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المعرفــة و الحقيقــة الإنســان و منــذ نعومــة أظــافره يســعى بكــل الأشــكال إلــى الوصــول إلــى 

يات و الحاجـــات و المتطلبـــات الفـــرد لا تعـــرف الســـكون و هكـــذا هـــو هـــذا كـــون الضـــرور . اليقينيـــة

بكل مراحل التطور و الإزدهار وكـذا مراحـل الإنحطـاط و  طبع الإنسان منذ بداية العصور مروراً 

حيـــث دخلـــت البشـــرية فـــي بدايـــة الألفيـــة الثالثـــة مرحلـــة جديـــدة مـــن التطـــور الفكـــري و . التـــدهور 

ـــة  ـــع  فـــيو الرقمنـــة المعرفـــي الهائـــل غيـــر المعهـــود، وذلـــك بفضـــل الثـــورة العلميـــة التكنولوجي جمي

 التـــي مجـــال الاتصـــالات والمعلومـــات التـــي اقتحمـــت بقـــوة هـــذه المرحلـــة المجـــالات خاصـــة منهـــا 

ة علميـــة تكنولوجيـــة شـــاملة غيـــر مســـبوقة فـــي كافـــة مجـــالات الحيـــاة، وفـــرت مناخـــا خصـــبا لنهضـــ

الاقتصـــادية، الاجتماعيـــة، الثقافيـــة، والعلميـــة، تهـــاوت أمامهـــا الحـــدود السياســـية و الحـــواجز بـــين 

 فيهــــا الــــدول و الشــــعوب، وضــــاقت معهــــا الأمــــاكن وتقلصــــت فيهــــا المســــافات، واختزلــــت وطــــوت

مما أهـل لحقبـة جديـدة بالغـة الأهميـة أحـدثت ،  ة والدقةالأبعاد، بما تتميز به من عنصري السرع

تــأثيرا فــي بنيــة المجتمــع وذلــك نتيجــة لاكتســاح جميــع النــواحي التــي تتطلبهــا الحيــاة البشــرية، ممــا 

جعــل منهــا مصــدرا أساســيا للأشــخاص وكــذا المؤسســات للإعتمــاد عليــه فــي كافــة شــؤونهم نظــرا 

 حيـث فـي هـذه الفتـرة عرفـت . تهـا فـي وقـت قصـيرللسـرعة والدقـة فـي تخـزين المعلومـات ومعالج

لـى تعمـيم اسـتعمالها وتعـدد تطـورا مـذهلا، كمـا سـاعد اقترانهـا بالتكنولوجيـات أخـرى ع المعلوماتيـة

فالحديث اليوم لـم يعـد عـن الحاسـوب وقدراتـه فـي اختـزال الوقـت وتخـزين المعلومـات أو . وظائفها

والفضـاء الافتراضـي الـذي نشـأ  الإعـلام والاتصـال انجـاز العمليـات المعقـدة، وإنمـا عـن تكنولوجيـا

حيـث أصـبحت هـذه الوسـيلة  . نتيجة ارتباط المعلومات بمختلـف المواصـلات السـلكية واللاسـلكية

الــدول الناميــة ممــا زاد مــن  هــا مــنليســت حكــرا فقــط علــى الــدول المتقدمــة، وإنمــا تعــدت إلــى غير 

ي أضـــحت فيـــه الكـــرة الأرضـــية قريـــة الـــذ حيـــث عرفـــت بمـــا يســـمى بعصـــر المعلومـــات تهـــا،أهمي

وهــــو مــــا دعــــا بــــالكثير مــــن المفكــــرين إلــــى وصــــف الثــــورة . صــــغيرة تســــبح فــــي فضــــاء الكترونــــي

المعلوماتية بالثورة الصناعية الثانية بالمقارنة مع الثورة الصناعية الأولى التـي تحققـت فـي أواخـر 

 ال الجهــد البــدني للإنســـانإســـتبد القــرن التاســع عشــر، ففـــي حــين كــان الهـــدف مــن الثــورة الأولــى

ــــة  ــــة أو الآل ــــذهني للإنســــانإ، فــــبالماكن ــــة محــــل النشــــاط ال ــــة إحــــلال الآل          ، ن هــــدف الثــــورة الثاني
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و ممــــا لا  شــــك أن هــــذه الأخيــــرة قــــد انعكســــت بصــــورة إيجابيــــة علــــى كثيــــر مــــن جوانــــب الحيــــاة 

حياتــه اليوميــة أكثــر  المعاصــرة، بســبب مــا تــوفره مــن الوقــت والجهــد والتكلفــة عــن الإنســان تجعــل

سهولة و تيسير، الأمر الذي أدى إلى تضاعف الطلب على التقنيات التي تقوم عليها هذه الثـورة 

اد الاعتمـاد يـوالمتمثلة في الحواسـيب الآليـة والشـبكات المعلوماتيـة، وتوسـع ميـادين اسـتعمالها وازد

مليـار شـخص  8.6أكثـر مـن فهنالـك  . عليها بشكل مفرط في كل القطاعـات العامـة أو الخاصـة

يســـتخدمون الهـــاتف النقـــال ومـــع التغلغـــل المتزايـــد للمعلومـــات وتكنولوجيـــا الاتصـــال فـــي مختلـــف 

النشاطات البشـرية، ، وذلـك لكـون جميـع الـدول والمنظمـات والمؤسسـات خاصـة الماليـة المرتبطـة 

و رغـم .  لزبـائنهمارتباط وثيق بها من أجل ممارسة أعمالهم ونشاطاتهم وتقديم مختلف الخـدمات 

من المزايا والفوائد الجّمة التي تحققت ومازالت تتحقق يوما بعد يوم في كل منـاحي الحيـاة بفضـل 

تقنيــــات وســــائل تكنولوجيــــات المعلومــــات والاتصــــال، إلا أن الاســــتخدام المتنــــامي لهــــذه التقنيــــات 

راً للأمـن والاسـتقرار انطوى، في الوقت ذاته، على بعض الجوانب السلبية التـي تمثـل تهديـدا خطيـ

فــي المجتمــع، جــراء ســوء اســتخدام هــذه التقنيــة واســتغلالها علــى نحــو غيــر مشــروع وبطــرق مــن 

الأمر الـــذي أدى بأصـــحاب شـــأنها أن تلحـــق الضـــرر بمصـــالح الأفـــراد والجماعـــات والمؤسســـات،

ية، مـن أجـل مات المعلوماتو النوايا الإجرامية إلى الاتجاه إلى الاستعمال غير الشرعي لهذه المنظ

ـــتملص مـــن  ارتكـــاب أعمـــالهم الإجراميـــة المختلفـــة، مـــن جهـــة الانتفـــاع بهـــا، ومـــن جهـــة أخـــرى ال

وهـو مـا يعـرف  لـم يكـن معهـودا مـن قبـل ظهر شكل جديد مـن الإجـرام ، حيث المسؤولية الجزائية

  . و الجرائم المعلوماتيةأبالإجرام 

عقد الجـرائم علـى الإطـلاق و تـأتي م الإلكترونية من أخطر و أئولا جدال في اعتبار الجرا

فــي مقدمــة الأشــكال الجديــدة للجريمــة المنظمــة، وخطــورة هــذه الجــرائم نابعــة مــن طبيعتهــا المتميــزة 

والمعقــدة مــن حيــث ذاتيــة أركانهــا وحداثــة أســاليب ارتكابهــا والبيئــة التــي تجــري فيهــا وخصوصــية 

تنشأ في الخفاء وفي بيئة افتراضـية  فهي جريمة تقنية سهلة الارتكاب،. مرتكبيها و وسائل كشفها

دون أن تخلــــف أي أثــــار محسوســــة، ويقترفهــــا مجرمــــون أذكيــــاء يمتلكــــون أدوات المعرفــــة الفنيــــة 

للتعامــل فــي مجــال المعالجــة الآليــة للمعطيــات ويتمتعــون بمهــارات و خبــرات تقنيــة عاليــة، فضــلا 
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 غيـر مرئيـة بإمكـان أي شـخص على أنها جـرائم عـابرة للحـدود تـتم عبـر شـبكة اتصـال لا متناهيـة 

الولــوج إليهــا حــول العــالم وغيــر تابعــة لأيــة ســلطة حكوميــة، وقــد أدت هــذه الخصــائص التــي تميــز 

ميـــة المســـتحدثة وتكييفهـــا علـــى راالجريمـــة الإلكترونيـــة إلـــى صـــعوبة التعامـــل مـــع النشـــاطات الإج

) ريعات الآخـــرىالتشـــ(جعـــل مـــن المجتمـــع الـــدولي مـــا أســـاس النصـــوص الجنائيـــة التقليديـــة، وهـــو

تحديـد و ظـبط المفـاهيم و المصـطلحات المتعلقـة  تدخل مـن أجـلالملتقيات الدورية و الدراسات تو 

مــن خــلال الإتفاقيــات الدوليــة والمــؤتمرات القاريــة والتعــاون القضــائي  احــد لإنتشــاره  ضــعو  و بهــا

  .بين الدول الأعضاء لإسقاط وضبط الجناة

السـارية قـوانين الو إدخـال تعـديلات علـى ن وضع أطر قانونية ملائمـة جديـدة فكان لابد م

الوضــــع الجديــــد، لتحديـــد شــــروط اســــتعمال هــــذه الوســــائل فــــي مختلــــف المفعـــول بمــــا يــــتلاءم مــــع 

المعـــاملات، مـــن خـــلال نصـــوص جزائيـــة لحمايـــة الأنظمـــة المعلوماتيـــة، وردع إســـاءة اســـتعمالها 

إلـــى نطـــاق القـــانون التعـــديلات ،كمـــا امتـــدت  تفاقيـــات الدوليـــةســـواء محليـــا أو دوليـــا فـــي اطـــار الا

لا توجـد  التـي صيغت نصوصه لتنظم الإجراءات المتعلقة بجرائم تقليديـة الذيئي، الجنائي الإجرا

صعوبات كثيرة في إثباتها أو التحقيق فيها وجمع الأدلة المتعلقة بها،على غـرار الصـعوبات التـي 

فالتقـــدم العلمـــي والتكنولـــوجي لا  .)الجريمـــة المعلوماتيـــة(الإجـــراممـــن  يطرحهـــا هـــذا الـــنمط الجديـــد

   .عزل عن أي تقدم قانوني يواكبه ويحافظ عليه ويكفل حمايتهنيمكن أن يسير أو يعمل وحده بم

هـذا النـوع مـن التطـور التكنولـوجي ن الـدول التـي مسـها أو تعرضـت لالجزائر باعتبارها واحدة مـو 

 ، فكـان لابـد مـن إيجـادو مسـايرة التطـور فهـي أيضـا معنيـة بالمكافحـة سواء كـان إيجابيـا أو سـلبيا

إطار قانوني مناسبا لسد الفراغ الإجرائي، لـذلك وضـعت مجموعـة مـن الإجـراءات منهـا مـا يعتبـر 

الجـــرائم التقليديـــة والجـــرائم المعلوماتيـــة عـــن طريـــق تعـــديل قـــانون الإجـــراءات  قاســـما مشـــتركا بـــين

وإجــراءات خاصــة تتماشـــى وطبيعــة الجــرائم المســـتحدثة  ومنهــا إجـــراءات الجزائيــة بتقنــين وســـائل 

تعلــق الجديــد المقــانون ال، التــي تــم الــنص عليهــا فــي  تطبــق فقــط علــى الجريمــة المعلوماتيــة فقــط

ــــا الإعــــلام والاتصــــال ومكافحتــــه  المــــؤرخ فــــي  09/04بالوقايــــة مــــن الجــــرائم المتصــــلة بتكنولوجي
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تتسـم بصـبغة علميـة بحتـة ساسـا فـي كـون الجـرائم المعلوماتيـة جريمـة جديـدة تكمن أهمية البحث أ

حيـث نجـد القواعـد الإجرائيـة التقليديـة لا يمكـن أن  جديدة غريبة في تصـورنا علـى رجـال القـانون،

هـــذا الموضـــوع  ، لاســـيما أنّ ويرجـــع هـــذا للتقنيـــات و الوســـائل المســـتعملة لارتكابهـــا  تطبـــق عليهـــا

التــي يمكــن الاعتمــاد و المؤلفــات التــي تعرضــت للجانــب الإجرائــي المراجــع  ةنــدر يتســم بالحداثــة و 

بالإضـافة إلـى كـون  . كون أغلبية الدراسـات السـالفة ركـزت علـى الجانـب الموضـوعي فقـط اهعلي

بتطــور تكنولوجيــا  رتباطهــاالجــرائم المعلوماتيــة حديثــة النشــأة ويمتــد تأثيرهــا إلــى جميــع الأصــعدة لإ

ــــاة ســــواء مــــن طــــرف الأفــــراد أو  ــــع المجــــالات الحي ــــي جمي ــــي تســــتخدم ف الإعــــلام والاتصــــال والت

،  المؤسســات إذ تجعــل التعــاملات معهــا صــعبا ومعقــدا ممــا يحــتم إيجــاد طــرق جديــدة لمكافحتهــا

علـــى الـــرغم مـــن الصـــعوبات العديـــدة التـــي واجهتنـــا فـــي إعـــداد المـــذكرة نظـــرا لصـــعوبة الموضـــوع 

  .تشعبهو 

فـي ظـل التشـريع  الجريمة المعلوماتية إجراءات التحقيق" ختيار موضـوع إسباب أومن  

سـباب بعضــها شخصـي والآخــر موضــوعي يرجــع فــي حقيقـة الأمــر إلـى العديــد مــن الأ  "الجزائـري

جريمــة  إجــراءات المتابعــة فــي و هتمــامي بمجــال المعلوماتيــةإن فــي كمــت: فالأســباب الشخصــية 

التقليديـة بالإضـافة  تحقيـقخـتلاف عـن إجـراءات التختلـف كـل الإ التـي ة للمعطيـاتالمعالجة الآلي

ــ أمــا  .الفنــي والتقنــي، ورغبتــي الشــديدة فــي الغــوص فــي مجــال إجراءاتهــا  ه موضــوع جديــدإلــى أنّ

فــتكمن فيمــا يطرحــه موضــوع الحمايــة الإجرائيــة للجريمــة المعلوماتيــة مــن : الأســباب الموضــوعية

و  الأفعــالجانــب تجــريم مــن و  تهالحــداث نظــراً  عنــدها التــي لا بــد مــن الوقــوفإشــكاليات قانونيــة 

والقواعـد الإجرائيـة الحديثـة التـي جـاء بهـا  أنظمة المعالجـة الآليـة للمعطيـات الاعتداءات الماسة ب

المتضــــمن القواعــــد  09/04الإجــــراءات الجزائيــــة الجزائــــري وكــــذا قــــانون قــــانون تعــــديل المشــــرع ب

وغيرهــــا مــــن  مــــن الجــــرائم المتصــــلة بتكنولوجيــــا الإعــــلام والاتصــــال ومكافحتــــهالخاصــــة بالوقايــــة 

  .القوانين التنظيمية

وهذا إذا دّل إنما يدل على مجموعة الصـعوبات و المعوقـات المتلقـاة مـن خـلال البحـث و 

الدراســـات المقدمـــة ودور المشـــرع فـــي محاولتـــه للتماشـــي مـــع بـــاقي التشـــريعات لمســـايرة الركـــب و 
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ه الجــرائم و تحقيــق الحمايــة القانونيــة اللازمــة لكــل فــرد و المعطيــات التــي تســبح فــي التصــدي لهــذ

  :فرعية تخص  اتومنه يمكننا الخروج بإشكالي )الإفتراضي(العالم اللامرئي

  .ما مفهوم الجريمة المعلوماتية، المصطلحات العلمية و التقنية منها، المتعلقة بإفتعالها_

  .للأعمال المعالجة الآلية للمعطياتما مدى تجريم المشرع _

  .المسخرة من طرف الدولة لمتابعة هذه الجرائم و الهيئات الوطنية ما هي الأجهزة_

  : والمتمثلة في شاملة طرح إشكاليةو  

فــــي الجريمــــة المعلوماتيــــة فــــي ظــــل التشــــريع  حــــث و التحــــريمــــاهي إجــــراءات التحقيــــق والب __

   ؟الجزائري

نهج الوصــفي التحليلــي، وصــفي لأن الإشــكالية اعتمــدنا علــى المــللإجابــة عــن هــذه ومنــه 

ارستنا سترتكز على وصف المفاهيم العامة الخاصـة بالجريمـة المعلوماتيـة وآليـات  التحقيـق فـي د

الجرائم الالكترونية في ظل التشريع الجزائري لاستخلاص الدليل والعقبات التي تعتريها، وتحليلـي 

القانونية التـي تطرحهـا المواجهـة الإجرائيـة للجريمـة الالكترونيـة، ثـم  لأننا سنستعرض أهم العقبات

مناقشــتها وتحليلهــا بشــكل مفصــل والغــوص فــي جزئياتهــا، مــن ثمــة تقــديم الحلــول المناســبة علــى 

الفصـــل الأول :ونتبـــع فـــي ذلـــك خطـــة تتضـــمن فصـــلين. ضـــوء مـــا توصـــل إليـــه الفقـــه و التشـــريع 

تناولنــــــا ماهيــــــة الجريمــــــة  و التجــــــريم، فــــــي المبحــــــث الأولالجريمــــــة المعلوماتيــــــة بــــــين المفــــــاهيم 

تطرقـت الثـاني ف الفصلوأما . المبحث الثاني تجريم و متابعة  الأعمال الإلكترونية ، و المعلوماتية

حاولنـا دراسـة  همـن خلالـ. فيه للآليات التحقيق في الجريمة المعلوماتية في ظل التشريع الجزائري

 مبحــثوالفــي المبحــث الآول  ئم الإلكترونيــةراالجــ و المآلوفــة علــىمــدى ســريان الإجــراءات العامــة 

  .الإجراءات المستحدثة والخاصة بالجرائم المعلوماتية الثاني



 

 

  

  

  

  الفصل الأول
  الجريمة المعلوماتية بين المفاهيم والتجريم
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  .ا��ر��� ا����و�
��� ��ن ا���
ھ�م وا���ر�م: ا���ل ا�ول
لقد تغير المنظور الحالي للجريمـة عـن ذلـك المفهـوم التقليـدي خاصـة بعـد تطـور أسـاليب  

 لصـــعوبة،العقـــاب مـــن يفلتـــون المجرمـــون ارتكابها،حيـــث أصـــبحت ترتكـــب بســـهولة فائقـــة وأصـــبح

مــن جهــة آخرى،وذلــك بعــد ظهــور الحاســب الآلــي الــذي  إثباتهــا صــعوبة وكــذا جهــة مــن اكتشــافها

  .يقوم بالمعالجة الآلية للمعطيات وتخزينها وتسهيل عمليات تراسلها عبر مختلف الشبكات

بحيث اتسـعت هـذه الظـاهرة بظهـور الشـبكة العالميـة للآنترنـت لتصـبح إجرامـاً لا حـدود لـه 

ـــــى مســـــتوى العـــــالم الإفتراضـــــي ـــــت  عل ـــــاً كان ـــــع الاشـــــخاص أي ـــــر و مـــــروع يمـــــس جمي بشـــــكل كبي

صـــفتهم،ونظراً لخطـــورة هـــذه الجـــرائم التـــي ترتكـــب علـــى هـــذه الشـــبكة والتـــي أصـــبحت ملجـــأً غيـــر 

ممســــوس بالنســــبة للجنــــاة الفعليــــين أي المجــــرمين الــــذين يســــتعملون التقنيــــات المعلوماتيــــة لتنفيــــذ 

ء و التشــريعات مــن أجــل تــأطيره و وضــع عمليــاتهم فــي هــذا الفضــاء،و الــذي إختلــف فيــه الفقهــا

قــــوانين واضــــحة تحكمــــه وهــــذا راجــــع لحداثــــة هــــذا النــــوع مــــن الجــــرائم والمجــــرمين و حتــــى الســــبل 

  .المستحدثة لتحقيق الجرم

وعلـــى إثـــر هـــذه الحداثـــة و التقنيـــات و الفنيـــات المســـتعملة فـــي الجـــرائم المعلوماتيـــة لقيـــت 

لعربية وغيرها من الدول التي تعاني مـن هـذه الجـرائم،و كبيراً من طرف الدول الغربية و ا اهتماما

معلومات تساعد على الحـد مـن  لتحصيلحتى لا تبقى مكتوفة الأيدي فلابد من دراسات وبحوث 

الظـــاهرة و مكافحتهـــا بســـبل قانونيـــة و البحـــث و التحـــري فيهـــا و إســـقاط الجنـــاة و تـــوفير الحمايـــة 

تسـتعمل هـذه الشـبكات لمصـالحها الخاصـة و العامـة،  القانونية و الفنيـة اللازمـة للأشـخاص التـي

اتيــة بــين المفــاهيم و التجــريم مو هــذا مــا ســنحاول معالجتــه مــن خــلال هــذا الفصــل الجريمــة المعلو 

  :في مبحثين

  .ماهية الجريمة المعلوماتية:المبحث الأول -

  .تجريم ومتابعة الأعمال الإلكترونية:المبحث الثاني -
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ھ�� :ا�ول ا���
ث� ���
 .ا��ر��� ا����و�

 العاليـة التكنولوجيـا التي اكتسـبت المتقدمة الدول في مرة وللأ ظهرت الإلكترونية الجريمة

 دراسة إلى المبحث هذا في سنتطرق لهذا الأخرى الدول باقي إلى تشر إنت ثم لمعالجة المعطيات

والمصـطلحات  مفهومهـا لتحديـد سـنتطرق ذلـك قبـل المقارنـة التشـريعات فـي الإلكترونيـة الجريمـة

 .في التشريع الجزائري بيعتها القانونية و اركانهاطالنوع من الجرائم و  المتعلقة بهذا

  .ا����و�
��� ا��ر��� ���وم :ا�ول ا��ط�ب

 ثـم أولا الجريمـة بهـذه المتعلقـة مصـطلحات تعريـف مـن لابـد الإلكترونيـة الجريمـة إلـى لتطـرقل 

 إلـى المطلـب هـذا وقانونيا،سنقسـم فقهيـا تعريفـا المقارنة تشريعات في الإلكترونية الجريمة تعريف

 الثـاني والفـرع الإلكترونيـة بالجريمـة المتعلقـة المصـطلحات تعريـف الأول الفـرع فـي نـدرس فرعين

  1. الإلكترونية الجريمة تعريف


#� ا��"ر��
ت ا�دو��� :ا�ول ا��رع� �$ ���
  .��ر�ف ا��ر��� ا����و�

 :الجريمة المعلوماتية مصطلحات-1

 :منها الإلكترونية الجريمة بمصطلح المتعلقة المصطلحات من مجموعة هناك

 ربطهـا يـتم مكونـات مـن مصـنوع إلكترونـي جهـاز عـن عبـارة هـو الحاسوب :الآلي الحاسب  أولا

ثـلاث  بتنفيـذ ما،وذلـك بطريقـة المعلومـات وإدارة لمعالجـة خاصـة أوامـر باسـتخدام وتوجيههـا

 البيانـات مجردة،ومعالجـة حقـائق علـى لحصـولة لالمدخلـ البيانـات إسـتقبال:هـي أساسـية عمليات

 المعلومـات وإظهـار المـدخلات، ومعالجـة والمقارنـات الحسـابات إجـراءو  معلومـات إلـى

  .2نتائج على لحصولل  خرجةستالم

                                                           

1
  والتوزيع للنشر الثقافة المعلوماتي،دار الجنائي القانون في ماجستير المعلوماتية، الجرائم ، المومني القادر عبد نهلا-  

 20 ص ، 2008  الأول الإصدار الأولى، الطبعة ، م 2008  ه 1429 .
  .20نفس المرجع، ص-  2
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 بعضـها مع تعمل المتكاملة الأجهزة من مجموعة أنه الآلي للحاسب أعطيت التي تعريفات ومن

 علـى مسبقا للحصول موضوع لبرنامج وفقا المدخلة البيانات من مجموعة تشغيل بهدف البعض

 ." معينة نتائج

  1خلال أداء من مشترك هدف لديها الأجزاء من متداخلة مجموعة بأنه أيضا يعرف كما 

 البيانـات قبـول يمكنهـا كبيـرة ودقة عالية سرعة ذات إلكترونية حاسبة آلة وهو المخزنة التعليمات

  . 2مطلوبة نتائجال على للحصول ومعالجتها وتخزينها

 مـن معـا تعمـل والتـي المترابطـة الأجهـزة مـن مجموعـة :أنـه أيضـا تعريفـه يمكـن الحاسـوب ونظـام

 3 .معينة المسألة حل لتحقيق والبيانات الأوامر من مجموعة خلال

  منها نذكر مختلفة معاني عدة تأخذ : المعلومات  ثانيا

 الإتفاق أوالخبـرة أو العرف طريق عن البيانات من يستخلص الذي المعنى هي المعلومات -1

 .المعرفة أو

 شـكل فـي عنـه ريعبـ مـا رسـالةبأنهـا  Cattalaالأسـتاذ وقـد اقتـرح  : لمعلومـاتا فتعـر  -2

 4 .للغير الإبلاغ أو للنقل قابلة يجعلها

 ةلسـن التجاريـة الإلكترونيـة المعـاملات قـانون فـي المعلومـات الأمريكـي المشـرع عـرف  -3

 و والأصـوات والكلمـات والصـور البيانـات تشـمل بأنهـا الثانيـة المـادة مـن العاشـرة بـالفقرة 1999

 .لكذ شابه ماأو  البيانات المرنة وقواعد الأقراص على الموضوعة الكمبيوتر وبرامج الرسائل

 تعـرف 1982ويوليـ 26 فـي الصـادر 652  -82 رقـم للقـانون ووفقـا فرنسـا وفـي  -4

 . كانت طبيعتها أيا خطايا أو معطيات أو أومستند صورة أو صوت بأنها المعلومات

                                                           

 الإبراهيمية،غنيم زكرياء شارع 84 عنوان ، الإسكندرية ، الجامعية دار ، الإلكترونية الجريمة أمن ، إبراهيم ممدوح خالد -  1
  .20 ص ، 2008 ، الإسكندرية،

2
 - !�
R اھ�3 ,�!وح�
&a، ا���'- ، إ&X14 ص ا�.  

3
 - [D� !�� در

&a ،ا���'- ا���,�� ا��X2 ص ، ا�.  

4
  - �,
� ��� !,

د "�� ، )�#�� ، ا4�)��9 وإ'�ام ا�����,
��( ا���(X'
5
رع 30 ، ا��
,�� ا�@ � دار ، ا��
��ن �� , 

������ �!ر#(  W2 ص ، 2008 ، ا.  
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 رقم للمعاملات الإلكترونية الأردني القانون المعلومات عرفت التي العربية القوانين ومن   -5

 أو الصور أو أو النصوص البيانات بأنها القانون اذه من الثانية المادة حيث 2001 لسنة  85

 أو أنشـات التـي المعلومـات قواعـد  أو الحاسـوب بـرامج أو الرمـوز أو الأصـوات أو الأشـكال

 1 .الإلكترونية بوسائل تخزن أو استلمت أو أرسلت

 للجريمة إرتكابه والذكاءعند بالمهارة والمعرفة يتمتع الذي شخصالهو  : المعلوماتي المجرم  ثالثا

 المجـرم تـدفع التـي الـدوافع ومـن. جريمتـهكشـف  مـن يخـاف لأنـه مختلفـة بمبـررات يبررهـا

 فـي والرغبـة الـذات وإثبـات النظام المعلوماتي وقهر التعلم في الرغبة جريمة لإرتكاب المعلوماتي

 دوافـع هنـاك و المـال وكسـب2 الـربحتحقيـق   مثـل  ماديـة دوافـع وهنـاك والتحـدي والمتعة الإنتقام

  .3الدول بين العسكري  والتسابق والإقتصادي السياسي كالتنافس أخرى

  .الإلكترونية الجريمة تعريف-2

 تجميـعال تكنولوجيـا الآليـة وتعنـي المعالجـة بهـا يقصـد المعلوماتيـة : اللغـوي تعريـف  أولا

 معالجـةوهـو   Traitematiqueالفرنسـي للمصـطلح ترجمـة ،وهي Informatique  تللمعلوما

 المعالجـة ويعنـيTélématique   مصطلح إستعمل وقد الكمبيوتر، بواسطة المعلومات وإرسال

 لـيس كـان وإن الإنجليزية اللغة فيAutomatisme des données ومصطلح للبيانات الالية

 مسـتمدة ، Telematics الإنجليـزي القـاموس  مصـطلح تعـادل وهـي ، إتصـالات فـي أصـل لهـا

  4.ة نسيالفر  الللغة من

 :الإصطلاحي التعريف  ثانيا

 مـن ، فهنـاك المسـتحدثة الظـاهرة هـذه على للدلالة معين مصطلح على إتفاق وجود عدم يلاحظ

 الجريمـة المعلوماتيـة، أو ، المعلومـاتي الإخـتلاس أو ، المعلومـاتي الغـش ظـاهرة عليهـا يطلـق

                                                           

1
 - !�
R اھ�3 ,�!وح�
&a ا���'- ، إ&X26 ص ، ا�.  

2
 - [D� !�� در

&a ا���'- ، ا���,�� ا��X80-77 ص ، ا�.  

3
 - [D� !�� در

&a ،ا���'- ا���,�� ا��X80-77 ص ، ا�.  

4
 - !�
R اھ�3 ,�!وح�
&a ا���'- ، إ&X43 ص ، ا�.  
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 ومجال واسع مجال : مجالين  في  المعلوماتية الجريمة تعريف وضعوا الفقهاء بعض نجد فلهذا

 1 .ضيق

 فعرفوهـا المعلوماتيـة مفهـوم الجريمـة فـي التوسـع حاولـت تعريفـات هنـاك : الواسـع التعريـف _ أ

 المعلوماتيـة لتقنيـة غيـر المشـروع الإسـتخدام عـن ينشـأ ، عمـدي امتنـاع أو فعـل كًـل : « كـالأتي

 مفهومـا)Parker الأمريكـي الخبيـر(  » المعنويـة الأشـياء أو الأمـوال علـى الإعتـداء إلـى يهـدف

 ينشـأ ، بالمعلوماتيـة صـلته كانـت أيـا متعمـد إجرامـي عـلف كـل : أنهـا المعلوماتيـة للجريمـة واسـعا

  .2الفاعل  يحققه كسبم أو ، عليه بالمجني تلحق خسارة عنه

 بالمعلوماتيـة المرتبطـة الأفعـال مـن مًجموعـة : أنهـاب المعلوماتيـة الجريمـةVivanتاذالأسـ يعـرف

  3.بالعقاب جديرة تكون أن يمكن التي

 الجـرائم التـي كـل فيـه ويقصـد السـابق المصـطلح مـن أشـمل شامل مصطلح فهو الكمبيوتر جرائم

 جرائم ضمنها في ويدخل الجريمة اً فيهدف كان أو لجريمةل أداةك سواء  ،الكمبيوتر فيها يستخدم

 بالهيئـات خاصـة الشـبكات المحليـة علـى الإعتـداء يـدخل كمـا ، الإنترنـت وجـرائم معلوماتيـة

 لإخافـة الرقميـة التقنيـات سـتخدامإ ببسـاطة هـي الإلكترونية جريمةال  .والعامة الخاصة تآوالمنش

 .4الآخرين

 يكـون مشـروع غيـر فعـل كـل " : أنهـا علـى المعلوماتيـة الجريمـة تعـرف : الضـيق تعريـف _ ب

 لملاحقتـه و ناحيـة مـن الجريمـة لإرتكـاب لازمـاً  كبيـر بقـدر الآليـة الحاسـبات تكنولوجيـاب العلـم

 ".أخرى ناحية من معه وتحقيق

 ترتكب التي القانونية الإعتداءات " :هي المعلوماتية بالجريمة المقصود نأ Massالأستاذ يرى 

 .5ربح تحقيق بغرض المعلوماتية بواسطة

                                                           

1

ن ,��! -  #�� �!ر#( '
,�(  ا����ق :��( ، ا�����,
��( ا���ا3B ، ا��Wدار ، ا )�,
� �!ر#( ، ���%� ا��!#! ا��Wا ، )��iا� 

  .43 ص ، 2004
2
 - [D� !�� در

&a ا���'- ، ا���,�� ا��X49 ص ، ا�.  

3
 -  ^@�-'�  .49 ص ،  ا��

4
  - ��ج أ,�� Q��# ، 3Bا�
ت دار ، ا4�)��9 �5 ( ��� ا�����,
��( ا�����iا�� )��,
  .106 ص ، 2009 ، ا4� �!ر#(  ، ا��

5
 - [D� !�� در

&a ا���'- ، ا���,�� ا��X48 ص ، ا�.  
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 الـذي بـالمجتمع الضـار أو المشـروع غيـر السلوك أشكال كل " أن Tiedmannالألماني الفقيه

 .الجريمة إرتكاب وسيلة على تعريفه في يرتكز فهو .الحاسب بإستخدام يرتكب

 الحاسـب جريمـة تعريـف خـلال مـن الأمريكيـة المتحـدة الولايـات فـي التقنيـة تقيـيم مكتـب يعرفهـا

 . رئيسـيا دورا computer crime المعلوماتيـة والبـرامج البيانـات فيهـا تلعـب التي الجرائم : أنها

 .الجريمة بها المرتكبة الوسيلة على تعريفه في كذلك وإرتكز

 أن لإقترافهـا يكـون متطلبـا جريمـة أي : بأنهـا الحاسـب جريمـة  david thompsonيعـرف

 المعرفـة تـوافر علـى تعريفـه فـي الفقيـه اذهـ إرتكـز و الحاسـب بتقنيـة معرفـة فاعلهـا لـدى تتـوافر

  1المعلومات بتقنية

 ويهـدف المعلوماتيـة لتقنيـة مشـروعال غيـر الإسـتخدام عـن تنشـأ فهي ، المصري للفقه بالنسبة أما

 المعلوماتيـة الجريمـة أن يـرى أخـر فريـق وهنـاك2 المعنويـة الأشياء أو الأموال على الإعتداء إلى

 التـي بـه، الخاصـة الإتصـال وشـبكات الحاسـب بمكونـات ضـراربأ يـأتي إمتنـاع أو عمـل " هـي

 فعـل كـل " بأنهـا العريـان علـي محمـد عرفهـا وقـد ." عقابـا لـه ويفـرض العقوبـات قـانون يحميهـا

  3".الجاني غرض كان أيً  المعلوماتية تقنية على الإعتداء إلى يهدف عمدي سلبي أو إيجابي

 تبنيـه عنـد الآليـة المعالجـة نطـام بشـأن الفرنسـي الشـيوخ مجلـس قبـل مـن المقـدم الإقتراح يعتبر

 والـدي  المعلومـاتي بـالغش المتعلـق 1988\01\05فـي  مـؤرخ والمـتمم المعـدل 88-19 للقانون

جـرائم الحاسـب الألـي و هـو مـا يعـرف  لتجـريم بعـض الفرنسـي تالعقوبـا القـانون فـي إدماجـه تـم

 الآليـة المعالجـة مفهـوم تحديـد في عليه الإعتماد يمكن تعريف أهم يعتبر ، Godfrain بقانون

 ، ذاكـرة منها كل تتكون المعالجة نظام ": التالي التعريف المجلس هدا إقترح بحيث ، للمعطيات

 العلاقـات مـن مجموعـة بينهمـا يـربط ، ربـط أجهـزة ، وإخـراج إدخـال أجهـزة ، معطيـات ، بـرامج

                                                           

1
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� ��� !,
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 وأ المجمـوع اذهـ يكـون أن ضـرورة مع ، المعطيات معالجة وهي معينة نتيجة طريق عن تتحقق

  1."أمان بأجهزة محميا المركب

 علـى تتـوافر أن للمعطيـات الآليـة المعالجـة نظـام علـى إشـترط أنـه التعريـف هـذا علـى ويلاحـظ

 :هما بدونهما قانونية حماية ولا له قائمة لا شرطين

 تحقيـق نحـو وتوحـدهما ، النظـام تكـوين فـي الداخلـة العناصر مابين تربط علاقات وجود ضرورة

 الأدبيـة العناصـر أن الملاحظـة مـع هـذا للمعطيـات الآليـة المعالجـة هـو محـدد واحـد هـدف

 علـى وردت ،إنمـا الشـيوخ مجلـس تعريـف فـي وردت والتـي المركـب منهـا يتكـون التـي والمعنويـة

 يفـرزه مـا حسـب بعضـها حـذف أو جديـدة عناصـر إضـافة أمـام المجـال يفـتح وهنـا المثـال سـبيل

 حمايـة لـه تحقـق أمـان أجهـزة علـى النظـام تـوافر ضـرورة مسـتقبلا المجـال هذا في التقني التطور

  .2الجنائية بالحماية للتمتع كشرط فنية

 : القانوني تعريف

 الآليـة المعالجـة لنظـام تشـريعي تعريـف وضـع مسـألة فـي الخـوض تجنبـوا المشـرعين غالبيـة إن

 إلـى إتجهـوا أخـرى جهـة مـن بعضـهم أن إلا والقضـاء، الفقـه إلـى ذلـك مهمـة أوكلـوا و للمعطيـات

 التشـريعات بـين ومـن ، للمعلومـات الآليـة المعالجـة لنظام وليس المعلومات لنظام تعاريف وضع

 : نذكر المعلوماتي النظام عرفت التي

 :1996 لسنة الإلكترونية التجارة بشأن النموذجي اليونسترال قانون_ أ

 :أنه على المعلومات نظام ،الفقرة 2 المادة نص خلال من القانون هذا عرف حيث

 علـى التجهيزهـ تخزينهـا أو إسـتلامها أو إرسـالها أو البيانات رسائل لإنشاء يستخدم الذي النظام"

  .3" أخر وجه أي
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 2002 لسنة 02 رقم الإلكتروني والتجارة بالمعاملات الخاص دبي إمارة قانون_ ب

 تعريـف بصـدد ، 6 الفقـرة 2 المـادة نـص خـلال مـن الأخـر هـو القـانون هـذا عـرف حيـث 

 إسـتخراج أو لإنشـاء إلكتروني نظام" : أنه على الإلكتروني المعلومات نظام أيضا المصطلحات

  . "1إلكترونيا الرسائلو أ المعلومات معالجة أو عرض أو تخزين أو إستلام أو إرسال أو

و ما يلفت الانتباه من خلال هـذه التعـاريف أنهـا تنصـب علـى أنظمـة المعالجـة الآليـة للمعلومـات 

 مجـرى فـي انصـبت أنهـا كـذلك ،فـي حـد ذاتهـا أكثـر مـن نظـام المعلومـات باعتبـاره نطـاق أوسـع

 النظام هذا أوينجزها بها يقوم التي الوظائف تعداد على المعلومات تعريف نظام في معتمد واحد

 تلـك مـن وظيفـة مجـرد " الآليـة المعالجـة " ومعبـرة المعلوماتيـة المعالجـة طـرق تمثـل والتـي

  2الوظائف

 إلـى ذلـك أضـف ، المعلوماتيـة المعالجـة فكـرة مـن أوسـع الآليـة المعالجـة فكـرة أن مـن رغـم علـى

 فـي ضـرورة توافرهمـا إلـى الفرنسـي الشـيوخ مجلـس أشـار اللـذين الشـرطين إلـى الإشارة من خلوها

  . النظام

  تعريف المشرع الجزائري للجريمة الإلكترونية: الفرع الثاني

 التقليديـة الجـرائم فـي مثـيلا العالم لها يشهد لم إجرامية بخطورة تتمتع الالكترونية الجريمة إن    

  :مايلي التعاريف هذه من قائما تعريف في اختلاف ظهر فلهذا ،

 . " الاتصال خلال من الكمبيوتر جهاز باستخدام تتم التي الجريمة بأنها "  

 بمكونـات إضـرارا شـخص بـه يقـوم عمـل عـن امتنـاع أو عمـل كـل " أنهـا علـى يعرفهـا من وهناك

 والقـيم المصـالح مـن باعتبارهـا ، بـه الخاصـة الاتصـال وشـبكات ، والمعنويـة الماديـة الحاسـب

   ".لحمايتها العقوبات قانون مظلة تمتد التي المتطورة

 احـد أو ، النقـال الهـاتف و الآلـي الحاسـب مثـل الحديثـة التقنيـة الأجهـزة اسـتخدام " أنهـا أو

 .3المجتمـع هـاى بيرتضـ لا أخلاقيـة غيـر أمور و مشبوهة أغراض تنفيذ في برامجها أو ملحقاتها
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 الحاسـب جـرائم حـول الجريمـة لمنـع المتحـدة للأمـم العاشـر المؤتمر تعريف الجزائري الفقه تبنى

 حاسـوبي نظـام بواسـطة ارتكابهـا يمكـن جريمـة بأنها المعلوماتية الجريمة عرف إذ وشبكاته الآلي

 التـي الجـرائم جميـع ، المبدئيـة ناحيـة مـن وتتمثـل حاسـوب نظـام داخـل أو ، حاسـوبية شـبكة أو

  .1إلكترونية بيئة في ارتكابها مكني

 .الأكاديمي التعريف -أ

 أو بالصـحية حـقتل خسـارة هنـع رتـبيت ، بالمعلوماتيـة ةصـللـه   كانـت متعمـد إجرامـي فعـل كـل

 : على المعلوماتية للجريمة الواسع التعريف في الاعتماد يمكن كما ، الجاني يحققه مكسب

 الماديـة المكونـات علـى الجريمـة تقـع عنـدما عتـداءللإ موضـوعاً  المعلوماتيـة تكـون مـا علـى 1-

 .  المعلوماتية والمعدات للأجهزة

 لتنفيذ معلوماتي جهاز الجاني يستخدم عندما عتداءللإ ووسيلة أداة المعلوماتية تكون عندما 2-

  .2جريمته

 : القانوني التعريف -ب

 للمعطيات الآلية المعالجة بأنظمة المساس مصطلح الجريمة على للدلالة الجزائري عالمشر  تبنى

 للجريمـة محـلا ماديـة غيـر مكونـات مـن يحتويـه ومـا ذاتـه حـد فـي المعلومـاتي النظـام أن معتبـرا

 تحققـه مـن لابـد الـذي الأولـي الشـرط أو الأوليـة المسـألة للمعطيـات الآليـة المعالجـة نظـام ويمثـل

 النظـام هـذا علـى الاعتـداء جـرائم مـن الجريمـة أركـان تـوافر عـدم أو توافر في البحث يمكن حتى

  . 3البحث لهذا مجال هناك يكون فلا الأولي الشرط هذا تخلف ثبت فإن

 ،4المعلومـات  لنظـام تعريفـا وضـعت التي التشريعات ركب عن بدوره الجزائري المشرع يتخلف لم

 الخاصـة القواعدالمتضمن   04-09 رقم القانون من  2 المادة نص خلال من عرف أنه حيث
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 المنظومـة": إيـاه مسـميا  ،1ومكافحتهـا والاتصـال الإعلام بتكنولوجيا المتصلة الجرائم من للوقاية

 أو الـبعض بعضـها مـع المتصـلة الأنظمـة مـن مجموعـة أو منفصـل نظـام أي وهي " المعلوماتية

 2 " معين لبرنامج تنفيذا ، للمعطيات الآلية معالجة أكثر أو منها واحد يقوم ، مترابطة

 بـالثورة الجزائـر تـأثر نتيجـة وذلـك الآلـي الحاسـب بأنظمـة الماسـة الأفعـال الجزائـري المشـرع جـرم

 المشـرع دفـع مـا وهـذا قبـل مـن لجزائـرا تشـهدها لـم التـي الإجـرام مـن جديـدة أشـكالب ةالمعلوماتيـ

المـؤرخ فـي العاشـر مـن 156 -04رقـم القـانون بموجـب العقوبـات قـانون تعـديل إلـى الجزائـري

 السـابع القسـم افـردي والـذ العقوبـات قـانون المتضـمن156-66رقـم  للأمـر المـتمم 2004نـوفمبر

 مـواد 08 تضمن والذي ، 3للمعطيات الآلية المعالجة بأنظمة المساس : عنوان تحت منه مكرر

 لنظـام تعريفـه فـي الجزائـري المشـرع وفقـا07 مكـرر 394 المـادة وحتـى مكـرر 394 المـادة مـن

 أو مكونـات بـين التـرابط ضرورة اشترط الأخرى التشريعات مع مقارنة للمعطيات الآلية المعالجة

 موسـعا للمعطيـات الآليـة المعالجـة وظيفـة علـى ،وركـز بينهـا فيمـا الأنظمـة بـين أو النظـام أجهـزة

  4 . للمعطيات الآلية المعالجة من كلا ليشمل المجال بذلك

 حماية على النظام توافر بضرورة والمتعلق الفرنسي الشيوخ لمجلس الثاني الشرط ينص فيما أما

 لحماية الشرط  هذا يشترط لا الذي الفقه جانب إلى موقفه حسم قد المشرع النظام ان فيبدو فنية

  .الجنائية للمعطيات الآلية الجةعالم نظام

 :ةالإلكتروني الجريمة من الجزائري المشرع موقف_ج

 المشـرع موقـف نستنتج الجزائري التشريع في الالكترونية الجريمة تعريفات من تقدم ما خلال من

 إلـى أدى الحديثـة الاتصـال وسـائل وإنتشار التكنولوجي التقدم أن في متمثلال ، الجريمة هذه من

 مـن النـوع هـذا معاقبـة علـى الـنص إلـى عـىد ممـا ، إجرام فني في حلـة و أشـكال مسـتجدة بروز

 المعالجـة وأسـاليب المعلوماتيـة للأنظمـة الجزائيـة حمايـة تـوفير إلـى اهـخلال مـن تسـعى ، الجـرائم
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 في القانوني الفراغ لسد العقوبات قانون بتعديل الجزائري المشرع قام وبالتالي ، للمعطيات الآلية

المــتمم و  10/11/2004المـؤرخ فـي  04/10مرقـ القـانون و كـان ذلـك بموجــب  المجـال هـذا

 تحـت منـه مكـرر السـابع القسـم له أقر والذي العقوبات لقانون المتضمن 66/156المعدل للأمر

 إسـتخدامه الجزائـري المشـرع أثـار فقـد ، للمعطيـات الآليـة المعالجـة بأنظمـة المسـاس: عنـوان

 نطـاق مـن بـذلك ويخـرج عليهـا يحتـوي الـذي والنظـام المعلومـات كلمـة علـى دلالـةلل لمصـطلح

 صـور فـي فقـط وحصـرها إرتكابهـا وسـيلة المعلومـاتي النظـام يكـون التـي الجـرائم تلـك التجـريم

 المعلومـاتي النظـام يكـون التـي الجـرائم أي ، المعلومـاتي النظـام علـى إعتداء تشكل التي الأفعال

   . 1لها محلا

 الحاسـب إلـى تـدخل التـي المعطيـات هـو المعلوماتيـة جـوهر أن هـذا تدخلـه فـي المشـرع قـدر وقـد

 أوجـه مـن المعطيـات هـذه بحمايـة فقـام ، وتخزينهـا معالجتهـا بعـد معلومـات إلـى فتحولهـا الآلـي

 .عدة

 الجرائم مصطلحب المعلوماتية الجريمة عن لتعبيرا الجزائري المشرع اراخت لاحقة مرحلة في مث

المتصلة بتكنولوجيا  جرائمال 09-04 رقم القانون بموجب والاتصال الإعلام بتكنولوجيا المتصلة

 .2مكافحتها الإعلام و الإتصال و

 الأفعال وجرم الآلية المعالجة بأنظمة المساس جريمة تعريف إلى تطرق الجزائري المشرع ونجد

 من مواد في  09/04 رقم قانون من 2 المادة في للمعطيات الآلية المعالجة بأنظمة الماسة

  .3العقوبات قانون من 7 مكرر 394 إلى مكرر 394

  .المعلوماتيةركان و الطبيعة القانونية للجريمة الأ :المطلب الثاني

لابـــد للجريمـــة أن تتـــوافر علـــى مجموعـــة مـــن الأركـــان تقـــوم بتحققهـــا و تـــزول بزوالهـــا كغيرهـــا مـــن 

حسـب مــا جـاء بــه المشـرع الجزائــري مـن خـلال النصــوص القانونيـة التــي تعـرف و تحــدد ،الجـرائم 

 يــة ،الجريمــة المعلوماتيــة عــن غيرهــا مــن الجــرائم فســنحاول اســتخلاص أركــان الجريمــة المعلومات
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لكــن قبــل التطــرق الــى الآركــان علينــا تحديــد الطبيعــة القانونيــة لهــذه الجريمــة لكــي تكــون دراســتنا 

  .سلسة و ممنهجة و هذا ما سنراه خلال الفرعين التاليين

  .الطبيعة القانونية: الفرع الأول

 وهـو العقوبـات قـانون أقسـام مـن قسـم ضـمن تـدخل خـاص بشـكل الالكترونيـة الجريمـة دراسـة إن

 الأساسـية عناصـرها كـل متناولا اهاحد على جريمة كل يدرس الذي الفرع ذلك وهو الخاص قسم

 طبيعـة ذات إجراميـة ظـاهرة لأنهـا المعلومـاتي بالقـانون تتعلـق فالجريمـة ، لهـا المقـررة والعقوبـة

 كاناً سواء للبيانات الإلكترونية نطاق المعالجة ضمن يرتكب الجرائم من النوع هذا إن ".1خاصة

 ولغـرض المعلومـات بشـبكة الحاسـب المـرتبط إلـى إدخالهـا فـي أم تجهيزهـا أو تجميعهـا فـي

 معالجـة أو لمـاتاكمال مجـال فـي هـذه الجـرائم ترتكـب قـد كمـا ، معينـة معلومـات علـى الحصـول

 الوثـائق تحرير من أوتوماتيكية طريقةب أن يكون يعد لا الجرائم من الأخير النوع وهذا النصوص

 والاسـترجاع والتخـزين والمسـح التصـحيح إمكانيـاتر تـوفي مـع الحاسـب علـى والنصـوص

 للجـاني مـن لابـد وعليـه البحـث محـل بـالجرائم الصـلة وثيقة هي كلها العمليات فهذه 2".والطباعة

 محل تشكل التي والمعطيات كالبرامج جديدة مع مفردات يتعامل قد الجاني أن عن فضلا فهمها

 المعلومـات شـبكة قـدرة فـي الجـرائم لهـذه الخاصـة الطبيعة تكمن .3له وسيلة تستخدم أو ءالإعتدا

 علـى الاعتـداء إلـى يـؤدي ممـا واحـد آن فـي وعـام شخصي طابع معلومات ذات وتبادل نقل على

 وسـعيهم الأفـراد رغبـة علـى عـلاوة بأنواعها المعلومات بنوك توسع في ذلك ببوالس الخصوصية

  . حواسيبهم بالشبكة ربط إلى

أم  البريـد خـدمات أحكـام ضـمن تـدخل هـل المجرمـة للأفعـال الخاصـة الطبيعـة هـذه وبالتـالي

 لطبيعـة الجـرائم المناسـب القـانوني نظـام عـن للتحـري الأساسـي الهـدف يكـون أم الخاص التخابر

 خـدمات نشـر علـى تطبيقهـا يجـب التـي الوضـعية القانونيـة النصـوص معرفـة هـو المعلوماتيـة

 علـى يفترض تطبيقها التي المسؤولية تتحدد القانوني النظام هذا ومن ، فيها والمعلومات المواقع

                                                           

1
� أ&� ز:� ,��! -  ,

ص ا��3X ا����&
ت *
��ن،ا���D'� ا��
در ��! و��� �Iدار ، ا� )YDا�� )�&�  .9،ص1993ا��
ھ�ة ا��

2

#( ا��
���� ا��_
م ، ا��X!ان "�! أ - ��� r,ا�& �  .164ص ، 1987 ، ا� �#9 ، ا����*� ,��( ، ا� �����

3
  - ���' !�� �*
�ا�B( ا���ا�K ، ا��'W3 اBا���9 ا��)���( ���(�4
  92. ص ، 2001 ، ا��
ھ�ة ، ا���&�( ا��YD( دار ، &



��� ا����ھ�� وا������                                               لا���� ا�و �����ا������ ا�� ��  

 

19 

 

 المعلوماتيـة فيه الجريمة ترتكب التي المجال خلال ومن ، النشر هذا عن المسؤولين الأشخاص

 1. للجريمة الخاصة القانونية الطبيعة لنا تظهر عليها الاعتداء والمحل

 فـي المتجـاوزين لاسـتخدامها تمكـن الكترونيـة وسـائل لاقتنـاء المجـال يفتح المعلوماتي التطور إن

 يتعلـق فيهـا غيـر مشـروع سـلوك بكـل يتعلـق المعلومـاتي الإجـرام لأن مختلفـة جـرائم ارتكـاب

 القـانون نطـاق ضـمه إلـى يتحـتم ثـم ومـن ونقلهـا المعلومـات وإدخـال لبيانـات الآليـة بالمعالجـة

 أوبما المعلوماتي التطور مواكبة عن عاجزة المقارنة نصوصه معظم أن من الرغم على الجنائي

 2. المجال هذا في تشريعي فراغ من يحويه

التقليديـة  القواعـد تكـن لـم إذا خاصـة طبيعـة الجـرائم هـذه فتتخـذ القـانوني تكييـف حيـث مـن أمـا

الجـرائم  علـى التقليديـة النصـوص تطبيـق إن ، المسـتحدثة الإجراميـة الظـواهر لهـذه مخصصـة

يـدين  مـادي دليـل إيجـاد وصـعوبة الإثبـات مسـألة مقـدمتها فـي عديـدة مشـاكل يثيـر المعلوماتيـة

يتجـاوز  لا قصـير وقـت فـي الإدانـة أدلـة محـو الجـاني علـى السـهل مـن لأنـه الجريمـة مرتكـب

 البيانات التي تكون قد الاتصال اعتراض عمليات أو الشبكات تفتيش حالة في وخاصة لحظات

 تثار هنا من  و الشبكة على العاملين أحد إلا الدخول شفرة يعرف ولا مشفرة عنها البحث تجري

 المعلوماتية الجرائم مرتكبي ملاحقة صعوبة ومن3. الشفرة فك على إجباره مشروعية مدى مسألة

 فيهاالسـلوك تحقق التي الدولة مع باتفاقية الدولة هذه ترتبط دون أن أخرى دولة في يقيمون الذين

 بطبيعـة تتمتـع الجـرائم هذه بأن القول يمكن السابقة الاعتبارات ضوء وفي منه جزء أو الإجرامي

  .4خاصة قانونية

 : مايلي في إبرازها و حصرها سنحاول كثيرة خصائص الالكترونية للجريمة إن

 .للحدود عابرة الجرائم من الإلكترونية الجرائم :أولا

 التـي يفصـل والأنظمـة الـدول بـين معلومـات وتبـادل الاتصـال عمليـة المعلومـات شـبكات وسـعت

 الجريمـة إمكانية إرتكـاب إلى ذلك أدى الحاسب بها يتمتع التي القدرة ومع ، الأميال آلاف بينها
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 في عليه المجني يكون أن  يمكن كما ، واحد وقت وفي العالم من متعددة أماكن في الإلكترونية

 .1الجاني فيها يقيم التي الدولة غير

 يعـد لـم فمسـرح الجريمـة ، للحـدود العـابرة الجـرائم أشـكال مـن شـكل هـي المعلوماتيـة الجريمـة إن

 فـي التباعـد الجريمـة وهـذا مسـرح علـى ماديـا يتواجـد لا الفاعـل أن إذ عالميـا أصـبح بـل محليـا

 محـل كانـت المعلومـات التـي وبـين والفاعـل الحاسـوب خـلال مـن المرتكـب الفعـل بـين المسـافات

 بلـد في الموجود الآلي الحاسوب  ذاكرة إلى بالدخول بجريمته القيام يستطيع فالجاني ، الاعتداء

 2.آخر بلد في ثالثا شخصا يضر قد الفعل وهذا آخر

 محاكمـة المجنـي فـي القضـائي الإختصـاص حـول إشـكال يثار الدولية الخاصية هذه خلال ومن

 ارتكب التي الدولة هي هل ؟ الجاني بمحاكمة المختصة الدولة هي ما آخر بمعنى بمعنى عليه

  3.؟ عليه المجني فيها يوجد التي أم إجرامي النشاط إقليمها على

 .الإلكترونية الجرائم وإثبات إكتشاف صعوبة :ثانيا

 تـتم التـي فـالجرائم ، إجرامـه علـى تـدل الجـاني آثـار تـرك عـدم و مايكسـبها هـذه الخاصـية هـو

 يـتم مـا عـادة وإثباتهـا لهـذا إكتشافها ويصعب دقيقة رموز هي ، الأرقام و إدخال الرموز بواسطة

  4. حقه في قائمة أدلة دوجو  لعدم وذلك مجرمين معاقبة يتم ما وغالباً  بالصدفة إكتشافها

 ولا بـأقوالهم الاسـتدلال شـهودا يمكـن تتـرك لا وبـذلك ملموسـة آثـارا تتـرك لا المعلوماتيـة فالجريمـة

 بواسـطة وتناولهـا المعلومـات نقـل فيهـا يـتم افتراضـية بيئة في تقع لأنها فحصها يمكن مادية أدلة

 5. مرئية غير الكترونية نبضات

 في التي تتسم التنفيذ وسيلة منها أسباب لعدة راجع المعلوماتية الجرائم وإثبات اكتشاف وصعوبة

 إلـى تحتـاجفإنهـا  ثـم ومـن التعقيـد مـن الكثيـر عليهـا يضـفي الـذي التقنـي بالطـابع الحـالات أغلب
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 بتقنيـات خاصـا إلمامـا تتطلـب لأنهـا ، معهـا التعامـل التقليـدي المحقـق علـى يصـعب فنيـة خبـرة

 1المعلومات ونظم الكمبيوتر

 الجاني إستخدام إلى راجع وذلك مادي للجريمة دليل على العثور المعلوماتية جرائم في ويصعب

 يسـتغرق لا فـي إرتكابهـا المـادي السـلوك وهـذا ، الأحيـان مـن كثيـر فـي وتقنية معقدة فنية وسائل

  2. به الدليل والتلاعب محو فيها يتم معدودة ثواني إلا

 . خاصة تقنية و فنية وسائلل هاتتطلب : ثالثا

 لائوسـكالانترنـت  شـبكة وكـذلك الآلـي الحاسـب تـوفر لقيامهـا تسـتلزم المعلوماتيـة الجريمـة إن

 خطورة درجة بحسب  ضرورية فتكون التقنية المعرفة أماكن الرئيسية أدواتها و الجريمة رتكابلإ

  .3 المعلوماتية الجريمة

  . عند متابعتها المعلوماتية تكنولوجيا في وتحكما خبرة تتطلب : رابعا

 القضـائية التعامـل الضـبطية رجـال يسـتطيع لا وبـذلك تقنيـة طبيعـة لهـا المعلوماتيـة الجريمـة

 فـي جريمـة متخصـص المحقـق يكـون أن لابـد لـذلك ، والتحـري البحـث أثنـاء ومهـارة حترافيـةإب

  .4الالكتروني الدليل إتلاف في يتسبب لا حتى المعلوماتية

 .الجرائم التقليدية من عنفا أقل المعلوماتية الجرائم : خامسا

 بتقنيـات معرفـة على القائم المدروس العلمي والتفكير الذهنية الدراية على تعتمد الجريمة هذه إن

 المعرفـة مجـال فـي المجـرمين تجـاه مـانالأ بعـدم شـعور هنـاك لـيس الواقـع وفـي ، الآلي الحاسب

  .5 الإجرام محترفي ليسوا مرتكبيها لأن المعلوماتية
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 .المعلوماتية الجريمة إرتكاب دافع : سادسا

 الدافع يكون فقدعن الدافع الباعث في الجريمة المعلوماتية   يختلف الدافع في الجريمة التقليدية

 أو طائلـة  مبـالغ إكتسـاب بـه يـراد ماديـا يكـون وقـد القـوانين علـى والخـروج العـام النظـام مخالفـة

  1.عليه بالمجني المباشر الإحتكاك دون كنل والثأثر وتشهير الإهانة

  .الجريمة الإلكترونية أركان: الفرع الثاني

 والمتمثل الشرعي الركن في والمتمثلة الالكترونية الأساسية الجريمة أركان فرعال هذا في نتناولس

 المعنـوي والـركن الماديـة المجرمـة السـلوكات فـي والمتمثـل المـادي والـركن نصـوص القانونيـة فـي

  . للجريمةالإلكترونية الجنائي القصد في المتمثل

 : للجريمة الالكترونية الشرعي الركن_1

 ،والأفعـال الماديـة الصـادرة عـن الإنسـان كون الجريمة حاصـل تحصـيل مجموعـة مـن السـلوكات

 الفعـل فيـه يحـدد قـانوني نـص بموجـب الضـارة الأفعـال هـذه لتجـريم يتـدخل المشـرع جعـل مـا هـذا

  .2لارتكابه المقررة والعقوبة المجرم أو الضار

 يمكـن لا بمعنـى الجنـائي رجعيـة القـانون عـدم وهـي الشـرعية مبـدأ عـن الناتجـة الأساسـية القاعـدة

 العقوبات من قانون 1 المادة عليه نصت ما وهذا3 القانون لم يجرمه فعلا ارتكب شخص معاقبة

  "4. قانوني نص أمن بغير تدبير أو عقوبة ولا جريمة لا "

 ، ضـيقا تفسـيرا يفسـره أن القـانون تفسـيره لنصـوص عنـد الجنـائي القاضـي أن المبـدأ هـذا ويتميـز

 يـرد لـم فعـل قيـاس إلى القاضي الجنائي لجوء عدم بمعنى القياس إلى منع اللجوء إلى بالإضافة

 للتشـابه الثـاني لـلأول عقوبـة الجنـائي القاضـي فيقـرر بتجريمـه نص ورد على فعل بتجريمه نص

 5.الفعلين بين
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جريمـة  تفشـي فـي خطيـر بشـكل الإجـرام ظـاهرة تطـور إلـى أدى الانترنـت شـبكة ظهـور إن

  19891 سنة الأوربي المجلس أصدر حين خاصة خطورة الوضع هذا وازداد الإلكترونية

 النصـوص العقابيـة بإدمـاج قـام مـن فمنهـا ، المناسـبة التشـريعية التقنيـة اختيـار فـي اختلفـت وقـد

 جنـائي قـانون بوضع  قام من ومنها ، التقليدي العقوبات قانون في المعلوماتي بالإجرام المتعلقة

 2. التقني الجنائي القانون في يدخل للمعلوماتية مستقل

 بشـأن الجريمـة الصـادرة الوطنيـة التشـريعات مختلـف مـن شـرعيتها المعلوماتيـة الجـرائم تسـتمد

 لإقتناع المجلس الأوربي جهود إلى إضافة كبيرة جهودا المتحدة الأمم هيئة بذلت فقد المعلوماتية

 فـي الـدولي التعاون الالكترونية وتعزيز جرائم ومكافحة ومواجهة لتصدي تشريعات بوضع الدول

 .المجال هذا

 جـرائم المعلوماتيـة مخـاطر مـن الجنائيـة الحمايـة لمجـال تنظيمـه عنـد عراقيـل عـدة المشـرع واجـه

 أم ؟ الجرائم الجديد من النوع هذا على التقليدية النصوص تطبيق إمكانية هو العراقيل أول وكان

 . ؟ الجنائيالقانون  بمبادئ المخلة التفاسير في ووقوع ؟ الشرعية بمبدأ إخلال ذلك

 خاصـة نصوص جديـدة وضع ضرورة بين المشرعين اختلاف ظهر الإشكال هذا على وللإجابة

 يقول من الخصوص الحديثة الجرائم هذه مع القديمة النصوص تكييف وبين الالكترونية بالجرائم

 الآخـر والـبعض ، متطـورة بتقنيـة بوسـائل ترتكب عادية بجرائم خاص التشريع تطبيق من فائدة لا

 محددا سلوكا التقليدية الجرائم في يتطلب المشرع أن حيث القانوني بالبنيان إخلالا ذلك في يرى

 .3الإلكترونية الجرائم في المطلوبة سلوكات عن تختلف للجريمة المادي الركن مع وتتحقق

 الآلـي الحاسـب بواسـطة ترتكـب عاديـة جـرائم إلا مـاهي المعلوماتيـة الجـرائم إن يقـول مـن وهنـاك

 المشـرع وعلـى تقليديـة، بنصـوص الجـرائم هـذه ارتكاب على العقاب توقيع المشرع من فالمطلوب
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 الحـق علـى والحفـظ المعـارف تبـادل بجريمـة المسـاس يتم لا حتى تقنية بمصطلحات الإلمام فقط

  .1الخاصة الحياة احترام في

 وهـو للمعطيـات الآليـة المعالجـة بأنظمـة للمسـاس خاصـا قسـما أورد الجزائـري للمشـرع بالنسـبة

 10-04 نالقـانو  بمقتضـى 7مكـرر 394 إلـى مكـرر 394 المـادة بمحتـوى مكـرر السـابع القسـم

 علـى جنائيـة حمايـة فـرض بـل بـذلك الجزائـري المشـرع يكتـف ولـم ، 15/11/2004فـي المـؤرخ

 المـادة مس والذي 2006/12/20المؤرخ في 06-23 القانون خلال من للأفراد الخاصة الحياة

 لوسـائل السـيئ للاسـتخدام تصـديا وهـذا 03 مكـرر 303 إلـى مكـرر 303 بالمـادة وإقـراره 303

 2 .الحديثة التكنولوجيا

 :المادي الركن _2 

 متمثلـة : الأولـى الصـورة : أساسـيتين صـورتين علـى يقـوم الالكترونيـة للجريمـة المادي الركن إن

 وهـو مـن الاعتـداء نـوعين علـى تحتـوي الأخيـرة وهـذه الآليـة المعالجـة نظـام علـى الاعتـداء فـي

 فعـل أفعـال ثـلاث النـوع هـذا تحت وتنطوي الآلية المعالجة نظام في مشروع غير والبقاء الدخول

 نظـام علـى العمـدي الاعتـداء فـي متمثل : الثاني النوع أما ، التعطيل أو عرقلةالو  والبقاء الدخول

 والمحـو الإدخـال فعـل وهـي أفعال ثلاث كذلك النوع هذا تحت وتندرج للمعطيات الآلية المعالجة

 هـذه وتحتـوي الآلـي الإعـلام منتجـات علـى الاعتـداء فـي متمثلـة الثانيـة الصـورة أمـا ، والتعـديل

 الـدخول دراسـة إلـى أولا سـنتطرق تقـدم مـا خـلال ومـن المعلومـاتي التزويـر فعـل علـى الصـورة

 نظـام علـى العمـدي الاعتـداء إلـى ثانيا نتطرق ثم ، آلية المعالجة نظام في المشروع غير والبقاء

  . الآلية المعالجة

 .الإعتداءات على أنظمة المعالجة للمعطيات: الصورة الأولى

 394 المـادة نصـت للمعطيـات الآليـة المعالجـة نظـام فـي المشـروع غيـر البقـاء أو الـدخول : أولا

  سـنة إلـى أشـهر (3 )ثـلاث مـن بـالحبس يعاقـب " أنـه علـى الجزائـر العقوبـات قـانون مـن مكـرر
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 فـي الغـش طريـق عـن يبقى أو يدخل من كل دج50.000ى إل دج10.000ن م وبغرامة ، )(1

 . ذلك يحاول أو للمعطيات الآلية للمعالجة منظومة من جزء أو كل

 علـى ترتـب وإذا المنظومـة لمعطيـات تغييـر أو حـذف ذلـك علـى ترتـب إذا العقوبـة تضـاعف

 أشهر 6) (ستة من الحبس العقوبة تكون المنظومة اشتغال نظام تخريب أعلاه المذكورة الأفعال

  "1.دج 150.000 إلى 50.000 من والغرامة (2 ) سنتين إلى

 فـي المشـروع غيـر البقـاء أو الـدخول لفعـل صـورتين وجـود النصين خلال هذين من ونستخلص 

 الـدخول مجـرد وهـي البسـيطة الصـورة فـي تتمثـل الأولـى الصورة للمعطيات الآلية المعالجة نظام

 بتـوفر تتحقـق المشـددة الصـورة هـي الثانيـة والصـورة ، النظـام فـي المشـروعين غيـر البقـاء أو

 البقـاءغير أو الـدخول بعـد المنظومـة معطيـات تغيـر أو حـذف_ : وهـي المشـددة ظـروف

  2 . المشروعين غير البقاء أو الدخول بعد المنظومة اشتغال نظام تخريب .ينالمشروعي

 : التالية الأفعال في الصورة هذه في الإجرامي النشاط يتمثل : البسيطة الصورة_1   

 النظام داخل المخزنة المعلومات إلى الوصول بمجرد الدخول فعل يتحقق : الدخول فعل /أ     

 أو معينـين لأشـخاص إلا فيـه للـدخول يسـمح لا النظـام هـذا لأن ، صـاحبها ورضـاء علـم ودون

 3. نفقات مقابل لكن بالدخول يسمح

 فـي المعلومـات فـي تتمثـل الأولـى الصـورة وهـي الجريمـة هـذه المحل صور ثلاث نميز أن يمكن

 ، الاتصـال شـبكة خلال من بينها فيما ترتبط التي للمعطيات الآلية المعالجة أنظمة والثانية ذاتها

  .المعلومات شبكات والثالثة

 : هي اتجاهات ثلاث أورد الجريمة لهذه المادي ركن محل حول والاختلاف التباين فهذا 

 المعلومـات وهـي الجريمة كمحل جميعا ويتخذها الثلاث الصور بين يجمع : الموسع الإتجاه_   

 بـه واقتـدى الفرنسـي المشـرع الاتجـاه هـذا وتبنـى . المعلومـات وشـبكات الآليـة للمعالجـة الواسـعة

  . كذلك الجزائري المشرع
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 الجزائـري التشـريع فـي يعـد للمعطيـات الآليـة المعالجـة نظـام إلـى مصـرح غيـر دخـول جريمـة إن

 بـداخل المخزنـة المعلومـات إلـى الوصـول يكفـي ، النتيجـة تحقـق تشـترط لا لأنهـا شـكلية جريمـة

 كانـت وسـيلة أو طريقـة بأيـة دخـول فعـل يرتكـب 1 الجريمـة تقـوم إليهـا الوصـول فبمجرد ، النظام

  .2يحددها لم الجزائري المشرع لأن

 لـدى المخزنـة المعلومـات إلـى للوصـول الجـاني يسـتطيع مباشـر بطريـق الـدخول يـتم أن ويسـتوي

 عليـه مكتـوب مـاهو علـى بـالقراءة طـلاعوالإ النظـام شاشـة باسـتخدام الآليـة المعالجـة الأنظمـة

 النظام داخل الموجودة البرامج قائمة استخراج الآلي الحاسب بجهاز مرفقة طباعة آلة وباستخدام

 المعلومـات لتقـاطإ بعـد المعلومـاتي لتقـاطبالإ ذلـك ويكـون مباشـر غيـر بطريـق أو المعلومـاتي

 الجهـاز مـن المنبعثـة الالكترومغناطيسـية الإشـعاعات والتقـاط الآلـي الحاسـب فـي المتواجـدة

  3 .المعلوماتي

 : البقاء فعل/ب

 فـي الحـق لـه مـن إرادة ضـد للمعطيـات الآليـة المعالجـة نظـام داخـل التواجـد هـو البقـاء معنـى

 نظـام فـي شـخص دخـول عنـد المشـروع غيـر البقـاء هـذا ويتحقـق ، النظـام هـذا علـى السـيطرة

 نظـام فـي سـهوا أو خطـأ ولدخالـ ذلك يكون أو ، بالبقاء له المسموح المدة تجاوز ولكن بتصريح

 لـه سـمح حـين فـي المعلومـات مـن نسخة بطبع يقوم أو ، وجوده يقطع ولا فورا ينسحب ولم آخر

 يجتمـع4 .للمعطيـات آليـا المعالجـة نظـام فـي المشـروع غيـر البقـاء جريمـة تقـوم هنـا فقـط بالرؤيـة

 لا أن مثـل ، للمعطيـات الآليـة المعالجـة نظـام إلـى المشـروع غيـر الـدخول فعـل مـع البقـاء فعـل

 394 المـادة نصـت حيـث ، ذلـك عـد ويبقـى الغـش طريق عن ويدخل الدخول حق للجاني يكون

 الفرنسي القانون غرار على ، المشروع غير البقاء فعل على الجزائري العقوبات قانون من مكرر

 لأنـه الأولـى قراءتـه فـي الـنص تطبيـق يصـعب الفرنسـي العقوبات قانون من  323/1 ةالماد في
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 صـياغةمـن و  المشـروع غيـر بالبقـاء الخـاص الجـزء إدراجبـ مرفـق غيـر الـدخول علـى فقـط يـنص

  .1تطبيقه يمكن أصبح النص

 يمكـن كـذا المشروع غير والبقاء المصرح غير الدخول فعل بين القانونية الطبيعة لإختلاف نظرا

 جريمة  المشروعر غي والبقاء مصرح غير الدخول فعل يعد حيث واحد قانوني نص في وضعها

 2 . ومستمرة سلبية

 :المشددة الصورة_  2

 عقوبة تشديد ظروف على الجزائري العقوبات قانون من 3 و 2 الفقرة مكرر 394 المادة نصت

 للمعطيـات تحويـل أو محـو إمـا الفعلـين هذين عن ينتج عندما المشروع غير والبقاء الدخول فعل

 .  أو التعديل تخريبال نتيجة وظائف لأداء النظام صلاحية عدم وإما النظام يحتويها التي

 لكـي  سـببية علاقـة الأساسـية العمديـة الجريمـة وبـين بينـه تـربط مـادي ظـرف تشـديدال ظـرف إن

 المحـو عقوبـة المشـرع شـدد الأخيـرة الفقـرة فـي مكـرر 394 المـادة وفـي3 .متـوفر الشـرط أن نقول

 وعقوبة ، أخرى جهة من المنظومة اشتغال نظام تخريب حدى على واحد كل المعطيات وتعديل

 غيـر والبقـاء الـدخول عقوبـة ضـعف هـي التغييـر أو المحـو عقوبـة لـلان أشـد الأخيـرة هـذه

 فـي واحـدة عقوبـة وفي واحدة فقرة في طرفين بين فجمع الفرنسي للمشرع بالنسبة أما المشروعين

   4. الفرنسي العقوبات قانون 1/323   المادة

 : للمعطيات الآلية المعالجة نظام على العمدية الإعتداءات:_ب    

 ةوالمـاد ، المعلومـاتي للإجـرام الدوليـة الاتفاقيـة مـن8 و 5 المادتـان الصـورة هـذه علـى نصـت

 نظـام اشـتغال إفسـاد أو إعاقـة بمجـرد " أنـه علـى نصـت الفرنسـي العقوبـات قـانون مـن 323/2

 العمـدي بالاعتـداء خاصـا نصـا يـورد لـم الجزائري للمشرع بالنسبة أما."للمعطيات الآلية المعالجة
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 ، النظام داخل الموجودة المعطيات على العمدي الإعتداء على بالنص وإكتفى النظام سير على

  1. ووظائفه النظام صلاحية على يؤثر قد المعطيات على الإعتداء أن تفسير إلى راجع وهذا

 ؟ غاية أم وسيلة الاعتداء كان إذا ما حول الرأي في الفقه إختلف و

 الاعتـداء جريمـة يشـكل الفعـل فـإن وسـيلة مجـرد المعطيـات علـى وقـع الـذي الاعتـداء كـان فـإذا

 المعالجة نظام على العمدية بالاعتداءات خاص نص وجود عدم ومع ، المعطيات على العمدي

 تفلت للنظام المشروع الدخول عن الناجمة النظام سير على الاعتداءات فإن ، للمعطيات الآلية

 و تعطيـل أو عرقلـة فعـل فـي الاعتـداءات هـذه فـي الإجراميـة السـلوكات وتتمثـل ، العقـاب مـن

 2.به القيام منه والمنتظم العادي نشاطه أداء عن للمعطيات الآلية المعالجة لنظام الإفساد

 :)العرقلة( التعطيل :أولا

 سـواء معنويـة أو ماديـة وسـيلة تكـون قـد التعطيـل فعل بها يتم التي الوسيلة يشترط لم المشرع إن

 ، الاسـطوانة وتحطـيم أ للنظـام الماديـة الأجهـزة ككسـر ، لا أم بعنـف الماديـة الوسـيلة اقترنـت

 التقنيـات بإتبـاع والمعطيات البرامج مثل للنظام المنطقية الكيانات على وقعت إذا معنوية وتكون

 لوظائفـه أداءه يتباطـأ النظـام تجعـل منطقيـة قنابـل اسـتخدام ، فيروسـي برنـامج كإدخـال : التاليـة

 . التقنيات من غيرها إلى

 الآليـة المعالجـة نظـام جعـل إلـى يـؤدي فعـل كـل وهـو ادفالإسـ بفعـل يقصـد : الإفسـاد : ثانيـا 

 الواجـب مـن كـان التـي تلـك غيـر نتـائج يعطـي وبالتالي السليم للاستعمال صالح غير للمعطيات

 3 .عليها الحصول

 .المعطيات على العمدية الإعتداءات : _ج

 للإجـرام الدوليـة الاتفاقيـة مـن 8،4،3 المـواد المعطيـات علـى العمديـة الاعتـداءات علـى نصـت

 بطـرق (أدخـل مـن كـل " بنصـها الفرنسـي العقوبـات قـانون مـن 323 المـادة كـذلك4 المعلومـاتي

 الاعتـداءات علـى ونصـت ، عـدل أو ومحـا أ للمعطيـات الآليـة المعالجـة بنظـام المعطيـات الغـش
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 فرنـك ألـف 300 تصـل الغرامـة وبعقوبـة سـنوات 03 إلـى تصـل الحـبس بعقوبـة المعطيـات تلـك

 1 ". فرنسي

 الاعتـداءات علـى الجزائـري العقوبـات قـانون 2 مكـرر 394 المـادة نصـت ذلـك إلـى وبالإضـافة

 مـن وبغرامـة سـنوات (3 ) ثلاثـة إلـى 02 شـهرين مـن بـالحبس يعاقـب " بنصـها العمديـة

 : يلي بما الغش طريق عن أو عمدا يقوم من كل دج 5000000 إلى 1000000

 معالجـة أو مخزنـة معطيـات فـي الاتجـار أو نشـر أو تـوفير أو تجميـع أو بحـث أو تصـميم

 هـذا فـي عليهـا المنصـوص الجـرائم بهـا ترتكـب أن يمكـن معلوماتيـة منظومـة طريـق عـن أومرسـلة

 . القسم

  إحـدى مـن عليهـا المتحصـل المعطيـات كـل غـرض لأي واسـتعمال نشـر أو إفشـاء أو حيـازة

 2. القسم هذا في عليها المنصوص الجرائم

 : هما صورتين في يتجسد للمعطيات العمدي الاعتداء لجريمة إجرامي نشاط أن هنا ومن

 الموجودة المعطيات على العمدية الإعتداءات : الأولى الصورة 

 والتعديل والمحو الإدخال : هي أفعال ثلاث في المعطيات على العمدية الاعتداءات هذه تتجسد

 هـذه اجتمـاع يشـترط ولا الثلاثـة الأفعـال تـوافر لابـد الجريمـة هـذه فـي المـادي الـركن ولتـوافر ،

  3المادي ركن لتوافر الأفعال هذه إحدى الجاني من يصدر أن يكفي ، الأفعال

 سـواء الخاصـة الدعايـة علـى جديـدة معطيـات إضـافة هـو الإدخـال بفعـل يقصـد : الإدخـال/    

 حالـة فـي الإدخـال فعـل أمـام ونكـون ، قبـل مـن معطيـات عليهـا يوجـد كانـت أم ، خاليـة كانـت

 كحالـة غيـره عـن أو الشـرعي صـاحبها مـن سـواء والائتمـان السحب لبطاقات التعسفي الاستخدام

  .4التزوير أو السرقة

 وتحطـيم ، النظـام داخـل المسـجلة معطيـات مـن جـزء إزالـة المحـو بفعـل يقصـد : المحو فعل /   

 . المختلفة ذاكرة في معطيات من جزء وتخزين أ نقل أو الدعامة تلك
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 واسـتبدالها النظـام داخـل الموجـودة المعطيـات تغييـر التعـديل بفعـل يقصـد : التعـديل فعـل/    

 أو الكلـي بـالمحو سـواء المعطيـات فـي تتلاعـب بـرامج طريـق عـن ذلـك ويتحقـق أخـرى بمعطيات

 1 . والأشكال الأنواع مختلفة وهي الفيروسات برامج وهي جزئي

 . النظام خارج بالمعطيات العمدي المساس : الثانية الصورة

 الأولى الصورة ، النظام خارج بالمعطيات العمدي للمساس صورتين على الجزائري المشرع نص

 الآليـة المعالجـة بأنظمـة الماسـة الاعتـداءات فـي اسـتعمالها مـن المعطيـات بحمايـة تتعلـق

 في وذلك الاعتداءات  هذه من غليها المتحصل المعطيات بحماية تتعلق : والثانية ، للمعطيات

 2  .سابقا إليه المشار العقوبات قانون 2 مكرر 394 المادة نص

 394 المـادة فـي عليهما المنصوص الصورتين بين فرق هناك أن النص هذا خلال من ويتضح

 هـذه للارتكـاب وسـيلة المعطيـات فيهـا تكـون الأولـى الصـورة أن حيـث العقوبـات قـانون 2 مكـرر

 فتكون الثانية الصورة أما الاعتداءات ارتكاب قبل تخصها هنا التشريعية فالحماية ، الاعتداءات

 في التشريعية والحماية بالأنظمة الماسة الاعتداءات لارتكاب نتيجة أو المحصلة هي المعطيات

 أو نشر أو إفشاء أو حيازة ف تتمثل ،  أخرى جريمة ارتكاب من الوقاية إلى تهدف الصورة هذه

  3 .كان غرض لأي الاعتداءات هذه إحدى من عليها المتحصل المعطيات هذه استعمال

 التزويـر أفعـال أخضـع الـذي الفرنسـي بالمشـرع اقتـدى الجزائـري المشـرع أن إلـى الإشـارة وتجـدر

 الجزائـري العقوبـات قـانون نصـوص بـين فـرق هنـاك لكـن للتزويـر العامـة للنصـوص المعلومـاتي

 محـرر علـى يـرد الـذي بـالتزوير الخاصـة الجزائـري العقوبـات نصـوص أن حيث الفرنسي وقانون

 الاختلاف ولهذا مادية عامة التزوير موضوع يجعل الذي الفرنسي بالمشرع إقتداء يمكن لا لذلك

 قـانون فـي المعلومـاتي بـالتزوير خـاص نـص بـإدراج أو التقليديـة التزويـر نصـوص تعـديل لابـد

 . الجزائري العقوبات
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 معنـى وضـيحت لابـد المنتجـات مفهـوم إلـى التطـرق قبـل : الآلـي الإعـلام منتجـات مفهـوم  :أولا

 هـو القـانوني الاصـطلاح فـي آليـا المعـالج فالمسـتند ، المعلومـاتي والمسـتند آليـا المعـالج المسـتند

 للمسـتند بالنسـبة أمـا1 الآلـة لغـة عليهـا المسـجلة المعطيـات تحويـل تـم التـي الماديـة الدعامـة

 الأقـراصفـي   عليـه المعلومـات ريطلتسـ المعدة الأوراق معلوماتية مستندات تعتبر ، المعلوماتي

  . بعد شيء أي عليها يسجل لم التي الممغنطة

 : لنصوص التزوير الآلي الإعلام منتوجات خضوع مدى:ثانيا

 الماسـة الاعتـداءات علـى الجزائـري العقوبـات قـانون فـي التزويـر نصـوص تطبيـق يمكـن هـل

  : 2مايلي إلى التطرق لابد الإشكال هذا على وللإجابة ؟ الآلي الإعلام بمنتوجات

 : الآلي الإعلام منتوجات على المحرر وصف إنطباق مدى_  1

 للبيانـات ليـةالآ المعالجـة مجال في مفهومه عن يختلف التقليدية نصوص في المحرر مفهوم إن

 أثـاراً  المحـرر يحـدث وأن معـين لشـخص منسـوبا يكـون وأن كتابيـا شـكلا يكـون أن يشـترط لأنـه

 وذلـك المعالجـة مجـال فـي المحـرر علـى التقليـدي المحـرر معنـى إسـقاط لايمكـن فلذلك ، قانونية

 المعلومـاتي الوعـاء في تغيير فأي الكتابة قيامها عنصرر التزوي فجريمة الكتابة شرط توفر لعدم

  .3الشرط هذا لإسستيفاء اً تزوير  يعتبر لا

 إلـى 214 مـن المـاد فـي المحـررات بتزويـر الخاصـة النصـوص الجزائـري التشـريعأدرج  حيـث

 4.التزوير جريمة لتطبيق المحو تشترط التي العقوبات قانون من  229

 : التزوير لجريمة الإجرامي للنشاط الآلي الإعلام منتوجات خضوع مدى_2

 المطلقـة الواقعيـة الحقيقـة وليسـت السـبية القانونيـة الحقيقـة التغييـر فعل على التزوير جريمة تقوم

 مـن التغييـر فعـل ويقـع ، معـه التزويـر إنتفـى التغييـر هـذا إنتفى وإذا يخالفها بما إستبدالها بمعنى

 خلال من تداركه رغم الجزائري المشرع أن إلى ونستخلص.والمعنوية المادية التزوير طرق خلال
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 وذلـك المعلومـاتي الإجـرام مجـال فـي القـانوني الفـراغ العقوبـات قـانونالمتضمن  04/15ن القانو 

 بـالتزوير خاصـا نصـا يسـتحدث فلـم ، الآلـي الإعـلام منتوجـات علـى الـواردة الإعتـداءات بتجـريم

 المحـرر مفهـوم توسـيع علـى عملـت التـي التشـريعات تبنتـه الـذي الإتجـاه يتبنـى ولم ، المعلوماتي

 1. الحديث التزوير صور كافة ليشمل

 :المعنوي الركن_3  

 للـركن التعـرض ارتأينـا وعليـه أشـكالها بـاختلاف يختلـف المعلوماتيـة للجريمـة المعنـوي الـركن

  . حده على جريمة لكل المعنوي

 جريمـة إن:للمعطيـات المعالجـة الآليـة نظـام داخـل المشـروع غيـر والبقاء الدخول جريمة_أ   

 394 المـادة بـنص وذلـك جنائيـا قصـدا تتطلـب عمديـة جـرائم هـي المشـروع غيـر والبقـاء الـدخول

 يبقـى أو يـدخل مـن كـل "بنصها الجنائي القصد عن عبرت التي الجزائري العقوبات قانون مكرر

  «323/1المــادة نــص فــي الفرنســي المشــرع لــه تطــرق كمــا ،2." الغــش طريــق عــن

 أو الـدخول بـأن العلـم كامل له الفاعل أن العبارة هذه وتعني)FRAUDULUSEMENT(بعبارة

 عناصر بكافة علما محيطا الجاني يكون أن لابد الجنائي القصد ولتوافر ،«3 عمشرو  غير البقاء

 بمـا للمعطيـات الآليـة المعالجـة نظـام علـى ينصـب بـه يقـوم الـذي الفعـل بـأن علـم ولـه الجريمـة

  .المشرع يحميه الذي الحق محل وباعتبار ، برامج معلومات من يتضمنه

 يعلـم الجـاني أن و البقـاء فعـل أو الـدخول فعـل إلـى إتجهـت الجـاني إرادة اتجـاه أنـه آخـر بمعنـى

 الجاني كان إذا الجنائي القصد يتوافر ولا . فيه والبقاء النظام إلى الدخول في الحق له ليس بأن

 بوجـود يجهـل الجـاني كـان أو ، مشـروع أي بـه مسـموح النظـام داخـل بقـاءه أو دخولـه أن يعتقـد

 سـبيل علـى يقـوم بأنـه معقولـة أسـباب علـى بنـاءا الفاعـل اعتقـد فـإذا4 ، البقـاء أو الـدخول حظـر

 أنه إلى علمه يتجه أن دون ، الآلي الحاسب طريق عن الحسابية العمليات بعض بإجراء المثال
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 لا البقـاء أو الـدخول قصـد فـإن للمعطيـات، الآليـة المعالجـة نظـام فـي البقـاء أو بالـدخول يقـوم

 الجهـاز خـرق مـن الـدخول بـه الـذي تـم الغـش خـلال مـن تبـدو الغش لنية بالنسبة أما 1فيه يتوافر

وفـي  ، النظـام داخـل تمت التي العمليات من فيستنتج للبقاء بالنسبة ، يحمي النظام الذي الرقابي

 إنمـا ، و للنظـام الرقـابي خـرق الجهـاز معنـى يتضـمن لا بـالغش البقـاء و الـدخول أن الحقيقـة

 .2به مرخص غير للنظام الدخول أن و ، النظام إلى حق دون الولوج خلال من يظهر

 سير على الاعتداءا جريمة :للمعطيات الآلية المعالجة نظام سير على الإعتداءات جريمة_ب:

 الأفعـال مـن والتعطيـل العرقلـة أفعـال لأن عمديـة جريمـة هـي للمعطيـات الآليـة المعالجـة نظـام

 لجريمـة مشـددا ظـرف يعتبر الذي النظام لسير العمدي غير الاعتداء عن يميزه ما وهذا العمدية

 طبيعـة مـن ينـتج المفتـرض الجنـائي فالقصـد وعليـه ، النظـام داخـل مشـروع غيـر والبقـاء الـدخول

  .3 المجرمة الأفعال

 جريمـة المعطيـات علـى العمـدي الاعتـداءا جريمـة إن:المعطيـات علـى العمديـة الإعتـداءات_ج

 فعل إلى الجاني إرادة تتجه أن فيجب ، والإرادة العلم بعنصري الجنائي القصد فيها يتخذ عمدية

 هليـع يترتـب الإجرامـي نشـاطه نأبـ الجـاني يعلـم أن يجـب كمـا ، التعـديل أو المحـو أو الإدخـال

 علـى يعتـدي أنـه و بـذلك القيـام فـي الحـق لـه لـيس أنـه أيضـا ويعلـم ، المعطيـات فـي التلاعـب

  .ه موافقت بدون المعطيات تلك على السيطرة في الحق صاحب

 لا هـذا لكـن ، الغـش نيـة العـام الجنـائي القصـد إلـى بالإضـافة المعنـوي الـركن لتـوافر يشـترطكما 

 الإدخال فعل بمجرد ركناها ويتحقق الجريمة تتوافر بل بالغير الإضرار قصد توافر ضرورة يعني

 الواقـع فـي يتحقـق قـد الضـرر كـان وإن ، إليـه الإرادة واتجـاه بذلك العلم مع التعديل أو المحو أو

  4 .الجريمة في عنصرا ليس أنه إلا الإجرامي للنشاط نتيجة
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 .المعلوماتية بالأنظمة الماسة الجرائم إرتكاب في كوسيلة المعطيات إستخدام_د

 أو التـوفير أو التجميـع أو البحـث أو التصـميم فـي متمثـل وذلـك عمـديا يكـون الاسـتخدام هـذا إن

 ، معلوماتيـة منظومـة طريـق عـن مرسـلة أو معالجـة أو مخزنـة معطيـات فـي تجـارالإ أو النشـر

 القصـد إلـى إضـافة العـام الجنـائي القصـد يتطلـب فلـذلك الغـش طريـق عن الاستخدام هذا ويكون

 1. الغش نية في المتمثل الخاص الجنائي

  .تجريم ومتابعة الأعمال الإلكترونية: المبحث الثاني

لتكنولوجيــا المعلوماتيــة و شــبكات إتصــالها أدى  إلــى ظهــور نمــط إن التطــور المــذهل و المتســرع 

جديد الا وهو الجريمة المعلوماتية التي وفرت لهـا العصـرنة الوسـائل التقيـة و الفنيـة كمـا سـاهمت 

شبكات الإتصال العالميـة فـي عولمـة هـذا النـوع مـن الإجـرام و تنـوع الأنشـطة الإجراميـة ممـا حـتم 

لمشرع الجزائري ملاحقتها وتجريم الأفعال المتعلقة بالمعالجـة الأليـة على التشريعات و بالأخص ا

الأعمـال  جرمـت التشـريعات للمعطيـات وكـل مـا يتعـرض لـه هـذا النـوع مـن المعطيـات ، فمعظـم

 الرقمي إختلاف المستوى ألى أساسا راجع وذلك كبيرا إختلافا وإختلفت تباينت ولكنها الإلكترونية

الجزائريـة  الدولـة عليـه قـوانين نصـت فلـذلك و أنواعـه نطاقـه ، و توسـعلكـل دولـة  التكنولـوجي أو

الأول ,وهذا ما سـنتطرق إليـه مـن خـلال هـذا المبحـث بتقسـيمه إلـى مطلبـين.تشريعاتها في وكرسته

يخص الأعمال الإلكترونية و مدى تجريمهـا فـي ظـل القـانون الجزائـري و المطلـب الثـاني نتطـرق 

  .صة في متابعة الجرائم المعلوماتيةفيه للأجهزة الحكومية المخت

  .الأعمال الإلكترونية ومدى تجريمها في القانون الجزائري: المطلب الأول
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  : ا�(�ا)�� '&_
 المتعلقة العامة القواعد يحددو الذي  05/08/2000المؤرخ في  03-20رقم قانون____
 : واللاسلكية السلكية والمواصلات بالبريد

 التطور مسايرة العالمية التشريعات شهدته الذي التطور مواكبة الى القانون هذا تسارع 
ات الالكتروني الطريق عن المالية التحويلات اجراء بمكان السهولة من بات لذلك التكنولوجي

 النظام ضمن الأموال ترسل أن يمكن " بالقول القانون هذا من 87 المادة عليه نصت ما ذلك
 الطريق عن أو البرق أو بالبريد والمحولة المتعامل عن الصادرة الحوالات بواسطة الداخلي
 1 ". يالإلكترون
  استعمال عن القانون هذا من 89 المادة أحكام تطبق " بقولها منه 84/2 المادة نصت____

 2 ". برقية أو الكترونية أو عادية دفع والاتح
 حرمة انتهاك الأحوال من حال بأي يمكن لا " أنه على الأخيرة الفقرة 105 المادة نصت____

 ". المراسلات
 أو يحول أو يفتح أن مهنته بحكم أو نفسه له تخول من كل جزاء رتبت منه 127 المادة ____
 أو الدولـة أعـوان مـن عـون أو موظـف كـل":بنصـها المراسـلات حريـة ينتهـك أو البريـد يخـرب

 أو البريـد إلـى مسـلمة رسـائل إتـلاف أو بـإختلاس يقـوم البريـد مصـلحة عـن منـدوب أو مسـتخدم
 مـن وبغرامـة سـنوات خمـس إلـى أشـهر ثلاثـة مـن بـالحبس يعاقـب إتلافها أو اختلاسها في يسهل

 مصلحة في مندوب أو مستخدم كل نفسها بالعقوبة ويعاقب. دج 500.000 إلى دج 30.000
 بالحرمـان ذلـك عـن فضـلا الجـاني ويعاقـب ،3"محتواهـا يـذيع أو برقيـة يتلـف أو يخـتلس أو البرق

  .سنوات عشر إلى خمس من العمومية الخدمات أو الوظائف كافة من
 المتعلق 01-83 : رقم لقانون والمتم 2008/1/23في  المؤرخ : 01-08 رقم قانون_____

 : بالتأمينات

                                                           

السلكية  والمواصلات بالبريد المتعلقة العامة القواعد يحدد والذي05/08/2000المؤرخ في  03-20رقم قانون : 87 المادة -  1
  .واللاسلكية

  بالتأمينات متعلق 01-83 : رقم والمتمم للقانون 23/01/2008في المؤرخ :01-08 رقممن القانون  84/2المادة -  2
  .من نفس القانون 127المادة  -  3
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 مـن مجانـا لـه إجتماعيـا للمـؤمن تسـلم الالكترونيـة البطاقـة "أنـه علـى نصـت 1 مكـرر 6 المـادة

 مقـدم لكـل تقـدم الـوطني وهـي التـراب كـل فـي صـالحة وهـي الاجتمـاعي الضـمان هيئـات طـرف

 الالكتروني المفتاح " يسمى  الكترونيا يزود الأخير وهذا بالعلاج مرتبطة خدمات مقدم أو علاج

 1. مكرر 65 المادة نص حسب " العلاج لهيكل

بغـرض  الالكترونيـة البطاقـة يسـتلم أو يسـلم مـن كـل معاقبـة علـى منـه 2 مكـرر 93 المـادة نصـت

 في المنصوص عليها بالعقوبات الإخلال دون":يلي كما وجاءت مشروعة غير بطريقة استعمالها

 دج100.000مـن  وبغرامـة سـنوات خمس إلى سنتين من بالحبس يعاقب ، به المعمول التشريع

 البطاقـة المشـروع غيـر الاسـتعمال بهـدف يسـتلم أو يسـلم مـن كـل . دج 200.000 إلـى

 الالكترونـي المفتـاح أو العـلاج لهيكـل الالكترونـي المفتـاح أو اجتماعيـا لـه  للمـؤمن الالكترونيـة

  2." الصحة لمهن

 جزئـي أو كلـي حـذف بتعديل أو الغش طريق عن يقوم من "أنه على 3 مكرر 93 المادة نصت

 المفتاح في أو اجتماعيا له الالكترونية للمؤمن البطاقة في المدرجة الإدارية أو التقنية للمعطيات

 تطبق التي العقوبة نفس وهي لمهن الصحة الالكتروني المفتاح في أو العلاج لهيكل الالكتروني

 بالوصـول تسـمح التـي البرمجيات غير مشروعة وبطريقة نسخ أو بتعديل قام من كل على كذلك

 المفتـاح فـي أو اجتماعيـا لـه للمـؤمن البطاقـة الالكترونيـة فـي المدرجـة المعطيـات باسـتعمال أو

  3 .الصحة مهن أو العلاج لهيكل الالكتروني

 الجرائم من للوقاية 05/08/2009الموافق 1430 شعبان 14 في مؤرخ 04-09 قانون_____
 :ومكافحتها الإعلام والإتصال بتكنولوجيا المتصلة

 .الإعلام و الإتصال بتكنولوجيا المتصلة الجرائم : من كل مفهوم على منه 2 المادة نصت_
 بحركـة السـير المتعلقـة المعطيـات الخـدمات، مقدمو ، معلوماتية معطيات ، المعلوماتية منظومة

 . الإلكترونية الإتصالات و

                                                           

  .78- 77 ص ، السابق المرجع ، زيدان زبيحة -  1
  نفس قانون ،من2مكرر 93 المادة -  2
  من نفس القانون 3مكرر93المادة  -  3
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 إلـى بـاللجوء التـي تسـمح في الحـالات الإلكترونية الإتصالات مراقبة على منه 4 المادة نصت_
 . الإلكترونية المراقبة

 . المعلوماتية المنظومات لتفتيش الإجرائية القواعد على منه 5 المادة نصت_
 . المعلوماتية المعطيات حجز على منه 6 المادة نصت_
 .المعطيات إلى الوصول منع طريق عن الحجز على 7 نصت المادة_
 .الإجرام المحتوى ذات المحجوزة المعطيات على  8 نصت المادة_
 . عليها المتحصل المعطيات إستعمال حدود على 9 نصت المادة_
 .مساعدة السلطات الخدمات مقدمي إلتزامات على  10 نصت المادة_
 .السير بحركة المتعلقة المعطيات حفظ على  11 نصت المادة_
 . الإنترنت خدمة بمقدمي الخاصة الإلتزامات على 12 نصت المادة_
 المتصـلة الجـرائم مـن للوقايـة الوطنيـة الهيئـة مهـام إنشـاء علـى 14 و 13 نصـت المـادة_

  .1ومكافحتها والإتصال الإعلام بتكنولوجيا

 .الجزائري قانون العقوبات في الإلكترونية الأعمال تجريم : :الفرع الأول

 تـأثره وذلـك نتيجـة الآلـي الحاسـب بأنظمـة الماسـة الأفعال إلى تجريم الجزائري المشرع تطرق لقد

 ممـا قبـل من البشرية تشهدها لم الإجرام التي من جديدة أشكال من الثورة المعلوماتية أفرزته بما

 فـي  المـؤرخ   15-04قـانون العقوبـات بموجـب القـانون رقـم  تعـديل إلـى الجزائـري دفـع المشـرع

تحــت عنــوان      المتضــمن قــانون العقوبــات 165-66المــتمم للأمــر رقــم    2004 نــوفمبر 10

 394 المـادة مـن مـواد ثمانيـة القسـم ويتضـمن هـذا " للمعطيـات الآليـة المعالجـة بأنظمـة المسـاس

 2 : يلي ما على المواد هذه ونصت 7مكرر 394 إلى مكرر

 من جزء أو كل في الغش طريق البقاء عن أو الدخول جريمة على مكرر 394 المادة نصت_

 إلى أشهر ثلاثة من بالحبس يعاقب " ذلك بنصها محاولة للمعطيات الآلية المعالجة منظومة

                                                           

  .المرجع السابق 04-09القانون -  1
 ماسترة شهاد نيل متطلبات لإستكمال مقدمة مذكرة ، الجزائري التشريع في المعلوماتية جرائم مكافحة مراد، ماشوش -  2

  71ص ، 2014  2013 سنة ، جنائي قانون تخصص ، الحقوق ، مسار في أكاديمي
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 فـي الغـش طريـق عـن يبقـى أو يدخل كل من دج 100000 إلى دج 50000 من وبغرامة سنة

 ترتـب إذا العقوبـة تضـاعف . ذلـك يحـاول أو للمعطيـات الآليـة للمعالجـة منظومـة مـن كـل جـزء

 . المنظومة تغيير معطيات أو حذف ذلك على

 من الحبس العقوبة تكون المنظومة نظام إشتغال تخريب أعلاه المذكورة الأفعال على ترتب وإذا

 1 ". دج 150.000  إلى  دج 50.000 من والغرامة سنتين إلى ستة أشهر

 نظام في معطيات الغش بطريق أو تعديل إزالة أو إدخال على 1 مكرر 394 المادة نصت_

 من وبغرامة سنوات ثلاث إلى أشهر من ستة بالحبس يعاقب " بنصها الآلية المعالجة

 نظـام فـي معطيـات الغـش أدخـل بطريـق مـن كـل ، دج 2.000.000 إلـى دج 500.000

  "2. يتضمنها التي المعطيات الغش عدل أو  أزال أو الآلية المعالجة

 وبغرامـة سـنوات ثـلاث إلـى شـهرين من بالحبس يعاقب " أن على 2 مكرر 394 المادة نصت_

 : يـأتي بمـا الغـش طريق وعن عمدا يقوم من كل دج 5.000.000إلى  دج 1.000.000 من

 أو معالجـة أو مخزنـة معطيـات فـي الإتجـار  نشـر أو تـوفير أو أو تجميـع بحـث أو تصـميم-1

 هـذا فـي عليهـا المنصـوص الجـرائم بهـا ترتكـب أن يمكـن معلوماتيـة طريـق منظومـة عـن مرسـلة

  .القسم

 من إحدى عليها المتحصل المعطيات كان غرض لأي استعمال أو نشر أو إفشاء أو حيازة -2

 ". القسم هذا في عليها المنصوص الجرائم

 ، القسم هذا في المنصوص عليها العقوبة تضاعف " : أنه على 3 مكرر 394 المادة نصت -

 دون ، العـام للقـانون والمؤسسـات الخاضـعة الهيئـات أو الـوطني الـدفاع الجريمـة اسـتهدفت إذا

  ". أشد عقوبات بتطبيق الإخلال

                                                           

  120ص ، السابق المرجع ، العقوبات قانون ، ديدان مولود -  1
  121المرجع السابق، ص -  2
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 الجـرائم إحـدى الـذي يرتكـب المعنـوي الشـخص يعاقـب " أنـه علـى 4 مكرر 394 المادة نصت-

 المقـررة للغرامـة الأقصـى مـرات بالحـد خمـس تعـادل بغرامـة القسـم هـذا فـي عليهـا المنصـوص

 1".الطبيعي للشخص

 المنصـوص الجـرائم مـن أو أكثـر جريمـة فـي إشـتراك فعـل علـى 5 مكـرر 394 المـادة نصـت_

 كـل " بنصـها وذلـك حـد ذاتهـا فـي للجريمـة المقـررة عقوبة بنفس يعاقب القسم فإنه هذا في عليها

 المنصـوص مـن الجـرائم أكثـر أو لجريمـة الإعـداد بغـرض إتفـاق أو فـي مجموعـة فـي شـارك مـن

 يعاقـب بالعقوبـات ، ماديـة أفعـال عـدة أو بفعـل التحضير مجسـدا هذا وكان القسم هذا في عليها

 ". ذاتها للجريمة المقررة

 مصـادرة بحكـم ، النيـة حسـن بحقـوق الغيـر الإحتفـاظ مـع " علـى 6 مكـرر 394 المـادة نصـت_

 مـن الجـرائم لجريمـة محـلا تكـون التـي المواقـع إغـلاق مـع المسـتخدمة والبـرامج والوسـائل الأجهزة

 كانـت إذا الإسـتغلال مكـان أو إغـلاق المحـل علـى عـلاوة ، القسـم لهـذا وفقـا عليهـا المعاقـب

  2" مالكها بعلم ارتكبت  قد الجريمة

 المنصـوص الجـنح إرتكـاب فـي الشـروع علـى يعاقـب " أنـه علـى 7 مكـرر 394 المـادة نصـت_

  3". ذاتها للجنحة المقررة بالعقوبات  القسم هذا في عليها

قـانون رقـم   بموجـب العقوبـات قـانون علـى تعـديل آخـر الجزائـري المشـرع أدخـل 2006 عـام فـي

 والخـاص مكـرر السـابع القسـم التعـديل ذلك مس حيث 2006 ديسمبر 20 في المؤرخ 23-06

 الأفعـال لهـذه المقـررة تشـديد العقوبـة تـم وقـد للمعطيـات الآليـة المعالجـة الماسـة بأنظمـة بـالجرائم

 يرجـع وربمـا 04 -15القـانون من القسم هذا في الواردة التجريمية بالنصوص المساس دون فقط

 يـؤثر بإعتبـاره عـن الإجـرام المسـتحدث النـوع هـذا بخطـورة إزديـاد الـوعي إلـى التعـديل هـذا سـبب

 قبل من المثقفة بل الطبقة من فقط ليس  إرتكابه، وشيوع الأولى الوطني بالدرجة الإقتصاد على

                                                           

  .121نفس المرجع ، ص -  1
  .121نفسه ، ص -  2
  120ص ، الجزائري العقوبات قانون ، ديدان مولود. -  3
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 وإنتشار المعلومات التكنولوجيا وسائل نتيجة تبسيط التعليم والمستويات الأعمار بمختلف الجميع

  1 . المعلومات لنقل الأنترنت كوسيلة

 . الجزائري الجزائية الإجراءات قانون في الإلكترونية الأعمال تجريم: الفرع الثاني

 جـرائم الإلكترونيـة فـي الجمهوريـة لوكيـل المحلـي الإختصـاص تمديـد علـى نـص المشـرع أن نجـد

 . الجزائية الإجراءات قانون 37 المادة في

 المسـاس جريمـة فـي النظـر توقيـف علـى ونـص  ،7 الفقـرة 45 المـادة فـي التفتـيش علـى ونـص

 الأصـوات وتسـجيل المراسـلات علـى إعتـراض ونـص ، 6 الفقرة 51 المادة في المعالجة بأنظمة

 إجـراءات لنصـوص بالنسـبة أمـا10 مكـرر 65 إلـى 5 مكـرر 65 المـادة مـن الصـور وإلتقـاط

،و سـنتطرق لهـذه الإجـراءات 2الجريمـة التقليديـة إجـراءات نفـس عليـه تطبـق والمحاكمـة التحقيـق

  .بالتفصيل في الفصل ثاني من  هاته الدراسة

 . الجزائري التشريع في الجريمة الإلكترونية متابعة في المختصة الأجهزة :الثانيالمطلب 

 : في والمتمثل الجريمة هذه لمتابعة أجهزة حكومية مخصصة ثلاث إلى سنتطرق

 : والاتصال الإعلام بتكنولوجيا المتصلة الجرائم من للوقاية الوطنية الهيئة : الأول الفرع

 الآليـة بأنظمـة المعالجـة المسـاس جـرائم والاتصـال الإعـلام بتكنولوجيـا المتصـلة بـالجرائم يقصـد

 نظـام أو منظومـة معلوماتيـة طريـق عـن ارتكابهـا يسـهل أو ترتكـب أخـرى جريمـة وأي للمعطيـات

 . الالكترونية الاتصالات

  الخاصـة القواعـد المتضـمن 2009 أوت 5 فـي المـؤرخ 04-09 رقـم القـانون بموجـب تأأنشـ

و بموجـب المرسـوم 3ومكافحتهـا  والاتصـال الإعـلام بتكنولوجيـا المتصـلة الجـرائم مـن بالوقايـة

يحـدد تنظـيم  08/10/2015الموافـق ل  1436ذي الحجـة24المؤرخ في  261-15الرئاسي رقم

  .و تشكيل الهيئة و كيفيات سيرها

                                                           

  .72ص ، السابق المرجع ، مراد ماشوش -  1
  .33-22- 21- 18 ص ،الجزائر، بلقيس دار ، 02  11 الأمر ، الجزائية الإجراءات قانون ، ديدان مولود -  2
 ،                             المعلوماتية الجريمة مجال في الجزائرية التشريعية المنظومة حول ملتقى ، الرزاق عبد سالم -  3

  11 ص ، محمد .سيدي بمحكمة
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مليـات ع وتنسـيق وإدارة الـدولي والأمنـي القضـائي التعـاون تفعيـل : الوطنيـة الهيئـة مهـام ومـن

 .بخبرات قضائية بالقيام تكليفها إمكانية مع والأمنية القضائية للجهات التقنية ولمساعدة الوقاية

 مـن جـرائم كالوقائيـة وقائيـة لأغـراض الالكترونيـة الاتصـالات بمراقبـة تسـمح التـي الحالات هناك

 ستة لمدة الجزائرقضاء  مجلس لدى العام النائب من بإذن الدولة بأمن الماسة والجرائم الإرهاب

 .للتجديد قابلة أشهر

الـدفاع  أو الدولـة مؤسسـات يهـدد نحـو علـى معلوماتيـة منظومـة علـى إعتـداءات مـن والوقايـة

 . المتخصصة القضائية السلطة من بإذن الوطني للإقتصاد الإستراتيجية المصالح أو الوطني

 : المتخصصة الجزائية القضائية الهيئات : الثاني الفرع

 المعـدل للقـانون 2004 نـوفمبر 10 فـي المـؤرخ 04/14 القـانون بموجـب أنشـئت : إنشـاؤها_/أ

  . الجزائية الإجراءات

  الجزائيـة إجـراءات مـن قـانون 40 - 329 -37 القضـائية طبقـا للمـواد  تخـتص الجهـات

  .1للمعطيات الآلية المعالجة بأنظمة الماسة بالجرائم المتخصصة

 .05/01/2006المؤرخ في  06/348 رقم التنفيذي للمرسوم طبقا موسعا إقليميا اختصاصا 

الإعـلام  بتكنولوجيـا المتصـلة الجـرائم فـي بـالنظر الجزائيـة المحـاكم اختصـاص قيـام إمكانيـة

 مؤسسات الدولة تستهدف كانت إذا أجنبيا مرتكبها كان ولو حتى الخارج في المرتكبة والاتصال

 .04/09رقم القانون من 15 المادة الوطني حسب الدفاع أو

 :القضائية الضبطية صلاحية توسيع_ /ب

 على المحلي الاختصاص تمديد يمكن كما الآلية المعالجة بأنظمة الماسة الجرائم معاينة عند

 المحـلات تفتـيش يمكـن جزائيـة كمـا إجـراءات قـانون 16 المـادة الـوطني حسـب  الإقلـيم كامـل

 حسب الجمهورية وكيل من والنهار بإذن الليل ساعات من ساعة كل في السكنية وغير السكنية

 . الجزائية الإجراءات قانون 47 المادة

  

                                                           

  18ص ، السابق المرجع ، الجزائية الإجراءات قانون ، ديدان مولود -  1
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 : الخاصة التحري أساليب_/ج

 المدرجة بموجب الجزائية إجراءات قانون من5 مكرر 65 المادة الالكترونية المراسلات إعتراض

    12006/12/20 في  المؤرخ 06-22 القانون

 2 . الجزائية الإجراءات قانون من 11 مكرر 65 المادة التسرب- 

 .09/04 رقم القانون من 5 المادة المعلوماتية المنظومة تفتيش -

 .09/04 رقم 6 المادة المعلوماتية المعطيات حجز -

 . الكترونية تخزين دعامة على المعطيات نسخ -

 . المنظومة تحتويها معطيات إلى الوصول منع إمكانية -

  . 3جريمة محتواها يشكل التي المعطيات على الاطلاع منع -

 . الجرائم وعلم الجنائية للأدلة الوطني المعهد : الثالث الفرع

و تـم تنظـيم المصـالح  20/12/2004المـؤرخ فـي  432-04أنشأ بموجب المرسوم الرئاسي رقم 

و الـذي تضـمن  14/04/2007و الأقسام و المخابر فيه بموجب قـرار وزاري مشـترك مـؤرخ فـي 

 وعلـم الجنائيـة للأدلـة الـوطني المعهـد مصـلحة الخبـرات الخاصـة بالـدلائل التكنولوجيـة، يتكـون

 ، الخبـرة إنجـازه تضمن جميعها ، مختلفة مجالات في دائرة متخصصة عشرة احدي من الإجرام

 . الجريمة علم في والتحاليل الدراسات ، البحوث ، التقنية تقديم المساعدات والتعليم التكوين

 وتمـاثلي للعدالـة رقمـي دليـل كـل وتقـديم تحليل بمعالجة و مكلفة والالكتروني الآلي الإعلام دائرة

 علـى تـأمين يسـهرون الـدائرة أفـراد . المعقـدة التحقيقـات فـي للمحققـين تقنيـة مسـاعدة تقـدم كمـا

 الخبرات في مختلف المستعملة والطرق التقنيات ، المعارف تحسين أجل من التكنولوجية اليقظة

 نـوع وذلـك حسـب مخـابر ثـلاث إلـى الـدائرة تنقسـم ، بهـا المنوطـة المهـام لإنجـاز ، العلميـة

 .الآلي ،والإعلام بصرية ، سمعية المعلومات

                                                           

  .18- 16-15ص ، السابق المرجع ، الرزاق عبد سالم -  1
  33ص ، السابق المرجع ، الجزائية الإجراءات قانون ، ديدان مولود: -  2
  .19-18ص ، السابق المرجع ، الرزاق عبد سالم -  3
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 وشـرعية نزاهـة وضـمان المعلومـات حوامـل مـن المعطيات إنشاء مهمتها بقضية مزود مخبر كل

   : هي المخابر وهذه الدليل

  . الآلي الإعلام مخبر-1

  .الفيديو مخبر2 –

 1 . الصوت مخبر-3

 الهـاتف، المعطيـات الرقميـة حوامـل ومعالجـة تحليـل : مهامـه مـن :.الآلـي الإعـلام مخبـر : أولا

 .الفلاش ذاكرة ، الصلب القرص ، الشريحة

 . البنكية للبطاقات الرقمي التزوير تحديد -

 خبرات  (الإعلامية والشبكات المعطلة والحوامل الأجهزة وتصليح ترميم محطة : تجهيزاته ومن

 . الآلي الإعلام خبرات لإجراء ومحمولة ثابتة محطة، )البيانية والتجهيزات الآلي الإعلام

  قاعـات 7 فـي تتمثـل : عيهـا يحتـوي التـي والحواسـب والقاعـات الهواتـف معلومـات إقتتـاء جهاز

 ، الهواتـف فصـيلة ، المعطيـات تحليـل فصـيلة ، المشـحونة الأنظمـة فصـيلة التوجيـه، مكتـب(

  .2 )تخزين وقاعات موزع قاعة ، اقتناء المعطيات فصيلة

 وإعـادة والفيـديو وشرعية الصورة الأوجه مقارنة ب الفيديو مخبر يختص : الفيديو مخبر : ثانيا

 بمختلـف ) صـورة – فيديو ( نوعية الصورة وتحسين الأبعاد ثلاثي بالتشكيل الجريمة مسرح بناء

 . التقنيات

 وحبكات إعلامية والممغنطة الرقمية الفيديو وحوامل بوكس فيديو جهاز : تجهيزاته ومن

 . الفيديو شرائح لحفظ وموزع ) أبعاد ثلاثة ماكس ، ستوديو كونيتك (

 التخـزين قاعـة ، لتحليـل قاعتـان ( قاعـات 4 علـى الفيـديو مخبـر يحتـوي للقاعـات بالنسـبة أمـا

  )3  موزع وقاعة
                                                           

 الجنائية وعلم للأدلة الوطني ،المعهد المعلوماتية الجريمة مجال في الجنائية التحقيقات مسار حول مداخلة عياش، هواري -  1
  3ص ، 2016 ، الحقوق كلية بسكرة جامعة ، الإجرام

  .6- 4 ص ، السابق المرجع ، الرزاق عبد سالم -  2
  .7المرجع نفسهن ص -  3
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 التشويش بنزع الصوت إشارة نوعية تحسين : يؤديها التي المهامه ومن : الصوت مخبر : ثالثا

 . الصوتية التسجيلات شرعية وتحديد المتكلم وتحديد ومعرفة السرعة وتعديل

 التسـجيلات وتحسـين معالجـة إعلاميـة حبكـات و والسـماع الإزدواجيـة أجهـزة : أجهزتـه ومـن

 .التعبير و التصليح وأجهزة المضغوطة الأقراص نسخ ، الصوتية

 ، للتحليل قاعات 03  (قاعات  05 على الصوت مخبر يحتوي فإنه للقاعات بالنسبة أما

  ) 1موزع وقاعة تخزين قاعة

 . الوطني للأمن العامة المديرية : الرابع الفرع

 من الإلكترونية للجريمة المديرية هده تصدت : الالكترونية للجريمة التصدي جوانب /1

 :منها الجوانب مختلف

  :القانونية الأتية النصوص في والمتمثل : القانوني الجانب

 .من القانون المدني  03-05والقانون  10/12/2006المؤرخ في  06-22قانون ال ___

مكـرر إلـى  394وقانون العقوبات المواد مـن  05/08/2009المؤرخ في  09-04القانون  ___

  7.2مكرر 394

  والتخصيص  المتواصل التكوين في ويتمثل : التنظيمي الجانب

 القضـائية للشـرطة الولائيـة المصـالح تـدعيم.العلميـة الشـرطة وتـدعيم مخـابر الأولـي والتكـوين

 . للجريمة للتصدي القضائية مصالح الشرطة وهيكلة وتدعيم

 : التوعوي الجانب

 مـن خـلال ذلـك يظهـر التوعـوي الوقـائي الجانـب عـن الـوطني للأمـن العامـة المديريـة تغفـل لـم

 للتصـدي للجريمـة الالكترونيـة للجريمـة للتصـدي إسـتباقية لخطـوات العامـة المديريـة برمجتهـا

 فـي وكـذا المشـاركة الدراسـية الأطـوار مختلـف فـي توعويـة دروس تنظـيم طريـق عـن الالكترونيـة

                                                           
1
  .8ا��ر�� ا�&�%ق، ص - 

2
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 خطـورة المـواطن حـول توعيـة شـأنها مـن التـي التظـاهرات وجميـع الوطنيـة والنـدوات الملتقيـات

 .الالكترونية الجرائم

 موقع الوطني بفتح الأمن قام ، المديرية قيادة تنتجها التي الجوارية الشرطة سياسة إطار في أما

 كـان مهمـا أي مـواطن خلالـه مـن يسـتطيع الانترنـت علـى الجزائريـة بالشـرطة خـاص الكترونـي

  1 . الشبهة  يثير شيء أي عن والتبليغ انشغاله طرح الاجتماعي أو العلمي مستواه

 : الدولي الجانب

 مـن هـذا النـوع يتخـذه مـا عـادة الـذي الـدولي للبعـد ونظـرا الالكترونيـة الجريمـة مكافحـة إطـار فـي

 الأخيـرة فـي هاتـه الفعالـة عضـويتها اسـتغلال الـوطني للأمـن العامـة المديريـة تغفـل لـم ، الجـرائم

 الـدولي الجنائيـة المعلومـاتي للشـرطة الدوليـة المنظمـة INTERPOL للتبـادل مجـالات تتـيح

 الدوليـة القضـائية مباشـرة الانابـات وكذا ، المجرمين بتسليم المتعلقة القضائية الإجراءات وتسهل

  دوليا عنهم للمبحوث القبض أوامر ونشر

  : الإلكترونية للجريمة للتصدي الميداني العمل

 القضـايا المتعلقـة مـن مجموعـة الـوطني المسـتوى علـى الـوطني للأمـن العامـة المديريـة عالجـت

  2: منها نذكر الالكتروني بالجانب

  

                                                           

  .6- 5ص ، السابق المرجع ، الرحمان عبد حملاوي -  1
  .7- 6نفس المرجع، ص -  2
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  :خلاصة الفصل

ـــاتية لا يستطيــــع أحــــــــد أن ينكــــــر أهميــــة الإنتـــــــرنت ، الالســـــــرعة و فــــي ظـــل عصـــر  ـثـــــورة المعلـــومـــ

ــات ، ولكــــــن هنـــــــاك علــــى الجــــــــانب  لأنــــــها أحــــــــد أهــــم دعــــــــائم تكنــــولـــوجيــــــا الإتصـــــال والمعلـــومـــ

ـــا الأخــــــــر أثــــــــار سلبيــ ـــة مـــــــن أهمهــــ ـــــ ـــور نــــ ـــجة  مطظهـــــ ـــاتية ، ونتيـ ـــن الجـــــــــرائم المعلــومــ جـــــــــديد مـــ

فقـــــــد كـــــــــانت هنـــــــاك التشــــريعــــات المقـــــــــارنة التـــــــي عـــــــــرفت  و غموضـــها لحـــداثـــــة هـــــــذه الجـــــــــريمة

وبينـت كيفيـــــة التصــــــــدي إلـــــى هـــــــذا الشبــــــح ، وكــــــذلك المشــــــرع  منـذ فتـرة ونيةالجـــــريـمـة الإلكتــــــــر 

و العقبــات الناتجـة عنهــا كونهــا  وطبيـــــعتها خصوصــياتها الجـــــزائري الــــــذي عــــــرفهـــــا كــــــذلك وبيــــــن

ـــــان تقــــــوم بقيــــامها وتـــــزول بــــــزوال ، وهــــــذه الجــــــريمة كــــأي ج حديثة النشأة ــــــريمة أخــــرى لــها أركــ

  .وإضــافــة إلــــى ذلك تحــــدثت عـــــن الـــــركن المفتــــرض لهــذه الجــــــــــريمة،أحــــــدهـــا

ــــل  ــــذا الفصــــ ــــي هـــــ ــــ فـــ ـــــــــــ ــــي ل حاولنـــا قـــدر المســـتطاع التطـــرق ـ ــــة فــــ ــــريمة الإلكتــــرونيــ ــوم الجـــــ ــ مفهــ

و لتشـــريــــع الجــــزائــــري خصصـــت الشـــطر الثـــاني مـــن هـــذا الفصـــل ل التشــــــريعــــــات المقـــــــــارنة كمـــــــــا

مدى تجريمه لهذه التلاعبات الرقميـة بالمعطيـات الحساسـة ، بالإضـافة إلـى الأجهـزة المخولـة لهـا 

فنـان مـن جرائم المعلوماتية واكتسـاب خبـرات و فنيـات لمتابعـة ومسـايرة هـذا النـوع القانوناً متابعة ل

  .الجناة



 

 

  

  

  الفصل الثاني
  آليات التحقيق في الجرائم المعلوماتية
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 الجنـائي بالقـانون يتعلـق فيمـا المشـكلات بعـض أثـارت قـد الالكترونـي جـرامالإ ظـاهرة كانـت إذا

 مبدأ واحترامرائم الج من النوع هذا على التقليدية نصوصه تطبيق إمكانية عن بحثا الموضوعي،

 فـي أكثـر مشـكلات نفسـه الوقـت فـي أثـارت فقـد ئيـة،زاالج للنصـوص الضـيق والتفسـير الشـرعية

 الالكترونيـة ئمرامجـال الجـ فـي ئيـةراالإج المشـكلات وتـزداد .ئـيراالإج ئـيزاالج القـانون نطـاق

 ثـم ومـن ماديـة، منطقيـة غيـر وكيانـات الآليـة المعالجـة ببيانـات الأحيـان مـن العديـد فـي بتعلقهـا

 ناهيـك تنفيـذها، المتناهيـة فـي غيـر والدقـة الفائقـة للسـرعة ر ا نـظ ثباتهـاوإ  عنهـا الكشـف يصعب

 باستعمال تنفيذها بسهولة عقب منها المتحصل الأدلة وإخفاء آثارها تمويه و محوها إمكانية عن

 .عالية تكنولوجيا تقنيات

 مـع أوسـع بشـكل ئـيزاالج القـانون مـن ئـيراالإج الجانـب إلـى المعلوماتيـة التقنيـة تـأثير امتـد ولقـد

 ئمرابجـ المتعلقـة ءاتراالإجـ لـتحكم وضـعت و صـيغت القـانون هـذا نصـوص لأن الوقـت، مـرور

 علـى والأهـم الأكبر الدور المادي السلوك فيه يؤدي وملموس محسوس عالم في ترتكب تقليدية،

 كليـا يختلـف مـادي وغيـر ضـيراافت إلكترونـي مسـرح فـي ترتكب التي الالكترونية الجريمة خلاف

 .التقليدي المسرح عن

 التقليديـة علـى التحقيـق ءاتراإجـ تطبيـق صـلاحية مـدى حـول التسـاؤل أثيـر الوضـع هـذا وأمـام

قـانون  يجعـل الأمـر هـذا وهـل ملمـوس، غيـر ضـيراافت عـالم فـي رتكبـتأ إلكترونيـة ئمراجـ

 الـنمط هـذا مواجهـة فـي ئيـةزاالج الشـرعية بمتطلبـات الوفـاء عـن راً قاصـ ئيـةزاالج ءاتراالإجـ

 قـانون قواعـد لتعـديل المشـرع تـدخل يقتضـي فهـل كـذلك، الوضـع كـان وإذا الجديـد مـيراالإج

 ئمراللجـ المميـزة والطبيعـة تتناسـب خاصـة ئيـةراإج قواعـد واسـتحداث القائمـة ئيـةزاالج ءاتراالإجـ

 أثنـاء تواجهها التي المشكلات تجاوز القانون تنفيذ لسلطات يمكن خلالها من والتي الالكترونية،

    .ئمراالج هذه مثل في والتحقيق البحث عملية

وعلى اثر هذه التساؤلات سنقسم هذا الفصل إلى مبحثين الأول نتطرق فيـه لللإجـراءات العامـة و 

 والثـــاني الإجـــراءات) الجريمـــة المعلوماتيـــة(المألوفــة و مـــدى ســـريانها علـــى هـــذا النـــوع مــن الجـــرائم

  .معلوماتيةللتحقيق في الجريمة ال الخاصة و المستحدثة
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الإجــــراءات العامــــة والمألوفــــة ومــــدى ســــريانها علــــى الجريمــــة : المبحــــث الأول

 المعلوماتية

 الاعتماد ظهورها إلا بداية في الالكتروني مراالإج لظاهرة للتصدي آخر خيار الدول لدى يكن لم

 لإفـلات تفاديـا وذلـك ئيـة،راالإج و الموضـوعية فروعهـا بمختلـف القائمـة ئيةزاالج النصوص على

 ئمراالجـ هـذه طبيعـة و تـتلاءم أخـرى قانونيـة قواعـد وجـود وعـدم جهـة، مـن العقـاب مـن الجنـاة

 ومـا المعلوماتيـة مجـال فـي الحاصـل السـريع التطـور بعـد ولكـن .أخـرى جهـة مـن المسـتحدثة

 عليـه تقـع الـذي والمحـل لارتكابهـا المسـتعملة الوسـائل فـي ئمراالجـ علـى انعكاسـات مـن صـاحبه

  1.مجدية غير أضحت وبالتالي لها، مواكبة غير القوانين هذه جعل يرتكبونها، الذين الجناة ونوع

متابعـة ل التقليديـة التحقيـق ءاتراإجـ تطبيـق نطـاق توسـيع دراأ حينمـا المشرع أن فيه، شك لا ومما

 تعـود عمليـة عقبـات و إشـكالات تثيـر التـي ءاتراالإجـ تلـك بهـا يقصـد فانـه الالكترونيـة، ئمراالجـ

 إلـى حاجـة فـي هي والتي الخبرة، و المعاينة و الضبط و كالتفتيش ئم،راالج هذه خصوصية إلى

 أمـا 2يصـلح لإثباتهـا الـذي الـدليل طبيعـة و الخاصـة طبيعتهـا مـع تتناسـب لكي ينستح و تطوير

 لعدم راً نظ فإنها مستبعدة والمواجهة، الاستجواب الشهود، أو المتهم كسماع ءاتراالإج من هاير غ

 مـن الأولـى الفئة سةراد على زكنر  سوف فإننا بذلك، استرشادا .اتخاذها في صعوبات أية وجود

  .غيرها دون التحقيق ءاتراإج

  .التفتيش وضبط الأدلة : المطلب الأول

   بالجريمــة، قــد يتطلــب التحقيــق تفتــيش الشــخص المــتهم أو منزلــه أوغيــره لضــبط الأشــياء المتعلقــة

و التفتــــيش كــــإجراء مــــن إجــــراءات التحقيــــق الإبتــــدائي هــــو فــــي الأصــــل مــــن إختصــــاص ســــلطة 

التحقيق،المتمثلــة فــي قاضــي التحقيــق و النيابــة العامــة كمــا تخــول بعــض المهــام الميدانيــة لرجــال 

كمـا يعتبـر الضـبط م إجـراءات .الضبطية القضـائية مـن أجهـزة الأمـن فـي الحـالات المحـددة قانونـاً 

                                                           

 بحوث مركز عن صادر ، 79 عدد الشرطي، الفكر مجلة الالكتروني، الاحتيال جرائم ،الرحمن عبد حسن قدري محمد-  1
  159 ص ، 2011 أكتوبر المتحدة، العربية الإمارات الشارقة، لشرطة العامة القيادة الشرطة،

  172 ص سابق، مرجع ،الرحمن عبد حسن قدري محمد -  2
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و هو النتيجة الحتمية التي ينتهـي بهـا التفتـيش و الأثـر المباشـر الـذي يفسـر عنـه،و جمع الأدلة ،

يقصد بالتفتيش وضع اليّد على الأشياء المتعلقة بالجريمة و التي تفيد فـي الكشـف عـن حقـائق و 

الملابســات هاتــه الأخيرة،بحيــث يكــون الضــبط مــأطر بقواعــد ونصــوص قانونيــةلا يجــب التعــالي 

  .ت الإجراء،و هذا ما سنتطرق إليه بالتفصيل من خلال هذان الفرعينعنها و إلا أبطل

  التفتيش : الفرع الأول

 بالجريمـة، الأشـياء المتعلقـة لضـبط  غيـره أو منزلـه أو المـتهم شـخص تفتـيش التحقيق يتطلب قد

 التحقيـق، سلطة من اختصاص الأصل في هو الابتدائي التحقيق ءاتراإج من ءراكإج والتفتيش

 القضـائية الضـبطية لرجـال اسـتثناء يخول  أنه ،إلا 1 العامة والنيابة التحقيق قاضي في المتمثلة

  2.قانونا محددة حالات في

 مخـتص يباشـره موظـف التحقيق ءاتراإج من ءراكإج التفتيش أن على الجنائي، الفقه أجمع وقد

 وذلـك يتمتـع بحرمـة، محـل فـي وقوعهـا تحقـق جنحـة أو لجنايـة ماديـة أدلـة عـن البحـث بهـدف

 3 .المقررة قانونا والضوابط للضمانات وفقا المتهم إلى ونسبتها وقوعها إثبات لغرض

 ضـبط الأدلـة هـي غايتـه المـادي، للإثبـات وسـيلة إلا هـو ما التفتيش أن التعريف، هذا من يتبين

 وبيانـات الحاسـب مجرالبـ الماديـة غيـر الطبيعـة مـع يتنافى يجعله مما بالجريمة، ةالخاص المادية

 الخـارجي العـالم فـي محسـوس مـادي مظهـر أي لهـا لـيس التـي الانترنـت شبكة ومعطيات الآلي،

  لعملية التفتيش؟ المعنوية المكونات هذه إخضاع جواز مدى عن التساؤل يثار هنا ومن

                                                           

1
 .الجزائر، الجامعية، المطبوعات ديوان الجزائية الجزائرية، الإجراءات  قانون في الأساسية المبادئ منصور، إبراهيم إسحاق -  

  105ص ، 1995
2
 وفي التحقيق ج، ج إ ق من ( 41 ) المادة في عليها المنصوص بها متلبس جنحة أو جناية في التحقيق حالة بينها من-  

 سنة يونيو08 في  مؤرخ  155-66رقم  أمر أنظر .ج ج إ ق من يليها ما و ( 63 ) المواد في عليه المنصوص الابتدائي
  المتمم و المعدل الجزائري، الجزائية الإجراءات قانون المتضمن 1966

3
 الإسكندرية، .الجامعي،  الفكر دار والانترنت، الكمبيوتر جرائم في الجنائية الإجراءات مبادئ حجازي، بيومي الفتاح عبد -  

  192ص ، 2006
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 يجـب التـي الضـوابط و الضـمانات عنـد الوقـوف منـا الأمـر يقتضـي التسـاؤل، هـذا عـن وللإجابة

 بمحل التفتيش يتعلق ما منها التفتيش، بعملية قيامه وأثناء قبل بها والتقيد مهارااحت المحقق على

  .ئيراإج هو ما منو 

 : التفتيش محل-أ

 و تتضـمن سـره التـي الماديـة بالأشـياء المـرء فيـه يحـتفظ الـذي المسـتودع التفتـيش، بمحـل يقصـد

 أو حرمـة، كالمسـكن لـه محـل فـي يـودع الـذي ذلـك هـو القـانون يحميـه الـذي والسر خصوصيته،

 ءاتراالإجـ عـاةرامـع م المـذكورة المواقـع أحـد يكـون قـد التفتـيش فمحـل بالتـالي رسـائل، أو سـيارة

  1 حدة على موقع لكل المقررة القانونية والشروط

 مكونـات علـى تركيبه في يقوم الذي الآلي الحاسب هو الالكترونية ئمراالج في حلالم كان لماكو 

وحــدات ،  (processeur) المركزيــة المعالجـة كوحـدات ، )Hard Ware(وحـدات ماديـة

 ، )Unité De Contrôle(  الـتحكم بوحـدة يسـمى مـا أو التخـزين وحـداتو  جراوالإخـ الإدخـال

 والبيانات و التطبيقية مجراالب و الأساسية النظام مجراكب (Soft Ware يمنطقي أخرى ومكونات

 المحلـي مسـتوى علـى متواجدة ولاسلكية سلكية بعدية اتصالات شبكات له أن كما آليا، المعالجة

  للتفتيش؟ المكونات هذه جميع قابلية مدى في البحث منا يتطلب الأمر فان الدولي، و

 للحاسب المادية المكونات تفتيش -1

 ماديـة أدلـة عـن بحثـا الآلـي للحاسـوب الماديـة المكونـات إلـى الولـوج أن علـى خـلاف هنـاك ليس

 حكـم لأن المألوفة، التفتيش ءاترالإج يخضع مرتكبيها و الالكترونية الجريمة حقيقة عن تكشف

 عامـا كان إذا ما فيه تتواجد الذي المكان طبيعة على أساسا يتوقف المادية الكيانات هذه تفتيش

 حكمـه، لـه كـان أحـد ملحقاتـه أو المـتهم سـكنك خـاص مكـان فـي موجودة كانت فإذا .  خاصا أو

                                                           

1
 2010 الإسكندرية، الجامعي، الفكر دار الحديثة، التقنية وسائل في المعلومات عن التفتيش ،بكري يوسف بكري -  

  .81-80ص.ص .
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 ملحقاتهـا و المسـاكن تفتـيش فيهـا يجـوز التـي الحـالات فـي إلا تفتيشـها يجـوز لا بحيـث

 1 .قانونا المقررة والضمانات ءاتراوبالإج

 ءرابـإج ئيـة للقيـامزاالج ءاتراالإجـ قانون من 47إلى 44 من المواد تشترط ئريزاالج القانون ففي

 صـادر مـن مكتـوب إذن علـى مسـبقا الحصـولو هـذا ب بهـا، المتلـبس ئمراالجـ فـي مسكنال تفتيش

 المسـكن إلـى الـدخول قبـل الإذن بهـذا اسـتظهار وجـوب مـع التحقيـق قاضـي أو الجمهوريـة وكيـل

 إلى صباحا)5(الخامسة من الممتدة الفترة في راً نها التفتيش يتم أن على  ،2التفتيش في والشروع

 الشرطة ضابط . استدعى ذلك تعذر وإن ممثله أو المسكن صاحب وبحضور مساءا )8(الثامنة

 3 لسلطته الخاضعين الموظفين غير من شاهدين بالتفتيش القائم القضائية

 متصـلة أنهـا أم منعزلـة الحاسـب مكونات كانت إذا ما بين الخاص المكان داخل التمييز وينبغي

 المحقـق علـىب يجـ الحالـة هـذه ففـي الغيـر، كمسكن آخر مكان في متواجدة أجهزة أو بحواسيب

 4 الأماكن هذه لتفتيش القانون يشترطها التي الضمانات و القيود عاةرام

 عامـة بطبيعتهـا أكانـت سـواء عامة، أماكن في متواجدة للحاسوب المادية المكونات كانت إذ أما

 بيـع الانترنـت ومحـلات كمقـاهي بالتخصـيص عامـة أمـاكن أم العامـة، والطـرق العامـة كالحـدائق

 ويسـتوي .بتلـك الأمـاكن الخاصـة للأصـول وفقـا تكـون تفتيشـها ءاترافـإج الحواسـب، وصـيانة

 الشـخص، هـذا عـن صـفة النظـر فـبغض مـا، شـخص بحـوزة الموجـودة للمكونـات بالنسـبة الأمـر،

                                                           

1
  19 ص ، 2009 إسكندرية، الجامعي، الفكر دار الالكترونية، الجرائم في الجنائي التحقيق فن إبراهيم، ممدوح خالد - 

 ج قبل إ ق من ( 64 ) المادة فتشترط الابتدائي، التحقيق إطار في المساكن بتفتيش الأمر تعلق إذا انه إلى الإشارة تجدر - 2
 الكتابة فبإمكانه يعرف لا كان وإن المسكن، صاحب قبل من اليد بخط مكتوب و صريح رضا على الحصول التفتيش، في البدء

  .رضاه إلى صراحة الإشارة مع المحضر في ذلك ويذكر بنفسه، يختاره بشخص الاستعانة
 06- 22رقم بالقانون  الجزائية الإجراءات قانون على ألحقه الذي التعديل بعد الجزائري المشرع أن الشأن، هذا في ونشير - 3

 والفقرة ( 47 ) المادة من الثانية الفقرة كذا و ( 45 ) المادة من الأخيرة الفقرة بموجب استغنى 2006 ديسمبر 20 في المؤرخ
الجرائم  في بالتفتيش الأمر يتعلق عندما المساكن لتفتيش المقررة الضمانات كل تطبيق عن ( 64 ) المادة من الثالثة

 النهار ودون أو الليل من ساعة أي في الكترونية جريمة في المتهم مسكن بتفتيش القيام الممكن من أصبح بحيث ،الالكترونية
  .التفتيش أثناء لحضوره ولا رضائه إلى حاجة

 القانون،كلية في ماجستير درجة لنيل مذكرة المتهم، وضمانات الآلي الحاسب تفتيش ،المهدي الحسن جوهر زيد ا بن أحمد - 4
  118  -119.ص.ص ، 2009 القاهرة، جامعة الحقوق،
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 هـذه تفتـيش فـإن الحاسـب الآلـي، جمرابـ تنـتج شـركة فـي موظفـا أو صيانة عامل أو كان مبرمجا

  .1لذلك المحددة القانونيةوالضمانات  وبالشروط الأشخاص، تفتيش لأحكام يخضع المكونات

 لوحـة مثـل ملحقاتـه و الحاسـب لجهـاز الماديـة المكونـات تفتـيش أن يتضـح سـبق، مـا علـى اً بنـاء

 مشـاكل أيـة يثيـر لا المحسوسـة، الماديـة الأشـياء مـن غيرهـا أو الطباعـة أو الشاشـة أو المفـاتيح

 الماديـة والأدوات الأشـياء تفتـيش علـى يسـري ما عليه يسري إذ الاستدلال، سلطات أمام ئيةراإج

 القـائمين الأشـخاص و بـالتفتيش الإذن و التفتـيش وقـت عـاةراكم وضـمانات، شـروط من الأخرى

 كمـا . المكـاني الاختصاص عاةرام مع التفتيش، عند حضورهم المطلوب والأشخاص بالتفتيش،

 يمكنهـا اسـتثنائية أو أصـلية بصـفة سـواء التفتـيش ءرابـإج القيـام لهـا المخـول القضـاء أجهـزة أن

 فـي متخصصـة تكـون أن إلـى الحاجـة دون الالكترونيـة الجريمـة فـي الماديـة المكونـات تفتـيش

  2 .الأخرى المادية المكونات من غيرها مثل مثلها التقنية، الجوانب

 :للتفتيش المنطقية الحاسب مكونات صلاحية مدى  -2

 والأوامـرد والقواعـ والأسـاليب مجراالبـ مـن مجموعـة" بأنهـا للحاسـب المنطقيـة الكيانـات تعـرف

 3 "البيانات معالجة وحدة بتشغيل المتعلقة

 فـان عليـه التفتـيش، يـرد كمحـل الماديـة الحاسب مكونات صلاحية إلى انتهى قد الأمر كان وإذا

 مـدى كبيـر حـول فقهـي جـدل محـل هـو المنطقيـة أو الماديـة غيـر المكونـات إلـى ذلـك امتـداد

 وضـبط للبحـث وسـيلة التفتـيش كـون الأدلـة لضـبط تمهيـدا للتفتـيش محـلا تكـون نلأ صـلاحيتها

 حـول والتسـاؤل الشـك يثـور لـذلك إدانـة، كـدليل المحكمـة إلـى وتقـديمها المتعلقـة بالجريمـة الآثـار

 التفتـيش، من نوعا الحاسب مجراوب نظم في الالكترونية الجريمة أدلة عن اعتبار البحث إمكانية

                                                           

1
 الحقوقية، بيروت، الحلبي منشورات المقارن، الجزائري التشريع في الآلية المعالجة أنظمة على الاعتداء جرائم ،رشيدة بوكر -  

  39 ص ، 2012
 فرع .القانون، في الدكتوراه شهادة لنيل أطروحة اليمني، و الجزائري القانون في المعلوماتية الجرائم ،غلاب راجح محمد فايز - 2

  3 ص ، 2011 الجزائر، ،1 الجزائر جامعة الحقوق، كلية الجنائية، العلوم و الجنائي القانون
 مقارنة، دراسة القانون، و الشرطة دور و الفنية المصنفات و المؤلف حقوق و الكمبيوتر جرائم ،عفيفي كمال عفيفي - 3
  61 ص ، 2007 ،دمشق، ةثاني القانونية، طبعة الحلبي منشورات 
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 فـي محسـوس مـادي مظهـر إلـى تفتقـر ذاتهـا حـدّ  فـي مجراالبـ أو الالكترونيـة أن البيانـات باعتبار

للمعلومـات  الماديـة الطبيعة غياب الى بالنظر المسألة صعوبة الفقه ويستشعر المحيط الخارجي،

 الأدلـة عـن البحـث وهـو ألا التفتـيش إليـه يصـبو الـذي الهـدف مـع تتنـافى يجعلهـا بمـا والبيانـات،

 1 المادية

 التفتـيش بتضـمين يسـمح نحـو علـى تجنبـه و لتـهزاإ إلى الفقه من جانب سعى التشكيك هذا ءزاوإ 

           و  ةالالكترونيـ الجريمـة أدلـة عـن الحواسـب مجراوبـ نظـم فـي والتنقيـب البحـث التقليـدي، بمعنـاه

 إلكترونيـة أو ذبـذبات نبضـات عـن عبـارة مجراوالبـ الـنظم هذه كانت وإن أنه هي ذلك في حجتهم

 دعـائم و وسـائط علـى والتحميـل والتخـزين للتسـجيل قابلـة أنهـا إلا كهرومغناطيسـية موجـات أو

 جـدا الممكـن فمـن لـذلك وقياسـها، استشـعارها خـلال مـن محسوس مادي كيان ولها معينة، مادية

 .التقليدية التفتيش لقواعد إخضاعها

 إخضـاع مكونـات الممكـن غيـر مـن بأنـه الفقـه مـن آخـر جانـب يـرى ذلـك، مـن النقـيض وعلـى

 نظـم لـم تكـن وقـت فـي وضـعت القواعـد هـذه نلأ التقليديـة، التفتـيش لقواعـد المنطقيـة الحاسـب

 هـذه المكونـات فطبيعـة بالتـالي معروفـة، غيـر وتطبيقاتهـا موجـودة والحواسـيب الآليـة المعالجـة

 المألوفـةالتفتـيش  قواعـد تعـديل الأقـل علـى أو بهـا، خاصـة جديـدة تفتـيش قواعـد إحـداث تتطلـب

  .الجديدة التقنية هذه متطلبات مع أحكامها تتلاءم يجعلها بشكل

 عـالم التكنولوجيـات فـي تحـدث التـي تيـراالمتغ تجـاه الأيـدي مكتـوف ئـريزاالج المشـرع يبـق ولـم

 المكونـات خلالهـا تفتـيش مـن أجـاز جديـدة قانونيـة نصـوص باسـتحداث بـدوره قـام بـل الحديثـة،

مـن القـانون رقـم  05المـادة  النصـوص هـذه بـين ومـن للحاسـب، وماتيـةالمعل والمعطيـات المنطقية

 الإعـلام بتكنولوجيـات  المتصـلة ئمراالجـ مـن بالوقايـة الخاصـة بالقواعـد المتعلـق 09-04

 فـي القضـائية الشـرطة ولضـباط المختصـة القضـائية للسـلطات تسـمح التـي ومكافحتها والاتصال

 القـانون، هـذا مـن 04المادة في عليها المنصوص الحالات وفي ئيةزاالج ءاتراالإج قانون إطار

                                                           

1
  81 ص سابق، مرجع ،حمودة علي محمود علي - 
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 والمعطيـات منهـا جـزء أو معلوماتيـة منظومـة إلـى بعـد عـن ولـو التفتـيش بغـرض الـدخول

 1 .المعلوماتية تخزين منظومة وكذا فيها المخزنة المعلوماتية

 :للتفتيش الآلي بالحاسب المتصلة المعلومات شبكات قابلية مدى :ثالثا

 أو سـلكيا اتصـالا الآلـي الحاسب أجهزة من أكثر أو جهازين اتصال المعلوماتية، بالشبكة يقصد

 موقع في البعض عضهابب مرتبطة الأجهزة هذه تكون وقد الصناعية، الأقمار بواسطة أو لاسلكيا

 طريـق عـن ربطهـا يـتم متفرقـة أمـاكن عـدة علـى موزعـة أو المحليـة، الشـبكة عليهـا فيطلـق واحـد

  .2شبكة الانترنت أو الممتدة الشبكة فتسمى المغناطيسي المجال أو الهاتف خطوط

 كبيرة، صعوبات التفتيش لعملية الآلي بالحاسب المتصلة المعلومات شبكات إخضاع يثير لذلك

 تحتـوي التـي المعلومـات بتوزيـع تسـمح التـي الرقميـة التكنولوجيـة بالطبيعـة الأولـى بالدرجـة تتعلـق

 يكون فقد للتفتيش، المادي الموقع عن تماما بعيدة مجهولة أماكن في حاسوبية شبكات عبر أدلة

 إقلـيم فـي أو واحـدة دولـة إقلـيم فـي آخر قضائي اختصاص داخل المعلومات لهذه الفعلي الموقع

 عبـر ممتـدة المعلوماتيـة الشـبكة باعتبـار تعقيـدا الأمـر يزيـد مـا وهـو ى،ر أخـ دول عـدة أو دولـة

 المعلوماتيـة الأنظمـة إلـى التفتـيش إمـداد جـواز مـدى حـول التسـاؤل يثار هنا ومن 3.العالم أرجاء

 أن ويمكـن مختلفـة؟ اختصـاص دوائـر فـي متواجـدة كانـت إذا بتفتيشـه المـأذون بالنظـام المتصـلة

 :كالتالي هما مختلفتين حالتين هنا نتصور

                                                           

1
  / 2009 سنة غشت 05 ل الموافق 1430 شعبان 14 في المؤرخ)04-09(رقم القانون من ( 05 ) المادة أنظر - 

 25 بتاريخ صادر ، 47 عدد ر ج مكافحتها، و الاتصال و الإعلام بتكنولوجية المتصلة بالوقاية الخاصة القواعد والمتضمن
  2009 أوت 16 ل الموافق 1430 شعبان

 :هي أشكال ثلاثة وفق الشبكية بواسطة المعلومات نقل أو الاتصال يتم 2
 إلى المستفيد الحاسب جهاز من فقط واحد اتجاه في المعلومات بنقل الاتصال يتم وفيه) (Simplex الجانب أحادي اتصال- ا

  .المركزي الجهاز
 أن  شريطة المعلومات، بإرسال جهازين بين الاتصال تبادل يمكن وفيه (Half Duplex )للمعلومات النصفي ثنائي اتصال -
 .واحد وقت في الطرفين من الإرسال يتم لا
  المعلومات استقبال و بارسال جهازين بين الاتصال تبادل يمكن وفيه (Full Duplex )للمعلومات  كامل ثنائي اتصال -
  .نفسه الوقت في
  .262 ص سابق، مرجع ،المعمري خميس االله عبد عادل - 3
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 متواجدة معلوماتية منظومة أو آخر آلي بحاسب المتهم حاسب اتصال :الأولى الحالة-

 نفسها الدولة إقليم داخل آخر موقع في

 متعلقـة بيانـات أو معلومـات الانترنـت عبـر بتحويـل المـتهم يقـوم حينمـا الفرضـية هـذه تتحقـق

 مكـان في متواجدة للغير مملوكة معلوماتية منظومة أو حاسب إلى حاسبه من إلكترونية بجريمة

 الاختصـاص تجـاوز مشـكلة التحقيـق سـلطات تواجـه الحالـة هـذه ففـي . 1 فيهـا وتخزينهـا آخـر

 الـدول فـي أخرى،لاسـيما ناحيـة مـن الغيـر خصوصـية حرمـة علـى والاعتـداء ناحية، من المكاني

 .بعد المسألة هذه في ئيةراالإج قوانينها تفصل لم التي العربية

 القـانون مـن 5/2المـادة  فـي نـصّ  إذ ،لأخـرى ا التشـريعات عـن ئـريزاالج المشـرع يتـأخر ولـم

 الإعـلام بتكنولوجيـات المتصـلة ئمراالجـ مـن بالوقايـة المتعلـق 2009 لسـنة  04 - 09رقـم

 وكـذا منهـا جـزء أو معلوماتيـة منظومـة تفتـيش حالـة فـي ..." بأنـه ومكافحتهـا والاتصـال

 المعطيـات بـأن للاعتقـاد تـدعو أسـباب هنـاك كانـت إذا فيهـا، نـةز المخ المعلوماتيـة المعطيـات

 إليهـا الـدخول يمكـن المعطيـات هـذه وأن أخـرى معلوماتيـة منظومة في مخزنة عنها المبحوث

 منهـا جـزء أو المنظومـة هـذه إلـى بسرعة التفتيش تمديد يجوز الأولى، المنظومة من انطلاقا

  " 2.بذلك مسبقا المختصة القضائية السلطة إعلام بعد

 طابعـا يكتسـي فيهـا مشـكوك أخـرى معلوماتيـة منظومـة إلـى التفتـيش تمديـد أن هنـا والملاحـظ

 نقـل عليـه يجـري الـذي الفائقـة السـرعة طـابع مـع تماشـيا سـريع وبشـكل بعـد عـن يـتم فهـو خاصا،

 الاعتقـاد أو الشـك بمجـرد هنا يتم المعلومات منظومة إلى الولوج أن أيضا واضح و المعلومات،

 هذا يكتسي أن المشرع أوجب لذلك تلك، أو المنظومة هذه داخل البحث محل المعلومات بتواجد

 المعلومـاتي النظـام إلـى الـدخول يكـون أن القـانون، طائلـة تحـت ويقـع الرسـمي طابعـه ءراالإجـ

 علـّق التي الأمرين وهما د،راللأف الخاصة الحياة حماية مقتضيات مع ومتماشيا قانونيا المقصود

 الجهات أن شك ولا .بذلك مسبقا المختصة القضائية الجهات إبلاغ شرط على تحقيقهما المشرع

                                                           

1
  .113ص ، 2001 العربية، النهضة دار الحديثة، التكنولوجيا و الجنائي الإثبات أدلة ،الصغير الباقي عبد جميل - 

  .مرجع سابق 04- 09من القانون 05/02انظر المادة  - 2
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 الجهـة باعتبارهمـا التحقيـق وقاضـي الجهوريـة وكيـل هـي المـادة هـذه فـي المقصـودة المختصـة

 .بالتفتيش الإذن بمنح المؤهلة

 المنظومـة تفتيش مسألة يتجاوز أن استطاع ئريزاالج المشرع أن أيضا، إليه الإشارة يتعين ومما

 ئيـةزاالج ءاتراالإجـ لقـانون  التعـديل فـي وسّـع حينمـا نهائيـة، بصـفة بعـد عـن المعلوماتيـة

 وأجـاز يـة،معلوماتال ئمراالجـ عـن التحقيـق مجـال فـي القضـائية الشـرطة ضـباط اختصاصـات

 امتداد على مكان أي في و النهار و الليل من وقت أي في بالتفتيش السلطات هذه قيام إمكانية

 1 .الوطني براالت كافة

   متواجدة معلوماتية منظومة أو آخر بحاسب المتهم حاسب اتصال :الثانية الحالة-

 أجنبية دولة إقليم في

 إثبـات تفيـد معلومـات أو بيانـات بتخـزين الالكترونـي المجـرم يقـوم حينمـا الاحتمـال هـذا يتحقـق

 طريـق عـن فيهـا، يقيم التي الدولة إقليم خارج متواجدة معلوماتية منظومة أو حاسب في الجريمة

 .الدليل إلى الوصول من التحري و البحث سلطات عرقلة بهدف الانترنت شبكة

 تمديـدها جـواز مـدى فـي تتمثـل كبيـرة مشـكلة التحقيـق سـلطات تواجـه الحالـة هـذه مثـل وفـي

 المختصة ها جهت من صدر التي للدولة فيراالجغ الإقليم خارج إلى والتفتيش البحث ءاتراإج

ر العـاب بـالتفتيش يسـمي مـا وهـو ، أخـرى لدولـة فـيراالجغ المجـال فـي والـدخول بـالتفتيش الإذن

 .للحدود

 الأنظمة بعد عن بتفتيش الحق والبحث سلطات التحقيقل ئريزاالج المشرع خول في هذا الإطار

 بنصـه وذلـك الـوطني، الإقلـيم خـارج متواجـدة كانـت ولـو حتـى منهـا جـزء أو المتصلة المعلوماتية

 ئمراالجـ مـن بالوقايـة الخاصـة القواعـد المتضـمن 04-09مـن القـانون رقـم  5/3   المـادة فـي

 هـذه أن مسـبقا تبـين إذا..." انـه علـى والاتصـال ومكافحتهـا الإعـلام بتكنولوجيـات المتصـلة

 فـي مخزنـة الأولـى المنظومـة مـن انطلاقا إليها يمكن الدخول والتي عنها المبحوث المعطيات

                                                           

1
  سابق مرجع الجزائري، الجزائية الإجراءات قانون من 3و 2/ 47المادة نص أنظر - 
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 السـلطات بمسـاعدة يكـون عليهـا الحصول فان الإقليم الوطني، خارج تقع معلوماتية منظومة

  ."بالمثل المعاملة لمبدأ وفقا و الصلة ذات للاتفاقات الدولية طبقا المختصة الأجنبية

 وضـباط المختصـة القضـائية للسـلطات يسـمح لـم ئـريزاالج المشـرع أن المـادة، هـذه فـي الملاحظ

 منظومـة فـي المخزنـة المعطيـات ليشـمل الالكترونـي التفتـيش نطـاق بتوسـيع القضـائية الشـرطة

 نطـاق وفـي المتبادلـة القضـائية المسـاعدة إطـار فـي إلا الـوطني، القطـر خـارج تقـع معلوماتيـة

 للتشـريعات وخلافـا انـه كمـا .المعلومـاتي مراالإجـ ملاحقـة مجـال فـي المبرمـة الدوليـة الاتفاقيـات

 راً ونظـ بالمقابـل ولكـن .الإطـار هـذا عـن بـالخروج تسمح استثنائية حالة أية يضع لم الذكر سالفة

 لسـلطات المشـرع أجـاز سـرعة، مـن تعقبهـا يتطلبـه ومـا ئمراالجـ مـن النـوع لهـذا الخـاص للطـابع

 وسائل طريق عن الدولية القضائية المساعدة طلبات وقبول تقديم الاستعجال حالة في الاستدلال

 1 .صحتها من التأكد شريطة الالكتروني البريد أو الفاكس مثل السريعة الاتصالات

 عـن التفتـيش أعـلاه علـى أنهـا تمنـع وبشـكل مطلـق تمديـد 5/3هذا ينبغي ألا تفسر المـادة و مع 

 إنمـا ة،يـر الأخ هـذه رضـا أو إذن دون أجنبيـة دولـة إقلـيم فـي متواجـدة معلوماتيـة نظـم لتطـال بعـد

 مـا حـدود فـي بـالطبع ولكـن ، جماعيـة أو ثنائيـة دوليـة اتفاقيـات علـى بنـاء لـذلك السـماح يمكـن

  .المتعاقدة فراالأط بين بالمثل المعاملة لمبدأ ووفقا الدولي التعاون بها يسمح

 :لكترونية الإ البيئة في التفتيش ضمانات  -ب

 إلا ئمراحقيقـة الجـ عـن البحـث التحقيـق عمليـة فـي الجوهريـة ءاتراالإجـ مـن التفتـيش اعتبار رغم

 تفاديـا القانونيـة، وذلـك الضـمانات مـن بجملـة إحاطتـه علـى حرصت ئيةراالإج القوانين معظم أن

 دراالأفـ حقـوق وحريـات علـى اعتداء من يحدثه أن يمكن وما والاستدلال البحث سلطات لتعسف
                                                           

 المساعدة طلبات  يمكن في حالة الاستعجال قبول" بنصها على أنه 04-09من القانون  02/ 16المادة تضمنته ما وهو -  1
 أو الفاكس ذلك أجهزة في بما السريعة الاتصال وسائل طريق عن وردت إذا أعلاه، الأولى الفقرة في المذكورة القضائية

   ."صحتها عن للتأكيد كافية أمن من الوسائل هذه توفره ما بقدر وذلك الالكتروني، البريد
 توجه ... " انه على التهريب بمكافحة المتعلق 15/07/2006الصادر في  09-06من المر  36في  نص المادة  وتأكّد

الجهات  إلى الالكترونية بالطريقة أو كتابيا الأجنبية السلطات عن الصادرة التهريب محاربة مجال في المساعدة طلبات
أقرب  في الكترونيا أو مكتوبة بوثيقة تأكيده مراعاة مع شفاهة الطلب يوجه القصوى، الاستعجال حالة وفي ...المختصة

  ."الآجال
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 كشـف فـي ممثلـة المجتمـع الدولـة لحـق إحقاقـاوٕ  جهـة، مـن الخاصـة وحيـاتهم مسـاكنهم حرمـة و

 هـذه تقسـيم ويمكـن  .أخـرى جهـة مـن علـيهم العقـاب وتوقيـع مرتكبيهـا ومتابعـة ئمراالجـ غمـوض

 :التالي على النحو نذكرها ئيةراإج أو شكلية وأخرى موضوعية ضمانات إلي الضمانات

 الواجب في الشروط الضمانات هذه تتمثل :لكتروني الإ للتفتيش الموضوعية الضمانات :أولا-

 :هي أساسية شروط ثلاثة في وتتلخص صحيحا، التفتيش يكون حتى توفرها

 .بالتفتيش المختصة والسلطة التفتيش، محل التفتيش، سبب

 ء التفتـيش،راإجـ مشـروعية و لصـحة قانونيـة ضـمانة السـبب عنصـر يعتبـر :التفتـيش سـبب  _أ

 تفتيشـهم دراالأشـخاص المـ أو الشـخص إلـى الاتهـام توجيـه بموجبهـا يـتم مـا جريمـة بوقـوع يتحقـق

 ئيـةزاالج عيةر بمبـدأ الشـ عمـلا الجريمـة، هـذه فـي تـورطهم تفيـد قويـة ئنراقـ أو أدلـة علـى بنـاء

 إلـى اتهـام و توجيـه جريمـة، وقـوع بدون إذ1 .  ""بالنص إلا عقوبة لا و جريمة لا" بأن القاضي

 يبـرره الـذي لانتفـاء السـبب بـاطلا التفتـيش يكـون كافيـة، لأدلـة وفقـا معينـين أشـخاص أو شـخص

 العناصـر بتحقـق إلا يتحقـق لا الالكترونيـة ئمراالجـ فـي التفتـيش سـبب نإفـ سـبق، لمـا وتطبيقـا

 :التالية الثلاثة

 :حةجن أو جناية وصف تحمل الكترونية جريمة وقوع  •

 لجريمـة الفعلـي الوقـوع مـن التأكـد بعـد إلا التفتـيش ءاتراإجـ مباشـرة التحقيـق لهيئـات يجـوز لا 

 محتملـة جريمـة فـي تفتـيش وأي والعقـاب، التجـريم نصـوص فـي القـانون عليهـا نـص الكترونيـة

 غيـر ءراإجـ يعـدّ  بالفعـل سـتقع أنهـا علـى الجديـةل والـدلائ التحريـات أيقنـت ولـو مسـتقبلا الوقـوع

 2 .البطلان مآله مشروع

 العامة، للقواعد طبقا التفتيش ءراإج بمشروعية للقول الكترونية جريمة وقوع يكفي لاكما 

                                                           

1
  209 ص سابق، مرجع .،إبراهيم ممدوح خالد -  

 التي تجيز إمكانية 04-09 القانون من ( 05 ) المادة خلال من القاعدة هذه عن خرج الجزائري المشرع أن إلى نشير -  2
 ذكرتها معينة جرائم وقوع احتمال عن معلومات توفر حالة في أو جرائم من للوقاية المعلوماتية النظم تفتيش إلى اللجوء
  .نفسه القانون من ( 04 ) المادة
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 ذلك من ويستثنى ، 1 جنحة أو جناية وصف القانون بمنظور الجريمة هذه تحمل أن لابد بل

 صللأشـخا الخاصـة الحيـاة حرمـة انتهـاك تسـتحق لا التـي خطورتهـا ضـعف بسـبب المخالفـات

 2 .أجلها من منازلهم وحرمة اتصالاتهم وسرية

 الأمـر يتعلـق عنـدما كبيـرة مشـكلة تثيـر عـدمها مـن الجريمـة وقـوع مسـألة أن بالـذكر، والجـدير

 الآن حتـى تسّـن لـم التـي الـدول فـي خاصـة المعلومـات، وشـبكات الآلـي الحاسـب ئمراجـ بتفتـيش

 وكـذا جريمـة كـل أركـان أو عناصـر القـانوني، وصـفها وتحـدد ئم،راالجـ هـذه فيهـا تصـنف قـوانين

 جدي سبب على بني إذا إلا مشروعا يكون لا التفتيش ءراإج أن العلم مع لها، المقررة العقوبات

 مـدى علـى أساسـا يتوقـف عدمـه مـن الأخيـرة هـذه وقـوع وأن للجريمـة، الفعلـي الوقـوع فـي يتمثـل

 المعالجة المتعلقة بنظم ئمراالج من العديد زلت ا ما المثال، سبيل فعلى 3.مجتمعة أركانها تحقق

 علـى ئم الاعتـداءراجـ مثـل ئـريزاالج التشـريع فـي التجـريم نطـاق خـارج الانترنـت وشـبكة الآليـة

 ئمراالجـ مـن للأطفـال وغيرهـا الجنسي الاستغلال ئمراوج وتدميرها، حجبها، و الالكترونية المواقع

 ذلـك فـي بمـا ئمراهـذه الجـ زاءإ التحقيـق ءاتراإجـ مـن ءراإجـ أي اتخـاذ فـان لـذلك وتبعـا الإباحيـة،

 تتطلبـه عمّـا ناهيـك مقبـول قانونـا، سبب على يرتكز لم طالما البطلان مصيره يكون قد التفتيش،

  4.حداثتها نصوص مع من ئمراالج تلك على النص حالة في التقنية ءاتراالإج

 :لكترونية الإ الجريمة ارتكاب في بمساهمته أكثر أو شخص اتهام •

 أن جنحـة، أو جنايـة وصـف تحمـل الكترونيـة جريمة وقوع جانب إلى التفتيش سبب لقيام يشترط

 إلـى تـوحي كافيـة دلائـل مسـكنه أو حاسـبه تفتـيش أو تفتيشـه دراالمـ الشـخص حـق فـي تتـوفر

 اتهامـه يسـتوجب ممـا ثانويـا، أو أصليا فاعلا بوصفه الجريمة ارتكاب في ساهم قد بأنه الاعتقاد

 سـببا مجهـول ضـدى الشـكو  فـي المـتهم لهويـة التحقيـق قاضـي اكتشـاف عـدم كـان هنا ومن  .بها

                                                           

1
�اءات *
��ن ,6 ( 66 )���
دة �+!#�
 وھ�ا -  'Wا )�B$ا�ا�)� ا� H�� ���  ّا$& ا��,(�+ " أن
����اد '& و0��& ا/ 

  "...�6ص� )��ص ث�� ��� �� �� ا���6ر�� '���ن ا��42 ��اد '& أ�� .ا�����2ت
2
�'- ،ھ�وال ھ:� ):��� - , ،a&
�   . 232 ص 

3
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 1997 ا��
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  121ص .
4
��6
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  69ص ، 2013 .
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 أن علـى الجنـائي الفقـه أجمـع وقـد ةللمتابعـ وجـه لا بـأن لأمـر وإصـداره القضـية ملـف لحفـظ

 عن تنبئ التي ئنراوالق الواقع من المستمدة الشبهات " هو عامة بصفة الكافية بالدلائل المقصود

 مـن مجموعـة" بهـا فيقصـد الالكترونيـة ئمرافـي الجـ أمـا .1"ئمراالجـ مـن جريمـة الشـخص فرااقتـ

 والتـي للمحقـق والحرفيـة الفنيـة والخبـرة والمنطق العقل على القائمة المعينة تراالإما أو المظاهر

  ."شريكا أو أصليا فاعلا باعتباره معين شخص إلى الالكترونية الجريمة نسبة ترجح

 من جريمة وقوع على يتوقف لا الالكترونية البيئة في التفتيش فسبب الأساس هذا وعلى

 أشـخاص أو شـخص إلـى بنسـبتها مقترنا الوقوع ذلك يكون أن لابد إنما فقط، الالكترونية ئمراالج

  2.شركاء أو أصليين فاعلين بصفتهم إما معينين

 :الجريمة كشف في تفيد مادية أدلة وجود إلى توحي قوية تراإما توافر •

 إلـى الاتهـام وتوجيـه القـانون، فـي عليها منصوص جنحة أو جناية نوع من جريمة وقوع يكفي لا

 الالكترونيـة ئمراالجـ فـي التفتـيش سـبب لقيام ارتكابها في بمساهمتهم معينين أشخاص أو شخص

 شـخص لـدى وجـود علـى كافيـة ئنراقـ و قويـة أدلـة المحقـق لـدى كـذلك تتـوافر أن ينبغـي إنمـاو 

 متحصـل أشـياء أو الجريمـة فـي اسـتعملت أدوات أو أجهـزة تفتيشـه دراالمـ الموقـع فـي أو المـتهم

 الحصول ويتم الحقيقة استجلاء في تفيد إلكترونية مستندات أو بيانات أو معلومات أية أو منها،

 سـلطات تجريهـا الجديـة التـي التحريـات مختلـف خـلال مـن تراوالإمـا ئنراالقـ هـذه علـى عـادة

 الإذن بإصـدار المختصـة السـلطة لتقـدير إخضـاعها يـتم بعـدما الاسـتدلال، مرحلـة فـي الضـبط

  التفتيش ءراإج إلى اللجوء تبرر كافية لمصداقية ئنراالق هذه توفر مدى من تتأكد التي بالتفتيش

 الالكترونيـة، ئمراالجـ مجـال فـي تجـدي لا بأنهـا سـابقتها فـي قيـل مـا الضـمانة هـذه علـى وينطبـق

 لقيـام كسـبب قويـة تراإمـا أو ئنراقـ إلـى التوصـل نلأ التقليديـة ئمراالجـ فـي عليـه هـي مـا بخلاف

                                                           

1
 توجد دلائل لا انه... التحقيق قاضي رأى إذا " الجزائري الجزائية الإجراءات قانون من ( 163 ) المادة عليه نصت ما هذا -  

  "المتهم لمتابعة وجه لا بأن أمراً  اصدر مجهولا، مازال الجريمة مقترف كان أو المتهم ضد كافية
 الشرطة لضباط يجوز لا " أنه على بنصها الجزائري الجزائي الإجراءات قانون من 44 المادة من يستشف ما وهو -  2

 لها أشياء أو أوراقا يحوزون أنهم أو الجناية في ساهموا أنهم يظهر الذين الأشخاص مساكن الى الانتقال القضائية
  "...إلا التفتيش لإجراء المرتكبة الجنائية بالأفعال علاقة
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 التـي الجمّـة والعقبـات الكثيـرة للصـعوبات راً نظـ الهـين، بـالأمر لـيس الكترونيـة جريمة في التفتيش

 العـالم فـي التحـري تقنيـات فـي خبرتهـا كـنقص ذلـك، فـي والاسـتدلال التحـري سـلطات تواجـه

 تغيرهـا إخفاؤهـا، يمكـن معنويـة طبيعـة مـن الأدلـة تلـك بـه تتسـم مـا مقابـل ضـي،راالاف الالكتروني

 الـذي التفتـيش سـبب نتفـاءلإ كافيـا دافعـا يشـكل قـد مـا وهـو 1.فائقـة وبسـرعة سـهولة بكـل وإتلافهـا

  .التفتيش ءراإج لصحة جوهريا شرطا يعتبر

 ينصـب أن الالكترونيـة ئمراالج في التفتيش مشروعية و لصحة كذلك يشترط :التفتيش محل_ب

 المتعلقـةل الاتصـا وشـبكات والمعنويـة الماديـة المكونـات كـل هنـا بالمحـل ويقصـد محـل، علـى

 بذاتـه، قائمـا يكـون لا الالكترونيـة ئمراالجـ في فالمحل الذكر، أسلفنا وكما2 .الالكترونية بالوسائل

 الشـأن هو كما حائز أو مالك معين وبشخص أ المتهم كمسكن معين بمكان مقترنا إما يكون بل

 المكـان طبيعـة عـاةرام يجـب التفتـيش مباشـرة قبـل لـذلك النقـال، الهـاتف أو المحمـول الحاسـب فـي

 نلأ بـه، المحاطـة القانونيـة الضـمانات وكـذا تفتيشـها دراالمـ الالكترونية الوسائل فيه تتواجد الذي

  .فيه تتواجد الذي المكان طبيعة على غالبا يتوقف الوسائل هذه تفتيش حكم

 فأمـا تفتيشـه، يجـوز ممـا معينـا ويكـون يكـون أن التفتـيش، عليـه يقـع الـذي المحـل فـي ويشـترط

 يمكـن لا لـذا د،راالأفـ وحريـات حقـوق وحرمـات علـى للمحافظـة منطقية نتيجة فهو الأول، الشرط

 النقالـة الهواتـف أو المحمولـة أو الحواسـيب مـا شـركة فـي المتواجـدة الحواسـيب كـل بتفتيش القيام

 بعـض التفتـيش مـن يسـتثني القـانون فـلأن الثـاني، الشـرط وأمـا الواحـدة العائلة دراأف بكل الخاصة

 الســـلك أعضـــاء تراوســـيا ومســـاكن مثـــل أشـــخاص الأمـــاكن و الأشـــخاص

 فـأي وعليـه ، 4 بالحصـانة لتمتعهم المحامين وكذا مكاتب ،3 النيابية الدبلوماسيوأعضاءالمجالس

                                                           

1
  130 ص سابق، مرجع ،عمر خالد رشاد - 

  .وما يليها94 ص سابق، مرجع ،حموده علي محمود علي -  2
من  ( 126 ) المادة وكذا 1961 لسنة الدبلوماسية للعلاقات فيينا اتفاقية من 30 و 29  المادتين الشأن هذا في رجعا-  3

 مارس 7 في صادر ، 14 عدد ر.ج الجزائري، الدستوري التعديل يتضمن ، 2016 مارس 6 في مؤرخ 01- 16  رقم القانون
2016.  

  سابق مرجع الجزائري، الجزائية الإجراءات قانون من ( 45 ) المادة رجع ا -  4
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 مـن الفئـة هـذه بحـوزة الموجـودة الأخـرى الوسـائل الالكترونيـة أو الحواسـيب لأجهـزة تفتـيش

 .البطلان مآله و للقانون منافيا يعد تهمرامتن سيا على أو منازلهم في أو الأشخاص

 لا الالكترونـي الـذي التفتـيش أو الاتصـال شـبكات عبـر بعـد عـن للتفتـيش بالنسـبة الحـال كـذلك

 لقواعد الحصانة يخضع فهو ، تفتيشه دراالم الشخص أو المكان لحرمة المادي الاعتداء يستلزم

 نفسـها عـادة الآثـار يرتـب الخاصـة الحياة على المعنوي الاعتداء لان المادي، التفتيش مثل مثله

 والبيانـات مـن المعلومـات الهائـل للكـم راً نظـ وذلـك منهـا، اخطـر أو المـادي الاعتـداء يرتبهـا التـي

 والاعتـداء عنهـا إليهـا والإفشـاء الولـوج يسـهل والتـي الشخصـية، الالكترونية الوسائل تحويها التي

  .سريتها على

 مـن سـمح قانونيـة نصوصـا اسـتحدث ئـريزاالج المشـرع أن إلـى الشـأن، هـذا فـي الإشـارة وتجـدر

 بتلـك المخزنـة والمعطيـات منهـا، جـزء أو المعلوماتيـة، الأنظمـة تفتـيش التحقيـق لسـلطات خلالهـا

 راً قاصـ يعـد لـم بحيـث المحـل، هـذا نطـاق وسّـع كمـا الالكترونـي، للتفتيش محلا وجعلها الأنظمة،

 التفتـيش ليشـمل يمتـدّ  جعله بل والأشخاص، المكان لتفتيش تبعا الالكترونية الأجهزة تفتيش على

 مـن إليهـا الـدخولكـن يم التـي أخـرى طرفيـة نهايـة إلـى للدولـة الإقليمـي النطـاق داخـل بعـد عـن

  1 .ذلك إلى التحقيق ضرورة استدعت كلما وذلك الأولى المنظومة

 مـن غيرهـا أو الالكترونيـة ئمراالجـ فـي التفتـيش يكـون لكـي :بـالتفتيش المختصـة السـلطة_ج

 عـاةرام مـع2 ،الأصـلية التحقيـق سـلطات طـرف مـن يـتم أن لابـد لأثاره، منتجا و صحيحا ئمراالج

 أو المـتهم إقامـة بمكـان وإمـا الجريمـة بمكـان وقـوع إمـا عـادة يتحـدد الـذي المحلـي الاختصـاص

  .3عليه القبض مكان

                                                           

من الجرائم  للوقاية الخاصة بالقواعد المتعلق 05/08/2009المؤرخ في  04- 09رقم  القانون من ( 05 )المادة رجع -  1
  سابق مرجع مكافحتها، و الاتصال و الإعلام بتكنولوجيات المتصلة

 ولا)  القانون بقوة أي(بنفسها التحقيق مباشرة صلاحية تملك التي القضائية السلطات الأصلية، التحقيق بسلطات يقصد -  2
  .غيرها من تفويض إلى تحتاج

3
  - H�� دة
�,� أو ا������ و@�ع ����ن �,��� ا��,(�+ @�?& ا���6ص ��,
د " ج ج إ ق ,6 ( 40 ) ا�� �� أ<
 إ@�

��Fھ���E '& ا��C:�D ا���Bص &' �E'أو ا@��ا �,�� G:)ا� H�< 

 ":J ��ن و�� <�H ا���Bص ھI/ء ا<@ G:)ا� 
��> J:F� �6أ ...".  
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 وفقـا ذلـك و القضـائية الضـبطية أعضـاء أحـد إلـى الأمـر هـذا تفـويض يجـوز ،اً اسـتثناء أنـه لاإ

 ءراإجـ لصـحة يشـترط الحالـة هـذه وفـي ،1 القـانون فـي عليهـا المنصـوص ءاتراالإجـ و للشـروط

 مـن راً صـاد  صـحيح بـالتفتيش إذن علـى بنـاء يكـون أن الضـبطية رجـال بـه يقـوم الـذي التفتـيش

 راً أمـ التفتـيش ةمشـروعي عـدم صـبحت صـحته عـدم أو الإذن، هـذا غيـاب وفـي .مختصـة هيئـة

 2 .مؤكدا

 التفتـيش محـل تحديـد يجب كان إذا ما حول التساؤل يثار الالكترونية الأجهزة تفتيش نطاق وفي

:     مثـل  مكوناتـه إحـدى أو الالكترونـي الجهـاز نـوع كتحديـد دقيقـا، تحديـدا بـالتفتيش الإذن فـي

 الضـوئي المسـح جهـاز ، عـةابكالط( ملحقاتـه أو  ..)الصـلب القـرص المركزيـة، الوحـدة الذاكرة،(

)(scanner، الإذن علـى الحصـول يكفـي انـه أم غيـره، دون التفتـيش عليـه يـرد سـوف الـذي 

 يجـوز هـل أخـرى بعبـارة أو جميعهـا يشـملها حتـى الأجهـزة تلـك فيـه تتواجـد الـذي المكـان بتفتـيش

 الالكترونيـة الأجهـزة إلـى الولـوج المـتهم مسـكن بتفتـيش الإذن بمقتضي القضائية الشرطة لضابط

 تكـون أن يمكـن إثبـات أدلـة عـن للبحـث المعلوماتيـة منظومتهـا فـي والتغلغـل فيـه تصـادفهم التـي

 .ضبط محل

 بالعودة لأن حاسم، وغير واضح غير المسألة هذه ءزاإ ئريزاالج المشرع موقف أن هو والجواب

 بـالتفتيش تتعلـق فهـي ئيـةزاالج ءاتراالإجـ قـانون فـي المـذكورة بـالتفتيش الخاصـة القواعـد إلـى

 كنكالمسـ حكمهـا فـي ومـا الماديـة والمكونـات الفضـاءات علـى عـادة ينصـب الـذي التقليـدي

 ،04-09 رقـم القـانون فـي الـواردة الالكترونـي بـالتفتيش المتعلقـة القواعـد فـي أمـا ،3 وملحقاتـه

 بـإعلام  التحقيـق جهـات قيـام ضـرورة إلـى بالإشـارة فقـط اكتفـى وإنمـا .أمـره يحسـم لـم فالمشـرع

 مرتبطـةى أخـر  معلوماتيـة منظومـة إلـى التفتـيش تمديـد قبـل مسـبقا المختصـة القضـائية السـلطة

 4.بتفتيشه المأذون بالجهاز

                                                           

1
�ي، *
��ن ,6 ( 142 إ�� 138 ) ,6 ا���اد و 68/06را�� ا���دة  - B$ا�ا� )�B$ا�اءات ا��'Wا -'�, a&
�  

2
�اءات *
��ن ,6 ( 44 ) ا��
دة �H ر'- ا - 'Wا )�B$ا�ي، ا��B$ا�ا� -'�, a&
�  

3

 و,
 ( 44 ) ا��
دة ر'- - D��# 6, ن��
�اءات ا��'Wا )�B$ا�ي، ا��B$ا�ا� -'�, a&
�.  

4
 - �
&a) 04-09(ر*3 ا��
��ن ,6 ( 05 ) ا��
دة �H ا�_Xا� -'�  .ا��
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 المشرع بأن نفهم المشرع، يحميها التي الخصوصية حرمة لمبدأ طبقا و السكوت هذا خلال ومن

 معلومـات مـن يحتويـه أن يمكن وما المعلوماتي النظام إلى الولوج جواز عدم إلى يميل ئريزاالج

 المؤهلة، القضائية السلطة من خاص إذن دون لتفتيشه الأشخاص، وخصوصية سرية بيانات و

 إلـى معلوماتيـة لتفتـيش منظومـة الغالـب فـي يحتـاج القضـائية الشـرطة ضـابط أن ذلـك ومـؤدى

 يتعلـق والثـاني الجهـاز الالكترونـي، فيـه يتواجـد الـذي المسـكن يخـص الأول ،بـالتفتيش إذنـين

 إذن إلـى يحتـاج الأقـل أو علـى ذاتهـا حـد فـي المعلوماتيـة المنظومـة أو الجهـاز مكونـات بتفتـيش

  .ومسكنه معا بالمتهم الخاص الالكتروني الجهاز بتفتيش يسمح واحد

 قانونيـة نصـوص سـنّ  و التـدخل ئـريزاالج ئـيزاالج المشـرع علـى يتعين الإبهام، هذا ضوء وعلى

 تشـريعات معظـم إليـه ذهبـت بمـا الأخـذ هـو رينـا أ فـي والحـل المسـالة، هـذه فـي تفصـل واضـحة

 بمكوناتهـا الإلكترونيـة الأجهـزة وكـل المـتهم مسـكن تفتـيش جـواز فـي والمتمثـل المتقدمـة، الـدول

 أية إلى السرعة جناح على بعد عن التفتيش تمديد إمكانية مع فيه، المتواجدة وملفاتها وملحقاتها

 .واحد بتفتيش إذن بموجب ذلك كل بها، مرتبطة أخرى معلوماتية منظومة

 :الإلكتروني للتفتيش الشكلية الضمانات-ثانيا

 لـيس هـو الموضـوعية الضـمانات جانـب إلـى شـكلية بضـمانات التفتـيش إحاطـة مـن الغـرض إن

 مشـروعية وضـمان الأدلة لجمع تتخذ التي ءاتراالإج صحة ضمان في القضاء مصلحة تحقيق

 . الفردية العامة والحريات الحقوق لحماية أمني سياج بمثابة كذلك تعتبر إنما ، فقط الأخيرة هذه

 عقبات إلى تتحول أن شأنها من الالكتروني التفتيش مجال في الضمانات تلك فتطبيق هذا ومع

 التفتـيش مجـال فـي ضـمانات كونهـا مـن بـدلا التفتـيش ءراإجـ مـن الهـدف تحقيـق دون تحـول

 :كل واحدة على حدى الضمانات هذه سةراد عند نبرزه سوف ما وهو التقليدي

 :التفتيش ءرالإج الزمني الميقات مرااحت 1-

 والحقـوق الحريـات لحمايـة جـدا مهمـة ئيـةراإج ضـمانة يعـدّ  التفتـيش ءرالإجـ زمنيـة قيـود فـرض إن

 المنـازل تفتـيش علـى زمنيـة قيـودا وضـع ئريزاالج المشرع أن نجد ، اعتداء أي من دراللأف العامة
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 فـي إلا زائيـةالج راءاتالإجـ قـانون مـن ( 47 ) المـادة بمقتضـى بـه يسـمح ولـم حكمهـا، فـي ومـا

 أقرّ  نفسه الوقت وفي ،1 مساء الثامنة و صباحا الخامسة الساعة بين المحصور الوقت

 من ساعة أية في التفتيش ءراإج حبليص الميقات هذا عن الخروج فيها أجاز استثنائية حالات

 المواد في عليها المنصوص ئمراالج في بالتحقيق الأمر يتعلق عندما النهار و الليل ساعات

 الرضى حالة وفي معينة، أماكن في المرتكبة العقوبات قانون من ( 348 ) إلى ( 342 ) من

 بحيـث الالكترونيـة، ئمراالجـ فـي التفتـيش الاسـتثناء هـذا اشـتمل المسـكن وقـد لصـاحب الصـريح

 القضـائية الضـبطية لرجـال وسـمح الزمنـي الميقـات شـرط عـن نهائيـا ئـريزاالج المشـرع اسـتغنى

 الفقرة في جاء كما النهار و الليل ساعات من ساعة كل في ئمراالج هذه مثل التفتيش في ءرابإج

 الجريمـة أو تراالمخـد ئمرابجـ الأمـر يتعلـق عنـدما... " ج إ ق ( 47 ) المـادة مـن نـص الثالثـة

 ءراإجـ يجـوز فانـه... و للمعطيـات الآليـة بالمعالجـة الماسـة ئمراالجـ أو ...المنظمـة

 و الليـل أو النهـار سـاعات مـن سـاعة كـل فـي سـكني غيـر او سكني محل كل في...التفتيش

 ."الجمهورية وكيل من مسبق على إذن بناء ذلك

 الالكترونيـة ئمراالجـ فـي التفتـيش بخصـوص الشـرط هـذا عـن ئـريزاالج المشـرع استغناء أنّ  أعتقد

 فـي إمكانيـة ارتكابهـا حيـث مـن ئمراالجـ لهـذه المميـزة للطبيعـة كـهراوإد فطنتـه إلى جهة، من جعرا

 إلـى فتـأخير التفتـيش بالتـالي والإتـلاف، المحـو وسـهلة مرئيـة غيـر فيهـا الإثبـات وأدلـة وقـت، أي

 .التحقيـق عرقلـة سـير ثـم ومـن الأدلـة ضـياع فـي سببا يكون قد العام المبدأ وفق القانوني الموعد

 "بعد عن التفتيش "تقنية  ظهور مع الضمانة أو الشرط هذا أهمية جعرات إلى أخرى، جهة ومن

 يختلـف قد الوقت تحديد العلم أن مع العالم، في مكان أي ومن وقت أي في ؤهراإج يمكن والذي

 فـي لـيلا يكـون قـد مثـل كنـدا معينـة دولـة فـي راً نهـا يكـون الـذي فالوقـت أخـرى، إلـى دولـة مـن

  .ئرزاالج

  

  
                                                           

1
  .سابق مرجع الجزائري، الجزائية الإجراءات قانون من) 82(و ) 2و47/1(انظر المادتين  - 
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 :عنه ينوب من أو المتهم بحضور التفتيش ءراإج_ 2

 مسـاكنهم وحرمـة دراللأفـ الخاصـة الحيـاة حرمـة علـى الاعتـداء نطـاق تضـييق علـى حرصـا

 يقـوم مـن أو المـتهم بحضـور إلا التفتـيش ءراإج جواز عدم علىيسهر المشرع  قانونا، المحفوظة

  .البطلان مخالفتها عن يترتب التي الأساسية القواعد من ذلك معتبرين مقامه

 الشرط وهذا المتهم هو الأصل في حضوره القانون يستوجب الذي الشخص أن البيان عن وغني

 لـم الإطـار هـذا وفـي ،1 عليـه يقـع التفتـيش اعتبـار علـى الأشـخاص تفتـيش فـي حتمـا قائما يكون

 فـي ومـا المسـاكن بتفتـيش الأمـر يتعلـق عنـدما أمـا .تفتيشـه عنـد الشـهود حضـور القـانون شـترطي

 يتطلـب ولـم يمثلـه مـن أو بـه المشـتبه بحضور التفتيش ءرالإج يقضي ئريزاالج فالمشرع حكمها،

 وقع إذا " بأنه ج إ ق 45/1المادةمقتض� وهو هؤلاء، حضور تعذر حالة في إلا الشهود حضور

 التفتـيش يحصـل أن فيجـب جنايـة ارتكـاب فـي سـاهم أنـه يشـتبه شـخص مسـكن في التفتيش

 ملـزم القضـائية الشـرطة ضـابط نإفـ التفتـيش، ءراإج وقت الحضور عليه تعذر وإذا بحضوره،

 الشـرطة ضـابط اسـتدعى هاربـا كـان أو ذلـك عـن امتنـع وإذا لـه، ممثـل بتعيـين يكلّفـه نأبـ

  2".لسلطته الخاضعين الموظفين غير من شاهدين العملية تلك لحضور القضائية

 نظـم علـى الاعتداء ئمراج بخصوصية منه راراً إق و فالمشرع ئم،راالج في التفتيش يخص فيما أما

 التقنـي الـدليل جمـع أثنـاء السـرية مـن نـوع بسـط مـن الأمـر يتطلبه وما للمعطيات الآلية المعالجة

 هذه واستثنى ،3 نفسها المادة من الأخيرة الفقرة بموجب عاد فيها،

 فـي التفتـيش ءراإجـ القضـائية الضـبطية بإمكـان وأصـبح السابقة، المادة أحكام تطبيق من ئمراالج

 .الشهود حتى أو عنه ينوب ومن أ المتهم حضور بشرط التقيد دون الآلية المعالجة ئمراالج

                                                           

1
  414 ص سابق، مرجع ،رشيدة بوكر - 

  سابق مرجع الجزائري، الجزائية الإجراءات القانون من ( 83 ) المادة و ( 45 )المادة انظر -  2
 المخدرات و بجرائم الأمر تعلق إذا الأحكام هذه تطبق لا " أنه على ج ج إ ق من 45  المادة من الأخيرة الفقرة تنص -  3

المتعلقة  الأحكام بإستثناء...للمعطيات الآلية المعالجة بأنظمة الماسة الجرائم و الوطنية الحدود عبر المنظمة الجريمة
  ."المهني السر على بالحفاظ
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 ئمراالجـ علـى ج إ ق 45  المـادة أحكـام تطبيـق باسـتبعاد ئـريزاالج المشـرع فعلـه مـا رينـا، أ وفـي

و  ئمراالجـ هـذه بهـا تتميـز التـي المحضـة التقنيـة للطبيعـة راً نظـ وذلـك الصـواب، هـو معلوماتيـةال

 والـذي فقدانـه قبـل استخلاصـه فـي السـرعة مـن يقتضـيه مـا و لإثباتهـا تتطلبه الذي الدليل طبيعة

 .التفتيش بعملية المتهم إعلام عدم أحيانا يتطلب

 :التفتيش محضر تحرير_ 3

 حضـورهم، المطلـوب والأشـخاص للتفتـيش الزمنـي بالميقـات المتعلقـة الضـمانات إلـى إضـافة

 أثنـاء المتخـذة ءاتراوالإجـ الخطـوات كـل فيـه تـدون بـالتفتيش محضـر يحـرر أن كـذلك يشـترط

 .الجميع على حجة يكون لكي أدلة من عنها أسفر وما التفتيش، عملية

 يتوفر أن يكفي بل التفتيش، محضر في خاصة شروطا أو شكلا القانون يستوجب ولا

 تحريـره، تـاريخ الرسـمية، باللغـة كالكتابـة عمومـا، المحاضـر فـي العامـة القواعـد تسـتوجبه مـا فيـه

  .1التفتيش ءاتراإج كافة ويتضمن محرره، توقيع

 المحقـق اسـتعانة وجـوب التفتـيش، محضـر فـي عاتهـارام ينبغـي التـي الجوهريـة الشـروط ومـن

 طائلة تحت عليه التأشير و ءاتراإج من تم ما تدوين و المحضر لتحرير اصطحابه يتم بكاتب

  :على أنه  ئريزاالج ئيةزاالج ءاتراالإج قانون من 68/2 المادة عليه نصت ما وهو ، البطلان

 الشـرطة ضـابط أو التحقيـق كاتـب ويؤشـر قراالأو  وجميـع ءاتراالإجـ هـذه مـن نسـخة وتحـرر "

 نفسـه القانون من 79 المادة عليه وأكدت ،"للأصل بمطابقتها نسخة كل على المنتدب القضائية

 جميـع ءرالإجـ ئمراالجـ وقـوع أمـاكن إلـى الانتقـال التحقيـق لقاضـي يجـوز " :علـى بنصـها

 فـي الحـق لـه الـذي الجمهوريـة وكيـل بـذلك ويخطـر بتفتيشـها، القيـام أو اللازمـة المعاينـات

 مـن بـه يقـوم بمـا راً محضـ ويحـرر التحقيـق بكاتـب دائمـا التحقيـق قاضـي ويسـتعين فقتـه،رام

 2 "ءاتراإج

 التقليدية ئمراالجمحضر  في غيره عن الالكترونية ئمراالج مجال في التفتيش محضر يختلف ولا

                                                           

1
  338 ص سابق، مرجع ،غلاب رجح ا محمد فايز - 

  .سابق مرجع ج،.ج.ا.ق من )79(المادة و ( 68 ) المادة من 2 الفقرة أنظر -  2
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 الالكترونية ئمراالج في بالتفتيش القائم إحاطة من لابد السابقة الشكليات إلى بالإضافة انه سوى

 ليساعده المجال هذا في والاختصاص الفنية ةالخبر  بأهل استعانته أو الرقمية، المعلوماتية بتقنية

 .للتفتيش الفنية الجوانب كل يغطي محضر تحرير و صياغة في

  تضـمين علـى  المشـرع حـرص التفتـيش، محضـر تحريـر شـرط إلـى بالإضـافة انـه إلـى وأشـير

 رراالأسـ تمـس التـي المختومـة قراوالأو  الأشـياء علـى التفتـيش أثنـاء الاطلاع فيها تمنع نصوص

 انكشـاف لتفـادي الضـرورية الاحتياطـات اتخـاذ بـالتفتيش القـائم علـى وتفـرض للعائلـة، الشخصـية

  .رراالأس هذه مثل

 :التـالي الشـكل علـى ج إ ق مـن 84 المـادة فـي الضـمانة هـذه على ئريزاالج القانون نص حيث

 أو التحقيـق لقاضـي فـإن مسـتندات عـن البحـث جـوب و تحقيـق ءراإجـ أثنـاء الأمـر اقتضـى إذا"

 عـاةرام مع ضبطها قبل عليها الاطلاع في الحق وحدهما عنه المنوب القضائية الشرطة ضابط

  .ج إ ق 83/3المادة توجبه ما و التحقيق تراضرو  تقتضيه ما

 ولا .مختومة زراأح في ووضعها المضبوطة الوثائق و الأشياء إحصاء الفور على ويجب  

 استدعائهما بعد أو بمحاميه مصحوبا المتهم بحضور إلا والوثائق زراالأح هذه فتح يجوز

 1..."قانونا

 التفتـيش أثنـاء المختومـة قراوالأو  الأشـياء على الاطلاع جواز بعدم المتعلق القيد هذا أن وأعتقد

 الاطـلاع ضـد فنيـا والمحميـة المشـفرة للبيانـات الآليـة المعالجـة أنظمـة محتوى على تطبيقه يمكن

 بالنسـبة نفسـها هـي المختومـة قرالـلأو  بالنسـبة القيـد هـذا تقريـر مـن العلـة لان المـرخص، غيـر

 بالشـخص الخاصـة رراالأسـ علـى المحافظـة وهـي ألا المشـفرة، الآليـة المعالجـة أنظمـة لبيانـات

 و مـن السـرية مزيـداً  قراالأ تلـك علـى والتحريـز والتغليـف الخـتم يضـفي فكمـا ،2 تفتيشـه دراالمـ

  .ةليالآ المعالجة مجراب و البيانات على السرية يضفي التشفير فكذلك الحماية

  

                                                           

1
  سابق مرجع الجزائري، الجزائية الإجراءات قانون من 84-83انظر المادتين  -  

  428 ص سابق، مرجع الحاسوب، جرائم في التحقيق أصول ،رستم فريد محمد -  2
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  ضبط الأدلة: الفرع الثاني

التفتـيش والأثـر  إليهـا ينتهـي التـي الطبيعيـة النتيجـة وهـو الأدلـة، جمـع إجـراءات من الضبط يعتبر

 تفيـد وقعـت والتـي بجريمـة المتعلقة الأشياء على اليدّ  وضع به ويقصد عنه، يسفر الذي المباشر

 إلـى الجهـة وتقـدم مختومـة أحـراز فـي وضـعها و مرتكبيهـا، عـن و عنهـا الحقيقـة كشـف فـي

  .1 إثبات كدليل المختصة القضائية

وملحقاتـه  الآلـي الحاسب كجهاز مادية بعناصر يرتبط قد الالكترونية الجرائم في الأدلة وتحصيل

 والمراشـد، اللينـة البـرامج الطابعـة و الممغنطـة و والأشـرطة الأقـراص الصـلبة و الأقـراص و

 ففي المودم، مثل الانترنت شبكة في المستعملة والمعدات الائتمان وبطاقات الممغنطة البطاقات

 لإمكانيـة عملـي أو قـانوني إشـكال أي الماديـة المكونـات هـذه ضـبط يطـرح فـلا الحالـة هـذه

 بالمكونـات الالكترونـي الـدليل يـرتبط وقـد .2التقليديـة والتحريـز الضـبط ءاترالإجـ إخضـاعها

 الالكترونية والاتصالات سلاتراوالم آليا المعالجة والبيانات مجراالب كمختلف للحاسب، المعنوية

 لهـذه المجـردة الطبيعـة تثيـر وهنـا الالكترونـي، والبريـد الانترنـت شـبكة عبـر تبادلهـا رييجـ التـي

 الضـبط لقواعـد وفقـا ضـبطها إمكانيـة مـدى حـول يـراً كب تشـريعيا واختلافـا فقهيـا جـدلا المكونـات

  3 .المادية الأشياء على إلا يرد لا الأخيرة هذه بمفهوم الضبط أن العلم مع المألوفة،

 بالقواعـد المتعلـق 04-09 رقـم القـانون فـي وتبنـي القصـور، لهـذا بـدوره ئـريزاالج المشـرع تنبـه

 فـي ومكافحتهـا المـؤرخ والاتصـال بتكنولوجيـات الإعـلام المتصـلة الجـرائم مـن للوقايـة الخاصـة

 المعلوماتيـة والبيانـات المعطيـات وتحريـزبضـبط  خاصـة مسـتحدثة إجـراءات 05/08/2009

                                                           

1
 عمان، التوزيع، و للنشر الثقافة دار الانترنت، و الحاسوب جرائم في التحقيق و التحري إجراءات ،الحلبي عياد خالد -  

  17 ص ، 2011 .
  .الجزائري الجزائية الإجراءات القانون من 84 و 46 و 45  المواد ذلك في راجع -  2
 الإسكندرية، الجامعي، الفكر دار الانترنت، و الكمبيوتر جرائم في الجنائية الإجراءات ، مبادئحجازي بيومي الفتاح عبد -  3

   218 ص. ، 2006
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 المعطيـات حجـز" عنـوان تحـت وطبيعتهـا اللاماديـة، يتناسـب بمـا الرقميـة الأدلـة مـن وغيرهـا

 :التالي النحو على نذكرها التي المواد من عددا لها وخصص 1 " المعلوماتية

 فـي منظومـة التفتـيش تباشـر التـي السـلطات تكتشـف عنـدما " أنـه على ( 06 )المادة نصت 

 لـيس مـن أنـه و مرتكبيهـا أو ئمراالجـ عـن الكشـف فـي مفيـدة محزنـة معطيـات معلوماتيـة

 المعطيـات اللازمـة كـذا و البحـث محـل المعطيـات نسـخ يـتم المنظومـة، كـل حجـز الضـروري

 للقواعـد وفقـا زراأحـ فـي والوضـع للحجـز قابلـة تكـون الكترونيـة تخـزين دعامـة علـى لفهمهـا

  "...ئيةزاالج ءاتراالإج قانون في المقررة

 إذا "بأنـه المعطيـات إلـى الوصـول منـع طريـق عـن الحجـز يخـص فيمـا ( 07 )المـادة أضـافت

 تقنيـة، لأسـباب أعـلاه ( 06 )المـادة فـي عليـه منصـوص هـو لمـا وفقا الحجز ءراإج استحال

 إلـى الوصـول لمنـع المناسـبة التقنيـات اسـتعمال بـالتفتيش تقـوم التـي السـلطة علـى يتعـين

 تصـرف تحـت الموضـوعة نسـخها، إلـى أو المعلوماتيـة، المنظومـة تحتويهـا التـي المعطيـات

 ."المنظومة هذه باستعمال لهم المرخص الأشخاص

 يمكن " على أنـه ( 08 )الماد فنصت المجرم المحتوى ذات المحجوزة المعطيات بخصوص أما

 المعطيـات الاطلاع علـى لمنع اللازمة ءاتراالإج باتخاذ تأمر أن التفتيش تباشر التي للسلطة

 الوسـائل باستعمال .مؤهل  شخص أي تكليف طريق عن لاسيما جريمة، محتواها يشكل التي

 مقدمي عاتق على ئريزاالج المشرع وضع التدابير، هذه إلى بالإضافة،2 "لذلك المناسبة التقنية

 و  التفتـيش مهـام ممارسـة علـى التحقيـق سـلطات تسـاعد مـاتزاالالت مـن جملـة خـدمات الانترنـت

     .3التحقيق ضرورة ذلك تستدعي عندما الآلي للحاسب المعنوية الكيانات   على الضبط 

                                                           

 عن للتعبير saisie"الحجز   " عبارة 04-09 القانون هذا في استعمل الجزائري المشرع أن إلى الإشارة تجدر -  1
 على استعمالها  في قانون التي اعتادsaisie "الضبط " عبارة من بدلا التحقيق إجراءات من كإجراء الضبط عملية
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 لنيل مذكرة 04-09ضوء القانون  في الاتصال و الإعلام بتكنولوجيات المتصلة الجرائم مكافحة آليات ،مريم مسعود أحمد -  

  .103، ص2013ورقلة، بجامعة مرباح قصدي كلية الجنائي، القانون في ماجستير شهادة
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 وأن ئم الالكترونيةراالج خطورة أدرك ئريزاالج المشرع بأن السابقة، النصوص خلال من ويتضح

 فيمـا الجنائيـة ءاتراقـانون الإجـ فـي الموجـود القصـور بتلافـي فقـام عنهـا، بمنـأى ليسـت ئـرزاالج

 المتقدمـة، الـدول الأوروبيـة وتشـريعات بالاتفاقيـة أسـوة للحاسـب المنطقيـة الكيانـات ضـبط يخـص

 دام ما منها مفرّ  لا حتمية بل راً اختيا ليس هذا موقفه أن واعتقد

 القانوني المنطق بحكم يقتضي ما وهو - سابقا يناأر  - كما الكيانات هذه تفتيش أجاز قد أنه

 كشف في يفيد ما كل ضبط هو التفتيش من الغاية لأن ضبطها إباحة ضرورة والعقلي

 .الأخرى عن ويغفل التحقيق رحل ا م من مرحلة المشرع ينظم أن يعقل لا بالتالي الحقيقة،

 الخاصـة الطبيعـة تواكـب جديـدة ءاتراوإجـ قواعـد اسـتحداث محاولـة رغـم أنـه بالـذكر، والجـدير

 أن إلا سـليم، بشـكل وتحريزهـا بضـبطها وتسـمح والالكترونيـة الرقميـة البيئـة مـن المسـتمدة للأدلـة

 :مايلي أهمها ولعل الأدلة هذه ضبط عملية تواجه زلت ا ما كثير صعوبات وجود يثبت الواقع

 فحصها الواجب المعلوماتية الشبكة تحتويها التي الكترونيا المعالجة للمعلومات الهائل الحجم -

 1 .وضبطهاية جنائ كأدلة تصلح التي البيانات استخلاص إلى للوصول المحقق طرف من

 المعلوماتية،مما الشبكة أو المنظومة عن عزله يمكن لا جزء الالكترونية الأدلة محل يكون قد -

 عنـه يترتـب الـذي الأمـر وهـو الـدليل، لتحصـيل بأكملهـا الشبكة أو النظام ضبط بالضرورة يتعين

 هـذه الحالـة ففـي تقصـر، أو تطـول قـد زمنيـة مـدة النظـام صاحب لمشروعات العمل عن التوقف

 التي الأدلة الضرورية على الضبط باقتصار يقضى الذي التناسب مبدأ عماللإ المحقق يضطر

  .2.بالجريمة علاقة ولها الحقيقة كشف تفيد

 التحقيـق أجهـزة يعيـق ممـا أجنبيـة، لدولـة تابعـة أجهـزة أو شـبكات فـي الأدلـة هـذه تكـون قـد كمـا

 الدولـة لتلـك ةالتابعـ التحقيـق أجهـزة ومسـاعدة تعـاون دون وضـبطها إليهـا الوصـول مـن الوطنيـة
الأمنيـة  الأحزمـة تلـك كـذلك، الرقمـي الـدليل ضـبط إلـى الوصـول تعيـق التـي الصـعوبات ومـن3

                                                           

1
  672-671ص .ص سابق، مرجع ،الشنراقي نبيل محمد حسام - 

  34 ص سابق، مرجع ،غلاب .رجح ا محمد فايز -  2
  .224ص سابق، مرجع ،المهندي الحسن جوهر زيد ا بن أحمد -  3
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 هذا يحتويها التي البيانات على والاطلاع الدخول من للحد النظام مستخدم طرف من المفروضة

 أو المرور تراشف أو السر لكلمات الجنائي المحقق معرفة عدم هو تأزما الأمر يزيد وما .النظام

 هـذه عـن عـدم الكشـف و الصـمت فـي بـه المشـتبه حـق مـن يقابلـه مـا و البيانـات ترميـز تراشـف

  1.لنفسه الشخص اتهام عدم لمبدأ تطبيقا تراالشف

  .المعاينة: المطلب الثاني

 ءاتراأهـم إجـ ومـن الجريمـة، ملابسـات علـى للاسـتدلال الأولـى حـلراالم مـن المعاينـة تعتبـر

 تعلـق إذا أهميتهـا أكثـر وتـزداد إثبـات، أدلـة مـن توفره أن يمكن لما راً نظ الإطلاق، على التحقيق

 الطبيعـة إلـى مألوفـة بـالنظر وغيـر المسـتحدثة ئمراالجـ مـن باعتبارهـا الالكترونيـة، ئمرابـالج الأمـر

 هـذا فـي بالمعاينـة جديـدة مناسـبة تقنيات ابتكار يستوجب والذي فيها، ميراالإج للسلوك الخاصة

  :التاليين الفرعيين في سنبحثه ما وهو المجال

 المعاينة مفهوم : الأول الفرع

 ويفحـص بنفسـه ليشـاهد الجريمـة مسـرح إلـى المحقـق ينتقـل بمقتضـاه ءراإجـ بأنهـا المعاينـة تعرف

 مـن قـد يفيـد مـا كـل علـى والـتحفظ حالتـه لإثبـات بالجريمـة، علاقـة لـه شـيئا أو شخصـا أو مكانـا

 لسـلطات التـي يجـوز الابتـدائي التحقيـق ءاتراإجـ مـن تعـد بذلك فهي 2.الحقيقة كشف في الآثار

 علـى بنـاء أو لإجـلاء الحقيقـة، ضـرورة ذلـك فـي ترأ كلمـا نفسـها تلقـاء مـن إليها اللجوء التحقيق

 أنـه غيـر ئيـة،زاالج ف الـدعوىراأطـ بحضـور المعاينـة تجـرى أن والأصـل .3الخصـوم مـن طلـب

                                                           

1
 من( 100 )المادة في التحقيق أثناء إقرار بأي الإدلاء وعدم الصمت في به المشتبه حق على الجزائري المشرع نص -  

  .13ص سابق، مرجع ،الجناية والعدالة الجريمة منع لجنة : أيضا الشأن هذا في انظر الجزائية، الإجراءات قانون .
 الحقوق كلية القانون، في دكتوراه درجة لنيل رسالة ، المعلوماتية الجنائية الإجراءات ،العازمي العبيد االله عبد فهد -  2
  266 ص ، 2012 القاهرة، بجامعة .
 وقوع أماكن إلى الانتقال التحقيق لقاضي ويجوز "على الجزائري الجزائية الإجراءات قانون من ( 79 )المادة تنص -  3

  "... بتفتيشها للقيام أو اللازمة المعاينات جميع لإجراء الجرائم
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 قبـل الجريمـة محـل إلـى الانتقـالسـرعة  مـن تقتضـيه لما راً نظ غيابهم في ؤها راإج للمحقق يجوز

  .1الأدلة تعديل أو ضياع

 مصـادر الأدلـة مـن أصـيلا راً مصـد لكونهـا الجنـائي التحقيـق مجـال فـي بـارزة أهميـة وللمعاينـة

 القضـاء، ومـرآة و التحقيـق سـلطات ثقـة محـل دائمـا تكـون التـي والثابتـة سـخةراال والفنيـة الماديـة

 فعلـه .مـا  علـى شـاهد أتـاه بمـا ناطقـة فهـي الجريمـة، وملابسـات وقـائع بأمانـة تعكـس صـادقة

 2 نقصان أو تعديل أو انحياز دون الجاني

 توقـع جنائيـة ءاتزابجـ المشـرع أحاطهـا المنشـودة، ضـهارابأغ وتفـي بثمارهـا المعاينـة تـأتي وحتـى

 ينـزع أو الجريمـة فيهـا التي وقعـت الأماكن حالة على تراتغيي بإحداث ويقوم رأيتج من كل على

 نزع أو تراالتغيي تلك كانت ما إذا باستثناء القضائي، للتحقيق الأولية ءاتراالإج قبل منها شيء

      تـنص الشـأن هـذا الضـحية وفـي .معالجـة  سـتلزمها أو العموميـة والصـحة للسـلامة الأشـياء

 على جناية ارتكاب مكان في يحظر " :على ئريزاالج ئيةزاالج ءاتراالإج قانون من  43 المادة

 الجريمـة فيهـا وقعـت التـي الأماكن حالة على تغيير أي ءرابإج يقوم أن له، صفة لا شخص كل

 مـن مـةرابغ عوقـب وإلا القضـائي، للتحقيـق الأوليـة ءاتراالإجـ قبـل شـيء منهـا أي ينـزع أو

 ."دج 1000 إلى    دج200

 مكـان وقـوع إلـى الانتقـال طريـق عـن أخـرى جريمـة كـأي الإلكترونيـة ئمراالجـ فـي المعاينـة وتـتم

 وإذا كانـت المرتكبـة، الإلكترونيـة الجريمـة طبيعـة حسـب يختلـف هنـا الانتقـال أن غيـر الجريمـة،

 الآلـي علـى الحاسـب الاعتـداء ئمراكجـ الالكترونيـة للأجهزة المادية المكونات على واقعة الجريمة

 الجريمـة مسـرح ماديـا إلـى يكـون الحالـة هـذه فـي فالانتقـال ، الممغنطـة صراالأقـ أو الأشـرطة أو

 وقـوع علـى تـدل ماديـة أدلـة تعـدّ  التـي الأشـياء علـى والـتحفظ لمعاينتـه المكونـات هـذه يحـوي الـذي

                                                           

الموقع  في منشور مقال . 07 ص "الالكترونية الجرائم محال في الأدلة جمع و التحقيق " عقيدة العلاء أبو محمد -  1
  .16:44. 17/02/2019تاريخ الإطلاع   : www.osamabahar.com.التالي

 النهضة دار والقانون، الشرطة دور و الفنية المصنفات و المؤلف حقوق و الكمبيوتر جرائم ،عفيفي كامل عفيفي -  2
  .44ص ، 2013 القاهرة، العربية، .
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 1.العامـة للنيابـة تقـدم مختومـة زراأحـ فـي وضـعها ضـبطها ثـم معـين، لشخص وانتسابها الجريمة

 كتلك بواسطتها، أو الالكترونية للأجهزة المادية غير المكونات على واقعة الجريمة كانت إذا أما

 أو ضـياراافت هنـا للمعاينـة الانتقـال الانترنـت فيكـون بواسـطة وبياناتـه الحاسب مجراب على الواقعة

 مسـرح إلـى والانتقـال بـالولوج الالكترونيـة ضية أوراالافت المعاينة ءراإج للمحقق ويمكن الكترونيا،

 مـن أو تصـرفه، تحـت الموضـوع بواسـطة الحاسـب مكتبـه مـن انطلاقـا الانترنـت عبـر الجريمـة

  .الانترنت خدمات .مزود ترامق إحدى أو الانترنت مقهى خلال

 التـي والتحفظيـة الفنيـة التدابير من بجملة الالكترونية المعاينة في البدء قبل عادة المحقق ويلتزم

 :كالتالي هي وجه أحسن على بمهامه القيام في تساعده

 الالكترونية الأجهزة ومواقع وعدد ونوع الجريمة، وقوع مكان عن المسبق الاستعلام-

 2 .مداهمتها المتوقع بها المتصلة الطرفية والنهايات ملحقاتها وسائر وشبكاتها

 الاستعانة يمكن التي ولينة صلبة صراوأق مجراوب أجهزة من اللازمة والإمكانات الوسائل توفير-

 .المعلومات وحفظ والتامين الضبط التشغيل، الفحص، في بها

 تعديل او التيار قطع طريق عن التخريب او التلاعب يتم لا بشكل الكهربائي التيار تأمين-

 .الكهربائية الطاقة

 لقوى مغناطيسية مجالات أية من الالكترونية الجريمة لمسرح الخارجي المحيط خلو من التأكد-

 الأخـرى الآثـار إتـلاف أو المسـجلة البيانات محو في تتسبب أن يمكن التي اتصالات ترامم او

 3 .للجريمة

 ذات للحاسب الورقية والمخرجات الإدخال ومستندات المهملات سلة محتويات على التحفظ-

 .بصمات من عليها يوجد قد ما ومضاهاة لرفع بالجريمة الصلة

                                                           

 الإسكندرية، المعارف، منشاة الإلكتروني، للتوقيع والأمنية الجنائية الحماية ،حطب أبو محمود الكومي محمد ياسر -  1
  243 ص ، 2014 .

  245 ص سابق، مرجع ،حطب أبو محمود الكومي محمد ياسر -  2
  42- 41ص.ص سابق، مرجع ،المعيني حسن سرحان -  3
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 بهـم للاسـتعانة الآلـي الإعـلام تكنولوجية مجال في الخبرة أهل و المتخصصين من فريق إعداد 

  .1الحاجة عند

 المعاينة إعمال نطاق :الثاني الفرع

 فحص مجموعة على الرقمية الأدلة عن بحثا الإلكترونية المعاينة ءرالإج الجنائي المحقق يعتمد

 فـي عـادة والمتمثلـةالمعلوماتيـة  الجريمـة فيهـا ارتكبـت التـي الإلكترونيـة البيئـة فـي الـدليل مصـادر

 الاتصـال أنظمـة وكـذا وملحقاتهـا عليـه والمجنـي بالجـاني الخاصـة الحواسـيب أجهـزة مكونـات

 .بالانترنت

 الإلكترونيـة خاصـة بالأدلـة غنيـا راً مصـد الحواسـيب تعتبـر :الحاسـب مكونـات معاينـة:أولا-

 فـان ورغبـاتهم، لـذلك ونشـاطاتهم دراالأفـ لسـلوك أرشـيف بمثابـة تعـد التـي الشخصـية الحواسـيب

 الجريمـة الإلكترونيـة خفايـا عـن الكشـف فـي البدايـة نقطـة تمثـل الحواسـيب هـذه فحـص عمليـة

 فـي يقـوم الآلـي  الحاسـب  أن والمعـروف .وقوعهـا محـل أو تنفيـذها وسـيلة الأجهـزة هـذه باعتبار

 او المرنـة والقطـع) Hardware(الصـلبة  القطـع هـي، أساسـية عناصـر ثلاثـة علـى تركيبتـه

 données(  البيانــات أو المعلومــات المعطيــات أو  وكــذا) )Software(البرمجيــات

Informatiques(    لـذلك .2البرمجيـات و الصـلبة القطـع بـين يتـوزع الـذي العنصـر وهـو 

الطبيعـي  رتباطللإ راً نظ العناصر هذه لكل والمعنوي المادي الفحص يستلزم الحاسب فمعاينة هذا

  .البعض بعضها بين

 مـن خـلال الـذاتي الفحـص هـي الأولـى أساسـيتين، طـريقتين علـى هنـا الفحـص عمليـة تعتمـد وقد

 هـذه العمليـة ومثـل الفحـص، طالـب إلـى كامـل تقريـر وتقـديم مكوناتـه بفحـص ذاتـه الحاسـب قيـام

 بواسـطة فهـي الفحـص الثانيـة، الطريقـة أمـا .عاليـة فنيـة ومهـارة تقنية معرفة بها القائم من تتطلب

                                                           

1
  .114ص سابق، مرجع المستحدثة، الجرائم في التحقيق ،البشري الأمين محمد -  

  .1009ص سابق، مرجع ،يونس بن بكر أبو محمد عمر -  2
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 مـا وعـادة .1عبـر الحاسـب جزئيـات او جزئيـة فـي للبحـث عاليـة تقنية أجهزة أو آخر آلي حاسب

 :التالية العناصر الآلي الحاسب مكونات فحص عملية تشمل

 الجزئـي أو بـالفحص الآلـي للحاسـب الصـلب القـرص معاينـة يـتم :الصـلب القـرص معاينـة 1-

 الـذي .التشـابه  بعـدم تتميـز والتـي بداخلـه، المتواجـدة الثنـائي الطـابع ذات الرقمية للبيانات الكلي

 يقوم ذلك، ولتحقيق  )1-0(الثنائي الرقم وحدة رغم بينها فيما 2 البيانات هذه تفصيل منه يتكون

 اصطدام أو أي ارتجاج من وحذر عناية بكل فحصه رد ا الم الحاسب من القرص بنزع المحقق

 التـي النسـخ وتحليـل .بفحـص  يقـوم ثـم بيانـات، أيـة فقـد أو تعطيلـه أو لإتلافـه تفاديـا شـيء بـأي

 3 المختص الخبير بواسطة أو بنفسه القرص من تصدر

 التـي ثنائيـة الـرقم البيانـات محتوى على التعرف للمحقق يسمح الصلب للقرص الجزئي والفحص

 سـواء كانـت فيـه المخزنـة للبيانـات الاسـتردادية القيمـة عـن الكشـف إلـى معهـا التعامـل يـؤدي

 بيانـات ومعلومـات مـن حذفـه تـم مـا اسـترجاع وكـذا .مسـجلة أو مصـورة أو مكتوبـة محتويـات

 فـي حالـة البحـث نـذكر ذلـك، علـى وكمثـال .الأمـر لهـذا مخصصـة ببرمجيات بالاستعانة مجراوب

 عبـر الولـوج اليهـا تـمّ  صـفحة كـل مـن التشـغيل نظـم بهـا تحـتفظ التـي الإضـافية النسـخ ملفـات

 والتـي الموجـودة فـي نظـم التشـغيل) (Download Fileلزابـالإن الخاصـة الملفـات أو الانترنـت،

  .4 الانترنت عبر خارجه من الحاسب على تحميلها يتم التي الملفات استقبال مهمتها

 والمعطيات المخزنة البيانات جمع على عادة المحقق تساعد إذا، الصلب القرص فحص فعملية

 صـفحات وعنـاوين أو معلومـات مـن الجـاني، يسـتخدمها كـان التـي ديرا إ أو آلـي بشـكل فيـه

 الجاهزة مجراالب مجموعة وكذا والمتلقاة المرسلة الالكتروني البريد رسائل أو الانترنت

                                                           

  1101سابق، ص مرجع ،يونس بن بكر أبو محمد عمر -  1
  .426، ص سابق، المرجع  ،الغافري يوسف بن سعيد بن حسين -  2
  215 ص سابق، مرجع المعلوماتية، الجرائم ،إبراهيم ممدوح خالد -  3
  .102ص سابق، مرجع ،يونس بن بكر أبو محمد عمر -  4
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فـي  فيـه المشـتبه شـركاء ) أصـدقائه مـع للتواصـل ،(فيـه المشـتبه اسـتعملها التـي المتخصصـة

 1 .لاستخلاص الدليل الجريمة وقائع مع مقارنتها ثم من تاريخها تحديد و تحليليها ثم ،الجريمة

 عـاة مسـائلرام مـن بـد لا مجديـة تكون كي الصلب القرص فحص عملية أن إلى الإشارة وتجدر

 القـائم ومهـارة الشـخص عنه، الصلب القرص فصل و الحاسب ضبط يتم التي الكيفية منها عدة

 الـذي الآلـي، سـلامة الحاسـب شـرط عـاةرام وكذلك بمحتوياتها، العبث دون البيانات لاستخلاص

 عنـه، المنبثـق الاعتـداد بالـدليل المحكمـة رفـض لتجنـب فيـه الصـلبة القطـع حركـة صـحة يعنـي

 من التأكد دائما يجب عليه، لذا الحصول تم دليل كل على رئيسي مطعن الحاسب سلامة فشرط

  .2 التحصيل حيثن م الدليل بمشروعية رراإق أي قبل وظيفته أداء في الحاسب سلامة

الـداخلي  الفحـص همـا، طـريقتين العمليـة هـذه فـي المحقـق يتبّـع :البرمجيـات معاينـة_2   

البنـاء  عـن البحـث خـلال مـن فيـتم الـداخلي، الفحـص فأمـا .لهـا الخـارجي والفحـص للبرمجيـات

 في جهاز لهزاإن حين للعمل إعداده في تجديديا مجهودا وجود عن يكشف بما للبرمجية المنطقي

 يسـعى أكثـر مـا ولعـل الجهـد هـذا عـن تعبـر التي المنطقية الخطوات بتتبع وذلك الآلي، الحاسب

 البرمجيات الموجودة داخل الملفات مصدر هو الداخلي الفحص إطار في إليه الوصول المحقق

 .لهـا الإعـداد التـي تـم الكيفيـة علـى والتعـرف الالكترونيـة، الجريمـة حـدوث ترتيـب فـي تفيـد التـي

 عبـر نسـخ المعالجة فالأول برمجيات باستخدام النسخ عن يختلف الانترنت عبر النسخ أن علما

 متـداول مصـنف . (Word Processing)، لاسـتخدام فيـتم الثـاني النسـخ أما ضيراالافت العالم

 للبرمجيـة المنطقـي البنـاء عـن البحـث بواسـطة فيـتم الخـارجي، الفحـص أمـا3 .المـادي  العـالم في

 محـل بالنسـخة الأصـلية النسـخة مقارنـة ثـم لا، أم منسـوخة الأخيـرة هـذه إذا كانـت ممـا للتأكـد

 4 مقنعة بدرجة الجريمة ارتكاب ثبوت للدلالة على الاشتباه

                                                           

1
 على بحث منشور ، 07 ص  مقارنة دراسة  الجنائي التفتيش من المستمد الرقمي الدليل مشروعية ، الطوالبة حسن علي -  

  : www.policemc.gov.bh/reports/2009/...7.../633843953272369688.docالتالي  الانترنت موقع
  .8ص نفسه، المرجع -  2
  .427ص سابق، مرجع ،الغافري يوسف بن سعيد بن حسين -  3
  .131 ص سابق، مرجع ،يونس بن بكر أبو محمد عمر -  4
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 معاينـة برمجيـات مـن المحصـل الـدليل علـى اً كثيـر  التعويـل عـدم ينبغـي أنـه هنـا، بالـذكر والجـدير

 ذات الحاسـب ليسـت برمجيـات لأن الخـارجي، أو الـداخلي الفحـص طريـق عـن الآلـي الحاسـب

 مـن وهـذا القصـور وظيفتهـا، أداء فـي جزئـي لـو و قصور أو عيب يشوبها ما وغالبا مثالية نظرة

 تقويم عملية أثره في له كما الدليل، قيمة معه تهتز شك محل فيجعله الحاسب في يؤثر أن شأنه

  .ذاتها البرمجية من المستمد الدليل

 معلومـات مكتوبـة علـى للحاسـب المعلومـاتي النظـام يحتـوي لا :المعلومـاتي النظـام معاينـة 3-

 فـي الآليسب الحا في إيداعها يتم الرقمية ثنائية بيانات من يتكون إنما الناس، معظم يعتقد كما

 تـم كلمـا موحـدة ومـة معـل هيئـة علـى زهـاراإب و آليـا بمعالجتهـا الحاسـب يقـوم ثـم تخـزين، شـكل

 تضـل بياناتهـا فـان محـددة معلومة استدعاء يتم لم إذا أما الحاسب، مستخدم قبل من استدعاؤها

 هـو معلومـاتي لكـل نظـام الأساسـية فالمهمـة لـذلك .1الحاسـب داخل الأصلية حالتها على مخزنة

 .لها الحاسب والاستجابة مستخدم طرف من الموجهة الأوامر تنفيذ فرضية تحقيق

 ضـبط كافـة و بفحـص المحقـق قيـام هـو للحاسـب المعلومـاتي النظـام بمعاينـة فالمقصـود وعليـه،

 بأية استردادها عبره يمكن والتي ملفات شكل على الحاسب تخزين ذاكرة في المخزنة المعلومات

 2 .جريمة يشكل موضوعها دام ما ممكنة، استردادية حركة

 فـي ذاكـرة التخـزين نظـام بـان الاتصـال و الإعـلام تكنولوجيـة مجـال فـي المختصّـون أكـد وقـد

 آليـة بالاحتفـاظ بصـفة الآلـي للحاسـب يسـمح لأنـه الالكترونـي، للـدليل مهما راً مصد يعد الحاسب

 العالم عبر أثناء إبحاره الانترنت صفحات و مواقع من فيه المشتبه عليه اطلع مما كاملة بنسخة

 كل تتبع لها يمكن بذاكرة التخزين ربطها فور جديدة وبرمجيات أنظمة هناك أن كما ضي،راالافت

 مـن طويلـة ترالفتـ تصـفحه مـا تـم واسـترجاع الانترنـت شـبكة عبـر ومسـاره فيـه المشـتبه خطـوات

                                                           

  430ص سابق، مرجع ،...الجنائية السياسة ،الغافري يوسف بن سعيد بن حسين-  1
  222ص سابق، مرجع ،إبراهيم ممدوح خالد -  2
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 و الانترنت بشبكة الاتصال بإغلاق .به  المشتبه قام ولو كاملة، أشهر ستة إلى تصل قد الزمن

 1 .بتخزينه التشغيل نظام قام ما كل حذف

 شـخص يـؤدي مـن أكثـر مـن عليـه والتـردد الآلـي بالحاسـب التعامـل كثـرة أن ريـب فـلا ذلك، ومع

 الحجـم الـى بـالنظر فحصـه صـعوبة عنـه يترتـب ممـا المعلومـاتي النظـام محتـوى تكـاثر إلى حتما

 وأسـاليب أشـكال تنـوع عـن ناهيـك .2فيـه تخزينهـا الممكـن المعلومـات مـن الهائـل والكـم الضـخم

 نظام بواسطة الحاسب في آمن بشكل البيانات تخزين حدّ  إلى مداها يصل التي البيانات، تخزين

 تحتـوي التـي الملفـات عـن الكشـف يتعـذر ممـا المعلوماتيـة، البيانـات إخفـاء نظـام او التشـغيل

  .إليها المحقق وصول دون ويحول عنها، للحاسب الآلي البحث حالة في حتى ميةراإج عناصر

 وحـدها الحاسـب مكونـات معاينـة يكفي لا أحيانا :الانترنت بشبكة الإتصال أنظمة معاينة  ثانيا

 بشـبكة الحاسـب اتصـال أنظمـة فحـص المحقـق مـن يتطلـب إنمـا الالكتروني، الدليل لاستخلاص

 أو ءاتراالإجـ تلـك ئـي،راالإج بـالمفهوم الانترنـت بشـبكة اتصـال بأنظمـة ويقصـد .كذلك الانترنت

 هـذه معاينـة أو فحـص فعمليـة لـذلك بالانترنـت، الاتصال وسيلة استخدام حال المتبعة التطبيقات

 والنظـام الانترنـت، ببروتوكـول يعـرف مـا أو الانترنـت مسـار فحـص بالأسـاس يشـمل الأنظمـة

 .الخادم فحص وكذا للشبكات، الأمني

 للنشـاط الممـارس سـليةراالت الحركـة تتبـع خـلال مـن العمليـة هـذه تـتم :الانترنـت مسـار فحص_1

 بصـمات أو علـم المعاصـر البصمات علم يسمى الكتروني فحص نظام باستخدام الانترنت عبر

 . رة عبـا رقمـي وهـو عنـوان هـو ذلـك، بعـد إليـه التوصـل يـتم ومـا3 والعشـرين، الواحـد القـرن

Internet protocole adresse ) (باختصار أو (IP Adresse) بروتوكول عليه عن يطلق 

 الموصـول الحاسب الآلـي على التعرف بمقتضاه يتم الانترنت شبكة في والمواقع البيانات لعنونة

 به  عنوانه الوحيد الخاص آلي حاسب لكل أن علما ، عددية عناوين خلال من الانترنت بشبكة
                                                           

1
  .1018سابق،ص مرجع ،يونس بن بكر أبو محمد عمر - 

 الجامعي المكتب المعلوماتية، الجريمة في الابتدائي التحقيق و الأدلة جمع و التحري إجراءات ،الفيل عدنان علي -  2
  .33ص ، 2012 ، القاهرة ، الحديث .
  998ص سابق، مرجع ،يونس بن بكر أبو محمد عمر -  3
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 (IP Adresse) ، عنـوان كـل و  (IP) الشـبكة و الثـاني   أرقـام يشـمل الأول مكـون مـن جـزأين

 تلقائيـا باختيـارالبروتوكول يقـوم بالانترنت اتصاله فور الآلي فالحاسب .الخدمة مزود يشمل أرقام

  . البيانات باستدعاء يقوم خلاله من الذي سليراالت

  بشـكل متــزامن مـع بروتوكـول آخـر يــدعى بروتؤكـول الـتحكم بالنقـل ) IP( البروتوكـول يشـتغل

(Tramsmission control protocol TCP)طورت من الحواسيب أجهزة عدة بين لاتصالل 

 )(TCP/ IP      معـاً  البروتوكـولان ويرتكـز ، الانترنـت شـبكة عبر الرقمية البيانات لنقل أساسا

 أنظمـة مختلـف بـين (Pachets) المعلوماتيـة الحـزم بواسـطة المعلومـاتي التبـديل تقنيـة علـى

 .1بينها فيما المختلفة الموصولة الشبكات تربط التي المتخصصة واللاسلكية السلكية الاتصالات

 خاصـا رقمـا تحمـل مصـغر ثابـت حجـم معلومـاتي ملـف مـن جـزء هـي المعلومـات، وحزمـة

 أو المقصـد جهـة ءةراقـ تـتم اتصـال كـل وعنـد إليـه، والمرسـل المرسل من بكل تعريفية ومعلومات

 المقصـد جهـة إلـى الأقـرب التاليـةت الوصلا إلى عبرهما المارة الحزمة إعادة تتم ثم إليه المرسل

 2 .النهائية

    يحتويهـا   أن يمكـن   التـي والعنـاوين والمصـادر بالمعلومـات الاسـتعانة أهميـة تبـرز       

 عـن  جازمـة بصـفة لتـدّ  كونهـا فـي الالكترونيـة، الجريمـة عـن للتحقيـق ( TCP/ IP ) نظـام

 ءرامـن جـ الضـرر أصـابها التـي الأجهـزة د وتحـدّ  الجريمة، ارتكاب في المستخدم الجهاز مصدر

 تساعد أنها كما الجريمة، فرالاقت الزمنية الفترة خلال ميراالإج النشاط نوعية و ميراالإج الفعل

 مـن معالجتـه أو تبادلـه أو نقلـه تـمّ  مـا وكـل ، المحادثـات و سـلاتراالم جميـع علـى بـالاطلاع

 وصـولها، نقطـة غاية إلى مسارها وتتبع رهامصد عن الكشف وكذا الانترنت، شبكة عبر بيانات

 3 .فيهمه المشتب أول يمثلان قد اللذين إليه والمرسل المرسل هوية تحديد ثم من

                                                           

1
  382 ص سابق، مرجع ،العازمي العبيد االله عبد فهد -  

الكمبيوتر،مقال  على الجرائم تحقيق و بحث في ( TCP/ IP)البروتوكول استخدام "المطلب عبد الحميد عبد ممدوح -  2
  .11:22،  04/04/2019:تاريخ الاطلاع www.arablawinfo.com: منشور عبر الموقع التالي

  421 ص سابق، مرجع ،الغافري سيف بن سعيد بن حسين -  3
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 أكثـر فـي المجـرمين عـن للكشف جدواها الانترنت لمسار العكسية الحركة تتبع تقنية أثبتت لذلك

  .الكترونية جريمة من

  فهـو بالانترنـت، الاتصـال نظـم أهـم مـن الخـادم يعتبـر )  : serveur(الخـادم فحـص-1     

 اسـتقبالها ثـم الانترنـت، صـفحات و بمواقـع الاتصـال حركـة ضـمان مهمتـه كبيـر الكترونـي جهـاز

 ربط جهة من يتولى إذ مزدوجة، وضيفة للخادم فان هنا من .رقمية هيئة على فيه وتخزينها

 ثانية جهة من ويقوم عليها، الاطلاع يريدون التي والصفحات بالمواقع الانترنت مستخدمي

 لأن يرشحه ما هوو  رقمية بيانات شكل على وتخزينها والصفحات المواقع هذه باستضافة

المعطيـات  تخـزين موقـع الـبعض عليـه يطلـق ،الرقميـة الالكترونيـة للأدلـة جـدا غنيـا راً مصـد يكـون

  Lieu de stockage des données numeriques(.1(الرقمية

 وفـق المعاينـة ءرالإجـ المقررة بالضوابط مزاالالت المحقق على ينبغي الخادم فحص بعملية وللقيام

 اللازمـة والفنيـة التقنيـة التـدابير كافـة واتخـاذ فيـه، يوجـد الـذي الإقليمـي النطـاق في المنفذ القانون

 وسـائل بأحـدث الاسـتعانة ضـرورة مـع تعـديل، أو عبـث أي مـن الجريمـة مسـرح علـى للمحافظـة

 البحـث مـن الغايـة مبدأ الاعتبار بعين الأخذ لزوم إلى بالإضافة .  2الالكتروني الفحص وآليات

 غيـر معينـة سـليةرات بفئـة الخـاص الخـادم وبـين العـام الخادم بين مفارقة خلق وبالتالي التفتيش و

 الخـوادم بفحـص القيـام الممكـن مـن تجعـل الانترنـت تقنيـة لأن النقطة هذه عند يقف لا الأمر أن

 الاتصـال حركـة محتـوى إلـى التوصـل تجعـل المجـال هـذا فـي حديثـة تقنيـات باسـتخدام بعـد عـن

  3.المادي الخادم بفحص القيام مجرد من أفضل وربما مغزى، ذات بالخادم

  التقنية الخبرة:  الثالث المطلب

 فـي كبيـر تغييـر احـداث إلـى والاتصـال الإعـلام تكنولوجيـا عـالم فـي الهائـل التقنـي التطـور أدى

 وإعلان للدليل العلمي الإثبات دور تعاظم إلى بدوره أدى مما الجنائي، بالدليل المتعلقة المفاهيم

                                                           

  .424ص سابق، مرجع ،الغافري سيف بن سعيد بن حسين -  1
  .75ص سابق، مرجع ،مريم مسعود أحمد -  2
  .1007ص سابق، مرجع ،يونس بن بكر أبو محمد عمر -  3
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 لفحـص مختصـين ءرابخبـ الاسـتعانة وأصـبحت القضـائية، الخبرة عالم إلى التقنية الخبرة انضمام

 يمكـن لا ملحـا راً أمـ الالكترونيـة الجريمـة وتحليـل الرقمـي الإثبـات عمليـة يمو وتقـ التقنيـة الأدلـة

 إلـى يسـتند أن المعلومـات دون تقنيـة قضـايا فـي القاضـي يفصـل أن يعقـل لا إذ عنـه الاسـتغناء

 معيبـا حكمـه كـان وإلا "التخصـص مبـدأ" هـو معـروف لمبـدأ تحقيقـا المجال هذا في التقنية الخبرة

  .. فيه ومطعونا

  التقنية الخبرة دور :الأول الفرع

 بشـخص يتمتـع الاسـتعانة بموجبـه يـتم التحقيـق ءاتراإجـ مـن ءراإجـ بأنهـا الفنيـة الخبـرة تعـرف

 دليل الكشف عن أجل من والقضاء، التحقيق جهات لدى تتوافر لا علمية ومؤهلات فنية ترابقد

 ستشـارةفهـي الإ 1.  المـتهم إلـى نسـبتها أو جريمـة وقـوع بشـأن الحقيقـة معرفـة فـي تفيـد قرينـة أو

 التي المسائل نحو على عقيدته تكوين في لمساعدته المحقق أو القاضي بها يستعين التي الفنية

 .لديه تتوفر لا علمية يةراد و فنية بمعرفة تقديرها يحتاج

 لسـلطات التحقيـق الـدرب تنيـر لأنهـا الالكترونيـة، الجريمـة إثبـات فـي كبيـر دور الفنيـة وللخبـرة

 تحقيق و الحقيقة إلى للوصول ئيةزاالج بالدعوى المختصة الجهات سائر و والقضاء

  التحقيق سلطات تستعين الالكترونية، رئم ا الج تفشي ومنذ لذلك ،2 الجنائية العدالة

 اجل من الالكترونية التقنية مجال في المتميزة الفنية الخبرة بأصحاب المحاكمة و ستدلالوالإ

 جوانب إجلاء في المحقق مساعدة أو عنها، والتحفظ أدلتها وتجميع الجريمة غموض كشف

 155 .التحقيق محل بالجريمة الصلة ذات الدقيقة لكترونيةالإ العمليات في الغموض

 الأخيرة الآونة في ةالالكتروني ئمراالج عن للتحقيق الفنية الخبرة إلى الحاجة يدتزات وقد

 ونماذج أنواع تعددت اذ والاتصال، الإعلام وسائل مست التي التكنولوجيا للتحولات راً نظ

 إلـى تنتمـي بهـا المتعلقـة والتقنيـات العلـوم وأصـبحت بينهـا، الاتصـال وشـبكات الحواسـيب

 قـد رجـةلد متلاحقـة و سـريعة مجالهـا فـي تراوالتطـو  ومتشـعبة، دقيقـة وفنيـة علميـة تخصصـات

                                                           

  .24ص سابق، مرجع ،فرغلي محمود محمد الناصر عبد -  1
  .424ص سابق، مرجع ،رشيدة بوكر -  2
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 يملـك خبيـر الآن حتـى يوجد لا انه القول يمكن بل .واستيعابها تتبعها المتخصص على يصعب

 كافـة مـع التعامـل علـى قـادر أو شـبكاتها، و مجهاراب و الحاسبات أنواع سائر في متعمقة معرفة

 الكاملـة الحريـة للمحقـق المشـرع تـرك لـذلك .بواسـطتها ترتكـب أو عليهـا تقـع التـي ئمراالجـ أنمـاط

 للاسـتعانة اللازمـة الفنيـة الكفـاءة فيـه يـرى خبيـر أي نـدب التحقيـق حـلرام مـن مرحلـة أيـة وفـي

 إذا الخصـوم مـن غيـره ولا للمـتهم بالاسـتجابة يلزمـه مـا القـانون فـي يوجـد لا نـهأ كمـا .1بخبرتـه

 ئريزاالج ئيةزاالج ءاتراالإج قانون من ( 143 )المادة من الثانية الفقرة تنص ،خبير ندب طلبوا

 راراً قـ ذلـك فـي يصـدر أن فعليـه الخبرة لطلب موجب انه لا التحقيق قاضي ىرأ وإذا " انه على

 ئمراالجـ فـي البحتـة الفنيـة المسـائل فـي فنـي بخبيـر سـتعانةالإ كانـت فـإذا هـذا، ومـع " ...مسـببا

 الـدليل اسـتخلاص مجـال فـي أوجـب فهـي الحكـم، أو التحقيـق جهـة علـى واجبـا راً التقليديـة أمـ

إلا  غموضـها يكشـف لا التعقيـد فـي آيـة فنيـة بمسـائل لتعلقهـا الالكترونيـة، ئمراالجـ الرقمـي لإثبـات

 وفـن ذكـاء إلا يفهمـه ولا يكشـفه لا والفـن الـذكاء لأن ذلـك تخصصه، مجال في بارع متخصصب

  2.مماثلين

 فقـد غيابـه، عنـد أكبـر بشـكل الالكترونيـة ئمراالجـ لإثبـات الفنـي بـالخبير الاسـتعانة أهميـة وتبـرز

 بخصوصـها الـدليل وجمـع الجريمـة عـن اللثـام إسـقاط عـن والاسـتدلال التحقيـق سـلطات تعجـز

 ارتكبـت التـي والتكنولوجيـة التقنيـة الجوانـب مـع للتعامـل اللازمـين والتخصـص الكفـاءة لـنقص

 عنـد الإهمـال أو الجهـل بسـبب محـوه أو الـدليل تـدمير إلـى يـؤدي قـد مـا وهو الجريمة، بواسطتها

  .معه التعامل

رقـم    القـانون   الأخيـرة مـن الفقـرة ( 05 ) المـادة فـي نـص اذ ، ئـريزاالج المشـرع يتخلـف ولـم

 والاتصـال الإعـلام تكنولوجيـاب ةالمتصـل ئمراالجـ مـن بالوقايـة الخاصـة القواعد المتضمن09-04

 شـخص كـل تسـخير المعلوماتية المنظومات بتفتيش المكلفة للسلطات يمكن " بأنـه ومكافحتها

 معطيـات لحمايـة المتخـذة بالتـدابير أو البحـث محـل المعلوماتيـة المنظومـة بعمـل يـةراد لـه

                                                           

  134ص ، سابق مرجع ،فضل احمد سليمان - 1
  640ص سابق، مرجع ،العازمي العبيد االله عبد فهد - 2
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 لانجـاز الضـرورية المعلومـات لبكـ وتزويـدها مسـاعدتها قصـد تتضـمنها التـي المعلومـات

 1 "مهمتها

 أمـر "يـةراد لـه شـخص كـل " العمـوم بصـيغة الـنص لهـذا ئـريزاالج المشـرع صـياغة أن واعتقـد

 إلـى لتشـمل الالكترونيـة ئمراالجـ مكافحـة مجـال فـي القضـائية المساعدة دائرة يوسّع حتى مقصود

 مثـل والاتصـال، الإعـلام تكنولوجيـات مجـال فـي والمعـاملين المتخصصـين جميـع الخبير، جانب

 الالكترونيـة، الاتصـالات خـدمات ومقـدمي الآلـي، الإعـلام فـي العليـا الشـهادات وذوي مهندسـي

 مـن كـل و الحوسـبة خدمـة مـزودي الإيـواء، خدمـة مـزودي الانترنت، إلى العبور خدمة كمزودي

 .المجال هذا في يةراد له

 فـي متخصصـة وأجهـزة هيئـات بإنشـاء قامـت بـل الحـد، هـذا عنـد ئـريزاالج المشـرع يتوقـف ولـم

 الأساسـية مهامهـا من وجعلت عالية، وتقنيات متطورة بوسائل مزودة الإلكترونية ئمراالج مواجهة

 الإعلام ئمراج من الوقاية مركز منها نذكر القضائية، السلطات إليها تحتاج التي تراالخب انجاز

 والمعهـد 2009عـام فـي الـوطني الـدرك قيـادة أنشـأته الـذي ومكافحتهـا المعلوماتية ئمراوالج الآلي

 432-04المرسـوم الرئاسـي رقـم  بموجـب أنشـأ الـذي الجنـائي التحقيـق علـم فـي للبحـث الـوطني

 ريزاو  رراقـ والأقسام  والمخابر فيه بموجـب المصالح تنظيم وتم 2004 ديسمبر 20 قي المؤرخ

 بالــدلائل الخاصــة تراوالــذي تضــمن مصــلحة الخبــ  2007-04-14فــي  مــؤرخ مشــترك

 والتقنيـة العلميـة الشـرطة التـابع لنيابـة الرقميـة بـالخبرة الخـاص القسـم كـذلك ونـذكر .التكنولوجيـة

 العامة المديرية مستوى على المتواجد القضائية الشرطة بمديرية

 فـي المتميزة الفنية الخبرة تقديم يتولى والذي الولايات، بعض الى مصالحها وتمتد الوطني للأمن

 بشـمال جهويـة جنائيـة مخـابر ثـلاث خراً مـؤ  إنشـاء إلـى بالإضـافة .الرقمـي الطـابع ذات القضـايا

 والرقمية، الالكترونية الأدلة قسم فيها بما متخصصة أقسام عدة تضمّ  الوطني للأمن تابعة البلاد

 مـلازم رشـيدة هـودة الـوطني للأمـن العامـة المديريـة ممثلة تعبير حد على مستقبلا ستدعّم والتي

                                                           

 و الاتصال و تكنولوجيات  الإعلام المتصلة الجرائم من بالوقاية الخاصة القواعد المتضمن 04-09انظر المادة  - 1
  .سابق مكافحتها، المرجع
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 في مماثلة مخابر بثلاث نراوه ولاية لأمن المعلوماتية ئمراالج مكافحة فرقة ورئيسة للشرطة أول

 1 الجنوب

 08 فـي المـؤرخ   261- 15رقـم الرئاسـي المرسـوم بموجـب راً مـؤخ إنشـاء تـم أنـه إلـى ونشـير

 الاتصـال و الإعـلام بتكنولوجيـا المتصـلة ئمراالجـ مـن للوقايـة وطنيـة هيئـة 2015 أكتـوبر

 القضائية الشرطة ومصالح القضائية للسلطات المساعدة تقديم مهمة إليها وأسندت ،2 ومكافحتها

 الإعـلام والاتصـال، بتكنولوجيـات الصـلة ذات ئمراالجـ بشـان تجريهـا التـي والتحريـات البحـث فـي

  .3.القضائية تراالخب انجاز و المعلومات تجميع ذلك في بما

   للخبرة الفنية و القانونية الجوانب :الثاني الفرع

 و قانونيـة لضـوابط تخضـع التحقيـق ءاتراإجـ مـن باعتبارهـا التقنيـة الخبـرة أن فيـه شـك لا ممـا

 :التالي بالشكل زهراإب يتم سوف ما وهذا فنية، أخرى

 الخبـرة الالكترونيـة تؤديـه الـذي البـارز للـدور راً نظـ : الإلكترونيـة للخبـرة القانونيـة الجوانب :أولا

 مـن بمجموعـة إحاطتهـا و تنظيمهـا علـى التشـريعات معظـم حرصـت الجنائي، الإثبات مجال في

 و بالخبير يتعلق ما الضوابط هذه ضمن ومن القضاء، أمام حجية لنتائجها يكون حتى الضوابط

 :كالتالي فهي بالخبير، الخاصة الضوابط فأما بالخبرة، يتعلق ما منها

 مـن التخصـص حسـب ءراالخبـ يختـار أن الأصـل : ءراالخبـ جـدول مـن الخبيـر اختيـاره-أ   

 فـي اسـتثناء ولكـن العامـة، النيابـة يرأ اسـتطلاع بعـد القضـائية المجـالس هـا تعـدّ  التـي الجـداول

 رمسـببرابق تختـار أن التحقيـق لجهات يجوز ءراالخب جداول في المطلوبة الخبرة توفر عدم حالة

 4. الجداول هذه من أي في مقيدين ليسوا ءراخب

                                                           

 للمعهد الوطني الجهوية المخابر و المصالح و الأقسام بتنظيم المتعلق 14/04/2007في المؤرخ الوزاري القرار أنظر -  1
  200 9جويلية  03 بتاريخ صادر ، 36 عدد رسمية جريدة الجنائي، التحقيق علم في للبحث

 تشكيلة يحدد ، 2015 أكتوبر 8 الموافق 1436 عام الحجة ذي 24 في مؤرخ261-  15  رقم رئاسي مرسوم-  2
 جريدة رسمية مكافحتها، و الاتصال و الإعلام بتكنولوجيات المتصلة الجرائم من للوقاية الوطنية الهيئة سير كيفيات و وتنظيم

  2015 أكتوبر 8 بتاريخ صادر ، 53 عدد
   05/08/2009المؤرخ في  04- 09رقم القانون من13المادة من الفقرة ب أنظر -  3

  الجزائية الإجراءات قانون من ( 144 ) المادة نص أنظر -  4
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 قـانون مـن147 المـادة نـص فبمفهـوم التحقيق، لجهات متروكا راً أم الخبير اختبار عملية ان كما

 الحاجـة، حسـب متعـددين، آكثـر أو واحـداً  راً خبيـ دبتين أن للقاضي ئريزاالج ئيةزاالج ءاتراالإج

 تعمـل متخصصـة كمؤسسـة معنويـا شخصـا أو طبيعيـا شخصـا كـان سـواء الخبيـر طبيعـة تهم ولا

 الخبـرة عليهـا التـي الحالـة مـع يتجـاوب التوجـه هـذا مثـل أن واعتقـد .1التقنيـة الخبـرة مجـال فـي

 التعامـل مقـدمات حـول جـدل واسـع مـن المعلومـات تقنيـة مجـال يثيـره مـا أمـام سيما اليوم، التقنية

 .فيه تحقيقها الممكن النتائج وكذا معه،

 غيـر مـن حتـى ءراخبـ عـدة أو خبيـر نـدب مـن التحقيـق جهـات يمنـع لا القـانون أن فـرغم هذا مع

 الالكترونيـة ئمراالجـ مجـال فـي تطـوير إلـى ويحتـاج راً قاصـ التوجـه هـذا يبقـي بالجـدول، المقيـدين

 أمر وهو بعد، عن ولو الأجنبية الدول من الآلي والإعلام الرقمنة ءرابخب بالاستعانة يسمح حتى

 بعـض لـدى بـه ومعمول عالمية رقمية اتصالية بيئة باعتباره ضيراالافت العالم مقومات به تسمح

 تعاني التي سيما لا الدول على كبيرة بفائدة يعود أن شانه من ءراالإج هذا لان .2المتقدمة الدول

  .والانترنت والاتصال الإعلام تكنولوجيا مجال في الكفاءة نقص

 القانونية لليمين الخبير أداء ضرورة على ئريزاالج المشرعأوجب  :القانونية اليمين أداء- ب   

 ئيـةزاالج ءاتراالإجـ قـانون مـن ( 145 ) المـادة فـي  بـاطلا عملـه كـان وإلا مهامـه مباشـرة قبـل

 إذا انـه غيـر القانونيـة، اليمـين يحلـف أن مهامـه أداء وقبـل فيهـا يختـار مـرة كـل فـي الخبيـر علـى

 أدى قـد دام مـا أخـرى مـرة لليمـين حلفـه يجـدد أن يلـزم فـلا الجـدول فـي مقيـدا المعـين الخبير كان

 3 .مرة أول بالجدول تقييده عند اليمين

 فـي الطمأنينـة وبـث عملـه، فـي والأمانـة الصـدق علـى حملـه هـي الخبيـر حلـف مـن العبـرة ولعـل

  .القضية فراأط ببقية الثقة و القاضي لتقدير بالنسبة سواء يقدمها التي خبرته نتائج

                                                           

  .426 ص سابق، مرجع ،رشيدة بوكر -  1
  29 ص سابق، .مرجع  ،إبراهيم ممدوح خالد رجع ا-  2
 الخاص بالجدول مرة لأول المقيد الخبير يحلف " مايلي علي الجزائية الإجراءات قانون من ( 145 ) المادة تنص -  3

 خير وجه على كخبير مهمتي أؤدي بان العظيم باالله اقسم :بيانها الأتي بالصيغة المجلس ذلك أمام يمينا القضائي بالمجلس
  ".بالجدول مقيدا الخبير مادام القسم هذا يجدد استقلال ولا و نزاهة بكل رأي ابدي و إخلاص و بكل
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 مفصـل تقريـر إعـداد وفحوصـاته أبحاثـه مـن تفرغـه بعـد الخبيـر علـى يتعـين ذلـك، علـى عـلاوة 

 إيـداع الخبيـر وعلـى النتـائج، مـن إليـه توصـل مـا خلاصـة فيـه ويبـين البحـث محـل المسـألة حول

 أمـر فـي المحـددة الآجـال خـلال بـالخبرة أمـرت التـي القضـائية الجهـة كتابـة لـدى خبرتـه تقريـر

 1 .الآجال هذه تمديد الخبير يطلب لم ما بغيره جازاستبداله وإلا التعيين

 .منفصـلا راً تقريـ مـنهم كـل يقـدم مشـتركة نتـائج إلـى يصـلوا لـم و ءراالخبـ تعـدد حالـة وفـي

 يجـب التقريـر علـى الموافقـة عـدم أن إلا المحكمـة، أو العامـة للنيابـة ملزمـا يكون لا وتقريرالخبير

 الاستعانة وتمكينه نفسه الخبير من تكميلية خبرة طلب يجوز الحالة هذه وفي مسببا، أن يكون

 التحقيـق لقاضـي يقدمـه طلـب بموجـب ذلـك الأمـر تطلـب إذا الاختصـاص أصـحاب مـن بفنيـين

  .2الخبرة بتقرير رهمتقري ويرفق اليمين، ويؤدون بأسمائهم ويعينوا

 نتائج نلأ القضاء، أمام نسبية حجية لها تكون أعلاه المذكورة الشروط على الخبرة توفرت اذا وٕ 

 بصـفة دائمـا م تقـدّ  الخبيـر ءراوآ الموضوع، قاضي لإنارة استدلالات إلا الواقع في هي ما الخبرة

 أن لـه كمـا ،3 اسـتبعدها يشـأ لـم وإن بـالخبرة أخـد القاضـي شـاء فـإن المحكمـة تلـزم ولا استشـارية

 الأخيـرة فالكلمـة، عـداه مـا جانبـا ويطـرح إليـه يطمـئن بما منها ويأخذ تراالخب تقارير بين يفاضل

 ."ءراالخب خبير القاضي " بمبدأ عملا وحده الموضوع لقاضي تعود

 الـذي الخبـرة لتقريـر بالنسبة واسعة تقديرية سلطة يملك القاضي كان وإن انه إلى الإشارة وتجدر

 عليهـا والـرد تفنيـدها عليـه يتعـذّر التـي البحتـة الفنيـة المسـائل إلـى يمتـد لا ذلـك أن غير إليه، يرد

 .أخرى فنية خبرة بدون واستنباطها فهمها عليه يصعب قد فنية بأسانيد إلا

 بهـا تتميـز التـي البحتـة العلميـة و الفنية للطبيعة راً نظ :الإلكترونية للخبرة الفنية الجوانب -ثانيا

 أصـعب مـن تعـد فيهـا الرقميـة الأدلـة وتجميـع الحقيقـة تحـري عمليـة فـان الالكترونيـة، ئمراالجـ

                                                           

  الجزائري الجزائية الإجراءات قانون من ( 148 ) المادة أنظر -  1
  الجزائري الجزائية الإجراءات قانون من ( 149 )المادة أنظر -  2
المثبتة  التقارير و المحاضر تعتبر لا " يلي كما الجزائري الجزائية الإجراءات قانون من ( 215 ) المادة أكدته ما وهو -  3

  ."ذلك خلاف على القانون ينص لم ما استدلالات مجرد إلا الجنح أو للجنايات
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 مهمـة علميـة تراومهـا تقنيات اعتماد عليه ماً ز لا كان لذلك التقني، الخبير تواجه التي التحديات

   . التحدي هذا لرفع متطورة تكنولوجيا بوسائل والاستعانة

 الجريمـة ملابسـات حر شـ فـي الخبيـر يعتمـد : لكترونيـةالإ  الخبـرة لانجـاز العلميـة الوسـائل-أ  

 علـى الالكترونـي المجـرم عـن الكشـف علـى يسـاعده الذي الرقمي الدليل واستخلاص الالكترونية

 .المعلومات نظام بنية في تستخدم فنية أدوات الغالب في تمثل والتي العلمية، الوسائل من جملة

 :مايلي منها ونذكر

  : البريد عنوان يشبه نظام هو الانترنت بعنوان يسمى ما أو:(IP)الانترنت   برتوكول- 

 موجـود فهـو أهـدافها، إلـى وتوجيهها الانترنت شبكة عبر البيانات حزم سلرات على يعمل العادي

 أربعـة مـن يتكـون جـزء كـل ءزاأجـ أربعـة مـن ويتكون الانترنت بشبكة مرتبط الكتروني جهاز بكل

 لمـزود الخدمـة، الثـاني والجـزء فيـة،راالجغ المنطقـة إلـى اليسـار مـن الأول الجـزء ويشـير خانـات،

 الاتصـال تـم الـذي الجهـاز يحـدد بـعراال والجـزء المرتبطـة، الالكترونيـة الأجهـزة لمجموعـة والثالـث

 رقـم عـن سـلي للبحـثراالت المسـار إتبـاع للخبيـر فـيمكن الكترونيـة جريمـة وقـوع حالـة وفي .  منه

 معرفـة للبرتوكـول ومنـه (IP) موقعـه تحديـد ثـم ومـن الجريمـة، ارتكـاب فـي المسـتعمل الجهـاز

  .الجاني

  ومسـتخدميها الانترنـت شـبكة بين كوسيط النظام هذا يشتغل (PROXY ): البروكسي  نظام-

 من طلبا البروكسي مزود تلقي على النظام هذا ويقوم الجاهزة، الذاكرة خدمات توفير يضمن

 

 كانـت إذا فيمـا البروكسـي نظـام فيتحقـق الجـاهزة، الذاكرة ضمن ما صفحة عن للبحث المستخدم

 إل�إرسـال الحاجـة دون المسـتخدم إلـى بإرسـالها ويقـوم قبـل، مـن تنزيلهـا جـرى قـد الصـفحة هـذه

 أهـم ومـن بتحويـل فيقـوم قبـل، مـن تنزيلهـا يـتم لـم إذا أمـا اخـرى، مـرة العالميـة الشبكة إلى الطلب

 الـذاكرة أن النظـام عنـاوين بأحـد ذلـك فـي مسـتعينا العالميـة الشـبكة إلـى الطلـب (IP) هـذا يـازام

 الخبيـر تسـاعد أن يمكـن والتـي عليـه تمـت التـي التنزيـل عمليـات كل زنوتخ تحتفظ لديه المتوفرة
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 الجريمـة إثبـات عمليـة فـي فعـالا و قويـا البروكسي دور يجعل مما مهمة، إثبات أدلة اقتناء على

 .الالكترونية

 الرئيسية،  الحاسب تشغيل نظم ضمن البرنامج هذا جرااد عادة يتم: Trace route)(برنامج-

 فـي اشـتركت التـي الالكترونية الأجهزة بدقة يحدد إذ الجنائي، الكشف في بالغة أهمية ذا ويعتبر

 يسـتدعى أن يمكنـه كمـا إليـه، المرسـل إلـى وصـولا تهارامسـا بتحديـد الانترنـت علـى البيانـات نقـل

 الإعـداد التجاوز خـلال أو والعبور قراالاخت عمليات وكافة إليها الولوج تم التي بالملفات ويحيط

 فيهـا تـنقلاتهم ترامسـا وتحديد معينة مواقع أشخاص بدخول المتعلقة المعلومات وكافة للجريمة،

 رقميـة أدلـة أو آثـار عـادة تتضـم تراالمسـا هـذه فكـل وعليـه المواقـع، هـذه من خروجهم غاية الى

  .1 الجريمة على بها الاستدلال يمكن

 التـي العماليـات قبـةرام فـي مجراالبـ مـن الفئـة هـذه دور يكمـن: (IDS)ق راالاختـ كشـف أنظمـة-

 سـجلات فـي فـور وقوعهـا وتسـجيلها الانترنـت بشـبكة المرتبطـة الالكترونيـة الأجهـزة علـى تحـدث

 مـن يتكـون الـذي)  hack Tracer (برنـامج الأنظمـة هـذه بـين ومن 2الأجهزة هذه داخل خاصة

 اسم فيه يذكر جهازه، لها عرضتت التي قراالاخت بعملية شاملا بيانا للمستخدم تقدم رئيسية شاشة

 الانترنـت خدمـة مـزود واسـم قراالاختـ عمليـة خلالـه من تمت الذي (IP)والعنوان  الواقعة وتاريخ

 الخدمـة مـزود يتبعهـا التـي الشـبكة الخاصـة وبيانـات والبوابـة المنفـذ ورقـم للمختـرق المستضـيف

  .هواتفها أرقام فيها بما للمخترق

 العماليـات مختلـف قبـةرالم تسـتعمل مجرابـ :واسـترجاعها الحاسـوبية العماليـات جعـةرام مجرابـ-

 ملفـات فـي وتسـجيلهاأ حـذفهاسـواءاً بمعين حاسـب تشـغيل وأنظمـة ملفـات علـى تجـري التـي

 Recover).(برنـامج   أمثلتهـا و ومـن محوهـا حالـة فـي الملفـات هذه واسترجاعأ (Logs)تسمى

 أنظمـة علـى تركيبهـا يـتم مسـتقلة مجراكبـ أو التشـغيل أنظمـة فـي مضـمنة إمـا مجراالبـ هـذه وتـأتي

 الجريمـة وقـوع مسـبقا قبـل للعمـل وإعـدادها تفعيلهـا مـن بـد لا الحـالتين كلتـا وفـي التشـغيل،

                                                           

  .99ص سابق، مرجع ،العنزي مهجع بن سليمان -  1
  16-15ص.ص سابق، مرجع ،المطلب عبد الحميد عبد ممدوح -  2
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 أن شـانها مـن الجريمـة والتـي بهـذه المتعلقـة المعلومـات كـل تسـجيل مـن تـتمكن حتـى الالكترونيـة

 1 .مرتكبها إلى بهاوانس الجريمة لإثبات المفيدة ئنراوالق الأدلة استنباط في الخبير تساعد

 لفـك عـادة البرنـامج بهـذا الالكترونـي الخبيـر يسـتعين :(pkzip)الـدمج  وفـك الـدمج برنـامج-

 التـي يحتويهـا البيانـات طبيعـة علـى التعـرف قصـد بـدمجها الالكترونـي المجـرم قـام التـي مجراالبـ

 لا معينـة معلومـاتلإخفاء  الالكتروني المجرم يستعملها عالية تقنية هي مجراالب ودمج وتحليلها،

  .الدمج   فك بعد إلا عليها الاطلاع يمكن

 بهـا التـي يسـتعين الآلـي الحاسـب مجراوبـ تقنيـات الصـناعي بالـذكاء نقصـد :الصـناعي الـذكاء-

 الأدلـة الجنائيـة وجمـع بالجريمـة، المتعلقـة والفرضـيات الأسـباب لحصـر الالكترونـي الخبيـر

 مجرابـ بواسـطة حلهـا يـتم حسـابية عمليـات طريـق عـن منهـا، الحقـائق واسـتخلاص وتحليلهـا

 يسـتخدم الـذي (Xtree Progold)كبرنـامج  ،2 الغـرض لهـدا خصيصـا صـممت الآلـي الحاسب

 صراالأق أو الصلبة صراالأق أو الشبكة على مكان أي في عنها المبحوث الملفات على للعثور

  .یو والتق التحليل اجل من الأصلية صورتها في محتوياتها ءةراوق المضغوطة، المرنة

 . الإجراءات المستحدثة الخاصة بتحقيق الجريمة المعلوماتية :الثاني المبحث

 مسـتحدثة أنمـاط بظهـور صـاحبتها التـي الجرائم نوعية على أثرت قد المعلوماتية الثورة كانت إذا

 فـي هـذه التحقيـق  وسـائل علـى أثـرت المقابـل فـي فإنهـا المعلوماتيـة، بـالجرائم عرفـت الجرائم من

 غيـر الجزائيـة الإجـراءات قـانون نصـوص بهـا جـاءت التي التقليدية الطرق أصبحت إذ ، الجرائم

 وتقنيات طرق إلى يحتاج الذي المستجد الإجرامي النوع هذا بخصوص الدليل لاستخلاص كافية

 وبيانـات كلمـات الـى ذبذباتـه و نبضـاته ترجمـة و رمـوزه فـك يمكنهـا طبيعتـه، مـع تتناسـب جديـدة

 والعلميـة الفنيـة الطبيعـة ذات الجـرائم لهـذه إثبـات أدلـة تكـون لان تصـلح ومقـروءة محسوسـة

 ارتكابهـا، وتقنيـات وسـائل و عناصـرها فـي الالكترونيـة للجـرائم الخاصـة للطبيعة واعتباراً .الخاصة

 يتعلـق فيمـا خاصـة الإجرائيـة، المسـائل مـن كثيـر فـي النظـر إعـادة إلـى الجزائـي المشـرع اضطر

                                                           

  16ص سابق، مرجع الانترنت، بشبكة المتعلقة الجرائم في الأدلة جمع و التحقيق ،الغافري سعيد بن حسين -  1
  51ص سابق، مرجع ،الشهري أحمد بن حسن -  2
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 علـى يقـوى الـذي الـدليل لان .القـانون هـذا موضـوعات أهـم باعتبارهـا والإثبـات، التحقيـق بمسـالة

 لا الـذي الأمـر وهو ،والفنية  التقنية طبيعتها ذات من يكون أن لابد الجرائم من النوع هذا إثبات

 قـد ممـا .بـه القيـام علـى قـادرة الـدليل واسـتخلاص للتحقيـق التقليديـة ئيـةراالإج القواعـد فيـه تكـون

 .العقاب من المجرمين من العديد إفلات إلى الغالب في يؤدي

 تحمـل فعاليـة أكثـر جديـدة ئيـةراإج بقواعـد التـدخل المشـرع علـى مـاز لا كـان تقـدم، ما ضوء وعلى

 عـن والتحـري بالبحـث المكلفـة للجهـات يمكـن ذاتهـا، التقنيـة قبـل مـن مدعمـة ئيـةراإج طرقـا معهـا

 دليـل إلـى والوصـول المعلومـاتي المجـرم عـن الكشـف فـي عليهـا الاعتمـاد الالكترونيـة الجريمـة

 هـذا فـي التفصيل من بشيء نتناولها سوف التي ءاتراالإج وهي سهولة، و بسرعة فيها الإثبات

 .مطالب أربعة خلال من المبحث

 .لكتروني الإ التسرب :الأول المطلب

 هـذا تبنـي فقـد ئـريزاالج المشـرع هااأرسـ التـي الجديـدة والتحقيق البحث ءاتراإج من التسرب يعد

 بموجـب  المتحـدة الأمـم منظمـة اتفاقيـة علـى ئريـةزاالج الدولـة تصـديق عقـب مباشـرة ء،راالإجـ

لسـنة  الفسـاد مكافحـة واتفاقيـة بـتحفظ 02/02/2002فـي  المـؤرخ 05-02 رقـم الرئاسي المرسوم

  .19/04/2004بتاريخ  2003

 المتعلـق01-06 القـانون صـدور بمناسـبة ئرزابـالج مـرة لأول الأسـلوب هـذا علـى النص ورد وقد

 أجـل مـن "أنـه علـى  56 ةالمـاد فـي نـص الـذي ، 2006 عـام في ومكافحته الفساد من بالوقاية

 إلـى اللجـوء يمكـن القـانون هـذا فـي عليهـا المنصـوص ئمرابـالج المتعلقـة الأدلـة جمـع تسهيل

 النحـو علـى قراالاختـ أو الإلكترونـي كالترصـد خاصـة تحـري أسـاليب وإتبـاع قـبراالم التسـليم

  " 1المختصة القضائية السلطة من وبإذن المناسب

و  التسـرب أو قرابـالاخت المقصـود بخصـوص الـنص هـذا انتـاب الـذي للغمـوض راً نظـ ولكـن

 قـانون ه بموجـبتعديلـ تـم أن إلـى مفعـول وبدون جامدا ءراالإج هذا بقي مباشرته، وآليات شروطه

                                                           

 .ومكافحته،  الفساد من بالوقاية يتعلق ، 2006 /20/02رخ في المؤ  01- 06رقم  القانون من ( 56 ) المادة نص أنظر - 1
  .08/03/2006 بتاريخ صادر ، 14 عدد ج رج ج
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 التسرب ءراإج معالمو  ئيةزاالج ءاتراالإج تحديد تم أين 20/12/2006المؤرخ في  ، 06-22

 بشيء ندرسها سوف التي النقاط وهي عنه، المترتبة والآثار ضوابطه تحديد و تعريفه خلال من

 :التاليين الفرعين خلال من التفصيلمن 

 بالتسرب المقصود :الأول الفرع

 :انه على التسرب ئريزاالج ئيةزاالج ءاتراالإج القانون من 12 مكرر 65 المادة رفتع

 المكلّـف القضـائية الشـرطة ضـابط مسـؤولية تحـت القضـائية الشـرطة عـون أو ضـابط قيـام "

 فاعـل انـه بإيهـامهم جنحـة أو جناية ارتكابهم في المشتبه الأشخاص قبةرابم العملية بتنسيق

 تتطلب جدا معقدة عملية التسرب أن يتبين التعريف، هذا من انطلاقا، "خاف أو شريك أو معهم

 التي ميةراالإج الخلية نشاط في المباشرة المساهمة القضائية الشرطة ضابط أو العون من أحيانا

 أحيانـا بـل ، 1 العمليـة مـن النهـائي الهدف تحقيق قصد محظورة أفعال وارتكاب إليها التسرب تم

 المشرع تفطن الضرورة لهذه اعتبار لذلك  .الخلية في لقبوله ضرورة الأفعال بتلك القيام يكون

 غيـر الأفعـال كافـة عـن الجنائيـة المسـؤولية مـن المتسـرب العـون أو الضـابط وجـرد ئـريزاالج

 2 .التسرب عملية أثناء ارتكابها على يقدم قد التي المشروعة

 أسرته وحماية حمايته أجل من ضمانات بعدة كذلك المسرب المشرع أحاط بل فحسب، هذا ليس

 ءاتراالإجـ قانون من 16 مكرر 65المادة في ورد ما منها انقضائها، وبعد التسرب عملية أثناء

 الـذين القضـائية الشـرطة أعـوان أو لضـابط الحقيقيـة الهويـة إظهـار يجـوز لا" بأنـه ئيـةزاالج

 ومـا . 3 ""ءراالإجـ حـلرام مـن مرحلـة أيـة فـي مسـتعارة هويـة تحـت التسـرب عمليـة يباشـرون

 عنـد أو العمليـة وقـف تقـرر إذا " بأنـه نفسـه القـانون مـن 17 مكـرر 65 المـادة كـذلك تضـمنته

 المتسرب العون يمكن تمديدها، عدم حالة وفي للتسرب، الرخصة في المحددة المهلة انقضاء

                                                           

   .الإجراءات الجزائية القانون من 14 مكرر 65  المادة أنظر -  1
   .الإجراءات الجزائية القانون من الأخيرة فقرتها 14 مكرر 65 المادة أنظر -  2
 على من ئيةزاالج ءاتراالإج قانون من) 16مكرر  65من المادة  3و 2، 1(الجزائري في الفقرات  المشرع فرض وقد - 3

 دراأف احد على أو المتسرب على الكشف يرتبه الذي الضرر حسب درجتها تتفاوت صارمة عقوبات المتسرب هوية يكشف
  . دينار مليون مةراغ و حبسا سنة 20 إلى تصل قد أسرته
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 لتوقيـف الكـافي الضروري للوقت أعلاه 14 مكرر 65 المادة في المذكورة النشاطات مواصلة

 يتجـاوز لا أن علـى ئيـا،زاج ولامسـؤ  يكـون أن دون أمنـه تضـمن ظـروف في قبةراالم عمليات

  . "أشهر 4 ذلك

 والتـي الخطـورة البالغـة ئمراالجـ بعـض فـي إلا التسـرب لعمليـة اللجـوء يجـوز لا ذلـك، هـدى وعلـى

 ت،راالمخـد ئمراجـ  :وهـي مكـرر 65 المـادة فـي الحصـر سـبيل علـى ئـريزاالج المشـرع حـددها

 ئمراالجـ الإرهـاب،جـرائم التخريـب و و  الأمـوال تبيـيض ئمراجـ ،العـابرة للحـدود المنظمـة الجريمـة

 1 للمعطيات الآلية المعالجة بأنظمة الماسة ئمراوالج بالصرف، الخاص بالتشريع المتعلقة

 القضائية الشرطة عون أو ضابط ولوج في الالكترونية ئمراالج في التسرب عملية تصور ويمكن

 حـول المباشـر النقـاش حلقـات أو الدردشـة غـرف محادثـات فـي ومشـاركته ضـيراالافت العـالم إلـى

 الهاكر، نوادي أو مجموعات في طهراانخ أو الفيروسات بث أو الاتصال شبكات قرااخت تقنيات

 واحـد كـان لـو كمـا طبيعـي بمظهـر فيهـا راً ظاه وهمية مستعارة وصفات أسماء ذلك في مستخدما

  .ميةراالإج أعمالهم وعن عنهم والكشف ارجهماستد قصد مثلهم

 .الإلكترونية ئمراالج في التسرب تحكم التي الضوابط :الثاني الفرع

 قيـده فقـد فيـه، للمشـتبه الخاصـة الحيـاة حرمـة علـى التسـرب ءراإجـ يشـكلها التـي للخطـورة راً نظـ

 :كالتالي وهي مباشرته وأثناء قبل عاتهارام الواجب والضوابط الشروط من بجملة المشرع

 القضـائي الإذن فـي الالكتروني للتسرب ئيةراالإج الضوابط تتلخص :ئيةراالإج الضوابط-أولا   

 غـوصال القضـائية الشـرطة عـون أو للضـابط يجـوز لا إذ أحكـام، مـن يتضـمنه أن يجـب ما وكل

 القضـائية الجهـات طـرف مـن مسـبق إذن علـى الحصـول دون نفسه تلقاء من التسرب عملية في

 افتتـاح قبـل الجمهوريـة وكيـل فـي ج إ ق 11 مكـرر 65 المـادة أحكام حسب والمتمثلة المختصة

 للجهـة المباشـرة الرقابـة تحـت العمليـة تـتم أن علـى . 2 افتتاحـه بعـد التحقيـق قاضـي أو التحقيـق

 .الحق هذا استعمال في اتتعسف و تزاحدوث تجاو  فاديلت الحالة حسب للإذن الصادرة

                                                           

  .ئيةزاالج ءاتراالإج القانون من مكرر  65 المادة أنظر   1
 لقاضي او الجمهورية لوكيل يجوز ... " أنه على الجزائية الإجراءات قانون من11 مكرر 65 المادة تنص -  2
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 وإلا مكتوبـا يكـون أن لابـد بـل فحسـب، المختصـة الجهة من بالتسرب الإذن يصدر أن يكفي ولا

 65  المـادة أكدتـه مـا وهـو الكتابـة، ئـيراالإج العمـل فـي الأصـل لأن بـاطلا، ءراالإجـ هـذا كـان

 مكتوبـا 11مكـرر 65 للمـادة  طبقـا المسـلم الإذن يكـون أن يجـب " بنصـها ج إ ق 15 مكرر

 ." البطلان طائلة تحت

 صـحة تحديـدها علـى يتوقـف التـي البيانـات مـن جملـة بالتسـرب الإذن يتضـمن أن يشـترط كمـا

 تـتم الـذي القضـائية طةر الشـ ضـابط واسـم التسـرب عمليـة محـل الجريمة نوع كذكر ذاته، ءراالإج

 أربعـة تتجـاوز ألا يجـب والتـي العمليـة، لهـذه المطلوبـة المـدة وتحديـد مسـؤوليته، تحـت العمليـة

 ذاتـه الوقـت فـي و .نفسها الشروط ضمن والتحقيق التحري مقتضيات حسب للتجديد قابلة أشهر

 الآجـال انقضـاءقبـل  حـين أي فـي بوقفـه يـأمر أن ءراالإجـ بهـذا أذن الـذي للقاضـي وزيجـ

 1.المحددة

 عمليـة المشـرع أحـاط أعلاه المذكورة ئيةراالإج الضوابط جانب إلى :الموضوعية الضوابط-ثانيا

 :هما أساسين عنصرين في إيجازها يمكن موضوعية أخرى بضوابط التسرب

 فـي ويتمثـل ج، إ ق 15 مكـرر 65 المـادة تضـمنته التسـبيب، عنصـر هـو :الأولالعنصـر -

 وكـذا التسـرب، بـإجراء الإذن لمـنح المختصـة القضـائية الجهـات أقنعـت التـي والحجـج تراالمبـر 

 فـي عـادة المتمثلـة العمليـة هـذه إلـى يلجأ القضائية الشرطة ضابط جعلت التي والأسباب الدوافع

  2.الإذن طلبه موضوع ضمن تكون والتي التحقيق ضرورة

 يجب بالتسرب والتي الإذن عليها ينصب التي الجريمة نوع بتحديد فيتعلق :الثاني العنصر أما-

 المشـار الحصـر سبيل على5 مكرر 65  المادة حددتها التي السبع ئمراالج نطاق عن تخرج ألا

 .أعلاه إليها

                                                                                                                                                                                           

  "التسرب عملية بمباشرة الحالة حسب رقابته تحت يأذن ان الجمهورية كيل و إخطار بعد التحقيق
�ي ا��$ا�B( الإجراءات قانون من 15 مكرر  65المادة أنظر-   1B$ا�ا�.  

 والعلوم الحقوق كلية والقانون، الفقه مجلة " الجزائري القانون في جرائم عن للكشف كآلية التسرب " هوام علاوة -  2
  03ص ، 2012 بباتنة، لخضر الحاج جامعة السياسية، .
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 ءرابـإج الأمـر بإمكانيـة ئـريزاالج المشـرع خصـها التـي ئمراالجـ مـن الطائفـة هـذه إلـى والنـاظر

 وامتـداد انتشـارها لسـرعة جـدا الخطيـرة ئمراالج ضمن تندرج يجدها بخصوصها، التسرب عمليات

 علـى وقائمـة الأذكيـاء، المجـرمين مـن راً كبيـ عـددا تسـخر أنهـا كمـا الوطنيـة، الحـدود خـارج آثارها

 الاسـتعانة يجعـل ممـا . 1 معالمهـا وطمـس الجريمـة آثـار محـو الوسـائل كـل واسـتخدام التخطـيط

 .ومفيدا راً مبر  راً أم بمرتكبيها والإطاحة ئمراالج هذه مثل عن للكشف التسرب ءرابإج

 .الإلكترونية قبةراوالم سلاتراالم ضرااعت:الثاني المطلب

 لشـبكات المفـرط والاسـتخدام الحديثـة الاتصال وسائل على والمؤسسات دراللأف الهائل الإقدام إن

 مـدّ  محاولـة تثيرهـا التـي الكثيـرة الصـعوبات يـدرك المشـرع جعـل ، الأخيـرة الآونـة فـي المعلوماتيـة

 عبر والاتصالات سلاتراالم لتشمل التقليدية النصوص وفق قبةراوالم ضراالاعت ءاتراإج نطاق

 صريحة نصوص بوضع ئية،راالإج قوانينه جعةرام إلى المشرع عمد لذلك المعلوماتية، الشبكات

المـــؤرخ  22-06الجزائيـــة  ءاتراالإجـــ قـــانون بموجـــب تـــدخلف .العمليـــة هـــذه تـــنظم

 عنـوان تحـت بـعراال فصـلال ءراالإجـ لهـذا فاسـتحدث المـتمم و المعـدل  20/09/2006فـي

 نطاقه ء،راالإج بهذا المقصود فيه تناول "صور والتقاط الأصوات وتسجيل سلاتراالم ضرااعت"

 كـل سـنبين و  05/08/2009المـؤرخ فـي 04-09 رقـم بالقـانون عـززه ثـم اسـتخدامه وضـمانات

   :التاليين الفرعين في ذلك

 لكترونيةالإ  قبةراالم و ضراالاعت مفهوم  :الأول الفرع

 ءاتراالإجـ قـانون مـن 5 مكـرر 65 المـادة فـي التفصـيلالإعتـراض ب الجزائـري المشـرع قد عرف

 التي سلاتراالم نسخ تسجيل أو أو ضرااعت " بأنها سلاتراالم قبةرام عملية اعتبر إذ ئية،زاالج

 عـن عبـارة سـلاتراوهـذه الم واللاسـلكية السـلكية الاتصـال وسـائل أو قنـوات طريـق عـن تـتم

 حدد ئريزاالج المشرع أن نلاحظ ".والعرض الاستقبال التخزين، والتوزيع، اجللانت قابلة بيانات

 وسـائل بواسـطة تـتم التـي سـلاتراالم بتلـك ضراللاعتـ محـلا تكـون تصـلح أن التـي سـلاتراالم

                                                           

 القانون، .و السياسة دفاتر مجلة الجزائري، الجزائية الإجراءات قانون في التحري أساليب من كأسلوب التسرب ،هدى زورو-   1
  12 ص ، 2014 بسكرة، خيضر محمد جامعة السياسية، العلوم و الحقوق كلية عشرة، الحادي العدد
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 المجـال يفـتح ممـا ،  سـلاتراالم هـذه طبيعـة إلـى يشـير أن دون السـلكية واللاسـلكية الاتصـال

 الدعامـة أو )صـور أشكال، رموز، كتابة، ( شكلها عن النظر بغض الرسائل المكتوبة، لمختلف

 أو كـالفكس( كانت سلكية لإرسالها المستعملة الوسيلة أو ،)رقمية أو ورقية ( تنصب عليها التي

 والرسـائل والمجـلات الكتـب باسـتثناء ،)النقـال الهـاتف الالكترونـي، البريـد(أم لاسـلكية )مراتليغـ

 القـانون مـن " 6  فقـرة 02  المـادة مـا آكدتـه هـذا و1خاصـة سـلاترام تعـد التـي .والحوليـات

 اسـتقبال أو إرسـال أو سـلرات أي " بأنهـا الالكترونيـة الاتصـالاتالتـي عرفـت  04 -09رقـم

 وسـيلة أيـة بواسـطة مختلفـة معلومـات أو أصـوات أو صـور أو كتابات أو تراإشا أو علامات

 أو ضراالاعتـ فعمليـة واللاسـلكية السـلكية سـلاتراالم طبيعـة عـن النظـر وبغـض2 "الكترونيـة

 وذلـك ، 3 المعنيـين موافقـة أو علـم دون وضـعها يـتم سـرية تقنيـة ترتيبـات بواسـطة تـتم قبـةراالم

 هـاراأج التـي المحادثـات أو المرسـلة البيانـات وتسـجيل وبـث وتثبيـت التقـاط و التصـنت لغـرض

 كـدليل اسـتعمالها ثـم ومـن عموميـة، أو خاصـة أمـاكن فـي سـرية أو خاصـة بصـفة فيـه المشـتبه

 4 .المتهم لمواجهة

 ضراالاعتـ لعمليـة بإخضـاعها بـالتحقيق القـائمين يهتم التي الالكترونية سلاتراالم أهم من ولعل

 عبـر البريـد سـلاتراالم الالكترونيـة، ئمراالجـ إثبـات لأدلـة غنيـا راً مصـد تمثـل والتـي قبـةراوالم

 و عبـر الانترنـت للاتصـال اسـتخداما الحديثـة الوسـائل أكثـر مـن التقنيـة هـذه كـون الالكترونـي،

   .حواجز ودون فائقة بسرعة العالم أنحاء مختلف في الأشخاص بين للربط خصبا مجالا

                                                           

1
 05/08/2000المؤرخ في  03-20من القانون رقم  09/06 المادة نص خلال من كذلك يستكشف ما وهو-  

 يتم كتابي شكل في مجسد اتصال كل " بانها سلاتراالم اعتبرت التي المواصلات و بالبريد المتعلقة العامة للقواعد لمحدد
 تعتبر لا و منه، بطلب أو نفسه المرسل طرف من إليه المشار العنوان الى ترحيلها يتم التي المادية الوسائل كافة عبر

  " مرسلات كمادة اليوميات و المجلات و الجرائد و الكتب
المؤرخ في  261-15رقم  الرئاسي المرسوم من ( 05 )المادة في الجزائري المشرع كرره الذي التعريف وهو-  2

 الإعلام بتكنولوجيات المتصلة الجرائم من للوقاية الوطنية الهيئة تسيير كيفيات و وتنظيم تشكيلة المحدد ، 08/10/2015
  2015 أكتوبر 8 في صادر ، 53 عدد رسمية جريدة والاتصال،

 الأمنية التقليدية والالكترونية، المراقبة  بين مقارنة دراسة الانترنت، شبكة عبر الالكترونية المراقبة ،موسى محمد مصطفى -   3
  1 ص ، 2003 القاهرة، المصرية، القومية الوثائق و الكتب دار الخامس، الكتاب

  157 ص ، 2011 الجزائر، الهدى، دار والدولي، الجزائري التشريع في المعلوماتية الجريمة ،زيدان زيبحة-  4
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 صـندوق فـي الرقمـي للإدخـال القابلـة المـواد مـن وغيرهـا والصور الرسائل تبادل نظام بمثابة فهو

 لحفـظ يسـتخدم كمسـتودع كمـا بالرسـالة، ملحقـات بصـفتها الرقمـي للتحميـل القابلـة أو الرسـالة،

 وشخصـي خـاص صـندوق فـي رقميـا معالجتهـا تـتم التـي سـلاتراوالم قراوالأو  المسـتندات

 1.فنية بحماية محاط لأنه بسهولة إليه الدخول يمكن ولا للمستخدم

 سـلاتراالم ، ضـبط بغـرض تجـري التـي الالكترونـي البريـد قبـةراوم ضرااعتـ فعمليـة هنـا، ومـن

 خلالـه مـن ويـتم (IN) الـوارد هـو الأول : وهـي أساسـية عناصـر ثلاثـة علـى تنصـب الالكترونيـة

 .فيه المشتبه وصلت التي الالكترونية سلاتراالم قائمة جعةراوم قبةرام

 أرسـلت التـي المراسـلات قائمة عن الكشف في يفيد الوارد عكس ، وهو(OUT) الصادر والثاني

 يسمح الذي (Trash) المهملات سلة و الحافظفهو  الثالث العنصر أما .فيه المشتبه طرف من

 والمحذوفـة فيـه بالمشـتبه الخـاص الالكترونـي البريـد داخـل المحفوظـة سـلاتراالم علـى بـالاطلاع

 أن الـى الصـدد، هـذا فـي التنبيـه وينبغـي  المهمـلات سـلة فـي آلـي بشـكل تحفـظ والتـي منـه

 و بالسـرية تتسـم أن لابـد قبـةراالم أو ضراالاعتـ ءرالإجـ محـلا تكـون لأن تصـلح التي سلاتراالم

 بموضـوع الأول يتعلـق جـوهرين، عنصـرين رهـا علـىبتوف إلا الأمـر هـذا يتحقـق ولا الخصوصـية،

 تخبر فيما وسرية شخصية أفكار أو معلومات ينصب على عندما ذاتها حد في سلةراالم وفحوى

 فـي ورغبتـه إليـه المرسـل تحديـد فـي المرسل دةرابإ شخصي ويتعلق فهو الثاني، العنصر أما .به

  .سلةراالم مضمون على بالاطلاع للغير السماح عدم

 مراقبة الاتصالات  04-09  رقم القانون في يتبني لم ئريزاالج المشرع أن إلى الإشارة وتجدر

 قواعـد فـي هـو مثلمـا فقط القضائية والتحقيقات التحريات تقتضيه ءراكإج الالكترونية الاتصالات

 فـي التقنـي ءراالإجـ هـذا باسـتعمال القضـائية للجهـات تصـريحا أعطـى إنمـا ئيـة،زاالج ءاتراالإجـ

 حـددتها وهـي كمـا الدولـة أمـن علـى راً خطـ تشكل أن حتمليُ  التي ئمراالج بعض من الوقاية إطار

 الدولـة، الماسـة بـأمن ئمراوالجـ التخريـب أو الإرهـاب ئمرابجـ الموصـوفة الأفعـال ،( 04 ) المـادة

 وأ الـدفاع الـوطني وأ العـام النظـام يهـدد نحـو علـى معلوماتيـة منظومـة علـى الاعتـداء ئمراوجـ
                                                           

  159 ص نفس المرجع   -  1
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 للاتصـالات قبـةراالم عمليـات ءرابـإج سـمح المشـرع أن للانتبـاه والمثيـر . 1  الدولـة مؤسسـات

 إحـدى ارتكـاب فـي مسـتقبلا تـورطهم احتمـال وجـود بمجـرد مجموعـات أو لأشـخاص الالكترونيـة

 الأفعـال هـذه لارتكـاب تحضـيرية بأعمـال القيـام تفـرض لا اعتقـاده فـي الوقايـة نلأ ئم،راالجـ هـذه

 ارتكـاب علـى يقـدمون قـد الأشـخاص هـؤلاء نأبـ تنبـئ بسـيطة ئنراقـ حتى أو تكهنات مجرد وإنما

 .ئمراالج تلك

 قبـل والاتصـال الإعـلام بتكنولوجيـات المتصـلة ئمراالجـ بنـوع جريمـة اكتشـاف احتمـال أن غيـر

 ومجردة متبخرة ئمراج أنها يميزها ما أكثر لأن منعدم، نقل لم إن جداً  ضئيل احتمال هو وقوعها

 فـي الـوارد للاحتمـال كيـف التسـاؤل يثـار لـذلك مصـادفة، إلا تكتشـف ولا ماديـة مقـدمات أيـة مـن

 الالكترونيـة قبـةراالم إلـى الـذي يبـرر اللجـوء 09-04رقـم  القـانون مـن ب فقـرة 04 المـادة نـص

 فـي أيضـا يـدخل الأمـر كـان هـذا وإن يتحقـق، أن سـريتها انتهـاك و دراالأفـ واتصالات سلاترالم

 الفقـرة فـي يشـدد المشـرع الـذي جعـل هـو التخـوف هـذا أن واعتقد ؟ ئمراالج هذه من الوقاية إطار

 الاتصـالات قبةرالم التقنية الموضوعة الترتيبات تكون أن على أعلاه ( 04 ) المادة من الأخيرة

 تلـك مـن بالوقاية صلة ذات معطيات وتسجيل لتجميعرصاً ح موجهة الحالة هذه في الالكترونية

 بالنسـبة العقوبـات قـانون فـي عليهـا المنصـوص العقوبـات طائلـة تحت وذلك ومكافحتها، الأفعال

 .للغير الخاصة بالحياة للمساس

 وكّـلَ أُ  خاصـة وطنيـة هيئـة بإنشـاء ئـريزاالج المشـرع المبتغى،قـام هـذا تحقيـق علـى منـه وحرصـا

 المتصـلة ئمراالجـ مـن الوقايـة عمليـات وتنسـيق تنشـيط مهمـة أخـرى، مهـام إلـىإليهـا بالإضـافة 

 القضـائية، الشـرطة ومصـالح القضـائية السـلطات مـع ومكافحتها والاتصال الإعلام بتكنولوجيات

 قبـةراالم وضـمان القضـائية، تراالخبـ خـلال مـن بهـا و والتزويـد المعلومـات جمـع ذلـك فـي بمـا

 والتخريـب الإرهابيـة بالإعمال المتعلقة ئمراالج عن الكشف قصد الالكترونية للاتصالات الوقائية

 المعطيـات وحفـظ وتسـجيل تجميـع وكـذا المخـتص، القاضـي سـلطة تحـت الدولـة، بأمن والمساس

 .القضائية ءاتراالإج في استعمالها اجل من ومسارها مصدرها وتحديد الرقمية
                                                           

  .، مرجع سابق04-09القانون رقم  من  04  المادة نص أنظر -  1
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 المعطيـات كـل جمـع قصـد الخـارج فـي تهارانظي مع المعلومات تبادل تتولى أنها ذلك إلى أضف

 وتحديـد الاتصـال و الإعـلام بتكنولوجيـات المتصـلة ئمراالجـ مرتكبـي علـى التعـرف فـي المفيـدة

  1.تواجدهم مكان

 سلاتراالم قبةراوم ضرااعت عملية على الواردة القيود :الثاني الفرع

 فـي جدارتـه اثبت قد أصحابها علم دون واللاسلكية السلكية سلاتراالم ضرااعت أسلوب كان إذا

 الوقـت فهـو فـي الالكترونيـة، ئمرابـالج المتعلقـة كتلـك الغامضـة ئمراالجـ مـن الكثيـر وإثبـات كشـف

 سـلاتهمرام سـرية على صارخاً  اً واعتداء د،راللإف الخاصة الحياة لحرمة راً خطي انتهاكا يمثل نفسه

 ضـرورة بـين التـوازن ولتحقيـق. 2بالحمايـة العقابيـة والتشـريعات رو تالدسـ كفلتهـا التـي واتصـالاتهم

 الفرديـة، المصـلحة تفرضـها التـي الخاصة الحياة مراواحت العامة المصلحة تفرضها التي التحقيق

 السـلطات تعسـف عـدم تضـمن التـي القانونيـة القيـود مـن بعـدد ضراالاعتـ عمليـة إحاطـة تمـت

 :يلي فيما نلخصهاس والتي الفردية الحرية وتصون العامة

 ضراعملية اعت إلى اللجوء القانون قيد :المختصة القضائية السلطة إذن على الحصول- :أولا

 الجهـات  القضـائية مـن ومسـبب مكتوب إذن على المسبق الحصول بشرط سلاتراالم قبةرام وأ

 قاضـي أو ، 3 الابتـدائي التحقيـق مرحلـة أثنـاء الجمهوريـة وكيـل فـي عـادة المتمثلـة المختصـة

 وحـدها القضـائية فالسـلطة بـاطلا، ءراالإجـ هـذا كـان إلا و القضـائي التحقيـق مرحلـة في التحقيق

  4.ءراالإج لمشروعية لازمة ضمانة يعد ما وهو الإذن هذا بإصدار المختصة

                                                           

 للمزيد  04-09قانون من ( 14 ) المادة و 2015 أكتوبر 8 المؤرخ 261- 15رقم الرئاسي من المرسوم 05انظر المادة  -  1
الاتصال ،أو إرجع للمبحث الثاني  و الإعلام بتكنولوجيات المتصلة الجرائم من للوقاية الوطنية الهيئة مهام حول التفاصيل من

  .من الفصل الأول من المذكرة
 أشكالها بكل الخاصةالتي تنص على سرية المراسلات والاتصالات  2016من الدستور الجزائري  46/2المادة  منها نذكر  2

   . الجزائري العقوبات قانون مكرر من 303 و 303 المادتين نذكر العقابية التشريعات عن اما .مضمونة
 بأمن الماسة الجرائم أو التخريب أو الإرهابية الأفعال من بالوقاية الأمر يتعلق عندما القاعدة لهذه استثناء انه غير -  3

 7 و  6 الفقرتين أنظر المراقبة، عملية لإجراء الإذن بمنح المختص هو الجزائر قضاء مجلس لدى العام النائب يكون الدولة
  04- 09من القانون  04 المادة من

 اقتضت إذا ":التالي بالشكل الجزائية الإجراءات قانون من 5 مكرر 65 المادة في الاعتراض لعملية بالنسبة الشرط هذا ورد - 4
 الآلية بأنظمة المعالجة الماسة الجرائم ... جرائم في الابتدائي التحقيق أو بها المتلبس الجريمة في التحري ضرورات
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 :وهي الأساسية العناصر من جملة يتضمن أن يجب لآثاره، ومنتجا صحيحا الإذن يكون وحتى

 فيها يجوز التي ئمراالج ضمن من تكون أن ينبغي والتي :ءراالإج تبرر التي الجريمة طبيعة 1-

 تبطـل فـلا الإذن فـي ذكرها الوارد تلك غير أخرى ئمراج اكتشفت وإذا ،  العملية هذه إلى اللجوء

 .العارضة ءاتراالإج

 وتسجيلها، ضهارااعت المطلوب والاتصالات سلاتراالم تحديد بمعنى :بالعملية التعريف 2-

 المدة تحديد جانب إلى ،)خاصة او عامة سكانية، غير او سكنية ( المقصودة الأماكن تحديد

 ربعة أ تتجاوز لا أن يجب والتي ض،راالاعت عملية في اللازمة التقنية التدابير تستغرقها التي

 لمقتضيات الإذن مصدرة السلطة تقدير حسب نفسها، الشروط ضمن للتجديد قابلة أشهر

  .1والتحقيق التحري

 أو سـلاتراالم ضرااعتـ عمليـة لإتمـام المـذكورة بالعناصـر مشـمول إذن علـى الحصـول يكفي ولا

 وذلـك بهـا، التي أذنـت للسلطات المباشرة الرقابة تحت العمليات هذه تنفّذ أن بد لا إنما قبة،راالم

 تراوتطـو  خطـوات بكـل علمـا بإحاطتهـا لـه المـأذون القضـائية الشـرطة ضـابط قيـام خـلال مـن

 التقنيـة الترتيبـات عمليـات وضـع عـن ومستمر دوري بشكل ارهاوإخط قبةراوالم ضراالاعت عملية

   مرقمة محاضر في كل ذلك ون يد أن على العمليات، هذه وانتهاء بداية ساعة الغرض، لهذا

 .2العمليات هذه من الحقيقي الغرض حققنا قد نكون فقط الطريقة وبهذه

والضـرورة  الشـرعي المبـرر بـه يقصـد :المراسـلات قبـةرام أو ضرااعتـ إلـى اللجـوء تسـبيب :ثانيا

الضـرورة  هـذه وتتحقـق ،  سـلاتراالم قبـةرام أو ضرااعتـ بعمليـة القيـام تسـتدعى التـي الملحـة

إلـى  اللجـوء دون والتحقيـق التحـري مجريـات تهـم نتيجـة إلـى الوصـول الصـعب مـن يكـون عنـدما
                                                                                                                                                                                           

 السلكية الاتصال طريق وسائل عن تتم التي المراسلات باعتراض يأذن أن المختص الجمهورية لوكيل يجوز ... للمعطيات

 مراقبته تحت و قاضي التحقيق من إذن على بناء المذكورة العملية تتم قضائي تحقيق فتح حالة في و ... اللاسلكية و
 لا ..." : على النحو التالي 04- 09من القانون  6المادة في عليه نص الالكترونية المراقبة لإجراء بالنسبة أما . "المباشرة

  "المختصة القضائية السلطات من مكتوب بإذن إلا أعلاه المذكورة الحالات في المراقبة إجراء عمليات يجوز
 تكون الدولة بآمن الماسة الجرائم أو التخريب أو الإرهابية الأفعال من بالوقاية الأمر تعلق إذا القاعدة لهذه استثناء  1

  04-09من القا  7المادة  انظر للتجديد، قابلة أشهر 06 الالكترونية بالمراقبة الإذن مدة
  .الجزائية الإجراءات قانون من 9 مكرر 65  المادة نص أنظر  2
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قبـل  المخـتص التحقيـق قاضـي أو الجمهوريـة وكيـل علـى يشـترط الشـأن هـذا وفـي العمليـة، هـذه

 في إظهار منها المنتظرة والفائدة دواعيها وجدية جدواها تقدير المذكورة العملية بتنفيذ الإذن منح

 كانت إذا للتأكد مما العناصر هذه كل موازنة ثم مسبقا، والجناة الجريمة غموض وكشف الحقيقة

 .الإذن طلب كاف رفض غير التسبيب نأب ارتأى فإذا .الخاصة الحياة حرمة مبدأ لخرق كافية

 إطـار فـي الالكترونيـة الاتصـالات قبـةرابم القيـام إمكانيـة جانـب إلـى انـه هـو هنـا بالذكر والجدير

 دون إليهـا الوصـول بالإمكـان يكـن لم أدلة إلى الوصول اجل من القضائية والتحقيقات التحريات

 مـن الوقايـة لغرض التقنية هذه تطويع كذلك ئريزاالج المشرع أجاز فقد ء،راالإج هذا إلى اللجوء

-09مـن القـانون  4ربعـة  ا ال المـادة قررتـه كما الدولة كيان تهدد قد خطيرة ئمراج وقوع احتمال

 الالكترونيـة المراقبـة القيـام  بـإجراءات تسـتدعى التـي الملحـة الضـرورة مفهـوم يصـبح وهنـا 04.1

 النظام مصطلح نلأ العام النظام تهدد التي ئمرابالج الأمر تعلق إذا خاصة واضح، وغير مبهما

  .دراالأف بحرية المساس شأنها من كبيرة إخلالات عنه تنجر وقد المعالم محدد غير العام

 قبـةرام أو ضرااعتـ بعمليـة الاسـتعانة إن  :قبـةراوالم ضراالاعتـ محـل ئمراالجـ تحديـد :ثالثـا

 يتوقـف تطبيقهـا مجـال إنمـا ئمراالج كافة في مسموح غير التحقيق لغرض الالكترونية سلاتراالم

 :كالتالي وهي فقط محدد نوع عند

 ءاتراالإجـ قـانون مـن 5 مكـرر 65 المـادة نـص فـي الحصـر سـبيل علـى المـذكورة ئمراالجـ-

 الأمـوال تبييض ئمراج الوطنية، للحدود العابرة المنظمة الجريمة ت،راالمخد ئمراج وهي ئية،زاالج

 بأنظمـة الماسـة ئمراوالجـ الفسـاد ئمراجـ بالصـرف، الخـاص بالتشريع المتعلقة ئمراالج الإرهاب، أو

 2 .الآلية المعالجة

                                                           

 يمكن القيام بعمليات المراقبة الاتصالات الالكترونية في الحالات على أنه 04-09من القانون  2و1الفقرة4 المادة تنص  1
 توفر في حالة -2 .الدولة بأمن الماسة الجرائم أو التخريب أو الإرهاب بجرائم الموصوفة الأفعال من للوقاية-1 :الآتية

 و الدولة أو مؤسسات الوطني الدفاع أو العام النظام يهدد نحو على معلوماتية منظومة على اعتداء احتمال عن معلومات

  .."الوطني الاقتصاد
  .الجزائية الإجراءات قانون من  5 مكرر 65 المادة نص أنظر -  2
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 المتمثلة 04-09قانون من ( 04 )المادة من د ج، ب، أ، تراالفق في عليها المنصوص ئمراالج

 الماسة معلوماتية منظومة على الاعتداءات التخريب، أو الإرهاب ئمرابج الموصوفة الأفعال في

أو  الدولـة مؤسسـات أو الـوطني الـدفاع أو العـام النظـام تهـدد التـي تلـك فيهـا بمـا الدولـة بـأمن

 الفقرة ضمن تندرج التي رائمالج نوع يحدد لم المشرع أن إلى الإشارة وتجدر ،1.الوطني الاقتصاد

 شـأنها فـي الجاريـة القضـائية والتحقيقات التحريات وصول يصعب والتي أعلاه، 4 المادة من ج

 أمـام المجـال يفـتح مـا وهـو .الالكترونيـة قبـةراالم إلـى اللجـوء دون الأبحـاث هـذه تهـم نتيجـة إلـى

 .ضروريا ءراالإج هذا كان كلما الإلكترونية قبةراللم محلا تكون لكي العام القانون ئمراج جميع

 في قبةراوالم ضراالاعت عملية تنفّذ أن ينبغي أي :المهني السر وكتمان ءاتراالإج سرية :بعارا

 المسـاس عـدم عـاةرام مـع الأمـاكن، صـاحب أو فيـه المشـتبه رضـا أو علـم دون و تامـة سـرية

 .ج ج إ ق 4 فقرة 45 المادة بنص المقرر المهني بالسر

 الأدلـة وضـع كيفيـة إلـى حةراصـ طيشـر  لـم ئـريزاالج المشـرع أن إلـى كـذلك، التنبيـه وينبغـي

 البيانـات البصـرية، السـمعية التسـجيلات ( المواصـلات قبـةراوم ضرااعتـ عمليـة مـن المحصـل

 الأشـياء قبيـل مـن اعتبارهـا مـدى حـول التسـاؤل يطـرح ممـا مختومـة، زراأحـ فـي )الرقميـة

 45/5المـادة وحكـم ئيـةزاالج ءاتراالإج قانون من ( 84 )المادة لأحكام تخضع التي المضبوطة

 تقتضي أصلية رقمية إثبات أدلة تعتبر والبيانات التسجيلات هذه بأن علما . 2 نفسه القانون من

 التلاعـب عـدم تضـمن مختومـة زراأحـ فـي بوضـعها خاصـة بطريقـة حفظهـا ئيـةزاالج الشـرعية

 أو تصـف التـي المحاضـر مـع ءاتراالإجـ ملـف إلـى وضـمّها الإضـافة، أو بالحـذف فيها والعبث

 .الحقيقة عن للكشف محتواها تنسخ

 للاسـتعانة والاسـتدلال التحقيـق سـلطات أمـام المجـال المشـرع فـتح إلـى الحاجـة كانـت ذلـك ومـن

 سـير مجـال فـي مـؤهلات و يـةراد لـديهم مـن كـل تسـخير طريـق عـن سـواء الاختصـاص بـذوي

 لتسـهيل الممكنـة والتقنيـة الفنيـة بالمسـاعدة تزويـدهم اجـل مـن والاتصـال الإعـلام تكنولوجيـات
                                                           

  .04-09من القانون  04أنظر نص المادة   1
 المضبوطة والوثائق الأشياء إحصاء الفور على ويجب ..." على الجزائرية الإجراءات قانون من ( 84 )المادة تنص -  2

  "...مختومة أحراز في ووضعها
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 عـن أو كمـا للاتصـالات الالكترونيـة قبـةراالم فيهـا بمـا التحقيـق عمليـات مـن عمليـة أيـة وإنجـاح

  1 .04-09رقم القانون من أخيرة فقرة  05المادة في منصوص هوما طريق

 الوصـولدون  للحيلولـة والضـرورية المناسـبة التقنيـة الوسـائل باسـتعمال المختصـين هؤلاء تكليف

 المنظومـة داخـل الموجـودة لهـا، أدلـة تحتـوي أو الجريمـة محـل تشـكل التـي المعطيـات الـى

 تقتضيه لما وفقا تدميرها أو تهريبها أو نسخها أو عليها الاطلاع منع و المعلوماتية

 .04-09رقم القانون من 8 و7  المادتين

 قبـةراوالم سـلاتراالم ضرااعتـ ءاترالإجـ ئـريزاالج المشـرع تكـريس بـأن فراالاعتـ ويجـب

 والتحقيـق التحـري ءاتراإج اخطر من أنها اعتبار على له، تحسب جريئة خطوة يعد الالكترونية

 مـن هـذا الإنسـان لخصوصـيات مباشـرة انتهاكـات مـن تحملـه لمـا راً نظـ ضـيراالافت العـالم عبـر

 لا الالكترونيـة قبـةراالم نأب يرى و بعد الأمر يحسم لم الجنائي الفقه نلأ أخرى جهة ومن جهة،

 ضـمانات مـن والدسـاتير القـوانين فـي مقـرر هـو بمـا مزاالالتـ لضـرورة القانون في نظر محل لزات

 .الخصوصية في الحق مرااحت

 .الإلكترونية للمعطيات العاجلان والإفشاء الحفظ:الثالث المطلب

مـن الإجـراءات المسـتحدثة و الوقائيـة التـي  المعلوماتيـة للمعطيـات العـاجلان والإفشـاء الحفـظ يعـد

إرتـأت لـه أغلبيـة الـدول و هذا إستنشاداً بما فرضت بموجب القانون على مزودي خدمة الأنترنت 

 تضــمن بــذلك الغربيــة لمتابعــة الجريمــة الإلكترونيــة و توقيــع العقــاب علــى الجــاني، واسترشــادا

 الإعـلام بتكنولوجيـات المتصـلةالخـاص بالوقايـة مـن الجـرائم  04-09رقـم الجزائـري القـانون

 مـزودي علـى تفـرض مـاتزاالالت مـن عـددا ( 10 ) المـادة فـي وبالتحديـد ومكافحتهـا والاتصـال

 بالبحـث المكلفـة للسـلطات ينجزونها التي العمليات بخصوص المساعدة بتقديم الانترنت خدمات

 ووضـعها بالسـير المتعلقـة المعلوماتيـة المعطيـات حفـظ :بينهـا مـن التحقيـق ضرالأغـ والاسـتدلال

                                                           

  . ، المرجع السابق04- 09من القانون رقم  505أنظر المادة   1
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 هـاذين سـةراد خـلال مـن فيـه التفصـيل سـنحاول مـا وهـو . 1 بـالتحقيق القـائمين تصـرف تحـت

  :التاليين الفرعين في العنصرين

 السير لمعطيات العاجل الحفظ :الأول الفرع

 أثنـاء المـتهم ضـمانات ثـم أولا السـير لمعطيـات العاجـل الحفـظ مفهـوم العنصـر هـذا فـي سـنتناول

 .ثانيا العملية هذه

 الحفـظ اعتبـار يمكـن ذكـره سـبق مـا علـى اعتمـاد :السـير لمعطيـات العاجـل الحفـظ مفهوم -أولا

 المعلوماتيـة المعطيـات بتجميـع الاتصـال خـدمات مـزودي قيـام بأنـه الالكترونيـة المعطيـات علـى

 فـي بوضـعها وذلـك أرشـيف، فـي وحيازتهـا وحفظهـا الخدمـة مسـتعملي علـى بـالتعرف تسمح التي

 منهـا الاسـتفادة مـن الاسـتدلال جهـات تمكـين قصـد المسـتقبل فـي بهـا والاحتفـاظ معـين ترتيـب

 2 .التحقيق ضرالأغ واستعمالها

 سـبق التـي المعطيـات حمايـة منهـا الغـرض ، 3 الخدمات مقدمي مهام من هي إذا الحفظ فعملية

 أو صـفتها مـن تجريـدها أو إتلافهـا فـي يتسـبب أن يمكـن مـا كـل مـن مخـزن شـكل فـي وجودهـا

 ولا الالكترونيـة المعطيـات علـى الحفـظ خلالهـا مـن يـتم التـي الطريقـة تهـم ولا .الأصـلية حالتهـا

 لوضع ملائمة هارات التي النماذج لتقدير دولة لكل متروك فالأمر لذلك، المقررة القانونية الوسيلة

 تخـص لا هنـا الحفظ عملية أن إلى الإطار هذا في التنويه وينبغي، التنفيذ موضع الحفظ عملية

 كمـا أو فقـط المـرور معطيـات تخـص إنمـا ، 4 نماذجهـا بمختلـف الالكترونيـة المعطيـات كـل

 مـن الأخيـرة الفقرة ( 02 )المادة في ئريزاالج المشرع  هاعرف التي السير، حركة البعض يسميها
                                                           

 مقدمي على يتعين القانون، هذا أحكام تطبيق إطار في 04- 09القانون من ( 10 ) المادة تنص  1
 وفقا حفظها عليهم يتعين التي المعطيات بوضع و ... القضائية بالتحريات المكلفة للسلطات المساعدة تقديم الخدمات

  ."...المذكورة السلطات تصرف تحت أدناه، 11 للمادة

  448 ص سابق، مرجع ،رشيدة بوكر -  2
 خاص او عام كيان أي -1 " :بأنه الخدمة مزود او مقدم 04-09القانون من ( 02 ) المادة من الفقرة د عرفت  3

 كيان أي و -2 .الاتصال نظام أو/و معلوماتية منظومة بواسطة الاتصال على القدرة ضمانة خدماته، لمستعملي يقدم
   ."المستعمليه أو المذكورة الاتصال خدمة لفائدة معلوماتية معطيات تخزين او بمعالجة يقوم آخر

 متصلة معطيات : فمنها الجزائي التحقيق و التحري محل المعلوماتية للمعطيات أنواع عدة توجد انه إلى نشير  4
  198 ص.ص سابق، مرجع ،أحمد أللاه عبد هلال :أنظر .المشترك معطيات و المحتوى، معطيات ، بالمرور -199.
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 معلوماتيـة منظومـة طريـق عـن بالاتصـالات متعلقـة معطيـات أيـة " بأنها 04-09 رقم القانون

 الوجهـة الاتصـال، مصـدر توضّـح الاتصـالات، حلقـة فـي جـزءا باعتبارهـا الأخيـرة هـذه تنتجها

 1"الخدمة نوع و الاتصال مدة و حجم و تاريخ و ووقت يسلكه، الذي والطريق إليها، المرسلة

 بتســجيلفــإن المشــرع قــد ســمح 04-09مــن القــانون1فقــرة10إلا أنــه بــالنظر إلــى نــص المــادة 

 طرف من تسخير ءراإج وهو ،حينه في يكون أن بشرط الاتصالات بمحتوى المتعلقة المعطيات

 بمحتـوى المتعلـق المعطيـات وتسـجيل لجمـع المعنيـين الخـدمات لمقـدمي القضـائية السـلطات

 مراسـلات أو )الانترنـت مواقـع عبـر فيـديو مكالمـات أو هاتفيـة محادثـات( كانـت أيـا اتصـالات

  .)SMS-MMS(شكل  على كتابية

 مـن بطلـب عليهـا الـتحفظ الخـدمات مقـدمي علـى يتعـين التـي المـرور معطيـات ضـمن ومـن

 فـي ئـريزاالج المشـرع حـددها التـي تلـك التحقيـق، ضرالأغـ المختصـة القضـائية السـلطات

 :التالي النحو على04-09من القانون11المادة

 .الخدمة مستعملي على بالتعرف تسمح التي المعطيات_

 الاتصال، لجهاز التسلسلي كرقم ( للاتصال المستعملة الطرفية تزابالتجهي المتعلقة المعطيات_

 .) نوعه و

 .الاتصال مدة و وقت و تاريخ وكذا التقنية الخصائص_

 .ومقدميها المستعملة أو المطلوبة التكميلية بالخدمات المتعلقة المعطيات_

 عنـاوين او مـثلا الهـاتف كأرقـام ( إلـيهم والمرسـل المرسـل على بالتعرف تسمح التي المعطيات_

 2 )...مكانهم تحديد ، الانترنت بروتوكول

 بمقـدم مرتبطـة المعطيـات تلـك تكـون عنـدما سـهلا رًاأمـ يبـدو قد المرور معطيات تحديد كان وإذا

 مـن عـدد يسـاهم مـا فغالبـا خدمـة، مقـدم مـن بـأكثر تـرتبط عنـدما ذلـك غيـر فـالأمر واحـد، خدمـة

 أو المـرور معطيـات مـن بجـزء مـنهم واحـد كـل ويحـتفظ معـين، اتصـال نقـل فـي خـدمات مقـدمي

                                                           

  .سابق مرجع) القانون من الأخيرة الفقرة ( 02 )المادة أنظر 236-  1
  09 ) القانون من ( 11 ) المادة أنظر -  2
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 كـل بجمـع إلا يسـتقيم لا راً أم ومنتهاه الاتصال هذا مصدر تحديد يجعل مما اللغز، ءزاأج بعض

  1.اختبارها و البعض إلى بعضها ضمها و ءزاالأج هذه

 يـتم المعطيـات لهـذه العاجـل فـالحفظ خدمـة مقـدم مـن بـأكثر المـرور معطيـات تـرتبط عنـدما لذلك

 واحـد أمـر أو د،راانفـ علـى خدمـة مقـدم لكـل منفصـل أمـر علـى بنـاء سـواء جميعـا، خلالهـم مـن

 ثـم الخـدمات، مقـدمي كـل يضـمّ  أمـر علـى بنـاء أو بالتعاقـب، بـه إخطـارهم يـتم جميعـا يشـملهم

 الأمـر هـذا بفحـوى يليـه مـن بإخطـار يقـوم أن بـالحفظ، الأمـر يصله خدمة مقدمي كل من يطلب

 2.وهكذا

 الـتحفظ عمليـة لتعـارض راً نظـ :السـير معطيـات حفظ عملية أثناء فيه المشتبه ضمانات -ثانيا

 و الشـروط مـن بجملـة القـانون قيـدها فقـد الخصوصـية فـي الحـق مـع الالكترونية المعطيات على

 و الحفـظ عبـئ عليـه يقع آخر كيان أي أو الخدمات مقدمي عاتق على وضعها التي ماتزاالالت

 :كالتالي هي

 إليـه اللجـوء يـتم مؤقتـاً  راً تـدبي الحفـظ عمليـة تعتبـر : الحفـظ لعمليـة المقـررة المـدة مرااحتـ 1-

 البيانـات علـى بـالحفظ تلزمه الاتصال خدمات مقدم إلى المختصة السلطات توجهه أمر بموجب

 الحفـظ مـدة وتحديـد التحقيـق، لغـرض تصـرفها تحـت وضعها و الزمن من معينة فترة الالكترونية

 المشـرع حـدد حـين فـي لـذلك، محـل، لهـا كـان إن ئيـةزاالج المتابعـة ءاتراإجـ بتعجيـل يسـمح

 التـي 04-09 القـانون مـن ( 11 ) المـادة مـن يسـتفاد مـا وهـو واحـدة بسـنة الحفـظ مدة ئريزاالج

 مـن ابتداء واحدة بسنة المادة هذه في المذكورة المعطيات حفظ مدة تحدد ..." أن على تنص

 الخدمـة مـزود علـى يجب الحفظ لعملية المقررة المدة انقضاء بعد ومباشرة  ."...التسجيل تاريخ

 تقنيـة ترتيبـات وضـع الأقـل علـى أو تخزينهـا تـم التـي المعطيـات كـل لـةزاوإ  لسـحب راً فـو  التـدخل

 تعرض وإلا وخصوصيتها سريتها على حفاظا المعطيات هذه على الاطلاع إمكانية عدم تضمن

                                                           

  427 ص سابق، مرجع ،غلاب رجح ا محمد فايز -  1
  2 ص سابق، مرجع ،...المعلوماتية لجرائم الإجرائية و الموضوعية الجوانب ،أحمد أللاه عبد هلالي -  2
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 يـؤدي عنـدما انـه بـل .للحريـة سـالبة عقوبـات إلـى تصـل قـد ئيـةزاج وأخـرى ، 1 إداريـة لعقوبـات

 للعقوبـة يعرضـه ذلـك فـان .القضائية التحريات سير حسن عرقلة إلى المذكورة ماتزابالالت إخلاله

 إلـى أشـهر 6وهـي الحـبس مـن  04-09فقـرة الأخيـرة مـن القـانون 11المقـررة فـي نـص المـادة 

 . دج 500.000 الى دج 50.000 من مةراوبغ سنوات 5  خمس

    :بها المتصلة المعلومات و التحفظ عملية سرية بكتمان مزاالالت 2-

 كـذلك يلتـزم السـير، لمعطيـات العاجـل الحفـظ لعمليـة المقـررة المـدة مرااحتـ ضـرورة إلى بالإضافة

 طيلـة العمليـة هـذه تفرضـها التـي والتـدابير ءاتراالإجـ كـل سـرية علـى بالحفـاظ الخـدمات مقـدمو

 الخصوصية في الحق حماية ضمان هو مزاالالت هذا فرض من الغرض ولعل .لها المقررة المدة

 جهـة مـن آخـرين أشـخاص طـرف مـن محوهـا أو البيانـات فـي تراتغيي إحداث وتجنب جهة، من

 سـرية بكتمـان الخـدمات مـزودي تحلـي ضـرورة علـى بـدوره ئـريزاالج المشـرعو قـد تطـرق  .أخرى

 إلا بهـا الإفشـاء وعـدم بهـا، الاحتفـاظ فتـرة طيلـة المخزنـة المعطيـات سـرية وكـذا الحفـظ عمليـة

 و التحـري رراأسـ لإفشـاء المقـررة العقوبـات طائلـة تحـت وذلـك المختصـة، التحقيـق لسـلطات

 2 التحقيق

 المعطيـات حفـظ عمليـة أثنـاء أعـلاه المـذكورة مـاتزابالالت الخـدمات مـزودي فتقيـد سـبق مـام و

 مـن الرقمـي الـدليل علـى الحصـول فـي والتحقيـق التحـري لجهـات مهمـا سـندا يجعلهـم الالكترونيـة

 تصـرف تحـت بوضـعها نفسـه الوقت في وملزمين بحفظها ملزمين يكونون التي المعطيات خلال

  .طلبتها ما إذا الجهات هذه

  

                                                           

 إلى نشاطهم ممارسة في يخضعون والانترنت الالكترونية الاتصالات خدمات مقدمي أن الدول معظم عند المعروف  1
 الفترة انقضاء بعد المخزنة المعطيات بمسح التزامهم عدم فان لذلك المختصة، الإدارية الهيئات من المسبق الترخيص نظام

 المادة نص الشأن هذا في أنظر . الرخصة سحب في تتمثل إدارية عقوبة إلى يعرضهم أن شانه من التحفظ لعملية المقررة
  .سابق مرجع الجزائري، العقوبات قانون من 6 مكرر 394

 ينجزونها التي سرية العمليات كتمان الخدمات مقدمي على يتعين و: ... على ما يلي 04-09من القانون  10/2المادة  تنص  2
   التحقيق و التحري لإفشاء أسرار المقررة العقوبات طائلة تحت ذلك و بها المتصلة المعلومات كذا و المحققين من بطلب
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 .السير لمعطيات العاجل الإفشاء :الثاني الفرع

 مسـاعدة إطـار فـي الانترنـت خـدمات مقـدمي علـى المترتبـة مـاتزاالالت مـن ءراالإجـ هـذا يعـد

 الحفـظ ءرالإجـ مكملـة عمليـة فهـي الالكترونيـة، ئمراالجـ فـي والتحقيـق بالبحـث المكلفـة السـلطات

 السـير لمعطيـات العاجـل الإفشـاء ءراإجـ ئريزاالج المشرع أوضح كما المرور، لمعطيات العاجل

 المادة في نصه خلال من وذلك الخدمات، مقدمي كل عاتق على مازاالت وجعلهالتحقيق  لغرض

 علـى يتعـين القـانون، هـذا أحكـام تطبيـق إطـار فـي " :انـه علـى 04-09القـانون مـن ( 10 )

 بوضـع و ... القضـائية بالتحريـات المكلفـة للسـلطات المسـاعدة تقـديم الخـدمات مقـدمي

 السـلطات تصـرف تحـت أدنـاه، ( 11 ) للمـادة وفقـا حفظهـا علـيهم يتعـين التـي المعطيـات

 1 "...المذكورة

 معطيـات علـى العاجـل بـالحفظ الخـدمات مقـدمي التحقيـق سـلطة تلـزم فكمـا سـبق مـا علـى بنـاء

 المهمـة المعطيـات تلـك عـن قبلهـا مـن تعينـه لمـن أو لهـا، السـريع بالإفشـاء تلـزمهم فإنهـا المـرور

 إلـى الوصول قصد بها، التلاعب يتم أن قبل لفحصها تصرفهم تحت ووضعها بالمرور المتعلقة

 الطريقـة وبهـذه .الاتصـال تـم بمقتضـاه الـذي والطريـق الآخـرين، الخدمـة مقـدمي كـل هويـة تحديد

 وهـي ومصـبه، الاتصـال منبـع تكشـف أن والتحـري بالبحـث المكلفـة السـلطة بمقـدور يكـون

 الجريمـة ارتكـاب فـي المتـورطين الأشـخاص هويـة معرفـة إلـى تقـوده قـد التـي المعلومـات

 الحـدود عـاةرام يجـب ءاتراالإجـ لتلـك اللجـوء عنـد انـه إلـى هنـا الإشـارة وتجـدر .الالكترونيـة

 يحقـق بمـا عـام، بشـكل الإنسـان وحريـات وحقـوق بالخصوصـية، المتعلقـة القانونيـة والضـمانات

 الحقوق تلك على المحافظة و العدالة إقامة بين التوازن

 ئمراالجـ فـي التحـري و البحـث عمليـة فـي البالغـة أهميتـه رغـم ءراالإجـ هـذا علـى يحسـب وممـا

   .ئيةزاالج مسؤوليتهم يرتب الخدمات مقدمي قبل من به إخلال أي أن رغم و الالكترونية،

  

                                                           

 من الجرائم بالوقاية الخاصة القواعد المتضمن 2009- 8- 05المؤرخ في  04-09القانون  من  10  المادة نص أنظر-  1
  .سابق مرجع مكافحتها، و الاتصال و الإعلام بتكنولوجيات المتصلة
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  : خلاصة الفصل

 االتحقيـق فـي الجريمـة المعلوماتيـة، حيـث بينـآليـات في هـذا الفصـل  ناوفي الأخير وبعد ما تناول 

او مــا يســمى بــالإجراءات التقليديــة أي تلــك المآلوفــة علــى الجــرائم التقليديــة و  الإجــراءات العامــة

التعبيـــر والتـــي تشـــترك فيهـــا مـــع الجريمـــة التقليديـــة نوعـــا مـــا ، بالإضـــافة إلـــى  البســـيطة إن صـــحّ 

لتــي الآليــات الخاصــة و المســتحدثة لمســايرة هــذا الــنمط المســتجد و الآكثــر خطــورة مــن ســابقاته ا

 التـــي) العامـــة والمآلوفـــة(إجـــراءات ماديـــة ، حيـــث أدرجناهـــا فـــيتخضـــع لهـــا الجريمـــة المعلوماتيـــة 

وضـبط الأدلـة فـي العـالم الإفتراضـي و  بشـتى أنواعـهينـة التقنيـة، التفتـيش تقتصر فقـط علـى المعا

وتـارة إلـى ) المكونـات الماديـة. (خضـع تـارة لأحكـام قـانون الإجـراءات الجزائيـةكذا الخبرة و التي ت

سـنطلق عليهـا إسـم الإجـراءات الفنيـة أو  وأخـرى) المكونـات المعنويـة(تـارة أخـرى  04 09/قانون 

التسرب وهو مـن أسـاليب التحـري الخاصـة  فأولها،ك المستحدثة من طرف المشرع التقنية وهي تل

و إجـــراء الإعتـــراض و المراقبـــة الإلكترونيـــة و  النـــي جـــاء بهـــا تعـــديل قـــانون الإجـــراءات الجزائيـــة

تطبيـــق هـــذه ، والـــذي قـــرر كـــذلك كـــل مـــا يتعلـــق بحفـــظ و تجميـــع و إفشـــاء بيانـــات حركـــة الســـير

التــي تهــدد النظــام العــام أو الإقتصــاد و  لجــرائم الموصــوفة بــالخطيرةجــراءات خاصــة إلا علــى االإ

  .والتي من بينها الجرائم المعلوماتية الأمن الوطني والمذكورة على سبيل الحصر قانوناً 
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  : الخاتمة

أضحى العالم اليـوم يعـيش فـي زمـن التطـور التكنولـوجي أو مـا يعـرف بـالثورة المعلوماتيـة، حيـث  

فقــــد مكنــــت طــــرق المعالجــــة الآليــــة للمعطيــــات  ليهــــاإ أصــــبحت حياتنــــا اليوميــــة تســــتدعي اللجــــوء

ذا ھوأمـام  . المجتمعات من تجاوز فكـرة الحـدود الإقليميـة ، نظـرا لكـون التكنولوجيـا عـابرة للحـدود

مــا يعــرف بــالإجرام المعلومــاتي وذلــك نتيجــة الإســتخدام بالقصــد  ظهــورالتطــور فقــد ارتبطــت بــه ال

ا، وذلـك ھالآخيـر عـدة أضـرار  يمكـن حصـر ھذاالجنائي للمعلوماتية أو الحاسوب الذي نتج عن 

 جهـــةو ممتلكـــاتهم والمؤسســـات مـــن  وتمـــس بحريـــة الأفـــراد جهـــةد أمـــن المعطيـــات مـــن نهـــا تهـــددأ

لا تســتطيع المقاومــة  فهــيمــن التعقيــد والصــعوبة  تهــابلغــت درج مهمــاوإنّ الحمايــة الفنيــة  .ىأخــر 

جـــز النصـــوص التقليديـــة فـــي تـــوفير تقنيـــات الإختـــراق وكـــذا ع تشـــهدهأمـــام التطـــور التقنـــي الـــذي 

   . الحماية خاصة من الناحية الإجرائية

لإنشاء قواعد قانونية تحمي حريـات الآفـراد ومكاسـبهم المدرجـة فـي  ما دفع بالمشرع الجزائريهذا 

مفـاهيم الجريمـة و تجريمهـا ل الفصـلين كـاملين الوقـوف علـى لاوقـد حاولنـا مـن خـ شـكل معطيـات

الخاصــة بمتابعــة مرتكبــي الجــرائم المعلوماتيــة مــن  الإجرائيــةحكــام لآاحــل فــي نصــوص قانونيــة  ل

جرائيــة مــن لإا، فوجــدنا ان للجريمــة المعلوماتيــة خصوصــية مــن الناحيــة اھأجــل إقــرار الحمايــة ل

المتعلـق  04-09قـانون الوكـذا الجديـد  جـراءات الجزائيـة الجزائـري لإنا على قـانون الال اعتمادخ

حيـث وجـدنا ان قـانون . تصـال ومكافحتـه لإم والاعـلإمتصـلة بتكنولوجيـات ابالوقاية من الجرائم ال

جــراءات الجزائيــة الجزائــري يــنص فقــط علــي القواعــد العامــة التــي تطبــق علــي الجــرائم التقليديــة لإا

الـذي وضـع لمتابعـة الجريمـة المعلوماتيـة مـن  04-09ما بالنسبة للقانون أوكذا علي المعلوماتية 

  لكترونيـةلإت الاتصـالإت الخاصة ممثلة في حجـز المعطيـات وكـذا مراقبـة اجراءالإل بعض الاخ

جــراءات تعتبــر قاســما مشــتركا بــين لإنــاك بعــض اھذا المقــام وجــدنا أن ھو حفــظ المعطيــات فــي 

 فـــي الجـــرائم التقليديـــة والجـــرائم المعلوماتيـــة كالمعاينـــة علـــى مســـرح الجريمـــة مشـــتركا بـــين الجـــرائم

وكـــذا التفتـــيش  )غيـــر المحســـوس(فتراضـــيلإاالمســـرح و  )و المحســـوس المـــادي(المســـرح التقليـــدي

ا تعـــديل ھجـــاء ب التـــي جديـــدةالجـــراءات فـــي الإلكترونـــي وضـــبط الـــدليل الرقمـــي والمســـتحدث لإا
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التــي تعـــرف بأســاليب التحــري حيـــث تطبــق ســواء كانـــت  2006جــراءات الجزائيـــة ســنة لإقــانون ا

ضــافة لإعلــى الجــرائم المعلوماتيــة با لاتطبــق إ لاات إجــراء منهــاتقليديــة  و  أو الجريمــة معلوماتيــة

ضــبط الــدليل الرقمــي الكترونيــا وكــذا التســرب  .04-09ا قــانون ھإلــى إجــراءات خاصــة جــاء ب

ا قـــانون ھي اجـــراءات جـــاء بھت الكترونيـــة وكـــذا حفـــظ المعطيـــات ولاتصـــالإمراقبـــة او الرقمـــي 

ن أبـــد  لاقاضـــي التحقيــق الــذي  تحــت إشــراف يــتم التحقيــق فــي الجريمـــة المعلوماتيــة ، 09-04

ـــه مـــن اجـــل متابعـــة التحقيـــق ھت التـــي تـــؤلاھتتـــوافر فيـــه مجموعـــة مـــن المـــؤ متابعـــة المجـــرم و ل

مكافحة الجريمة علي المستوي الدولي والعربـي  وقطاب الجزائية المتخصصة لأالمعلوماتي امام ا

جـــراءات الدوليـــة ممثلـــة فـــي لإخاصـــة فـــي مجـــال ا تهـــاجـــل مكافحأتكـــريس التعـــاون الـــدولي مـــن و 

ذا ھيـة عرضـنا نهاحظنـا فـي لاوقـد  . المسـاعدة القضـائية الدوليـة وكـذا تسـليم المجـرم المعلومـاتي

جرائــي ولعــل لإالموضــوع أنــه مــن الموضــوعات الصــعبة والمتشــعبة خاصــة فيمــا يتعلــق بالجانــب ا

صــوص قانونيــة فــأن وبــالرغم مــن وجــود ن . ذاھتنــا فــي إعــداد بحثنــا جهت التــي والام المشــكھأ

جرائيــة فــي مجــال المتابعــة فــإن أول إشــكال أو لإينــة بالمعيقــات اھمكافحــة الجريمــة المعلوماتيــة ر

يليــة والوســائل الفنيـة التــي تنــتج سـرعة إدراك مــا حصــل وأن غيــاب ھو غيــاب القــدرات التـأھعـائق 

ضـــافة إلـــى لإباذه الجـــرائم مـــن العقـــاب ھت مرتكبـــي لاف الـــدليل وإفـــلايـــل قـــد يـــؤدي إلـــى إتـــھالتـــأ

عـادة النظـر فـي وإ  ت في القانون الواجـب التطبيـق كـون الجريمـة المعلوماتيـة عـابرة للحـدودلامشك

ئم مـع طبيعـة الجريمـة لاسـراع لسـن قواعـد إجرائيـة خاصـة تـتلإاو  امدي تطبيق القـوانين مـن عـدمه

قليميــة لمكافحــة لإود الدوليــة واجهــضــافة إلــى تكثيــف اللإباة و ليــاالمعلوماتيــة حتــى تكــون أكثــر فع

  .جراملإذا النوع من اھ

ذا النـــوع مـــن ھيـــل أفـــراد الضـــبطية القضـــائية علـــى كيفيـــة التعامـــل مـــع ھوكـــذا ضـــرورة تـــدريب وتـــأ

نظمـــة المعلوماتيـــة والجـــرائم التـــي تقـــع لأتـــدريس الالجـــرائم وذلـــك بعقـــد دورات تكوينيـــة بشـــكل دائـــم 

ثــار لآم مــن اتهم لوقــايئهمتابعــة أبنــا ســرة فــيلأد وتفعيــل دور اھا فــي كليــات الحقــوق والمعــايهــعل

ضــافة الــدعوة إلــى ضــرورة وجــود تعــاون دولــي فــي لإنترنــت بالأســتخدام الســيئ لشــبكة اللإالســلبية 

  .وتفعيله اكثر فآكثر اتهمجال مكافح
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  . 2004 الطبعة ، الإسكندرية ، للنشر الجديد
 ، الخـاص القسـم العقوبـات قـانون،  القهـوجي القـادر عبـد وعلـي عـامر أبو زكي محمد -19
  .1993،  القاهرة العربية النهضة دار

 بـين مقارنـة دراسـة الانترنـت، شـبكة عبـر الالكترونيـة المراقبـة موسـى، محمـد مصطفى -20
 القوميـة الوثـائق و الكتـب دار الخـامس، الكتـاب الأمنيـة التقليديـة والالكترونيـة، المراقبـة 

  . 2003 القاهرة، المصرية،
 بلقــيس دار ، 2008 نــوفمبر تعــديل  الجزائــري الدســتور ، ديــدان مولــود -21

  .2009،الجزائر،
  .،الجزائر بلقيس دار، 11-02الأمر ، الجزائية الإجراءات قانون ، ديدان مولود -22
 الحلبـي المنشـورات ، الإقتصـادية الآلـي الحاسـب جـرائم ، قـورة فريـد محمـد عادل نائلة -23

  .1،2005 ط ،الحقوقية
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 ، الحديثـة الآلات مكتبـة ، المعلوماتيـة للجـرائم الإجرائيـة الجوانـب ، فريـد محمـد هشـام -24
  .1994، 1 ط ، أسيوط

 النهضـة دار ، المعلوماتيـة الجـرائم فـي بـالإعلام الشـاهد إلتـزام ، أحمـد االله عبـد هـلال -25
  .1.،ط القاهرة ، العربية

 دار ألمعلومـاتي، المـتهم وضـمانات الآلـي الحاسـب نظـم تفتـيش احمـد، االله عبـد هـلال -26
 1997 القاهرة، العربية، النهضة

 الإلكترونـي، للتوقيـع والأمنية الجنائية الحماية حطب، أبو محمود الكومي محمد ياسر -27
 .الإسكندرية المعارف، ةأمنش

  : الرسائل الجامعية

 مذكرة المتهم، وضمانات الآلي الحاسب تفتيش المهدي، الحسن جوهر زيد ا بن أحمد -1
  . 2009 ، القاهرة جامعة ، الحقوق كلية القانون، في ماجستير درجة لنيل

، 2ط ، الإسـكندرية ، الجـامعي الفكـر دار ، المعلوماتيـة ،الجـرائم الملـط خليفـة أحمـد -2
2006.   

 الاتصـال و الإعـلام بتكنولوجيات المتصلة الجرائم مكافحة آليات ،مريم مسعود أحمد -3
 قصـدي كليـة الجنـائي، القـانون فـي ماجسـتير شـهادة لنيـل مـذكرة 04-09ضـوء القـانون  فـي

  .2013، ورقلة بجامعة، مرباح
  الانترنـت بشـبكة المتعلقـة الجـرائم في الأدلة جمع و التحقيق الغافري، سعيد بن حسين -4

 مكافحـة فـي الـوطني للأمـن العامـة المديريـة دور بعنـوان مداخلـة ، الرحمـان عبـد حمـلاوي
 .2014الجزائر، جامعة ، الالكترونية الجرائم

 القـانون فـي ماجستير ، الأنترنت وإجرام المعلوماتية الجريمة ، عياد حامد على سامي -5
  .2008 الطبع سنة ، الإسكندرية، الجامعي الفكر دار ،
 ، الجزائـري القـانون فـي المعلوماتيـة الجريمـة عـن والتحـري البحـث آليـات ، نعـيم سـعيد -6

-2012 باتنـة لخضـر الحـاج جامعـة القانونيـة، علـوم فـي ماجسـتير شـهادة لنيـل مقدمـة مـذكرة
2013 .   
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 للمنشـورات صـادر دار ، الإنترنـت لشـبكة القـانوني التنظـيم ، عيسـى ميشـال طـوبي -7
  . 2000 ،1ط ، بيروت

 أطروحـة اليمنـي، و ئريزاالج القانون في المعلوماتية ئمراالج ،غلاب جحرا محمد فايز -8
 الحقـوق، كليـة الجنائيـة، العلـوم و الجنـائي القـانون فـرع .القـانون، فـي هراالـدكتو  شـهادة لنيـل

  . 2011 ئر،زاالج ،1 ئرزاالج جامعة
 درجـة لنيـل رسـالة ، المعلوماتيـة الجنائيـة الإجـراءات ، العـازمي العبيـد االله عبـد فهـد -9

 2013، مسيلة ،الحقوق كلية القانون، في دكتوراه
 مقدمـة مـذكرة ، الجزائـري التشـريع فـي المعلوماتيـة جـرائم مكافحـة مـراد، ماشـوش -10

 ، جنائي قانون تخصص ، الحقوق مسار في أكاديمي ماسترة شهاد نيل متطلبات لإستكمال
  . 2014 - 2013 سنة
 الجنـائي القـانون فـي ماجسـتير المعلوماتيـة، الجـرائم ، المـومني القـادر عبـد نهـلا -11

 .2012، سنة والتوزيع للنشر الثقافة المعلوماتي،دار
 المعلوماتيـة الجريمـة مجـال فـي الجنائيـة التحقيقـات مسار حول مداخلة عياش، هواري -12

  . 2016 ، الحقوق كلية بسكرة جامعة ، الجنائية وعلم الإجرام للأدلة الوطني ،المعهد

  :المقالات والمجلات

 الجزائيـة الإجـراءات قـانون فـي التحـري أسـاليب مـن كأسـلوب التسـرب ،هـدى زورو -1
 العلـوم و الحقـوق كليـة عشـرة، الحـادي العـدد القـانون، .و السياسـة دفـاتر مجلـة الجزائـري،
  2014 بسكرة، ،خيضر محمد جامعة السياسية،

 ، الشـرطي الفكـر مجلـة ، الالكترونـي الاحتيـال ئمراجـ ، الـرحمن عبـد حسن قدري محمد -2
  2003،سنةبحوث مركز عن صادر ، 79 عدد

  ):الملتقيات(الدوريات

 الجريمـة مجـال فـي الجزائريـة التشـريعية المنظومـة حـول ملتقـى ، الـرزاق عبـد سـالم -1
  .محمد سيدي بمحكمة ، المعلوماتية

  :المصادر القانونية

  2016 لسنة الدستور الجزائري -1
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 6 في مؤرخ 01- 16  رقم و القانون 1961 لسنة الدبلوماسية للعلاقات فيينا اتفاقية -2
  . 14 عدد ر.ج الجزائري، الدستوري التعديل يتضمن ، 2016 مارس

 وتنظيم تشكيلة المحدد ، 08/10/2015المؤرخ في  261-15رقم  الرئاسي المرسوم -3
 والاتصـال، الإعلام بتكنولوجيات المتصلة الجرائم من للوقاية الوطنية الهيئة تسيير كيفيات و

  2015 أكتوبر 8 في صادر ، 53 عدد رسمية جريدة
 للمزيد  04-09قانونوال 2015 أكتوبر 8 المؤرخ 261-15رقم الرئاسي من المرسوم -4

 و الإعـلام بتكنولوجيـات المتصـلة الجـرائم مـن للوقاية الوطنية الهيئة مهام حول التفاصيل من
  الاتصال 

 8 الموافـق 1436 عـام الحجـة ذي 24 فـي مؤرخ،  261- 15  رقم رئاسي مرسومال -5
الهيئـة الوطنيـة للوقايـة مـن الجـرائم المتصـلة بتكنولوجيـا الإعـلام  تشـكيلة يحـدد ،2015 أكتـوبر

  .والإتصال و مكافحته

 و المصـالح و الأقسـام بتنظـيم المتعلـق 14/04/2007 فـي المـؤرخ الـوزاري القـرار -6
 ، 36 عـدد رسـمية جريـدة الجنـائي، التحقيـق علـم في للبحث للمعهد الوطني الجهوية المخابر
  .200 9جويلية  03 بتاريخ صادر

مـن  بالوقايـة الخاصـة القواعـد المتضـمن 2009-8-05المـؤرخ فـي  04-09القـانون  -7
  مكافحتها و الاتصال و الإعلام بتكنولوجيات المتصلة الجرائم

 الإجـراءات قـانون المتضـمن 1966 سـنة يونيـو08  فـي مـؤرخ  155-66رقـم  مـرالأ -8
  .المتمم و المعدل الجزائري، الجزائية

 الفسـاد مـن بالوقايـة يتعلـق ، 2006 /20/02المـؤرخ فـي  01-06رقـم  القـانون -9
  08/03/2006 بتاريخ ةصادر  ، 14 عدد ج رج ج .ومكافحته، 

 05/08/2000المؤرخ في  03-2000القانون رقم  -10

    . التهريب بمكافحة المتعلق 15/07/2006الصادر في  09-06 قانونال -11

 المتعلقـة العامـة القواعـد يحـدد والـذي05/08/2000المـؤرخ فـي  03-20رقـم قـانون -12
  .السلكية واللاسلكية والمواصلات بالبريد
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 01-83 : رقـم والمـتمم للقـانون 23/01/2008فـي المـؤرخ :01-08 رقـمالقـانون -13
  بالتأمينات متعلق

  :المواقع الالكترونية

 دراسـة  الجنـائي التفتـيش مـن المسـتمد الرقمـي الـدليل مشـروعية ، الطوالبـة حسـن علـي -1
  .www.policemc.gov.bhالتالي  الانترنت موقع على بحث منشور ، 07 ص  مقارنة

  .6،2007 العدد ، 14 المجلد ، الإنسانية العلوم ، بابل جامعة مجلة -2
 مقال، "الالكترونية الجرائم محال في الأدلة جمع و التحقيق "، عقيدة العلاء أبو محمد -3

 ،17/02/2019تـاريخ الإطـلاع   : www.osamabahar.com.الموقـع التـالي في منشور
16:44. 

 و بحـث فـي ( TCP/ IP)البروتوكـول اسـتخدام "المطلـب عبـد الحميـد عبـد ممـدوح  -4
 mwww.arablawinfo.co :الكمبيوتر،مقال منشور عبر الموقـع التـالي على الجرائم تحقيق

 .11:22،  04/04/2019:تاريخ الاطلاع
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 في التشريع الجزائري في الجريمة المعلوماتية
بين  ل الجريمة المعلوماتيةأو فقد تناولنا في الفصل 

من حيث  التشريعات الآخرى عن التشريع الجزائري
لقوانين امن غيرها لك مدى تجريم القوانين الوضعية و 

تنظيم أجهزة متخصصة في متابعة الجرائم المتعلقة 
الفصل الثاني آليات التحقيق في 

البيئة في  الآدلةوكذا ضبط  فتيش
إجراءات أضفاها المشرع الجزائري في قانون 

للوسائل الخاصية المنفردة لوماتية التي هي في تطور مستمر و 
العقاب يع لمحاربة الجريمة وتوق

المساهمين مهما كانت صفتهم وهذا ما أكدته مواد 
عتراض إ و  والذي أدرج إجراء التسرب 

تمس  ةلات اللذان ظبطوا بقواعد تنظيمية إجرائية صارمة كونهما إجراءات حساس
المعطيات المتعلقة بحركة  تجميع

جراءات الجزائية الجزائري لسنة 
ئم المتصلة بتكنولوجيا الإعلام والإتصال 

 ةضرورة تكييف الواقعة طبق المنظوم
ختصاص المحلي لإتمديد احيات و 

وكذا  بسات القضية لاوقضاة التحقيق من أجل كشف خيوط وم
  .والعربية تفاقيات الدولية

  .التشريع الجزائري

  .الإجراءات المستحدثة

 مــلخص المذكرة

في الجريمة المعلوماتية التحقيقالمذكرة إلى إجراءات 
فقد تناولنا في الفصل  : ل الفصلينلابنوع من التفصيل من خ
التشريعات الآخرى عن التشريع الجزائريختلف ت لم حيث

لك مدى تجريم القوانين الوضعية و أركانها وكذو  ا�/�.�
تنظيم أجهزة متخصصة في متابعة الجرائم المتعلقة والمراسيم الرئاسية والوزارية لإنشاء و 

الفصل الثاني آليات التحقيق في و .ات كإنشاء مخابر المعالجة الآليةبالمعالجة الآلية للمعطي
فتيشوالت المعاينةمنها ماهو تقليدي ك حيثالجرائم المعلوماتية 

أضفاها المشرع الجزائري في قانون الخبرة التقنية والتعديلات التي 
لوماتية التي هي في تطور مستمر و لمسايرة التقنيات المع

لمحاربة الجريمة وتوق جراءات حديثة كما إستحدث المشرع إ.المستعملة في إرتكابها
المساهمين مهما كانت صفتهم وهذا ما أكدته مواد على الجناة الأصليين وكذا الشركاء و 

والذي أدرج إجراء التسرب  05/08/2009المؤرخ في  04
لات اللذان ظبطوا بقواعد تنظيمية إجرائية صارمة كونهما إجراءات حساس

تجميعوإفشاء و  وكذا حفظ،خصوصيات الأفراد بشكل مباشر
جراءات الجزائية الجزائري لسنة لإتعديل قانون ا بهاإجراءات مستحدثة جاء 

ئم المتصلة بتكنولوجيا الإعلام والإتصال المتعلق بالجرا 09/04وكذا قانون 
ضرورة تكييف الواقعة طبق المنظومعلى المشرع الجزائري  إستوجب

حيات و لاالص ل منحلاجرائية من خلإالتشريعية والقانونية خاصة ا
وقضاة التحقيق من أجل كشف خيوط وم مهوريةء الج

تفاقيات الدوليةلإنضمام إلى الإاعن طريق  حتهافي مجال مكاف

التشريع الجزائري/2.         المعالجة الألية للمعطيات/1

الإجراءات المستحدثة/4.                إجراءات التحقيق/3                   

  

المذكرة إلى إجراءات  ھذهتعرضنا في 
بنوع من التفصيل من خ

حيث،التجريمالمفاهيم و 
ا�/�.� تهاطبيعمفهومها و 

والمراسيم الرئاسية والوزارية لإنشاء و 
بالمعالجة الآلية للمعطي

الجرائم المعلوماتية 
الخبرة التقنية والتعديلات التي  الإفتراضية وكذا

لمسايرة التقنيات المع جزائية
المستعملة في إرتكابها

على الجناة الأصليين وكذا الشركاء و 
04-09رقم  نونالقا

لات اللذان ظبطوا بقواعد تنظيمية إجرائية صارمة كونهما إجراءات حساسالمراس
خصوصيات الأفراد بشكل مباشر

إجراءات مستحدثة جاء  كلهاو السير،
وكذا قانون  2006

إستوجب،مما مكافحتهاو 
التشريعية والقانونية خاصة ا

ء الجلاقليمي لوكلإوا
في مجال مكاف التعاون دولياً 

1:الكلمات المفتاحية

                   


