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  مــلخص المذكرة

  
تعريفا ) IT(تناولتْ ھذه الدّراسةُ ماھي�ةَ جرائمِ تكنولوجيا الإعلام  

وبي�نت أنواعَھَا باعتبار . ھا الفنِّيةَّ شاملا جامعا غيرَ مانع مُبْرِزَةً مميزاتِ 
وكشفت طبيعةَ المجرمينَ، وطوائفَھُمْ عَبْرَ استِشْفَافِ البواعثِ . أھدافھا

  .المختلفةِ التي ساعدت على انتشارھا
قامت، أيضا، بتصنيفِ جرائمِ تكنولوجيا الإعلام باعتبارھا وسيلةً   

  .أخرى تنفيذي�ةً من جھةٍ، وھدفا إجراميًّا من جھةٍ 
ثم تحوّلت إلى تبيان إجراءاتِ حمايةِ تكنولوجيا الإعلام في   

ةً، وكيفِيةِّ وقوعِ  التشّريعِ الجزائريِّ لكونِھا موضوعا لجرائمِ الأموالِ مر�
ةً أخرى   .وسائلھا في جريمةِ الأموالِ مر�

حت، كذلك، إجراءاتِ حمايتھا من التقّليدِ بوصفھا ملكيًّةُ فكري�ةً    وض�
  .لتشّريع وَجَبتَْ رعايتھُا كحقٍّ من حُقُوقِ الت�أليفِ في ا

واختَتَمتْ بعرضِ حمايةِ أنظمةِ تكنولوجيا الإعلامِ مِنَ الاعتداءاتِ   
رَة العابرة للقاراتِ، وكذا مُخْرَجاتھا الفنِّي�ةِ عبر استصدار تشريعٍ  المتكرٍّ

  .مُسْتَحْدَثٍ 
  ھـ.ا                             

  

  المعلومات/2تكنولوجيا الإعلام         /1:ةالكلمات المفتاحيّ 
  الحمايـــــة/4الجرائم                    /3                         
  البرامـــــج/6الوسائل                   /5                         
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  تشكرات          

    

  

  

  .من ذرة الحرف تنبجس مجرة الحق، ومن حال العِدْلِ إلى مآل العَدْلِ   

أتوجّه بمتقدس شكري، ومسترسل تقديري إلى أستاذي المشرف الأستاذ الدكتور أبي القاسم 
عضويّ وأرفع آياته متجلياتٍ لمن جشّمته اقتفاء أثر البحث مشقّةً، واعتسارا إلى . زيغام مقررا

  .لجنة المناقشة الأستاذ الدكتور بن سحبة رئيسا، والأستاذ الدكتور بن عوالي ممتحنا، ومناقشا

إلى كلّية الحقوق، والعلوم السّياسيّة إدارةً، وطلابّا، وعمّالا، وموظفينَ نظير ما وفّروه من   
  .أسباب النّجاح، وتفّهم الظّرف، وتقدير المسار

  .ل الورد، والوُد أبداإليكم جميعا محبتي مع جحاف  
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  إهداء

  

  

  

  ...إليك أنت  

  

  .إلى من أحب الحرفَ، واستبصر به حقّا فأقامه عدلا وسار به يهواهُ ...                
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 :أهمية موضوع البحث

التي " )IT( جرائم تكنولوجيا الإعلام"هذا الموضوع للتعريف بظاهرة جديدة هي يرجع اختيار   
جعلها تمتاز وارتبطت بتكنولوجيا متطورة هي تكنولوجيا الحاسبات الآلية، مما  .تكتسح العالم انتشارابدأت 

 يلائمالتعامل معها بما وهذا ما يفرض استراتيجية . بمجموعة من الخصائص تختلف عن غيرها من الجرائم
 .هذه الخصوصية

التي الحاسبات الآلية  يها باقتناءاتمع علازداد طلب  هذه الجرائم بتقدم اتمعات ارتباط ولما كان  
الإعلام الذي فرض تكنولوجيا جرائم  لِ د عَ مُ  زيادةُ راَفَقَ هذا التطورَ المـهَُولَ . انتشرت صناعتها كسرعة البرق

من أم  ةِ قني النّاحية الت  نَ مِ أَ  مواجهتها سواءَ  كيفيةَ و ذه الجرائم، فهما كاملا له على اتمع قضاءً أن يُـقَدمَ 
 .المشتغلين بالقانون مهمّةهي و  .القانونيّة النّاحية

الأمر الذي  .ثةالمستحد صعوبة تطبيق النصوص التقليدية على هذه الجرائماقترنت أهمية البحث بو   
ستثنائية لسلامة التعامل الاهمية وللأ. ائم التكنولوجيةالتشريعي لمواجهة الجر  الدول إلى التدخل دفع عديد

 تحليلو  ،الطبيعة الموضوعية لهاو  ،الجريمة ذهإدراك ماهية ه كان لزاما على المختصين  مع هذه الظاهرة
 ،سمات مرتكبيها فقهو  ،جم الخسائر الناجمة عنهاح تقديرو  ،مخاطرها توقعو  ،خصائصها فهمو  ،موضوعها

  .مع طبيعة خطورة الجرائم المرتبكةجزاءاا  توافقو  ،أنواعها متشابكو  ،دوافعهم جلي و 

الجزائري لم كان العالم قد دق ناقوس الخطر لانتشار هذه الجرائم التكنولوجية الرهيب فإن   وإذا  
المحتمل  جرائم تكنولوجيا الإعلامخطر ف  .النمط المستجد من الإجرامخاطر هذا لم لموسالمشكل بالتأثر ت

 ،التقنيةالنقص المسجل على مستوى الاستعدادات كبيرا باعتبار و  مهولا، في بيئتنا يمكن أن يكون
   .لمواجهتها واستراتيجيات حماية المعلوماتية ،التشريعيةو 

 66/156 المعدل والمتمم للأمر 04/15ن صدور القانو وما ثم ما يزيد من أهمية هذا الموضوع   
إلا تأكيد  الذي استحدث نصوصا خاصة بالجرائم الماسة بالأنظمة المعلوماتيةالمتضمن قانون العقوبات 
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على أهمية هذا الموضوع الذي أضحى يؤرق العالم لخطورته الافتراضية العجيبة لكونه ارتبط بعالم رقمي 
  .وهمي غير مرئي يصعب التعامل معه

  :إشكالية البحث

تكنولوجيا التي ظهرت بظهور  القانونيّةبراز المشاكل لإ محاولة فيالبحث الجوهرية  إشكالية تتمثل  
خاصة فيما تعلق منها بطبيعة المال  نائيةوقانون الإجراءات الج ،في نطاق القانون الجنائي الإعلام

ائية للمعلوماتية يقتصر في أغلب الدول على المال نفي حين أن الحماية الج المعلوماتي، باعتباره مالا معنويا، 
 الماد ائية في مواجهة نوقصور قواعد الإجراءات الج تكييف المنقول فيما يخص المعلومات،  إلى إضافة  .ي

 القانونيّةما مدى كفاية النصوص و  .الإجرام المعلوماتي خاصة ما تعلق منها بأعمال الاستدلال أو التحقيق
للحد نصوص قانونية جديدة  استحداثوردع مرتكبيها ومدى الحاجة إلى  ،ع الجريمة المعلوماتيةالحالية لمن

في مواجهة حرب  في تحقيق غايتها ،على قلته، ائيةنهل تفي نصوص الإجراءات الجف .رةمن هذه الظاه
 ؟جرائم تكنولوجيا الإعلام

خاصة وأن  التقني للمعلوماتية؟تعديل هذه النصوص بما يتلاءم مع التطور وهل يلزم القضاء ب  
الحاسبات و  ،اتصاله بتكنولوجيا المعلوماتو  ،أساسا في حداثته ةتمثلالمصعوبات المن يثير كثيرا الموضوع 

تعويض هذه ل هتم اختيار  إذ .ةالتطبيقات القضائية الجزائريّ  ندرةو  ،ندرة المراجع في المكتبة العربيةو  ،الآلية
 ،فيها استعمال الحاسبات الآلية انتشر في دول أخرى ،شريعاتالتّ و  أجنبيّة، من مراجع يسّرالنقائص بما ت

  .انتشارا واسع الآفاق، وفي شتى االات المعلوماتو  وتكنولوجيا الإعلام،

  :منهجيّة البحث

فهو يصف  .منهجا وصفيا تحليليااعتمد البحث في عرضه لموضوع جرائم تكنولوجيا الإعلام    
كما يحلل عناصرها، . تكنولوجيا الإعلام بعرض تعاريفها، وخصائصها، وسمات ارمين، ومجموعتهمجرائم 

استعان و . وتلك الإجراءات المتخذة في سبيل محاربتها محافظةًَ على المال المعلوماتي من شتى مظاهر الإجرام
  .ةقليميّ ة والإوليّ ات الدّ الاتفاقيّ  في ما يخص  بمنهج الدراسة المــُقارنة أيضا
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  :مخطط البحث

وينقسم كل مبحث إلى . ولكل فصل ثلاثة مباحث. يتناول البحث هذا الموضوع في فصلين  
  .مطلبين

خصص الأول منه .في ثلاثة مباحث ITماهية جرائم تكنولوجيا الإعلام تناول الفصل الأول منه    
مميزات جرائم م، و تعريف جرائم تكنولوجيا الإعلا: بمطلبين هما تعريف جرائم تكنولوجيا الإعلام ،  ومميزاال

: وله مطلبان هما. جرائم تكنولوجيا الإعلامأنواع أما مبحثه الثاني فخصص لدراسة . تكنولوجيا الإعلام
جرائم تصنيف أما المبحث الثالث فعالج .  رميّ تكنولوجيا الإعلامأنواع مج، و جرائم تكنولوجيا الإعلامأنواع 

جرائم تكنولوجيا الإعلام تصنيف  :أما مطلباه فهما .وهدفا إجراميا ،الإعلام باعتبارها وسيلةتكنولوجيا 
  .جرائم تكنولوجيا الإعلام باعتبارها هدفا إجرامياتصنيف ، و باعتبارها وسيلة إجراميةً 

بثلاثة  لجزائريّ إجراءات حماية تكنولوجيا الإعلام في التشريع افخصص لدراسة  أما الفصل الثاني         
 .إجراءات حماية تكنولوجيا الإعلام باعتبارها أموالا في التّشريع الجزائري فكان الأول منها لدراسة. مباحث

كيفيّة وقوع وسائل تكنولوجيا و  ،اعتبار تكنولوجيا الإعلام موضوعا لجرائم الأموالوجاء مطلباه لتناول 
  .    الإعلام جريمة أموال

تكنولوجيا الإعلام باعتبارها ملكية فكرية في إجراءات حماية وسائل  المبحث الثاني لتحليلوجاء          
آليّات حماية ، حق من حقوق التأليف تكنولوجيا الإعلامبرامج  :وكان له مطلبان هما .التّشريع الجزائريّ 

  .تكنولوجيا الإعلام من التقليدبرامج 

مُسْتَحْدَثِ التّشريع في مطلبين تكنولوجيا الإعلام عبر  ايةِ لاستعراض حموجُعِلَ المبحثُ الثالثُ منه    
  .حماية مخرجات أنظمة تكنولوجيا الإعلام من الاعتداء، و حماية أنظمة تكنولوجيا الإعلام من الاعتداء :هما

تلك  وكان لهذا البحث خاتمة استعرضَتِ النتائجَ المتوصل إليها التي تدفع الباحثين لاستغلال  
وذُيـلَتِ . المعطيات التي تساعدهم على تَـتَبعِ تطورِ هذه الظاّهرة، وَمَا مدى خطورا الافتراضيةِ استشرافيا

  هـ.ا                .بقائمةٍ لأهَم المراجع المعتمدة لإعداده
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التي ستتطور لاحقا عبر الزمن لتأخذ أشكـــالا  -الخطيئة / لقد ارتبط الإنسان الأولُ بالجريمة   

وكان لهذا السلوك الإجــرامي . استقرارَه، واستقرارَ نسله من بعده فأضحت دد  -ومُسَميَاتٍ عديدةً 

ومِنْ هذه الجرائم . أن توعدت الكتبُ السّماويةُّ مرتكبيه بأشد العقاب نَكَالاً بما صنعت أيديهم

قرارَ اتمعاتِ است –وغيرهمُا  –اللتان ددانِ ) 2(والسرقةُ ) 1(المـــقُــررة بنصوص التّجريم القتلُ 

  .الإنسانيةِ، وأمْنـَهَا

فالسلوُكُ المنحَرِفُ مظهرٌ من مظاهر اتمع الذي تتصارعُ فِيهِ قُوى الخير والشر تصارعا   

هُمَا مجُْتَمِعَينِْ أو مُفْترَقَِـينِْ  ديمومِيا يُـغَذي حركيةَ اتمَعِ الإنسَاني الذي لا تخلو الحياةُ مِنـْ
هذا ما و . )3(

دِ المـنُْحرفين   جعل النشاطَ الإجرامي مُسْتَمِرا رمين / لتَِجَددِ أنواعهم )4(ا وتعد.  

ولم تَـعُد الجرائمُ مرتبطةً بارم التقليدي من حيث اقتصارهُا على مظاهرها التّقليديةّ الفرديـّـــــــة   

دًا واختفاءً بما هو أخطر والاجتماعيّة فحسب بل أصبحت مرتبطة  را وتعَدذلك أن عصرنا  .منه تطو

 ومن مظاهرها الثورةُ . أصبح يشهدُ تطورا متسارعا بفضل الاختراعات العلميّة والتقنيّة العاليّة

-SOFT-وغاية  HARD--التكنولوجيةُ الرقّميّةُ التي ترتكز على الحاسب الآلي وسيلة 

. بشر حياةً رقميّةً تَسْبَحُ فيه بكل ما تحمله الكلمةُ من دلالةلتشكيل عالم افتراضي تصبح فيه حياةُ ال

                                                           
 انَ كَ   هُ إن  .لِ تْ ي القَ فِ  فْ رِ سْ يُ  لاَ ا فَ انً طَ لْ سُ  هِ ي لِ وَ ا لِ نَ لْ عَ جَ  دْ قَ ا ف ـَومً لُ ظْ مَ  لَ تِ قُ  نْ مَ وَ .ق بالحَ  إلا  االلهُ  مَ ر ي حَ التِ  سَ فْ وا النـ لُ ت ـُقْ  ت ـَلاَ وَ ﴿: تعالىوذلك في قوله  ) 1(
 .33الآية رقم :سورة الإسراء.﴾اورً صُ نْ مَ 
 .38الآية رقم : المائدة سورة.﴾يمٌ كِ حَ  يزٌ زِ عَ  االلهُ وَ . االلهِ  نَ  مِ الاً كَ ا نَ بَ سَ ا كَ مَ بِ  اءً زَ ا جَ مَ هُ ي ـَدِ يْ وا أَ عُ طَ اقْ فَ  ةُ قَ ارِ الس وَ  قُ ارِ الس وَ  ﴿ :في قوله تعالى) 2(

 .27:ص 1986 .100العدد .مجلة الأمن العام".ظاهرة الجريمة في مجتمعنا المتغير " :سيد عويس )3(

 .نظريةّ لومبروزو في أنواع ارمين )4(
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تعُج بمختلف المعلومات والبيانات التي أصبح زمنُ تخزينها أو استرجاعها أو  )1(" سيبيرية"فهي سِبَاحَةٌ 

المفيد بضغطةِ ، والمختصر جزاءَ من الثواني ذواتِ العدَدِ تغييرها أو نَسْخِها تَـعْدَادًا أمرا سهلا يقُاسُ بأ

المعيشيّة الحياة  لوازمِ أهَم من  هذا العصرفي  المعلوماتي  امُ ـــالنظ ضحىقد أل .زرِ في لمح البصر

وغيرُ خافٍ على . كينونةًَ ونشاطا الإنسانِ  حياةِ  في شتى مجالاتِ  رِ وتأثيره المباشِ ابيّة، لانعكاساته الإيج

 ل كُ لف .ةٍ خاص  بصفةٍ  ةً ائي نَ جِ تبَِعاتٍ و  ةٍ عام  بصفةٍ  ةً قانوني  انعكاساتٍ  تقني  تطورٍ  ل كُ لِ  أن  أَي عاقلٍ 

 -كانت أمْ معنويةًّ  عينيةً -المصالح والحقوقها في تحقيق آثارُ الحديثة  الفنيّة المخترعاتِ و  الأدبيّةِ  المنتجاتِ 

 مْ حمايةًَ افتراضيةً أ -ةالنصوص التقليديّ -حمايةًَ تقليديةً  تْ انَ كَ أَ  اءَ وَ سَ  .انائي ج هاتَ ايمن اتمع حمتحتاج 

     .نصوصٍ ا من هَ مُ لائِ ما يُ  )2( باستحداث

 في تطورٍ مَهُولٍ أدهشَ  الإجراميّةَ  وكان لهذا المـــُفْرَزِ التكنولوجي من الدّوافع ما جعل الظاهرةَ   

من حيث طبيعةُ ارمين أو أساليبُ اقترافها باعتماد آَخِرِ ما  -على حد سواء-المشرع والمشَرعَ له  

وكان من نتائجها أن أصبحت . )3(توصلت إليه العلومُ التّطبيقيّةُ من وسائلَ لتنميةِ الجريمة ورعايتها 

 )4(قراصنـــــــةِ  أسرارُ المتعاملين الشّخصيةُ والماليّةُ في العالم الافتراضي عُرْضَــــةً لأي اختراقٍ من لَدُنِ 

الذين يتربصون بِسَهْلِ طرائدهم دون رقيبٍ أو حسيبٍ في الوطن العربي الذي لم يتحرّك ) الأنترنت(

                                                           
 .تعني العالم الافتراضي الرقمي من وسائل اتصال وتبادل المعلوماتو . الأجنبيّة) cyber(مرتبطة بـكلمة " سبيرية " )1(

  .www.arpt.dz .                                                            1886لحماية المصنفات الأدبيّة والفنـيّة لسنة) بيرن(تُـنْظَرُ اتفاقيّة  )2(

  دراسة نفسيّة قانونيّة للجريمة سلوكا ومواجهة في ضوء علميّ الإجرام –التحليل الظاهرة الإجرامية بين الفهم و :"خليلأحمد ضياء الدين محمّد .د )3(
  .256:ص .1994ط، .القاهرة.أكاديميّة الشّركة - والعقاب    

                                      :ينُظر).Avengers(منتقمين / أم حاقدين ) Crakers(أم محترفين ) Hakers(هواةً / أكانوا مبتدئين سواءَ  )4(
David Icove And Others :Cumputer Crime Media.Publisher Dreilly.USA.1995.P:17.        
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تشريعيّا في مواجهة الجرائم الالكترونية إلا في أواخر الربع الأول من القرن العشرين أمام الأوروبيين 

كما انفردوا بمواجهتها تشريعيّا في الثلث .من الزّمن والأمريكيين الذين اعتمدوا الحواسيبَ منذ قرنين

كما قام الأمريكيّون بتعريف الجريمةِ الإلكترونيّة مُبَكراً وهذا ما ورد لدى . الأخير من القرن العشرين

  .)1(1976سنة   )Donn Parker-دون باركر(

اسب الآليّ أو وفي هذا الصّدد تباينت مصطلحات الظاهرة الإجرامية المرتبطة ببيئة الح  

وهذا . الشّبكة العنكبوتيّة وبيئة) Personal Computer-PC(الكمبيوتر الشخصي 

الاختلاف في التّسمية مرتبط بنشأة البيئة الافتراضيّة الرقّميّة وتطورها المتّصلة أساسا بتقنية المعلومات 

)IT-Information Technology ( ِالكمبيوتر  استخدامِ  إساءةِ  من حيثُ ظهورُ مصطلح

 التقنيّةجرائم و  ،جرائم الكمبيوتر فالجريمة المرتبطة بالكمبيوترو  مرورا باصطلاح احتيال الكمبيوتر،

وجرائم الكمبيوتر  )الأنترنت(إلى جرائم الحاسوب أو الاختراقات وجرائم  )High Tech(العالية 

لقد قام اختيار  ).Cyber Crimes(يةّ رائم السيبر الجانتهاءً بفالجريمة المعلوماتية و  )الأنترنت(و

تقنية المعلومات تشمل الحوسبة ف .الاتّصاليّ  /المعلوماتي والتواصليّ  ظهرزاوج بين المعلى التالمصطلح 

و ــــوه .تهاومعالج اهلإدارة البيانات وتنظيم التقنيّةفتقوم على استخدام وسائل  الحوسبةوالاتصال، أما 

 .ابيانافهو قائم على وسائل تقنية نقل المعلومات بجميع  الاتصالأما  ).Data(ما يسمّى بــ

العالية أو بتقنية  التقنيّةهذا الاندماج ب تمَ ) الحوسبة والاتصال( مصطلحيّ  امِ حَ تِ وبالْ 

                                                           
)1( Anthony Reys And Others :Cyber Crime Investigations.Syngress Publishing.Inc.Rockland.MA.USA.2007.P:25.                                            
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 التقنيّةالفروع العلمية و " اأبفها يتعر تمَ لتي ا) Information Technology( )1(المعلومات

 والهندسية وأساليب الإدارة الفنـ ا المتعلّ تهاة في تداول المعلومات ومعالجمَ دَ ة المستخْ يقة ، وفي تطبيقا

 "ةة وثقافيّ ة واقتصاديّ وما يرتبط بذلك من أمور اجتماعيّ  تفاعلها مع الإنسان والآلات،في ب يبالحواس

    .تسعى جميعُها لرفاهية الإنسان، وترميمِ معاشه )2(

                                                           
)1(                                                                                                                                                http://30dz.justgoo.com/t78-topic 

هي  التكنولوجيا بشكل عام ن أو  لإنسان في توجيه شؤون الحياة،الأجهزة التي يستخدمها الى الوسائل و إتكنولوجيا تشير بصفة عامة الإذا كانت 

تبادلها ل لتسهيل الحصول على المعلومات و البحث عن أفضل الوسائ : "هي تكنولوجيا المعلومات فإن ،ام المفيد لمختلف مجالات المعرفةالاستخد

 -تزال ولا -ا الاتصال خلال العقدين الماضيينشهدت تكنولوجي لقد. عبد الأمير الفيصل.د كما أوضحها".متاحة لطالبيها بسرعة وفاعليوجعلها 

داء هذهِ التكنولوجيا التي تشمل الحاسوب الالكتروني، والبث المباشر والاستشعار عن بعد عبر أنموا متزايدا فاق القدرة على وضع تصور كامل يحكم 

في مجتمعنا يتزايد  الإعلامصبح الاهتمام بوسائل ألقد  .دوات التكنولوجيةوالاندماج الحادث بين كل هذه الأ الاصطناعية والشبكات الالكترونية الأقمار

الحديثة التي زادت من فاعلية الاتصال الجماهيري  الإعلاميةدوات والتقنيات ر الأخاصة من خلال تطو همية وتأثيراً أعمقاً وشمولاً و  أكثربعاداً أويأخذ 

ن الحصول على المعلومات وتوثيقها واسترجاعها إ.للجماهير الإعلاميقصب السبق  وإحرازميدانا كبيرا ومجالاً خصباً للمنافسة  الإعلاموسائل  وأصبحت

المبتكرة  الإعلاميةالمتواصلة والتحليلات المتعمقة وتقديم المواد  الإخباريةات والمتابع الإخباريمتميزة والعمل الجاد على تحقيق السبق  إعلاميةوصناعة مادة 

    .متقن وجذاب فني  وإخراجفريد  بأداء

و أي العلم أ o(L (gosالثانيةالكلمة و . و التقنيةأالاتقان  أي Tech)o) nحدهماأمؤلفة من جزئين  الأصل إغريقيةالتكنولوجيا كلمة ف  

المعطيات  لتطبيقِ  العمل التي تستقر  ساليبِ أو  ،ةِ التطبيقي  والقواعدِ  ،مِ ظُ من النُ  ةٌ مجموع"ا أب هاويمكن تعريف .وتعني علم التقنية من حيث الدقة .البحث

 ،الوسائل مجموعاتِ  لُ التي تمث  ةِ المكتسبَ  اتِ رَ ب ـْوالخِ  ،للمعرفةِ  مَ ظِ المن  والخدمات كوا التطبيقَ  الإنتاج في مجالاتِ  مبتكرةٍ  أو دراساتٍ  ،المستحدثة لبحوثٍ 

  .ةُ الإنساني  والمعرفةُ  المعداتُ  هُ امُ وَ قِ  ب ك رَ فهي مُ  وختاما،. في مختلف نواحي حياته العملية الإنسانُ التي يستخدمها  ةِ الفني  والأساليبِ 

  .13:ص .2000ط، . القاهرة. النهضة العربيةدار ". جرائم الحاسب الالكتروني في التشريع المقارن: "وشقهدى قش .د  )2(

 http://30dz.justgoo.com/t78-topic :                                                                                         ينُظر     
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ات بأخلاقيّ المرتبطة صطلاحات أهمية التمييز بين المترتبط بصطلح دقة اختيار الم أنّ  ماك  
إساءة ف .أو الجرائم المعلوماتية التقنيّةوبين إجرام  .)الأنترنت(ات الكمبيوتر وأو أخلاقي  التقنيّة

مما المسؤوليةُ الجنائيّةُ التي تُسْتـَنْتَجُ  به تتحددُ  )1(أخلاقي  ذو بعدٍ  هو مصطلحاستخدام الكمبيوتر 
 .في العديد من أوجه الحياة )2(ة تغييرات نوعيّ من الاتصال والمعلومات  تكنولوجيا هحدثتأ

 رِ دْ ها بالقَ وصف الجريمة الإلكترونيّة شاملا أنواعَ  في هُ تُ قـ دِ صطلح الم استخدامِ  موضوعيةِ  نْ ومِ   
 فَ صَ وَ إليها ، فيما تقدم ،  يرَ شِ من المصطلحات التي أُ صطلح م فكل  .مجالا للتأويل كُ رُ ت ـْالذي لا ي ـَ

ه عليها اشتمالُ  هِ الأخرى التي يجبُ دلالاتِ  ولا شاملٍ  محيطٍ  غيرَ الكمبيوتر  إحدى جرائمِ  بدلالةِ  الظاهرةَ 
الإحاطة ف ). Laurent Poinsotلورون بوانصو ( ) 3(في مجال الحماية المعلوماتيّة كما بينه

 "العالية التقنيّةجرائم "أو  "غش الكمبيوتر "أو "احتيال الكمبيوتر" صطلحمك عنه برِ عَ  ـُالشمولية بالم
ت مصطلحاتٌ  إذًا، ،فهي .هبعدو  نتشارهاو  )الأنترنت(استخدام  ظهورعن جرائم الكمبيوتر قبل  عبر 
 الإعلامي  ابعَ الط  تِ بَ ل أو تلك التي غَ  ةِ المعلوماتي  الجريمةِ  ظاهرةُ  ها تحتويمم أكثرَ تشير إلى الدلالة  واسعةُ 

 White Collar" (الياقات البيضاء"جرائم  اتللمصطلح كمصطلح على الطابع الآكاديميّ 
Crime(،  الإجرام  كما أشار إليه عالمُ . "القبعات البيضاء"جرائم ، و أو جرائم البريد المزعج
 ولأن ال .)4( )إدوان ساثرلاند( الأمريكي يقدقت  جرائمَ  نّ فإ، مدلولهعلى  دّالال بقَ اطتقتضي ي العلمي 

                                                           
  .15:ص .2000ط، .القاهرة.دار النهضة العربية".الالكتروني في التشريع المقارنجرائم الحاسب :"وشقهدى قش .د  )1(

  

)2(https://en.wikipedia.org/wiki/Information_technology                                                                
للانتقال من اتمع  ريقَ الط  تِ دَ رجة التي مه في العديد من أوجه الحياة للد  ةً نوعي  حدثت تكنولوجيا الاتصال والمعلومات تغييراتٍ أفقد   

ويقع في القلب من  .اً ونوعاً على اتمع المعاصر كمّ  ةَ قافي والث  ةَ والاجتماعي  ةَ ها الاقتصادي آثارَ ن هذه الثورة سوف تترك أو  .تمع المعلوماتيالى إالصناعي 
للمعلومات  ةِ حتي الت  ةِ يَ ن ـْللبِ  ةٍ قومي   سياساتٍ اهتماماً متزايداً لتبني  المقبلةُ  نواتُ ن تشهد الس أ عِ ذ من المتوق إلدول العالم المختلفة  ةُ ياسيّ الس  رادةُ لإهذا التحول ا

 .ةقليدي ة الت الموارد التكنولوجي  ا محل حلالهِ إتوظيفها و ى لعاتمع  استيعاب التكنولوجيا، وحث على عة ج شَ  ــُالم ةِ القانوني  رِ طُ الأُ  بما في ذلك صياغةِ 

  
)3(

Laurent Poinsot :Introduction à La sécurité informatique.Institut Galilée. Université Paris13.P:10.       

)4(                                                                                              
https://www.britannica.com/biography/Edwin-Sutherland         
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ُ  لذلك؛  . من الجرائم المعلوماتية لتشمل أكثرَ  عُ سِ تت  البيضاءَ  عاتِ أو القب  البيضاءَ  الياقاتِ  معه  يتعين
 ")الأنترنت(وشبكة  ،المرتبطة بالكمبيوترالجرائم "أو  "جرائم الكمبيوتر" اتالمصطلح ههذ استبعادُ 

 ةً أو يكون فيها بيئَ  لارتكاا ا للجريمة أو وسيلةً للدلالة على الأفعال التي يكون الكمبيوتر فيها هدفً 
   .، وفضاءلها

هــو  ةدلالةً على الظاهرة الإجرامي  المصطلحاتِ  أن أكثرَ  رُ هَ ظْ واستنتاجا لما تم عرضهُ يَ  ختاما،  
 ا أو بيئةً فً دَ أو هَ  ةً وسيل والاتصالِ  الإعلامِ  التي تتخذ وسائلَ " المعلوماتتكنولوجيا  رائمج"مصطلح 

كانت أم خامدةً  .اا أو إيجابي سلبي )1(ها ا كان تأثيرُ مَ هْ للجرائم مَ  نشيطة ً

                                                           
)1(

Laurent Poinsot :Introduction à La sécurité informatique.Institut Galilée. Université Paris13.P:26.       
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 .جرائم تكنولوجيا الإعلامماهية  :الفصل الأول

لقد وجَدَ اتمعُ نفسَه، وهو يحاربُ مظاهرَ الإجرام والانحرافات، أمام تحدياّتٍ كبيرةٍ من     
حيثُ العدَدُ المتنامي للإجرام، وتجددُ مظاهِرهِ مما أفرز مواقفَ تتباينُ أمامَ ظاهرةِ الإجرام المعلوماتي، أو 

إدارة  )نترنتللأ(ليس ف .تحديدا جرائمَ تكنولوجيا الإعلام التي طبعت حياةَ اتمع المعاصر ما نسميه
إن مـا يـتم إدارتـه مركزيـًا يشـمل فقط ، بل استخدامها بشـكل مركـزي مباشـرات مركزية تدير عملي

ويتم ذلك بتوجيه من قبـل مؤسسـة  .ونظام اسم النطاق، )Address IP( بروتوكول العناوين على 
 حدةكاليفورنيا في الولايات المت ب )ICANN ()1( والأرقـام المخصصـة ،للأسـماء )الأنترنت(

   .1998منذ العام  الأمريكيّة

    

ومن مظاهر ذلك، البحثُ عن تحديدِ ماهيّةِ هذه الجرائم، ومميزاا، وأنواعِها وطبيعةِ مقترفيها   
فعلم أنثروبولوجيا الإجرام، وعلم الأمراض النفسية يشتركان في عديد . والدوافعِ الكامنةِ وراء انتشارها

هذه الجريمة وتفشيها يساعدُنا  ولعل الوقوفَ على معرفةِ  .)2(العناصر التي تجعل منهما علمين مرتبطين 
، ونتائجُها الكارثيّة، وتأثيرهُا المرضيّة أو غيرها  كظاهرةٍ لها أسباُا  -قانونيا-على التعرف عليها 

  .السّلبي في الحياة العامّة في شَتى مناحيها الاجتماعيّةِ، والاقتصاديةِ والقانونيةِ 

                                                           

دد ،أشــارت الإحصـــاءات إلــى أن الحركــة علـــى شــبكة الإنترنــت العامـــة تتضاعف كـل عـام، وذلـك يعـود للنمـوّ المتزايـد لعـ 1990فــي أواخــر ")1(
لاســتخدامها مــن دون قيــود أو  ـيمسـتخدمي الشـبكة ولعـدم وجـــود إدارة مركزيـــة تـــتحكّم باســـتخدام الشـــبكة، الأمـــر الـــذي يســـمح بالتوسّـــع الطبيعـ

 .2011عام بحوالي المليارين وقـد قـدّر عـدد مسـتخدمي الإنترنــت . فــأي مســتخدم جديــد يســتطيع الانضـمام إلـى الشـبكة مـن دون قيـود تـذكر . موانــع
ن وكل هذا قاد إلى الكثير مـ ،والجهدَ  ،والمسافاتِ  الأخيـرة مُـوفرةً السّرعةَ ازداد التوجّه لاسـتخدام شـبكات المعلومـات الإلكترونيـّة فـي الفتـرة   

سـابقاً، سُـميّت بـالجرائم الإلكترونيـة فمـا أكثـر مــن يخترقــون حيــاة النــاس، بــد اعي الفضــول،  ةً من الجرائم لـم تكـن متداولـ جديدةً  وقـدّم ظـواهرَ  .المشـاكل
لاحقة، والتهديدوالغيــرة، والإي

ُ
جرمون،وزادت نسبة تعرّض الشخص للابتزاز، والم

ُ
تطفّلــون، والم

ُ
التنظيم القانونيّ والجرائم الإلكترونيّة ما :" ينظر ."ــذاء وزاد الم

.     د12و15على  2019.09.10بتاريخ . 05:ص. مركز هردو لدعم التعبير الرّقمي". بين أمن المعلومات، وتقييد الحريات
http://hrdoegypt.org/wp-content/uploads/2018/01 

)2(A.LACASSAGNE et AUTRES :ARCHIVES DE L’ANTHROPOLOGIE CRIMINNELLE ET DES SCIENCES PENALES.TOME5.        

 ED :G.MASSON.PARIS.1890.P,5.                                                                                                                                                                           
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ما يمُيَـزهُا عن  م أهَ و ، ITتكنولوجيا الإعلام مِ ائجر  تعريفَ الأول من البحث الفصل يتناول سو   
، جرائم تكنولوجيا الإعلام فيدرس أنواعَ الثاني  المبحثُ أما  .لِ الأو  هِ بحثِ مفي  بقيّة الجرائم الأخرى

 هارائمجتصنيف ب، أخيرا، المبحث الثالث يتكفلَ ل .ارتكاا دوافعَ ارمين الذين اختصوا ا، و  وأنواعَ 
  .أخرى ا إجراميا تارةً باعتبارها وسيلة إجراميّةً تارةً، وهدفً 
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  .هامميزاتو ، تعريف جرائم تكنولوجيا الإعلام :المبحث الأول

  

إجراء يستهدفُ تعريفَ ظاهرةٍ من الظواهر تتعددُ فيه التعريفاتُ، وتختلفُ النظرياتُ  ل كُ كَ   
التي  ITتكنولوجيا الإعلام  جرائمِ وهو ما عليه الآن تعريفُ . وقد تقتربُ الرؤَى اتفاقا، تتباعَدُ اختلافا

باحثين عن  وهذا ما يدفعنا. عبااختلف فيها الفقهاءُ مما جعلَ تحديدَ تعريفٍ شاملٍ جامعٍ مانعٍ أمرا ص
 ِ تعريف توفيقيّ يساعد على تبينزافـان ديـر هلسـت (وكمـا يقـول  .عن الجرائم التّقليديةّ الأخرى اممي

وفي أغلب  ،في هذا الحقل من الجريمة قٍ سِ مت  نظري  وإطارٍ  ،عام  لتعريفٍ  هناك غيابٌ  :" )1( )ونيـفو 
  ".ةقميّ والرّ  ،ةوالإلكترونيّ  ،الحاسوب، و فتراضيةالامصطلحات  مُ دَ خْ تَ سْ الأحيان تُ 

 

  

   . ITجرائم تكنولوجيا الإعلام تعريف : المطلب الأول  

 . إليهم مٌ رْ وجُ ":قال في اللسان. بِ نْ وبمعنى الذ ، تأتي بمعنى الجنايةويّ، غاللّ ، في تعريفها الجريمةف  
: وقال. الذنب كالجريمة بمعنى مُ رْ الجُ  يأتي وفي تاج العروس، .)2("  جنايةنىَ جَ  يعني مَ رَ جْ وعليهم جريمة وأَ 

من قصتهم  رَ كِ لأن الذي ذُ  .نَ يالكافر أي  ﴿ وكََذَلِكَ نَجْزِي الْمُجْرمِِينَ ﴾:)3(وارمون في قوله تعالى
الإجرام وردت  ، أن لفظةَ النظرَ  والذي يلفتُ  .)4(اجُ ج عنها قاله الز  االله والاستكبارُ  بآياتِ  التكذيبُ 
كما ورد  .بين والمنافقينمن المكذ  مْ هِ  ونحوِ ينن أو المشركيالكافر  لتدُل على الكريمةِ  من الآياتِ  في كثيرٍ 

  .﴿سَيُصِيبُ الذِينَ أَجْرَمُوا صَغَارٌ عِنْدَ اللهِ وَعَذَابٌ شَدِيدٌ بِمَا كَانوُا يَمْكُرُونَ﴾: )5(في قوله تعالى

 

                                                           
                          . 07:ص. مركز هردو لدعم التعبير الرّقمي". التنظيم القانونيّ والجرائم الإلكترونيّة ما بين أمن المعلومات، وتقييد الحريات"  )1(

 http://hrdoegypt.org/wp-content/uploads/2018/01.  د12و15على  2019.09.10بتاريخ                                          
 .91:ص. ط،  12/ج ".لسان العرب :"ابن منظور )2(
 .40: الآية. الأعراف )3(
 .224 :ص. 8،ج" .تاج العروس: "لزبيديا )4(
 .124 :الآية. الأنعام )5(
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   في اأم  عَ فَـي ـُ تعريفها الاصطلاحي القانونُ  فُ ر  ا الجريمةَ  الجنائيعن  ناتجٌ  مشروعٍ  عملٌ غيرُ  بأ
عملا  -الفرد  سلوكُ  أو هي .كتدابيرَ أمنيّةٍ   لها عقوبةً أو تصرفّاً احتياطياًّ  جنائيّة، ويقُرّر القانونُ  إرادةٍ 

 ظامِ في الن  اهثُ دِ التي يحْ  بسبب الاضطراباتِ  ةٍ جزائيّ  عقوبةٍ  بتطبيقِ  اتمعَ  به يواجه  -كان أو امتناعا
 الجريمةِ  عناصرَ  لُ مُ شْ يَ وهو  . )1(الاجتماعي  ها أثرَ  انً مبيـ في  المتجلي لوكِ الس  العام ، المشروع  غيرِ  لوكِ والس

وهو ما . لهذه الجريمةجزاءً  أو التدبير الذي يفرضه القانونُ  العقوبةُ و . هاوأثرِ  الجنائيّة الإرادةِ  قانونِ  قَ فْ وَ 
التي  ةالتأديبيّ  ة أوأو الجرائم المدنيّ  العامّة الأخلاقِ  في نطاقِ  ةحَ قبَ وبين الأفعال المست، بين الجريمة قُ ر فَ ي

فهو مشتق من   المعلوماتيّةعليه اختصارا اسم  قُ لَ طْ تكنولوجيا الإعلام الذي يُ أما مصطلح   .ترافقها
مرتبطة ودلالتها  ."علم"من كلمة  ةٌ فالمعلومة مشتقInformations( )2(.  (كلمة المعلومات 

عبر  )3(للتأثير في اتمع المعلوماتي هاأو بعثُ  ها،أو تخزينُ  ها،ها أو إنتاجُ تحويلُ  التي يمكنبالمعرفة 
   .الحاسوب

الصادر في  القانون الفرنسي ففي  .ها التي تباينت في ضبط دلالتهاتعاريفُ  تْ دَ تعد  ،اصطلاحوا  
ا أإلى  إشارةٌ للمعلومة  عام  تعريفٌ  البصريةّو  السمعيّةصالات الاتّ جال الخاص بم 1982 جويلية 29
 رٌ بـ عَ ما مُ  بأا رسالةٌ م هُ بعضُ  هافُ ويعر  .نوعٍ  من أي  أو رسائلُ  ،أو بياناتٌ  ،أو وثائقُ  ،رٌ وَ أو صُ  ،رنينٌ 

                                                           
. 2017.03.25-24. لبنان. طرابلس. 14المؤتمر". الجريمة الإلكترونيّة، وإجراءات مواجهتها من خلال التّشريع الجزائريّ :"فضيلة عاقلي. د  )1(

 .3:ص. الجزائر.  ةدار هوم.2006. 3،ط".الوجيز في القانون الجزائي العام:"أحسن بوسقيعة .دو . 117:ص
". الإسلاميةمشكلات المسؤولية المدنية في مواجهة فيروس الحاسب الآلي دراسة مقارنة في القانون المدني والشريعة : "عزة محمود أحمد خليل .د )2(

   .18:ص.1994مقدمة لكلية الحقوق ه دكتورا أطروحة

تقنية ( وهي تعني. عبارة المعلوماتية من خلال نشر ورقة سماها المعلوماتية 1957عام )كارل ستينبوش( الألمانيصاغ عالم الكمبيوتر لقد   
ن المصطلح الألماني إومع ذلك، ف .ليالآ كعِلْم الحاسوب إنّ تقنيةَ معلومات التعبيرِ الإنجليزيةِ تُـفْهَمُ أحياناً  ).التلقائية للمعلومات المعالجة:المعلومات

جنبا إلى جنب مع  1962 عام )فيليب دريفوس( هغافقد ص الفرنسي ما علم المعلوماتيةأ. الإنجليزي الحاسبات علمل هي الترجمة الصحيحة "المعلوماتية"
وشركائه الذي ساهموا في تأسيس شركة المعلوماتية  )باور. والتر اف(كما اقترح بشكل مستقل وبشكل آني من قبل   .مختلف ترجمات المعلوماتية الإنجليزية

عِلْمِ  إنّ تَسْمِية. ، تطبيقِ أجهزة الكمبيوتر لخزَْن ومُعَالجَةَ المعلوماتِ )الإيطالية والإسبانية والرومانية والبرتغالية والهولندية()نفورماتيكا أ(المحدودة و
  .لا تنطوي على معلومات والمنطق الرقمي مفحساب الك .المعلوماتِ  الذي قَدْ يتَضمّنُ أو لا يتَضمّنُ وجودَ  الحساب مُشتَق مِنْ مفهومِ  الحاسبات

)
3

 .06:ص. 2013. الجزا1ر. تيزي وزو. ,امعة مولود معمري. تيررسا$ ماجس� ". الجريمة المر�ك�ة �بر أ�نترنت:" صغير يوسف  )
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ة رموز تنطوي على إمكانيّ  رمز أو مجموعةُ  هي أو .للنقل أو الإبلاغ للغير يجعلها قابلةً  عنها بشكلٍ 
  .دلالي مرتبطٍ بسياقه )1( الإفضاء إلى معنى

في مجال  انً يـ عَ مُ  معنىً  يتؤد أن المعلومة هي رموز  السالفة، تعريفاتالمن  هصُ ستخلاما يمكن او   
 والابتكار، وتتمتع بالتحديد، د،محد  والسر انشاطعتبارها با والاستئثار ة،ي  إ إذْ . اإنساني المعلومةَ  ن 
 ا خاصّةها في دائرة هي التي يمكن حصرُ  دةَ المحد.  على شيء  اعتداءٌ  هووأن الاعتداء على القيم
 يكون محََ  دٍ محد لا  لحق  مبتكرةً  أن تكون المعلومةُ  ويجبُ . دٍ محد  وسر ا ةً يحركةَ  رُ صُ تحَْ  لازمةٌ  صفةٌ  لأ 

ة رقَ بالس  اصّةالجرائم الخ فلا يمكن تصورُ  .ة من الأشخاصدَ في دائرة محد  وتحمل المعلومةَ ، الرسالة
 غيرَ  لأن المعلومةَ  هذا الحصرُ  ا انعدمَ إذَ  الأمانةِ  وخيانةِ  ،بصْ والن  الس ر ومن ثم تكونُ التداولَ  تقبلُ  ةِ ي ، 

لأنه في جميع الجرائم التي تنطوي على اعتداء  ضروري  و أمرٌ فه أما الاستئثارُ . حيازة ن أي عبمنأى 
 ب سيتأثر الفاعلُ  مِ يَ على القِ  قانوني لاستئثارل وعلى نحو مطلق الغيرَ  سلطة تخص.  

التعقيد ب تصفت ا. حت مصدرا للثروةضوأ. اتيّ سبعينال في المعلومات ازدهرت صناعةُ  لقد  
 الت مقياسا لت أصبحتْ كما  .اأمواله رِ مَ ثْ تَ سْ مُ  وضخامةِ  قني 2(مِ مَ الأُ  رِ طو( ة الاقتصاديّ  ةِ ، ومصدرا للقو
ة وسياسيّ  ةٍ اقتصاديّ  ةٍ قو  مصدرُ فهي  .بُ ضَ لا يقل ولا ينْ  ا ضخمامالي  دارِ وْ ومَ  ،ةة والعسكريّ السياسيّ و 

ها في كل جوانب الحياة وتداخلِ  الإنساني  شاطالن  لارتباطها بمختلف مجالاتِ  ااستغلالهَ  نُ سِ لمن يحُْ 
حديث والتّ  ،ةنمي الت  لجهودِ  ئيسِ الر  بِ صَ العَ بض و االن  انِ يَ رَ الش ا بمثابة ها وانسياُ وصار تدفقُ  .المعاصرة

                                                           
)1(                                          Pierre CATALA :le droit à l’épreuve du numérique. Jus et Machina.coll. «Droit. 

Ethique. société » .PUF.Paris.1998.p345.                               
             Pierre CATALA :« la propriété de l’information » Citée par f.Toubal ;le logiciel- analyse juridiqu            

  FUDUL .L.G.D.J.1986 P 126-127.CDE  FG2019.09.10ر CI JKL20د06و.                             . http://mafr.fr/en/article/le-
droit-a-lepreuve-du-numerique-jus-ex-machina/  

 :تقنية المعلومات( وهي تعني.عبارة المعلوماتية من خلال نشر ورقة سماها المعلوماتية 1957 عام)كارل ستينبوش(الكمبيوتر الألمانيصاغ عالم لقد             
هي  "المعلوماتية"ن المصطلح الألماني إومع ذلك، ف .ليالآ كعِلْم الحاسوب إنّ تقنيةَ معلومات التعبيرِ الإنجليزيةِ تُـفْهَمُ أحياناً  ).المعالجة التلقائية للمعلومات

جنبا إلى جنب مع مختلف ترجمات  1962 عام )فيليب دريفوس( هغافقد ص الفرنسي ما علم المعلوماتيةأ. الإنجليزي الحاسبات علمل الترجمة الصحيحة
وشركائه الذي ساهموا في تأسيس شركة المعلوماتية المحدودة  )باور.والتراف(كما اقترح بشكل مستقل وبشكل آني من قبل   .المعلوماتية الإنجليزية

مُشتَق  عِلْمِ الحاسبات إنّ تَسْمِية. ، تطبيقِ أجهزة الكمبيوتر لخزَْن ومُعَالجََة المعلوماتِ )الإيطالية والإسبانية والرومانية والبرتغالية والهولندية() نفورماتيكا أ(و
 .لا تنطوي على معلومات والمنطق الرقمي فحساب الكم .المعلوماتِ  الذي قَدْ يتَضمّنُ أو لا يتَضمّنُ وجودَ  الحساب مِنْ مفهومِ 

 .23:ص. 1995. مصر. أسيوط. كتبة الآلات الكاتبةم". قانون العقوبات، ومخاطر تقنية المعلومات" :هشام فريد رستم.د)2(
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 قَ والر ي  المعرفي  وبات الوعيُ  .والحضاري  مِ بأهميتها مظهرا ومقياسا لتقد  قيادة  علىها وتنافسِ  )1(لِ وَ الد
     .والشعوب التي تتخذُها استثماراتٍ مُربحةً الأممِ 

للمعلومات باستخدام آلات  ةِ العقلي  المعالجةِ  هي علمُ  -بمفهومها العام- المعلوماتيّةفإن عليه؛ و   
لات خَ دْ  ـُالم للتغيير مُشَكلةً بذلك نظامَ  قابلةٍ  غيرِ  وفق برمجة مدعمة بمعلوماتٍ  اتعمل ذاتيّ نة عي مُ 

 مُ دَ هي عَ  -المعلوماتيّةظاهرة الجريمة أي - حاجزا أمام هذه الظاهرة  لُ ك شَ مما يُ و  .القاعدي  خرجاتِ  ـُوالم
بتقليل الحالات التي يمكن أن  هاإلى تضييق مفهوممنها ما اتجه . لها مانعٍ  شاملٍ  جامعٍ  تعريفٍ  وجودِ 

 من برَ تَ عْ أدخل عليها من الأفعال التي لا ت ـُمما  هاع مفهومَ وس  منها ماو  .الإجرامي  يتصف ا النشاطُ 
مزجي بين مصطلحيّ  تركيب () المعلوماتيّةالجريمة  فمصطلح. وناالمــجَُرمة قان الآلي  الحاسبِ  أعمالِ 

                                                           
  .33:ص. ن. مر :هشام فريد رستم.د)1(
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 ةِ الماديّ  على الأموالِ  من شأنه الاعتداءُ  أو امتناعٍ  كل فعلٍ " :أا ويشير إلى ،"المعلوماتيّةالجريمة و "
 قدرةٌ  ذا التعريفِ لهو  .)1( "المعلوماتيّة ةِ قني الت  لِ مباشرة عن تدخ  أو غيرِ  مباشرةٍ  ناتجا بطريقةٍ  يكونُ  والمعنويةِّ 

الفعل  على لَ مَ تَ شْ اِ  كما  للجريمة التي قد تقع به الإجرامي  لوكِ الس  ةِ اهي م تحديدِ  على الاقتراب من
 مَــعًــــا، ، لبيّ لوك السّ والسّ  ،الإيجابي ةً يدعد اعتباراتٍ  تعريفُ ال ذاراعى هوقد . في الامتناع لِ المتمث  هاأهم:  

 .لِ وَ بين الد  مشتركةٍ   عن فكرةٍ بر عَ لأنه ي ـُ .والاتصالاتِ  المعلوماتِ  ةِ مع فكرة عالمي  هُ تطابقُ  -
بحيث لا يقتصر على  خاصّةلتطور المتلاحق لتكنولوجيا الحاسبات الآلية بصفة ا مع تماشيهِ  -

 رِ تطو  نتيجةَ  المعلوماتيّةِ  للجريمةِ  من صورٍ  د باستيعاب ما قد يجَِ  بل يسمحُ  بُ سْ حَ فَ التكنولوجيا الراهنة 
 .، ومُسْتَشْرَفِهاالأزمنة قِ في لاحِ  المعلومات
 ابتداءً  لوك الإجراميّ للس  مختلفةٍ  على أشكالٍ  هااؤُ نطو ا )2( المعلوماتيّةِ  الجريمةِ  في إمكانيّةِ  ا كانـ ولم  

المعلوماتيّة  الجريمةِ  خصوصيةَ  التعريفِ  توضيحُ  جبَ و  اصّةعلى حرمة الحياة الخ من القتل إلى الاعتداءِ 
، بثِبُُوتِ وضوحا يدفع الشك واضحا )3( والمعلومات في ارتكاب الجريمة الآليّ  الحاسبِ  بحيث يبدو دورُ 

 .يقينِ العلمِ 
  
  

  .علامالإ تكنولوجيا مائجر  مميزات: المطلب الثاني

     خاصّة بميزاتٍ  المعلوماتيّةُ  الجريمةُ  زُ تتميـ  ةِ عن بقي  الأخرى لا ةِ الجرائم التقليدي ةِ رتباطها بتقني 
 سماتٍ ب تتميّز الجرائمَ هذه  طبيقات مما جعلمن الت  ةٍ عالي  تقنيةٍ ب هِ عِ تمت ل الآلي  المعلومات والحاسبِ 

 بارم المعلوماتي  فُ رَ عْ الذي أصبح ي ـُ هذه الجريمةِ  بِ بدورها على مرتكِ  ا تتجلى ةٍ لَ صِ ت مُ  وحقائقَ ، خاصّة
 هِ زِ لتمي  رم التقليديذه الميزات والخصائص أيضا عن ا.  

                                                           
   .32:ص. 2005.لبنان. بيروت. الحقوقية لبيمنشورات الح". تطبيقيةالآلي الاقتصادية دراسة نظرية و  جرائم الحاسب:"نائلة عادل محمد.د)1(
 .07:ص. س.مر: صغير يوسف )2(
  .33:ص. س. مر :هشام فريد رستم.د)3(
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 شكلٍ  في إعطاءِ  هُ الآن أثرُ  إليه ما وصلتْ ها إلى وتطورِ العالميّة  المعلوماتِ  شبكةِ  لظهورِ  وكانَ   
في تخطيها  ةُ الدولي  هو الطبيعةُ  يهاالمعلومات عل شبكةُ  هُ تْ فَ ما أضْ  أهم  منو  .للجريمة المعلوماتيّة جديدٍ 
 ارمِ و  المعلوماتيّةِ  بالجريمةِ  اصّةالخ هذه المميزاتُ  فما هي. في أوجز الأوقات والقاراتِ  لِ وَ الد  حدودَ 

   ؟المعلوماتي

  : خصوصية الجريمة المعلوماتيّة:  1

 جع إلى أسبابٍ اوذلك ر  .معاا اكتشافها وإثباِ  الجريمة المعلوماتيّة صعوبةُ  اتمن خصوصيّ   
   :من بينها  عديدةٍ 

 اكتشافها خشيةَ  عن الإبلاغ عنها في حالةِ انيّ عليه  إحجامُ و . التقني تنفيذها  وسيلةِ  تعقيدُ   
 هامُ استخدا مكنُ الم ة تدمير المعلوماتِ إمكاني  إلى إضافةً  مصالحهم سلبا رُ تتأثـ  ومن ثم  ،ءعملاال ةِ قَ ثِ  دِ فقْ 

        .مما يصَعب عملية الإدانة )2(قد تقل عن الثانية الواحدة )1( زمانيةٍ  ةٍ د في مُ  إثباتٍ  دليلَ 
جريمة إلكترونية عبر الوطن في كقضية   )500( خمسمائةَ  معالجةُ تمت  ،فعلى سبيل المثال    
 ةٍ وطني  ندوةٍ  أشغالِ  على هامشِ  رَ كِ الوقاية من الجرائم ومكافحتها للدرك الوطني حسبما ذُ ز ـركبم 2016

بأن عدد قضايا  :وهرانب بجامعة العلوم والتكنولوجيا ةِ مَ المنظ  المعلوماتِ  نِ ة وأمْ حول الجريمة الإلكترونيّ 
مائتين وأربعينَ  مقابلَ ) 2016( سنة قضية خلالَ  )500( خمسمائةَ  المعالجة بلغت الجريمة الإلكترونية

، )3(يهاللأشخاص والاعتداء عل اصّةالحياة الخب اسِ بالمسَ  قُ ل عَ ت ـَوت ـَ ).2015(سنةقضِية  )240(
  .ا والتشهير

                                                           
 .14: ص. س.مر: صغير يوسف )1(
  .49ص: س. مر :نائلة عادل محمد.د )2(

   
)3(www.el-massa.com/dz.                                                                                                       // https:                                                                                                                             
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قضية تتعلق بالاستعمال السيئ ) 1100(تمت معالجة أزيد من ألف ومائة ) 2018(سنة أما   
ونسبة ثلاثين منها تتعلق بالابتزاز والتشهير على حسب . السيبيريللشبكة العنكبوتية في مجال الإجرام 

 .السيبراني للدرك الوطني )1(شهادة من مسؤول المصلحة المركزية لمكافحة الإجرام

ألفٍ  حوالي )1986(في فرنسا عام المعلوماتية  جرائمِ  دُ دَ بلغ عَ وعلى سبيل المثال بالمقارنة   
 ثلاثة وخمسين ألف وست مائة كان هناك حوالي  الوقت الذيفي  ةً جريمة معلوماتي  )1200( ومائتي

 ثلاثةالآداب و في جريمة  )18900(ثمانية عشر ألف وتسع مائة الأشخاص و  د جريمة ضِ  )53600(
الأمريكي أظهر التحليل الشامل  ارير مركز شكاوى احتيال وفي أحدث تق .ضد الأموال  جريمةً ينملي

 ستة آلاف وثلاث مائة وثمانية وأربعين بلغت )2004(للشكاوى التي قدمت للمركز خلال سنة 
باختراق  تتعلقُ  حالةً ) 5273(خمسةُ آلافٍ ومائتان وثلاثةٌ وسبعون  شكوى من ضمنها )6348(

أو الدخول  ،خول عبر الهاتفكالد والاقتحام الأخرى   ،تتعلق بوسائل الدخول 814الكمبيوتر عبر  و
 عنها مع الإشارة إلى أن هذه الحالات هي التي تم الإبلاغُ  المباشر إلى النظام بشكل مادي.  لُ ولا تمث 

فللرقم الأسودِ ما يحجب الحالات الكثيرة التي تفوق . ) 2(لعدد حالات الاحتيال الفعلي ةَ الحقيقي  الأرقامَ 
   .الرقم المصرحَ به

       

) 13.7(إلى ثلاثة عشر مليون وسبعمائة وألف  )2016(رائم المعلوماتية سنةقفز عدد ج  
  .بلوغا يتنامى متصاعدا باستمرار )3(الرقميالفضاء  جريمة إلكترونية ليبلغ ذروته فيمليون 

الخسارة نسبة  عا رتفمع ا ةِ المعلوماتيّة في مواجهة الجرائم التقليدي  جرائمِ  نسبةِ  انخفاضِ  تسجيلُ   
 كانت الخسارةُ   ،فعلى سبيل المثال .عن الجرائم المعلوماتيّة بصورة كبيرة بالمقارنة بغيرها من الجرائم اجمةِ الن 

خمسمائة وواحد حوالي  )1986(حالة سرقة بالإكراه في فرنسا عام )8000( ثمانية آلافالناجمة عن 
ا الرقم في حالة الجرائم المعلوماتيّة على في حين يتضاعف هذ. فرنسي فرنك مليون )561( وستين

 .مرات عن حالات السرقة بالإكراه )8( ثماني نسبة بالرغم من انخفاضها 
                                                           

  2019.06.12: ها يومعدد فيوكالة الأنباء الجزائرية  بثتها.الرائد الدركي رامشية فريدشهادة  ) 1(

   .53:ص .1992 .1ط،. مصر.دار النهضة العربية القاهرة ".جرائم الحاسب الالكتروني في التشريع المقارن:" هدى قشقوش.د )2(
)3(                                              .

https://www.ouest-france.fr/high-tech/la-cybercriminalite-en-hausse-en-France  
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في الولايات المتحدة الأمريكية توصل مكتب التحقيقات الفيدرالية إلى أن متوسط الخسائر و   
لا تزيد  الوقت الذيدولار في ) 500.000( خمسمائة ألف التي تحققها الجريمة المعلوماتيّة يبلغ حوالي

  . دولار )3500( ثلاثة آلاف وخمسمائة عن )1(الخسائر التي تخلفها جرائم السرقة العادية فيه 
 عام  شعورٍ  وجودِ  عدمِ أو  ،بعدم الأمان في مواجهتها عدم الشعور في الهلعُ  قد ينتاب اتمعَ   :ثالثا

الجريمة المعلوماتيّة لا  أن ،ذلك .اختلافا كليا مختلفٌ  إلا أن الأمر بعدم أخلاقية هذه الأفعالأصلا 
 .اقانوني  اهَ ت ـَايحم وجبتستالتي ا على مصالح اتمع هَ ؤُ تختلف عن غيرها من الجرائم من حيث اعتدا

   .الذي يبرر تجريمهاتعد على الحق ن مساس هذه الأفعال ذه المصالح هو لأ
  
  : للجريمة المعلوماتيّة عالمية الطبيعة ال:  2

أو . ةَ دولي ال طبيعةَ الا واكتساُ  ،)2( ةَ الجغرافي  لحدودَ امن أهم خصائص الجريمة المعلوماتيّة تخطيها   
لم  ،وبجميع اللغات، المختلفةِ المعلومات  شبكاتِ  ظهورِ  دَ عْ فب ـَ .الحدود ةِ دَ متعد  طبيعةٍ  ذاتُ  جرائمُ  هي

التي تتمتع ا  فالقدرةُ  .أمام نقل المعلومات عبر الدول المختلفةحاجزا تقف  اديةً أو م ةً مرئي  الحدودُ  دِ عُ ت ـَ
كيلومترات ال يفصل بينها آلافُ  بين أنظمةٍ  امن المعلومات وتبادلهَِ  كميات كبيرةٍ   في نقلِ  ةُ الآلي  الحاسباتُ 

 إلى نتيجةِ  تْ قد أد  الواحدة في آن واحد المعلوماتيّةِ  بالجريمةِ  عديدةٍ  لٍ وَ دُ  رِ تأث.  

 والأموالِ  المعلوماتِ  وحجمَ  ،الجريمة المعلوماتيّة اقترافُ من خلالها  التي يتم  رعة الهائلةَ كما أن السّ   
 نْ عَ  المعلوماتيّةَ  الجريمةَ  تِ زَ التي قد تفصل الجاني عن هذه المعلومات والأموال، قد ميـ  والمسافةَ  ،المستهدفة

، ومخاطرها، ووسائلها ،ونطاقها ،جرائم جديدة في محتواها إا .كبيرةٍ   بصورةٍ  ةِ التقليدي  ةِ الجريمَ 
   .مما جعلتها موضعا مهما لكل بحثٍ، ودرسٍ  )3(م ، وفي الغالب في طبائع مرتكبيها وسماومشكلاا

                                                           
                                 .50:ص .س.مر:نائلة عادل محمد .د   )1(

  

لجزائرية للاقتصاد والمالية الة ا".قعها في الجزائر وآليات مكافحتهاالجرائم المعلوماتية وا:"مزيود سليمو . 121:ص. س. مر: فضيلة عاقلي. د  )2(
 .97:ص.2014فريل أ.01:ع

و ظبي أب .تنظيم المرآز العربي للدراسات والبحوث الجنائية .2002العربي  الأمنمؤتمر  إلىورقة عمل مقدمة ".جرائم الكمبيوتر والأنترنت:"يونس عرب   )3(
 .5:ص. 2002.02.12إلى 10من 
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ولة التي يختص الد  بتحديدِ  ا يتعلقُ م هِ مُ  إشكالاللجرائم المعلوماتيّة  ةُ الدولي  أثارت الطبيعةُ  ؛ذلكل  
أم تلك التي توجد ا ؟ الإجرامي  التي وقع ا النشاطُ  فهل هي الدولةُ  .قضاؤها بملاحقة الجريمة

   ؟هذا التلاعبت مصالحها نتيجة ر ضر تأم تلك التي  ؟ المعلومات محل الجريمة

فاعلية القوانين القائمة في التعامل مع  جدوىحول  أيضا الشكوكَ  كما أثارت هذه الطبيعةُ   
 ؛لذلك .تيسيرا لمحاصرا اوقبوله وتصنيفها، ،)1( فيما يتعلق بجمع الأدلة خاصّةالجريمة المعلوماتيّة وبصفة 

لمواجهة جرائم  لتشجيع التعاون الدولي  - دبلوماسيا وغيرهَا- الوسائل المناسبة إيجادُ  أصبح ضروريا
. التي تتناول هذه الجرائم وقوانين الدول الداخليّة اصّةالمعلوماتيّة والعمل على التوفيق بين التشريعات الخ

بين محاكم  ةِ ل الأدِ  ولِ بُ ق ـَ وضمانَ  ،ارمين تسليمَ و ، المعلومات تبادلَ  هذا التعاونُ  لَ مُ شْ أن يَ  يجب إذْ 
إبرام  بكافة أشكالها عبر مكافحة الجريمة المعلوماتيّة ا إلىتعاوُ  يمتد أن الدول المتعاونة التي يفترض 

 الات ةالدوليّ  )2(اتفاقي.  

الوسائل  م بتسليم أو تبادل ارمين من أهَ  اصّةالخ - العربيةُ أو الدوليةُ -)3( اتُ الاتفاقي  د عَ ت ـُ  
ر التي توف " بجنة جرائم المعلوماتيّة"ى م سَ ما يُ  قِ لْ خَ  بِ وتجن  المعلوماتيّةِ  مجرمي  محاكمةِ  الكفيلة بضمانِ 

م هذه الا أن الوصول إلى إبر إ  لهم أين تنعدم القوانين المـــجَُرمة لمثل هذه الأنشطة )4( ملاذا آمنا

                                                                                                                                                                                        

 
        .54:ص .س.مر:نائلة عادل محمد .دو .  122:ص. س. مر. فضيلة عاقلي. د   )1(

  

الدولية ) بيرن(واتفاقية.بشأن جرائم الكمبيوتر) البرازيل(بـــ1994للجمعية الدولية لقانون العقوبات 15مقررات وتوصيات المؤتمر: منها على سبيل المثال   )2(
                                             .النموذجي) الاونسترال(وقانون .2001جرائم المعلوماتية والاتصالات لمقاومة ) بودابست(واتفاقية . لحماية المصنفات الأدبية والفنية

                    . وغيرها ومنها الاتفاقية الجزائرية الإسبانية.1986جوان  09والموقع عليها في  منها اتفاقية تسليم ارمين المنعقدة بين دول الجامعة العربية  )3(
                             /https://www.aladalacenter.com :ينظر

 

هذه الجرائم وتحديدا في بيئة  نامي خطرفت. ثيرة ومتعددةكحداث الشهيرة في هذا الحقل  الأف . حالات عملية شهيرة من واقع الملفات القضائية  )4(
 ويدعى ،عاما 23تمكن طالب يبلغ  1988رة في بيئة الشبكات ففي عام و طخجمات الكبيرة اله أول ىحدإهي : )مورس(قضية  منها). نترنتالأ(
)MORRIS ROBER ( س عرف باسم يرو ف إطلاقمن ) ليحوا آلاف جهاز يرتبط معها 6 إصابة إلىأدى  )نترنتالأ(عبر ) دودة مورس 

 ../..وتشغيل المواقع ،تصليح الأنظمة لإعادةقدرت الخسائر  .العديد من المؤسسات والدوائر الحكومية أجهزةمن ضمنها  ).نترنتالأ(نظام عبر  60000
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جريم ة التّ ول المختلفة لضمان تحقق مبدأ ازدواجيّ الاتفاقيات يقتضي بطبيعة الحال التنسيق بين قوانين الدّ 
  .فيما يتعلق بجرائم المعلوماتيّة

 حاجزا هذا المبدأُ  لحساسية المــلََف المرتبطِ بسيادةِ الدولِ المتصارعةِ على القيادةِ القطبيةِ أصبحو   
إن كان و . المستحدثة مع هذه الجرائم مَ تتلاءَ لها لم يتم تعديلُ  تلك الدول قوانينن كثيرا من لأ. أمامَها

 66/156المتمم للأمر المعدل و  04/15ال بصدور القانون في هذا اشارك قد  ائري الجز  عُ شر الم
 ،بالأنظمة المعلوماتيّة في المواد ةِ بالجرائم الماس  خاصّةنصوصا  ثَ دَ حْ تَ الذي اسْ  العقوباتِ  قانونَ  المتضمنِ 

بالفصل من القسم السابع مكرر  7مكرر 394إلى  مكرر 394مكرر إلى غاية المادة  390من المادة 
هذا التحركُ الذي يجب أن يتخذ  .)1( الخاص بالمساس بأنظمة المعالجة الآلية للمعطياتالثالث 
  . ا، ودولياداخلي  مظهرين

المظهر و  .م تشريعاا الداخلية مع هذا النمط الجديد من الجرائمؤ تلا يتمثّل في فالمظهر الداخليّ   
التشريعات الداخلية  ن عجزميث لا يستفيد مجرمو المعلوماتيّة بح الاتفاقيات الدولية عقدُ  يجسدهدولي ال

  .غياب الاتفاقيات الدولية التي تعالج سبل مواجهة هذه الجرائم من ناحية أخرىو  من ناحية،

                                                                                                                                                                                        

 )مورس(من ذلك تمثل الخسائر غير المباشرة الناجمة عن تعطل هذه الأنظمة ، وقد حكم على  ثرأكمبالغ  إلى إضافةالمصابة بحوالي مائة مليون دولار ../.. 
  .وعشرة آلاف غرامة أعوام 3جن لمدة بالسّ 

 إذ) HELL GLOBAL(عليها اسم مجموعة الجحيم العالمي أطلقتعامل مكتب التحقيقات الفدرالية مع قضية : قضية الجحيم العالمي   
ن من هذه ااثنوقد أدين  .ووزارة الداخلية الأمريكية ،الأمريكيوالجيش  ،ة الفدرالية الأمريكيةكوالشر  ،الأبيضمن اختراق مواقع البيت تمكنت هذه اموعة 

 أو ،من التدمير أكثر مجرد الاختراق إلىهذه اموعات ميل التحقيقات  تظهر أوقد  .اموعة جراء تحقيقات الجهات الداخلية في الولايات المتحدة
   .اسةالتقاط المعلومات الحسّ 

عـرف  )نترنتالأ(ير عبر يروس شرّ ف إطلاقول في تحقيق واسع حول وتنفيذه في العديد من الدّ  ،انخرطت جهات تطبيق القانون ):ميلسا(فايروس  
ق اتصالات عامة والتآمر لسرقة وام باخترا .1999مبيوتر من ولاية نيوجرسي عام كاعتقال مبرمج  حيث تم التمكن من  )MELISSA(يروسيباسم ف

وقـد صـدر في هـذه  .دولار ألـف 500والغرامة التي تقدر بحوالي  ا،عام 40لمدة  هسجن إلىه يلإوتصل العقوبات في الاامات الموجهة  .خدمات الكمبيوتر
 .2002العــربي  الأمــنمــؤتمر  إلىورقــة عمــل مقدمــة ".جــرائم الكمبيــوتر والأنترنــت:"يــونس عــرب: ينظــر. 19رات اعتقــال وتفتــيش بلــغ عــددها كالقضــية مــذ 

 .11: ص. 2002.02.12إلى 10من و ظبي أب .تنظيم المرآز العربي للدراسات والبحوث الجنائية
                                                             .158، 157:ص،ص. 2015ط، ". قانون العقوبات الجزائري"  )1(
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  . أنواع جرائم تكنولوجيا الإعلام وأنواع مجرميها: نيالمبحث الثا

، ةٍ دَ فئات متعد  ضمنَ  إلى أنواعٍ  المعلوماتية الجرائمِ  فُ يصنت ينوالدارس الفقهاءِ لم يغب عن بال   
ما  منهاالحاسوب و  مَ ظُ نُ  تشْمُلُ التي  رائمُ منها الجف .يرَ ياومع أسسٍ ما تستند عليه من تختلف حسب 
يستند  يقٌ فر و  .في الجريمة عُ بَ المت  الأسلوبُ  من حيثُ  ضمن فئاتٍ  وهناك من يضعها .تتخذُهُ وسيلةً لها

 أو الاعتداء محل  دِ على تعد  هُ صنيفَ ت سُ يؤس  رُ آخَ  فريقٌ و  .)1( لى الباعث أو الدافع لارتكاب الجريمةع
 الحَ  دِ تعد وَ ت ـَف ـَ .عليه ىدَ عتَ  ـُالم ق على الأموال  تقعُ  جرائمُ  :هذا التقسيم قَ فْ وَ صار الجرائم المعلوماتية  عُ ز

  .اصّةبواسطة الحاسوب وتلك التي تقع على الحياة الخ

  :أنواع جرائم تكنولوجيا الإعلام: المطلب الأول

خصائص هذه الجرائم  ل كُ  اع ِ رَ ا لم ت ـُهَ بعضَ  أو اأن تقسيما في هذه الجرائم ارِ ثَ  ــُومن الم     
َ . هُ التقسيم أو معيارَ  ا أساسَ هَ عِ عليه لدى وضْ  ىالمعتدَ  ا والحق هَ وموضوعَ  أن  لقد تبين ةِ جرائم المعلوماتي ،

 ،ومعلوماتٍ  ،بياناتٍ ( على معطيات الحاسوب ب تنصَ  جرائمُ ، في نطاق الظاهرة الإجرامية المستحدثة
 .الحاسوب تقتضي استخدامَ  تقنيةٍ  لاقترافها وسائلُ  مُ دَ خْ تَ سْ ويُ  .في المعلومات الحق  س تمُ و ) وبرامجَ 
 تنصب  لُ خُ دْ مما يَ  ةِ على الكيانات المادي  ضمن الظاهرة المستجَ  ولا يندرجُ  ،ةِ في نطاق الجرائم التقليدي ةِ د 

  .لجرائم الحاسوب

ثلةٌ  هاتمقس ـّ، و بحسـب موضـوع الجريمـةبعض الفقهاء فها صن  ))الأنترنت((لتحديد أنواع جرائم و   
حدّدها  1985معهــد العدالــة القــومي بالولايــات المتحــدة الأمريكيــة عــام ف. ريقـة ارتكاـابحسـب ط

فـي الجـرائم المنصـوص عليهـا في قانون  متمثلاالصـنف الأول  معتبرابحســب علاقتهــا بـالجرائم التقليديـة 
  .العقوبات متى ارتكبت باستعمال الشبكة

                                                           
. 2014فريل أ. 01:علجزائرية للاقتصاد والمالية الة ا".قعها في الجزائر وآليات مكافحتهاالجرائم المعلوماتية وا:"مزيود سليمعاقلي، و فضيلة . د )1(

                                                              .98:ص
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 الشبكة فـي دعـم جـرائم غسـيل الأموال، بفضلة لإجراميّ نف الثاني دعـم الأنشطة االصّ تضمن و    
   .ـــبكة كســـوق للتـــرويج غيـــر المشروعواســـتعمال الشّ  لحة ،ار بالأسدرات ،الاتجّ خالم

علــى  للوقوع م الـدخول فـي نظـام المعالجــة الآليــة للمعطيــاتـنف الثالـث بجـرائيتعلق الص و   
 .عمــل الحاسـوب يعةَ طبر ا ممــا يغي ــّتغييرا أو تعــديلا أو حـذف ــة للحاســوبنَ و والمعلومــات المكَ  ،البيانــات
 بينما يختص . ما يرتبط بشبكات الهاتف كل   ملااصال شــنف الرابع جرائم الاتّ الصّ  ويشمل  

فـي عمليـات نسـخ  إذ يتجلى .ةالفكريّ ة قة بالاعتداء على حقوق الملكي الجـرائم المتعل ب الخامس ـنفصّ ال
مالكها بغرض  ة المعروضـة علـى الشـبكة دون إذنة الفكري ـّالبـرامج دون وجـه حـق، وسـرقة حقـوق الملكي ـّ
صــورة طبقــا لقــانون  واســتغلالها بــأي  ،وتســويقها ،طبعهــاب الاتجّار، والربّح السّريع على حساب صاحبها

بيـة لعـام و ور فاقية الأالاتّ في ما ورد  حسب ديدُ الج اه العالمي ة بينما يذهب الاتجّ ة الفكريّ لكيّ حمايــة الم
   :إلى )1(ت هذه الجرائم مَ س قُ و  . لجـرائم الكمبيوتر 2001

 ".التزوير والاحتيال"الجرائم المرتبطة بالكمبيوتر -2الجرائم التي تستهدف عناصر المعطيات والنظم  -1
الجرائم المرتبطة بحقوق المؤلف  -4".  ةالأخلاقيّ ة الأفعال الإباحيّ "الجرائم المرتبطة بالمحتوى  -  3

  . والحقوق ااورة

  :لجرائم الإلكترونية أنواعٌ كثيرةٌ، منهاافلهذه   

  : الطبّيعيّين شخاصضدّ الأ إلكترونيةٌ  جرائمُ  -1

 مشروعةٍ  غيرِ  قَ ائالتي يتمّ الوصول فيها إلى الهويةّ الإلكترونية للأفراد بطر  الجَرائمُ  تلك هيو   
 ها المشرَ دَ حد هم  ،عر التي تخصوقد تصل إلى انتحالِ  .كحسابات البريد الإلكتروني وكلمات الس

                                                           
.                07،08:ص،ص. مركز هردو لدعم التعبير الرّقمي". التنظيم القانونيّ والجرائم الإلكترونيّة ما بين أمن المعلومات، وتقييد الحريات" )1(

  http://hrdoegypt.org/wp-content/uploads/2018/01.                                  د12و15على  2019.09.10بتاريخ 
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 أوامرهمتنفيذ لم وابتزازه ،همّة من أجهزم، دفِ ديدهم ا ــُوالصّور الم ،الملفّات ذِ وأخْ  ،شخصيّام
  . ةوتُسمّى أيضاً بجرائم  الشّخصي  .باستلاب المال، وغيره

  : ينالأشخاص المعنوي جرائم إلكترونية ضدّ  -2

شبكاا وترُكّز  وأنظمةِ  ،للحكومات ةَ الرّسمي  المواقعَ الشخوص الاعتباريةّ، و  مُ ُاجِ  هي جرائمُ   
المرتكبون  ويُسمّى الأشخاصُ  .أو الأنظمة الشّبكية بشكلٍ كاملٍ  ،لهذه المواقع  التحتيّةِ نىَ على تدمير الب ـُ

ا ُ وازدادت حد  .، أو اقتصاديةً ةً أو إيديولوجي  ،لهذه الجريمة بالقراصنة، وغالباً ما تكون أهدافُهم سياسيّةً 
  .اعليه سياسي  والهيمنةِ  ،اعلى احتكار العالم اقتصادي  بين الدول الرأسمالية المتنافسة

  

   :جرائم إلكترونية ضدّ الملكية -3

إلى  ا لها تسعى من خلالههدفً  اصّةوالخ ةَ والحكومي  الشخصيّةَ  المؤسساتِ  تخذت جرائمُ هي         
الفيروسات " وتتم هذه الجرائم عن طريق نقل برامج ضارةّ .اصّةهمّة أو البرامج الخ ــُإتلاف الوثائق الم

الرسائل ، و )1(الرسائل المزعجةق كائر لمؤسسات باستخدام الكثير من الط لأجهزة هذه ا "الإلكترونيّة
  . ويج التّجاريّ، أو الجنسيّ ة ذات الترّ الإشهاريّ  ةالإلكترونيّ 

  : الجرائم السّياسية الإلكترونية -4

 المعلومات سرقةُ و . هاتتعلّق بالدّولة وأمنِ  معلوماتٍ  سرقةِ للدول العسكرية ا مواقعَ  دُ د  هي جرائمُ   
قصد الإضرار سواءَ أكان ذلك  ةٍ مشروعَ  غيرِ  ا بأساليبَ هَ وتوزيعَ  ،إلكترونياً  المحفوظةَ  علوماتِ الم تَشملُ 

بغـــــرض الاستحواذ على المالّ أم مجردِ عَبَثٍ صبياني، أم خيانةٍ تخْدُمُ مصالحَ دولةٍ أخرى من باب 
الشمالية، والولايات المتحدة الأمريكية، أو بين روسيا، الجوسسة العسكريةِ كما هو الحال مع كوريا 

                                                           

 ).sspam(:الرسائل المزعجة )1(
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. )هيلاري كلينتون(على حساب ) دونالد ترامب(وأمريكا خاصّة في الانتخابات الرئاسية التي فاز فيها 
مما عرضَه إلى مطالبة مجلس الشّيوخ ) أوكرانيا(وتبين أنه ارتكب جريمة إلكترونية أخرى بالتّخابر مع 

مهوريةّ بعزله عن ممارسة مهامه الرئّاسيّة قبل الشروع في الانتخابات للعهدة الثانّيّة عام بأكثريته الج
2020.  

  :الإرهاب الإلكتروني جرائم -5

م وعةٍ من ، تكونُ جُزءاً من مجهودٍ مُنظ ظمةِ الأمنيّة الحيوية على مواقعهي اختراقاتٌ للأن  
غرات هذه تَسعى للاستفادة من ث ، أو أيّ جماعاتٍ مخابراتٍ دوليّةٍ  أو وكالاتِ  ،الإرهابيين الإلكترونيين

  . شفّرة والمحجوبة ـُلمواقع المإلى اوصول للالمواقع والأنظمة 

  :من الممارسات منها تشملُ الكثيرَ  لاحتيال والاعتداء على الأموالجرائم او   

ا، أو استعمالُ بياناتٍ  يحُ من غير المشروع التصّر  أو تعليماتٍ  ،صحيحة غيرِ  بياناتٍ  إدخالُ  -
  . ةفاسدين في الشّركات الماليّ  موظفّينَ  لدُنِ إليها بغيةَ السّرقة من  الوصولُ  مسموحٍ  وعمليّاتٍ غيرُ 

الهندسة ك ،توافرة والبرامج ـُالأنظمة الم أدواتِ  استعمالِ  إساءةُ المعلومات المحفوظة، أو  أو تعديلُ  حذفُ  -
أن يتعرّض نظامٌ كجرائم الابتزاز الإلكتروني  و  ،تعلّقة بالجنسالجرائم الإلكترونية المو  ،التصيدو  ،الاجتماعية

 هذه الهجماتِ  ن شُ حيثُ يَ  .مُعيّنةٍ  من خدماتٍ  هرمانلح و موقعٌ إلكترونيّ ما لهجماتٍ أ ،حاسوبيّ 
  .لوقف هذه الهجمات محترفون، دفِ تحصيلِ مُقابلٍ مادي  ويُكرّرها قراصنةٌ 

المطاردة و  ،والقدح ،والشتم ،جرائم السبّ و  ،التّشهير، دف تشويه سمُعة الأفراد جرائمُ و    
عن طريق الوسائل  المميّزين أو مطاردة الأفراد المستهدَفين، تعلّقة بتعقّبالجرائم المكالإلكترونية  

هم ، وديدِ ةِ أو السّرقة المالي  ،أو الإحراج العام ،ةالإلكترونيّة لغاية تعريضهم للمضايقات الشّخصيّ 
 ةِ بذلك؛ حيث يجمع مرتكبو هذه الجرائم معلوماتِ الضّحية الشخصي  ةِ عبر مواقع الشّبكات الاجتماعي 

       .هاوغيرِ  ةِ المحادثَ  فِ رَ وغُ 
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 ادِ دَ عْ لت ـَ ومعاييرَ  ،ةات لتصنيف طوائف الجرائم المعلوماتيّ نظريّ  إلى وجود يس من المبالغة الإشارةُ ول  
ي تكنولوجيا مِ رِ جْ مُ الذين حددوا لِ  هذا الفرع القانونيّ   فيباحثينالبعدد ) )الأنترنت(جرائم الكمبيوتر و(

  .التي يمارسوا ةِ بطبيعة الأعمال الإجرامي  اصّةم الخا تتحددُ سماُ الإعلام أنواعً 

   :تكنولوجيا الإعلام أنواع مجرميّ : الثاني مطلبال

ة، وطبيعتها الأثر البارز في تحديد طبيعة ارم المعلوماتي من غيره  الالكترونيّ كان لدور لجريمة   
  ةِ ق دِ ولِ . ن ارمين التقليديينم

َ
ذا  مات الخاصّةالباحثون في تحديد السّ  ها اختلفَ تِ ، وحساسي ةِ م هَ الم

 ).1(أسرع انتشارا، وتطورا من أي تشريع  ))الأنترنت((ذلك أن الجرائمَ المرتكَبَةَ عبر  .وع من ارمينالنّ 
هاية في النّ  هُ ن إ ذإ. وبارم المعلوماتيّ ، بالجريمة المعلوماتيّة اهتمواأهم الباحثين الذين  أحدَ  )باركر( د عَ وي ـُ

من ارمين  خاصّةينتمي إلى طائفة وهو . العقاب عليه يتطلب توقيعَ  لفعل إجرامي  بٌ مرتكِ  مجرمٌ 
  .لا تتطابق معها -في رأيه-و إن كانت . من جرائم ذوي الياقات البيضاء)2(تقترب في سماا 

 وسط اجتماعيّ ائه إلى نتمبا ةصمن العلم والمعرفة المتخص  بنصيب كافٍ  ارم المعلوماتيّ ز يتميّ    
 مع المدخلات العلميّ  فٍ متكي ة الجديدة والمتجد إلى مهنةٍ  انتماؤه اضروري وليس. صالاتدة في عالم الات 

يتفق مجرمو و . )3(يرتكب من خلالها الفعل الإجرامي كما هو الحال في جرائم ذوي الياقات البيضاء
 يرىنه لا أ والأدهى من ذلك،. الفاعل جريمته في الحالتينتبرير المعلوماتيّة مع ذوي الياقات البيضاء في 

                  .مع الأخلاق ياتنافم جريمة أو فعلاأي سلوكه ل

بعض  حدّدهمن سمات تجعله مغايرا لبقية ارمين ما ارم المعلوماتي به هذا ز يتميّ مما و   
  .الباعث -السلطة  -   الوسيلة -  المعرفة -المهارة  :في )4(المختصين

                                                           
 .15: ص .الجزائر. 2013. تيزي وزو. جامعة مولود معمري. رسالة ماجستير". الجريمة المرتكبة عبر الأنترنت:" يوسف ،صغير )1(

 .11:ص. ن.مر: يوسف ،صغير  )2(

3) ( K. Jaishanker : «Cyber Criminology- Exploring Internet and Criminal Behavior ». Ed, CRC 
Press. USA. 2011. P,P:173,279.                                                                                                         

Anthony Reys and Others : « Cyber Crime Investigation». Ed, Syngress. USA.2007. P,59.     ( 4) 
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                         :المهارة -1
 لممارسة اا، وتطبيقي نظري  صةالمتخص  اتهن دراسم التي يكتسبها ارم المعلوماتي  هي تلك القدراتُ   

أو التفاعل الاجتماعي مع  كتسبها عن طريق الخبرة،ا التي  هأبرز خصائص إذ تعتبر. الإجرامي هنشاط
ينفي هذا بل إن الواقع العملي قد  ،في هذا اال يّ ارم المعلوماتي العلماقتدار لا يعني  وهذا. الآخرين

عن طريق التعليم  هممائر جلارتكاب  كافيّةلم يتلقوا المهارة الالنّاجحين علوماتيّة بعض مجرمي المف. المزعم
  .أو الخبرة المكتسبة من العمل في هذا اال

   :المعرفة -2  

ها نجاحِ  ها وإمكانياتِ بالجريمة المراد تنفيذُ  ةيطالمحالظروف  ةِ كاف المرتبطةُ ب اصّةهي تلك المعرفةُ الخ    
 نظام باعتبار  هِ لجريمتِ  كاملٍ   افتراضي  رٍ تصو وضعُ ارم المعلوماتي  من استراتيجياتإذ . فشلها واحتمالاتِ 

 هِ مِ جرائِ  كاملُ الإرادةِ في تجريبِ   مِ رِ جْ مُ لْ لِ ف. الجريمة المعلوماتيّةمسرحا ملائما لارتكاب  الحاسب الآلي
 مهائقبل تنفيذ جر قصدا  على أنظمة مماثلة لتلك التي يستهدفهاا افتراضي.  

  : الوسيلة -3

أنظمة  لتمكنه من التعامل مع ارم المعلوماتيّ  هي تلك الوسائط المادية أو البرمجية التي يحتال لها  
 وتتكون من الوسائل المادّيةّ. الحاسب الآلي )Hard(والبرامج ، )Soft.( وتتميز عموما بالبساطة 

ما تكون طبيعة الوسائل عاملا مهما في تشكيل طبيعة الجريمة وغالبا  .سهولة الحصول عليهال
  .الإلكترونية بسبب خواصها التقنيّة والفنـية العالية التي تتطور من جيل لأخر

   :السلطة - 4

نَه الحقوق أو المزايا التي يتمتع ا ارم المعلوماتي تلك هي     وتشمل  .من ارتكاب جريمته لتمك
ذات الأهمية  المعلومات يكنزالذي ذلك المخزن إلى النظام الآمن لدخول ل اصّةالخ الشفرةَ  هذه السلطةُ 
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، أو أو مجرد قراءا أو كتابتها هاأو تعديل -كليا أوجزئيا- اعلومامو لمحفتح الملفات للمجرم  مما يتيح
في الحق في استعمال الحاسب الآلي أو إجراء بعض  ، أيضا، تتمثل هذه السلطة كما. طمس بياناا

وقد تكون هذه السلطة غير حقيقية كما في حالة استخدام . بواسطته في سبيل تثبيت الجريمة التعاملات
  .بشخص آخر اصّةشفرة الدخول الخ

   :الباعث -5

في غياب بعض آثار الجريمة على ل إليه، ويَصْعُبُ الوصو  قد يسهلُ . باعثٌ  جريمةٍ  أي  رتكابِ لا    
وراء والأخير الأول  هفي تحقيق الربح المادي بطريق غير مشروع يظل باعثارم المعلوماتي فرغبة . مسرحها

تخطي حواجز بعد ذلك ك الآليّ  أتي الرغبة في قهر نظام الحاسبلت. )1( المعلوماتيّة تهارتكاب جريم
هذه الجرائم  مرتكبُ  قُ حيث يفر  الموظفينرب العمل أو أحد  الانتقام من وأ ،الحماية المضروبة حوله

 ةقتصاديالاضرار بمؤسسة أو جهة في استطاعتها وبين الإ أخلاقية ، غاية لاكضرار بالأشخاص  بين الإ
 روبن هود( )2(وهو ما يطلق عليه أعراض .جرائمه نتائجِ  لُ تحم( .    

من مجرمي  تلفةمخ اتالمعلوماتيّة إلى سبع مجموعم مجرمي يقستيمكن  سبق وصفه الم تبعاو     
ارم الواحد مزيجا من أكثر  اعتباريمكن كما . في هذا االالمنجزة الدراسات المختلفة  بعدالمعلوماتيّة 

  :ما يلي ه فيذتتمثل هو  . )3(مجموعةمن 

  

  

                                                           
 يرى البعض أن أغلب مجرمي المعلوماتية ليس لديهم أطماع مادية بقدر ما يحاولون حل مشكلات مادية تواجههم لا يستطيعون حلها باللجوء إلىو  )1(

                                 .              الجرائم الأخرى
 .38:ص .س.مر :هشام محمد فريد رستم .د )2(
: اموعة الرابعة". Malicious Hackers: "اموعة الثالثة". Hackers: "اموعة الثانية".Pranksters :"اموعة الأولى  )3(
"Personnel Problem Solvers ."موعة الخامسةا" :Career Criminals ."موعة السادسةا" :Extreme Advocates ."

  58ص  -المرجع السابق :نائلة عادل محمد فريد قورة. د :نظرت                 ".The Criminally Negligent: "اموعة السابعة
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   :سليّةتّ مجموعة ال -1

، وإثبات قدرة الذات التسلية من أجلالأشخاص الذين يرتكبون جرائم المعلوماتيّة وتتكون من   
 .إحداث أي ضرر باني عليهم نيّة في دونمن  مع الآخرينث ابُ عَ بالتـ  الأنظمة المحَصنة على اختراق

  ).الأحداث(صغار مجرمي المعلوماتيّة  تشمل هذه اموعةو 

   :المتسللين مجموعة -2

 اختراقلهم بالدخول إليها و  سموحغير الم إلى أنظمة الحاسب الآليّ  المتسللينالأشخاص  لمشت  
، أو بدوافع الفضول أو رد إثبات بالتّمَرنِ  اكتساب الخبرة قصدا الغرض ذالحواجز الأمنية الموضوعة له

  .لاستظهار امتلاك القدرة على المناورة القدرة على اختراق هذه الأنظمة

   :مستهدِفِينَ مجموعة ال -3

دون م  سائرالخإلحاق  قصد لإجرامهما عليهم هدف اني ينتمي إليها أولئك الذين يتخذون   
فيروسات  من مخترقي  اكثير  وهي تضم. يجنوا من اختراقام لتلك الأنظمة ةٍ مالي  مكاسبَ  طمع في

  .يهاعِ وموز  ،ةالحاسبات الآليّ 

   :المُدَمرينمجموعة  -4

  موعة ايقومون بارتكاب جرائم المعلوماتيّة التي  الذين انتشاراالأكثر  رمينتشمل هذه ا تنجر
باني عليهم و لا يستطيع حلها بالوسائل الأخرى بما فيها اللجوء إلى الجريمة  فادحة خسائرعنها 

  .التقليدية
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   :مُتكَسبينمجموعة ال -5

 .غير مشروعة ائقبطر  ةاديّ مح ا ربأعلوماتيّة الذين يبتغون تحقيق مجرمي المالتي تأوي  هي تلك  
. أو يشترك في تنفيذ النشاط الإجرامي أكثر من فاعل ،فعالهم وصف الجريمة المنظمةأبحيث ينطبق على 

  .التقليديّ  )1( ة في سماته من ارمئفالمعلوماتي المنتمي إلى هذه اليقترب ارم و 

   :مجموعة الإرهابيين -6

 أو ةً اجتماعيّ  اوأفكارً  معتقداتٍ  تلكُ التي تم ةَ فَ أو المتطر  ةَ الإرهابي  الجماعاتِ تحتضن هذه اموعةُ   
كز نشاطهم بصفة عامة تير و  .باللجوء إلى النشاط الإجرامي هافرض أيديولوجيةً تريد وأة أو ديني  ةً سياسيّ 

عتماد ولا .ما يُـرَوجُونَ لهإلى اتمع  لإثارة انتباهفي استخدام العنف ضد الأشخاص والممتلكات 
لمعلومات ا لعلى أنظمة الحاسبات الآلية في إنجاز أعمالها لم ات، مهما كانت طبيعتها الوظيفية،المؤسس

  .لهذه الجماعات طأَُ لا يخُْ هدفا  هاقد جعل من بالغ الأهميةالتي تحتويها 

" الحمراء اموعات"باسم  إيطالياقيام إحدى الجماعات الإرهابية المعروفة في  ذلك ومن أمثلة  
النظر  )2( ت لتلفتيامركزا للحاسبات الآلية خلال الثمانين )60( ستين بتدمير ما يزيد عنالإيطالية 

  .امعتقداو  ،إلى أفكارها

   :مجموعة المهملين -7

ترتب تالإهمال بإساءة استخدام الحاسبات الآلية الذي عنصر  يستغلون ستقطب أولئك الذينت  
ففي نيوزلندا قام اثنان  .حا رو نتائج خطيرة قد تصل إلى حد إزهاق الأ -في مجال الحاسبات الآلية-عليه 

                                                           
  .07: ص. 2018. مصر. مركز هردو لدعم التّعبير الرّقمي". التنظيم القانوني والجرائم الإلكترونيّة ما بين أمن المعلومات وتقييد الحرياّت" )1(

القبض عليهما،  ين ألقااللذ) Renato Curcio/ريناتو كيرسيو(، و) Alberto Franceschini/ألبيرتو فرنسيسشيني(  من مؤسسيها )2(
      .  د57و10على سا. 2019.09.10: بتاريخ :ينظر . ) BR ,Brigate Rosse :(وهي بالإطاليّة. 1974مانية عشر عاما سجنا نافذة سنة وحوكما بث

https://fr.wikipedia.org/wiki/Brigades_rouges                                                                                      
 .63:ص. مر س:نائلة عادل محمد فريد قورة  .ود
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نوا ولم يتمكّ  ،ائراتإحدى الطّ  يرِْ سَ  ط خَ  دُ د ة بتغيير في أحد البرامج التي تحَُ الحاسبات الآليّ  من مبرمجيّ 
 لَ تِ وقُ  .م الطائرة لاصطدامها بأحد الجباله تحط نع سببت الذيذا التغيير ائرة من إبلاغ قائد الطّ 

  .بتهمة القتل الخطأ ينَ مِ هَ المتـ  إدانةُ  تمتْ و  .راكبا على متنها )60( ستون
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  . تصنيف جرائم تكنولوجيا الإعلام باعتبارها وسيلة، وهدفا إجراميا: المبحث الثالث
لقد تم تصنيف جرائم تكنولوجيا الإعلام باعتبارها وسيلة يعتمدها ارمون ماديا ومعنويا   

   .لتحقيق أهدافهم الإجرامية تبعا لنوعية الدوافع المثيرة لغرائز الإجرام فيهم
 

  :تكنولوجيا الإعلام باعتبارها وسيلة إجراميةً جرائم تصنيف : المطلب الأول

بتقنين الجرائم المتصلة ا،  التشريع في ميدان قانون تقنية المعلومات بمحاولةهذا التصنيف  يرتبط  
هو التصنيف الذي يعكس أيضا التطور التاريخي لظاهرة الجرائم و  .وتصنيفها تبعا لدرجة الجرم المعلوماتي

ها ضمن يمكن تقسيمُ ؛ ذا المعياروتبعا له .التصنيف في مختلف مؤلفات الفقه ذاه دتجو  .المعلوماتية
  :التاليةموعات ا

  :كوسيلة إجراميةقيمة معطيات الحاسوب  في  مؤثرةالجرائم ال: الفرع الأول

الجرائم الواقعة على ذات المعطيات، كجرائم الأولى، وهي  :مجموعتين فئةُ وتشمل هذه ال   
) الفيروسات(وبرامج الحاسوب بما في ذلك استخدام وسيلة  ،والمعلومات ،لبياناتاتشويه و  ،الإتلاف

  .التقنيّة

 ش غِ  ، كجرائمِ أو أصولٍ  ا، من أموالٍ الجرائم الواقعة على ما تمثله المعطيات آلي  هي، والثاّنيّة  
، تحويل المعطيات بالمعطيات، وجرائمِ  ارِ الاتج  أو جرائمِ  ،الحاسوب التي تستهدف الحصول على المال

من استعمالها   الإجرامي  الغرضَ  قُ ق لما يحَُ ها واستخدامِ  ،الحاسوب مِ ظُ داخل نُ  ا  والتلاعبِ  والبياناتِ 
  .تعمالها في التزويرواس ،اتزوير المستندات المعالجة آلي ك
  

  : الأدبيّة باعتبارِ البرمجياتِ عَمَلاً فكريا/ المعنويةُ  الجرائمُ : الفرع الثاني

 وجرائمِ  ،اصّةبالحياة الخ ةِ لَ صِ المت  البياناتِ  أو ،خصيةِ بالمعطيات الش  ةُ الماس أو هي تلك الجرائمُ   
 نتهاكجرائم ا كل منشتوت. اتِ قرصنة البرمجي  المعطيات الس ري الاعتداء على البيانات  وجرائمِ  ،ةِ ة أو المحمي
 المعلوماتيّة، البرامج استنساخ تشمل، أيضا من جهة أخرى،و . اصّةالحياة الخناحي ة بمرتبطالشخصية الم
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الاعتداء  محاولةو . دون ترخيص من مالكيها الأصليين، ومصمميها الفعليينعادة إنتاجها ها لإوتقليدَ 
  .التي يجب حمايتها بقوة القانون براءة الاختراععلى العلامة التجارية و 

بينها أمر  فالتداخلُ  .مانعةً  وليست جامعةً . بينها لُ صِ فْ ت ـَ اموعات من الجرائم لا حدودَ هذه ف   
 نفسه ، هو في الوقتمن قيمة وما تمثله ،تهاهميالحاسوب بالنظر لأ معطياتِ  إن انتهاكَ إذ . بديهي

على  واقعٌ للاعتداء  ثيرالم الغرض المباشرُ ف .هاا، وطبيعتُ ُ ماد  مهما كانت المعطيات نِ أمْ  لحرمةِ  نتهاكٌ ا
 ةِ الفكري  ةِ على حقوق الملكي  كاعتداءٍ   قِيمِيةٍ كما هو واقعٌ  من معياريةٍ  لهُ ث أو ما تمَُ  ةِ والمعنويّ  يةِ الماد  قيمتها
ا يميزها ومَ . معنويا ةِ الأدبي  على الحقوقِ  اعتداءٌ و  ،ةِ على الحقوق المالي  صريحٌ  هو اعتداءٌ ف .الحاسوب لبرامجِ 

 ق المحِ  غيرَ  الاستخدامَ  ذُ خِ تت  هاجرائمُ ف .فقط ا هو البرامجُ هَ محل الأخرى من الجرائم أن  عن اموعاتِ 
  .      اهَ ب ـَهْ ن ـَ الجريمةُ  تِ ل حَ أَ  أموالاً  رُ ب ـَتَ عْ التي ت ـُ لهذه البرامجِ  المشروعِ  غيرِ  كِ التمل ترنو إلى أو  ا،فً دَ هَ 

، نِ المقارِ  في نطاق القانونِ  - لوماتللمع الجنائيّةُ  الحمايةُ  اعتمدتِ إضافةً إلى ما سبقَ ذكِْرهُُ،   
 حقوقِ  فظهرت حمايةُ . ذكرهُ  مَ المتقد  التقسيمَ  -هِ واستخدامِ  ،الحاسوبِ  معطياتِ  لحمايةِ  ةِ الدولي  الجهودِ و 

 ةِ الملكي  البياناتِ  للبرامج، وحمايةِ  ةِ الأدبي  ةِ الشخصي  أو  ،هاتِ لقيمَ  المعطياتِ  وحمايةِ  ،اصّةبالحياة الخ ةِ لَ صِ المت
 ،من جهةٍ  اهَ نِ المعطيات، وأمْ  قيمةِ  بين حمايةِ  اتمييز ما يمكنُ اعتبارهُُ  وَ هُ وَ  .حماية الأموال في هُ لُ ثـ ما تمَُ 

باعتبارها ( المعطياتِ  نِ أمْ  ةَ حمايَ  أن إلى  الإشارةُ تحَْسُنُ و  .الأدبيةِ من جهة أخرى ةِ الفكري  ةِ الملكي  وحقوقِ 
 ا حمايةُ أم  .فقط اصّةبالحياة الخ ةِ لَ صِ المت  ةِ خصي البيانات الش  مايةِ بح ارتبط )منتميةً إلى اموعة الأولى

 بقيمةِ  رتبطةِ الأولى الم موعةِ ا مِ جرائِ  في نطاقِ  هُ تناولُ  تمَ  دْ قَ ف ـَ قانونا ةِ المحمي  ةِ ي ر الس  والمعلوماتِ  ،البياناتِ 
على  حصولِ لل هائِ أو إفشا ،المعلوماتِ  من معرفةِ  والغرضِ  ،للاعتداء ئيسِ الر  الباعثِ ب لارتباطها المعطياتِ 

ستوجبُ، قانونا، التي ت المعطياتِ  ة بقيمةِ الجرائم الماس ب ةِ المرتبطَ الاعتداءات  اعتداءً من د عَ مما ي ـُ المالِ 
  .التي تستهدفها هذه الجرائمُ  ةِ المالي  ةِ م بالذ  ةِ لَ صِ المت  للحقوقِ  الجنائيّةِ  الحمايةِ  توفيرَ 
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  :جرائم تكنولوجيا الإعلام باعتبارها هدفا إجرامياتصنيف : المطلب الثاني

 وذلك. لاعتداءل افً دَ هَ  يكونَ بدوره أن نُ كِ يم لذا؛، فيما سَبَقَ  الكمبيوتر في الجريمةتمَ إبرازُ دورِ   
 وشبكاتِ  ،الكمبيوتر بواسطةِ  ةَ أو المتبادلَ  ،نةَ أو المخز  المستعملةَ، المعطياتِ  الإجرامي  الفعلِ  فِ استهدبا

 اخليواصُلِ الدالت)INTRANET(،  أو الخارجي)INTERNET.(  اَصْطلُِحَ على وهذا ما
  .)جرائم الكمبيوترـ(تسميته بــ

أن يَصْلُحَ بيئةً نَشِطةًَ لها، أوَْ أن  كما يمكنه. مائر الجرتكاب لا الكمبيوتر وسيلةً  يُـعْتَبـَرُ وقد    
بفضل الشركاء الإلكترونيّين  جراميّة، ومخَْزَناً أمينا لها أيضاالإ ةِ للماد يَـغْدُوَ وَسَطاً تفاعليا لها، أو ملجأً 

رائم بج فالأول متعلق. مفهومانالتوصيف التصنيفي يتجلى وفي هذا  .)1(الذين يتفاعلون مع البيانات 
رائم مرتبط بج والثاني .عنهاصادرة الجريمة أو ال المستعملة في ارتكاب وأ، تلك التي بالمادة الجرمية التخزين
ارتبط و  .بحكم القانون ونةِ الغير المصُ  غير المشروع استخداما، وغير القانوني لانتهاكه حقوقَ  المحتوى

من  وغيرها ،ارمالقوممارسة  ،رائم نشر المواد الإباحيةوبج ،لأموال الالكترونياغسيل ب الثاني لحصطالم
يهما أن كل ظاهروال .الإجرامية ذه الأنشطة بشكل رئيسٍ  الهاتصلا منبرا مواقع  الجرائم التي تتخذ

 ووسيلةٍ  ،الجريمةِ  لارتكابِ  كبيئةٍ   التواصلية والشبكات ،بدور الكمبيوتر تصلٌ م )المصطلح الأول، والثاني(
  . أيضا لها

    

                                                           
)1(

 http://www.ittig.cnr.it/EditoriaServizi/AttivitaEditoriale/InformaticaEDiritto/1983_01_015-031_Catala.             
                                                                                                          . د15و11على سا  2019.09.10:بتاريخ

Pierre Catala : Ebauche D’une Théorie Juridique d’information .1983. André Lucas.p14.   
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جرائم مما دفع م إلى تقسيم  )1( عند الفقهاء وسيلةتقسيم الجرائم إلى جرائم هدف و شاع ذا لهو 
 ،على المعلومات لسطوكا  ذاتهف نظام المعلوماتية استهدهمها االمعلومات إلى جرائم تكنولوجيا 

، وجرائم التضليل، نظام الكمبيوتر نفسه كجرائم احتيال الكمبيوتر عبرترتكب أخرى وجرائم  .وإتلافها
   . والتشويش

 .في أوروباشريعيّة دابير التّ ر التّ بتطو  مرتبطٌ فَ ى ومحتوً  ،وسيلةو  ،هدفٍ  تقسيمها كجرائمِ  ظهورُ أما  
   .2001سنةل لجرائم الكمبيوتر الأوروبيّة الاتفّاقيّةح هذا التقسيم يوض  مابرز وأ

 موعاتة إلى اتقسم الجرائم المعلوماتيّ في المشار إليها  الاتفّاقيّة للانتباه اجتهادُ  هو ملفتٌ  وما  
ة مستقلة تعالج جرائم الخصوصية لوجود اتفاقية أوروبيّ  مجموعةة، مع ملاحظة أا تخرج من بينها اليّ التّ 

 الاتفّاقيّةشروع كان لمو . 1981اتفاقيةوهي  .ة للبياناتمن مخاطر المعالجة الآليّ  ةَ الاسمي  البياناتِ 
تكنولوجيا الإعلام رئيسة لجرائم ال بعض اموعاتتضمن  الذي ديدالجقسيم تّ أثر في هذا ال الأوروبيّة

  :منها .الكمبيوتر

  :تضم و  .ظمِ والن  ،المعطياتِ " ري ف وَ ومُ  ،لامةِ والس  ،ةِ ي ر الس "ائم التي تستهدف عناصرالجر  مجموعة

 الاعتراض غير القانونيو . قانونا رح بهصمغير وهو دخول . قانونيالالدخول غير مجموعة   
والاعتراض الذي يستهدف النظم المعلوماتية باعتبارها أنظمة . للمعلومات السابحة في الفضاء المؤَمن

                                                           
)1(

   .23:ص.س. مر: وشقهدى قش .د 

منشـورات . 1ط،. الجرائم الناشئة عـن اسـتخدام الحاسـب الآلي. الكتاب الأول". القانون الجنائي والتكنولوجيا الحديثة: "جميل عبد الباقي الصغير .د: ينظر
  .57: ص. 1992. القاهرة. دار النهضة العربية

Pierre Catala : Ebauche D’une Théorie Juridique d’information .1983. André Lucas. Protection of information 

Bases. Kuwait First Conférence. Ministry of Justice.  15-17 Feb.1999. Kuwait.. ينظر: 
http://www.ittig.cnr.it/EditoriaServizi/AttivitaEditoriale/InformaticaEDiritto/1983_01_015-031_Catala. 

                                                                                                               . د15و11على سا  2019.09.10:بتاريخ
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تخدام الأجهزة وإساءة اس. وتدمير المعطيات تدميرا كليا، أو جزئيا. شاملة تؤدي أعمالا متناهية الدقة
  . ، وممتلكام)طبيعيين أو معنويين(في الأعمال غير المشروعة التي تمس أمن الأشخاص 

بقصد  بالكمبيوتر المرتبطَ  التزويرَ : شملت التيالجرائم المرتبطة بالكمبيوتر كما تضم مجموعة   
 .الجنائي لتوفر أركانه اَرمَةذا القصد  بالكمبيوتر المرتبطَ  الاحتيالَ و  .إحداث الضرر المادي، أو المعنويّ 

 خصائصَ  بفضل همئماجر  لارتكاب للمجرمين جديدة فرصا قد أوجد الإلكتروني الفضاءذلك أن 
لولوج عالم الجريمة عن  )1( ةتحويليّ  مفاتيح لُ ك شَ تُ  صائصالخ هذه أنو . نوعها في هذا الفضاء من فريدةٍ 

  :هيهذه المفاتيح التحويليّة و . بعد، وفي خفاء سَتيرٍ 

   .التقليدية الحدود تجاوزل جديدة فرص وجود مع الجناة تمكن العولمة التي -1  

  .لتكوين الضحايا جديدة فرصاً  ولدت شبكات التوزيع التي -2  

  .بعد عن ضحاياهم ذلالتمكن الجناة من إ الإجمالية والشمولية التي -3  

  .لارتكاب سرقة الهوية للجنائي جديدة صاً فر  مسارات البيانات التي أنتجت -4  

معايير  أكثرن وأ .التي عالجت طبيعة جرائم تكنولوجيا الإعلام هذه هي أهم نظريات التصنيف  
  .هو معيار تصنيف هذه الجرائم تبعا لدور الكمبيوتر في الجريمة موضوعيّةً ات صنيفالت

المعلومات حين تصبح الوسائل مدى خطورة جرائم تكنولوجيا  ولهذه التصنيفات أن توضح  
التكنولوجية هدفا إجراميا للجناة الذين يجدون فيها أسهل الطرائق للسطو، أو تغيير السياسات، أو 

 .لجمع المال كهدف أسمى لكل الجرائم التقليدية، والرقمية الافتراضية

    

                                                           
الجرائم المستحدثة في ظل المتغيرات "الملتقى العلمي: كلية العلوم الاستراتيجية". المفهوم والأسباب: الجرائم الإلكترونية:"البداينةذياب موسى . د  )1(

  .03:ص.الأردن. عمان. 2014.09.04 -02خلال فترة". الإقليمية والدولية
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بوضع إجراءات خاصّة ولتفاقم ظاهرة خطورة جرائم تكنولوجيا الإعلام قام المشرع الجزائري     
 رُ كللحماية تكنولوجيا الإعلام، ومستخدميه من سرطان العصر الافتراضي الذي اتخذ المال غايةً تبر

فما هي هذه الإجراءات؟ وعلى أي أساس وضعت؟ . الوسائل بالطرُق الشرعيّة، وبغيرها للوصول إليه
على المال، والملكية الفكرية التي تتشكل منها وهل ستوقف هذه الإجراءات بحر الاعتداءات المتوالية 

تكنولوجيا الإعلام؟ وما هي النصُوصُ المستحدَثةَُ التي ستقف في وجه الاعتداءات التي تمُس أنظمةَ 
  تكنولوجيا الإعلام، ومخرجاتهِِ الفنـيةَ بشكلٍ سافرٍ، ورهيبٍ في ظل الفراغ التّشريعيّ؟

 .ني من هذا البحثهذا ما سيناقشه الفصل الثا    
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 .شريع الجزائريّ في التّ  )IT(إجراءات حماية تكنولوجيا الإعلام : الفصل الثاني

  ةَ على أيعٍ  ليَْسَ سَهْلاً البَتاقتراحِ  أن يحيط إدراكا بعلمِ  - مهما أوتي من معرفة، وعلمٍ  -مشر 
تكنولوجيا الإعلام من إجرام  ناجعةٍ، وفعالةٍ لحمايةِ  إجراءاتٍ  بوضعِ  الحلولِ للمشاكل التي ترتبطُ 

برامجِ الحمايةِ،  فَ المــُتَمَترِْسَةِ خلْ  تِ ارمين الذين يزدادون عِلْمًا، وقُدْرةًَ على اختراق هذه التكنولوجيا
ةِ باستمرار ةِ . والحمايةِ القصوى ككلماتِ المرور إلى النظام المتغيراتِ المنهجيهَم

َ
فهذه من عَويِصِ الم

  . ض المـشَُرع في مواجهتها لاتساع االاتِ التكنولوجيّة، وتعددِها استعمالاالتي تعتر 

 رقعة الإجرام، ومحدوديةَ  توسّعَ  ،وسيتناول هذا الفصلُ، انطلاقا من التصَورِ المشارِ إليه  
ا ا، ودولي ي لِ محَ  ةٍ فكري  ةٍ ، وملكي الإجراءات المترتبة عنه لمحاربته من جهة، وحماية تكنولوجيا الإعلام كأموالٍ 

  . عبر المواثيق من جهة أخرى

    ا بإبراز إجراءات حماية تكنولوجيا الإعلام باعتبارها أموالا وسيكون المبحث الأول منه مهتم
جراءات حماية وسائل تكنولوجيا الإعلام باعتبارها لإأما المبحث الثاني فيخصصُ . في التشريع الجزائريّ 

م للأمر والمتم  ،المعدل 04/15صدور القانون  رافقت .نصوص مستحدثةب محميّةً  فكريةملكيةً 
الذي استحدث نصوصا خاصة بالجرائم المعلوماتية الماسة  )1(المتضمن قانون العقوبات 66/156

أدخلت مسحة من التي  )2( لتطورات التكنولوجيةامسايرة  علىالتشريع  تساعدس .بالأنظمة المعلوماتية
ويختتم المبحث  .)3( ثنائية المحتوى والوعاءالتي قوضت أركان  الإلكترونيّةعلى مفهوم الكتابة  جديدتال

التي توفر لها الحماية  من الاعتداء عبر التشريع المستَحْدثالثالث بتناول حماية تكنولوجيا الإعلام 
  . الافتراضية اللازمة

                                                           
 ريدةالج(المتضمن قانون العقوبات  1966جوان  8المؤرخ في  66/156المعدل و المتمم للأمر  2004نوفمبر  10المؤرخ في  04/15القانون  )1(

 ).10/11/2004بتاريخ  71 قمر السمية 
 .304 :ص .مصر.مطبعة جامعة القاهرة 1984. 8 ط،".شرح قانون العقوبات القيم الخاصة:"حمود محمود مصطفى. د )2(

التكنولوجية ات باستعمال وسائل المعلوماتية و ورقة عمل مقدمة في الندوة العالمية حول الإثب". التطور العلمي وقانون الإثبات: "كمال العياري. د )3(
 .لبنان .بيروت 2003يناير . القضائيةالحديثة بالمركز العربي للبحوث القانونية و 
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 :شريع الجزائريّ  في التّ أموالا باعتبارها)IT(الإعلامتكنولوجيا حماية  إجراءات :المبحث الأول

 وتحطيم ملك الغير، وخيانة الأمانة ،والنصب ،السّرقةو جرائم الاعتداء على الأموال،  لما كانت  
  بقوة القانون المحميةالخاصة أو العامة ا تشترك في المصلحة ة، فإتستوجب في حقها نصوصا تجريميّ 

 الجريمة هي مالٌ  فمحل  .في ارتكاا الجنائي والقصد ،الموضوع في وهي تشترك معا . هي الأموالو 
ضَما كليا أو جزئيا، دفعةً واحدةً أو على  )1(ه الجاني فيها ضم المال إلى ملك دَ قصَ  .للغير مملوكٌ  منقولٌ 
ليها الجاني وهو يريد وغير خافٍ على ما يوجد بينها من فروق باعتبار الوسيلة التي يجنح إ. مراحلَ 

 لُ لا يحصُ  بِ صْ وفي الن  .)2(المال بغير رضاء صاحبه حيازةَ  ينتزع الجاني السّرقةففي  .مالَ الغير هدفا
الجاني  رُ يـ غَ وفي خيانة الأمانة ي ـُ .مستترة )3(طرق احتياليةبنما إالجاني على المال من صاحبه باختياره و 

   .تملكا ديموميا )4(كالتمل  دِ صْ قَ في حيازة الشيء من حيازة وقتية أو ناقصة إلى حيازة كاملة بِ  هُ نيتَ 

على المال تدخل في نطاق دراسة القيم  الواقعة تكنولوجيا الإعلام أن جرائم في الحقيقةو   
والعقوبات  ،الخاصة بقانون العقوبات الذي يدرس كل جريمة على حدة وفقا لعناصرها الأساسية

خلل يصيب جسم اتمع كله ويعرضُ سيادة "لأن الجريمة في حد ذاا . في القانون العام) 5(المقررة لها
  . ومن ثم وجبت محاربته بشتى الطرق، والإجراءات )6(" الدولة، ومصالحها للخطر

جديدة عديدة، و مشاكل قانونية  نتجت عنهوتطبيقاا المتعددة  تكنولوجيا الإعلام،ظهور ف  
هذا الوسط الإجرامي الذي تتخبط فيه تكنولوجيا أزمة القانون الجنائي في مواجهة ظهور  تسببت في

، وقدرا على مجاة هذه المشاكل لها البحث في الأوضاع القانونية القائمةلح مما أوجب. الإعلام

                                                           
 . 248:ص. 2006. دار هومة. 5ط". ، الجرائم ضد الأشخاص والجرائم ضد الأموال1الوجيز في القانون الجزائي الخاص، ج:"أحسن بوسقيعة. د) 1(

 .255:ص :ن.مر )2(
 .305:ص :ن.مر )3(
 . 347:ص :ن.مر )4(
 .54:ص .2003 .مصر. سكندريةالإ .دار المطبوعات الجامعية ".)الإنترنت(جرائم الكمبيوتر و:"محمد أمين الرومي. د )5(

 .25:ص. 1995. ديوان المطبوعات الجامعية الجزائر". الجريمة 1ج. القسم العام. شرح قانون العقوبات الجزائري:"سليمان عبد االله )6(
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 .الجرائم عند النظر في الدعوى الجنائيةمقيدا بمبدأ شرعية  ائينولما كان القاضي الج .المتنامية باستمرار
، مرذولةً، ومشينةعليها المـشَُرع حتى ولو كانت أفعالا  صْ صُ نْ  أفعال لم ي ـَيمر تج يكون قادرا على لنف

  . وعلى مستوى عال من الخطورة الإجرامية

بقانون العقوبات التقليدي لتوفير الحماية لهذه القيمة  الجنائي استعانة القاضيقدرة ف  
إذ . محدودةٌ  النصوص التقليدية سلطة تكنولوجيا الإعلام تحتأموال التي تشكل الجديدة  قتصاديةّالا

ن يقف أمامها القاضي مذهولا في غياب نصوص جديدة تعالج مثل هذه الجرائم المستحدثة، لأ
 نُ مَ كْ مَ  وهنا. دمن الاستثمار الجدي النّوعالنصوص التقليدية هذا  ن المـشَُرع لم يكن في ذهنه وقت سَ 

الذي يتفرع عنه  ةرعيّ الشّ  مبدأُ  أَولُ مبادئهو  .هوأصولُ  ،هُ ن القانون الجنائي له مبادؤُ لأ .المحاولة خطورةِ 
 :نِ آَ دَ بْ مَ 

  :للقانون الجنائي دودالمح أويلالتمبدأ  -1

 مٌ ر على المـشَُرع صياغة القاعدة الجنائية المحددة لما هو مجَُ  انرعية التجريم والجزاء يفرضشمبدأ  إن  
تسري على المستقبل مما يحقق الأمن القانوني  هيو  .ا ونشرها ليعلم ا المخاطبون ،ووضوح ،بدقة

فإن تطبيق القانون الجنائي على الوقائع مهمة القضاء إذ تقع عليه مسؤولية التثبت  .لهؤلاء المخاطبين
   .الذي تقع تحت طائلته وقائع المعروضة عليه ثم تكييفها، أي اختيار النموذج التجريميّ من ال

وهو في هذه العملية الرئيسة التي يقوم ا قضاء الموضوع خاضع لرقابة الس الأعلى احتراما   
ة الموجودة في لقاعدة شرعية التجريم والجزاء الجنائي وحماية للحرية الفردية التي تجعل منه مطبقا للعقوب

القانون وعليه فقط أن يتأكد أن القانون قابل للتطبيق على الحالة المعروضة عليه ومن هذه الزاوية 
يشكل مبدأ شرعية التجريم والعقاب قيدا على القاضي خوفا من تعسفه حسب السياق التاريخي لهذا 

ئي نراه اليوم ضمانة أساسية لحرية المبدأ يمكنه من زاوية أخرى فإن تدخل القضاء لتطبيق القانون الجنا
المخاطب بالقانون الجنائي إذ الجزاء الجنائي يجب أن يصرح به قضاء له مواصفات الاستقلال والحياد 
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من و  .ما يبررها نائيانون الجقالفي ويمكن لهذه القاعدة الراسخة . والنزاهة وفي إطار محاكمة عادلة
عن السلطة التشريعية نائي في صدوره انون الجقالو  ،القانون مظهر من مظاهر سيادة الدولة إن :ذلك

ها في عقاب وبحق  ،للدولة فإنه يهدف إلى حماية مصالحها الأساسية لذلك فهو مرتبط بنظامها العام
 إن الة إذحسن سير العدو  .ا اضطرابا ثُ دِ ن كل جريمة ترتكب في إقليم الدولة تحُْ وأ. من يخالفها

 والعام  دع الخاص العقوبة في الر  وظيفةَ  مَ دُ تخَْ وأن  .عملية البحث والتحقيق لُ ه سَ مكان ارتكاب الجريمة يُ 
 .حفاظا على الحقوق والأموال

  :ر القياس في مجال التجريمظحمبدأ  -2

 وهذا ما هو متعارف. تقرر وجوب تفسير نصوص العقوبات تفسيرا ضيقا مع حظر القياس  
وامتثالا لذلك فإن العقوبات، وما يترتب عنها مباشرة من آثار عقابية . عليه في جميع االات العقابية

أمرها في ذلك كأمر العقوبات . لا يمكن أن تجد لها مجالا في التطبيق إلا بوجود نص تجريميّ صريح
  .تَردُِ قيدا على الحريات. الجنائية

 .موضوعا لجرائم الأموال )IT(علامتكنولوجيا الإ اعتبار: المطلب الأول

للنصوص التقليدية تكنولوجيا الإعلام على أموال المنصبّة  نتهاكاتإمكانية إخضاع الاإن ربط   
والبحث في  تكنولوجيا الإعلام،إمكانية انطباق وصف المال على  تأكيد يستوجب لجرائم الأموال

 .الأموال جرائمِ  دِ مالا بصدَ  إمكانية اعتبار تكنولوجيا الإعلام

  .الو مأ تكنولوجيا الإعلام: لالفرع الأو 

 كوناتمجموعة من المهو و : الحاسوب بكل مكوناته تعتبر تكنولوجيا الإعلام أموالا لوجود  
 .معالجةً، وتخزينا، واسترجاعا، ومحوا، وتعديلا متى تطلب الأمر ذلك التي تسمح بدخول المعلومات

 ،وهي جهاز الإدخال. ، وملحقااةالمادّيّ الأجهزة ، ويتشكل من مختلف ي ماد  نٍ و كَ مُ ويتكون من 
. وتخزينها وإخراجها ،وحدات التشغيل المركزية التي يتم من خلالها معالجة المعلومات، و جهاز الإخراجو 
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المختلفة  )1( البرامج المختلفة التي يتحقق من خلالها قيام الحاسب بوظائفه، ويتشكل من معنوي آخرو 
 .  لإضافة إلى المعلومات المطلوب معالجتها بالفعلبا

فالأمر أما البرامج التي تعتبر كيانا معنويا . الجرائم التقليديةمحميةٌ بنصوص ة المادّيّ الأجهزة ف  
وطبيعة  ،لأن جرائم الاعتداء على الأموال يشترط بشأا عادة أن يكون موضوعها شيئا ماديا تلفمخ

والشيء . القيمة المالية يذ للحق  لا فالمال هو كل ما يصلح أن يكون محََ  .الكيان المعنوي ليس كذلك
 هُ الحق هو محليةّتوالأشياء  .، ومستقريةّ أو ،نقسم إلى مادوغير ماد  علما بأن جرائم الأموال . ةٍ معنوي

كان تعريف المال بصدد جرائم   ؛ولهذا .ةالمادّيّ شياء الأإلا على  دُ رِ من وجهة النظر التقليدية لا تَ 
اتسع فضاء التطور بو . )2( الأموال بأنه كل شيء مادي يصلح لأن يكون محلا لحق من الحقوق المالية

إلى  وهذا ما دفع الفقهاء. ةالمادّيّ  على الأشياءِ  هُ ها من حيث قيمتُ بعضُ  قَ وتفو ، الأشياء المعنوية عالم
المال على  صفةَ  ليُضْفِيَ  المالي  عليه الحق  دُ رِ الذي يَ  ءِ يْ الش  طبيعةِ  يرَ يغيستطيع تعن معيار آخر البحث 

  . الشيء المعنوي

تكنولوجيا الإعلام المحمولةُ  العالية برامجُ  قتصاديةّالقيمة الا من هذه الأشياء المعنوية ذاتِ و    
عن  نفصلٌ م والبرنامجُ . المرنة والصلبة، الداخلية والخارجية، وغيرها الأقراصعلى دعامات ماديةّ ك

المال طبقا للتحديد التقليدي للأموال الذي يشترط أن ب هوصفح لا يصف .شيء معنويهو دعامته 
ما عليها من برامج تصلح و على دعامة فإن تلك الدعامة  كان مسجلاأما إذا   .يكون محله شيئا ماديا

لها أمام قيمة لا منفصلة عن البرنامج وهي رائم الأموال على الرغم من أن الدعامة لأن تكون محلا لج
 لا ذاتهوإنما باعث ذلك هو البرنامج  .ذاته حد أن الاعتداء عليها ليس غاية في كما. قيمة البرنامج

   .في القانون الجنائي )3( ومع ذلك لا تأثير لهذه البواعث .دعامته

                                                           
  .217:ص .1984 .القاهرة". ةيمقدمة في علم المعلومات:"محمد فتحي عبد الهادي. د )1(
  .09 :ص .1952 .لبنان.بيروت .دار إحياء التراث العربي .8ج". شرح القانون المدني حق الملكيةالوسيط في:"السنهوريأحمد عبد الرزاق . د )2(

  .7: ص .1999 .لبنان. بيروت .النشرالدار الجامعية للطباعة و ". الحماية الجنائية لبرامج الحاسب الآلي:"علي عبد القادر القهوجي .د )3(
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حسب  هُ تكييفَ الذي يؤهلُ  ع على شيء ماديو وقيتم الالاعتداء على الدعامة  بوقوعو   
ع الاعتداء و وق ففي حالة .النّشاطمع هذا  مثالهاالإجرامي بإحدى جرائم الأموال التي يتطابق  النّشاط

صفة المال الذي عليه أن يكتسب  معنوي  على شيءٍ  هعو عن دعامته يكون وق منفرداعلى البرنامج 
المعلومات  حُ لُ صْ تَ حول ما  اءفقهال أثار هذا ماو  .وقوع جرائم الأموال عليهإخضاعُهُ ل أولا حتى يمكنُ 
 لجرائم الأموال أن تكون محلا. 

للاعتداء عليها طالما كانت هذه المعلومات  ة المعلومات لتكون محلا يحلاصب الفقهاء بعضُ  ر قِ يُ   
على أن هذه المعلومات  .عند نطاق المعلومات العامة ولا تتوقف ،الشّخصيّ تعكس رأي صاحبها 
ن هناك لأ .ومن خصائصها القابلية للانتقال .فهو الذي فكر فيه. ومرتبطة بهصادرة عن صاحبها 

 نْ وبين مَ  ،فيما بينها التبادلية علاقاتيكون بذلك منشأ الو  .)1( طرفا آخر يستقبل هذه المعلومات
   .وبيعها ،وتأجيرها ،وحفظها ،وإيداعها ،له نقلهاو . يملكها

عقود الإبرام نحه وتم ،ترتب حقوقا لصاحبها اإإذ  .تكنولوجيا الإعلامبرامج  ذلك ومن أمثلة  
لأن من خصائصها  ،أي صورة أخرى من صور الاستغلال تحت، و اوحفظ ا،وبيع ا،تعلقة ا إيجار الم

سوق تجاري يخضع لقوانين  كالسلع فيلتداول  افي سوق  حُ رَ طْ تُ  اقتصاديةّوأا قيمة  .للانتقال القابليةَ 
  . الحرةّ قتصاديةّالسوق الا

أن المعيار في اعتبار الشيء مالا ليس على أساس الرأي التقليدي الفقه الحديث يرى عكس ف  
فإن القانون الذي يرفض إسباغ صفة المال  .قتصاديةّوإنما على أساس قيمته الا .ماله من كيان مادي

وما دامت البرامج في  .هو بلا جدال قانون ينفصل تماما عن الواقع اقتصاديةّء له قيمة على شي
   .فإنه يجب معاملتها على أا مال اقتصاديةّما ولها قيمة فنية بطريقة  معالجةً  جوهرها معلوماتٍ 

وأن  .والاستئثار ،كَ أن المعلومة اردة والفكرة في حد ذاا لا تقبل التمل في حين رأى غيرهم   
بل هي  )2( أن تكون محلا للملكية الفكريةّ الأفراد مما يمنعها والانتفاع ا من حق كافة مشاع، تداولها

  .ملك مشاع بين الناس

                                                           
)1(

                                                                   Catala : Ebauche d’une théorie juridique de l’information. 1984, 87.  
  . 256،257 :،صص .1995 .مصر.أسيوط .مكتبة الآلات الكاتبة ".مخاطر تقنية المعلوماتقانون العقوبات و :"هشام محمد فريد رستم.د  2)(
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 مالاً  المعلوماتُ   تَكُنِ لم لوو  .في الملكيّة الفكريةّ هِ ق لصاحب المعلومات بح قِر ي الي والمـشَُرع الح  
 فهي نوع .)1( فقهي  جدلٍ  هذه الملكيّة محل  كانت طبيعةُ ولو   حتى  ذا الحق  ليُِسَلمَ ما كان المـشَُرع 

أي  المادّيّ هذا المال غير  في احتكار استغلالِ كثيرهُُ  أوْ  مَالِكًا يسيرُ حَق  هِ لصاحبِ و  .من الملكيّة
والاعتراف القانوني بأهلية البرامج لتصبح مالا مُتَمَلكًا، ومستغَلا  .وماتُ برامج تكنولوجيا الإعلامعلم

 .من الأموال إلى مجموعة الأموال التي يحميها القانون الجنائيّ  النّوعبإضافة هذا يسمح 

 .مال بصدد جرائم الأموالتكنولوجيا الإعلام : الفرع الثاني

فإذا كانت شيئا منقولا  .المال عليها وصفُ  انطبقم تكنولوجيا الإعلامبرامج لقد اعتبر الفقه   
 لا محَ  كأشياءَ هذه الصفة   باعتمادالبرامج هذه  صلحفهل ت .غير مادي  شيءٌ  ،اعً واقِ ، افإمملوكا للغير 

  ؟لجرائم الأموال

  : السّرقةجريمة  أمامالبرامج مال : 1

بأحكام  الإعلام التي ستتأكدُ قة تكنولوجيا بارتباطها بسر  السّرقةالحديث عن جرائم   سيكون  
م لم وهي جرائ مجال البرمجيات التكنولوجية. ، والتصدي للاعتداءات الواقعة عليها في هذا االالسّرقة

  .خاصّة ها نصوصٌ مْ ظِ تَ نْ ت ـَ

رقة للسّ  المادّيّ بالرجوع إلى المفهوم  ي ماد  باعتبارها شيئا غيرَ  اتِ الفقهاء البرمجي  بعضُ  دُ عِ بْ ي ـُ  
ها تكون وحدَ  مجردَةً  المعلومةُ عليه؛ فو . )2( ةٍ دَ س مجَُ  غيرُ  ة هي أموالٌ المادّيّ  غيرَ  الأموالَ على اعتبار أن 

قر بسرقة أ الحديثغير أن القضاء  .الذي تستنده المادّيّ  محمولهاعن بانفصالها رقة للسّ  قابلةٍ  غيرَ 
قرصا منها  سبعة وأربعينوسرقة محتوى  ،قرصا ممغنطا في سرقة سبعينشخصين  بإدانته المعلومات

وهذا ما دفع القضاء إلى تَـبـَني وقوعِ برامجِ . )3(لى سند آخر إخلال الفترة الضرورية لنقل المعلومات 
                                                           

  .22 :ص .1978 .مصر. دار النهضة القاهرة ".تطبيقااالأدبي للمؤلف النظرية العامة و  الحق :"عبد الرشيد مأمون شديد. د  )1(
   .233:ص .1995 .مصر.أسيوط .مكتبة الآلات الكاتبة ".مخاطر تقنية المعلوماتقانون العقوبات و :"هشام محمد فريد رستم.د  2)(
)3( 

 .259:ص .س.مر :بوسقيعةأحسن . د 
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جب و . تكنولوجيا الإعلام محلا للسرقِة عبر تحويل محتوى قرص إلى سند أخر في مدة وجيزة فقط
ة، وبين تلك التي تقع على المادّيّ تلك الاعتداءات الواقعة على الأشياء  يز بينالتنويه بضرورة التمي

  .أشياء غير ماديةّ

أو  ةأو تابع ة،دس اأو  ة،لموسالمة المادّيّ الأشياء  هي تلك الاعتداءات الماسة بأشياء ماديةّف  
والأسلاك بل  ،والحوامل لواحق،وال ،والمعدات ،في الأجهزة ةتمثلالم برامج التكنولوجيةصل اللأ المكونة

 ل فكُ  .اسوبُ، ووحدتهُ المركزية التي تتشكل منها تكنولوجيا الإعلاموهو الح .أيضا الجهاز الرئيسيو 
 )1(وهو. المادّيّ برامج تستوفي الجريمةُ بهِ ركنـَهَا ة التابعة للالمادّيّ هذه الأشياء  من على أي  اعتداء

ليدانَ  )2( ةٍ دَ س ومجَ  ،ملموسةٍ  ماديةٍّ  على أشياءَ  التي وجبَ انصباُا السّرقةالاختلاس وفق نصوص 
 .السّرقةمرتكبها بحكم 

لا  كل ماف .السّرقةصلح محلا للاعتداء في جريمة تلا ماديةّ  غيرِ  الاعتداءات الماسة بأشياءَ أمّا  
 يتمث لا تصلح الأموالُ عليه؛ فإنه و . ينطبق عليه هذا الوصف كيان ماديفي   وصورة أ فيد ل أو يتجس 

 لأن تكون محلا  أو المنافعِ ، ةِ أو العينيّ  ،ةِ الشّخصيّ  والحقوقِ  ،والابتكارات ،والأفكار ،كالآراء  المعنويةُ 
 رٍ ر أو محَُ  ،ا يتمثل في وثيقةٍ ي على أن الحقوق التي اتخذت مظهرا ماد  .باعتبارها غيرَ مادّيةٍ  )3( للسرقة

يةًّ  تكون عندئذ منقولاتٍ  افإلاختلاس عليهاورودُ ايصح  ماد.  

المتعددة يطالُ ة المادّيّ ووسائطها  ،أوعيتها سرقةا بلكتروني إ سجلةالبيانات الم سرقة نّ منه؛ فإو    
 اي ماد  اكيانً   )4( ،ةِ اتي ها الذ فضلا عن قيمتِ  ،والوسائطِ  ،لأن لهذه الأوعيةِ  .السّرقةعلى  العقابُ  صاحبَها
استعمال المعلومات الموجودة كعلى الاستعمال   السّرقة ابِ نصبا جوازُ  وبذلك؛ تمَ  .ا، ومحسوساملموس

                                                           
 .دار النهضة العربية .الكتاب الأول. "لجرائم الناشئة عن الحاسب الآليا ،التكنولوجيا الحديثةالقانون الجنائي و " :جميل عبد الباقي الصغير .د ) 1(

  .69:ص .1992.مصر
  .21:ص .2006.الجزائر. دار هومة ".حماية الجزائية للمعلوماتية في التشريع الجزائري:"أمال قارة  ) 2(
 .263، 257، 256: ،صص. س. مر: أحسن بوسقيعة.د )3(
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أو  ،وسائطها من دون سرقة البيانات المعالجة الكترونيافهل تصلح  .وسائط تخزين المعلوماتفي 
 ؟ة أن تكون موضوعا لحق الملكيّةالمادّيّ أوعيتها 

منها . أشكالاة المادّيّ تتخذ سرقة المعلومات في مجال تكنولوجيا الإعلام دون المساس بأوعيتها و   
احتفاظ ذاكرة الإنسان بالمعلومات تخزينا، أو حفظا واعيا أو عَرَضيا أثناء المطالعة البصرية لشاشة 

محلا للسرقة لانتفاء أحد الحاسوب في شكل مرئي، أو سمعي الذي لا يتحقق به النزاع لا يمكن اعتباره 
واستقبالا فيما  ،ها إرسالالِ لكترونيا أثناء تنق إالتقاط البيانات المعالجة  كما أن  .المادّيّ عناصر ركنها 

   .لا يشكل محلا للسرقة )1( بين الأجهزة المعلوماتية

المتهم  يعرض الذي نة الكترونياالنسخ غير المشروع للبيانات المخز  ويتمثل الشكل الثاني في  
ة في المادّيّ لصفة  توافر به تم و  .لاستيلائه على المستند الأصلي أثناء المدة اللازمة لاستنساخه السّرقةب

    .السّرقةكشرط من شروط إثبات  السّرقةمحل 

الممكن لكترونيا إالالتقاط الهوائي للبيانات المعالجة أو المنقولة أما الشكل الثالث له فهو   
يا بين وجمأثناء نقلها  هاو التقاط هاإمكانية اعتراض مع بيانات مرئية على شاشة تلفزيونيةإلى  تحويلها

، والمستقبل الباث . كل من اختلس شيئا غير " )2( من قانون العقوبات الجزائريّ  350المادة  وتنص
ة، أو التّجسيمية مكّن المادّيّ دون تحديده بقيد فعل الاختلاس على شيء فورود  ."مملوك له يعد سارقا

دفع بإمكانية اختلاس التيار ي السّرقةعدم تحديد طبيعة الشيء محل ف. من وقوع البرامج محلا للسرقة
يمكن ريم الاستيلاء على الطاقة تج كما أن. الكهربائي على الرغم من أنه ليست له طبيعة ماديةّ

  . ققا ا نفعامح كل طاقة أو قوة يمكن إخضاعها لسيطرة الإنسانإطلاقه  

                                                           
)1(

   .307:ص .1970 .مصر.القاهرة .مكتبة سيد عبد االله وهبة ".القانون الجنائي أصول النظرية العامة:"علي راشد. د  

 .138:ص. الأموال وابتزاز السرقات :الأول القسم الأموال ضد والجنح الجنايات من الثالث فصلفي ال".قانون العقوبات الجزائري"  )(2
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المعلومات طاقة ذهنية؟ و  التّطبيقات العقليّة،و  ،الأفكاريمكن اعتبار الآراء، و ألا  قياسا عليه؛ و   
والحيازة من خلال  ،كِ لتمل تكنولوجيا الإعلام تقوم هذا المقامَ الوصفي التمثيلي بقابليتها لفبرامج 

وهي على هذا النحو وعلى  .كلمة السر  عبر ولا تنقل إلا بموافقة حائزها .الدعامة التي توجد عليها
ثل هذا خروجا عن مبدأ يمولا  .السّرقةفهي لا تصلح محلا لجريمة  .الرغم من أا شيء غير مادي

أم  ا كانالشيء محل الجريمة مادي  لا تحدد صفةَ  تقبل هذا التفسير لأا السّرقةالشرعية فنصوص 
 قتصاديةّالا ههي أشياء معنوية يصدق عليها وصف المال لقيمتو  .امعنوي. 

كما له .تكنولوجيا الإعلامعلى أموال  السّرقةيمكن للقاضي الجزائي تطبيق أحكام  ذا؛و    
كل شيء له قيمة مالية، ويدخل فيه ـ" فـ .المعالجةَ  إعطاء مفهوم موسع للمال حيث يضم المعلوماتِ 

والمعطيات التي تمت معالجتها آليا، وأقرت بذلك صلاحيتها  ،والمعلومات ،المعنويةتبعا لذلك الأشياء 
                               .كما هي حال تكنولوجيا الإعلام بوسائطها وبرامجها  ." )1( السّرقةلأن تكون محلا لجريمة 

 

  .وخيانة الأمانة ،جرائم النصب في مواجهةمال  برامج تكنولوجيا الإعلام: ثانيا

 

 .تكنولوجيا الإعلامة عن استخدام تجعلى الجرائم الناأكثر انطباقا النصب  يمكن اعتبار جريمة   
هذه هدف الحصول على الأموال بالغش عن طريق يستتمتع الفاعل بذكاء فيها  ه يفترضلأن

تشير إلى جنحة النصب من قانون العقوبات التي  372نص المادة  ومن. التكنولوجيا الحوسبية
أموال أو منقولات أو سندات أو تصرفات أو أوراق  يكل من توصل إلى استلام أو تلق "والاحتيال 

في ذلك وكان ة أو وعود أو مخالصات أو إبراء من التزامات أو إلى الحصول على أي منها أو شرع ماليّ 
ستعمال أسماء أو صفات كاذبة احتيال لسلب كل ثروة الغير أو بعضها أو الشروع فيه إما بذلك بالا

                                                           
  .30: ص .2006. الجزائر. ار هومةد ".الحماية الجزائية للمعلوماتية في التشريع الجزائري:"أمال قارة  )1(
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عتماد مالي خيالي أو بإحداث الأمل في الفوز بأي شيء أو في وقوع حادث أو اأو سلطة خيالية أو 
ُ . )1( ...."أية واقعة أخرى وهمية أو الخشية من وقوع شيء منها يُـتَبـَين دون وقوع  يوجد ما يحولُ  ألا

حد لأ إذ يمكن. منقولاتٍ  مباعتبارها أموالا أأَ  والبيانات تحت طائلة هذا النصب سواءَ  ،البرامج
أو  ،لها كلها أو بعضها لصالحه باستخدام طرق احتياليةيو تحو  ،في هذه البيانات الأشخاص التلاعبُ 

  .يحةغير صحوهميةٍ  أو صفة ،اتخاذ اسم

المتصلة بتكنولوجيا الإعلام أا ة للقيم في حقل الجريمة المعلوماتية المادّيّ الطبيعة غير  وبخصوص  
إن بعض هذه إذ  .)2(قيمة مالية  يذ ي على منقول ماد  خيانة الأمانةِ  ورودل إشكالاتٍ قانونيّةً تثير 

 .خيانة الأمانة بصفتها بضائع مادةُ تنطبق عليها أو البرامج  ،أو المعطيات ،القيم مثل المعلومات
ة تجاريّ  اة أوراقكل من اختلس أو بدد بسوء نيّ " :يؤكدها من قانون العقوبات 376المادة  منصوصو 

 أخرى تتضمن أو تثبت التزاما أو إبراءً  راتٍ محرّ  ةَ أو أيّ  أو مخالصاتٍ  ةً ماليّ  اأو أوراق بضائعَ أو نقودا أو 
الاستعمال أو  ةِ أو عاري  نِ هْ أو الر  أو الوكالةِ  أو الوديعةِ  إلا على سبيل الإجازةِ لم تكن قد سُلمَتْ إليه 

أو البرامج  ،أو المعطيات ،المعلومات على خيانة الأمانةموضوعُ وينطبق  ...."بأجر عملٍ  لأداءِ 
البضاعة  تطبيق مفهوموبه يتم  .هايمكن تقدير  ةً ذاتي  قيمةً  امتلاكهاذلك  معيار، و بصفتها بضائعَ 

  .عليها

       .لجرائم الأموال كيفيةُ وقوع وسائل تكنولوجيا الإعلام: المطلب الثاني

  للنشاط  لوسائل تكنولوجيا الإعلام المادّيّ الكيان  ضُ ما هو مؤكد في علم الإجرام تعر
للنشاط  الوسائلهذه مدى إمكانية خضوع  فما .في ذلك اشتباهٍ  لجرائم الأموال دون أي  الإجراميّ 

  ؟لجرائم الأموال المادّيّ  نِ كْ للر  نِ و الإجرامي المكَ 

                                                           
  .148:ص". رصيد بدون شيك وإصدار النصب" :انيالثّ  القسم".قانون العقوبات الجزائريّ "  )1(
  .150:ص". خيانة الأمانة" :لثاالثّ  القسم".قانون العقوبات الجزائريّ "  )2(
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  .السّرقةفي  كيفيةُ وقوع وسائل تكنولوجيا الإعلام: الفرع الأول

هو الاستيلاء على حيازة الشيء و  .السّرقةفي جريمة  فعلا غير شرعيّ  الاختلاسيعتبر فعل   
وإما  ،ويتحقق هذا الاستيلاء إما بنزع الشيء من مكانه .السابق )1( أو حائزه ،دون رضا مالكه

الشيء  أن مالكبالاستيلاء يكون على اليد العارضة، و  بالاستيلاء عليه بعد سبق التسليم بناءً 
أي أن خروج الشيء . المستولى عليه وسيطرته على هذا الشيء ،يعقد حيازته هحائز  أو الشرعي،

 ةٍ م ذِ  إفراغُ  وبذلك يتم . ناتج عن هذا الاستيلاء )2( مة أخرىودخوله في ذ ،المستولى عليه من ذمة
، وتستقر الحيازة عند  )3( في الاستيلاء على الشيء ينِْ ت ـَم لتزاحم بين الذ ا ينعدمأخرى بحيث  وإشغالُ 

 .الثاني بعد تحولها من الأول

أو المعلومات المعالجة بصفة  وسائل تكنولوجيا الإعلام،لاختلاس على مفهوم اتطبيق تواجه   
صلاحية وقوع الاختلاس على المعلومات فريقٌ يرى . اعتراضات انقسم الفقه أمامها فريقينعامة 

أو على  ،على الأصل الذي تم تصويره آخرُ يرى عكسَ ذلك معتبرا وقوع فعل الاختلاسمباشرة، و 
،و عليه فإن المخرج الوحيد  .م سرقة الاستعماللم يجر ف الجزائري  المـشَُرعُ  أما. الآلة التي قامت بالتصوير

لتجريم نسخ صور للبرامج أو المعلومات لا يكون إلا بالتدخل الصريح من المـشَُرع ؛و الجريمة التي تقع 
في هذه الحالة ترتبط بوظيفة الحاسب الآلي فهذا يؤدي خدمة، و من هنا الأفضل النص على تجريم 

دمة و ذا نتجنب الجدل حول سرقة المعلومات و بسرقة وقت الآلة وهو ما الاعتداء على هذه الخ
  .أو سرقة استعمال الأصل و نحقق حماية مباشرة للبرامج  و المعلومات )4(يعرف بسرقة الخدمة 

 

  
                                                           

 . 247:ص .س. مر:أحسن بوسقيعة. د )1(
 . 248:ص .ن. مر:أحسن بوسقيعة. د )2(
  .95:ص .س. مر :علي عبد القادر القهوجي. د )3(

 .261:ص. س.مر: أحسن بوسقيعة. د )4(
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 .النصب، و خيانة الأمانةكيفية وقوع وسائل تكنولوجيا الإعلام في جريمتيّ  :الفرع الثاني

لوسائل تكنولوجيا الإعلام عملا مجرما  المادّيّ يعُتبرُ العملُ الإجرامي القائم على انتهاك الكيان   
لكن انتهاك الكيان البرمجي لها يبقى مثيرا للاهتمام في غياب النص القانونيّ الذي يجرمه . بقوة القانون

  . وهذا ما يسعى القضاء، والفقه لإدراكه. تجريماً صريحا لا لبس فيه

وجيا الإعلام إلى جرائم الاستعمال، ومما أثير في الفقه إمكانيةُ نزول أموال وسائل تكنول  
  .المادّيّ والتبديد، والاختلاس منزلة جريمة خيانة الأمانة في ظل توفر ركنها 

مع جزئيا أو استنزافا كليا ه استخداما يستنزف قيمتَ  المالَ  الأمينِ  وهو استخدامُ  الاستعمالف  
 اعلى  هِ تِ بقاء مادوإنما وقوعه قائم . ل على سوء استعماله المالَ فلا يطال الجزاء مستعمل الما. صور 

   .انفرد به غير صاحبه وهو المالك الحقيقي للمال على الاستعمال الذي

 .ة أمين المال بعد سوء تصرفِهِ الذي كان سببًا في تبديدهخروج المال من حياز هو أما التبديدُ ف  
 . سوى ردهِ له )1(وما على الأمين . هو بدلك يعتبر إتلافا يعاقب عليه لصدوره عن غير مالكهو 

بغية طلبها امتناع الأمين عن رد بطاقة البنك الائتمانيّة حين مطالبته له ا  وما الاختلاس غير 
لأن . )2(كها إلا إعارةً باعتبار البطاقة ملكا بنكيا لا يجوز للعميل امتلا  تغييرها، وانتهاء صلاحيتها

 ا سحب المال الذي يفوق رصيدَهُ البنكي ا إعارةً يكون قد تجاوز وهو تجاوزٌ . العميل وهو يستأثر
وذا؛ يكون الفقه قد أنزل وسائل تكنولوجيا الإعلام منزلة المال الذي ستنطبق . يعاقب عليه القانون

  .التقليديةّعليه نصوص قانون العقوبات الجزائريّ 

  

  
                                                           

 .346:ص .2006.الجزائر. ةدار هوم .5ط،. 1ج". الجزائي الخاصقانون الوجيز في ال:"أحسن بوسقيعة .د )1(

 .129 :ص .س.مر: جميل عبد الباقي صغير . د )2(
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               ةً فكري  ةً ملكي وسائل تكنولوجيا الإعلام باعتبارها حماية إجراءات : المبحث الثاني

 .في التّشريع الجزائريّ 

اجتمع فقه الدول التي ازدهرت فيها وسائل تكنولوجيا الإعلام إلى اعتبار برامجها، وتطبيقاا   
لحمايتَِهِ حمايةً تَسْمُو به عن حماية  )1( ةِ الفكري  ةِ قوانين الملكي بَ إخضاعُهُ إلى مَنْتُوجًا فِكْريا راقيا وَجَ 

   .النصُوصِ التقليديةِّ لجرائم الأموال لتلك الميزة التي تختص ا هذه الوسائل باعتبارها أموالا

الجهود الدولية طار إوفي  ،في نطاق القانون المقارن - ة للمعلوماتالحماية الجنائيّ  اعتمدت  
، ة للبرامجة الأدبيّ الملكيّ  حقوقِ  حمايةُ به ظهرت  اتقسيم -لحماية معطيات الحاسوب واستخدامه

تحت ما يات بالنظر لقيمتها أو ما تمثله المعط وحمايةُ  ،ة المتصلة بالحياة الخاصةالشّخصيّ  البياناتِ  وحمايةُ 
  .)الأموال( )2(بحماية  يسمى

  

  

  

                                                           
الخاطر والقريحة، كالمؤلفات العلمية  ثمرةها بالحس بل على نتاج الفكر و راكُ إد يمكنُ  ةٍ مادي  على أشياءَ  تنصب  لاا لأبملكية أدبية وفنية  ىتسمّ " )1(

بتكرها أو اأو من يقوم مقامه على فكرة  ،فهي سلطة يتمتع ا الشخص .ةوالنماذج الصناعية والتجارية أي حقوق معنويّ  ،والمبتكرات ،الموسيقيةدبية الأ
   ".أو ميزة أخرى نتجت عن عمله الفني ،خترعهاختراع ا

  .267:ص .2012 .دار الثقافة للنشر والتوزيع ".مدخل إلى علم القانون :"غالب علي الداودي :ينظر

. جامعة بن يوسف بن خدة .الحقوق كلية  .الحقوق مذكرة لنيل شهادة الماجستير في ".الحق المعنوي للمؤلف والحقوق الشخصية:"بن حليمة ليلى
  .14 :ص .2008 .الجزائر

بو أ .تنظيم المرآز العربي للدراسات والبحوث الجنائية .2002 .العربي الأمنمؤتمر  إلىورقة عمل مقدمة  ".جرائم الكمبيوتر والأنترنت:"يونس عرب)2(
  .07:ص. 2002.02.12إلى 10من ظبي 
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  .برامج تكنولوجيا الإعلام حق من حقوق المُؤَلف: الأول المطلب

ولاستحالة إخضاع برامج تكنولوجيا الإعلام لتشريع خاص ببرمجياتهِ، وتطبيقاته الرقّميّة مَالَ   
منتشرٍ في كإجراءٍ   ةِ رَ ااوِ  وقِ قُ والحُ  ،فِ المؤل  ا لحقوقِ قً ف ـْوَ  ةِ الحمايَ  نظامِ المشَرعُ الجزائريّ إلى تفعيلِ 

وعلى هذا المبدأ سَتُـفَعلُ إجراءاتُ حمايةِ برامج تكنولوجيا الإعلام باعتبارها حقوقا من . القضاء العالميّ 
  .حقوقِ المؤلفين صَوْناً لها من التقليد كجريمة تضر بالمال الاقتصاديّ 

الملكية الفكرية في إنزال برمجيات تكنولوجيا الإعلام منزلة والتشريع  ،ف الفقهاختلا وبين  
لتفعيل قوانينِ حمايةَِ حُقُوقِ المؤلفِ التي تباينت مواقفُ الأطرافِ المحليةِ، والدوليةِ في كيفيةِ تطبيقها، 

حقوق  حول)1(-قبل تعديل قوانين-  الجزائريّ  عِ ر لمشَ لم يأتِ النص صريحا ل. وما مدى مشروعيتِهَا
ة الماد و  73/14من الأمر  02 تينالماد وباستظهار محمول .وجيا الإعلاميات تكنولمجماية بر لح ؤلفالم

  .ةِ الجديدَ  اتِ فَ المصنـ  حمايةِ  تظهرُ دلالةُ  96/16من الأمر  07

أولويات  من: لة لحقوق المؤلفبالنصوص المعد  ن البرمجيّ و المكَ  حمايةوتقديرا لذلك، أصبحت   
المعدل والمتمم بالأمر  97/10وبفضل الأمر .73/14 تقويمية للأمرالمشرع الجزائريّ بعد قيامه بعملية 

برمجياتُ  تْ مجَِ دْ حيث أُ  ةِ قائمة المؤلفات المحمي توسّعت المتعلق بحق المؤلف والحقوق ااورة  03/05
عنها بمصنفات قواعد  المـعُبر ) 97/10الأمر  4 ادةالم(ة ات الأصليّ فَ المصنـ  في تكنولوجيا الإعلامِ 

 . مجيات تكنولوجيا الإعلاموبر  ،البيانات

تكنولوجيا  مصنفاتِ  عن المساس بحقوق مؤلفيّ كَمَا تمَتِ الإشارةُ إلى تلك العقوبات الناتجة     
تجريم ف. )97/10الأمر  151تقابل المادة  03/05من الأمر  153المادة ( الإعلام في

لكنها أخرجت  سابقا من قانون العقوبات 394-590لته المواد تناو قد الاعتداءات على الملكية 

                                                           
 .73/14المتعلق بحق المؤلف والحقوق ااورة المعدل والمتمم للأمر  19/07/2003الصادر بتاريخ  03/05الأمر  )1(
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على أن برامج )1( )برن(ةُ العاشرة من اتفاقية اد المنصت  سبق وأنو  .97/10منه بموجب الأمر 
 لكواة هي محميّ نقوشة مصورة في  ممصدر أ كانت في صورة برنامجٍ أَ  سواءَ  تكنولوجيا الإعلام

 امتثالاق المؤلف والحقوق ااورة تجريم الاعتداءات على حقو  وعملت على. ةً أدبي  مصنفاتٍ 
  .خاصة بالشق التجاريّ جوانب الملكية  حول اقِ فَ تـ الالأحكام 

اتفاقية  في إطار خاص  اتفاقٍ  سوىبشأن حق المؤلف ) wipo- الويبو( )2(وما معاهدة     
 فضلا عن الحقوقفضاء الرقمي التكنولوجي يها في الفِ مؤل  وحقوقَ  ،فاتِ المصن  تناول حمايةَ ). برن(

                                                           
 )جنيف( 1952 وكذلك اتفاقيّة. حماية حقوق النشر والتأليفبين أهم أهدافها من  .ةدبية والفنيلأات لحماية المصنفا 1886 )برن( اتفاقيّة   )1(

أما المشرع الجزائري  .ةقوق الملكيبحو  ،صلة بالتجارةالمتالفكري  لإنتاجالمتعلقة با )تريبس( اتفاقيّة 1994كما جاءت في   .فالخاصة بحماية حقوق المؤل
 ،القوانين الفرنسية القانونية الخاصة بحق المؤلفنظومة التشريعيّة بدل تحديث الم بغيةضع قوانين عمل على و  1962جويلية  5بتاريخ ل و لاستقلافبعد ا

و المكملة  ،1887سبتمبر 9المؤرخة في  الفنيةدبية و الألحماية المصنفات  )برن( اتفاقيّة 03فقد أصدر أول قانون في ميدان حقوق المؤلف بتاريخ 
 1948جوان  26وبروكسل في  1928جوان  02والمكملة بروما في  1908نوفمبر 13ة ببرلين في عدلو الم 1896 10ماي  4بباريس في 

رقم التي صادقت عليها الجزائر بموجب مرسوم رئاسي  1989المعدلة في سبتمبر و  1981جويلية  24و باريس في 1968جويلية  14ستوكهولم في و 
  .1997.09.14في ةصادر ال 61 ع .ج رنضمام الجزائر، اتضمن الم 1997 -09-13مؤرخ في  97-341

وجب مت إليها الجزائر بمضناالتي 1971 يوليو 24والمعدلة بباريس في  ،1952سبتمبر  6برمة في جنيف في الم تفاقية العالمية لحقوق المؤلفلاا       
  .1973لسنة  53ع  .ج ر.1973جويلية 5مؤرخ في  26-73مرسوم رئاسي 

 :راكش المنشورة على الموقعبم 1995أفريل  15المصادق عليها في لتجارة من حقوق الملكية الفكرية،وانب المتصلة باالج ذات) تريبس( اتفاقيّة    
http://www.gccpo.org/conve/Trips.pdf -   

 ولىالأى جماد 22المؤرخ في  13 123-13صادقت عليها الجزائر بموجب مرسوم رئاسي رقم 1996بشأن حق المؤلف  )الويبو( اتفاقيّة  
المعتمد بجنيف بشأن حقوق المؤلف  )الويبو( تضمن التصديق على معاهدة المنظمة العالمية للملكية الفكريةالم 2013أفريل  3ـه الموافق ل1434عام 

زائر سنة في الج المفعول لقد كان القانون الفرنسي لحقوق المؤلف ساريَ  .2013ماي  22ؤرخ في الم 27 ع .ج ر .1996ديسمبر سنة  20بتاريخ 
 3ا إلى تاريخ  الذي أجاز تطبيق النصوص القانونية الفرنسية التي كان معمولا 1962ديسمبر  31المؤرخ في  62/157ر رقم لأمتطبيقا ل 1962

 .الجزائر جامعة .الحقوقكلية   .لنيل شهادة الماجستير مذكرة". حق المؤلف بعد وفاته:"مالك فائزة :ينظر. تمس بالسيادة الوطنيةلا شريطة أ 1962يوليو 
   .4:ص .2003

)2(      

	�ر�� :10.09.2019  �� 
��17.44                            .

   
https://www.google.fr/search?source=hp&ei  

وكل . وتتناول حماية المصنفات وحقوق مؤلفيها في البيئة الرقمية )برن( اتفاقيّةبشأن حق المؤلف هي اتفاق خاص في إطار ) الويبو( معاهدة  
بشأن  )برن( تفاقيّةلا) باريس( 1971يجب أن يمتثل للأحكام الموضوعية الواردة في وثيقة  )برن( اتفاقيّةحتى وإن لم يكن ملتزما ب(طرف متعاقد 

يتعين حمايتهما   موضوعين المؤلفمعاهدة  بشأن حق) الويبو(وبالإضافة إلى ذلك، تذكر معاهدة ). 1886لسنة (ة المصنفات الأدبية والفنية حماي
قواعد ("ومجموعات البيانات أو المواد الأخرى   "2"  شكلها،أيا كانت طريقة التعبير عنها أو  برامج الحاسوب،  "1"  :بموجب حق المؤلف وهما

ولا تدخل في نطاق المعاهدة أية قاعدة للبيانات لا . (، أيا كان شكلها، إذا كانت تعتبر ابتكارات فكرية بسبب اختيار محتوياا أو ترتيبها")اتالبيان
 ../..، تمنح هذه)برن(اتفاقيّة، وفضلاً عن الحقوق المنصوص عليها في بالحقوق الممنوحة للمؤلفينوفيما يتعلق ).بمثابة ابتكار من ذلك القبيل د عَ ت ـُ
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وتتناول . فينللمؤل  قتصاديةّالحقوق الا بعضَ  تمنح هذه المعاهدةُ  ).برن(ة المنصوص عليها في اتفاقيّ 
 ُ ما بموجبهُ حمايت ـُ المعاهدة أيضا موضوعين يتعين  حق  برامج الحاسوب، أيا كانت : وهما فالمؤل
فتعدد محمولاتُ البرامج مختلفة تبعا للغاية من . الذي تتمظهر عليه طريقة التعبير عنها أو شكلها

أو  المرتبطة بنظم التّشغيل، اديةّقتصوالمعلومات الرقمية ذات القيمة الا البياناتِ  ومجموعاتُ .وجودها

                                                                                                                                                                                     

وكل حق من . توسيع حق نقل المصنف إلى الجمهور "3" وحق التأجير،  "2"  حق التوزيع، "1" :وهي  حقوق للمؤلفين المعاهدة أيضاً ثلاثة../.. 
       :تثناءات المذكورة في المعاهدةويرد فيما يلي ذكر بعض من التقييدات أو الاس. تلك الحقوق استئثاري شرط مراعاة بعض التقييدات والاستثناءات

          .هو الحق في التصريح بإتاحة النسخة الأصلية أو غيرها من نسخ المصنف للجمهور ببيعها أو نقل ملكيتها بطريقة أخرى: حق التوزيع
برامج الحاسوب  "1" :ع من المصنفات هيهو الحق في التصريح بالتأجير التجاري للنسخة الأصلية أو غيرها من النسخ لثلاثة أنوا  حق التأجيرو
في الحالات التي يكون فيها التأجير التجاري قد أدى إلى (والمصنفات السينمائية   "2"  ،)التأجير الأساسي موضوعَ  برنامج ذاتهلم يكن ال إذاإلا (

والمصنفات اسدة في تسجيلات صوتية حسب تحديدها  -3و، )انتشار نسخ المصنف بما يلحق ضررا ماديا بالحق الاستئثاري في الاستنساخ فقط
أبريل  15إلا بالنسبة إلى البلدان التي تطبق نظاما قائما على منح المؤلفين مكافأة عادلة مقابل التأجير منذ (في القانون الوطني للأطراف المتعاقدة 

سلكية، بما في ذلك    الجمهور بأية طريقة سلكية أو لانقل للمصنف إلى  بأي هو الحق في التصريح المصنف إلى الجمهور وحق نقل).1994
.      "بنفسه أفرادا من الجمهور من الاطلاع على تلك المصنفات من مكان وفي وقت يختارهما الواحد منهم نُ ك إتاحة المصنفات للجمهور بما يمَ "

من معاهدة  10تتضمن المادة . ، وبشكل متفاعلء على الطلببنا )الإنترنت(وتشمل العبارة المستشهد ا، على وجه الخصوص، الاتصالات عبر 
من  9لتحديد التقييدات والاستثناءات، طبقا لما هو منصوص عليه في المادة " الخطوات الثلاث"بشأن حق المؤلف ما يعرف باسم اختبار ) الويبو(

ينص البيان المتفق عليه المصاحب لمعاهدة  ،ييدات والاستثناءاتبالتق  يتعلق فيماو . ، بحيث يتسع نطاق تطبيقها لتشمل كل الحقوق)برن( اتفاقيّة
، يجوز أن تمتد )برن(بشأن حق المؤلف على أن تلك التقييدات والاستثناءات، طبقا لما هو منصوص عليه في القانون الوطني امتثالا لمعاهدة ) الويبو(

ويكون إنشاء تقييدات واستثناءات جديدة . تلائم البيئة الرقمية جديدةً  وتقييداتٍ  استثناءاتٍ ويجوز للدول المتعاقدة أن تستنبط . لتشمل البيئة الرقمية
سنة على  50 أن تكون ، فيجبمدة الحمايةوأما  ".الخطوات الثلاث"أو توسيع نطاق القائم منها مسموحا به إذا كانت تلبي شروط اختبار 

الأطراف المتعاقدة بالنص في وتلزم  .في المعاهدة أو ممارستها لأي إجراء شكلي عليها ولا يخضع التمتع بالحقوق المنصوص. الأقل لأي مصنف
التي يطبقها المؤلفون لدى ممارسة حقوقهم وضد أي حذف ) فيرشمثل الت(قوانينها على جزاءات قانونية توقع ضد التحايل على التدابير التكنولوجية 

مثل الترخيص وجني الإتاوات (انات التي تسمح بتعريف المصنفات أو مؤلفيها لإدارة حقوقهم أو تغيير في المعلومات الضرورية مثل بعض البي
اللازمة لضمان تطبيق  التدابير ،كل طرف متعاقد بأن يتخذ، وفقا لنظامه القانونيوتلزم المعاهدة   ").معلومات بشأن إدارة الحقوق) ("وتوزيعها
على الحقوق التي  د عَ تعاقد أن يكفل في قانونه إجراءات إنفاذ تسمح باتخاذ تدابير فعالة ضد أي ت ـَوبصورة خاصة، يتعين على الطرف الم، المعاهدة

 ص نُ وت ـَ .رادعا لتعديات إضافية د عَ يات والجزاءات التي ت ـُالجزاءات العاجلة لمنع التعد  ولا بد أن تشمل تلك الإجراءات توقيعَ . تغطيها المعاهدة
ة للأطراف المتعاقدة تكون مهمتها الرئيسية تناول المسائل المتعلقة بالمحافظة على المعاهدة وتطويرها، وتنص على تكليف على إنشاء جمعيالمعاهدة 

والمعاهدة متاحة للدول  .2002سنة   ودخلت حيز التنفيذ. 1996سنة وأبرمت المعاهدة  .بالمهمات الإدارية المتعلقة بالمعاهدة) الويبو(أمانة 
ة أخرى لتصبح طرفا في ويجوز للجمعية المؤسسة بموجب المعاهدة أن تقرر قبول منظمات دولية حكوميّ . وللجماعة الأوروبية) الويبو(في  الأعضاء
    . )للويبو(ويجب إيداع وثائق التصديق أو الانضمام لدى المدير العام . المعاهدة
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التي تنشأ منها طبيعة التطبيقات  قواعد البياناتالمكملة لها كتطبيقات فرعية تتصل ب المواد الأخرى
وهي بدورها تتفاوت قيمتها الماليّة من مؤسسة إلى أخرى، ومن لغةِ آلةٍ إلى . الرقمية الأخرى

  .أخرى، ومن دولة إلى أخرى

في  الشّخصيّ ويمكن سريانُ هذه الحماية على المصنفات الفكرية محليا، ودوليا باعتبار المعيار   
سرياا  الحماية لا تسري عليها آلياتفي الخارج  المنشورة يّةنبالأج المصنّفات ولكن .تقييم الأداء

كان   الباعثولهذا  .)1(بالمثلالمعاملة ولا يرتبط السريان إلا وفق قاعدة  .على المصنفات الوطنيّة
ذا البرامج السابقة في مثل هذه الحالات أمرا  حمايةِ مع  جزائيّة مدعمة تسهم ةايّ ن حمالبحث ع

  .تكنولوجيا الإعلامة خاصة بنصوص تجريميّ  بتعاثااستعجالٍ يستنهض همة 

 .جرائم التقليد من برامج تكنولوجيا الإعلامحماية آليات : المطلب الثاني

لمصنفات تكنولوجيا الإعلام إلا حين تم إلحاقها بالمصنفات   لم توفر الحماية القانونية الجزائيّة   
الانضمام للمنظمة العالمية  قصدقة بالتجارة ة المتعل ة الفكريّ جوانب الملكي يحمي اتفاق  بموجب المحميّة

اية حق المؤلف، والحقوق ااورة بعد وهكذا تمت حمايتُها جزائيا من التقليد بفضل قانون حم. للتجارة
 .تحولها إلى المصنفات المحميّة إلحاقا

المحميّة بالقانون المصنفات المحمية فبعد اندماج برامج تكنولوجيا الإعلام، وتطبيقاا الفنية في   
، امجالبر  يلمؤلف أو الأدبيّ  ،على الحق المالي اعتداءٍ  أي  الجزائري  عُ ر المشَ  المشار إليه أعلاه، اعتبر

قليد والجرائم المشاة على جريمة الت 03/05قليد في الأمر من أفعال الت صريحا  لاً عْ فِ  وتطبيقاا الفنيّة
الكشف غير  حالاتعن وجود جنحة التقليد في  03/05من الأمر  151المادة  تِ نص لها حيث 

                                                           
الكيانات  أو ،للمواطنين ةٍ لَ دو  ها من خلالمنحُ  م التي يتِ  أو العقوباتِ  ،أو الامتيازاتِ  ،الفوائدَ  بالمثل المعاملةُ  دُ د ، تحَُ والمعاهدات العلاقات الدولية في )1(

حقوق  ومنح ،ةٍ ي جمرك المعاملة بالمثل لتقليل تعريفةٍ  سبيل المثال، تم استخدامُ على و .ها في المقابلعلى ميزات مثلِ  الحصولُ  ويتم  .في دولة أخرى ةالقانونيّ 
كما يسيطر مبدأ .التأشيرات ومتطلبات ،فرالسّ  وفرض الأحكام، وتخفيف القيود المفروضة على ،والاعتراف المتبادل ،اب الأجانبت للكُ  شروالنّ  ،يفالتأل

                                              .د32و15:على الساعة 2019.09.13: بتاريخ :ينظر. ا للعدالةي التعامل بالمثل كذلك على الاتفاقات المرتبطة بتسليم المطلوبين قانونِ 
https://ar.wikipedia.org/wiki  
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من الأساليب في  أسلوبٍ  بأي  هستنساخاته، أو المساس بسلام، أو فني  المشروع عن مصنف أو أداءٍ 
، أو بيعها، أو تأجيرها، أو عرضها أو تصديرها ،مقلدة استيراد نسخٍ  ، أوةٍ رَ و زَ أو مُ  ،ةٍ دَ ل قَ مُ  خٍ سَ شكل نُ 
 المالي  بالحق  ةً قَ متعل  احً نَ جُ ، أو فِ للمؤل  المعنوي  بالحق  تمس  احً نَ جُ وتُـعْتَبـَرُ هذه الجرائم إما . للتداول

 احً نَ جُ ، أو فِ للمؤل  َومما هو منتظر من التّشريع . بعد توافرها على أركان الجريمة لجنحة التقليد ةً مشا
على أي حق من حقوق المؤلف حتى لا تفلت بعض الأفعال من وقع أو سيقع تجريم كل اعتداء  هو

  .ةِ و ب ـُالأُ الأمومة، وحق العقاب كالاعتداء على حق 

 فإن التشريع الجزائري أقر جرائم التقليد لحماية المصنفات الفكرية من رةالجزاءات المقر  وعن   
حتى ولو لم يتم إيداعه رسميا   لأول مرة هتوزيعأو  ه،نشر أو تاريخ المصنف، ابتكار تاريخ الانتهاء من 

لدى الجهة الراّعيّة لحقوق المؤلفِ كشرطٍ أساسٍ لتحريكِ الدعْوَى المدنيّة طلبا للتعويض عن الضرر 
على  في منصوصها 03/05الأمر من  160المادة  وقد أجازت. الذي لحق بصاحب المصنف المبتكر

كان ما  ا إذا ة محليّ للجهة القضائية المختص  اهو يم شكتقدفي ومن يمثله  ،ةحق مالك الحقوق المحميّ 
المصنف حجز  ويجوز للمتضرر طلب. ا والمعاقب ،03/05الأمر بعليها ضحية الأفعال المنصوص 

حتى في غياب يستخدم  إجراء تحفظي وهو  .جريمة التقليد فيهإثبات  الذي تسهل به عمليّةد قل الم
   .بهل لها القيام المخوّ  )1( الجهات 03/05وقد حدد الأمر  .مسبق قضائي  ترخيصٍ 

، 97/10بمقتضى الأمر فات تكنولوجيا الإعلام، بصفتها محميّةً ه في مصن وما ينبغي توضيحُ   
جارة باعتماد مفهوم ق بالت ة المتعل ة الفكريّ الملكيّ  اقِ فَ من اتـ  العاشرة ةِ الماد  ضمونَ م هااحترامِ  ضرورةُ 

لتأجير ة باالخاص  ةِ القانوني  تهاطبيع وتبيانُ . ا، ومعطياِ اتلبرمجيّ ا كل  يحويكمفهوم   يّةالحاسوببرامج ال
 متطابقةً  تكونَ  أن برامجال لهذه كما يمكنُ . تكنولوجيا الإعلام الخاضع للحق الاستئثاري لمؤلف برامج

 تطبيقُ ف. أيضا ورِ لهذا التص  معاكسةٍ  بصورةٍ تصبحُ وقد . مختلفةفنـيةٍ  ترتبط بمخرجاتٍ لكنها شكلا 

                                                           
الأمر  من 146هؤلاء الموظفون مؤهلون طبقا للمادة و  .الأعوان المحلفون التابعون للديوان الوطني لحقوق المؤلف. ضباط الشرطة القضائية )1(

 .ة بشروطالفنيّ  اأداءاأو ها، دعائمأو  ،للقيام بحجز النسخ المقلدة من المصنفات 03/05
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 .حيث لا يوجد اعتداء لِ تقرير الاعتداء في الأو  إلى ـ هنا ـ يؤدي  شكلا أليف السابقِ الت  حق  قانونِ 
كليّ الش  التناقضِ  وهذا ما يرجحُ صفةَ  .بالفعل اعتداءً  هناكَ  ن إة حيث اني الاعتداء في الث  عدمِ  وتقديرُ 
  .ظاهريا
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  .مستحدثال عبر التشريع تكنولوجيا الإعلامحماية إجراءات : المبحث الثالث

سارعت فبانتشار ظاهرة الإجرام الإلكتروني، وانتهاكاته التي طالت أنظمة المعالجة التكنولوجية     
لجريمة اتعريفات لالدول ومن بينها الجزائر إلى استصدار نصوص تشريعيّة مستحدثة تعرّضَت 

وساهم . الحماية الجزائية للمعلوماتيةلتصل إلى عقوبتها و ا، أركاو خصائصها، و أنواعها، و المعلوماتية، 
أنظمة تكنولوجيا ة لقمع الاعتداءات الواردة على نصوص تجريميّ أمره بسَن تدارك  في ع الجزائريّ شر لما

ركز على إلا أن القانون . عقوباتالمتضمن تعديل قانون ال 04/15بموجب القانون رقم  الإعلام
 الواقعةالاعتداءات  الخاصة بتكنولوجيا الإعلام دون معالجة الاعتداءات الماسة بالأنظمة المعلوماتية

  . باعتبارها منتوجا فكريا مُشَاعا بين الناس المتمثلة في التزوير المعلوماتي الإعلام الآلي على مخرجات

  .أنظمة تكنولوجيا الإعلام من الاعتداءحماية إجراءات : لالمطلب الأو 

بط القانوني استفحل أمر ها عن الض لبرامج تكنولوجيا الإعلام، وابتعادِ  ةِ الفني  الحمايةِ  فِ عْ ضُ فبِ   
أمر من بينها  )2( ، والجزائر )1( الإجرام السيبريّ الذي راح ينتشر انتشارا سرطانيا تداركت الدولُ 

تشريعيةٍ مستحدَثةٍَ تحمي بموجبها برامجَ تكنولوجيا  استصدار منظومةٍ  نحوخطورته لتَحُث جهودَها 
 .الإعلام من شتى الجرائم بدْءًا من التزوير إلى التقليد الذي يعتبر انتهاكا للحقوق أموالا معلوماتية

مس الأخير لقانون العقوبات الذي  هاتعديل كانولذلك؛   .)3(الإجرامي أهداف عديدة  النّشاطولهذا 

                                                           
)1(

                       تم          التي  ستبت مختلف أشكال الإجرام المعلوماتي بيوداتضمن 2001.11.08أول اتفاقية حول الإجرام المعلوماتي بتاريخ وضع الس الأوروبي   
  .2001.11.23 بتاريخها توقيع

، في وقت تمت الجزائر إلكتروني على الأنظمة المعلوماتية فيهجوم  250إلى  200كشفت إحصائيات جديدة لمصالح الأمن عن تسجيل بين  )2(
. 2017.09.09يوم الفجرجريدة   في تنشر  .2017أشهر الأولى من عام  ةقضية جريمة مرتبطة ذا النوع من الجرائم خلال خمس 582معالجة 

  https://www.djazairess.com/alfadjr/369098د                                31.17على الساعة 2019.09.09:يوم: ينظر

تتمثل فـي : الاختراقات-2 .انتشارا وتأثيرا )الإنترنت(وهي أكثر جرائم : وساتير صناعة ونشر الف- 1 ":المقصودة من تلك الجرائمالأهداف من )3(
حيـــث يقـــوم مرتكبوها ، ـــاب مثـــل هـــذه العمليـــاتكثـــر مـــؤخراً ارتك: تعطيـــل الأجهـــزة-3 .بو اسـالحكات المصـرح بـه إلـى أجهـزة أو شـب الـدخول غيـر

ـل هـذه الجريمـة فـي اسـتخدام تتمث:انتحــال الشخصــية-4 .بتعطيل أجهزة أو شبكات عن تأدية عملها بدون أن تـتم عمليـة اختـراق فعلية لتلك الأجهزة
 ../..ة ارم لتسهيلأو لإخفاء هوية شخصيّ ،)ضحيةهويـة ال(لاستفادة من مكانـة تلـك الهويـةلغرض ا ودفبطريقة غير شرعية،ـة شخصـية أخـرى ي وِ هُ 
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" المساس بأنظمة المعالجة الآلية للمعطيات":عنوانبكرر المسابع في قسمه ال 66/156الأمر رقم 
  .7مكرر  394مكرر إلى غاية المادة 394شمل المواد من الذي 

تبعا للقصد الذي من أجله  تٍ اوعقوب اتختلف أركانتكنولوجيا الإعلام جرائم أنظمة  مع أن  
للمدخلات المعلوماتية سوى ركنٍ مُهِم من أركان تكنولوجيا الآلية نظام المعالجة وما . وُجِدَتْ 

 ةُ التي تقررت في حقيا الفنـُالحماية ها إجراءاتُ المعلومات من حيث مدخلا. 

لا يمكن إثبات جريمة من جرائم تكنولوجيا الإعلام بتوافر أركاا، أو بعضها، أو انعدامها   
ة نظام المعالجة الآليّ ف .الأساس في هذا الشّأن رَ جَ حَ  لُ الذي يمث  )1( للمعطياتنظام المعالجة الآلية  بدون

 رَ سَ عْ ت ـَسْ عن مجال القضاء مما يجعله مُ  مصطلح تقني مرتبط بمفرزات التكنولوجيا بعيدٌ للمعطيات 
كان تعريف نظام المعالجة في و . )2(تكنولوجيا الإعلام  الإدراك لِمَهُولِ تطورهِِ السّريع في فضاءِ 

أو  جهازٍ  أي  الكمبيوتر بمنظومةِ  دُ صَ قْ ي ـُإذ . تكنولوجيا الإعلام بيد الفقه بعيدا عن دائرة التّشريع
 ا للبرنامج، تبعً ها أو أكثرُ أحدُ  ويقومُ  .بذلك لُ صِ ت ما ي ـَأو  ،بعضٍ بها بعضُ  لٌ صِ ت مُ  أجهزةٍ  مجموعةِ 

وهو مُركَبٌ  .أمْ بعديةًّ، جزئيةً صارت أمْ شاملةً سواء أكانت آنيةً  للبياناتِ  ةٍ آلي  معالجةٍ  بعملِ  المختصّ،
 )SOFT(وعناصر معنويةّ ... )3( ، والطابعة، والناسوخالذاكرةك  )HARD(من عناصر مادية 

                                                                                                                                                                                     

غالبـــاً باســتخدام البريــد الإلكترونــي أو وســائل  )الأنترنت(تـــتم جــرائم الملاحقـــة علـــى شـــبكة : المضـــايقة والملاحقـــة-5 .ارتكابه جرائم أخرى../.. 
: معة أو المطاردة الإلكترونيـةوتشويه السّ  ،التشهير-6 .ضايقةالمو  ،تخويفالّ و  ،تهديدالتشمل الملاحقة رسائل و  .الحــوارات الآنيــة المختلفــة علــى الشــبكة
 ـرم بنشـر معلومات قد تكون سريقـوم ا ةي،  تعلّقـة هـي الجـرائم و  .أو مؤسسة تجاريةً  ،أو مجتمعا ،الـذي قـد يكـون فـرداً  أو مغلوطة عن ضـحيته ،لةأو مضل

ُ
الم

أصـبحت : صب والاحتيـالالنّ -7 .عـن طريق الوسائل الإلكترونيّة لغاية تعريضهم للمضايقات الشّخصية أو الإحراج العام ممطـارد بتعقّـب الأفـراد أو
ام البريـد الإلكترونـي أو عرضـها على موقع على أو خـدمات تجاريـة يريد أن يقدمها ، وبوسائل غيـر مسـبوقة كاسـتخد مجـالاً رحبـاً لمـن لـه سـلعٌ  )نترنـتالأ(

مركز هردو لدعم التعبير ". التنظيم القانونيّ والجرائم الإلكترونيّة ما بين أمن المعلومات، وتقييد الحريات":ينظر ."أو عن طريق ساحات الحوار ،الشبكة
  http://hrdoegypt.org/wp-content/uploads/2018/01. د12و15  على 2019.09.10:بتاريخ.09.08:ص،ص. الرّقمي

  .     100: ص. س.مر: آمال قارة )1(
   . 120،119: س ص، ص.مر: علي عبد القادر القهوجي )2(

)3 (
 .239:ص .2005 .مصر. دار النهضة العربية ".الجرائم الناشئة عن الاستخدام غير المشروع لشبكة الانترنيت" :محمد عبيد الكعبي 
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. )1(وهي ترتبط مُتـَوَحدَةً لإنتاج قصدٍ فني، أوغاية محددة . متعددة كالبرامج، والتطبيقات، والمعطيات
 الاعتداء على النظام خارج ساعاتِ ب يكونالجريمة  عُ و قفو  .كما يجب خضوعه لنظام الحماية الفنـيةِ 

يمكن ، أو مُعَطلا و طلااالنظام كله علو كان و . بعط إلىأحد ولو تعرض  حتى ةتشغيله العاديّ 
 .ولا يمكن اعتبار الجرم واقعا لو اقتصر الاعتداء على بعض أجزائه .هإصلاحُ 

فلصون خصوصيّة البيانات من  )2( ةٍ ي فنـ  حمايةٍ  معالجة البيانات إلى خضوع نظام ضرورةأما عن    
 لُ ويمث  .تعملين طبيعيين كانوا أو معنوييناختراقها اعتداءً للقيام بأية عملية مشبوهة تضر مصالح المس

 ةِ فظاحملل طريقةٍ  أفضلَ  يرُ فِ شْ الت  على سر سَ المتَ  ةِ صنابعيدا عن القر البيانات  ةِ ي ا . ينَ لِ للِذَا؛ بات ضروري
سائل لاع على الر من الإط ...) مجرمين، أو مستعملين(لمنع الآخرين  يرِ فِ شْ الت  أسلوبِ  استعمالُ 

فما نصيب الأنظمة المحميّة أو  .ذات القيمةِ الماليةِ أو المعنويةّ الإلكترونيّة، وبقيةِ الحسابات الإلكترونيّة
فهي مفتوحة . إذا كانت هي في حد ذاا متعددة الاستعمال )3(غير المحميّة من الحماية الجزائيّة 

 للجمهور تارةً، أو مقتصرة على بعض المستعملين بحماية فنيّة، أو بغيرها تارةً أخرى؟

الحماية  لم تُشِرْ إلى ةِ الاعتداء على أنظمة المعالجة الآلي  جرائمَ التشريعيّةُ التي عالجتْ  وصُ صُ ن فال  
 الفنـ المشَ فإهمال . كشرطِ إثباتِ الجريمة  ةي رهُُ  عرنظمة معظمَ أ نلأ .الجزائريّ شَرْطَ الحماية إغفالٌ له ما يبر

 ةً أركان الجريمة، خاص  على إثباتِ  ساعدُ ت التي بنظام الحماية الفنيةمحَُوطةٌَ المعالجة الآلية للمعطيات 
المشروع في نظام المعالجة الآلية  البقاء غيرِ ل و و خالدّ  في المادّيّ ويتمثل ركنها . )4( الركن المعنوي

على سير نظام  العمدي  الاعتداءِ و  .د الجانيصالذي يتخذ أشكالا، ووضعيات تبعا لق للمعطيات

                                                           
  .102: ص. س.مر: آمال قارة )1(
ة متعلقة بالحماية الفنية للأنظمة حيث نظمت ملتقى حول إستراتيجية الأمن المعلوماتي يدالمؤسسة الوطنية للأنظمة المعلوماتية أعدت ملتقيات عد )2(

  )Vip group(بالتعاون مع  2003ملتقى في مارس و  ،"Elwe et compass"بالتعاون مع الشركة السويسرية  22/12/2002بتاريخ 
  .التشفيرو  ،خاص بطرق حماية المعطيات

  . 106 :ص .س.مر: قارة آمال )3(
  .123 :ص. س.مر: علي عبد القادر القهوجي .د )4(
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 على المعطيات ةِ العمدي  الاعتداءاتِ و  .الذي يتخذ له طرقا، وأساليبَ مختلفة المعالجة الآلية للمعطيات
  . وقد تقَررَ في ذلك نصوصٌ عقابيةٌ . وإفسادِهكتعطيلِ النظامِ،   لأسباب كثيرة تعددت أشكالها

ائم صور جر أبسط إن  .مكرر من قانون العقوبات 394المادة  ومن ذلك ما نصت عليه  
 ُاصور تتحَققُ بينما . فيهأو البقاء غير المشروع  نظام المعالجة دخول دِ في مجر  لُ تتمث  تكنولوجيا الإعلام

 بتوَ  ةُ دَ المشد المشَ  هِ ر ظرفِ ف فيها عن جُ تُ نْ ي ـَالتي  في الحالةِ  ويكونُ . دِ د  محوُ  المشروعِ  غيرِ  أو البقاءِ  ،خولالد 
  .المعالجَةِ المعلوماتيّةِ  نظامِ  أو تخريبُ  هاتغييرُ أو  معطياتٍ، كليا أو جزئيا،

 امتثالا المستحدث نتيجة التطور التكنولوجيّ  من الإجرام النّوعع الجزائري هذا المشر قد ساير    
العقوبات المقررة للجرائم والمأمولُ من هذه . ة للإجرام المعلوماتيولي الد  ةِ فاقي من الات  13لنص المادة 

 هاقُ يتطب يتم  ةً ة وتكميلي أصلي  للحرية، سالبةً  عقوباتٍ  هاتضمنمانعة وقوعَ الجرائم ل المعلوماتية أن تكون
 على الش الذي يحدد طبيعة الخطورة الإجراميّة )1(ومن عقوبته الأصليّة هذا التدرجّ. بيعيّ خص الط .

ريمة الدخول والثاّني يختص بج. جريمة الدخول أو البقاء بالغش في الدرجة الأولىفالتدَرج الأول يمس 
 أمّا الثاّلثُ فيرتبط ب .الثانيةدة في الدرجة والبقاء المشد بالمعطيات في  الجريمة الخاصة بالمساس العمدي

خص المعنوي الواردة في بدأ مساءلة الش أيضا تفعيلا لم عقوباتٌ  خص المعنوي لش ول .ايةً الدرجة الثالثة 
مثل في فتت )2( أما ما يخض عقوبات الشخص الطبيعيّ التكميلية .الاتفاقيةهذه من  12المادة 

  .ةدَ الظروف المشد  مع تطبيق أو مكان الاستغلال ،إغلاق المحلأو  المصادرة، وإغلاق الموقع،

                                                           
  .  2مكرر  394المادة و . 3+2مكرر الفقرة  394المادة و . مكرر 394المادة : وتتجسّد العقوبات عبر المواد التّاليّة  )1(

يتحقق هذا الظرف بقاء غير المشروع داخل النظام، و التشدد فيه عقوبة جريمة الدخول و الذي ظرف العلى  3+2مكرر الفقرة  394نصت المادة  )2(
الحالة الأولى تضاعف ففي  .ومةظإما تخريب نظام اشتغال المنام و أو تغيير المعطيات التي يحتويها النظ ،عندما ينتج عن الدخول أو البقاء إما حذف

دج  50 000الغرامة من ين و أشهر إلى سنت 3من  الحبسَ  أما في الحالة الثانية تكون العقوبةُ  .مكرر 394العقوبات المقررة في الفقرة الأولى من المادة 
لبقاء غير المشروع علاقة ل أو اهي الدخو و  .بين الجريمة الأساسيةيكفي أن تقوم بينه و  هذا الظرف المشدد هو ظرف ماديّ و  .دج 300 000إلى 

على أنه تضاعف العقوبات المقررة للجرائم الماسة بالأنظمة المعلوماتية متى استهدفت الجريمة الدفاع الوطني أو  3مكرر  394نصت المادة و . السببية
  .128 :ص. س.مر: رة آمالقا: ينظر .الهيئات أو المؤسسات الخاضعة للقانون العام، و ذلك دون الإخلال بتطبيق عقوبات النشر
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 خص المعنوي لش الخاصة بالجريمة المعلوماتيّة فإن لمن الاتفاقية الدولية  12المادة  ص وتطبيقا لن   
عن هذه  مسؤول خص المعنوي الش ف .ينبيعي للأشخاص الطّ  )1(المسؤولية الجزائية لا تستبعد  عقوباتٍ 

 الجرائم بصفته فاعلا أصلي وتكون للشخص . أو مجرما تام الجرم أو شارعا فيها ،لاً ا أو شريكا أو متدخ
      .عبر أحد مُنْتَسِبِيهِ، أو وكلائه، أو ممثليه

  

   .الاعتداءحماية مخرجات أنظمة تكنولوجيا الإعلام من إجراءات : المطلب الثاني

رقميةٌ تحوي عديدَ المـلََفاتِ ذاتِ البياناتِ المهِمةِ للشخص  لتكنولوجيا الإعلام وسائطُ   
، أو الاعتباريّ  وهي السندات التي يقوم حولها التشريع المستحدث لحمايتها من الانتهاكات، . الطبّيعي

الائتمانيّة في  ولاتِ صُ ت، والوُ جلا ، والس ةِ الصّكوك البريدي  منزلةَ  لُ زِ نْ وت ـَ ةٍ ي أهم  وهي ذاتُ . والاعتداءات
 الت جارية، وغيرهاعاملات الت . ويمكن لهذه الوسائط أن تكون محل  ا  ةً بَ اعتداء مسبا أو معنوييضررا ماد

زمانٍ،  كل في   وسائلُهُ  للعابثينَ  تْ انَ المعلوماتي الذي تيسرتْ سبُـلُه، ودَ / الإلكترونيّ  إذا ما طاَلهَاَ التزويرُ 
عنه  بُ لما تترت  يسِ لِ دْ ، والت ش وأضحى من أخطر صور الغِ  .ومكانٍ، وبالحجم المــهَُولِ في وَمِيضِ زمنٍ 

  .التي اقتحمها الحاسوب في شتى االاتِ  العواقبِ  وخيمُ 

إذ أصبح مَقُودًا  خاص به تشريعي  بنص  محاصرته عدمُ  زوير الإلكترونيّ الت  موضوعُ  ما يثيرهُ و   
ها ، أو وسائطَ الإلكترونيّةوليس الدعائمَ  ،بنُِصُوصِ التزويرِ العامّة التي تَـتخِذُ المحرر موضوعا للتزوير

المستنديّ إلى  رِ زوير من المحر الت  انتقالَ  ترافقُ  نصوصٍ  استحداثَ وهذا ما يستدعي . الرقّميةَ الأخرى
 باعتبارها كذلك الإلكترونيّة تِ عاماالوسائط، والد .   

                                                           
 04/15مكرر من القانون  18في نص المادة  خص المعنويّ ة للشّ ة الجزائيّ عديل الأخير لقانون العقوبات المسؤوليّ في التّ  ع الجزائري المشر  قد أقرّ ل )1(

أن على  4مكرر 394نصت المادة بالأنظمة المعلوماتية فلماسة رتكب إحدى الجرائم ااالذي  خص المعنويّ أما بالنسبة للشّ  .المتضمن قانون العقوبات
 .بيعيّ خص الطّ للش  ةِ رَ مرات الحد الأقصى للغرامة المقر  5التي تعادل  الغرامةَ  تكونُ  هُ عقوبتَ 
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، والمعلوماتِ المعالجة آليا هي شيء مادي يصلح محلا يحوي البياناتِ  الإلكترونيّةفالوسائط   
وهناك الوسائط  .وهي ما يسمى بالمخرجات الفنية .التي تعالج بواسطة الآلة الرقمية) Data(الرقميةَ 

ويمكنها أن تتحول إلى  .سطة الآلة التي لم تتأثر بمخرجات الآلةالمعلوماتية تلك المواد غير المعالجة بوا
 ة للإجرام الاتفاقية الدوليّ وقد عالجت  .ا بعد احتوائها البيانات، والمعلوماتوسائط معالجة إلكتروني

التي اعتبرت  السّابعةالمادة ب تكنولوجيا الإعلام  جاتر على مخ )التّزوير الرقّمي( المعلوماتي الاعتداء
   .ردعُهُ  بَ جَ وَ  تزويرا ةٍ أصلي  غيرُ  )1( نتج عنه معطياتٌ تالتلاعب في المعطيات الذي 

تطبيق نصوص التزوير الواردة في قانون العقوبات الجزائري على ويرى الفقه إمكانية    
مستند كتابي به حروف، ورموز، المحرر ف. الإعلامتكنولوجيا جات الواقعة على مخر الاعتداءات 

وهو ملك لشخص بذاته يحدِثُ . وإشارات تحيل على معنى، أو فكرة متوزعة بصريا وهو عرضة للتزوير
 ا. اله أثرا قانونيبانتفاء شرط  الإلكترونيّةفالوسائط . يمكنه اعتماده حقا، أو مالا وجبت حمايته قانوني

وهذا ما دفع بعض التّشريعات إلى . ومن ثم تسقط جريمة التزوير. ضة للتزويرالكتابة لا تكون عر 
على  زوير الواقعةِ الت  عاقبة جريمةِ لم )2( التقليدية نّصوصال تعديلة جديدة أو نصوص تجريميّ  صداراست

  .وقوعها ، أو منعِ ةالمستندات المعلوماتيّ 

التي تستبدل بما يخافها، فعل تغيير الحقيقة في ريمة التزوير المرتبط بج الإجرامي النّشاطيتمظهر    
وعدم حصول هذا التغيير في طبيعة الحقائق ينفي . قانونيا ، وليسَ استبدالا واقعيا) 3(ويباينها استبدالا 

س حقوقٌ، وتتَغير بذلك مراكز الضحايا القانونيّة التي ثبتت إلى فبتغيير هذه الحقيقة تمَُ  .حصول التزوير
   . تلك المحررات التي تضمنتهاحين في

                                                           
حصول  إلىمن قانون العقوبات التي تشير  )229 إلى 214المواد ( تغيير الحقيقة في محرر يشكل سنداب الركن المادي لجريمة التزوير يكون حاصلاف  )1(

تقوم جريمة  لا وعليه؛. هاداتوالشّ  ،ةالإداريّ أو في بعض الوثائق  ،ةأو المصرفيّ  ،ةجاريّ أو التّ  ،ةرات العرفيّ أو في المحرّ  ،ةأو الرسميّ  ،ةرات العموميّ التزوير في المحرّ 
 .2006.ةدار هوم .3ط، .2ج". الوجيز في القانون الجزائي الخاص" :سن بوسقيعةأح .د :ينظر. أو بفعل ،كان تغيير الحقيقة قد تم بقول  إذاالتزوير 

 . 336 :ص
من  229إلى  214نصوص تزوير المحررات في المواد  في مواجهة جريمة التزوير الإلكترونيّ بإدخالهلتشريع الجزائري من التشريعات التقليدية يعتبر ا )2(

  .المحرر لتطبيق جريمة التزويرقانون العقوبات التي تشترط 

 .139: ص. س.مر: آمال قارة  )3(
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 هو تغيير في المعلومات، والمعطيات، والبيانات وبهِ  الإلكترونيّةفكل تغيير يمس نظام المعالجة   
أن  حين في ااورة) 1( المؤلف والحقوقِ  قانون حق  ة فينَ م المتضَ نصوص التقليد  تحت سلطةِ  عُ قَ ت ـَ

 رِ دَ صْ تَ سْ الاعتداء على أنظمة تكنولوجيا الإعلام عبر مُ تجريم ئم على قا) 04/15القانون (التشريع 
 التزويرَ  قِ تكنولوجيا الإعلام، ولم يرافِ  اتِ جَ رَ مخُْ  تجريمَ  تْ لَ التي أهمَْ  وصِ صُ الن  أي  تشريعيّ  نص.   

ا خالي  الذي جاءتعديل قانون العقوبات  بعد اترك فراغً  الجزائري  عَ مما سبق أن المشر  نْتَجُ ست ـَيُ   
لا ع كأن المشر و  .خصوصا المعنوي  المعلوماتي  المالَ  ما تمس حين السّرقةهي من تجريم أكبر الجرائم، و 

ليبقى القاضي في  الحاصل في العالم، والمتغيرّ باستمرار طور التّكنولوجيّ التّ  على مجاراةِ  يملك القدرةَ 
  . جائزٍ  غيرَ  في الجانب الجزائي  اسُ مادام القي  شديدٍ  من أمرهِ  ، وحرجٍ ضيقٍ 

 

                                                           
 .2004 .الأردن .دار وائل للنشر ".)الإنترنت(جرائم الحاسب الآلي و:"فاضل الهواوشة ،الزعبين صايل ،، جلال  محمدأسامة أحمد المناعسة )1(

 .159:ص
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التي تجاوزت كثيرا من التفسير لاختلاف آراء الفقهاء ورجال  راسةِ الد  هذهِ  طبيعةِ  تبعا لصعوبةِ   
 ، وقانونِ العقوبات الجزائري  ها في قانونِ رِ ة لتوف بعض الإجراءات القانونيّ  القانون، وتجاوزت تفصيلَ 

 باعتباره ظاهرة الإجرام المعلوماتيّ ، لتناول رئيسٍ  ة، كهدفٍ راسَ الد  الجنائيّة، اضطرتِ  الإجراءاتِ 
ل اتمع من دولة مُسْتـَنَدِيةّ إلى دولة رقميّة مكتسبا أشياءَ ، ومفتقدا جديدا مرتبطا بتحو موضوعا 

وهذا ما . والأموالِ  ،من الحقوقِ  ومن مظاهِرِ افتقادِهِ استيلاءُ الجريمةِ الإلكترونيةِ على كثيرٍ . أخرى
  .من زاويةّ علميّة قانونيّة التي تناولته من هذه الدراسةِ  كنتائجَ   صَ لِ خْ تُ سْ اَ 

 جرائمِ  لمظاهرِ  متبصرةٍ  معرفةٍ للوصول إلى  مفتوحا للباحثين، في هذا اال، ولا يزال الموضوعُ   
 وقدْ  .تتماشى وتطورَ الجرائمِ المستمرَ رهيبًا ةٍ تشريعي  نصوصٍ  تكنولوجيا الإعلام لمواجهتها باستحداثِ 

  .، والأمواللبيّة على الحقوقة لتطويق آثارها السّ ا استشرافيّا عن طريق الدّراسات المنجزَ هَ ت ـُمواجهَ  م تِ تَ 

  :ا في ما يليهَ عرضُ  نُ كِ مْ يُ أما النّتائج المتوصل إليها ف ـَ  

ة على مستوى دول العالم للجريمة الإلكترونيّ  مانعٍ  جامعٍ  شاملٍ  قانوني  مفهومٍ  رِ صْ حَ  صعوبةُ  -
 .منها تْ رَ تضر التي 

-  عَ المنظومة التّشريعيّة في مواكبة انتشار مظاهر جرائم تكنولوجيا الإعلام مما ي ـُ رُ تأخ الأموالَ  ضُ ر 
خرى في الأة تقليديّ ال رائمِ الج في مواجهتها لإنزالها منزلَ  ها التّشريعي ورُ صُ وقُ  .ررمن الض  لكثيرٍ 

  .ةة الفكريّ الملكي  لقوانينِ ة المعلوماتيّ  خضاعِ كإ الجزاءاتِ إصدار ِ 
 شاط الإجراميّ كحماية المال المعلوماتيّ للنّ ات حماية تكنولوجيا الإعلام في التصَدي آليّ  نقصُ  -

   . بالنّصوص التّقليديةّ لجرائم الأموال
 .كبيرين  هٍ  بسرعة، وتمو الدوليّ  الَ ا هُ واختراقُ  ،شاط الإجراميّ ة النّ محليّ  عدمُ  -

هذه النتائج؛ يبدو أن أمر التكفل التّشريعيّ بمحاربة نشاط الإجرام وبناءً على   
        .الإلكتروني من جليل الأعمال، وأهمّها لحماية الحقوق، والأموال

 ه.ا                      
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موضوع القرصنة  واضح التّجلي في انتشار أثر الذي غزا العالم ر الحاسوبو كان لظه 
، والمتنامي بتطورهِِ السّريع من جيل إلى جيل. ةكترونيّ لالإ رهُا المستمرها، أساليب تدتعدّ إذ .فتطو

 ميهات بتنوع أفكار مُ عوتنوا مع مطلع القرن  بلغت المعلومات التي بِ رْ حَ  زمنَ  لتواكبَ  صمذرو
  . الحادي والعشرين

منها . أكثرُ  دةُ تعد الما وغاياُ . كثيرُ ال ، والمستترةالظاّهرةِ  وافعالد من  )1( ةقرصنة الإلكترونيّ ولل  
سرقة ل وأ ،مالٍ وذلك لسلبِ . ضحاياهم القراصنةبه  الذي يلاحقُ  للفضول فيها نصيبٌ وافر الحظ

أما خفيها عن أنظار العامّة فلدوافعَ سياسيّة غايتها الانتقامُ، . ظاهرها وهذا بعضُ . مهمة معلوماتٍ 
  . هام هِ مُ و  ،اتخصيّ الشّ راقي على  سُ س جَ الت  وللدّول، والحكومات، أ ةفاعيّ الأنظمة الدّ  اختراقُ أو 

، )الأنترنت(التي كانت بيئتها أشهر جرائم القرصنة  مما أثارته الصّحف العالمية من أخبار عنو   
  .ما يخفي الكثير منه للتستر الذي طوقُوهُ ا) الكمبيوتر(و

 :خترق البيانات العسكرية الأمريكيةالذي الماني القرصان الأ -1

في  )ماركوس هيس(المواطن الألماني ) كي جي بي(جندت هيئة الاستخبارات السوفييتية   
ة التابعة للجيش الأمريكي والحصول الحاسوب العسكريّ ات القرن المنصرم للتجسس على أجهزة يّ ثمانين

  . من خلالها على المعلومات السرية المطلوبة

صال عبر الأقمار للاتّ  )P-Datex( شبكة )هيس(الألمانية، استخدم  )بريمن(ومن جامعة   
ات الأمريكية بما فيها جهاز حاسوب تابع للقوّ  400لمهاجمة  )Tymnet( الاصطناعية وشبكة

كما استطاع أيضاً اختراق بيانات معهد ماساشوستس   .المنشآت العسكرية في ألمانيا واليابان
إلى أن تم اكتشاف أمره بفضل . )البنتاغون( للتكنولوجيا، وقاعدة بيانات وزارة الدفاع الأمريكية

 مَ كِ حُ و . واختراقاته )هيس(ب عمليات ة في تعق الأمريكيّ  لطاتِ الذي ساعد السّ  )كليفورد ستول(
 جن لمدة ثلاث سنوات بتهمة التّ عليه بالس سجس .  

                                                           

  .د55و17على سا . 2019.09.07: بتاريخ: والحاسوب ما يوفره هذا الموقع) الأنترنت(لمعرفة المزيد عن القرصنة الإلكترونيّة على  (1)
           45779375fa57#sthash.4Sdj27XF.dpuf-9669-4883-da4f-http://www.alkhaleej.ae/supplements/page/892472c9 
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 :نترنتيخترق الأ )روبرت موريس(القرصان  -2

   روبرت موريس(م صمّ  1988عام  )كورنيل(جامعة  منه جِ بعد تخر(  تجَ  دودةِ  لَ أو سٍ س 
)WORM( لكن حدث  .ةالفضول في معرفة عدد الحواسيب المتصلة في الشبكة العنكبوتيّ  دافعب

 متكاثرةً السيطرة على الدودة التي بدأت تنسخ نفسها  )موريس(ما لم يكن في الحسبان، حيث فقد 
   .ى إلى حدوث أضرار جسيمة لعدد من أجهزة الحاسوب حول العالمعلى الشبكة ما أدّ 

 بموجب قانون الاحتيال انُ دَ شخص يُ  لَ أو  ،بذلك، )موريس(وقد تم إلقاء القبض عليه ليصبح   
ها غرامة قيمتُ  دفعِ مع ثلاث سنوات  ةِ د لمعليه بالسجن  مَ كِ حُ فَ  .وسوء استخدام الحاسوب ،لكترونيّ الإ

 . دولاراً وخمسون  آلاف عشرة

 ):سيتي بنك(يسطو على مصرف  )فلاديمير ليفين(القرصان  -3

من الوصول إلى حسابات العملاء في مصرف  1995عام  )فلاديمير ليفين(ن الروسي تمكّ   
يعمل ضمن  )ليفين(وكان . وسرقة ملايين الدولارات العنكبوتيّة، الموجودة على الشبكة )سيتي بنك(

رية لحسابات العملاء في مجموعة إجرامية، ويستخدم جهاز حاسوب في لندن لسرقة الكلمات السّ 
ن مليو  3. 7وتحويل الأموال إلى حسابات اموعة حيث تمكن من تحويل ما لا يقل عن  ،البنك

من القبض عليه في  )إف بي آي(دولار بشكل غير قانوني إلى أن تمكن مكتب التحقيقات الفدرالية 
 مطار لندن، ومن ثم  َحكم عليه بالسجن ثلاث سنوات في ليالأمريكيّة ه إلى الولايات المتحدة نقلُ  تم

سيتي (دولار لمصرف ألف  مائتين وأربعين  وأمرته المحكمة أيضاً بدفع تعويضات بقيمة  .1998عام 
 ).كبن

 :الأمريكيّة) ناسا(يخترق وكالة  )جوناثان جيمس(القرصان  -4

 )مارشال(فقط عندما دخل على منظومة بيانات مركز ربيعا  16ذو ) جوناثان جيمس(كان   
ات الخاصة وبدأ بتحميل الوثائق والبرمجيّ  .الأمريكية )ألاباما(بولاية  )هانتسفيل(لرحلات الفضاء في 
 )جيمس(قيمة الوثائق التي سرقها  )ناسا(وقدر مسؤولو . 1999عام  )ناسا(ة بمحطة الفضاء الدوليّ 
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أسابيع  ثلاثةوقد أجبرت هذه الحادثة الوكالة على إغلاق شبكاا لمدة  .مليون دولار 1. 7بنحو 
 . ألف دولار واحد وأربعينلإصلاح الأضرار الجسيمة بتكلفة 

 ):نيويورك تايمز(يخترق  )أدريان لامو(القرصان  -5

عام  )نيويورك تايمز(ة لصحيفة بكة الداخلي عاماً الش  19اخترق أدريان لامو البالغ من العمر   
2002.  تٍ ووصل إلى سجلا  ةبما فيها قاعدة بيانات واسعة لبعض المقالات الافتتاحيّ  اسةٍ حس، 

الذين كانوا يساهمون  هموعناوينَ  ،الأشخاص هواتفِ  أرقامَ  يالتي كانت تحتو  )ةالأرشيفيّ (والأوراق 
جيمس (، و)جيمس كارفيل(ومنهم على سبيل المثال السياسي الديمقراطي  .ةيّ فحالصّ ام كتابب

  ).روبرت ريدفورد(ل ابق، والممث السّ  ة الأمريكيّ وزير الخارجيّ  )بيكر
 

 :يخترق بيانات الجيش الأمريكيّ  )غاري ماكينون(القرصان  -6

 باختراق أجهزة حاسوبٍ  2002و 2001بين عامي  )غاري ماكينون(اُم الاسكتلندي   
 المعلومات التي بحوزة أمريكا عن الأجسام الغريبة  جمعَ  )ماكينون( وكان دافعُ . بالجيش الأمريكيّ  ةٍ خاص

الأضرار الناجمة  أهم من ضمن من أنظمة التشغيل ةٍ م هِ مُ  اتٍ ف لَ مَ  فُ حذْ وكان  . )UFO( الطائرة
من  ةِ نَ و ابعة للجيش في واشنطن والمكَ ة التّ ما أدى إلى إغلاق شبكة المنطقة العسكريّ الاختراق هذا عن 

 . ساعة 24ألفي جهاز حاسوب لمدة 

بذلك ويواجه  ).إيرل(بالأسلحة في محطة  ةٍ خاص  تٍ أيضاً بحذف سجلا  )ماكينون(وقام   
 . هة إليهعاماً إذا تمت إدانته بالتهم الموجّ  60حكماً بالسجن لمدة  الاختراق

 ):ظتش(يخترق شركة  )ألبرت غونزاليس(القرصان  -7

مليون بطاقة ائتمان  90بسرقة أكثر من  )اكرزاله(من رئيس عصابة  )ألبرت غونزاليس(أدين   
 )DSW( جزئة، بما فيهاوغيرها من شركات تجارة التّ ،  )TJX( وأرقام بطاقات السحب الآلي من
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بتهمة  2009 سنة )غونزاليس(أدين و .  )ديف وبسترز( وسلسلة محالّ ، ) OfficeMax(و
  . عاماً  عشرينة عليه بالسجن لمد  مَ كِ وحُ  .رقةوالسّ  ،الاحتيال

 

 :للتكنولوجيا )أتش بي غاري(تخترق بيانات شركة  )أنونيموس(القراصنة  8

بنسخ وقامت ). أتش بي غاري(حسابات شركة  2011عام ) أنونيموس(اخترقت مجموعة   
 ركةَ الش  ، ونشرها للرأي العام ما عرّضَ ة بالشركةورسائل البريد الالكتروني الخاصّ  ،الآلاف من الوثائق

 .وانحسرت بذلك سمعتها. فادحةٍ  إلى خسائرَ 

 ):سوني(تخترق  )لولزيك(القراصنة  -9

 وسرقوا بياناتٍ  ،)بيكتشرزسوني (شركة  )لولزيك(قراصنة مجموعة من  2011سنة اخترقت   
 وكلماتٍ  ،نت أسماءتضم  سر موعة إن هذا الهجوم  . كةالآلاف من عملاء الشرّ  وعناوينَ  ،ةً يوقالت ا

الذي اخترق نظام تشغيل  )جورج هوتز(ضد  ذت إجراءً قانونيا لأا اتخ  )سوني(كان انتقاماً من 
 . في وقت سابق )3بلاي ستيشين (ألعاب ة منصّ 

 ):نيوز أوف ذا وورلد(صحيفة قراصنة فضيحة  -10

 مكالماتِ سون على البريطانية يتجس  )نيوز أوف ذا وورلد(العاملون في صحيفة  ضُبِط  
 . صحفي  قٍ بْ سَ  تحقيقِ ل سعيا منهمة الهاتفيّ والمشاهير  ،ينياسيّ لسّ ا

 الخاصة وتي الص شاهير بعض الم على حسابات بريدت نصّ لتّ با 2002سنة قامت الصحيفة  
يل إ(الأزياء  من ضمنهم عارضةُ  مأجورينَ  ينَ قِ ق بمحَ  إليها، والبقاء فيها مستعينةً  خولوالدّ  م،

 غلقُ  تم و . ةة البريطانيّ من العائلة الملكيّ  اتٍ فضلاً عن شخصي  )سيينا ميلر(لة والممث  ،)ماكفرسون
  .التي شلّتْ نشاطها حيفة في أعقاب هذه الفضيحةالصّ 
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