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 شكخ وتقجيخ
 في محكػ التشديل: اشكخ الله العمي القجيخ الحي انعػ عمي بشعسة العقل والجيؼ القائل

 }وَفَؽْقَ كُلِّ ذِي عِمْػٍ عَمِيػٌ{
 وعؼ ابي ىخيخة رضي الله عشو، قال صمى الله عميو وسمػ

 )مؼ لا يذكخ الشاس، لا يذكخ الله(
واثشي ثشاءا حدشا وايزا وفاءا وتقجيخا واعتخافا مشي بالجسيل، اتقجم بجديخ الذكخ 

مداعجتي في مجال البحث العمسي، لأولئغ السخمريؼ الحيؼ لػ يجخخوا جيجا في 
 واخص بالحكخ الاستاذ الفاضل "باسػ شياب" عمى

فتخة الجراسة، وصاحب الفزل في تؽجييي ومداعجتي في تجسيع السادة البحثية، 
 فجداه الله كل الخيخ

ونتقجم بععيػ التقجيخ والثشاء لمدادة الأساتحة أعزاء لجشة السشاقذة كل باسسو 
 حا البحثعمى قبؽليػ مشاقذة ى

 إلى كل أساتحة كمية الحقؽق والعمؽم الدياسية لجامعة مدتغانػ  
واخيخا اتقجم بجديل شكخي الى كل مؼ مجوا لي يج العؽن والسداعجة في اخخاج ىحه 

 الجراسة عمى اكسل وجو

 



 
 

 اىجاء
 بدػ الله الخحسؼ الخحيػ

 رَبِّ الْعَالَسِيؼَ{قُلْ إِنَّ صَلََتِي وَنُدُكِي وَمَحْيَايَ وَمَسَاتِي لِلَِّّ }
 صجق الله الععيػ 

اىجي ىحا العسل الستؽاضع بالجرجة الاولى الى روح والجتي التي اخحىا السؽت قبل 
اشيخ قميمة مؼ انيائي ىحه الجراسة كشت اتسشاىا ان تكؽن اول مؼ تفخح بإنجازي 

 ليحا البحث رحسيا الله واسكشيا فديح جشاتو
والجي الحي لؽ كان مؽجؽدا لأعتد بي عمى ما كسا اىجي ىحا البحث الى روح 

 وصمت اليو رحسو الله واسكشو فديح جشاتو
 واىجي ىحا العسل الى روح الفقيج اخي) نعيػ( رحسو الله واسكشو فديح جشاتو

 واىجي ىحا العسل الى مؼ قال فييػ السؽلى عد وجل بعج بدػ الله الخحسؼ الخحيػ
وَنَجْعَلُ لَكُسَا سُمْطَانًا فَلََ يَرِمُؽنَ إِلَيْكُسَا ۚ بِآيَاتِشَا أَنتُسَا  }قَالَ سَشَذُجُّ عَزُجَكَ بِأَخِيغَ 

 وَمَؼِ اتَّبَعَكُسَا الْغَالِبُؽنَ{
الى اخؽاني واخؽاتي الحيؼ عمسؽني الربخ والجيج والكفاح الحيؼ كانؽا سشجا لي 

 لؽقفتيػ بجانبي طؽال مذؽاري الجراسي 
 ؽتي واخؽاتي جسيعاواىجي ىحا العسل الى ابشاء اخ

الى كل مؼ شجعشي في انجاز ومؽاصمة ىحا الجيج العمسي الستؽاضع ليػ جسيعا 
 مع فائق السحبة والاحتخام والعخفان

 



 
 

 قائسة السخترخات

 بالمغة العخبية -1 

 ب.ط: بجوف شبعة  -

 ب.ب.ف: بجوف بمج الشذخ -

 ب.س.ف: بجوف سشة نذخ -

 ص: صفحة -

 ج: جدء -

 ع: عجد -

 جخيجة رسسيةج.ر:  -

 بالمغة الاجشبية  -2 

-  :oecdمشطسة التعاوف الاقترادي والتشسية 

- rsaالعالسية لأمغ السعمػمات : 

- op-cite:operto-citato 

- p:page 
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فقج يا بالثػرة السعمػماتية، تعخؼ العالع مشح مشترف القخف العذخيغ ثػرة ججيجة تع تدسي     
اصبحت قػة لا يدتياف بيا في ايجي الجوؿ والافخاد، وكاف التصػر اليائل الحي شيجه قصاعي 
تكشمػجيا السعمػمات والاترالات والانجماج السحىل بيشيسا ؼيسا بعج السحػر الاساسي الحي قامت 

 عميو ىحه الثػرة.

قشية السعمػمات عمى جسيع بالخغع مغ السدايا اليائمة التي تحققت وتتحقق كل يػـ بفزل ت       
الأصعجة وفي شتى مياديغ الحياة، فإف ىحه الثػرة التكشػلػجية الستشامية صاحبتيا في السقابل 
جسمة مغ الانعكاسات الدمبية الخصيخة جخاء سػء استخجاـ ىحه التقشية الستصػرة، والانحخاؼ عغ 

 وىي ضاىخة الجخيسة الغخض السخجػ مشيا إذ أدت إلى تفذي ضاىخة إجخامية مدتحجثة ألا
 السعمػماتية.

ىشا نذأ ما يدسى جخائع السعمػماتية والتي يدتخجـ فييا الكسبيػتخ لأغخاض غيخ شخعية،       
مثل سخقة الأمػاؿ عغ شخيق اختخاؽ نطاـ الكسبيػتخ الخاص بسؤسدة أو مرخؼ معيغ أو سخقة 

الاختخاؽ لأىجاؼ سياسية أو السعمػمات عغ شخيق اختخاؽ شبكة اترالات معمػماتية أو يكػف 
 عدكخية أو ديشية أو غيخ ذلظ.

إف ىحا الشػع مغ الجخائع لا يتصمب جيج عزمي كبيخ، بل يختكب بسجخد لسذ لػحة       
السفاتيح إذ تحجث دمارا وخخابا في اقتراديات كبخى لمذخكات، ومختمف السؤسدات الاقترادية، 

جع عغ جخائع الكسبيػتخ حيث أف بعس ىحه الجخائع ويرعب تحجيج حجع الخدارة الفعمية التي تش
لا يتع اكتذافيا والبعس الآخخ يتع اكتذافيا ولكغ لا يعمغ عشيا مغ قبل الذخكات والسؤسدات 

 التي تتعخض ليا حتى لا يؤثخ ذلظ عمى سسعتيا وثقة الستعامميغ معيا.

لتمظ الجخائع كسا أف ندبة  وغالبا تكػف البشػؾ والسرارؼ ومخاكد السعمػمات السيسة ىجفا      
كبيخة مغ مختكبي تمظ الجخائع تكػف مغ مػضفي السرارؼ والسشذآت نفديا حيث يديل عمييع 
معخفة الخمػز السدتخجمة لمجخػؿ إلى الشطاـ او السدتخجمة في عسمية تحػيل الأمػاؿ وبالتالي 

    .استخجاميا في ارتكاب الجخيسة

كسا ساىست الجوؿ في مكافحة الجخيسة السعمػماتية عغ شخيق الاتفاؾيات الجولية، حيث       
قامت بػضع سياسة عامة مغ اجل تجخيع الافعاؿ الساسة بالسعمػمات، ولقج شارؾ في اعجاد 
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الاتفاؾيات عجة دوؿ احدت بسجى شػرة ىحه الجخيسة، كسا اف دوؿ العالع قامت عمى تعجيل 
 اخمية ونرت عمى تجخيع أي اختخاؽ او دخػؿ غيخ شخوع الى البيانات او السعمػمات.  قػانيشيا الج

 اىسية البحث -1

لعل الأىسية الخئيدية حػؿ ىحا السػضػع تكسغ في إف السعمػمة أصبحت قػة اقترادية       
مدتحجثة، حيث بخزت الآثار سمبية لمجخيسة السعمػماتية عمى الاقتراد وبذكل مباشخ عمى 

ذخكات خاصة السؤسدات السرخؼية حيث أنيا الاكثخ عخضة ليحا الشػع مغ الجخائع، يخجع ال
ذلظ كػف الشقػد ىي الدمعة التي تتعامل بيا ىحه السؤسدات، وقج سببت الجخائع السعمػماتية 
خدائخ مالية فادحة سشػيا ليحه الذخكات بالإضافة إلى خدارة الثقة التي يزعيا فييا الدبائغ، 

صبحت الجخائع السعمػماتية حجخ عؿبة أماـ نسػ وازدىار السؤسدات وجحب أكبخ عجد وىكحا أ
مسكغ مغ الدبائغ وكدب ثقتيع، وتفاقست السذكمة أكثخ فأكثخ عمى الخغع مغ الاساليب الامشية 
الستصػرة وأحجث التقشيات السدتخجمة، والتقاريخ العالسية التي ترجرىا الييئات الستخررة 

 مة في مختمف أنحاء العالع.تػضح حجع السذك

 اسباب اختيار السؽضؽع -2

مغ الاسباب التي دفعتشي إلى تشاوؿ ىحا السػضػع بالجراسة، راجع لحجاثة السػضػع، و       
التدايج السدتسخ لمجخائع السعمػماتية، و كحلظ الخغبة في التعسق في البحث ومػاجية الشذاط 

الجخائع السعمػماتية عمى الاقتراد، وكيؽية التػصل الى الاجخامي السعمػماتي، وبياف مجى تأثيخ 
 وضع حج ليا عغ شخيق مكافحتيا دوليا واقميسيا.

 اىجاف الجراسة -3

أف اليجؼ الأساسي مغ وراء ىحه الجراسة، نطخا لتدايج استخجاـ الحاسػب والأنتخنت وتدايج       
جارة الالكتخونية، فاف ىجفيا الخئيدي التعاملبت الالكتخونية بيغ الافخاد والذخكات مغ خلبؿ الت

حسايتيا مغ الاعساؿ غيخ السذخوعة وتجشب وسائل الاحتياؿ والغر و سخقة السعمػمات الى 
اخخه، وبياف كيف يسكغ ليحه الجخيسة اف تمحق ضخر بالاقتراد سػاء عمى مدتػى الجوؿ او 

  عمى مدتػى الذخكات وكيؽية مػاجيتيا والترجي لمزخر الشاجع عشيا.
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 الجراسات الدابقة -4

 :لقج تع الاستعانة لجراسة مػضػع البحث بعجة اشخوحات ورسائل ومحكخات أىسيا      

اشخوحة دكتػراه تحت عشػاف الاسخار السعمػماتية و حسايتيا الجدائية، لخبحي عديدة، جامعة  -
 ابي بكخ بالقايج.

في القانػف الجولي و الجاخمي، لبجري اشخوحة دكتػراه تحت عشػاف مكافحة الجخيسة السعمػماتية  -
 .01ؼيرل، جامعة الجدائخ

رسالة ماجدتيخ تحت عشػاف جخائع الدخقة والاحتياؿ عبخ الانتخنت، لخجيجة دحساف صبايحية،  -
 جامعة الجدائخ. 

محكخة ماستخ تحت عشػاف الجخيسة السعمػماتية واثارىا عمى الشسػ الاقترادي، لاماؿ اكخاـ،  -
 بػاقي.جامعة اـ ال

 الاشكالية -5

 مغ خلبؿ ما تقجـ يسكغ اف نصخح الاشكالية التالية والسخاد معالجتيا في دراستشا وىي:      

 الاقتراد. التصػر عمى التأثيخ ا فييتالسقرػد بالجخيسة السعمػماتية، وكيؽية مػاجي -

 السشيج الستبع في الجراسة -6

أما السشيج الستبع في دراسة ىحا السػضػع فقج اعتسجنا في سبيل الػصػؿ إلى الاجابة عمى       
الاشكالية السصخوحة عمى السشيج تحميمي، لاف دراستيا أسشجت عمى بياف وتحميل أىع الشرػص 

شاىج القانػنية السشطسة لمجخائع السعمػماتية، كسا تع الاستعانة بالسشيج الػصفي، لأنو اندب الس
 لػصف الجخائع السعمػماتية.
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الفرل الاول
 ماهٌة الجرٌمة المعلوماتٌة

 تمهٌد

 مفهوم الجرٌمة المعلوماتٌة المبحث الاول:

 المعلوماتٌةالمطلب الاول: تعرٌف الجرٌمة 

 مولف الهٌئات الدولٌة والتشرٌعات الوطنٌة من تعرٌف الجرٌمة المعلوماتٌةالفرع الاول:       

 التعرٌف الفمهً للجرٌمة المعلوماتٌةالفرع الثانً:       

 تطور الجرٌمة المعلوماتٌة الفرع الثالث:      

 المطلب الثانً: خصائص ودوافع الجرٌمة المعلوماتٌة

 خصائص الجرٌمة المعلوماتٌةالفرع الاول:       

 دوافع ارتكاب الجرٌمة المعلوماتٌة الفرع الثانً:      

 المبحث الثانً: تصنٌف الجرائم المعلوماتٌة و تحدٌد مرتكبٌها

 المطلب الاول: تصنٌف الجرائم المعلوماتٌة

 التصنٌف التشرٌعً للجرائم المعلوماتٌة الفرع الاول:      

 التصنٌف الفمهً للجرائم المعلوماتٌة الفرع الثانً:      

 المطلب الثانً: مرتكبو الجرٌمة المعلوماتٌة

 مفهوم المجرم المعلوماتً الفرع الاول:      

  تصنٌف مرتكبً الجرائم المعلوماتٌة الفرع الثانً:      
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     تسييج  

بالخغع مغ السدايا اليائمة التي تتجفق كل يػـ وىحا بفزل تقشية السعمػماتية التي        
ساىست بجورىا في تصػر الشسط الاجتساعي والإنداني الحي أصبح يعتسج عمييا بذكل كبيخ 
كالحػاسيب وشبكات اتراؿ وتبادؿ السعمػمات، مغ أجل قزاء حػائجو دوف أي مجيػد أو 

خخ مغ أجل جمب السعمػمات، الا أف العالع السعاصخ أصبح عشاء كالتشقل مغ مكاف لآ
يػاجو العجيج مغ السذاكل، وىحا راجع إلى تفاقسيا الػاسع الحي أدى بجوره إلى تحػليا لداحة 
مفتػحة لسسارسة جسيع أنػاع الجخائع السعمػماتية السسكشة، لكغ ولابج مغ الإشارة أنو لا وجػد 

فالحاسػب قج يكػف  ،لحاسػب بسكػناتو السادية والسعشػيةلمجخيسة السعمػماتية دوف وجػد ا
رتكاب الجخيسة وقبل التعخؼ إلى مذكمة تأثيخ الجخائع السعمػماتية عمى لا ة ىجفا أو أدا 

اقتراد الػقت وىػ ما يتصمب لمتعخؼ عمى مفيػـ الجخيسة السعمػماتية وذلظ في السبحث 
 ييا في السبحث الثاني.الأوؿ ترشيف الجخائع السعمػماتية و تحجيج مختكب
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 السبحث الأول: مفيؽم الجخيسة السعمؽماتية 
 ،لقج تختب عمى الاستخجاـ الستدايج لشطع السعمػمات إلى نذػء ما يعخؼ بالجخيسة السعمػماتية      

جخيسة مدتحجثة يعتسج مختكبيا  ولقج تعجدت التػجيات حػؿ تعخيف الجخيسة السعمػماتية باعتبارىا
وسائل تقشية ويكػف ذا دراية كاؼية باستخجاـ الشطع السعمػماتية لحلظ فإنو يتػجب الإحاشة عمى 

 بسفيػميا الجقيق.
نتيجة لحجاثة الجخائع السعمػماتية وارتباشيا بتكشػلػجيا متصػرة نحاوؿ مغ خلبؿ ىحا السبحث       

التصخؽ إلى تعخيف الجخيسة السعمػماتية وبياف أىع الخرائز التي تسيدىا ،والأسباب السؤدية إلى 
  ارتكابيا.

 السطمب الأول: تعخيف الجخيسة السعمؽماتية 
لتي تشاولت الجخيسة السعمػماتية، ويخجع ذلظ إلي الخلبؼ الحي أثيخ بذأف تعجدت التعخيفات ا      

تعخيف ىحه الجخيسة، فالجخائع السعمػماتية ىي صشف ججيج مغ الجخائع، ذلظ أنو مع ثػرة السعمػمات 
والاترالات ضيخ صشف ججيج مغ السجخميغ انتقمػا بالجخيسة مغ صػرتيا التقميجية إلى أخخى 

ب التعامل معيا، لأف الجخيسة السعمػماتية ىي مغ الطػاىخ الحجيثة، وذلظ إلكتخونية قج يرع
لارتباشيا بتكشػلػجيا ججيجة ىي تكشػلػجيا السعمػمات والاترالات، وقج أحاط بتعخيف الجخيسة 

 .السعمػماتية الكثيخ مغ الغسػض حيث تعجدت الجيػد الخامية لػضع تعخيف جامع مانع ليا
التداؤلات حػؿ تحجيج الصبيعة القانػنية لمجخيسة السعمػماتية، ويخجع سبب أثيخت العجيج مغ       

ذلظ إلى تعجد وجيات الشطخ بخرػص ىحا الشػع مغ الجخائع حيث ضيخت عجة آراء في محاولة فيع 
السقرػد بالجخيسة السعمػماتية، وتحجيج تعخيف ليا مع تبييغ شبيعتيا القانػنية، كسا أف تعخيف 

اتية يدتػجب الالساـ بالجانب السػضػعي والاجخائي ليا، مع دراسة العػامل السختمفة الجخيسة السعمػم
التي تتجاخل في تكػيغ الجخيسة، وللئحاشة بالأمػر الفشية ليا، يجب اف نبيغ مػقف الييئات الجولية 

الفقياء  والتذخيعات الػششية مغ تعخيف الجخيسة السعمػماتية، وكحلظ تبييغ السعاييخ التي استشج عمييا
 في تعخيفيع لمجخيسة السعمػماتية، وبياف تصػر الجخيسة السعمػماتية.

 الفخع الأول: مؽقف الييئات الجولية والتذخيعات الؽطشية مؼ تعخيف الجخيسة السعمؽماتية 

في أوؿ الدبعيشات ازدىخت صشاعة ججيجة أشمق عمييا صشاعة السعمػمات، وأصبحت مرجرا        
لمثخوة وتترف بعطسة التعقيج التقشي وضخامة ما يدتثسخ فييا مغ أمػاؿ، وأصبحت مؿياسا لتقجـ 
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وأصبح تػفيخىا وحدغ استغلبليا مغ الأسذ الزخورية لجفع عجمة التقجـ في الأمع ، 1الأمع
تسعات وصار تػفيخىا وانديابيا بسثابة الشبس والعرب لجيػد التشسية والتحجيث والخقي السعخفي والسج

بعج تفاقع  ،والحزاري وبات الػعي بأىسيتيا مطيخا ومؿياسا لتقجـ الجوؿ ومغ ثع بات مغ الزخوري 
لجولي او الاعتجاءات عمى الأنطسة السعمػماتية، استجعى تجخلب تذخيعيا صخيحا سػاء عمى السدتػى ا

 الجاخمي .

 أولا: تعخيف الييئات الجولية لمجخيسة السعمؽماتية

أف الجخيسة السعمػماتية لع يقترخ صجاىا عمى القانػف الجاخمي بل امتج ليذسل العجيج مغ       
الجوؿ، وأماـ ىحا التصػر التكشػلػجيا الشاجع عغ استخجاـ الانتخنت والحاسػب، سارعت الجوؿ لعقج 

الجولية لتحجيج ىػية الجاني والؿبس عميو ومغ ىشا يتجدج مبجأ التعاوف الجولي في مكافحة الاتفاؾيات 
 الجخائع السعمػماتية.

الجخيسة السعمػماتية بأنيا:" كل OECD) يعخؼ خبخاء مشطسة التعاوف الاقترادي والتشسية)      
، 2"ة لمبيانات و/ أو نقمياسمػؾ غيخ مذخوع أو غيخ أخلبقي أو غيخ مرخح بو يتعمق بالسعالجة الآلي

( يعتسج ىحا التعخيف عمى معياريغ ىسا: وصف Ulrich siehrويتبشى ىحا التعخيف الفؿيو الألساني)
 .الدمػؾ، واتراؿ الدمػؾ بالسعالجة الآلية لمبيانات أو نقمو

استبياف  وعخؼ الجخيسة السعمػماتية خبخاء متخررػف مغ بمجيكا في معخض ردىع عمى      
بأنيا:" كل فعل أو امتشاع مغ شأنو الاعتجاء عمى الأمػاؿ  (OECD) التعاوف الاقترادي مشطسة

 3السادية أو السعشػية يكػف ناتجا بصخيقة مباشخة أو غيخ مباشخة عغ تجخل التقشية السعمػماتية".

تي عمى قجمت السادة الأولى مغ الاتفاؾية الجولية للئجخاـ ألسعمػماتي تعخيف لمشطاـ ألسعمػما      
"يقرج بسشطػمة الكسبيػتخ أي جياز أو مجسػعة مغ الأجيدة السترمة ببعزيا البعس  :الشحػ التالي

أو ذات صمة بحلظ ويقػـ إحجاىسا أو أكثخ مغ واحج مشيا تبعا لمبخنامج بعسل معالجة آلية لمبيانات 
في شكل مشاسب لعسمية  ويقرج ببيانات الكسبيػتخ أية عسمية عخض لمػقائع أو السعمػمات أو السفاـيع

                                                           
هشام فرٌد رستم، جرٌمة الحاسب كصورة من صور الجرائم الالتصادٌة المستحدثة، بحث ممدم لمؤتمر الأمم  -1

 .23، ص1995، سنة 151المتحدة التاسع لمنع الجرٌمة ومعاملة المجرمٌن، مجلة الأمن العام، العدد
 .www.oecd.orgمولع منظمة التعاون الالتصادي والتنمٌة، -2
 المرجع نفسه. -3
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السعالجة داخل مشطػمة الكسبيػتخ بسا في ذلظ البخنامج السشاسب لجعل مشطػمة الكسبيػتخ تؤدي 
 1وضائفيا".

 :عخفت اتفاؾية بػدابدت في السادة الأولى مشيا السشطػمة السعمػماتية والسعصيات السعمػماتية      

بعزيا أو ذات صمة بػعة مغ الأجيدة السترمة أ/السشطػمة السعمػماتية: "أي جياز أو مجس      
 ."بحلظ ويقػـ أحجىا أو أكثخ مغ واحج مشيا تتبعا لمبخنامج بعسل معالج آلية لمسعصيات

أية عسمية عخض لمػقائع أو السعمػمات أو السفاـيع في شكل معيغ " ب/السعصيات السعمػماتية:      
بسا في ذلظ البخامج الساسة لجعل مشطػمة معمػماتية جاىد لعسمية السعالجة داخل مشطػمة معمػماتية 

 2."تصبق وضيفة

 عخؼ السؤتسخ العاشخ للؤمع الستحجة لسشع الجخيسة ومعاؾبة السجخميغ الجخيسة السعمػماتية بأنيا      
أية جخيسة يسكغ ارتكابيا بػاسصة نطاـ حاسػبي أو شبكة حاسػبية أو داخل نطاـ حاسػب وتذسل :"

 3."غ الشاحية السبجئية جسيع الجخائع التي يسكغ ارتكابيا في بيئة الكتخونيةتمظ الجخيسة م

، و ذلظ تحت 2010و كسا عخفت الاتفاؾية العخبية لسكافحة جخائع تقشية السعمػمات سشة       
 مغ الاتفاؾية باف جخيسة تقشية 02الفرل الأوؿ بعشػاف أحكاـ عامة و ذلظ مغ خلبؿ السادة 

أية وسيمة مادية أو معشػية أو مجسػعة وسائل متخابصة أو غيخ متخابصة تدتعسل  " :ىي السعمػمات
لتخديغ السعمػمات و تختيبيا و تشطيسيا و استخجاعيا و معالجتيا و تصػيخىا و تبادليا وفقا للؤوامخ 

 4".والتعميسات السخدنة السختبصة سمكيا أو لا سمكيا في نطاـ أو شبكة

في السجونة الرادرة عشيا بذاف الجخيسة السعمػماتية، الى وقػع خلبؼ أشارت الأمع الستحجة       
بيغ الخبخاء حػؿ العشاصخ السكػنة لجخائع السعمػمات، ولعل ىحا ما يفدخ عجـ التػصل إلى تعخيف 

 متفق عميو دوليا.

                                                           
، من طرف المجلس الأوروبً، 2001/11/08اتفالٌة بودابست الدولٌة حول الإجرام الالكترونٌة، أبرمت بتارٌخ  -1

 .2001/11/23وتم وضعها للتولٌع فً تارٌخ

 الدولٌة حول الإجرام الالكترونٌة .( من اتفالٌة بودابست 1المادة ) -1

( 11-11مؤتمر الأمم المتحدة لمنع الجرٌمة ومعاملة المجرمٌن، عمد هذا المؤتمر فً فٌٌنا، فً الفـترة ما بٌن ) -2

 . 2000افرٌل،
ب بصفة لاتفالٌة العربٌة لمكافحة جرائم تمنٌة المعلومات، المنبثمة عن اجتماع مجلس الوزراء الداخلٌة والعدل العر -3

   .  2010/12/21مشتركة، بممر الأمانة العامة لجامعة الدول العربٌة، بالماهرة مصر، بتارٌخ
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 ثانيا: تعخيف التذخيعات الؽطشية لمجخيسة السعمؽماتية

وقادت  البيانات، لتشطيع سجلبت الحاسب الآلي وحساية كانت الدػيج أوؿ دولة تزع قانػف       
 1بذأف حساية البيانات.1973مػجة التذخيع في ىحا السجاؿ مغ خلبؿ قانػف عاـ 

 1999قج عخؼ السذخع الأمخيكي السعمػمات في قانػف السعاملبت التجارية الإلكتخونية لدشة       
بالفقخة العاشخة مغ السادة الثانية بأنيا تذسل البيانات والكمسات والرػر والأصػات و الخسائل وبخامج 

 الكسبيػتخ السػضػعة عمى الأقخاص السخنة وقػاعج البيانات أو شبو ذلظ.

، رغع أنو قبل 2في فخندا 1988كسا ضيخ أوؿ نز قانػني في مجاؿ جخائع السعمػماتية سشة      
ذلظ كانت أوؿ السحاولات لسج سمصاف قانػف العقػبات لحساية الساؿ ألسعمػماتي بفخندا مغ شخؼ 

بابا رابعا  ، عشجما تقجـ بسذخوع قانػف عقػبات ججيج، أضاؼ بسػجبو1985وزيخ العجؿ وذلظ سشة 
إلى 307/7تكػف مغ ثسانية مػاد)مغ" الجخائع في السادة السعمػماتية"اب الثالث مشو بعشػاف لمكت

 .، لكغ ىحا السذخوع لع يجج سبيمو لمتصبيق(8/307

لقج شيج العالع في الآونة الأخيخة تصػرا محىلب وسخيعا في مجاؿ السعمػماتية، ومشو تدارع       
سػاجية السػضػعية والإجخائية ليحا الشػع مغ الجخائع، ؾياسا السذخعيغ لدغ قػانيغ اليجؼ مشيا ىػ ال

عمى تدارع وتيخة الاعتساد عمى السعمػماتية في شتى مشاحي الحياة، حتى باتت ضخورة لا يسكغ 
 . الاستغشاء عشيا، وأصبحت مؿياسا لتصػر الجوؿ

السعالجة الآلية إف غالبية السذخعيغ تجشبػا الخػض في مدألة وضع تعخيف تذخيعي لشطاـ       
لمسعصيات و أوكمػا ميسة ذلظ إلى الفقو والقزاء، إلا أف بعزيع مغ جية أخخى اتجيػا إلى وضع 
تعخيف لشطاـ السعمػمات وليذ لشطاـ السعالجة الآلية لمسعمػمات، ومغ بيغ التذخيعات التي عخفت 

 الشطاـ ألسعمػماتي نحكخ.

 

 
                                                           

1-Michael (J) Privacy and Human Rights: An international and comparative study wide special 
reference to developments in information technology.dartmouth(1994).p.12. 
2- Loi n°88-19 du 05 janvier 1988 relative à la fraude informatique, JORF du 06 janvier 1988 (LOI 
GODFRAIn). 
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 السعمؽماتيةتعخيف السذخوع الجدائخي لمجخائػ  -1

عمى أنيا "جخائع  09/04مغ قانػف  02عخؼ السذخوع الجدائخي الجخائع السعمػماتية في الساد       
السداس بأنطسة السعالجة الآلية لمسعصيات السحجد في قانػف العقػبات وأي جخيسة أخخى تختكب أو 

 ".1مشطػمة معمػمات أو نطاـ الاترالات الالكتخونية يديل ارتكابيا عغ

نلبحظ عمى أف السذخع الجدائخي لع  04/09ومغ خلبؿ ىحا التعخيف الحي جاء بو ىحا القانػف       
يقع بتحجيج درجة دور السشطػمة السعمػماتية أو نطاـ الاترالات الالكتخونية في ارتكاب ىحه الجخائع 

لسعمػماتية أو إذ حدب التعخيف فانو يكفي مجخد أف تختكب الجخيسة أو يديل ارتكابيا بالسشطػمة ا
نطاـ الاترالات الالكتخونية، مسا يجعل ىحا التعخيف يذسل عجد كبيخ مغ الجخائع حتى تمظ الجخائع 
التي يكػف فييا لمتقشية السعمػماتية دور ثانػي، كسا أف السذخع الجدائخي لع يحجد صػر الدمػؾ السجخـ 

 . الات الالكتخونيةالحي يختكب أو يديل ارتكابو مشطػمة معمػماتية أو نطاـ الاتر

 تعخيف السذخع الدعؽدي لمجخيسة السعمؽماتية -2

مغ قانػف مكافحة جخائع السعمػمات  01عخؼ السذخع الدعػدي الجخائع السعمػماتية السادة       
ىجخي بشاء عمى قخار مجمذ 1428/3/8الرادر في 17 الدعػدي، الرادر بالسخسػـ السمكي رقع ـ/

ىجخي الجخيسة السعمػماتية بأنيا: "أي فعل يختكب متزسغ  1428/3/7في  السؤرخ 79)الػزراء رقع )
  2استخجاـ الحاسػب الآلي أو الذبكة السعمػماتية بالسخالفة الأحكاـ ىحا الشطاـ".

 تعخيف السذخع الأردني لمجخيسة السعمؽماتية -3

أيزا نطاـ معالجة السعمػمات  10الفقخة  2حيث عخؼ ىحا القانػف بجوره مغ خلبؿ نز السادة       
عمى أنو: " الشطاـ الإلكتخوني السدتخجـ لإنذاء رسائل السعمػمات أو إرساليا أو تدمسيا أو معالجتيا 

 3."أو تخديشيا أو تجييدىا عمى أي وجو أخخ

                                                           
، ٌتضمن المواعد الخاصة للولاٌة من الجرائم 2009شعبان/05/، المؤرخ فً  09/04المانون الجرائري رلم  -1

 .9200/شعبان/ 16، الصادر فً 47 جرٌد الرسمٌة العدد المتعلمة بتكنولوجٌات إعلام واتصال ومكافحتها، ال
ه، المتضمن نظام مكافحة جرائم المعلوماتٌة، الصادر 7/3/1428، المؤرخ فً 17المرسوم السعودي رلم م/ - 2

 ه.8/3/1428بتارٌخ 
، الصــادر  4524،  الجـــرٌدة الرسمٌة للمملكة الأردنٌة الهــاشمٌة رلم  2111، لسنة  85لـــانون الاردنً رلم  -3

 م. 31/12/2111بتارٌخ 
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 السعمؽماتية  تعخيف السذخع الفمدطيشي لمجخيسة -4

( الستزسغ 10مغ القانػف رقع ) 12عخؼ السذخع الفمدصيشي الجخائع السعمػماتية في السادة       
الجخائع الالكتخونية، عمى أنيا "كل مغ استخجـ الذبكة الالكتخونية أو إحجى وسائل تكشػلػجيا 

لالكتخونية أو التلبعب السعمػمات في الػصػؿ دوف وجو حق، إلى أرقاـ أو بيانات وسيمة التعامل ا
  1فييا".

 تعخيف السذخع الإماراتي لمجخيسة السعمؽماتية   -5

، برجد تعخيف 6الفقخة  2حيث عخؼ ىحا القانػف ىػ الأخخ مغ خلبؿ نز السادة       
السرصمحات أيزا نطاـ السعمػمات الإلكتخوني عمى أنو : "نطاـ إلكتخوني لإنذاء أو استخخاج أو 

 2."ـ أو تخديغ أو عخض أو معػػػػالجة السعمػمات أو الخسائل إلكتخونياإرساؿ أو استيلب

 الفخع الثاني: التعخيف الفقيي لمجخيسة السعمؽماتية

عمى الخغع مغ تشامي جيػد الترجي لطاىخة الإجخاـ ألسعمػماتي إلا أنو لا يػجج تعخيف محجد       
ية، فقج ذىب جانب مغ الفقو إلى تشاوليا ومتفق عميو بيغ الفقياء حػؿ مفيػـ الجخيسة السعمػمات

 بالتعخيف عمى نحػ ضيق وجانب أخخ عخفيا عمى نحػ مػسع .

 أولا: التعخيف الزيق لمجخيسة السعمؽماتية 

لقج اعتسج أنرار ىحا الاتجاه في تعخيفيع لمجخيسة السعمػماتية إذ نطخ إلييا مغ زاوية محجدة و       
الأداة أو الػسيمة عمى ارتكاب الجخيسة و الستسثمة في أداة الحاسب  اعتسجوا عمى تعخيفاتيع عمى أساس

مذخوع يكػف العمع  " كل فعل غيخ الآلي، ومغ بيغ التعخيفات التي جاء بيا الفقو إذ اعتبخىا عمى أنو
بتكشػلػجيا الحاسبات الآلية بقجر كبيخ لازما لارتكابيا مغ ناحية و لسلبحقتو و تحؿيقو مغ ناحية 

 3أخخى ".

                                                           
 م. 17/14/2118، المتضمن لانون الجرائم الالكترونٌة الفلسطٌنً، الصادر بتارٌخ 11المرار الفلسطٌنً رلم  - 1
/ 12، متعلك بالمعـــاملات والتجارة الإلكترونٌة ، صادر بتارٌخ 2112، لسنة   12م لــانون إمارة دبــً رل -2

 .2112فبراٌر/ 
، 2115نائلة عادل محمد فرٌد لورة، جرائم الحاسب الآلً الالتصادٌة، د.ط، بٌروت، منشورات الحلبً الحمولٌة،  -3

 .28ص
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بيحه التكشػلػجيا لجى الجشاة، والسختريغ بسلبحقتيا  بسعشى يجب أف يتػافخ قجر كبيخ مغ العمع      
 مغ قزاة وضباط الذخشة وغيخىع.

مغ أىع التعخيفات التي وضعيا أنرار ىحا الاتجاه عمى أنيا "كل سمػؾ غيخ مذخوع يكػف       
العمع بتكشػلػجيات الحاسبات الآلية بقجر كبيخ لازما لارتكابو مغ ناحية وملبحقتو وتحؿيقو مغ ناحية 

  1أخخى.

( حيث (MERWE يومغ التعخيفات التي وضعيا أنرار ىحا الاتجاه أيزا ما ذىب إليو الفؿ      
يخى أف الجخيسة السعمػماتية: ىي الفعل غيخ السذخوع الحي يجخل في ارتكابو الحاسب الالي أو ىي 
الفعل الاجخامي الحي يدتخجـ في ارتكابو الحاسب الالي كأداة رئيدية، أو ىي مختمف صػر الدمػؾ 

 2الاجخامي التي تختكب باستخجاـ السعالجة الالية لمبيانات.

الجخيسة السعمػماتية بأنيا " نذاط غيخ مذخوع مػجو  (ROSENBLATT) ا عخؼ الأستاذكس      
لشدخ أو الػصػؿ إلى السعمػمات السخدنة داخل الحاسػب أو تغييخىا أو ححفيا أو الػصػؿ أو التي 

 3تحػؿ عغ شخيقو.

ق حدب الجكتػرة ىجى فذقػش ىي: "كل سمػؾ غيخ مذخوع أو غيخ مدسػح بو ؼيسا يتعم      
بالسعالجة الآلية لمبيانات أو نقل ىحه البيانات"، أو ىي "أي نسط مغ أنساط الجخائع السعخوفة في قانػف 

 4."العقػبات شالسا كاف مختبط بتقشية السعمػمات

السختبصة  بأنيا: "مجسػعة مغ الأفعاؿ( (le stint ,vivantويعخفيا الفقيياف الفخندياف       
، ىحا التعخيف مدتشج عمى معيار احتساؿ ججارة 5"ف تكػف ججيخة بالعقاببالسعمػماتية والتي يسكغ أ

                                                           
الكمبٌوتر والانترنت(، المكتب العربً الحدٌث،  محمد عبد الله أبو بكر، موسوعة جرائم المعلومات )جرائم -1

 .31، ص2111الإسكندرٌة، 
طارق إبراهٌم الدسولى عطٌة، الامن المعلوماتً النظام المانونً للحماٌة المعلوماتٌة، دار الجامعة الجدٌدة،  -2

 . 153،ص 2119الاسكندرٌة، مصر، 
مبٌوتر و الانترنت(، إتحاد المصارف، الجزء الأول، ٌونس عرب، دلٌل امن المعلومات و الخصوصٌة )جرائم الك -3

 .213، ص2112الأردن، 
خالد عٌاد الحلبً، إجراءات التحري والتحمٌك فً جرائم الحاسوب و الانترنت، الطبعة الأولى، دار الثمافة للنشر  -4

 .28، ص2111و التوزٌع، عمان، 
5- Vivant et autres: Informatique et droit pénal. Les biens informatiques objets de fraude Lamy 
informatique.1991.n°3445.p1511. 



 لجرٌمة المعلوماتٌةالفصل الاول: ماهٌة ا

   15 
  

الفعل بالعقاب وىػ معيار غيخ مشزبط ولا يدتؿيع مع تعخيف القانػني، واف كاف يرمح ىحا التعخيف 
 .في نصاؽ عمػـ الاجتساع وغيخىا

السعمػماتية وييجؼ  أما بالشدبة لمفقو السرخي، فيي تشذأ عغ الاستخجاـ غيخ السذخوع لتقشية      
الأشياء السعشػية، وىشاؾ فخيق أخخ يخى أف الجخيسة السعمػماتية ىي "  إلى الاعتجاء عمى الأمػاؿ أو

وشبكات الإتراؿ الخاصة بو، التي يحسييا قانػف  عسل أو إمتشػػاع يأتيو إضخارا بسكػنات الحاسب،
أنيا " كل فعل إيجابي أو سمبي عسجي العقػبات ويفخض لو عقابا "، وقج عخفيا محمد عمي العخياف ب

 1".ييجؼ إلى الاعتجاء عمى تقشية السعمػماتية أية كاف غخض الجاني

بأف الجخيسة السعمػماتية "ىي نذاط غيخ مذخوع مػجو لشدخ و  Rosenblatt ويخى الأستاذ      
 2".عغ شخيقوالػصػؿ إلى السعمػمات السخدنة داخل الحاسػب أو تغييخىا أو ححفيا أو التي تحػؿ 

إذ يحىب أنرار ىحا الاتجاه إلى أف الجخائع التي تفتقخ إلى درجة السعخفة بالحاسب الآلي تعج       
جخائع عادية تتكفل بيا الشرػص التقميجية لمقػانيغ الجشائية، و يعتبخوف لا حاجة ليع في إحجاث 

يتػافخ ليا ىحه السعخفة فيي  نرػص ججيجة لمتعامل مع ىحه الأفعاؿ، و ذلظ عمى خلبؼ الجخائع التي
 .3بحاجة إلى نرػص خاصة تتلبءـ مع شبيعتيا التي تختمف عغ غيخىا مغ الجخائع التقميجية

ويجخل في نصاؽ تعخيف الجخيسة السعمػماتية الزيقة، تعخيف مكتب تقييع التقشية بالػلايات       
جيج مفيػـ جخيسة الحاسب بأنيا: الستحجة الأمخيكية، حيث يعخؼ الجخيسة السعمػماتية مغ خلبؿ تح

 4.""الجخائع التي تمعب فييا البيانات الكسبيػتخية والبخامج السعمػماتية دورا رئيديا

و مغ خلبؿ التعخيفات الدابقة فقج اعتسج أنرار الاتجاه الزيق في تعخيفيع لمجخيسة       
خح عمى التعخيفات الدابقة أنيا جاءت السعمػماتية فانو نطخوا إلى الػسيمة كأداة لارتكاب جخائسو، ما يؤ 

قاصخة عغ الإحاشة بأوجو ضاىخة الإجخاـ الإلكتخوني، فالبعس مغ فقياء ىحا الاتجاه ركد عمى 

                                                           
محمد علً العرٌـــان، الجرائم المعلوماتٌة، دار الجامعة الجدٌد للنشر، كلٌة الحموق جامعة الإسكندرٌة، الإسكندرٌة،  -1

 .43، ص2114
ماجستٌر فً العلوم المانونٌة، تخصص علم  حمزة بن عمون، السلون الإجرامً للمجرم ألمعلوماتً، رسالة -2

، نملا عن ٌونس عرب، دلٌل أمن المعلومات والخصوصٌة، 14، ص2111/2112الإجرام و العماب، جامعة باتنة، 

 . 213ص
 . 86، ص 2116، دار الفكر الجامعً، مصر، 2احمد خلٌفة الملط، الجرائم المعلوماتٌة، ط -3
الإجراءات الجنائٌة فً جرائم الكمبٌوتر والانترنت، الطبعة الأولى، دار الفكر  عبد الفتاح بٌومً حجازي، مبادئ -4

 .99،ص2116الجامعً، مصر، 
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معيار مػضػع الجخيسة، والبعس الآخخ ركد عمى وسيمة ارتكابيا، والبعس الآخخ عمى معيار 
 الشتيجة.

 ثانيا: التعخيف الؽاسع لمجخيسة السعمؽماتية 

إزاء الانتقادات التي وجيت لمجخيسة السعمػماتية مغ خلبؿ التعخيفات الزيقة، حاوؿ بعس الفقو       
إعصاء تعخيف مػسع و ذلظ لسحاولة و تفادي أوجو القرػر التي شابت تعخيفات الاتجاه الزيق في 

 .الترجي لطاىخة الإجخاـ ألسعمػماتي

س أف الجخيسة السعمػماتية ىي كل فعل ضار ودائسا حدب أنرار ىحا الاتجاه يخى البع      
يدتخجـ الفاعل الحي يفتخض أف لجيو معخفة بتقشية الحاسػب نطاما حاسػبيا، أو شبكة حاسػبية، 
لمػصػؿ إلى البيانات، والبخامج بػية ندخيا، أو تغييخىا، أو ححفيا، أو تدويخىا، أو تخخيبيا، أو 

، أما البعس مغ الفقياء يعخفػنيا 1برػرة غيخ مذخوعةجعميا غيخ صالحة، أو حيازتيا، أو تػزيعيا 
بانيا كل نذاط إجخامي تدتخجـ ؼيو التقشية الإلكتخونية )الحاسػب الآلي الخقسي و شبكة الأنتخنت( 

 2بصخيقة مباشخة أو غيخ مباشخة، كػسيمة لتشفيح الفعل الإجخامي السدتيجؼ.

ة الحاسب تذسل استخجاـ الحاسب كأداة إلى أف جخيس Credo) و (Michel ذىب الفقيياف      
لارتكاب الجخيسة ىحا بالإضافة إلى الحالات الستعمقة بالػلػج غيخ السرخح بو لحاسب السجشي عميو 
أو بياناتو، كسا تستج جخيسة الحاسب لتذسل الاعتجاءات السادية سػاء عمى بصاقات الائتساف، وانتياؾ 

ات تحػيل الحدابات السالية بصخؽ إلكتخونية وتدييف ماكيشات الحداب الآلي بسا تتزسشو مغ شيك
 3.السكػنات السادية والسعشػية لمحاسب، بل وسخقة الحاسب في حج ذاتو وأي مغ مكػناتو

بسداعجة الحاسب  ؼيعخؼ فخيق مغ الفقياء الجخيسة السعمػماتية بأنيا: "كل سمػؾ إجخامي يتع      
 4".اسبات الآليةالآلي" أو ىي: "كل جخيسة تتع في محيط الح

                                                           
 ، بدون صفحة.2111كامل فرٌد السالن، الجرٌمة المعلوماتٌة، ندوة التنمٌة ومجتمع المعلوماتٌة، حلب،  -1
فً المانون، تخصص المانون الدولً للأعمال،  صغٌر ٌوسف، الجرٌمة المرتكبة عبر الأنترنت، رسالة الماجستٌر -2

،نملا عن كحلوش علً، جرائم الحاسوب وأسالٌب مواجهتها  19،ص 2113جامعة مولود معمري، تٌزي وزو، 

 .51،ص  2117، 84مجلة صادرة عن مدٌرٌة الأمن الوطنً، العدد
،كلٌة الحموق،  1الجنائً، جامعة الجزائر طرشً نورة، مكافحة الجرٌمة المعلوماتٌة، رسالة الماجستٌر فً المانون -3

 .6،ص 2112،2111
4 - Roden (adrian), computer crime and the law, C.L.J ..,1991,vol.15,p.399. 
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وذىب رأى أخخ مغ الفقو إلى تعخيف الجخيسة السعمػماتية بأنيا:"عسل أو امتشاع يأتيو الإنداف       
، إضخارا بسكػنات الحاسب وشبكات الاتراؿ الخاصة بو التي يحسييا قانػف العقػبات ويفخض ليا 

 ."عقاب

ويخى جانب مغ الفقو مغ أنرار ىحا الاتجاه السػسع بأنيا:"كل سمػؾ اجخامى يتع بسداعجة       
 ."الكسبيػتخ أو كل جخيسة تتع في محيط أجيدة الكسبيػتخ

كل أشكاؿ الدمػؾ غيخ السذخوع الحي يختكب باستخجاـ :" بأنيا Tièdement ويعخفيا      
لشا أف ىحا الاتجاه يػسع مغ   مفيػـ الجخيسة السعمػماتية،  مغ خلبؿ ىحه التعخيفات يتبيغ ،"الحاسػب

حيث أف مجخد مذاركة الحاسب الآلي في الدمػؾ الإجخامي يزفي عميو وصف الجخيسة 
 1.السعمػماتية

فاعميا معخفة  جخيسة يكػف متصمبا لاقتخافيا أف يتػفخ لجى :"(Tompson David) ويعخفيا      
    2تقشية الحاسب.

ىي  مفيػما واسعا لمجخيسة السعمػماتية و أشار عمى أنو:" Parker كسا تبشى الخبيخ الأمخيكي      
كل فعل إجخامي متعسج أيا كانت صمتو بالسعمػماتية تشذا عشو خدارة تمحق بالسجشي عميو أو كدب 

 3يحققو الفاعل".

ي نصاقيا كل الترخفات الغيخ و إف إعصاء ىحا التعخيف الػاسع لمجخيسة السعمػماتية يجخل ف      
السذخوعة التي ليا علبقة بالحاسػب أيا كانت ىحه العلبقة و أيا كاف دور الحاسػب فييا سػاء كاف 

 .وسيمة أو مشاسبة لارتكاب الترخفات غيخ السذخوعة أو كاف مػضػعا ليا

السعمػماتية، حيث  مغ خلبؿ ىحه التعخيفات يتبيغ لشا أف ىحا الاتجاه يػسع مغ مفيػـ الجخيسة      
 4أف مجخد مذاركة الحاسب الآلي في الدمػؾ الإجخامي يزفي عميو وصف الجخيسة السعمػماتية.

                                                           
 31نائلة عادل محمد فرٌد لورة ، المرجع السابك ، ص -1
 .4،ص2112العربً،عرب ٌونس، جرائم الكمبٌوتر والانترنت، ورلة عمل ممدمة إلى مؤتمر الأمن  -2
 .49، ص 2118، دار الثمافة للنشر و التوزٌع ، عمان ،  1نهلا عبد المادر المومنً ، الجرائم المعلوماتٌة ، ط -3
 30.نائلة عادل محمد فرٌد لورة، المرجع السابك، ص  -4
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ويلبحظ مغ خلبؿ التعخيفات الدابقة أنيا قج أغمقت جانبا عمى قجر كبيخ مغ الأىسية في       
لي في ىحه الجخيسة، فإف تعخيف الجخيسة السعمػماتية ألا وىػ الجور الكبيخ الحي يقػـ بو الحاسب الآ

كاف مغ الستفق عميو أف الجخيسة السعمػماتية قج تتخح أحج السطيخيغ، يتسثل الأوؿ في استخجاـ 
الحاسب الآلي كػسيمة لارتكاب الجخيسة، والثاني في الاعتجاء عمى الحاسب الآلي ذاتو، وليحا فإنو 

في كل الحالات التي يدتخجـ فييا نطاـ الجخيسة السعمػماتية  يثػر أمامشا التداؤؿ الآتي، ىل تعج
الحاسب الآلي مغ أجل ارتكاب الجخيسة، وفي كل الحالات التي يقع فييا اعتجاء عمى الحاسب الآلي 

 1ونطامو، لاشظ أف الإجابة عمى ىا التداؤؿ تكػف بالشفي.

 الفخع الثالث: تطــؽر الجــخيسة السعمؽماتية

ل جخائع التقشية العالية في نياية الثسانيشات، وكاف ذلظ مغ لقج ضيخت جخائع الإنتخنت في حق      
، ولقج 1988خلبؿ العجواف الفيخوس وبالأخز جخيسة دودة مػريذ السؤرخة واقعتيا في نػفسبخ 

، 1998/2/17-16أشمق مرصمح جخائع الإنتخنت في مؤتسخ السشعقج في أستخاليا في الفتخة مغ 
وتججر الإشارة إلى أف الكثيخ مغ الباحثيغ يدتخجمػف مرصمحات غيخ دؾيقة لمتعبيخ عغ جخائع 

جخائع التكشػلػجيا "الإنتخنت. إذ نجج البعس يدتخجـ مرصمح " الإجخاـ السعمػماتي يدتخجـ مرصمح 
 2."الستقجمة أو مرصمح " الغر السعمػماتي

ق والستساشي مع شبيعة تمظ الجخائع وىػ "جخائع في حيغ أنو يجب استخجاـ السرصمح الجقي      
الإنتخنت"، ذلظ لأف "الإجخاـ السعمػماتي" وإف كاف يقرج التعبيخ عغ الجخائع الػاقعة عغ شخيق جياز 
الكسبيػتخ، إلا أف ىحا لا يعشي مغ جية أخخى أف الإعتجاء عمى السعمػمة يتحقق دائسا بإستخجاـ 

خنت ، لحلظ لأف الػسائل التقميجية ىي دائسا ما تكػف أداة لإرتكاب الكسبيػتخ وخرػصا بإستخجاـ الإنت
تمظ الجخيسة، وبالتالي فالجخيسة السعمػماتية قج تكػف أشسل مغ جخائع الإنتخنت وذات الذأف بالشدبة 

 .3ص لمغر السعمػماتي وكحا "جخائع التكشػلػجيا الستقجمة"

أنو يجب  26/01/2001ج في لذبػنة/ البختغاؿ في ولقج لاحظ مؤتسخ القانػف والإنتخنت السشعق      
دوف غيخه  (crim cyber) عجـ الالتفات إلى مثل ىحه السرصمحات غيخ الجؾيقة، وإعتساد مرصمح

                                                           
 .31مرجع نفسه، ص -1
مع إستدلالات )دراسة ممارنة(، دار الفكر نبٌلة هبة هروال ، الجوانب الإجرائٌة لجرائم الإنترنت فً مرحلة ج -2

 .31،ص  2113الجامعً، الإسكندرٌة، 
 .31مرجع نفسه، ص -3
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لمتعبيخ عغ جخائع الأنتخنت ، مع الأخح في الإعتبار التسييد بيغ تمظ الجخائع التي يسكغ إرتكابيا عبخ 
صػر تاريخي تبعا لتصػر التقشية واستخجاميا، وليحا مخت بثلبث ، مخت جخائع الأنتخنت بت1الإنتخنت

 مخاحل ىي.

السخحمػػة الأولػػى: مغ شيػع إستخجاـ الحػاسيب مغ الديتيشات إلى الدبعيشات مغ القخف الساضي  
إقتزت السعالجة عمى مقالات ومػاد صحؽية تشاقر التلبعب بالبيانات السخدنة وتجميخ أنطسة 

قت ىحه الشقاشات مع التداؤؿ حػؿ ما إذا كانت ىحه الجخائع شيء عابخ أـ ضاىخة الكسبيػتخ، وتخاف
إجخامية مدتحجثة، وإف الججؿ حػؿ ما إذا كانت جخائع بالسعشى القانػني أـ مجخد سمػكيات غيخ 
أخلبؾية في بيئة أو ميشة الحػسبة، وإف الججؿ حػؿ ما إذا كانت جخائع بالسعشى القانػني أـ مجخد 

غيخ أخلبؾية في بيئة أو ميشة الحػسبة ، ومع تدايج إستخجاـ الحػاسيب الذخرية في  سمػكيات
الدبعيشات ضيخت عجد مغ الجراسات السدحية والقانػنية التي إىتست بجخائع الكسبيػتخ وعالجت عجدا 

 .مغ قزايا الجخائع الفعمية، وبجأ الحجيث عشيا بػصفيا ضاىخة إجخامية لامجخد سمػكيات مخفػضة

سػػخحمة الثػػانية: في الثسانيشات حيث شفا عمى الدصح مفيػـ ججيج لجخائع الكسبيػتخ والأنتخنت ال
وإرتبصت بعسميات إقتحاـ نطاـ الكسبيػتخ عغ بعج وأنذصة نذخ وزرع الفيخوسات الإلكتخونية التي تقػـ 

 .بعسمية تجميخية لمسمفات أو البخامج

تحسي الشطع، لكغ الحجيث عغ الجوافع لإرتكاب ىحه شاع إصصلبح "الياكخز" السعبخ عغ مق      
الأفعاؿ ضل محطػرا في رغبة السحتخفيغ تجاوز أمغ السعمػمات وإضيار تفػقيع التقشي، ولكغ ىؤلاء 
السقامخوف أصبحػا أداة إجخاـ، وضيػر السجخـ السعمػماتي الستفػؽ السجفػع بأغخاض إجخامية خصيخة 

الإستلبء عمى الساؿ أو التجدذ أو الاستيلبء عمى البيانات القجرة عمى إرتكاب أفعاؿ تدتيجؼ 
 . الدخية والإقترادية والإجتساعية والدياسية والعدكخية

السخحػػمة الثػػالثة : شيجت التدعيشات تشاميا ىائلب في حقل الجخائع الإلكتخونية وتغييخ في نصاقيا 
ل لعسميات دخػؿ الأنطسة وإقتحاـ شبكة ومفيػميا وكاف ذلظ بفعل ما أحجثتو شبكة الأنتخنت مغ تديي

السعمػمات ضيخت أنساط تقػـ عمى فكخة تعصيل نطاـ تقشي ومشعو مغ الؿياـ بعسمة السعتاد وأكثخ 
مامػرست ضج مػاقع الأنتخنت التدػيؿية اليامة التي يتدبب إنقصاعيا عغ الخجمة ساعات في خدائخ 

                                                           
 .158، ص 2114عمر محمد أبو بكر بن ٌونس ، الجرائم الناشئة عن إستخدام الأنترنت، دار النهظة العربٌة ،  -1
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بخ السػاقع الإلكتخونية لسا تديمو مغ إنتقاليا إلى مالية بالسلبييغ ، ونذصت جخائع نذخ الفيخوسات ع
ملبييغ السدتخجميغ في ذات الػقت وضيخت الخسائل السشذػرة عمى الأنتخنت أو السخاسمة بالبخيج 
الإلكتخوني السشصػية عمى الأحقاد أو السداس بكخامة وإعتبار الأشخاص أو السخوجة لسػاد غيخ 

 1القانػنية أو غيخ السذخوعة.

 الثاني: خرائص ودوافع الجخيسة السعمؽماتية  السطمب

ذلظ نتيجة  تتسيد الجخيسة السعمػماتية بصبيعة خاصة تسيدىا عغ غيخىا مغ الجخائع التقميجية      
ارتباشيا بتقشية السعمػمات والحاسب الآلي، تػجج دوافع عجيج تحخؾ السجخـ ألسعمػماتي لارتكاب أفعاؿ 

 تحت مفيػـ الجداء ألسعمػماتي.ية الاعتجاء السختمفة السشصػ 

 الفخع الأول: خرائص الجخيسة السعمؽماتية 

نطخا لمصبيعة السسيدة لمجخيسة الإلكتخونية باعتبارىا تسذ السعمػمات ىحا ما جعميا تتسيد عغ       
نطيختيا التقميجية بسجسػعة مغ الخرائز أو الدسات، إذ أف التعخؼ أكثخ عمى خرائز ىحه 

الجخيسة  في إيجاد الحمػؿ لسكافحتيا، مغ خلبؿ ىحا الفخع سػؼ نػضح أىع خرائزالجخيسة يداعج 
 السعمػماتية.

 أولا: الجخائػ السعمؽماتية تختكب بؽاسطة الانتخنت 

يعج الحاسب الآلي أداة لجخيسة لأنو يسكغ الذخز مغ الجخػؿ عمى شبكة الإنتخنت وؾيامو       
خ أف الحاسب الآلي ىػ الأداة الػحيج لارتكابيا أي جخيسة بتشفيح جخيستو أي كاف نػعيا، بسعشى آخ

 2شبكة الإنتخنت. مغ الجخائع التي تختكب عمى

 ثانيا: الجخيسة السعمؽماتية عابخة لمحجود الؽطشية

الجخيسة السعمػماتية تتدع بالصابع الجولي، لاف نطاـ الانتخنت جعل مغ معطع دوؿ العالع في       
فالجخائع السعمػماتية لا تعتخؼ بالحجود بيغ الجوؿ وبالتالي فيي شكلب  لخط،حالة اتراؿ دائع عمى ا

                                                           
رونٌة  شرح جرائم الكمبٌوتر والأنترنت، دار عبد الفتاح مراد ، دور الكمبٌوتر فً مجال إرتكاب الجرائم الإلكت -1

 .43الكتب والوثائك المصرٌة، مصر، د.س.ن، ص
فتحٌة رصاع  ، الحماٌة الجنائٌة للمعلومات على شبكة الإنترنت ، رسالة ماجستٌر فً المانون العام ، كلٌة الحموق  -2

 .42ص،  2112/ 2111والعلوم السٌاسٌة ، جامعة أبً بكر بلماٌد ، تلمسان ، 
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وىحا الشػع مغ الجخائع لا يعتخؼ بالحجود فقج تستج  ،ججيجاً مغ أشكاؿ الجخائع العابخة لمحجود بيغ الجوؿ
إلى خارج حجود مختكبييا في دولة أخخى و ىشا تثػر مذاكل الاختراص والإجخاءات والتحخي وغيخ 

 1لظ مغ نقاط التي تثيخىا الجخائع العابخة لمحجود.ذ

و لعل القجرة التي تتستع بيا الحاسبات الآلية في نقل و تبادؿ كسيات معتبخة مغ السعمػمات قج       
بالتباعج الجغخافي بيغ  تختكب جخائع في دولة ما، و يتحقق الفعل الإجخامي في دولة أخخى فيي تتسيد

 2الفاعل و السجشي عميو.

بيحه الخاصية التي تتسيد بيا الجخيسة الإلكتخونية كػنيا جخيسة عابخة لمحجود خمقت العجيج مغ       
السذاكل حػؿ تحجيج الجولة صاحبة الاختراص القزائي بيحه الجخيسة، وكحلظ حػؿ تحجيج القانػف 

ذلظ مغ الشقاط الػاجب التصبيق، بالإضافة إلى إشكالية تتعمق بإجخاءات السلبحقة القزائية، وغيخ 
 التي تثيخىا الجخائع العابخة لمحجود بذكل عاـ.

ونتيجة ليحه الصبيعة الخاصة لمجخيسة السعمػماتية وبالشطخ لمخصػرة التي تذكميا عمى السدتػى       
الجولي، والخدائخ التي قج تتدبب بيا، تعالت الأصػات التي تجعػ إلى التعاوف الجولي مغ أجل 

ع، ويتسثل التعاوف الجولي في السعاىجات والاتفاؾيات الجولية التي تعسل عمى الترجي ليحه الجخائ
تػفيخ جػ مغ التشديق بيغ الجوؿ الأعزاء وىػ الأمخ الحي يكفل الإيقاع بسجخمي السعمػماتية 

 3.وتقجيسيع لمقزاء

 ثالثا: صعؽبة اكتذاف الجخيسة السعمؽماتية وإثباتيا

سيد بيا الجخيسة السعمػماتية فإف إثباتيا يحيط بو الكثيخ مغ نطخا لصبيعة الخاصة التي تت      
الرعػبات، والتي تتسثل في صعػبة اكتذاؼ ىحه الجخائع، لأنيا لا تتخؾ أثخا خارجيا ، فالجخيسة 
الإلكتخونية لا عشف فييا ولا أثخ اقتحاـ لدخقة مثاؿ، وإنسا ىي أرقاـ وبيانات تتغيخ أو تسحى مغ 

ذاكخة الحاسػب وليذ ليا أي أثخ خارجي مخئي، وبسعشى آخخ فإف الجخيسة الدجلبت السخدنة في 
الإلكتخونية ىي جخائع فشية، وىي جخائع ىادئة لا تتصمب العشف، ورغع ذلظ فاف البعس يذبو ىحه 

                                                           
عبد الله عبد الكرٌم عبد الله ، جرائم المعلوماتٌة والانترنت الجرائم الالكترونٌة، منشورات الحلبً الحمولٌة، طبعة  -1

 .33، ص 2117، بٌروت ، 1
 .141، ص 2111جعفر حسن جاسم الطائً ، جرائم تكنولوجٌا المعلومات ، دار البلدٌة ، عمان ، -2
 .52-51المرجع السابك، صنهلا عبد المادر المومنً،  -3
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الأمخيكية نطخا  الجخائع بجخائع العشف مثل ما ذىب إليو مكتب التحؿيقات الفجرالي بالػاليات الستحجة
 1فع الستعجيغ عمى نطع الحاسػب الآلي مع مختكبي العشف.لتساثل دوا

إف سخعة التشفيح أىع ما يسيد الجخيسة السعمػماتية، الحي يتع مباشخة مغ قبل الجاني، أو مغ       
خلبؿ بخامج خاصة بحلظ، ىػ ما يداعج الجاني عمى تشفيح جخيستو بدخعة فائقة بعيجا عغ مدخح 

لا يلبحطيا السجشي عميو ، إضافة إلى صعػبة اكتذافيا، فالجخائع  الحادث، و بصخيقة خؽية مدتتخة
 2السعمػماتية لا يتع كذفيا أو الإحداس بيا إلا بعج مجة شػيمة.

وما يديج الأمخ صعػبة ىػ ضعف خبخت الذخشة ومعخفتيع الفشية بالأمػر الستعمقة بالحاسب       
خ، أـ في انتذاؿ ذلظ الجليل والسحافطة عميو الآلي سػاء تتسثل في الزعف في تحجيج الجليل السعتب

 3.الجخائع السعمػماتية أمخ في غاية الرعػبة وكميا عػامل تجعل مغ إثبات

 رابعا: الجخيسة السعمؽماتية جخيسة ناعسة 

تتسيد الجخائع السعمػماتية بأنيا جخائع ناعسة، لا يتصمب مشيا أي نػع مغ السجيػدات العزمية،       
التقميجية كالدخقة والاغتراب والقتل، بل أنيا تحتاج إلى القجرة الحىشية والعقمية لمجاني، مثل الجخائع 

وإلسامو الجيج بتقشيات الحاسػب بحيث تسكشو ىحه السيدات مغ ارتكاب الجخيسة وخلبؿ لحطات دوف 
 4أف يتخؾ أثخا.

أفعاؿ غيخ مذخوعة، فالسجخـ ألسعمػماتي يتعامل مع جياز الحاسػب بسدتػى تقشي يػضف في       
إلى وجػد شبكة السعمػمات الجولية، إضافة إلى الإرادة في تحقيق الغخض الإجخامي  كسا قج يحتاج

 5.وكل ىحا دوف عشف

تعج الجخيسة السعمػماتية أقل عشف مغ الجخائع التقميجية، إذ تستاز الجخيسة السعمػماتية بأنيا مغ       
لب تتصمب لإرتكابيا العشف ولا استعساؿ الأدوات الخصيخة الجخائع الشاعسة وبعيجه عغ العشف، ف

                                                           
 .53، ص2114محمد علً العرٌان، الجرائم المعلوماتٌة، دار الجامعة الجدٌدة للنشر، الإسكندرٌة، مصر،  -1
عبد الله بن حسٌن آل حجراف المحطانً، تطوٌر مهارات التحمٌك الجنائً فً مواجهة الجرائم المعلوماتٌة، رسالة  -2

 .34-33جامعة ناٌف العربٌة للعلوم الأمنٌة، الرٌاض، صماجستٌر فً لسم العلوم الشرطٌة، 
 .51نهلا عبد المادر المومنً،  المرجع السابك، ص  -3
 . 117، ص2111أسامة احمد المناعسة، جرائم الحاسوب الآلً، دار وائل لنشر والتوزٌع، عمان،  -4
دكتوراه فً علوم الحموق، كلٌة الحموق حسٌن ربٌعً، آلٌات البحث والتحمٌك فً الجرائم المعلوماتٌة، أطروحة  -5

 .31، ص 2116والعلوم السٌاسٌة ، جامعة باتنة، 
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كالأسمحة وغيخىا، فشقل بيانات مسشػعة أو التلبعب بأرصجة البشػؾ مثلب لا تحتاج الا الى لسدات 
ازرار، بل وتعتسج عمى الجراسة الحىشية والتفكيخ العمسي السجروس القائع عمى معخفة بتقشيات الحاسب 

 1الآلي.

 دوافع ارتكاب الجخيسة السعمؽماتية الفخع الثاني:

لا يخفى عمى احج أف السجخـ يختكب جخيستو نتيجة دوافع معيشة، تختمف ىحه الجوافع مغ مجخـ       
لأخخ كسا قج تكػف مذتخكة بيشيع، والأمخ نفدو بالشدبة لمسجخـ ألسعمػماتي الحي يختكب جخيسة 

، ومغ بيغ معمػماتية يكػف الجافع فييا يختمف عغ دافع مجخـ معمػماتي أخخ وقج تكػف مذتخكة بيشيع
 أىع ىحه الجوافع.

 أولا: الجوافع السادية لارتكاب الجخيسة السعمؽماتية

يعتبخ الدعي إلى تحقيق الكدب السالي في الحؿيقة غاية الفاعل، وىػ مغ بيغ أكثخ الجوافع       
تحخيكا لمجشاة لاقتخاؼ الجخائع السعمػماتية، ذلظ أف خرائز ىحه الجخائع ، وحجع الخبح الكبيخ 

سسكغ تحؿيقو مغ بعزيا خاصة غر الحاسػب أو الاحتياؿ السختبط بالحاسػب الحي يتيح تعديد ال
حيث كاف  1986ىحا الجافع بسا تحققو مغ ثخاء فاحر، والجليل عمى ذلظ ما حجث في فخندا سشة 

فخنظ فخندي في حيغ أف جخيسة الغر  70000العائج مغ ارتكاب جشاية سخقة مع حسل سلبح ىػ 
فخنظ فخندي أي ما يعادؿ  670.000حرل مشيا الجاني عمى  لسعالجة الآلية لمسعمػماتفي مجاؿ ا
 2مخة. 38أكثخ مغ 

فإف الصسع وحب الثخاء الدخيع يجفع الفخد لمقخصشة أو الدخقة أو الاختلبس عغ شخيق       
ف بالإضافة الحاسػب لمحرػؿ عمى ماؿ لتمبية حاجاتو الأساسية والخغبة في الثخاء الدخيع غيخ السكم

إلى تحقيق أغخاض معشػية مقرػد وذلظ عغ شخيق عسمية الجػسدة والاختخاؽ السػاقع، نتيجة تشػع 

                                                           
احمد خلٌفة، الحماٌة الجنائٌة لمعطٌات الحاسب الآلً فً المانون الجزائري والممارن، دار الجامعة الجدٌدة،  -1

 .36، ص2117مصر، 
2 - se philippe. la criminalité informatique que sais. je 1er édition. PU 1988. P 490.םr. 
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أصشاؼ الأشخاص مختكبي الإجخاـ ألسعمػماتي، أخحوا يذكمػف خصخا عمى أنطسة الحاسب بسا يذسمو 
 1مغ السعمػمات ، وكحلظ عمى الحياة الخاصة للؤفخاد وأمػاليع.

مغ مختكبي الجخائع السعمػماتية يخجع ارتكابيع ليا إلى الجيػف الشاتجة مغ السذاكل  وىشاؾ فئة      
الػسائل بالشدبة  العائمية والخدائخ الزخسة مغ ألعاب القسار أو إدماف السخجرات، فقج تكػف جسيع،

 2لمبعس مذخوعة في ىحه الحالات، فالغاية تبخر الػسيمة.

 سة السعمؽماتيةثانيا: دافع الانتقام لارتكاب الجخي

وىػ مغ أخصخ الجوافع التي تجفع إلى ارتكاب الجخيسة لأنو يرجر مغ شخز يسمظ معمػمات       
كثيخ عغ السؤسدة التي يعسل بيا، نتيجة لفرمو مغ العسل أو تخصيو في الحػافد وتطيخ خصػرة 

يث يقػـ بدرع بخنامج السػضفيغ بالاستعجاد مدبقا لسثل ىحا السػقف، ح الانتقاـ عشج ؾياـ أحج ىؤلاء
 3.يحسل تعميسات بسدح كافة البيانات ويقػـ الانتقاـ مغ ىحه السؤسدة عغ شخيق تذغيل ىحا البخنامج

وسػػؼ نجػج فػي معػخض تشاولشػا لمجخيسة السعمػماتية أف دافػع الانتقػاـ مػغ رب العسػل ىػػ       
السحػخؾ الخئيدي الػػػحي يػجفع بالسػضفيغ السدتخجميغ فػػػي الذػػػخكات والسؤسدػػات لارتكػػػاب جػخائسيع 

ا تسثػل أنذػصة زرع الفيخوسػات فػي عبػػػخ الإنتخنيت ضج تمػظ السؤسدػات التػي قامػت بتػػضيفيع، وربسػ
، ومػغ الػقػائع التػي تؤكػج ذلػظ مػا 4الكسبيػػتخ الشذػاط الخئيدػي والغالػب ليػحه الفئػة مػغ السػػضفيغ نطػع

فيػخوس لذػخكة التػي كػاف يعسػل  مػػضفي بإدخػاؿ حػجث فػي الػلايػات الستحػجة الأمخيكيػة، إذ قػاـ أحػج
مغ سجلبت العسلبء وذلظ  160تمظ الذخكة لأنيا قامػة فييا مسا أدى إلى ضياع سجًلب انتقاما مغ 
 5بفرمو مغ العسل.
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 .35، ص2118/2119المانونٌة والإدارٌة، لطب خنشلة، 
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 .25، ص2015/2014البوٌرة،  –اولحاج 
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 .19، ص2115توزٌع، د.ب.ن، والنشر وال
أمٌر فرج ٌوسف، الجرٌمة الإلكترونٌة والمعلوماتٌة والجهود الدولٌة لمكافحة جرائم الكمبٌوتر والانترنٌت، مكتبة  -4

 .129، ص2111الوفاء المانونٌة، مصر، 
 .129المرجع نفسه، ص -5
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 ثالثا: الجوافع الحىشية لارتكاب الجخيسة السعمؽماتية 

وقج  تتسثل ىحه الجوافع في الستعة والتحجي والخغبة في فيع الشطاـ ألسعمػماتي و إثبات الحات،      
شغف بالإلكتخونيات والخغبة في تحجي وقيخ الشطاـ والتفػؽ عمى تعقيج  تكػف ىحه الجوافع مجخد

بيحه الأنطسة قج يذكل  وسائل التقشية، فاختخاؽ الأنطسة الإلكتخونية وكدخ الحػاجد الأمشية السحيصة
متعة كبيخة لسختكبييا وتدمية تغصي أوقات فخاغو، وعمى صعيج آخخ قج يكػف إقجاـ السجخـ الإلكتخوني 

تكاب جخيستو بجافع الخغبة في قيخ الأنطسة الإلكتخونية والتغمب عمييا، إذ يسيل السجخـ ىشا عمى ار 
لجييع دوافع حاقجة أو  إلى إضيار تفػقو عمى وسائل التكشػلػجيا الحجيثة، وفي الغالب لا تكػف 

 . 1تخخيبية، وإنسا يشصمق مغ دافع التحجي و إثبات السقجرة

 رابعا: دافع الفقخ لارتكاب الجخيسة السعمؽماتية 

الفقخ مغ أىع الجوافع السباشخة لارتكاب الجخائع، وىحا راجع لدػء الأوضاع الاقترادية، ومشيا       
البصالة والكداد والخعاية الاجتساعية الزخورية، مسا أدى إلى تدايج معجات الجخيسة السعمػماتية بيغ 

 الصبقات الفقيخة. إلى السجخميغ الحيغ يشتسػف 

 خامدا: الجوافع الدياسية لارتكاب الجخيسة السعمؽماتية

ىي مغ أىع السحفدات لارتكاب الجخائع السعمػماتية، وتختكب عغ شخيق شبكة الإنتخنت بذكل       
شبو دائع لاختخاؽ مػاقع حكػمية أو تعصيميا، وقج أصبحت الجخيسة السعمػماتية بسثابة الدلبح 

يغ الجوؿ وكاف السؤلف "ميغ الحكاء الاقترادي" استذخؼ نػع ججيج مغ الييسشة بعج انييار تدتعسل ب
في تكشػلػجيا السعمػمات ىػ الدلبح الحجيث الحي يعػض  الاتحاد الدػفيتي، أضاؼ أف التحكع

 2.الدلبح التقميجي

في الأمغ الستخررة ( gerdabومغ بيغ ىحه الاختخاقات ما قامت بو مجسػعة "كخداب" )      
التابعة لرشاعات  (eltaألسعمػماتي، عغ شخيق فخيقا مغ السختخقيغ تدمل إلى خػادـ شخكة "آلتا")

                                                           
المانون الجزائري، رسالة ماجستٌر فً العلوم سعٌدانً نعٌم، آلٌات البحث والتحري عن الجرٌمة المعلوماتٌة فً  -1

 .62-61، ص2113-2112المانونٌة، جامعة الحاج لخضر، باتنة، 
عبد اللطٌف معتوق، إطار المانونً لمكافحة الجرائم المعلومات فً التشرٌع الجزائري، رسالة ماجستٌر فً العلوم  -2

 .13، ص2112-2111المانونٌة، جامعة العمٌد لخضر،  باتنة، 
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الجػية لمكياف الرييػني، وجاء ذلظ لاختخاؽ نتيجة اغتياؿ العالع الإيخاني محدغ فخخي ومداعجة 
 1ي.الكياف الرييػني لمجانب الأمخيكي في اغتيالو الجشخاؿ الإيخاني قاسع سميسان

 سادسا: دافع التيجيج لارتكاب الجخيسة السعمؽماتية

يشتذخ ىحا الجافع نتيجة الػقػع تحػت تيجيػج وضػغط مػغ الغيػخ فػي مجػالات الأعسػاؿ التجاريػة       
 ، ونػحكخ فػي ىػحا الخرػػص مػضػف يعسػل بإحػجى مكاتػب شػخكة2والخاصػة بالتجدػذ والسشافدػة

حيث كاف  -سابقا-بألسانيػا الغخبيػة  ”Sindelfingen“ػيات والتػي مخكدىػا مجيشػةمذػيػرة متعػجدة الجشد
يتستع ىحا السػضف بدسعة شيبة لجى كػل السشذػآت العسالية، وقػج لػػحظ عقػب اختفائػو أف ىػحا 
السػضف السثالي كاف يعسل في الحؿيقة مػع مجسػعػة جػاسيذ أنذػأت خريرا مػػغ أجػػل مياجسػػة 

يػػا السعمػماتيػػة، ولقػػج نجػػح الجاسػػػس فػػي أف يشقػػل إلػػى ألسانيػػا الذػػخؾية معمػمػػات ىامػػة حػػػؿ أنطست
 3مشذػػأة تعسػػل فػػي ألسانيػػا الغخبيػػة ولكػػغ يجػػب الاعتػخاؼ أف الجاسػػػس كػػاف ضحية ابتداز وتيجيج.

 

 

 

 

 

 

 

 
                                                           

1 - https://www.aljazeera.net/news/politics/2020/12/23 
 .91أحمد خلٌفة الملط، الرجع السابك، ص -2
 .53محمد سامً الشوا، المرجع السابك، ص -3
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 ية وتحجيج مختكبييا السبحث الثاني: ترشيف الجخائػ السعمؽمات

سشحاوؿ مغ خلبؿ ىحا السبحث تحجيج أصشاؼ الجخائع السعمػماتية في السصمب الأوؿ، وبياف       
 مختكبػ الجخيسة السعمػماتية في السصمب الثاني.

 السطمب الأول: ترشيف الجخيسة السعمؽماتية 

ىػ في إشار التذخيع بسا  جاء في إشار ترشيف الجخيسة السعمػماتية عجة تقديسات مشيا ما      
، كسا جاء " تدسى بالترشيفات التذخيعية، و لعل مغ أبخزىا الاتفاؾية الأوروبية السعخوفة " بػدابدت

و سشدمط الزػء أيزا عمى مختمف ، أيزا في الاتفاؾية العخبية لسكافحة جخائع تقشية السعمػمات
 الترشيفات التي جاء بيا الفقو.

 تذخيعي لمجخائػ السعمؽماتية الفخع الأول: الترشيف ال

يعالج الترشيف التذخيعي الجخيسة السعمػماتية بإتاحػة معيػار مشػيجي وإحرػائي، إذ ترػشف       
فيػو الأفعػاؿ الإجخاميػة السعمػماتية بصخيقػة مفيػجة ومشيجيػة، تؤدي إلى تحدػيغ القػجرة عمػى إعجاد 

يميا بجقَّة مغ أجل إعلبـ الجسيػر وتكييف الدياسات بيانات عغ الجخيسة السعمػماتية ونذخىا وتحم
 العامػة والػبخامج في مجػالات مشع ومكافحة الجخيسة السعمػماتية.

 2001أولا: ترشيف الجخيسة السعمؽماتية وفقا لاتفاقية )بؽدابدت( في 

مغ خلبؿ يتبيغ مغ خلبؿ الجػانب السػضػعية لمجخائع السعمػماتية، فقج جاءت في الاتفاؾية       
 1، إذ صشفت الجخائع السعمػماتية ضسغ الصػائف التالية:13إلى السادة  2نرػص السػاد مغ السادة 

إلى   02: الجخائع ضج سخية و سلبمة و إتاحة البيانات و الشطع السعمػماتية السػاد مغ)الطائفة الأولى
 : و تشجرج ضسغ ىحه الصائفة الجخائع التالية ( مغ الاتفاؾية06

  )02الػلػج الغيخ قانػني )السادة  -

 )03الاعتخاض الغيخ قانػني )السادة  -

                                                           
 (، من اتفالٌة بودابست الدولٌة حول الجرائم الالكترونٌة.13-2انظر للمادة )-1
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 )04الاعتجاء عمى سلبمة البيانات )السادة  - 

 )05الاعتجاء عمى سلبمة الشطاـ )السادة  - 

 1)06إساءة استخجاـ أجيدة الحاسب )السادة  - 

 (: سبالجخائع السعمػماتية ) الجخائع السترمة بالحا الطائفة الثانية:

 مغ ىحه الاتفاؾية الجخائع الآتية 08و السادة  07وجاء ضسغ ىحه الصائفة حدب نز السادتيغ       
: 

 مغ الاتفاؾية. 07التدويخ ألسعمػماتي حدب نز السادة  -

 مغ الاتفاؾية. 08الغر ألسعمػماتي حدب نز السادة  -

 .الجخائع السترمة بالسحتػى  الطائفة الثالثة:

مغ الاتفاؾية عمى صشف واحج مغ الجخائع و ىي  09جاء في ىحه الصائفة حدب نز السادة       
 .الجخائع السترمة بالسػاد الإباحية للؤشفاؿ

  .: الجخائع السترمة بالاعتجاءات الػاقعة عمى السمكية الفكخية و الحقػؽ السجاورةالطائفة الخابعة

" بػدابدت " نرت عمى نػعية ىحه الجخائع وذلظ لأنيا مغ اتفاؾية  10جاء في نز السادة       
تقػـ عمى الانتياكات الػاقعة عمى السمكية الفكخية ىي احج أشكاؿ الإجخاـ ألسعمػماتي ، الأكثخ شيػعا 

 2، والحي بازدياد ندبتو يدداد قمق و انذغاؿ العالع بأسخه.

 لسكافحة جخائػ تقشية السعمؽماتثانيا: ترشيف الجخيسة السعمؽماتية وفقا للَتفاقية العخبية 

، خلبؿ الفرل الثاني تحت عشػاف التجخيع كسا 2010تزسشت الاتفاؾية العخبية الرادرة في       
جاء في الاتفاؾية تشطيع نرػص تجخيع، حيث أنيا لع ترشف لمجخيسة السعمػماتية بل اكتفت 

 إذ ذكخت مجسػعة مغ الجخائع ىي كالأتي.  بتشطيسيا،

                                                           
، 2117، دار النهضة العربٌة، الماهرة،  1الجرائم المعلوماتٌة، ط هلالً عبد الله احمد، اتفالٌة بودابست لمكافحة -1

 .47ص
 .127،ص91المرجع نفسه، ص -2
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 ) .06جخيسة الجخػؿ غيخ السذخوع )السادة   -

 ) .07جخيسة الاعتخاض غيخ السذخوع )السادة   -

 ) .08جخيسة الاعتجاء عمى سلبمة البيانات )السادة  - 

 (.09جخيسة إساءة استخجاـ وسائل تقشية السعمػمات )السادة  - 

 .جخيسة التدويخ - 

 جخيسة الاحتياؿ. - 

 الجخائع الإباحية. - 

 .جخائع الأخخى السختبصة بالإباحيةال - 

 1جخيسة الاعتجاء عمى حخمة الحياة الخاصة. - 

 كسا نطست شائفة تتزسغ مجسػعة مغ الجخائع وىي كتالي:       

  .الجخائع الستعمقة بالإرىاب و السختكبة بػاسصة تقشية السعمػمات  -

  :( مغ الاتفاؾية17-16و نطست أيزا حدب السادتيغ ) 

 )16ع الستعمقة بالجخائع السشطسة و السختكبة بػاسصة تقشية السعمػمات )السادة الجخائ - 

 ) 17الجخائع الستعمقة بانتياؾ حق السؤلف و الحقػؽ السجاورة )السادة  - 

 :و في الأخيخ لتشطيسيا لمجخائع تزسشت أيزا عمى 

 .الاستخجاـ غيخ السذخوع لأدوات الجفع السعمػماتية - 

 2السعمػماتية. تخاؾ في ارتكاب الجخائعالذخوع و الاش - 

                                                           
 (، من الاتفالٌة العربٌة لمكافحة جرائم تمنٌة المعلومات.9-6انظر للمواد) -1
 (، من الاتفالٌة العربٌة لمكافحة جرائم تمنٌة المعلومات.17-16انظر للمواد) -2
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ندتشتج مغ خلبؿ الاتفاؾية العخبية بأنيا حاولت أف تغصي كل أساليب الإجخاـ الستعمقة بتقشية       
السعمػمات حتى لا تجعل الجوؿ العخبية في حيخة مغ خلبؿ تصخقيا لسثل ىحه الرػر مغ الجخائع إذ 

 .شسمت كل الأصشاؼ الساسة بالسعمػماتية

 الفخع الثاني: الترشيف الفقيي لمجخائػ السعمؽماتية

تعجدت محاولات الفقو حػؿ تحجيج أصشاؼ الجخائع السعمػماتية، و ذلظ لرعػبة حرخ ىحه       
الأنػاع برفة دؾيقة بالشطخ لحادثة ضيػر ىحه الجخيسة و بحلظ أيزا لعجـ وجػد تعخيف عاـ متفق 

 . عميو لمجخيسة السعمػماتية

قدسشا ىحا الفخع إلى ترشيف الجخيسة السعمػماتية بحدب الشطاـ كػسيمة أو محل و ترشيف       
 .الجخائع السعمػماتية بحدب جخائع الكسبيػتخ و الانتخنيت

 أولا: ترشيف الجخائػ السعمؽماتية بحدب ما إذا كان الشعام وسيمة أو محل 

ع في ميجاف قانػف تقشية السعمػمات، وىػ ىحا الترشيف ىػ الحي تخافق مع مػجات التذخي      
الترشيف الحي يعكذ أيزا التصػر التاريخي لطاىخة الجخائع السعمػماتية، ونججه الترشيف الدائج في 
مختمف مؤلفات الفؿيو الخير سيبخ والسؤلفات الستأثخة بو وليحا نجج أف جخائع السعمػماتية بالاستشاد إلى 

 1الصػائف التالية.ىحا السعيار يسكغ تقديسيا ضسغ 

 الجخائػ السعمؽماتية الؽاقعة عمى الأشخاص -1

السعتجى  تقع ىحه الجخائع عمى الأشخاص و تشقدع بجورىا إلى شائفتيغ بحدب نػع الحقػؽ       
عمييا و دور الشطاـ ألسعمػماتي في اقتخافو و تتسثل الصائفة الأولى في الجخائع الػاقعة عمى حقػؽ 

الأدبية و تتسثل الصائفة الثانية تكسغ في الجخائع الػاقعة عمى حخمة الحياة الخاصة السمكية الفكخية و 
 2و سشقػـ ببيانيا كالأتي:

 

                                                           
 .44،  ص2117الجرٌمة المعلوماتٌة، دار الإعصار العلمً للنشر وتوزٌع ،الطبعة الأولى، عمان، خالد داودي،  -1
، دار الثمافة للنشر 2أسامة احمد المناعسة و جلال محمد الزعبً، جرائم تمنٌة نظم المعلومات الالكترونٌة، ط -2

 .99، ص2114وتوزٌع، عمان،  
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 طائفة الجخائػ السعمؽماتية الؽاقعة عمى حقؽق السمكية الفكخية و الأدبية -أ

خية و الأدبية و يسكغ أف يكػف الشطاـ ألسعمػماتي وسيمة فعالة للبعتجاء عمى حقػؽ السمكية الفك      
بخامج نطاـ  مثاؿ ذلظ استخجاـ الشطاـ ألسعمػماتي في الدصػ عمى بشػؾ السعمػمات التي تتزسشيا

معمػماتي أخخى أو حالة تخديغ و استخجاـ ىحه السعمػمات أو التفخيط فييا دوف إذف مغ صاحبيا، و 
حق مغ الحقػؽ السعشػية ذلظ لاف استخجاـ معمػمة معيشة دوف إذف مغ صاحبيا يتزسغ اعتجاء عمى 

إضافة إلى كػنو اعتجاء عمى ؾيستيا السالية كػف أف السعمػمة لسا ليا مغ ؾيسة أدبية إضافة إلى 
ؾيستيا السادية، كسا يشجرج أيزا ضسغ الحقػؽ الفكخية كحلظ بخاءات الاختخاع باعتبارىا تسثل فكخة 

 1لمسختخع تحتػي عمى حق معشػي و آخخ مالي لمسختخع.

 طائفة الجخائػ السعمؽماتية الؽاقعة عمى الحياة الخاصة -ب

إف الأىسية التي تحتػييا أنطسة الحدابات الآلية أصبح ليحه الحدابات دورا ىاما في تدييل       
 2الحرػؿ عمى ىحه السعمػمات عغ شخيق الغيخ بإنذائيا لتحقيق مرالح مختمفة.

ي في الاعتجاء عمى حخمة الحياة الخاصة أو عمى و عميو يسكغ أف يدتخجـ الشطاـ ألسعمػمات      
الحخيات العامة لمفخد، كأف يقػـ شخز يعسل بالشطاـ ألسعمػماتي بإعجاد ممف يحتػي عمى معمػمات 
تخز شخز آخخ بجوف عمسو أو إذنو، أو أف يجسع السعمػمات بعمع الذخز السعشي و لكغ يقػـ 

احبيا، أو أف يقػـ شخز باختخاؽ معمػمات تتسثل السكمف بحفطيا بإشلبع الغيخ عمييا بجوف إذف ص
 3في أسخار مكتػبة و سيخ ذاتية و محكخات حياة شخرية لذخز آخخ.

 الجخائػ الؽاقعة عمى الشعػ السعمؽماتية الأخخى  -2

عميو يسكغ أف يدتخجـ الشطاـ ألسعمػماتي في الاعتجاء عمى حخمة الحياة الخاصة أو عمى       
د، كاف يقػـ شخز يعسل بالشطاـ ألسعمػماتي بإعجاد ممف يحتػي عمى معمػمات الحخيات العامة لمفخ 

تخز شخز آخخ بجوف عمسو أو إذنو، واف يجسع السعمػمات بعمع الذخز السعشي ولكغ يقػـ 
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السكمف بحفطيا باشلبع الغيخ عمييا بجوف إذف صاحبيا، واف يقػـ شخز آخخ باختخاؽ معمػمات 
 1آخخ. خ ذاتية و كحا محكخات حياة شخرية لذخزتتسثل في أسخار مكتػبة و سي

ىحا الشػع مغ الجخائع لا يدتمدـ تجخلب لإتلبؼ الػضائف الصبيعية لمشطاـ ألسعمػماتي و لا       
تعجيلب عمى السعمػمات السعالجة، بل يقترخ في غالب الأحياف عمى الػلػج السادي مغ جانب 

تخجاـ أداة إلكتخونية معيشة تدسح بالتقاط السعمػمات و الذخز في مخكد السعالجة السعمػماتية، أو اس
الترشت عمييا لجى الشطع السعمػماتية الأخخى بالإضافة إلى إساءة استخجاـ البصاقات الائتسانية و 

 :سػؼ نبيغ ىاتيغ الرػرتيغ كالآتي

 الؽلؽج غيخ السذخوع لمسعمؽمات السعالجة آليا -أ

تقػـ ىحه الرػرة بػجػد السجخـ ألسعمػماتي داخل أحج السخاكد السعمػماتية بيجؼ يكػف ىحا       
 الػلػج إما مباشخا أو غيخ مباشخ.

الػلػج إلى السعمػمات التي تست معالجتيا آليا و الإشلبع عمييا مغ دوف ترخيح و قج فأما        
و أسيميا تشفيحا و يتخح عجة صػر إذ يدتصيع الجاني الػلػج السباشخ ؼيعج مغ أكثخ الأفعاؿ السختكبة 

الاستيلبء عمى السعمػمات السخدنة لجى الأنطسة السعمػماتية بعجة شخؽ باستخجاـ آلة الصباعة أو 
بالقخاءة عمى ما ىػ مكتػب عمييا أو استخجاـ مكبخ  استخجاـ شاشة الشطاـ أو الإشلبع عمى السعمػمة

 2الرػت.

لػج السباشخ ؾياـ مػضف سابق بأحج البشػؾ الفجرالية الأمخيكية الحي كاف يعسل و مغ أمثمة الػ       
في الشطاـ ألسعمػماتي الخاص بالبشظ نقل السعمػمات السالية السخدنة في الشطاـ لخئيدو الججيج بعج 

 3حرػلو عمى كمسة الدخ مغ زميل سابق لو.

ثة، ليا صمة بالشطاـ ألسعمػماتي و أما الػلػج غيخ السباشخ ضيخ بطيػر تقشيات مدتحج      
كالسعالجة عغ بعج إذ أف ىحه التقشيات أدت إلى نذػء مخاشخ ججيجة نتيجة للئمكانيات السدتحجثة 
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لمػلػج و الاستفدار عغ بعج مغ السخاكد السعمػماتية، إذ أنو أثشاء حخكتيا و بثيا تكػف ميجدة للبلتقاط 
ل خصػط تحػيمية لالتقاط السعمػمات الستػاججة ما و التدجيل غيخ السذخوعيغ في كل لحطة كتػصي

بيغ الشطاـ ألسعمػماتي و الشياية الصخؼية و إرساؿ السعمػمات السختمدة إلى الشياية الصخؼية عغ شخيق 
إشارات إلكتخونية أو الػلػج غيخ السذخوع عغ شخيق نياية شخؼية بعيجة عغ شخيق نطاـ معمػماتي و 

 1لذفخة السشاسب.معخفة كمسة الدخ أو مفتاح ا

 إساءة استخجام البطاقات الائتسانية -ب

الججيج مغ  أدى إدخاؿ الشطاـ ألسعمػماتي في مجالات عسميات البشػؾ إلى ضيػر ىحا الشػع      
و تعج مغ أخصخ الجخائع السعمػماتية لاسيسا في السجتسعات التي تتدع نطسيا  الجخائع السعمػماتية

ة مغ التصػر و الحجاثة، و يتخح ىحا الشػع مغ الجخائع السعمػماتية صػرتيغ. البشكية بجرجة عالي
صػرتيغ، تتسثل الأولى في إساءة استخجاـ العسيل البصاقات الائتسانية و ذلظ عغ شخيق عجـ احتخاـ 

يدتعسل بصاقة  العسيل السرجر إليو البصاقات الائتسانية شخوط العقج السبخـ بيشو و بيغ البشظ كأف
 2يت مجة صلبحيتيا أو بصاقة تع إلغاؤىا أو الذخاء بأكثخ مغ ؾيستيا.ائتسانية انت

 الجخائػ الخاصة بشعػ السعالجة الآلية لمسعمؽمات -3

يقتزي مغ خلبؿ ىحا الػضع معالجة صػرتيغ تتسثل الاولى في الاعتجاء عمى وضائف نطع       
ذخوع لشطع السعالجة الآلية معالجة السعمػمات و تتسثل الرػرة الثانية في الاستعساؿ غيخ الس

 لمسعمػمات، و تشجرج تحت ىحيغ الرػرتيغ العجيج مغ الدمػكيات التي تذكل بسجسػعيا الجخائع
  3الػاقعة عمى نطع السعالجة الآلية لمسعمػمات.

مغ صػر الجخائع الاعتجاءات عمى وضائف نطع السعالجة الآلية لمسعمػمات ىي أي فعل يؤدي       
إلى مشع نطاـ السعالجة الآلية مغ الؿياـ بػضائفو الاعتيادية كتعصيل الشطاـ مثلب عغ الؿياـ بػضائفو 

ة الآلية لمسعمػمات و تتسثل الرػرة الثانية في الاستعساؿ غيخ السذخوع لشطع السعالج يعج مغ أبخزىا
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 و يشجرج ضسغ ىحه الصائفة في صػرة الجخػؿ أو البقاء غيخ السذخوع في نطاـ السعالجة الآلية و
 1تتسثل في صػرة كاؼية في سخقة مشفعة الحاسب الآلي.

 الجخائػ الؽاقعة عمى السعمؽمات داخل أنعسة السعالجة الآلية -4

اعتبار أف السعمػمات نتاجا لسعالجة البيانات، إذ تختمف البيانات عغ السعمػمات، كسا أنيا       
سخقة الساؿ  أيزا تختمف السعمػمات عغ بخامج الحاسب الآلي و مغ صػر الاعتجاء عمى السعمػمات،

 2ألسعمػماتي أو إتلبفو أو تدويخه.

خلبؿ ترشيفيا، فانو سيتع معالجة ىحه الأصشاؼ  إذ لا نتصخؽ إلى تفريل ىحه الاعتجاءات مغ      
مغ خلبؿ ذلظ لكي نبيغ شيء مغ التفريل و التػضيح مغ خلبؿ أركاف لكل جخيسة عمى حجا في 

لتقديسو لجخائع الحاسب الآلي أيزا إلى شػائف ثلبثة  "martin wasik" حيغ جاء عمى لداف الفؿيو
ستعساؿ غيخ السرخح بو لشطاـ الحاسب الآلي و مختمفة، إذ تتسثل الصائفة الأولى في دخػؿ و ا

يشجرج تحت الصائفة الثانية أيزا الستسثمة في الاحتياؿ ألسعمػماتي و سخقة السعمػمات، و جاء في 
الصائفة الثالثة إلى الجخائع التي تداعج الحاسب الآلي عمى ارتكابيا و الأفعاؿ التي تداعج عمى 

 3ارتكاب جخائع الحدابات الآلية.

 يا: ترشيف الجخائػ السعمؽماتية بحدب جخائػ الكسبيؽتخ والانتخنتثان

في نصاؽ ىحا الترشيف يتػجب التسييد بيغ الأفعاؿ التي تدتيجؼ السعمػمات في نصاؽ نطاـ       
السشقػلة عشيا، أيزا  الكسبيػتخ ذاتو وبيغ الأنذصة التي تدتيجؼ الذبكات ذاتيا أو السعمػمات

 4ػاقع الانتخنت وخػادميا مغ نطع الكسبيػتخ الكبيخة والعسلبقة.الأنذصة التي تدتيجؼ م

إذ يحزخ البعس أنذصة جخائع الانتخنيت بتمظ الستعمقة بالاعتجاء عمى السػاقع و تعصيميا او       
 السػاد الإباحية و تذػيييا أو تعصيل تقجيع الخجمة، و كحلظ أنذصة السحتػى الزار، كتخويج
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أثارة الأحقاد والتحخش، والإزعاج و مختمف صػر الأنذصة التي تدتخجـ في البخيج السقامخة، و أنذصة 
 1الالكتخونية السخاسلبت الالكتخونية.

أما جخائع الكسبيػتخ فإنيا وفق ىحا التقديع تعاد إلى الأنذصة التي تدتيجؼ السعمػمات و       
و احتياؿ الكسبيػتخ و سخقة وقت  البخامج السخدنة داخل نطع الكسبيػتخ و تحجيجا أنذصة التدويخ

الحاسػب و اعتخاض السعصيات خلبؿ الشقل مع انو مفيػـ يترل بالذبكات أكثخ مغ نطع الكسبيػتخ 
مع الإضافة لمتجخل غيخ السرخح بو و الحي يتػزع ضسغ ىحا التقديع بيغ دخػؿ غيخ مرخح بو و 

 2يتبع لسفيػـ جخائع الانتخنيت.الحي يتػزع ضسغ ىحا التقديع بيغ الجخػؿ مرخح بو لمذبكات ف

 السطمب الثاني: مختكبؽ الجخيسة السعمؽماتية 

تبخز خرػصية الجخيسة السعمػماتية برػرة أكثخ وضػحا في أسمػب ارتكابيا و شخيقتيا، فإذا       
كانت الجخائع تتصمب نػعا مغ السجيػد العزمي الحي قج يكػف في صػرة مسارسة العشف كسا ىػ 

س الجخائع التقميجية كالدخقة والاختصاؼ، فاف الجخيسة السعمػماتية لا تحتاج الى العشف الحاؿ في بع
بصبيعتيا، بل كل ما تحتاجو ىػ القجرة عمى التعامل مع جياز الحاسػب بسدتػى تقشي يػضف في 

وؿ ، مغ ىشا قسشا بتقديع ىحا السصمب إلى فخعيغ تشاولشا في الفخع الأ3ارتكاب الأفعاؿ غيخ السذخوعة
 مفيػـ السجخـ ألسعمػماتي وتشاولشا في الفخع الثاني أصشاؼ السجخـ ألسعمػماتي.

 الفخع الأول: مفيؽم السجخم ألسعمؽماتي 

ىشاؾ تفخقة تقميجية في  دارسات عمع الإجخاـ، تقػـ عمى التسييد بيغ الإجخاـ الصبيعي والإجخاـ       
، ولقج ثار ججاؿ -جار فالػ-ونادي بيحه التفخقة عالع الإجخاـ الإيصالي -السكتدب-الاصصشاعي 

ىحا الرجد أف ، وما يسكغ القػؿ في 4فقيي يجور حػؿ الشػع الحي يشتسي إليو السجخـ ألسعمػماتي.
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السجخـ ألسعمػماتي يسثل بالشدبة لمسجسػعات التقميجية أي )الإجخاـ الصبيعي( شخرية مدتقمة قائسة 
 1بحاتيا، فيػ مغ جية مثاؿ مشفخد " لمسجخـ الحكي" ومغ جية إنداف اجتساعي بصبيعتو.

 أولا: تعخيف السجخم ألسعمؽماتي

الحي لو القجرة عمى تحػيل لغتو إلى لغة رقسية  تعخفو الأستاذة "خميمي سياـ" ىػ السجخـ       
وتخديشيا واستخجاعيا باستخجاـ الحاسػب الالكتخوني الخقسي و ممحقاتو ووسائل الاتراؿ الخقسية، 

 الجولي أو السحمي نتيجة ذلظ بأداء فعل أو الامتشاع عشو، مسا يحجث اضصخابات في السجتسع
دوليا باعتباره مختكب جخائع الأذكياء نطخا لخرػصية لسخالفة قػاعج الزبط الاجتساعي محميا أو 

 2الخكغ السادي لمجخيسة السعمػماتية.

فيػ نتاج التقجـ ألسعمػماتي في مجاؿ السعمػمات والاتراؿ، ىحا التقجـ الحي قجـ لمجوؿ        
تيا عمى وأجيدتيا الأمشية الكثيخ مغ التدييلبت والإمكانيات التي تديع في رفع كفاءتيا وتصػيخ قجر 

الترجي لمجخيسة السعمػماتية إلا انو في السقابل أدى ويؤدي في الػقت ذاتو إلى تصػيخ وتحجيث 
الجخيسة مغ حيث الأساليب والسزاميغ، خاصة في ضل اتجاه التشطيسات أو العشاصخ الإجخامية التي 

ىحا التقجـ تػضف بعس مخخجات تكشػلػجيا السعمػماتية في أنذصتيا و مسارستيا، فتجاوز بحلظ 
 3بقجرات وإمكانيات أجيدة الجولة الخقابية، وأصبح ييجد أمشيا وامغ مػاششييا.

السجخـ السعمػماتي ىػ كل شخز سػاء شفل، او رجل، او انثى، ياتي افعالا ارادية تذكل       
او سمػكا ايجابيا او سمبيا باستخجاـ تقشية السعمػماتية لاحجاث نسػذج اجخامي بالاعتجاء عمى حق 

مرمحة، وسسات السجخـ السعمػماتي تذبو في كثيخ مغ الاحياف سسات السجخميغ ذوي الياقات 
، حيث اف كل مغ ىؤلاء السجخميغ قج يكػنػا مغ ذوي السشاصب الخؼيعة و السدتػى العالي، 4البيزاء

ي ومغ ذوي التخررات و الكفاءات العالية، يتستعػف بالحكاء والقجرة عمى التكيف الاجتساعي ف
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السحيط الحي يعيذػف ؼيو، بل اف بعزيع يتستع باحتخاـ وثقة عالية مغ الاشخاص السحيصيغ بيع في 
 1مجاؿ العسل او في السحيط الاجتساعي.

 ثانيا: خرائص السجخم ألسعمؽماتي

يسكغ أف ندتخمز مجسػعة مغ الخرائز التي يتسيد بيا السجخـ ألسعمػماتي، والتي يداعج       
واحج مغ أىع الباحثيغ parker" ػاجية ىحا الشسط الججيج مغ السجخميغ، ويعج الأستاذ "التعخؼ عمييا م

أف  "parker" الحيغ عشػا بالجخيسة السعمػماتية برفة عامو والسجخـ ألسعمػماتي برفة خاصة، ويخى 
السجخـ ألسعمػماتي وإف كاف يتسيد ببعس الخرائز إلا انو في الشياية لا يخخج عغ كػنو مختكبا 

 2لفعل إجخامي يتصمب تػؾيع العقاب عميو.

وؼيسا يمي عخضا لبعس الخرائز العجيجة لمسجخـ ألسعمػماتي والتي في الغالب تسيده عغ        
 غيخه مغ السجخميغ العادييغ.

 السجخم ألسعمؽماتي مجخم محتخف -1

تكب ىحه الجخائع عغ يتستع السجخـ ألسعمػماتي باحتخاؼية كبيخة في تشفيح جخائسو، حيث أنو يخ       
 شخيق الكسبيػتخ الأمخ يقتزى الكثيخ مغ الجقة والتخرز والاحتخاؼية في ىحا السجاؿ لمتػصل إلى
التغمب عمى العؿبات التي أوججىا الستخررػف لحساية أنطسة الكسبيػتخ كسا في حالة البشػؾ 

 3.والسؤسدات العدكخية

 السجخم ألسعمؽماتي مجخم غيخ عشيف -2

خـ ألسعمػماتي مغ السجخميغ الحيغ لا يمجئػف إلى العشف بتاتا في تشفيح جخائسيع وذلظ لأنو السج      
يشتسي إلى إجخاـ الحيمة فيػ لا يمجا إلى العشف في ارتكاب جخائسو، و ىحا الشػع مغ الجخائع لا يدتمدـ 

                                                           
1 - www.minishawi.com. 
2 -Parker (Donn B) Figding computer crime A neur Framework for protecting information 1998/P 
11. 

دورثً إي دٌننغ، لراصنة أنظمة الكمبٌوتر إعداد، ورلة ممدمة للمؤتمر المومً الثالث عشر لأمن  -3

 .88،ص  1998الكمبٌوتر،واشنطن، ترجمة : آمنة علً ٌوسف، دٌسمبر 

http://www.minishawi.com/
http://www.minishawi.com/
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تع بالتكيف أي قجر مغ العشاء لمؿياـ بو، فزلب عسا تقجـ، فالسجخـ ألسعمػماتي مجخـ ذكي، يتس
  1الاجتساعي و يتستع بالسيارة والسعخفة وأحيانا عمى درجة عالية مغ الثقافة.

 السجخم ألسعمؽماتي مجخم ذكي -3

إف السجخـ ألسعمػماتي يشتسي إلى ما يسكغ أف نصمق عميو تقشيات التجميخ الشاعسة، وبسعشى آخخ       
وبخامج الحاسب الآلي بسحػ ىحه البيانات أو  يكفي أف يقػـ السجخـ ألسعمػماتي بالتلبعب في بيانات

تعصيل استخجاميا، فيػ يحاوؿ أف يحقق أىجافو بيجوء، و يتصمب كثيخا مغ الجقة والتخرز في ىحا 
السجاؿ لمتػصل إلى التغمب عمى العؿبات التي أوججىا الستخررػف لحساية أنطسة الكسبيػتخ كسا 

 2ل كل ىحا بكل تأكيج ليذ في زمخة الأغبياء.يحجث في البشػؾ مثاؿ، فالذخز القادر عمى فع

تتصمب الجخائع السعمػماتية مقجر عقمية وذىشية عسيقة خاصة في الجخائع السالية التي تؤدي إلى       
خدارة مادية كبيخ تمحق بالسجشي عميو، إذ يمجأ السجخـ ألسعمػماتي إلى استخجاـ العشف أو الإتلبؼ 

مية ويحاوؿ تحقيق أىجافو، وبسقارنة الإجخاـ ألسعمػماتي ىػ عكذ السادي، بل يدتخجـ مقجرتو العق
التقميجي حيث يلبحظ عسميات الإجخاـ التقميجي الحي يسيل إلى العشف أما الإجخاـ ألسعمػماتي يدعى 
إلى معخفة شخؽ ججيج مغ أجل اختخاؽ الحػاجد الأمشية في البيئة الإلكتخونية ومغ ثع نيل مبتغاة دوف 

مادي بل يحاوؿ أف يحقق أىجافو بيجوء، وعشج مقارنة الإجخاـ التقميجي بالإجخاـ  عشف أو إتلبؼ
ألسعمػماتي فيحا الأخيخ لا يسيل إلى العشف ىػ إجخاء الأذكياء أما الإجخاـ التقميجي فيػ إجخاـ عشف، 
فالسجخـ ألسعمػماتي يدعى بذغف إلى معخفة شخؽ ججيج مبتكخ لا يعخفيا أحج سػاه وذلظ مغ جل 

 3تخاؽ الحػاجد الأمشية في البيئة الإلكتخونية ومغ ثع نيل مبتغاة.اخ

 السجخم ألسعمؽماتي مجخم يتستع بالخبخة السيارة -4

يخى الخبيخ" دوف باركخ" أف السيارة ىي أبخز خرائز مجخـ تكشػلػجيا السعمػمات، فتشفيح       
الجخيسة التقشية يتصمب قجرا مغ السيارة يتستع بيا الفاعل والتي قج يكتدبيا عغ شخيق الجارسة 

                                                           
 .88آمنة علً ٌوسف، المرجع السابك، ص -1
نسرٌن عبد الحمٌد نبٌه، الجرٌمة المعلوماتٌة و المجرم ألمعلوماتً، منشأة المعارف، جلال حزي و شركائه،  -2

 . 121، ص2118الإسكندرٌة، 
 .78جع السابك، صنهلا عبد المادر المومنً، المر -3
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أو  جيثةالستخررة في ىحا السجاؿ أو عغ شخيق الخبخة السكتدبة في مجاؿ تكشػلػجيا السعمػمات الح
 1مجخد التفاعل الاجتساعي مع الآخخيغ.

بالشدبة لسجخمػا السعمػماتية يتستعػف بقجرات لا ياستياف بيا مغ الخبخة و السيارة بتقشيات       
الحاسػب والإنتخنت، بل فالبعس مغ ىؤلاء السجخميغ ىع مغ الستخرريغ في مجاؿ معالجة 

تدبيا عغ السعمػمات آليا، فتشفيح الجخيسة السعمػماتية يتصمب قجرا مغ السيارة لجى الفاعل الحي قج اك
شخيق الجراسة الستخررة في ىحا السجاؿ أو عغ شخيق الخبخ السكتدبة في مجاؿ تكشػلػجيا 
السعمػمات، كسا يسكغ أف يكػف لمسجخـ ألسعمػماتي ترػر كامل لجخيستو، فالفاعل يدتصيع أف يصبق 

فاجأ بأمػر جخيستو عمى أنطسة مساثمة لتمظ التي يدتيجفيا ويكػف ذلظ قبل تشفيح جخيستو، حتى لا ي
 2غيخ متػقعة مغ شأنيا أف تؤدي إلى إفذاؿ مخصصاتو أو الكذف عشيا.

 السجخم السعمؽماتي يتستع بالسعخفة -5

فتتمخز في التعخؼ عمى كافة الطخوؼ التي تحيط بالجخيسة السخاد تشفيحىا وإمكانيات نجاحيا       
ف ترػرا كاملب لجخيستو، كػف السدخح واحتسالات فذميا، إذ أف السجخـ السعمػماتي باستصاعتو أف يكػ 

الحي تسارس ؼيو الجخيسة السعمػماتية ىػ نطاـ الحاسب الآلي، فالفاعل يدتصيع أف يصبق جخيستو 
 3.عمى أنطسة مساثمة لتمظ التي يدتيجفيا وذلظ قبل تشفيح جخيستو

 السجخم السعمؽماتي يتستع بالدمطة -6

تستع بيا السجخـ السعمػماتي والتي تسكشو مغ ارتكاب ؼيقرج بيا الحقػؽ أو السدايا التي ي      
جخيستو، قج تتسثل ىحه الدمصة في الذفخة الخاصة بالجخػؿ إلى الشطاـ الحي يحتػي عمى السعمػمات 
والتي تعصي الفاعل مدايا متعجدة كفتح السمفات ومحػ أو تعجيل السعمػمات التي تحتػييا أو مجخد 

ىحه الدمصة في الحق في استعساؿ الحاسب الآلي أو إجخاء بعس  قخاءتيا أو كتابتيا. وقج تتسثل

                                                           
علً عبود جعفر، جرائم تكنولوجٌا المعلومات الحدٌثة الوالعة على الأشخاص والحكومة)دارسة ممارنة(،  -1

 .117،ص 2113منشورات زٌن الحمولٌة، لبنان، 
 .78 – 77نهلا عبد المادر المومنً، المرجع السابك، ص  -2
، 2116_2115نٌل اجازة المدرسة العلٌا للمضاء، الجزائر، حاجب هٌام، الجرٌمة المعلوماتٌة، مذكرة التخرج ل -3

 .9ص
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التعاملبت، وقج تكػف ىحه الدمصة غيخ حؿيؿية كسا في حالة استخجاـ شفخة الجخػؿ الخاصة بذخز 
 .1آخخ

 الفخع الثاني: ترشيف مختكبي الجخائػ السعمؽماتية

الجخائع السعمػماتية حيث تع لقج تشػعت الاتجاىات الفقيية الباحثة في ترشيف مختكبي       
ترشيفيع إلى عج فئات، وىحا راجع إلى مقجار الخصػرة الإجخامية الكامشة في شخز السجخـ 

 :ألسعمػماتي، وىحا ما ستعخفو ؼيسا يأتي

    :أولا: القخاصشة

يعخؼ قخاصشة السعمػمات ىع عاد مجخمػف مغ أصحاب الخبخ ييجفػف إلى دخػؿ أنطسة       
بيا ليع الجخػؿ إلييا وكدخ الحػاجد الأساسية السحيصة بيحه الأنطسة،  غيخ السدسػحالسعمػماتية 

 ويسكغ ترشيف القخاصشة إلى صشفيغ.

  hackers)اليؽاة العابثؽن الياكخز ) -1

ىحا الشػع مغ القخاصشة أو كسا يصمق عمييع "بالياكخز" يخوف أف اختخاؽ الأنطسة السعمػماتية       
حاتية، وىحه الصائفة عاد ما تكػف مغ ىػاة الحاسػب، ؼيقػمػف بأعساليع ىحه لسجخد تحجيا لقجراتيع ال

اقتحاـ السػاقع الأمسية أحيانا أو لسجخد تخؾ برساتيع التي تثبت وصػليع  إضيار أنيع قادروف عمى
يكػف إلى تمظ السػاقع أحيانا أخخى، وىع يجعػف أنو لا تػجج ىشاؾ دوافع تخخيبية وراء أعساليع، بل قج 

الفزػؿ وحب السعخفة والتعسق في عسل الأنطسة السعمػماتية ىػ دافعيع الأوؿ ومجخمػا السعمػماتية 
ىع أشخاص عاديػف يذتغمػف بسشاصب محل ثقة ولجييع الكفاءة الخاصة والسعخفة والسيارة السصمػبة 

معمػمات أحج  وعمى سبيل السثاؿ، خخؽ استذاري تقشية في مجاؿ الحػاسيب والذبكات الإلكتخونية
الأنطسة الأمسية للئنتخنت البخيصانية لسجخد كذف القشػات الأمسية بيا ولقج نجح في الحرػؿ عمى 

( ألف شخز وعشاويشيع وكمسات الدخ ومعمػمات البصاقات الائتسانية مغ بيشيع 24أسساء أكثخ مغ )
 2خبخاء عدكخيػف ومػضفػ ف حكػميػف وكبار مجيخي الذخكات.

                                                           
 .9حاجب هٌام، المرجع السابك، ص  -1
 .84نهلا عبد المادر المومنً، المرجع السابك، ص  -2



 لجرٌمة المعلوماتٌةالفصل الاول: ماهٌة ا

   41 
  

خز" ىػع متصفمػف يتحجوف إجخاءات أمػغ الػشطع و الذػبكات لا تتػػفخ لػجييع فػي الغالػب فاليػاك      "
دوافع حاقجة أو تخخيبية، وانسا يشصمقػف مغ دوافع التحجي و اثبات الحات، تطيخ جميا في اعتخافػات 

ػة غيػخ مذػخوعة سػشة أمػاـ القزػاء الألسػاني حيػث ندػب إليػو دخػلػو بصخيق 17متيع يبمػغ مػغ العسػخ
" ودافػع btx " والسعخوفػة بسرػصمح "bundaspostالخاص بي " videotext"في نطاـ الفيجيػ تكذ "

" ولػحلظ btxالسػتيع عػغ نفدػو قػائل " تسمكشػي إحدػاس قػػي بػأف أكػػف مفيػج فػي كذػف عيػػب نطػاـ "
لتػي اكتذػفتيا بالرػجفة والتػي أضيػخت " كػل العشاصػخ اbtx أرسػمت فػي الحػاؿ إلػى مجسػعػة عسػل"

تذػككيا ؼيسػا يخػز حسايػة البيانػات، لاسػيسا وأف غالبيػة ملبحطػاتي لػع تكػغ معخوفػة بعػج لجى ىؤلاء 
" و يكػخس نفدػو لػو btx كػحلظ أنػو مػلػع بشطػاـ " مسا أتاح الأمخ إلى تلبشي ىحه العيػب، وأضػاؼ

" الحيغ لا btxػخيخ عمى الاشلبؽ، كبعس الأشخاص القائسيغ عمى نطاـ "صػباحا مدػاء، لكشػو لػيذ ش
 1يسمكػف أي كفاءة.

 (hackers) ويجػب أف نذػيخ إلػى أف أوؿ مػخة تػع إشػلبؽ عمػى السجػخـ ألسعمػماتي مرػصمح      
يتسيػدوف بقػجر كػاف فػي الدػتيشيات القػخف الساضػي، إذ أُشمػق عمػى شمبػة الجامعػات الأمخيكيػة، مسػغ 

عػػالي مػػغ الكفػػاءة التقشيػػة ويتفػػاخخوف بإلسػػاميع بعمػػػـ الحاسػػػب، وبقػػجرتيع عمػػى اختخاؽ شػػبكات 
ومغ الأمثمة عغ  الحاسب الآلي وبجيػدىع الحاتية، وبجوف الاستعانة بأية تعميسات مغ أية مرادر

" "الأمخيكيػة" والتي ندبت إلييا 414بو عرابة "الأفعاؿ التي ارتكبتيا شائفة "الياكخز"، ما قامت 
( فعًلب وتعجيا واختخقا لحاكخات الحاسب الآلي مسا نتج عشيا أضخارا لحقت 60أكثخ مغ ستيغ )

 2بالسشذآت العامة والخاصة.

 القخاصشة السختخقيؼ -2

اؿ يتسيد أفخادىا بالتخرز العالي في مج "Crackers" يصمق عمى ىحه الصائفة مرصمح      
الحاسب الآلي، وتعج ىحه الصائفة الأخصخ مغ بيغ مجخمي السعمػماتية، وتيجؼ اعتجاءاتيع بالأساس 
إلى تحقيق الكدب السادي ليع أو لمجيات التي كمفتيع وسخختيع لارتكاب جخائع الحاسػب، كسا ييجؼ 

أشخاؼ  بعزيع إلى تحقيق أغخاض سياسية والتعبيخ عغ مػقف فكخي أو نطخي أو فمدفي ويتدسػف 

                                                           
عبد الفتاح حجازي بٌومً، نحو صٌاغة نظرٌة عامة فً علم الجرٌمة والمجرم المعلوماتً، المرجع السابك،  -1

 .114ص
الزعبً، أسامة أحمد المناعسة، جرائم تمنٌة نظم المعلومات الإلكترونٌة )دراسة ممارنة(؛ دار الثمافة جلال محمد -2

 .72،ص 2111للنشر والتوزٌع، الأرُدن، 
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أيلب يتبادلػف السعمػمات بذأف أنذصتيع بل يصػروف معارفيع  ىحه الصائفة بالتكتع خالفا لمصائفة الأولى
 1الخاصة ويحاولػف بقجر الإمكاف عجـ الكذف عغ شخقيع التقشية لارتكاب جخائسيع.

التخخيب، ىحه الفئة تعكذ اعتجاءاتيع و ميػلات اجخامية خصيخة تشبئ عغ رغبتيا في احجاث       
يتسيد ىؤلاء بقجراتيع التقشية الػاسعة و خبختيع في مجاؿ انطسة الحاسػب والذبكات، وىع اكثخ 

، فيع يدتخجمػف بخامج التقشية في محاولات لأختخاؽ الانطسة والاجيدة 2خصػرة مغ الرشف الاوؿ
ات الذخكات ، او الؿياـ بعسميات تخخيبية معيشة كأختخاؽ مدود3لمحرػؿ عمى السعمػمات الدخية

لححؼ واضافة السعمػمات او لسجخد الاشلبع عمييا، او لمجخػؿ الى مدودة خجمة الانتخنت والتلبعب 
بسحتػيات الرفحة، او الاستيلبء عمى ارقاـ البصاقات الائتسانية واستخجاميا، وكحلظ الؿياـ بسحاولة 

لسشع عسميات الشدخ غيخ  ازالة او فظ الحساية التي ترشعيا شخكات انتاج البخامج عمى بخامجيا
   4القانػنية.

 ثانيا: صغار مجخمي السعمؽماتية

، لحلظ كاف 5ىع فئة مغ صغار الدغ مػلعػف بالثػرة السعمػماتية بدبب انتذار الحاسبات الآلية      
أولئظ الذباب يختكبػف الجخائع السعمػماتية عغ شخيق استخجاـ الحاسبات الآلية الخاصة بيع أو 

 أثارت ىحه الفئة ججاؿ فقييا واسعا بحيث يخى البعس مغ الفقياء أنو "لا يبجو مغ ،6بسجارسيع
السشاسب أف يرشف ىؤلاء الذباب في شائفة أو أخخى مغ الصػائف الإجخامية لاف لجييع ببداشة ميلب 
لمسغامخ والتحجي والخغبة في الاكتذاؼ ونادرا ما تكػف أىجاؼ أفعاليع السحطػر غيخ شخيفة وىع لا 

                                                           
 .33-32نجا بن مكً، المرجع السابك، ص -1
 . 84نهلا عبد المادر المؤمنً، المرجع السابك، ص -2
ٌعتبر اشهر كراكرز فً العالم حتى الان، الامرٌكً)كٌفن مٌتٌنن(، الذي اصبح اسطورة الكراكرز ومثلهم الاعلى،  -3

نظرا لموهبته الفذة ولدرته الفائمة فً السرلة، وتدمٌر الاجهزة، والشبكات والموالع بشكل عام، ولد اصبح اشهر 
ة عرفها العالم، حٌث سرق حوالً مئتً الف رلم لبطالات كراكرز بعدما نفذ اكبر عملٌة سرلة تارٌخٌة الكترونٌ

، وتم المبض علٌه وسجن، الا ان انصاره والجماعات المؤٌدة له تموم بأختراق بعض الموالع الهامة 1995ائتمان عام 

ر للتأثٌر على الحكومة الامرٌكٌة للافراج عنه، وهذا ما ولع لصحٌفة النٌوٌورن تاٌمز على شبكة الانترنت، انظ
 المولع 

www.chawkhtabib.info/spip.php.articlc478. 
، 2117اٌهاب فوزي السما، الحماٌة الجنائٌة والامنٌة لبطالات الائتمان، دار الجامعة الجدٌدة، الاسكندرٌة،  -4

 .135ص
 .35خالد عٌاد الحلبً، المرجع السابك، ص -5
، 2112لحماٌـة التجـارة الإلكترونٌة، دار الفكـر الجـامعً، مصر، عبـد الفتـاح بٌـومً حجـازي، الـنظم المانونٌة  -6

 .114ص
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يجركػف ولا يقجروف مصمقا الشتائج السحتسمة التي يسكغ أف تؤدي إلييا أفعاليع غيخ السذخوعة بالشدبة 
 1لشذاط مشذأ أو شخكة تجارية.

غيخ اف الفقو الخاجح قج اقخ بأف ىحه الصائفة ترشف ضسغ مجخمي السعمػماتية مثل غيخىع مغ       
لأنطسة واختخاؽ الحػاجد الأمشية في مجاؿ إلكتخوني السجخميغ، حيث أف أفعاليع الستسثمة في انتياؾ ا

تعج أفعاؿ خصيخ مغ الشاحية العمسية، بل أف أفعاليع لا تقف عشج حجود دولة أخخى فيي تتعجى كل 
الحػاجد الجغخاؼية، وفي الػاقع يجب عجـ التقميل مغ خصػرة ىحه الفئة لانيا قج تتعجى مخحمة اليػاية 

ؼ ليحه الجخائع، كسا يػجج مخاوؼ تتسثل في احتزاف مشطسات الجخيسة والعبث وتجخل مخحمة الاحتخا
 2.الإجخامية ليحه الفئة للبستفادة مغ مياراتيع وتصػيخىا مغ أجل تحقيق غايتيع

ىؤلاء الذباب قج تكػف غايتيع في الشياية مجخد التدمية والسلبحطة وليذ لجييع كأصل عاـ       
غ لا يجب أف ندتخف بيا لأف خصخ اندلاؽ ىحه الفئة إلى احتخاؼ دوافع لارتكاب أفعاؿ إجخامية، ولك

الأفعاؿ غيخ السذخوعة وارتكاب الجخائع السعمػماتية ىػ احتساؿ قائع، وعشجئح يتحػؿ مغ مجخد ىاوي 
صغيخ للؤفعاؿ غيخ السذخوعة إلى محتخؼ ليا، ومثاؿ عمى الجخائع التي تقتخفيا ىحه الصائفة 

ػلايات الستحجة الأمخيكية أيغ قاـ أولاد السجرسة الثانػية في مجيشة "مانياتغ" الإجخامية، ما حجث في ال
 3بختخاؽ شبكة اترالات البيانات الكشجية وتجميخ ممفات زبائغ الذخكة.1980عاـ

يسكغ رد الاتجاىات التقجيخية لصبيعة ىحه الفئة، وسسات افخادىا، ومجى خصػرتيا في نصاؽ       
 لى ثلبثة اتجاىات.ضاىخة جخائع الحاسػب ا

اتجاه لا يخى اصباغ أية صفة جخيسة عمى ىحه الفئة، او عمى الافعاؿ التي تقػـ الاتجاه الاول:  -
بيا، ولا يخى وجػب ترشيفيع ضسغ الصػائف الاجخامية لسجخمي السعمػماتية، استشادا الى اف صغار 

ونادرا ما تكػف اىجاؼ افعاليع  الدغ لجييع ببداشة ميل لمسغامخة والتحجي، والخغبة في الاكتذاؼ،
السحطػرة غيخ شخعية، واستشادا الى انيع لا يجركػف، ولا يقجروف مصمقا الشتائج السحتسمة التي يسكغ 

 اف تؤدي ألييا افعاليع غيخ السذخوعة بالشدبة لشذاط مشذأة او شخكة تجارية.

                                                           
 .82-81نهلا عبد المادر المؤمنً، المرجع السابك، ص -1
 .82مرجع نفسه،ص -2
 .41محمـــــود أحمـــــد عبابنة، المرجع السابك، ص -3
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ىا مسغ يقجـ خجمة لأمغ السعمػمات ىحا الاتجاه يحتفي بيحه الفئة ويشاصخىا ويعتبخ الاتجاه الثاني:  -
ووسائل الحساية، ويرفيع بالأخيار واحيانا بالأبصاؿ الذعبييغ، ىحا الاتجاه في تقجيخه ليحه الصائفة او 
الفئة بالسصالبة بسكافئتيع بأعتبارىع لا يدببػف ضخرا لمشطاـ، ولا يقػمػف بأعساؿ احتيالية، ويشدب 

ة في تقشية السعمػمات، ومثل ىحا الخأي قاؿ بو احج اشيخ الييع  الفزل في كذف الثغخات الامشي
 السجافعيغ عغ الياكخز الرغار "ىيػجػكػرف".

يخى ىحا الاتجاه اف مختكبي جخائع السعمػماتية مغ ىحه الصائفة، يرشفػف ضسغ  الاتجاه الثالث: -
في الحػاسيب  مجخمي الحاسػب كغيخىع دوف تسييد استشادا الى اف تحجيج الحج الفاصل بيغ العبث

 وبيغ الجخيسة امخ عديخ مغ جية، ودونسا اثخ عمى وصف الفعل قانػنا مغ جية اخخى، استشادا الى
اف خصػرة افعاليع التي تتسيد بأنتياؾ الانطسة واختخاؽ الحػاسيب، وتجاوز اجخاءات الامغ، والتي تعج 

اشخىا السجمخة ويجعع صحة بحق مغ اكثخ جخائع الحاسػب تعقيجا مغ الػجية التقشية، عػضا عغ مخ
ىحا الاتجاه تخػفات التي يثيخىا اصحاب الاتجاه الاوؿ ذاتيع، اذ يخذػف مغ الخصخ الحي يػاجو ىحه 
الصائفة، الستسثل بأحتساؿ الاندلاؽ مغ مجخد ىاوي صغيخ لاقتخاؼ الافعاؿ غيخ السذخوعة الى 

يتسثل في احتزاف مشطسات محتخؼ لأعساؿ الدمب والاحتياؿ، ىحا الى جانب خصخ اخخ اعطع 
الاجخاـ ومجخميغ غارقيغ في  الاجخاـ ليؤلاء الذباب، أي استغلبليع مغ شخؼ مشطسات الجخيسة 

 1السشطسة.

  (Criminals Career) ثالثا: السجخم الؽظيفي

فيع الصائفة الأكثخ شيػعا بيغ مجخمي السعمػماتية الحيغ ييجفػف وراء نذاشيع الإجخامي تحقيق       
الخبح السادي بصخيقة غيخ مذخوعة، ويعسل السشتسػف ليحه الصائفة في أغمب الأحػاؿ بصخيقة مشطسة 

فاعل عمى  حيث يشصبق عمى أفعاليع وصف الجخيسة السشطسة، أو يذتخؾ في ىحه الجخيسة أكثخ مغ
الأقل، ويتقخب السجخـ ألسعمػماتي السشتسي إلى ىحه الصائفة في سساتو مغ السجخـ التقميجي، ولا شظ 
أف جخائع الحاسبات الآلية بجأت تجحب بذكل كبيخ اىتساـ الجساعات الإجخامية السشطسة نطخا لارتفاع 

جخائع التقميجية، إلا أف ندبة ىحا ؾيسة الأرباح السادية مع صعػبة الكذف عشيا وإثباتيا مقارنة مع ال

                                                           
1

الاجرامٌة المعلوماتٌة، دار الفكر عبد الفتاح بٌومً حجازي، الجرٌمة فً عصر العولمة دراسة فً الظاهرة  -
 .89، ص2118الجامعً، الاسكندرٌة، 
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لسا تتصمبو ىحه الجخيسة  %( وذلظ راجع10الشسط ما زالت مشخفزة مقارنة مع أنساط أخخى بشدبة )
   1مغ تػافخ درجة مغ العمع بتقشية الحاسبات وىػ ما لا يتػفخ لجى الكثيخ مغ ىحه الصائفة.

 رابعا: السجافع الستطخف ألسعمؽماتي

تزع ىحه الفئة الجساعات الإرىابية أو الستصخفة، والتي تتكػف مغ مجسػعة مغ الأشخاص       
لجييع معتقجات وأفكار اجتساعية أو سياسية أو ديشية، ويخغبػف في فخض ىحه السعتقجات بالمجػء 

طار أحيانا إلى الشذاط الإجخامي، وعادة ما يكػف ىحا الشذاط يختكد عمى العشف مغ أجل لفت الأن
إلى ما يجعػف إليو إف اىتساـ الجساعة الإرىابية يتجو إلى نػع ججيج مغ الشذاط الإجخامي ألا وىػ 

الجوؿ عمى أنطسة الحاسبات الآلية في إنجاز  الجخيسة السعمػماتية، فاعتساد السؤسدات السختمفة داخل
ل مغ ىحه الأنطسة ىجفا أعساليع والأىسية القرػى لمسعمػمات التي تحتػييا في أغمب الأحػاؿ قج جع

جحابا ليحه الجساعات ولا تداؿ الأسئمة الذييخ في ىحا الخرػص ؾياـ إحجى الجساعات الإرىابية 
مخكد لمحدابات الآلية خلبؿ الثسانيشات لتمفت الأنطار  60السعخوفة في أوروبا بتجميخ ما يديج عغ 

  2.إلى أفكار ومعتقجاتيا

يػػػليع الإجخامػػي والخغبػػة فػػي الإتػػلبؼ والتخديغ والتعجيل والتخخيب إذ تعكػػذ اعتػػجاءاتيع و م      
باسػػتخجاـ الفيخوسات أو القشابػػل السشصؿية، باعتبػػارىػػع مػػغ أصػػحاب التخررػػات العالية، وليػػع 

لجدائخي "الكخاكخز" ا الييسشة الكاممة عمى تقشيات الحاسػب والذبكة السعمػماتية ومثاؿ ذلظ ما قاـ بو
  السػجعػ)أنجل( السشحػجر مػغ مجيشػة قدشصيشة والػحي كػخس جػل وقتػو لإتػلبؼ مػقػع )أرض إسخائيل(

وىػػػ أشػػيخ وأكبػػخ مػاقػػع الكياف الرييػني عمػػى الذػػبكة العشكبػتية يذػػخؼ عميػػو ميشػػجس فػػي 
مكياف الرييػني، يدػاىع فػي تصػيخ الإلكتخونيظ يجعى )يػسي شيب( الػحي يعسػل بػػزارة الػجفاع ل
الكخاكخز" الجدائخي مخارا التػقف عغ "الأسػمحة في ىحا الكياف... وقػج شمػب )يػسػي( مػغ )أنجػل( 

 3الاختخاؽ إلا انو لع يكف عغ ذلظ.

 

                                                           
 .62نائلة عادل محمد فرٌد لورة، المرجع السابك، ص -1
 .63نائلة عادل محمد فرٌد لورة، مرجع نفسه، ص -2
3

، 2118نوفمبر  22 فلالً رشٌد، الشروق تمضً ٌوم  مع أشهر لراصنة الإنترنت فً الجزائر، عدد صادر فً  -

 ممال متوفر على المولع:

http://www.echoroukonline.com/ara/?news=29084 
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 خامدا: طائفة مجخمؽ السعمؽمات اصحاب الآراء الستطخفة

الستصخفػف الفكخيػف شائفة مغ الشاس ندلت بيع عقػليع الى مدتشقع الذصط في التفكيخ،       
متصخفػف لأفكارىع واراءىع، ومتجاوزوف بحلظ كل الحجود السعقػلة والسقبػلة لمتحاور والشقاش، ذلظ 
، بخرػص قزية او غاية ليذ ليا علبقة بسرالحيع الذخرية، وىع في سبيل تحقيق ما يعتقجونو

عمى استعجاد لارتكاب انذصة اجخامية مختمفة، وتختمف وراءىا اضخار جديسة سػاء عمى افخاد مغ 
السجتسع او عمى قصاعات كاممة مشو ىادفيغ مغ ذلظ تحػؿ السجتسع الى الأفزل مغ جية نزخىع 
 بجوف قيج او شخط، عمى ذلظ يختمف السجخـ العادي عغ السجخـ السعخؤلػماتي الستصخؼ، فالأوؿ لا
يبغي سػأ تحقيق مشفعتو الذخرية، اما الثاني ؼيكػف مجفػعا ببعس البػاعث التي قج تكػف ذات 

 1شبيعة سياسية او اقترادية او تتعمق بحقػؽ الانداف او مختبصة بذؤوف البيئية او الجيشية.

ىحا التصخؼ الفكخي مجدج اليػـ ؼيسا يعخؼ برخاع الحزارات، حيث اشمق العجيج مغ       
صخفيغ عجيسػ الفيع والستذجدوف الخلبؼ الى الػراء بالدج بالجيغ الى جمدة الرخاع، فقج ادعى الست

بعزيع بأفزمية احج الادياف عغ الادياف الاخخى مغ حيث السداىسة بالتقجـ الحزاري الحي وصمت 
 اليو البذخية.

جفت نطع السعمػمات ويسكغ اف نذيخ ىشا الى مشطسة الاولػية الحسخاء الايصالية التي استي      
مشح بزع  –الستعمقة ببعس الييئات، ومغ ذلظ اعتجائيا عمى مكتب السخور الخئيدي في ايصاليا 

مسا ادى الى اضخار جديسة دمخت معطع السعمػمات الخاصة بالمػحات السعجنية ورخز  –سشػات 
ع يكغ لجييع أي مدتشج الؿيادة بسا فييا الشدخ الاحتياشية، وضل الايصاليػف لسجة عاميغ متتالييغ ل

 2يثبت ممكيتيع لدياراتيع، او لع يكغ لجييع رخرة ؾيادة صحيحة او سميسة.

وكحلظ ضيخت في فخندا مشطسة او ىيئة ازالة او تجميخ الحاسبات او نطع السعمػمات لحا فقج       
أي  ايقشت السشطسات الارىابية اف في استصاعتيا وبسجيػد بديط اف تمحق اضخار جديسة داخل

مذخوع او مؤسدة عغ شخيق تجميخ السخكد السعمػماتي، واخيخا ندتصيع القػؿ اف افخاد ىحه الصائفة 

                                                           
 .88، ص2113حاتم عبد الرحمن منصور الشحات، الاجرام المعلوماتً، دار النهضة العربٌة، الماهرة،  -1
المصرٌة سامً الشوا، الغش المعلوماتً ظاهرة اجرامٌة مستحدثة، ورلة عمل ممدمة للمؤتمر السادس للجمعٌة  -2

 .245للمانون الجنائً، دار النهضة العربٌة، الماهرة، ص
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مغ السجخميغ لجييع اتجاه اجخامي خصيخ، وذو نية بالغة الدػء، وذلظ لأنيع لا يبالػف بالأضخار 
 1الجديسة التي اصابت الافخاد او السجتسع او بعس قصاعاتو.

                                                           
جمٌل عبد البالً الصغٌر، الانترنت والمانون الجنائً و الاحكام الموضوعٌة للجرائم المتعلمة بالأنترنت، دار  -1

 .33، ص2111النهضة العربٌة، الماهرة، 
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 تسييج

 الجخائع السعمػماتية ىي تمظ الجخائع التي تتع باستخجاـ الحاسػب أو تمظ الجخائع التي تقع      
عمى الحاسػب ذاتو كسا تتذابو كل مغ الجخيسة السعمػماتية والجخيسة التقميجية مغ حيث السفيػـ 
باعتبار كمييسا ييجداف السرمحة العامة أو الخاصة السحسية قانػف، لكشيسا يختمفاف مغ حيث 

   .الخكغ السادي والسعشػي الخاص بكل جخيسة

نساذج ىحه الجخيسة فأخحنا الجخائع السعمػماتية وعميو سػؼ نحاوؿ تدميط الزػء عمى أىع       
الػاقعة عمى نطاـ السعمػماتي وىي الدخقة السعمػماتية والتدويخ السعمػماتي، والجخائع الػاقعة 

 بػاسصة نطاـ السعمػماتي وىي جخيستي الاتلبؼ السعمػماتي والشرب )الاحتياؿ( السعمػماتي.

لمجخائع السعمػماتية واستخاتيجيات مػاجيتيا، ويتختب  سشدمط الزػء عمى الاثار الاقترادية      
بالاقتراد عجة اثار يتػجب الػقػؼ عمييا، سػؼ نتحجث عغ  الساسة عمى الجخيسة السعمػماتية

اىع الاتفاؾيات التي عسمت عمى مكافحة الجخيسة السعمػماتية سػاء عمى السدتػى الجولي او عمى 
الشساذج ىحا الفرل الى  مبحثيغ تشاولشا في السبحث الاوؿ  ، وعميو قسشا بتقديعالسدتػى الاقميسي

الاثار الاجخامية السعمػماتية السؤثخة عمى التصػر الاقترادي، وتشاولشا في السبحث الثاني 
 الاقترادية لمجخائع السعمػماتية واستخاتيجيات مػاجيتيا.
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السؤثخة عمى التطؽر  السبحث الاول: الشساذج الاجخامية السعمؽماتية
 الاقترادي

سشحاوؿ تدميط الزػء عمى أىع نساذج الجخيسة السعمػماتية التي ليا بعج اقترادي فأخحنا       
جخيسة الدخقة السعمػماتية لسا ليا أىسية عمى التصػر الاقترادي، كسا اختخنا نسػذج آخخ يسذ 

 شائعة بذكل كبيخ في الػقت الخاىغ،بالثقة العامة كجخيسة التدويخ السعمػماتي و التي أصبحت 
كسا أف دراستشا لشساذج الجخيسة السعمػماتية السؤثخة عمى الشسػ الاقترادي لا يسكغ أف يكتسل دوف 
التعخؼ عمى الاصشاؼ السدتحجثة و بالتالي سشحاوؿ معالجة جخيستيغ مدتحجثتيغ ىسا جخيسة 

 الاتلبؼ السعمػماتي و كحلظ جخيسة الشرب السعمػماتي.

قسشا بتقديع ىحا السبحث الى مصمبيغ تشاولشا في السصمب الاوؿ الجخائع الػاقعة عمى       
السعمػمات داخل انطسة السحاكة الالية، تشاولشا في السصمب الثاني الجخائع الػاقعة بػاسصة الشطاـ 

 السعمػماتي.

 السطمب الاول: الجخائػ الؽاقعة عمى السعمؽمات داخل انعسة السحاكة الالية

شسل ىحا الترشيف أىع الجخائع التي تترل بالسعمػماتية، ويعج الحاسب الآلي وسيمة       
سشحاوؿ التصخؽ في ىحا السبحث لجخيستيغ ىسا ، لتدييل الشتيجة الإجخامية ومزاعفا لجدامتيا

 جخيسة الدخقة السعمػماتية و جخيسة التدويخ السعمػماتي.

 ةالفخع الاول: جخيسة الدخقة السعمؽماتي

في مجاؿ شبكة الأنتخنت ىشاؾ العجيج مغ جخائع الكسبيػتخ التي تختكب كل يػـ ويعج       
الحاسب الآلي أداة فعالة لارتكاب الجخيسة ضج أفخاد، والاعتجاء عمى أمػاؿ الغيخ التي اتخحت 
صػرة مدتحجثة، وليحا جاء التجخيع وفخضت الحساية الجشائية مغ مخاشخ استعساؿ الأنتخنت 
والبيانات الستبادلة عبخىا وىػ ما يجخنا إلى دراسة الجخائع الستعمقة بالاعتجاء عمى الأمػاؿ 
السعمػماتية وذلظ مغ خلبؿ تعخيف جخيسة الدخؽ السعمػماتية و شخح أركاف ىحه الجخيسة، وبياف 

 اىع الجداءات السقخرة ليحه الجخيسة.
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 اولا: تعخيف جخيسة الدخقة السعمؽماتية

( مغ قانػف العقػبات العخاقي رقع 439السذخع العخاقي جخيسة الدخقة في السادة )عخؼ       
مالًا  السعجؿ بأنيا ))اختلبس ماؿ مشقػؿ مسمػؾ لغيخ الجاني عسػجاً، ويعتبػخ 1969( لدشة 111)

، 1مشقػلًا لتصبيق أحكاـ الدخقة...القػى الكيخبائية والسائية وكل شاقة أو قػة محخزة أخخى...((
( مغ قانػف العقػبات الجدائخي رقع 350عخؼ السذخع الجدائخي جخيسة الدخقة في السادة ) ولقج

( السعل والستسع عمى انيا ))كل مغ اختمذ شيئا غيخ مسمػؾ لو يعج 1966( لدشة )66-156)
 ،1976( لدشة 15( مغ قانػف العقػبات البحخيشي رقع )373، وتقابميا السادة )2سارقا...((

( السعجؿ، 1987( لدشة )3( مغ قانػف العقػبات الاماراتي رقع )382ا السادة )وكحلظ تقابمي2
( مغ قانػف العقػبات السرخي في تعخيفيا لمدخقة بأنيا ))كل مغ اختمذ 311وتشز السادة )

((، كسا عخفيا السذخع الأردني ))اخح ماؿ الغيخ السشقػؿ دوف  مشقػلا مسمػكػا لغيػخه فيػ سارؽ 
في السادة  1992عخفيػا السذخع الفخندي في قانػف العقػبات الشافح  ، وكػحلظ3رضػاه((

أما بالشدبة لتعخيف  4(بقػلو ))يعج سارقا مغ اختمذ بصخيػق الغر شيئا مسمػكا لمغيخ((.311/1)
  5."الفقو لمدخقة قج جخى تعخيفيا أنيا:" اختلبس ماؿ مشقػؿ مسمػؾ لمغيخ بشية تسمكو

يتع سخقة السعمػمات السخدنة عمى أدوات التخديغ ذات الكياف  لا تثػر السذكمة عشجما      
السادي السحدػس كأسصػانات الحاسب، لأف الدخقة ىشا تشرخؼ إلى ماؿ مشقػؿ مادي يتع 
إخخاجو مغ حيازة مالكو أو حائده الذخعي إلى الغيخ وىػ الأسصػانة بسا عمييا مغ معمػمات، 

مى السعمػمات السخدنة داخل الجياز دوف وجو حق أو ولكغ يثػر الخلبؼ عشجما يتع الاستيلبء ع
 6ندخ ىحه السعمػمات، وىػ ما يعبخ عشو حاليا بالقخصشة.

                                                           
 المعدل. 1969ادر سنة (، المتضمن لانون العموبات العرالً، الص111الامر رلم ) -1
(،  المتضمن لانون العموبات الجزائري، الجرٌدة الرسمٌة للجمهورٌة الجزائرٌة 66/156الامر رلم ) -2

 ،المعدل والمتمم.1966جوان  18، الصادر فً 71الدٌممراطٌة الشعبٌة، العدد 
 .1961(، المتضمن لانون العموبات الاردنً، الصادر سنة 16الامر رلم ) -3
نسام سمٌر الطاهر، جرٌمة السرلة الالكترونٌة، مجلة جامعة بابل للعلوم الانسانٌة، لسم المانون، العراق، ا -4

 .133، ص5، العدد27، المجلد2119
محمد محمود المكاوي، الجوانب الأخلالٌة والمهنٌة للحماٌة من الجرائم المعلوماتٌة، الطبعة الأولى، المكتبة  -5

 . 297، ص 2111مصر،  العصرٌة للنشر والتوزٌع
 .93محمود احمد عبابنة، المرجع السابك، ص -6
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وعمى صعيج الفقو تعخؼ الدخقة السعمػماتية بانيا عبارة عغ رسالة أيا كانت محتػياتيا       
ى معيغ خاص قابمة لمشقل أو الإرساؿ لمغيخ ، أو ىي رمد أو مجسػعة رمػػز تشصػػي عمى معش

 1بالسدتخجـ.

الدخقة السعمػماتية ىي عبارة عغ أفعاؿ غيخ مذخوعة، يكػف الحاسب الآلي محلب ليا أو       
وسيمة لارتكابيا، وعميو فإف الحاسب الآلي لا يعجو أف يقػـ بأحػج الأدوار التاليػة دور الػزحية 

دور الػسائل التي تختكب بػاسػصتيا فػي الدخقة؛ دور السحيط أو البيئة التي تختكب فييا الدخقة؛ 
 2التخػيف أو الخجاع أو غر الزحية. الػدخقة؛ ودور

 ثانيا: اركان جخيسة الدخقة السعمؽماتية

لؿياـ جخيسة الدخقة السعمػماتية البج مغ تػفخ ركشيغ ىسا الخكغ السادي والخكغ السعشػي لجخيسة 
 :الدخقة السعمػماتية وستتعخض ليا كالتالي

 الساديالخكؼ  -1

يتسثل الخكغ السادي في جخيسة الدخقة السعمػماتية بالجخػؿ غيخ السذخوع عمى البيانات       
عشاصخ ثلبثة،)سمػؾ إجخامي  والسعمػمات للآخخيغ، والقاعجة العامة اف الخكغ السادي يتكػف مغ

لكتخونية الا الدخقة ونتيجة جخميو وعلبقة سببية(، ويتسثل الدمػؾ الجاني الإجخامي في جخيسة
بالجخػؿ غيخ السذخوع عمى البيانات والسعمػمات للآخخيغ والؿياـ بالشدخ والاستيلبء والشقل غيخ 

، وبالشدبة )لعشرخ الشتيجة( يقرج بو التغييخ الحي يحجث في العالع الخارجي كأثخ 3السذخوع ليا
ىي لازمة في لمفعل الجخمي، والشتيجة لا تعتبخ مغ العشاصخ الأساسية في كل جخيسة وإنسا 

، إذ تتحقق بسجخد الجخػؿ غيخ السذخوع والؿياـ بفعل الدخقة نلبحظ 4بعس الجخائع دوف الأخخى 
أف جخيسة الدخقة السعمػماتية تقع بسجخد وقػع الدمػؾ الإجخامي الستسثل بالشدخ غيخ السذخوع 

ط بيغ الفعل لمبيانات والسعمػمات ،أما العلبقة الدببية في ىحه الجخيسة ىي الرمة التي تخب

                                                           
فاٌز الظفٌري، الأحكام العامة للجرٌمة الإلكترونٌة، بحث منشور فً مجلة العلوم المانونٌة والالتصادٌة،  -1

 .488، العدد الثانً، ص2112
 .134انسام سمٌر الطاهر، المرجع السابك، ص -2
 .139مرجع نفسه،ص -3
 .194، ص2111،منشورات الحلبً الحمولٌة، لبنان،  1معن احمد محمد الحٌاري، الركن المادي للجرٌمة، ط -4
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والشتيجة وىي العشرخ الثالث مغ عشاصخ الخكغ السادي وتتسثل العلبقة الدببية في ىحه الجخيسة 
بالخابصة التي تخبط فعل الدخقة والشتيجة الستحققة أي الشدخ أو الاستيلبء أو التجدذ أو ما شابو 

 1ذلظ بحيث إنو لػلا فعل الجاني لسا تختبت تمظ الشتيجة الجخمية.

الخكغ السادي وفقا لمقػاعج العامة لمدخقة ىػ الاختلبس اتفق الفقو والقزاء عمى اعتبار       
"، أي لابج أف يتع ندع الساؿ مغ مالكو بالقػة وىػ  أخح ماؿ الغيخ دوف رضاه "الاختلبس بانو 

 الاستيلبء عمى حيازة الذيء بغيخ رضى مالكو أو حائده ويتػفخ الاختلبس إذا قاـ الجاني بحخكة
 2مادية ليشقل الذيء إلى حيازتو أيا كانت الصخيقة ويذتخط أف يكػف الاستيلبء بفعل الجاني.

ولإيزاح الخكغ السادي لجخيسة الدخقة السعمػماتية سشتشاوؿ ؼيو عشاصخ فعل الاختلبس في       
الجخيسة السعمػماتية والعشرخ السعشػي والحي يتسثل في عجـ رضى السجشي عميو ونية تسمظ 

 جاني.ال

 فعل الاختلَس وعشاصخه في جخيسة الدخقة السعمؽماتية -أ

لا خلبؼ بيغ الفقياء عمى أف الاختلبس الحي يقع عمى السكػنات السادية لمحاسب الآلي       
وممحقاتو والبخامج والبيانات السجونة عمى دعامات مادية كالأسصػانات والذخائط وغيخىا والتي يتع 

قا لمسفيػـ نقميا أو الاستيلبء عمييا وحيازتيا دوف رضاء مالكيا أو حائدىا وبػية تسمكيا تخزع وف
التقميجي لمقػاعج العامة لمدخقة، فدخقة دعامة مادية )اسصػانة أو أي قخص مزغػط( محسػلة 
بسعمػمات في شكل معصيات ىػ كدخقة كتاب مسمػؾ لمغيخ باعتبار، ىػ أيزا محسػؿ 

. والخلبؼ بيغ الفقياء يثػر مغ خلبؿ تصبيق فعل الاختلبس وعشاصخه عمى السكػنات 3بسعمػمات
 سادية لمشطاـ السعمػماتي وسشػضح ذلظ مغ خلبؿ عشرخي الاختلبسغيخ ال

 

 

                                                           
  .114، ص1989واثبة داود السعدي، لانون العموبات، المسم الخاص، بغداد،  -1
 .418عبد الفتاح بٌومً حجازي، المرجع السابك، ص -2
انون الجزائري الممارن، رسالة ماجستٌر، جامعة منتوري دردور نسٌم، جرائم المعلوماتٌة على ضوء الم -3

 .56، ص2113لسنطٌنة، 
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 لفقخة الاولى: العشرخ السؽضؽعي ) الاستيلَء عمى السعمؽماتية( :ا

نذأ الخلبؼ بيغ الفقياء حػؿ الاستيلبء عمى السعمػماتية مغ خلبؿ رأييغ، الأوؿ يخى        
مػماتية، والثاني يخى تػافخ ركغ عجـ تػافخ ركغ الاختلبس في حالة الاستيلبء عمى السع

وقج ضيخت أوجو ىحا الخلبؼ مغ خلبؿ الرػر  الاختلبس في حالة الاستيلبء عمى السعمػماتية،
التالية: الأولى الصبيعة السعمػماتية، والثانية السعمػماتية السخدنة بالشطاـ السعمػماتي، الثالثة 

 1.السعمػماتية السخدنة عمى دعامات

 العشرخ السعشؽي )عجم رضاء السجشي عميو ونية تسمغ الجاني(: الفقخة الثانية:

يجب أف يتػفخ القرج الجشائي العاـ، و يتسثل في تيقغ الجاني أنو يأخح ماؿ الغيخ وليذ       
مالو، فالذخز الحي يخخج مغ السصعع ويحسل معصف غيخه معتقجا أنو معصفو لتذابييسا لا 

غ القرج الجشائي الخاص والحي يتسثل نية تسمظ الذيء يتػفخ ؼيو القرج الجشائي العاـ و ع
السختمذ، فسغ يأخح شيئا مغ صاحبو بػية استعسالو ثع إرجاع لو أو الاشلبع عميو فقط فلب 
يعتبخ سارقا، لأنو لع يقرج نقل السمكية لو كالحي يأخح كتبا مغ زميمو لقخاءتو ثع يخجعو لو أو 

 2يا فلب يعتبخ سارؽ.الحي يأخح سيارة صجيقو لمشدىة ثع يخجع

ويتصمب العشرخ السعشػي في الاختلبس أف يكػف نية لجى الجاني في تسمظ الذيء       
 "lagbax السختمذ وحيازتو الحيازة الكاممة وىػ ما أيجتو محكسة الشقس الفخندية في قزية "

شية الحي كاف يعسل مػضفا في شخكة وقاـ بترػيخ مدتشجات سخية دوف رغبة صاحبيا وذلظ ب
 3تسمظ ىحه السدتشجات لسرمحتو الذخرية.

 التدميػ في السعمؽماتية -ب

يعتبخ مغ القػاعج العامة أف الاختلبس في جخيسة الدخقة لا يقع إذا كاف الساؿ في حػزة       
الجاني أو سمع إليو مغ مالكو، وتتحقق بو الحيازة وليذ وضع اليج فقط، وفي ىحا السقاـ سشحاوؿ 

                                                           
 .191انسام سمٌر الطاهر، المرجع السابك، ص -1

2 - http://www.4algeria.com  
الجامعٌة للنشر والتوزٌع  ، الدار2علً عبد المادر المهوجً، الحماٌة الجنائٌة لبرامج الحاسب الآلً، ط -3

 .62، ص1992الإسكندرٌة، 
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انقدست الآراء القائمة ؼيسا يتعمق بالتدميع  الحي يشفي الاختلبس في السعمػماتية،تػضيح التدميع 
ؼيسا يخز السعمػماتية وأثخه باؿ ندبة لجخيسة الدخقة، بيشسا كانت تمظ الآراء الفقيية والقزائية 
تتعمق بالتدميع الرادر مغ الحاسب الآلي لتػزيع الشقػد، في حيغ أنشا نػد أف نتحجث عغ تدميع 

لسعمػمات السػجػدة داخل الحاسػب لسختمديا ذلظ يقتزي مغ وجية نطخنا تصبيق القػاعج ا
 1العامة الستعمقة بالتدميع في جخيسة الدخقة التقميجية.

أما العشرخ الذخري في الحيازة أي عجـ....حائد الذيء في الحيازة السعمػماتية       
والستختبة عغ الاختلبس فتدعى أف مالظ السعمػمة لع يخضى باختلبس ما يخرو ولع يخضى 

 فقج كاف بشقميا، واف افتخض التدميع السدبق لمذيء السعمػماتي فقج لا تعشي الخضا بالاختلبس
غ اليج العارض وىحا لا يشفي ركغ الاختلبس و يتعيغ القػؿ أنو لا مخالفة لسبادئ ذلظ يقرج تسكي

التفديخ التي تحكع نرػص العقابية أو مبجأ السذخوعية ذلظ لاف الثػرة السعمػماتية أدت إلى 
 2ضيػر أنساط ججيجة مغ الجخيسة تعجد الشرػص العقابية.

 الخكؼ السعشؽي  -2

ؼٍ وحجه لتحقيق الجخيسة ،أيا كاف ىحا الخكغ يؤدي إلى تحقيق إف الخكغ السادي غيخ كا      
نتيجة معيشة أو يكتفي بالدمػؾ السجخد فلببج أف يتػاجج إلى جانبو الخكغ السعشػي، ويتسثل ىحا 
الخكغ بعشرخي العمع والإرادة، فلب يداؿ الذخز عغ أية جخيسة مالع تكغ ىشاؾ علبقة بيغ 

، وعميو سشبيغ عشاصخ الكغ 3ىحا ضسانا لتحقق العجالةماديات الجخيسة ونفديتو، ويذكل 
 السعشػي.

 العمػ   -أ

ىػ إدراؾ الأمػر عمى نحػ مصابق لمػاقع، يدبق الإرادة و يتخح القرج الجشائي عػجة صػػر       
مشيا القرج العاـ و القرج الخاص، فالقرج الجشائي العاـ: ىػ اليجؼ الفػػري والسباشػخ لمػدمػؾ 

                                                           
رابحً عزٌزة، الاسرار المعلوماتٌة وحماٌتها الجزائٌة، اطروحة دكتوراه فً المانون الخاص، كلٌة الحموق  -1

 .196، ص2117/2118والعلوم السٌاسٌة، جامعة ابً بكر بالماٌد، تلمسان، 
كترونٌة، أطروحة دكتوراه فً الحموق، لسم الحموق كلٌة الحموق شول بن شهر، الحماٌة الجنائٌة للتجارة إل -2

 .114،ص2111 - 2111والعلوم السٌاسٌة ،جامعة محمد خٌضر، بسكرة،
، 1984،دار النهضة العربٌة، الماهرة،  2محمود نجٌب حسنً، شرح لانون العموبات، المسم العام، ط -3
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ويشحرخ في حجود تحقيق الغخض مغ الجخيسة أي لا يستج لسا بعجىا، القرج الجشائي الإجخامػي 
الخاص: ىػ ما يتصمب تػافخه في بعس الجخائع فلب يكفي بسجخد تحقيق الغخض مغ الجخيسػة بل 

.  1ىػ ابعج مغ ذلظ أي انو يبحث في نػايا السجخـ

مذخوع أو غيػخ مػدسػح عمػييع  اف السجخـ السعمػماتي يتػجو مغ أجل ارتكاب فعل غيخ      
بأركػاف الجخيسة و بالخغع مغ أف بعس السختخقيغ يبخروف أفعاليع بأنيع مجخد فزػليػف و أنيع 
قج تدممػا صجفة، فػلب انتفاء العمع كخكغ لمقرج الجشائي، كاف يجب عمييع أف يتخاجعػا بسجخد 

دات لأف جسيع السجخميغ و دخػليع و لا يدتسخوا في الاشلبع عمى اسخار الافخاد والسؤس
الأشخاص الحيغ يختكبػف ىحه الأفعاؿ يتستعػػف بسيػارات عقمية و معخؼية كبيخة ترل في كثيخ 
مغ الأحياف الى حج العبقخية، فالقرج الجشائي متػافخ في جسيع الجػخائع الالكتخونية دوف أي 

يدت كيانػا مادياً خالرا قػامو استثشاء و لكغ ىػحا لا يسشع أف ىشاؾ بعس الجخائع السعمػماتية، ل
الدمػؾ الاجخامي واثاره، فلب يكفي مجخد السادي لمفعل او الامتشاع السخالف لمقانػف الػى شخز 
معيغ ليكػف ذلظ الذخز مدؤولًا جشائياً او اف تكػف ىشاؾ ثسة جخيسة، وانسا يجب اف تكػػف 

 2ة.الػى جانب ىحه العلبقة السادية علبقة اخخى ذات خرائز نفدي

اف تجتسع العشاصخ الشفدية لمجخيسة في ركػغ يختز بيا وىػ الخكغ السعشػي لحا فاف الخكغ       
السعشػي يقػـ عمى الرمة بيغ الشذاط الحىشي والشذاط السػادي فأوؿ ما يدتمدمو أف يكػف الشذاط 

ضخر كسا اف  السادي ثسخة ارادة فاف لع يكغ كحلظ فلب يكػف مجخماً ولػػ انو بشػى عمػى تػجيييا
تػجيو الارادة الى الدمػؾ لا يكفي لإقامة الخكغ السعشػي بل يجػب اف تكػػف ىػحه الارادة اجخامية، 
أي اف تكػف تخبط الفاعل بالػاقعة الاجخامية، والاثػع ىػػ اسػاس الػخكغ السعشػي وبالتالي فيػ 

القػرج الجشائي  -يغ ىسا:أساس السدؤولية الجشائية و يأخح الخكغ السعشػي لمجخيسة احجى صػرت
وعمى ىحا الشحػ فأف كلًب مغ القرج الجشائي والخصأ غيخ العسجي يقػـ  .والخصأ غيخ العسجي

                                                           
 .142انسام سمٌر الطاهر، المرجع السابك، ص -1
، 2111، المركز المومً للإصدارات المانونٌة، الماهرة، 1ٌوسف حسن ٌوسف، الجرائم الدولٌة للإنترنٌت، ط -2
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عمى اتجاه إرادي مشحخؼ نحػػ مخالفة القانػف، وبعبارة أخخى فأنيسا يشصػياف عمى ارادة اثسيا 
 1القانػف بالشطخ الى الػجيػة التػي انػرخفت الييا.

 الارادة -ب

وىي اتجاه لتحقيق الدمػؾ الاجخامي، ولسا كانت الارادة عشرخاً لازماً في الخصأ لدومو في       
العسج، لحا فاف انتفائيا يعشي تخمف الخكغ السعشػي مغ أساسو فالفاعل اذا لع يكغ مخيجاً مختاراً 

تجاه الارادة الى لػدمػكو كػالسكخه فػاف السدؤولية الجشائية تشتفي عشو في جسيع اشكاليا، اذا كاف ا
الدمػؾ ىػ شخط عاـ ومذتخؾ في سائخ صػر الخكغ السعشػي فاف تخمف ارادة الشتيجة ىػ مػغ 
الامػر الجػىخية التي تسيد الخصأ عغ العسج، فالعسج لا يقػـ الا اذا اتجيت ارادة الجاني الى 

الارادة عغ الشتيجػة سػػاء بصخيق مباشخ او غيخ مباشخ، اما الخصأ فسغ شخوشو اف تتخمف 
 2الشتيجة تساما.

 ثالثا: الجداءات السقخرة لجخيسة الدخقة السعمؽماتية

تعجدت نقاشات الفقو وقخارات القزاء في شخح الحمػؿ والاستشتاجات حػؿ مجى أمكانية       
تصبيق الشرػص التقميجية الػاردة في قانػف العقػبات عمى جخيسة الدخقة السعمػماتية، وعميو فأنشا 

ما تػصل إليو الفقو والقزاء مغ تحميل ونتائج، ثع نبيغ مػقف التذخيع السقارف  ابتجاء سشعخض
 3في معالجة ىحا الشػع مغ الجخائع.

 مؽقف الفقو والقزاء مؼ جخيسة الدخقة السعمؽماتية -1

يتشاوؿ الفقو والقزاء سؤالًا يعبخ عغ حؿيقة السذكمة وىػ: ىل أف سخقة معصيات       
الحاسػب الستحققة في جخيسة الدخقة الالكتخونية تجخل في نصاؽ الدمػؾ الإجخامي السكػف 

 لجخيسة الدخقة التقميجية أـ لا؟

                                                           
، 2119أحمد فتحً سرور ، الوسٌط فً لانون العموبات، المسم العام ، دار النهضة العربٌة ، المـاهر ،  -1

 .346ص
 .258،ص 1989الماهرة،  مؤسسة الثمافة الجامعٌة،، 1عوض محمد عوض، لانون الإجراءات الجنائٌة، ج  -2
 .144انسام سمٌر طاهر، المرجع السابك، ص -3
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ـ وحدب السبادئ التقميجية قج يبجو ىحا الدؤاؿ مغ قبيل الأمػر الغخيبة ذلظ أنو مغ السعمػ       
السدتقخة أف السعمػمة بسفخدىا تػاجو بسشأى عغ الجعامة السادية السثبتة عمييا، مثل الأفكار 
والحقػؽ وىي أشياء غيخ قابمة ، لمدخقة وفقاً لمقػاعج العامة، لأف الذيء مػضػع الدخقة يجب أف 

، 1الاختلبس ازة الجاني عغ شخيق ركغيكػف مادياً ممسػساً يدسح بإنتقالو مغ حيازة مالكو إلى حي
 :الساؿ السعمػماتي محلًب لجخيسة الدخقة يجب التفخقة بيغ أمخيغ ىسا ولكغ عشج عج

: أف الساؿ السعمػماتي السادي فقط ىي الآت وأدوات الحاسب وعمييا السعمػمات، فإذا الأول -
نصباؽ جخيسة الدخقة وقعت جخيسة الدخقة عمييا فأنيا تقع عمى ماؿ مادي ويسكغ القػؿ با

 التقميجية عميو.

: فيي سخقة السعمػمات بحاتيا مغ البخنامج، أي سخقة السحتػى، وىحا الغخض ىػ الأىع الثاني -
 2والغالب في ىحه الدخقة فيل نعجىا سخقة أـ لا، وبالتالي يشصبق الشز الستعمق بالدخقة أـ لا؟

رض حػؿ مجى انصباؽ الشرػص التقميجية عمى ونتيجة لحلظ فقج أنقدع الفقو إلى رأييغ مؤيج ومعا
 سخقة جخيسة الدخقة الالكتخونية، وعميو سػؼ نتشاوؿ أسانيج كل مشيسا في رأيو.

: يؤيج أصحاب ىحا الاتجاه تصبيق أحكاـ جخيسة الدخقة التقميجية عمى الجخائع الاتجاه الأول
 3الػاقعة عمى السعمػمات السػجػدة داخل جياز الكسبيػتخ.

ويقػـ ىحا الاتجاه عمى عجـ صلبحية السعمػمات لتكػف محلًب لجخيسة الدخقة  ه الثاني:الاتجا
الالكتخونية عمى الخغع مغ وجػد الفعل الخارجي السمسػس الحي يتسثل بفعل الشدخ أو القصع غيخ 
السرخح بو أو غيخ السذخوع ويديخ عمى ىحا الاتجاه الفقو الانكميدي الحي يخى أف فكخة قابمية 

                                                           
،دار النهضة العربٌة،  2محمد عبٌد الكعبً، الجرائم الناشئة عن الاستخدام غٌر المشرع لشبكة الإنترنت، ط -1

 .214،ص 2119الماهرة، 
التشرٌع الممارن، بحث منشور فً مجلة العلوم المانونٌة هدى حامد لشموش، جرائم الحاسب الالكترونً فً  -2

 .52، ص1993، 2والالتصادٌة، العدد
، دار الجامعة الجدٌدة للنشر، الماهرة، 2علً عبد المادر المهوجً، الحماٌة الجنائٌة لبرامج الحاسب، ط -3

 .51، ص1997
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ة معمػمة معيشة تبجو لمػىمة الأولى فكخة غيخ معقػلة، لأف الدخقة وفقاً لمقانػف الإنكميدي تفيع سخق
 1عمى أنيا: )أخح الذيء السمسػس مغ الغيخ مغ دوف وجو حق وبشية حخمانو مشو وإلى الأبج(.

 مؽقف التذخيعات السقارنة مؼ جخيسة الدخقة السعمؽماتية -2

عمى صعيج التذخيع الفخندي، نز مذخوع قانػف العقػبات الججيج عمى تجخيع سخقة الساؿ       
وقج  ،307السعمػماتي متسثلًب في السعمػمات والبخامج، وذلظ بسػجب الفقخة الأولى مغ السادة /

أستعسل السذخع الفخندي لفطاً فشياً ليعبخ عغ اختلبس السعصيات بذكل دقيق يتشاسب مع ججية 
إذ تقخر السادة سابقة الحكخ أف )كل مغ ألتقط بصخيق capter) لسػضػع وىػ لفظ التقاط )ا

الاختلبس والتحايل بخنامج أو معمػمة أو أي عشرخ مغ عشاصخ نطاـ السعالجة الآلية لمبيانات، 
 2يعاقب بالحبذ مجة ثلبث سشػات وبغخامة مقجارىا مميػف فخنظ(.

لػلايات الستحجة فقج صجر قانػف جخائع الكسبيػتخ الفيجرالي وعمى الرعيج الفيجرالي في ا      
، لسػاجية التصػر الدخيع في مجاؿ الدخقة السعمػماتية، كسا وفخت القػانيغ الفيجرالية 1986لدشة 

أيزاً حساية لمعلبمات التجارية وحقػؽ السؤلف مغ انتياؾ حخمتيا، أضافة إلى تػسع القزاء في 
كاـ الدخقة عمى اختلبس السعمػمات الحكػمية السػجػدة عمى مجاؿ بعس الأفعاؿ وشبق أح

قاعجة خجمات حكػمية وانتيت أحكاـ اخخى إلى تصبيق، أحكاـ الدخقة عمى ندخ بعس بخامج 
عمى معاؾبة  301الكسبيػتخ، وفي كشجا نز قانػف العقػبات الكشجي في الفقخة الثانية مغ السادة/

غيخ مباشخ عغ شخيق جياز كيخبائي أو مسغشط أو ))كل مغ حرل بدػء نية بذكل مباشخ أو 
باستخجاـ جياز سسعي أو بػاسصة جياز آلي أو غيخه، عمى الخجمات التي يقجميا الحاسب الآلي 
أو باستخجاـ ىحا الأخيخ بقرج ارتكاب جخيسة((، ويزفي ىحا الشز الحساية الجشائية عمى 

ء تع الفعل برػرة مباشخة بالتساس معصيات الحاسػب بػصفيا أحجى أىع خجمات الحاسػب، سػا
مع الحاسػب أو برػرة غيخ مباشخة عغ شخيق الاستعانة بأي جياز يسكغ الفاعل مغ التقاط 

 3السعصيات أو أية خجمات أخخى.

                                                           
لحاسوب، رسالة ماجستٌر، ممدمة إلى كلٌة أحمد كٌلان عبد الله صكر، الجرائم الناشئة عن إساءة استخدام ا -1

 . 59،ص 2112المانون، جامعة بغداد، 
هدى حامد لشموش، جرائم الحاسب الالكترونً فً التشرٌع الممارن، بحث منشور فً مجلة العلوم المانونٌة  -2

 .71، ص1993، 2والألتصادٌة، العدد
 .63أحمد كٌلان عبد الله صكر، المرجع السابك، ص -3
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كسا صجرت تذخيعات عخبية تتعمق بتصبيقات استخجاـ الحاسب الآلي وتجخيع الاعتجاء عمى       
مكافحة جخائع تقشية السعمػمات الاتحادي في دولة الأمارات السعمػمات، مغ ذلظ مذخوع قانػف 

)مغ مذخوع القانػف الإماراتي السحكػر عمى أنو ))كل مغ  10العخبية الستحجة، إذ نرت )السادة/
تػصل عغ شخيق الذبكة السعمػماتية أو أحجى وسائل تقشية السعمػمات إلى الاستيلبء لشفدو أو 

ج أو تػؾيع ىحا الدشج...يعاقب بالحبذ مجة لا تقل عغ سشة لغيخه عمى ماؿ مشقػؿ أو عمى سش
 1وبغخامة لا تقل عغ ثلبثيغ ألف درىع أو بإحجى ىاتيغ العقػبتيغ((.

( مغ قانػف مكافحة جخائع السعمػماتية الدعػدي عمى أنو ))يعاقب 4كسا نرت )السادة/      
يػني رياؿ، أو بإحجى ىاتيغ بالدجغ مجة لا تديج عمى ثلبث سشػات وبغخامة لا تديج عمى مم

العقػبتيغ كل شخز يختكب أي مغ الجخائع السعمػماتية الآتية: الإستيلبء لشفدو أو لغيخه عمى 
 2((....ماؿ مشقػؿ أو عمى سشج أو تػؾيع ىحا الدشج

 الفخع الثاني: جخيسة التدويخ السعمؽماتي

يحل محل الأوراؽ ) السحخرات مع الانتذار الػاسع الحي عخفو الحاسب الآلي، إذ أصبح       
أو الػثائق ( في جل مجالات تزع السعالجة الآلة لمسعمػمات ومع تدايج الاعتجاءات الػاقعة عمي 
السعصيات السخدنة داخل الحاسب الآلي والتي تسذ الأفخاد في حقػقيع وأمػاليع و يسذ مخاكد 

الحاسب بتبجيميا وتغيخىا الأفخاد ، ومع تدايج فخص الأشخاص لمعبث والتلبعب في معصيات 
 3بالذكل الحي يفقج الثقة بالتقشية.

 اولا: تعخيف الجخيسة التدويخ السعمؽماتي 

تعتبخ جخيسة التدويخ السعمػماتي احجى الجخائع الاكثخ تعقيجا لاتراليا بالثقة العامة لحلظ       
السعمػماتي عمى الشحػ سػؼ نتصخؽ الى تعخيف التدويخ فقييا وقانػنيا ثع تعخيف جخيسة التدويخ 

 الاتي:

                                                           
د الفتاح بٌومً الحجازي، مكافحة جرائم الكمبٌوتر والانترنت فً المانون العربً النموذجً، دار الكتاب عب -1

 .421، ص2117للنشر، الإسكندرٌة، 
، دار النهضة العربٌة، 1عبد الفتاح بٌومً حجازي، جرائم الكمبٌوتر والإنترنت فً التشرٌعات العربٌة، ط -2

 249الماهرة، بلا سنة طبع، ص
 .425أحمد خلٌفة الملط ، المرجع السابك ، ص -3



الفصل الثانً: النماذج الاجرامٌة المعلوماتٌة وسبل التصدي للأثار 
 المترتبة علٌها 

   62 
  

إف التدويخ ىػ عسمية مادية وصػرة مغ صػر الكحب التي يقػـ بيا شخز  التدويخ فقياً: -1
بغخض تغييخ الحؿيقة في محخر أو سشج عسػمي أو سشج رسسي بإحجى الصخؽ السحجدة في 

الدشج أو قانػف، وشأنو إلحاؽ الزخر بالحقػؽ أو السخاكد القانػنية لاحج أو بعس أشخاؼ 
 1السحخر محل الادعاء بالتدويخ.

( بأف 266في السادة ) 1966( لدشة 16عخؼ قانػف العقػبات الأردني رقع ) لتدويخ قانؽناً: -2
التدويخ)ىػ تحخيف مفتعل لمحؿيقة في الػقائع والبيشات التي يخاد اثباتيا برظ او مخصػط يحتج 

 2اجتساعي(. بيسا أو يسكغ أف يشجع عشو ضخر مادي أو معشػي أو

( باف التدويخ) ىػ 236في السادة ) 1969(  لدشة 111وعخؼ القانػف العقػبات العخاقي رقع )
تغييخ الحؿيقة بقرج الغر في سشج أو وثيقة أو أي محخر أخخ بإحجى الصخؽ السادية أو 
السعشػية التي بيشيا القانػف تغييخا مغ شأنو إحجاث ضخر بالسرمحة العامة أو بذخز مغ 

 3شخاص(.الأ

ىػ تغييخ الحؿيقة يخد عمى مخخجات الحاسػب الآلي سػاء تسثمت في  التدويخ السعمؽماتي: -3
، 4مخخجات ورؾية مكتػبة كتمظ التي تتع عغ شخيق الصابعة، أو كانت مخسػمة عغ شخيق رسع

 5كسا يعخؼ بانو تغييخ الحؿيقة في السحخرات السعمػماتية بأي وسيمة وذلظ بػية استعسالو.

 ثانيا: اركان جخيسة التدويخ السعمؽماتي

التدويخ السعمػماتي شأنو شأف بؿية الجخائع يتكػف مغ ركشيغ ىسا الخكغ السادي والخكغ       
 السعشػي.

 

                                                           
عبد العزٌز سعد، جرائم التزوٌر وخٌانة الأمانة واستعمال المزور، الطبعة الاولى، دار هومة، الجزائر،  -1

 .14، ص2115
 .1961(، لسنة 16(، من لانون العموبات الاردنً، رلم)266انظر للمادة )  -2
 .    1969(، لسنة 111(، من لانون العموبات العرالً، رلم )236انظر للمادة ) -3
عبد الفتاح بٌومً حجازي، الدلٌل الجنائً والتزوٌر فً جرائم الكمبٌوتر والأنترنٌت، المرجع السابك ،  -4

 .171ص
راسة ممارنة(، رسالة عمر عبد السلام حسٌن الجبوري، جرٌمة التزوٌر الالكترونً فً التشرٌع الاردنً )د -5

 .16، ص2117ماجستٌر فً المانون العام، كلٌة الحموق ، جامعة الشرق الاوسط، الاردن، 
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 الخكؼ السادي لجخيسة التدويخ السعمؽماتي -1

مػماتية يتسثل الخكغ السادي لجخيسة التدويخ السعمػماتي في تغييخ الحؿيقة في محخر السع      
والشتيجة الستختبة عغ تغيخ ىحه الحؿيقة أي الزخر الشاتج، إذ يقرج بفعل تغييخ الحؿيقة برجد 
جخيسة تدويخ السدتشجات السعالجة آليا كل تغييخ لمحؿيقة أو تحخيف ليا يخد عمي محتػى مدتشج 

التدويخ  ؽ أصمي حؿيقي معالج آليا، بسعشي انو لا يترػر وقػع فعل تغييخ الحؿيقة مغ خلبؿ شخ 
 1السعشػية والتي كسا ىػ معخوؼ لا تتحقق إلا أثشاء تكػيغ السدتشج بالشدبة لمجخيسة محل بحث.

بيشسا مغ السترػر وقػع فعل تغييخ الحؿيقة بالشدبة ليحه الجخيسة مغ خلبؿ شخؽ التدويخ       
السعالج اليا فلب  السادية، ولكغ شخط أف يكػف التدويخ لاحقا عمي نذأة السدتشج الأصمي والحؿيقي

تتحقق تمظ الجخيسة مغ خلبؿ فعل تغييخ الحؿيقة باستخجاـ شخيقة تدويخ مادية أثشاء نذأة 
السدتشج عمي خلبؼ جخيسة التدويخ التقميجية، كسا لا تتحقق تمظ الجخيسة مغ خلبؿ اصصشاع لا 

 2أساس لو أو مغ مجخد ترػيخ أو ندخ مدتشج أصمي مػجػد.

اؿ السعمػماتية يخزع لسا يخزع لو التدويخ في مجاؿ السحخرات العادية والتدويخ في مج      
فبتالي ليا نفذ أركاف وعشاصخ جخيسة التدويخ في السحخرات، بسعشي يمدـ لتحققيا تػافخ محخر 

 .أو أي دعامة أخخى تحتػي تغييخا عغ الفكخ و يتختب عشو ضخر لمغيخ

محل التدويخ لا يقترج عمي ما يرجؽ عميو وصف الكتابة فقط وإنسا يستج ليذسل أيزا       
أي دعامة أخخى تحتػي عمي الفكخ وتعبيخ دعامة أخخى كل الجعامات السدتخجمة في مجاؿ 
الحاسب الآلي والتي يدجل عمييا تعبيخا عغ الفكخ الرحيح لاف يخد عميو التدويخ باف يكػف 

د لمػقائع أو بيانات،تعبيخ عغ إدارة ولا يرجؽ ىحا عمي السدتشجات السعالجة آليا ليذ لسجخد سخ 
بل يذسل البخامج أي كاف تػقعيا والسعمػمات السدجمة عمي أقخاص أو شخائط مسغشصة ولػ لع يتع 
معالجتيا بعج،أولع يتع إدخاليا بعج إلى جياز الحاسب الآلي،وىكحا يتزح باف التعجيل الججيج 

بو التذخيع الفخندي أفزل مغ الػضع الدابق،الحي كاف يقترخ ؼيو التدويخ عمي  الحي جاء
                                                           

امال دكومً، الجرٌمة المعلوماتٌة واثارها على النمو الالتصادي، مذكرة ماستر فً المانون الجنائً  -1

، 2114/2115م الحموق، ام البوالً، للأعمال، جامعة العربً بن مهدي، كلٌة الحموق والعلوم السٌاسٌة لس

 .42ص
، الدار الجامعٌة للنشر و التوزٌع، 3علً عبد المادر المهوجً، الحماٌة الجنائٌة لبرامج الحاسب الآلً، ط -2

 .151، ص1999الاسكندرٌة، 
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السدتشجات السعالجة آليا فقط ،ويتعيغ الرعػبات لمتسييد بيغ ذلظ السدتشجات وغيخىا مسا لا 
 1يخزع لتمظ السعالجة.

بالشدبة لمزخر في جخيسة التدويخ فيػ عشرخ جػىخي ويخجع البعس أف الزخر في       
يسة التدويخ ىػ مزسػف لسرصمح اللبمذخوعية، ويكفي احتساؿ الزخر ولؿياـ جخيسة جخ 

التدويخ، وكحلظ لا يتصمب القانػف وقػع الزخر فعلب، وإنسا يكتفي لكػنو محتسل الػقػع، وىػ لا 
يكػف لو محل لا باستعساؿ السحخر السدور، جاعلب مغ ىحا الاستعساؿ جخيسة قائسة بحاتيا وتكػف 

في تقجيخ احتساؿ الزخر إنسا نكػف بالػقت الحي وقع ؼيو تغييخ الحؿيقة في السحخر، فإذا العبخة 
كاف الزخر محتسلب في ىحا الػقت قامت الجخيسة ولا يعفى الجاني مغ العقاب أنيصخأ بعج ذلظ 
سبب يشفي كل احتساؿ لمزخر كإعجاـ السحخر، ومدالة الزخر فيي تتعمق بالػقائع، ولحلظ 

 2اضي السػضػع حدبسا يخاه مغ ضخوؼ كل دعػى.يفرل فييا ق

 الخكؼ السعشؽي لجخيسة التدويخ السعمؽماتي -2

جخيسة التدويخ السعمػماتي ىي مغ الجخائع العسجية لؿياـ ىحه الجخيسة البج مغ تػفخ القرج       
 .الجشائي العاـ و القرج الجشائي الخاص

سعشػي ليحه الجخيسة السعمػماتية ىػ ذات السجلػؿ بالشدبة لمتدويخ السعمػماتي فاف الخكغ ال      
في جخيسة تدويخ السحخرات و ىػ ما يتخح صػرة القرج الجشائي العاـ بعشرخية العمع و الإدارة 
إضافة إلى ذلظ القرج الخاص ؼيجب أف يترخؼ عمع الجاني إلى انو يغيخ الحؿيقة في مدتشج 

 3تتجو إرادتو إلى فعل تغييخ الحؿيقة. معمػماتي بإحجى الصخؽ السحجدة في القانػف واف

وكحلظ يجب أف يعمع الجاني أنو يغيخ الحؿيقة في محخر بإحجى الصخؽ التي نز عمييا ذا       
كاف لا يعمع ذلظ انتفى القرج الجشائي لجيو حتى لػ كاف جيمو ارجعاً إلى إىسالو في التأكج مغ 

بجيمو، +كسا يشبغي أف يعمع الجاني أف فعمو ذلظ وىحا العمع مفتخض فلب يجفع مدئػليتو عغ ذلظ 
                                                           

، دار النهضة العربٌة، الماهرة، 1جمٌل عبد البالً الصغٌر، الانترنٌت و المانون الجنائً، ط  -1

  .155،ص2111
اٌهاب فوزي السما، جرٌمة التزوٌر فً المحررات الالكترونٌة، دار الجامعة الجدٌدة للنشر، الاسكندرٌة،  -2

 .57-56، ص2118
، 2113 ، دار الكتب المانونٌة، مصر،1حسام محمد نبٌل الشنرالً، جرائم الاعتداء على التوزٌع الالكترونً، ط -3

 .277ص
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يدبب ضخرا فعمياً أو محتسلب لمغيخ فإذا انتفى ذلظ انتفى القرج ايزاً، ولا يكفي تػفخ الامخيغ 
الدابقيغ بل يمدـ بالإضافة إلى ذلظ أف تتجو نية الجاني إلى استعساؿ السحخر ؼيسا زور مغ أجمو 

لجاني ليحه التيسة بجفع أنو لع يحرل عمى فائجة مغ حتى ولػ لع يدتعسمو ولا فائجة مغ نفي ا
 1جخاء عسمو.

 ثالثا: الجداءات السقخرة لجخيسة التدويخ السعمؽماتية

لػع تكغ الحساية الجشائية لمجخائػع السعمػماتية قبل أربعة عقػد عمى الحالة التي ىي عمييا       
سيد جخائػع السعصيات برفة عامة الاف، فمع يخى السذخعػف في بادئ الامخ حاجة تجعػا إلى ت

وجخيسة التدويخ السعمػماتي برفة خاصة عغ غيخىا مغ الجخائػع، فاحتفطػا بالشرػص التقميجية، 
وتعجدت عشجىا محاولات الفقو و القزاء لتصػيع تمظ الشرػص لتذسل ىحه الجخائع لكغ الػاقع 

ة لتمظ الجخائع كل كذف عغ عع ججوى ىحا الحل مسا استجعى السذخعيغ لػضع نرػص خاص
 واحجة عمى حجى.

 الأوربية و الأمخيكية في مكافحة التدويخ السعمؽماتي مؽقف التذخيعات -1

لقج أدى التصػر التقشي إلى ضيػر جخائع ججيجة لػع يتشاوليا القانػف الجشائي التقميجي، مسا       
سة السعمػماتية و أجسع معو مذخعي القانػف الػضعي في الجوؿ الستقجمة عمى جدامة الجخي

التيجيجات التي يسكغ أف تشذأ عغ استخجاـ الحاسب و شبكة الأنتخنت، وشبقا لسبجأ الذخعية الحي 
يقزي بأف "لا جخيسة ولا عقػبة إلا بشز قانػني " ولسػاجية الخصخ السحجؽ و الخدائخ الفادحة 

تقجمة قػانيغ جشائية خاصة التي تدببيا جخائع الاعلبـ الالي، لأجل ىحا سشت العجيج مغ الجوؿ الس
أو عجلت قػانيغ العقػبات لجييا بسا يكفل مػاجية جخائع الاعلبـ الالي الػاقعة عسى معصيات 

 2الحاسػب مغ بيانات و بخامج.

 

                                                           
انون العموبات ومخاطر تمنٌة المعلومات، الطبعة الاولى، مكتبة الآلات الكاتبة، هشام محمد فرٌد رستم، ل -1

 .258ص ،1995أسٌوط، 
ٌوسف مناصرة، جرائم المساس بأنظمة المعالجة الآلٌة للمعطٌات، رسالة ماجستٌر، جامعة الجزائر، كلٌة  -2

 .91-89، ص2118/2119الحموق، 
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 مؽقف التذخيع الفخندي -أ

اىتست فخندا بتصػيخ قػانيشيا الجشائية لمتػافق مع السدتججات الاجخامية، فكانت أوؿ السحاولات 
عشجما تقجـ بسذخوع قانػف عقػبات ججيج أضاؼ  1985مغ شخؼ وزيخىا لمعجؿ وذلظ سشة 

 الجخائع في السادة السعمػماتية " يتكػؼ مغ ثسانية "بسػجبو بابا رابعا لمكتاب الثالث مشو بعشػاف 
 :تشاولت بالتجخيػع السػضػعات التالية 307/8إلى  307/1مػاد مغ 

 .التقاط البخامج أو السعصيات أو أي عشرخ آخخ مغ الشطاـ السعمػماتي- 

استخجاـ أو نقل أو انتاج بخامج أو معصيات أو أي عشرخ مغ عشاصخ الشطاـ بجوف مػافقة - 
 .مغ ليع الحق

 .عالجة الالية لمسعمػمات أو عخقمة أدائو لػضيفتوتخخيب أو تعييب كل جدء مغ نطاـ الس- 

الحرػؿ أو الدساح بالحرػؿ عمى فائجة غيخ مذخوعة عغ شخيق الاستخجاـ الغيخ مذخوع - 
 1لشطاـ السعالجة الالية لمبيانات.

لكغ ىحا السذخوع لع يجج سبيمو لمتصبيق، أما السحاولة التي كتب ليا الشجاح فقج كانت في       
عشجما تقجـ باقتخاح مذخوع قانػف الغر السعمػماتي، ىحا الاقتخاح  1986دصذ عاـ الخامذ أغ

حاوؿ تعجيل وتصػيع بعس الشرػص القائسة في قانػف العقػبات والتي تشاولت جخائع تقميجية 
كالدخقة و خيانة الامانة و التدويخ و الاتلبؼ والاخفاء، وذلظ لتذسل العجواف عمى السعمػماتية 

دت مشاقذات ىحا السذخوع في البخلساف الفخندي، وشاؿ أمجىا حتى استغخقت عاـ وحجث أف تعج
ونرف وأسفخت في الشياية عغ قانػف اختمف تساما عغ ذلظ الحي قجـ أوؿ مخة، بل تذابو إلى 

 1985.2حج كبيخ مع السذخوع الاوؿ الحي تقجـ بو وزيخ العجؿ الفخندي عاـ 

عشجما تع تعجيل  1994لتجخيع السعمػماتي فكانت عاـ أما السحصة الثانية مغ محصات ا      
قانػف العقػبات الفخندي، وقج استخجـ ىحا التعجيل مرصمح " الغر " في الجخائع الدابقة 

                                                           
 .39، المرجع السابك، ص3نائٌة لبرامج الحاسب الالً، طعلً عبد المادر المهوجً، الحماٌة الج -1
 2111أحمد طه، الجرائم الناشئة عند استخدام الحاسب الالً دراسة ممارنة، دار النهضة العربٌة، الماهرة،  -2

 .261،ص
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 441/1،1كسا أف ىحا التعجيل مذ السادة   " واستغشى عف مرصمح " دوف مخاعاة حقػؽ الغيخ
تدويخ السدتشجات السعمػماتية واستعسميا بعج فصػر مغ جخيسة التدويخ السعمػماتي، لتربح جخيسة 

 441/1ما كانت جخيسة تدويخ السدتشجات السعالجة آليا فحدب، وبالتالي أصبح نز السادة 
يدتػعب حالات التدويخ العادي في السحخرات إلى جانب تدويخ الػثيقة السعمػماتية، وذلظ بتجخيع 

 2سشج أو دعامة.التدويخ الػاقع عسى وثيقة معمػماتية مصبػعة عمى 

ومغ خلبؿ ما سبق يتزح لشا مجى استيعاب القانػف الفخندي لجخيسة التدويخ السعمػماتي       
حيث قاـ السذخع الفخندي بتعجيل الشز الخاص بجخيسة التدويخ فأصبحت تذسل التدويخ في 

تجاء عمى السحخرات والسدتشجات السعمػماتية كػؼ أف ىحه الجخيسة اؿ تجخل في نصاؽ جخائع الاع
 نطاـ السعالجة الالية لمسعصيات لاختلبؼ السرمحة السحسية.

 مؽقف التذخيع الكشجي -ب

تعتبخ كشجا مغ بيغ الجوؿ الكبخى التي يدتعسل مػاششييا و مؤسداتيا الحاسػب و الانتخنت       
غ فعاقب استشادا إلى التعجيل كل م 1985مسا جعل السذخع الكشجي يعجؿ قانػف العقػبات عاـ 

أوقف أو اعتخض بصخيق الغر أو بجوف وجو حق أو تدبب في إعاقة أو عخقمة أي مغ وضائف 
الحاسػب، كسا عاقب عمى الحرػؿ بالغر عمى خجمات الحاسػب وعمى استخجاـ أو التدبب 
في استخجاـ الحاسػب لارتكاب أي مغ الافعاؿ السحكػرة، وعاقب في ذات التعجيل عمى إتلبؼ 

عاؿ السشصػية تحت ىحا الػصف و عجؿ القانػف تعخيف الػثيقة التقميجية السعصيات وحجد الاف
السعتبخ في جخيسة التدويخ لتذسل أية مادة يتع التدجيل عمييا مغ قبل انداف أو حاسػب لغاية 

 .3تجاوز مذكمة مفيػـ السحخر السادي و تصمبو كسحل لجخيسة التدويخ.

                                                           
من لانون العموبات الفرنسً "ٌعد تزوٌرا كل تغٌٌر تدلٌسً للحمٌمة ، ٌكون من طبٌعته أن  441/1لمادة  -1

ٌسبب ضررا، وٌتم بأي وسٌلة مهما كانت، فً محرر أو أي سند للتعبٌر عن الرأي والذي ٌكون موضوعه أو 

 ."الذي من الممكن أن ٌكون له أثر فً انشاء دلٌل على حك أو فعل تكون له نتائج لانونٌة ، بٌدف الاعتراف
المانون العربً النموذجً، المرجع عبد الفتاح بٌومً حجازي،  مكافحة جرائـم الكمبٌوتر والأنترنت فً  -2

 .214السابك، ص 
 .114ٌوسف مناصرة، المرجع السابك، ص -3
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التذخيع الكشجي لمجخائع السعمػماتية و مكافحتو  ويتزح مغ خلبؿ ىحا القانػف مجى مػاكبة      
لمتدويخ السعمػماتي حيث جاء شاملب لمجخائع الػاقعة عمى نطاـ السعالجة الالية لمسعصيات كسا أنو 

 نز عمى جخيسة التدويخ السعمػماتي.

 مؽقف الجول العخبية في مكافحة التدويخ السعمؽماتي -2

العخب ىػ أف ىشاؾ فخاغ قانػني عمى الرعيج العخبي يحػؿ إف ما كاف سائجا عشج القػانيغ       
دوف مجابية جخائع السداس بأنطسة السعالجة الالية لمسعصيات، لكغ ىحا الترػر صار اليػـ غيخ 
ذي ججوى، ولتأكيج ذلظ سػؼ نحاوؿ إيخاد بعس نساذج القػانيغ العخبية الخاصة بسكافحة و 

لالية لمسعصيات مثل قانػف الامارات العخبية الستحجة أي محاربة جخائع السداس بأنطسة السعالجة ا
في شأف مكافحة جخائع تقشية السعمػمات، والقانػف السغخبي  2006لدشة  2القانػف الاتحادي رقع 

 2003.1لدشة 

 مؽقف التذخيع الاماراتي -أ

مكافحة تعج دولة الامارات العخبية الستحجة أوؿ دولة خميجية أصجرت قانػنا مخترا في       
 التػؾيع الالكتخوني قانػف  2002جخائع السعمػمات مغ الشاحية التذخيعية حيث أصجرت عاـ 

والتجارة، وقج قزى ىحا القانػف بسشع مدودوا خجمات الانتخنت مغ كذف أية معمػمات يحرمػف 
، ادراكا لاىسية مكافحة جخائع تقشية السعمػمات و حخصا مشو 2عمييا في أثشاء تدويج الخجمة

تغصية الفجػة التذخيعية في مجاؿ الانتخنت و السعمػماتية أصجر السذخع الاماراتي القانػف ل
لسكافحة جخائع تقشية السعمػمات، ويعتبخ ىحا القانػف  2006لدشة  2الاتحادي الاماراتي رقع 

 أحجث و أشسل التذخيعات العخبية في ىحا السجاؿ.

الامارات العخبية الستحجة عمى جخيسة التدويخ لجولة  2ىحا وقج نز القانػف الاتحادي       
السعمػماتي في مادتو الخابعة والتي تشز عمى ما يمي: " يعاقب بالدجغ السؤقت كل مغ زور 

                                                           
ٌاسٌن بوعروة، جرٌمة التزوٌر المعلوماتً، مذكرة ماستر فً المانون الجنائً للاعمال، كلٌة الحموق والعلوم  -1

 .51، ص2113/2114السٌاسٌة لسم الحموق، جامعة العربً بن مهدي، ام البوالً، 
 .121ٌوسف مناصرة، المرجع السابك، ص -2
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مدتشجا مغ مدتشجات الحكػمة الاتحادية او السحمية أو الييئات أو السؤسدات العامة الاتحادية 
  .والسحسية معتخفاً بػ قانػنًا في نطاـ معمػماتي

وتكػف العقػبة الحبذ والغخامة أو إحجى ىاتيغ العقػبتيغ إذا وقع التدويخ ؼيسا عجا ذلظ مغ       
 .السدتشجات إذا كاف مغ شأف ذلظ إحجاث ضخر

ويعاقب بالعقػبة السقخرة لجخيسة التدويخ حدب الاحػاؿ مغ استعسل السدتشج السدور مع        
 1."عمسو بتدويخه

ومغ خلبؿ ىحا يتزح لشا مجى مدايخة القانػف الاماراتي لتقشية السعمػمات مغ خلبؿ ىحا       
القانػف الحي جاء لسكافحة و مػاجية والحج مغ الجخائع السعمػماتية، كسا أف ىحا القانػف جاء 

قانػف سج شاملب لجسيع الجخائع بسا فييا جخيسة التدويخ السعمػماتي وبالتالي يسكغ القػؿ أف ىحا ال
 .الثغخة التذخيعية في مجاؿ السعمػماتية في القانػف الاماراتي

 مؽقف التذخيع السغخبي -ب

اتخحت الجخيسة السعمػماتية في السسمكة السغخبية خلبؿ العقػد الاخيخة صػرا متعجدة مسا       
لسعمػماتية، و دفع السذخع السغخبي إلى سغ قانػف لدج الفخاغ التذخيعي في مجاؿ مكافحة الجخائع ا

لذأف اتساـ مجسػعة القانػف الجشائي ؼيسا يتعمق بالأخلبؿ بديخ نطع  03/07جاء القانػف 
إلى الفرل  607-3السعالجة الالية لمسعصيات و يحتػي القانػف عمى تدعة فرػؿ مغ الفرل 

 2مغ مجسػعة القانػف الجشائي السغخبي. 11-607

تي جخـ السذخع السغخبي فعل تدويخ أو تدييف الػثائق و لسػاجية ضاىخة التدويخ السعمػما      
 نز عمى ما يمي 607-7السعمػماتية إذا أدى ذلظ إلى احجاث ضخر لمغيخ، بحيث أف الفرل 

: 

                                                           
لمكافحة جرائم تمنٌة المعلومات لدولة الامارات العربٌة المتحدة  2(، من لانون الاتحادي رلم 4انظر للمادة ) -1

 .2116، لسنة 
 .52ٌاسٌن بوعروة، المرجع السابك، ص -2
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"دوف الاخلبؿ بالسقتزيات الجشائية الاشج، يعاقب بالحبذ مغ سشتيغ إلى خسذ سشػات و       
مغ زور أو زيف وثائق السعمػماتية أيا كاف درىع كل  1000000إلى  10000بغخامة مالية مغ 

 .شكميا إذا كاف مغ شأف التدويخ أو التدييف إلحاؽ ضخر بالغيخ

دوف الاخلبؿ بالسقتزيات الجشائية الأشج، تصبق نفذ العقػبة عمى كل مغ استعسل       
  1وضائف السعمػماتية السذار إلييا في الفقخة الدابقة وىػ يعمع أنيا مدورة أو مديفة".

لقج استغل السذخع السغخبي فخصة اصجار تذخيع معمػماتي، ووضع نرا قانػنيا يجخـ ؼيو       
التدويخ السعمػماتي، لأنو قبل صجور ىحا القانػف لع يكغ بالإمكاف في السغخب الحجيث عغ 
تدويخ الا في ضل كتابة تقميجية، أما الاف فإف القزاء السغخبي يسسظ آلية قانػنية يسكغ بسػجبيا 

 2متابعة الجاني الحي زور وثائق معمػماتية.

 السطمب الثاني: الجخائػ الؽاقعة بؽاسطة الشعام السعمؽماتي

الجخائع الػاقعة بػاسصة الشطاـ السعمػماتي كثيخة و عجيجة و سػؼ ندمط الزػء عمى       
جخيستيغ، جخيسة الاتلبؼ السعمػماتي و جخيسة الشرب السعمػماتي باعتبار ىاتيغ الجخيستيغ 

 الاكثخ شيػعا في الفتخة الاخيخة في السجتسع إضافة إلى تعجد شخقيا و وسائميا.

 ة الاتلَف السعمؽماتيالفخع الاول: جخيس

تتزسغ نزع السعالجة الالية لمسعمػمات عشاصخ مادية يسكغ أف تكػف ممكا لمغيخ كػسائل       
إدخاؿ واخخاج التي يسكغ أف تتعخض للئتلبؼ إي إزالة عغ شخيق الغر لػثيقة أو سشج أو أمػاؿ 

يسكغ أف تكػف ىجه  مشقػلة، كسا يقع عمى و أشياء مادية أخخى معمػماتية، الذاشة الفارة و
الاخيخة ممكا لمغيخ و في ىحه الحالة يخى معطع الفقو انو يسكغ تصبيق الشرػص التقميجية 
للئتلبؼ باعتباره ملب مسمػؾ لمغيخ، أما في حالة ما إذا وقع عمى السكػنات السعشػية لمحداب 

ػمات وبيانات و الالي و التي يقرج بيا العشاصخ التي تتكػف مشيا نطاـ الحاسب الالي كالسعم

                                                           
مانون الجنائً المغربً فٌما ٌتعمك المتمم لمجموعة ال 13/17(، من المانون رلم 617-7انظر للمادة ) -1

 بالأخلال بسٌر نظم المعالجة الالٌة للمعطٌات.
، 52محمد جوهر، خصوصٌة زجر الاجرام المعلوماتً، المجلة المغربٌة للمانون والالتصاد والتسٌٌر، العدد -2

 .2116المغرب، 
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ىشا يثار التداؤؿ ىل يسكغ تصبيق الشرػص التقميجية لجخيسة الاتلبؼ السعمػماتي مسا يجفعشا إلى 
دراسة تعخيف ىحه الجخيسة و بياف الخكغ السادي و السعشػي و العقػبات السقخرة لجخيسة الاتلبؼ 

 السعمػماتي.

 اولا: تعخيف جخيسة الاتلَف السعمؽماتي 

ت التعاريف بخرػص اتلبؼ السعصيات السعمػماتية وعميو سشتصخؽ الى التعخيف لقج تعجد      
 المغػي و التعخيف الفقيي.

 التعخيف المغؽي: -1

 1"كمسة الاتلبؼ مشذقة مغ كمسة التمف، التي تعشي اليلبؾ وذىبت نفذ تمفا أي ىجرا".       

 التعخيف الفقيي: -2

الذيء مغ اف يكػف مشتفعا بو مشفعة مصمػبة مشو  يعخؼ الاتلبؼ بػجو عاـ انو:" اخخاج      
، اما الاتلبؼ السعمػماتي ؼيقرج بو:" كل فعل الغاية مغ الؿياـ بو تجميخ السعصيات 2عادة

 3والتجميخ كميا وذلظ بجعميا غيخ صالحة للبستعساؿ او تجميخا جدئيا ذلظ مغ ؾيسة ادائيا".

او ؾياـ بإحجاث تغييخات عمييا، بحيث تربح  كسا يعخؼ عمى انو:" الافشاء لسادة الذيء      
غيخ صالحة للبستعساؿ في الغخض الحي انذا ليا وبالتالي تزيع الؿيسة السادية ليحا الذيء 

  4عمى السالظ.

وعميو فاف الاتلبؼ السعمػماتي لا يتحقق فقط في التأثيخ عمى مادة الذيء، بل يتحقق       
عبخة ىػ اف يسذ فعل الاتلبؼ بالؿيسة السادية لمذيء، كحلظ في حالة الانتقاص مغ ؾيستو، ال

                                                           
، مكتبة 1ترونً المعلوماتٌة،طمصطفى ٌوسف كافً، جرائم الفساد غسٌل الاموال السٌاحة الارهاب الالك -1

 .175، ص2114المجتمع العربً، عمان، 
 .175مرجع نفسه، ص -2
عاٌد رجا الخلاٌلة، المسؤولٌة التمصٌرٌة الالكترونٌة المسؤولٌة الناشئة عن اساءة استخدام اجهزة الحاسوب  -3

 .119، ص2119، دار الثمافة، عمان، 1والانترنت دراسة ممارنة، ط
ح بٌومً حجازي، الحكومة الالكترونٌة ونظامها، الكتاب الثانً، دار الفكر الجامعً، الاسكندرٌة، عبد الفتا -4

 .329، ص2114
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ليذ التعخض لسادتو، لاف الفعل الحي يفقج الذيء مغ ؾيستو السالية ويشقز مشيا فيتحقق بحلظ 
 الاعتجاء الحي جخمو القانػف.

 ثانيا: اركان جخيسة الاتلَف السعمؽماتي 

بتػافخ الاركاف العامة لأية جخيسة  اف جخيسة اتلبؼ السعصيات السعمػماتية لا يتحقق الا      
وىي )الخكغ السادي والخكغ السعشػي( وبالتالي لا يسكغ تصبيق نرػص جدائية عمى جخيسة 

 الاتلبؼ التقشي الا بتػافخ شخوط التي تقػـ عميا اركاف الجخيسة.

 الخكؼ السادي لجخيسة الاتلَف السعمؽماتي -1

يقػـ الخكغ السادي في جخيسة اتلبؼ السعمػمات عمى عشرخيغ اساسييغ ىسا فعل الاتلبؼ       
 و وقػع الزخر.

 الدمؽك الاجخامي -أ

اف فعل الاتلبؼ في السجاؿ السعمػماتي يسكغ اف يستج الى السكػنات السادية )الذاشة و       
شطاـ السعمػماتي )السعصيات و البخامج لػحة السفاتيح...الخ( او يكػف عمى السكػنات السعشػية لم

الامػاؿ  والسعمػمات(، وفي كمتا الحالتيغ يتسثل الدمػؾ الاجخامي الحي يقػـ بو الجاني في تخخيب
 1سػاء كانت مادية او معشػية غيخ صالحة للبستخجاـ سػاء كاف الاتلبؼ تاما جدئيا.

اـ السعمػماتي )لػحة السفاتيح و يتسثل سمػؾ الجاني في اتلبؼ السكػنات السادية لمشط      
 2الذاشة و حجات الادخاؿ...( بتخخيبو او تعصيمو او جعمو غيخ صالح للبستعساؿ.

يقرج بالتخخيب ىػ: "تػقف الذيء تساما عغ أف يؤدي مشفعتو حتى ولػ لع تفشى مادتو       
لا يقػـ بػضيفتو  سػاء كاف ىحا التػقف كميا او جدئيا ويكػف الذيء غيخ صالح للبستعساؿ بجعمو

 3السخصػد ليا عمى الشحػ الاكسل".

                                                           
، 2115، مكتبة الوفاء المانونٌة، الاسكندرٌة، 1امٌن طعباش، الحماٌة الجنائٌة للمعاملات الالكترونٌة، ط -1

 .76ص
، 1992، دار النهضة العربٌة، الماهرة، 1التشرٌع الممارن، طهدى حامد لشموش، جرائم الحاسوب الالً فً  -2

 .564ص
 .111علً عبد المادر المهوجً، الحماٌة الجنائٌة لبرامج الحاسب الالً، المرجع السابك، ص -3
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اما التعصيل ؼيقرج بو: "تػقف الذيء عغ الؿياـ بػضيفتو لفتخة مؤقتة" ومغ الامثمة الػاقعة       
الاعتجاء السادي عمى الشطاـ السعمػماتي وىػ ما قامت بو مجسػعة مغ السجخميغ تصمق عمى 

لسعمػمات حيث تدببت ىحه الجساعة لمذخكات الفخندية نفديا مشطسة تجميخ الحاسبات او نطع ا
  1التي تقػـ برشاعة اجيدة الانطسة السعمػماتية خدائخ مالية كبيخة نتيجة افعاؿ التعجي والاتلبؼ.

اما بالشدبة لدمػؾ الجاني في اتلبؼ السكػنات السعشػية )السعصيات و السعمػمات و       
البخامج( لمشطاـ السعمػماتي فيتسثل في ثلبث عشاصخ وىي )السحػ و التعجيل الغيخ مذخوع 
لمسعصيات و الادخاؿ الغيخ مذخوع لمسعصيات( بحيث يكػف ىحا الاتلبؼ معيبا لكل او لجدء مغ 

  2سعمػماتي.الشطاـ ال

 وقؽع الزخر -ب

اف جخيسة اتلبؼ السعصيات السعمػماتية مغ جخائع الزخر لا الخصخ، الزخر ىػ اثخ       
الفعل الحي قاـ بو الجاني فلب جخيسة اتلبؼ بجوف ضخر حتى مع تحقق الدمػؾ الاجخامي، 

يجة معيشة، فأغمبية التذخيعات اشتخشت لؿياـ جخيسة اتلبؼ السعصيات السعمػماتية وقػع نت
فالزخر يختمف باختلبؼ شبيعة الساؿ محل الاتلبؼ و بحدب ماـية الساؿ فقج يكػف عمى شكل 
انقاص لكل او لجدء مكػنات الذيء الاساسي حيث يؤثخ في الساؿ كػحجة وبالتالي يػدي الى 
تعصيمو، وقج يكػف عمى شكل ابصاؿ اداء الساؿ )الكياف السادي و السعشػي( لػضيفتو وحخماف 
صاحبو مغ الاستفادة مغ مالو، ومشو نلبحظ اف حجع الزخر وشبيعتو ومجى شسػلو لمساؿ يؤدي 
الى انعجامو او كػنو يعصل الساؿ جدئيا )كياف مادي و معشػي( لا يشطخ اليو بقجر ما يشطخ الى 

  3تحققو بأية ندبة كانت.
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 الخكؼ السعشؽي لجخيسة الاتلَف السعمؽماتي  -2

السعصيات تعتبخ مغ الجخائع العسجية السقتخنة وجػبا بالقرج الجشائي مع ضخورة تػافخ اف اتلبؼ 
القرج الجشائي الخاص، وعميو فاف الخكغ السعشػي لجخيسة اتلبؼ السعصيات السعمػماتية يقػـ 

 عمى القرج الاجخامي العاـ، مع ضخورة تػافخ القرج الاجخامي الخاص.

 القرج الاجخامي العام -أ

لاجل تػافخ القرج الجشائي لابج مغ تػافخ عشرخاف ىسا العمع و الارادة و يجب اف       
يشرخؼ كلبىسا الى كافة العشاصخ التي يتألف مشيا الخكغ السادي لمجخيسة، فلب بج اف يعمع 
الجاني اف السعصيات و البخامج التي تقع عمى فعمو السادي غيخ مسمػكة لو وانسا مسمػكة لغيخه و 

، وىػ ما نرت عميو اتفاؾية بػدابدت 1رادتو الى اتلبؼ و تخخيب السعصيات و البخامجاف تتجو ا
 في السادة الخابعة مشيا.

 القرج الاجخامي الخاص  -ب

لا يكفي عشرخي العمع والارادة لتقػـ جخيسة اتلبؼ السعصيات السعمػماتية بل وجب اف       
ة لجى الجاني( لتقػـ ىاتو الجخيسة ليذ ىحا تتػافخ عمى القرج الجشائي الخاص )الشية الاجخامي

القرج الخاص، عميو وجب اف تتجو ارادة الفاعل لتخخيب وافداد او تغييخ في حالة السعصيات و 
، وىػ ما نرت عميو اتفاؾية بػدابدت مغ 2السعمػمات و البخامج السػجػدة في الشطاـ السعمػماتي

 (.5-4خلبؿ السػاد)

 جخيسة الاتلَف السعمؽماتيةثالثا: الجداءات السقخرة ل

تذسمو مغ بخامج ومعمػمات وبيانات  نطخا لمسكػنات السشصؿية لأنطسة الحاسب الآلي وما      
لتمظ السكػنات و جخّمت كل ما مغ شأنو  مغ ؾيسة اقترادية، سارعت الجوؿ إلى فخض حسايتيا

                                                           
محمد خلٌفة، الحماٌة الجنائٌة لمعطٌات الحاسب الالً فً التشرٌع الجزائري والممارن، دار الجامعة الجدٌدة،  -1

 .187-186، ص2117الاسكندرٌة، 
حسام محمد نبٌل الشرالً، الجرائم المعلوماتٌة دراسة ممارنة على جرائم الاعتداء التولٌع الالكترونً، دار  -2

 .328، ص2113لمانونٌة، مصر، الكتب ا
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فالسػقف لع يكغ واحجاً في وعمى الخغع مغ ذلظ  الإضخار بيا خاصة إذا تع عبخ شبكة الإنتخنت
 جسيع الجوؿ.

 التذخيعات الغخبية مؼ جخيسة اتلَف السعمؽمات مؽقف -1

وما تذسمو مغ بخامج  أولى السذخّع الغخبي السكػنات السشصؿية لأنطسة الحاسب الآلي      
كبيخة خاصة في عرخ عخؼ  ومعمػمات وبيانات اىتساما خاصة نطخا لسا ليا مغ ؾيسة اقترادية

استحجاث نرػص خاصة تجخّـ كل  نو عرخ السعمػماتية ، وتسثل ىحا الاىتساـ الغخبي فيبكػ 
 1ما مغ شأنو الإضخار بتمظ السكػنات.

 مؽقف التذخيع الأمخيكي -أ

ـ عمى ما شأنو 1984لجخائع الحاسب الآلي الرادر عاـ  لع يتزسغ التذخيع الفيجرالي      
عامة، إنسا أقترخ التجخيع فقط عمى الإتلبؼ الحي برػرة  تجخيع إتلبؼ السعمػمات والبخامج

الحاسبات الآلية عغ العسل حيث جخّمت الفقخة الثانية مغ  يتختب عميو إعاقة أنطسة
الفيجرالي الأمخيكي إتلبؼ السعمػمات الحي يتختب عميو إعاقة  "مغ التذخيع a -1030السادة"

 أنطسة الحاسبات الآلية. الحكػمة عغ استعساؿ

التذخيع تع تعجيمو بحيث أصبحت  لا أنو ونتيجة لكثخة الانتقادات التي وجيت إلى ىحاا       
الجخػؿ غيخ السرخح بو إلى حاسب آلي تدتعسمو  "تتشاوؿ فقط a-1030الفقخة الثالثة مغ السادة "

الحكػمة متى أعاؽ الجخػؿ ىحا الاستعساؿ، وأضيفت فقخة خامدة إلى ذات السادة 
يحتػييا حاسب آلي تابع لحكػمة الػلايات  ي غيخ السرخح بو لسعمػماتالإتلبؼ العسج جخّمت

لمحكػمة إلا أنو يتع استخجامو مغ قبميا أو لرالحيا،  الستحجة وإدارتيا أو حاسب آلي غيخ تابع
السياـ السختمفة التي تباشخىا الحكػمة بػاسصتو، واليجؼ مغ  أو إعاقة ىحا الحاسب عغ إدارة

حساية السعمػمات وأنطسة الحاسبات الآلية مغ أعساؿ الإتلبؼ التي  ىػ إضافة الفقخة الدابقة
غيخ مرخح ليع بالجخػؿ إلى الشطاـ، ومغ أىع ما أتت بو السادة  تختكب بػاسصة أشخاص

"1030 –aالسعمػماتي فالبشج الأوؿ مغ الفقخة الخامدة يشز عمى  " بعج تعجيميا تجخيع الإتلبؼ
و الذفخات و الأوامخ داخل أنطسة الحاسبات الآلية مسا يتختب عميو  "تعجيل السعمػمات و البخامج 

                                                           
1 - https://www.startimes.com/?t=16193884. 
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يتستع بالحساية متى ما كاف إحجاث الزخر قج تع عسجا" والفعل  أضخار تمحق بحاسب آلي
 1الإجخامي ىشا يعج جشاية.

  مؽقف التذخيع الفخندي -ب

تذخيعات خاصة بحساية سارعت إلى إصجار  تعتبخ فخندا مغ أوائل الجوؿ الغخبية التي      
السدتحجثة ، والتي قج تقع بدبب التقجـ في  الشطع السعمػماتية والترجي لبعس صػر الجخائع

أو بعس الذبكات السحمية كسا ىػ الحاؿ في  استخجاـ الحاسب الآلي وكحلظ شبكة الإنتخنت
 شبكة السانتيل الفخندية.

ـ بذأف الحخيات 1978يشايخ الرادر في الدادس مغ 78-17رقع  ويعج القانػف        
الأساسية لتشطيع وحساية الشطع السعمػماتية في فخندا حيث عالج السذخّع  والسعمػمات ىػ المبشة

مدألة تخديغ البيانات في الحاسب الآلي وبياف لأنػاعيا السختمفة ومجة التخديغ ،  مغ خلبلو
 2.الجية السخترة بالخقابة والإشخاؼ عمى أعساؿ ذلظ القانػف  كحلظ

التصػر الكبيخ في ثػرة السعمػمات وفي الحاسبات الآلية وشبكة  بعج ذلظ وعمى أثخ       
في الخامذ مغ أغدصذ باقتخاح مذخوع قانػف  Jacques Godjrain الإنتخنت تقجـ الشائب

ـ ليربح قانػنا نافحا اعتبارا مغ 22/12/1987والحي تع إقخاره في  خاص بالغر السعمػماتى
أدمجت  السعمػماتى و في وقت لاحق بذأف الغر 88-19ـ وحسل رقع 1988ايخيش الخامذ مغ
( تحت 7-323إلى  1-323القانػف في قانػف العقػبات الفخندي الججيج )السػاد  نرػص ىحا

  3الاعتجاءات عمى نطاـ السعالجة الآلية لمسعصيات". " عشػاف

 1-323السعمػماتي نز السادة  ؼيسا يتعمق بالإتلبؼ ومغ أىع ما جاء بو ىحا القانػف       
عمى أنطسة الحاسب الآلي، حيث اعتبخ الإتلبؼ الػاقع  والخاصة بجخيسة الجخػؿ غيخ السذخوع

الشطاـ ضخفا مذجدا لجخيسة الجخػؿ غيخ السذخوع متى ما كاف  عمى السعصيات السػجػدة داخل
جخّمت إدخاؿ البيانات التي  3-323الأخيخة. وىشاؾ أيزا السادة  الإتلبؼ بدبب ىحه الجخيسة
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نطاـ معالجة البيانات أو إلغاء أو تعجيل البيانات التي يحتػى عمييا  بصخيقة غيخ مذخوعة في
  .1غيخ مذخوعة الشطاـ بصخيقة

 التذخيعات العخبية مؽقف -2

السدتػى السػجػد لجى  اىتساـ السذخع العخبي بجخيسة الإتلبؼ السعمػماتي لع يكغ بحات      
ىحا الشػع السدتحجث مغ الجخائع  الغخبي، فأغمب الجوؿ العخبية لع تحخؾ ساكشا لسػاجيةالسذخع 

مجوناتيا العقابية، ومع ذلظ قامت  وإنسا اعتسجت عمى الشرػص القائسة السشرػص عمييا في
 الجخائع. بعس الجوؿ العخبية باستحجاث نرػصاً خاصة بيحه

 العخبية جسيؽرية مرخ مؽقف -أ

قانػف العقػبات  مغ361سرخي جخّـ الإتلبؼ ولكغ بالسفيػـ التقميجي لو، فالسادة لسذخع ال      
يستمكيا أو جعميا غيخ  تشز عمى " كل مغ خخب أو أتمف عسجا أمػالا ثابتة أو مشقػلة لا

تديج عمى ستة أشيخ وبغخامة لا  صالحة للبستعساؿ أو عصميا بأية شخيقة يعاقب بالحبذ مجة لا
 ".  ...شيو أو بإحجى ىاتيغ العقػبتيغتتجاوز ثلبثسائة ج

فلب يػجج  أما بالشدبة للئتلبؼ السعمػماتي الػاقع عمى السكػنات السشصؿية لمحاسب الآلي      
العساني ، باستثشاء  نز خاص كحاؾ السػجػد في التذخيع الأمخيكي والفخندي أو في أو التذخيع

السجنية والتي يقترخ  ـ بذأف الأحػاؿ1994لدشة  143بعس الشرػص الػاردة في القانػف رقع 
السجنية فقط،  الحاسبات الخاصة بسرمحة الأحػاؿ تصبيقيا برخيح الشز عمى شبكة
لسػاجية  الفقيي حػؿ مجى صلبحية الشرػص التقميجيةبالتالي ومع وجػد الاختلبؼ 

مع التصػر  الإتلبؼ السعمػماتي فإنو يكػف مغ السلبئع ججا استحجاث نرػصاً ججيجة تتلبءـ
  2.التقشي في تكشػلػجيا السعمػمات وشبكات الاتراؿ
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 مؽقف التذخيع الجدائخي  -ب

لقج اقخ السذخع الجدائخي السدؤولية الجدائية لمذخز الصبيعي و الذخز السعشػي في       
معطع الجخائع وىػ ما اقخه في الجخائع السعمػماتي و بالتحجيج في جخيسة اتلبؼ السعصيات 

مغ قانػف العقػبات الجدائخي عمى معاؾبة الذخز  1مكخرر394السعمػماتية، ولقج نرت السادة 
مغ قانػف العقػبات الجدائخي عمى  4مكخر394سعصيات والسعمػمات، لقج نرت السادة الستمف لم

 العقػبات التي تصبق عمى الذخز السعشػي.

 الفخع الثاني: جخيسة الشرب )الاحتيال(  السعمؽماتي

يعج الشرب السعمػماتي مغ اكثخ الجخائع السعمػماتية التي تختكب عمى نصاؽ واسع في       
وتدبب خدائخ اقترادية فادحة، الامخ الحي شكل قمقا لجى السعشييغ بالأمخ، حيث مختمف الجوؿ 

نجج اف ىحه الجخيسة تدعدع كياف الافخاد بالػسائل التقشية الحجيثة لشقل الامػاؿ، وعميو سػؼ نبيغ 
 1تعخيف جخيسة الشرب السعمػماتي و بياف اركانيا و الجداءات السقخرة ليحه الجخيسة.

 جخيسة الشرب السعمؽماتياولا: تعخيف 

عخؼ بعس الفقياء الشرب السعمػماتي بأنو: "التلبعب العسجي بسعمػمات وبيانات تسثل       
ؾيساً مادية يختدنيػا نطاـ الحاسب الآلي، أو الإدخاؿ غيخ السرخح بو لسعمػمات وبيانات 

أية وسيمة أخخى مغ  صحيحة، أو التلبعب في الأوامخ والتعميسات التػي تحكع عسمية البخمجة، أو
عمػى ىػحه البيانات أو الأوامخ أو  شأنيا التأثيخ عمى الحاسب الآلي، حتى يقػـ بعسمياتػو بشػاء

 2التعميسات، مغ أجل الحرػؿ عمػى ربػح غيػخ مذػخوع و إلحػاؽ الزػخر بػالغي".

نيا نطاـ ويعخؼ كحلظ بانو التلبعب العسجي بسعمػمات وبيانات تسثل ؾيسة مادية يختد       
الحاسػب الالي او الادخاؿ غيخ السرخح بو لسعمػمات و بيانات صحيحة، او التلبعب في 
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الاوامخ و التعميسات التي تحكع عسمية البخمجة او اية وسيمة اخخى مغ شانيا التأثيخ عمى 
 1الحاسب الالي حتى يقػـ بعسمياتو بشاءا عمى ىحه البيانات او الاحتياؿ السعمػماتي.

سا عخفتو احجى الجراسات التي اجخيت في الػلايات الستحجة الامخيكية انو "فعل او ك      
مجسػعة مغ الافعاؿ غيخ السذخوعة و الستعسجة التي تختكب بيجؼ الخجاع او التعخيف لمحرػؿ 

  2عمى شيء ذو ؾيسة، يكػف نطاـ الحاسػب لازما لارتكابيا".

لفعل السختكب غيخ السذخوع قج يكػف باستخجاـ ومغ خلبؿ التعخيفات الدابقة يتزح أنا       
 شخؽ احتيالية أو تغييخ حؿيقة لبيانات أو اختلبسيا أو تخخيب البيانات أو دخػؿ غيخ مذخوع
إلى مػقع خاص، قج يػجو ىحا الفعل غيخ السذخوع ضج نطاـ حاسػبي آخخ كتخخيػب بياناتػو أو 

 وىسية مثلًب.قػج يتعمػق بػشفذ الشطػاـ الحاسػبي، كتقجيع خجمة 

 ثانيا: اركان جخيسة الشرب السعمؽماتي

يتصمب وقػع جخيسة الشرب عبخ شبكة السعمػمات تػافخ أركانيا، فلببج مغ أف تتبمػر       
الجخيسػة ماديػا وتتخح شكلًب معيشاً وىػ الخكغ السادي لمجخيسة الستسثل في سمػؾ الجاني لإحجى 

انػف، إلّا أف ىحا الخكغ لا يكفي إسشاد السدؤولية إلى وسائل الاحتياؿ السشرػص عمييا فػي الق
شخز معيغ بل يجب أف يتحقق الخكغ السعشػي الستسثل بالقرػج الجشائي والحي يختكد عمى 
تػفخ الإرادة الآثسة لجى الجاني حيغ ارتكابو لمجخيسة وعمسو بأف فعمػو أو امتشاعػو يذػكل ضخراً أو 

 نػف.خصخاً عمى الغيخ يعاقب عميو القا

 الخكؼ السادي لجخيسة الشرب السعمؽماتي -1

يتصمب الشرب ركًشا مادياً قػامو الاستيلبء بالاحتياؿ عمى ماؿ الغيخ، يتألف ىحا الخكغ مغ       
فعل الشرب وىػػ استعساؿ وسيمة مغ وسائل الشرب، نتيجة معاقب عمييا ىي الاستيلبء عمى 

 .والشتيجةماؿ مشقػؿ لمغيخ، علبقة سببية بيغ الدمػؾ 
                                                           

معتوق عبد اللطٌف، الاطار المانونً لمكافحة جرائم المعلوماتٌة فً التشرٌع الجزائري و التشرٌع الممارن،  -1

-2112ة الحموق و العلوم السٌاسٌة، رسالة ماجستٌر فً العلوم المانونٌة، جامعة العمٌد الحاج لخضر، باتنة، كلٌ

 .42، ص2111
حمزة بن عمون، السلون الاجرامً للمجرم المعلوماتً، رسالة ماجستٌر فً العلوم المانونٌة، جامعة العمٌد  -2

 .63،ص 2112 -2111الحاج لخضر، باتنة، كلٌة الحموق و العلوم السٌاسٌة، 
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ويأخح الخكغ السادي الخاص بجخيسة الاحتياؿ عبخ شبكة السعمػمات الجولية، أشكالًا عجة       
مشيا البخيج الإلكتخونػي الحي تع إرسالو أو الأداة الإلكتخونية التي يتع الاستعانة بيا في ارتكاب 

ستعانة بيا مغ خلبؿ جخيسة الاحتياؿ السعمػماتية، أو الأدوات التي تػع ترسيسيا، أو تع الا
الاتراؿ أو الإيقاع بالزحية كسا يمدـ تػفخ الأداة التي تع إرساؿ الخسػالة مػغ خلبليا والتي تتسثل 
في ىحه الحالة الجياز الحاسػبي لإتساـ عسمية الاحتياؿ، أو الػصػؿ إلى قػاعج بيانات غيخ 

دة عمى جياز حاسػبي أخخ، مدػسػح بالاشلبع عمييا، أو استخجامو لمػصػؿ إلى معمػمات مػجػ 
 1وكميا أمػر كفيمة بػأف ت ثبػت تػفخ الخكغ السادي لمجخيسة.

 )الدمؽك الاجخامي )فعل الشرب -أ

تقػـ جخيسة الشرب عمى خجاع السجشي عميو و ذلظ عغ شخيق صػر عجة بالشدبة لصخؽ       
غيخ صحيحة و اتخاذ اتخاذ اسع كاذب أو صفة و  استعساؿ شخؽ احتياليةالستسثمة في ، الشرب

 الاكاذيب نصاؽ معيغ يؤدي إلى الترخؼ في ماؿ أو مشقػؿ ليذ ممكا لمجاني.

 الشتيجة )تدميػ السال السعمؽماتي( -ب

يعج تدميع الساؿ الشتيجة الجخيسة، فإف تع ذلظ تحققت الجخيسة تامة، أما في حالة إذا تخمف       
تدميع ىػ سمػؾ يرجر عغ السجشي عميو ىحا العشرخ وقفت الجخيسة عشج حج الذخوع، و ال

يتزسغ ؾيامو بترخؼ مالي مغ شأف ىحا الترخؼ نقل ماؿ مػضػع الجخيسة إلى الجاني أو إلى 
أي شخز آخخ يعشيو، كل ذلظ بشاءا عمى إرادة مذػبة بالغمط، نتيجة لسا استخجمو الجاني مغ 

 الساؿ بشاءا عمى إرادة دميعوسائل احتيالية، مغ ىشا يذتخط أف يأتي سمػؾ السجشي عميو في ت
مذػبة بالغمط وقت التدميع، أي إرادة معيشة و يجب أف يكػف الدمػؾ الشاقل لمساؿ غيخ صحيح 

 2قانػنا ولا ؾيسة و لا أثخ لو.

أما في مجاؿ السعمػمات فإف الحاسب الالي يقػـ بفعل التدميع بالسفيػـ السادي لمكمسة كسا       
 أف التدميع يجب ألا يشطخ إليو في الذكل السادي فقط، انسا ىػ كحلظ عسل 

                                                           
ئٌة الناشئة عن استخدام الانترنٌت، رسالة ماجستٌر ممدمة الى سمٌر إبراهٌم جمٌل الغزاوي، المسؤولٌة الجنا -1

 .98، ص2115كلٌة المانون، جامعة بغداد، 
 .214، ص2111،دار النفائس، الاردن،  1محمد عودة الجبور، الجرائم الوالفة على الاموال، ط -2
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قانػني في عشرخه الجػىخي يتسثل في إرادة السجشي عميو السعيبة بالخجاع و ليدت السشاولة 
 1خه السادي أو أثخه.السادية سػى مطي

 العلَقة الدببية بيؼ الاحتيال و الشتيجة -ج

لا يكفي لؿياـ جخيسة الشرب اف يختكب الجاني فعل الاحتياؿ وحجوث واقعة التدميع التي       
تعشي سمب الساؿ، انسا يمدـ اف يكػف التدميع وقع بصخيقة مغ شخؽ الشرب السدتخجمة مغ 

تشز عمى اف الشرب ىػ الدبب الفعمي و الجافع عمى التدميع،  الجاني، أي اف العلبقة الدببية
اف يكػف التدميع لاحقا عمى فعل الاحتياؿ و نتيجة لانخجاع السجشي عميو، اف يكػف مبشي عمى 

  2الزخر.

 الخكؼ السعشؽي لجخمة الشرب السعمؽماتي -2

 الشرب جخيسة عسجية، يعشي انو يجب تػافخ العمع والارادة بخرػص الشذاط والشتيجة.      

 القرج العام -أ

القرج العاـ في جخائع الشرب السعمػماتي يخى الفقياء اف الجخائع السعمػماتية تشصبق سػاء       
تي بالبيانات السػجػدة بالشدبة لمجخائع الشاشئة عغ شخيق عمع الجاني بأف ؾيامو بتلبعب  السعمػما

بالشطاـ أو السعصيات التي يقػـ بإدخاليا بأنو يقػـ بعسل غيخ مذخوع و يدتخجـ الصخؽ 
الاحتيالية، إذا اتخح اسع كاذب مغ أجل تحػيل الامػاؿ مغ حداب إلى آخخ أو حالة ؾياـ 

ماؿ الغيخ باستخخاج فػاتيخ بحداب غيخ حؿيقي، أف تتجو إرادتو إلى خجاع الشطاـ مغ أجل سمب 
و الجخائع الشاشئة عغ استخجاـ بصاقات الائتساف حيث يرخؼ عمع الجاني أنو و بالخغع مغ عمسو 
بعجـ سساح الخصيج في حدابو إلا أف إرادتو تتجو إلى وجػد ائتساف، بقرج الحرػؿ عمى أمػاؿ 

 3مغ البشظ.

                                                           
، 2013كتب المانونٌة، مصر، حسام محمد نبٌل الشنرالً، جرائم الاعتداء على التولٌع الالكترونً، دار ال -1

 .215ص
 .346، ص 2116، دار الفكر الجامعً، الاسكندرٌة، 2احمد خلٌفة الملط، الجرائم المعلوماتٌة، ط -2
خدٌجة  دحمان صباٌحٌة، جرائم السرلة والاحتٌال عبر الانترنٌت، دراسة ممارنة بٌن الفمه الجزائري،  -3

خصص شرٌعة ولانون الشرٌعة العلوم الاسلامٌة، جامعة رسالة الماجستٌر فً العلوم الاسلامٌة، ت

  . 72، ص2112/2113الجزائر،
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 القرج الخاص -ب

متػفخ حالة استخجاـ الجاني لمشطاـ القرج الخاص في  جخيسة الشرب السعمػماتي يكػف       
السعمػماتي لدمب ماؿ الغيخ أف يدتخخج مغ الشطاـ فػاتيخ باسسو أو باسع شخكائو بسبالغ غيخ 

، كسا يتػفخ القرج الخاص في الشرب 1مدتحقة ثع يقػـ بتقاسسيا بيشيع ىػ و شخكائو
ه اؿ يكفي و بصاقتو مشتيية السعمػماتي وقت ما قاـ الجاني باستخجاـ البصاقة و ىػ يعمع أف رصيج

أو مػقػفة و يدتخجميا و يعج فعل الجاني مشاورة ىجفيا الاستيلبء عمى جدء مغ ماؿ البشظ، لأف 
الجاني يعمع أنو لا يحق لو استخجاـ ىحه البصاقة و رغع ذلظ يػجو إرادتو لاستخجاميا لدمب ماؿ 

 2السجشي عميو.

 مؽماتيثالثا: الجداءات السقخرة لجخيسة الشرب السع

تختمف جخائع الحاسػب عغ الجخائع الاخخى ؼيسا يتعمق بالتحقيق وجسع الادلة، مشيا       
الشرب السعمػماتي فيي تختمف عغ جخيسة الشرب في صػرتيا التقميجية، فالجخائع التي تختكب 
بػاسصة الحاسػب تشذا في الخفاء، يشرب الاعتجاء فييا عمى معصيات الحاسػب السخدنة و 

، سػؼ نبيغ عقػبات جخيسة الشرب 3ػمات السشقػلة عبخ نطع شبكات السعمػماتالسعم
 الالكتخوني وفق الشطاـ الدعػدي و القانػف الأردني و القانػف الجدائخي.

 عقؽبة جخيسة الشرب الالكتخوني وفق الشعام الدعؽدي -1

ستيلبء عمى ماؿٍ ففي نطاـ مكافحة جخائع السعمػماتية الدعػدي تتسثل عقػبات جخائع الا      
أو تػؾيعو وذلظ عغ شخيق الاحتياؿ، أو اتخاذ اسعٍ كاذب، أو  مشقػػؿٍ، أو الاسػتيلبء عمى سشج 

انتحاؿ صفة غيخ صحيحة السشرػص عمييا في السادة الخابعة مغ نطاـ مكافحة جخائع 
 :السعمػماتية بالدجغ والغخامة، أو بػاحجة مغ ىاتيغ العقػبتيغ، وذلظ وفقاً لسا يمي

                                                           
 .72خدٌجة  دحمان صباٌحٌة، المرجع السابك، ص -1
 .176، ص2115، الوفاء المانونٌة، الاسكندرٌة، 1أمٌن طعباش، الحماٌة الجنائٌة المعاملات الالكترونٌة، ط -2
، دار الثمافة للنشر و  1و التحمٌك فً جرائم الحاسوب و الانترنٌت ، ط خالد عٌاد الحلبً، إجراءات التحري -3

 .148-147، ص 2111التوزٌع، الاردن، 
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الدجغ وقج حجدت السادة الحج الأعمى لمدجغ في الجخائع الدابقة، وذلظ بسا لا يتجاوز       
ثلبث سشػات ولع تزع حجاً أدنى، باستثشاء ما سيأتي مغ الطخوؼ السذجدة لمعقػبة، والتي تجعل 
 الحج الأدنى لمدػجغ نرػف السجة، وبالتالي لا تقل مجة الدجغ في تمظ الحالات عغ سشة وستة

(كسا وضحشا عمى عقػبات محجدة بحج  5(و ) 4أشيخ، في الشطاـ الدعػدي فقج اشتساؿ السادة )
أقرى وفقاً لمجخائع السشرػص عمييا في شيات الشطاـ، وبالشدبة لجخيسة الاحتياؿ فقج حجد ليا 
الشطاـ الدعػدي حدب ما ورد فػي السػادة الخابعة مشو بألا تديج مجة حبذ الجاني عمى ثلبث 

 1ػات وبغخامة لا تديج عغ مميػني رياؿ أو بإحجى ىاتيغ العقػبتيغ.سش

 عقؽبة جخيسة الشرب الالكتخوني وفق الشعام الاردني -2

قانػف الجخائع الإلكتخونية الأردني مشح السشطع الأردني لمقاضي سمصات تقجيخية واسعة في       
إقخار مػا يرػل إليو باجتياده، وإصجار الأحكاـ بالعقػبات السشاسبة بحق الجاني وفقاً لسا يخاه، 

(التي  3ادة )ويطيخ ذلظ جمياً في عجـ تحجيػج العقػبػة مغ قبل السذخع في بعس السػاد ومشيا الس
تشز عمى انو ) يعاقب كل مػغ دخػل قرػجاً إلػى الذػبكة السعمػماتية أو نطاـ معمػمات باي 
وسيمة دوف ترخيح أو بسا يخالف أو يجاوز الترخيح، بالحبذ مجة لا تقل عغ أسبػع ولا تديج 

ديشار أو  (مائتي 200(مائة ديشار ولا تديج عمى ) 100عمى ثلبثة أشيخ أو بغخامة لا تقل عغ )
( "يعاقب بالحبذ وبالغخامة أو بإحجى ىاتيغ العقػبتيغ" 3(، وفق السادة )...بكمتػا ىػاتيغ العقػبتيغ

، كسا أجاز السذخع إمكانية الجسػع بػيغ عقػبتي الدجغ والغخامة بقػلو "أو بيسا معاً" في إشارة 
أخخى يججد مقجارىا وفق مشو لتذجيج العقػبة حاؿ ارتكاب الفعل في حالات خاصة، وفػي مػاضع 

 .2 ما ورد في السادة الثانية عذخة

 عقؽبة جخيسة الشرب الالكتخوني وفق الشعام الجدائخي  -3

بالشدػبة لقانػف العقػبات الجدائخي لع يخد نز قانػني يعاقب عمى جخيسة الشرب       
الشرب ( مغ قانػف العقػبات تشز عمى جخيسة 372السعمػماتي، لكشو اورد نز السادة )

 التقميجية كسا يمي:
                                                           

وائل محمد نصٌرات و غادة عبد الرحمن الطرٌفً، جرٌمة الاحتٌال عبر شبكة المعلمات الدولٌة دفاتر السٌاسة  -1

 .119، ص2118والمانون، السعودٌة، 
 .119مرجع نفسه، ص -2
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الى  20.000يعاقب بالحبذ مغ سشة عمى الاقل الى خسذ سشػات عمى الاكثخ وبغخامة مغ 
 1( عمى الذخوع.17ديشار جدائخي و تشز السادة ) 100.000

 

 

 

 

 

 

 

 

 

 

 

 

 

                                                           
 ، المعدل و المتمم. 66/156(، من لانون العموبات الجزائري، رلم 372انظر لمادة ) -1
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السبحث الثاني: الاثار الاقترادية لمجخائػ السعمؽماتية واستخاتيجيات 
  مؽاجيتيا

بتقديع ىحا السبحث الى مصمبيغ تشاولشا في السصمب الاوؿ الاثار الاقترادية لمجخائع قسشا       
 السعمػماتية و تشاولشا في السصمب الثاني مكافحة الجخائع السعمػماتية عمى السدتػى الجولي.

 السطمب الاول: الاثار الاقترادية لمجخائػ السعمؽماتية

راد عجة اثار يتػجب الػقػؼ عمييا، ناـيظ عغ ضخورة بالاقت الساسة لمجخيسة السعمػماتية      
الػقػؼ عمى معػقات اثبات الجخيسة السعمػماتية الساسة بالاقتراد الخقسي وىحا ما سشتصخؽ اليو 

 في ىحا السصمب. 

 الفخع الاول: الاثار الشاجسة عؼ الجخيسة السعمؽماتية وانعكاسيا عمى الاقتراد 

 تتسثل اىع الاثار الشاجسة عغ الجخيسة الساسة بالاقتراد في ما يمي:      

 السداس بالاستقخار السالي و الاقترادي  -اولا

اف الاستقخار السالي و الاقترادي يعج مصمبا ىاما في أي دولة لزساف الاستقخار، تعج       
ستقخار، فاف تعمق الامخ بالسجخـ الجخائع الاقترادية في البيئة الخقسية مغ اىع عػامل عجـ الا

الاقترادي الحي يدتعسل البيئة الخقسية لتبيس الامػاؿ و تػضيفيا في السذاريع، فانو لا يتػانى 
 1في ترؽية السذاريع بسجخد تحقيق اىجافو، مسا يسذ باستقخار الاقتراد.

 الخدائخ السالية السشجخة عمى الجخيسة السعمؽماتية -ثانيا

التحػؿ الحي عخفو الاقتراد مغ اقتراد تقميجي الى اقتراد رقسي و تحػؿ لا شظ اف       
السعاملبت التجارية و السالية الى شبيعة الكتخونية، ىػ ما زاد مغ خصػرة الجخيسة السعمػماتية 

                                                           
، المركز الدٌممراطً 1مجدوب نوال و اخرٌن، الجرائم المعلوماتٌة واثارها على التنمٌة الالتصادٌة، ط -1

 .52، ص2121، برلٌن، 2العربً، ج
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، بحلظ يسكغ القػؿ اف رقسية التعاملبت الجارية التي يقػـ 1ونجع عشو خدائخ كبيخة يتكبجا العالع
بيعيػف و شخكات التدػيق نجع عشيا ارتفاع معجؿ الاجخاـ السعمػماتي و نتيجة بيا اشخاص ش

ذلظ استشداؼ الاقتراد، اذ تبيغ مغ خلبؿ الاحرائيات اف الاقتراد العالسي يتزخر مغ جخاء 
  2الجخيسة السعمػماتية سشػبا أي ما يعادؿ تخيميػف دولار سشػيا.

ائخ السالية،  بل اف الامخ اخصخ مغ ذلظ، اذ اف والاشكاؿ ليذ فقط في ارتفاع حجع الخد      
تدايج الاؾباؿ عمى السعمػماتية جعل حجع الخدائخ غيخ ثابت، فقج اصبحت الخدائخ الشاجسة عغ 

 3الجخيسة السعمػماتية ضخيبة لا مفخ مشيا.

 احجاث العجد في ميدان السجفؽعات -ثالثا

ادي الى احجاث عجد في السجفػعات و تؤدي الجخيسة السعمػماتية ذات الصابع الاقتر      
لاسيسا في حالة الاستعساؿ الخقسي بيجؼ التيخب مغ دفع الزخائب، كسا تداىع الجخائع 

  4السعمػماتية في زيادة الانفاؽ العاـ بيجؼ مػاجيتيا.

 الاضخار بالشذاط السرخفي -رابعا

لتعامل بالعسلبت الخقسية تؤدي الجخيسة السعمػماتية الى افداد نذاط البشػؾ عغ شخيق ا      
السدورة، و بصاقات الائتساف السدورة، ناـيظ عغ كػف الجخيسة السعمػماتية تدبب انييار في سػؽ 
الؿيع السشقػلة، في حالة استثسار الامػاؿ الاجخامية السحرمة عغ شخيق البيئة الخقسية في سػؽ 

ية مسا يحجث خمل في تػازف سػؽ الؿيع السشقػلة، مغ خلبؿ شخاء اوراؽ مالية مغ عائجات اجخام
 5الؿيع السشقػلة مسا يؤدي الى انييار سػؽ  الؿيع السشقػلة.

 

 

                                                           
، 2118، 11، عدد12الدراسة التسوٌمٌة، مجلد رلم  صراح كرٌمة و دلٌش جمال، الابعاد التسوٌمٌة، مجلة -1

 .44ص
 .53مجدوب نوال و اخرٌن، المرجع السابك، ص -2
 .46صراح كرٌمة و دلٌش جمال، المرجع السابك، ص -3
 .53مجدوب نوال واخرٌن، المرجع السابك، ص -4
 .53مرجع نفسه، ص -5
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 انخفاض معجل الاستثسار و الادخار -خامدا

غالبا ما يقػـ الاقترادي الحي حرل عمى امػاؿ عغ شخؽ البيئة الخقسية بإخخاج الامػاؿ       
التي جسعيا مغ اقميع الجولة التي تع استشداؼ اقترادىا الى اقميع دولة اخخى، ذلظ بيجؼ اخفاء 
الذبية و ىػ ما يؤدي الى انخفاض معجؿ الاستثسار بدبب نقز التسػيل، ناـيظ عغ انخفاض 

 1جؿ الاستثسار الحي يعج مؤشخا عمى سلبمة اقتراد الجولة.مع

كسا ساىست السعمػماتية في خمق سخعة كبيخة لحخكة رؤوس الامػاؿ، سيمت الخبط بيغ       
الاسػاؽ العالسية في اشار نطاـ تبادلي، حفدت السعمػماتية الذخكات العابخة لمحجود، مسا زاد في 

 2ترادييغ و ساىست في تفذي التيخيب.حجع التفاعل بيغ الستعامميغ الاق

 ارتفاع معجل التزخػ -سادسا

اف الجخيسة السعمػماتية قج تكػف مؤشخ لحجوث تزخع او زيادة معجلو في حالة كاف       
مػجػد مغ قبل، يتحقق ذلظ في تمظ الحالة التي تصخح امػاؿ غيخ مذخوعة محرمة عغ شخيق 

سة قرج تػضيفيا و استثسارىا مسا يؤدي الى الديادة في البيئة الخقسية بغس الشطخ عغ نػع الجخي
  3اسعار الدمع و الخجمات و الشتيجة ارتفاع ؾيستيا.

 سة السعمؽماتية الساسة بالاقتراديالفخع الثاني: معؽقات الجخ 

ىشاؾ عجة معػقات تحػؿ دوف اثبات الجخيسة السعمػماتية الساسة بالاقتراد الخقسي التي       
 ا في ما يمي:يسكغ اخترارى

 اولا: عجم وجؽد اثار مادية لمجخيسة 

اف خرػصية الجخيسة السعمػماتية الساسة بالاقتراد جعمتيا تشفخد بحاتية مقارنة بباقي       
الجخائع، الامخ الحي جعل عسمية الكذف عشيا مغ شخؼ الدمصات جج صعبة و لاسيسا مع 

                                                           
الالكترونٌة فً عملٌات غسل الاموال، ممال منشور مجلة بسام احمد الزلمً و عبود السراج، دور النمود  -1

 .13، ص2111، 11، العدد 36العلوم الالتصادٌة و المانونٌة، جامعة دمشك، المجلد رلم 
 .54مجدوب نوال و اخرٌن، المرجع السابك، ص -2
 .53مرجع نفسه، ص -3
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يف ذلظ اف مختكب الجخيسة يبحؿ قرارى ، يبقى اغمبيا مجيػؿ، يز1افتقارىا لمجليل الخقسي
جيجه لعجـ تخؾ أي اثخ مادي، ناـيظ عغ عجـ تسكغ الكل مغ التحكع في السعمػماتية، لا شظ 

 2اف جيل السعمػماتية ساعج السجخـ الاقترادي في ارتكاب الجخيسة.

 ثانيا: اتدام الجخيسة السعمؽماتية الساسة بالاقتراد بكؽنيا جخيسة عابخة لمحجود

لقج تحجثشو عغ ىحه الخاصية سابقا حيث تشاولشا باف الجخيسة السعمػماتية تترف بانيا مغ       
الجخائع العابخة لمحجود، حيث اف العػلسة والسعمػماتية جعمت العالع قخية واحجة، اذ و رغع 
 إيجابيات العػلسة الا اف السجخمػف استغمػا ىحه الاخيخة مغ اجل تدييل ارتكاب الجخيسة، ايغ
تعجى الاجخاـ حجود الجولة الػاحجة، صار بإمكاف السجخـ اختخاؽ حداب او مػقع او حداب بشظ 
معيغ دولة معيشة، لو تحػيل السبالغ و السعاملبت الى دولة ثالثة، دوف اف يتحخؾ مغ مكانو وىػ 
ما يدسى بالأجخاـ عغ بعج، بجوف استعساؿ العشف بل و ىػ مدتمق بدخيخه، اذ صار بغيخ حاجة 
لكدخ الاقفاؿ ولا اخفاء البرسات او تحػيل العائجات الاجخامية، بل يكؽيو خط انتخنت و حاسػب 
حتى يجػؿ و يرػؿ بكافة انحاء العالع مختكبا جخائسو الاقترادية مغ تدويخ بصاقات الائتساف و 

 3الاحتياؿ الديبخاني.

 ثالثا: السعؽقات القزائية  

تحػؿ دوف امكانية الكذف عغ الجخيسة الاقترادية  تتجمى السعػقات القزائية التي      
 السختكبة في البيئة الخقسية في ما يمي:

نقز السعػقات لجى جيات البحث والتحخي و التحقيق بالجخيسة السعمػماتية، أي نقز الخبخة  -
لجى رجاؿ الزبط القزائي و الامغ عسػما، اجيدة العجالة الجشائية مسثمة في الػسط الاتيامي و 
التحقيق، لاشظ اف مغ شاف ذلظ الحيمػلة دوف الكذف عغ الجخيسة السعمػماتية السختكبة في 

 البيئة الخقسية .

                                                           
لصادر عن اكادٌمٌة ناٌف للعلوم فٌصل فهد، انتهان الخصوصٌة، ممال منشور بمجلة الامن و الحٌاة، ا -1

 .13، ص2113، السعودٌة، 378الامنٌة، العدد 
الخصوصٌة والاشكالات، مجلة  –بن بادرة عبد الحلٌم، اجراءات البحث والتحري عن الجرٌمة المعلوماتٌة  -2

 .151، ص2115، الجزائر، 23الحموق والعلوم السٌاسٌة، العدد 
 .55سابك، صمجدوب نوال و اخرٌن، المرجع ال -3
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ومغ بيغ السعػقات القزائية ايزا ما يعخؼ بتشازع الاختراص القزائي بيغ العالسية  -
و الشتيجة  والاقميسية، ولا سيسا و اف الدمػؾ السادي لمجخيسة الاقترادية قج يكػف بإقميع دولة،

  1الاجخامية بإقميع دولة اخخى.

 رابعا: السعؽقات السختبطة بإثبات الجخيسة في حج ذاتيا

 مغ بيغ معػقات الاثبات و السختبصة بالجخيسة في حج ذاتيا ىي كالاتي:      

اتخاذ الجشاة لتجابيخ امشية، ايغ يدعى السجخـ الاقترادي لإخفاء الجليل السعمػماتي و تسػييو  -
شكل عصل او خصا في نطاـ التذغيل، مع ازالة اثار الجخيسة عغ شخيق التلبعب بالبيانات  في

الخقسية أي السكتػبة بخمػز رقسية، لا يسكغ فيسيا لا مغ شخؼ الحاسػب، مع ؾيامو بتذفيخ 
البيانات مسا يجعل امخ فكيا امخ مدتحيل، مغ ثع يرعب عمى جيات التحخي الػصػؿ الييا، 

 تحاؿ الخقسي ايغ يشتحل السجخـ السعمػماتي صفة اخخى غيخ صفتو.ناـيظ عغ الان

الصبيعة غيخ السادية للؤدلة الالكتخونية التي ارتكب بيا الجخيسة الاقترادية، اذ عادة ما يكػف  -
الجليل بالجخيسة التقميجية مخئي اما سلبح ابيس، او مادة سامة، او محخرات مدورة، غيخ انو 

الجخيسة السعمػماتية فاف اداة الجخيسة ىي غيخ مادية و يرعب الكذف وعشجما يتعمق الامخ ب
عشيا مغ مشصمق اف قػاميا معشػي مختبط بالسعالجة الالية لمبيانات، مع امكانية تجميخ الجليل 

 الخقسي في ثػاف في عسمية التفتير و دوف قرج.

تحقيق ؼيو فاف مدخح ضخامة حجع السعمػمات و البيانات الستعيغ فحريا، اذ قامت جيات ال -
الجخيسة غيخ واضح السعالع، في ضل العالع الافتخاضي مسا يجعل السعيشة صعبة و لاسيسا مع 

، ىػ امخ شاؽ نطخا لشقز الامكانيات 2اصصجامو بفكخة السذخوعية و حق الفخد بالخرػصية
بديػلة و  السادية و البذخية، مسا يؤدي لخصا بالتحقيق و تكخار العسمية، اذ يسكغ لمجاني و

                                                           
 .151بن بادرة عبد الحلٌم، المرجع السابك، ص -1
زوزو هدى، التسرٌب كأسلوب من اسالٌب التحري فً لانون الاجراءات الجزائٌة الجزائري دفاتر السٌاسة  -2

 . 122، ص2114، الجزائر، 11و المانون، جامعة لاصدي مرباح ورللة، العدد
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سخعة الؿياـ بتجميخ الجليل الخقسي دوف أي اثخ، كل ذلظ يشعكذ سمبا عمى الاقتراد الػششي، 
 1فتكاليف التحقيق و التحخي في حج ذاتيا تدتشدؼ الاقتراد.

 الفخع الثالث: التكمفة الاقترادية لمجخائػ السعمؽماتية

لجى الأفخاد وعجيج مغ الذخكات في لا تداؿ "ثقافة الأمغ الإلكتخوني" ضعيفة أو غائبة       
عالسشا السعاصخ، عمى الخغع مغ الخدائخ الزخسة، التي بات الاقتراد الجولي يتعخض ليا 
أخيخا نتيجة جخائع الإنتخنت الاقترادية، التي تخى بعس التقاريخ والجراسات أنيا استفحمت لمحج، 

الاقترادية التي تتكبجىا الجوؿ بفعل ، لحلظ سف نتشاوؿ التكمفة 2الحي جعل مشيا "وباء" عالسيا
الجخائع السعمػماتية، ثع سشتشاوؿ التكمفة الاقترادية التي تتكبجىا الذخكات بفعل الجخائع 

 السعمػماتي.

 اولا: التكمفة الاقترادية التي تتكبجىا الجول بفعل الجخائػ السعمؽماتية

 385ار دولار سشػيا و تتخاوح بيغممي 445تكمف الجخائع الالكتخونية الاقتراد العالسي       
 قاؿ السجيخ العاـ ورئيذ مجمذ إدارة، 3دولار كحج اعمى 575مميار دولار كحج ادنى و 

و  صشجوؽ الشقج العخبي عبج الخحسغ بغ عبجالله الحسيجي إف التكمفة الإجسالية لمتيجيجات 
مدجمة  2021تخيميػنات دولار في عاـ  6عمى مدتػى العالع تتجاوز الجخائع السعمػماتية

، وأوضح الحسيجي في كمسة خلبؿ 2015ارتفاعا مغ نحػ ثلبثة تخيميػنات دولار في عاـ 
في القصاع السالي الحي افتتحت أعسالو بالجوحة أف  لأمغ السعمػمات السؤتسخ الدشػي الثالث

يا حدب السرجر، تذيخ إلى أف الرشاعة السالية تكمفة تمظ الجخائع رغع تفاوت تقجيخات
والسرخؼية تػاجو تحجيات غيخ مدبػقة تتسثل في جانب مشيا بالشسػ الستدارع في استخجامات 
التقشيات السالية الحجيثة، وأكج عمى أىسية بحؿ السديج مغ الجيػد لبشاء إشار مؤسدي، يذسل 

لستابعة والتشديق وتبادؿ السعمػمات حػؿ آليات ووسائل فعّالة لإدارة السخاشخ لمسخاؾبة وا
 4التيجيجات السعمػماتية.

                                                           
 . 56ص مجدوب نوال و اخرٌن، المرجع السابك، -1

2 - https://www.aleqt.com/2020/02/22/article_1767431.html. 
3 - Véronique Arène avec IDG NS, publié le 10 Juin 2014. 
4 - https://www.google.dz/url?sa=t&source=web&rct=j&url=https://www.alaraby.co.uk/6-. 
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العالسية  RSA حدب تقخيخ أعجتواما بالشدبة لأكثخ الجوؿ عخضة لمجخائع الالكتخونية       
سجل أكبخ فتخة تست فييا ىجسات التريج  2017لأمغ السعمػمات، فإف الخبع الخابع مغ سشة 

يذيج ىػ الاخخ حػالي  2018أما الخبع الاوؿ لدشة ىجسة  29347الالكتخوني بحػالي 
ىجسة الكتخونية، فعجد اليجسات الالكتخونية تحافظ عسى استقخار ندبي ليا مسا يجؿ  24581

، حدب نفذ التقخيخ لمخبع الاوؿ والثاني مغ 2018عمى استسخا الطاىخة بذكل مكثف حتى سشة 
السعمػمات ىي الػلايات الستحجة الامخيكية فإف الجوؿ الاكثخ استيجافا ليجسات صيج  2018سشة 

وكشجا، أما الجوؿ الاكثخ استزافة لميجسات ىي الػلايات الستحجة، كسا شيجت بػلشجا واسبانيا 
، مسا دفعيسا لمػصػؿ إلى أكثخ خسذ 2018زيادة في ىجسات التريج في الخبع الثاني مغ 

بمجف استيجافا، فالخبع الثاني لدشة  10بمجاف استيجافا، فخنداه الػافجة الججيجة لقائسة أفزل 
شيج تغييخات مثيخة للبىتساـ يذسل وافجوف ججد لقائسة البمجاف السدتزيفة كبػلشجا واستخاليا  2018

وماليديا، كسا سجست روسيا انخفاض شؽيف في عجد اليجسات التي استزافتيا، أيزا سجمشا 
ي مسا يجؿ عمى انخفاض محدػس سقػط كل مغ الريغ ولػكدسبػرغ مغ القائسة لمخبع الثان

 1لميجسات التي تعخض ليا ىحا الخبع.

 

 

 

 

 

 

 
                                                           

1 - rsa,”rsa quarterly fraud report”volume1,q1 2018,date of 
view:30/9/2018,p5,online:https://www.nu.co.za/images/docs/rsa-fraud-report-p1-

2018.pdf.  
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 2018ججول لمجول السدتيجفة والسدتزيفة لميجسات السعمؽماتية لمخبع الاول والثاني 

rsa quarterly fraud report”volume1,q1 2018,date of 

view:30/9/2018,p5,online:https://www.nu.co.za/images/docs/rsa-fraud-report-p1-

2018.pdf. 
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 ثانيا: التكمفة الاقترادية التي تتكبجىا الذخكات بفعل الجخائػ السعمؽماتية

أف اىع أثخيغ لمجخائع السعمػماتية عمى الذخكات ىسا الخدائخ السالية الفادحة التي تمحق       
بيحه الذخكات مغ جخاء مثل ىحه الجخائع، كحلظ الخدائخ التي تتكبجىا الذخكات لاقتشاء وسائل 

قاـ الحساية والامغ ضج اليجسات والجخائع السعمػماتية وخيخ دليل عمى ذلظ الاحرائيات والار 
 1التي تبيغ حجع ىحه الخدائخ.

(: تطؽر حجػ خدائخ الجخائػ السعمؽماتية لدتة دول خلَل خسدة سشؽات                                                              01شكل رقػ )
 )مميؽن دولار امخيكي(

 
  Ponemo Institute, “2017 Cost of Cyber Crime Study”, Date of view, 30/09/2018, 

online: https://www.accenture.com/t20171006T095146Z__w__/us-

en/_acnmedia/PDF-62/Accenture-2017CostCybercrimeUS-FINAL.pdf      

شخكة مشفرمة، نلبحظ أف أعمى  237عشج مخاؾبة اتجاىات التكمفة مع مخور الػقت لحػالي  
تكمفة عمى مجار الخسذ سشػات تدجل دائسا بالػلايات الستحجة الامخيكية وأدناىا بأستخاليا، عمى 
العسػـ تع تدجيل زيادة مدتسخة في تكاليف الجخيسة مع مخور الػقت فالػلايات الستحجة الامخيكية 

 2017مميػف دولار سشة  21.22 إلى 2013مميػف دولار سشة    11.56تصػرت تكاليفيا مغ
                                                           

وهٌبة عبد الرحٌم واخرٌن، الجرائم الالكترونٌة من خلال مؤشرات عالمٌة واثارها على المؤسسات، مجلة  -1

 .42، ص2119، 11العدد، 16جامعة الاغواط، الجزائر، المجلد -issn:1112-4652-دراسات
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مميػف دولار، في حيغ الديادة في تكاليف وخدائخ الجخيسة بأستخاليا  9.66أي بديادة تقجر حػالي 
 مميػف دولار فقط. 1.74تقجر فقط بحػالي  2017و 2013مقارنة بيغ سشتي 

سجل بيغ سشتي وحدب الذكل السػالي فإف أعمى ندبة ارتفاع لتكاليف الجخيسة السعمػماتية       
% ثع الياباف 25.8%، تمييا استخاليا بحػالي 24.2في ألسانيا بحػالي  2017و 2016

 1  %.21.2%، وأدناىا سجمت في بخيصانيا 24.6

(: ندبة الديادة في تكمفة الجخيسة السعمؽماتية لسجة سشة واحجة عمى الذخكات 02شكل رقػ )
(2016-2017.) 

 
  Ponemo Institute, “2017 Cost of Cyber Crime Study”, Date of view, 30/09/2018, 

online: https://www.accenture.com/t20171006T095146Z__w__/us-

en/_acnmedia/PDF-62/Accenture-2017CostCybercrimeUS-FINAL.pdf     

ة مذجدة ومبتكخة ضج الجخيسة وحدب نفذ التقخيخ فإف الذخكات التي تتبشى أجيدة أمشي  
مميػف دولار بيشسا الذخكات التي تتبشى أجيدة أمشية  7.9الالكتخونية يبمغ متػسط تكمفة الجخيسة 

 مميػف دولار. 11.1مشخفزة فإف متػسط التكمفة يختفع عشجىا إلى 

                                                           
1 -  Ponemo Institute, “2017 Cost of Cyber Crime Study”, Date of view, 30/09/2018, 
online: https://www.accenture.com/t20171006T095146Z__w__/us-
en/_acnmedia/PDF-62/Accenture-2017CostCybercrimeUS-FINAL.pdf. 
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ئع أصبح قصاع الخجمات السالية الاكثخ تكمفة بدبب الجخا 2017أما في تقخيخىا لعاـ       
مميػف دولار مغ الخدائخ جخاء الجخائع الالكتخونية، لانو  18.28الالكتخونية أيغ كمف القصاع 

مميػف دولار،  17.2الاكثخ استيجافا بالاضافة لقصاع السخافق والصاقة الحي تكبج خدائخ قجرىا 
ل قصاع ىحا مقارنة بالقصاعات الاخخى كالذخكات في عمػـ الحياة وقصاع الشقل والاترالات، وأق

تكبج خدائخ بدبب الجخائع الالكتخونية ىػ قصاع التعميع وقصاع حدغ الزيافة )صشاعة تعتسج 
عمى تعميع الذعػب كخـ وحدغ الزيافة لتذجيع الدياحة( والذكل السػالي يبيغ تكمفة الجخيسة 

 2017.1الالكتخونية حدب القصاعات لدشة 

 مكافحة الجخائػ السعمؽماتية  فيلسطمب الثاني: الاتفاقيات الجولية والاقميسية 

لقج تشػعت الاتفاؾيات عمى نػعيا في تحجيج الجخيسة السعمػماتية، وتحجيج سبل مكافحتيا،       
في ىحا الذق مغ الجراسة سشرب الاىتساـ عمى مجسػعة مغ الاتفاؾيات الجولية والاقميسية التي 

 رجد.قيل بيا في ىحا ال

 ية في مجال مكافحة الجخيسة السعمؽماتيةالفخع الاول: الاتفاقيات الجول

سشحاوؿ في ىحا الجدء مغ البحث الى التعخؼ الى اىع الاتفاؾيات الجولية التي جاءت في       
 مكافحة الجخيسة السعمػماتية.

 اولا: اتفاقية بخن لسكافحة الجخيسة السعمؽماتية

، حجخ الاساس في 2في سػيدخا 1971تعج اتفاؾية بخف التي تع التػؾيع عمييا في عاـ       
دولة، وتعج السادة التاسعة  120مجاؿ الحساية الجولية لحق السؤلف، قج وقعت عمى ىحه الاتفاؾية 

مغ ىحه الاتفاؾية ىي الاساس لأنيا تشز عمى مشح اصحاب حقػؽ السؤلف حق استئثاري، في 
 3ح بعسل ندخ مغ ىحه السرشفات بأي شخيقة وبأي شكل كاف.الترخي

                                                           
1 - Ponemon Institute,”2017 cost of cyber crime study”, p14, op.cit. 

2
المتضمن انضمام الجزائر مع التحفظ الى اتفالٌة  1997-19-13المؤرخ فً  341-79المرسوم الرئاسً رلم  -

، ج ر عدد 1997-19-28، المعدلة فً 1919-15-14، المتممة فً بارٌس 1869-19-19برن المؤرخة فً 

 .1997-19-14، المؤرخة فً 11
بدري فٌصل، مكافجة الجرٌمة المعلوماتٌة فً المانون الدولً والداخلً، اطروحة دكتوراه فً المانون العام،  -3

 . 14، ص2118، 11كلٌة الحموق، جامعة الجزائر 
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قج عخفت ىحه الاتفاؾية عجة تعجيلبت، حيث جاءت اتفاؾية باريذ مكسمة ليا في ماي       
، السعجلة 1914مارس  20، السكسمة ببخف في 1908سبتسبخ  13، السعجلة في بخليغ 1896

، وباريذ في 1967ع في جػلية ، وستػكيػل1948، وبخوكدل سشة 1928بخوما في جػاف 
، حيث تذكل الجوؿ الاشخاؼ في ىحه الاتفاؾية اتحادا لحساية حقػؽ السؤلف 1971جػلية 

 1عمى مرشفاتيع الادبية والفشية.

فزلب عغ ذلظ تسشح اتفاؾية بخف صاحب الحق السؤلف الحق في اف يخخز او يسشع       
الجسيػر لسرشفو، وكحلظ تمدـ الاتفاؾية أي تخجسة او اقتباس او بث اذاعي او تػصيل الى 

 2بتػؾيع جداءات سػاء كاف السؤلف الستعجى عميو وششيا او اجشبيا.

يخجع الاىتساـ بحق السؤلف الى انو الػسيمة القانػنية الخئيدية لحساية حقػؽ السؤلف،       
يغ والسؤلفيغ فحق السؤلف مغ اىع الحقػؽ التي تكفميا الشطع القانػنية عمى اختلبفيا لمسبجع

حساية لإبجاعاتيع الفكخية، اف لع يكغ اىسيا عمى الاشلبؽ، يػفخ ىحا الحق بذخوط معيشة 
لسؤلفي مرشفات معيشة في الآداب والعمػـ والفشػف، أيا كاف نػع ىحه السرشفات، او اىسيتيا، 

 3معيشة. او شخيقة التعبيخ عشيا او الغخض مغ ترشيفيا حساية قانػنية لا بأس بيا لسجة زمشية

اف اتفاؾية بخف كأي اتفاؾية دولية تقػـ عمى مجسػعة مغ السبادئ الاساسية، التي تحجد       
نصاؽ الحساية الػاجبة واسمػب تصبيقيا، ىحه السبادئ لا تتغيخ مع التعجيلبت او البخوتػكػلات 

 التي قج يتع ادخاليا عمى الاتفاؾية ويتع حرخىا في مبجأيغ ىاميغ ىسا:

جأ السعاممة الػششية الحي يقرج بو تستع جسيع السرشفات الخاضعة لحساية الاتفاؾية في مب      
اقميع أي دولة عزػ في الاتفاؾية، بشفذ الحساية التي تتستع بيا السرشفات الػششية ليحه الاخيخة 

 لجى دولة اخخى شخؼ في اتفاؾية بخف.

                                                           
محمد السعٌد زناتً، الجرٌمة المعلوماتٌة فً ظل التشرٌع الجزائري والاتفالٌات الدولٌة، مجلة أٌلٌزا للبحوث  -1

 .36، ص2117، المركز الجامعً اٌلٌزا، الجزائر، 2ات، العددوالدراس
منٌر محمد الجنبٌهً و ممدوح محمد الجنبٌهً، جرائم الانترنت والحاسب الالً ووسائل مكافحتها، دار الفكر  -2

 .211، ص 2115الجامعً، الاسكندرٌة، 
ئم المعلوماتٌة )ولائع ومماربات(، سعٌدانً سلامة، تطور التشرٌعات والاتفالٌات الدولٌة فً مجال الجرا -3

، 11، المجلد 11مجلة الاستاذ الباحث للدراسات المانونٌة والسٌاسٌة، جامعة محمد بوضٌاف، المسٌلة، العدد 

 .211، ص2118
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كسا نجج كحلظ مبجأ الحج الادنى مغ الحساية الحي حاوؿ مغ خلبلو واضعػ اتفاؾية بخف       
تػحيج مدتػى الحساية التي تتستع بيا السرشفات، مغ خلبؿ وضع حج ادنى لحسايتيا، لأجل 
ضساف اف لا يقل مدتػى الحساية في أي دولة متعاقجة، ذلظ لأجل مػاجية التفاوت التذخيعي بيغ 

  1ت الحساية في الانطسة القانػنية السختمفة.مدتػيا

 ثانيا: اتفاقية تخيبذ لسكافحة الجخيسة السعمؽماتية  

لقج حطيت حقػؽ السمكية الفكخية لحساية خاصة، عمى السدتػى الجولي نطخا لمكع اليائل       
مغ الاتفاؾيات والسعاىجات السبخمة بذأنيا، لقج ازداد مجاؿ الاىتساـ دوليا بيحه الحقػؽ خاصة 

ػانب ، ووجػد اتفاؾية سسيت باتفاؾية الج1994افخيل  15بعج انذاء مشطسة التجارة العالسية، في 
السترمة بالتجارة مغ حقػؽ السمكية الفكخية،  والسعخوفة اخترارا باتفاؾية تخيبذ، ىي تسثل بلب 
شظ مغ اىع الاتفاؾيات الجولية عمى الاشلبؽ، نطخا لسا استحجثتو مغ احكاـ مػضػعية جاءت 

خاصة ما مغايخة ومختمفة عسا جاءت بو باقي الاتفاؾيات الجولية، التي سبقتيا في ىحا السػضػع، 
 2يتعمق بسػضػع السمكية الفكخية.

وجاءت الاتفاؾية متكػنة مغ دباجة وثلبث وسبعيغ مادة، جاءت مػزعة عمى سبعة اجداء،       
 3قج جاءت بأحكاـ تفريمية ىجفيا الاساسي ىػ تحخيخ التجارة العالسية.

فعالة، لخدع واف اىع ما تزسشتو اتفاؾية تخيبذ ىي مجسػعة الاجخاءات اليامة وال      
، كسا انيا ومغ جية اخخى تفخض عمى الجوؿ اتخاذ 4الاعتجاءات عمى حقػؽ السمكية الفكخية

العجيج مغ التجابيخ اليامة لسعالجة الػضع، ومغ تمظ التجابيخ عمى سبيل السثاؿ لا الحرخ، 
، اعصاء الحق لمدمصات في اصجار الاوامخ، بذأف حسلبت مفاجئة لزبط ادلة ارتكاب الجخيسة

                                                           
 .241، ص2117رشا علً الدٌن، النظام المانونً لحماٌة البرمجٌات، دار الجامعة الجدٌدة، الاسكندرٌة،  -1
 .14، ص2111، دار وائل للنشر، الاردن، 1لكسوانً، الملكٌة الفكرٌة، طعامر محمود ا -2
، دار الفكر الجامعً، مصر، 1عبد الرحٌم عنتر عبد الرحمان، حموق الملكٌة الفكرٌة واثارها الالتصادٌة، ط -3

 .121، ص2117
ة  دكتوراه، جامعة حواس فتٌحة، حماٌة المصنفات الرلمٌة واسماء النطالات على شبكة الانترنت، اطروح -4

 .127، ص2116، 11الجزائر 
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التي عادة ما تكػف سيمة التخمز مشيا، لػ لع تكغ ىشاؾ سخعة في محاولة ضبصيا وذلظ 
 1لمتحفظ عمى ادوات ارتكاب الجخيسة، ذلظ فزلب عغ فخض عقػبات جشائية رادعة.

ولفعالية ىحه الاجخاءات اشتخشت الاتفاؾية عمى الجوؿ الاعزاء لحساية حقػؽ السمكية،       
الاتفاؾية، بيجؼ تدييل اتخاذ تجابيخ فعالة ضج أي تعجي عمى حقػؽ السشرػص عمييا في ىحه 

السمكية الفكخية، التي تشاولتيا الاتفاؾية، يجب اتخاذ اجخاءات سخيعة لسشع التعجيات والانتياكات 
  مغ الاتفاؾية. 41الحالة في السادة 

فييا الالتداـ بأحكاـ  مغ الاتفاؾية عمى انو عمى الجوؿ الاعزاء ىحا ونرت السادة التاسعة      
، مع مخاعاة اف الحساية تدخي عمى السشتػج 1971مغ معاىجة بخف  لدشة  21الى  01السػاد مغ 

وليذ الافكار فقط، كسا نرت عمى الحساية الدمشية ليحه السرشفات وحجدتيا بسجى حياة السؤلف 
 2بالإضافة الى مجة خسديغ عاما بعج وفاتو.

، وىسا 1971ذ بشفذ السبادئ التي قامت عمييا اتفاؾية بخف لدشة قج اخحت اتفاؾية تخيب     
مبجأ السعاممة الػششية ومبجأ الحج الادنى مغ الحساية، مع اضافة مبجأيغ ىسا مبجأ الجولة الاولى 
لمخعاية، الحي مفاده اف كل دولة عزػ في الاتفاؾية، اذا ما قامت بسشح أي ميدة تفزيمية معيشة، 

سيع الجوؿ الاعزاء الاخخى نفذ السيدة، ومبجأ السعاممة التفزيمية لمجولة يتعيغ عمييا مشح ج
الشامية، وىحا مخاعاة لطخوؼ ىحه الاخيخة، حيث تخاعي السخونة في تشفيح احكاميا عمى الرعيج 
الجاخمي لمجوؿ الشامية الاعزاء مغ اتفاؾية تخيبذ، وتسكيغ ىحه الجوؿ مغ انذاء قاعجة تكشػلػجية 

 3ـ مرالحيا الاقترادية.متصػرة، تخج

 ثالثا: معاىجة الؽيبؽ لسكافحة الجخائػ السعمؽماتية

تع التػؾيع عمى اتفاؾية الػبيػ السشذأة لمسشطسة العالسية لمسمكية الفكخية الػيبػ، في       
، الػيبػ 1979وعجلت سشة  1970ودخمت حيد التشفيح سشة  1967جػلية  14استػكيػلع في 

ة حكػمية اصبحت في عجاد الػكالات الستخررة التابعة لسشطػمة الامع عبارة عغ مشطسة دولي

                                                           
 .211سعٌدانً سلامة، المرجع السابك، ص -1
2

 .22بدري فٌصل، المرجع السابك، ص -
 .365-364مجدوب نوال واخرٌن، المرجع السابك، ص -3
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دولة،  177الى  1999، قج بمغ عجد الجوؿ الاعزاء في ىحه السشطسة عاـ 1974الستحجة سشة 
وتختكد نذاشات واختراصات ىحه السشطسة، في دعع حساية السمكية الفكخية بفخوعيا، السمكية 

  1بفزل تعاوف الجوؿ مع بعزيا البعس في ىحا السجاؿ.الادبية في جسيع انحاء العالع 

وقج انقدست معاىجة الػيبػ الى ثلبث معاىجات ىي، معاىجة الػيبػ بذأف حق السؤلف،       
معاىجة الػيبػ بذأف الاداء والتدجيل الرػتي، معاىجة الػيبػ بذأف الحساية الجولية لحق السؤلف 

  1996.2ديدسبخ  20ي والحقػؽ السجاورة، تع التػؾيع عمييا ف

 الفخع الثاني: الجيؽد الاقميسية في مكافحة الجخيسة السعمؽماتية

تتجمى الجيػد الاقميسية في مكافحة الجخيسة السعمػماتية، في مجسػعة السداعي التي بحليا       
السجمذ الاوروبي، الحي بخز دوره كعشرخ فعاؿ في مكافحة ىحه الجخيسة، لسا ؼيو مغ ضساف 

في  في السحافطة عمى السعصيات الفخدية، وكل ما يتعمق بالحياة الخاصة، يخجع الدبب في ذلظ
جسيع الجوؿ السشزسة الى السجمذ الاوروبي ىي دوؿ متصػرة عمسيا وتقشيا، الامخ الحي دفعيا  اف

  3في بحؿ جيج في مجاؿ مكافحة الجخيسة السعمػماتية.

بالإضافة الى الجيػد التي تبحليا جامعة الجوؿ العخبية، مغ خلبؿ اعتسادىا عبخ امانة       
ػف الامارات العخبي الاستخشادي، لسكافحة جخائع تقشية مجمذ وزراء العجؿ العخب، لسا سسي بقان

السعمػمات وما في حكسيا، ندبة الى مقجـ ىحا السقتخح، السسثل في دولة الامارات العخبية 
 4الستحجة.

 

 

 

 

                                                           
 .161، ص2119محمود عبابنة، جرائم الحاسوب وابعادها الدولٌة، دار الثمافة للنشر والتوزٌع، الاردن،  -1
 .21بدري فٌصل، المرجع السابك، ص -2
سعٌدانً نعٌم، الٌات البحث والتحري عن الجرٌمة المعلوماتٌة فً المانون الجزائري، رسالة ماجستٌر،  -3

 .27، ص2113جامعة باتنة، 
 .27بدري فٌصل، المرجع السابك، ص  -4



الفصل الثانً: النماذج الاجرامٌة المعلوماتٌة وسبل التصدي للأثار 
 المترتبة علٌها 

  111 
  

 اولا: معاىجة بؽدابيدت لسكافحة الجخائػ السعمؽماتية والاترالات

ميلبد اولى معاىجات الجولية  2001ـ شيجت العاصسة السجخية بػدابيدت في اواخخ عا      
التي تكافح جخائع الانتخنت، وتبمػر التعاوف والتزامغ الجولي في محاربتيا، ومحاولة الحج مشيا 

 1خاصة بعج اف وصمت تمظ الجخائع الى حج خصيخ اصبح ييجد الاشخاص والسستمكات.

القانػنييغ، في مجمذ ولقج تع صياغة ىحه السعاىجة مغ جانب عجد كبيخ مغ الخبخاء       
اوروبا، وبسداعجة دوؿ اخخى لا سيسا الػلايات الستحجة الامخيكية، وبعج مذاورات عجيجة بيغ 
الحكػمات واجيدة الذخشة وقصاع الكسبيػتخ عمى مدتػى العالع، وىػ الامخ الحي ادى في الشياية 

عاصسة السجخية في ال 2001نػفسبخ  23الى التػؾيع عمييا مغ قبل ثلبثيغ دولة بتاريخ 
بػدابيدت، ذلظ لسػاجية الاستخجاـ غيخ السذخوع لمحدابات، وشبكات السعمػمات ؼيسا يعخؼ 

 2بالأجخاـ الالكتخوني او الاجخاـ السعمػماتي او الجخائع السعمػماتية.

حيث تع التػؾيع عمييا مغ شخؼ ثلبثػف دولة في العاصسة السجخية بػدابيدت نحكخ مشيا       
ء في الاتحاد الاوروبي، كشجا، الياباف، جشػب افخيؿيا، امخيكا، و جاءت ىحه الاتفاؾية دوؿ الاعزا

لتعالج اشكالية دوؿ الجخيسة السعمػماتية، وتجاوزىا لمحجود الجولية، بسا يداعج الجوؿ عمى مكافحة 
ىحه الجخيسة وتعقب مختكبييا، والسداعجة عمى الاستجلاؿ عمييع وضبصيع، كسا تحجد افزل 

خؽ الػاجب اتباعيا في التحقيق، في جخائع الانتخنت التي تعيج الجوؿ السػقعة بالتعاوف الػثيق الص
 3مغ اجل مكافحتيا.

وقج اشتسمت الاتفاؾية الاوروبية لجخائع الحاسػب الالي والانتخنت السدساة باتفاؾية بػدابيدت       
 عمى خسدة عشاويغ عمي كالاتي: 2001-11-23السػقعة في 

الجخائع التي تسذ سخية وامغ وسلبمة وتػفيخ بيانات الحاسػب، ومشطػماتو وىي تزع  -1
الجخػؿ غيخ السذخوع، والاغخاض غيخ السذخوعة، وتجخل في البيانات، والتجخل غيخ السذخوع 

 في السشطػمة، واساءة استخجاـ الاجيدة.

                                                           
 .96منٌر محمد الجنبٌهً و ممدوح محمد الجنبٌهً، المرجع السابك، ص -1
 .25، ص2111محمد علً العرٌان، الجرائم المعلوماتٌة، دار الجامع الجدٌدة، الاسكندرٌة،  -2
 .37محمد سعٌد الزناتً، المرجع السابك، ص -3
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بالحاسػب، وجخيسة التجليذ الجخائع السترمة بالحاسػب الالي، تزع جخيسة التدويخ الستعمقة  -2
 الستعمقة بالحاسػب.

الجخائع السترمة بالسػاد الاباحية للؤشفاؿ، الانتاج او الشذخ غيخ السذخوع لمسػاد الاباحية،  -3
 وصػر الاشفاؿ الفاضحة.

الجخائع السترمة بالاعتجاءات الػاقعة عمى السمكية الفكخية والحقػؽ السختبصة بيا شبع  -4
 والشذخ.

العشػاف الاخيخ فخرز لمسدؤولية و الجداءات، وىػ يذتسل عمى بشػد اضاؼية بذأف اما  -5
الذخوع والاشتخاؾ، وايزا الجداءات او التجابيخ، ذلظ شبقا للبتفاؾيات او السعاييخ الجولية الحجيثة 

 1بالشدبة لسدؤولية الاشخاص السعشػية.

 :وقج ركدت اتفاؾية بػدابيدت عمى ثلبث عشاصخ اساسية      

 يتسثل في اىسية التجابيخ التذخيعية السػضػعية أي نرػص التجخيع السػضػعية. -أ

يتسثل في اىسية التجابيخ التذخيعية الاجخائية الستلبئسة مع شبيعة الجخائع السعمػماتية أي  -ب
 الشرػص الاجخائية.

 2ئع.يتسثل في اىسية التجابيخ التعاوف الجولي والاقميسي، في مجاؿ مكافحة الجخا -ج

لقج قاـ واضعػا الاتفاؾية بتحجيج الاشار العاـ ليحه الجخائع، والستسثل في الجخػؿ غيخ       
السذخوع او الاعتخاض غيخ السذخوع او الاعتجاء عمى سلبمة البيانات او الشطاـ السعمػماتي، 

ج اوجبت كحلظ اساءة استخجاـ اجيدة الحاسبات او التدويخ السعمػماتي او الغر السعمػماتي، وق
اتفاؾية بػدابيدت بعس الذخوط حتى تأخح الأفعاؿ السشرػص عمييا فييا وصف الجخيسة، 

 سشخددىا كالاتي:

 اف تختكب الجخائع السشرػص عمييا في صمب الاتفاؾية دوف وجو حق. -

                                                           
 .37محمد السعٌد زناتً، المرجع السابك، ص  -1
 .29بدري فٌصل، المرجع السابك، ص -2
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اف تختكب الجخائع السشرػص عمييا في الاتفاؾية بصخيقة عسجية، مغ اجل اقخار السدؤولية  -
 1الجشائية.

 ثانيا: القانؽن العخبي الشسؽذجي الاستخشادي لسكافحة الجخيسة السعمؽماتية

يعج القانػف العخبي الشسػذجي لسكافحة جخائع الكسبيػتخ، خصػة فعالة في مجاؿ مكافحة       
الجخيسة السعمػماتية، ومدمظ مشصقي وضخوري لا بج مغ اتخاذه، لأف السجتسعات العخبية ليدت 

خيسة الججيجة، كسا اف ارتباط الجوؿ ببعزيا البعس في شتى مجالات الحياة بسشأى عغ ىحه الج
في  بفزل التصػر السعمػماتي الحي وصل اليو العالع اليػـ يفخض ضخورة التعامل السثمي،

مػاجية الجخيسة برفة عامة والجخيسة السعمػماتية برفة خاصة، نطخا لخرػصيتيا وميداتيا 
 2تعجية الحجود.التي مغ اىسيا كػنيا جخيسة م

وقج اعتسج مجمذ وزراء العجؿ العخب، قانػف الامارات العخبي لسكافحة جخائع تقشية       
 27، في دورتو التاسع عذخة، والحي جاء متكػف مغ 2004السعمػمات وما في حكسيا لدشة 

 3مادة.

ثع بعج ذلظ  واعؿبو بعج ذلظ مجمذ وزراء الجاخمية العخب في الجورة الحادية والعذخوف،      
شمب مغ الامانة العامة التابعة لجامعة الجوؿ العخبية تعسيسو، عمى وزارات الجاخمية لمجوؿ العخبية 
الاعزاء للبستفادة مشو، بالخغع مغ وجاىة القانػف الا اف معطع الجوؿ العخبية، لع تػاكبو 

 4بتذخيعات داخمية تفعل القانػف.

عمييا القانػف العخبي الشسػذجي، نجج جخيسة غديل  مغ الجخائع السعمػماتية التي نز      
، وجخيسة التدويخ 5الامػاؿ عبخ الػسائط الالكتخونية، التي نرت عمييا السادة التاسعة عذخ مشو

                                                           
 .26محمد علً العرٌان، المرجع السابك، ص-1
 .33صل، المرجع السابك، صبدري فٌ  -2
 .8/11/2113 -19د -495لرار مجلس وزراء العدل العرب فً الدورة التاسعة عشر، الرلم -3
نوفل علً عبد الله الصفو، جرٌمة انشاء مولع او نشر معلومات مخلة بالأداب العامة بوسائل تمنٌة المعلومات  -4

 .37، ص2115، 3الالتصادٌة، عدد )دراسة ممارنة(، المجلة المصرٌة للدراسات المانونٌة
 .35بدري فٌصل، المرجع السابك، ص -5
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، وجخيسة اختخاؽ الشطع 1السعمػماتي التي نرت عمييا السادة الخابعة مغ القانػف الشسػذجي
، وجخيسة الدخقة السعمػماتية التي نرت عمييا 2لثة مشوالسعمػماتية التي نرت عمييا السادة الثا

السادة الخابعة عذخ عمى سخقة السعمػمات بتجخيع كل مغ عسمية ندخ ونذخ السرشفات الفكخية او 
الادبية، او الابحاث العمسية او ما في حكسيا، اذا ما ارتكبت دوف وجو حق، بعقػبة الحبذ التي 

 3ة دوف الاخلبؿ بالشرػص الخاصة بالسمكية الفكخية لكل بمج.يتخؾ تقجيخىا وفقا لقانػف كل دول

 ثالثا: الاتفاقية العخبية لسكافحة جخائػ تقيشة السعمؽمات

جاءت ىحه الاتفاؾية في اشار تعديد التعاوف بيغ الجوؿ العخبية، في مجاؿ مكافحة جخائع       
تقشية السعمػمات التي تيجد امشيا ومرالحيا، وسلبمة مجتسعاتيا، يث عقجت ىحه الاتفاؾية بسجيشة 

، في اشار انعقاد مجمدي وزاء 2010ديدسبخ  21القاىخة بجسيػرية مرخ العخبية بتاريخ 
 43جاخمية والعجؿ العخب السذتخؾ بسقخ جامعة الجوؿ العخبية بالقاىخة، حخرت ىحه الاتفاؾية في ال

 4مادة ضسغ خسذ فرػؿ.

                                                           
نص المادة الرابعة من المانون النموذجً العربً: "كل من زور المستندات المعالجة الٌا او البٌانات المخزنة  -1

فما فً ذاكرة الحاسوب او على شرٌط او اسطوانة مضغوطة او غٌرها من الوسائط ٌعالب وتترن العموبة و
 لتمدٌر الدولة".

تنص المادة الثالثة من المانون النموذجً العربً: "كل من توصل لطرٌمة التحاٌل لأختراق نظم المعالجة  -2

 الالٌة للبٌانات ٌعالب بالحبس و الغرامة وتترن العموبة لتمدٌر الدولة".
 . 38بدري فٌصل، المرجع السابك، ص -3
 .38السابك، صمحمد السعٌد الزناتً، المرجع  -4
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تعج السعمػمات سسة حجيثة مغ قبل الجوؿ والافخاد وبات استخجاـ الانطسة وفي الختاـ       
السعمػماتية السؿياس الحي يحجد مجى تصػر الذعػب وتقجميا، حيث خمف عرخ السعمػماتية آثار 
إيجابية إلى جانب الدمبية نجست عغ استغلبؿ بعس الافخاد والجيات لمتقشيات السعمػمات في 

أجمو لحلظ مغ الستػقع أف الجخيسة السعمػماتية ستدتسخ وتصغى  غيخ الغخض الحي جاءت مغ
عمى ساحة الاجخاـ بقجر كبيخ وستصػر مع مخور الػقت إلى ما ىػ أخصخ وأعقج انو يتصمب 
تجخلب تذخيعيا سخيعا مغ أجل وضع حساية قانػنية متكاممة وسج جسيع الثغخات والتي يشبغي أف 

 تصػر لسػاكبة نطع السعمػمات.

لقج أصبح الػضع أكثخ تعقيجا، حيث صاحب تمظ الثػرة أداة رئيدية ىي الحاسب الالي       
السخبػط بالذبكة العشكبػتية العالسية، مسا سيل اختخاؽ السعمػمات، استخجاميا وإفذائيا الى 

 الاشخاؼ السشافدة بغخض الاضخار بيع.

ليسذ أغمب السياديغ لا سيسا ومغ ثع انتقل الػضع مغ كػنو محميا الى كل أحشاء العالع       
عالع الاقتراد، وتفاقع الى درجة أثقمت كاىل الفكخ القانػني والاقترادي، مسا أدى بتكاتف 
الجيػد الجولية في محاولة بمػرة ورسع قانػف دولي يحسل في شياتو أدوات كانت نتيجة دراسات 

خجامات اللبمحجودة التي نخبة مغ العمساء والخخباء، عدى الػصػؿ الى معمع يزبط تمظ الاست
أضحت ىاجذ السجتسع السعمػماتي الحي كمف اضخارا متفاوتة، و تحقيق ذلظ التػازف ومحػ تمظ 
التشاقزات ىػ غاية شسح إلييا أغمب مفكخي الاقتراد خاصة كػف أف وسصيع كاف الزحية 

 الاكبخ، ومغ خالل دراستشا ىحه نتػصل إلى ىحه الشتائج نحرميا ؼيسا يمي:

 يتػصل او يتع الاتفاؽ عمى تعخيف جامعا مانعا لمجخيسة السعمػماتية.* لع 

* أفخز التصػر العمسي ضيػر أنساط مدتحجثة مغ السجخميغ السعمػماتييغ لع يكػنػا مػجػديغ مغ 
 قبل.

* ارتبط ضيػر أنساط مدتحجثة مغ مختكبي الجخائع بعج الاقترار عمى ذات الجوافع في ارتكاب 
حيث ضيخت دوافع أيزا تتدع بالحجاثة والغخابة حيث شسمت إلى جانب تحقيق  الجخائع التقميجية

 السكدب السادي والانتقاـ شسمت أيزا التفػؽ العمسي والتدمية كجوافع ججيجة ارتكاب الجخائع.
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* بالشدبة لمتدويخ السعمػماتي والدخقة السعمػماتية فانو لا تكفي إسقاط الشرػص التقميجية عمى 
 ئع السدتحجثة.مثل ىحه الجخا

* تبيغ اف ىشاؾ نػعيغ مغ الترشيف لمجخائع السعمػماتية، الترشيف التذخيعي بالإضافة الى 
 الترشيف الفقيي.  

* ىشاؾ الكثيخ مغ الشساذج الاجخامية السعمػماتية سػاء التي تختكب داخل انطسة السحاكة الالية، 
 او تختكب بػاسصة الشطاـ السعمػماتي.

زيادة التكمفة الاقترادية لمجخيسة السعمػماتية مع مخور الدمغ نطخا لمتصػر * كسا لاحطشو 
وامكانية حرػؿ الجسيع عمى وسائل التػاصل التي تسكشو مغ الاختخاؽ والجخػؿ برػرة غيخ 

 مذخوعة.

* ميسا تعجدت صػر الجخيسة السعمػماتية فاف كل تمظ الجخائع تدتيجؼ الاقتراد، وتحػؿ دوف 
لتشسية الاقترادية، سػاء بصخيقة مباشخة عغ شخيق ارتكاب الجخيسة الاقترادية تحقق التصػر وا

 الخقسية، او بصخيقة غيخ مباشخة مغ خلبؿ ما تتكبجه الجوؿ والذخكات الاقترادية مغ خدائخ.

* كسا اف الجوؿ عسمت عمى مكافحة الجخيسة السعمػماتية سػاء عغ شخيق الاتفاؾيات الجولية 
 غ الجخيسة السعمػماتية.والاقميسية لمحج م

* نلبحظ تكاتف الجيػد الجولية في محاولة بمػرة ورسع قانػف دولي يحسل في شياتو أدوات كانت 
نتيجة دراسات نخبة مغ العمساء والخبخباء، لعمى وعدى الػصػؿ الى معمع يزبط تمظ 

ا متفاوتة، الاستخجامات اللبمحجودة التي أصبحت ىاجذ السجتسع السعمػماتي الحي كمف اضخار 
و تحقيق ذلظ التػازف ومحػ تمظ التشاقزات ىػ غاية شسع إلييا أغمب مفكخي الاقتراد خاصة 

 كػف أف وسصيع كاف الزحية الاكبخ.

كمسا زادت العػلسة الاقترادية والتكشػلػجيا تصػرا زادت مػاجية الانذصة الاجخامية تعقيجا،       
وجػد دوؿ ذات سيادة تتبشى مفاـيع وقػاعج عجة  ذلظ أف السجتسع الجولي لا يداؿ مبشيا عمى

 :واسشادا إلى الشتائج الدابقة تػصمشا إلى صياغة مجسػعة مغ تػصيات نخيجىا عمى الذكل التالي
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* ضخورة الاعتساد عمى تقشيات متصػرة وحجيثة مغ أجل الكذف عغ ىػية مختكبي الجخيسة 
 والاستجلاؿ عميو في أسخع وقت مسكغ.

ءـ تعخيف الجخيسة السعمػماتية مع فكخة عالسيػة السعمػمػات والاترالات، بحيث * يجب أف يتلب
يكػف متفقا عميو عمى السدتػى العالسي خاصػة مخاعػاة التصػػر التكشػلػجي الحاصل يػما عغ 

، ويجب تػضيح الجور الحي يقػـ بو الحاسب الآلي في ارتكاب الجخيسة.  يػـ

في اتخاذ اجخاءات أمشية مشاسبة سػاء مغ حيث سلبمة  * مداعجة شخكات التقشية والانتخنت
 السشذآت أو ما يختز بقػاعج حساية الاجيدة، والبخامج.

* البجء مغ عقج دورات مكثفة لعاممي مجاؿ أنطسة السعالجة الالية لمسعصيات وتصبيقات 
 الحاسػب، والجخائع السختبصة بيا. 

ة تفادي التعجي عمى بياناتيع الذخرية، * ضخورة نذخ الػعي بيغ مدتخجمي الانتخنت وكيؽي
 وتعخيفيع حجع الخصػرة التي تخصجىع في حالة عجـ اتخاذ احتياشات اللبزمة.

* عمى السؤسدات التي تعسل في محيط معخض لمجخائع السعمػماتية كالبمجاف الستقجمة، اقتشاء 
 بخامج حساية متصػرة مشح بجاية تأسيديا حتى تحافظ عمى سسعتيا.

عمى السؤسدات التفكيخ في احتسالية تعخضيا لمجخائع السعمػماتية، وعجـ الثقة بانيا بعيجة * لابج 
 كل البعج عغ ذلظ فيي جخيسة عابخة لمقارات وتحجث دوف اشعار مدبق.

* البجء مغ ضخورة إصجار تذخيع لسكافحة الاجخاـ السعمػماتي وصػره، السختمفة واف يتزسغ 
، بالإضافة إلى الشرػص الاجخائية مشاسبة لتحقيق الجخيسة ىحا التذخيع الشرػص السػضػعية

 السعمػماتية وأسباب ارتكابيا.

* ضخورة إيجاد قاعجة تعاوف دولي ؼيسا يتعمق بالجخيسة السعمػماتية لمتػفيػق بيغ التذخيعات 
 الخاصة بيحه الجخائع.
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لعقاب ذو حخكة و * وانصلبقا مغ كل ما سبق يسكغ القػؿ انو اف الاواف ليكػف التجخيع و ا
مخونة تتساشى والابعاد السدتقبمية، باعتبار اف الجخيسة السعمػماتية في تصػر سخيع، ناـيظ عغ 

 ضخورة تطافخ الجيػد الخسسية لمحج مغ مزار الجخيسة السعمػماتية.
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 اولا: قائسة السرادر

 الاتفاقيات -1

السؤرخة في لحساية حقػؽ السؤلف عمى مرشفاتيع الادبية والفشية، / اتفاؾية بخف، 1
-09-28، السعجلة في 1909-05-04، الستسسة في باريذ 09-09-1869

1997.   

/ اتفاؾية بػدابدت، لسكافحة الجخائع السعمػماتية السشبثقة عغ اجتساع السجمذ 2
 .185، السجخ تحت رقع 2001/نػفسبخ/ 21 بي ببػدابدت، بتاريخالاور 

/ لاتفاؾية العخبية لسكافحة جخائع تقشية السعمػمات، السشبثقة عغ اجتساع مجمذ 3
الػزراء الجاخمية والعجؿ العخب برفة مذتخكة، بسقخ الأمانة العامة لجامعة الجوؿ 

  .  2010/12/21العخبية، بالقاىخة، مرخ، بتاريخ

  القؽانيؼ -2

 .1960(، الستزسغ قانػف العقػبات الاردني، الرادر سشة 16/ الامخ رقع )1

(،  الستزسغ قانػف العقػبات الجدائخي، الجخيجة الخسسية 66/156/ الامخ رقع )2
جػاف  08، الرادر في 71لمجسيػرية الجدائخية الجيسقخاشية الذعبية، العجد 

 ،السعجؿ والستسع. 1966

 1969(، الستزسغ قانػف العقػبات العخاقي، الرادر سشة 111/ الامخ رقع )3
 السعجؿ.

،  الجػػػخيجة الخسسية لمسسمكة الأردنية  2001، لدشة  85/ قػػػانػف الاردني رقع 4
 ـ.31/12/2001، الرػػادر بتاريخ  4524اليػػاشسية رقع 
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والتجارة ، متعمق بالسعػػػاملبت 2002، لدشة 02/ قػػانػف إمارة دبػػي رقع 5
 .2002/ فبخايخ/ 12الإلكتخونية، صادر بتاريخ 

ىجخي، الستزسغ نطاـ 7/3/1428، السؤرخ في 17/ السخسػـ الدعػدي رقع ـ/6
 ىجخي.8/3/1428مكافحة جخائع السعمػماتية، الرادر بتاريخ 

، يتزسغ القػاعج 2009شعباف/05/، السؤرخ في  09/04/ القانػف الجدائخي رقع 7
ة مغ الجخائع الستعمقة بتكشػلػجيات إعلبـ واتراؿ ومكافحتيا، الجخيج الخاصة لمػقاي
 .9200/شعباف/ 16، الرادر في  47 الخسسية العجد 

، الستزسغ قانػف الجخائع الالكتخونية الفمدصيشي، 10/ القخار الفمدصيشي رقع 8
 ـ.17/04/2018الرادر بتاريخ 

 ثانيا: قائسة السخاجع

 الكتب بالغة العخبية-1

، دار الفكخ الجامعي، الاسكشجرية، 2خميفة السمط، الجخائع السعمػماتية، ط احسج -
2006. 

حاسب الآلي في القانػف الجدائخي احسج خميفة، الحساية الجشائية لسعصيات ال  -
 .2007والسقارف، دار الجامعة الججيجة، مرخ، 

ر أحسج شو، الجخائع الشاشئة عشج استخجاـ الحاسب الالي دراسة مقارنة، دا  -
 .2000الشيزة العخبية، القاىخة، 

أحسج فتحي سخور ، الػسيط في قانػف العقػبات، القدع العاـ ، دار الشيزة   -
 .2009العخبية ، القػاىخ ،

سامة احسج السشاعدة و جلبؿ محمد الدعبي، جخائع تقشية نطع السعمػمات  -
 .2014، دار الثقافة لمشذخ وتػزيع، عساف،  2الالكتخونية، ط
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سج السشاعدة، جخائع الحاسػب الآلي، دار وائل لشذخ والتػزيع، أسامة اح -
 . 2001عساف، 

أميخ فخج يػسف، الجخيسة الإلكتخونية والسعمػماتية والجيػد الجولية لسكافحة   -
 .2011جخائع الكسبيػتخ والانتخنيت، مكتبة الػفاء القانػنية، مرخ، 

، الػفاء القانػنية، 1ية، طأميغ شعباش، الحساية الجشائية السعاملبت الالكتخون  -
 .2015الاسكشجرية، 

أيسغ عبج الحؽيظ، الاتجاىات الفشية و الأمشية لسػاجية الجخائع السعمػماتية،   -
 .2005، دار الشيزة العخبية لمصبع والشذخ والتػزيع، د.ب.ف، 1ط 

ايياب فػزي الدقا، الحساية الجشائية والامشية لبصاقات الائتساف، دار الجامعة   -
 .2007جيجة، الاسكشجرية، الج

ايياب فػزي الدقا، جخيسة التدويخ في السحخرات الالكتخونية، دار الجامعة   -
 .2008الججيجة لمشذخ، الاسكشجرية، 

جعفخ حدغ جاسع الصائي ، جخائع تكشػلػجيا السعمػمات ، دار البمجية ،   -
 .2010عساف ، 

ة نطع السعمػمات جلبؿ محمد الدعبي، أسامة أحسج السشاعدة، جخائع تقشي  -
 .2010الإلكتخونية )دراسة مقارنة(؛ دار الثقافة لمشذخ والتػزيع، الُأردف، 

جسيل عبج الباقي الرغيخ، الانتخنت والقانػف الجشائي و الاحكاـ السػضػعية   -
 .2001لمجخائع الستعمقة بالأنتخنت، دار الشيزة العخبية، القاىخة، 

، دار الشيزة 1القانػف الجشائي، ط  جسيل عبج الباقي الرغيخ، الانتخنيت و -
 . 2000العخبية، القاىخة، 

حاتع عبج الخحسغ مشرػر الذحات، الاجخاـ السعمػماتي، دار الشيزة   -
 .2003العخبية، القاىخة، 

حداـ محمد نبيل الذخاقي، الجخائع السعمػماتية دراسة مقارنة عمى جخائع   -
 .2013الاعتجاء التػؾيع الالكتخوني، دار الكتب القانػنية، مرخ، 

، دار 1حداـ محمد نبيل الذشخاقي، جخائع الاعتجاء عمى التػزيع الالكتخوني، ط  -
 .2013 الكتب القانػنية، مرخ،
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جخائع الاعتجاء عمى التػؾيع الالكتخوني، دار الكتب حداـ محمد نبيل الذشخاقي،   -
 .2013القانػنية، مرخ، 

خالج داودي، الجخيسة السعمػماتية، دار الإعرار العمسي لمشذخ وتػزيع ،ط   -
 . 2017، عساف، 1

خالج عياد الحمبي، إجخاءات التحخي و التحقيق في جخائع الحاسػب و   -
 .2011التػزيع، الاردف، ، دار الثقافة لمشذخ و  1الانتخنيت ، ط

خالج عياد الحمبي، إجخاءات التحخي والتحقيق في جخائع الحاسػب و   -
 .2011الانتخنت، الصبعة الأولى، دار الثقافة لمشذخ و التػزيع، عساف، 

رشا عمي الجيغ، الشطاـ القانػني لحساية البخمجيات، دار الجامعة الججيجة،  -
 .2007الاسكشجرية، 

يع الجسػقى عصية، الامغ السعمػماتي الشطاـ القانػني لمحساية   - شارؽ إبخاـ
 . 2009السعمػماتية، دار الجامعة الججيجة، الاسكشجرية، مرخ، 

، دار وائل لمشذخ، الاردف، 1عامخ محسػد الكدػاني، السمكية الفكخية، ط  -
 .14، ص2011

السدؤولية الشاشئة عغ  عايج رجا الخلبيمة، السدؤولية التقريخية الالكتخونية  -
، دار الثقافة، 1اساءة استخجاـ اجيدة الحاسػب والانتخنت دراسة مقارنة، ط

 .2009عساف، 
، دار السدتقبل 1عبج الحكيع رشيج تػبة، جخائع تكشػلػجيا السعمػمات، ط  -

 .2009 لمشذخ و التػزيع ، عساف،
ىا الاقترادية، عبج الخحيع عشتخ عبج الخحساف، حقػؽ السمكية الفكخية واثار   -

 .2007، دار الفكخ الجامعي، مرخ، 1ط
عبج العديد سعج، جخائع التدويخ وخيانة الأمانة واستعساؿ السدور، الصبعة   -

 .2005الاولى، دار ىػمة، الجدائخ، 
عبج الفتاح بيػمي الحجازي، مكافحة جخائع الكسبيػتخ والانتخنت في القانػف   -

 .2007، الإسكشجرية، العخبي الشسػذجي، دار الكتاب لمشذخ



 قائمة المصادر والمراجع

  114 
  

عبج الفتاح بيػمي حجازي، الجخيسة في عرخ العػلسة دراسة في الطاىخة   -
 .2008الاجخامية السعمػماتية، دار الفكخ الجامعي، الاسكشجرية، 

عبج الفتاح بيػمي حجازي، الحكػمة الالكتخونية ونطاميا، الكتاب الثاني، دار   -
 .2004الفكخ الجامعي، الاسكشجرية، 

الفتػاح بيػػمي حجػازي، الػشطع القانػنية لحسايػة التجػارة الإلكتخونية، دار  عبػج  -
 .2002الفكػخ الجػامعي، مرخ، 

عبج الفتاح بيػمي حجازي، جخائع الكسبيػتخ والإنتخنت في التذخيعات العخبية،   -
 ، دار الشيزة العخبية، القاىخة، بلب سشة شبع.1ط

جخاءات الجشائية في جخائع الكسبيػتخ عبج الفتاح بيػمي حجازي، مبادئ الإ  -
 .2006والانتخنت، الصبعة الأولى، دار الفكخ الجامعي، مرخ، 

عبج الفتاح بيػمي حجازي، نحػ صياغة نطخية عامة في الجخيسة و السجخـ   -
 .2000ألسعمػماتي، دار الفكػخ الجػامعي، مرخ، 

الإلكتخونية  شخح  عبج الفتاح مخاد ، دور الكسبيػتخ في مجاؿ إرتكاب الجخائع  -
 جخائع الكسبيػتخ والأنتخنت، دار الكتب والػثائق السرخية، مرخ، د.س.ف.

عبج الله عبج الكخيع عبج الله ، جخائع السعمػماتية والانتخنت الجخائع الالكتخونية،   -
 . 2007، بيخوت ، 1مشذػرات الحمبي الحقػؾية، شبعة 

، الجار 1لبخامج الحاسب الآلي، طعمي عبج القادر القيػجي، الحساية الجشائية   -
 .1992الجامعية لمشذخ والتػزيع الإسكشجرية، 

، الجار 3عمي عبج القادر القيػجي، الحساية الجشائية لبخامج الحاسب الآلي، ط  -
 .1999الجامعية لمشذخ و التػزيع، الاسكشجرية، 

، دار 2عمي عبج القادر القيػجي، الحساية الجشائية لبخامج الحاسب، ط  -
 .1997لجامعة الججيجة لمشذخ، القاىخة، ا

عمي عبػد جعفخ، جخائع تكشػلػجيا السعمػمات الحجيثة الػاقعة عمى الأشخاص   -
 .2013والحكػمة)دارسة مقارنة(، مشذػرات زيغ الحقػؾية، لبشاف، 
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عسخ محمد أبػ بكخ بغ يػنذ ، الجخائع الشاشئة عغ إستخجاـ الأنتخنت، دار   -
 .2004الشيطة العخبية ، 

،مؤسدة الثقافة  1عػض محمد عػض، قانػف الإجخاءات الجشائية، ج  -
 .1989القاىخة،  الجامعية،

كامل فخيج الدالظ، الجخيسة السعمػماتية، نجوة التشسية ومجتسع السعمػماتية،   -
 . 2000حمب، 

محمد خميفة، الحساية الجشائية لسعصيات الحاسب الالي في التذخيع الجدائخي   -
 .2007والسقارف، دار الجامعة الججيجة، الاسكشجرية، 

محمد سػامي الذػػا، ثػػرة السعمػمػات وانعكاسػاتيا عمػى قػانػف العقػبػات، الصبعػة  -
 .1998الثانيػة، دار الشيزػة العخبيػة، مرػخ، 

امي الذػا، ثػرة السعمػمات وانعكاساتيا عمى قانػف العقػبات، القاىخة، محمد س  -
 .1994دار الشيزة العخبية، 

محمد عبج الله أبػ بكخ، مػسػعة جخائع السعمػمات )جخائع الكسبيػتخ والانتخنت(،   -
 .2011السكتب العخبي الحجيث، الإسكشجرية، 

غيخ السذخع لذبكة  محمد عبيج الكعبي، الجخائع الشاشئة عغ الاستخجاـ  -
 .2009،دار الشيزة العخبية، القاىخة،  2الإنتخنت، ط

محمد عمي العخياف، الجخائع السعمػماتية، دار الجامع الججيجة، الاسكشجرية،   -
2011. 

محمد عمي العخيػػػاف، الجخائع السعمػماتية، دار الجامعة الججيج لمشذخ، كمية   -
 .2004الحقػؽ جامعة الإسكشجرية، الإسكشجرية، 

،دار الشفائذ، الاردف،  1محمد عػدة الجبػر، الجخائع الػاقفة عمى الامػاؿ، ط  -
2011. 

محمد محسػد السكاوي، الجػانب الأخلبؾية والسيشية لمحساية مغ الجخائع   -
 .2010، السكتبة العرخية لمشذخ والتػزيع مرخ، 1السعمػماتية، ط

جولية، دار الثقافة لمشذخ محسػد احسج عبابشة، جخائع الحاسػب وابعادىا ال  -
 .2009وتػزيع، عساف، 
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محسػد عبابشة، جخائع الحاسػب وابعادىا الجولية، دار الثقافة لمشذخ والتػزيع،   -
 .2009الاردف، 

، دار الشيزة 2محسػد نجيب حدشي، شخح قانػف العقػبات، القدع العاـ، ط  -
 .1984العخبية، القاىخة، 

مرصفى يػسف كافي، جخائع الفداد غديل الامػاؿ الدياحة الارىاب   -
 .2014، مكتبة السجتسع العخبي، عساف، 1الالكتخوني السعمػماتية،ط

،مشذػرات الحمبي  1معغ احسج محمد الحياري، الخكغ السادي لمجخيسة، ط  -
 .2010الحقػؾية، لبشاف، 

ع الانتخنت والحاسب الالي مشيخ محمد الجشبييي و مسجوح محمد الجشبييي، جخائ  -
 .2005ووسائل مكافحتيا، دار الفكخ الجامعي، الاسكشجرية، 

، مكتبة الػفاء 1ميغ شعباش، الحساية الجشائية لمسعاملبت الالكتخونية، ط  -
 .2005القانػنية، الاسكشجرية، 

نائمة عادؿ محمد فخيج قػرة، جخائع الحاسب الآلي الاقترادية، د.ط، بيخوت،   -
 .2005الحمبي الحقػؾية، مشذػرات 

نبيمة ـبة ىخواؿ ، الجػانب الإجخائية لجخائع الإنتخنت في مخحمة جسع   -
 .2013إستجلالات )دراسة مقارنة(، دار الفكخ الجامعي، الإسكشجرية، 

ندخيغ عبج الحسيج نبيو، الجخيسة السعمػماتية و السجخـ ألسعمػماتي، مشذأة   -
 .2008شجرية، السعارؼ، جلبؿ حدي و شخكائو، الإسك

، دار الثقافة لمشذخ و  1نيلب عبج القادر السػمشي ، الجخائع السعمػماتية ، ط  -
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 الساستخ  مــمخص محكخة

أصبحشا  حيث إف الشسػ السدتسخ لمثخوة السعمػماتية الحي يعيذو عرخنا و يذيجه حاضخنا      
، تمقائي مع أي تصػر حزاري و تقشي مغ الأخصار و السذاكل التي تشذا بذكل العجيجنػاجو 

، دوف عمع مغ استخجاموو الجاىل و الست الكبيخو  الرغيخفي عالسشا و تسكغ  الإنتخنتفجخػؿ 
 .الاقترادي التصػرسيسا عمى  الأخصار لاد أو رقابة أدى إلى زيادة ىحه أي قيػ 

باعتبار أف الجخيسة السعمػماتية تتسيد بسجسػعة مغ الخرائز ولعل الخاصية الاساسية       
وتختكب  فييا بانيا جخيسة عابخة لمحجود و ىحا ما يدتجؿ عميو باف العالع أصبح قخية صغيخة،

بػاسصة شخز يدسا السجخـ السعمػماتي وىحا الذخز لو القجرة عمى تحػيل الجخيسة السعمػماتية 
لغتو إلى لغة رقسية وتخديشيا واستخجاعيا باستخجاـ الحاسػب الالكتخوني الخقسي، حيث يكػف 

 ليحا السجخـ مجسػعة مغ الجوافع التي تجفعو الى ارتكاب ىحه الجخيسة.

ولعل اىع نساذج الجخيسة السعمػماتية السؤثخة عمى الاقتراد حدب تقديع الجخائع الػاقعة       
داخل انطسة السحاكة الالية كجخيسة الدخؽ السعمػماتية و جخيسة التدويخ السعمػماتي، ومشيا الحي 

 يقع بػاسصة الشطاـ السعمػماتي كجخيسة التلبؼ السعمػماتي و جخيسة الشرب السعمػماتي.

ونطخا لتأثيخ الجخيسة السعمػماتية عمى الاقتراد نتجو عشيا مجسػعة مغ السعػقات       
 بفعل نتيجة الخدائخ الفادحة التي تكبجتيا الجوؿ والسؤسدات الاقترادية والاضخار الاقترادية

الاختخاقات، مسا دفع الجوؿ الى العسل عمى الترجي ومكافحة ىحه الطاىخة الاجخامية مغ خلبؿ 
يات الجولية والاقميسية التي عسمت عمى تشطيع ىحه الجخيسة، وكحلظ عسمت الذخكات عمى الاتفاؾ

    ايجاد بخامج مغ اجل حساية نفديا مغ أي اختخاؽ تتعخض لو.
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Abstract of The master thesis 

The continuous growth of the information wealth that our age is experiencing and 

witnessed by our present, where we are facing many dangers and problems that 

arise automatically with any civil and technical development, the entry of the Internet 

into our world and enabling the young, the old, the ignorant and the educated to use 

it, without any restrictions or Control led to an increase in these risks, especially on 

economic development. 

Considering that the information crime is characterized by a set of characteristics, 

and perhaps the main characteristic of it is that it is a cross-border crime, and this is 

evidenced by the fact that the world has become a small village, and the information 

crime is committed by a person called the information criminal and this person has 

the ability to convert his language into a digital language, store and retrieve it using 

an electronic computer Digital, where this criminal has a set of motives that push 

him to commit this crime. 

Perhaps the most important models of information crime affecting the economy 

according to the division of crimes within automated simulation systems, such as the 

crime of information theft and the crime of information forgery, including those that 

occur by the information system such as the crime of information damage and the 

crime of information fraud. 

In view of the impact of information crime on the economy, a set of obstacles and 

economic damages have been incurred by countries and economic institutions as a 

result of heavy losses due to the breaches, which prompted countries to work to 

confront and combat this criminal phenomenon through international and regional 

agreements that worked to regulate this crime, as well as companies To find 

programs in order to protect itself from any penetration it is exposed to 
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