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Résumé

Le présent rapport a été élaboré dansle cadre de mon projet de fin d’études

a la faculté FSEl Mostaganem.

Ce projet a pour objectif de réaliser un systeme de vote en ligne basé sur la
Blockchain pour une application de crowdfunding. Nous avons utilisé le
Framework Ethereum pour mettre en place un réseau Blockchain et pour
développer un smart contract qui permet d'exécuter des tfransactions dans la
Blockchain. Puis, nous avons intégré les fonctionnalités développées sur
l'environnement "JSE" dans notre site Web développée avec la technologie
JEE.

Mots clés : Blockchain, Ethereum, Crowdfunding, Voting, smart contract,

'environnement "JSE", JEE.

Abstract

This report was prepared as part of my graduation project at the FSEl
Mostaganem faculty.

This project aims to create an online voting system based on the Blockchain for
a crowdfunding application. We used the Ethereum Framework to set up a
Blockchain network and develop a smart contract that allows fransactions to
be executed in the Blockchain. Then, we integrated the functionalities
developed on the environment "JSE" in our Web site developed with JEE

technology.

Keywords: Blockchain, Ethereum, Crowdfunding, Votfing, smart contract,

environment "JSE", JEE.
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Introduction Générale

Le secteur financier posséde un poids considérable sur 'économie des pays dans le monde
entier. Il peut soutenir les entreprises selon plusieurs axes de développement : création
d'entreprises, emploi, etc. Parallelement, il recommande des mises a jour ciblées du cadre
afin qu’il puisse répondre aux développements récents et aux innovations du secteur. Il est
ressorti de nombreux modeéles de financement que la présence de nouveaux arrivants sur le

marché favorise I'innovation dans l'offre de services.

Et parmi les nouveaux modéles de financement innovant qui ont fait le buzz sur I'échelle

mondiale : on note le modele de financement participatif « crowdfunding »

Le crowdfunding est en plein essor : une situation relative a la démocratisation de 'accés a
internet, au développement des réseaux sociaux et a la frilosité des banques a accorder des
crédits professionnels. Le crowdfunding est un facteur de développement économique, car il
permet de créer des projets et des emplois qui n’auraient peut-étre pas vu le jour avec un
systeme de financement traditionnel. Il a également un réle a jouer dans la compétitivité des
pays, favorisant 'émergence des projets innovants et a forte valeur ajoutée. La mise en
vigueur du décret relatif a la réglementation du crowdfunding a pour objectif de favoriser sa
croissance. Conscients de cette opportunité, les acteurs bancaires cherchent a s'implanter sur

ce marché, mettant en évidence leur role de tiers de confiance.

Donc, Le crowdfunding est une technique de plus en plus utilisée par les créateurs de projet
pour financer un projet qu’ils veulent entreprendre. Si certaines personnes utilisent ce moyen
pour compléter la somme dont elles ont besoin, d’autres I'utilisent pour récolter la totalité des

fonds nécessaires a I'aboutissement du projet.
Mais, Comment obtenir un financement pour son projet ?

Obtenir un financement n’est pas facile, car I'on est en concurrence avec des milliers de
personnes. Pour recevoir des fonds via le crowdfunding, il faut présenter un projet attractif et
original. Il faut que ce dernier soit également bien développé et bien clair. L’essentiel est de
convaincre linvestisseur. Il est primordial d’entamer une étude approfondie du produit que
vous allez vendre, du marché que vous voulez toucher ainsi que des technigues que vous
allez adopter pour dépasser les concurrents. Une personne réussit a obtenir un financement
plus rapidement lorsque : le produit qu’il veut réaliser est innovant, s'il est utile pour le marché,
s’il a un aspect communautaire ou protecteur de la nature. Il faut tout de méme bien fixer les

conditions de préts ou de dons en avance pour éviter les conflits.



Introduction générale

Pour cela, plusieurs plateformes ont vu le jour permettant la gestion de crowdfunding. Dans
ce projet il s'agit de permettre a toutes personnes de participer au financement de différents

projets axés sur un theme global (théme humanitaire, environnemental, etc.).

Avec cette application, les utilisateurs pourront devenir membres, faire des propositions de
projet et faire des dons, Chaque don donne le droit de voter ou non pour chaque projet
proposé. Finalement, le projet qui aura le plus de votes sera financé par les dons récoltés.

L’objectif de cette application est d'intégrer la technologie de blockchain afin de tirer profit de

ses nombreux avantages en matiére de sécurité.

La Blockchain favorise la transparence et la sécurité des transferts d’argent. Cette solution
favorise la confiance des donateurs a un moindre colt. Outre ses qualités relatives a la
sécurité, cette application est innovante car elle utilise une technologie nouvelle et
principalement liée a la finance. Alors notre application propose cette solution qui permettra

de contribuer a une juste cause en toute confiance.

C’est dans ce cadre-la que s’inscrit notre projet de fin d’études, Il s’agit de concevoir et de
développer un systeme permettant d’implémenter les principales fonctionnalités du métier de

financement participatif en se basant sur la technologie Blockchain.

Le présent rapport s’articule autour de quatre chapitres. Nous présentons dans le premier
chapitre intitulé « Contexte général » I'essentiel a savoir sur I'investissement participatif et
son rapport avec le vote en ligne. Le second chapitre intitulé « Etude préalable sur la
blockchain » définit les concepts fondamentaux et indispensables de blockchain au services

crowdfunding.

En plus de cela, un troisieme chapitre intitulé « Spécification des besoins et conception »
présente I'analyse et la spécification des besoins et détaille les différents cas d’utilisation en
illustrant quelques diagrammes UML. La partie conceptuelle fait I'objet du quatriéme chapitre
intitulé « Implémentation et réalisation » Nous présentons dans ce dernier chapitre les
différentes étapes de réalisation, les outils utilisés ainsi que les résultats obtenus a travers une
sélection d’interfaces de I'application. Enfin, nous faisons une conclusion générale cl6turant

ce travail.
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Chapitre 1. Contexte générale

1. Introduction

Faire financer son projet par la foule, ce concept permet a des créateurs de projet de tout
horizon de présenter leurs projets a des milliers d’internautes et collecter les fonds nécessaires
pour les réaliser. Ce procédé a permis a des dizaines de milliers de projets de voir le jour a
travers le monde. L’idée de ce concept est née grace a un certain nombre d'artistes qui ont
rencontré beaucoup de problémes pour réussir leurs projets. De nombreuses plateformes ont
été proposées ou il est désormais possible de s’adresser directement au public pour financer
ses projets. Nous présentons dans ce chapitre I'essentiel du crowdfunding ainsi son

fonctionnement.

2. L’historique du crowdfunding
Pour comprendre son succés actuel, retournons un peu en arriére...

Le crowdfunding trouve sa source dans le concept de crowdsourcing (externalisation
ouverte), c’est-a-dire I'usage de la foule pour I'obtention d’idées, de « feed-back », et de
solutions pour développer les activités de I'entreprise. Le terme de crowdsourcing a été
introduit par Jeff Howe en 2006 qui précise son large champ d’application, mettant en avant
un des composants fonctionnels de crowdsourcing « le réseau ». Le crowdsourcing a lieu
guand une entreprise a but lucratif, externalise des taches essentielles de fabrication et de

vente de produits destinés au grand public (la foule). [1]

Le crowdfunding est souvent considéré comme un « nouveau phénomeéne ». Toutefois, le
crowdfunding a une longue et riche histoire. Il n’est donc pas aussi nouveau que nous pouvons
le penser, en tant que concept, il a des racines qui remonte aux années 18éme siécle. Le
principe du crowdfunding est appliqué depuis longtemps par les organismes humanitaires,

mais la méthode a radicalement changé. [2].

La grande différence du crowdfunding par rapport a ce qui se passait avant, réside dans
I'utilisation de plateformes sur internet pour organiser le financement. L'évolution de
l'informatique, et des réseaux de communication puissants ainsi que l'apparition de réseaux
sociaux au sein d'une grande partie de la population mondiale ont donné une nouvelle
dimension au financement participatif. Il est désormais possible de cibler plus facilement un

nombre trés important de personnes.

Les premiéres plateformes de crowdfunding sont apparues aux Etats-Unis. Depuis lors, le

crowdfunding a connu une croissance incroyable, avec un intérét toujours grandissant.

La plateforme américaine « Kickstarter » est une des premieres plateformes de crowdfunding

a avoir connu un large succes. Kickstarter a financé plus de 84 000 projets créatifs [3]
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3. Les différents types du Crowdfunding

Les différents types de crowdfunding dépendent de ce que l'investisseur regoit en échange

de son investissement.

- Le don simple : Le don simple est un acte de générosité, ou les gens donnent de I'argent a
un projet sans que le demandeur de fonds n’ait une quelconque obligation de donner quelque

chose en échange.

- Ledon avec récompense : Les campagnes de crowdfunding basées sur les récompenses en

nature offrent, en échange de contributions, des produits ou des services d’une valeur plus
faible. Généralement les récompenses ont une valeur symbolique et sont offertes par les
demandeurs de fonds. Parmi ces récompenses on retrouve par exemple le CD ou I'autographe

d’un artiste.

- Le prét : Le prét est un modéle de crowdfunding ou les investisseurs ont 'occasion de préter
leur argent a des personnes en quéte de financement pendant une période déterminée. Les
emprunteurs sont principalement des entrepreneurs ou des start-up qui cherchent a financer

différents projets. Le prét peut avoir lieu avec ou sans intérét.

- Linvestissement contre prise de participation : L’investissement contre une prise de
participation, également appelé equity crowdfunding, est une forme de financement participatif

ou en échange d’une contribution, I'investisseur regoit des parts de I'entreprise, des actions

ou des obligations. [4]
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Figure 1 : Différents types de financement participatif
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4. Les Acteurs du Crowdfunding

Le financement participatif les

implique lintervention de trois acteurs principaux,
entrepreneurs d’'une part, les investisseurs d’autre part et finalement les plateformes qui vont

jouer le réle d’intermédiaire, comme indiqué dans la Figure 2.

Acteurs et relations du financement participatif

Financeur Intermédiaire Support de Projet financé
financement >
o BANK o
9 *) - + ) |
N \
£ ‘
L [ Organisme de Particulier
Particulier \ < .
Platef finoart financement (Banque, 1""
ateformefinpart, IMF, Société Y 7Y
111’1’} Intermédiaire d’investissement) 1
financier (CIF, PSI,...) :
. . L Association
Association Société ou entité de .
. Coopérative
[ouautrestructureco\lective}l placement {holdlng,
FCP, OPCVM)
(ﬁn“@! er fﬁn“fﬁg
Assouatlon ou
Entreprise coopérative de Entreprise
financement

Figure 2 : Principales acteurs du financement participatif et leurs interactions

e Investisseurs : Certaines personnes tiennent a soutenir des projets avec lesquels ils
partagent les mémes valeurs ou des projets locaux qui peuvent contribuer a la création
d’emplois. D’autres sont davantage intéressés par les « récompenses » qu’ils vont
obtenir en échange de leur contribution.

e Créateur de projet : C'est la personne qui met en pratique une idée qui lui tient a coeur

et qu'il souhaite la réaliser et la développer.

s. Fonctionnement

Le crowdfunding repose sur deux principes du web social : la transparence et la participation.
La transparence, car les porteurs de projet et les investisseurs sont clairement identifiés. Du
cOté des investisseurs, ils sont fiers d’avoir contribué a la genése d’un projet ; en misant sur

un projet preécis, ils savent exactement ou part leur argent.
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5.1. Larecherche d’une plateforme adéquate

Une fois cette décision prise, il convient de trouver la plateforme qui réponde aux objectifs que
'entrepreneur veut atteindre. Tout dépend de ce que I'entrepreneur est prét a donner en
échange des contributions. Peut-il simplement des donations, ou est-il prét a emprunter de
largent en le rémunérant par des intéréts ? il peut méme aller plus loin en ouvrant le capital
de son entreprise aux investisseurs. Nous reviendrons en détails sur les différents types de
crowdfunding et de plateformes plus tard dans ce chapitre. Il est également important de
s’informer sur la maniére dont la plateforme se rémunére. En régle générale elle préléve une
commission sur le montant total des fonds alloués a un projet. Le taux de commission peut
varier d’'une plateforme a l'autre et généralement c'est entre 5% et 10%. D’autres variables
sont a prendre en compte, notamment la question de savoir quand I'argent sera-t-il octroyé
aux entrepreneurs ? a ce jour, la méthode la plus utilisée est celle du « all or Nothing ». Avant
toute introduction de projet, les entrepreneurs doivent évaluer le montant nécessaire a la
réalisation du projet et le délai qu’ils souhaitent laisser aux investisseurs pour soutenir le projet.
Le montant ambitionné sera appelé « I'objectif de financement ». Une fois le délai expiré, les
entrepreneurs ne regoivent I'argent uniquement si leur objectif de financement a été atteint.
Dans le cas contraire, les investisseurs se voient tous remboursés de la somme de leur

contribution. [5]

5.2. Larecherche des fonds

« Ce n’est pas la nature du projet qui détermine celui que va réussir a utiliser correctement
I'outil crowdfunding ou pas, c’est le créateur lui-méme, et la fagcon dont la collecte va étre

conduite. » (Vincent Ricordeau, fondateur KissKissBankBank)

Dés que la plateforme idéale a été trouvée, I'entrepreneur va essayer de faire connaitre son
projet au grand public. Pour parvenir a faire cela, il va devoir convaincre trois cercles
d’influences, qui sont déterminés sur base de leur distance avec le créateur. Tout d’abord il y
a 'entourage proche du créateur, ses amis et sa famille, ensuite il y a le relais d’influence qui
contient les amis de ses amis, et finalement le grand public, qui partage la méme passion que

le créateur.

La mission du créateur est de parvenir a motiver son entourage proche de la validité de son
projet. Ensuite, c’est précisément cet entourage qui se mobilisera et créera le « buzz » en
attirant le grand public. Un des facteurs de réussite dans la recherche de fonds est celui de la
transparence. |l est nécessaire que les entrepreneurs expliquent le mieux possible les risques

liés a leur projet.

Ensuite, c’est via la bouche-a-oreille et les réseaux sociaux que I'entrepreneur va tenter de

faire connaitre son projet. Durant toute la campagne, et méme parfois apres, il est primordial
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que l'entrepreneur informe les investisseurs de maniére réguliére de I'évolution du projet. |l
n’est d’ailleurs pas rare que les entrepreneurs organisent des rendez-vous avec des potentiels

investisseurs pour les sensibiliser ainsi que pour partager des idées.

Si l'objectif de financement est atteint avant le délai fixé, le créateur du projet recevra les fonds.
Dans le cas contraire, il se peut que I'entrepreneur ne regoive rien si le projet utilise la méthode
du « all or Nothing ».

5.3. La période post-financement

C’est durant cette période que I'entrepreneur pourra effectivement créer son projet tout en
tenant les investisseurs informés du développement de celui-ci. Ici encore, les attentes
different fortement en fonction du type de financement participatif. Si le projet est basé sur un
retour financier pour les investisseurs, I'entrepreneur devra faire part de la santé financiére du
projet. En revanche, s’il s’agit du financement d’un film, les investisseurs voudront par exemple
étre tenus informés de la date de sortie du film. [5]
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Figure 3 : Principe du crowdfunding
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6. Les avantages inattendus du crowdfunding

L'objectif premier du financement participatif est de permettre a des porteurs de projet de
réunir simplement et avec l'aide de particuliers la somme nécessaire au lancement de leur
entreprise. Avec le développement du crowdfunding, les chefs d'entreprise découvrent des
avantages supplémentaires, auxquels ils ne s'attendaient pas. [6]

Dans la grande majorité des cas, les entreprises ayant recours au crowdfunding passent par
une plateforme spécialisée dans ce domaine. Ces plateformes, de leur cbté, réunissent un
public qui peut étre d'envergure régionale, nationale, voire internationale en fonction de la

catégorie de projets qu'elles acceptent.

- Une publicité supplémentaire pour I'entreprise : le projet, grace a la plateforme, est porté
a la connaissance de milliers de personnes. En ayant recours au crowdfunding, I'entreprise

bénéficie d'une publicité pouvant impacter réellement son chiffre d'affaires.

- Le crowdfunding, un test grandeur nature : le crowdfunding peut étre percu comme un
« bac a sable », un endroit ou I'on peut faire une étude de marché grandeur nature. Ainsi, un
chef d’entreprise présentant son projet est tout d’abord assisté par des experts qui lui diront si
son projet est viable ou non. Mais en plus, les investisseurs, en prétant plus ou moins de

l'argent, lui indiqueront si son projet pourra rencontrer, ou non, le succes.

7. Quels sont les risques du financement participatif ?

Comme tout investissement, le financement participatif n’est pas sans risque. Il existe un
risque de perte totale ou partielle du capital investi ou des fonds prétés, notamment en cas de
difficulté de I'entreprise émettrice ou emprunteuse, une difficulté en cas de revente des titres

car les sociétés ne sont pas cotées.

Aussi, 'absence de garantie quant a I'affectation des fonds collectés au regard du projet initial
constitue un risque.
8. Le vote en ligne

Le vote en ligne est la forme de vote électronique la plus numérisée, mais peut recouvrir des
modalités technologiques trés différentes (et qui déterminent les performances du systéme de

votation) :
e Centralisé vs décentralisé ;
e Protocole : http, mail, ...

o |dentification : par toile de confiance, par puce électronique (sur carte ou d'autres

supports), ...

e Cryptographique : symétrique vs asymétrique, quantique, post-quantique, ...
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8.1 Développement du vote en ligne
Le vote par Internet, évolution la plus récente du vote électronique, représente un changement
de paradigme en matiére de votations, en rendant possible leur organisation décentralisée,

gue ce soit pour des élections ou des référendums.

8.2 Sécurité du vote en ligne

La sécurité d'un systéme informatique se définit par la conjonction de :

o Lafiabilité : capacité d'un systéeme a fonctionner sans erreur et sans tomber en panne,

les causes possibles étant de trois types :
o Défaillances matérielles ;
o Erreurs de conception ;
o Erreurs de manipulation.

e La s(reté : ensemble des moyens matériels, humains et organisationnels visant a

éviter ou contrer toute fraude ou attaque.

9. Le vote en ligne au coeur de deux grandes interrogations

On peut distinguer deux types de problématiques concernant la mise en ceuvre du vote en

ligne.[7]

La premiére cherche a évaluer le degré de sécurité susceptible d’étre assuré par les nouveaux
dispositifs et met en évidence I'ensemble des faiblesses nouvelles d’'un systéme reposant
totalement sur le transfert de données par l'internet. Le besoin de sécurité reste cependant
relativement tributaire de I'appréhension qu’en ont les usagers, selon leurs habitudes et la

confiance qu’ils accordent traditionnellement a leurs responsables publics. [8]

La seconde, plus essentielle, s’interroge sur la nature du « citoyen numérique » et pose la
question de l'avenir de l'acte central des démocraties modernes. Dans quelle mesure le
développement du vote par l'internet a distance fait peser une menace sur I'un des symboles
républicains les plus fondamentaux de la démocratie représentative ? Les débats dans la
communauté scientifique sont apres mais les chercheurs s’accordent a souligner que la mise
en place de ces nouvelles modalités de vote comporte en germe des mutations profondes de

la notion de citoyenneté.

10. Chaines de blocs et vote en ligne

Les chaines de blocs rendent possible un systéme de votation décentralisé : les votants,
aprés avoir fait leur choix, ont accés a 'immatriculation de leur vote dans la Blockchain (plus
de détaille sur la blockchain dans le chapitre 2) et peuvent ainsi vérifier qu'il a bien été pris en

compte (celui-ci fait alors partie de la base de données, et ne peut étre modifié ou supprimé).
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11. Conclusion

Nous avons défini dans ce premier chapitre le cadre de notre projet en présentant I'essentiel
sur le financement participatif et le vote en ligne. En vue d’avoir une idée plus claire sur le
projet, le prochain chapitre sera consacré a une étude préalable afin de comprendre les
concepts généraux de blockchain et d’étudier les comparatifs des solutions pour le vote en

ligne.
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Chapitre 2. Etude préalable sur la blockchain

1. Introduction
Afin de réaliser notre projet, il faut passer par une étude des technologies et des concepts
clés autour desquels tourne notre solution. Pour se faire, nous présentons dans ce chapitre

une étude théorique des concepts du domaine de travalil.

2. Concepts clés
Nous nous intéressons, dans cette partie, a définir les notions générales en relation avec

notre projet.
2.1. Bitcoin

En 2008, selon le site officiel de bitcoin : une dizaine de personnes connue sous le nom
Satoshi Nakamoto ont proposé Bitcoin, un systéeme cryptographique avec un niveau de
sécurité tres élevé basé sur des preuves mathématiques compliquées. Il permet la gestion des
transactions de payement et le transfert des bitcoins (crypto-monnaie utilisée dans la
plateforme Bitcoin) indépendamment de toute autorité centrale et avec des frais trés faibles.
En effet, ces transactions sont effectuées dans un réseau public de nceuds utilisant la
technologie peer-to-peer pour assurer une communication directe entre les nceuds, chacun
intervenant dans la validation de la transaction qui, une fois vérifiée, sera enregistrée dans un

registre partagée et publique.
2.2. Blockchain

La « Blockchain » est un protocole informatique qui s’apparente a un registre publique,
sécurisé et partagé entre les participants du réseau [9]. En effet, c’est une infrastructure paire
a pair de transactions et de certification cryptographique en temps réel. Elle permet la mise en
place d’'un réseau composé d'un ensemble dordinateurs exécutant des opérations et
actualisant le registre partagé en continu. Comme le montre la figure 4, chaque opération

envoyée par un utilisateur est ajoutée a un bloc, qui s’ajoute par la suite aux blocs précédents.

Un membre du réseau souhaite Une fois générée, la transaction est Des membres particuliers du réseau,
effectuer une transaction transmise a I'ensemble du réseau appelés « mineurs », vérifient que la
transaction peut avoir lieu
£ \ N { 3 { A
A ) ) ) .d
Une fois le bloc vérifié, chaque Le premier mineur ayant réussi a forger un Si la transaction est valide, chaque
membre du réseau le rattache a bloc le transmet a tous les autres membres mineur travaille & forger un bloc
sa propre copie de la Blockchain du reseau, qui peuvent alors wverifier contenant cette transaction
facilement que ce bloc est bien valide
- Y <
& O )
) i
@) O

©
Figure 4 : Processus exécution d’une transaction avec la technologie Blockchain
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L’ensemble de ces blocs constitue donc un registre de I'historique des transactions effectuées
par les membres du réseau. En effet, une transaction exécutée dans une Blockchain présente
toute action d’échange entre deux acteurs. Cet échange peut étre un échange de propriété
comme des biens, des immobiliers, des titres, etc. Il peut étre encore un transfert de droits
comme les votes ou les identités. Enfin, il y a un autre type d’échange, qui est I'échange
d’engagements, comme la location, le prét, le partage de matériel, etc. Nous distinguons deux
types de Blockchains :

_ Les Blockchains publiques, qui sont des réseaux libres d’acces, dans lesquels les membres
peuvent accéder a l'intégralité du registre, effectuer des transactions en toute liberté et

participer au processus de leur validation.

_ Les Blockchains privées, dont les informations du registre sont seulement accessibles par

des membres qualifiés, de méme que la validation des transactions.

2.3. Bloc

La chaine de blocs se compose de blocs qui contiennent des lots de transactions valides ainsi
gue les instants de validation de ces transactions-la [10]. Chaque bloc comprend le hash du
bloc précédent qui lui relie aux autres blocs. Ces blocs liés forment une chaine comme le
montre la figure 5.

REGISTRE BLOCKCHAIN

[ ]
—| BLOC 65).. . BLOC 66 BLOC 67
( [ ¥ | |
ENTETE 64 ! ENTETE 65 | ENTETE 66 ENTETE 67
— - |
HASH BLOCK 63 >J HASH BLOCK 64 1 ' HASH BLOCK 45 {1 HASH BLOCK 64
TRANSACTION 213 TRANSACTION 2267 TRANSACTION 2371 TRANSACTION 2475
TRANSACTION 2%4 TRANSACTION 2248 TRANSACTION 2372 TRANSACTION 2476
TRANSACTION 2¥5 TRANSACTION 2249 TRANSACTION 2373 TRANSACTION 2477
TRANSACTION 244 TRANSACTION 2270 TRANSACTION 2374 TRANSACTION 2478
PROOF OF WORK 64 PROOF OF WORK 45 PROOF OF WORK 46 PROOF OF WORK &7
HASH BLOCK 64 HASH BLOCK 65 HASH BLOCK 67 ",
\ NN S ————

Figure 5 : Structure du registre Blockchain

Le hash (somme de contrble) est un nombre calculé a partir des informations que contient un
bloc par une fonction de hachage unique, ce qui rend impossible sa reconstitution. Dans le

cas de Bitcoin, le hash est un nombre de 256 bits. Deux blocs ayant des sommes de contrble
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différentes contiennent nécessairement des contenus différents. Donc, la somme de contrble

d’un bloc peut servir d’identifiant unique au bloc qui lui précéde.

La construction d’'une Blockchain est composée de deux étapes. La premiére s’agit de la
construction d’'un bloc et la deuxi€me consiste a ajouter ce nouveau bloc a la chaine de blocs
précédents [11].

L’introduction d’un nouveau bloc au systéme se fait par un nceud du réseau. Le systeéme vérifie
gue la structure du bloc est correcte et que ce dernier est valide et non contradictoire par
rapport aux blocs déja enregistrés. Si ces tests sont satisfaits, I'ajout du bloc est mis en attente

dans une liste locale et diffusée a tous les membres du réseau. Sinon, le bloc sera rejeté.

Dans la deuxiéme étape, les mineurs du réseau travaillent simultanément et choisissent les
transactions a inclure dans leur bloc en construction. lls ajoutent au bloc un en-téte composé

de sa somme de contrdle et I'identifiant du bloc précédent.
2.4. Peer-to-Peer

Un réseau Blockchain est défini par un ensemble de nceuds, appelé chacun Peer [12]. Chaque
nceud posséde une copie du registre partagé. On distingue essentiellement deux types de

noeud dans un réseau Blockchain :
_ Nceud non mineur : fonctionne en tant que proxy de connexion aux concurrents voisins. Un
NVP n’exécute pas les transactions, mais les héberge aux nceuds mineurs,

_ Nceud mineur : nceud chargé d’exécuter le consensus, de valider les transactions et

maintenir le registre partagé.

Peer-to-Peer Model

\Y}e

OTHER
PEOPLE

Figure 6: Model Peer-to-Peer
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2.5. Consensus

Le consensus consiste dans I'obtention d’'un vote entre les membres du réseau, en supposant
gue les utilisateurs malveillants seront toujours moins nombreux que les utilisateurs honnétes.
A cette fin, les mineurs, des nceuds du réseau ayant un équipement spécifique avec une
puissance de calcul énorme, exécutent un probleme mathématique afin de valider les
transactions. Ce probleme permet de déterminer si le membre qui désire exécuter une
transaction ne s’agit pas d’un utilisateur mal intentionné. Ceci est réalisé par le fait de vérifier
si la série des blocs que posséde ce nceud s’agit bien d’'une série correcte, c’est a dire qu’elle
doit étre conforme a la série des blocs que possedent les membres du réseau. Une fois la
majorité des utilisateurs du réseau ont confirmé I'exactitude et la validité de la transaction, le

bloc possédant cette transaction sera ajouté a la chaine des blocs existante.
2.6. Smart contract

Selon Blockchain France, le "smart contract" est un ensemble de programmes autonomes qui
exécutent automatiquement des conditions définies au préalable. lls sont basés sur les
instructions conditionnelles de type "if — then" [13]. L’introduction du smart contract se fait soit
au moment de la construction de la chaine, soit aprés, c’est a dire lorsque la Blockchain est
en cours d’exécution, tout dépend de la technologie Blockchain utilisée. Grace aux procédés
cryptographiques utilisés, un smart contract ne pourra pas étre modifié¢ et 'ensemble des
opérations s’effectuent en toute sécurité, de fagcon décentralisée et sans aucune autorité
centrale de controle.

File Edit Selection Find View Goto Tools Project Preferences Help

FOLDERS Blection.sol slec
== pragna solidity 0.5.8;

/4 staleyml contract Election {
build // Model a Project
sETiTED struct Project {

uint id;

string name;

uint voteCount;

)

// Store accounts that have voted

mapping(address => bool) public voters;

// Readfurite projects

mapping(uint => Project) public projects;

// Store Projects Count

uint public projectsCount;

function Election() public {

addProject("Project 1");
addProject("Project 2");

¥

;

function addProject (string memory _name) private {
projectsCount ++;
projects[projectsCount] = Project(projectsCount, _name, ©);

function vote (uint _projectld) public {
// require that they haven't voted before
require(!voters[msg.sender]);

J/ require a valid project
require(_projectld > ® & _projectId <= projectsCount);

/! record that voter has voted
voters[msg.sender] = true;

// update project vote Count
projects[_projectId].voteCount ++;

Figure 7 : Exemple d’'un Smart Contract
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3. Framework Blockchain
Techniquement parlant, la Blockchain n’est pas un logiciel, mais un Framework open source
de développement informatique, avec un code disponible sur internet et développé par des

communautés.

Donc tout d’abord, nous devons choisir le Framework Blockchain que nous utiliserons dans le
développement de notre systéme. Actuellement, il y a une multitude de Framework supportant
la technologie Blockchain dont nous exposons dans le paragraphe suivant les leaders de cette

technologie.
3.1. Hyperledger

Hyperledger est un framework open source. Il s’agit d’un effort collaboratif créé pour supporter
la technologie Blockchain en la démocratisant au-dela du secteur de la finance. [14].
Hyperledger a été lancé fin 2015 par la communauté Linux afin de créer des Blockchains

privées ou publiques.
3.2. Ethereum

Ethereum est une plateforme open source qui permet de faire des payements sécurisés et
transparents en se basant sur la technologie Blockchain [15]. Elle est basée sur les contrats
intelligents permettant la vérification et la validation des transactions effectuées par ses

différents utilisateurs.

Elle utilise aussi 'unité ETHER afin de payer les nceuds exécutant les contrats intelligents. Le
seul inconvénient de cette technologie, c’est qu’elle ne permet que le transfert de solde avec
la technologie Blockchain qui est un domaine restreint par rapport a tous ceux qu’offre cette

technologie.
3.3. Ripple

C’est un Framework qui offre des services au profit des institutions financiéres. [16]. Il permet
la gestion des transferts de fond en utilisant sa crypto-monnaie baptisée XRP classée la
troisiéme en termes de valorisation derriere le Bitcoin et Ethereum. Cependant, cette plate-
forme présente des limites, c’est qu’il y a une possibilité que le XRP change de valeur pendant
les 20 secondes que prend une transaction pour étre exécutée. Ce qui constitue un risque de

conversion entre XRP et les autres devises.
3.4. Bitcoin

C’est la premiére monnaie électronique créée pour décentraliser les payements en utilisant un
réseau de personne a personne, sans passer par une institution financiére [17]. Bitcoin est

aussi la premiére application développée sur une Blockchain en 2009 qui n’a cessé de grandir
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et qui assure des payements rapides et sécurisées. Bitcoin met a la disposition des
développeurs un framework open-source a utiliser dans le développement des solutions au

profit du secteur bancaire.
3.5. Etude comparative

Lafigure 9 présente un comparatif entre les 4 Framework les plus populaires et les plus utilisés
dans le développement des applications basées sur la technologie Blockchain selon les
critéres suivants : 'usage du framework, la communauté le supportant, la monnaie, I'état, le
consensus sur lequel est basé le framework, la nature du réseau utilisé, le degré de

confidentialité et enfin les caractéristiques des contrats intelligents s’ils sont supporté par le

framework.

-l el el
fabric

Usage general Usage general Paiement Paiement

(0L EUNLCI Fondation linux  Les développeurs Les developpeurs Les developpeurs
d’ethereum de ripple de bitcoin
NON Ether XRP BTC|
Récompense des NON ouI NON ouI
mineurs
Base de donnée Donneées des NON Donneées des
cle-valeur comptes transactions
Consensus Au choix : PBFT Minage Le protocole de Minage
ripple
Prive Public ou prive Public Public
Confidentialité Ouvert a Ouvert Ouvert Ouvert
confidentiel
Contrats Java, Go Solidity Pas de contrats Possible, mais
intelligents intelligents non utilisables

Figure 8 : Tableau comparatif entre les 4 Framework leaders sur le marché de la Blockchain

Dans le cadre de notre projet, le choix d’'un Framework se fait selon des besoins spécifiques
pour le développement de notre systeme, ce Framework doit étre open source, doit avoir une
implémentation en Java, doit supporter les contrats intelligents et doit avoir un consensus au
choix. Selon I'étude comparative réalisée, le Framework qui répond le plus & nos exigences

est le projet Ethereum.

Comme on l'avait défini au pare avant Ethereum est considérée comme la blockchain la plus
prometteuse en dehors de Bitcoin. Ses créateurs en parlent comme du « premier veéritable
ordinateur global », qui permet de construire sur sa plateforme des applications

décentralisées.
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3.6. Au cceur d’Ethereum : les applications décentralisées « Dapps »

De fagon schématique, le code source Ethereum peut étre comparé au systéme d’exploitation
d’'un smartphone : a partir de ce code, diverses applications, dites Dapps (applications

décentralisées), peuvent étre développées. Ainsi :

e UjoMusic veut permettre aux artistes de placer leurs titres sur une blockchain, de
définir quelle part de chaque morceau doit revenir a tel ou tel contributeur du titre, et
de récolter ensuite les droits d’auteur automatiquement et sans intermédiaire, grace a

des smart contracts.

e Augur propose une plateforme décentralisée de marché prédictif basée sur la

blockchain, utilisant la encore des smart contracts.

e Transactive Grid veut permettre a chacun de vendre et d’acheter des crédits d’énergie

a son voisin, de facon pair-a-pair.

e Filecoin estun service de stockage cloud décentralisé, qui permet de louer a d’autres
utilisateurs I'espace libre de son ordinateur, ou inversement d’acheter de I'espace de

stockage sur le réseau Filecoin, de facon décentralisée

e Golem permettra & chacun de louer la puissance de calcul inutilisée sur ses appareils
(ordinateur, smartphone...) pour tout type d’applications (analyses Big Data en

recherche médicale, etc.).
o [Etc.[18]

Au-dela des applications décentralisées, Ethereum constitue le socle d’'une nouvelle méthode

de levée de fonds, fonctionnant avec des cryptomonnaies : les Initial Coin Offering (ICO).
3.7. Les smart contract, un élément central d’Ethereum

Les smart contrats sont des programmes autonomes qui, une fois démarrés, exécutent
automatiquement des conditions définies au préalable. lls fonctionnement comme toute
instruction conditionnelle de type « if — then » (si — alors). Les bénéfices : vitesse accrue,
meilleure efficacité, et confiance dans le fait que le contrat sera exécuté comme convenu. Ces
programmes sont capables de surmonter les problemes d’aléa moral, et de réduire les colts
de vérification, d’exécution, d’arbitrage et de fraude. lls ont de multiples applications,

notamment en assurance.

L’avantage d'implémenter des smarts contracts dans une blockchain est la garantie que les
termes du contrat ne pourront pas étre modifiés. Un smart contract qui ne serait pas dans la

blockchain serait un programme dont les termes pourraient étre changés en cours d’exécution.
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Les smart contracts posent des défis juridiques et éthiques majeurs, qu’il s’agisse de
responsabilité Iégale ou de protection des consommateurs, et pourraient constituer un enjeu
clé pour les Etats : il est méme possible d'imaginer une collecte d'impbts via des smart

contracts, ainsi qu’'une automatisation des prestations de protection sociale.

4. Blockchain sécurisera le crowdfunding ?

Dans l'exercice de son activité, une plateforme de financement participatif fait appel a un
prestataire de services de paiement agréé pour sécuriser les transactions de paiement en
ligne et a un prestataire de services de certification électronique pour attester de la bonne
souscription au capital social d’'une entreprise. Toutes ces prestations sont aujourd’hui mieux

sécurisées grace a la technologie de la blockchain.
4.1. L’apport de la technologie blockchain

Une communauté dispersée dans le monde enregistre et atteste de I'existence d’un contrat ou
d’une transaction entre 2 parties grace a la blockchain. La technologie de la blockchain facilite
au régulateur l'authentification des transactions grace a leur enregistrement sur un registre

archivé et partagé ce qui le rend infalsifiable.

Le « smart contract » garantit la réalisation de transactions tracables et irréversibles par
'émission d’un titre de propriété dématérialisé avec une sécurité supérieure au droit
contractuel traditionnel, mais également l'auto-exécution de plusieurs types de clauses
contractuelles attachées a cette transaction, comme la distribution d’intéréts ou de revenus.
La rédaction de « smart contract », grace a la technologie de la blockchain, permettrait de
digitaliser les bons de souscription pour en faire des actifs digitaux sécurisés.
L’'usage de la technologie blockchain a abouti a la naissance des crypto-monnaies a la
réputation sulfureuse. Mais en réalité, la crypto-monnaie rend tres compliquée la fraude,
puisque tout est informatisé, archivé, et tragable. A l'instar des autres devises, la contribution
en crypto-monnaie ne présentera aucun risque pour une plateforme de crowdfunding parce

gue le contributeur reste soumis aux mémes exigences en terme de compliance.
4.2. Les bénéfices de la technologie blockchain

La blockchain favorise la sécurité des investisseurs / préteurs grace a la tenue, a la
conservation et aux échanges de titres dans des délais quasi immédiats. Grace aux « smart
contract » les actifs digitalisés par l'intermédiaire de la blockchain deviennent facilement
cessibles et participent au développement d’'un marché secondaire pour les titres financiers
crowdfundés (action, obligation et mini-bon) en toute transparence, en les « tokenisant ». Ils
sont alors échangeables comme un jeton numérique dans la blockchain. Les crowdfunders du

monde entier contribuent directement de fagon sécurisée par l'intermédiaire de la blockchain,
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notamment en utilisant une crypto-monnaie. La blockchain constitue aussi une solide clause
d’extinction pour les plateformes de crowdfunding. En cas de disparition de la plateforme de
crowdfunding, le « smart contract » continue de régir les relations entre investisseurs et
porteurs de projets selon les modalités initiales négociées. La technologie de la blockchain
accroit la confiance des investisseurs envers les plateformes de financement participatif.

Le rble des plateformes de crowdfunding reste inchangé :

e Tiers de confiance, en sélectionnant les projets a financer sur la qualité du « livre

blanc » (description du projet) et de ses développeurs.
e Compliance des crypto-contributeurs selon la Iégislation en vigueur.
e  Sécurité et transparence des transactions sur la plateforme.

Le financement participatif est 'une des branches d’activité, a laquelle la technologie
blockchain apportera plus de confiance a tous les intervenants en sécurisant et en authentifiant

les transactions. [19]

s. Comparatif des solutions pour le vote en ligne

5.1 Technologie Blockchain et vote en ligne

Une autre application de la technologie blockchain est le vote. En exprimant des votes sous
forme de transactions, nous pouvons créer une blockchain qui enregistre les résultats des
votes. De cette fagon, tout le monde peut s’accorder sur le décompte final, car il peut compter
les votes lui-méme et, en raison de la piste d’audit, il peut vérifier qu’aucun vote n’a été modifié

ou supprimé et qu’aucun vote illégitime n’a été ajouté.
5.2 A quoi pourrait servir la blockchain alors ?

La révolution qui sera apportée dans ce cas serait d’'adosser le systéme du vote traditionnel
a la blockchain. L'objectif ici, est de rendre le scrutin totalement indépendant, libre et
transparent. Ceci est possible puisque la blockchain est un systéme décentralisé, c’est-a-dire
qgu’il n’est géré par aucun organisme, et dans ce cas par aucune commission électorale.
Chaque vote sera vérifié, validé et enregistré par 'ensemble des participants et méme par de

tierces personnes depuis leurs canapés. [20]

Un autre point important, c’est la sécurité. La solidité de la blockchain face aux attaques
informatiques n’est plus a démontrer car elle est un registre distribué. Si vous voulez le
corrompre, alors il va falloir le faire sur toutes les machines. Ce qui reste trés difficile. C’est
comme si tout le monde disposait d’'une copie authentique de chacune des urnes dans sa

maison. Pour truquer un seul vote, il faudra le truquer sur 'ensemble des copies distribuées.
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L’architecture Blockchain offre d'excellentes solutions a nombre de nos problémes clés:
- Volume élevé: le vote étant décentralisé, les votes peuvent étre placés sur des noeuds du
réseau, sans nécessiter un serveur central unique prenant toute la charge.
- Merkle trees: permet de s’assurer que seule la plus longue chaine de votes vérifiés est
acceptée, ce qui complique la tache de voter sans autorisation ou de modifier un vote déja
enregistré.

- Redondance: Il existe plusieurs répliques exactes des résultats du vote, créées au moment
du vote. Il serait nécessaire de simuler un vote sur tous les serveurs redondants.
L'implémentation originale de la chaine de chaines dans Bitcoin de Satoshi Nakamoto utilisait
une technique appelée Preuve de travail pour ajouter de nouveaux blocs a la chaine. Cette
méthode nécessite que tous les mineurs du réseau résolvent un probléme mathématique
difficile pour obtenir une récompense, tout en ajoutant toutes les transactions précédentes a

la chaine.
5.3 Fonctionnement du vote électronique a l'aide de la blockchain

La premiére transaction ajoutée au bloc sera une transaction spéciale représentant le projet.
Lorsque cette transaction est créée, elle inclut le nom du projet et sert de bloc de fondation,

chaque vote de ce projet étant placé au-dessus de-la.

» Chaque fois qu'un investisseur votera, les transactions seront enregistrées et la blockchain
sera mise a jour. Pour garantir la sécurité du systeme, le bloc contiendra les informations de
I'électeur précédent. Sil'un des blocs était compromis, il serait facile de le savoir puisque tous
les blocs sont connectés les uns aux autres. La blockchain est décentralisée et ne peut pas
étre corrompue, il n'existe pas de point de défaillance unique. La blockchain est I'endroit ou le
vote a lieu. Le vote de l'investisseur est envoyé a I'un des nceuds du systeme, lequel ajoute
ensuite le vote a la blockchain. Le systéme de vote aura un nceud dans chaque district pour

assurer la décentralisation du systéme.

\
———————————————————————— Interface 2)
y 4 -

()]
Database of
registred volters
(3)

Y
o

Po/Deavics

h 4

| Encryptiaon ‘

4)
e —————————————— Blockchain

Figure 9 : Systéme de vote en ligne basé sur la blockchain
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6. Conclusion
Dans ce chapitre, nous avons présenté une analyse et une critique sur la blockchain et son
impact avec le crowdfunding et ses solutions proposé pour le vote en ligne ainsi que les notions

générales en relation avec notre projet.
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Chapitre 3. Spécification des besoins et conception

1. Introduction

Dans ce chapitre, nous précisons les acteurs du systéme a développer et 'ensemble des
fonctionnalités qu'il doit satisfaire ainsi que les différentes contraintes auxquelles il doit se
soumettre. Ensuite, nous utilisons le langage de modélisation UML et StarUml comme logiciel
de modélisation [21] afin de présenter le diagramme de cas d’utilisation globale et de décrire

les fonctionnalités majeures a l'aide des diagrammes de séquence systeme.

2. Identification des acteurs du systéme

Les Internautes peuvent avoir le statut suivant en fonction de leur activité sur 'application :

e Visiteur : désigne toute personnes physiques ou morales qui se rend sur I'application
pour consulter le contenu et les informations publiés sur elle sans y étre inscrite ou

préalablement a son inscription sur I'application en tant qu’Utilisateur.

o L’administrateur du systéme : il fait le contréle du systéme et la gestion des comptes
utilisateurs. Il fournit les conditions et les données nécessaires permettant le bon

déroulement des fonctionnalités du systeme.

e Utilisateur : désigne les internautes personnes physiques ou morales des Porteurs de
Projets inscrits sur l'application sous condition d'avoir préalablement adhéré aux

Conditions Générales.

e Investisseur: désigne les Utilisateurs ayant investi ou qui sont en cours

d'investissement dans un projet ou plusieurs projets proposés via l'application.

3. Recensement des besoins
Dans cette section, nhous commengons par la présentation des besoins fonctionnels et non

fonctionnels auxquels répond notre systeme.
3.1. Besoins fonctionnels

Les besoins fonctionnels doivent répondre aux exigences du systéme en termes de
fonctionnalités. lls constituent une sorte de contrat par rapport au comportement du systéme

cible.
L’application doit mettre a la disposition de I'administrateur les fonctionnalités suivantes :
e Gestion des comptes (Profil : Investisseur/Porteur de projet) :
- Ajouter un compte,
- Modifier un compte,
- Consulter les comptes,

- Activer et désactiver un compte,
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- Effectuer une recherche sur les comptes.
e Gestion des projets :
- Acquisition du projet,
- Gérer les projets acquis,
- Accepter projet,
- Publication des projets,
e Gestion des entreprises
o Affichage des mouvements effectués par les utilisateurs ainsi que les investisseurs,
¢ Affichage des transactions sauvegardées dans la Blockchain.
Elle offre au utilisateurs les fonctionnalités suivantes :
e Création d’'un compte,
e Consultation du compte,
e Consultation de ses mouvements,
¢ Annulation d’'une transaction,
e Gestion des parametres de son profil,
o Affichage de ses notifications.
3.2. Besoins non fonctionnels

Les besoins non fonctionnels sont liés a la qualité d’'un systéme. lls définissent les exigences
auxquelles doit répondre ce dernier et le comportement souhaité. Notre systéme doit offrir a

ses utilisateurs les fonctionnalités suivantes :

e Sécurité : lauthentification est nécessaire pour que [utilisateur puisse utiliser
I'application. Il faut aussi tenir compte des droits d’accés et permissions pour protéger
les données et surtout lorsqu'’il s’agit de I'exécution des transactions financiéres qui
doivent étre faites dans un contexte trés sécurisé d’ou le besoin de protéger le systéeme

contre les attaques,

e Ergonomie : Les différentes fonctionnalités du systeme doivent étre compréhensibles
et facile a manipuler par l'utilisateur. L’application doit offrir une meilleure expérience

utilisateur,

e Modularité et extensibilité : le systéme doit tenir en compte la possibilité de son

extension par 'ajout de nouvelles fonctionnalités,
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¢ Maintenabilité : diminuer I'effort nécessaire pour localiser et corriger un défaut dans

I'application.

Il faut donc structurer et organiser convenablement le code source.

4. Spécification des besoins

Suite a la définition de nos acteurs, nous décrivons leurs interactions avec notre systeme a

travers un diagramme de cas d’utilisation global qui reflete les fonctionnalités générales. En

effet, le diagramme de cas d’utilisation est une représentation intuitive du systéme et des

différents acteurs qui interagissent avec lui sans pourtant se soucier de la maniére dont le

systéme va réellement exécuter les fonctionnalités décrites. La figure 10 illustre le diagramme

du cas d’utilisation général du systéme que nous présentons avec plus de détails dans le

paragraphe suivant.

1

Package_Systéme de vote en ligne basé sur la blockchain pour une application crowdfunding

—

Visiteur

[« le et les informati publiés

3

Gérer les paramétres de mon compte

System

Utilisateur
Poster son projet

—

Investisseur

@r le meilleur projet

Financer le projet élu

Gérer tous les comptes

Gérer les projets

S—— .

Afficher les s des utili: s

%

Administrateur

@“

Figure 10 : Diagramme de cas d'utilisation global
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Les fonctionnalités offertes a 'administrateur sont les suivants :
o Gestion des comptes.
« Consultation de I'historique des transactions de la Blockchain.
« Consultation des mouvements effectués dans le systéme.
Quant a l'utilisateur, les modules qui lui sont offerts sont :
« Configuration du compte utilisateur et consultation de ses notifications.
« Consultation des mouvements.

4.1. Gérer les parameétres de mon compte : Cette fonctionnalité, illustrée dans la figure

10, offre aux utilisateurs la possibilité de créer et de consulter des comptes.

System

Diagramme de cas d'utilisation: Gérer paramétres comptes

£y
‘ <<indude>> |

Utilisateurs
A Y Gérér les paramétres de mon compte
: .
<<extend>> " A X

: Créer compte ' :
) - Gestion du profil '

<<extend>> :

Annulation d'une transaction '

Investisseurs
Affichage des notification

\ <<extend>>

<<extend>>

Figure 11 : Raffinement de diagramme de cas d'utilisation ‘Gérer les parametres de mon compte’

- Créer compte : Le tableau 4.1 décrit I'enchainement du cas d’utilisation « Créer compte ».
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Tableau 4.1.1: Description textuelle du cas d’utilisation « Créer compte »

Titre : Créer compte

Acteur : Utilisateur

Précondition : 'utilisateur doit étre authentifié en tant que porteur de projet ou investisseur.

Description : Ce cas d'utilisation permet a un utilisateur d’ajouter un compte

Scénario principal :

1. L'utilisateur choisit de créer un compte.

2. Le systéme vérifie si I'utilisateur peut ajouter un compte.

3. Le systéme affiche l'interface de création du compte.

4. L'utilisateur saisit I'identifiant et le mot de passe souhaité.

5. L'utilisateur envoie les données saisies dans le formulaire en cliquant sur le bouton «
Submit ».

6. Le systéme vérifie la validité des données saisies par I'utilisateur.

7. Le nouveau compte est stocké dans la base de données.

Scénario alternatif 1 :

1. L'utilisateur ne peut plus ajouter un compte suite a sa possession d’un compte
disponible dans le systéme.

2. Le systéme affiche un message d’erreur indiquant I'invalidité de I'action.

Scénario alternatif 2 :
1. L'utilisateur saisit un identifiant déja existant ou veut soumettre un champs vide.
2. Le systéme affiche un message d’erreur indiquant l'invalidité du code saisi.

sd Créer un compte )

s
H H
h Lentl

L

2 : vérifie s'il peut ajouter un compte(Q

1 : Créer compte(Q

-
| B 3 : Afficher lNinterface de céation d'un compte(Q
E <4 : Remplire le formulaire d'inscription(Q
- =
H S : Envoyer les données saisies( |
& : Verifie la validité des données saisies(

seq Compte déja existant /‘

| i 7 : Afficher message d'érreur(Q)

seq Champs vide ou identifiant d€ja existant /‘

-}
| 8 : Afficher messgae d'erreur(

: 9 : Corriger et valider I'acton(Q :
e

=
10 : Renvovyer les donn€es(Q

11 : Valider les données
12 : Stocker le nouveau compte & la BDDQ '

Figure 12 : Diagramme de séquence : ‘Créer un compte’
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- Consulter compte : Le tableau 4.1.2 décrit 'enchainement du cas d’utilisation « Consulter
compte ».
Tableau 4.1.2 : Description textuelle du cas d’utilisation « Consulter compte »

Titre : Consulter compte

Acteur : Utilisateur

Précondition : I'utilisateur doit &tre authentifié en tant que porteur de projet ou investisseur.
Description : Ce cas d'utilisation permet a un utilisateur d’afficher son compte

Scénario principal :

1. L'utilisateur choisit d’afficher son compte.

2. Le systéme affiche toutes les informations du compte d’utilisateur : le Nom, Prénom, sexe,
code postal et pays de résidence, adresse, mot de passe, adresse mail ex ..

- Annulation d’une transaction : La figure 13 présente le diagramme de séquence relatif
au cas d’utilisation « Annulation transaction ». En effet, lors de la demande de I'annulation de
la transaction sauvegardée dans le systéme, notre systéme donne l'ordre a la Blockchain
d’annuler la transaction et donc d’annuler tous les mouvements sauvegardés liés a la
transaction annulée et de mettre a jour les statuts des titres possédés par les intervenants
dans la transaction. Le systéme vérifie par la suite si ces derniers autorisent I'envoi des
notifications par mail. Si c’est le cas, il leurs envoi un mail indiquant I'annulation de la
transaction et la raison de cette action. Enfin, le systeme leurs envoi des notifications indiquant
la nature de la transaction effectuée.

sd Annulation d'une transaction J

Utlisateur e Blockchain
=

seq Sauthentifier J

|_|‘ : 1: Afficher projet()

2 : Demander d'annuler le projet) ! ’_I

! 3: Annuler projetQ

4 : Envoyer notification au utilisateur() :

5 : Afficher vote()

T

—U 7 : Annuler voteQ

6 : demander d'annuler le vote()

g 8 : Annuler voteQ)

9 : Sauvegarder et diffuser les modification sur les bloks de la blockchainQ)

’_.‘T_|

L
’_"10 : Sauvegarder les modifications sur la BDDQ  +

11: Envoyer notification & linvestisseur()

Figure 13 : Diagramme de séquence systeme relatif au cas d’utilisation ‘Annulation d’'une transaction’
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4.2. Poster son projet: Cette fonctionnalité, illustrée dans la figure 10, offre aux

utilisateurs la possibilité de déposer et de publier leur projet sur I'application.

] System

Diagramme de cas d'utilisation : Poster son projet

e Poster projet

‘ S'assurer sur tous les droits nécessaires = :
Décrire en détaille le projet
A

Utilisateurr <<indude>>

Détailler la nature, les objectifs, les caractéristiques principales

ZS A

<<extend>>

Préciser le montant minimum

Faire adapter tout ou partie des contenus du Projet.

Figure 14 : Raffinement de diagramme de cas d’utilisation ‘Poster son projet’

- Décrire en détaille le projet : Le tableau 4.2 décrit 'enchainement du cas d’utilisation «
Décrire en détaille le projet ».

Tableau 4.2: Description textuelle du cas d’utilisation « Décrire en détaille le projet »

Titre : Décrire en détaille le projet

Acteur : Utilisateur

Précondition : l'utilisateur doit étre authentifié en tant que porteur de projet.

Description : Ce cas d'utilisation permet a un utilisateur poster son projet.

Scénario principal :

1. Le Porteur de Projets s’engage a fournir de maniére claire et précise, pour tout Projet
proposé : la description du Projet, le montant minimum que doivent atteindre les
Contributions pour que le Projet soit considéré comme financé, la Période de Collecte ainsi
que les Contreparties qu’il propose.

2. Il appartient au Porteur de Projets de s'assurer qu'il a tous les droits nécessaires pour
publier le Projet et qu'il est en conformité avec toutes les lois et tous les reglements
applicables a la conception et la réalisation du Projet concerné.

Scénario alternatif 1 :

1. Le Porteur de Projets reconnait que la fourniture d'informations trompeuses,
incomplétes ou erronées est susceptible d'engager sa responsabilité a I'encontre de la
Société et des Utilisateurs et assume l'entiére responsabilité des conséquences résultant
de toute omission ou négligence a cet égard.
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4.3. Voter pour le meilleur projet : Cette fonctionnalité, illustrée dans la figure 10, offre

aux investisseur I'opportunité de sélectionner le meilleur projet présenté.

System

Diagramme de cas d'utilisation : Voter pour le meilleur projet

A A

<<extend>>

e T Sl des s E Vérifier la cohérence et la qualité du Projet

| <<extend>>

Contréler la viabilité, la faisabilité ou I'authenticité du ProjetpD

Effectuer un vote pour le meilleur projet i omomonooomonnoso T nooom0 .

<<extend>> po e e e

Figure 15 : Raffinement de diagramme de cas d’utilisation ‘Voter pour le meilleur projet’

sd Voter pour le meilleur projet /l

Investisseur Systéme Blockchain

seq Siauthenh‘ﬁer J

1 : Demander la liste des projets(

e

1]
i H
l_l 2 : Afficher liste des projets ajoutés() s
H
E 3 : Choisir le projet le plus adapté au besoin()
0 P
3 4 : Voter sur le projet souhaitéQ | | 5 : Envoyer lidentifiant du projet et d'investisseur()
oy
L
i 6 : Sauvegarder les informations dans un nouveau block( |
7 : Dispatcher le block sur le réseau de la blockchaine() |
8 : Validation sur tous les noeud( E
i} T
U 9 : Opération éffectuée() s
10 : Validation du vote( E
-} g
l___l 11 : Envoyer notification( .

Figure 16 : Diagramme de séquence : ‘Voter pour le meilleur projet’
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- Sélection des contenus : Le tableau 4.3 décrit 'enchainement du cas d’utilisation «

Sélection des contenus ».

Tableau 4.3: Description textuelle du cas d’utilisation « Sélection des contenus »

Titre : Sélection des contenus

Acteur : Investisseur

Précondition : l'utilisateur doit étre authentifié en tant qu’ investisseur.

Description : Ce cas d'utilisation permet a un investisseur d’apercu le projet innovant.
Scénario principal :

1.Filtrer les projets proposés par catégorie et par secteur.

2.Appliquer les conditions singé dans le smart contrat.

3.Solliciter le meilleur contenu.

4.4. Gérer tous les comptes par 'administrateur : : Cette fonctionnalité, donne

'avantage a I'administrateur de faire la gestion des comptes utilisateurs ou

investisseurs.

I System

Diagramme de cas dutilisation : Gérer tous les comptes

<<extend>>

<<extend>>

Activer compte ' Désactiver compte '
Modifier compte : : <<extend>> : :
_|> A R A S e R L R Effectuter recherche
e e ot <<extend>> | ' o
A Ajouter compte . o

R <SexiEnd oo
_____________________ B Consulter comptes T T
Admin Gérer tous les comptes investisseurs <<indude>>

Gérer tous les comptes utilisateurs

|

G It tes inactif
Consulter comptes actifs

Figure 17 : Raffinement de diagramme de cas d'utilisation ‘Gérer tous les comptes’
- Création d’un compte : Le tableau 4.4 décrit 'enchainement du cas d'utilisation « Ajouter
un compte ».

Tableau 4.4.1 : Description textuelle du cas d’utilisation « Ajouter un compte »

Titre : Ajouter un compte

Acteur : Administrateur

Précondition : l'utilisateur doit étre authentifié en tant qu’ administrateur.

Description : Ce cas d’utilisation permet d’ajouter un nouveau compte.

Scénario principal :

1. L’administrateur choisit d’ajouter un compte.

2. Le systéme affiche le formulaire d’ajout.

3. L’administrateur saisit le nom du client, son adresse mail, son mot de passe, la
confirmation du mot de passe et I'adresse IP du nceud se chargeant de I'exécution des
transactions envoyées par cet utilisateur-la.

4. L’administrateur envoie les données saisies dans le formulaire en cliquant sur le bouton
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« Submit ».

5. Le systéme vérifie les données saisies par 'administrateur.

6. Le nouveau compte est stocké dans la base de données.

Scénario alternatif :

1. Les champs saisis par 'administrateur sont invalides (adresse email invalide, taille du
nom de l'utilisateur est inférieure 6 ou supérieure a 32, taille du mot de passe inférieure
a 8 ou supérieure a 32 ou deuxieéme saisie du mot de passe erronée).

2. Le systéme affiche le message d’erreur correspondant au(x) champs invalide(s)
saisi(s) par 'administrateur.

sd Ajouter un compte /I

Admin Systéme

seq :G'authentiﬁer )

1 : Ajouter compte()

I—'J‘- 2 : Afficher formulaire d'ajout()

E 3 : Remplire formulaireQ H
4 : Envoyer les donées saisies() = -
| L

S : Vérification des données() .
6 : Champs saisis invalides()

7 : Réctifications des champs(Q I_J

9 : Sauvegarder les informations dans la BDD()

8 : Vérification des données( ' ;

Figure 18 : Diagramme de séquence : ‘Ajouter un compte’

- Modification d’un compte : Le tableau 4.4.2 décrit 'enchainement du cas d’utilisation «
Modifier un compte ».
Tableau 4.4.2: Description textuelle du cas d’utilisation « Modifier un compte »

Titre : Modifier un compte

Acteur : Administrateur

Précondition : la liste des comptes inactifs doit étre affichée.

Description : Ce cas d'utilisation permet de modifier un compte tant qu’il est inactif.
Scénario principal :

1. L’administrateur choisit de modifier un compte.

2. Le systéme affiche le formulaire de modification a 'administrateur.

3. L’administrateur remplit le formulaire.

4. L’administrateur envoie les données saisies dans le formulaire en cliquant sur le bouton
« Submit ».
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5. Le systéme vérifie les données saisies par I'utilisateur.
6. Le systéme sauvegarde les modifications dans la base de données.

sd Modifier un compte /l

Admin Systéeme

seq S'authentifier )

1 : Modifier compte()

LJ‘ 2 : Afficher formulaire de modification(

3 : Remplire formulaire( !
4 : Envovyer les donées saisies() sz :
' g

5 : Vérification des données() .

6 : Sauvegarder les modifications dans la BDD()

Figure 19 : Diagramme de séquence : ‘Modifier un compte’

- Consulter comptes : Le tableau 4.4.2 décrit 'enchainement du cas d’utilisation « Consulter
comptes ».

Tableau 4.4.3: Description textuelle du cas d’utilisation « Consulter comptes »

Titre : Consulter comptes
Acteur : Administrateur
Précondition : l'utilisateur doit étre authentifié en tant qu’ administrateur.
Description : Ce cas d'utilisation permet d’afficher tous les profils actifs des utilisateurs.
Scénario principal :
1. L’administrateur choisit d’afficher les comptes des utilisateurs.
2. Le systeme affiche la liste des comptes.
Scénario alternatif :
1. L’administrateur choisit de désactiver un compte.
2. Le systéeme sauvegarde le nouvel état du compte.

4.5. Consultation des transactions Blockchain : L'administrateur peut consulter les
transactions sauvegardées dans les différents blocs de la Blockchain. Ceci peut étre
par exemple pour des raisons de contréle ou de vérification de I'exactitude d’'une

valeur bien particuliere dans la base de données externe.
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I

Diagramme de cas d'utilisation : Consultation des transactions Blockchain

<<extend>>

Afficher blocs blockchain
W
Afficher les transactio@
B e s .

Administrateurr

<<extend>>

Effectuer une recherche

System

Figure 20 : Raffinement de diagramme de cas d'utilisation ‘Consultation des transactions Blockchain’

- Consultation des transactions Blockchain : Le tableau 4.5 décrit 'enchainement du cas

d’utilisation « Consultation des transactions Blockchain ».

Tableau 4.5: Description textuelle du cas d’utilisation « Consultation des transactions
Blockchain »

Titre : Consultation des transactions Blockchain

Acteur : Administrateur

Précondition : l'utilisateur doit étre authentifié en tant qu’ administrateur.

Description : Ce cas d'utilisation permet a un administrateur d’afficher toutes les
transactions sauvegardées dans la Blockchain.

Scénario principal :
1. L’administrateur choisit d’afficher les transactions.
2. Le systéme affiche la liste des dernieres transactions de la Blockchain.

Scénario alternatif :

1. L’administrateur choisit de consulter le contenu des blocs de la Blockchain.

2. L’administrateur saisit le numéro du bloc qu’il désire consulter.

3. Le systéme extrait les informations correspondantes au numéro du bloc saisi en cas
ou ce dernier est correct.

4. Dans le cas contraire, le systeme affiche un message d’erreur.
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sd Consultation des transactions Blockchain )

Adrmin Blokchain

T
'

seq S':authenﬁﬁer /l

1 : Saisir le numéro du block()

sd Vérification du numéro de block )

seq' Numéro de block valide )

'
'
L

2 : Afficher informations correspondantes au numéro du bloc()

3 : Extraire les informations()

=

4 : Afficher mouvement du block()

U

seé] Numéro de block invalide )
E 5 : Numéro de block invalide()

[T

6 : Resaisir un numéro valide()

7 : Vérifier de nouveau()

Figure 21 : Diagramme de séquence : ‘Consultation des transactions Blockchain’

s. Diagrammes de classe

Nous allons maintenant présenter notre diagramme de classe lequel nous avons fait la
conception de notre base de donnée de notre site web, la figure représentes les différentes
tables utilisées dans la spécification des besoins ainsi que leurs attributs qui décrivent le nature

des objets abstraites en classes.

Comme montre la figure 22, 'admin fait la réalisation des comptes (User, Investisseur,

Entreprise et Projet)
- Un utilisateur peut ajouter un ou plusieurs projets.
- Un investisseur peut ajouter un ou plusieurs entreprises selon les entreprises qu'’il possede.

- Un investisseur peut voter une seule fois sur un seul projet qui existe.
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1
Investissor User
#Idinv Fiduser
+nominv « +nom
+prenominv * | +prenom
+sexeinv <] .............................. +sexe
+datenaissinv +datenaissance
+adresseinv +adresse
+telinv +tel
+emailinv +email
+activite Jogin
+niveauetude -motdepasse
-Jogininv 1
pwWinv |  ymTmTmmmmmmmmmmmmmmTemmmmmmmeme e
4
’ Administrator
1
JoginAdn
1 -motdepasseadmn
Vote
#idvote
#idProjet
#idinv
a4 v o —
Entreprise Projet
Fidentreprise +itre
+status +descriPrj
+raisonsodiale +domaine
+spedalite +cout
+adresseent +duree
+chiffreaffaire +duser
#idinvest #idProjet

Figure 22 : Diagramme de classe

6. Conclusion

Dans ce chapitre, nous nous sommes intéressés a la spécification des besoins fonctionnels
et non fonctionnels de notre solution. Nous avons décelé les cas d'utilisation ainsi que les
différents acteurs qui y interviennent. Nous avons présenté et détaillé les cas d'utilisation de
notre systéme en éclairant l'interaction entre les acteurs et le systéme. Dans le prochain

chapitre, nous entamons I'implémentation de notre application.
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Chapitre 4. Implémentation et réalisation

1. Introduction

Nous nous intéressons dans ce dernier chapitre en premier lieu a I'architecture opérationnelle
et I'architecture applicative de notre systéme. Ensuite, nous traitons la partie réalisation de
I'application et la mise en ceuvre des différents composants décrits au niveau du chapitre
précédent. Nous décrivons, dans une premiére partie, les environnements matériel et logiciel.
Dans une seconde partie, nous exposons le travail réalisé par des captures d’écran tout en

détaillant les fonctionnalités réalisées.

2. Architecture de la solution
Dans cette section, nous présentons les architectures opérationnelle et applicative de notre

application.

2.1 Architecture opérationnelle : Notre application dispose d’une architecture
opérationnelle définie principalement par :

e Un client HTTP : Il représente le site web qui permet a son utilisateur d’accéder aux
différentes interfaces de I'application,

e Application Web : qui englobe et héberge toutes les pages web de notre application a
savoir les composants métiers et les méthodes d’accés a la base de données,

e Un tiers de données : qui est notre base de données « MYSQL » positionné sut le
WampServer,

e Un réseau Blockchain : qui fournit un réseau de nceuds qui sont des conteneurs Web
équipés des smart contacts déployés dans le réseau Ethereum, du registre partagé qui
inclut la chaine de blocs et la base de données !

[l suit donc I'architecture 4-tiers présentée dans la figure 23

Client HTTP Navigateur Web

!

Application Web

|

p— L Peer1 J
)

Réseau Blockchain p—
L Peer 1 J

Figure 23 : Architecture opérationnelle de notre application
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2.2 Architecture applicative : Notre application est basée, comme le montre la figure 24

sur une architecture de 3 couches.
Ces trois couches sont :

_ La couche présentation : permet d'intercepter les requétes HTTP envoyées par le
navigateur pour les traiter au niveau des contréleurs et fournir les vues correspondantes
comme réponse.

Elle se compose de la couche contréleur qui assure une interaction entre les interfaces
utilisateurs et les modéles de données, la couche modeéle qui contient les modeéles de données
nécessaires pour assurer l'interaction entre le coté serveur et le client HTTP, et la couche vue
qui rassemble les interfaces interagissant avec la couche métier a travers le contrdleur et les

modéles de données.

_ La couche métier : correspond a la partie fonctionnelle de notre application. Elle gére le
traitement dans le corps du systéme a savoir la gestion des comptes utilisateurs, la gestion
des projets ainsi que l'interaction avec le réseau Blockchain. Ces traitements communiquent

leurs résultats avec la couche présentation via le Contrdleur.

_Lacouche d’accés aux données (DAO) : permet d’interagir avec les données persistantes
du systeme. Elle est implémentée en se basant sur le Framework Truffle qui offre un ensemble

de services d’acces aux données de la base PHP my admin utilisée.

Client Conteneur Web
HTTP Apache Tomcat 8.0.27

Meta-
Interface Entitée

Dreamwea

Solidity Ganache
Controller
HTML Implé tati
JSON Web service mpiementation Truffle
HTML
S Node.JS
HTTP

Partie applicative

Figure 24 : Architecture Applicative de notre application
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3. Déploiement de ’application

La figure 25 décrit la disposition physique du matériel du systéme et la répartition des entités
logiques identifiées.

<Device> Ganache

Database Blockchain

(101

— ]
]

<Devive> User Client +Web service

<Device> Web Server

Google Chrome

A

+http:\\localhost: 7545

<execution envirement> Apache Tomcat Server

Data Access Presentation

—

<Device> Database Server

il

WEL

+JDBC

MySQL database

Jsp

[0

[
[

Figure 25 : Diagramme de déploiement de notre application

Notre solution s’exécute dans un serveur Web conteneur de Tomcat 8.0. Les différentes
couches, a savoir la couche présentation, la couche métier et la couche d’accés aux données

s’exécutent dans le serveur web Tomcat.

Notre application communique avec le réseau Blockchain moyennant le protocole HTTP et
plus précisément a travers des Web Services. Concernant la base de données, nous avons
choisi MySQL comme serveur de base de données. Quant a la mise en place du réseau
Blockchain, nous utilisons Ganache « une blockchain locale en mémoire » et de la base de
données décentralisée.
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4. Environnement de développement

4.1 Environnement Matériel :

— Marque : ASUS X751M ;

— Processeur : CORE 17 ;

— Capacité de disque dur : 1000 Go ;

— RAM: 8.00 GB.

— Systéme d’exploitation: Windows 10 Pro x64
4.2 Environnement Logiciel :

La mise en place de ce projet a nécessité un certain nombre de logiciels qui sont récapitulés

dans la figure 26.

m WampServer
n Apache, PHP,MySQL sous Windows
u - wea: @

macromedia
MX

Apache Tomcat

™

&

U NetBeans

Figure 26 : Logiciels utilisés dans la réalisation de I'application
4.3 Environnement de développement Netbeans

Netbeans est un environnement de développement intégré (EDI), placé en open source par
Sun en juin 2000 sous licence CDDL (Common Development and Distribution License) et
GPLv2. En plus de Java, Netbeans permet la prise en charge native de divers langages tels
le C, le C++, le JavaScript, le XML, le Groovy, le PHP et le HTML, ou d'autres (dont Python et
Ruby) par I'ajout de greffons. Il offre toutes les facilités d'un IDE moderne (éditeur avec
coloration syntaxique, projets multi-langage, refactoring, éditeur graphique d'interfaces et de
pages Web)[22].
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4.4 Serveur : Apache Tomcat 8

C’est une implémentation open source des spécifications JEE comme la Java Servelet, les
JavaServer Pages(JSP), la technologie des Web sockets en java, etc. Il comporte un serveur
http et il a été développé avec le langage Java, donc il tire profit de I'aspect de portabilité de
langage puisqu’il peut s’éxecuter dans n’'importe quel systéme d’exploitation équipé d’'une
machine virtuelle java. Tomcat est basé sur le moteur de servelet Catalina, le moteur jsp
Jasper et le connecteur http Coyote collaborant tous afin d’assurer I'exécution des applications
Web [23].

4.5 Serveur de base de données : WampServer

WampServer est une plate-forme de développement Web sous Windows pour des
applications Web dynamiques a l'aide du serveur Apache2, du langage de scripts PHP et
d’'une base de données MySQL. Il posséde également PHPMyAdmin pour gérer plus

facilement vos bases de données.
4.6 Technologies de programmation

Outre I'environnement matériel et logiciel, I'implémentation de notre application a impliqué
I'emploi d’'un certain nombre de technologies. Nous avons été confronté donc a sélectionner

les langages de programmation les plus adaptées.

e Java: Java est un langage typé et orienté objet. Il est compilé et basé sur une
architecture logicielle trés particuliere nécessitant une machine virtuelle Java. Il utilise
les notions de la programmation orientée objet. Il fournit un ensemble énorme de
bibliotheques standard couvrant plusieurs domaines. Nous avons utilisé le Java
Developement Kit JDK 8 pour le développement des smart contracts [24].

e JavaScript : JavaScript est un langage de script Iéger, orienté objet, principalement
connu comme le langage de scripts des pages Web interactives. Il est incorporé aux
balises Html, permet d’améliorer la présentation et 'interactivité des pages Web. Donc
le JavaScript va se mettre au service de la page Html pour assurer le dynamisme de

la page [25]

s. Principaux développements
Dans cette partie, nous allons présenter a travers un enchainement de captures d’écran un

Apercu général sur les différentes fonctionnalités de I'application.
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5.1 Vu générale sur les pages web du site :

Nous allons présentez en premier lieu la page d'accueil de notre site web :

Crowdchain -Vote en ligne pour X <
C @ localhost owdchai

R - e

+ Proposer un Projet

Donner du pouvoir aux créateurs et aux
entrepreneurs, a grande échelle.

‘o--’-ée
O ~r - - -
o Rl

Le fonctionnement est simple

Figure 27 : Page d’accueil su site

C @ localhost:8084/Crowdchain/indexjsp

% x| ®
- = ye
Liste des projets proposées :
0
[dent |[Titres | Description du projet [Domaine [[Couts [Durée
10 [FanoNauTICs [Fanovation pour le Secteur du DA Gveloppement Nautique dans 1a Zone MAGditerranice [Robotique 15690000 17
[vec Teurs petites structures traditionnelles, leur environnement prACservAC, les AEles dela
MACditerrann e peuvent rACpondre aus besoins di?7une alimentation saine. di?un
6 [AGRISLES ld4velopp de182%eni i sont autant de dASfis pour 13*?Eurcpe | Automobile 15400000 12
lfoute entiA"re. Mais pour cela les acteurs agricoles et ruraux insulaires ont besoin de travailler
lensemble.
[Essy FINANCE [Un meilleur acc™s au financement favorise la viabilith & des PAE Services Financiers __||14500000 13
s [ACCELMED [ACCELMED vise & capitaliser les rACsultars des projets MED-KED and NACC-BAM Industrie 12577000 12
[ [KnowInG [Intelligence et Innovation de la Connaissance pour un developpement durable Technologies 1650000 Lo
s [Frormed [FLORDED est un projet europA€en de dACveloppement de 1a2horticulture Informatique 1290000 12
mAcditerrand Cenne
12 — Repforcer s capacic s da??inmovation de la filiX Te senteurs saveurs sur le pourtour Services Financiers |1569000 16
i iterranAen
o [FREE-MED [Les territoires partenaires du projet prA©sentent des situations diverses |Automobile 1360000 18

[hproget: | [

Contacter-nous sur :

Email: crowdchain@gamil.com

Téléphone: 0770899529/0771343456

© Untitied. All Tights reserved. | Photos by Google Images

Figure 28 : Page d’accueil su site -suite-

La page d’accueil se compose principalement sur 6 champs comme la figure le montre en

haut, le premier champ est « I'accueil du site », ensuite on a « la barre de recherche » pour

rechercher un projet sur le site, aprés il y a le champ « se connecter » qui est réservé pour

entrer dans le compte d’utilisateur ou pour faire une nouvelle inscription pour les nouveaux

arrivés, le champ « administrateur » comme son nom l'indique est consacré pour faire les
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taches administratives qu’on va les détaillés avec plus d’informations, I'avant dernier champ
est « proposer un projet » on a I'ajouter pour faire le dépét des projet par les porteur de projet,
en fin on a le champ « voter » qui est le but de création de ce site qui s’engage a faire le vote
en ligne a l'aide de la plateforme blockchain.

Passant maintenant au champ « se connecter » en cliquant sur ce champ-la, on va se rediriger

automatique dans cette page :

Se connecter x|+ - 8 x

€ > C O localhost:B084/Crowdchain/Contact jsp -~ %« B x @ 0

CONNECTER

Figure 29 : Page d’ouverture d’'une nouvelle session ou une session existante

Si vous possédez déja un compte, il suffit juste d’entrer votre login et votre mot de passe
pour vous redirigez vers votre session, sinon vous devez faire une inscription en cliquant sur
le champ Pas encore inscrit ?

Si vous choisissez de faire votre inscription vous devez préciser votre statut, porteur de
projet ou investisseur comme I'affiche la figure 30.

[ Inscrivez-vous ' x 4 - o8 X%
€« > Cc O J « B x @O0

Figure 30 : Page d’inscription
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Dans le cas ou vous avez choisi Porteur de projet voila le formulaire qui va s’afficher :

[ Inseription porteur de projet x 4+ = b

€ 5 C O localhost8084/Crowdchain/PorteurProjetjsp - % M x ® O

Instructions -

1- Prévoyez 5 minutes pour compléter e formulaire.

2- Entout temps, Yous pouvez sauvegarder le formulaire. Vous devez cependant avoir une adresse courmiel. Un mot de passe vous Sera envoye pour pouvair
POUrSUivIe 3 U MOMEN qui VOus conviendia mieux.

3.1 es champs marqués par un astérisque g

4-Veuillez remplic chacune de section et cliguer sur « Envoyer » lorsque Vous avez terminé

Figure 31 : Formulaire d’inscription pour les porteurs de projet

Dans le cas ou vous avez Investisseur voila le formulaire qui va s’afficher :

[ Inscription investisseur x o+ - X

« > Cc 0 084/C - v H x| ®O0

Instructions :

1- Prévoyez 5 minules pour compléter le formulaire.

2- En tolt emps, VOUS pouvez sauvegarder le formulaire. Vous devez cependant avoir une adresse courriel. Un mot de passe Vous SEra envoyé pour pouvoir
POUFSUIVIE & UN MOMENt qUi VOUS CONVIENdra MIeuX.

3-Les champs marqués par un astérsque

4-Veuillez remplir chacune de Section et cliquer Sur « ENVoyer » lorsque vous avez terming.

Sélectionnez.

Efscer

Figure 32 : Formulaire d’inscription pour les investisseurs

Une fois vous avez terminé votre inscription, vous pouvez se connecter et se rediriger vers
la page d’accueil et vous faite votre choix soi de proposer votre projet si vous étes un porteur

de projet comme l'indique la figure 33.
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[ Proposerunnoweau projet X+ - X

€ > C O localhost8084/Crowdchain/AjoutProjetjsp * B2 @0

_4

Agroalimentaire

Figure 33 : Formulaire d’ajout un nouveau projet

Donc l'utilisateur doit remplir attentivement le formulaire et bien décrire son projet afin

d’avoir plus de chance que ce dernier la soit élu.

Si vous n’été pas un porteur de projet, vous devez consulter la liste des projets proposés afin
de faire votre vote sur le projet qui vous parait le plus intéressant et le plus adapté a vos

besoin en tant qu’investisseur.

[ Crowdchain Vote enlignepour X + = x

& 5 C O localhost:3084/Crowdchain/indexjsp w B x| ®0

Liste des projets proposées :

[[dent— J[ritres D ion du projet [Domaine [[Couts [[Durée
o [[onoNauTICs fon pour le Secteur du DX Nautique dans la Zone MAGdi [Robotique 15690000 =
[&vec leurs perites structures traditionnelles, leur emvironnement prA@servAE, les ABles dela

MAGditerrannA Se penvent rACpondre aux besoins d??une alimentation saine, da??un
6 AGRISLES dela? qui sont autant de dAEfis pour 1d??Europe |Sutomobile 15400000 12

ltoute entiA"ve. Mais pour cela les acteurs agricoles et ruraus insulaires ont besoin de travailler

lensemble,
i [EASY FINANCE |[Un meillenr accX's au financement favorise Ia viabilith© des PMIE Services Financiers | L4500000 =
B [AcCELMED |ACCELMED vise & capiraliser les rACsulrats des projes MED-KED and MACC-BAM Industrie 12577000 =
o [KnowinG. [ ntelligence ef Innovation de la Connaissance pour un developpement durable Technologies 1650000 o
s [Flormed ‘ [FLORMED est un projet eurap-icen de dela? Informatique 1590000 2
12 MEDISS ‘ [ entorcer les capaci i fon de la filiA're surle pourtour Services Financiers  ||1569000 i
g [FREEMED |[Ces territoires partenaires du projet prA€sentent des situations diverses Rutomobile 1360000 s

e 7 n

Contacter-nous sur :
Email: crowdchain@gamil.com

Téléphone: 0770899529/0771343456

© Untitled. Al rights reserved. | Photos by Google Images | Design by BENHAMMOU.

Figure 34 : Espace réservé pour les investisseurs
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Parlant maintenant sur 'administrateur, voila ce qui affiche devant 'admin une fois qu’il veut
connecter a sa session, il doit introduire son identifiant et son mot de passe pour entrer dans

sa session.

Legin administrateur x o+ - X

€ 3 C O localhostB084/Crowdchain/adminjsp - % Hx @O

Adininistrateur de-systemes

Figure 35 : Login administrateur
Une fois connecté, 'admin va se rediriger vers son espace de travaille comme l'indique la

figure 36.

Espace administrateur x o+ - 8 x

« > c o o * B = &0

Adhimiinistrateur de sSyvisSteanace=s

Figure 36 : Espace administrateur

La figure montre 4 champs réservé a 'admin qui se sont : liste porteur de projet, investisseur,
entreprise et projet ces champs-la affiche le contenue ajouté par les utilisateurs du site dans
la base de donnée.
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x|+

05t:8084/Crowdchain/Listelnvestisseurjsp

Figure 37 : Liste des investisseurs

Uiste des porteurs de projet X

€ > C O localhosta084/Crowdchain/ListePorteurProjetjsp

Figure 38 : Liste des porteurs de projet
Liste des projets x  +

€ > C O localhost8084/Crowdchain/ListeProjets.jsp

Figure 39 : Liste des projets
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C’était grosse au modo la partie front-end pour les utilisateurs de notre site web, passant
maintenant brievement sur la partie back-end de notre site web, on va donner quelque
captures d’écran sur le code source des pages web utilisé sans oublier la base de donnée

I'ors de la conception du site.

Al localhost [ mysql wampserver /= X 4 = X
<« C O localhost/phpmyadmin/#PMAURL-1:db_structure.phi aire8itable=8iserver=18itarget=8ttoken=cla2cb9d6c93a5428faB5594ebSaflc s « ®o0
phpMyAdmiﬂ P 7 Serveur: mysql wampserver » [ Base de données: semin: =
ABOOE W Structure | ] SQL 4 Rechercher () Requéte (& Exporter |5} Importer * Opérations =7 Privileges off Procédures stockées () Evénements 35 Déclencheurs
(Tables récentss) - Table o Action Lignes @ Type Interclassement Taille Perte
— & Nouvelle bass de donnees ) admin =) Afficher 34 Stuclure & Rechercher 3: Insérer i Vider @ Supprimer -0 InnoDB latin1_swedish_ci 16 kis -
&) information_schema (] entreprise | [] Afficher s Structure ' Rechercher 3 Insérer i Vider @ Supprimer ~2 InnoDB latin1_swedish_ci & xio
B "‘V:“‘ N (] investisseur [ Afficher 4 Structure % Rechercher $i Insérer 2 Vider @ Supprimer -7 InnoDB  latin1_swedish_ci 15 kio
#+—_| performance_schema -
&G zeminwe - (] porteurprojet [ Afficher s Structure ' Rechercher 3¢ Insérer i Vider @ Supprimer ~ InnoDB latin1_swedish_ci 45 xio
. Nouvelle table. [ projet [ Afficher 4 Stuclure & Rechercher 3 Insérer i Vider @ Supprimer ~7 InnoDB latin1_swedish_ci 32 Kkie
+r4 admin [ vote 5] Afficher s Structure % Rechercher §: Insérer {3 Vider @ Supprimer ~z InnoDB latin_swedish_ci 18 «io
v entropth E)
* ;L e 'E:"“ 6 tables Somme 25 InnoDB latin1_swedish_ci 152 kis 8o
S investisseur
-4 porteurprojet +__ [ Toutcocher Pour la sélection N
v projet
r o
84 vote () Version imprimable B Dictionnaire de donnges
0 test
4 Nouvelle table
Nom: Nombre de colonnes
Exécuter
Q) Crowdchain - NetBeans IDE 8.2 - X

File Edit View Navigate Source Refactor Run Debug Profile Team Tools Window Help Q- search (Cri+])
BEES €-THP-B-G-

5
Projects % |Files | Services | Tasks | — | [ ndexise %] o
e = o
. | [[soure | vy |1 - | QB BT P LD *
[ styles 72 </style></nead> " l
@ AjoutEntreprise 2 73| <body >
[ AjoutProjetsp 74 </pre>
() contact 75| 0 <div class="concainer"> E
B vesteseur jip i
[ ListeEntreprise.jsp e
[#) Ustelnvestisseur jsp 78 </aivs
@ ListePorteurProjet jsp 79 </a></header>
() Usteprojets.jsp 80| | </pres
) Mouveaulnsaritisp 81| <nav id="menu_top">
B PorteurProjet.jsp 2 0
[#] acceil jzp 83 ">Accueil</a></1i>
] adminjsp 84 ">Rechercher</a></1i>
[@] index.html 25 >5e Connecter</a></li>
{# indexjsp 86 ">Administrateur</a></1i>
@ pstessp a1 <p>&nbspr</p>
il sessoninv.jsp o8 <li><a href="AjoutP: sp"> + Proposer un Projet</a></li>
() sessiorPrj.jsp v
L 89
Navigator x | =|| so <ful> .
JavaSaipt ~ [ & h
tml 3 [H head 3 [ styie x
T e > > >
B avhus Notifications | Output X | HTTP Server Monitor =
Ty gimport stylesjmain.css"j<1— [l> Apache Tomcat 8.0.27.0100 % Apache Tomcat8.0.27.0 X Crowdchain (run) X
[ Classes i ~
Ty Stk =
Ty Style11 N
LWy styers 3
Ty Style1s
LTy stz
T style2s
[ Insremsntally deploying hetp://localhess:2084/Crowdshain
L%y styieas Completed distribution of hotp://lceal
Ty stz run-deploy
Browsing: http://localhost:E084/Crowdchain/indsx.]sp
i Style3D
Ty, Styles
; :ﬂ‘hL Styles © BUILD SUCCESSFUL (votal time: ¢ seconds)
_ v
Fiters: | 0 |5 @ < 2

Figure 41 : code source de la page d’accueil

52



Chapitre 4. Implémentation et réalisation

) Crowdchain - NetBeans IDE 8.2

File Edit View Navigate Seurce Refactor Run Debug Profile Team Tools Window Help

X

Search (Ctrl+D)

EEES 9DE:

1@-THb-B-@-

) Crowdchain - NetBeans IDE 8.2
File Edit View Navigate Source Refactor Run Debug Profile Team Tools Window Help

Projects X |Files | Services | Tasks | indexjsp X[ adminsp X |G AjoutProietse X >o
= =Y
W Source | Hstory @B -H- QT FBH|F S D &
[0 styies
nm
[ AoutEntreprise jsp 4 =
B Aoutrajet s 1 =
Contact.j5p 50 t
Investisseur jsn 51 Connection con:
ListeEntreprise.jsp s2 Class. forwame(”con.mysql.jdbc
Listenvestisseur J5p 3 con = (Comnection)
ListePorteurprojet. jsp s DrivezManager.getConnection( nrcatn, My ;
UisteProjets. s 55 // Statement sta:
Nouveaulnsarit.jsp s6 m
Porteurprojet.jsp 57 sta = (Statement) con.createstatement();
acceul j5p 58 ResultSet result = sta.executeQuery(sal);
adhmin.jsp ss while (result.next ())
index hml 60 ¢
index.jip a 1f((result.getString("loginAdn”).equals (1ogin))&s (result.getString ("motdepasseadnn®) .equals (pw}))
pste.jp 62 s
sessonlnv.jsp &3 Zog = result.getString("loginidn”);
] sessorPrisn & on setAttribute( "thelogin", log ):
L Daric &5 petrus;
= . v
Navigator x | - - )
“Ele X
=k Output X |HTTP Server Monitor —
E=L] i
-G8 span dass=styies Apache Tomcat 8.0.27.0Log X Apache Tomcat8.0.27.0 X  Crowdchan (run) X
=k » .
8 span dass=required Style3 [- ] -jar
ER=] 2%
] input library-inclusion—in-
=R inclusion-in-mani
L@ compile
S compile-jsps
Inczementally deploying http://localhest:2084/Crowdshain
= Corplered tevriucion of heep:s/iscaioser
Bkl i
-3 input Brousing: http://localhost:8084/Crowdehain/index jsp
3 saiot run-display oz
L& mput un
B = BUILD SUCCESSFUL (votal time: ¢ seconds)
- v
Flters: | @ | & | & < 3
- x

Search (Ctrl+])

ERES DE

1@ THD B G-

Projects X |Files | Services | Tasks indexcjsp_ x| (] adminjsp_ x| ] Ajoutbroetisp | o
Wi || Soree | History |G - -[QESFEN|F LD
[ styles
43| [ <g! Am
B Ajoutentreprise jsp b =
B Aoutprofetp
51 A -
@) Contactjsp ~ N N .
B Tt 5 52 public static veid AjemtProjet(String titre,String descriPrj,String domaine, String cout,String dures, String iduser)
53
) UsteEntreprise jsp g )
54 System.cut.println("REQ : debut");
B Lstelnvestsseur jop
55 if((titre null) &&(domaine != null))
) ListePorteurProjet.jsp = B
B Lsteproets s
57 String reg = ) VALUES ( '™
B Nowveaulnsarit a
BB PortewPrajet.jep .
58 System. our.printin(
[ acceuilisp
& showConfirmDialog (n
@ adminjsp @ -
[@] indesx.html
62
[ indexisp
63 Class. forName ("com.mysql.jdbe.
& pstedso S
& con = (C tion) . localnost:3306/sem ", mrootw, ) ;
B sessoninvisp
65 sta = (Statement) con.createStatement();
B sesdorPrip
I . v 66 sta.executeUpdate (req) ;
67 a.cle B A
Navigator | = (Eectosel) o
= ~
(€8] span dass—styie2 3 X
ic Output X | HTTP Server Monitor -
[[> apache Tomcat8.0.27.010g X Apache Tomcat8.0.27.0 x Crowdchain (run) X
b ~
% inclusion-in-archive
inclusion-in-man:
compile
compile-jsps
Tncremensally deploying hovp://localhoss:3084/Crowdchain
Completed < of howp://1
run-deploy
Browsing: http://localhost:8084/Crowdchain/index. jsp
run-aisplay ez
o run
B = v BUILD SUCCESSFUL (total time: & seconds)
- v
Fiters: | O | & | & < >

Figure 43 : cod

e source de page ajouter projet
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@ Macromedia Dreamweaver & - [C:\PFE2019\Crowdchain\Crowdchain\webtindexjsp (XHTML)] — =) X
Fichier Edition Affichage Insention Modifier Texte Commandes Site Fenée Aide

Commun - RaERAPEEE-4-MDOB-@

— e L [ R R [ [
-
. <> 1
LE
HE;
N
A | Recl 1 Se € t Administrateur
FE| el
E s
d
Ei i, Proposer un Projet | T/‘Yl
T
4 =T i
| <body > k@ Q [100% ~|1363x320% 1Ko /1
Format| Au | stle [ aucune || ess B 7 i Voo f,_’,i
Police| Helvetica, Arial, V | Taile [ 14~ |pixels  ~|[ | e

Propriétés de la page...

Figure 44 : Dreamweaver pour améliorer les interfaces des pages web

5.2 Configuration du réseau Blockchain :

- Ce que nous allons faire: Nous allons construire une application c6té client qui
communiquera avec notre contrat intelligent sur la blockchain. Cette application c6té client
aura un tableau des projets qui répertorie l'identifiant, le nom et le nombre de votes de chaque
projet. Il y aura un formulaire ou I'utilisateur pourra voter pour son projet souhaité. Il indique

également le compte auquel nous sommes connectés a la blockchain sous "votre compte".
Afin de construire notre solution, nous avons d’abord besoin de quelques dépendances.
Installation de dépendances :

1- Node Package Manager (NPM) : La premiére dépendance dont nous avons besoin est

Node Package Manager, ou NPM, fourni avec Node.js.

nede

GET INVOLVED SECURITY NEWS FOUNDATION

Node.js® is a JavaScript runtime built on Chrome's V8 JavaScript engine.

Download for Windows (x64)

10.16.0 LTS 12.4.0 Current
Recommended For Most Users Latest Features

Other Downloads | Changelog | APIDocs  Other Downloads | Changelog | APIDocs

Or have a look at the Long Term Support (LTS) schedule.

Sign up for Node.js Everywhere, the official Node.js Monthly Newsletter.

1 LINUX FOUNDATION

© Node.js Foundation. Al Rights Reserved. Portior originally © Joyent.

t, Inc. and is used with its permission. Please review the Trademark Guidelines of the Node.

stered trademark of The Linux Foundation.

nark of Linus Torvalds.

Figure 45 : Installation du Node Package Manager
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Remarque : NPM est le gestionnaire de paquets officiel de Node.js. Depuis la version 0.6.3
de Node.js, NPM fait partie de I'environnement et est donc automatiquement installé par
défaut. NPM fonctionne avec un terminal et gere les dépendances pour une application. Il
permet également d'installer des applications Node.js disponibles sur le dépot NPM.

2- Truffle Framework : La deuxiéme dépendance est le Framework Truffle, ce qui nous permet

de construire des applications décentralisées sur la blockchain Ethereum. Il fournit une suite
d’outils nous permettant d’écrire des contacts intelligents avec le langage de programmation
Solidity. Cela nous permet également de tester nos contrats intelligents et de les déployer
dans la blockchain. Cela nous donne également un endroit pour développer notre application

coté client.

Remarque : Solidity est un tout nouveau langage de programmation natif d’Ethereum, la
deuxiéme plus grande crypto-monnaie par capitalisation boursiére, publié initialement en
2015. Ethereum n’est pas seulement une crypto-monnaie capable de stocker de la valeur ou
d’'effectuer des paiements, mais également une plate-forme a part entiére pour la création de
ce qu'on appelle une puce. -Contrat-

A toutes fins pratiques, un contrat intelligent est une sorte d'entierement programmable, un
intermédiaire indépendant ou un juge équitable capable de gérer une transaction financiére

entre différentes parties et d'arbitrer de maniére autonome un différend.

L’installation de ce Framework se fait avec NPM dans la ligne de commande comme ceci :

$ npm install -g truffle

3- Ganache : La dépendance suivante est Ganache, une blockchain locale en mémoire. Nous
avons installé Ganache en le téléchargeant a partir du site Web de Truffle Framework. Il nous
a donné 10 comptes externes avec des adresses sur notre blockchain Ethereum locale.

Chaque compte est pré chargé avec 100 faux éther.

Remarque : Ganache est une blockchain personnelle pour le développement Ethereum que
vous pouvez utiliser pour déployer des contrats, développer vos applications et exécuter des

tests.
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ACCOUNTS

MNEMONIC HD PATH
detect card present dog always valid ranch ghost case vote hazard play m/44" /66" /0" /6/account_index

ADDRESS BALANCE TX COUNT INDEX J
0xB917Edbe2136739FF5C043FEeb684951583dbb30  100.00 ETH o 0

ADDRESS BALANCE TX COUNT INDEX C?
0xFd564c68c2104948F8101a344f2573eD8cC10974 100.00 ETH [c] 1 a
ADDRESS BALANCE TX COUNT INDEX J
@xaC41D658921EfBd7878aE51B6A3307212¢c298a89 100.00 ETH [c] 2

ADDRESS BALANCE TX COUNT INDEX J
0x06BAOCcb268d8717A8D8071b4a7C3874293EALESD 100.00 ETH ] 8]

ADDRESS BALANCE TX COUNT INDEX J
0x9c71998E862ad6edFE73810F78f79BF97B179Dd6 100.00 ETH

ADDRESS BALANCE TX COUNT INDEX d,;
©x0692D11elaB97a47cFec38A1135cA7677914A225 100.00 ETH [} 5 €
ADDRESS BALANCE TX COUNT INDEX &
0x@e40bF96dE45e5FC3970790c9DAF689FEB3dFCEY 100.00 ETH [c] 6

ADDRESS BALANCE X COUNT INDEX &
©0x959729cB4761fd9d317edeA33a9b14cFBO7a1C90 100.00 ETH o 7 €

Figure 46 : Page d’accueil de Ganache

4- Metamask : La prochaine dépendance est I'extension Metamask pour Google Chrome. Pour
utiliser la blockchain, nous devons nous y connecter. Nous devrons installer une extension de
navigateur spéciale pour pouvoir utiliser la chaine de blocs Ethereum. C'est la que le méta
masque entre en jeu. Nous pourrons nous connecter a notre blockchain Ethereum locale avec
notre compte personnel et interagir avec notre contrat intelligent.

Nous allons utiliser 'extension Metamask chrome.

Remarque : Metamask est une extension permettant d'accéder aux applications distribuées
compatibles Ethereum ou aux "Dapps" de votre navigateur Chrome normal ! L'extension
injecte I'API Ethereum web3 dans le contexte JavaScript de chaque site Web, afin que les
dapps puissent lire a partir de la blockchain. MetaMask permet également a I'utilisateur de

créer et de gérer ses propres identités

<« G ® MetaMask | chrome-extension://nkbihfbecgaeaoehlefs efgpgknn/home.htmi#initialize actic * PR

=¥ METAMASK

New to MetaMask?

No, | already have a seed phrase Yes, let's get set up!

mport your existing wallet using a 12 word seed phrase This will create a new wallet and seed phrase

Figure 47 : Intégration d’extension Metamask
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5- Syntax Highlighting : La dépendance est facultative, mais recommandée pour la coloration

syntaxique du langage de programmation Solidity. La plupart des éditeurs de texte et des IDE
ne disposent pas de la syntaxe surlignée pour Solidity préte a I'emploi, nous devons donc
installer un package pour prendre en charge cette opération.

B C\electionhcontracts\Migrations sol (election) - Sublime Text (UNREGISTERED) - x
File Edit Selection Find View Goto Tools Project Preferences Help

FOLDERS Electionsa Migrations sol
election pragma solidity *.5.0;
github
/4 staleyml contract Migrations {
buid address public owner;
. uint public last_completed migration;
O gitkeey
&= modifier restricted() {
[ Electionsol .
if (msg.sender == owner) _;
[ Migrations.sol -
migrations
node_madules constructor() public {
owner = msg.sender;
fonts
images function setCompleted(uint completed) public restricted {
s last_completed migration = completed;
o ¥

function upgrade(address new_address) public restricted {
Migrations upgraded = Migrations(new_address);
upgraded. setCompleted (last_completed_migration);

© Ao
/+ appis
/% bootstrapminjs i

< Contactjsp
<> indexhtml
© indexjsp

© Listelnvestisseur,jsp
< ListePorteurProjet jsp

Figure 48 : Sublime Text 3

Aprés avoir déployer les dépendances, on va créer maintenant un répertoire de projet pour

notre solution dans la ligne de commande comme ceci :

$ mkdir election
$ cd election

Maintenant que nous sommes dans notre projet, installons la boite pour animaux de

compagnie a partir de la ligne de commande, comme suit :

$ truffle unbox pet-shop
Evel GomrscEeeeeee |

Migrations.sol
v migrations
= 1 _initial_migration.js
node_modules
src
css

4V

fonts

images

is
« index.html

pets.json
=3 test

= truffle.js

bs-config.json
package-lock.json
package.json
box-img-lg.png
box-img-sm.png

Yvyy
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Contracts directory : c'est ici que vivent tous les contacts intelligents. Nous avons
déja un contrat de migration qui gére nos migrations vers la blockchain.

Migrations directory : C'est ici que résident tous les fichiers de migration. Ces
migrations sont similaires aux autres infrastructures de développement Web qui
nécessitent des migrations pour modifier I'état d'une base de données. Chaque fois
que nous déployons des contrats intelligents sur la blockchain, nous mettons a jour
I'état de la blockchain et nous avons donc besoin d'une migration.

Node_modules directory : c'est la maison de toutes nos dépendances de nceuds.
Src directory : C’est |a que nous développerons notre application cété client.

Test directory : C’est la que nous rédigerons nos tests pour nos contrats intelligents.

Truffle.js file : c'est le fichier de configuration principal de notre projet Truffle

Le répertoire de projet Election va contenir essentiellement 4 dossier, le premier dossier

intitulé « contracts » ce dossier va contenir notre fichier Election. Sol qui est notre contrat-

intelligent, Ce contrat intelligent contiendra toute la logique de notre solution. Il sera en charge

de la lecture et de I'écriture dans la blockchain Ethereum. Cela nous permettra d’énumérer les

projets qui se présenteront aux élections et de garder une trace de tous les votes et

investisseurs. Il va également régir toutes les régles de I'élection, comme imposer aux comptes

de ne voter qu'une seule fois.

B Ci\election'contracts\Electionsol (election) - Sublime Text (UNREGISTERED) - X

File Edit Selection

FOLDERS

election

github

/# staleyml

build
cor

Find View Goto Tools Project Preferences Help
Election.sol

pragma solidity 0.5.8;

contract Election {

// Model a Project
struct Project {
uint id;

string name;
uint voteCount;

// Store accounts that have voted

mapping(address => bool) public voters;

// Readfurite projects

mapping(uint => Project) public projects;

// Store Projects Count

uint public projectsCount;

function Election() public {

addProject("Project 1");
addProject("Project 2");

< Ko
/¥ appys
/+ boststrspamings function addProject (string memory _name) private {
ontactjsp projectsCount ++;
P projects[projectsCount] - Project(projectsCount, _name, );

© Porteu

/% truffle-contractjs

¥

function vote (uint _projectId) public {
// require that they haven't voted before
require(!voters[msg.sender]);

// require a valid project

require(_projectld > @ && _projectld <- projectsCount);
Drojetjcp

// record that voter has voted

voters[msg.sender] = true;

// update project vote Count
projects[_projectId].voteCount ++;

/% webdminjs

test

t

Figure 49 : Notre Smart-Contract
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Chapitre 4. Implémentation et réalisation

Donc, comme vous voyez dans la figure 49 notre smart-contract se base principalement sur

la fonction Vote qui prend en paramétre I'identifiant du projet.

Cette fonction est congue pour faire essentiellement 4 fonctionnalités lequel se repose notre
solution pour avoir un vote valide afin de le déployer sur la blockchain locale, ces

fonctionnalités sont :

require('voters[msg.sender]);

require(_projectld > 0 && _projectld <= projectsCount);

voters[msg.sender] = true;

projects[_projectld].voteCount ++;

Aprées avoir créé et édité le smart-contrat dans I'éditeur Sublime Text 3, on a migrer notre

smart-contract vers la blockchain locale avec 'aide de la ligne de commande :
$ truffle migrate

Une fois I'immigration terminé, on a déployé notre fichier Election. Sol dans la blockchain ce
qui nous a donné le deuxiéme dossier « migrations » constitué de deux fichier:

1 initial_migration.js et 2_deploy contracts.js comme le montre la figure 50.

B C\election\migrations\2_deploy_contracts js (election) - Sublime Text (JNREGISTERED) - X
File Edit Selection Find View Goto Tools Project Preferences Help
FOLDERS

election Election- artifacts ( )

( )

deployer (Election)
)
b

cceul jsp
© adminjsp
< AjoutEn
<> AjoutPr

Figure 50 : Dossier migrations
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Chapitre 4. Implémentation et réalisation

Afin que les 4 fonctionnalités précédentes de notre contrat soi en marche, il faut faire appel au
troisieme dossier « test » qui va contenir 5 fonctions ont pour objectif de valider le vote dans

un premier lieu et pour accomplir notre smart-contract en deuxieme lieu.

Goto Tools Project Preferences Help

elections

Election = artifacts ( ):

, ( 11
electionInstance;
( 5 (O
O ( ( )
instance 0;
n ( ( 11
assert (count, 2);
s
H
( , (O
¢ ( )
electionInstance - instance;
electionInstance );
i)
assert (project[0], 1, )i
assert (project[1] . );
assert (project[?], @, )5
electionInstance (2);
i) ( ( ) 4
assert (project[0], 2, )3
assert (project[1] 5 DB
assert (project[?], o, );
/% truffle- })})
/% web3minjs
test ( , OA
O gitkeep O ( ( ) {
/4 electionjs electionInstance - instance;
tmp-11668Kjkz3PKbSION projectId
tmp-42208/UBQrEw3YS electionInstance (projectld, { from: accounts[?] });
tmp-976VFEEQWia8]) H
e assert (receipt.logs.length, 1, V5
/% bs-configjson
G e 5 assert (receipt.logs[@].event, 5 )
X assert (receipt.logs[?].args._projectld (), projectld, );
& IR electionInstance (accounts[0]);
/% package json H
/4 truffle-configjs (voted, ;
electionInstance (projectId);

Figure 51 : Dossier test

Les 5 fonctions sont comme se suit :

- initialiser avec deux projets

- initialiser les projets avec les valeurs correctes

- permet a un électeur de voter

- lever une exception pour les candidats non valides
- lever une exception pour le double vote

Le dernier dossier « SRC » a pour objectif de jouer le réle du coté client, il va se charger
principalement d’afficher les résultats obtenue I'ors de la conception de notre solution, il est

caractérisé de deux fichier : index.html et app.js
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B ci\electionsrc\jsiindex htmi (election) - Sublime Text (UNREGISTERED)
File Edit Selection

ucpoy oo

Find View Goto Tools Project Preferences Help

* B node modules u Festonse x ¥ cecions 5 e * _

MCEC 1 k!DOCTYPE htmL>
r s 2 <html lang="en">
> I fonts 3 <head>
¥ @ images 4 <meta chars
vimjs 5 <meta
o 6 <meta viewp
aeceuil jsp .
N 7 <title>Election Resultsc/title>
<> adminjsp 5
<> AjoutEntreprisejsp 9 = s =5
ATy 10 <link href="
/% appjs 11 <fhead>
/% bootstrap.minjs. 12 <body>
<> Contactjsp 13 <div class ">
<> indexhtml 14 <div clas
& mmim 15 <div clas
o [ 16 "»Election Results</hl>
Investisseurjsp -
> ListeEntreprise,sp o
<> Listelnvestisseurjsp T
< ListePorteurProjetjsp [ 5p >Loading. . . </p>
< ListeProjets.jsp 21
<> Nouveaulnscitjsp 22 iv i style="display
<> PorteurProjetjsp 23 .
< pstejsp 24 <thead>
< sessionlnvjsp 25 &
O eesiondr 26 <th
sessionPrijsp
/% truffle-contractjs 2 o
5 28 <th
/% web3minjs 29 ers
v test 30 </thead>
O gitkeep 31 <tbody id sults™>
/# electionjs 32 </tbody>
v [ tmp-11668Kjkz3PKbSION 33 </table>
+ I tmp-42208vUBQIrEwW3YS 34 <hr />
35 <form onSubmi: 5 return fal.

> B tmp-976jVFEEQWigB)

/% bs-configjson 35 “>Select Project</label>
elect Project</labe:

[ Lcense 38 <select clas " id="projectsSelect™>
/% package-lockjson 39 </select>
/% packsgejson 0 </div>
/* truffle-configjs a1 <button type: btn- “>Vote</button>

42 <hr />

Figure 52 : Fichier index.html
Hc Jection) - Sublime Text (U )

File Edit Selection Find View Goto Tools Project Preferences Help
v e uepiy_conmecgs

=
v amedts u Festensel " ' Gt . v R * —
e [

1 =
> s 2 web3Provider: null,
» I fonts 3 contract
v @ images 4 account: c
e Z eturn App.initileb3();
<> AjoutEntreprisejsp 3 N
B e 10 initheb3: function() {
/% appjs 11 if (typeof web3 !-= ‘undefined') {
/* bootstrapminjs. 12 // If a web3 instance is already provided by Meta Mask.
< Contactjsp 13 /App.web3Provider - web3.currentProvider;
<> indexhtml 14 web3 Web3(web3. currentProvider);
O indexjsp 15
g 16 // Specify default instance if no web3 instance provided
nvestisseurjsp N . :
o Lot 17 /App.web3Provider = new Web3.providers.HttpProvider( htt
EEANEIESD 18 web3 = Web3(App.web3Provider);
O Listelnvestisseurjsp b
<> ListePorteurProjetjsp 20 return App.initContract();
<> ListeProjets,jsp 21 o
<> Nouveaulnscitjsp 22
<> PorteurProjetjsp 23 initContract: function() {
e 22 $-getISON( "] json”, function )
® e 25 // Instantiate a new truffle contract from the artifact
p——; S 26 App.contracts.Election = TruffleContract(election);
pud wme{m‘lm,s 27 // Connect provider to interact with contract
5 28 App. contracts. Election. setProvider (4pp.web3Provider);
/% web3minjs 2
T et 30 App.listenForEvents();
[ gitkeep 31
/% electionjs 32 return App.render();
v [ tmp-11668Kjkz3PKbSION 33 B
» I tmp-42208vUGQIrEwW3YS 34 b
» B tmp-976VFEEQWigSj) 35
e B 36 listenForEvents: function() {
s-configjson con(i
37 App. contracts. Election. deployed(). then(function(
3 LICENSE - g
. 38 instance.votedevent({}, {
FEE=TR e 39 fromBlock: 0,
/4 packagejson a0 toBlock:
/4 truffle-configjs a1 }) -watch(func
—— 42 console. Log( > event)

Figure 53 : Fichier app.js

L’lorsqu’ on lance I'exécution sur le serveur de développent avec la commande : $ npm run

dev, on obtient I'affichage suivant :
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Chapitre 4. Implémentation et réalisation

Election Results

it Name Votes
1 Project 1 2
2 Project 2 0

Select Project

a*

Project 1

Vote
= k

Your Account: Oxc5fdf4076b8f3a5357c5e395ab970b5b54098 fef

Figure 54 : Affichage de la partie client pour les investisseurs

Comme vous voyez sur la figure 54, la page se compose d’un identifiant de projet et son nom
et le nombre de vote sur lui ainsi qu’une barre de sélection de projet et un bouton de vote,
I'lorsqu’on clique sur ce dernier bouton on va voir une fenétre de confirmation de méta-masque

comme se suit dans la figure 55

® @ ~ MetaMask Notification
CONFIRM TRANSACTION @ Private
Account 2
csfat_sref ( ) . emo2_B50c
N4639.00 UsSD
QO ETH
Amount anGsn
Gas Limit o4378 | UNITS
Gas Price 20
Max Transaction Fee 0.001887 ETH
216 USD
0.001887 ETH
Max Total 216 USD

Data included: 36 bytes
wser | somer
Figure 55 : Meta-mask pop-up
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Chapitre 4. Implémentation et réalisation

Une fois on clique sur le bouton Submit, le vote sera ajouté est déployés sur la blockchain

locale.
6. Conclusion
Nous avons consacré ce dernier chapitre a présenter I'environnement matériel et logiciel du

développement de notre application et a la partie réalisation a travers un ensemble

d’interfaces.
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Conclusion Générale

Ce projet de fin d’études consiste a concevoir et implémenter un systéeme permettant a ses

utilisateurs d’effectuer un vote en ligne en se basant sur la technologie Blockchain.

Pour s’y faire, nous avons suivie 3 étapes durant la réalisation de notre projet, la configuration
d’'un réseau Blockchain, le développement d’un smart contract présentant les différentes
opérations qui peuvent s’exécuter sur la Blockchain et enfin le développement d’'un site web

gui communique avec la Blockchain a travers le Framework Ethereum.

Pour atteindre les objectifs initialement fixés, nous avons commencé par I'étude préalable
qui nous a permettre de comprendre les principaux concepts autour desquels tourne notre
projet ainsi que les différents choix technologiques adoptées. Puis, nous avons fait une étude
des besoins afin de recouvrir les exigences détaillées. Ensuite, nous avons défini I'architecture
utilisée, pour aboutir par la suite a la conception, qui présente I'aspect dynamique et statique

du systeme. Enfin, nous avons traité I'étape de réalisation de notre application.

Ce travail nous a été tres enrichissant de point de vue des thémes abordés et technologies
utilisées. Il nous a bénéficié d’une opportunité pour aborder la technologie Blockchain, qui est
une technologie trés intéressante et innovante et qui nous a fait découvrir les techniques de
sécurisation avancées des systemes informatique. Nous avons pu aussi découvrir le métier
de la finance et toucher de prés le processus d’exécution des transactions financiéres et les

acteurs intervenant dans ces transactions dans le monde réel.

Enfin, ce sujet nous a permis de renforcer nos connaissances dans le développement
Java/JEE ainsi que de découvrir des Framework facilitant la tache de configuration d’'un projet

pour pouvoir se concentrer plus dans le métier de I'application.
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