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Dans ce projet de fin d’études, nous avons étudié¢ la blockchain “bitcoin”, les contrats
intelligents et la plateforme Ethereum. Nous avons résolu le probléme de partage d'informations
dans le domaine médical électronique (E-santé), qui nécessite sécurité, confiance et transparence
des données. Nous avons fourni une solution blockchain basée sur des contrats intelligents pour
assurer la sécurité du partage des informations des patients entre les différents acteurs de
I'industrie médicale. Nous avons développé trois contrats intelligents sur la plate-forme Ethereum
avec une interface Web. Nous avons également évoqué les avantages de la blockchain ainsi que

des contrats intelligents en termes de sécurité, deconfiance et de transparence.
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Abstract

In this document, we studied the bitcoin blockchain and how it accomplishes
decentralization. In other words, how it removes central trust authority from a system. Then
we studied Bitcoin transaction mechanics, and introduced smart contracts, which are a
fundamental concept in blockchain use cases. Afterward, we studied blockchain application in
healthcare system on the scientific literature, and how this technology is used for improving
healthcare systems. Finally, we developed three smart contracts on the ethereum platform to

handle data access right in a health database.
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Introduction Générale

Le concept de blockchain a pour la premiere fois été utilisé en 2008. Le mot blockchain
est resté pendant des années I'apanage de petits groupes, trés restreints, d'informaticiens et de
mathématiciens, dont I'objectif était de développer des outils pour garantir le respect de la vie
privée sur internet. Il faudra une petite dizaine d'années pour que ce concept arrive aux oreilles
du grand public, notamment grace a la médiatisation du Bitcoin [1] qui est a I’origine de cette
technologie.

La technologie blockchain est une nouvelle facon de concevoir le stockage
d'information, en abolissant la necessite d'un tiers de confiance. En alliant plusieurstechniques,
la blockchain permet a plusieurs entités non seulement de partager des données mais aussi de
les modifier de maniere collaborative, et surtout sécurisée. Elle permet également de créer de
la confiance entre les différents utilisateurs de cette donnee.

La blockchain étant un nouveau moyen de stocker et gérer des données, cela en fait
une technologie qui peut potentiellement devenir trés répandue dans nos sociétés informatisées.
C'est pourquoi, apres avoir émergé avec les monnaies digitales, elle peut impacter et
transformer potentiellement de nombreux secteurs d'activité. Bien sdr, les bénéfices que I'on
peut en tirer sont variables selon le domaine auquel elle est appliquée. Cependant, il est a peu
prés certain que la finance, les assurances, I'immobilier, la logistique, et bien sar la santé, sont
des secteurs d'activité qui seront amenés a se transformer grace a la technologie blockchain.

Quand une unique organisation veut controler I’accés a ses ressources, elle met en place
un systeme d’authentification et d’autorisation centralisé. Lorsque plusieurs organisations
veulent partager entre elles des ressources, le probléme de la gestion de I’ensemble des identités
et des régles de contrdle d’accés partagées se pose. Traditionnellement, ce probleme est traité
en confiant cette gestion a un seul acteur (interne ou externe) de sécurité ou en utilisant des
mécanismes de fédération d’identité. Cependant, ces mécanismes nécessitent la mise en ceuvre
de relations de confiance souvent difficiles voire impossibles entre ces organisations. Une
autre facon de résoudre ce probléme est d’utiliser la Blockchain elle-méme pour gérer les

identités et les régles de contrdle d’accés aux ressources.
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Un controle d’accés basé sur la blockchain permet d’établir la confiance entre des
organisations différentes et de partager de I’information tout en conservant le contrdle de cette
information sans pour autant recourir a un unique acteur de sécurité. L’information partagée
peut alors étre les attributs d’identité pour les utilisateurs et les reégles d’accés pour gérer les
autorisations sur les ressources.

Nous avons, au cours de ce travail de fin d’études de master en informatique, fourni une
solution blockchain basée sur des contrats intelligents pour assurer la sécurité du partage des
informations des patients entre les différents acteurs de l'industrie médicale. Nous avons
développé trois contrats intelligents sur la plate-forme Ethereum avec une interface Web. Nous
avons egalement évoqué les avantages de la blockchain ainsi que des contrats intelligents en

termes de securité, de confiance et de transparence. Ce document est divisé en quatre chapitres

Au cours du premier chapitre, nous allons aborder les notions de cryptomonnaies pour
en comprendre le principe de fonctionnement, Ceci nous permettra également d’illustrer les
problémes de double dépense ainsi que la dépendance d’un systéme a une autorité centrale.
Nous introduisons par la suite comment la blockchain Bitcoin a réussi a supprimer cette autorité
de confiance, tout en garantissant que le systeme reste fonctionnel.

Lors du second chapitre, nous allons étudier I’état de la recherche en mati¢re de
blockchain utilisée pour la E-santé ainsi que du control d'acces aux données medicales.Par
la suite, nous allons exposer les possibles applications et enjeux d’une telle technologie, et les
possibles innovations qu’elle pourrait apporter au monde de la santé.

Dans le troisiéme chapitre nous allons aborder les Dapps (applications décentralisées)
ainsi que leurs caractéristiques et présenter la problématique traitée dans notre travail. Enfin
nous allons exposer la conception et la modélisation de notre application.

Enfin, lors du quatrieme chapitre, nous allons présenter ’application de gestion de

controle d’acceés que nous avons développé, ainsi que ces différentes interfaces graphique.



Chapitre 1

Introduction a Bitcoin

1.1 Introduction

Bitcoin est une cryptomonnaie. Ce n’est pas la premiére cryptomonnaie a avoirété
congue, cependant ¢’est la premiére a avoir vraiment pris son essor. La principale raison pour
que toutes les cryptomonnaies avant bitcoin aient échouées, est le fait qu’elles se reposaient en
général sur une autorité centrale pour étre gérées. Cette autorité centrale veillait principalement
a ce que les regles du systeme ne soient pas enfreintes. Notamment, elle évitait la double

dépense, qui constitue le danger principal dans ce genre de systeme.

La principale innovation du concepteur de bitcoin est qu’il ait réussi a supprimer cette
autorité centrale, tout en concevant un systeme opérationnel, qui fonctionne. Au cours de ce

chapitre, nous allons présenter comment cette innovation a été mise en ceuvre.

En premier lieu, nous donnerons deux exemples simples de cryptomonnaies, afin que
le lecteur puisse comprendre leur concept et mieux comprendre les menaces qui pésent sur ce
genre de systeme, ainsi que le pouvoir dont jouit une autorité centrale enleur sein. Ceci nous
ameénera a bitcoin est a comment Satoshi Nakamoto (le concepteur deBitcoin), a réussi a
concevoir un systeme décentralisé, fonctionnel, se reposant sur la cryptographie ainsi que sur

une politique incitative.



1.2 Exemples de Crypto-monnaie

1.2.1 GoofyCoin

Bitcoin est une cryptomonnaie, afin de comprendre le concept derriére cette appellation,
nous allons présenter un exemple de cryptomonnaie qui suit a peu pres le principe de
fonctionnement de bitcoin, mais qui souffre néanmoins d’un défaut majeur. Les deux exemples
de cryptomonnaies qui vont suivre sont expliqués beaucoup plus en détails dans la référence
[2]. Cette cryptomonnaie se nomme Goofycoin et elle constitue la cryptomonnaie la plus simple

que I'on puisse imaginer. Elle ne possede que deux régles trés simples :

lére regle dans Goofycoin: Une entité centrale désignée sous le nom de Goofy, peut
créer de nouveaux coins (peut emettre de la monnaie) a chaque fois qu'elle le désire,et cette

monnaie nouvellement créée lui appartiendra.

Pour créer de la monnaie, Goofy génére un identifiant de jeton unique (uniqueCoinlID),

gu'il n'a jamais généré auparavant et construit un string CreatCoin [UniquecoiniD].
Ensuite, Goofy calcule la signature électronique de ce string a l'aide de sa clé privée.
Le String + la signature électronique de Goofy = une piéce (un coin, un jeton).

Tout le monde peut vérifier que le jeton contient bien la signature de Goofy et que
c'est bien un jeton valide (un jeton qui a bien été créé par Goofy)[2].

La figure 1 ci-dessous illustre cette premiere regle.

Goofy peut creer de nouvelles pieces(coins) ‘ Les nouvelles piéces
I'| m'appartiennent.

signed by kamfy

CreateCoin [uniqueCoinlD]

Figure 1 - Regle 1 de Goofycoin : Goofy peut créer des coins[2].
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https://www.zotero.org/google-docs/?ljwNGN
https://www.zotero.org/google-docs/?ljwNGN
https://www.zotero.org/google-docs/?9AChLQ

2éme regle : Toute personne possédant un coin, peut transférer la propriété de cecoin
a quelqu'un d'autre. Mais ce transfert ne consiste pas seulement a transférer cette structure de
données au bénéficiaire (au destinataire). Ce transfert s'effectue en utilisant des opérations

cryptographiques.

Supposons que Goofy veuille transférer un coin a Alice :

Pour se faire, il va créer un nouveau communiqué (une déclaration) qui stipule : « versez ceci

a Alice » ou « ceci » est un pointeur de hachage vers le coin en question.

Nous allons supposer que les identités dans le systéme sont représentées par les clés
publiques des utilisateurs. Par conséquent, Alice sera représentée par sa clé publique dans

le systeme. Enfin, Goofy signe le string correspondant a la declaration.

Etant donné que c'est lui le propriétaire original du jeton, il doit signer n'importe quelle
transaction qui va depenser ce jeton. Une fois cette structure de donnée représentant la
déclaration de Goofy signée, Alice devient la nouvelle détentrice du jeton. Elle peut le prouver
a tout le monde puisqu'elle peut leur montrer la structure de données (la déclaration de Goofy
lui donnant le coin + une signature valide de Goofy pour cette déclaration). En plus, cette
transaction pointe vers un coin valide qui a vraimentappartenu a Goofy. Par conséquent,

la validité et la propriété des jetons sont évidentes dans le systeme.

Une fois qu'Alice entre en possession du jeton, elle pourra le dépenser a son tour. Pour
se faire, elle va faire la déclaration suivante : ""Payez ce jeton a la clé publique de Bob™ ou
« ceci » est un pointeur (pointeur de hachage) vers le jeton qui lui appartient. Alice devra bien sQr
signer cette déclaration. Toute personne a qui I'on va présenter ce jeton pourra vérifier que Bob est
vraiment son propriétaire. Elle pourra suivrela chaine de pointeur de hachage jusqu'a la création du
jeton. Elle pourra également vérifier qu'a chaque étape, le vrai propriétaire du jeton a vraiment signé la

déclaration quia transmis le jeton a la personne suivante.

La figure 2 ci-dessous illustre la deuxieme regle de Goofycoin.



Le proprietaire peut dépenser les coins. [Alice le propriétaire maintenant. ]

signed by pk

Goofy

Pay to pk,. _: H(l)

signed by pk

Goofy

CreateCoin [uniqueCoinID]

™
O

| 1

Figure 2 - Regle 2: transmission de jetons dans de GoofyCoin [2].

Donc, pour résumer ce que l'on vient de dire dans les paragraphes précédents a

propos de cette cryptomonnaie :

e Goofy peut créer de nouvelles pieces avec une simple déclaration ;

e Chaque nouveau jeton posséde une identité unique ;

e Celui qui posséde un jeton, peut la transmettre a quelqu’un d’autre en signant une

déclaration de transmission de propriété ;

o]l est possible de vérifier la validité d’un jeton, en suivant simplement la chaine de

pointeurs de hachage, et en vérifiant toutes les signatures en cours de route, jusqu’a

remonter a la premiére transaction dans laquelle Goofy a créé ce jeton.

La figure 3 ci-dessous illustre les quatre points que nous venons de résumer.



Le destinataire peut a nouveau transmettre coin.

sighed by pk

Alice Bob le propriétaire maintenant.

Pay to pk,, : H(‘)

{

signed by kaOofy

Pay to pk,. _: H( ‘)

y

signed by pk

Goofy

CreateCoin [uniqueCoiniD]

Figure 3 - GoofyCoin [2].

1.2.2 Probleme de double dépense

Cependant, il y a un probleme de sécurité fondamental avec Goofycoin. Supposons
que Bob transmette un jeton a Alice en signant sa déclaration mais en omettantde le dire aux
autres utilisateurs du systeme. Il pourra alors effectuer une autre déclaration, dans laquelle il
va payer le méme jeton a Anna. En apparence, il va sembler a Anna que ceci est une
transaction parfaitement valide. Alice et Anna auront toutes lesdeux des prétentions valides
sur ce jeton, parce qu’elles peuvent toutes les deux fournir une chaine de transactions valides
entre la transaction que Bob leur a faite et celle dans laquelle Goofy a créé le jeton dépensé.
Ceci est appelé DOUBLE-SPENDING ATTACK (attaque par double dépense). Bob est
en train de dépenser la méme piece deux fois, et nous savons qu’une monnaie n'est pas censée
fonctionner de la sorte (voir la figure 4). Ce genre d'attaque est I'un des principaux problemes
que doit résoudre une cryptomonnaie. Goofycoin n'arrive cependant pas a le résoudre et par
conséquent, cette cryptomonnaie n'est pas sécurisée. Le mécanisme de transfert de jeton que
nous venons deprésenter ici pour Goofycoin est en fait le méme que celui utilisé par

Bitcoin.
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Cependant, étant donné qu'il n'est pas securisé, Goofycoin ne peut pas étre

considérécomme une cryptomonnaie utilisable.

Signé par la clé privé de Bob Signé par la clé privé de Bob
Payerala clé publique de Alice H[III} Payerala clé publique de Amna H{- )
|
|

III //

‘-'i_,-—"’

Signé par la clé privé de GoofyCoin

Cree Coin [UnigueCoinld]

Figure 4 — Probléme de double dépense.

Nous pouvons toutefois résoudre ce probléeme. Les auteurs de [2] fournissent une
illustration précise de la méthode a suivre pour résoudre ce probleme. Nous allons cependant

en donner un bref apercu dans la section qui suit.

1.2.3 ScroogeCoin

Pour résoudre le probleme de double dépense, nous allons concevoir une autre
cryptomonnaie appelée ScroogeCoin. ScroogeCoin est construite de facon identique a
Goofycoin, cependant, elle est un peu plus compliquée en termes de structure de données. La
premiére idée de Base est qu'une entité nommeée Scrooge, publie un registre appelé append-
only ledger (un registre de transactions), qui va contenir I'historique de toutes les transactions

effectuées.

Remarque : La propriété Append-only veut dire que toute information écrite sur ce
registre, sera enregistrée de fagon définitive (on ne pourra pas la supprimer).
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Si cette propriété est réalisée, nous pourrons nous protéger contre les doubles dépenses
d'un jeton, en requérant que toute transaction ne peut étre validée qu'aprés avoir été inscrite sur
le registre. Ceci va nous permettre de nous assurer que le jeton n'a pas été dépensé lors d'une
transaction antérieure, et que son propriétaire légitime est bien celuiqui tente de le dépenser.
Pour implémenter ce registre de transactions, Scrooge peut construire une blockchain (une
chaine de blocs), qu'il signera numériquement. Cette blockchain consistera en une série de
blocs de données, chacun contenant une transaction (en pratique, dans un souci d'optimisation,
nous mettrons de multiples transactions dans un méme bloc, comme dans Bitcoin). Chaque

bloc contiendra :

e L'identifiant de la transaction ;
e e contenu de la transaction ;

e Un hash pointer vers le bloc précédent.

Scrooge signera numériquement I'empreinte finale du dernier bloc (le pointeur de
hachage du dernier bloc), ce qui aura pour effet de signer et lier toutes les données dans la

structure. Scrooge publiera la signature en méme temps que la blockchain.

Remarque : Signer numériquement le pointeur de hachage du dernier bloc d’une

blockchain, équivaut a signer I’ensemble des données de la blockchain. La figure 5 ci- dessous

s

illustre le schéma de ScroogeCoin.

H()

Scrooge publie un historique de toutes les transactions
{une chaine de blocs, signee par Scrooge)

prev: H( ') prev: H( ') prev: H(')
transiD: 71 translD: 72 transiD: 73
trans trans trans [

Figure 5 — Scroogecoin Blockchain [2].
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Dans le systeme ScroogeCoin, une transaction ne compte que si elle est contenue dans
la blockchain et qu'elle a été signée par Scrooge. Ceci va impliquer que tout le monde pourra
vérifier qu'une transaction a été approuvée par lui, en vérifiant la signature dans le bloc
dans lequel la transaction a été inscrite. Scrooge quant a lui, devra vérifier que la transaction
n'est pas en train d'utiliser un jeton qui avait déja été dépensé, avant de l'inscrire dans le registre.
(Il devra vérifier que ce n’est pas une tentativede double dépense). Une question que nous
pourrions nous poser ¢’est : Pourquoi avons- nous besoin d*une blockchain, alors que toutes
les transactions ont déja été signées par Scrooge ? Ceci en fait, garantit la propriété de
append-only a laquelle nous avons fait mention au début de la section :

e Si Scrooge tente de supprimer ou d'ajouter une transaction ou d'en modifier une deja
existante, ceci va affecter toutes les autres transactions suivant celle-ci ;

eGréace a la blockchain, et tant que quelqu'un surveille le dernier pointeur de hachage
publié par Scrooge, tout changement devient évident et facilement détectable.

(R

Gracea la
blockchain, et
i tant que
quelqu'un
surveille le

| dernier hash

prev: H(') prev: H(') | pointeur publié

transiD: 71 transiD: 72 transiD: 73 it |

| changement
devient |
évident et

La figure 6 ci-dessous illustre le paragraphe précédent.

Si Scrooge supprime ou ajoute une transaction ou modifie, ceci va
affecter toutes les autres transactions suivants celle-ci.

1

‘ facilement
‘ détectable.

A

= - tr

trans S trans

transaction 73 sera modifier, aussi le header sera changer

Figure 6 - Modification dans ScroogeCoin Blockchain[2].

Dans un systéme ou Scrooge signerait chaque bloc individuellement, nous aurions

besoin de garder une trace de chaque transaction de Scrooge jamais signée. Utiliser la
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blockchain rend la surveillance de I'historique de transactions beaucoup plus facile a mettre en
ceuvre. Cette cryptomonnaie est tout a fait utilisable dans le sens ou :
e Les utilisateurs peuvent voir quel jeton est valide.
eLa double dépense n’est pas possible, parce que tout le monde pourra
regarderdans la blockchain et constater que chaque jeton n’est consommé qu’une

seule fois.

Cependant, le probleme dans le systeme ScroogeCoin, malgré le fait qu’il soit
tout a fait fonctionnel, est justement Scrooge. Il posséde un immense pouvoir, il possede
trop de pouvoir dans le systeme. 11 ne peut certes pas créer de fausses transactions, parce
qu'il ne peut pas falsifier les signatures des autres. Cependant, il peut :
1. Arréter dapprouver les transactions de certaines personnes, les priver de serviceet
rendre leurs jetons inutilisables ;
2. 1l peut refuser de publier des transactions, sauf si des frais de transaction lui sont
payés pour chacune d’entre elles ;
3. Bien entendu, Scrooge peut créer autant de jetons pour lui-méme qu'il le désire ;
4. Enfin, Scrooge peut en avoir assez de tout ca et arréter de mettre a jour la

Blockchain, et paralyser par conséquent tout le systeme.

Le probléme dans ce systeme c'est la centralisation. Malgré le fait que Scrooge soit
satisfait par lui. Les utilisateurs pourraient ne pas 1’étre. Toutes les cryptomonnaies utilisant
une autorité centrale n'ont pas réussi a prendre leur envol en pratique. Parconséquent, le
challenge technique le plus important que nous devons relever pour améliorer ScroogeCoin et
créer un systeme fonctionnel et qui puisse marcher est : Peut- on supprimer Scrooge du
systeme ? Peut-on nous debarrasser de cette figure d'autorité (Scrooge)? Peut-on avoir une
cryptomonnaie qui opére de la méme fagcon que ScroogeCoin dans la plupart des aspects, mais
qui n’a besoin d’aucune autorité centrale ? Si nous pouvions résoudre ces problémes, alors,
nous pourrions construire une cryptomonnaie semblable & Scroogecoin mais sans autorité

centrale. A vrai dire, un tel systeme existe déja, et c'est le Bitcoin [2].
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1.3 La décentralisation dans Bitcoin

Lors de la section précédente, nous avons vu un exemple de cryptomonnaie tout a fait
utilisable. Néanmoins, cette cryptomonnaie avait un principal défaut : elle reposait surune
autorité centrale qui devait valider ’ensemble des transactions. Ceci constituait également le
principal frein a 1’adoption des cryptomonnaies avant la conception de bitcoin. La vraie
innovation de Bitcoin a été de supprimer cette autorité de confiance, et d’arriver a implémenter
un systéme de cryptomonnaie totalement décentralisé (qui n’avait besoin d’aucune

autorité de confiance pour fonctionner).

Lors de la section qui suit, nous allons tenter de présenter tres brievement comment
Satoshi Nakamoto est parvenu a implémenter un systéme totalement décentralisé.

Définition de la decentralisation : La decentralisation est lI'un des termes les plus
fréquemment utilisés dans la sphere crypto-économique, et cette notion est souvent pergue
comme la seule raison d'étre de la blockchain, mais c'est aussi I'une des moins bien définies.

La décentralisation est essentielle au fonctionnement et a la sécurité du réseau Bitcoin
[3]. Elle signifie que le réseau fonctionne d’utilisateur a utilisateur.

Les aspects de la décentralisation dans Bitcoin sont les suivants :

e Le Peer-to-peer network : Cette caractéristique s’appuie sur un réseau pair-a- pair,

ouvert a tous et facilement accessible (la barriére d’entrée est assez faible).

e Le Mining (le minage) : La capacité de créer des bitcoins et de vérifier des transactions

est aussi ouverte a n’importe qui. Seule la concentration de cette capacité de création est

un risque identifié pour bitcoin.

e Mise a jour du logiciel/protocole : Les core développeurs qui peuvent apporter des

modifications au logiciel client [2]. Etant donné que le protocole est open source, tout le

monde est censé pouvoir implémenter et utiliser sa propre version du client bitcoin.

Si Bitcoin est décentralisé dans sa gestion des transactions, c’est grace a deux

facteurs :

1. Unalgorithme de Consensus distribué ;

2. Une politique d’incitation aux mineurs (politique de récompense).
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1.4 Le Consensus distribué

Concept : Le concept de consensus distribué est le suivant :

e Nous avons « n » nceuds dont chacun a une valeur d’entrée (input) ;
e Certains de ces nceuds sont malicieux ou contiennent des erreurs ;

e Le protocole de consensus distribué posseéde deux propriétés :

o Le protocole doit se terminer avec tous les nceuds honnétes en accord sur la
méme valeur de sortie ;

o Cette valeur doit avoir été proposée par un nceud correct.

Algorithme de consensus dans Bitcoin

e Les nouvelles transactions sont diffusées sur tous les nceuds ;

e Chaque nceud collecte de nouvelles transactions dans un bloc ;

e A chaque tour, un nceud aléatoire parvient a diffuser son bloc ;

e Les autres nceuds n'acceptent le bloc que si toutes les transactions qu'il contientsont
valides (signatures non dépenseées et valides) ;

e Les nceuds expriment leur acceptation du bloc en incluant un pointeur de hachagevers

lui dans le bloc suivant qu'ils créent [2].

1.5 Récompense et incitation

La deuxieéme propriété du protocole de consensus est un concept qui n’est possible que
parce que bitcoin est une cryptomonnaie : L’incitation. Par convention, la premiere transaction
d'un bloc est une transaction spéciale, qui crée de la nouvelle monnaie (de nouveaux bitcoin)
attribuée au créateur du bloc. Cela incite les nceuds a participer au réseau, et fournit un moyen
d'introduire de la monnaie en circulation, car il n'existe pas d'autorité centrale pour émettre
cette monnaie. Cette participation constamment monnayéeest analogue a la démarche des

chercheurs d'or qui affectent des ressources pour introduire de I'or en circulation. Dans notre
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cas, c'est I'électricité et le temps de calcul qui sont affectés. L'incitation peut aussi étre financée
avec des frais de transaction. Lorsque la valeur résultante d'une transaction est inférieure a sa
valeur émise, la différence correspond a des frais de transaction ajoutés au montant
d'incitation de création du bloc contenant la transaction. Une fois qu'un montant predéterminé
de monnaie est entré en circulation, l'incitation peut étre convertie entierement en frais de
transaction, évitant une inflation (Le nombre total de bitcoin qui devraient étre mis en
circulation sera de 21 millions de bitcoin). L'incitation peut encourager les nceuds a rester

honnétes,

Récompense

Trouver comment inciter les noeuds a agir de fagon honnéte, est un probléeme difficile,
puisque dans le réseau Bitcoin, les nceuds sont pseudo anonymes (sans identité). Par
conséquent, nous ne pouvons pas pénaliser ceux qui agissent mal (qui nuisent au réseau). Pour
remédier a cela, Bitcoin a choisi de récompenser, au contraire, les nceuds quiagissent de fagon
honnéte. Le fait que bitcoin utilise une cryptomonnaie, lui confére la possibilité de récompenser
les utilisateurs agissants honnétement. Ceci aurait été difficile sans cryptomonnaie incluse dans
le systeme. Pour récompenser les utilisateurs, Bitcoin possede deux meécanismes : la

récompense de bloc (Bloc reward) et les frais de transactions (transaction fees).
1.5.1 Récompenser par bloc (Block reward)

Ce mécanisme permet au créateur du bloc de :

¢ Y inclure une transaction spéciale. Cette transaction est une transaction de créationde
piéces, analogue a CreateCoins dans ScroogeCoin ;
e Choisir I’adresse du destinataire de cette transaction, ce nceud choisira généralement

une adresse lui appartenant.

A partir de 2021, la valeur de la récompense de bloc est fixée & 6,25 BTC. Elle est
divisée par deux chaque 210 000 blocs créés. Sur la base du taux de création de blocs, le taux

diminue de moitié environ tous les quatre ans. Le créateur du bloc ne sera récompensé que si
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le bloc aboutit sur la branche du consensus a long terme, car comme toute autre transaction, la
transaction de création de pieces ne sera acceptée par les autres nceuds, que si elle aboutit sur
la chaine de consensus. C'est I'idée clé de ce mécanisme d'incitation. C'est une astuce subtile
mais puissante. Cela incite les nccuds a se comporter de la maniére dont ils pensent que la
conséquence sera que d'autres neeuds étendront leurs blocs. Ainsi, si la majeure partie du réseau
suit la regle « de la branche valide la plus longue », cela incite tous les nceuds a continuer a

suivre cette regle. C'est le premier mécanisme d'incitation de Bitcoin.
1.5.2 Les frais de transaction (Transaction Fees)

Le créateur d'une transaction peut choisir de mettre une valeur de sorties (output),
inférieure a la valeur des entrées (input), La différence entre les deux sera considerée par les
mineurs comme des frais de transactions. Les frais de transaction sont purement volontaires,
mais elles tendent a devenir pratiquement obligatoires. Le mineur choisit quelle transaction il
va mettre dans un bloc. Etant donné que les frais de minage sont toujours en augmentation, Le
mineur ayant investi énormément en matériel et ressources énergétique, voudra prendre la
meilleure récompense possible pour son travail. Quelques problemes subsistent avec le

mécanisme de consensus que nous venons de décrire :

Le premier élément majeur est : comment choisir un nceud aléatoirement pour qu’il
propose un bloc. Deuxiémement, nous avons créé un nouveau probleme en donnant aux nceuds
ces incitations a la participation. Le systeme peut devenir instable car les incitations provoquent
un free-for-all, ou tout le monde veut gérer un nceud Bitcoin dans I'espoir de bénéficier de
certaines de ces récompenses. Un troisiéme probléme est qu’un adversaire pourrait créer un
grand nombre de nceuds Sybil pour essayer de renverser le processus de consensus en sa

faveur[2].
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1.6 Minage et preuve de travail

Tous les problemes avec le mécanisme de consensus que nous venons de citer sont
liés. Et ils ont tous la méme solution : la preuve de travail. L'idée clé de la preuve de travail
est que nous approximons la sélection aléatoire d'un nceud, en sélectionnant des nceuds
proportionnellement & une ressource que nous espérons, personne ne pourra monopoliser. Si,
par exemple, cette ressource est la puissance de calcul, alors c'est un systéme de preuve de
travail (Proof of work). Alternativement, cela pourrait étre proportionnelle a la propriété de
montant en monnaie, qui est connue sous le nom de preuve de participation (Proof of stake),

cette derniére n’est pas utilisée dans Bitcoin mais]’est dans d'autres crypto-monnaies.
1.7  Mécaniques de bitcoin

1.7.1 Transactions Bitcoin

Les transactions sont la base sur laquelle se construit la blockchain Bitcoin, ils sontles
résultats d’un brillant mélange entre cryptographie, structures de données et un langage de

script. Nous allons dans cette partie, donner un bref apercu de la structure d’une transaction.

Structure d’une transaction

1. Les metadata : hash de la transaction et des informations en plus (nombred'inputs,
outputs, taille totale, etc.);

2. Lesinputs : un tableau avec le détail des inputs;

3. Lesoutputs : un tableau avec le détail des outputs.

En réalité, les transactions dans Bitcoin sont écrites sous forme de script. Afin de rester
le plus concis possible, nous n’avons pas inclus une partie qui traite du script Bitcoin dans le

document. De nombreuses ressources sont disponible sur le langage script utilisé par Bitcoin.
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1.8  Les différents types de blockchain

Les systemes de Blockchain actuels peuvent étre grossierement classés en trois types :
1. Les Blockchains publiques : ce sont des grands réseaux distribués accessibles,
ouvertsa tous et a tous les niveaux, lls ont également un code source ouvert, que leur
communauté maintient a jour. Comme exemple de blockchain publique, nous pouvons

citer Bitcoin.

2. Les Blockchains consortium : ce sont des réseaux distribués qui contrélent les
roles de chaque nceud dans les réseaux, le code source peut étre ouvert ou non. Comme
exemple, nous pouvons citer la blockchain Ripple.

3. Les Blockchains privees elles sont plus petites que les autres types, leur acces est

complétement controlé.

1.9 Conclusion

Dans ce premier chapitre, nous avons tout d’abord introduit les notions de
cryptomonnaie, autorité centrale, et double dépense. Ensuite, nous avons pu étudier le procédé
technique sur lequel repose Bitcoin et de comment elle apportait une solution simple aux
problemes de double dépense tout en supprimant les autorités de confiance. Cette innovation
informatique permet ainsi d’organiser les échanges de données sur un réseau distribué, assurant
une sécurisation des données par chiffrement, et faisant participer les nceuds du réseau pour
la création de nouveaux blocs de la chaine. Leprincipe de base de Bitcoin repose sur la
notion de preuve de travail, et a recours aux techniques de la cryptographie. Nous avons
mentionné dans la derniére partie du chapitre, que Bitcoin utilise un langage de script afin de
représenter les transactions. Malgré le fait que Bitcoin ait été dans un premier temps congu afin
de permettre d’effectuer des paiements au travers d’internet sans passer par une autorité
centrale, de nombreuses autresapplications de la blockchain sont en train de voir le jour et
font I’objet de recherches etde publications scientifiques. Nous allons au cours du chapitre

suivant présenter quelques-unes de ces applications dans le domaine de la santé
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Chapitre 2
Les applications de la blockchain dans le domaine de

la santé

2.1 Introduction

Au cours du chapitre précédent, nous avons défini les différents principes de base de la
blockchain et de son fonctionnement.

La blockchain peut étre envisagée pour de multiples usages dans de nombreux
domaines : finance, assurance, immobilier, santé, etc. Nous allons au cours de ce chapitre,
donner des exemples d’applications de la blockchain dans le domaine de la santé. Nous
commencerons par faire un point sur la recherche scientifique en la matiére. Par la suite, nous

dresserons un tableau récapitulatif des différentes applications possibles.

2.2 Etat de la recherche scientifique en matiere de blockchain et

de santé

Le domaine de la santé est parmi les domaines qui vont selon certains experts étre les
plus impactés par la technologie blockchain. En effet, plusieurs études ont été menées et
publiées sur le sujet. Cependant, étant donné le large spectre du domaine de la santé, il est
difficile de prédire quel sous-domaine est le plus prometteur. Les auteurs de [3] ont publié une
étude sur le sujet, I’étude a sélectionné un ensemble de 39 publications scientifiques (qu’ils ont
jugé les plus pertinentes) parmi un nombre beaucoup plus élevé d’articles. La figure 7 ci-
dessous résume les solutions proposées dans la littérature scientifique utilisant la technologie

blockchain.
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Figure 7 — Résumé des solutions proposées dans la littérature scientifique utilisantla

technologie blockchain [3].

2.2.1 Répartitions des publications selon le systeme de santé visé

Selon les auteurs de [3], Le systeme le plus fréquemment ciblé était le DSE (le dossier

de santé électronique), 43% des publications traitant de ce sujet. Les autressystemes de
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concentration étaient les PHR (personal health record ou dossier personnel desanté) (15%) et
les systemes de soutien aux essais cliniques (5%). Les processus au sein des systémes cibles
étaient pour la plupart axé sur le partage, le stockage, 1’échange et ’acceés aux données
médicales. Plus de la moitié des publications (62%) traitaient de certains processus de partage
des données sur la santé. De nombreux PHR ont été proposés comme contrdlés par le patient

et non liés a un établissement ou un systéme de santé en particulier [3] .
Les défis que la blockchain vise a améliorer dans le domaine de la santé :

La figure 7 illustre également les problémes traités dans la littérature scientifique, la
blockchain a été suggerée comme une amelioration du contrle d'acces dans 35% des
publications incluses. Par exemple, dans l'article [3], ’accés aux données (images medicales)
a ete fourni en demandant et en approuvant les transactions des données (stockées hors chaine
de blocs) avec des clés privées et publiques. Une autre approche a été suggérée par les auteurs
de [4], dans laquelle I'acces est accordé en interrogeant les données sur la blockchain et en les
récupérant avec les URL FHIR (Healthcare Interoperability Resources)[5] une fois localisées.
Le service d'adhésion Hyperledger Fabric a été utilisé par les auteurs de [6] pour I'émission

d'un certificat d'inscription et d'uncertificat de transaction pour le contréle d'acces [3].

Les solutions blockchain pour les défis d'interopérabilité ont été discutées dans
plusieurs articles (27%, figure 7). Par exemple, l'interopérabilité a été obtenue en référencant
les ressources FHIR (URL) dans certaines solutions. Une autre approche consistait a fournir un
composant traducteur comme passerelle des blocs de données, traduction de formats utilisant

une norme différente [3].

La capacité d'améliorer la provenance a été ciblée dans 12% des publications incluses
(figure 7). Dans un concept de blockchain pour les chaines d'approvisionnement médicales, la
provenance des données a été améliorée par l'utilisation d'appareils 10T de confiance qui
exécutent des contrats intelligents sur la blockchain. D'autres exemples ont été trouvés dans les
concepts relatifs aux essais cliniques, ou les problémes de provenancedes données sont ciblés

en fournissant un systeme de suivi des données utilisées dans les essais [3].
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Pour augmenter l'intégrité des données, une solution blockchain a été proposée dans
28% des publications incluses dans [3] . Généralement, I'intégrité des données a été maintenue
par la propriété d'immuabilité de la blockchain. L'intégrité des données a été améliorée en
stockant des données médicales hachées ou un pointeur de hachage sur la chaine. Une autre
approche d'utilisation de la blockchain pour maintenir I'intégrité des données a été trouvéee dans
les essais cliniques ou des contrats intelligents et l'intégration avec des appareils 10T de
confiance sont utilisés [3]. Le tableau 1 ci-dessous résume également les catégories de systemes
d’informations traités dans les recherches. Nous pouvons constater que le dossier de santé
électronique représente 43 % des publications, le dossier de santé personnel 15% et les
systémes de soutient au essaies cliniques 5%, les autres domaines ne sont pas encore tres bien
représentes.

Tableau 1 — Systéemes d'information de santé impactés par la technologie blockchain[3].

Catégorie de systéme d’information Nombre Proportion
de publication des articlespris en
sur les 39 charge par [3]
sélectionnés
Dossier de santé électronique 17 43%
Dossier de santés personnelles 6 15%
Systemes de soutien aux essais cliniques 2 5%
Infrastructure de données 1 3%
Archivage d’images et systemes de communication 1 3%
Gestion de données 10T/Données de santé personnelles 1 3%
Service de diagnostic automatisé pour les patients 1 3%
Systemes administratifs 1 3%
Dossier de santé électronique / Systéme administratifs 1 3%
Systeme de gestion de la santé de la population 1 3%
Chaine d’approvisionnement pharmaceutique 1 3%
Total général 39
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2.2.2 Types de Blockchain utilisées dans les solutions proposées

Une blockchain de consortium (38%) était le type préféré parmi les publications
incluses dans I’étude [3] . Bien que plusieurs des articles n'aient pas défini leur approche (26%),
Les blockchains privées (10%) et publiques (15%) semblent moins utilisées dans le domaine
de la santé [3] (Voir figure 8 ).

2.2.3 Plateformes blockchain utilisées dans la santé

Ethereum a été utilisé dans onze (28%) des 39 publications incluses, Hyperledger Fabric
[7] quatre fois (10%) et Exonum [8] une fois (4%) (Figure 8 ). 14 études (36%) ontdéveloppé
une nouvelle blockchain pour leurs concepts respectifs. Huit (21%) des études incluses n'ont

pas précisé une plate-forme ou un cadre pour leur concept (la figure 8 illustre ces proportions)

[3].

Type of blockchain and platform/framework

-
o

L

-
-

-
N
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= Platform/framework
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Number of publications
[«] N o [+2] @ 5

Figure 8 — Les types de blockchain et les plateformes [3].

2.2.4 Algorithme de consensus dans les projets de santé

Les résultats résumés dans [3] indiquent qu'une variété d'algorithmes de consensusest

utilisée pour les concepts de blockchain dans le domaine de la santé (tableau 2). L'algorithme
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de consensus le plus fréquemment utilisé dans les publications incluses était POW (preuve de
travail), représentant 21% des cas. En plus, il convient également de noter que tous les
concepts construits a l'aide de la plate-forme Ethereum ou des protocoles Ethereum
n'utilisaient pas de PoW. Le deuxieme algorithme de consensus le plus fréquemment utilisé
était le PBTF (Practical Byzantine Fault Tolerance) (15%). Plusieurs (41%) des publications
n'‘ont pas indiqué quel protocole de consensus leurconcept entendait appliquer[3].

Tableau 2 — Utilisation de I'algorithme de consensus [3].

Consensus Algorithm Count

Proof of Work (PoW)
Proof of Work (by pre-selected miner)
Practical Byzantine Fault Tolerance (PBFT)
Proof of Stake (PoS)
Proof of Interoperability
Proof of Conformance
Permissioned Voting-based
Ledger-based Byzantine
Fault ToleranceHybrid (Delegated PoS+PBFT)
Quorum Chain consensus
Non défini

P PP NNR R R ORL

-
D

2.2.5 Utilisation de contrats intelligents

Dans plusieurs des concepts proposés, les contrats intelligents étaient une
caractéristique : 38% des études incluses utilisaient des contrats intelligents pour certaines
fonctionnalités. Les autres études n'ont pas défini si les contrats intelligents étaient une

caractéristique ou non (tableau 3) [3].

Tableau 3 — Utilisation des contrats intelligents [3].

Utilisation des smart contrat Count
Oui 15
Non défini 24
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2.3 Le potentiel de la blockchain dans le domaine de la santé

Apres avoir dans la section précédente donné un résumé des publications scientifiques
en matiére de blockchain et de santé, nous allons dans celle qui suit décrirele potentiel de la

blockchain dans ce domaine d’une maniére un peu plus détaillée.

Les activités dans le domaine de la santé nécessitent un échange efficace de
consentements des patients. Elles nécessitent également un processus de remboursement
efficace. Tout ceci signifie échanger des données au-dela des frontiéres institutionnelles de
plusieurs établissements. En méme temps, les établissements de santé ont pour mandat de
proteger les données hautement sensibles, que les patients choisissent de partager avec eux.
Pour préserver a la fois la confidentialité des données du patient et échanger des données avec
d'autres institutions de I'écosystéme de santé, le contrdle d'acces, la provenance, I'intégrité
et I'interopérabilité des données sont essentiels. La méthode traditionnelle de contréle
d'acces suppose généralement la confiance entre le propriétaire des données et les entités qui
les stockent. Ces entités sont souvent des serveurs entierement chargés de définir et d'appliquer

les politiques de contrdle d'acces [3].

L'interopérabilité est la capacité de différents systemes d'information, appareils ou
applications a connecter, de maniére coordonnée, a l'intérieur et au-dela des limites de
l'organisation pour accéder, échanger et utiliser en coopération les données entre les parties
prenantes, dans le but d'optimiser la santé des individus et des populations. La provenance des
données fait référence a I'historique des données et a leurs origines. Dans les données du
domaine de la santé, la provenance peut, par exemple, étre d'assurer l'auditabilité et la
transparence du DSE (dossier médical électronique), afin de garantir la confiance des patients
dans le systéeme logiciel du DSE. L'intégrité des données en tant que définition générale est la
définition de la qualité des données qui traite de la qualité attendue des données. Cela signifie
que le degré auquel la qualité attendue des données estatteinte ou dépassée détermine I'intégrité

des données.
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Les établissements de santé connaissent actuellement une demande accrue dedonnees
du monde réel de la part de I'industrie et des organismes de recherche. Dans le méme temps,
le partage non autorise, les piratages et le vol de données sensibles trés médiatisés érodent
constamment la confiance du public dans les établissements de santé. Un troisieme probléme
concerne les mauvaises pratiques au sein de I'écosystéme de la santé, qui exploitent la méme
confiance (par exemple, les problémes avec les médicaments contrefaits, les procédures, les
compétences et les patients). Pris ensemble, c'est une situation qui oblige a repenser et a
envisager des approches alternatives. Avec certains de ses attributs clés tels que la
décentralisation, distribution et intégrité des données, et sans aucun tiers nécessaire, la
technologie blockchain possede de nombreuses propriétés attrayantes qui pourraient étre
utilisées pour améliorer et obtenir un niveau d'interopérabilité plus élevé, partager des
informations, contrdler l'accés, garantir provenance et intégrité des données parmi les parties
prenantes mentionnées, évoluant ainsi vers une nouvelle infrastructure pour batir et maintenir

la confiance.

2.4 Blockchain dans la e-santé

2.4.1 E-Santé (santé électronique) définition

La santé électronique « E-Santé » fait référence a l'application des technologies de
I'information et de la communication dans les services médicaux et a ce qui est lié a la
télémédecine, a la prévention des soins a domicile et aux dossiers médicaux électroniques tels

que définis par I'Organisation mondiale de la santé en 1945.

La santé électronique est devenue une solution adaptée pour répondre aux besoins du
systeme de santé, mais méme si certains pays disposent de systemes de prescription
électronique et de portails et de dossiers de santé nationaux en ligne (Le patient est numérisé
depuis 2000 dans certains pays), la santé électronique est encore sous-utilisée malgré son
importance. Cependant, avec la crise sanitaire mondiale que nous avonsconnue en 2020 a cause
du covid 19, les pratiques de e-santé (télémédecine, dossier médical électronique etc .) ont

prouvé leur importance pour les patients dans les contextes de confinement et dans ceux de
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difficultés de déplacement.

Aujourd’hui, la sécurité des données est devenue un enjeu majeur dans le secteurde
la santé. Les informations des patients et les données médicales sont des informations
personnelles et nécessitent une réelle sécurité pour garantir leur confidentialité et leur intégrité.
La gestion décentralisée, la flexibilité et la confidentialité sont des défis que la blockchain peut

relever.

2.4.2 La technologie de la blockchain pour I’E-sante

Les services fournis par la blockchain, en particulier l'automatisation des transactions
de contrats intelligents, ouvrent de larges perspectives pour I'amélioration etla croissance de
certains acteurs dans des domaines tels que I'loT ainsi que la e-santé. lls donnent également
acces a un nouveau paradigme pour l'echange d'informations médicales plus efficaces, et plus
s(r en matiere de protection des données personnelles.

La technologie blockchain permet d'établir la confiance entre des acteurs aux intéréts
différents. Initialement destinée a repertorier les transactions interpersonnelles,elle a
largement évolué en fonction des progrés technologiques et de I'intérét croissant desentreprises
internationales. Dans le secteur de la santé, la blockchain peut étre utile parplusieurs de ses
fonctionnalités : son immutabilité qui en fait un excellent support pour authentifier des données
sensibles comme des consentements d’essais cliniques, la possibilité d’éditer des smart
contracts qui automatisent et facilitent de nombreux processus ou encore la constitution d’un
réseau qui se met d’accord sur 1’état de I’information. Beaucoup plébiscitée, la blockchain doit
néanmoins faire ses preuves dans les conditions réelles d’utilisation et s’inscrire dans un

contexte réglementaire et économique particulierement complexe dans le secteur de la santé

9.

La technologie Blockchain peut étre appliquée pour le partage et la sécurité des patients.
Leurs données sont traitées quotidiennement, tout en respectant la confidentialité grace au
contrble d'acces modifiable. Elle permet a toutes les données d'étre partagées et hachées et

sauvegardées et enfin d'étre consultées apres application d’un contrdle d'accés. Cette politique
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sauvegardée dans la blockchain définit quel médecin peut accéder a quels types de données et
pendant quelle période. Le patient peut ajouter des données et des consentements/autorisations.
Le personnel de santé peut accéder aux données (lire) et ajouter/modifier les données (écrire)
selon I’autorisation du patient. L’intégrité des données est garantie grace a I’utilisation du

hachage.

2.4.2.1 Applications de la Blockchain dans les soins de santé.

Avec son mécanisme de stabilisation et la protection des ensembles de données avec
lesquels les utilisateurs peuvent interagir, le potentiel de la technologie blockchain peut étre vu
dans les domaines de la médecine, de la génomique, de la télémédecine, de la télésurveillance,
de la médecine électronique, des neurosciences et des applications médicales personnalisées.
Différentes interactions entre différents types de transactions (comme le montre le modéle de

la figure 9 ci-dessous).

Neuroscience
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Figure 9 — Applications des blockchains en santé.
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2.4.2.2 Gestion des données médicales

De nos jours, il est difficile de visualiser de maniére claire toutes les données liées a un
patient et accumulées au cours de son parcours de soins. Ces informations proviennent
habituellement de sources trés variées, comme les médecins de ville, I’hopital, les assurances,
les pharmaciens ou les laboratoires d’analyses médicales. Les logiciels utilisés par ces parties
prenantes pour collecter et gérer les dossiers médicaux sont différents et ne sont pas
interopérables. Ainsi, il est parfois difficile de partager les informations. Par ailleurs, méme si
ces informations peuvent toutes étre récupérées et assemblees, il n’est pas toujours évident de
savoir dans quel ordre elles ont été produiteset si elles sont exhaustives. Ce probleme est
fréquemment rencontré lors de ’admission d’un patient a I’hopital. Les professionnels de santé
n’ont en effet pas toujours acceés a sonhistorique et n’ont pas une visibilité compléte sur les

traitements qu’il prend, sur I’historique de sa maladie ou sur ses antécédents familiaux.

L’idéal serait donc d’avoir une liste qui répertorie tous les lieux ou se trouvent les
données médicales d’un méme patient afin de pouvoir rapidement les récupérer. Cette liste
serait accessible, avec I’accord du patient, a tout professionnel de santé qui en feraitla
demande. Ainsi, plutdt que de n’avoir acces qu’a la base de données de 1’établissement ou 1’on
se trouve, on pourrait avoir accés a toutes les sources d’informations dispersées dans toutes les
bases de données du réseau. La technologie blockchain apporte justement cette solution sous
la forme d’un registre distribué et sécurisé qui permet au patient non seulement d’avoir une

visibilité sur ses données, mais aussi d’en contrdler les acces et d’en étre le propriétaire.

2.4.2.3 Respect de la vie privée des patients et le contrdle d’accés sur les données

Dans le monde de I'E-santé aujourd'hui, deux grands axes sont abordés : la sécurité et
la propriété des données. Les dossiers médicaux sensibles manquent actuellement de structure
sécurisée, ce qui entraine des violations de données aux conséquences graves. Selon une étude
récente menée par le Ponemon Institute pour le compte d’IBM Security, le codt total moyen

des violations de données aux Etats-Unis était de 7,91 millions de dollars, le secteur de la santé
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ayant le colt par habitant le plus élevé.

La technologie Blockchain peut étre appliquée aux dossiers patients pour lespartager et
les sécuriser lors de leur traitement quotidien, tout en respectant la vie privee grace a un contréle
d'accés modifiable. Quelques systemes basés sur la blockchain ont été proposés pour
I’organisation et I’accés aux dossiers médicaux des patients. MedBlock[10], un systeme de
gestion des informations basé sur la blockchain, permet un acces et une récupération efficaces

du DME (dossier médical électronique) grace aux principes de la blockchain distribuée.

Les systemes de contrdle d'acces sont utilisés en informatique pour réguler I'acces aux
ressources critiques ou precieuses telles que les données, les services, les systemes

informatiques, I'espace de stockage, etc.

L'acceés du sujet aux ressources se fait généralement par le biais de politiques de contréle
d'acces, évaluées au moment de la demande d'accés par rapport au contexte d'acces actuel. Dans
le contrdle d'acces basé sur les attributs (ABAC) (Attribute-based access control), les politiques
consistent en un ensemble de conditions sur lesquelles les caractéristiques des objets, des

ressources, etc., sont liées a la demande d'acces.

Parmi les attributs du sujet, il pourrait y avoir, par exemple, son identifiant,l'identifiant
de I'entreprise pour laquelle il travaille, son role dans cette société, le nom des projets qui lui
sont assignés, sa position physique, le nombre de ressources gu'elle utilise actuellement. Enfin,
certains scénarios exigent que les droits d'acces puissent étre transferés d'un sujet a un autre
pour certaines raisons. Par exemple, un utilisateur pourrait vendre son droit d'acces a un autre
utilisateur. Un autre exemple est celui ou un employé d'une entreprise censé effectuer un calcul
donné sur une machine virtuelle délégue I'exécution de cette tache a un autre employé, qui doit

accéder a cette méme machine virtuelle [11].

Le partage sécurisé des données de santé fait également I'intégration des soins de santé.

Les auteurs de [12] ont organisé un plan de partage d’informations sur les patients, appelé
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systeme de partage des informations sur la santé des patients, basé sur la blockchain, sécurisée
et préservant la confidentialité, qui pourrait améliorer le diagnostic des patients dans les
systemes de santé virtuels. Leur schéma comprend l'usage de chainesde blocs privés de
consortium et des mécanismes de consensus pour une sécurité maximale. Les informations
privées sur la santé des patients sont stockées dans lablockchain privée tandis que les
enregistrements de ’activité, les informations sur la santédes patients, sont stockés dans la

blockchain du consortium, et toutes les données sontcryptées [12].

2.4.2.4 Détection de fraude médicale

Une importante application des blockchains dans I'industrie médicale comprend la
gestion de la chaine dapprovisionnement en médicaments. La gestion de l'offre est une
question cruciale a préserver dans tous les secteurs, mais elle revét une importance accrue dans
le secteur de la santé en raison de sa complexité croissante. En effet, tout compromis dans la
chaine d'approvisionnement en soins de santé affecte le bien-étre du patient. Les chaines
d’approvisionnement sont vulnérables et consistent en des trous pour les attaques frauduleuses
car elles impliquent un certain nombre de piéces et de personnes en mouvement. Les
Blockchains constituent une plate-forme sdre et sécurisée permettant d'éliminer ce probleme
et, dans certains cas, d'empécher la fraude, en introduisant une transparence accrue des données

et une tracabilité améliorée des produits.

2.4.2.5 Dossier de Santé Electronique (DSE)

Au cours de la derniere décennie, la numérisation des dossiers médicaux a été rendue
nécessaire par les médecins, les hdpitaux et les dispositifs médicaux, car la numérisation de ces
données permet un acces et un partage aisés, ainsi qu'une base pour une prise de décision rapide
et plus efficace. Comme nous ’avons vu lors des sections précédentes, les applications les plus
courantes des technologies de blockchain en matiere de soins de santé se situent actuellement
dans le domaine des dossiers médicaux électroniques.

Toutefois, les dossiers de santé électroniques (DSE) ne sont pas créés pour gerer les

enregistrements de plusieurs institutions. Devant le besoin critique de trouver un moyen
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innovant de geérer les DES, de maniére a encourager les patients a consulter leurs données de
santé actuelles et historiques, de nombreux chercheurs ont évoqué la technologie blockchain
pour la maintenance des DSE. Un prototype appelé « MedRec » utilise des avantages distincts
pour la gestion de l'authentification, la confidentialité, I'intégrité et le partage aisé des données.
I1 fonctionne sur un systéme de gestion des dossiers décentralisé et prétend fournir aux patients
un historique immuable et détaillé, et permet un acces facile a leurs informations de soins de
santé respectives aupres de divers prestataires et établissements de traitement. « MedRec » ne
stocke pas de dossiers médicaux et n’exige pas de temps d’ajustement. Il enregistre une
empreinte du dossier sur une blockchain et en informe le patient, qui est responsable de

I'emplacement du dossier.

L’empreinte garantit qu’un duplicata inchange du disque a été acquis. De méme,il
déplace le pouvoir de contréle de l'organisation au patient, ce qui pese sur le patient et lui
permet d'assumer la responsabilité de propriétaire. Pour les patients qui préféreraientne pas
traiter leurs informations, les associations d’administrateurs sont supposées remplirle réle
d’agent du patient pour cette tache. Le cadre MedRec comprend également une interface
utilisateur, destinée a améliorer la connexion persistante avec les enregistrements de soins de

santé, qui se déplacent dans plusieurs organisations.
Exemples d’utilisation de la blockchain :

Dans le domaine de la santé, un certain nombre d'entreprises ont commencé a utiliser
la blockchain dans divers domaines d'applications par exemple, ’entreprise Gem (en
collaboration avec Philips Healthcare Blockchain Lab), PokitDok, Healthcoin, HashedHealth.

Ou encore, le groupe de travail Hyper ledger Healthcare qui est un consortium qui
fournit une collaboration open source des entreprises membres du secteur de la santé, dansle
but d'accélérer le développement de I'adoption commerciale de la blockchain. Cependant ceci
releve encore de la recherche scientifique, et nous n'avons pas pu au coursde notre travail,

trouver un exemple concret d’utilisation.
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2.5 Conclusion

La recherche sur l'utilisation de la blockchain dans les soins de santé est désormais
établie en tant que domaine académique, et le nombre et la qualité des publications augmentent
rapidement. Cette tendance est également perceptible dans les soins de santé, le secteur
industriel, ou le marché de la technologie blockchain devrait selon certains spécialistes
dépasser les 500 millions de dollars d'ici 2022. En raison de l'importance primordiale de
maintenir la confiance tout en satisfaisant une demande toujours croissante d'échange de
données au sein de I'écosysteme de la santé, les établissements de santé sont en manque de
solutions nouvelles qui pourraient améliorer ou préserver la confiance. L'état de la recherche,
comme nous venons de le décrire dans ce chapitre, montre que des solutions basées sur la
blockchain sont actuellement explorées dans quelques DSE. Plusieurs autres domaines de la e-
santé sont encore sous-explorés, car il existe peu ou pas de publications sur ces thémes, a savoir,
les systemes d'archivage d'images et de communication, les services de diagnostic automatisé
pour les patients, les systémes administratifs, les systemes de gestion de la santé de la
population ainsi que les chaines d'approvisionnement pharmaceutique. Le programme de
recherche doit étre elargi pour aborder ces domaines concretement, ainsi que pour répondre a
la recherche de solutions basées sur la blockchain qui préservent la confiance en atténuant les
menaces tant a l'intérieur qu'a I'extérieur du secteur de la santé. Nous avons au cours de ce
chapitre fait une analyse des champs de recherche actuel concernant la blockchain dans le
domaine de la santé. Nous avons également présenté quelques applications possibles. Lors du
prochain chapitre, nous allons définir la problématique que nous avons traité dans notre projet
de fin d’études, nous donnerons également les étapes de la conception de I’application que

nous avons développé afin d’apporter une solution a cette problématique.
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Chapitre 3
Dapps et Blockchain dans la E-Santé : Controle

d’acceés aux données médicales

3.1 Introduction

Apreés avoir lors du chapitre précédent donné un descriptif des applicationspossible de
la blockchain dans le domaine de la santé, nous allons dans celui qui suit présenter la
problématique que nous avons traité a savoir la proposition d’un systeme de controle d’acces
pour ’amélioration de la sécurisation du partage de I’information entre acteurs, dans un systeme
de santé. Nous allons par la suite donner les étapes de conception de notre solution. Mais dans
un premier temps, nous allons d’abord définir la notion de Dapp (application décentralisée)

ainsi que ces caractéristiques.

3.2 Dapps

Qu’est-ce qui ressort de la capacité de manipuler les chiffres et les données de fagcon
fiable grace a des contrats intelligents et qu’est-ce que nous pourrions appeler une telle
application ? Nous pouvons maintenant dissocier I’application d’une entreprise individuelle ou
d’un propriétaire et créer une « application décentralisée » également connue sous le nom de
contraction Dapp.

Un prototype d’application logicielle moderne comprend au moins une interface
utilisateur (UI). Il peut s’agir d’une application mobile téléchargée a partir d’'un magasin
d’application, d’un site web (accessible a partir d’un ordinateur ou d’un appareil mobile) ou
d’une application de bureau installée sur un ordinateur. Il s’agit généralement de données. Ces
données peuvent étre fournies par un seul groupe ou une seule entreprise, par exemple a
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I’aide de I’application météo de 1’organisation météorologique nationale oucomme dans une
application de réseautage social, elles peuvent étre fournies par ’utilisateur final lui-méme.
Enfin, ¢’est une sorte de manipulation ou de calcul de données.

Une Dapp utilise la blockchain au cceur de son stockage et de son traitement des
données. Cela est mis en ceuvre a 1’aide d’un contrat intelligent. Actuellement 1’interface
utilisateur d’une Dapp est généralement créée en utilisant un modéle de site Web traditionnel.
Nous pouvons donc penser a une Dapp comme la somme d’un site Web et d’un ou plusieurs
contrats intelligents. Une Dapp posséde les mémes propriétés générales qu’une application
traditionnelle. La principale différence, par conséquent, est que les données et le calcul sont
fournis par la blockchain [13]. La figure 10 ci-dessous illustre la différence entre une Dapp et

une application client-serveur.

Apps dApPpPS

H .
Data Center [~ ] [~ ]

/1N 51"‘ @‘i
‘;‘—@@ @—?

arn) dAPP v dAPP
® o o @
Figure 10 — La différence entre les Apps et Dapps.
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Caractéristiques des Dapps

Les Dapps sont caractérisees par quatre proprietes :
e Open Source : En raison de la nature fiable de la blockchain, les Dapps doivent rendre
leurs codes source ouverts, de sorte que les audits de tiers soient possibles.
e Support interne de crypto-monnaie : La monnaie interne est le véhicule qui gére
I’écosystéme pour une Dapp particuliére. Avec des jetons, il est possible pour une Dapp
de quantifier tous les crédits et transactions entre les participants du systéme,y compris
les fournisseurs de contenu et les consommateurs.
e Consensus décentralisé : le consensus entre les nceuds décentralisés est le fondement
de la transparence.
e Aucun point central de défaillance : Un systeme entierement décentralisé ne devrait
pas avoir de point central de defaillance puisque tous les composants des applications
seront hébergés et exécutés dans la blockchain [14].

3.3 Problématique traitée dans notre travail

Comme nous I’avons vu au cours du chapitre précédent, les défis associés au
déploiement de la blockchain avec tout systéeme de soins de santé complexe incluent non
seulement l'interopeérabilité, mais aussi des problemes liés a l'acces aux données et a la
confidentialité. La confidentialité des données et la possibilite d'accéder a desinformations
sensibles spécifiques aux patients sont lI'un des principaux défis de la conception d'une
application blockchain de soins de santé. La majorité des publications scientifiques tendent a
explorer ce sujet. Les systéemes actuels d'administration des prestations souffrent de plusieurs
limitations clés qui résultent directement de la nature centralisée des technologies de
I'information sur la santé aujourd'hui. Par ailleurs, l'infrastructure informatique de santé a
grande échelle existante est rigide et colteuse a entretenir et a mettre a jour pour faire face aux
changements technologiques programmatiques [15]. Nous avons par conséquent choisi de
développer un systemeblockchain permettant de contrdler les accés aux données sensibles des

patients.
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3.4 Description générale de notre application de controle d’acces

aux donnees des patients

Dans notre systéme blockchain, 1’application définit quel personnel de santé peut
accéder a quels types de données. Le patient peut ajouter des données et donne 1’autorisation
pour voir et modifier ses données. Le personnel de santé peut accéder aux données (lire) et
modifier les données (lire / écrire) selon I’autorisation du patient, notre but consiste a gérer le
contrble d'accés des utilisateurs.

Donc notre application web contient une interface Connexion Admin a partir de laquelle
I’administrateur peut consulter son profile, ajouter un personnel de santé ou un patient et définir

des roles. L’administrateur gere egalement le contrdle d'acces des utilisateurs.

Notre application contient également une interface « Connexion Personnel de santé »
qui contient son numéroEpmloye (son identifiant) et son mot de passe. Le personnel de santé
peut consulter son profil et ajouter les patients. Il pourra également mettre a jours les données
du patient si le patient lui donne son autorisation sinon il ne peut rien écrire juste lire.

En dernier lieu, notre application contient une interface Connexion patient, a partirde

laquelle, le patient consulte son profile et donne 1’autorisation au personnel de santé.

Scénario d’utilisation de notre application

Dans cette sous-section, nous effectuons une visite guidée de notre application a travers
un scénario d’utilisation. Pour rendre ce scénario possible, les patients, les personnels de santé
et ’administrateur sont tous supposés utiliser de E-santé (c’est-a-dire qu’ils utilisent des DES).
John est un patient. Lorsqu'il rend visite a son médecin Bob, il est libre de décider (donner son
autorisation), en fonction de sa volonté d'accorder & Bob I’accés a ses données. Dans le cas
positif, I’administrateur donne 1'autorisation a Bob la permission voulue par John (Lecture-

Ecriture/Lecture)

¢ Si Bob a obtenu la permission de la lecture seule, il peut seulement voir la liste des
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patients. Et consulter leurs données médicales.
¢ Si le personnel a la permission de la lecture/écriture, il peut voir la liste des patients
comme il peut aussi ajouter des patients. Et modifier leurs données médicales.

3.5 Conception

Dans cette partie nous exposons quelques modeles de conception de notre application,

représentés par les diagrammes UML : diagramme de cas d’utilisation,diagramme de séquence.

3.5.1 Diagramme de cas d’utilisation

La figure 11 suivante représente le diagramme de cas d’utilisation :

: 3 includes s
Gestion de personnel de sante >— LU affecter le role
Administrateur

Gestion Patients

consulter données autorisées
1 autoriser données

Patient

~

personnel_santé

Figure 11 - Diagramme de cas d’utilisation.
e Administrateur dans le cas d’utilisation : Gestion de Personnel de Santé

La premicre phase est la création d’un contrat pour tout le personnel médical, cecontrat
ne peut pas étre modifié ou supprime.

e Administrateur dans le cas d’utilisation : Affecter les Roles

L’administrateur peut gérer aussi les controles d'accés en créant différents roles (médecin,
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infirmier, pharmacien...), et en affectant des permissions a chaque role (lire, écrire, lire
et écrire).

e Administrateur dans le cas d’utilisation : Gestion Patients

L'administrateur peut créer un contrat pour chaque patient. Les informations des patients

seront saisies en remplissant un formulaire avec des données.

e Personnel Santé dans le cas d’utilisation : Gestion patients

Tout le staff médical a I’accés aux données médicales des patientsselon des permissions

et des réles.

ePersonnel Santé dans le cas d’utilisation : Consultation des donnéesautorisées

Le Personnel de santé peut consulter les contacts des patients qu’il suit, si cesmalades lui
ont fourni I’autorisation d'y accéder.

ePatient dans le cas d’utilisation : Consultation des données
Le patient peut consulter ces propres donnés medicales.
ePatient dans le cas d’utilisation : Autoriser données

Le patient donne I’autorisation et I'accés a un médecin particulier pour laconsultation de

ces données.

3.5.2 Diagramme de séquence

3.5.2.1 Diagramme de séquence Administrateur pour gestion de personnels de santé

L’administrateur s’authentifie et ajoute un nouveau personnel de santé par emplir un

formulaire avec ses données et lui affecte un rdle donc le contrat de personnel de santé est créé

et ajouter au systéme enfin il s’affiche dans la liste de personnel de santeé.

La figure 12 ci-dessous illustre le diagramme de séquence administrateur pour la

gestion de personnel de santé.
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Administrateur; Biockehain: SmartContract:
I |
| Accider a lnterface do lapplication/s'authentifier '

' Ajouter nouveau personnel sanlé(Nom,Prenom.Tai,Mal‘)’

Affecter un réle au nouveau personnel santé
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|
|}
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|}
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|
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|
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|
|
|
|
|
|
|
|
L

|
|
|
|
|
|
|
|
|
|
|
k_ __ _Nfficher lo nouveau personnel_santé dans

-

Figure 12 —Diagramme de séquence administrateur pour gestion de personnel de santé.

3.5.2.2 Diagramme de séquence Administrateur et personnel de santé pour lagestion
de patient

Le personnel de santé peut ajouter un nouveau patient par remplir un formulaire par les
données de ce dernier. L’administrateur affiche la liste des patient et aussi ajoute un nouveau
patient dans le systeme et il donne la permission au personnel de santé (lecture /écriture ou
lecture) par rapport a des patients donc le contrat est crée et la liste de nouveaux patients
s’affiche dans le systeme.

La figure 13 ci-dessous illustre diagramme de séquence, administrateur pour la gestion

depatient et personnel de santé pour gestion de patient.
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Administrateur: Personnel_santé: Blockchain: SmartContract:

I
| I
Acoddor 4 I'interface de rapplsmﬁomwwnf

T T
| [
| |
| r T |
I | | |
| | | |
I | g y | |
\ 'émam le formulaire d'ajout des patients \
| (N T EEmmmmmmm—— gone + |
| | | |
| - | |
4 Demandetlalhadoseomu des patents e |
| | | |
| 1 | |
| 1 | |
| | | |
| Afficher la liste des contrats des patients | |
(R e e o S I |
| | | |
| vt novveay pateni(NonPatient Prerom TolMal) | :
) i | |
| | | |
: : : Créer un contrat pour le nouveau patient V‘
| | | 1
| | | I
: : | | outerle contat du nouveau paient au systime |

|
L. Micher e nouveau patent dans I s dos conrats patients_ {1
) 1 |

[

Ajanq't nouveau paim!(NonPﬂbnl.Pumm.kl_.ﬂdl)

|

I

I

|

|

i T T

| |Permission) [ [

: [Ponﬁsslm_quo_Pomnnd_anlét-'Eaitufo']Pcmissb]\ | Role_Personnel_santé=="Lecture/Ecriture”]

: : : Créer un coniral pour ke nouveau patient
I I I

: : | |Houterle contat du nouveay patient au systéme
I I Afficher le nouveau patientdans | |

) Ta'liste des contrats pafients T

Figure 13 - Diagramme de séquence administrateur et personnel de santé pour la gestion de
patient.
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3.5.2.3 Diagramme de séquence Administrateur pour affecter les réles
L’administrateur s’authentifie, il aura un formulaire d’ajout de rdle, il affecte un

nouveau role et s’affiche dans la liste de personnel de santé dans la case rdle.

La figure 14 ci-dessous illustre le diagramme de séquence, administrateur affecte les
réles.

Administrateur : Blockchain:

|
| Accéder a l'interface de I'application/s'authentifier,

Afficher le formulaire d'ajout de rdle

Ajouter nouveau role(NomRole,permission)

:éfficher le nouveau role dans la liste des personnels

Figure 14 - Diagramme de séquence administrateur pour affecte les réles.

3.5.2.4 Diagramme de séquence Demande [|'autorisation d'accés et Consultation des

données

Le personnel de santé s’authentifie puis s’affiche la liste des patients et il sélectionne
un patient donc le personnel de santé demande 1’autorisation du patient si le patient lui donne
I’autorisation alors ses informations s’affichent et le personnel de santé peut les consultés.

La figure 15 ci-dessous illustre le diagramme de séquence, demande l'autorisationet

consultation des données.
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Patient:

Personnel_sante:

Blockchain:

|
|

1 |
Accéder a l'interface de I'app|ica(ion/s'authenti&:r_|

|
Demande sbn contrat personnel

Figure 15 - Diagramme de séquence demande de l'autorisation et consultation desdonnées.

3.6 Conclusion

Le service de santé est différent des autres services et doit respecter des régles de
confidentialité particulierement strictes. Afin de jouer un role dans le secteur de la santé,la
blockchain doit d’abord assurer la protection et I’anonymat des données des patients. Lors de
ce chapitre, nous avons présenté notre proposition de solution au probléme de contréle d’accés

aux données médicales des patients, dans un systéme de e-santé. Lors du prochain chapitre,

_ _ _ _Afficher les ifformations ducontrat _ _ _ _ _ _ _ __ _

nous allons aborder la partie implémentation et discuter de notre proposition.
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Chapitre 4

Implémentation

4.1 Introduction

Aprés avoir lors du chapitre précédent présenté la conception de notre application
décentralisée de gestion de contrble d’acceés aux données medicales, basée sur la technologie
Blockchain. Nous allons dans celui qui suit donner une breve description des outils que nous
avons utilisés lors de I’implémentation de notre solution, ainsi que les différentes

fonctionnalités de celle-ci.

4.2 Généralités sur Ethereum

Ethereum est une plate-forme blockchain mondiale et open-source pour les applications
décentralisées (Dapps). Elle est alimentée par des contrats intelligents et intégre une
cryptomonnaie native, 1’ether (ETH). Sur Ethereum, du code peut étre écrit pour controler la

transmission de la valeur numérigque basée sur des conditions programmables.

Ethereum a été conceptualisé a travers un livre blanc publié en Novembre 2013 par
VitalikButerin, et avec des contributions supplémentaires de ses sept co-fondateurs et d’autres
développeurs, le réseau a été lancé en Juin 2015. Le développement initial a été dirigé par
Ethereum Switzer land, cependant, depuis la dissolution de celle-ci il estactuellement supervisé

par la fondation ethereum; une organisation a but non lucratif basée en Suisse[16].
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4.3 Solidity

Solidity est un langage de haut niveau orienté objet pour la mise en ceuvre de contrats
intelligents. Il a été influencé par C++, Python et Javascript et est congu pour s’exécuter dans
une machine virtuelle Ethereum (EVM).

Solidity est statiquement typé, supporte I’héritage, les bibliotheques et les types
complexes définis par I'utilisateur entre autres fonctionnalités. Avec Solidity, nous pouvons
créer des contrats pour des utilisations telles que le vote, le financement participatif, les

encheres aveugles et les portefeuilles a plusieurs fournisseurs[16].

4.4 Angular

Angular est un Framework de conception d’applications et une plate-forme de
développement pour creer des applications simples efficaces et sophistiquées. La figure 16 ci-

dessous illustre la version de Angular CLI.

C:\Users\HP>ng --wersion

o onpm F.13.

Figure 16 — Version de Angular CLI.

4.5 Web 3 (Ethereum JavaScript API)

Web 3.0 est un concept qui propose essentiellement un Web sémantigue et intelligent
comme une évolution de la technologie Web 2.0 existante. Telle est la vision d'un écosysteme

dans lequel les personnes, les applications, les données et le Web sont tous connectés et
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peuvent interagir de maniére intelligente. Avec I'avenement de la technologie Blockchain, une
idée du Web décentralisé a également émergé, ce qui était en fait la vision originale d'Internet.
L'idée centrale est que tous les principaux services, tels que le DNS, les moteurs de recherche
et l'identitésur Internet, seront décentralisés dans le Web 3.0. C'est la qu'Ethereum est envisagé

comme une plate-forme pouvant aider a concrétiser cette vision[17].

4.6 Installation des outils de développement et configurationde
I’environnement

Tout d’abord, nous allons installer et configurer une blockchain privée pour développer

un smart contract localement.
4.6.1 Ganache

Ganache est une blockchain personnelle pour le développement rapide d’applications
distribuées. Cela nous permettra de déployer un smart contract. Ganache peut fournir 10
comptes Ethereum avec une balance de 100 ether (du faux ether) pour chaque compte et c’est

la raison pour laquelle nous avons choisi de 1’utiliser. La figure 17 ci-dessous illustre Ganache.

®

*7d1feaSPO751031F69EAAFG2fdb35713C107¢c60  160.00 ETH

.

*0aFeAP16304680658AL111DIEfe6aT1 10511668 1606.00 ETH

@

«9deB7366e62733375¢c3CS1F174a21901CdeC1693 160.86 ETH

»E18168ADT69981Cc80ELa0016951FAfT63BTERSSS 186.60 ETH

@

«df169¢232¢1a7167f984F31DACAICRFCTB20361C 106.086 ETH

@

@

»0aF2d2B8IDACEFedO93cAR12176dePBBT 1489405 100,00 ETH

Figure 17 — Ganache.
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4.6.2 Node.js

Node.js est un systeme logiciel c6té serveur, congu pour écrire des applications Internet
évolutives, notamment les serveurs Web. Nous aurons besoin de Node Package Manager
(NPM) fourni par Node.js

4.6.3 Truffle

C’est un environnement de développement de classe mondiale, cadre de test et pipeline
d’actifs pour les chaines de blocs en utilisant la machine virtuelle Ethereum (EVM), visant a

rendre la vie en tant que développeur plus facile.
Truffle offre de nombreuses fonctionnalités :

e Compilation, liaison, déploiement et gestion binaire de contrats intelligents intégrés ;

e Tests de contrats automatisés pour un développement rapide ;

e Scriptable, extensible déploiement & migrations Framework ;

e Gestion de reseau pour le déploiement sur de nombreux réseaux publics et privés ;

e Gestion de paquets avec Ethpm et NPM, en utilisant la norme ERC19 ;

e Console interactive pour la communication contractuelle directe ;

e Pipeline de construction configurable avec support pour une intégration serrée ;

e Gestionnaire de scripts externes qui exécutent des scripts dans un environnement
Truffle.

Pour installer le Framework Truffle :

npm install -g truffle

4.6.4 Metamask

Metamask est un navigateur Ethereum et portefeuille Ether. 1l interagit avec

EthereumDapps via le biais du navigateur sans exécuter un neeud Ethereum complet.
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La plupart des dApps doivent installer le client Ethereum ou utiliser MetaMask.

La figure 18 ci-dessous montre une capture de I’interface de MetaMask.

! B HASMNA ~ @
[ e

Account 1

O Mot connected E

¢
P.2071ETH

)
0

Envwvoyer

Ascets Activity

¢ P07 ETH >

Sauvegardez woitre code de recupéeration secnet
pour garder votre portefeuille et vos fonds en
SSECcurité.

Sauvegarder
maintenant

Figure 18 — Metamask.
4.6.5 Visual Studio Code

C’est un éditeur de code multiplateforme édité par Microsoft. Cet outil destiné aux
développeurs supporte plusieurs dizaines de langages de programmation comme le HTML,
C++, PHP, Javascript, Markdown, CSS, etc. Il intégre plusieurs outils facilitant lasaisie de code
par les développeurs comme la coloration syntaxique ou encore le systéeme d’auto-complétion
IntelliSense. En outre, l'outil permet aux développeurs de corriger leur code et de gérer les
différentes versions de leurs fichiers de travail puisqu'un module de débogage est aussi de la

partie. La figure 19 ci-dessous représente son interface.
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] File Edit Selection View Go Run Terminal Help solidity - Visual Studio Code

@ EXPLORER

“ OPEN EDITORS
v SOLIDITY
> @ controlaccess
v @ testtruffle
> B8 build\ contracts
> & contracts
> @ migrations
> Wy test
B truffle-configjs

TERMINAL

> OUTLINE
> TIMELINE
Pmaster ® ®oAo

/ Compiled successfully.

Figure 19 — Outil Visual Studio Code.

4.7 Back-end

Dans cette section nous allons créer nos smart contracts et les déployer
4.7.1 Les smarts contracts

Nous avons creé trois smart contracts

4.7.1.1 Smart contract administrateur

La figure 20 ci-dessous illustre une partie du code du smart contract pour

I’administrateur.
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ABTIEncoderV2;

Administrateur{
string idAdmin;
uint256 telAdmin;
string nomAdmin;

string prenomfdmin;

r mallAdmin;
r motpassAdmin;

tyvpeRole;
permission;

(string => Role Struct)Role;
string[] li=stRole;

Figure 20 — Code de smart contract administrateur.
La figure 21 ci-dessous illustre la fonction infoAdministrateur pour ajouter les

informations principales de ’administrateur.

infoAdministrateur(
string _ddAdmin,
uint2s56  telAdmin,
_nomAdmin,
_prenomfdmin,
_mailAdmin,
_motpassAdmin

) {

idAdmin = _idAdmin;
telAdmin = telAdmin;
nomfAdmin = nomAdmin;

prenomfAdmin = _prenomAdmin;
mailAdmin = mailAdmin;
motpassAdmin = motpassAdmin;

1
¥

Figure 21 — Code fonction infoAdministrateur.
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4.7.1.2 Smart contract personnels de santé

La figure 22 ci-dessous illustre smart contract pour le personnel de santé

pragma >=0.4.22 <0.9.0;

pragma ABIEncoderv2;

Personnelssante{
I

Personnelsante {

uint256 idPersonnelsante;
uint256 telPersonnelsante;
string rolePersonnelsante;
string nomPersonnelsante;
string prenomPersonnelsante;
string addressPersonnelsante;
string mailPersonnelsante;
string motpassPersonnelsante;
address createurPersonnelsante;

liste Numero Personnelsante{
uint256 NumeroPersonnelsante;

uint256 idPersonnelsante;
Figure 22 —Code smart contract personnel de sante.

La figure 23 ci-dessous illustre la fonction setNewPersonnelsante pour ajouter les

informations principales de chaque Personnel médical.
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setNewPersonnelsantel(
_idPersonnelsante,
_rolePersonnelsante,
_nomPersonnelsante,
_prenomPersonnelsante,

_addressPersonnelsante,

_mailPersonnelsante,
_motpassPersonnelsante,
_telPersonnelsante,
;. _createurPersonnelsante

nombrePersonnelsante = listPersonnelsante._length + 1;

Personnelsante Struct|[ idPersonnelsante].idPersonnelsante = idPersonnelsante;
Personnelsante_Struct[_idPersonnelsante].rolePersonnelsante = _rolePersonnelsante;
Personnelsante_Struct[_idPersonnelsante].nomPersonnelsante = _nomPersonnelsante;
Personnelsante Struct[_idPersonnelsante].prenomPersonnelsante = _prenomPersonnelsan
Personnelsante_Struct[_idPersonnelsante].addressPersonnelsante = _addressPersonnels
Personnelsante_Struct[_idPersonnelsante].telPersonnelsante = _telPersonnelsante;
Personnelsante_Struct[_idPersonnelsante].mailPersonnelsante = _mailPersonnelsante;
Personnelsante truct[_idPersonnelsante] .motpassPersonnelsante = _motpassPersonnels
Personnelsante Struct|[ idPersonnelsante].createurPersonnelsante = createurPersonne

Figure 23 - Code fonction SetNewPersonnelsanté.
4.7.1.3 Smart contract patient
La figure 24 ci-dessous illustre le smart contract pour le patient.
>=0.4.22 <0.9.9;

21 ABIEncoderV2;

Patient {
2 !

uint256 idPatient;

uint256 telPatient;
i nomPatient;
prenomPatient;

sexePatient;
adressePatient;
maladiePatient;
mailPatient;
motpassPatient;
createurPatient;

Figure 24 — Code smart contract patient.
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La figure 25 ci-dessous montre la fonction SetNewPatient pour ajouter les

informations principales de chaque Patient.

setNewPatient(
_nomPatient,
_prenomPatient,
_sexePatient,
_adressePatient,
, _maladiePatient,

256 _telPatient,
_mailPatient,
_motpassPatient,

~ess createurPatient

nombrePatient = listPatient.length + 1;

Patient Struct[ mailPatient].idPatient = nombrePatient;

Patient Struct|[ mailPatient].nomPatient = nomPatient;
Patient Struct[ mailPatient].prenomPatient = prenomPatient;

Patient Struct[ mailPatient].sexePatient = sexePatient;
Patient Struct[ _mailPatient].adressePatient = adressePatient;
Patient Struct[ mailPatient].maladiePatient = maladiePatient;
Patient Struct[ mailPatient].telPatient = telPatient;

Patient Structl mailPatient] mailPatient = mailPatient -

Figure 25 - Code fonction SetNewPatient.
4.7.2 Déploiement des smart contract

La premiére étape consiste en la migration de nos trois smart contract vers la

blockchainlocale en utilisant la commande :
- truffle migrate --compile-all --reset --network development

55



Voici le résultat :

La figure 26 ci-dessous illustre la migration de nos trois smart contract vers lablockchain

locale.

=1

> Compilation w

Figure 26 — migration des smart contract.
4.7.2.1 Déploiement de Smart contract administrateur

La figure 27 ci-dessous illustre le déloiment du smart contract « Administrateur ».

©.828675 ETH

chain.

8.828675 ETH

Figure 27 — Déploiement smart contract administrateur.

4.7.2.2 Déploiement du Smart contract personnels santé

La figure 28 ci-dessous illustre le déploiement du smart contract de personnel de santé.
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=]
1t t address:
block numbe
timestamp:

Figure 28 - Déploiement smart contract personnel de santé.
4.7.2.3 Déploiement de Smart contract patient

La figure 29 ci-dessous illustre le déploiement de smart contract du patient.

tion hash:
a

t address:

number :

timestamp:

Figure 29 — Déploiement smart contract patient.
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4.7.2.4 Le colt total

La figure 30 ci-dessous illustre le déploiement total et le codt total en ether.

Summary

Total deployments: 4
» Final cost: 8.80837814 ETH

Figure 30 — Déploiement total et le codt total.

Comme le montre les résultats de la migration, le codt total de cette transactionest de
0.09037814 ether, ce qui est I’équivalent de 215.24 $ et 28704.4 DA. Cetteconversion est faite
le 31/05/2021. Nous avons défini le prix de gas a 20Gwei ce qui équivaut a 0.000000002 ether.
Apreés la migration des smart contract, nous allons lancer un serveur virtuel en local a I’aide du

Framework truffle qui contient 1’application c6té client.

4.8 Front-end

La figure 31 ci-dessous illustre la Page d'accueil pour la connexion de I’administrateur,

du personnel de santé ou du patient.

Fsanté ‘

oAl LT

M :
Patients Personnels de Administrateur
santé

Figure 31 - Interface connexion pour I’administrateur. La figure 32 ci-dessous illustre la Page

connexion de ’administrateur.
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Connexion Admin
Email address

mail@example.com ?

Mot de passe
Veuillez renseigner ce champ.

Entrer le mot de passe ?

LOGIN

Figure 32 —Interface Connexion Admin.

A T’aide de l’interface connexion admin, I’administrateur peut consulter son profil et
ajouter un personnel de santé, un patient ou un réle, comme il peut gérer le contr6le d’accés de

chaque utilisateur.

< Ajouter Patient:

La figure 33 ci-dessous illustre la Page ajouter patient par I’administrateur.

Ajouter Patient

Nom et prenom Patient
Ex: Mostefai Hasna
Maladie
Ex: Diabet
Address Patient
Ex:Mostaganem / Ain tadles cité chigeur
Sexe Patient
Homme ~
Telephone Patient
Ex: 0556197460
Email Patient
email@example com
Mot de passe Patient
Entrer le mot de passe
Confermation Mot de passe

Ex-r===*

Figure 33 — Interface formulaire Ajouter patient.
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< Ajouter Personnel de santé

La figure 34 ci-dessous illustre la Page ajouter personnels de santé par I’admin.

Ajouter Personnels
de santé

Numéro Emplot

Ex: 2432475699

Nom et Prenom Personnel

(n Veuillez remplir ce champ. "

Ex: Mostefai Hasna

Address Personnel
Ex:Mostaganem / Ain tadles cité chigeur

Telephone Personnel
Ex: 0556197460

Email Personnel
email@example.com

Mot de passe Personnel
Entrer le mot de passe

Confermation Mot de passe
R

Role

w

Figure 34 — Interface formulaire Ajouter personnels de santé.

< Ajouter roles

La figure 35 ci-dessous illustre la Page ajouter role par I’administrateur.

60



Ajouter Role
Nom Raole
Ex: Medcin/Infermier..

Permission Rale

o

Figure 35 — Interface Ajouter les réles par ’administrateur.

La figure 36 ci-dessous illustre la Page connexion personnels de santé.

Connexion
Personnels de santé

Numéro Emploi
243215875
Mot de passe

Entrer le mot de passe ?

LOGIN

Figure 36 — Interface de Connexion personnels de santé.
4.9 Discussion de notre solution

Apreés avoir présenté notre application et ses différentes interfaces, la partie quiva suivre
est consacrée a discuter de notre solution de contr6le d’accés au données médicales via

Blockchain.
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Question 1 : Comment enregistrer chaque nouvel utilisateur dans la blockchain via
des smart contrat ?

Chaque acteur, géré par la Blockchain, doit créer ou établir un contrat intelligent pour
s’enregistrer. Dans ce contrat intelligent, plusieurs informations seront spécifiées a savoir
I’identité de I’acteur (par exemple administrateur, personnel santé, patient...), ses attributs et les
regles d’acces dans le cas d’une ressource. Cette étape nécessite la création d’une transaction a

chaque fois qu’un acteur doit rejoindre le réseau ou mettre a jour ses informations d’identité.

Question 2 : Comment se passe la demande d’accés aux données ?

L’entité se voit autorisé I’accés une fois verifies ses attributs et les regles d’acces.

Ce mécanisme bénéficie des avantages combineés de la technologie Blockchain suivants

1. Les entités n’ont pas besoin de se connaitre et leur confiance est établie au

moyen de la blockchain.

2. La blockchain fournit une autorisation précise et offre une méthode tres flexible

pour fournir un acceés basé sur 1’évaluation des attributs.

Question 3 : Quelles sont les contraintes pour utiliser notre application dans un

environnement réel ?

Pour utiliser notre application dans un environnement réel, il est nécessaire de se
procurer des ethers afin de couvrir les frais de déploiement du contrat intelligent, ainsi que

’accés de control (frais de transaction) Comme nous I’avons illustré plus haut.
Question 5 : Quelle est la raison pour laquelle vous avez choisi I'outil Metamask et
le framework Truffle ?

Nous avons choisi Metamask car il permet également la gestion des comptes blockchain,

ainsi que les fonds Ether pour payer les transactions.

Nous avons choisi Truffle pour le développement de notre application car c’est un
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Framework puissant qui nous facilite 1’interaction avec notre Smart contrat et il nous permet
d’effectuer des tests, développer une interface coté client de notre Smart contrat, etenfin de le

déployer dans n’importe quel réseau Ethereum.
Question 6 : Quelles sont les limites de notre application ?

L’une des principales limites de notre application est le fait que la blockchain est en

local.

De plus, nous avons besoin d’Ether pour déployer nos contrats intelligents, ce qui rends
son utilisation onéreuse et rédhibitoire pour certains. Cependant les bénéfices de sonutilisation

pourraient étre superieures.
Question 7 : Quelles sont les améliorations futures possibles pour notre application ?

e Relier notre application web avec des objets connectés dans des hopitaux ou chez les
particuliers d’une maniére sécurisée et controlée. Pour faciliter ’assemblage des données

médicales des patients.

e Ajouter un deuxieme facteur d’authentification pour [I’utilisateur (admin, personnel

santé, patient). Ceci permettra d’ajouter plus de sécurité dans I’application.

4.10 Conclusion

Dans ce chapitre nous avons abordé la problématique de gestion du contréle d’acces aux
données médicales basée sur le systeme Blockchain , Nous avons proposé notre solution pour
assurer la sécurité du partage des informations des patients entre les différents acteurs . Nous
avons implémenté notre solution qui est un Smart contrat et une application c6té client en local
puis nous avons déployé notre smart contrat dans un réseaude test. Ensuite nous avons discuté

de notre application et apporté des réponses a des interrogations possibles.

63



Conclusion Générale

La blockchain a apporté beaucoup de nouveaux concepts et d'idées dans le domaine de
la recherche. Elle a aussi prouve son efficacité en matiere de sécurité et de décentralisation dans
différents secteurs d'application dans le monde.

L'informatisation du secteur médical est une étape nécessaire et d'une importance
primordiale pour rationaliser la gestion, valoriser et améliorer la qualité, la sécurité ainsi que la
prise en charge des patients qui auront de plus en plus confiance dans le systéeme desanté
national.

Dans cette démarche, notre travail a consisté a étudier la technologie Blockchain etles
smart contract ainsi que la plateforme Ethereum et a réaliser un systeme de controle d'accés
pour I'amélioration de la sécurisation des soins et du partage de I'information entreacteurs de ce
systéme.

L’application que nous avons congue et développée au cours de ce travail est une
application decentralisée en tous sens : le réseau est décentralisé présent en peer to peer et les
données sont deécentralisées.

Nous avons développé et déployé un smart contract dans la plateforme Ethereum qui
assure la protection des données des patients et établit les régles d'acces aux données de celui-
ci, selon certains Scritéres et nous avons aussi développé une interface graphique.Nous avons
effectué des tests en local a I’aide du Framework Truffle et mais également apres le déploiement

de notre Smart contract dans une Blockchain réel de test.

A titre d’amélioration de notre application décentralisée de E-Santé, deux point ontété

marqués :

1. Relier notre application web basée sur la blockchain avec des objets connectés
dans des hopitaux ou bien chez des particuliers afin de collecter les données directement

et les inscrire dans la base de données.
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2. Augmenter la sécurité de notre application en termes de connexion

enajoutant d’autre facteurs d’authentification en plus des mots de passes.
Pour conclure, Nous dirons que la recherche sur les applications de la blockchain

n’en est encore qu’a ces prémisses, et nous estimons qu’elle pourrait apporter de grand

bénéfices a la société dans les prochaines années.
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