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تمخض عن الفكر الإنساني في العقدین الرابع والخامس من القرن الماضي عن 
ابتكار أعظم ما قدمته الحضارة الإنسانیة إلا وهو الحاسوب، مما أهل لحقبة جدیدة بالغة 

ث تطورت وذلك نتیجة لاكتساح جمیع النواحي الأهمیة أحدثت تأثیرا في بنیة المجتمع، حی
التي تتطلبها الحیاة البشریة، مما جعل منها مصدرا أساسیا للأشخاص، وكذا المؤسسات 
للاعتماد علیه في كافة شئونهم نظرا للسرعة والدقة في تخزین المعلومات ومعالجتها في 

  .وقت قصیر
ساعد اقترانها بالتكنولوجیات  حیث عرفت هذه الفترة المعلوماتیة تطورا مذهلان كما

أخرى على تعمیم استعمالها وتعدد وظائفها، فالحدیث الیوم لم یعد عن الحاسوب وقدراته 
نما عن تكنولوجیا  ٕ في اختزال الوقت وتخزین المعلومات أو إنجاز العملیات المعقدة، وا

بمختلف الإعلام والاتصال، والفضاء الافتراضي الذي نشأ نتیجة ارتباط المعلومات 
  .المواصلات السلكیة واللاسلكیة

نما تعدت إلى  ٕ حیث أصبحت هذه الوسیلة لیست حكرا فقط على الدول المتقدمة، وا
، مما زاد من أهمیة هذه التكنولوجیات، حیث عرفت بما یسمى )الدول النامیة(غیر ذلك 

مة والعدل مدیر إدارة السلامة العا" كیراك أرثر"بعصر المعلومات، ففي محاضرة ألقاها 
التابعة لشركة میكروسوفت، خلال مؤتمر الأمم المتحدة الثالث عشر لمنع الجریمة 

، أكد أن حجم البیانات الرقمیة 2005والعدالة الجنائیة بالدوحة خلال شهر أفریل 
زیتابیات عام  1.8أربعین عام زیتابایت، عد ما بلغ  2020المتنامي سیبلغ بحلول عام 

ملیار شخص یستخدمون رسائل التواصل الاجتماعي  1.7ید أن ، إضافة إلى تأك2012
  .ملیار شخص یستخدمون الهاتف النقال 6.8وأن أكثر من 

  
ومع التغلغل المتزاید للمعلومات وتكنولوجیا الاتصال في مختلف النشاطات 
البشریة، إذ اعتبرت فضاءا مفتوحا لا حدود له مقارنة بالحدود الإقلیمیة للدول، وذلك 
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جمیع الدول والمنظمات والمؤسسات خاصة المالیة المرتبطة ارتباط وثیق بها من  لكون
  .أجل ممارسة أعمالهم ونشاطاتهم، وتقدیم مختلف الخدمات لزبائنهم

الأمر الذي أدى بأصحاب النوایا الإجرامیة إلى الاتجاه إلى الاستعمال غیر 
لهم الإجرامیة المختلفة، من الشرعي لهذه المنظمات المعلوماتیة، من أجل ارتكاب أعما

جهة الانتفاع بها، ومن جهة أخرى التملص من لمسئولیة الجزائیة، وأمام هذا الزحف 
المتزاید للأنظمة المعلومات ظهر شكل جدید من الإجرام وهو ما یعرف بالإجرام أو 

  .الجرائم المعلوماتیة
التدخل من أجل إذ أنه وبظهور هذا النوع من الإجرام جعل من المجتمع الدولي 

وضع حد لانتشاره، فكان لا بد من وضع أطر قانونیة ملائمة جدیدة أو إدخال تعدیلات 
على قوانین ساریة المفعول بما یتلاءم والوضع الجدید، لتحدید شروط استعمال هذه 
الوسائل في مختلف المعاملات، من خلال نصوص جزائیة لحمایة الأنظمة المعلوماتیة، 

  .عمالها سواء محلیا أو دولیا في إطار الاتفاقیات الدولیةوردع إساءة است
فالتقدم العلمي التكنولوجي لا یمكن أن یسیر أو یعمل وحده بمعزل عن أي تقدم 
قانوني یواكبه ویحافظ علیه، ویكفل حمایته ویضع الحلول لما قد یطرأ من مشكلات بسبب 

یصبح أدناه للبناء وأساس لكل  استعماله، ففي هذه الحالة یمكن للتقدم التكنولوجي أن
  .تطور، ویمكن أن یكون أداة لارتكاب الجریمة إذا أسيء استخدامه

وهو ما یوجب على القانون أن یمتد نصوصه إلى هذه الأنشطة الجدیدة التي 
تفرزها التكنولوجیا حتى تتخذ الجریمة في نصوص منضبطة واحدة، إذ أصبحت 

أو تطبق على هذا النوع من الجرائم، مما أدى إلى النصوص التقلیدیة لا یمكن أن تسري 
  .ظهور مشكلات إجرامیة في هذا المجال

والجزائر باعتبارها واحدة من الدول التي مسها أو تعرضت لمثل هذا النوع من 
التطور التكنولوجي سواء كان إیجابیا أو سلبیا، فهي أیضا معینة بالمكافحة فكان لا بد 

اسبا لسد الفراغ الإجرائي، لذلك وضعت مجموعة من الإجراءات من إیجاد إطار قانوني من
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منها ما یعتبر قاسما مشتركا بین الجرائم التقلیدیة والجرائم المعلوماتیة عن طریق تعدیل 
جراءات خاصة تتماشى وطبیعة الجرائم  ٕ قانون الإجراءات الجزائیة بتقنین وسائل وا

إجراءات تطبق فقط على الجریمة  المستحدثة ومنها الجریمة المعلوماتیة، ومنها
المعلوماتیة فقط، والتي تم النص علیها في قانون جدید یتعلق بالوقایة من الجرائم المتصلة 

المؤرخ في أوت  09/04بالتكنولوجیات الإعلام والاتصال ومكافحته في القانون رقم 
2009.  

  : أهمیة البحث
المعلوماتیة جریمة جدیدة، بالتالي لا تكمن أهمیة البحث أساسا في كون الجرائم 

یمكن تطبیق الإجراءات التي تطبق على الجرائم التقلیدیة لأنها من الموضوعات لتي لم 
تنل حقها من البحث والتحقیق والمحاكمة، على المستوى الجزائي، حیث نجد القواعد 

م بالحداثة وقلة الإجرائیة التقلیدیة لا یمكن أن تطبق علیها لاسیما أن هذا لموضوع یتس
  .المراجع التي یمكن الاعتماد علیها

بالإضافة إلى كون الجرائم المعلوماتیة حدیثة النشأة، ویمتد تأثیرها إلى جمیع 
الأصعدة لارتباطها بتطور تكنولوجیا الإعلام والاتصال، والتي تستخدم في جمیع 

تعاملات معها صعبا المجالات الحیاة سواء من طرف الأفراد أو المؤسسات، إذ تجعل ال
  : ، ومما سبق نطرح الإشكالیة التالیةومعقدا، مما یحتم إیجاد طرق جدیدة وتابعة لمكافحتها

  ما مدى فعالیة القوانین الجزائریة للتصدي للجریمة الإلكترونیة؟
  :أسباب اختیار الموضوع

 : الأسباب الذاتیة .1
  رغبة ومیول شخصي لدراسة جریمة من الجرائم المستحدثة  
 .موضوع یستحق البحث ویثیر الفضول أنه 
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 :الأسباب الموضوعیة .2
التعمق في تفاصیل الجرائم لمعلوماتیة وما یحیط بها من اعتداء على نظم 

 المعلوماتیة ومعالجة الأنظمة الآلیة وغیرها 
التعرف على القواعد الإجرائیة والجزاءات التأدیبیة المترتبة عن ارتكاب الجریمة  

 .المعلوماتیة 
  .إثراء المكتبة القانونیة الجزائریة بمراجع في الموضوع 

ولقد اعتمدنا في دراستنا هذه على المنهج التحلیلي والمنهج الوصفي لأنهما یعتبران 
  .الأنسب لمثل هذه الدراسات

  :إلى كما ارتأینا تقسیم البحث وفق الخطة الثنائیة
  الإطار العام للجریمة الإلكترونیة: الفصل الأول
  التشریع الجزائري  آلیات حمایة الجریمة الإلكترونیة في: الفصل الثاني
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  الفصل الأول
 للجریمة الإلكترونیةالإطار العام 
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  :تمهید
عرفت البشریة في نهایة القرن الماضي اتساعات وتزایدا مطردا لنطاق       

استخدام تقنیة المعلوماتیة في المجتمع، ونظرا للتطور السریع لهذه التقنیة، فقد 
مكنت من استعمالات متعددة وفي جمیع المجالات، مما أدى إلى ظهور نوع جدید 

  .الإلكترونیةمن الجرائم أطلق علیها تسمیة الجرائم 

ولقد أثارت هذه الجرائم تساؤلات كثیرة باعتبارها ظاهرة جدیدة ونظرا لجسامة       
أخطارها وفداحة خسائرها وسرعة انتشارها، أصبح التعامل مع صور هذه الجرائم 

، لتحدید الإلكترونيموضع اهتمام بالغ من الفئتین والمهتمین بأمن الصرح 
ما یقترب منها من ظواهر، ومعرفة  مفهومها وخصائصها، والتمییز بینها وبین
  .العوامل المختلفة التي تتدخل في هذا التحدید
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  ماهیة الجریمة الإلكترونیة : المبحث الأول
یوصف العصر الحالي بأنه العصر الرقمي أو ما یسمى بالعصر الإلكتروني 

جمیع المجالات العامة الرقمي، فهو یتضمن تطورات تكنولوجیا هائلة وكبیرة ومعقدة تخدم 
والخاصة داخل الإطار الضیق للدول، مما یؤدي إلى خدمة المجتمع الدولي بأكمله فهذه 

  .التكنولوجیا تخدم جمیع مجالات الحیاة
  مفهوم الجریمة الإلكترونیة : المطلب الأول

لا یوجـد إجمـاع علـى تعریـف الجریمـة الإلكترونیـة مـن حیـث كیـف تُعـرف أو مـا 
  .تتضـمنها الجریمـة الإلكترونیـة ـي الجرائم التيه

طار نظري متسق في ” وكمـا یقـول فـان دیـر هلسـت و ونیـف  ٕ هناك غیاب لتعریف عام وا
هذا الحقل من الجریمة وفي أغلب الأحیان تستخدم مصطلحات الافتراضیة والحاسوب 

  . والإلكترونیة والرقمیة
  لجریمة الإلكترونیة ا التعریف: الفرع الأول

 یوجد لا أنه إلا الإلكتروني الإجرام لظاهرة التصدي جهود تنامي من الـرغم على       
 جانب ذهب فقد الإلكترونیة، الجریمة مفهوم حول الفقهاء بین علیه ومتفق محدد تـعریف

  .مــوسع نحو على عرفها أخر وجــانب ضیق نحو على بالتعریف تناولها إلى الفقه من
  للجریمة الإلكترونیة الضیق التعریف:أولا

الجریمة التي یتم ارتكابها إذا قام شخص ما : "تعرف الجریمة لإلكترونیة على أنها       
بطریقة مباشرة أو غیر مباشرة في استغلال الحاسوب أو تطبیقاته بعمل غیر مشروع 

   .وضار للمصلحة العامة، ومصلحة الأفراد الخاصة
الأفعال  من مجموعة" :بأنها "Vivant و Le Stant"  الفرنسیان فقیهانال ویعرفها     

   ..1 "بالعقاب جدیرة تكون أن یمكن والتي بالمعلوماتیة المرتبطة
                                                

1 :Vivant et autres: Informatique et droit pénal. Les biens informatiques objets de fraude.  
Lamy informatique.1991.n°3445.p1511. 
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ویدخل في نطاق تعریفات مفهوم الجریمة المعلوماتیة الضیقة، تعریف مكتب تقییم        
 الجریمة المعلوماتیة من خلال تحدیدالتقنیة بالولایات المتحدة الأمریكیة، حیث یعرف 

الجرائم التي تلعب فیها البیانات الكمبیوتریة والبرامج ': مفهوم جریمة الحاسب بأنها
 . 1'لمعلوماتیة دورا رئیسیاا

استخدام  تشمل الحاسب جریمة أن إلى) (Michel و Credo)( الفقیهان ذهب       
المصرح  غیر بالولوج المتعلقة الحالات إلى بالإضافة هذا الجریمة لارتكاب كأداة الحاسب

المادیة  الاعتداءات لتشمل الحاسب جریمة تمتد كما بیاناته، أو علیه المجني لحاسب به
شیكات  من تتضمنه بما الآلي الحساب ماكینات وانتهاك الائتمان، بطاقات على سواء

بل  للحاسب، والمعنویة المادیة المكونات وتزییف إلكترونیة بطرق المالیة الحسابات تحویل
  .2مكوناته  من وأي ذاته حد في الحاسب وسرقة

 جریمة كل أو الكمبیوتر یتم بمساعدة اجرامى سلوك كل":بأنها الموسع الاتجاه هذا       
  ."الكمبیوتر أجهزة محیط في تتم

یرتكب  الذي المشروع غیر السلوك أشكال كل:" بأنها Tièdementویعرفها         
  " الحاسوب باستخدام

 الجریمة مفهوم من یوسع الاتجاه هذا أن لنا یتبین التعریفات هذه خلال من     
 علیه یضفي الإجرامي السلوك في الآلي الحاسب مشاركة مجرد أن المعلوماتیة، حیث

  3."الجریمة الإلكترونیة وصف
  
  

                                                
الفكر  دار الأولى، والانترنت،الطبعة الكمبیوتر جرائم في الجنائیة الإجراءات مبادئ حجازي، بیومي الفتاح عبد: 1

 .98، ص2006مصر، الجامعي،
الجنائي،  القانون في الماجستیر، شهادة على الحصول أجل من مذكرة المعلوماتیة، الجریمة مكافحة نورة، طرشي: 2

 .16، ص2001-2012الحقوق، كلیة ، 1الجزائر جامعة
 .4، ص2002العربي، الأمن مؤتمر إلى مقدمة عمل والانترنت،ورقة الكمبیوتر جرائم یونس، عرب:  3
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  لتعریف الواسع ا: ثانیا
التوسیع من مفهوم  فریق آخر من الفقهاء ضرورةعلى عكس الاتجاه السابق، یرى       

م إلى الدرجة التي یمكن أن تمتد إلیها الجریمة هتختلف مواقفهم حسب نظر هذه الجریمة و 
  .المعلوماتي 

عمل أو امتناع : وذهب رأى أخر من الفقه إلى تعریف الجریمة المعلوماتیة بأنها       
كات الاتصال الخاصة به التي یحمیها قانون یأتیه الإنسان، إضرارا بمكونات الحاسب وشب

 ".العقوبات ویفرض لها عقاب
كل سلوك اجرامى : ویرى جانب من الفقه من أنصار هذا الاتجاه الموسع بأنها        

 ".بمساعدة الكمبیوتر أو كل جریمة تتم في محیط أجهزة الكمبیوتر یتم 
ه یوسع من مفهوم الجریمة الإلكترونیة من خلال هذه التعریفات یتبین لنا أن هذا الاتجا   

حیث أن مجرد مشاركة الحاسب الآلي في السلوك لإجرامي یضفي علیه وصف الجریمة 
ومن تم یتضح لنا صعوبة قبول هذا التوجه، فجهاز الحاسب الآلي قد لا الإلكترونیة، 

و یعدو أن یكون محلا تقلیدیا في بعض الجرائم كسرقة الحاسب ذاته أو الأقراص أ
الأسطوانات الممغنطة أو اللواحق على سبیل المثال، ومن ثم لا یمكن إعطاء وصف 

أن الحاسب الآلي أو أي من  مكوناته كانوا  كردالجریمة المعلوماتیة على سلوك الفاعل 
  .محلا للجریمة

  تعریف الاتفاقیات الدولیة : ثالثا
كل : 1جریمة الكمبیوتر بأنهاعرف خبراء منظمة التعاون الاقتصادي والتنمیة        

و  سلوك غیر مشروع أو غیر أخلاقي أو غیر مصرح به یتعلق بالمعالجة الآلیة للبیانات
، ویتبنى هذا التعریف الفقه الألماني لذي یعتمد هذا التعریف بناء على معیارین "أو نقلها/ 

   .وصف السلوك واتصال السلوك بالمعالجة الآلیة للبیانات أو نقلها: هما
                                                

على  20/04/2022، تم زیارة الموقع بتاریخ   WWW.Oecd.Orgوالتنمیة،  الاقتصادي التعاون منظمة موقع: 1
 .21:45الساعة 
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قدمت المادة الأولى من الاتفاقیة الدولیة للإجرام المعلوماتي تعریف للنظام         
یقصد بمنظومة الكمبیوتر أي جهاز أو مجموعة من :"المعلوماتي على النحو التالي

الأجهزة المتصلة ببعضها البعض أو ذات صلة بذلك ویقوم إحداهما أو أكثر من واحد 
الجة آلیة للبیانات ویقصد ببیانات الكمبیوتر أیة عملیة عرض منها تبعا للبرنامج بعمل مع

للوقائع أو المعلومات أو المفاهیم في شكل مناسب لعملیة المعالجة داخل منظومة 
  .1 "منظومة الكمبیوتر تؤدي وظائفها الكمبیوتر بما في ذلك البرنامج المناسب لجعل

الجریمة  المجرمین ومعاقبة الجریمة لمنع المتحدة للأمم العاشر المؤتمر عرف        
أو  حاسوبیة شبكة أو حاسوبي نظام بواسطة ارتكابها یمكن جریمة أیة":بأنها الإلكترونیة 

یمكن  التي الجرائم جمیع المبدئیة الناحیة من الجریمة تلك وتشمل حاسوب نظام داخل
  .2 "الكترونیة بیئة في ارتكابها
 بأغراض هذه خاص تعریف بعنوان منها الأولى المادة في بودابست اتفاقیة عرفت        
 أو جــهاز أي" :معلوماتیة منظومة/أ :مــعلوماتیة ومعطیات معـــلوماتیة منظومة الاتفاقیة
 واحد من أكثر أو أحدها ویقوم بذلك ذات صلة أو یبعضها المتصلة الأجهزة من مجموعة

ـــمعطیات معالج بعمل للبرنامج تتبعا منها   ."آلیة لل
عرف المؤتمر العاشر للأمم المتحدة لمنع الجریمة ومعاقبة المجرمین الجریمة        

أیة جریمة یمكن ارتكابها بواسطة نظام حاسوبي أو شبكة حاسوبیة أو : المعلوماتیة بأنها
داخل نظام حاسوب وتشمل تلك الجریمة من الناحیة المبدئیة جمیع الجرائم التي یمكن 

  .إلكترونیةارتكابها في بیئة 
  
  
 

                                                
 .س تاریخ الزیارة السابق الإشارة إلیه، نف . WWW.Oecd.Orgوالتنمیة  الاقتصادي التعاون منظمة موقع:  1
 .2000أفریل)  17- 10(بین  ما الفترة في فیینا في المؤتمر هذا عقد: 2
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  تعریف القانون الجزائري : رابعا
اصطلح المشرع الجزائري على تسمیة الجرائم المعلوماتیة بمصطلح الجرائم 
المتصلة بتكنولوجیات الإعلام والاتصال، وقد أضاف مصطلح الجرائم الأكثر تعقیدا أي 

المؤرخ في  21/11نوع أخر لها ضمن أخر تعدیل لقانون الإجراءات الجزائیة بالأمر رقم 
  2021.1أوت  25

 الجرائم مجال في القانوني الفراغ نسبیا ولو مؤخرا الجزائري المشــرع تدارك       
 المعلوماتیة على الواردة الاعتداءات لقمع تجریمیة نصوص باستحداث المعلوماتیة وذلك
 ،2العقوبات قانون تعدیل المتضمن 2004.11.10في المؤرخ 04/15بموجب القانون 

 المعــلوماتیة بالأنظمة الماسة الاعتداءات المستحدثة النصوص في تناول ولكن المشرع
  .الآلي الإعلام بمنتجات الماسة وأغفل الاعتداءات

 إذا ما حالة في :وهما غیر المشروع الدخول لعقوبة تشدید ظرفي المشرع أورد فقد     
 اشتغال نظام تخریب أو المعطیات،تغییر  أو حذف المشروع غیر الدخول عن ترتب

 جریمة في الشروع فعل على تجریم المذكورة المادة في المشرع نص وقد .المنظومة
  .3ذلك یحاول أو "بقوله وذلك به المصرح غیر الدخول

  صور الجریمة المعلوماتیة : الفرع الثاني
تعدد دور التقنیة المعلوماتیة من إذا كانت الجرائم المعلوماتیة لها صور متعددة ب    

الموضوع  فإن ذلك لا یعني تناول هذا ،منجهة أخرىمجهة  وتعدد صور الجرائم التقلیدیة 
بالطریقة المدرسیة التقلیدیة التي تتمثل في سرد كل الجرائم التي یتناولها قانون العقوبات، 

انونیة إما لتعذر بل یجب التعرض للحالات التي تثیر مشكلة في تطبیق النصوص الق
المطابقة بینها و بین النصوص التقلیدیة أو بسبب الفراغ التشریعي لمواجهة هذه الجرائم 

                                                
 .المتضمن تعدیل قانون الإجراءات الجزائیة الجزائري 2011أوت  25المؤرخ في  21/11الأمر رقم :  1
 المتضمن 1966جوان 8 في المؤرخ66/156للأمر  المتمم و المعدل2004 نوفمبر 10 في المؤرخ 04/15القانون: 2

 .)10/11/2004 بتاریخ 71 ر ج( العقوبات قانون
 .99 ص ،2012هومة، دار الأولى، الجزائري،الطبعة التشریع في للمعلوماتیة الجزائیة الحمایة قارة، أمال: 3
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ثارة إیتسع للحدیث عن كل أنواع الجریمة المعلوماتیة فقد تخیرنا أكثرها  ولما كان المجال لا
ل وجریمة للمشكلات القانونیة وهي جرائم الاعتداء على الحیاة الخاصة و جرائم الأموا

  .التزویر
جرائم الاعتداء على الحیاة الخاصة للأفراد                                                              : أولاً 

المقصود من التطرق لموضوع جرائم الاعتداء على الحیاة الخاصة للأشخاص         
فالاعتداء علیها یتم   ،التقلدیة علینا مواجهتها بالنصوصالتعرض لتلك الجرائم التي یتعذر 

بواسطة هذه التقنیة التي أدت إلى سلب مادیة السلوك ومناقشة الحالات التي تثیر مشكلة 
في تطبیق النصوص التقلیدیة وتكشف مدى الحاجة إلى التصدي التشریعي لهذا النوع من 

  .الجرائم وهي جرائم الاعتداء على الحیاة الخاصة
  ء على الأموالجرائم الاعتدا: ثانیا

جرم الاعتداء على الأموال في صوره التقلیدیة كالسرقة والنصب وخیانة الأمانة 
واختلاس الأموال العامة ، فقد كان ذلك في ظل عصر لا یعرف سوى النقود الورقیة أو 

نى في عصر دالمعدنیة وما یحل محلها من صكوك أو أوراق مالیة كالكمبیالات والسند الأ
المحدد مكانیا وقد كان أقصى ما وصلت الیه من تقدم  یدیة ذات المقرالمصارف التقل

. جراء التحویلات المصرفیة بإجراءات ورقیة معقدة و مقابل رسوم مالیة معینةإمتمثلا في 
فإذا كان الركن المادي للسرقة المتمثل في الاختلاس یمكن ان یطبق على التحویلات 

لمصارف التقلیدیة فذلك لأن جریمة السرقة من المالیة غیر المشروعة التي تتم عبر ا
الجرائم ذات القالب الحر لم یحدد المشرع شكل السلوك الإجرامي لها ، یمكن أن یتم بأي 
دخاله في حیازة الجاني ، كذلك  ٕ فعل یؤدي الى حرمان المجني علیه من المال المنقول وا

ا بالاستیلاء على أموال الحال بالنسب لجریمة النصب حیث یتحقق السلوك الإجرامي له
  1.الآخر بالطرق الاحتیالیة

                                                
ص  1994القاهرة  –دار النهضة العربیة  –ثورة المعلومات وانعكاساتها على قانون العقوبات  – محمد سامي الشوا:  1

155.  
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  جریمة التزویر : ثالثاً 
الوثیقة هي مجموعة من المعاملات والرموز التي تعبر تعبیرا اصطلاحیا عن  
مجموعة مترابطة من الافكار والمعاني الصادرة عن شخص او اشخاص معینین ، وتكمن 
القیمة الحقیقیة لها لیس في مادتها او ما تحتویه بل تكمن فیما لهذا التعبیر من دلالة 

  .1اجتماعیة 
هو الاخلال بالثقة العامة التي اراد المشرع حمایتها في هذه  فجوهر جریمة التزویر

  .2الوثیقة لما لها من اثار قانونیة باعتبارها وسیلة للإثبات
ولما كان ذلك ، فإن قوة الوثیقة في الاثبات هى جوهر الحمایة الجنائیة لها ومن هنا   

تكون محلا للتزویر  ذهبت بعض الآراء الفقهیة الى أن كل مادة تصلح للاثبات یجوز أن
مهما كان شكلها او مساحتها ولا اهمیة للمادة المستعملة في الكتابة یستوى ان تكون 

فاذا كانت فكرة التوسع في مفهم الوثیقة مطروحة في الفقة  3مصنوعة من خشب او جلد
الجنائي قبل ظهور جرائم المعلوماتیة فإن هذا التوسع یبدو أكثر الحاحا في ظل الفراغ 

  .شریعي لمواجهة جرائم التزویر المرتكبة بواسطة الحاسب الاليالت
  البنیان القانوني للجریمة الإلكترونیة وممیزاتها: المطلب الثاني

من الجرائم المستحدثة التي بدأت في الانتشار بشكل واسع  الإلكترونیةالجرائم تعد      
، مما دفع الكثیر من في الآونة الأخیرة، وذلك بسبب الاستعمال السیئ للثورة التكنولوجیة

وسد ثغرات الأنظمة  لإلكترونياالحكومات إلى إظهار اهتمام متزاید لمكافحة الجرم 
الجرائم التقلیدیة تقوم على أركان وأساس  كغیرها من الإلكترونیة المعلوماتیة، والجریمة

  قانوني

                                                
دار النهضة  –الجرائم المضرة بالمصلحة العامة  –القسم الخاص  –شرح قانون العقوبات  –محمود نجیب حسني : 1

 .322ص  1972القاهرة  - العربیة  
  .المرجع نفسه، نفس الصفحة: 2
  .116، ص 1991الإسكندریة مصر  –منشأة المعارف  –قانون العقوبات الخاص  –ن صادق المرصفاوي حس: 3
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للجریمة الإلكترونیة مجموعة من الخصائص التي تنفرد بها عن الجرائم التقلیدیة، 
ومن أهم هذه الخصائص أن الجرائم الالكترونیة تتطلب وجود جهاز إلكتروني ومعرفة 

ن الهدف من هذه الجرائم الكیانات المعنویة ل ٕ هذا الجهاز، كما أن كیفیة استخدامه وا
  .الجریمة الإلكترونیة لا حدود لها، وهذه الجرائم صعبة الإثبات والاكتشاف

  أركان الجریمة الإلكترونیة: الفرع الأول
  الركن الشرعي : أولا

یقصد بالركن الشرعي للجریمة وجود نص یجرم الفعل ویوضع العقاب المترتب 
جواز ملاحظة الشخص عن فعل ارتكبه  علیه وقت وقوع هذا الفعل، یبنى على ذلك عدم

قبل صدور نص التجریم، وعن فعل ارتكبه بعد إلغاء نص التجریم، كما لا یجوز قیاس 
أفعال لم ینص المشرع على تجریمها وأفعال أخرى ورد نص التجریم علیها مهما یكن بینها 

 یجوز أیضا الدوافع أو الفاعلیة أو النتائج أو العناصر، ذلك أنه لا من تشابه من حیث
التوسع في تفسیر النصوص الجزائیة، وعلى القضاة التقید بمدلول النص والالتزام 

  1.بمضامینه
یترتب على إ عمال قاعدة شرعیة الجرائم والعقوبة نتیجة مهمة، تتمثل في عدم 
رجعیة  القاعدة الجنائیة، أي بمفهوم المخالفة تنطبق القواعد الجنائیة بأثر فوري وال مجال 

عمالها بأثر رجعي، إلا إذا نص القانون على ذلك صراحة في النص القانوني أو إذا ما لإ
  2.أعملت قاعدة تطبیق القانون الأصلح للمتهم

إن الركن الشرعي للجریمة الذي هو الصفة غیر المشروعة للفعل الذي یقوم به 
 : الجاني له ركنین أساسین

 .مطابقة الفعل لنص التجریم -

                                                
 .100الجزائري، مرجع سبق ذكره، ص التشریع في للمعلوماتیة الجزائیة الحمایة قارة، أمال:  1
خرج لنیل إجازة المدرسة العلیا قربوز حلیمة، الجریمة المعلوماتیة في التشریع الجزائري والقانون المقارن، مذكرة الت:  2

 .41، ص2006_2009للقضاء، الجزائر، 
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 .الفعل المرتكب لسبب من أسباب الإباحةأن لا یخضع  -
یقصد بمطابقة الفعل لنص التجریم هو تطابق الأفعال التي یجر مها القانون مع 
النصوص التشریعیة الموجودة، أما بالنسبة لخضوع الفعل لسبب من أسباب الإباحة فقد 

النص الواجب  ذهب اجتهاد المحكمة العلیا إلى أنه لتطبیق نظریة العقوبة المبررة أن یكون
 التطبیق

  1 .یقرر نفس العقوبة
  الركن المعنوي: ثانیا

المعنوي في الاعتداءات الماسة بأنظمة المعالجة الآلیة للمعطیات تتّخذ  كنإن الر 
  .القصد الجنائي صورة

الآلیة  غیر المشروع داخل نظام المعالجة الركن المعنوي بالنسبة للدخول والبقاء. 1
  :للمعطیات

المعنوي لجریمة الدخول والبقاء غیر المشروعین، یتّخذ صورة القصد  كنإن الر 
مكرر  394 نص المادة رمن علم و إرادة باعتبارها من الجرائم العمدیة، وقد عب الجنـائي

بـه أن یكـون الدخول أو البـقاء فاستخدام  لغشاعن طریق  عن القصد الجنائي العـام بتطلُّ
المعالجة الآلیة  على علم بأن دخـوله أو بقاءه في نظامالعبارة یعني أن الفاعل  هذه

  2.غیر مشروع للمعطیات
  
ب القصد العام أن یحیط علـم الجـاني بكل واقـعة ذات أهمیة قانونیـة في تكوین ی تطلّ

 هذه لالركن المادي منها، وأو  ةالجریمة، وبناء أركانها، واستكمال عناصرها، وخاص
 ینصبتوافر علم الجاني بأن فعـله  ندى علیه، فیتعیالعناصر هو موضوع الحق المعت

محل  باعتبارهمن معلومات وبرامج،  نهنظام المعالجة الآلیـة للمعطیـات بما یتضـم على
                                                

 .42قربوز حلیمة، الجریمة المعلوماتیة في التشریع الجزائري والقانون المقارن، المرجع السابق، ص:  1
 .91،ص2006-2005للقضاء، العلیا المدرسة إجازة لنیل التخرج مذكرة المعلوماتیة، الجریمة هیام، حاجب:  2
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ه  ع،یحمیه المشر  الحق الذي ّ على  یـقومفإذا اعتقد الفاعل بناء على أسباب معقولة بأنـ
أن یتّجه  ق الحاسب الآلي، دونعن طری ةالحسابی اتبإجراء بعض العملی سبیل المثال

فإن قصد  ظـام المـعالجة الآلیة للمعطیات،علمه إلى أنه یقوم بالدخول أو البـقاء في ن
  1.الدخول أو البقاء لا یتوافر فیها

ب القانون علمه بها،  وهناك وقائع یسأل فیها الجاني عن الجریمة دون أن یتطلّ
 ة،القانـون لبعض الجرائم عقاباً معیناً إذا أحدث الفعل نتیجة ذات جـسامة معنی رفحین یقر 

ذا ٕ تیجـة فأفضت إلى نتیـجة أشد جسامة، شد وا  العـقاب،الـقانون  دازدادت جـسامة هذه النّ
تیجـة الأقـل جـسامة،  ب المشرع انصراف القصد الجنـائي إلى النّ هویتطلّ ب  ولكنّ لا یتطلّ

تیجة الأشد جسامة، بحیث یسأل الجاني عنـها بالر انصرافه إلى ال   .عدم توقعها لهامن  غمنّ
أما بالنِّسبة لإرادة الجاني فیجب أن تتّجه إلى الدخول أو البقاء غیر المشروعین 
تیجة ، ولا عبرة بعد ذلك للباعث أو الغایة  داخل النّظام، أي أن تتّجه إرادته لتحقیق هذه النّ

الـبقاء سواء كـان هذا الـباعث هو الفضول، أو إثـبات القـدرة على  من وراء هذا الدخول أو
ن كانت الغایة نبیلة كمن یدخل إلى النِّظام غیر  ٕ المهارة والانتصار على النِّظام، حتى وا

الذي تمكن له بالدخول رغبةً في الكشف عن أوجه القصور التي تعتري النِّظام  حالمصر 
  2.القصور مستقبلا من الدخول إلیه، وذلك لتجنب هذا

الركن المعنوي للاعتداءات على سیر نظام المـعالجة الآلیة للمعطیات والاعتداءات . 2
  :على المعطیات خارج وداخل النظام

 إن الاعتداءات على سیر نظام المعالجة الآلیة للمعطیـات بصورتیها التّعطـیـل أو 
فساد النّظام، لا تكون إلاّ عمدیة هذا ما یمی العرقـلة، ٕ  لسیرعن الاعتداء غیر العمدي  زهاوا

  .مالنِّظالجریمة الدخول والبقاء غیر المشروعین داخل  داً النِّظام الذي یشكِّل ظرفاً مشد

                                                
 .92المعلوماتیة، المرجع السابق، ص الجریمة هیام، حاجب:  1
 .93المرجع نفسه، ص:  2
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ب ال رادةوهذه الاعتداءات تتطلّ ٕ ، شأنها شأن قصد الجنائي العام من علم وا
ه یقوم بإحدى هذه الأعمال الاعتداءات العمدیة على ال معطیات، فیجب أن یعلم الفاعل بأنّ

التي أوردها النّص القانوني، والتي من شأنها إتلاف المعلومات، فیعلم بأنه یقوم بفعـل 
الإدخـال أو المـحو أو التّعدیل، ویعلم خطورة النّشاط الإجرامي الذي یقوم به وما یترتّب 

  1.عنه من عقاب
  يالركن الماد: ثالثا

البد من فعل أو امتناع یمكن إثباته إذ لا عبرة بما في خلد الإنسان من أفكار لأنها 
لا تدخل دائرة التجریم، والركن المادي هنا یختلف من حال الأخر حسب التصنیف الذي 
یقع على الفعل وعلیه لا یمكن حصر الجریمة المعلوماتیة تحت تكییف واحد، فقد تشكل 

ي تحمل وصف الجریمة المعلوماتیة واقعة قذف أو تهدید أو تحریض الواقعة المرتكبة والت
وبشكل مطابق تماما ملا یجري علیه قانون العقوبات من خلال بعض القواعد التي ینطبق 
حكمها حتى على الجرائم الواقعة عن طرق جهاز الكمبیوتر، وهذا لا یسبب إشكال، إذ 

وكیات التقلیدیة، إلا أن هناك أنواعا یمكن تطبیق نصوص قانون العقوبات على هذه السل
  2.من السلوك یتطلب التمییز بینها وبین سابقتها ، وهذا ما یدعو للتدخل التشریعي

یتكون الركن المادي للجریمة الإلكترونیة من السلوك الإجرامي والنتیجة والعالقة 
عن الجریمة قبل السببیة، علما أنه یمكن تحقق الركن المادي دون تحقق النتیجة، كالتبلیغ 

إنشاء موقع للتشهیر بشخص معین دون طرح هذا الموقع على : تحقیق نتیجتها، مثال
  .الشبكة إلا أنه لا مناص من معاقبة الفاعل

                                                
محمود عبد الحمید عبد المطلب، البحث والتحقیق الجنائي الرقمي في جرائم الكمبیوتر والانترنت، دار الكتاب  : 1

 القانونیة، 
 .22، ص 2006مصر، 

 .332، ص 2014تحدثة، الطبعة الأولى، دار الجامعة ، عمان، الأمین البشري، التحقیق في الجرائم المسمحمد : 2
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یتخذ الركن المادي في هذه الجریمة عدة صور بحسب كل فعل إیجابي مرتكب  
قیقة في التسجیلات الركن المادي فیها هو تغییر الح: جریمة الغش المعلوماتي : مثال

  1. الإلكترونیة أو المحررات الإلكترونیة
  خصائص الجریمة الإلكترونیة : الفرع الثاني

السمات  ببعض التقلیدیة الجرائم من غیرها الجریمة الإلـكترونیة عن تتمیز     
 2:یلي فیما نوجزها والتي والخصائص

  :الإلكترونیة الجریمة خصوصیة /أ
ثباتها، بصعوبة المعلوماتیة الجریمة تتسم       ٕ  أسباب عدة إلى ذلك ویرجع اكتشافها وا

 علیها یضفي الذي التقني بالطابع الحالات أغلب في تتمیز التي تنفیذها وسیلة بینها من
 لخشیة اكتشافها حالة في عنها الإبلاغ عن الإحجام إلى بالإضافة التعقید، الكثیر من

 أن یمكن التي المعلومات تدمیر إمكانیة عن فضلا عملائهم، ثقة فقد من المجني علیهم
  .الواحدة الثانیة عن تقل قد مدة في الإثبات في تستخدم كدلیل

  
 حوالي 1986 عام فرنسا في الداخلیة وزارة أحصت المثال سبیل فعلى       
 و الأشخاص ضد جریمة 53600 حوالي هناك كان حین في معلوماتیة جریمة1200

 وفي الأموال، ضد جریمة ملیون 3 و الآداب جرائم وصف تحت تندرج جریمة 18900
 للشكاوى الشامل التحلیل أظهر الأمریكي الانترنت احتیال شكاوى مركز أحدث تقاریر

 حالة 5273 ضمنها من شكوى 6348 بلغت قد 2004 سنة خلال للمركز التي قدمت
الأخرى  والاقتحام الدخول بوسائل تتعلق 814 و الانترنت عبر الكمبیوتر تتعلق باختراق

هذه  أن إلى الإشارة مع مادي بشكل النظام إلى المباشر الدخول أو الهاتف عبر كالدخول

                                                
 .333الأمین البشري، التحقیق في الجرائم المستحدثة، المرجع السابق، صمحمد : 1
، 2014محمود حماد مرهج الهیني، أصول البحث والتحقیق الجنائي، دار الكتاب القانونیة، القاهرة، مصر، :  2

 .123ص
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الاحتیال  حالات لعدد الحقیقیة الأرقام تمثل ولا عنها الإبلاغ تم التي فقط هي الحالات
  .1الفعلي

ترتفع  التقلیدیة، الجرائم مواجهة في المعلوماتیة جرائم نسبة انخفاض مقابل وفي       
فعلى  الجرائم، من بغیرها بالمقارنة كبیرة بصورة المعلوماتیة الجرائم عن الناجمة الخسارة

 1986 عام فرنسا في بالإكراه سرقة حالة 8000 عن الناجمة الخسارة كانت المثال سبیل
الجرائم  حالة في الرقم هذا یتضاعف حین في الفرنسي، فرنك ملیون 561 حوالي

  .بالإكراه السرقة حالات عن مرات 8 نسبة انخفاضها من الرغم على المعلوماتیة
المعلوماتیة  الجریمة بأن القول إلى تتجه التي الآراء غرار وعلى فانه، المقابل وفي      

أخلاقیة  بعدم عام شعور یوجد لا أنه أو مواجهتها، في الأمان بعدم حقیقي شعور یوجد لا
لا  المعلوماتیة الجریمة أن إذ الآراء هذه مع یتفقون لا من الفقهاء من فإنه الأفعال، هذه

أفراد  لدى أهمیتها لها مصالح على اعتدائها حیث من الجرائم من غیرها عن تختلف
هو  المصالح بهذه الأفعال هذه مساس أن كون القانونیة الحمایة تستحق ثم ومن المجتمع،

  2.تجریمها یبرر الذي
   :الإلكترونیة الجریمة دولیة /ب

 تخطیها هي المعلوماتیة تمیز الجریمة التي الخصائص أهم من أن القول یمكن      
 ذات جرائم أنها البعض علیها كما یطلق أو دولیة، طبیعة اكتسابها ومن الجغرافیة، للحدود
 ملموسة أو مرئیة الحدود تعد المعلومات لم شبكات ظهور فبعد الحدود، متعدیة طبیعة
 في الآلیة الحاسبات بها تتمتع فالقدرة التي المختلفة، الدول عبر المعلومات نقل أمام تقف
 أدت قد الأمیال، آلاف بینها أنظمة یفصل بین المعلومات من كبیرة كمیات وتبادل نقل
 الواحدة المعلوماتیة بالجریمة قد تتأثر مختلفة دول من متعددة أماكن أن مؤداها نتیجة إلى
  .واحد آن في

                                                
 .49جرائم الحاسب الآلي الاقتصادیة مرجع سبق ذكره، ص-د قورةنائلة عادل محمد فری: 1
 .50المرجع نفسه، ص:  2
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وحجم  المعلوماتیة الجریمة تنفیذ خلالها من یتم التي الهائلة السرعة أن كما       
المعلومات  هذه عن الجاني تفصل قد التي والمسافة المستهدفة والأموال المعلومات
  .1كبیرة بصورة التقلیدیة الجریمة عن المعلوماتیة الجریمة میزت قد والأموال،

التي  الدولة بتحدید یتعلق مهما تساؤلا المعلوماتیة للجرائم الدولیة الطبیعة أثارت وقد      
تلك  أم الإجرامي، النشاط بها وقع التي الدولة هي فهل الجریمة، بملاحقة قضاؤها یختص

لهذا  نتیجة مصالحها أضرت التي تلك أم الجریمة، محل المعلومات بها توجد التي
في  القائمة القوانین فاعلیة مدى حول الشكوك أیضا الطبیعة هذه أثارت كما التلاعب،

  .2الأدلة وقبول بجمع یتعلق فیما خاصة وبصفة المعلوماتیة الجریمة مع التعامل
 تتناول التي الخاصة التشریعات بین التوفیق على والعمل المعلوماتیة جرائم لمواجهة      

أن  وضمان المجرمین، تسلیم المعلومات، تبادل التعاون هذا یشمل أن فیجب هذه الجرائم،
أن  یجب التعاون هذا أن كما أخرى، دولة محاكم في تقبل دولة في جمعها یتم التي الأدلة
الدول  بین المعلومات تبادل أیضا یقتضي ما وهو المعلوماتیة، الجریمة مكافحة إلى یمتد

الاتفاقیات  إبرام" هو الخصوص هذا في الدولي للتعاون المثلى الوسیلة وتعد المختلفة،
  ".الدولیة
بضمان  الكفیلة الوسائل أهم من المجرمین تبادل أو بتسلیم الخاصة الاتفاقیات تعد       
 التنسیق یقتضي الاتفاقیات هذه إبرام إلى الوصول أن إلا المعلوماتیة، مجرمي محاكمة

بجرائم  یتعلق فیما "التجریم ازدواجیة مبدأ" تحقق لضمان المختلفة الدول بین قوانین
  .المعلوماتیة

                                                
 .125محمود حماد مرهج الهیني، أصول البحث والتحقیق الجنائي، مرجع سبق ذكره، ص: 1
 .126المرجع نفسه، ص: 2
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تعدیلها  یتم لم القوانین من كثیرا أن طالما رئیسیة عقبة یقف المبدأ هذا أن ونجد      
ن الجرائم هذه مع تتلاءم بحیث ٕ المجال  هذا في الأمام إلى خطوة خطى قد المشرع كان وا

  1. العقوبات قانون المتضمن 66/156للأمر  والمتمم المعدل 04/15القانون بصدور
 المواد في المعلوماتیة بالأنظمة الماسة بالجرائم خاصة نصوصا والذي  استحدث       

 الخاص مكرر السابع القسم من 27 مكرر 394 المادة غایة إلى المادة مكرر من
  .للمعطیات الآلیة بأنظمة المعالجة بالمساس

تتحرك  أن یجب المعلوماتیة الجریمة مكافحة سبیل في أنه إلى سبق مما ونخلص      
  :محورین في المختلفة الدول
  .الجرائم من الجدید النمط هذا مع الداخلیة تشریعاتها تتلاءم بحیث داخلي  :الأول
 المعلوماتیة عن مجرموا یستفید لا حیث الدولیة، الاتفاقیات عقد طریق عن دولي  :الثاني
 سبل مواجهة تعالج التي الدولیة الاتفاقیات وغیاب ناحیة، من الداخلیة التشریعات عجز
  .أخرى ناحیة من الجرائم هذه
  
 : الجریمة الإلكترونیة صعبة الاكتشاف والإثبات/ ج

نظرا للطبیعة الخاصة الذي تتمیز بها الجریمة الإلكترونیة فإن إثباتها یحیط به كثیر      
الصعوبات، والتي تتمثل في صعوبة اكتشاف هذه الجرائم، لأنها لا تترك أثرا  من 

نما هي أرقام  ٕ خارجیا، فالجریمة الإلكترونیة لا عنف فیها وال أثر اقتحام لسرقة مثال، وا
وبیانات تتغیر أو تمحى من السجلات المخزنة في ذاكرة الحاسوب ولیس لها أي أثر 

جریمة الإلكترونیة هي جرائم فنیة، وهي جرائم هادئة لا خارجي مرئي، وبمعنى آخر فإن ال
تتطلب العنف، ورغم ذلك فان البعض یشبه هذه الجرائم بجرائم العنف مثل ما ذهب إلیه 
مكتب التحقیقات الفدرالي بالوالیات المتحدة الأمریكیة نظرا لتماثل دوافع المتعدین على 

                                                
 .العقوبات قانون المتضمن 66/156للأمر  والمتمم المعدل 04/15القانون:  1
 .العقوبات قانون المتضمن 66/156للأمر  والمتمم المعدل 04/15من القانون 7مكرر  394 لمادة:  2
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كتشاف الجریمة الإلكترونیة، فال یكون فإذا تم ا.نظم الحاسوب الآلي مع مرتكبي العنف
ذلك إلا بمحض الصدفة، نظرا لعدم وجود أثر مادي لما یجري خلال تنفیذها من 
عملیات، حیث یتم نقل المعلومات بالنبضات الإلكترونیة، ولذلك یستطیع الجاني تدمیر 

نیة والدول دلیل الإدانة في أقل من ثانیة، إلى جانب إمكانیة ارتكابها خارج الحدود الوط
والقارات وذلك باستخدام شبكات الاتصال ودون تحمل عناء الانتقال، إلى جانب تلك 
الرغبة في استقرار حركة المعاملات محاولة إخفاء أسلوب ارتكاب الجریمة حتى لا یتم 

  1.تقلیدها من جانب الآخرین
  :وقوع الجریمة الإلكترونیة في بیئة المعالجة الآلیة للبیانات/ د

تقع الجریمة الإلكترونیة أثناء المعالجة الآلیة للبیانات والمعطیات الخاصة       
بالكمبیوتر، ویتمثل هذا النظام الشرط الأساسي الذي یتعین توافره حتى یمكن البحث عن 
قیام أو عدم قیام أركان الجریمة الإلكترونیة الخاصة بالتعدي على نظام معالجة البیانات، 

  .لف هذا الشرط تنتفي الجریمة الإلكترونیةذلك أنه في حالة تخ
حیث یستلزم لقیام هذه الجریمة التعامل مع بیانات مجتمعة ومجهزة للدخول للنظام        

المعلوماتي بعرض معالجتها إلكترونیا، بما یمكن المستخدم من امكانیة كتابتها من خلال 
و تعدیلها أو محوها أو تخزینها أو العملیات المتبعة، والتي یتوافر فیها امكانیة تصحیحها أ

استرجاعها وطباعتها، وهذه العملیات وثیقة الصلة بارتكاب الجرائم، ولا بد من فهم الجاني 
  2 .لها أثناء ارتكابها في حالات التزویر والتقلید

  
  
  

                                                
خالد محمود إبراهیم، فن التحقیق الجنائي في الجرائم الإلكترونیة، الطبعة الأولى، دار الفكر الجامعي، الإسكندریة، :  1

 .66، ص2009مصر، 
 .67محمود إبراهیم، فن التحقیق الجنائي في الجرائم الإلكترونیة، المرجع السابق، ص خالد:  2
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  التحقیق الجنائي في الجریمة الإلكترونیة : المبحث الثاني
بشكل ملفت للانتباه، ولأن أجهزة التحقیق في نظرا لانتشار الجریمة الإلكترونیة 

الجرائم التقلیدیة لم تكن كافیة للتصدي لهذا النوع من الإجرام، أنشئت أجهزة خاصة 
  .بالتحقیق فیها
  الهیئات المكلفة بالبحث والتحري عن الجرائم الإلكترونیة : المطلب الأول

 الإثباتلى مرتكبیها بأدلة للتحقیق أهمیة في إثبات وقوع الجرائم و إقامة الدلیل ع
ء الحقیقة لغرض الوصول إلى لاف أنواعها، وهو كما یدل علیه اسمه استجلاعلى اخت

القائمة على الجریمة، ومن یقوم بالتحقیق هم  الأدلةإدانة المتهم من عدمه بعد جمع 
 الإجراءاتالتحري المحددة وفقا لقانون ءات البحث و ار وفق إج الضبطیة القضائیة وقضاة

  .الجزائیة
  الهیئة الوطنیة للوقایة من الجرائم المتصلة بتكنولوجیات الإعلام والاتصال : الفرع الأول

یمكن القول أن المحقق هو من یتولى التحقیق من رجال الضبطیة القضائیة، أو 
من أعضاء النیابة العامة، أو قضاة التحقیق ویلحق بالمحقق الجنائي الباحث الجنائي 

لبا من الشرطیة القضائیة، الذین خول لهم القانون مهمة جمع االستدالالت غا الذي یكون
  .عن المشتبه بهم

أوت  05المؤرخ في  104-  09وقد استحدثها المشرع الجزائري بموجب قانون رقم 
المتعلق بالقواعد الخاصة للوقایة من الجرائم المتصلة بتكنولوجیا الإعلام  2009

المؤرخ  261- 15والاتصال ومكافحتها وتم تنظیم عملها بموجب المرسوم الرئاسي رقم 
، ومن مهامها تفعیل التعاون القضائي والأمني الدولي وغدارة 2015أكتوبر  08في 

یات الوقائیة والمساعدة التقنیة للجهات القضائیة والأمنیة مع إمكانیة تكالیفها وتنسیق العمل

                                                
سعید علي نعیم، آلیات البحث والتحري من الجرائم المعلوماتیة في القانون الجزائري، مذكرة ماجستیر، جامعة الحاج :  1

 .107، ص2013لخضر باتنة، كلیة الحقوق والعلوم السیاسیة، قسم الحقوق، 
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بالقیام بخبرات قضائیة في حال الاعتداءات على منظومة معلوماتیة على نحو یهدد 
المصالح الإستراتیجیة للاقتصاد الوطني الهیئة  مؤسسات الدولة أو الدفاع الوطني أو

لة لدى وزیر العدل، تعمل تحت إشراف ومراقبة لجنة مدیرة الوطنیة تعد سلطة إداریة مستق
یترأسها وزیر العدل، وتظم أساسا أعضاء من الحكومة معنیین بالموضوع، ومسؤولي 

تظم  .مصالح الأمن، وقاضیین اثنین من المحكمة العلیا یعینهما المجلس الأعلى للقضاء
لمصالح الاستعلام العسكریة الهیئة قضاة وضباط وأعوان من الشرطة القضائیة تابعین 

والدرك والأمن الوطنیین، وفقا لأحكام قانون الإجراءات الجزائیة تكلف بتجمیع وتسجیل 
وحفظ المعلومات الرقمیة وتحدید مصدرها ومسارها من أجل استعمالها في الإجراءات 

وذلك قصد الكشف عن ، الإلكترونیة للاتصالاتالقضائیة وضمان المراقبة والوقایة 
لجرائم المنصوص علیها في قانون العقوبات أو الجرائم الأخرى تحت سلطة القاضي ا

  .المختص
للإشارة هنا تمكنت الجزائر ممثلة أساسا في أجهزتها الأمنیة التابعة للدرك الوطني 
والأمن الوطني وبالتعاون مع الهیئة الوطنیة للوقایة من الجرائم المتصلة بتكنولوجیا 

على مواقع % 30جریمة إلكترونیة منها  100من معالجة أكثر من  والاتصالالإعلام 
التواصل الاجتماعي، هذا وقد سجلت مدیریة الشرطة القضائیة بالمدیریة العامة للأمن 

قضیة متعلقة بالإرهاب  11وجود  2016الوطني خلال السداسي الأول من عام 
داعش الإرهابي لتسفر جهود  الإلكتروني أغلبها خاصة بالتهدیدات الإرهابیة باسم تنظیم

شخصا متورطا في  58البحث والتحري والتنسیق بین مختلف القطاعات المختصة توقیف 
  1. قضایا إرهاب الكتروني تمت إحالتهم على القضاء

 160هذا وقد استطاعت الشرطة الجزائریة المتخصصة من توقیف ما یزید عن 
عراق، سوریا ولیبیا كما تمكنت من فك جزائري لهم علاقة مباشرة مع تنظیم داعش في ال

                                                
 .108سعید علي نعیم، آلیات البحث والتحري من الجرائم المعلوماتیة في القانون الجزائري، المرجع السابق، ص :  1
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خلیة تسعى لاستقطاب الشباب لتجمیده عبر  30شفرات الرسائل المتبادلة وما یزید عن 
ومنصات التواصل الاجتماعي خاصة الفیس بوك والتویتر لصالح  الانترنتمواقع 

تفید  ستعمالها لأنظمة تكنولوجیة حدیثة وتلقیها معلوماتاالتنظیمات الإرهابیة نتیجة 
بوجود منشورات إرهابیة داعمة وتدعو للمشاركة في منتدیات إرهابیة غلى جانب اتصالات 

  .محلیة ودولیة
تتولى الهیئة المذكورة في المادة "1على انه 21/11الأمر رقم من  32تنص المادة 

  ":خصوصا المهام التالیة31
 
و  الإعلامتنشیط وتنسیق عملیات الوقایة من الجرائم المتصلة بتكنولوجیا  -

 تصاللاا
 .ومكافحتها

مساعدة السلطة القضائیة ومصالح الشرطة القضائیة في التحریات التي تجریها  -
 .تصال بما في ذلك تجمیع المعلوماتلاو ا الإعلامبشأن الجرائم المتصلة بتكنولوجیا 

مع نظیرتها في الخارج قصد جمع المعطیات المفیدة في  تبادل المعلومات -
تصال وتحدید مكان لاو ا الإعلامالتعرف على مرتكبي الجرائم المتصلة بتكنولوجیا 

  2 .تواجدهم
  الوحدات التابعة لسلك الأمن الوطني : الفرع الثاني

لتنفیذ مهامه في مجال الحفاظ الدرك الوطني الوطني و  الأمنتوجد لدى مدیریة 
  :ام مجموعة من الوحدات نكرها منهاوالنظام الع الأمن على

تضع مدیریة الأمن الوطني في إطار تحدید  : الوحدات التابعة لسلك الأمن الوطني  - أ 
سیاسة أمنیة فعالة، كافة الإمكانیات البشریة والتقنیة المتاحة لدیهم لأجل التصدي لكل 

                                                
 .المتضمن تعدیل قانون الإجراءات الجزائیة الجزائري 2021أوت  25المؤرخ في  21/11من الأمر رقم  32:  1
 .109علي نعیم، آلیات البحث والتحري من الجرائم المعلوماتیة في القانون الجزائري، المرجع السابق، ص سعید:  2
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كالجرائم الإلكترونیة، والتي تعتبر نتاج أنواع الجرائم بالخصوص تلك المستحدثة منها 
القصور الحاصل على المستوى الدولي والوطني في مجال تكنولوجیات الإعلام 

الخاصة المرتبطة  ، وذلك بهدف حمایة المصلحة العامة وكذلك المصالحوالاتصال
  .باستعمال هذا النوع من التكنولوجیات 

وحدات مكلفة بالبحث والتحقیق في توجد على مستوى جهاز الأمن الوطني ثلاث  
  1:الجرائم المعلوماتیة وهي كالآتي

 – . المخبر المركزي للشرطة العلمیة بالجزائر العاصمة -
  .ةالمخبر الجهوي للشرطة العلمیة بقسنطین  -

في سبیل تدعیم المصالح الولایة للشرطة القضائیة قامت المدیریة العامة للأمن 
خلیة لمكافحة الجریمة المعلوماتیة على مستوى  23یقارب بخلق ما  2010الوطني سنة 

یم الخلایا على جمیع مصالح مولایات الوسط، الشرق، الغرب، الجنوب، لتقوم فیما بعد بتع
  2.الأمن ولایات الوطن

یضع الدرك الوطني لتنفیذ  : الوحدات التابعة للقیادة العامة للدرك الوطني  -ب
من الوطني والنظام العام ومحاربة الجریمة بكافة أنواعها، مهامه في مجال الحفاظ على الأ

وحدات متنوعة وعدیدة على مستوى القیادة العامة، أو على مستوى القیادات الجهویة 
  3 : والمحلیة نذكر منها

  المصالح والمراكز العلمیة والتقنیة  - 
 هیاكل التكوین - 
 المصلحة المركزیة للتحریات الجنائیة  - 

                                                
 .110المرجع نفسه، ص:  1
قادري سارة، أسالیب التحري الخاصة في قانون الإجراءات الجزائیة، مذكرة ماجستیر ، جامعة قاصدي مرباح، ورقلة :  2

 .179، ص2013، قسم الحقوق،  ، كلیة الحقوق والعلوم السیاسیة
 .180المرجع نفسه، ص:  3
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   الوطني لعلم الإجرامالمعهد  -  
یوجد بالعهد الوطني للأدلة الجنائیة وعلم الإجرام ببوشاوي التابع لقیادة العلمیة 
للدرك الوطني قسم الإعلام والإلكترونیك الذي یختص بالتحقیق في الجرائم الإلكترونیة، 

دعامات الخاصة بالجرائم الإلكترونیة، وذلك بتحلیل ال اتنجاز الاحیث یقوم بتحلیل الأدلة 
الإلكترونیة، والمقاربات الهاتفیة، وتحسین التسجیلات الصوتیة والفیدیو والصورة وذلك 
لتسهیل استغلالها بالإضافة إلى مراكز الرقابة من جرائم الإعلام الآلي والجرائم 

رایس والتابع لمدیریة الأمن العمومیة للدرك الوطني وهو  فحتها ببئر مراداالمعلوماتیة ومك
  .نشاء قید الإ

  وسائل الإثبات في الجرائم الإلكترونیة : المطلب الثاني
  مفهوم الدلیل الإلكتروني : الفرع الأول

یعرف الدلیل الذي یجد أساسا له في العالم الافتراضي ویقود إلى الجریمة وهو 
كدلیل بیانات یمكن إعدادها أو تخزینها بشكل إلكتروني، وعرف كذلك بأنه معلومات 

العقل والمنطق ویعتمدها العلم، یتم الحصول علیها بإجراءات علمیة وقانونیة، یقبلها 
بترجمة المعلومات والبیانات المخزنة في الحاسوب وملحقاته وشبكات الاتصال ویمكن 
استخدامها في أي مرحلة من مراحل التحقیق والمحاكمة لإثبات حقیقة فعل أو شيء أو 

  .شخص له علاقة بجریمة

 الإلكترونیةالفقه بأنه الدلیل الذي یتم الحصول علیه بواسطة التقنیة كذلك عرفه و 
الملحقة والمتصلة به، وشبكات  الإلكترونیة والأجهزة، الانترنتالحاسوب وشبكة  من

خلال إجراءات قانونیة، لتقدیمها للقضاء كدلیل إلكتروني جنائي یصلح  من الاتصال
 1 لإثبات الجریمة

                                                
 .181قادري سارة، أسالیب التحري الخاصة في قانون الإجراءات الجزائیة، المرجع السابق، ص:  1
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تعریف أنه یقصر مفهوم الدلیل الرقمي على ذلك الذي والذي یلاحظ على هذا ال
یتم استخراجه من الحاسب الآلي، ولاشك أن ذلك فیه تضییف لدائرة الأدلة الرقمیة، فهي 
تحصل علیها من أیة آلة رقمیة  ُ كما یمكن أن تستمد من الحاسب الآلي، فمن الممكن أن ی

التي تعتمد التقنیة الرقمیة في أخــرى، فالهاتف و ألآت التصویر وغیرها من الأجهزة 
تشغیلها یمكن أن تكون مصدرا ً للدلیل الرقمي، فضلاً عن ذلك فإن هذا التعریف یخلط 

. …بین الدلیل الرقمي ومسألة استخلاصه، حیث عرَّف بأنه الدلیل المأخوذ من الكمبیوتر
  1.الخ 

خذه أو استخلاصه وهذا یعني أن الدلیل الرقمي لا تثبت له هذه الصفة إلا إذا تم أ 
من مصدره، وهذا حسب رأیي المتواضع؛ إذا من شأن التسلیم بذلك القول إن تلك 
المجالات المغناطیسیة أو الكهربائیة قبل فصلها عن مصدرها بواسطة الوسائل الفنیة لا 
تصلح لأن توصف بالدلیل الرقمي، أي أن مخرجات الآلة الرقمیة لا تكون لها قیمة إثباتیة 

في الوسط الافتراضي الذي نشأت فیه أو بواسطته، وهذا غیر دقیق كما سنبین مادامت 
ذلك في محله، وهو ما یصم هذا التعریف بالقصور لكونه لا یعطى تعریفاً جامعاً للدلیل 

  2. الرقمي

  الدلیل الإلكتروني أشكال : الفرع الثاني
نذكر  والأشكاللیس للدلیل الرقمي صورة واحدة بل یوجد له العدید من الصور 

  3: منها على سبیل المثال
 :الصورة الرقمیة - 1

                                                
صغیر یوسف، الجریمة المرتكبة عبر الانترنت، رسالة ماجستیر ، جامعة مولود معمري ، تیزي وزو ، كلیة الحقوق :  1

 .87، ص2013یة ، والعلوم السیاس
 .88المرجع نفسه، ص:  2
 .117، ص2015محمد الأمین البشري، التحقیق في الجرائم المستحدثة، الطبعة الأولى، دار الجامعة ، عمان، :  3
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 ریمة، وفي العادة تقدم الصورة فيهي عبارة عن تجسید الحقائق المرئیة حول الج
ورة الرقمیة تمثل تكنولوجیا شكل ورقي أو في شكل مرئي باستخدام الشاشة المرئیة والص

  1".التقلیدیة للصورة بدیل
  
 :النصوص المكتوبة - 2

 بخط الید كمسودة أو تصور العملیةالتحضیریة التي یتم إ عدادها  الأوراقوتشمل 
ظة في الملفات العادیة وتكون التي یتم برمجتها، وكذلك نصوص أساسیة وقانونیة محفو 

  .بالجریمة قةعلا لها
 :الصوتیة لاتالتسجی - 3

الرقمیة، وتشمل  الآلةت التي یتم ضبطها وتخزینها بواسطة لاوهي التسجی
 المحادثات

  2 .الصوتیة على الأنترنت
  
  
  
  
  
  
  
  
  

                                                
 .118المرجع نفسه، ص:  1
 .119محمد الأمین البشري، التحقیق في الجرائم المستحدثة، المرجع السابق، ص:  2
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   :خلاصة الفصل

 هذه ،وتعد دولیا طابعا یكسبها ما هذا لهــا جغرافیة حدود لا الجــریمة الإلكترونیة
 المعلوماتیة جرائم باعتبار باستفاضة وبحثها عندها الوقوف تستحق نقطة هامة السمة
 على فیها الإجرامیة الأنشطة مزاولة إلى بالعاملین تسمیتها وترجع  للحدود، عابرة جرائم

 الاتصالات وســائل في المذهل للتقدم نتیجة حول الحدود، الــدول وعبر عــالمي مستوى
 لها لما العالم دول من العدید تؤرق أصبح ظاهرة الإجرامیة من النوع فهذا والمواصلات،

ــدول، هذه ومكانة وضع على خطیرة آثار من  والخطیرة الحدیثة المــواضیع وتعتبر من ال
  .والفقهاء الــقانون رجال اهتمامات تشغل التي

  
  
  
  
 



 

 
 

  
 
 
 
 
 
 
 
 
  
  

    
  

  الفصل الثاني
 آلیات حمایة الجریمة الإلكترونیة في التشریع الجزائري
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  :تمهید
إن الحدیث عن الجرائم الناشئة عن الاستخدام غیر المشروع للكمبیوتر كأداة 

غیر المشروعة وشبكة الانترنت المرتبطة به التي ساهمت إلى حد كبیر لارتكاب الأفعال 
ن كان في  ٕ إلى انتشار الجریمة بمختلف أشكالها لنذهب بالقول أننا أمام عولمة الجریمة، وا
نطاق تطبیق نصوص القانون الجنائي، إلا أنه یجب أن نعترف أننا بصدد ظاهرة إجرامیة 

جنائي المعلوماتي، سواء من حیث محل الجریمة أو ذات طبیعة خاصة تتعلق بالقانون ال
أسباب ارتكابها أوصفات المجرم المعلوماتي فالجریمة هنا جریمة معلوماتیة تتعلق بالتقنیة 
المعتمدة على المعالجة الالكترونیة للمعلومات والبیانات وقبل الدخول في الحدیث عن 

خلال إخضاعها لقانون  مختلف الإشكالات التي ثارت في خصوص هذا الموضوع من
  .ةالعقوبات وبعض القوانین التقلیدیة والخاص
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  إجراءات الحمایة الموضوعیة : المبحث الأول
موضوع  یطرحها التي للإشكالات حلول اقتراح في الإسهام أن الاعتراف من لابد

اتساع  مصدرها كبرى منهجیة صعوبة تعترضها مهمة للإلكترونیة الجزائیة الحمایة
للحمایة  المبحث هذا في نتعرض سوف لذلك بالإلكترونیة ، تتعلق التي الجوانب وتشعب

 ونصوص الملكیة العقوبات قانون خلال من الموضوعي، جانبه الجزائیة للإلكترونیة من
بداع فكر نتاج المعلوماتیة باعتبار والصناعیة الفكریة ٕ   .وا

  قانون الملكیة الفكریة الحمایة في قانون العقوبات و : المطلب الأول
  الحمایة في قانون العقوبات : الفرع الأول

 جریمة المساس بأنظمة المعالجة الآلیة للمعطیات: أولا
جریمة المساس بأنظمة المعالجة الآلیة للمعطیات أو جریمة الغش المعلوماتي   

مكرر إلى  3941وهو الفعل المنصوص والمعاقب علیه في المواد
ونجد أن المشرع الجزائري لم یعرف لنا نظام المعالجة الآلیة 7مكرر394المادة

للمعطیات، بالرجوع إلى الاتفاقیة الدولیة الخاصة بالإجرام المعلوماتي قدمت تعریفا 
 .1للنظام المعلوماتي في مادتها الثانیة

وبالعودة إلى قانون العقوبات الجزائري، نجد أن الغش المعلوماتي یأخذ صورتین 
 :  أساسیتان وهما

 الدخول في منظومة معلوماتیة   
  المساس بمنظومة معلوماتیة 
 صور أخرى من الغش المعلوماتي   . 

   

                                                
یونیو  26المؤرخ في 01/09من قانون العقوبات المعدل والمتمم بالقانون 7مكرر394إلى المادة مكرر 394المواد:  1

2001. 
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 .  الدخول في منظومة معلوماتیة  -أ
 .  الدخول والبقاء: ویشمل فعلین هما

 جریمة الدخول غیر المشروع  _1
 323/1مكرر من قانون العقوبات الجزائري والتي تقابلها المادة 394تنص المادة

 .قانون عقوبات فرنسي على معاقبة كل من یدخل عن طریق الغش في كل جزء

 :  جریمة البقاء غیر المشروع_2

مكرر من قانون العقوبات 394نص المشرع الجزائري على هذه الجریمة في المادة
 تاءأالجزائري ویقصد بالبقاء الدخول الشرعي أكثر من الوقت المحدد وذلك بغیة عدم 

إتاوة، وتقوم الجریمة سواء حصل الدخول مباشرة على الحاسوب أو حصل بعد،كما 
   1.یجرم البقاء حتى ولو تم بصفة عرضیة

 .  المساس بمنظومة معلوماتیة -ب
كل من ادخل بطریق الغش "قانون العقوبات الجزائري ن  1مكرر 394تنص المادة       

معطیات في نظام المعالجة الآلیة أو أزال أو عدل بطریق الغش المعطیات التي 
 2".یتضمنها

 :  صور أخرى للغش المعلوماتي  - 
من قانون العقوبات الجزائري بتجریم الأعمال 2مكرر  394جاء نص المادة  
 :  التالیة

بحث أو تجمیع أو توفیر أو نشر أو الاتجار في معطیات مخزنة أو  تصمیم أو 
معالجة أو مرسلة عن طریق منظومة معلوماتیة یمكن أن ترتكب بها إحدى 

 .  جرائم الغش المعلوماتي السالفة الذكر
                                                

 .445، دار هومة، الجزائر، ص6أحسن بوسقیعة، الوجیز في القانون الجزائي،الطبعة: 1
 .10، ص2009_2006مرزوق نسیمة، جرائم الانترنت مذكرة التخرج لنیل إجازة المدرسة العلیا للقضاء، الجزائر ،: 2
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حیازة أو إفشاء أو نشر أو استعمال لأي غرض كان المعطیات المتحصل  
 .  ماتيعلیها من إحدى جرائم الغش المعلو 

من اتفاقیة بودابست على جریمة الاستخدام غیر المشروع  6كما نصت الماد  
للمعطیات على معاقبة كل من یقوم عمدا بإنتاج أو استعمال أو استیراد أو توزیع برنامج 
حاسوب بغرض ارتكاب أو كلمة سر أو رمز وصول أو بیانات مماثلة بغرض ارتكاب 

، ولا یشترط اجتماع تلك الجرائم بل یكفي 5إلى 2ادالجرائم المنصوص علیها في المو 
 1. توافر إحدى تلك الجرائم

 جریمة التزویر المعلوماتي  : ثانیا
إن التعدیل أو التغییر الذي یقع على المعطیات أو البرامج من شأنه أن یشكل 
جریمة تزویر والتي تقوم على تغییر الحقیقة بقصد الغش تغییرا یترتب علیه إلحاق 

 1988الضرر بالغیر، ویلاحظ أن المشرع الفرنسي بعد تعدیل قانون العقوبات لسنة
لكي تستوعب بجانب التزویر 441/1عدل المادة 1994وصدور قانون العقوبات لسنة

 :العادي جریمة التزویر المعلوماتي، حیث نصت بعد تعدیلها على 
ي أي دعامة أخرى تحتوي في محرر مكتوب أو ف....إن كل تغییر للحقیقة بطریق الغش "

، فالمشرع فصل بذلك بین التزویر في البیانات المسجلة في ذاكرة "تعبیر عن الفكر
الكمبیوتر وبین التزویر في محررات نظام المعالجة الآلیة للمعلومات، حیث أفرد نص 

 2.خاص، للصورة الأولى بینما احتوى الصورة الثانیة في النص العام لجریمة التزویر
من اتفاقیة بودابست جریمة التزویر المتصلة بالحاسوب  7وقد تناولت المادة 

ــــة تعتبر تزویرا إذا تضمنت خلق أو تعدیل لبیانات أو برامج غیر  ــــ واعتبرت أن الواقعــ
ـــیث تصبح لها قیمة مختلفة في الإثبات فیما یتعلق  مرخص بإنشائها أو تعدیلها، حــــــــ

                                                
 .62قربوز حلیمة ،الجریمة المعلوماتیة في التشریع الجزائري والقانون المقارن، مرجع سبق ذكره، ص : 1
 .63المرجع نفسه، ص: 2
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ونیة التي تقوم على الثقة في المعلومات القائمة على تلك البیانات التي بالمعاملات القان
 .  تعرضت للتزویر

ونجد المشرع الجزائري لم ینص عن التزویر المعلوماتي لذلك سنتطرق إلى تحدید  
وموقف المشرع الجزائري من التزویر ) الفقرة الأولى( جریمة التزویر المعلوماتي

ـــــیةالفقرة  الثا( المعلوماتي ــــ ــــ   1).نـــ

إن موضوع التزویر هو المحرر، الذي لا بد من توافر شروط فیه، تتمثل في   
الكتابة من قبل شخص وأن ینتج أثاره القانونیة هذه من الناحیة التقلیدیة لجریمة 
التزویر، لكن في مجال المعلوماتیة فالأمر یختلف فجریمة التزویر المعلوماتي تقع على 

 . ت المعلوماتیةالمستندا
كما أن الغایة من تجریم أفعال التزویر هو حمایة الثقة العامة، التي تنشأ من 
تعامل الأفراد بالمحررات بمفهومها التقلیدي، ووضع نص خاص بالتزویر المعلوماتي 
یحقق الحمایة للنظام المعلوماتي فقط دون الحفاظ على الثقة العامة، وبذلك فإن 

یة تخرج من المفهوم التقلیدي للمحرر مما ینقص من ثقة المتعاملین المحررات المعلومات
بها، لذلك فإن إلغاء النص یخضع المحررات المعلوماتیة إلى النصوص التقلیدیة 

  2. الخاصة بالتزویر، بالمفهوم الجدید للمحررات
إن النشاط الإجرامي المكون لجریمة التزویر المعلوماتي یتمثل في فعل تغییر 

ذا انتفى هذا التغییر انتفى التزویرالحقی ٕ ن تحویر . قة ویعني استبدالها بما یخالفها وا ٕ وا
البرنامج أو قواعد البیانات لا یعد تزویرا بل یقع تحت طائلة نصوص قانون حقوق 

 3.المؤلف والحقوق المجاورة

                                                
 .37، ص 2009نهلة القادر المومني، الجرائم المعلوماتیة، دار الثقافة للنشر والتوزیع، الطبعة الثانیة، : 1
نعیم، آلیات البحث والتحري عن الجریمة المعلوماتیة في القانون الجزائري، مذكرة ماجیستیر، جامعة الحاج  سعیداني: 2

 .55، ص 2013لخضر، باتنة، 
 .38نهلة القادر المومني، الجرائم المعلوماتیة، مرجع سبق ذكره، ص : 3
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إن قانون العقوبات الجزائري لم یستحدث نصا خاصا بالتزویر المعلوماتي، الذي 
من اخطر صور الغش المعلوماتي نظرا للدور الهام والخطیر الذي أصبح یقوم  یعتبر

  .به الحاسوب الآن
ونجد أن المشرع الجزائري نص على التزویر الخاص بالمحررات في القسم  

الثالث والرابع والخامس من الفصل السابع من الباب الأول من الكتاب الثالث من 
التي تشترط المحرر لتطبیق جریمة التزویر، ولم 229الى214قانون العقوبات في المواد

یتخذ أي موقف لتوسیع مفهوم المحرر من اجل إدماج المستندات المعلوماتیة ضمن 
  1. المحررات محل جریمة التزویر

  الحمایة في نصوص الملكیة الفكریة : الفرع الثاني
 الاعتداءات الواردة على برامج الكمبیوتر  :أولا

حمایة لحقوق المؤلف لم تخلو اغلب التشریعات الخاصة بحمایة حق المؤلف   
ــریم الاعتداء على حق المؤلف، ومن تلك التشریعات التشریع  ـــ من نصوص تجــــ
الجزائري الذي جرم الاعتداء على حقوق المؤلف بما فیها حقوق مؤلفي البرامج، وذلك 

تعلق بحقوق المؤلف والحقوق الم 03/05،من الأمر155،154،151في المواد
 01/657من الأمر 335/02المجاورة، أما المشرع الفرنسي فنص علیها في المادة

المتعلق بحقوق المؤلف والحقوق المجاورة، أما المشرع المصري فنص علیها في نص 
  .  92/38من القانون47المادة 

ا أقرت مبادئ وأسس فإنه 1979وأما بالنسبة للاتفاقیات الدولیة كاتفاقیة برن لعام 
تحكم الجانب الجزائي للمساس بحق المؤلف، ولم تجرم بصفة صریحة تصرفات معینة 

 .  لتترك أمر تحدید جرائم الاعتداء على حقوق المؤلف إلى التشریعات الداخلیة للدول

                                                
 .57قانون الجزائري، مرجع سبق ذكره، صسعیداني نعیم، آلیات البحث والتحري عن الجریمة المعلوماتیة في ال:  1
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ویلاحظ أن المشرع أدخل جمیع جرائم الاعتداء على حقوق المؤلف بما فیهم  
ن كان لا یصدق علیها جمیعها ذلك مؤلفي البرامج تحت و  ٕ صف جنحة التقلید وا

 1.الوصف

 الجزاءات المقررة لجرائم الاعتداء على برامج الكمبیوتر  : ثانیا

من الأمر 159،158،157،156،153:لقد قرر المشرع الجزائري بموجب المواد
المتعلق بحقوق المؤلف والحقوق المجاورة الجزاءات المقررة على كل من یعتدي 03/05

 .  على حقوق المؤلف

غیر أن الشروع أو المحاولة الذي یمكن تصوره بالنسبة لهذه الجرائم غیر معاقب 
علیه بنص خاص، لان العقوبة المقررة لهذه الجرائم عقوبة جنحة والقاعدة تقضي بأن 

  2. وع في الجنح إلا بنص خاصلا یعاقب على الشر 

 العقوبات الأصلیة  _1

عقوبة تتمثل في الحبس  03/05من الأمر153حدد المشرع الجزائري في المادة  
دج  سواء كان 1.000.000دج إلى500.000سنوات وغرامة من 3اشهر إلى3من 

  . النشر قد حصل في الجزائر أو خارجها
 العقوبات التكمیلیة وتدابیر الأمن  _ 2

تتمثل العقوبات التكمیلیة في التشریع الجزائري في المصادرة ونشر الحكم حیث نص 
التي نصت على انه تقرر الجهة  03/05من الأمر157على المصادرة في المادة

القضائیة المختصة مصادرة المبالغ التي تساوي مبلغ الإیرادات أو أقساط الإیرادات 
ف ومصادرة العتاد المخصص لمباشرة النشاط الناتجة عن الاستغلال غیر الشرعي للمصن

 .  أو المشروع والنسخ
                                                

 .44،ص2004أسامة أمحمد المناعسة، جلال محمد الزغبي، جرائم الحاسب الآلي ، دار وائل للنشر،الأردن،: 1
 .45المرجع نفسه، ص:  2
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من 158أما عن عقوبة نشر الحكم فنص علیها المشرع الجزائري في المادة  
والتي تقضي أنه یمكن للجهة القاضیة المختصة بطلب من الطرف  03/05الأمر رقم

التي تعینها وتعلیق المدني، أن تأمر بنشر أحكام الإدانة كاملة أو مجزئة في الصحف 
هذه الأحكام في الأماكن التي تحددها ومن ضمن ذلك على باب المسكن الخاص 
بالمحكوم علیه وكل مؤسسة أو قاعة حفلات یملكها على أن یكون ذلك على نفقة هذا 

 .  الأخیر شریطة أن لا تتعدى هذه المصاریف الغرامة المحكوم بها

وم علیه والتأثیر على شخصیته الأدبیة والمالیة، ویقصد بهذه العقوبة التشهیر بالمحك 
    1.وهي بذلك عقوبة ماسة بشرف الاعتبار

العلامات التجاریة براءة : إن قانون الملكیة الفكریة یشمل عدة مجالات منها
الاختراع، الرسوم والنماذج، تسمیة المنشأ، وما یهمنا بصدد حمایة برامج الكمبیوتر هو 

  2. ة الاختراعحمایتها من خلال براء

 الشروط الواجب توافرها في براءة الاختراع  : أولا

المتضمن براءة الاختراع  19/07/32003: المؤرخ في 03/07بصدور الأمر 
فكرة المخترع تسمح »:وبالعودة إلى نصوصه نجد المادة الثانیة منه عرفت الاختراع بأنه

، وبشأن الشروط الواجب توافرها في «عملیا بإیجاد حل لمشكل محدد في مجال التقنیة
 :الاختراع كي تطبق علیه أحكام المادة الثالثة من ذات الأمر التي تنص على ما یلي

یمكن إن تقع تحت براءة الاختراع الجدیدة الناتجة عن نشاط الاختراعي والقابلة للتطبیق "
  ."صناعیا
 

                                                
 .75أمال قارة، الحمایة الجزائیة للمعلوماتیة في التشریع الجزائري، مرجع سبق ذكره، ص:  1
، جرائم المساس بالأنظمة المعلوماتیة، مذكرة لنیل شهادة الماجیستیر في الحقوق، قانون جنائي، سمیة مزغیش: 2

 .51، ص 2013جامعة محمد خیضر، بسكرة، 
 .المتضمن براءة الاختراع 19/07/2003: المؤرخ في 03/07الأمر :  3
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 .  مدى تطبیق نصوص براءة الاختراع على برامج الكمبیوتر/ثانیا

حسبما یراه المختصون في المیدان فأنه من الصعب توفیر حمایة ناجحة 
للبرمجیات بالرجوع إلى قانون الملكیة الصناعیة، ویتعلق الأمر خاصة بشرطین لابد 

 :  من توفرهما في العمل الإبداعي لكي یظفر صاحبه بالبراءة

 *الجدیة  . 
 1.القابلیة لاستغلال الصناعي   

  إجراءات التحقیق في الجرائم الإلكترونیة في التشریع الجزائري : المبحث الثاني
 سلطة مختصة تباشرها التي الأعمال من مجموعة هي الابتدائي التحقیق إجراءات

 واقعة جنائیة بشان العامة النیابة طرف من الموجه الاتهام صحة مدى في للتحقیق
 لاحقة لإجراءات مرحلة والتحقیق لذلك، لمثبتةا الأدلة عن بالبحث وذلك علیها معروضة

 التحقیق وعلیه فإن الحكم، جهة بها تقوم التي المحاكمة مرحلة وتسبق الاستدلال جمع
 للكشف الإجراءات الضروریة جمیع باتخاذ الحكم قضاء أمام الطریق تمهید إلى یهدف

  .الحقیقة عن
یلجا  الغرض هذا إلى للوصول الحقیقة عن الكشف إلى الابتدائي التحقیق یهدف

إجراءات  وتسمى الدلیل، على للحصول یهدف بعضها إجراءات مجموعة إلى المحقق
للدلیل  یمهد الأخر وبعضها والخبرة، والشهادة والمعاینة والضبط كالتفتیش الدلیل جمع

  .المؤقت والحبس كالقبض المتهم ضد الاحتیاطیة بالإجراءات وتعرف إلیه ویؤدي
  
  
  
  

                                                
 .52سمیة مزغیش، جرائم المساس بالأنظمة المعلوماتیة، مرجع سبق ذكره، ص :  1
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  في الجرائم الإلكترونیة  جمع الأدلة التقلیدیة للتحقیق: المطلب الأول
  التفتیش وضبط الأدلة في الجریمة الإلكترونیة   : الفرع الأول

  التفتیش في الجریمة الإلكترونیة: أولا
لقد تعددت التعریفات التي أضافها الفقه على التفتیش، إلى أنها تجتمع على أن 
التفتیش عبارة عن إجراء من إجراءات التحقیق التي تهدف إلى البحث عن أدلة مادیة 
لجنایة أو جنحة تحقق وقوعها في محل وذلك من اجل إثبات ارتكابها أو نسبتها إلى 

لمقررة، وقد أحاط القانون التفتیش بضمانات عدیدة لأنه قد لإجراءات القانونیة ا المتهم وفقا
ذا كان التفتیش للأشیاء المادیة بما فیها . یقتضي البحث في محل له حرمة خاصة ٕ وا

المكونات المادیة للحاسوب لا یثیر إشكالیة، فما مدى خضوع البرامج والمعلومات 
  1ظم الحاسوب؟هي ضوابط تفتیش ن وما للحاسوب للتفتیش؟ كمكونات معنویة

 :مدى قابلیة نظم الحاسوب للتفتیش_1
یتكون الحاسوب من مكونات مادیة ومكونات معنویة، ولا تثار أدنى صعوبة إذا 
كان محل جرائم الحاسوب الآلي مكونات مادیة حیث ینطبق بصددها القواعد التقلیدیة 
دون صعوبة، فالواقع أن ولوج المكونات المادیة للحاسوب بأوعیتها المختلفة بحثا عن 

وأنه ، في كشف الحقیقة عنها وعن مرتكبهات ویفید شيء یتصل بجریمة معلوماتیة قد وقع
حكم تفتیش یدخل في نطاق التفتیش طالما تم وفقا للإجراءات القانونیة المقررة، بمعنى أن 

المكونات یتوقف على طبیعة المكان الموجود فیه وهل هو من الأماكن العامة أو  تلك
 .التفتیش الخاصة إذ أن لصفة المكان أهمیة خاصة في مجال الأماكن
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  :ضوابط تفتیش نظم الحاسب الآلي_ 2
إذا كان الوصول إلى الحقیقة یمثل الغایة من الإجراءات، بید أن تحقیق   

تلك الغایة لا یكون بأي ثمن، ففي كل الحالات فإن الغایة لا تبرر الوسیلة، فالبحث عن 
یخضع لضوابط الحقیقة القضائیة لا ینبغي أن یكون طلیقا من كل قید، بل إن ذلك 

معینة، ومن هذا المنطلق یجب أن یخضع التفتیش لضوابط یمكن تقسیمها إلى ضوابط 
  .موضوعیة وضوابط شكلیة

  ضبط الأدلة في الجریمة الإلكترونیة: ثانیا
هو ضبط الأدلة أو الأشیاء التي تفید في ظهور الحقیقة في الجریمة التي وقعت،   

السبب الوحید، فقد یتم  لههو غرض التفتیش و فالضبط إن لم یكن في اغلب الأحیان 
وما یقدم المتهم والشهود  ،الضبط استنادا لأسباب أخرى غیر التفتیش من ذلك المعاینة

لمأموري الضبط القضائي، لذا یرى جانب من الفقه أن الضبط لیس من إجراءات التحري 
ط دخوله مثل خاصة إذا تم في مكان یجوز لسلطات الضب الاستدلالبل من إجراءات 

الأشیاء التي یتم العثور علیها خارج المساكن أو في الطریق العام أو في الحقول أو 
  1.غیرها

والضبط لا یخرج من كونه وضع الید على شيء یتصل بجریمة وقعت ویفید في 
كشف الحقیقة عنها وعن مرتكبیها، سواء في ذلك أن یكون هذا الشيء عقارا أو منقولا 

لا یراد إلا على أشیاء مادیة فلا صعوبة بالتالي بضبط الأدلة في  الضبط حسب الأصل
الجریمة الواقعة على المكونات المادیة للكومبیوتر، كرفع البصمات مثلا عنها وكذلك لا 
صعوبة أیضا في ضبط الدعامة المادیة للبرنامج أو الوسائل المادیة المستخدمة في نسخة 

ة كالكسر، الحرق، ل كن تكمن الصعوبة في ضبط غیر مشروع أو إتلافه بوسائل تقلیدی
الوسائل الفنیة المستخدمة في إتلاف البرامج مثل الفیروس وفي ضبط البیانات الكمبیوتر 

                                                
 .311، ص2012مجلة المنتدى القانوني، العدد السابع جامعة بسكرة، .سمیرة معاشي، ماهیة الجریمة الالكترونیة ـ:  1
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لعدم وجود أي دلیل مرئي في هذه الحالات، ولسهولة تدمیر الدلیل في ثواني معدودات 
  1.أو ترمیز البیانات ولعدم معرفة كلمة السر أو ثغرات المرور

  المعاینة وندب الخبراء في الجریمة الإلكترونیة :  الفرع الثاني
  المعاینة في الجریمة الإلكترونیة: أولا

نص  ولقد أشارت قوانین الإجراءات الجنائیة إلى إجراء المعاینة باعتباره إجراء من   
إجراءات التي تمتلكها السلطات التحقیقیة بمختلف فئاتها وطوائفها، وهذا ما ورد في المادة 

 5یجوز لقاضي التحقیق الانتقال إلى " 2من قانون الإجراءات الجزائیة الجزائري  79
المعاینة هي إثبات  أماكن وقوع الجرائم لإجراء جمیع المعاینات اللازمة أو القیام بتفتیشها

الأماكن والأشیاء والأشخاص وكل ما یعتبر في كشف الحقیقة فهي بهذا المعنى حالة 
تستلزم الانتقال إلى محل الواقعة أو أي محل آخر توجد به آثار یرى المحقق أن لها صلة 
بالجریمة والأصل أن إجراء المعاینة متروك لتقدیر المحقق لا یقوم بها إلا إذا كان هناك 

ن هناك حالات یوجب فیها القانون على النیابة الانتقال فورا إلى فائدة من ورائها، كما أ
  3"..... مسرح الجریمة وهي حالة إخطارها بجنایة متلبس به

یرى البعض أن أهمیة المعاینة تتضاءل في الجریمة الإلكترونیة وذلك لندرة تخلف 
ن وقوع الجریمة أو الآثار المادیة عند ارتكاب الجریمة الإلكترونیة، كما أن طول الفترة بی

ارتكابها وبین اكتشافها یكون له التأثیر السلبي على الآثار الناجمة عنها بسبب العبث أو 
المحو أو التلف لتلك الآثار، فعند تلقي بلاغ عن وقوع إحدى الجرائم الإلكترونیة وهذا بعد 

  .لمعاینتهالتأكد من البیانات الضروریة في البلاغ یتم الانتقال إلى مسرح الجریمة  
ومسرح الجریمة الإلكترونیة یختلف عن مسرح الجریمة التقلیدیة كالقتل والسرقة 

السرقة  –فالجریمة الإلكترونیة قد تكون جریمة مستمرة كما في حالة الجرائم الاقتصادیة 

                                                
 .312المرجع نفسه، ص:  1
 .، المتضمن قانون الإجراءات الجزائیة1966جوان  08خ في المؤر  155-66من الأمر رقم  79المادة :  2
 .143، ص.2008،  1نهلا عبد القادر المومني،الجرائم المعلوماتیة ، دار الثقافة،الأردن،ط:  3
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تلاف البرامج وتفجیر  -والاحتیال ٕ وقد یكون مسرحها كالجرائم الأخرى كما في التزویر وا
، ففي حالة الجریمة المستمرة ذات الأهداف الاقتصادیة تكون المعاینة منشآتوالالمباني 

هدفها المداهمة وضبط الأدلة على الطبیعة، وفي الحالة الثانیة وبعد وقوع الجریمة فالأمر 
متوقف على اعترافات المتهمین متى تم القبض علیهم وكذلك شهادة الشهود والقرائن، 

وع الجریمة في المجال الإلكتروني فیجب مراعاة الإجراءات وعند إجراء المعاینة بعد وق
  1:الانتقال إلى مسرح الجریمة  التالیة عند 

ضرورة وجود معلومات مسبقة عن مكان الجریمة، من حیث الأجهزة المطلوب  
معاینتها وشبكاتها مع وجود خریطة تبین الموقع المراد معاینته، تحدید الأجهزة المحتمل 
تورطها في الجریمة الإلكترونیة حتى یتم تحدید كیفیة التعامل معها فنیا قبل المعاینة، 

و حفظ الأوراق، كما یجب على القائمین بالمعاینة، تأمین سواء من الضبط أو التأمین أ
الأجهزة والمعدات التي یتم الاستعانة بها خلال إجراء المعاینة، وبما أن الجریمة 
الإلكترونیة تعتمد على التقنیة الحدیثة فیجب إعداد فریق من الخبراء مختص في مجال 

خطاره مسبقا حتى یستعد من النا ٕ حیة الفنیة والعملیة ویعد خطة مناسبة التقنیة الحدیثة، وا
للمعاینة، وأكید قبل كل شيء یجب مراعاة ما جاء في القوانین الجنائیة حول المعاینة 

  2.الشرعیة 2وذلك تحقیقا لمبدأ 
  ندب الخبراء في الجریمة لإلكترونیة : ثانیا

المعلومات، الخبرة هي الوسیلة لتحدید التفسیر الفني للأدلة أو الدلائل بالاستعانة ب
فهي في الحقیقة لیست دلیلا مستقلا عن القولي أو الدلیل المادي، إنما هي تقییم فني لهذا 
الدلیل والعنصر الممیز للخبرة عن غیرها من إجراءات الإثبات كالمعاینة، الشهادة 

  .والتفتیش

                                                
 .49، ص1ط2007، .نبیلة هبة هروال، الجوانب الإجرائیة لجرائم الانترنیت،دار الفكر الجامعي الإسكندریة، :  1
 .50هروال، الجوانب الإجرائیة لجرائم الانترنیت، المرجع السابق، صنبیلة هبة :  2
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 من المعلوم أن هناك حاجة دائمة إلى خبراء وفنیین عند وقوع الجریمة الإلكترونیة
ویمتد عملهم لیشمل المراجعة والتدقیق على العملیات الآلیة للبیانات، وكذلك إعداد 
البرمجیات وتشغیل الحاسب الآلي وعلومه، وان نجاح الاستدلالات وأعمال التحقیق في 
هذه الجرائم یكون مرتهنا بكفاءة وتخص هؤلاء الخبراء، وكذا یجب على المحقق الجنائي 

روني دوره في المسالة الانتداب فیها على وجه الدقة، وبالنظر إلى أن یحدد للخبیر الإلكت
أن الجریمة الإلكترونیة لها الخصوصیة التي تتعلق بها فإن الخبیر الإلكتروني قد یكون 
من الجناة الذین سبق لهم ارتكاب مثل هذه الجرائم وتم تذویبهم داخل المؤسسات 

  . 1ن تأهیلهم كمواطنین صالحینقدراتهم فضلا ع الإلكترونیة للاستفادة من 
  جمع الأدلة المستحدثة للتحقیق في الجرائم الإلكترونیة : المطلب الثاني

  حجیة الدلیل المستحدث في الكشف عن الجریمة الإلكترونیة : الفرع الأول
 التسرب 2الجزائري الجزائیة الإجراءات القانون من 12 مكرر 65 المادة تعرف

 الشـرطة ضـابط مسـؤولیة تحـت القضـائیة الشـرطة عـون أو ضـابط قیـام" انه: على
 جنحـة أو جنایة ارتكابهم في المشتبه الأشخاص مراقبة العملیة بتنسیق فالمكل القضـائیة
 تتطلب جدا معقدة عملیة التسرب أن یتبین التعریف، هذا من انطلاقا فاعـل انـه بإیهـامهم

 المباشرة المساهمة القضائیة الشرطة ضابط أو العون من أحیانا"خاف أو شریك أو معهم
 تحقیق قصد محظورة أفعال وارتكاب إلیها التسرب تم التيجرامیة الإ الخلیة نشاط في

   الخلیة في لقبوله ضرورة الأفعال بتلك القیام یكون أحیانـا بـل العملیـة، مـن النهـائي الهدف
 العـون أو الضـابط وجـرد الجزائـري المشرع تفطن الضرورة لهذه اعتبار لذلك 
المشروعة التي قد یقدم على  غیـر الأفعـال كافـة عـن الجنائیـة المسـؤولیة مـن المتسـرب

  .ارتكابها أثناء عملیة التسرب

                                                
 .51نبیلة هبة هروال، الجوانب الإجرائیة لجرائم الانترنیت، المرجع السابق، ص:  1
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 حمایته أجل من ضمانات بعدة كذلك المسرب المشرع أحاط بل فحسب، هذا لیس
 116مكرر 65 المادة في ورد ما منها انقضائها، وبعد التسرب عملیة أثناء أسرته وحمایة

 أعـوان أو لضـابط الحقیقیـة الهویـة إظهـار یجـوز لا" بأنـه زائیةالج الإجـراءات قانون من
 مـن مرحلـة أیـة فـي مسـتعارة هویـة تحـت التسـرب عملیـة یباشـرون الـذین القضـائیة الشـرطة
    " . الإجراء مراحل

 وقـف تقـرر إذا"  بأنـه نفسـه القـانون 2مـن 17 مكـرر 65 المـادة كـذلك تضـمنتهوما 
 تمدیدها، عدم حالة وفي للتسرب، الرخصة في المحددة المهلة انقضاء عنـد أو العملیـة
 للوقت أعلاه 143مكرر 65 المادة في المذكورة النشاطات واصلة المتسرب العون یمكن

مسئولا  یكـون أن دون أمنـه تضـمن ظـروف فيراقبة الم عملیات لتوقیـف الكـافي الضروري
 . "أشهر 4 ذلك یتجـاوز أن لا علـى ،جزائیة

 البالغـة رائمالجـ بعـض فـي إلا التسـرب لعملیـة اللجـوء یجـوز لا ذلـك، هـدى وعلـى
 وهـي مكـرر 654 المـادة فـي الحصـر سـبیل علـى الجزائـري المشـرع حـددها والتـي الخطـورة

 جـرائم و الأمـوال تبیـیض ،جرائم للحـدود العـابرة المنظمـة الجریمـة المخدرات:  جرائم
  .والجرائم الماسة بأنظمة المعالجة الآلیة للمعطیات والإرهـاب، التخریـب

 عون أو ضابط ولوج في جرائم الفضاء الرقمي في التسرب عملیة تصور ویمكن
 أو الدردشـة غـرف محادثـات فـي ومشـاركته الافتراضـي العـالم إلـى القضائیة الشرطة
 أنه أو الفیروسات بث أو الاتصال شبكات راقاخت تقنیات حـول المباشـر النقـاش حلقـات
 مستخدما واحـد كـان لـو كمـا طبیعـي بمظهـر فیهـا الهاكر، نوادي أو مجموعات في طهرا

                                                
  .، المتضمن قانون الإجراءات الجزائیة1966جوان  08المؤرخ في  155-66من الأمر رقم  16رر مك 65المادة :  1
  .، المتضمن قانون الإجراءات الجزائیة1966جوان  08المؤرخ في  155-66من الأمر رقم  17مكرر  65المادة :  2
  .ن قانون الإجراءات الجزائیة، المتضم1966جوان  08المؤرخ في  155-66من الأمر رقم  14مكرر  65المادة :  3
  .، المتضمن قانون الإجراءات الجزائیة1966جوان  08المؤرخ في  155- 66مكرر من الأمر رقم  65المادة :  4
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 وعن عنهم والكشف ستدارجهمإ قصد مثلهم راظاه وهمیة مستعارة وصفات أسماء ذلك في
  1.الإجرامیة أعمالهم

 مباشرته وأثناء قبل مراعاتها الواجب والضوابط الشروط من بجملة المشرع نظـرا
 2:كالتالي وهي
 الإذن فـي الالكتروني للتسرب رائیةالإج الضوابط تتلخص : الإجرائیة الضوابط- أولا

 الشـرطة عـون أو للضـابط یجـوز إذ لا أحكـام، مـن یتضـمنه أن یجـب ما وكل القضـائي
 مـن مسـبق إذن علـى الحصـول دون نفسه تلقاء من التسرب عملیة في الغـوص القضـائیة

ق، إ،  11 مكـرر 65 المـادة أحكام حسب والمتمثلة المختصة القضـائیة الجهـات طـرف
 تـتم أن علـى افتتاحـه بعـد التحقیـق قاضـي أو التحقیـق افتتـاح قبـل الجمهوریـة وكیـل فـي 3ج

 حدوث فادي لت الحالة حسب للإذن الصادرة للجهـة المباشـرة الرقابـة تحـت العملیـة
  . الحق هذا استعمال في وتعسفات تجاوزات

 یكـون أن لابـد بـل فحسـب، المختصـة الجهة من بالتسرب الإذن یصدر أن یكفي ولا     
ن مكتوبـا ٕ  مـا وهـو الكتابـة، رائيالإج العمـل فـي الأصـل لأن بـاطلا، راءالإجـ هـذا كـان، وا
 تحت طبقـا المسـلم الإذن یكـون أن یجـب"  بنصـها 4ق، إ، ج 15 مكرر 65 المـادة أكدتـه
 ."البطلان طائلة

 علـى یتوقـف التـي البیانـات مـن جملـة بالتسـرب الإذن یتضـمن أن یشـترط كمـا
 ضـابط واسـم التسـرب عملیـة محـل الجریمة نوع كذكر ذاته،الإجراء  صـحة تحدیـدها

 لهـذه المطلوبـة المـدة وتحدیـد مسـؤولیته، تحـت العملیـة تـتم الـذي القضـائیة رطةالشـ
 التحري مقتضیات حسب للتجدید قابلة أشهر أربعـة تتجـاوز ألا یجـب والتـي العملیـة،

                                                
  .92بخي فاطمة الزهراء، إجراءات التحقیق في الجریمة الإلكترونیة، مرجع سبق ذكره، ص:  1
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جراء الإ بهـذا أذن الـذي للقاضـي یجوز ذاتـه الوقـت وفـي ،نفسها الشروط ضمن والتحقیق
 1.المحددةل الآجـا انقضـاء قبـل حـین أي فـي بوقفـه یـأمر أن

 المشـرع أحـاط أعلاه المذكورة رائیةالإج الضوابط جانب إلى: الموضوعیة الضوابط- ثانیا
 هما: أساسین عنصرین في إیجازها یمكن موضوعیة أخرى بضوابط التسربة عملیـ

 ،ق، إ، ج 15 مكـرر 65 المـادة تضـمنته التسـبیب، عنصـر هـو:  الأول العنصـر-
 الإذن لمـنح المختصـة القضـائیة الجهـات أقنعـت التـي والحجـج راتالمبـر  فـي ویتمثـل
 هـذه إلـى یلجأ القضائیة الشرطة ضابط جعلت التي والأسباب الدوافع التسـرب،وكـذا بـإجراء
  .الإذن طلبه موضوع ضمن تكون والتي التحقیق ضرورة فـي عـادة المتمثلـة العملیـة

 بالتسرب الإذن علیها ینصب التي الجریمة نوع بتحدید فیتعلق: الثاني العنصر أما -
 التي السبع رائمالج نطاق عن تخرج ألا، و الحصـر سبیل على5مكرر 65 یجب والتي

  .أعلاه إلیها المادة حددتها
  

  صوات والتقاط الصورالأوتسجیل اعتراض المراسلات : ثانیا
 قـانون مـن 5مكـرر 65 المـادة فـي بالتفصـیل الاعتراض الجزائـري المشـرع عرف قد

 أو تسجیل أو اعتراض"  بأنها المراسلات مراقبة عملیة اعتبر إذ ،2الجزائیة الإجـراءات
 وهـذه واللاسـلكیة السـلكیة الاتصـال وسـائل أو قنـوات طریـق عـن تـتم التي المراسلات نسخ

  ". والعرض الاستقبال التخزین، والتوزیع، اجللانت قابلة بیانات عـن عبـارة المراسـلات
 محـلا تكـون أن تصـلح التـي المراسـلات حدد الجزائري المشرع أن نلاحظ 

 دون واللاسـلكیة السـلكیة لاتصـالا وسـائل بواسـطة تـتم التـي المراسـلات بتلـك للاعتـراض
 بغض المكتوبة، الرسائل لمختلف المجـال یفـتح ممـا المراسـلات، هـذه طبیعـة إلـى یشـیر أن

 ورقیة(  علیها تنصب التي الدعامـة)  أو صـور أشكال، رموز، كتابة،(  شكلها عن النظر
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 أم ،)تلیغرام  أو كـالفكس(  كانت سلكیة لإرسالها المستعملة الوسیلة) ، أو رقمیة أو
 والرسـائل والمجـلات الكتـب باسـتثناء) ، النقـال الهـاتف الالكترونـي، البریـد(لاسـلكیة

  1. والحولیـات
 القـانون مـن 6"  فقـرة 02 المـادة كدتـهأ مـا وهـذاة، خاص مراسلات تعـد التـيو 

 اسـتقبال أو إرسـال سـل أو"   بأنهـا الالكترونیـة الاتصـالات عرفـت التـي 092 - 04رقـم
 أیـة بواسـطة مختلفـة معلومـات أو أصـوات أو صـور أو كتابات أو راتإشا أو علامات

 فعملیـة واللاسـلكیة السـلكیة المراسـلات طبیعـة عـن النظـر" الكترونیـة وبغـض وسـیلة
 موافقـة علـم أو دون وضـعها یـتم سـریة تقنیـة ترتیبـات بواسـطة تـتم راقبة الم أو الاعتـراض
 أو المرسـلة البیانـات وتسـجیل وبـث وتثبیـت والتقـاط ،التصـنت لغـرض وذلـك المعنیـین،

 أو خاصـة أمـاكن فـي سـریة أو خاصـة بصـفة فیـه المشـتبهأجراها  التـي المحادثـات
  .المواجهة المتهم كـدلیل اسـتعمالها ثـم ومـن عمومیـة،

 بإخضـاعها بـالتحقیق القـائمین یهتم التي الالكترونیة المراسلات أهم من ولعل
 البریـد عبـر المراسـلات ،جرائم الفضاء الرقمي إثبـات لأدلـة غنیـا الاعتـراض لعملیـة

 الحدیثـة الوسـائل أكثـر مـن التقنیـة هـذه كـون الالكترونـي، رمصـدال تمثـل والتـي راقبةوالم
 أنحاء مختلف في الأشخاص بین للربط خصبا ومجالا الانترنـت عبـر للاتصـال اسـتخداما

  3.حواجز ودون فائقة بسرعة العالم
 الرقمـي للإدخـال القابلـة المـواد مـن وغیرهـا والصور الرسائل تبادل نظام بمثابة فهو  

 یسـتخدم كمـا بالرسـالة، ملحقـات بصـفتها الرقمـي للتحمیـل القابلـة أو الرسـالة، صـندوق فـي
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 صـندوق فـي رقمیـا معالجتهـا تـتم التـي والمراسـلات راقوالأو  المسـتندات لحفـظ كمسـتودع
  1.المستخدم، ولا یمكن الدخول إلیه بسهولة لأنه محاط بحماي فنیة وشخصـي خـاص
  
  
 للمعطیات المتعلقة بالسیر نالعاجلا  الإفشاء الحفظ و: ثالثا

 و المسـتحدثة الإجـراءات مـن المعلوماتیـة للمعطیـات العـاجلان والإفشـاء الحفـظ عـدی
 خدمة مزودي على القانون بموجب فرضت الـدول أغلبیـة لـه ارتأت بما التـي الوقائیـة
 علـى العقـاب توقیـع و الإلكترونیـة الجریمـة لمتابعـة الغربیـة استنشادا هذا و الانترنت
 مـن بالوقایـة الخـاص 092- 04رقـم الجزائـري القـانون تضـمن بـذلك واسترشـادا الجـاني،
)  10(  المـادة فـي وبالتحدیـد ومكافحتهـا والاتصـال الإعـلام بتكنولوجیـات المتصـلة الجـرائم
 بخصوص المساعدة بتقدیم الانترنت خدمات مـزودي علـى تفـرض الالتزامـات مـن عـددا

 مـن التحقیـق لأغـراض والاسـتدلال بالبحـث المكلفـة للسـلطات ینجزونها التي العملیات
تحت تصرف القائمین  ووضـعها بالسـیر المتعلقـة المعلوماتیـة المعطیـات حفـظ: بینهـا

  .بعملیة التحقیق
  

  :السـیر لمعطیـات العاجـل الحفـظ مفهوم. 1
 بأنـه الالكترونیـة المعطیـات علـى الحفـظ اعتبـار یمكـن ذكـره سـبق مـا علـى عتمـادا

 علـى بـالتعرف تسمح التي المعلوماتیـة المعطیـات بتجمیـع الاتصـال خـدمات مـزودي قیـام
 معـین ترتیـب فـي بوضـعها وذلـك أرشـیف، فـي وحیازتهـا وحفظهـا الخدمـة مسـتعملي
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 واستعمالها منهـا الاسـتفادة مـن الاسـتدلال جهـات تمكـین قصـد المسـتقبل فـي بهـا والاحتفـاظ
 1. التحقیق لأغراض التحري و

 المعطیـات حمایـة منهـا الغـرض الخدمات، مقدمي مهام من هي إذا الحفظ فعملیة
 تجریـدها أو إتلافهـا فـي یتسـبب أن یمكـن كـل مـا مـن مخـزن شـكل فـي وجودهـا سـبق التـي
 علـى الحفـظ خلالهـا مـن یـتم التـي الطریقـة تهـم ولا ،الأصـلیة حالتهـا أو صـفتها مـن

 لتقدیر دولة لكل متروك فالأمر لذلك، المقررة القانونیة الوسیلة ولا الالكترونیـة المعطیـات
 هذا في التنویه وینبغي التنفیذ، موضع الحفظ عملیة لوضع ملائمة رأتها التي النماذج
 نماذجهـا، بمختلـف الالكترونیـة المعطیـات كـل تخـص هنـا لا الحفظ عملیة أن إلى الإطار

 ها عرف التي السیر، حركة البعض یسمیها كمـا أو فقـط المـرور معطیـات تخـص إنمـا
 أیـة"  بأنها 092- 04 رقم القانون مـن الأخیـرة الفقرة) 02(  المادة في الجزائري المشرع

 الأخیـرة هـذه تنتجها معلوماتیـة منظومـة طریـق عـن بالاتصـالات متعلقـة معطیـات
 والطریق إلیها، المرسلة الوجهـة الاتصـال، مصـدرـ الاتصـالات، حلقـة فـي جـزءا باعتبارهـا

  ."الخدمة نوع و الاتصال مدة و حجم و تاریخ و ووقت یسلكه، الذي
 قـد المشـرع ـإنف 093-04القـانون مـن1فقـرة10 المـادة نـص إلـى بـالنظر أنـه إلا

 وهو ، حینه في یكون أن بشرط الاتصالات بمحتوى المتعلقة المعطیات بتسـجیل سـمح
 وتسـجیل لجمـع المعنیـین الخـدمات لمقـدمي القضـائیة السـلطات طرف من تسخیر إجراء

 فیـدیو مكالمـات أو هاتفیـة محادثـات(  كانـت أیـا اتصـالات بمحتـوى المتعلـق المعطیـات
  SMS-MMS .4 شكل على كتابیة مراسـلات  أو الانترنـت مواقـع عبـر
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 علیهـا الـتحفظ الخـدمات مقـدمي علـى یتعـین التـي المـرور معطیـات ضـمن ومـن
 المشـرع حـددها التـي تلـك التحقیـق، لأغـراض المختصـة القضـائیة السـلطات مـن بطلـب

 1:التالي النحو على09-04القانون من11المادة فـي الجزائـري
  الخدمة مستعملي على بالتعرف تسمح التي المعطیات_
 لجهاز التسلسلي كرقم(  للاتصال المستعملة الطرفیة زاتبالتجهی المتعلقة المعطیات_

 .)هنوعو  الاتصال
 . الاتصال مدة و وقت و تاریخ وكذا التقنیة الخصائص_
 . ومقدمیها المستعملة أو المطلوبة التكمیلیة بالخدمات المتعلقة المعطیات_
 أو مـثلا الهـاتف كأرقـام(  إلـیهم والمرسـل المرسـل على بالتعرف تسمح التي المعطیات_

 )... مكانهم تحدید ، الانترنت بروتوكول عنـاوین
ذا ٕ  المعطیـات تلـك تكـون عنـدما سـهلا أمرا یبـدو قد المرور معطیات تحدید كان وا

 فغالبـا خدمـة، مقـدم مـن بـأكثر تـرتبط عنـدما ذلـك غیـر فـالأمر واحـد، خدمـة بمقـدم مرتبطـة
 بجـزء مـنهم واحـد كـل ویحـتفظ معـین، اتصـال نقـل فـي خـدمات مقـدمي مـن عـدد یسـاهم مـا
 الاتصال هذا مصدر تحدید یجعل مما اللغز، أجزاء بعض وأ المـرور معطیـات مـن

 .اختبارها و البعض إلى بعضها ضمها وهذه الأجزاء لا أم ومنتهاه
 لهـذه العاجـل فـالحفظ خدمـة مقـدم مـن بـأكثر المـرور معطیـات تـرتبط عنـدما لذلك
 علـى خدمـة مقـدم لكـل منفصـل أمـر علـى بنـاء سـواء جمیعـا، خلالهـم مـن یـتم المعطیـات

 كـل یضـم أمـر علـى بنـاء أو بالتعاقـب، بـه إخطـارهم یـتم جمیعـا یشـملهم واحـد أمـرراد انفـ
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 بإخطـار یقـوم أن بـالحفظ، الأمـر یصله خدمة مقدمي كل من یطلب ثـم الخـدمات، مقـدمي
  1.الأمـر هـذا بفحـوى یلیـه مـن
  :السیر لمعطیات العاجل لإفشاءا. 2

 إطـار فـي الانترنـت خـدمات مقـدمي علـى المترتبـة الالتزامـات مـن الإجراء هـذا یعـد
 عملیـة فهـي ،جرائم الفضاء الرقمي فـي والتحقیـق بالبحـث المكلفـة السـلطات مسـاعدة
 ءرا إجـ الجزائري المشرع أوضح كما المرور، لمعطیات العاجل الحفـظ لإجراء مكملـة

 مقدمي كل عاتق على مازالت وجعله التحقیق لغرض السـیر لمعطیـات العاجـل الإفشـاء
"  انـه علـى 209- 04القـانون مـن)  10(  ةالماد في نصه خلال من وذلك الخدمات،

 المسـاعدة تقـدیم الخـدمات مقـدمي علـى یتعـین القـانون، هـذا أحكـام تطبیـق إطـار فـي:
 حفظهـا علـیهم یتعـین التـي المعطیـات بوضـع و...  القضـائیة بالتحریـات المكلفـة للسـلطات

 3"... المذكورة السـلطات تصـرف تحـت أدنـاه،)  11(  للمـادة وفقـا
 العاجـل بـالحفظ الخـدمات مقـدمي التحقیـق سـلطة تلـزم فكمـا سـبق مـا علـى بنـاء

 عـن قبلهـا مـن تعینـه لمـن أو لهـا، السـریع بالإفشـاء تلـزمهم فإنهـا المـرور معطیـات علـى
 یتم أن قبل لفحصها تصرفهم تحت ووضعها بالمرور المتعلقة المهمـة المعطیـات تلـك

 والطریـق الآخـرین، الخدمـة مقـدمي كـل هویـة تحدید إلـى الوصول قصد بها، التلاعب
 بالبحـث المكلفـة السـلطة بمقـدور یكـون الطریقـة وبهـذه، الاتصـال تـم بمقتضـاه الـذي

                                                
معتوق عبد اللطیف، الإطار القانوني لمكافحة جرائم المعلوماتیة في التشریع الجزائري و التشریع المقارن، مرجع :  1

  .135سبق ذكره، ص 
القواعد  المتضمن 2009أوت  5الموافق لـ  1430شعبان  14المؤرخ في  09- 04من القـانون رقـم  10دة الما:  2

  .الخاصة للوقایة من الجرائم المتصلة بتكنولوجیات الإعلام والاتصال ومكافحتها
القواعد  المتضمن 2009أوت  5الموافق لـ  1430شعبان  14المؤرخ في  09- 04من القـانون رقـم  11المادة :  3

  .الخاصة للوقایة من الجرائم المتصلة بتكنولوجیات الإعلام والاتصال ومكافحتها
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 معرفـة إلـى تقـوده قـد التـي المعلومـات وهـي ومصـبه، الاتصـال منبـع تكشـف أن والتحـري
  1.الجریمـة ارتكـاب فـي المتـورطین الأشـخاص هویـة

  صعوبات مكافحة الجریمة الإلكترونیة: الفرع الثاني
  :والتحقیق البحث جهة بعمل المتعلقة الصعوبات :أولا

 من بالعدید یتسم جنائیا مرتكبیها وملاحقة المعلوماتیة الجرائم في التحقیق نإ
 نتائج وجود إلى تؤدي قد رقمیة بیئة في التحقیق عملیة تعرقل أن یمكن التي المعوقات

 تصعد أنها بالإضافة عمله، وفي نفسه في الثقة بفقده المحقق نفسیة على تنعكس سلبیة
  .الجرائم من النوع هذا مكافحة قیمة من

   :عدم وجود تعاون دولي  - 
 وكشف لمكافحة قيیحق دولي تعاون جادیإ صعبی الحاصلة، الصراعات ظل في

 تتحقق و نیمع بلد في الإجرامي السلوك تمی قد سابقا نایب فكما ة،یالإلكترون مةیالجر 
 سیل و نةیمع معلومات هیبتشو  نیالمجرم من مجموعة امیكق أخر بلد في جةیالنت

 من الجزائر في ورظمح هو فما ن،یالمجرم بلد في وأثاره السلوك هذا نتجی أن بالضرورة
 2.أخرى دول في مباح ةیالأخلاق ةیالناح

 المعلوماتي المجرم ساعد للحالات، ئةیالبط والمعالجة مةیللجر  عیالسر  والتطور
  .الاستفادة من هذه العقبات للعبث والتخریب على

  
  
  

                                                
معتوق عبد اللطیف، الإطار القانوني لمكافحة جرائم المعلوماتیة في التشریع الجزائري و التشریع المقارن، المرجع :  1

  .136السابق، ص 
ئیة في جرائم الكمبیوتر و الانترنت، دار الفكر الجامعي، عبد الفتاح بیومي حجازي، مبادئ الإجراءات الجنا:  2

  .218، ص2006الإسكندریة، 
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  بجهات التحقیق ونقص في الخبرة  المتعلقة الصعوبات :ثانیا
  مشاكل متعلقة بجهاز التحقیق   - 
 جهاز استخدام من التهیب: مثل) بالمحقق تتعلق معوقات(  شخصیة تكون قد -

 مجال في المستجدات بمتابعة الاهتمام عدم ،الانترنت استخدام من والتهیب  الكمبیوتر
 . المعلوماتیة الجرائم

  من النوع هذا في للتحقیق المطلوبة المهارة كنقص الفنیة بالنواحي تتعلق صعوبات -
  بأسالیب المعرفة توفر عدم والأنترنت، الكمبیوتر استخدام في المهارة نقص الجرائم،
 .المعلوماتیة الجرائم الجریمة ارتكاب

  1.المعلوماتیة الجرائم في التحقیق مجال في الخبرة قلة -
  نقص الخبرة  - 

 مما نیالمحقق خبرة نقص إلى مرده الأولي بالدرجة مةیالجر  اكتشاف صعوبة إن
 وتریالكمب مجال في خبرتها بنقص قیالتحق أجهزة طرفها متكافئة ریغ معادلة أمام ضعنای
 ةیعال بمهارات تمتعونی ایأخلاق منحلون و محتلون قراصنة الآخر والطرف الانترنت و
 الإطلاق نییالمعلومات المجرمون بعض وصل وقد ،ةیالمعلومات عالم في دیجد كل واكبونی

 اسم همیعل أطلقوا فقد الشرطة رجال أما النخبة اسم  المساعدة العوامل ومن أنفسهم، على
 2: هي ةیالمعلومات الجرائم في الخبرة نقص في الضعفاء

 و مةیالجر  حداثة كذا و نیللمحقق دیالج لیالتأه أجل من أموال صیتخص عدم -
 .مواجهتها في نیقاصر  جعلهم مما الشرطة، رجال هایعل عتدی لم التي تهایخصوص

 ةیعمل صعبی مما وتریالكمب أجهزة انتشار و الشبكة على المعلومات ضخامة -
 .قیالتحق

                                                
رشاد خالد عمر، المشاكل القانونیة والفنیة للتحقیق في الجرائم المعلوماتیة، المكتب الجامعي الحدیث، الاسكندریة، :  1

  .58، ص 2013
  .59المرجع نفسه، ص :  2
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 . الإجرامي للسلوك خصبة ئةیب الإنترنت -
 . مختصة ةیقضائ ئاتیه وجود عدم و ثةیالحد ةیللتقن عیالسر  التطور -
  ذكر إلى الحاجة دون الالكتروني دیالبر  إرسال ةیعمل تسهل الشبكة على مواقع وجود -
 نیللمتخصص المهارات و الخبرة ةیتنم بضرورة القول إلى الجنائي الفقه لیمی و اناتیالب

 دون عیالسر  التقني التطور ةیخصوص مراعاة مع قیالتحق على بیللتدر  مدروسة  لوضع
  1.الحالات هذه مثل في الدولي التعاون إهمال
  والجهة المتضررة  المعلوماتیة الجرائم بطبیعة متعلقة صعوبات: ثالثا

  صعوبات تتعلق بالدلیل الرقمي   - 
 : الدلیل الرقميب المتعلقة الصعوبات من
 . فهمه بالقراءة الممكن المرئي الدلیل وغیاب الجریمة خفاءإ -
 . التقلیدیة الآثار أكثر افتقاد -
 . السر كلمات كاستخدام الحمایة بوسائل لإحاطته الدلیل إلى الوصول إعاقة -
  .جدا قصیر زمن في تدمیره أو الدلیل محو سهولة -
  .صعوبة فهم الدلیل الرقمي -
  
  تتعلق بالجهة المتضررة  صعوبات - 

  إحدى تعد بالمؤسسات المسئولین قبل من المعلوماتیة الجرائم خطورة إدراك عدم -
  .قات التحقیقمعو 

  المجتمع من خوفا السن صغار أو المیسورین الأشخاص عن الإبلاغ عن لأحجام -
 . التحقیق معوقات من معوقا بعد الفضیحة وخشیة بهم المحیط -
  2.الجرائم عن الإبلاغ عدم -

                                                
  .60نونیة والفنیة للتحقیق في الجرائم المعلوماتیة، المرجع السابق، ص رشاد خالد عمر، المشاكل القا:  1
  .113، ص 2001جمیل عبد الباقي الصغیر ، أدلة الإثبات الجنائي و التكنولوجیا الحدیثة، دار النهضة العربیة، :  2
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  : خلاصة الفصل
تبین لنا من خلال دراسة الفصل الثاني لهذا البحث قصور قواعد الإجراءات 
الجزائیة في مواجهة الإجرام الإلكتروني كفشلها في مجال الضبط والتحري و التحقیق 

ثبات الجرائم الإلكترونیة بالنظر الى طبیعة وتفتیش النظام المعلوماتي  ٕ استنباط الأدلة وا
الدلیل الذي یتحصل منها اذا قد یكون هذا الدلیل غیر مرئي وقد یسهل إخفاءه او تدمیره 
وقد یكون متصل بدول أخرى فتكون هناك صعوبة للحصول علیه نظرا لتمسك كل دولة 

   .بسیادتها
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ومنه إذا كانت الجریمة الإلكترونیة أثارت بعض المشكلات فیما یتعلق بالقانون 
بحثا عن امكانیة تطبیق نصوصه التقلیدیة على هذا النوع المستحدث الجنائي الموضوعي 

من الجرائم مع احترام مبدأ الشرعیة، والتفسیر الضیق للنصوص الجنائیة، فقد أثارت في 
لات في نطاق القانون الجنائي الإجرائي، حیث وضعت نفس الوقت العدید من المشك

نصوص قانون الإجراءات الجنائیة لتحكم الإجراءات المتعلقة بجرائم تقلیدیة، لا توجد 
صعوبات كبیرة في إثباتها أو لتحقیق فیها وجمع الأدلة المتعلقة بها، غیر أن المشكلات 

كثیر من الأحیان ببیانات معالجة الإجرائیة في مجال الجرائم الإلكترونیة بتعلقها في 
إلكترونیا، وكیانات غیر ملموسة، وبالتالي یصعب من ناحیة كشف هذه الجرائم ومن 

 .ناحیة أخرى یصعب جمع الأدلة بشأنها
  : نتائج الدراسة - 

  لا یوجـد إجمـاع علـى تعریـف الجریمـة الإلكترونیـة -
الجریمة التي یتم ارتكابها إذا قام شخص : "تعرف الجریمة لإلكترونیة على أنها  -

ما بطریقة مباشرة أو غیر مباشرة في استغلال الحاسوب أو تطبیقاته بعمل غیر 
  مشروع وضار للمصلحة العامة، ومصلحة الأفراد الخاصة

  ماتیةتعدد دور التقنیة المعلو الجرائم المعلوماتیة لها صور متعددة ب -
من الجرائم المستحدثة التي بدأت في الانتشار بشكل  الإلكترونیةالجرائم تعد    -

  واسع في الآونة الأخیرة، وذلك بسبب الاستعمال السیئ للثورة التكنولوجیة
نظرا لانتشار الجریمة الإلكترونیة بشكل ملفت للانتباه، ولأن أجهزة التحقیق في  -

كافیة للتصدي لهذا النوع من الإجرام، أنشئت أجهزة خاصة الجرائم التقلیدیة لم تكن 
  .بالتحقیق فیها

 یطرحها التي للإشكالات حلول اقتراح في الإسهام أن الاعتراف من لابد -
 كبرى منهجیة صعوبة تعترضها مهمة للإلكترونیة الجزائیة موضوع الحمایة

  .بالإلكترونیة تتعلق التي الجوانب اتساع وتشعب مصدرها
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  : التوصیات
لمواجهة خطر انتشار الجریمة ضرورة تكثیف الجهود الدولیة في مجال التعاون  -

  الإلكترونیة دولیا
 للتحقیق في مجال الجریمة الإلكترونیة تسخیر كفاءات من ذوو الخبرة  -
ضرورة إنشاء أقسام أو إدارات أو جهات للضبط الجنائي والتحقیق متخصصة  -

  في مجال الجریمة لإلكترونیة 
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  مــلخص مذكرة الماستر                              
تعتبر الجریمة المعلوماتیة من الجرائم التي باتت تشكل خطرا على 

الجزائري، لذلك عمد إلى وضع آلیات لمكافحتها عن طریق سن مختلق المجتمع 
النصوص القانونیة للتصدي لها وكذلك التعاون الدولي في مجال التحري والبحث في هذه 

  .الجریمة المنظمة العابرة للحدود الوطنیة
  :الكلمات المفتاحیة
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   .الجمارك

  
Abstract of The master thesis 

Information crime is considered one of the crimes that has become a 

threat to Algerian society, so it has set out mechanisms to combat it 

by enacting fabricated legal texts to address it, as well as 

international cooperation in the field of investigation and research in 

this transnational organized crime. 
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