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RESUME

La modélisation des politiques de contrdle d’accés et les contraintes de sécurité ont
comme objectif de décrire les aspects des différentes exigences de sécurité a un niveau
d'abstraction plus élevé. Elle offre un cadre logique qui permet une meilleure
caractérisation des propriétés qu’elles doivent satisfaire et donne un langage
d’expression commun sans ambiguités. Pour réunir ces conditions, plusieurs méthodes
ont été proposees, afin d'enrichir les formalismes des outils de modélisation existants et
faciliter également la description et l'analyse de toutes les contraintes du contrdle
d’accés et les contraintes spatio-temporelles. Une fois que la politique de contrdle
d’acces est modélisée, la difficulté se situe dans I’expression et la vérification formelle
des propriétés de cette politique. La formalisation permet également d’utiliser des outils
mathématiques pour raisonner sur les modeles et vérifier les propriétés souhaitées. Cette
vérification doit étre effectuée quelle que soit la politique déterminée. Dans cette theése,
nous proposons d’élaborer un cadre formel et pratique pour la spécification et la
validation de politiques de controle d’acces hybrides. Dans les situations d'urgence, les
utilisateurs doivent parfois accéder a des ressources non autorisées dans des situations
normales. Pour augmenter la flexibilit¢ du controle d’accés, une extension du modele
UACML au modéle RBAC d’urgence (E-RBAC) est proposée. Nous commengons par
la spécification semi-formelle des régles de controle d’accés a 1’aide d’un meta-modéle
que nous nommons E-UACML accompagnées de contraintes de contréle d’acces et des
contraintes spatio-temporelles. Un ensemble d’outils (E-UACML, Fiacre, OBP/CDL)
pour exprimer et vérifier les propriétés de controles d’accés est introduit. Les modeles
d’activité associés & E-UACML sont ensuite traduits en une spécification formelle
exprimée dans le langage Fiacre et les exigences en automate observateur a I’aide du
langage CDL. Ce dernier est utilisé pour vérifier formellement les propriétés avec 1’outil
OBP Explorer exploitant une technique de vérification formelle de propriétés de
sécurité par Model-checking. Nous évaluons notre approche avec une étude de cas.
Ainsi, nous concevons un modele de contréle d’acceés générique, et de vérifier que les
propriétés de sécurité sont respectées dans ce modele.

Mots-clés. Controle d'accés, Automate observateur, UACML, E-UACML, Fiacre,
OBP/CDL, Méthodes formelles, Model-checking.
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ABSTRACT

The modeling of access control policies and security constraints aims to describe
aspects of the different security requirements at a higher level of abstraction. it offers a
logical framework that allows a better characterization of the properties they must fulfill
and gives a common language of expression without ambiguities. To model these
conditions, several methods have been proposed in order to enrich the formalisms of
existing modeling tools as well as facilitating the description and analysis of all access
control constraints and time constraints. Once the access control policy is modeled, the
difficulty lies in expressing and formally verifying the properties of this policy. The
formalization also makes it possible to use mathematical tools to reason about the
models and verify the desired properties. This verification must be carried out
regardless of the policy determined by the administrators. In this work, we suggest to
develop a formal and practical framework for the specification and validation of hybrid
access control policies. In emergency situations, users sometimes need to access
resources that are not allowed in normal situations. In order to increase the flexibility of
access control, an extension of the UACML model to the Emergency RBAC (E-RBAC)
model is proposed. We start with the semi-formal specification of access control rules
using a meta-model that we call E-UACML accompanied by access control constraints
and spatio-temporal constraints. A set of tools (E-UACML, Fiacre, OBP/CDL) for
expressing and verifying access control properties is introduced. The activity models
associated with E-UACML are then translated into a formal specification expressed in
the Fiacre language and the requirements in an observer automaton using the CDL
language. This latter is used in order to formally verify the properties with the OBP
Explorer tool exploiting a technique for formal verification of security properties by
Model-checking. We evaluate our approach with a case study. Therefore, we design a
generic access control model, and verify that the security properties are respected in this
model.

Keywords. Access control, Observer Automata, UACML, Fiacre, OBP/CDL, formal
methods, model-checking.
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Introduction générale

Introduction générale

Les systémes de controle d’acces sont des mécanismes qui autorisent ou interdisent a un
sujet, entité capable d’initier des requétes comme personne, logiciel, etc... 1’accés a des
objets, entités a protéger comme fichiers, dossiers, etc. Ces systémes sont crées sur la
base de modéeles de contréle d’accés qui permettent de présenter des politiques de
sécurité de facon a atteindre des objectifs particuliers. Plusieurs types de modeles de
contrdle d’acceés existent dans la littérature. Les modele de base sont : les modeles MAC
(Mandatory Access Control) [1], les modeles DAC (Discretionary Access Control) [2],
et le modéle RBAC (Role-Based Access Control) [3].

Cependant, les développeurs en geéneral éprouvent des difficultés a spécifier
correctement des exigences de controle d’acces adéquates pendant les phases initiales
de développement. Pour modéliser ces exigences, les développeurs tendent vers
I’Ingénierie Dirigée par les Modeles (IDM) [4] qui sont des systéemes modélisés a l'aide
d’une notation semi-formelle et sont par la suite validés puis implantés. Plusieurs
méthodes ont été proposés, comme securUML [5], UMLsec [6], UACML [7], etc...
afin de faciliter la description et I'analyse de toutes les contraintes du controle d’acces.

Parmi ces méthodes nous nous intéressons particulierement a la méthode semi-formelle
UACML (Unified Access Control Modeling Language) [7]. Cette méthode permet
grace a des concepts assez généraux de produire des modeles de controle d’accés
hybrides basés sur UML.

Les besoins en sécurité sont diversifiés aujourd’hui. En effet, on rencontre de plus en
plus de situations dans lesquelles, il ne suffit plus d’un mod¢le de contrdle d’acceés pour
répondre aux exigences de sécurité d’un systéme. Dans ce genre de situation, Il est
nécessaire de combiner deux, voire plusieurs concepts (réles, groupes, niveaux de
sécurité, etc.) pour renforcer le controle d’acceés. Par exemple, avec 1’utilisation du
Cloud Computing, on peut avoir besoin de combiner les trois modéles de contrdle
d’acces de base DAC, MAC et RBAC (contrdle d’acces hybrides).

Dans les situations d'urgence, les utilisateurs doivent parfois accéder a des ressources
non autorisées dans des situations normales. Parmi les principales contributions de ce
travail, la proposition d’une extension du modele UACML par le modéle E-RBAC [8]
qui permettra de contrdler le systeme dans les situations d’urgence. Dans le cadre de
notre étude, nous proposons le méta-modele E-UACML (Emergency Unified Access
Control Modeling Language) [9] qui étend les diagrammes d’activitt UACML pour
représenter la politique RBAC d’urgence (E-RABC).
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Introduction générale

Une fois que la politique de contrdle d’acces est modélisée, la difficulté se situe dans
I’expression des propriétés et leur vérification formelle. E-UACML a lui seul ne peut
garantir que I’implémentation des mode¢les créés a partir de notations UML puisse
satisfaire les exigences de sécurité d’un systéme. Il est alors nécessaire d’introduire de
nouvelles techniques pour faire en sorte que les implémentations des modeles E-
UACML soient correctes par rapport aux propriétés de sécurité. Notons qu’une
démarche IDM (Ingénierie Dirigée par les Modeéles) reste insuffisante dans le sens ou
elle n’indique pas comment utiliser les modéles pour appliquer une analyse formelle,
pour cela, des techniques formelles de transformation doivent étre introduites.

Ce travail de thése introduit une méthodologie (architecture globale) et une chaine de
transformation (tool-chain) pour formaliser les propriétés de sécurité. Nous utilisons
dans cette architecture notre modéle E-UACML qui est un méta-modéle de contrle
d'acces qui offre au moins deux avantages : (i) simplifier la syntaxe de la modélisation
et (ii) fournir aux auteurs des politiques un cadre général pour représenter une variété de
modeles pour modéliser plusieurs types combinés de politiques de contréle d'acces.

Comme E-UACML est un langage semi-formel, une traduction vers une méthode
formelle est nécessaire. Nous commencons par la spécification semi-formelle des regles
de controle d’accés a 1’aide des diagrammes d’activité E-UACML accompagnés de
contraintes de contrdle d’accés et des contraintes spatio-temporelles. Les modeles
d’activité sont ensuite traduits en une spécification formelle exprimée dans le langage
Fiacre [10]. Ce dernier est utilisé pour vérifier formellement les propriétés avec 1’outil
OBP Explorer basé sur le model-checking.
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Organisation de la thése

Organisation de la these

Dans le premier chapitre, nous introduisons les concepts de base du contréle d'acces et
I'évolution de leur gestion. Nous présentons les concepts de base du controle d'acces et
soulignons les principaux objectifs de recherche de la these.

Aprés un apercu général des principaux modeles de contrdle d'accés proposés dans la
littérature, nous nous concentrons sur le nouveau modele de contrdle d'acces base sur
les roles d’urgence « Emergency role-based access control» (E-RBAC) [8].

Le deuxiéme chapitre présente des politiques de sécurité dans des cadres bien definis,
plusieurs méthodes de modélisation semi-formelles de régles de contrdle d’acceés sont
proposées. Ces méthodes ont essentiellement pour objectif d’aider les intervenants dans
des projets a comprendre les grandes lignes des exigences de ces projets. Elles facilitent
également I’implémentation des systémes. Ainsi les méthodes que nous présentons dans
ce chapitre, permettent d’exprimer a ’aide de langages semi-formels comme UML
(Unified Modeling Language), des politiques de sécurité de facon a respecter les
exigences des modeles de controle d’acces.

Dans le troisieme chapitre, nous nous intéressons aux techniques de vérification par
model-cheking. Nous décrivons 1’outillage que nous utilisons dans notre approche de

verification formelle de propriétés de sécurité. L’ outillage de vérification exploite des

scenarios de contextes afin de réduire la complexité des modéles durant les vérifications.

Dans le quatrieme chapitre, nous présentons l'architecture dirigée par les modéles
(MDA) qui est une approche « centrée sur le modéle » bien connue pour soutenir le
processus de développement logiciel [4]. L'objectif de ce chapitre est de développer un
langage de modélisation visuel basé sur UML qui prend en charge un large éventail de
modeles de contréle d'accés de maniére « générique » tout en restant aussi simple que
possible. L'idée clé de notre travail est d'utiliser un « méta-modeéle de contrdle d'acceés ».
Nous proposons le méta-modéle E-UACML [9] (Emergency Unified Access Control
Modeling Language) qui étend les diagrammes d’activité UACML pour représenter la
politique RBAC d’urgence (E-RABC) et le modele STRBAC.

Le cinquieme chapitre présente notre approche [11][9] pour la formalisation des
politiques de contrle d’acces ou nous présentons les principes de transformation et de
vérification ainsi que les expérimentation sur un cas d’étude. Dans ce chapitre nous
introduisons une méthodologie (architecture globale) et une chaine de transformation
(tool-chain) pour formaliser les propriétés de sécurité. Les modéles E-UACML [9],
Fiacre [10] , OBP/CDL2 sont utilises pour exprimer et vérifier des contraintes de
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contréles d’acces. Nous utilisons dans cette architecture notre modéle E-UACML qui
est un méta-modele de contrble d'acces. Une conclusion et des perspectives termine
cette thése.
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Chapitre 1: Modeles de contrdles d’accés

1 Modeles de controles d’acceés

La sécurité est un aspect important dans le développement et la gestion des systemes
informatiques modernes, et plus spécifiguement le contrle daccés. Ce dernier est
devenu un probléme majeur pour les développeurs.

Plusieurs types de contrdle d’acces ont été¢ proposés : le DAC (Discretionary Access
Control) [2] , le MAC (Mandatory Access Control) [1], et enfin le RBAC (Role Based
Access Control) [3]. Dans ce chapitre, nous introduisons les concepts de base du
controle d'acces et leur gestion. Nous présentons les concepts de base du controle
d'acces et nous soulignaons les principaux objectifs de recherche de la these.

Aprés un apercu général des principaux modeles de contrdle d'accés proposés dans la
littérature, nous nous concentrons sur le nouveau modele de contrdle d'acces basé sur
les roles d’urgence « Emergency role-based access control» (E-RBAC) [8].

1.1 Controle d’acces

Les systemes de contr6le d'acces sont la premiére ligne de défense pour la protection
des systemes informatiques. Ils sont définis par des régles qui établissent dans quelles
conditions la demande d’un sujet visant a accéder a une ressource doit étre autorisée ou
refusée. En pratique, cela revient a restreindre les droits d'acces physiques et logiques
des sujets aux ressources systeme.

[12] a défini le contrdle d'acces comme « centre de gravité traditionnel de la sécurité
informatique », ou I'ingénierie de la sécurité rencontre I'informatique, dont la fonction
est de contrbler quels principaux (personnes, processus, machines, etc.) ont acceés aux
ressources. Le systéme, les fichiers qu'ils peuvent lire, les programmes qu'ils peuvent
exécuter, comment ils partagent des données avec d'autres entités, etc.

Ainsi, le contrble d'acces fournit des mécanismes pour déterminer qui ou quoi peut
visualiser ou utiliser des ressources dans un environnement informatique.

Au fil des années, différents modéles de définition des contrbles d'acces ont été
proposeés et exploités. Les modeles traditionnels attribuent des droits d'acces sur la base
de l'identité des sujets et des ressources, soit directement, par exemple : Matrice de
contréle d'accés (ACM) [13] ou via des fonctionnalités prédéfinies, telles que des roles
ou des groupes par exemple : le contr6le d'acces basé sur les roles [3] . Cependant, Les
besoins en sécurité sont diversifiés aujourd’hui. En effet, on rencontre de plus en plus de
situations dans lesquelles, un seul modele de contrdle ne suffit plus pour répondre aux
exigences de sécurité d’un systéme. Dans ce genre de situation, Il est nécessaire de
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combiner deux, voire plusieurs concepts (réles, groupes, niveaux de sécurité, etc.) pour
renforcer le contrdle d’accés. Par exemple, avec I’utilisation du Cloud Computing, on
peut avoir besoin de combiner les trois modeles de contrdle d’accés de base DAC, MAC
et RBAC (contrdle d’acces hybrides).

Comme notre travail vise a formaliser les proprieté de sécurité, nous avons choisi le
contrble d’accés comme base, car il fournit un moyen de protéger les données dans les
environnements industriels et parce qu'il est souvent utilisé et connu par les entreprises.

1.1.1 Concepts de base: Cycle de vie de I'acces

Le cycle de vie du contrble d'acces commence par une demande d'acces (demande)
émise par un sujet qui demande au systeme d'effectuer une certaine action sur un certain
objet, voir Figure 1.1. Selon les caractéristiques et le contexte de I'utilisateur, le systéeme
étudiera les autorisations accordées a cette entité et répondra a sa demande par des
réponses binaires : un « Oui » permettra au sujet d'effectuer I'action souhaitée sur I'objet
ou un « Non » qui annulera cette demande. Afin de bien comprendre ce processus, nous
donnons par la suite les définitions des principales entités qui existent dans un systéme
d'autorisation.

»
8
<
=
-
O
—
K=}
=
e
=
(=]
Q
—_—
e—
Demande d'accés | |
accés seulement si il est autorisé
el

Figure 1.1 Cycle de vie du contréle d'acces.
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Ces termes sont définis comme suit [14]:

Sujet : un sujet représente une entité active, généralement sous la forme d'une personne,
d'un processus ou d'un dispositif, qui fait circuler I'information parmi les objets ou
modifie I'état du systéme.

Objet : un objet représente une entité passive qui contient ou recoit des informations.
L'acces a un objet implique potentiellement I'acces aux informations qu'il contient. Les
exemples d'objets sont : les enregistrements, les blocs, les pages, les fichiers ou les
répertoires.

Action : une action ou une opération représente un processus actif invoqué par un sujet
sur des objets. Des exemples d'actions sont : Lire, Ecrire, Exécuter, etc.

Autorisation (privilege) : Une autorisation attribuée a un sujet pour effectuer une
action sur le systéme. Dans la plupart des publications sur la sécurité informatique, le
terme autorisation fait référence a une combinaison d'objet et d'opération. Une opération
particuliére utilisée sur deux objets différents représente deux autorisations distinctes, et
de méme, deux opérations différentes appliquées a un méme objet représentent deux
autorisations distinctes [15].

1.2 Propriétés de sécurité

Historiquement parlant, la sécurité informatique a commencé a étre mise en ceuvre pour
protéger le matériel physique contre plusieurs attaques. Ces attaques étaient
principalement des vols et des dommages de matériel et d'informations dans le but de
provoquer une interruption des services et des colts financiers. Pour éviter de tels
problemes, des modeles de sécurité ont été proposeés. Ces modeéles integrent
généralement les principes suivants: confidentialité, intégrité, disponibilité,
authentification, non-répudiation, et la vie privée. Les sous-sections suivantes décrivent
ces propriétés.

1.2.1 Confidentialité

La confidentialité vise a dissimuler I'information des ressources en veillant a ce que les
personnes non autorisées n'y aient pas acces. La confidentialité est basée sur le cryptage
des données, un mécanisme garantissant que seules les bonnes personnes (les personnes
qui connaissent la clé) peuvent lire I'information. Pour ce faire, des fonctions
mathématiques sont utilisées pour transformer une information voulue (c'est-a-dire un
texte clair) en une information chiffrée (c'est-a-dire un texte chiffré). Une fois chiffrée,
I'information peut étre déchiffrée et lisible. Ainsi, seules les personnes qui connaissent
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la clé peuvent accéder a l'information. La cryptographie moderne peut étre divisée en
deux familles : la cryptographie symétrique et asymeétrique.

La cryptographie symétrique utilise la méme clé pour le cryptage et le décryptage, ce
qui signifie qu'une clé commune est partagée entre I'expéditeur et le destinataire. Le
chiffrement par clé symétrique le plus couramment utilisé est AES [16], une norme
proposée par le NIST5 en 2001.

La cryptographie asymétrique (également connue sous le nom de cryptographie a clé
publique) utilise deux clés différentes, mais liees mathématiquement. La premiére clé
est publique, ce qui signifie qu'elle peut étre partagée et transmise a tout le monde. La
deuxiéme clé est privée, ce qui signifie qu'elle doit étre gardée secréte. Les algorithmes
les plus couramment utilisés pour fournir une cryptographie asymétrique sont RSA[17]
ou I'échange de clés Diffie-Hellman [18].

La figure 1.2 donne un apercu de la fagcon dont fonctionnent les cryptages symétriques
et asymetriques.

La Méme Clé

Clé Secrete Clé Secrete
. - Chiffrement — Décryptage - -
Entréee de Données Texte Chiffré Sortie de Données

(Texte Clair)

Chiffrement Symétrique

Clé Différente
{Paire de Clés)
Clé Secrete Clé Pyblique
- - Chiffrement — | Décryptage - -
Entrée de Données Texte Chiffre Sortie de Données

(Texte Clair)

Chiffrement Asymétrique

Figure 1.2 Représentation graphique du chiffrement symétrique et asymétrique [16][17].
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1.2.2 Authentification

L'authentification a été proposée depuis les années 70 [19][20][21]. Ce principe assure
qu'un utilisateur ou un appareil est celui qu'il prétend étre. Le facteur d'authentification
le plus couramment utilisé est la combinaison de connexion et de mot de passe bien
connue. Les mécanismes d'authentification ont été élargis au fil des années et trois
familles de facteurs sont généralement soulignées.

La premiere famille est le facteur de connaissances, qui incorpore ce que les utilisateurs
ou les machines connaissent (par exemple mot de passe, ID). La deuxiéme famille est le
facteur de possession, qui incorpore des choses qui sont en la possession des utilisateurs
(par exemple des dispositifs matériels tels que des jetons ou des cartes). Enfin, la
derniere famille est le facteur d'hérédité. Ces facteurs incorporent des éléments qui font
partie d'un utilisateur, tels que l'authentification biométrique (par exemple, balayage
rétinien, reconnaissance de l'iris, balayage d'empreinte digitale, reconnaissance vocale,
reconnaissance faciale) [22], les traits cognitifs (par exemple, les défis qui visent a
sélectionner les images correctes parmi un ensemble) [23] et d'autres mécanismes bases
sur le comportement (par exemple, défilement d'une page, vitesse et dynamique des
frappes) [24].

1.2.3 Non-répudiation

Non-répudiation [25] garantit qu'une partie ne peut pas nier avoir recu ou envoyé un
message ou un document. Ce principe est intéressant dans les scénarios impliquant la
confiance lors d'échanges sensibles. Ainsi, ce principe de sécurité est souvent utilisé
dans certains types de sociétés, telles que les banques, les assurances et les agences
gouvernementales. Au fil des années, différents types de non-répudiation ont été définis,
en fonction de qui (expéditeur ou destinataire) applique le mécanisme de non-
répudiation [26].

Du point de vue de I'expéditeur, on serait prét a s'assurer que son message a été recu par
le destinataire (non-répudiation de la réception (NRR)), a été envoyé au destinataire
(non-répudiation de la soumission (NRS)) ou que le message a été correctement remis
au destinataire (non-répudiation de remise (NRD)).

Du point de vue du destinataire, on serait prét a s'assurer que le message qu'il a recu a
été envoyé par un expéditeur authentique (non-répudiation d'origine).
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1.2.4 Vie privée

Historiquement, la vie privée a été décrite comme le « droit de l'individu a étre laissé
seul » [27]. Plus prés des problemes de sécurité informatique, [28] a décrit la protection
de la vie privée comme l'intérét que les individus ont a maintenir un « espace personnel
», sans interférence de la part d'autres personnes et organisations. Le concept de la vie
privée englobe de nombreux domaines de recherche et domaines, y compris la
Iégislation, la sociologie, la psychologie, I'anthropologie et la sécurité informatique.
Dans ce dernier domaine, la confidentialité concerne la possibilité pour un individu (ou
une organisation) de déterminer quelles informations peuvent étre partagées avec des
tiers. Ainsi, la vie privée est assez complexe a réaliser, car c'est une notion tres large et
subjective. Cependant, plusieurs initiatives ont été proposées au fil des années pour
définir et fournir des cadres efficaces et respectueux de la vie privée. Ces initiatives
incluent par exemple «Privacy by Design» [29] ou le «Droit d'étre oublié» [30].

1.3 Solutions pour fournir un controle d'accés

Dans cette section, nous présentons d'abord le principe du moindre privilege (PoLP) et
la séparation des taches (SoD), deux principes fondamentaux du contréle d'accés (AC).
Nous présentons ensuite un modele d'abstraction a trois niveaux souvent utilisé pour
représenter le contréle d'acces.

Apres ces trois niveaux, nous présentons les principaux travaux proposés pour définir
les politiques de contrdle d'acces, les modeles de contréle d'acceés et les mécanismes de
contr6le d'accés. Enfin, nous soulignons les principaux inconvénients du contrdle
d'acces.

1.3.1 Principe du moindre privilege (PoLP)/(PoLA).

Le principe du moindre privilége (PoLP) [31] (également connu sous le nom de principe
de la moindre autorité (PoLA)) a été défini comme un principe qui « exige que
I'utilisateur n'ait pas plus de privileges que nécessaires pour effectuer un travail. Le
travail de l'utilisateur consiste a déterminer I'ensemble minimum de priviléges requis
pour effectuer ce travail, et a restreindre I'utilisateur a un domaine avec ces privileges et
rien de plus [31]. En d'autres termes, ce principe vise a limiter les dommages potentiels
de toute atteinte a la sécurite accidentelle ou malveillante en accordant aux personnes le
plus bas niveau de droits d'utilisateur qu'elles peuvent avoir tout en continuant a faire

leur travail. Ainsi, ce principe est souvent utilisé lors de la définition du contrdle d'acces.
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1.3.2 Séparation des taches (SoD)

Un autre concept important de contrble d'acceés est la séparation des taches (SoD) [32].
SoD limite la quantité de pouvoir détenu par un individu afin de réduire les risques
d'erreurs, fraudes, conflits d'intéréts, etc. En sécurité informatique, SoD tend a améliorer
la sécurité (en créant par exemple différents comptes avec des jeux d'actions limités au
lieu d'un compte principal par utilisateur). Pour ces raisons, ce concept est intéressant
lors de la définition des stratégies de contrble d'acces.

1.3.3 Représentation du contréle d'acces

[1] ont défini trois couches de contrdle d'accés : politiques, modeles et mécanismes :

e Les politiques intégrent des régles de haut niveau selon lesquelles le contrdle
d'acces doit étre réglementé.

e Les modeles représentent la mise en ceuvre formelle des politiques.

e Les mécanismes définissent les éléments de logiciel ou d'équipement de bas
niveau (matériel) qui implémentent le contréle d'accés défini par le modele et
donc imposeé par les politiques.

Dans le reste de cette section, nous utilisons cette abstraction a trois niveaux pour
décrire les principales solutions proposées dans le domaine de la recherche sur le
contrble d'accés.

1.4 Modéles de contréle d'acces

La complexité de la gestion de I'acces aux sources d'information s'est accrue en raison
de I'évolution constante des systemes d'information. Afin de garantir la qualité de
I'accessibilité sécurisée aux ressources du systeme d'information, plusieurs modeles de
contréle d'acces ont été proposés.

Dans cette sous-section, nous présentons les principaux modéles AC qui ont été
proposés au cours des années pour assurer une politique AC efficace.

1.4.1 Controle d'acces discrétionnaire (DAC)

Le controle d’accés discrétionnaire (DAC) [2] est le plus ancien modéle de protection. Il
est le systeme de protection majoritairement utilisé dans les systémes d’exploitation
actuels (Unix, MSWindows, Mac OSX, ...). La caractéristique principale est que le
propriétaire des ressources définit les droits d’acces sur ces dernieres. Les droits d’acces
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sont donc a la discrétion du propriétaire. Par exemple, sous Unix, le propriétaire d’un
fichier définit les droits de lecture, d’écriture et d’exécution de ses fichiers pour les
différents utilisateurs du systeme (lui-méme, les membres de son groupe et les autres).

Le Département de la Défense (Department of Defense) des Etats-Unis (DoD) a défini
les critéres d'évaluation des systemes informatiques fiables « Trusted Computer System
Evaluation Criteria (TCSEC) » [33] dans les années 80. TCSEC est un ensemble de

directives et de normes de securité qui a défini le contréle d'acces discrétionnaire (DAC).

Dans les modéles DAC, les utilisateurs peuvent définir, modifier ou partager le contréle
d'acces de leurs ressources grace a un ensemble de regles. Le DAC a été développé afin
de mettre en ceuvre le concept de matrice de contréle d'acces défini par [34] et formalisé
par [35]. Une matrice de contrble d'acces peut étre représentée comme une matrice
bidimensionnelle ou les lignes représentent des sujets, les colonnes représentent des
objets et les intersections entre les lignes et les colonnes représentent une action qu'un
sujet peut effectuer sur une ressource spécifique. Grace a cette représentation simple,
DAC est utilisé pour limiter I'acces d'un utilisateur a un fichier. De nombreux systemes
d'exploitation modernes tels que la famille Windows, GNU / Linux et Mac OS sont
basés sur des modéles DAC. Le DAC peut étre defini avec des listes de contrdle d'acces
(ACL) ou des capacités.

Listes de contrdle d'acces (ACL) : ACL a été introduit pour la premiére fois dans [36].
Principalement utilisées dans les systémes multi-utilisateurs de 1970 [37], les ACL
consistent en une liste d'entrées qui informe sur le droit d'accés que chaque utilisateur a
une ressource spécifique. En tant que DAC, un ACL est traditionnellement représenté
dans une matrice bidimensionnelle. Une telle matrice est illustrée dans la table 1, tandis
que le concept général d'ACL est représenté a la figure 1.3.

ol 02 03 04
sl ecrire lire
s2 lire lire, ecrire
s3 lire, ecrire lire
s4 ecrire lire

Table 1 Représentation d'une matrice AC.
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Les utilisateurs sont représentés en tant que lignes et les fichiers sont représentés en tant
que colonnes. Les intersections représentent ce qu'un utilisateur spécifique peut faire
pour un fichier spécifique. Dans cet exemple, l'utilisateur s1 peut par exemple lire le
document 02.

s1 02
s2 @ ol

Figure 1.3 Une représentation générique du modele ACL [36].

Sécurité basée sur la capacité : introduite dans [38], les capacités ont été définies
comme « un jeton, un ticket ou une clé qui donne au possesseur la permission d'accéder
a une entité ou a un objet dans un systeme informatique ». Techniquement parlant, une
capacité est représentée par une paire (X, r), ou x représente le nom d'un objet (par
exemple un fichier) et r est un ensemble de priviléges ou de droits (par exemple, en
lecture ou en écriture). Grace a cette représentation (représentée graphiquement dans la
Figure 1.4, chague sujet peut avoir ses propres capacités, lui permettant d'effectuer
certaines actions sur les ressources.) De plus, une capacité peut étre transférable et doit
étre infalsifiable.

Cependant, les systemes basés sur les capacités ont la réputation d'étre lents et
complexes et ont été remplacés au fil des années par ACL ou un autre modéle dans des
systemes d'exploitation couramment utilisés. Néanmoins, plusieurs travaux ont été
proposés afin d'utiliser les capacités dans des contextes modernes, y compris les
systemes distribués [39], Web [40] et I'ingénierie logicielle [41]. De plus, des travaux
intéressants ont essayé de populariser ce mecanisme en detruisant le mythe construit
autour des capacites des derniéres décennies [42].
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sl o2

s2 ol

Figure 1.4 Une représentation générique du modele de capacité [38].

1.4.1.1 Modéle de Lampson

Le modele de Lampson est proposé dans [34]. Dans ce modeéle les entités qui ont acces
aux objets sont appelées domaines. Par soucis d’uniformité nous utiliserons le terme
sujets. Supposons un ensemble S de sujets et un ensemble O d’objets. Le modéle de
controle d’acces proposé par Lamps on introduit une notion de matrice d’acces. Cette
matrice contient I’ensemble des droits d’accés associés aux sujets et aux objets. Soit
Mso une matrice d’accés qui associe pour des couples (s; 0) des ensembles de droits
d’accés. Le modéle peut alors étre présenté avec le triplet (S; O; Mso).

Dans la table 1 les droits d’acces «lire» et «écrire» sont associés au couple (s3; 02) qui
correspond a 1’association d’un sujet s3 et d’un objet 02. s3 peut donc accéder en lecture
et en écriture a I’objet 02. Les politiques de sécurité exprimées sur la base du modéle de
Lampson sont colteuses en mises a jour. En effet si de nouveaux sujets, objets ou droits
d’acces sont introduits ou supprimés dans la politique, il est nécessaire de produire des
modifications sur chague enregistrement concerné.

1.4.1.2 Modele de Harrison-Ruzzo-Ullman (HRU)

Dans [35], Harrison, Ruzzo et Ullman présentent un modele qui généralise celui de
Lampson. Soit S un ensemble de sujets, O un ensemble d’objets et Mso une matrice
correspondant a 1’ensemble des droits d’acces associé a un sujet s et un objet 0. Comme
pour le modéle de Lampson, un sujet peut donner des droits d’acces sur des objets a

d’autres sujets. Par exemple si un droit own est associé a un couple (s; 0), alors le sujet s
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est propriétaire de 1’objet o et peut attribuer des droits d’accés a d’autre sujets sur 1’objet
0.

Dans le modele HRU, un ensemble de commandes correspondant a des opérations
¢lémentaires est fourni pour permettre aux sujets d’attribuer des droits d’acces sur les
objets dont ils sont propriétaires, ou suivant les droits qui leurs ont été concédés. Ces
commandes permettent également de créer denouvelles opérations. Les opérations
élémentaires sont données ci-dessous :

o entrer un droit r dans Mso
o supprimer r de Mso

. créer un sujet s

o supprimer un sujet s

. créer un objet o

o supprimer un objet o

A titre d’exemple supposons que la création d’un nouveau fichier est suivie de
I’affectation d’un certain sujet a ce fichier en tant que propriétaire, avec le droit own.
Une nouvelle commande « createf » peut étre définie pour exécuter cette opération avec
la séquence suivante :

. créer un objet (le fichier)
o entrer le droit own dans Msf ; s étant un sujet et f le fichier nouvellement
créé.

14.1.3 Avantages et inconvénients du DAC :

Le DAC a été déecrit comme étant a grain fin par [43]. Grace a ses contrbles a
granularité fine, DAC peut étre utilisé pour implémenter I'acces avec les priviléges les
plus bas. En effet, des objets spécifiques peuvent avoir des restrictions de contrdle
d'acceés pour limiter I'acces de chaque sujet aux droits minimum requis. En outre, DAC
offre une implémentation intuitive et est invisible pour les utilisateurs [44].

Cependant, le DAC souffre de plusieurs inconvénients. Tout d'abord, parce que les
autorisations sont directement appliquées a des sujets individuels, la définition et la
maintenance du DAC peuvent étre tres difficiles au sein des grandes infrastructures ou
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des entreprises. De plus, [45] a déclaré que le DAC présentait les principaux
inconvénients suivants :

e L'octroi d'acces en lecture est transitif (c'est-a-dire lorsqu'un propriétaire de
ressource accorde l'acces a un autre sujet, le sujet autorisé peut accéder a la
ressource et permettre a d'autres sujets de la lire sans se référer au propriétaire).
Ainsi, aucune restriction ne s'applique a l'utilisation des informations lorsque
I'utilisateur I'a recoit.

e Vulnérabilité a un code malveillant tel que cheval de Troie, car le programme
malveillant héritera de I'identité de I'utilisateur appelant.

e L'information peut étre copiée d'un objet a l'autre; par conséquent, il n'y a aucune
assurance réelle sur le flux d'informations dans un systéme.

e Les priviléges d'acces aux objets sont décides par le propriétaire de I'objet, plutot
que par le biais d'une stratégie a I'échelle du systeme qui refléte les exigences de
sécurité de I'organisation.

Maintenant que la famille DAC a été présentée, nous présentons les concepts de
contréle d'acces obligatoire (MAC).

1.4.2 Contréle d'acces obligatoire (MAC)

Egalement défini dans (Tcsec) [33], MAC fait référence a une famille de modéles ot le
systeme attribue des labels de sécurité ou des classifications aux ressources (par
exemple « classifié », « secret » ou « top secret ») et permet I'acces & des sujets ou des
applications selon leur niveau de dédouanement. Ce mécanisme de catégorisation est
souvent appelé Multi-Level Security (MLS) dans plusieurs travaux [46].

MAC est adéquat aux infrastructures ou les politiques de contrdle d'accés ne doivent pas
étre décidées par les propriétaires et dans les systemes qui doivent appliquer des
décisions de protection (c'est-a-dire que le systeme a le dernier mot). Le MAC est
généralement associé a deux modeles : Bell LaPadula [47], qui assure la confidentialité,
et le modele Biba [48], qui garantit I'intégrité.

33



Chapitre 1: Modeles de contrdles d’accés

1.4.2.1 Modéle Bell-LaPadula (BLP):

Le modéle Bell-LaPadula [47] est une extension du paradigme militaire de sécurité
multi-niveau. C'est un modele qui attribue des étiquettes de securité (telles que «
Confidentiel » et « Tres secret ») aux sujets et aux objets. Grace a la notion de
commandes partielles et totales, BLP définit deux propriétés principales :

e Lapropriété de sécurité simple : lorsqu’un sujet demande un accés en lecture sur
un objet, son niveau d’habilitation doit &tre supérieur ou égal a celui de 1’objet.
Cette régle assure la confidentialité de 1’information (Non-Read up).

e Lapropriété * ou simple security property : lorsqu’un sujet demande un accés en
lecture sur un objet, son niveau d’habilitation doit étre supérieur ou égal a celui

de I’objet. Cette regle assure la confidentialité de 1’information (No-Write down).

Ces propriétés ont été discutées dans plusieurs travaux [49][50][12] et sont présentées a
la figure 1.5.

Modéle de Biba : Alors que le modele de Bell-LaPadula décrit des méthodes pour
assurer la confidentialité des flux d'information, Biba [48] applique des principes
inverses pour fournir la propriété d'intégrité (voir Figure 1.5). Dans Biba, les objets et
les utilisateurs sont marques avec des niveaux d'intégrité. Ces niveaux forment un ordre
partiel, similaire au modéle BLP. Cependant, Biba applique les deux principes suivants :

e L'axiome d'intégrité simple : qui stipule qu'un sujet a un niveau d'intégrité donné
ne doit pas lire un objet a un niveau d'intégrité inférieur ("Non-Read-Down").

e L'axiome d'intégrité : qui stipule qu'un sujet a un niveau d'intégrité donné ne doit
écrire aucun objet a un niveau d'intégrité supérieur ("No-Write up").
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Figure 1.5 Modeéles Bell-LaPadula et Biba [47].

Bell-LaPadula [47] assure la confidentialité avec les propriétés «no read up » et «no
write down» tandis que Biba assure I'intégrité avec les propriétés «no write up» et «no
read down».

1.4.2.2 Modeéle de Brewer et Nash

Le modele de Brewer et Nash dit de la Muraille de Chine a été introduite dans [51] pour
résoudre les problémes de conflits d’intéréts dans lesorganisations commerciales.

L’objectif du modele est de fournir un contrdle du flux d’informations qui pourrait
provenir d’un sujet se trouvant dans une situation de conflit d’intéréts. On parle de
conflit d’intéréts lorsqu’un sujet a acces aux informations confidentielles de deux
organisations en compétitions.

Les éléments du modeéle sont : les objets (éléments appartenant a une organisation),
I’organisation (disposant de plusieurs objets), les classes de conflits d’intéréts
(regroupant les organisations en concurrence). Ces éléments sont présentés
hiérarchiquement de facon a ce que, les objets correspondent au niveau inférieur (bas
niveau), les organisations au niveau intermédiaire et les classes de conflits d’intéréts au

niveau supérieur (haut niveau).

La Figure 1.6 montre une illustration du modéle de la Muraille de Chine. Comme
énoncé précédemment les classes de conflits d’intéréts C1 et C2 sont représentées au
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niveau supérieur. Au niveau intermédiaire, on distingue les organisations Orgl et Org2
qui sont dans la classe C1 et Org3 qui est dans la classe C2. Au niveau inférieur on
distingue les objets infl appartenant a Orgl, inf2 et inf3 appartenant a Org2, inf4
appartenant a Org3.

Orgl Org2 Org3

/ N\

Infl Inf2 Inf3 Infa

Figure 1.6 Modele de la Muraille de Chine [51].

Dans le modéle de la Muraille de Chine, un sujet se place dans une classe de conflit
d’intéréts lorsqu’il accéde la premiére fois aux informations d’une organisation de la
méme classe. Les propriétés simples et étoile sont définies pour ce modele comme suit :

Propriété simple : Cette propriété interdit 1’accés en lecture d’un sujet a un
objet si cet objet appartient a une organisation de la méme classe de conflit
d’intéréts que les organisations propriétaires d’objets auxquels ce sujet a déj a
accédé en lecture.

Dans la Figure 1.6, si un sujet accede en lecture a infl, il ne peut pas accéder aux
objets inf2 et inf3 car les organisations Orgl et Org2 se trouvent dans la méme
classe de conflit d’intéréts C1.

Propriété étoile : Cette propriété interdit a un sujet d’écrire dans un objet d’une
organisationsi ce sujet a déja accédé en lecture aux objets d’une autre
organisationde la méme classe de conflits d’intéréts. Si un sujet accede en
lecture a infl,il ne peut pas acceder en écriture a inf2 ou inf3.

Ces deux propriétés doivent étre respectées afin d’empécher un sujet d’écrire
dans Org2 des informations qu’il a lu dans Orgl.
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1.4.2.3 Avantages et inconvénients MAC

Gréce a ses propriétés, Bell-LaPadula (BLP) [47] offre un bon moyen d'assurer la
confidentialité dans les infrastructures militaires et critiques. De plus, BLP n'est pas
vulnérable aux violations de la sécurité des chevaux de Troie, car les utilisateurs n‘ont
pas la possibilité de déclassifier les informations [52]. Généralement, les solutions MAC
sont simples et évolutives [43]. Cependant, MAC souffre de quelques inconvénients.
Parmi ceux-ci, MAC ne contrdle que les informations dans le systéme qui passent par
des canaux manifestes (c'est-a-dire des canaux fonctionnant de maniére légitime). Ainsi,
les canaux non légitimes (appelés canaux cachés) ne sont pas couverts par MAC. De
plus, MAC peut étre trop rigide. En effet, la classification des sujets et des objets peut
ne pas étre réalisable dans des contextes complexes qui nécessiteront de nombreuses
catégories différentes.

1.4.3 Controle d'acces basé sur le role (RBAC)

Le contrble d'acces basé sur le role (RBAC) [3] est basé sur la notion de réle. Un réle
est un ensemble de sujets partageant des attributs communs (par exemple, un réle de
"medecin” contenant tous les medecins d'un hopital). Dans ce modele, étre membre d'un
ou de plusieurs groupes permet aux utilisateurs d'accéder a certaines ressources. Ainsi,
RBAC est souvent utilisé dans les entreprises, ou la structure organisationnelle est déja
basée sur les réles. Grace a ce regroupement, la gestion des politiques est facilitée, en
particulier dans les grandes infrastructures complexes. De plus, RBAC couvre le
probleme du moindre privilege (c'est-a-dire évitant I'attribution de permissions inutiles)
et la séparation des taches (c'est-a-dire la diffusion des taches et des priviléges associés
entre plusieurs utilisateurs). Au fil des années, la premiere version de RBAC (c.-a-d.
RBACO), illustrée a la figure 1.7, a été améliorée pour répondre aux besoins et aux
exigences changeants des infrastructures informatiques modernes [53]. De telles
améliorations integrent la hiérarchie des réles (RBAC1), la séparation dynamique des
taches (RBAC?2), ou les deux (RBAC3).
Permissions

Figure 1.7 Representation graphique du modele RBAC.
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La figure 1.7 illustre le modele RBAC de base et ses composants. Les éléments de base
sont resumes comme suit [3] :

e Les utilisateurs (Users) sont des étres humains. Il est important de savoir qu'il
peut étre étendu pour représenter des processus, ou toute entité active du systéme
agissant au nom de I'utilisateur.

e Les roles (Roles) sont des fonctions professionnelles dans le contexte d'une
organisation avec une sémantique associée concernant l'autorité et la
responsabilité conférées a I'utilisateur affecté au réle.

e Lesobjets (Objects) sont des données ou des ressources accessibles.

e Les opérations (Operation) sont des processus qui exécutent une fonction au
nom de l'utilisateur.

e Les autorisations (Permissions) sont définies comme I'approbation d'un mode
d'accés particulier a un ou plusieurs objets du systeme. Les autorisations
établissent une relation entre les opérations et les objets. C'est-a-dire qu'ils
définissent les opérations a effectuer sur les objets. Ainsi, les autorisations sont
exprimées comme suit :

PRMS=20Psx0Bs [54]

C'est-a-dire que 20PS<0BS désigne le jeu de puissance de I'ensemble OPS x OBS

Le modéle RBAC de base définit les relations entre les objets suivants :

e L'assignation d'utilisateur (UA) définit les relations entre les utilisateurs et les
roles. Un utilisateur peut étre affecté a plusieurs rbles et que plusieurs
utilisateurs peuvent étre affectés au méme réle. 1l s'agit d'un mappage plusieurs-
a-plusieurs, ou :

UA C USERSxROLES [54]

e L'attribution d'autorisation (PA) définit la relation entre les rbles et les
autorisations. Un role peut étre attribué a plusieurs autorisations. Semblable a
UA, il définit un mappage plusieurs-a-plusieurs :
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PA C PRMSxROLES [54]

Le modéle RBAC de base se caractérise par I'application de deux concepts principaux :

e Le moindre privilége est une action administrative visant a éviter l'attribution
d'autorisations aux utilisateurs qui ne sont pas nécessaires pour accomplir une
tache. Le moindre privilege signifie qu'une fois les exigences d'acces
déterminées, ce role ne doit recevoir que les autorisations nécessaires pour
accomplir les taches requises ; aucune autorisation supplémentaire ne doit étre
accordée. Cela empéche les utilisateurs de ne pas recevoir plus d'autorisations
que nécessaire.

e Séparation des tdches Le concept applique des contraintes sur les roles
coexistant dans une méme session et qui peuvent avoir des autorisations
conflictuelles, ainsi le modele réduit le nombre d'autorisations potentielles
disponibles pour l'utilisateur. La procédure est utilisée pour prévenir les fraudes.

1.4.3.1 Contréle d'acceés basé sur les attributs (ABAC)

ABAC [55] a éte défini comme une méthode de contrdle d'acces ou les demandes de
sujets pour effectuer des opérations sur des objets sont accordées ou refusées en
fonction des attributs assignés au sujet, des attributs assignés au objet, des conditions
d'environnement et d'un ensemble de régles spécifiées [56]. La notion d'attributs
incorpore divers critéres concernant un sujet (par exemple nom, position, sexe), un objet
(par exemple nom, niveau de sécurité, extension) ou l'environnement (par exemple
période, jour de la semaine, date). Ainsi, ABAC peut étre vu comme une extension de
RBAC. Au cours des derniéeres années, de nombreuses solutions ont été proposées pour
fournir ABAC [55][57][58]. ABAC s'adapte aux entreprises modernes. De plus, les
regles ABAC peuvent étre combinées afin de fournir des régles complexes et explicites
avec un minimum d'effort. Pour effectuer cette combinaison de stratégies, un moteur
d'autorisation est souvent utilisé. Un exemple de ce moteur est illustré a la figure 1.8.
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Figure 1.8 Représentation graphique du modéele ABAC [55].

Les attributs provenant de diverses sources peuvent étre vérifiés par le moteur pour
autoriser ou refuser I'accés en fonction des stratégies définies.

Au cours des derniéres décennies, plusieurs modéles ont été proposés pour couvrir le
probléme du contréle d'accés. Ces modeles proposent de prendre en compte différentes
notions, notamment le contexte [59][60], temporal-RBAC [61].

1.4.3.2 Spatial Temporal Role Based Access Control (STRBAC)

Le STRBAC (Spatial Temporal RoleBased Access Control) [62] qui rajoute des
contraintes spatio-temporelles au modele RBAC. Ce modele nous intéresse dans notre
travail, il est décrit dans la Figure 1.9.

Le but de ces modéles est de permettre des modélisations sans ambiguités pour les
méthodes formelles et de faciliter la compréhension et I’interprétation des modéles.
Nous présenterons donc dans la section suivante quelques technique de vérification de
régles de contrdle d’acces.
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Figure 1.9 Représentation graphique du modele STRBAC [62].

STRBAC est une extension du modéle RBAC (Role Based Access Control) qui prend
en charge les contraintes temporelles et de localisation [62]. Pour l'aspect spatial,
STRBAC utilise la définition de la localisation brute (ou localisation physique qui peut
étre le signal du mobile, du capteur infrarouge ou du dispositif GPS de I'utilisateur) et
de la localisation logique. STRBAC limite I'acces aux ressources a partir d'un ensemble
particulier d'emplacements prédéfinis : emplacement par adresse (selon I'emplacement
physique), emplacement par utilisation (associer I'emplacement a son utilisation),
emplacement par organisation (distinguer I'emplacement en fonction du niveau de
I'organisation) et I'emplacement défini par I'utilisateur (& d'autres fins). Pour l'aspect
temporel, STRBAC propose des intervalles de temps particuliers. Le temps est décrit
par une date particuliére est appelé intervalle non récurrent (par exemple, chaque date a
la date de début et la date de fin). D'autre part, I'intervalle récurrent est représenté par un
intervalle particulier (par exemple, quotidien, hebdomadaire, mensuel et annuel). En
résumé, STRBAC combine les deux facteurs spatio-temporels dans les conditions
d'acces.

Afin d'effectuer un contréle d'accés basé sur la localisation, il faut effectuer des
opérations sur les informations de localisation et protéger les informations de
localisation. Il existe deux types d'emplacements : physiques et logiques. Tous les
utilisateurs et objets sont associés a des emplacements qui correspondent au monde
physique. Ceux-ci sont appelés emplacements physiques. Un emplacement physique est
formellement défini par un ensemble de points dans un espace geométrique
tridimensionnel.

Ce modéle utilise deux types d'informations temporelles. Il nous semble nécessaire de
distinguer ces deux types d'informations car elles ont une sémantique tres différente. Le
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premier est connu sous le nom d'instantané et l'autre est I'intervalle de temps. Le temps
peut étre représenté comme un ensemble de points discrets sur la ligne de temps.

Un exemple d'intervalle continu est de 9h00 a 15h00 le 25 décembre. Un exemple
d'intervalle non continu est de 9h00 a 18h00 du lundi au vendredi du mois de mars.
Certains chercheurs qualifient les intervalles de temps d'expressions temporelles.

1.4.3.3 E-RBAC

Dans les situations d'urgence, les utilisateurs doivent parfois accéder a des ressources
non autorisées dans des situations normales. la flexibilité du RBAC est améliorée en
proposant un RBAC d'urgence (E-RBAC) [8], qui utilise la politique BTG (Break the
Glass) (pour gérer le systeme en situation d'urgence).

La figure 1.10 illustre le RBAC d'urgence « Emergency role-based access control (E-
RBAC) ». Il utilise RBAC [3] augmenté d'obligation [63], puis deux concepts a savoir
I'attribut d'utilisateur et le réle d'urgence sont ajoutés. La section suivante explique I'état
du systéeme et les composants du modele. L'état du systeme est classé en trois catégories
comme sulit :

. Situation normale : I'accés des utilisateurs dans cette situation est connu et
la politique de contrdle d'acces peut étre déterminée formellement.

o Urgence (situation d'urgence anticipée) : cette situation peut prédire des
événements tels qu'un incendie et I'accés nécessaire peut également étre
déterminé. Cependant, I'heure d'occurrence n'est pas précisée et l'acces ne
peut pas étre donné a l'utilisateur car cela contredit I'idée de moindre
privilege.

o Exception (situation d'urgence imprévue) : I'accés requis est inconnu et la
politique de contrble d'acces ne peut pas étre prédéfinie.
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Figure 1.10 Modele E-RBAC [8].

E-RBAC implique plusieurs éléments de base :

e Users (ensemble d'utilisateurs),

e Roles (ensemble de roles dans le systeme),

e Emergency Roles (ensemble de rdles d'urgence pour la gestion des situations
d'urgence),

e Operation (systeme opérations),

e Objects (ensemble d'objets qui supportent le systeme),

e Obligations (ensemble d'obligations qui doivent étre remplies par l'utilisateur
avant d'obtenir un réle),

Les utilisateurs ont des niveaux de confiance (Nc) tels que : FAIBLE, MOYEN ou
ELEVE. Le niveau de confiance est défini pour chaque utilisateur. Pour calculer le
niveau de confiance (Nc) pour les utilisateurs, RBAC [3] et ABAC [55] sont intégrés
afin que l'utilisateur avec un attribut spécifique puisse étre actif en situation d'urgence et
d'exception, ainsi I'ensemble d'attributs utilisateur (At) est défini.

o L’attribut d'expérience de travail de l'utilisateur (Exp T),
e L’attribut d’heures de formation de l'utilisateur (EXP F)
e L’attribut de compétence de l'utilisateur (Exp C).

Ces attributs ont été affichés sur la figure 1.10.

43



Chapitre 1: Modeles de contrdles d’accés

1.5 Meécanismes de contréle d'acces

Les modeles de contrdle d'accés ont été mis en ceuvre par le biais de mécanismes
matériels et logiciels. Les sous-sections suivantes présentent les principales
implémentations qui ont été proposées au fil des année.

1.5.1 Implémentations matérielles du contréle d’accés :

Les implémentations matérielles ont été definies depuis les années 60. Par exemple, la
famille Burroughs (B5000, B6000) [64] a propose la séparation de code et de données
en mémoire, suivi dans les années 70 par le Plessey System 250 [65], le premier
systeme informatique opérationnel a implémenter I'adressage basé sur les capacités. Une
approche basée sur les objets a été définie dans des systémes tels que IBM System/38
[66] et iIAPX 432 [67]. Ces systéemes ont proposé une architecture intégrée de sécurité,
permettant le contrdle d'acces sur chaque objet. Les détails sur ces systéemes peuvent
étre trouvés dans [68].

En dépit du systeme d'exploitation, plusieurs modules (c'est-a-dire I'extension du noyau)
ont été proposés. Ces modules incluent des solutions telles que SELinux [69],
AppArmor [70] et Smack (noyau de contrdle d'accés obligatoire simplifié) [71].

Les systemes d'exploitation Windows intégrent le contrdle d'intégrité obligatoire (MIC)
[72]. MIC utilise des niveaux d'intégrité et des régles obligatoires pour évaluer l'acces
aux objets. Enfin, Apple Mac OS X offre un cadre de contr6le d'acces obligatoire basé
sur TrustedBSD (SEDarwin) [73].

Cependant, ces systemes d'exploitation ont été abandonnés (par exemple, Multics) ou
ciblent des secteurs tres spécifiques, tels que la défense, le monde universitaire ou la
gouvernance.

1.5.2 Implémentations logicielles de DAC :

DAC a également été implémenté de plusieurs facons. Les systéemes d'exploitation les
plus modernes tels que les systemes d'exploitation de la famille Windows, GNU / Linux
et Apple Mac, mais aussi d'autres systemes de type Unix sont basés sur des modeles
DAC. Pour implémenter le DAC, ces systemes utilisent des listes de contrdle d'acces ou
des fonctionnalités. La liste de contréle d'acces (ACL) peut étre définie et gérée dans les
systemes de fichiers de GNU/Linux et d'autres systemes compatibles POSIX. Les
autorisations de systéeme de fichiers les plus couramment utilisées sont basées sur la
notion de modes. Les modes sont des permissions accordées a "utilisateur" (ie le
propriétaire du fichier ou du répertoire), "groupe™ (ie ensemble de membres du groupe
du fichier) et "autres" (utilisateurs qui ne sont pas propriétaires du fichier ou membres
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du groupe). Concernant les autorisations, les modes integrent des actions communes
telles que "lire", "écrire” ou "exécuter” un fichier ou un répertoire. De telles politiques
AC peuvent étre définies dans des systemes de type Unix grace a la commande chmod.
Access Control List (ACL) peut également étre défini et géré grace a la ligne de
commande setfacl. Cette commande offre une granularité plus fine, permettant par
exemple a un administrateur ou a un expert de donner des droits supplémentaires a un
utilisateur spécifique.

Des capacités ont été mises en ceuvre pour de nombreux systémes et contextes au fil des
ans. Par exemple, TAHOE-LAFS [74] est un systéeme de fichiers distribué qui incorpore
des concepts de capacité pour couvrir le principe de la moindre autorite (POLA). Les
systemes d'exploitation tels que EROS[75] ou Coyotos [76] ont été implémentés pour
supporter les capacités. Cependant, ces systemes d'exploitation sont assez marginaux
(par exemple, EROS a €té proposé pour un usage scientifique uniquement et n'a jamais
été déployé dans des entreprises). Ainsi, ces solutions ne sont pas souvent utilisées par
les entreprises.

1.6 Problemes généraux de controle d'acces

Au sein des entreprises, les modéles de contréle d'acces traditionnels offrent de bonnes
solutions pour restreindre l'acces aux ressources. Cependant, un employé peut récupérer
un document d'un centre de données et envoyer ce document & un collegue non autorise.
Si cet utilisateur a des droits privilégiés sur son ordinateur, il pourra lire ou écrire le
contenu du fichier. Une telle action provoquera une fuite de données, car un utilisateur
non autorisé aura acces a des informations qu'il n'est pas censé avoir. De plus, la fuite ne
sera pas remarquée par l'entreprise.

Des solutions telles que les modéles MLS (Multi-Level Security) et la sécurité basée sur
les capacités peuvent éviter ce probléme, car les droits d'acces sont intégrés au fichier,
empéchant d'autres modifications des droits si l'utilisateur n'a pas la capacité correcte ou
le bon niveau d'accréditation. Cependant, MLS et les capacités ne sont pas souvent
utilisés dans les entreprises et les logiciels d'aujourd'hui. En effet, les capacités ont été
abandonnées au fil des années pour des raisons techniques et de complexité alors que
MLS vise souvent des secteurs trés spécifiques.

1.7 Conclusion

Dans ce chapitre, nous avons suivi I'évolution des besoins en modélisation de contréle
d'acces et présente les principaux modeles de contréle d'acces (DAC, MAC et RBAC)
introduits pour répondre aux défis de la gestion des accés dans les systemes
d'information modernes.
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A la fin de ce chapitre, nous énoncons les principales raisons de l'utilisation et de
I'adoption genéralisées du modele RBAC, qui a réussi a utiliser les réles pour gérer
efficacement les autorisations d'acces au sein des systemes d'information. Comme
indiqué, le RBAC existe sous de nombreuses formes, mais méme sa forme la plus
simple est considérée comme une amélioration par rapport a d'autres méthodes
alternatives.

Les fonctionnalités RBAC telles que la neutralité des politiques, le principe du moindre
privilege et la facilité de gestion font des modéles RBAC des candidats
particulierement approprié. Essentiellement, les modeles RBAC peuvent fournir un
cadre générique pour exprimer diverses exigences de sécurité [77].

RBAC offre la possibilité de visualiser et de geérer les privileges des utilisateurs sur des
plateformes et des applications hétérogénes. RBAC est capable de définir, contraindre,
réviser et appliquer des politiques de contréle d'accés en tant que relations
utilisateur/role, réle/r6le ou réle/privilege.

Le RBAC est considéré comme neutre en matiére de politique dans le sens ou, en
utilisant des hiérarchies de réles et des contraintes, un large éventail de politiques de
sécurité peut étre exprimé pour inclure une variété de politiques de séparation des taches
non discrétionnaire (SOD) via la définition de contraintes.
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2 Modélisation semi-formelle des politiques de sécurité
2.1 Introduction

Afin de présenter des politiques de sécurité dans des cadres bien définis, plusieurs
méthodes de modélisations semi-formelles de régles de contréle d’accés ont été
proposées. Ces méthodes ont essentiellement pour objectif d’aider les intervenants dans
des projets a comprendre les grandes lignes des exigences de ces projets. Elles facilitent
¢galement I’implémentation des systémes. Ainsi les méthodes que nous présentons dans
ce chapitre, permettent d’exprimer a ’aide de langages semi-formels comme UML
(Unified Modeling Language), des politiques de securité de facon a respecter les
exigences des modeles de contrdle d’acces.

Au chapitre 1, nous avions montré comment des technologies comme le Cloud
Computing ou encore des fusions d’entreprises pouvaient obliger les ingénieurs a
modéliser des systémes basés sur des modé¢les de controle d’accés hybrides. Nous
montrons dans ce chapitre comment des langages semi-formels nous permettent
d’exprimer ces modeles de controle d’acces hybrides. Nous mettrons particulierement
I’accent sur la méthode UACML.

2.2 Les modeéles semi-formels

2.2.1 SecureUML

SecureUML [5] est un langage de modélisation graphique, qui permet de spécifier sous
forme d’un diagramme de classes UML, les informations relatives a la sécurité d’un
systeme. Son méta-modeéle (syntaxe abstraite) est une extension du méta-modele du
diagramme de classe d’UML.

Dans ce modele, Basin et al. [78] ont commencé par définir un modéle de sécurité, qui
est une extension de RBAC modélisée en UML. Pour définir un langage en UML, une
approche a été adoptée, en utilisant directement des MOF (Meta-Object Facility). Ces
derniers se focalisent directement sur le probléeme ainsi que sur ses domaines sans
aucune dépendance de UML (sémantiquement). Le résultat est un langage qui définit
des domaines spécifiques par un vocabulaire qui est plus concis que le vocabulaire
utilisé par le langage a base d’UML.

Pour modéliser des informations de sécurité, SecureUML intégre les éléments de base
du modéle RBAC. La Figure 2.1 présente le méta-modeéle du langage. Dans cette figure,
les éléments User, Role et Permission sont introduits pour les éléments de mémes noms
dans le modele RBAC. L’héritage de I’élément ResourceSet indique que des classes du
modele UML peuvent jouer le role de ressource c’est a dire un objet.
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Figure 2.1 Méta-modéle de SecureUML [78].

L’¢élément Permission désigne un ensemble de permissions et est représenté dans un
modele par une classe d’association entre des éléments Role et ModelElement (une
classe UML). Pour chaque permission, il peut exister plusieurs classes d’opérations de
type ActionType. Chaque élément ActionType représente une action a exécuter sur une
ressource. ResourceType indique au besoin I’ensemble des ¢éléments de type
ActionType définis pour un modéle particulier. Enfin AuthorizationConstraint permet

d’exprimer des contraintes d’accés dans un mode¢le.

Supposons la régle de controle d’acceés suivante : «un individu ayant le role étudiant
peut s’inscrire a un cours s’il en obtient ’autorisation». Nous nommons cette régle R1
dans le reste de notre document. R1 indique que dans le systeme a modéliser nous
devons identifier toutes les personnes qui ont le role Etudiant et nous assurer qu’elles
ont bien I’autorisation de s’inscrire avant de leur permettre d’exécuter ’action Inscrire
qui conduit a leur inscription effective a un cours. Pour cet exemple, nous supposerons

qu’il existe une unique autorisation inscrireCours qui permet de s’inscrire a un cours.

a) L’utilisation

SecureUML laisse ouverte la nature de la ressource a protéger. Le schéma général de la
combinaison du modeéle de sécurité avec le modéle de conception se fait a travers un
dialecte (figure 2.2), ce dernier identifie des primitives du langage de modélisation
comme des ressources a protéger.
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SecureUML
\\
Langage
Privacy De modélisation sécurité
Dialecte

Diagramme de

classe ~ Langage de

> modélisation du systeme

Etat transition — |

Figure 2.2 Schéma d’un langage de conception de sécurité.

La figure 2.2 nous indique que :
e Le langage de modélisation de sécurité exprime les politiques de sécurité.

e Le langage de modélisation de la conception du systéme traduit la construction
du modeéle de conception.

e Le dialecte fournit une passerelle a partir de la définition des points d’interaction
entre les deux modeles. Les éléments du modéle de conception sont classés
comme ressources a protéger.

b) Sémantique

SecuretUML formalise la décision de controle d’acces qui dépend de deux types

d’information

e La décision de contrdle d’acces déclarative : elle dépend de I’information
statique qui est I’affectation d’un réle a un utilisateur ou une permission.

e [a décision de controle d’accés par programmation : elle dépend de
I’information dynamique, qui est la satisfaction des contraintes d’autorisation

dans 1’¢état actuel du systeme.

2.2.2 UMLsec

UMLsec, proposé par Jurjens [6], est une extension du langage UML qui fournit des
artefacts pour le développement de systémes sécurisés. La modélisation des eléments de
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sécurité¢ dans les modeles UML se fait grace a la spécification d’un profil UML. Les
modeles ainsi obtenus sont évalués par rapport a des vulnérabilités. UMLsec s’applique
aux fragments UML suivants : diagramme d’activité, diagramme de classe, diagramme

de séquence, diagramme d’états, diagramme de paquetage et diagramme de déploiement.

UMLsec fournit des mécanismes de sécurité au langage UML en définissant des profils
UMLsec. Ces mécanismes de securité sont exprimés grace a des stéréotypes, des balises
UMLsec et des contraintes UMLSec. Un profil UMLsec qu’on note pUMLsec est une
combinaison d’un stéréotype, d’une balise et d’une contrainte. Il est décrit de fagcon
formelle par :

pUMLsec = (stereotypes, tags, constraints)

Avec stereotypes & Stereotypes (ensemble de stéréotypes), tags & Tags (ensembles de
balises) et constraints & Constraints (ensemble de contraintes). Le flux d’information est
exprimé sur des systemes grace au stéréotype no-down flow et a la balise secret et

permet de s’assurer qu’il n’y a pas de fuite d’informations lorsque les systémes
s’exécutent.

Pour spécifier une politique de flux d’information sur des diagrammes d’états, un profil

UMLsec est défini en combinant le stéréotype no down-flow et une balise secrete. On
souhaite que lors de I’exécution d’un diagramme d’états, la contrainte no down-flow
soit respectée (pas de fuite d’information des variables publiques vers les variables
privées). De plus, les variables et méthodes annotées avec la balise secréte sont
considérées privées (les autres sont considérées publiques). Ainsi, au niveau du
diagramme d’états on vérifie qu’aucune information n’est divulguée durant son
exécution. On distingue lors de I’exécution d’un diagramme d’états deux types de
méthodes : les méthodes qui écrivent (modifient) dans les variables et les méthodes qui
lisent les variables. Les méthodes classées publiques peuvent lire des variables classées
publiques, et les méthodes classées privées peuvent lire des variables classées privées
ou publiques. De plus, les méthodes classées publiques ne peuvent lire que des variables
qui ont été écrites a partir de méthodes classées publiques, et les méthodes classées
privées ne peuvent lire que des variables qui ont été écrites a partir de méthodes classées
privées ou publiques.

2.2.3 BAAC@UML

Le profil BAAC@UML [79] étend les diagrammes d'activités UML2 [80] pour
modéliser les activités des processus métier et le contrble d'acces a ces activités.
L'adéquation des diagrammes d'activités UML2 pour la modélisation des processus
métier a été évaluée par plusieurs travaux tels que [81][82]. Les diagrammes d'activité
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UML2 incluent divers mécanismes pour représenter les éléments de processus metier
tels que le nceud d'activité, le noeud d'action, le nceud de contrdle, le flux de contrdle,
I'alternative et la séquence.

Cette approche de modélisation des processus métier part des cas d'utilisation. La
specification de modeles de processus métier a partir de cas d'utilisation correspondant
aux besoins des utilisateurs est une bonne pratique dans le développement de systemes.
Plusieurs travaux, tels que [83][84] proposent des approches de description des
processus metiers basées sur des cas d'utilisation. Chaque cas d'utilisation encapsule un
comportement qui représente les interactions entre le systeme et ses acteurs. Le profil
BAAC@UML détaille ces interactions en considérant une politigue RBAC. Deux
niveaux pour visualiser le comportement d'un cas d'utilisation sont considéres. Un
niveau abstrait (figure 2.3) qui ne détaille pas les permissions RBAC et un niveau
concret (figure 2.4) ou les conditions préalables de controle d'acces sont associées aux
actions.

La figure 2.3 montre un exemple de la spécification abstraite du cas d'utilisation de la
réponse suivante avec le profil BAAC@UML.: L'initiateur visualise la réponse de
I'invitation a la réunion et suite a la réponse, il choisit de confirmer [l'invitation,
d'annuler Il'invitation ou de répondre a une demande de changement. Les quatre taches
de I'activité sont placées dans une partition qui spécifie I'acteur qui peut les exécuter.

Initiator

P
«abstractActivity»

follow answer
atasks
/IEW 3aNSWEr
atasks
cancel invitation

accept

atasks

eply to chang

«task»

confirm invitatio
refus

Figure 2.3 Un exemple de la spécification abstraite du cas d'utilisation [79].
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Figure 2.4 La specification abstraite du cas d'utilisation concrete [79].

2.2.4 AuthUML

authUML [85] est basé sur le Flexible Authorization Framework (FAF) [57] de Jajodia
et al., et est une tentative de faire progresser son application a la phase de spécification
des exigences du cycle de vie du développement logiciel. Par conséquent, authUML est
une version personnalisée de FAF qui doit étre utilisée dans I'ingénierie des exigences.
A cet effet, authUML utilise des composants similaires de FAF avec quelques
modifications dans le langage et le processus pour s'adapter au modéle de cas
d'utilisation utilisé dans UML. Parce que FAF spécifie des modules d'autorisation dans
les systémes informatiques, FAF est invoqué pour chaque demande d'autorisation. En
revanche, authUML doit étre utilisé par les ingénieurs des exigences pour éviter les
conflits et lI'incomplétude des acces. Par conséquent, alors que FAF est fréguemment
utilisé pour traiter chaque demande de contréle d'acceés pendant I'exécution, authUML
doit étre utilisé moins fréguemment pendant la phase d'ingénierie des exigences pour
analyser les exigences de contrble d'acces.

authUML se compose de quatre phases principales ou chacune se compose de plusieurs
étapes. Comme le montre la figure 2.5, authUML prend les autorisations a partir des
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spécifications des exigences, puis les analyse pour produire des autorisations complétes,
cohérentes et sans conflit.

La premiére phase est la reformulation des besoins de contréle d’acceés sous forme
d’instanciation de variables de prédicats (proposée par AuthUML) : cette phase permet
d’unifier la forme d’écriture, ainsi que la vérification de la consistance et de I’absence

de conflit des besoins de contrdle d’acces.

Dans la deuxieme phase, les acces (formulés dans la premiére phase) sont propagés aux
hiérarchies d’acteurs et aux cas d’utilisation, et toute inconsistance est résolue par les
regles de résolution de conflit.

Aprés ces deux phases, tous les acces sont consistants, mais reste le probleme de la
complétude, qui est résolu par la prise de décision, qui attribue des autorisations soit a
une politique fermée, soit a une politique ouverte.

. Politique fermée : pas de permission d’acces, pas d’acces.

o Politique ouverte : pas d’interdiction d’accés, I’acces est permis.

Apreés cette étape, la consistance est revérifiée par rapport aux besoins de sécurité. La
troisieme phase applique le méme procédé que celui de la deuxiéme phase, mais n’a pas
de prise de décision parce que les cas d’utilisation propagent leurs acces a toutes leurs
opérations.

La quatrieme phase est différente des autres phases, celle-ci n’est pas exécutée d’une
maniére séquentielle, mais intervient a tous les niveaux précédents. Elle permet de
controler les séparations des devoirs au niveau des besoins, ’attribution des roles aux

utilisateurs, et I’exécution des opérations.
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2.2.5 UACML

Figure 2.5. Architecture AuthUML.

UACML [7] est un méta-modele de controle d’accés basé sur UML et congu pour
modéliser des politiques de sécurité pouvant étre hybrides. Contrairement a SecureUML
qui est bas¢ sur le modéle RBAC, UACML est indépendant d’un modéle de contrdle
d’acceés particulier. Cette neutralité lui permet de supporter des regles de controle

d’acces basées sur plusieurs modeles (RBAC, MAC, etc.).
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Figure 2.6 Méta-modéle de UACML.

La syntaxe du langage UACML est basée sur une extension du méta-modele de contrdle
d'acces de Barker [86]. La figure 2.6 illustre le méta-modele. Essentiellement, la
sémantique du langage signifie que chaque bord d'association représenté entre les
classes définit une relation sur les classes.

Le méta-modéle UACML est présenté a la figure 2.6. L’élément Subject représente des
sujets; Resource correspond aux objets. Action représente les actions qu’un sujet peut
exécuter sur une ressource. Category est 1’élément central du méta-modéle UACML. I
permet de spécifier des concepts propres a chaque modéle de controle d’acces. Par
exemple, on peut instancier 1’é1ément Category vers les éléments roles pour RBAC, vers
des éléments niveaux de sécurité pour MAC, etc... Enfin AuthorizationConstraint
permet de spécifier des contraintes sur les différentes associations présentes entre les
¢léments d’un modele UACML.

ST

controle d’acces et pour construire des modéles hybrides. Toutefois son méta-modéle
impose la notion de Category dont I’ensemble des instances doit toujours relier un sujet
a une ressource. On peut donc difficilement créer un modele dans lequel des instances
de Category seraient destinées a étre directement reliées a 1’¢lément Action. Par
exemple il sera difficile de modéliser des groupes d’actions dans un modele UACML.
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Figure 2.7 Controle d'accés basé sur les groupes.

AuthorizationConstraint

Subject

Figure 2.8 Contr6le d'acces obligatoire.
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Figure 2.9 Controle d'accés basé sur les roles.
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Figure 2.10 Contréle d'acces hybride.

La Figure 2.10, extraite de [7], montre un modele hybride contenant un groupe, un réle,
et un niveau de sécurité. Les figures (2.7, 2.8 et 2.9) présentent respectivement un
modele basé sur les groupes, un modéle basé sur les niveaux de sécurité, et le modele
RBAC.

2.3 Conclusion

Dans ce chapitre nous avons présenté des méthodes semi-formelles de modélisation de
politiques de sécurité. Nous avons porté notre attention sur les modeles basés sur des
diagrammes de classes UML et sur les modeles UACML en particulier, car UACML est
suffisamment générique pour modéliser un nombre important de modéles de contrdle
d’acces. Cependant il existe d’autres méthodes de modélisation qui ne sont pas basées
sur les diagrammes de classes UML. Notre travail consiste & créer des modéles de
contrdle d’acceés hybrides. Avec les enjeux que représente la sécurité de I’information,
une modélisation semi-formelle avec UACML ne serait étre suffisante pour exprimer
adéquatement une politique dans son ensemble. Nous avons donc choisi de compléter
les modélisations UACML avec le modele STRBAC et E-RBAC. Nous présentons cette
méthode au prochain chapitre.
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3 Techniques de vérification par model-checking
3.1 Introduction

Le but de cette section est de décrire la technique de vérification formelle des propriétés
utilisée dans notre approche. Nous décrivons la chaine d’outil OBP [87] utilisée, la
spécification en langage CDL [88], des propriétés, d’une part, et d’autre, part des
scénarios. Le CDL utilise des logiques temporelles telles que CTL, LTL et CTL*
[89][90][91][92]. Lors de la phase de spécification, ces logiques peuvent étre utilisées
avantageusement du fait qu’elles expriment le comportement d’une maniére non
ambigué.

Le but de cette section est d’introduire le formalisme CDL pour I’expression des

scénarios et des propriétés de controle d’acces qui sera utilisé dans notre approche.

Ainsi, nous décrivons I’outillage que nous utilisons dans notre approche de la
veérification formelle des propriétés de contrdle d’acces. L’outillage de Vérification
exploite des scenarios de contextes afin de réduire la complexité des modéles durant les
vérifications.

3.2 Model-checking

Selon la définition de [93], un model-checking « Model-checking is an automated
technique that, given a finite-state model of a system and a logical property,
systematically checks whether this property holds for that model » est un ensemble de
techniques de vérification automatique de propriétés temporelles. L’algorithme de
model-checking prend en entrée :

e une abstraction du modele (par exemple notre modéle E-UACML [9]), sous

forme d’un systéme de transitions.

e une formule d’une certaine logique temporelle, et répond si 1’abstraction
satisfait ou non la formule.

On dit alors que le systéme de transitions est un modele de la formule, d’ou le terme
anglais « model-checking ». Plusieurs attentions ont été prétées aux techniques de
model-checking. Ceci est fondamentalement di a leur capacité d’étre implémentées
efficacement avec les différentes technologies récentes tels que les microprocesseurs,
les BDDs (Binary Decision Diagrams), SAT (Satisfiability) solveurs et les SMT
(Satisfiability Modulo Theories), SMT (Satisfiability Modulo Theories) solveurs, et
d’autre part fournissent une maniére automatique (i.e; push-buttonway) de vérification.
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L’avantage principal de model-checking (L’exploration de I’espace des états) est de
faire une exploration des états du systéme jusqu’a exploration de tout I’espace des états
en entier, ou bien jusqu’a la détection d’un état d’erreur. De plus, ces modeles n’exigent
pas une compréhension profonde des concepts mathématiques.

Model-checking Outils de vérification Langage
SPIN [94] LTL Promela Non formel
NuSMV [95] LTL/CTL, BDD Formel
Maude [96] LTL, RL Formel
UPPAAL [97] Timed automata Formel

Table 3.1 Résumé des caractéristiques de différents model-checkers.

La table 3.1 représente un résumé de caractéristiques de différents model-checking les
plus utilisés.

L'un des avantages de la technique de vérification de modele est qu'elle est automatique
et renvoie un contre-exemple dans le cas ou la propriété n’est pas vérifiée. D'un point de
vue théorique, la principale limitation de la vérification de modéle est que le systeme de
transition doit étre fini, c'est-a-dire que le programme ne doit gérer que des variables de
champ finies. D'un point de vue pratique, la principale limitation de cette technique est
la taille importante du systeme de transition due au phénomene d'explosion
combinatoire du nombre d'états. Le probléeme d'explosion combinatoire évolue de
maniere exponentielle, principalement du fait de I'augmentation du nombre de variables
et de leur taille, et dautre part du nombre de composants du systeme (cas des
composants concurrents).

3.2.1 Model-checking pour la vérification des modeles de contréle d'acces

La Table 3.2 décrit certaines approches qu’on peut trouver dans la littérature dans le
domaine de la vérification des politiques de contrble d'acces basées sur les automates.
L'utilisation des méthodes formelles dans I'analyse du contrble d'accés a été présentée
depuis longtemps et plusieurs langages de modélisation, en plus des automates qui ont
été utilisés pour modéliser et analyser les politiques de contréle d'acces tels que Alloy
[99] et les réseaux de pétri [100][101]. SPIN [94] a été proposé pour vérifier des
politiques de sécurité dans de nombreux travaux [102][103]. Dans SPIN, on peut
exprimer des propriétés (par exemple de vivacité et d’équité) comme des formules de
LTL (logique temporelle linéaire), et a partir de ces propriétés, on transforme leurs
négations en automates de Buchi.
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D’apres la Table 3.2, nous remarquons que les approches citées ne traitent qu’un seul
modele de sécurité (RBAC, DAC ou bien MAC). Cependant notre approche propose
une formalisation et une vérification des modeéles de sécurité basées sur un modele seul
ou combinés (Modele hybride).
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Modéles de contréle d'acces

Travaux Modéliser Model- Outil de
par MAC | DAC | RBAC| T-RBAC | ST-RBAC |[E-RBAC| checking verification
Schnieder 2000 [104] Automatede | X i i i i i i
sécurité
Shafiq, Joshi, and Ghafoor . .
2002 [100] Réseau de Pétri - - - X - - X -
Mondal and Sural 2008 [26] Automate i ; ; X - - X UPPAAL
temporisé
Rakkay 2009 [101] Réseau de Pétri - - X - - - X -
Jiague 2012 [106] Patron de securité | - X X - - - X ASTD
Geepalla, Bordbar, and Automate i i i i i
Okano 2012 [107] temporisé X X UPPAAL
Yunchuan, Lihua, and Chao Automate
2014 [108] temporisé X X UPPAAL
Aoki and Matsuura 2014 Automate fini - - - - - - X UPPAAL
[109]
Cheminod et al. 2015 [110] Automate fini - - X - - - X -
Vasilikos, Nielson, and Automate
Nielson 2017 [111] temporisé i i X i i i X UPPAAL
Automate Ficare
Notre approche [9][11] + X X X X X X X OBP Tool
Automate
observateur

Table 3.2 Les modéles d’automate de

vérification du contrdle
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3.2.2 Le model-checking dans le cycle de développement

Afin de détecter les erreurs au plutbt possibles, il est nécessaire d’appliquer une
exploration avant 1’étape d’implantation. Pour cela, le processus du model-checking
prend place au niveau de la phase de conception. Afin d’appliquer la vérification par
model-checking, on a besoin que le systeme et ses spécifications soient représentés dans
un modeéle formel.

3.3 Laverification de propriétés par exploration de modéle : L’outil OBP

Pour établir la vérification d’un ensemble d’exigences sur un mode¢le, il faut disposer
d’un modéle simulable et des exigences formalisées sous la forme, par exemple, de
formules logiques ou d’automates observateurs (Figure3.1). Le modele simulable, les
exigences et les interactions avec I’environnement (le contexte) constituent les données
pertinentes et suffisantes pour pouvoir mener les vérifications. Pour pouvoir exécuter
une exploration du modele, il faut intégrer dans le modéle le comportement de

I’environnement.

(Proprietés)

|

Exigences J

Modéle du
Svstéme
+ ——  Explorateur Model
Contexte de maodéle

] Checker
Svsteme
de
transitions

|

Reésultats

Figure 3.1 Vérification de propriétés par exploration de modele.

Ce modele est ensuite simulé et exploré par un outil de vérification. L’exploration
génere un Systeme de Transitions (SdT). Celui-ci représente tous les comportements du
modele dans son environnement sous la forme d’un graphe de configurations et de
transitions. Sur ce SdT, une Vérification des propriétés peut étre conduite, soit en
appliquant des algorithmes de model-checking sur les formules logiques, soit en
appliquant une analyse d’accessibilité des états d’erreur des observateurs. La difficulté
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liée a cette technique est la production du SAT qui peut étre de grande taille, dépassant
la taille mémoire disponible (explosion combinatoire).

3.4 Exploration du modele avec OBP

Pour explorer notre modele E-UACML [9] (qui sera présenté dans la section suivante),
nous utilisons 1’outil OBP Explorer [112]. OBP est architecturé en 3 modules. Le front-
end d’OBP importe les modéles Fiacre provenant d’une traduction des spécifications E-
UACML. Il importe également les modeles CDL décrivant les propriétés et les
scénarios de contextes. OBP Explorer [112] explore le modele et, aprés chaque
transition du modelé exécuté, laisse la main au dispositif d’observation (Observation
Engine). Celui-ci capte les occurrences d’événements et évalue, a chaque pas
d’exécution du modele, la valeur des prédicats et 1’état de tous les observateurs
impliqués. Une vérification des invariants et une analyse d’accessibilit¢ des états
d’erreurs des observateurs est donc ainsi menée. A partir des diagrammes d’un modele
CDL, OBP génére un ensemble des graphes acycliques de contexte. Chaque graphe est
transformé en un automate Fiacre. Ceux-ci représentent I’ensemble des interactions
possibles entre le modéle et 1’environnement. Pour valider le modele, il est nécessaire
de composer chaque graphe avec le modeéle. Chaque propriété référencée dans le
modele CDL doit étre vérifiée sur le résultat de cette composition

Observr-Based Prover

Fiacre .
Fiacre Communication ¥ OBP
T | Sl woees | Explorer
] O
o’
oBP Event
(Front End),
‘ Observation
Predicate cDL . Engine
N
Observer, |===§»| | result Report \| (predicate
Context (CDL) observer)

Figure 3.2 Architecture de 1’outil OBP.

66



Chapitre 3 : Techniques de vérification par model-checking

3.5 LeLangage CDL

Ce DSL (Domain Specific Language) est inspiré des diagrammes de cas d'utilisation
basés sur des diagrammes d'activité et de séquence de [113]. D'une part, le modéle CDL
équipé d'une syntaxe textuelle décrit l'utilisation des diagrammes d'activité et des
diagrammes de séquence. Le comportement d'un environnement est considéré comme
une sequence de scenarios qui décrivent les interactions entre le modéle simulé et les
entités (acteurs) qui composent I'environnement de ce modele. D'autre part, le modele
CDL décrit également les propriétés a valider. Inspiré des travaux de [113], le méta-
modéle de CDL est défini et la sémantique est décrite en termes de traces [112]. Un
programme CDL est constitué de plusieurs parties déclaratives :

e Déclarations des événements (event declaration)
e Déclarations des activités (activity declaration)

e Déclarations des prédicats (predicate declaration)
e Déclarations des propriétés (property declaration)

o Déclarations des contextes (cdl declaration)

Observateurs
A 4
Modéle du O R =t
Systeme Explorateur b 2l W)
T (OBP = = A
Contexte Gk Explorer) 2 B
_oqae .
Fiait Svsteme
1acre 3 d
e
l transitions
Résultats

Figure 3.3 Outil de Vérification expérimenté OBP Explorer.
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Lors de la compilation du modéle CDL, le graphe correspondant a chaque acteur est
déroulé (mise a plat de chaque boucle finie) puis entrelacé entre eux (selon la
sémantique asynchrone des opérateurs paralleles dans des langages tels que LOTOS,
FIACRE, etc...). L'entrelacement d'un ensemble de MSC (diagrammes de séquence de
messages) [114] décrivant le comportement contextuel donne un graphe représentant
toutes les exécutions des acteurs dans le contexte considéré. Le graphe est ensuite
partitionné pour générer un ensemble de sous-graphes correspondant a des sous-
contextes. Lors de I'exploration par le vérificateur, chaque sous-graphe est combiné
avec le modéle a valider, et les propriétés sont verifiées sur le résultat de cette
combinaison.

3.6 Langage Fiacre

Fiacre [10] est un langage formel de spécification utilisé pour décrire les aspects
comportementaux et temporisés des systemes temps réels. Il intégre les notions de
processus et de composants : (i) Les automates (processus) sont décrits par un ensemble
d’états, une liste de transitions entre ces états avec des constructions classiques
(affectations des variables, if-elsif else, while, compositions séquentielles), des
constructions non déterministes et des communications par ports et par variables
partagées. (ii) Les composants (component) décrivent les compositions de processus.
Un systeme est construit comme une composition paralléle de composants et/ou
processus qui peuvent communiquer entre eux par des ports ou variables partagées. Les
priorités et les contraintes de temps sont associées aux opérations de communication.

Les processus Fiacre peuvent se synchroniser de maniére synchrone avec ou sans
passage de valeur via les ports. IlIs peuvent également s’échanger des données via des
files de communications asynchrones implantées par des variables partagées. Ce sont
ces modes de communication que nous utilisons dans notre approche pour obtenir
AC_Fiacre [9]. Les instances des processus Fiacre communiquent soit par des variables
partagées, qui permettent alors de modéliser des registres partagés, soit par des files de
messages pour une communication asynchrone en mode FIFO (First In, First Out). Pour
les communications synchrones, les ports sont utilisés.

L’exemple de modéle Fiacre ci-dessus comprend un composant « Elevator » qui
regroupe les instances des processus qui s’exécutent en parallele (opérateur
) :«LiftPanel», «LiftControl» et «HoistControl». Ces instances communiquent par les
variables partagées (LiftPanel_1,events To_itsLiftControl, events_To_itsHoistControl)
[115].
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Listing 1. Un exemple simple du programme Fiacre

component Elevator
is
var
LiftPanel_1 : FIFO_Events_LiftPanel,
events_To _itsLiftControl : FIFO_Events_LiftControl,
events_To_itsHoistControl : FIFO_Events_HoistControl
init
events_To_itsLiftControl := {||};
events_To_itsHoistControl := {|[}
par
LiftPanel (&LiftPanel 1, &events To _itsLiftControl)
|| LiftControl (&events_To_itsLiftControl, &events_To_itsHoistControl)
|| HoistControl (&events_To_itsHoistControl)
End par
Elevator

Le modéle E-UACML sera traduits en une spécification formelle exprimée dans ce
langage (Fiacre). Ce dernier sera utilisé pour vérifier formellement les propriétés avec
I’outil OBP Explorer.

3.7 Le processus de vérification

Tout d’abord, le modeéle de conception sur lequel s’applique la Vérification des
exigences doit pouvoir étre simulable et traduisible dans un format accepté par le
vérificateur. Ensuite, les exigences sont disponibles et peuvent étre formalisées sous la
forme de propriétés logiques. Enfin, les interactions entre 1’environnement et le modele
doivent étre décrites précisément. Le modéle simulable, les exigences et les interactions
avec I’environnement constituent les données pertinentes et suffisantes pour aborder
I’approche que nous proposons. Celle-ci inclut donc les phases suivantes (Figure 3.4):
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Modéle de conception
fourni par l'industriel | exsraction Modéle partiel
(UML/SysML, SDL, ¥ simulable
AADL, ...) a valider

interprétation

e o Modeéles de
dIdentlflc::at-lon t ormalisation . confexte et
§3 scenar_lrots’ € propriétés
es propriétés (CDL)
lnterpréfaﬁ on Données nécessaires aux preuves |
Exigences 1
textuelles
fournies par Vers outil de vérification
I'industriel

Figure 3.4 Processus de prise en compte des données d’exigences et du modéle a
valider.

e A partir d’'un modele de conception, un modele formel est généré (manuellement
ou semi-automatiqguement) par une extraction des données utiles du premier
modele et une traduction adéquate. Ces données permettent d’obtenir un modele
comportemental formel simulable par I’explorateur du vérificateur. Dans notre
cas nous supposons que le modele formel généré est sémantiquement conforme
a la partie utile du modele fourni par 1’industriel. Cette conformité doit étre
assurée par la traduction. Nous ne décrivons pas ces transformations de modeéle,
mais des informations a ce sujet peuvent étre trouvées dans des projets tels que
TopCased4 ou Omégab. Dans nos expérimentations, nous avons construit
manuellement les modeles au format du veérificateur utilisé.

e A partir d’'une interprétation d’exigences textuelles (en langage naturel) et
d’autres ¢léments de spécification disponible fournie dans des documents
d’exigences, les propriétés et les scénarios CDL sont formalisés. La rédaction
des propriétés formelles et la modélisation du contexte sont d’autant plus aisées
que, d’une part, la description du comportement de I’environnement est déja
formalisée (cas d’utilisation, scénarios, diagrammes de séquences, etc.) et que,

d’autre part, les exigences sont exprimées sans ambiguité.
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A ce niveau, il nous semble important que les exigences et le contexte soient bien
dissociés des éléments du modele de conception et formalisés de fagon non ambigué. Ils
doivent également porter sur des éléments bien identifies du modele de conception.

Une condition préalable pour la mise en ceuvre de ce processus est de disposer, de la
part de I’industriel, de spécifications qui permettent d’identifier les contextes et les
exigences qui peuvent étre soumises a la veérification et qui peuvent étre reliées a un
contexte. Le processus de développement doit inclure une étape de spécification de
I’environnement, permettant d’identifier un ensemble complet de toutes les interactions
entre ’environnement et le modele, ce qui doit assurer un taux de couverture de 100%.
L’atteinte de cette couverture correspond a 1I’hypothése formulée précédemment, qui
postule que le concepteur est capable d’identifier toutes les interactions possibles entre
le systéme et son environnement. L’ensemble des interactions doit lui étre fourni
formellement comme un résultat du processus d’analyse de D’architecture logicielle
congue. Compte tenu de la complexité de I’ensemble des interactions, il est préférable
que I’utilisateur construise un ensemble structuré de modeles CDL spécifiques, chacun
correspondant a des cas d’utilisation spécifiques.

En ce qui concerne la formalisation des propriétés, les exigences comportent souvent
beaucoup d’informations sur le systéme et son environnement. Pour simplifier leur
formalisation avec les patrons, elles doivent étre décomposées en exigences
¢lémentaires. Par exemple, dans I’étude de cas décrits précédemment, 1’exigence R
(listing 1) peut étre décomposée en trois sous-exigences comme sulit :

e R1: "Au cours de la procédure d’initialisation, SM doit associer un identificateur
a chaque périphérique (HMI) du systéme ayant demandé a se loguer, avant un
délai MaxD_log."

e R2: "Chaque périphérique logué peut demander une opération et recoit en retour
un role avant un délai MaxD_oper."

e R3: "L’initialisation s’acheéve avec succes, lorsque SM a affecté tous les
identificateurs et les réles aux périphériques.”

Une fois ce travail de décomposition des exigences realise, la formalisation avec les
patrons CDL est facilitte. Mais malgré cette décomposition, certaines exigences
peuvent nécessiter un dialogue avec la personne qui a spécifié I’exigence initiale. Par
exemple, ’exigence R3 mérite une demande de clarification concernant la signification
de la mention "avec succes". Les méthodologies étudiées dans le domaine de
I’ingénierie des exigences par exemple dans [116][117][118] sont une source
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d’inspiration pour compléter ce travail. Compte tenu de I’ampleur du sujet, nous
choisissons de ne pas aborder ces aspects dans notre étude.

3.8 Discussion et Conclusion

Un model-cheking est vu comme un testeur automatique, qui a la capacité de vérifier
tous les comportements possibles du systeme pour des chemins d’exécution bien fixés.
Cette technique de Vérification a fait une percée remarquable dans les champs
d’application industrielles. Citons quelques produits comme : Bull, IBM, Microsoft et
Siemens. On peut par exemple citer le langage PSL (Property Specification Language)
[119] qui a été standardisé au niveau industriel dans le but de spécifier des propriétés
temporelles (mis au point par un consortium entre Intel et IBM). Cette technique est
également fréquemment utilisée dans le domaine de systémes critiques, i.e; Bosch et
Airbus dans une approche de Model Driven Developping (MDD).

Dans ce qui suit, nous exposons I’intégration de notre modele semi-formel de contrdle
d’acces (E-UACML) dans le processus de validation. En outre, nous discutons nos
approches facilitants la spécification des transformations (mapping), dans le but de
faciliter 1’utilisation du model-checking pour la vérification formelle de contrdle
d’acces.
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4 Le méta-modele E-UACML

4.1 Introduction

L'architecture dirigée par les modeéles (MDA) est une approche bien connue pour
soutenir le processus de développement logiciel [4]. Model Driven Security (MDS) est
une méthodologie, basée sur I'approche MDA, pour développer des systémes securisés
[78]. MDS permet aux concepteurs de spécifier des modéles de systéme ainsi que leurs
exigences de sécurité et d'utiliser des outils pour générer automatiquement des
architectures de systeme a partir de modéles de systéeme. L’avantage important de
l'utilisation de I'approche MDS est le développement de modeéles de systeme sécurisés
qui sont a la fois réutilisables et évolutifs.

Les exigences de contrble d'accés des organisations sont devenues de plus en plus
complexes ces derniéres années, rendant les mécanismes de contr6le d'accés basés sur
un modele de contrble d'accés unique (traditionnel) soit inefficaces soit inappropriés.
Par conséquent, les systémes de contrdle d'accés modernes exigent généralement que les
exigences de contr6le d'accés soient spécifiées (et appliquées) en utilisant une
combinaison de modéles de contrble d'acces. Nous appelons politiques de contrdle
d'acces « hybrides » les politiques basées sur une combinaison de modéles de controle
d'acceés.

L'objectif de ce chapitre est de développer un langage de modélisation visuel basé sur
UML qui prend en charge un large éventail de modeles de contrdle d'acces de maniere
« générique » tout en restant aussi simple que possible. L'idée clé de notre travail est
d'utiliser un « méta-modele de contr6le d'acces » pour le langage de modélisation que
nous proposons.

L'adoption d'un méta-modéle de contrble d'accés comme base de notre langage de
modélisation offre au moins deux avantages : (i) il simplifie la syntaxe de notre langage
de modélisation et (ii) il fournit aux auteurs de politiqgues un cadre général pour
représenter une variété d'exigences de contrble d'acces. Par conséquent, le langage de
modélisation que nous développons en utilisant un méta-modele de contréle d'acces sera
un langage simple, mais puissant, pour modéliser plusieurs types différents de politiques
de contrdle d'acces ; a la fois seul et combinés.

Nous nous intéressons particuliérement a la méthode semi-formelle UACML (Unified
Access Control Modeling Language) [7]. Cette méthode permet grace a des concepts
assez généraux de produire des modeles de controle d’acces hybrides basés sur UML.
Les besoins en sécurité sont diversifiés aujourd’hui, en effet, on rencontre de plus en
plus de situations dans lesquelles, il ne suffit plus d’un mod¢le de contrdle d’acces pour
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répondre aux exigences de sécurité d’un systeme. Dans ce genre de situation, Il est
nécessaire de combiner deux, voire plusieurs concepts (réles, groupes, niveaux de
sécurité, etc.) pour renforcer le controle d’accés. Par exemple, avec I’utilisation du
Cloud Computing, on peut avoir besoin de combiner les trois modéles de controle
d’acces de base DAC, MAC et RBAC (contrdle d’acces hybrides).

Aujourd’hui I’'importance d’UML dans la modélisation des systémes n’est plus a
démontrer. UACML constitue donc pour nous, un eélément essentiel pour la
modélisation des systémes de controle d’acces. Nous avons également constaté qu’une
modélisation avec UACML uniquement n’est pas suffisante pour garantir que le futur

systéme a implémenter soit stir par rapport aux propriétés de sécurité¢ qu’il doit satisfaire.

Pour cela, nous étendons les diagrammes UACML par le model E-RBAC et des
contraintes spatio-temporelles en nous inspirant du modéle STRBAC [120] définis a la
section 1.4.3.2 chapitre 1. A partir de la sémantique ’UACML, E-RBAC et du modéle
STRBAC, nous avons proposé le méta-modele E-UACML [9].

Dans le controle d'acces basé sur les roles (RBAC), les utilisateurs ont accés a des rbles
et autorisations prédéterminés. Ainsi, les résultats attendus ne sont pas atteints dans les
situations d’urgence par le biais de la politique RBAC. Dans les situations d'urgence, les
utilisateurs doivent parfois accéder a des ressources non autorisées dans des situations
normales. Par exemple, un jeune médecin a I'ndpital peut effectuer les taches d'un
médecin principal dans une situation d'urgence. Parmi les principales contributions de
cette thése, est la proposition d’une extension du modéle UACML par le model E-
RBAC [8] qui permettra de contrdler le systeme dans les situations d’urgence en tenant
compte des contraintes du modéle. Dans le cadre de notre étude, nous proposons le
profil E-UACML (Emergency Unified Access Control Modeling Language) qui étend
les diagrammes d’activit¢ UACML pour représenter la politique RBAC d’urgence (E-
RABC).

Plutdt que de développer un autre méta-modéle de contrdle d'acces, nous étendons le
méta-modele de contréle d'acces UACML pour prendre en charge le modéle E-RBAC
et les contraintes spatio-temporelles. Essentiellement, notre travail propose un langage
de modélisation "générique™ pour le contrble d'acceés a travers un méta-modele qui peut
étre instancié pour dériver des modéles, qui représenteront spécifiqguement des modéles
de contréle d'acces bien connus, tels que MAC et RBAC, ainsi que des combinaisons de
modeles de contrble d'acceés, pour prendre en charge les modéles de contréle d'acces
hybrides.
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4.2 Motivation: Exemple Pol_1

Pour faciliter la comprehension de notre méta-modéle E-UACML, nous commengons
par donner un exemple simple de politique de sécurité hybride « Pol_1 » décrite comme
suit : dans un service hospitalier, les accés des membres sont gérés en fonction de leurs
réles. Nous definissons quatre réles :

Médecin (Doctor) « D », Médecin stagiaire (TraineeDoctor) « TD », Infirmier (Nurse)
« Nur » et le Directeur (Director) « Dir ». Les membres du service hospitalier sont
divisés en deux groupes qui sont : le groupe de personnel soignant (Caregiving staff)
« CS » et le groupe de personnel administratif (Administrative staff) « AS ».

Lorsqu’un nouveau membre intégre le service hospitalier qui n’a pas de réle spécifique
a lui comme un étudiant de medecine, il est directement affecté a un groupe et obtient
ses acces conformément a ce groupe.

La table 4.1 indique les autorisations associées pour chaque role. Les roles et les
groupes de chaque sujet sont indiqués dans la table 4.2 et 4.3. Dans la table 4.4, la
premiere colonne affiche le type de situation d'urgence, la deuxiéme colonne indique le
role d'urgence, la troisieme indique les autorisations associées, la quatrieme et sixiéme
indiquent respectivement le temps et la localisation qui doivent étre respectés par ce réle

d’urgence.

Supposons qu'un patient ait besoin d'un traitement d'urgence et qu’aucun médecin ne
soit disponible & I'népital. Le sujet S1 informe cette situation et définit I'état du systeme
en cas d'urgence. A partir de ce moment, toutes les opérations seront enregistrées. Le
sujet S1 demande le role d'urgence (ER1) conformément a la table 4.4. S1 doit
s'acquitter d'obligations en ne dépassant pas les 30 minutes et il doit étre dans la salle
des urgences.
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Role Permission

Read, medical_file (R,MF)

Write, medical_file (W,MF)
Doc Read, prescription (R,Prescription)

Write, prescription (W,Prescription)

Read, nurse_report (R, NR)

Read, medical_file (R,MF)
™ Read, prscription (R,Prescription)

Read, nurse_report (R,NR)

Read, nurse_report (R,NR)
Nur Write, nurse_report (W,NR)
Dir Read, staff table (R,ST)

Write, staff _table (W,ST)

Table 4.1 Permission-role assignment
Sujet Role
S1 TD
S2 TD
S3 Nur
S4 Doc
S5 Dir
Table 4.2 Subject-role assignment

Sujet Groupe
S1 CS
S2 CS
S3 CS
S4 CS
S5 AS

Table 4.3 Subject-group assignment
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Situation
d'urgence E role E_permission Temps Locations
Emergency ER1 Read, 30 Emergency_ro
medical medical_file minutes om

Read,

nurse_report
Read,
prescription
Write,
prescription

Les permissions des employés de ce service hospitalier sont déterminées par les régles

de contrdle d’acces suivantes :

e R1: Un individu ayant le r6le Médecin stagiaire «TD» ne peut lire que les
fichiers (medical_file, prescription et nurse_report) s’il en obtient 1’autorisation.

e R2: Cet individu peut obtenir le réle d’urgence ER1 pendant 30 minutes s’il est
dans la Emergency room.

e R3: Seul un médecin du centre hospitalier a le droit de modifier les fichiers
(medical_file et prescription)

e R4: Seul le directeur du centre hospitalier a le droit de lire et de modifier la
staff _table

Dans le reste de notre document, R1 indique que dans le systeme a modéliser nous
devons identifier toutes les personnes qui ont le réle TD et nous assurer qu’elles ont
bien l’autorisation de lire les fichiers (medical file, la prescription et nurse report)
avant de leur permettre d’exécuter I’action « Read » qui conduit a accéder effectivement
a ces fichiers. R2 indique que le réle ER1 est assigné a une personne pendant 30

Table 4.4 Permission-emergency role assignment

minutes seulement si la personne est présente a la Emergency room.
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4.3 Les concepts du méta-modéle E-UACML

La syntaxe de notre langage de modélisation est baseée sur une extension du méta-
modéle de controle d'acces « UACML » [7]. La figure 4.1 illustre notre modele.
Essentiellement, la sémantique de notre langage signifie que chaque bord d'association
représente entre les classes définit une relation sur les classes.

AuthorizationConstraint

-TTT7A

Subject Category| Resource Action
Group Role | | SecurityLevel J l ‘
Location eRole Time

5

Figure 4.1Une représentation de notre méta-modele E-UACML [9].

Le composant central de notre langage de modélisation est la notion de catégorie qui est
instrumentalisée pour abstraire les composants clés de divers modéles de contréle
d'acces, tels que les groupes, les niveaux de sécurité et les roles. Essentiellement, les
catégories fournissent des moyens d'associer des sujets et des autorisations, qui sont
représentés par des paires <ressource, action>. Notons que la classe Category est définie
comme une classe abstraite (représentée par une police en italique). Par conséquent, la
classe Catégorie doit étre spéecialisée pour créer des catégories spécifiques, tels que des
groupes, des réles et des niveaux de sécurité, auxquels des sujets ou des ressources
peuvent étre affectés.

Le coté gauche de la classe Category figure 4.1 affiche une classe Subject qui représente
les entités au sein du systéme qui sont capables d'initier des demandes d'accés. La classe
Subject a une association avec la classe Category.

Le cOté droit de la classe Catégorie affiche deux classes : Ressource et Action. La classe
Ressource représente les ressources protégées au sein du systeme et est associée a la
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classe Category. Une telle affectation est utile pour représenter quelles ressources sont
accessibles par une catégorie donnée.

La classe Action représente les opérations qui peuvent étre effectuees sur des ressources
protégées. La classe Ressource a une association avec Class Action; ainsi, représentant
quelles actions peuvent étre effectuées sur des ressources données.

Il est parfois souhaitable, pour certaines applications, de combiner différents modéles de
contrdle d'accés au sein d'une méme application pour prendre en charge des politiques
de contréle daccés hybrides. Notre langage de modélisation prend en charge les
politiques de contr6le d'accés hybrides en permettant aux catégories d'étre associées a
d'autres catégories (representées, dans la Figure 4.1, comme un bord d'auto-association
sur la catégorie Category). De plus, notre langage permet également de spécifier les
relations hiérarchiques entre les catégories en agrégeant les catégories appropriées
(représentées, dans la figure 4.1, comme un bord d'auto-association).

Notre modeéle prend également en charge la création d'une hiérarchie de ressources et
d'une hiérarchie d'actions en agrégeant respectivement les ressources et les actions. De
telles relations hiérarchiques sont représentées par une association d'agrégation
(représentée sur le bord d'association de la figure 4.1) sur les classes Objet et Action.
Enfin, la classe AuthorizationConstraint est utilisée pour représenter des contraintes qui
specifient des restrictions sur les affectations de catégorie de sujet, les affectations de
catégorie-ressource et les affectations de ressource-action.

4.3.1 Génération de modéles

Dans cette section, nous décrivons la modélisation des politiques de contrdle d'acces en
instanciant les modéles décrits dans la section précédente. Considérons, L’exemple
« Pol_1 » qui illustre un état d'autorisation présenté dans la section 4.2.
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"Permission Roles”
S ||| .
<<Resources>>
<<Subjects>> Nurse_Report "PermissionRoles”
Subject2z [ | | | | < @WAEE/.. Doc, TD Nun ERL ........ :
<<Roles>> "Permission Roles” _
Doc :
: m™® H—n— s « i |ecnotionss>
<<Subjects>> <<Resources>> : : -
Subject 2 Medical_File "PermissionRoles”
Doc TD,ER1 -
<<Roles>>
<<Subjects>> Doc
Subject 3 "PermissionRoles"
Dog ERL
<<Roles>> <<Resources>> :
= Nur Presaiption "PermissionRoles” :
LSS Doc, TD,ERL i -
Subject4 | | —] Lt i . <<Actions>>
" . i Read
PermissionRoles’
<<Roles>> Dir
o Dir <<Rescurces>>
<<Subjects>>
Subject5 [— Staff_Table "Pe rmi;gion Roles"
ir

Figure 4.2 Modeéle basé sur RBAC.

La figure 4.2 illustre un modéle concret qui respecte le modéle RBAC (illustré a la

figure 1.7 section 1.4.3 chapitre 1) pour les autorisations données dans la table 4.1 et 4.2.

Plus précisément, la moitié gauche de la Figure 4.2 montre quatre rdles Médecin
(Doctor) «Doc», Médecin stagiaire (TraineeDoctor) «TD», Infirmier (Nurse) «Nur» et
le Directeur (Director) «Dir» et leurs utilisateurs assignés, tandis que la moitié droite
montre I'assignation des ressources aux réles et actions qui peuvent étre effectuées sur
les ressources. Notre langage désigne l'association d'actions a des ressources par un
stéréotype « PermissionRole », qui spécifie I'ensemble de roles auxquels s'applique
I'association « Resource-action ». Par exemple, dans la figure 4.2, I'association entre la
ressource « Nurse_Report » et I'action « Write » est spécifiée pour le réle Infirmier
(Nurse) «Nur», tandis que I'association de l'action «Read» a la ressource
« Nurse_Report » est specifiée pour le réle Médecin stagiaire (TraineeDoctor) «TD».
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La figure 4.3 étend la figure 4.2 en prenant en charge les groupes d'utilisateurs et illustre
le modele concret pour les autorisations données dans la table 4.3. Le modele concret de
la figure 4.3 respecte le méta-modele de contrdle d'acces hybride illustré dans la figure
2.10 section 2.2.5 chapitre 2. Les affectations de groupes d'utilisateurs sont affichées en
définissant une association entre un utilisateur et les groupes auxquels l'utilisateur
appartient. Par exemple, les utilisateurs « Subject 1 » et « Subject 2 », qui sont affectés
au role Médecin stagiaire (TraineeDoctor) « TD », appartiennent au groupe de

"Permission Roles”
Nur
<<Resources>>
<<Subjects>> Nurse_Report "PermissionRoles”
Subject 1 Doc, TD, Nur, ERL
<<Roles>> "Permission Roles” ;
™ Doc <<Actions>>
<<G >> .
rz;ps u| <<Subjects>> <<Resources>> Write
Sl 2 Medical_File "PermissionRoles”
Dog, TD, ERL
<<Roles>> i
- Doc
- “b:! o "PermissionRoles"
Subject 3 DocER |
<<Groups>> ol <<Resources>>
< es>> L H
AS Nur Presaiption "PermissionRoles" { P ——
H lons
<<Subjects>> Doc, TD,ER1 ... Read
Subject 4 a
"PermissionRoles”
<<Roles>> Dir
<Subiect Dir <<Resources>>
< jects>>
Subject 5 Staff_Table "Permi;s_)ion Roleg"
ir

Figure 4.3 Un modeéle basé sur les groupes d'utilisateurs et le RBAC.

personnel soignant (Caregiving staff) « CS ».
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"PermissionRoles”
Nur

<<Resources>>
Nurse_Report "PermissionRoles”
<Subject
< Suh}:t ;» Doc, TD, Nur, ER1
"PermissionRoles" H
«R?: > Doc <<Actions>>
CHTEED _— <<Subjects>> <<Resources>> g ‘ """"" Write
e Subject 2 Medical_File "PermicsionRoles” :
Doc, TD, ERL
<Roles>>
<<Subjects>> Doc
Subject 3 "PermissionRoles”
Doc, ER1
<<Groups>> <<Roles>> <<Resources>>
AS Nur Presaription "PermissionRoles” —
<<Subjects>> Doc, TD, ER1 Read
Subject 4 i
P — "PermissionRoles"
Dir
Dir
<<Subjects>> <<Resources>>
Subject 5 Staff_Table "PermissionRoles”
Dir
<<eRoles>>
ER1
<<Times>> <<Locations>>
30 minutes emergency room

Figure 4.4 Modélisation E-UACML de Pol_1 (politique hybride).

La figure 4.4 étend la figure 4.3 en définissant les rdles d’urgence et les contraintes
spatio-temporelles pour la prise en charge des politiques E-RBAC et STBAC. Par
exemple, le role d’urgence médical (Emergency medical) « ER1 » est attribué a une
personne pendant 30 minutes uniquement si la personne est présente a l'urgence.

4.4 Comparaison des profiles UML de sécurité

Plusieurs recherches ont abouti au développement de langages de modélisation basés
sur UML qui integrent les exigences de sécurité dans les modéles de conception de
systéemes

[121] [122] [123] [124] [125].

Epstein et Sandhu ont proposé un cadre qui utilise les notations UML pour utiliser UML
comme langage pour représenter les exigences RBAC [121]. Shin et Ahn ont proposé
une technique alternative pour utiliser la notation UML pour décrire la modélisation
RBAC [122]. Le travail de Doan et al. a fourni un support pour l'incorporation de MAC
dans les diagrammes UML [126].
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Jurjens a proposé une approche, appelée UMLsec [6], pour développer des systemes
sécurisés utilisant une extension d'UML. UMLsec offre un support pour I'annotation des
modeles UML avec des exigences de sécurité formellement spécifiées, comme la
confidentialité ou le flux d'informations sécurisé.

Les travaux fondateurs de Basin et al. ont démontré I'application de MDS au domaine
du contrdle d'acces [5]. Ce travail comprend un langage de modélisation de la sécurité,
appelé SecureUML [5], qui fournit un support pour le développement de modeles de
conception de systeme qui incluent les exigences de contrdle d'accés. SecureUML est
développé sur une extension de RBAC [3]. Nous pensons que cette fonctionnalité de
SecureUML limite son applicabilité lorsqu'un ensemble diversifié d'exigences de
contréle d'acces doit étre pris en charge. Par exemple, SecureUML ne peut pas exprimer
a la fois des politiques de contrble d'accés non-RBAC et hybrides. En comparaison,
notre langage de modélisation est développé en utilisant le concept de catégorie, qui
peut étre spécialisé pour créer divers types de contrle d'acces, tels que des roles, des
niveaux de sécurité et des groupes. Par conséquent, nous pensons que notre langage de
modélisation est plus générique que SecureUML; et considérent SecureUML comme un
cas particulier de notre langage de modélisation.

Le travail de Pavlich-Mariscal et al [124] propose un langage de modélisation qui prend
en charge une variété de modéle de contréle d'acces, telles que DAC, MAC et RBAC.
Leur langage de modélisation prend également en charge les politiques de contrble
d'accés hybrides, qui combinent différents modeles de contrdle d'acces pour spécifier les
exigences des politiques. Cependant, leur langage de modélisation ne peut pas prendre
en charge des politiques autres que DAC, MAC et RBAC. En revanche, notre langage
de modélisation (E-UACML) est basé sur un concept géenérique, qui peut étre spécialisé
(selon les besoins) pour créer des types de contrle d'acces spécifiques. Cette
fonctionnalité fournit une approche plus générique pour supporter différents modeéles de
contrble d'accés.

En comparant des modeles de sécurité définis dans la Table 5.1, nous distinguons une
similitude des approches UMLsec et SecureUML. Nous remarquons aussi que presque
tous les profils ne traitent qu’un seul modele de sécurité¢ (RBAC). Cependant le profil E-
UACML est suffisamment générique pour modéliser un nombre important de modéles
de contrdle d’acces.
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Concept Modele Mapping UML Lisibilité Obijectifs Contraintes
de
sécurité
Objectif
Secure RBAC Class Lisible commercial oCL
UML State/transition L
Objective
UML sec RBAC U,se case C_szlsse Moins lisible Objecuf N est pas
état/ transition commercial identifié
Misus - Use case Moins lisible Objective -
Cases threats
Abus - Use case Moins lisible Obj ectlf -
Cases commercial
Security - Use case Moins lisible Obj ectlf -
Use Case commercial
DAC ..
UACML MAC Class Lisible Objectif oCL
State/transition commercial
RBAC
BAAC@U Class . Objectif
ML RBAC State/transition Lisible commercial i
Auth UML RBAC Use case Moins lisible Objectif ocL
commercial
MoDelO Class . Objectif
PIM ORBAC State/transition Lisible commercial OCL
Tous les
E-UACML modéles Class Lisible Objectif ocL
+ State/transition commercial
E-RBAC

Table 5.1. Comparaison des profiles UML de sécurité

Dans [109] les auteurs proposent une méthode pour vérifier les exigences de sécurité
dont des caractéristiques sont basées sur le langage de modélisation unifié (UML) en
utilisant la technique du model-checking et le critére commun de notion de sécurité. Les
criteres communs aident a la définition des exigences de sécurité adéquates sous la
forme d'une table. Cela permet aux développeurs de vérifier si les modeles d'analyse des
exigences UML répondent a ces exigences dans les premiers stades de développement
de logiciels. Le modéle dUML est transformé en un automate fini dans l'outil de
vérification UPPAAL [97]. Dans le document [127] I’auteur propose d’élaborer un
cadre formel pour la spécification et la validation de systemes de contréle d’acces
hybrides. En particulier, il propose d’élaborer une méthodologie pour spécifier des
modeles de contrble d’accés, par raffinement successif, a 1’aide d’une notation proche
d’UML. Les spécifications sont ensuite automatiquement traduites en notation formelle
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B-événementiel afin de prouver formellement des propriétés de modéles. L’article [79]
présente une approche qui combine les langages UML et B pour la spécification et la
validation de politiques RBAC au niveau des activités d’un processus métier. Cette
approche commence par la spécification semi-formelle des régles de contrdle d’accés a
I’aide des diagrammes d’activité d’UML2. Les mode¢les d’activité sont ensuite traduits
en une spécification formelle exprimée dans le langage B. La spécification B définit un
cadre rigoureux favorisant la validation et la vérification de la politique RBAC. Le
papier [128] propose, un travail portant sur une technique de Vérification de propriétés
par model-checking exploitant le langage CDL (Context Description Language) [88] et
I’outil OBP (Observer-basedProver). La technique s’appuie sur une traduction des
modeles MARTE [129] et des contraintes CCSL [130] en code Fiacre. CDL permet
d’exprimer des prédicats et des observateurs. Ceux-ci sont vérifiés lors de 1’exploration
exhaustive du modéle complet par OBP.

45 Conclusion

Nous avons proposé un langage de modélisation basé sur UML pour incorporer les
exigences de contrdle d'acces dans les modeles de conception de systémes. Le langage
de modélisation proposé est basé sur un méta-modele de contrdle d'acces, plutdt que sur
des modeles de contrble d'acces spécifiques. Nous avons également étendu le méta-
modele de contr6le dacces UACML pour prendre en charge le E-RBAC et les
contraintes spatio-temporelles.

L'adoption d'un méta-modele de contrdle d'accés comme base pour développer notre
langage de modélisation a été utile pour développer un langage de modélisation simple,
mais suffisamment puissant pour capturer différents modéles de contréle d'accés (a la
fois indépendamment et combinés). Plus précisément, notre langage de modélisation
pourrait étre utilisé comme cadre générique pour intégrer une variété d'exigences de
contréle d'acces dans les modéles de conception de systémes. Nous avons démontré que
E-UACML pouvait étre « spécialisé » en divers modeles de contrdle d'acces spécifique.

Dans ce qui suit, nous exposons les procédures de Vérification et de validation de notre
méta-modéle E-UACML. Car une démarche IDM reste insuffisante pour appliquer une
analyse formelle.
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5 Approche pour la validation des systemes de controle d’acces
5.1 Introduction

Les développeurs en général éprouvent des difficultés a specifier correctement des
exigences de controle d’accés adéquates pendant les phases initiales de développement.
Pour modéliser ces exigences, les développeurs tendent vers Ingénierie Dirigée par les
Modeéles (IDM) [4] qui sont des systemes modélisés a l'aide d’une notation semi-
formelle et sont par la suite validés puis implantés. Plusieurs méthodes ont été
proposées, comme securUML [5], UMLsec [6], UACML [7] (voir chapitre 2), etc...
afin de faciliter la spécification et I'analyse de toutes les contraintes du contrdle d’acces.

Une fois que la politique de contrdle d’acces est modélisée, la difficulté se situe dans
I’expression des propriétés et leur vérification formelle. E-UACML [9] a lui seul ne
peut garantir que I’implémentation des mod¢les créés a partir de notations UML puisse
satisfaire aux exigences de sécurité d’un systéme. Il est alors nécessaire d’introduire de
nouvelles techniques pour faire en sorte que les implémentations des modéles E-
UACML soient correctes par rapport a des propriétés de sécurité. Notons qu’une
démarche IDM reste insuffisante dans le sens ou elle n’indique pas comment utiliser les
modéles pour appliquer une analyse formelle, pour cela, des techniques formelles de
transformation doivent étre introduites.

Nous allons par conséquent nous intéresser dans ce chapitre, aux procédures de
modé¢lisation et de vérification des systemes de controle d’acces. Dans ce cadre de la
modélisation, de nombreux probléemes de sécurité sont causés par une mauvaise
architecture de contr6le d'acces ou une mauvaise utilisation des installations (modéles)
de controle d'accés par le concepteur du systéme informatique. L’utilisation des
méthodes formelles est une réponse a ces préoccupations.

Dans ce travail, nous introduisons une méthodologie (architecture globale) et une chaine
de transformation (tool-chain) pour formaliser les propriétés de sécurité [11] [9]. Les
modeles E-UACML [9], Fiacre [10] , OBP/CDL2 sont utilisés pour exprimer et vérifier
des contraintes de contrdles d’acces. Nous utilisons dans cette architecture notre modele
E-UACML qui est un méta-modéle de contr6le d'accés qui offre au moins deux
avantages : (i) simplifier la syntaxe de la modélisation et (ii) fournir aux auteurs des
politiques un cadre général pour représenter une variété de modéles pour modéliser
plusieurs types combinés de politiques de contréle d'acces. Comme E-UACML est un
langage semi-formel, une traduction vers une méthode formelle est nécessaire. Nous
commencons par la spécification semi-formelle des régles de controle d’acces a I’aide
des diagrammes d’activité E-UACML accompagnés de contraintes de contrdle d’accés
et des contraintes spatio-temporelles. Les modéles d’activité sont ensuite traduits en une
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spécification formelle [9] exprimée dans le langage Fiacre [10]. Ce dernier est utilisé
pour vérifier formellement les propriétés avec 1’outil OBP Explorer basé sur le model-
checking.

5.2 Principes de I'approche

Nous présentons dans cette section le principe général de notre approche [9] ainsi que la
méthodologie proposée. Notre objectif principal est de modéliser et formaliser les
politiques de controle d’acces. Dans la section 2.2 chapitre 2, nous avons présenté
quelques techniques pour modéliser les systemes qui implémentent ces modéles. Nous
avons constaté, qu’'UACML est la technique de modélisation qui répond le mieux aux
besoins de la construction des systémes de controle d’acces. Elle s’inspire de la
modélisation avec des diagrammes de classes UML, pour fournir des représentations
graphiques des systéemes. Dans les situations d'urgence, les utilisateurs doivent parfois
accéder a des ressources non autorisées dans des situations normales. Pour augmenter la
flexibilité du controle d’accés hybride une extension du modéle UACML est proposée
en ajoutant le RBAC d’urgence (E-RBAC). A partir de la sémantique d’"UACML, E-
RBAC et du modéle STRBAC, nous avons proposé le modele E-UACML [9] (chapitre
4). A partir de E-UACML des transformations vers Fiacre seront établies.

Afin de formaliser des politiques de contrdle d’acces, il faut s’assurer que la sémantique
du systéme soit préservée et que toutes les propriétés qui sont vérifiées dans le monde
E-UACML soient aussi préservées dans le monde Fiacre. Ensuite, le programme cible
Fiacre sera utilisé pour vérifier formellement (model-checking) les propriétés avec
I’outil OBP Explorer. Pour cela, les propriétés du systeme et les contraintes de contrdles
d’acces encodées par des prédicats et des automates observateurs sont décrits avec le
langage CDL (Context Description language) [88].

Enfin, la spécification Fiacre générée et les propriétés CDL sont données comme
entrées a l'outil OBP, qui vérifie les spécifications Fiacre par rapport aux propriétés
CDL. Nous utilisons l'outil OBP pour effectuer nos expériences et vérifier qu'une
politique (initialement décrite dans E-UACML) contenant des contraintes de sécurité
garantit les exigences attendues (exprimées en CDL). La figure 5.1 représente la chaine
de transformation sous forme d’une architecture utilisant les mod¢les et les outils
nécessaires au processus de vérification formelle des modeles de contrdle d’acces. Les
composants de notre architecture, a savoir, AC_Fiacre (Access Control Fiacre) et
AC_CDL (Access Control CDL) sont les modéles obtenus aprés transformation de
Fiacre et de CDL.
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Figure 5.1 Vue d'ensemble de I’architecture proposée [9] [11].

5.3 Algorithme de Traduction du Modéle E-UACML vers Fiacre / CDL

Nous proposons dans cette section un pseudo-algorithme qui montre les entrées et les
sorties ainsi que les étapes de notre architecture de transformation.

Algorithme 1.

Input : E-UACMLModel, (classes, association, roles, hiérarchies des roles, Affectation
de sujets a des catégories, affectations entre catégories, affectations aux
ressources/actions, affectations obligatoires) et OCL (les contraintes)

Output : A.C Fiacre, A.C CDL, automate observateur, succes/reject

1 begin

Load (EUACMLModel);

3 //Lecture du nom du fichier E-UACML

4 String fic_euacml « lectureNomFichierEUACML ();
5 if (fic_euacml == null) return null;

6 Re <« resources;
7
8
9

N

A « action;
C « categories;
R <« Roles;
10 G <« Group;
11  //Affichage de I'architecture E-UACML (Graphique)
12 AfficherArchitecture (euacml_archi) ;
13 /[Transfo de euacml_archi vers une architecture Fiacre (AC_Fiacre)
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14  FiacreArchitectureAC Fiacre «—

15 fiacreArchiGene.transfoEUACMLArchitecture to FiacreArchitecture
16 (uaml_archi);

17  /IGeneration du modele Fiacre (Program/code)

18 ProgramfiacreModel<fiacreModelGene.generer model Fiacre (AC Fiacre)

19  //Generation du modele Fiacre a partir de I'objet (FiacreArchitecture)
20  Fonction generer_model_Fiacre ()

21 /' 1- creation de la liste des references des constantes pour le program
22 constantRefList« create Constants (AC Fiacre.constantList);
22 I 2- liste des references des types pour le program

23 typeldList«— create Types (AC_Fiacre.typeList);

24 I 3- création des process de I'application

25  FiacreProcessGenerator processGen«— processGen.create AllProcess
26 (AC_Fiacre.fiacreProcessL.ist);

27 Creation automate Subject ()

28 Creation automate Roles ()

29 Creation automate Ressources ()

30 Creation automate Actions ()

31 Creation automate Category ()

32 /14~ création du component

33 FiacreComponentGenerator componentGen «—

34 componentGen.createComponentDecl (AC_Fiacre);

35 end

36  //Geénération du modele CDL (Program/code)

37  CDLArchitecture AC_CDL « exprssion(Contraintes);

38  Obpexplorer () < (AC_Fiacre, AC_CDL);

39 Return (Automate observateur, A.C results(succé/reject)) ;
40 end

5.4 Traduction de méta-modeles E-UACML en programmes Fiacre : AC_Fiacre

Cette section présente les principes de la traduction des modéles E-UACML enrichis de
contraintes OCL en programmes Fiacre. Plus spécifiquement, nous détaillons comment
transformer en processus Fiacre chaque type d'affectation, qui peut étre des trois types
suivants : (i) Affectations de sujets aux catégories. (ii) Affectations de catégories a

d'autres catégories. (iii) Affectations de catégories a des ressources / actions.
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5.4.1 Schéma du processus de traduction

Nous présentons ici les principes de la traduction des modéles E-UACML enrichis de
contraintes OCL (Figure 5.2) (a) en code Fiacre (Figure 5.2) (b). Plus précisément, nous
détaillons comment E-UACML et les contraintes OCL sont transformées en processus
Fiacre. La traduction consiste a générer les éléments AC_Fiacre suivants (Figure 5.2)

(b) : (i) un ensemble de processus correspondant aux objets actifs du modele E-UACML.

(if) les processus correspondant aux contraintes OCL. (iii) un composant Fiacre
(Component) décrivant I'architecture contenant tous les processus générés.

OCL
Constraints

Constraint Constraint Constraint

process process process

Subject I A I

Resource

Automatic A

)

. transformation
Action Subject B | Category | | Resource || Action
q process | | process [ | process process
Category l
1 ] ]
Rol
Group o SecurityLevel
process process
E-UACML AC_Fiacre
a) b)

Figure 5.2 Vue globale du processus de traduction E-UACML-Fiacre [9].

Les objets actifs du modele E-UACML correspondent aux parties fonctionnelles du
modéle. lls sont générés dans des processus Fiacre que nous appelons par leur nom
(Subject process, Role process, ...) (Figure 5.2 (b)). La traduction est appliquée a tous
les éléments « Subject », « Groupe », «Role », « Resource », « Action». Cette
traduction est basée sur une sémantique semi-formelle du langage UML (E-UACML)
gue nous avons créé et qui a été décrite dans le chapitre 4. Notons que nous
n'expliquons pas le principe de transformation complete de UML, qui a fait I'objet d'un
autre travail (voir [131]). Les contraintes OCL attachées au modele E-UACML sont
traduites en automate observateur a I’aide du langage (CDL). Les éléments de
communication asynchrone sont traduits dans la structure de données de file d'attente
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prédéfinie dans Fiacre et la ressource partagée devient une variable partagée associée
aux processus Fiacre correspondant, (Figure 5.3).

Environment
—»
A fifo_toEnv
fifo_fromEnv fifo_toEnv fifo_toknv
fifo_toEnv
Subject, Role; »| Resourcesi Actionsp,
fifo_toRole; fifo_toResources, fifo_toAction,,

A

fifo_toResourcesy

fifo_toGroup;

Groups;

fifo_toEnv

Figure 5.3 Communication asynchrone entre les processus d’AC_Fiacre.

La Figure 5.3 illustre l'architecture Fiacre de notre exemple Pol 1 résultant de la
traduction du modéle E-UACML. Dans cette figure, les fleches illustrent les liens de
communication asynchrones. Notre algorithme de transformation « Algorithme 1 »
génére cing automates : « Subject », « Role », « Action », « Resource », et « Group ».
La Figure 5.3 montre que le processus « Subject, » est connecté avec le processus «
Rolei» via une communication asynchrone via une Fifo nommée (fifo_toRole;). De
méme, « Subject, » interagit avec 1’environnement via deux Fifo (fifo_fromEnv et
Fifo_toEnv).

Les processus représentant les éléments E-UACML, les contraintes OCL et
I'interprétation de ces contraintes sont systématiquement instanciés dans un composant
Fiacre appelé AC_C, et spécifiées en tant qu'entités indépendantes via l'opérateur « || ».
Les processus de contraintes et les processus fonctionnels sont tous synchronisés via
leurs ports de communication

5.4.2 Construction des automates AC_Fiacre

Partant du schéma du processus de traduction défini en section 5.4.1, et en nous
inspirons de [132], nous construisons formellement tous les automates de AC_Fiacre.
Nous présentons dans cette sous-section quelques automates a savoir, 1’automate
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subjects, I’automate roles, I’automate groupe, I’automate ressource, ainsi que 1’automate
action.

5.4.2.1 Automate subjects

L'algorithme 2 construit un automate Fiacre pour représenter les « Subjects » (Figure
5.4). La variable n stocke le nombre de « Subjects », i le nombre de « Roles » et j le
nombre de « Groups ». Les tuples de I'automate sont définis par les lignes de 9 a 29. La
variable « activ_Role_i » de type booléen est utilisée pour spécifier I’affectation d’un
« Subjects » a un « Roles » et « activ_Group_j » est utilisée pour spécifier 1’affectation
d’un « Subjects » & un « Groups ». La variable « activ_Subject_n » de type booléen est
utilisée pour indiquer quel sujet est actif.

La structure de l'automate « Subjects » peut ne pas rester la méme. Par exemple, un
sujet peut étre autorisé a activer uniquement un seul réle ou un seul groupe, tandis qu'un
autre sujet peut étre autorisé a activer plusieurs roles et/ou plusieurs groupes.

Les états « TraiteReq, SendToRol, SendToGroupe et SendRet» sont crées pour
représenter une communication entre les automates  « Subjects» et
« Roles »/« Groupes » ainsi entre « Subjects » et I’environnement.

Algorithme 2. Construction de I'Automate « Subjects »

1: for each n €Subject do

2: process Subject_n ( &activ_subject_n : read write bool,

3 &activ_role_i  : read write bool,

4: &activ_groupe_j : read write bool,

5: &fifo_fromEnv : read write t_fifo_req,

6 &fifo_toRole i : read write t_fifo_req,

7 &fifo_toGroup_j : read write t_fifo_req)

8: is

9: states Stop, Start, TraiteReq, SendToRol,SendToGroupe ,SendRet, Error

10: init to Stop
11: from Stop activ_subject_n := False to Stop
12: from Stop /*Active Rrole ou/et Goupe*/

13: activ_subject_n := True; activ_role_i := True; to Start
14: from Start /* Desactive Role ou/et Groupe*/

15: activ_subject_n := False; activ_role_i := False; to Stop
16: from Start /* ENV Send Req to Subject_n*/

17: case (empty fifo_fromEnv) of false -> null end case;

18: reqFromEnv := first fifo_fromEnv;

19: fifo_fromEnv := dequeue (fifo_fromEnv); to TraiteReq
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20: from TraiteReq //------- send req to Role -------

21: if (full fifo_toRole_i ) then loop end;

22: fifo_toRole_i := enqueue (fifo_toRole_i, reqFromEnv); to SendToRol
23: from TraiteReq //------- send req to Group -------

24: if (full fifo_toGroup_j ) then loop end;

25: fifo_toGroup_j := enqueue (fifo_toGroup_j, reqFromEnv); to
26: SendToGroup

27: from TraiteReq ret := hasRight_Subject_n (req) to Error

28: from Error /[------- send ret to ENV -------

29: ret := RET_NON to SendRet

30: from Error loop

31: end for

SendN ON

SendToRol

Send Req To Role

adiv_subject_n := False

adiv_subject n :=True

adtiv_role_i = True ENV Send Req to Subject_n

Send Req To Group

Figure 5.4 Automate Subject.

5422 Automate role

L'algorithme 3 décrit les étapes requises pour la construction d'automates Roles (Figure
5.6). Pour chaque réle, un automate est construit. La variable i stocke le nombre de
« Roles » et k stocke le nombre de « Resources » affectées a ce « Role ». Ensuite,
l'automate est construit. Les différents tuples de cet automate Fiacre sont définis dans
les lignes 7 a 23. Une variable au minimum est utilisée (activ_Resources k) pour
identifier les « Resources» qui dépendent de ce Rodle. Les états « WaitSubject,
SendToResou et SendRet » sont créés pour représenter une communication entre

I’automate roles et ressource ainsi qu’entre roles et subject.
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Algorithme 3. Construction de I'automate « Roles »

1: foreachi €Roles do

2: process Role j ( &activ_Role i : read write bool,
3 &activ_Resources _k : read write bool,
4: &fifo_fromSubject _n : read write t_fifo_req,
5: &fifo_toResource_k : read writet_fifo_ret)
6: Is
7: states Stop, Start, WaitSubject, SendToResou,SendRet, Error
8: init to Stop
9: from Stop
10: if (activ_Role_i = True) then activ_Resources_k:= True; to Start end

11: from Start
12: if (activ_Role_i = False) then activ_Resources_k:= False; to Stop end
13: from Start /* Subject_n Send Req to Role_i */

14: case (empty fifo_fromSubject_n) of false -> null end case;

15: reqFromSubject_n := first fifo_fromSubject_n;R

16: fifo_from Subject_n := dequeue (fifo_from Subject_n); to WaitSubject

17: from WaitSubject //------- send req to Resources_k -------

18: if (full fifo_toResources_k ) then loop end;

19: fifo_toResources_k := enqueue (fifo_ toResources_k, reqFromSubject_n);

20: to SendToResou

21: from WaitSubject ret := hasRight_ Role_i (req) to Error
22: from Error loop

23: from Error ret := RET_NON /*@ Send NON*/ to SendRet
24: end for

RoleSendRetToENV

if activ_Role_i = False ?
adtiiv_Resources_k := False

Send Req To Resource
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adiv_subject_n := False
if activ_Role_i = True ? Subjedt_n Send Req to Role_i

adtiv_Resources_k := True

Figure 5.6. Automate Roles.
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5.4.2.3 Automate groupe

L'algorithme 4 décrit les étapes requises pour la construction d'automates « Groups »
(Figure 5.7). Pour chaque groupe, un automate est construit. La variable j stocke le

nombre de « Groups » et k stocke le nombre de « Resources » affectées a ce « Groups ».

Ensuite, l'automate est construit. Les différents tuples de cet automate Fiacre sont
définis dans les lignes 7 a 23. Une variable au minimum est utilisée (activ_Resources_Kk)
pour identifier les « Resources » qui dépendent de ce groupe.

Pour représenter les comportements d'activation et de désactivation, deux états de
contrdle appelés « Stop » et « Start » sont créés ou « Stop » est considéré comme |'état
initial. Avec la premiére affectation d'utilisateur, un groupe dans I’état « Stop » passe a
I'état « Start ». Une affectation d'utilisateur est effectuée par une opération d'activation
invoquée par l'utilisateur. Toute opération d'activation ultérieure ne modifie pas I'état du
groupe. Lorsque tous les utilisateurs sont non affectés au groupe, le groupe revient a
I'état « Stop ». A partir de I'état « Start », un groupe peut revenir a I'état « Stop ».
Maintenant, la transition de « Stop » a « Start » est marquée par une opération
d'activation de groupe initiée par un utilisateur. Cette action est représentée par (if
(activ_Group_j = True)) et (activ_Resources k:= True) ou (activ_Group_j) est le
groupe considéré et (activ_Resources_Kk) représente la ressource qui est activée par ce
groupe.

Algorithme 4 : Construction de I'automate « Groupe »

1 for eachj € Groups do

2 process Group_j (&activ_Group_j : read write bool,

3 &activ_Resources_k : read write bool,

4 &fifo_fromSubject_n : read write t_fifo_req,
5 &fifo_toResource k : read write t_fifo_ret)
6 IS

7 states Stop, Start, WaitSubject, SendToResou,SendRet, Error

8 init to Stop

9 from Stop

10 if (activ_Group_j = True) then activ_Resources_k:= True; to Start end
11 from Start

12 if (activ_Group_j = False) then activ_Resources_k:= False; to Stop end
13  from Start /* Subject_n Send Req to Group_j */

14 case (empty fifo_fromSubject_n) of false -> null end case;

15 reqFromSubject_n := first fifo_fromSubject_n;

16 fifo_from Subject_n := dequeue (fifo_from Subject_n); to WaitSubject

17 from WaitSubject //------- send req to Resources_k -------

18 if (full fifo_toResources_k ) then loop end;

19 fifo_toResources_k := enqueue (fifo_ toResources_k, reqFromSubject_n);
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20  to SendToResou

21  from WaitSubject ret := hasRight_Group_j (req) to Error
22 from Error loop

23 from Error ret := RET_NON /*@ Send NON*/ to SendRet

24 - end for

ifactiv_Group_j = False?
activ_Resources_k := False

WaitSubject

adiv_subject n := False Send Req To Resource

if activ_Group_j = True? Subject_n Send Req to Group_j

adiv_Resources_k := True

Figure 5.7 Automate Groupe.

54.2.4 Automate ressources

L'algorithme 5 décrit les étapes requises pour la construction d'automates « Resources »
(Figure 5.8). Pour chaque Resource, un automate est construit. La variable k stocke le
nombre de « Resource » m stocke le nombre de « Actions » i le nombre de « Roles » et j
le nombre de « Groups » affectées a cette « Ressources ». Ensuite, l'automate est
construit. Les différents tuples d'un automate Resource sont définis dans les lignes 8 a
31. Trois variables au minimum sont utilisées (activ_Role i et/ou activ_Group_j,
activ_Resources_k , activ_Action_m) pour identifier la « Category » (R6le et/ou bien
Groupe) et les « Action » qui dépendent de cette Resource.

Algorithme 5 : Construction de l'automate « Resource »

1 for each k €Resources do
2 process Resourses_k (&activ_Resources_k : read write bool,

3 &activ_Action_m : read write bool,

3 &activ_Role i : read write bool,

3 &activ_Group_j - read write bool,

4 &fifo_fromRoles_i - read write t_fifo_req,

5 &fifo_fromGroups_j : read write t_fifo_req,

6 &fifo_toActions - read write t_fifo_ret)

7 is

8 statesStop, Start, WaitRole,WaitGroup, SendToAction,SendRet, Error
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9 init to Stop

10 from Stop

11 if (activ_resources_k = True) then activ_action_m := True; to Start end
12 from Start

13 if (activ_resources_k = False) then activ_action_m := False; to Stop end

14  from Start /* Roles_i Send Req to Resourses_k */

15 case (empty fifo_fromRoles_i) of false -> null end case;

16 reqFromRoles_i:= first fifo_fromRoles _i;

17 fifo_fromRoles_i:= dequeue (fifo_fromRoles_i); to WaitRole

18 from Start /* Groups_j Send Req to Resourses_k */

19 case (empty fifo_fromGroups_j) of false -> null end case;

20 reqFromGroups_j:= first fifo_fromGroups_j;

21 fifo_fromGroups_j:= dequeue (fifo_fromGroups_j); to WaitGroup
22  from WaitRole //------- send req to Action_m -------

23 if (full fifo_toAction_m ) then loop end;

24 fifo_toAction_m:=enqueue (fifo_toAction_m, reqFromRole_i);to
SendToAction

25 from WaitRole ret := hasRightResourses_k (req) to Error

26  from WaitGroup //------- send req to Action_m -------

27 if (full fifo_toAction_m ) then loop end;

28 fifo_toAction_m:=enqueue(fifo_toAction_m, regFromGroups_j); to
SendToAction

29 from WaitgGroup ret := hasRightResourses_k (req) to Error

30 from Error loop

31  from Error ret := RET_NON /*@ Send NON*/ to SendRet

32 end for

Lorsqu’un réle ou un groupe est dans 1’état « Start », les ressources qui lui sont
associees sont rendues disponibles. Mais dans la plupart des situations, il est souhaitable
que lorsque le rdéle ou le groupe est actif, toutes les ressources associées soient
également disponibles pour les utilisateurs du réle ou du groupe. Avec la premiére
opération d'activation de rdéle ou groupe, les ressources associées peuvent étre
accessibles par les utilisateurs de ce role ou groupe, et lorsque tous les utilisateurs
désactivent le role, les ressources ne sont plus accessibles. Pour cela deux
emplacements « Stop » et « Start » sont créés. La transition de « Stop » a « Start » est
étiquetée avec deux variables partagées (if (activ_resources k = True)) et
(activ_action_m:=True) et la transition de « Start » a «Stop» est étiquetée avec
(activ_action_m := False).
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SendNON

if activ_Resources_k = False?
adiv_Adtion_m :=False

SendToAction

if activ_Resources k = Tue?
adiv_Adtion_m :=Tne

WaitGroup

Send Req To Action
Group_j Send Req to Resources_k

Figure 5.8. Automate Ressource.

5.4.25 Automate action

L'algorithme 6 est utilisé pour construire l'automate Action (Figure 5.9). Pour chaque
« Action » il y a un automate Fiacre correspondant. La variable k stocke le nombre
d’automate « Resources » affectées a « Action ». Ensuite, I'automate est construit. Les
différents tuples de I’automate Fiacre sont définis dans les lignes 6 a 19.

Lorsqu’une ressource est dans 1’état « Start », les actions qui lui sont associées sont
rendues disponibles. Mais dans la plupart des situations, il est souhaitable que
lorsqu’une ressource soit active, toutes les actions associées soient ¢également
disponibles. Avec la premiére opération d'activation de ressource, les actions associées
peuvent étre accessibles par les utilisateurs de cette ressource, et lorsque tous les
utilisateurs désactivent le role, les ressources ne sont plus accessibles et les actions aussi.
Pour cela deux emplacements « Stop » et « Start » sont créés. La transition de « Stop » a
« Start » est étiquetée avec la variable partagée (activ_action_m) et la transition de «
Start » a « Stop » est étiquetée avec refus de (activ_action_m).

Algorithme 6. Construction de I'automate « Action »

1: for each k eResource do

2:  process Actions_m (&activ_Action_m : read write bool,
&fifo_fromResourses k : read write t_fifo_req)

is

states Stop, Start, WaitResource, SendRet, Error

init to Stop

from Stop if (activ_action_m = True) then to Start end

from Start if (activ_action_m = False) then to Stop end

from Start /* Resourses_k Send Req to Action_m */

10: case (empty fifo_from Resourses_k) of false -> null end case;
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11: reqFromResourses_k:= first fifo_fromResourses_k;

12: fifo_fromResourses_k := dequeue (fifo_fromResourses_Kk);
13: to WaitResource

14: from WaitResource //------- send ret to ENV -------

15: ret := RET_OK to SendRet

16: from SendRet loop

17: from WaitResource //------- send ret to ENV -------

18: ret := RET_NON to SendRet

19:  from Error loop

20: end for

SendHON

RoleSendRetToEHV

if activ_Action_m = False ?

WaitResources

if activ_Action_m = True ? Resouce_k Send Req to Action_m

Figure 5.9 Automate Action.

5.4.3 Transformation de ’exemple Pol_1 en processus Fiacre

La Figure 5.10 illustre les automates Fiacre de notre exemple Pol_1 résultant de la

traduction du méta-modele source E-UACML.
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JOEP version 1.5.0 (Thursday, January 19, 2017},

Files | CDLs | Program . Configurations

[Proc] 51 +Zoom - Zoom Image..
[Proc] 52

[Proc] 53

[Proc] 54

[Proc] 53

[Proc] TD

[Proc] Doc

[Proc] Mur

[Proc] Dir

[Proc] G_AS
[Proc] G_CS
[Proc] MF

[Proc] prescription
[Proc] MR

[Proc] 5T

[Proc] Read

[Proc] Write
[Comp] AC_C

EMV Send Req to 51

ENV Send Reqto TD

515end Ret to ENV

SendToRale

Results | Console

Program file 'C\Users\WaLiD\Desktop\Fiacre_POL_1.fcr' added.

Figure 5.10 Apercu des automates Fiacre de Pol_1 sur OBP [9].

Notre algorithme de transformation (Algorithme 1) génere dix-sept automates : (i) les
automates subjects: « S1», «S2», «S3» «S4» et «S5». (ii) les automate
Roles: « TD », « Doc», « Nur » et « Dir». (iii) les automates Groups « G_AS » et
« G_CS ». (iv) les automates Ressources « MF », « Prescription », « NR » et « ST ». (V)
et les automates Actions : « Read » et « Write ». Les processus représentant les éléments
de E-UACML, les contraintes OCL et linterprétation de ces contraintes sont
systématiquement instanciés dans un composant Fiacre appelé AC_C, et spécifié en tant
qu'entités indépendantes via l'opérateur « || ». Les processus de contrainte et les
processus fonctionnels sont tous synchronisés via leurs ports de communication.
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5.5 Spécification des propriétés de contrdle d’accés a ’aide de CDL : AC_CDL

Afin de vérifier les exigences exprimées pour un modéle de controle d’acces, il est
nécessaire de les spécifier comme des propriéteés formelles qui peuvent étre interprétées
par le verificateur de modele ciblé. En outre, pour valider les exigences,
I'environnement dans lequel le systéme doit évoluer peut nécessiter d'étre décrit. Dans
notre approche, nous utilisons le langage CDL pour (i) exprimer les propriétés de
sécurit¢ en tant qu’automate d'observateur, et (ii) spécifier l'interaction entre
I'environnement et le modele du systeme. Dans cette étude, nous exprimons des
propriétés CDL en suivant deux objectifs complémentaires : (i) pour vérifier que la mise
en ceuvre des contraintes OCL est correcte, (ii) pour s’assurer que les parties
fonctionnelles du modéle sont correctement mises en ceuvre.

5.5.1 Spécification du contexte (scénarios)

Lors des vérifications, les états du modele AC_Fiacre sont explorés par simulation. Lors
de ces explorations, nous appliquons des scénarios qui simulent le comportement de
I’environnement qui interagit avec la politique de controle d’acces (par envoi de
requéte) ou nous décrivons les interactions entre la politique de controle d’acces et
I’environnement. Leurs comportements sont décrits comme expliqués dans [112], [133].
Les scénarios définissent les interactions d’acteurs légitimes qui communiquent avec le
modele, mais également le comportement d’éventuels attaquants. Les scénarios sont
modélisés comme des graphes acycliques comprenant des opérations d’envois et de
réception de messages vers et du modele d’architecture a valider. Les diagrammes de
scénarios sont organisés avec des séquences et des alternatives. Chaque scénario est
entierement décrit par des diagrammes de séquence (Figure 5.11).

[
Fiacre Model —Pmpertles C >
_=m X Iy, Explorer | > State Space
N »
= Context

Figure 5.11 Exemple de contextes (scenario CDL).

Un programme CDL peut comporter plusieurs scénarios. Un scénario peut référencer
une ou des propriétés et un ou des invariants sur les prédicats. Par exemple, le scénario
Pol_1 cdl ci-dessous référence les propriéetés pty R1, pty R2, pty_R3 et pty 4.

Sur Pol_1, si un sujet suppose transmettre ses informations pour accéder a une ressource,

nous commengcons par la définition des constantes cst_R1, cst_R2, cst_R3 et cst_R4, par
des variables structurées, dans le modele Fiacre de la maniere suivante :
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constcst R1 : T _req is {subjects = S1, roles = TD, groupes= CS,

Resources = MF, actions =R }
constcst R2 : T _req is {subjects = UNKNOW, roles = TD, groupes= CS,

Resources = MF, actions=R }

constcst R3 : T _req is {subjects = S1, roles = ER1, groupes= CS,
Resources = MF, actions =W }

constcst R4 : T _req is {subjects = S1, roles = TD, groupes= CS,
Resources = ST, actions =R }

Ensuite nous décrivons ces interactions (émission asynchrone du message « cst_R1 »
«cst_Regle2 » «cst R3» et «cst R4» en provenance de l'environnement vers
I'instance 1 du processus « Subject ») avec CDL par (event) comme suit :

event evt_send_R1 is{send cst R1 from {env}1 to {Subject}1}
event evt_send _ R2 is {send cst_R2 from {env}1 to {Subject}1}
event evt_send _R3 is {send cst_R3 from {env}1 to {Subject}1}
event evt_send _ R4 is {send cst_R4 from {env}1 to {Subject}1}

Enfin nous spécifions le retour a I’environnement (émission asynchrone du message OK
ou NO en provenance de l'instance 1 du processus « Action » vers I’environnement)
comme suit:

event evt send OK is  {send OK from {Action}1 to {env}1}
event evt send_NO is {send NO from {Action}l to {env}1}

Nous pouvons regrouper des ensembles de requétes par des activités « activity » pour
construire des séquences (avec 1’opérateur « ; ») ou des alternatives (avec 1’opérateur
"[1") de requétes. Des exemples d’activités act_cltl et act_clt2 sont illustrés ci-dessous :

activity act_ret is { event evt_recv_OK [] event evt_recv._NON }
activity act Rlis{eventevt R1;act ret}
activity act_ R2 is { event evt_ R2; act_ret }
activity act_ R3is{ eventevt_R3; act_ret }
activity act_ R4 is { event evt_ R4; act_ret }

Les événements evt_recv_OK et evt recv. NON spécifient les réceptions d’un marqueur
de fin des activités act  R1, act R2, act R3, act RA4.
Le contexte est finalement décrit de la maniére suivante :
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cdl cdl_test Pol 1is
{properties pty_R1, pty_R2, pty_R3, pty_R4
mainis {act_R1|| act_R2 || act_R3 || act_R4}}

5.5.2 Spécification des propriétés CDL pour Pol_1

Nous illustrons ici les spécifications de certaines propriétés associées aux contraintes
incluses dans notre exemple Pol 1.

Reprenons la régle R2 de I’exemple Pol 1 : le role d’urgence ER1 est assigné pendent
30 minutes a un utilisateur (Exigence 1) uniquement lorsque ce dernier est dans
I’emplacement « Emergency_room » (Exigence 2). Dans notre cas simplifié, les
exigences 1 et 2 sont spécifiées en langage CDL suivant les principes : Une propriété
CDL prop, de type observateur, fait référence a des occurrences d’événements evt. La
propriété property prop is : start — —// evt / — > reject spécifie que 1’observateur est mis
en défaut (faux) si ’occurrence de I’événement evt est détectée lors de I’exploration du
modele. L’événement evt peut étre défini par un changement d’état d’un prédicat pred
comme par exemple : event evt is : pred becomes true. Enfin, le prédicat pred est défini
de la fagon suivante : predicate pred is : x = 1 qui spécifie que pred est évalué a vrai si
la variable x est égale a la valeur 1. Selon cette syntaxe, les exigences de notre modele
sont spécifiées comme suit :

Nous utilisons une horloge C (Propriété temporisée) Ou ¢ := -1 permet de dévalider
I’horloge :

Listing 2. CDL pour Exigence 1

property time_R2 is

{ clock c;
start --// evt_start / ¢ :=0 ->wait;
/I regu start entre 8 et 16 ?
wait --c>t+30 // [/ c:=-1->reject;
wait --c<t // evtstop / c:=-1->reject;
wait - /] evt_stop / c:=0 ->start
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[lev_St@artfC:=0 cC>16/f//C:=1

C<tf/ev Stop/C:=1

//ev_Stop/C:= 0 C > t+30 //ev_Stop/C:=-1

Figure 5.12 Automate observateur pour exigencel.

Listing 3.CDL pour Exigence 2

predicate pred2 is {{R}1: emplacement = Emergency_room }
event evt2 is { pred2 becomes true }
property prop2 is { start -- / / evt2 / -> reject }

[lev2]
start Start Reject

Figure 5.13 Automate observateur pour exigence 2.

Les propriétés, a vérifier sur notre exemple Pol 1, concernent I’acquittement d’une
opération de lecture ou d’écriture d’une ressource détenue par un subject. La propriété
pty_R1 exprime formellement que 1’envoi (send), par ’entité subject, d’une requéte
portant la constante cst R1 (section 5.5.1), est acceptée ou refusée. Si la requéte est
acceptée, la réponse porte 1’événement evt_send _OK. Si elle est refusée, elle porte
I’événement evt_send_NO défini précédemment en section 5.5.1.

property pty R1

is

{ start -- //evt_send R1/ -> waitRet;
waitRet -- //evt_send OK / -> start;

e Errors -----------=-m-mmmmmme-

waitRet -- //evt_send NON / -> reject
}
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Jlevt R1f

@ WaitRet
//evt_Send_HOM /

Jfevt Send_OK/

Figure 5.14 Automate observateur de la propriété R1.

property pty R3
IS
{ start  -- //evt_send R3/ -> waitRet;
waitRet -- //evt_send OK / ->succes;
e errors ------------------
waitRet -- //evt_ send NON / -> reject}

//evt Send OK/

Succes
//evt R3/

Start WaitRet

[//evt Send NON/

Figure 5.15 Automate observateur de la propriété R3.

property pty R4

is

{ start -- //evt_send R4/ -> waitRet;
waitRet -- //evt_send OK / ->succes;

ffmememememeee 0]
waitRet -- //evt_send NON / ->reject }
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/fevt R4/

@ WaitRet
//evt Send_NON /

//evt_Send_OK/

Figure 5.16 Automate observateur de la propriété R4.

5.6 Résultats des Vérifications du modéle E-UACML (Pol_1) avec I’outil OBP

Nous avons exploré le modele d’exigences de E-UACML en utilisant la méthode du
model-checking par OBP Explorer.

Nous mettons en ceuvre cette technique d’exploration des modéles et de vérification des
propriétés sur la premiere architecture simple (Pol_1). Cette politique est présentée sous
une forme simple.

Nombre | Nombre de Taille

Subjects n de State Transitions | Temps Observation
de roles Groupes

FIFO
s1 02 01 5 |309120 | 3558880 | /2L | Exploration
seconds compléte
52 01 01 5 |309120 | 354644g | —>228 | Exploration
seconds compléte
s3 01 01 5 |307104 | 3534312 | L4898 | Exploration
seconds compléte
s4 00 01 5 |309120 | 3557712 | L4775 | Exploration
seconds compléte
S5 01 01 5 |309120 | 3544318 | 4798 | Exploration
Seconds compléte
UNKNOW | 05 2 5 |309120 | 35558712 | /520 | Exploration
Seconds compléte

Table 5.2 Explorations OBP de I’exemple Pol_1.
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Pour les mesures consignées dans cette table, nous faisons varier le nombre de roles et
groupes pour chaque utilisateur, ainsi que le nombre de ressource et d’action pour
chaque groupe et réle.

Sur cet exemple simple, nous indiquons, dans table 5.2 les résultats des explorations de
la politique Pol_1. La table 5.2 indique la complexité en nombre de configurations et de
transitions du graphe SdT (systéme de transitions) de comportement généré selon les
différents scénarios impliqués. Ces ensembles d’interaction sont caractéristiques du
trafic entre I’environnement et la politique de contrble d’accés.

Avec CDL, nous avons spécifié des observateurs pour exprimer et vérifier une gamme
de propriétés correspondant aux exigences des regles de la politique Pol_1 comme
indiqué dans la Section 5.5. Nous avons spécifié des diagrammes de scénarios AC_CDL
et a partir de ces diagrammes, OBP génére un graphe acyclique (appelé graphe de
contexte) qui représente toutes les interactions possibles entre le modéle et
I'environnement (Figure 5.17).

Une attaque simple est ajoutée et qui consiste a représenter des scénarios avec des
interactions d’entités non légitimes de I’environnement (attaquants). Nous considérons
deux types d’attaquants qui sont susceptibles d’émettre des requétes vers la politique de
controle d’accés. (i) Les requétes générées par un attaquant inconnu : {subject =
{UNKONWN}, Roles = {TD}, groupes = {CS}, resources = {MF}, actions = {R}}
(Figure 5.17). Un message de réponse (NO) est renvoyé a I’environnement. (ii) Les
requétes générées par un attaquant supposé étre interne a la politique de sécurité :
{subject = {S1}, Roles = {TD}, groupes = {CS}, ressources = {ST}, actions = {R}}
(Figure 5.17). Un message de réponse (NO) est renvoy¢ a I’environnement.
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I {ROLESH {GROUPS}L ' {RESOURCES} {ACTIONS}.

{subject={S1}, Roles={TD},groupes={CS}, resources={MF},actions={R}}
I

{subject={S1}, Roles={TD},groupes={CS},resources={MF},actions={R}}

C— _
{subject={UNKONWN, Roles:{TD},gmupes:{CS},res_oEr‘cEEi(ldi}fionsz{R}} {subject={51}, Roles={TD}, groupes={CS},resources={MF},actions={R}}

] —
(________,__..{ret:(NON}} {subject={51}, Roles={TD},groupes={CS}, resources={MF},actions={R}}
T

{subject={S1}, Roles={TD},groupes={CS},resources={MF},actions={R}}
—

{ret={OK}}———

4

H
{subject={51}, Roles={ER1},groupes={CS}, {MF},adions={W}}
__‘——-—_.__‘*|

—
{subject={51}, Roles={ER1},groupes={CS},resources={MF},adiions={W}}

{subject={s1}, Roles={ER1},graupes={CS); (M actions={w3}

{subject={S1}, Rnles:h_{ﬂll},gmupeﬁ{CS},resuurmsz{MF},adions:(W}}

~—
{subject={S1}, Roles={ER1},groupes={CS},resources={MF},adions={W}}
T

——{ret={0K}}:

i
<

-_—_‘——u__‘_
{subject={S1}, Roles={TD},groupes={CS}, resources={ST }, actions={R}}

—
{subject={S1}, Roles={TD},groupes={CS}, resources={ST}, actions={R}}

—
{subject={51}, Roles={TD},groupes={CS}, resources={ST},actions={R}}

{subject={51}, Rulesh:-‘_{'l'l)},gruupesz(cs},remurms:(ST }adions={R}}
—y

{ret={NON}}

A

Figure 5.17 Représentation de la trace d’exploration sous la forme d’un diagramme de
séquence.

Le nombre de configurations et de transitions LTS générées lors de I'exploration par
OBP, est de taille raisonnable. Par exemple, pour les regles R1, R2, R3, R4 et R5 la
taille des Fifo étant de 5, le nombre de configurations générées lors de 1’exploration du
modele de chaque subject est entre 307 104 et 309 120 et le nombre de transitions est
entre 3 534 312 et 3 558 880.

5.6.1 Résultats de ’exploration avec la technique de partitionnement de scenarios

La table 5.3 présente les résultats du modéle avec une taille de FIFO égale a 10. Nous
avons augmenté la taille de la file partagée entre 1’environnement et les automates
Fiacre qui est passée de 5 a 10 (Ceci correspond au nombre d’information transmis par
chaque automate Subject).
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. . Nombre | Nombre Taille - Sous
Split | Subject R Transition State
de r6le | de groupe | de FIFO contexte
Non | S1 02 02 10 - Explosion
Oui | S1 02 02 10 315364 947 | 27 231 482 4

Table 5.3 Résultats de 1’exploration avec la technique de partitionnement de scénarios.

Prenons le Subject S1 de la table 5.2 avec la taille de la file est égale a 5, le nombre de
configurations explorées est donc 309 120 et le nombre de transition est de 3 558 880.
Pour ce cas d’étude, la complexité d’exploration est de taille raisonnable.

Par contre le subject S1 (table 5.3) qui a 02 réles et 02 groupes et une taille de file égale
a 10, nous remarquons une explosion d’états (table 5.3) a cause de la limitation d’espace
mémoire. Si nous augmentons la taille de la FIFO, nous remarquons une explosion dans
le nombre de comportements. Dans ce cas, I’analyse des propriétés ne peut étre
complete.

Dans le cas de I’explosion des états, nous exploitons 1’opération SPLIT qui est intégrée
a ’outils OBP pour partitionner les interactions des scenarios de 1’environnement avec
le modéle. Cette technique permet aux modéles possédant un grand nombre d’états
d’étre exploité. Par exemple, dans le cas d’un automate Subject qui transmet 10

informations d’accés a une ressource, nous trouvons que 1’exploration ne se termine pas.

Ainsi, aprés ’application du partitionnement des contextes, OBP partitionne en 4 sous-
contextes et I’analyse se termine normalement.

Dans la table 5.3 nous obtenons aprés le SPLIT un nombre de configurations explorés
(cumulatives) de 27 231 482, et un nombre de transitions de 315 364 947.

Ces résultats nous montrent le cas de 1’explosion combinatoire intrinséquement associée
avec des modeles de technique d’exploration, 1’outil OBP peut fournir une vérification
de correction de propriétés, méme avec une machine ayant une mémoire limitée de taille
(08 GB). Si le modele a un nombre de comportement compatible avec la recherche
exhaustive, les résultats de vérification peuvent étre obtenus sans utiliser la technique de
partitionnement implémentée en OBP.

Tous les objectifs que nous nous sommes fixés dans notre approche sont atteints a cette
étape. Nous avons créé un cadre pour la modélisation des systémes de contrdle d’acces
hybrides. Cependant notre outil dans la version actuelle est expérimental. Certains

¢léments comme I’expression d’une hiérarchie ne sont pas pris en compte. Aussi dans la
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traduction vers Fiacre nous avons ajouté uniquement les événements qui sont sous
forme de constructeurs. En plus, La question du passage a 1’échelle et I’application de

notre méthode a un domaine réel fera 1I’objet d’au travail qui va suivre.

5.7 Conclusion

A T’issue de notre étude sur les méthodes de formalisation et de vérification du controle
d’acces, nous remarquons que les méthodes sémantiques (Model-checking) sont
utilisées pour s’assurer qu’une politique est stre. Toutefois, certaines propositions ne
répondent pas a tous les objectifs de sécurité et peu de travaux prennent en compte le
facteur temps sachant la complexité de la vérification qui en découle. Néanmoins, nous
pensons qu’une approche de vérification nécessite le choix d’un formalisme adapté a
I’expression des aspects de sécurité. La problématique porte ainsi, sur la modélisation
d’une part et la vérification d’autre part. De ce fait, notre objectif était de créer un cadre
pour la spécification des systémes de contrdle d’accés. Nous avons utilisé une méthode
de specification semi-formelle appelée UACML accompagnée par un modele de
contraintes spatio-temporel du type STRBAC et une méthode de spécification formelle
a I’aide du langage Fiacre.

Notre architecture présente les modeles et les outils nécessaires au processus de
vérification formelle des modéles de contrdle d'accés en passant par un processus de
transformation de E-UACML vers Fiacre pour obtenir AC_Fiacre. A partir de
AC_Fiacre et AC_CDL, OBP procede a la vérification. Notre méthodologie trace les
étapes néecessaires a la vérification du méta-modele E-UACML qui permet de réduire
I'écart entre les modéles semi-formels pour décrire les comportements du systéme a
valider et les langages formels utilisés en entrée du processus de model-checking afin
d’exploiter ce que ces modeles permettent d'exprimer.
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6 Conclusion et pespectives
6.1 Conclusion générale

L’objectif de notre thése est de créer un cadre pour la spécification des systémes de
controle d’acces hybrides. Pour atteindre cet objectif, nous avons utilis¢é une méthode de
spécification semi-formelle appelée E-UACML et une méthode de spécification
formelle appelée Model-cheking.

U-EACML est une méthode qui nous permet de spécifier sous forme de diagrammes
UML, les besoins en contrdle d’accés d’un systéme. Le model-cheking permet quant a
lui de spécifier formellement les exigences d’un systéme et de prouver que ces
exigences répondent bien aux attentes.

Pour élaborer notre processus de modélisation, nous avons combiné ces deux méthodes
de modélisation afin de créer des mod¢les de contrdle d’acceés a la fois simples et stirs
par construction. Notre langage E-UACML nous a permis de créer des modeles simples
et facilement compréhensibles grace a sa notation graphique. Le model-cheking nous a
permis de spécifier des opérations d’acces et de prouver que ces opérations ne
contredisent pas I’ensemble des propriétés établies dans les modeéles E-UACML.

La nécessité de trouver des techniques pour modéliser des systémes de contrdle d’acces
hybrides découle du fait que de plus en plus d’organisations ont besoin de mettre en
ccuvre des modeles de contrdle d’accés basés sur la combinaison des concepts de
différents modeles de contrdle d’acces. La politique de sécurité Pol 1, que nous avons
traité dans les chapitres précédents en est un exemple. Pour mettre en ceuvre cette
politique, nous avons fait appel aux concepts role, réle d’urgence, groupe de sujets
groupe de ressources et au contrainte saptio-temporelle.

Puisque ces différents concepts n’existent pas tous dans un méme modeéle de contrble
d’acceés connu, nous sommes obligés de créer un nouveau modele qui regroupe ces
concepts et qui répond aux besoins de la politique a implémenter.

Des situations comme celles qui ont conduit a la création de la politique Pol_1 peuvent
découler d’une fusion d’entreprise, du changement du mode de fonctionnement d’une
entreprise, etc.
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6.2 Perspectives

Nous avons pu a travers ce travail atteindre nos objectifs fixés, cependant un certain
nombre d’améliorations peuvent étre envisagé.

Durant notre travail, nous avons été confrontés a cette vaste problématique ou beaucoup
de parametres sont a prendre en compte pour répondre au besoin de la formalisation des
politiques de controle d’acces.

La chaine de transformation doit étre toujours en amélioration pour, d’un co6té, lever
certaines restrictions posées sur le langage d’entrée et, de I’autre, permettre de cibler
d’autres outils de vérification. A cet effet des améliorations seraient:

e Elargir I’approche a d’autres types de contraintes temporelles comme par
exemple, le deadline, période, et contrainte du temps physique.

e Etendre le champ de vérification par I’ajout des éléments de control d’acces
capable d’étre transformer en langage Fiacre.

D’autre perspectives a ce travail concernent plusieurs axes a prendre en compte dans
différentes directions. lls concernent la prise en compte des politiques de contrble
d’acceés qui peuvent étre complexes, étre définies de maniere dynamique, porter sur des
niveaux différents des architectures. Ces politiques doivent reposer sur une
formalisation indispensable a partir de laquelle, un processus de génération de modéle
d’architecture peut étre envisage.

C’est perspectives concernent les aspects de formalisation de la politique, des exigences,
des mécanismes de sécurité candidats, mais aussi le choix des implantations. Nous en
avons testé certains mais il serait judicieux d’entamer une approche comparative plus
structurée sur les bases de I’approche que nous proposons. Des criteres seraient a
identifier pour mener cette comparaison. Ils concerneraient, a premiére vue, la
robustesse aux attaques et la performance des architectures obtenues.

Un autre élément intéressant pour étendre nos travaux serait d’¢élaborer un langage
textuel avec une sémantique formelle, qui permettrait de générer le modele graphique
que nous avons etudié dans cette thése. L’objectif serait d’exprimer dans ce langage
textuel des politiques qui soient des interprétations exactes du texte initial de la
politique. Dans ce cas, I'utilisateur n’a plus a interpréter la politique avant de la
modéliser. Il reécrit simplement cette politique dans un autre langage textuel et obtient
la formalisation demandée.
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Abréviations

ABAC Contréle d'acces basé sur les attributs
TCSEC Trusted Computer System Evaluation Criteria
AC controle d'acces.

ACL listes de contrdle d'acces

ACM Matrice de controle d'acces

BLP Modeéle Bell-LaPadula

CDL Context Description Language.

CTL Computation tree logic.

DAC Discretionary Access Control

DoD Le Département de la Défense des Etats-Unis
E-RBAC Emergency role-based access control
E-UACML

E-UACML Emergency Unified Access Control Modeling Language

HRU Modéle de Harrison-Ruzzo-Ullman
IDM Ingénierie Dirigee par les Modeéles
LTL Linear temporal logic.

MAC Mandatory Access Control

MDA L'architecture dirigée par les modeles
MDS Model Driven Security

MIC le contr6le d'intégrité obligatoire
MLS Seécurité multi niveau

MLS Multi-Level Security

Nc niveaux de confiance

NRD non-répudiation de remise.

NRR non-répudiation de la réception

NRS non-répudiation de la soumission
OBP Observer-Based Prover.

PA d'autorisation

PoLP principe du moindre privilége

RBAC Role-Based Access Control

SoD La séparation des taches,

STRBAC Spatial Temporal Role Based Access Control
UA D'utilisateur

UACML Unified Access Control Modeling Language
UML Unified Modeling Language
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8 Annexe

Traduction automate Subjectl en code Fiacre

516
517
518
519
528
521
522
523
524
525
526
527
528
529
538
531
532
533
534
535
536
537
538
539
548
541
542
543
544
545
546
547
548
549
558
551
552
553
554

process 51 { &activ sl : read write bool,
&activ_TD : read write bool,
&activ C5 : read write bool,
&fifo_fromEnv : read write t fifo req,

&fifo_toRele TD : read write t fifo_reg,
&fifo_toGroup €5 : read write t_fifo_req)
is
states Stop, Start, TraiteReqg, SendToRol,SendToGroupe ,SendRet, Error
init to Stop
from Stop activ_sl := False to Stop

from Stop /*Active Rrole TD ¥/  activ_sl := Truej activ_TD := True; to Start
from Stop /*Active Goupe C5%/  activ_sl := True; activ C5 := True; to Start

from Start /* Desactive Role TD*/ activ_s1 := False; activ TD := Fal

from Start /* ENV Send Reg to 51%/
case (empty Tifo fromEnv) of false -> null end case;

reqFromEnv := first fifo_fromEnv;
fifo_fromEnv := dequeue (fifo fromEnv); to TraiteReg
from TraiteReq //------- send reg to Role TD -------

if (full fifo_toRole_TD ) then loop end;

fifo_toRole _TD := enqueue (fifo_toReole TD, regFromEnv); to SendToRol
from TraiteReq //------- send req to Group -------

if (full fifo toGroup CS ) then loop end;

fifo_toGroup CS := enguesue (fifo_toGroup C5, regFromEnv); to

SendToGroup
from TraiteReg ret := hasRight_51 (req) to Error
from Error //------- send ret to ENV --——----

ret r= RET_MON to SendRet
from Error loop

end for

se; to S5top
from Start /* Desactive Groupe C5% activ_sl := False; activ _C5 := False

3 to Stop
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Traduction de 1’automate Subject 2 en code Fiacre

558
559
568
561
562
563
Se4
565
566
567
268
569
578
571
572
573
574
575
576
577
578
579
Sge
581
582
583
584
585
586
587
588
589
Soa
591
592
393
594
595
596

process 52 { &activ _s2 : read write bool,
&activ TD : read write bool,
&activ (5 : read write bool,
&fifo_fromEnv : read write t_fifo_req,

&fifo_toRole TD : read write t_fifo_req,
&fifo_toGroup CS : read write t_fifo_req)
is
states Stop, 5tart, TraiteReqg, SendToRol,SendToGroupe ,SendRet, Error
init to Stop
from Stop activ_s2 := False to Stop
from Stop /#Active Rrole TD ¥/  activ_s2 := True; activ_TD := True; to Start
from Stop /*Active Goupe CS*/  activ_s2 := True; activ €S := True; to Start
from Start /¥ Desactive Role TD*/ activ_s2 := False; activ_TD := False; to Stop
from Start /* Desactive Groupe 5%/ activ s2 := False; activ (5 := False; to Stop

from Start /* ENV Send Reg to 52%/
case (empty fifo_fromenv) of false -> null end case;

regFromEnv := first fifo_fromEnv;
fifo_fromeEnv := dequeue (fifo_fromEnv); to TraiteReq
from TraiteReq //------- send reg to Role TD -------

if (full fifo_toRole TD ) then loop end;

fifo_toRele_TD := engueue (fifo_toRole TD, regFremEnv); to SendToRol
from TraiteReq //------- send reg to Group -------

if (full fifo toGroup CS ) then loop end;

fifo_toGroup CS := engueue (fifo toGroup CS, regFromEnv); to

SendToGroup
from TraiteReg ret := hasRight 52 (req) to Error
from Error /f------- send ret to ENV -------

ret = RET_NON to SendRet
from Errer loop

end for

126



Traduction de 1’automate Subject 3 en code Fiacre

5949
oaa
6E1
682
63
o4
685
66
e&7
688
BE9
6la
611
612
613
614
615
6le
617
613
619
628
621
622
623
624
625
626
627
628
629
63a
631
632
633
634
635
636
637

/{===s======ss=====sss=ssssss=sssssssssssss=s=sss=s=
ff===s===============s=s=s=ss====sssssssssss=ssss=ss
process 53 { &activ_s3 : read write bool,
&activ_Nur : read write bool,
&activ_CS : read write bool,
&fifo_fromEnv : read write t fifo_req,
&fifo _toRole Mur : read write t fifo _req,
&fifo_toGroup_CS : read write t_fifo_req)
is

states Stop, Start, TraiteReg, SendToRol,SendToGroupe ,SendRet, Error

init to Stop
from Stop activ_s3 := False to Stop

from Stop /*Active Rrole Nur ¥/ activ_s3 = True;
from Stop /*Active Goupe C5%/ activ_s3 := True;
from Start /* Desactive Aole Nur®*/ activ s3 := False;

from Start /* Desactive Groupe C5%/ activ s3 := False;

from Start /* ENV Send Req to 53%/
case (empty fifo_fromEnv) of false -> null end case;

regFromEnv := first fifo_fromEnv;
fifo fromEnv := dequeue (fifo_fromEnv); to TraiteReq
from TraiteReq //------- send req to Role Nur -------

if (full fifo toRole Mur ) then loop end;

activ_MNur
activ_Cs
activ_MNur

activ CS :

r= True; to Start

= True; to Start

:= False; to Stop

False; to Stop

fifo_toRole Mur := engueue (fifo toRole Nur, reqFromEnv); to SendToRol

from TraiteReq //------- send reg to Group -------
if (full fifo toGroup CS ) then loop end;

fifo_toGroup CS := engueue (fifo toGroup CS, reqFromEnv); to

SendToGroup
from TraiteReq ret := hasRight 53 (req) to Error
from Error //------- send ret to ENV -------

ret := RET_MON to SendRet
from Error loop

end for
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Traduction de 1’automate Subject 4 en code Fiacre

842
843
g44
845
646
847
648
849
658
651
652
653
6854
655
656
657
658
659
[1als]
861
662
663
064
665
bbb
667
b68
669
&78
671
672
673
874
675
676
&7
678
679
688

process 54 ( &activ_s4 : read write bool,
&activ_Doc : read write bool,
&activ (S : read write bool,
&fifo_fromEnv : read write t fifo regq,

&fifo _toRole Doc : read write t fifo reg,
&fifo_toGroup_CS : read write t_fifo_reg)
is
states Stop, Start, TraiteReg, SendToRol,5endToGroupe ,SendRet, Error
init to Stop
from Stop activ s4 := False to Stop

from Stop /*Active Rrole Doc ¥/  activ s4 := True; activ Doc := True; to Start
from Stop /*Active Goupe C5%/ activ_s4 := True; activ_CS := True; to Start
False; to Stop
from Start /* Desactive Groupe CS¥/ activ s4 := False; activ C5 := False; to Stop

from Start /* Desactive Role Doc*/ activ_s4 := False; activ_Doc :

from Start /* ENV Send Reg to 54%/
case (empty fifo fromEnv) of false -> null end case;

regFromEnv := first fifo fromEnv;
fifo_fromEnv := dequeue (fifo_fromEnv); to TraiteReg
from TraiteReq //------- send req to Role Doc -------

if (full fifo toRole Doc ) then loop end;

fifo_toRole_Doc := enqueue (fifo_toRole_Doc, reqFromEnv}; to SendToRol
from TraiteReq //------- send req to Group -------

if (full fifo toGroup C5 ) then loop end;

fifo teGroup C5 := engueue (fifo toGroup C5, regFromEnv); to

SendToGroup
from TraiteReq ret := hasRight 54 (req) to Error
from Error //------- send ret to ENV -------

ret ;= RET_NON to SendRet
from Error loop

end for
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Traduction de 1’automate Subject 5 en code Fiacre

&84
685
686
887
688
689
e9a
£91
692
6493
894
6495
696
6497
698
699
jaa
7al
7a2
7a3
Ja4
7as
76
7a7
788
789
718
711
712
713
714
715
716
717
718
718
728
721
722

Jf==========s======s====s==sss==ssssssssssssssss==
//=====s====s========s===s====s==ssssssssssssssss==
//=====s====s================s==ssssssssssssssss==
Jf utilisateur 55 active le role Dir et Le groupe AS
J/======z==z=s==z=zss==ssss=s=ssss=ssss=sss=======
ff==============================ss=======ss=======
Jf==========s======s====s==ss===ssssssssssssssss==
process 55 ( &activ_s5 : read write bool,
&activ Dir : read write bool,
&activ AS : read write bool,
&fifo_fromEnv : read write t fifo req,
&fifo toRele Dir : read write t fifo reg,
&fifo_toGroup AS : read write t_fifo _req)
is

states Stop, Start, TraiteReg, SendToRol,S5endToGroupe ,SendRet, Error
init te Stop
from Stop activ s5 := False to Stop

from Stop /*Active Rrole Dir ¥/  activ_s5 := True; activ Dir := True; to Start
from Stop /*Active Goupe AS*/  activ_s5 := True; activ_AS := Trus; to Start
from Start /* Desactive Role Dir*/ activ_s5 := False; activ _Dir := False; to Stop

from Start /* Desactive Groupe AS¥/ activ_s5 := False; activ_AS := False; to Stop

from Start /¥ ENV Send Req to 55%/
case (empty fifo fromEnv) of false -> null end case;

reqFromEny := first fifo fromEnv;
fifo fromEnv := dequeue (fifo fromEnv); to TraiteReq
from TraiteRegq //------- send reg to Role Dir -------

if (full fifo_toRole Dir ) then loop end;

fifo toRole Dir := engueue (fifo toRole Dir, reqFromEnv); to SendToRel
from TraiteReq //------- send req to Group -------

if (full fifo toGroup AS ) then loop end;

fifo _toGroup AS := engueue (fifo toGroup AS, reqFromEnv}; to

SendToGroup
from TraiteReq ret := hasRight_S5 (req) to Error
from Error //------- send ret to ENV -------

ret := RET_NON to SendRet
from Error loop

end for
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Traduction Automate Role (Doc) en code Fiacre

725
726
727
728
729
73e
731
732
733

734 ¥ process DOC ( &activ DOC : read write bool,

735
736
737
738
739
748
741
742
743

&activ_medical file : read write bool,
&activ_prescription : read write bool,
&activ_nurse_report : read write bool,
&fifo_froms4 : read write t©_fifo_req,
&fifo_toMedical_file : read write t_fifoc_ret,
&fifo_toPrescriptio : read write t_fifo_ret
&fifo_toMNurse_report : read write t_fifo_ret )

is

states Stop, Start, WaitSubject, SendToResou,SendRet, Error

744 w init to Stop

745
746
747
748
749
758
751
752
753
754
755
756
757
758
759
7oa
761
762
763

v
v

v

v
v

v

from Stop
if (activ_DOC = True) then activ_medical file :=True;
activ_prescription :=True;

activ_nurse_report r=True;

to Start end

from Start

if (activ_DOC = False) then activ_medical_file :=False;
activ_prescription :=False;
activ_nurse report :=False;

to Stop end
from Start /* 54 Send Reg to DOC */
case (empty fifo froms4) of false -»> null end case;

reqFroms4 := first fifo_froms4;
fifo_froms4 := dequeue (fifo_fromS4);

to WaitSubject

from WaitSubject //------- send req to medical file -------

if (full fifo_toMedical_file )} then loop end;

fifo_toMedical_file := engueue (fifo_toMedical_file, reqFromS4);

764 ¥ to SendToResou

765
TBE
767
768
769
Jie
771
77z
773
774
775

v

v

from WaitSubject //------- send req to prescription -------
if (full fifo_toPrescription )} then loop end;
fifo_toPrescription := engueue (fifo_toPrescription, reqFromS4);
to SendToResou
from Waitsubject //------- send req to nurse_report -------
if (full fifo_toServeu ) then loop end;
fifo_toSerwveu := enqueue (fifo_toServeu, regqFromS4);

to SendToResou
from WaitSubject ret := hasRight_DOC (req) to Error
from Error loop
from Error ret := RET_NON /%@ Send NON*/ to SendRet

130



Traduction automate role (TD) en code Fiacre

781

Jaz2

783

Ta4

785

786

F87

788 process TD ( &activ_TD : read write bool,

789 &activ_medical_file : read write bool,

798 &activ_prescription ! read write bool,

791 &activ_nurse_report : read write bool,
792 &fifo_fromsl : read write t_fifo_req,

793 &fifo_froms2 : read write t_fifo_reg,

794 &fifo_toMedical_file : read write t_fifoc_ret,
795 &fifo_toPrescriptio : read write t_fifo_ret
796 &fifo_toMurse_report : read write t_fifo_ret )
97 is

7938 states Stop, Start, WaitSubject, SendToResou,SendRet, Error

799 init to Stop
sea from Stop

381 if (activ_TD = True) then activ_medical_file :=True;
@z activ_prescription :=True;
8a3 activ_nurse_report ;=True;

5a4 to Start end

B@5 from Start

306 if (activ_TD = False) then activ_medical_file :=False;

8a7 activ_prescription :=False;

508 activ_nurse_report :=False;
889 to Stop end

31a from Start /* 51 Send Reg to TO */

811 case (empty fifo fromS4) of false -» null end case;
812 reqgFromsl := first fifo_fromsi;
813 fifo_fromsl := dequeue (fifo_fromsil);

314 to WaitSubject
815 from Start /* 52 Send Reg to TD */

816 case (empty fifo_fromS4) of false -> null end case;

817 regFroms2 := first fifo_froms2;

818 fifo_froms2 := dequeue (fifo_froms2);

819 to WaitSubject

828 from WaitSubject //------- send req to medical_file -------

821 if (full fifo_toMedical_file ) then loop end;

822 fifo_toMedical file := enqueue (fifo_toMedical_file,
823  to SendToResou

824 from WaitSubject //------- send req to prescription -------

825 if (full fifo_toPrescription ) then loop end;

826 fifo_toPrescription := engusue (fifo_toPrescription,
827  to SendToResou

828 from WaitSubject //------- send reqg to nurse_report -------

829 if (full fifo_toServeu ) then loop end;

338 fifo_toServeu := enqueue (fifo_toSerwveu, reqFromS4);

831 to SendToResou
832 from WaitSubject ret := hasRight_TD (req) to Error
833 from Error loop
834 from Error ret := RET_NON /¥ Send NON®/ to SendRet

reqFroms4) ;

reqFroms4) ;
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Traduction automate role (Nur) en code Fiacre

837
838
839
848
841
842
843
44
845
846
847
848
849
858
851
852
853
854
855
856
857
858
859
868
861
862
863
864
865
866
867
868
869
87a
871
872
873
874
875
876

process Nur { &activ Nur : read write bool,
&activ_nurse_report : read write bool,
&fifo fromS3 : read write t_fifo regq,
&fifo_toMurse _report : read write t fifo ret )

is
states Stop, Start, WaitSubject, SendToResou,SendRet, Error
init to Stop
from Stop
if (activ_MNur = True) then activ_nurse_report :=True;

to Start end

from Start
if (activ_MNur = False} then activ_nurse_report :=False;

to Stop end

from Start /* 53 Send Req to Nur */
case (empty fifo fromS4) of false -»> null end case;
reqFroms3 := first fifo fromS3;
fifo froms3 := dequeue (fifo_ fromS3);
to WaitSubject

from WaitSubject //------- send req to nurse report -------
if (full fifo toSerwveu ) then loop end;
fifo_ toServeu := engueue (fifo toServeu, reqFromS3);
to SendToResou
from WaitSubject ret := hasRight Nur {req) to Error
from Error loop
from Error ret := RET_NON /%@ Send NON¥/ to SendRet
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Traduction automate role (Dir) en code Fiacre

879
a8e
881
882
883
&84
885
G686
887
888 ¥ process Dir ( &activ Dir : read write bool,

ik &activ_staff_table r read write bool,

208 &fifo_fromSs @ read write t_fifo_req,

o1 &fifo_toNstaff_table : read write t_fifo_ret )
892 is

893 states Stop, Start, WaitSubject, SendToResou,SendRet, Error
294 w init to Stop

gos from Stop

296 if (activ_Dir = True) then activ_staff_table :=True;
897

B398 to Start end

899

oaa from Start
9@l if (activ_Dir = False) then activ_staff_table :=False;

Saz

9@3 to Stop end

Sa4

9a5 w  from Start /¥ 55 Send Reg to Dir ¥/

986 w case (empty fifo_fromS4) of false -» null end case;
oa7 reqFromss := first fifo_fromss;

908 fifo_fromss := dequeue (fifo_fromSS5);

9@9 to WaitSubject

9la

911

912 w from WaitSubject //--—----- send req to staff table -----—--
913 if (full fifo_toSerwveuw ) then loop end;

914 fifo_toServeu := engueue (fifo_toServeu, regFromS5);

915 to SendToResou
916  from WaitSubject ret := hasRight_Dir (req) to Error
917  from Error loop
918 from Error ret := RET_NON /¥ Send WON*/ to SendRet
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Traduction automate groupe (CS) en code Fiacre

922

923

924 /4 Le groupe cs

925

926

927

928

929 W process €5 (  &activ_CS : read write bool,

938 gactiv_medical_file : read write bool,

931 gactiv_prescription : read write bool,

932 Sactiv_nurse_report : read write bool,
933 &fifo_fromsl : read write t_+ifo_req,

934 &fifo_froms2 : read write t_fifo_req,

935 gfifo_froms2 : read write t_fifo_req,

936 &fifo_froms4 : read write t_fifo_req,

937 &fifo_toMedical file : read write t_fifo_ret,
938 &fifto_toPrescriptio : read write t_fifo_ret
939 &fifo_toNurse_report : read write ©T_fifo_ret }
948 is

941 states Stop, Start, waitsubject, SendToResou,Sendret, Error
942 ¥ Init to stop

942 ¥ : from Stop

942 W if (activ_Cs = True) then activ_medical_file :=True;
945 activ_prescription :=True;
945 activ_nurse_report :=True;
947

948 to Start end

949 from start

952 ¥ if (activ_Cs = False) then activ_medical_file :=False;

951 activ_prescription r=False;
952 activ_nurse_report r=False;
953 to Stop end

954 W . from Start /* 51 Send Reg to €5 3/

955 ¥ case (empty fifc_froms4) of false -» null end case;

955 regfFromSl := first fifo_fromS4;

957 fifo_fromsl := dequeue {(fifo fromsl);

958 to Waitsubject

959 ¥ . from Start /* 52 Send Reg to €5 ¥

962 W case (empty fifo _froms4) of fFalse -» null end case;

951 regFroms2 = first fifo_froms4;

962 fifo_fromS2 := dequeue {fifo froms2);

963 to Waitsubject

954 W from Start /* 53 Send Reg to €5 %/

965 W case (empty fifo_from=4) of jFalse -» null end cose;

Lt regFromss = first fifo_froms4;

967 fifo_froms4 := dequeus {fifo froms3);

968 to Waitsubject

959 ¥ . from start /* 54 Send Reg to €5 #/

972 case (empty fifo _froms4) of False -» null end case;

971 regFroms4 = first fifo_froms4;

972 fifo_fromS4 := degueue {fifoc_fromsS4);

973 to wWaitsubject

974 ¥ from Waitsubject //------- send reg to medical_file -------
975 iFf (full fifo_toMedical_file ) then loop end;

976 fifo_toMedical_file := engueue (fifo_toMedical_file, regFroms4);
977 to SendToResou

9728 ¥ from Waitsubject //------- send req to prescription ------
979 if (full fifo_toPrescription ) then loop end;

938 fifo_tePrescription := engqueue (fifo_toPrescription, regFroms4);
921 to SendToResou

982 ¥ Ime Waitswbject //------- send req to nurse_report ------
983 iFf (full fifo_toserveu ) then loop end;

984 fifo_toserveu = engueue (fifo_toServeu, regFroms4);
9385 to SendToResou

98& from Waitswbject ret := hasRight_CS {regq) toc Error

987 from Error loop

928 from Error ret ;= RET_MON /%8 Send MON*/ to SendRet

134



Traduction automate groupe (AS) en code Fiacre

991

992

993

994

9495

996

997

998

999
laaa
1aal
1aaz
1aas
laad
1aas
1886
1aa7
1aas
1aa9
laléa
1811
1812
14813
1614
14815
1816
1817
14818
1819
lazé
1821
1822
1823
1624
1825
1826
1827
1828
1829
la3a

process AS { &activ_AS : read write bool,
&activ_staff _table : read write bool,
&fifo_fromss : read write t_fifo_regqg,
&fifo_toNstaff_table : read write t_fifo_ret )

is
states Stop, Start, WaitSubject, SendToResou,SendRet, Error
init to Stop
from Stop
if (activ_AS = True) then activ_staff_table :=True;

to Start end

from Start
if (activ_AS = False) then activ_staff_table :=False;

to Stop end

from Start /¥ 55 Send Reg to AS */
case (empty fifo_froms5) of folse -» pull end case;
regFromss := first fifo_fromss;
fifo_fromss := dequeuwe (fifo_fromss);
to Waitsubject

from WaitSubject //------- send reg to staff table -------
if (full fifo_toServeu ) then loop end;
fifo_toServeu = enqueue (fifo_toServeu, reqFrom55);
to SendToResou
from WaitSubject ret := hasRight_AS (req) to Error
from Error loop
from Error ret := RET_NON /%@ Send NON*/ to SendRet
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Traduction automate ressource (medical_file) en code Fiacre

1833
1834
1835
1836
1a37
1238
1239
1a4a
1241
1242
1243
1244
1245
1246
1247
1248
1249
1a5a
1851
1a52
1853
1854
1855
1856
1a57
1858
1a59
laea
186l
1a62
1863
1ae4
1865
1866
1867
1268
1869
1a7e
1871
1872
1873
1874
1875
1876
1877
1878
1879
1asa

process medical file (&activ_medical file : read write bool,
&activ_Read : read write bool,
&activ_Write : read write bool,
&fifo_fromDoc : read write t_fifo_req,
&fifo_fromTD : read write t_fifo_reqg,
&fifo_fromCs @ read write t_fifo_reqg,
&fifo_toRead : read write t_fifo_ret)

is

states Stop, Start, WaitRole,WaitGroup, SendToAction,SendRet, Error

init to Stop

from Stop

if (activ_medical_file = True) then activ_Read := True;
activ_Write :=True;

to Start end

from Start

if (activ_medical_file = False) then activ_Read := False;
activ_Write :=False;

to Stop end

from Start /* DOC Send Req to medical_file %/

case (empty fifo_fromDoc) of false -> null end case;

reqFromDoc:= first fifo_fromDoc;

fifo_fromDoc:= dequeue (fifo_fromDoc); to WaitRole

from Start /% TD Send Req to medical_file ¥/

case (empty fifo_fromTD) of false -> null end case;

reqFromTD:= first fifo_fromTD;

fifo_fromTD:= dequeue (fifo_fromTD); to NaitR014

from Start /% €5 Send Req to medical_file ¥/

case (empty fifo_fromCsS) of false -»> null end case;

reqFromCs:= first fifo_fromCs;

fifo_fromCS:= dequeue (fifo_fromCs); to WaitGroup

from WaitRole //-----—-- send req to Read -------

if (full fifo_toRead ) then loop end;

fifo_toRead:=engqueue (fifo_toRead, regFromRBole_i); to SendToAction

from WaitRole ret := hasRightMedical file (req) to Error
from WaitGroup //------- send req to Read -------
if (full fifo_toRead ) then loop end;

fifo_toRead:=engqueuve(fifo_toRead, reqFromGroups_j); to SendToAction

from WaitgGroup ret := hasRightMedical file (req) to Error
from Error loop
from Error ret := RET_MON /%8 Send NON®/ to SendRet
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Traduction automate ressource (prescription) en code Fiacre

1885
1886
1as87
1388
1889
lase
1891
1ag92
1893
1a94
1895
1896
1897
1898
1899
11aéa
1121
1laz
11az
11a4
11as
11ae
11a7
11as8
11a9
111
1111
1112
1113
1114
1115
1116
1117
1118
1119
11z2&
1121
1122
1123
1124
1125
1126
1127
1128
1129
113

v

/S Lla resourse prescription qui active l'aoction Read et Wirite

process prescription (&activ_prescription ! read write bool,
&activ_Read : read write bool,
&activ_Write : read write bool,
&fifo_fromDoc : read write t_fifo_req,
&fifo_fromTD : read write t_fifo_req,
&fifo_fromCs : read write t_fifo_req,
&fifo_toRead : read write t_fifo_ret)

is

states Stop, Start, WaitRole,WaitGroup, SendToAction,SendRet,

init to Stop

from Stop

if (activ_prescription = True) then activ_Read := True;

activ_Write :=True;
to Start end

from Start

if (activ_prescription = False) then activ_Read := False;
activ_Write :=False;

to Stop end

from Start /# DOC Send Reg to prescription ¥/

case (empty fifo_fromDoc) of false -»> null end case;
reqFromDoc:= first fifo_fromDoc;

fifo_fromDoc:= dequeue (fifo_fromDoc); to WaitRole

from Start /# TD Send Req to prescription ¥/

case (empty fifo_fromTD) of false -»> null end case;
reqFromTD:= first fifo_fromTD;

fifo_fromTD:= dequeue (fifo_fromTD); to WaitRole
from Start /# €5 Send Req to prescription ¥/

case (empty fifo_fromCs) of false -»> null end case;
reqFromCs:= first fifo_fromCs;

fifo_fromCS:= dequeue (fifo_fromCs); to WaitGroup

From WaitRole //------- send req to Read -------

if (full fifo_toRead ) then loop end;

Error

fifo_toRead:=engueue (fifo_toRead, regFromBole_i); to SendToAction

from WaitRole ret := hasRightPrescription (req) to Error
from WaitGroup //------- send reg to Read -------
if (full fifo_toRead ) then loop end;

fifo_toRead:=engueue(fifo_toRead, regFromGroups_j); to SendToAction

from WaitgGroup ret := hasRightPrescription (req) to Error
from Error loop
from Error ret := RET_NON /%@ Send NON*/ to SendRet
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Traduction automate ressource (nurse_repot) en code Fiacre

1132
1132
1134
1135
1136
1137
1123
1129
1148
1141
1142
114z
1144
1145
11456
1147
1143
11449
11528
1151
1152
11532
1154
1155
1156
1157
1153
1159
1168
1161
1162
1163
1164
1165
1166
1167
1163
1169
1178
1171
1172
1173
1174
1175
1176
1177
1173
1179
1188
11z1
11382
1183
1184
1185
1136
1187
1188
11:8%
1192
1191
1192
119z
1194
1185

ff===== ==== === ==== ====
A ===as ==== === ==== ====
Af===== ==== === ==== ====
A4 Lla resourse nurse_report qui active L'action Reod et Write
ff===== ==== === ==== ====

yy— — - — —

ff===== ==== === ==== ====

process nurse_report (&activ_nurse_report @ read write bocol,
factiv_Read : read write bool,
factiv_Write : read write bool,
Efifo_fromDoc @ read write t©_fifo_req,
Efifo_fromTD : read write t_fifo_req,
Efifo_fromCs : read write t_fifo_req,
Efifo_toRead : read write t_fifo_ret)

is

states =top, start, wWaitRole,WaitGroup, SendToaction,SendRet, Error

init to stop
from stop
if (activ_nurse_report

True) then activ_Read := True;
activ_Write :=True;

to start end

from start

if (activ_nurse_report

False) then activ_Read := False;
activ_Write :=False;

to stop end

from start /* DoC Send Req to nurse_report */

case (empty fifo_frombDoc) of fFalse -> null end case;

regFromDoc:= first fifo_fromDoc;

fifo_fromDoc:= dequeue (fifo_fromDoc}; to waitrole

from start /* TD Send Reg to nurse_repart */

case (empty fifo_fromTD) of fFolse -> mull end case,

regFromTD:= first fifo_fromTD;

fifo_fromTD:= dequeue (fifo_fromTD); to waitrole

from start /* ¢S Send Reg to nurse_report */

case (empty fifo_fromCs) of fFolse -> null end case,

regFromCs:= first fifo_fromcs;

fifo_fromCs:= dequeue (fifo_fromcs); to waiteroup

from waitrole //--—-—-- zend req to Read -------

if (full fifo_toRead )} then loop end;

fifo_toRead:=enqueue (fifo_toRead, fifo _fromDoc); to SendToacticn

from wWaitrole ret := hasrRightPrescription (req) to Error

from wWaitrole

if (full fifo_toRead )} then loop end;

fifo_toRead:=enqueue (fifo_toRead, fifo _fromTD); to SendToaction

from Waitrole ret := hasrRightPrescription (req) to Error

from Waiteroup //------- send regq to Read -------

if (full fifo_toRead )} then loop end;

fifo_toRead:=enqueue{fifo_tomRead, fifo_fromCs); to SendToAction

from Waitgeroup ret := hasRightPrescription (req) to Error

from WaitRole //------- send reg to write -------

if (full activ_Write )} then loop end;

activ_Write:=enqueue (activ_wWrite, fifo_fromDoc); to SendToaction

from Waitrole ret := hasrRightPrescription (req) to Error

from wWaitrole

if (full fifo_toRead )} then loop end;

fifo_toRead:=enqueue (fifo_tomead, fifo _fromTD); to SendToaction

from Waitrole ret := hasrRightPrescription (req) to Error

from Waiteroup //------- send regq to Read -------

if (full activ_Write ) then loop end;

activ_wWrite:=enqueue{activ_write, fifo_fromCs); to sendToaction

from Waitgeroup ret := hasRightPrescription (req) to Error

rom Error loop

from Error ret ;= RET_MON /%8 Send NON®*/ to SendRet
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Traduction automate ressource (staff_table) en code Fiacre

1197
1198
1199
1z2ae
1z2al
1z2a2
12a3
1z2a4
1z2a5
12a6
1z2a7
12as8
1z2a9
121e
1211
1212
1213
1214
1215
1216
1217
1218
1219
1228
1221
1222
1223
1224
1225
1226
1227
1228
1229
1238
1231
1232
1233
1234
1235
1236
1237
1238
1239
1248
1241
1242
1243
1244

process staff_table (&activ_nurse_report : read write bool,
&activ Read : read write bool,
&activ Write : read write bool,
&fifo fromDir : read write t_fifo req,
&fifo fromAS ! read write t_fifo_reg,
&fifo _toRead : read write t_fifo_ret,
&activ _Write : read write t fifo_ret)

is
states Stop, Start, WaitRole,WaitGroup, SendToAction,SendRet, Error
init to Stop

from Stop

if (activ_nurse_report

True) then activ Read := True;
activ_Write :=True;

to Start end

from Start

if (activ_nurse_report = False) then activ Read := False;
activ_Write :=False;

to Stop end

from Start /* Dir Send Reg to staff table */

case (empty fifo fromDir) of false -> null end case;

regFromDir:= first fifo fromDir;

fifo fromDir:= dequeue (fifo fromDir); to WaitRole

from WaitRole //------- send req to Read -------

if (full fifo toRead ) then loop end;

fifo_toRead:=engueue (fifo toRead, regFromRole 1i); to SendToAction

from WaitRole ret := hasRightPrescription (req) to Error

from WaitGroup //------- send req to Read -------

if (full fifo toRead ) then loop end;

fifo_toRead:=engueue(fifo_toRead, fifo fromAS); to SendToAction

from WaitgGroup ret := hasRightPrescription (req) to Error

from WaitRole //------- send req to Write -------

if (full activ Write ) then loop end;

activ_Write:=engueue (activ Write, regfFromRole i%; to SendToAction

from WaitRole ret := hasRightPrescription (req) to Error

from WaitGroup //------- send reqg to Write -------

if (full activ Write ) then loop end;

activ_Write:=engueue(activ_Write, fifo fromAS); to SendToAction

from WaitgGroup ret := hasRightPrescription (req) to Error

from Error loop

from Error ret := RET_NON /%@ Send NON*/ to SendRet
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Traduction automate action (read) en code Fiacre

1248
1247
1248
1249
125@
1251
1252
1253
1254
1255
1256
1257
1258
1259
1268
1261
1262
1263
1264
1265
1266
1267
1268
1269
1278
1271
1272
1273
1274
1275
12786
1277
1278
1279
1238
1281
1282
1283
1234
1285
1286
1287
1288
1289
1298
1291
1292
1293
1294
1295
1296

process Read (&activ_Read : read write bool,
&fifo_fromMedical _file : read write t_fifoc_req,
&fifo_fromPescription : read write t_fifoc _req,
&fifo_fromNurse_report : read write t_fifoc_req,
&fifo_fromStaff_table : read write t_fifo _reg

)

is

states Stop, Start, WaitResource, SendRet, Error
init to Stop

from Stop if (activ_Read = True) then to Start end
from Start iFf (activ_Read = False) then to Stop end

from Start /¥ medical _file Send Reg to Read */

case (empty fifo_fromMedical file) of false -> null end cose;
fifo_fromMedical file:= first fifo_fromMedical file;
fifo_fromMedical _file := dequeuwe (fifo_fromMedical file);

to WaitResource

from Start /¥ prescription Send Reg to Read */

case (empty fifo_fromPescription) of false -> null end cose;
fifo_fromPescription:= first fifo_fromPescription;
fifo_fromPescription := dequeue (fifo_fromPescription);

to WaitResource

from Start /¥ nurse_report Send Reg to Read */

case (empty fifo_fromMurse_report) of false -> null end case;
fifo_fromMurse_report:= first fifo_fromNurse_report;
fifo_fromMurse_report := dequeuwe (fifo_fromMurse_report);

to WaitResource

from Start /¥ staff table Send Reg to Read */

case (empty fifo_fromStaff_table) of false -> null end caose;
fifo_fromstaff_table:= first fifo_fromStaff_table;
fifo_fromstaff_table := dequeue (fifo_fromStaff_table);

to WaitResource

from WaitResource //------- send ret to ENV -------
ret := RET_OK to SendRet

from SendRet loop

from WaitResource //------- send ret to ENV -------
ret r= RET_NON to SendRet

from Error loop
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Traduction automate action (write) en code Fiacre

1298
1299
1zae
138l
13a2
13a3
1za4
13as
1386
13a7
13a8
13a9
131@
1311
1312
1313
1214
1315
1316
1317
1318
1319
1328
1321
1322
1323
1224
1325
1326
1327
1328
1329
1338
1331
1332
1333
1234
1335
1336
1337
1338
1339
1248
1241
1242
1343
1244
1345
13486
1247
1348

process Write (&activ Write : read write bool,
&fifo_fromMedical file : read write t_fifo_req,
&fifo_fromPescription : read write t_fifo_req,
&fifo_fromNurse_report : read write t_fifo_req,
&fifo_fromStaff_table : read write t_fifo_reg

)

is

states Stop, Start, WaitResource, SendRet, Error
init to Stop

from Stop if (activ_Write = True) then to Start end
from Start if'{activ_writ4 = False) then to Stop end

from Start /#* medical_file Send Req to Write */

case (empty fifo_fromMedical_file) of false -»> null end case;
fifo_fromMedical file:= first fifo fromMedical file;
fifo_fromMedical file := dequeuwe (fifo_fromMedical file);

to WaitResource

from Start /# prescription Send Req to Write */

case (empty fifo_fromPescription) of false -> null =nd case;
fifo_fromPescription:= first fifo_fromPescription;
fifo_fromPescription := dequeue (fifo_fromPescription);

to WaitResource

from Start /# nurse_report Send Req to Write */

case (empty fifo_fromMurse_report) of false -»> null =nd case;
fifo_fromMurse_report:= first fifo_fromNurse_report;
fifo_fromMurse_report := dequeuwe (fifo_fromMurse_report);

to WaitResource

from Start /¥ staff table Send Req to Write */

case (empty fifo_fromStaff_table) of false -> null =nd case;
fifo_fromStaff_table:= first fifo_fromStaff_table;
fifo_fromStaff_table := dequeue (fifo_fromStaff_table);

to WaitResource

from WaitResource //------- send ret to ENV -------
ret := RET_OK to SendRet

from SendRet loop

from WaitResource //------- send ret to ENV -------
ret := RET_NON to SendRet

from Error loop
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Component de POL_1

1358
1351
1352
1353
1354
1355
1356
1357
1358
1359
1368
1361
1362
1363
1364
1365
1366
1367
1368
1369
1378
1371
1372
1373
1374
1375
1376
1377
1378
1379
1388
1z81
1382
1383
1384
1385
1386
1387
1388
1389
1398
1391
1392
1393
1394
1395
1396
1397
1398
1399
148a
1481
1482
1483
1484
1485
1486
1407
14838
1489
141e
1411
1412
1413
1414
1415
1416
1417
1418
1419
14z2e
1421
1422
1423
1424
1425
1426
1427
1428
1429
1438
1431
1432
1433
1434
1435
1436
1437
1438
1439
1448
1441
1442
1443
1444
1445
1446
1447
1448
1449
1458
1451
1452
1453
1454
1455
1456
1457
1458
1459
1468
1461
1482
1463
1464
1465
1466
1467
1468

Component

component AC_POL_1 is

i
activ_s1 : bool,
activ_s2 : bool,
activ_s3 : bool,
activ_s4 : bool,
activ_ss : bool,

: bool,

: bool,

: bool,
activ_Dir : bool,
activ_Cs : bool,
activ_AS : bool,
activ_medical_file : bool,
activ_prescription : bool,
activ_nurse_report : bool,
activ_staff_table : bool,
activ_Read : bool,
activ_wWrite : bool,

fifo_fromsl : t_fifo_req.
fifo_fromsz : t_fifo_req,
fifo_froms3 : t_fifo_req,
fifo_froms4 : t_fifo_req,
fifo_fromss : t_fifo_req,

fifo_fromboc
fifo_fromTD

fifo_fromDir
fifo_fromMur

: t_fifo_req,
: t_fifo_req.
: t_fifo_req,
: t_fifo_req.
fifo_fromcs
fifo_fromas

t_fifo_req.
t_fifo_req,

fifo_fromMedical_file
fifo_fromPescription
fifo_fromMurse_report
fifo_fromStaff_table

:  t_fifo_req.
: t_fifo_req,
:  t_fifo_req,
: t_fifo_req,
fifo_toDoc
fifo_toTD
fifo_toDir
fifo_toNur

:  t_fifo_ret,
:  t_fifo_ret,
:  t_fifo_ret,
: t_fifo_ret,
fifo_tocCs

fifo_fromas

t_fifo_ret,
t_fifo_ret,

fifo_toMedical_ file
fifo_toPescription
fifo_toNurse_report
fifo_toStaff_table

t_fifo_ret.
t_fifo_ret,
t_fifo_ret,
t_fifo_ret,

fifo_toRead  :t_fifo_ret

activ_sa
activ_ss

activ_Doc
activ_TD

activ_Mur
activ_Dir

activ_Cs
activ_AS

activ_medical file := false;
activ_prescription False; .
activ_nurse_report False;.
activ_staff_table False;
activ_Read := false;
activ_wWrite False;

par

S1 (factiv_s1, &activ_TD, &activ_Cs, &Fifo fromenv, &Fifo_toRele TD, &fifo_toGroup_CS)
/| s2 ( &activ_s2, &activ_TD, &activ_cs, &fFifo_fromEnv, &Fifo_toRole_TD,&fifo_toGroup_CS)
| 53 ( &activ_s3, &activ_Nur, factiv_cs, &fifo_fromEnv, &fifo_teoRole Mur, &fifo_toGroup_CS)
/| sa ( &activ_sal, &activ_Doc, &activ_cs, &Fifo_fromEnv, &fifo_toRole Doc, &Fifo_toGroup_CS)
|/ 55 ( &activ_s5, &activ_Dir, Kactiv_AS, &fifo_fromEnv, &fifo_toRole_Dir, &fifo_toGroup AS )

| DOC (&activ_DOC, &activ_medical_file, &sctiv_prescripticon, &activ_nurse_report, &fifo_froms4,

&fifo_toMedical_file, &fifo_toPrescriptio,&Fifo_toNurse_report)

/| TD (&activ_TD, &activ_medical_file, &activ_prescription, &actiw_nurse_report, &fifo_fromsi,

&fifo_froms2, &fifo_toMedical file, &fifo_toPrescriptio, &fifo_toMurse_report)
Nur (&activ_Nur,&activ_nurse_report, &Fifo_froms3, &fifo_toMurse_report )

| ©s (&activ_CS, &activ_medical file, &activ_prescription, &activ_nurse_report, &fifo_fromsi, &fife_fromsz,
&fifo_froms3, &Fifo_fromsa, &fifo_toMedical_file, &fifo_toPrescriptio, &Ffifo_toNurse_report)

|/ AS (&activ_AS,8activ_staff_table,&fifo_fromss,&Fifo_toNstaff_table )

!

!

!

!

/

/

1

/] Dir (8activ_Dir, &activ_staff_table, &fifo_fromss, &Fifo_toMstaff_tabl)

!

!

/] medical file (8activ_medical_file, &activ_Read, &activ_Write, &fifo_frombDoc, &fife_fromTD,
J/| prescription (&activ_prescription, &asctiv_Read, &activ_Write, &fifo_frombDoc, &fFifo_fromTD,
/! nurse_report (&sctiv_nurse_report, &sctiv Read, &activ Write, &fifo fromDoc, &fifo fromTD,
i staff_table (&activ_nurse_report, &asctiv_Read, &activ_Write, &fifo_fromDir, &fifo_fromas,
/] Read (Ractiv_Read, &Fifo_fromMedical_file, &Fifo_fromPescription, &fifo_fromMurse_report,
Write (&activ_Write, &fifo fromMedical file, &fifo_fromPescription, &fifo_fromNurse report,

&fifo_fromcs, &f
&fifo_fromcs, &F
&fifo_fromCs, &f
&fifo_toRead, &a

&fifo_fromstaff_
&fFifo_fromstaff
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9 Annexe : Publications
Les publications redigées durant ce travail sont listées ci-dessous.
o M. W. Krakallah et S. Nait-Bahloul, « Methodological Sketch of Observer-Based
Access Control », in Proceedings of the 2nd international Conference on Big Data,
Cloud and Applications, 2017, p. 62.
o M. W. Krakallah et S. Nait-Bahloul, « Formalisation of access control based on

observers automata », Int. J. Syst. Syst. Eng., vol. 11, n° 2, p. 170-197, janv. 2021, doi:
10.1504/1JSSE.2021.116045.
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