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 النظام الإجرائي للجريمة المعلوماتية 



 شكر ر تقدكرر
لا يسعى بعد إتمام ىذا البحث إلا أن أحمد الله تبارك و تعالى ......

و أشكره على عظيم نعمو و جليل منتو، فهو مبدأ الحمد و منتهاه لا 
حباني بنعمة طلب العلم و . أحصي ثناء عليو كما أتني على نفسو

عرفا . سهل لي طريقو و سيرني أن أتقدم بجزيل الشكر و الامتنان
الإشراف   لقبولو"مشرفي عبد القادر"للجميل إلى أستاذي المشرف 

بخل عليا بالعلم و يعلى المذكرة رغم مشاغلو الكثيرة،  فلم 
 ............الوقت

كما أتقدم بالشكر الجزيل إلى أعضاء لجنة المناقشة الذين منحوا 
 ............صدورىم من أجل قراءة و تقويم ىذه المذكرة

كما أتقدم بالشكر لكل ما ساعدني من قريب أو بعيد لإتمام ىذه 
 .المذكرة

 



 إهقاء

 

 :تهدي ثمرة هذا البحث المتواضع إلى

رمز المحبة والحنان، إلى القمب الناصع بالبياض، إلى منبع الصبر 
والتفاؤل، إلى التي رعتني حق الرعاية، كانت سندي في الصعاب إلى 

 .قدوتي في هذه الحياة

 .أمي لحبيبة

إلى منبت الخير والتضحية، إلى من عممني النجاح والصبر، إلى من 
حصد الأشواك عن دربي ليمهد إلى طريق العمم، إلى من أجمل اسمك بكل 

 فخر أبي العزيز

  . 
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 فيما بينيما حدث المذىل الذي الاتصالات و الاندماج ومجال المعمومات تقنية مجالإن 
 القطاعات أصبحت جميع إذ المعمومات، تقنية عميو قامت الذي الأساسي المحور كان بعد،

 بو لما تتميز المعموماتية الأنظمة استخدام عمى أساسي بشكل عمميا أداء في تعتمد المختمفة
وتبادليا  نقميا ثم ومن ومعالجتيا، وتخزينيا المعمومات تجميع في والدقة السرعة عنصري من
 .دول عدة بين أو الواحدة الدولة داخل المختمفة والمؤسسات والشركات الأفراد بين

 ابتكار عن الماضي القرن من والخامس الرابع العقدين في الإنساني الفكر عن      تمخض
 الأىمية بالغة جديدة لحقبة أىل مما الحاسوب، وىو ألا الإنسانية الحضارة قدمتو أعظم ما
 التي النواحي جميع لاكتساح نتيجة وذلك تطورت حيث المجتمع في بنية تأثيرا أحدثت
 للإعتماد المؤسسات وكذا للأشخاص أساسيا مصدرا جعل منيا مما البشرية، الحياة تتطمبيا
 .قصير وقت في ومعالجتيا المعمومات تخزين والدقة في لمسرعة نظرا شؤونيم كافة في عميو
 عرفة الفترة ىذه في حيث INFORMATIQUE اقترانيا ساعد كما مذىلا، تطورا

 وتعدد استعماليا تعميم عمى (الرقمنة الإلكترونيك،) أخرى المعموماتية بالتكنولوجيات
 .وظائفيا
 انجاز أو المعمومات وتخزين الوقت اختزال في وقدراتو الحاسوب عن يعد لم اليوم فالحديث

TECHNOLOGIES DE L’information نما المعقدة، العمميات  تكنولوجيا عن وا 
 et de، بمختمف المعمومات ارتباط نتيجة نشأ الذي الافتراضي والاتصال والفضاء الإعلام

la communicationواللاسمكية السمكية  المواصلات. 
نما المتقدمة، الدول عمى فقط حكرا ليست الوسيمة ىذه أصبحت حيث  ذلك غير إلى تعدت وا 
 .المعمومات بعصر يسمى بما عرفت حيث التكنولوجيات ىذه أىمية من زاد النامية مما الدول
 لشركة التابعة والعدل العامة السلامة إدارة مدير "أرثر كيرك" ألقاىا محاضرة ففي

 بالدوحة الجنائية والعدالة الجريمة لمنع عشر الثالث المتحدة الأمم مؤتمر خلال ميكروسوفت،
 2020 عام بحمول سيبمغ المتنامي الرقمية البيانات حجم أن أكد 2015 أفريل شير ) خلال

 40 ) أربعين ،
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 شخص مميار 1.7 أن تأكيد إلى إضافة ، 2012 عام 1زيتابايت 1.8 بمغ ما بعد زيتابايت،
 الياتف يستخدمون شخص مميار 6.8 من أكثر وأن الاجتماعي التواصل رسائل يستخدمون

 2 .النقال
 إذ البشرية، النشاطات مختمف في الاتصال وتكنولوجيا لممعمومات المتزايد التغمغل ومع

 الدول جميع لكون وذلك لمدول، الإقميمية بالحدود مقارنة لو حدود لا مفتوحا اعتبرت فضاء
 أعماليم ممارسة أجل من بيا وثيق ارتباط المرتبطة المالية خاصة والمؤسسات والمنظمات
 .لزبائنيم الخدمات مختمف وتقديم ونشاطاتيم

 ليذه الشرعي غير الاستعمال إلى الاتجاه إلى الإجرامية النوايا بأصحاب أدى الذي الأمر
 بيا، الانتفاع جية من المختمفة، الإجرامية أعماليم ارتكاب أجل من المعموماتية، المنظمات

 للأنظمة المتزايد الزحف ىذا  وأمام.الجزائية المسؤولية من التممص جية أخرى ومن
 .المعموماتية الجرائم او بالإجرام يعرف ما وىو الإجرام من جديد شكل ظير المعمومات

 وضع أجل من التدخل الدولي المجتمع من جعل الإجرام من الجديد النوع ىذا وبظيور أنو إذ
 قوانين عمى تعديلات إدخال أو جديدة ملائمة قانونية أطر وضع من لابد فكان لانتشاره، حد

 مختمف في الوسائل ىذه استعمال شروط لتحديد الجديد، والوضع يتلاءم بما المفعول سارية
 استعماليا إساءة وردع المعموماتية، الأنظمة لحماية جزائية نصوص من خلال المعاملات،

 .الدولية الاتفاقيات في إطار دوليا أو محميا سواء
 قانوني تقدم أي عن بمعزل وحده يعمل أو يسير أن يمكن لا والتكنولوجي العممي فالتقدم

 استعمالو، بسبب مشكلات من يطرأ قد لما الحمول ويضع حمايتو ويكفل عميو يواكبو ويحافظ
 أن ويمكن تطور لكل وأساس لمبناء أداة يصبح أن التكنولوجي لمتقدم الحالة يمكن ىذه ففي
 .استخدامو أسيء الجريمة إذا لارتكاب أداة يكون
 تفرزىا التي الجديدة الأنشطة ىذه إلى نصوصو يمتد أن القانون عمى يوجب ما وىو

 التقميدية النصوص أصبحت إذ واحدة منضبطة نصوص في الجريمة تتخذ حتى التكنولوجيا
 إجرامية مشكلات ظيور إلى أدى مما الجرائم من النوع ىذا عمى تطبق أو تسرى أن يمكن لا
 النوع ىذا لمثل تعرضت أو مسيا التي الدول من واحدة باعتبارىا  والجزائر.المجال ىذا في

                                                 

زيتابايت     حاسىبية راكرة تخسين سعة قياش وحذة هي هليار هليار الف وهى سيكتليىن وتعني زيتا:

1ZB=1000000000000000000000 bites تساو
1
  

. حسب هعهذ علن الاجرام والادلة الجنائية 
2
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 لابد فكان بالمكافحة، معنية أيضا فيي سمبيا أو إيجابيا كان سواء التطور التكنولوجي من
 الإجراءات من مجموعة وضعت لذلك الإجرائي، الفراغ لسد يناسب قانون إطار إيجاد من
 تعديل طريق عن المعموماتية والجرائم التقميدية الجرائم بين مشتركا قاسما يعتبر ما منيا
جراءات وسائل بتقنين الجزائية الإجراءات قانون  المستحدثة الجرائم وطبيعة تتماشى خاصة وا 
 تم التي فقط، المعموماتية الجريمة عمى تطبق فقط إجراءات ومنيا المعموماتية، الجريمة ومنيا
 / 2009 أوت في المؤرخ 04 .الجرائم من بالوقاية يتعمق جديد قانون في عمييا النص

 كون في أساسا البحث أىمية تكمن09 ومكافحتو والاتصال الإعلام بتكنولوجيا المتصمة
 الجرائم عمى تطبق التي تطبيق الإجراءات يمكن لا وبالتالي جديدة جريمة المعموماتية الجرائم
 عمى (والمحاكمة البحث والتحقيق من) حظيا تنل لم التي الموضوعات من لأنيا التقميدية
 أن لاسيما تطبق عمييا، أن يمكن لا التقميدية الإجرائية القواعد نجد حيث الجزائي، المستوى

 .عمييا الاعتماد يمكن التي المراجع وقمة بالحداثة يتسم الموضوع ىذا
 الأصعدة جميع إلى تأثيرىا ويمتد النشأة حديثة المعموماتية الجرائم كون إلى بالإضافة
 سواء الحياة المجالات جميع في تستخدم والتي والاتصال الإعلام تكنولوجيا بتطور لارتباطو

 إيجاد يحتم مما ومعقدا صعبا معيا التعاملات تجعل إذ المؤسسات الأفراد أو طرف من
 إعداد في واجيتنا التي العديدة الصعوبات من الرغم لمكافحتيا، عمى وتابعة جديدة طرق

 .وتشعبو الموضوع لصعوبة نظرا المذكرة
 الأمر حقيقة في يرجع المعموماتية الجريمة في الجزائية المتابعة موضوع أسباب اختيار ومن
 في تمكن :الشخصية موضوعي فالأسباب والآخر شخصي بعضيا من الأسباب العديد إلى

ن خاصة إجراءات وكذا من جرائم من يمقاىا وما المعموماتية الجريمة بمجال اىتمامي  وا 
 التقميدية في الجرائم المتابعة إجراءات عن الاختلاف كل تختمف فييا المتابعة إجراءات
 إجراءاتيا وكذا مجال في الغوص في الشديدة ورغبتي جديد، موضوع أنو إلى بالإضافة
 .الإجرائية الناحية من المعموماتية الجريمة مع التعامل حقيقة عمى والوقوف مكافحتيا

 المعموماتية لمجريمة الإجرائية الحماية موضوع يطرحو فيما فتكمن :الموضوعية الأسباب أما
 الموضوعي الجانب من الموضوع لحداثة نظرا الوقوف من بد لا التي قانونية إشكاليات من

 الإجرائية والقواعد ، لممعطيات الآلية المعالجة بأنظمة الماسة الاعتداءات أو لتجريم الأفعال
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 المتضمن 04/09قانون وكذا الجزائري الجزائية الإجراءات تعديل بيا جاء التي الحديثة
 .ومكافحتو والاتصال الإعلام بتكنولوجيا المتصمة القواعد الخاصة بالوقاية من الجرائم

 تحديات من فرضتو وما المعموماتية الجريمة مكافحة تكتسييا التي البالغة للأىمية نظرا و
 والاتصال الإعلام تكنولوجيات مجال في سريعا تطورا يعرف الذي الحالي عصرنا في خاصة

الأخيرة ىذه حيث أصبحت  أو الخاصة سواء القطاعات مختمف عمييا تقوم التي الركيزة ّ 
 الخطوط وضع في المساىمة محاولة إلى ىذه دراستنا في ذلك حاولنا أجل من العامة

 في الدولي والتعاون والمحاكمة (قضائي أو ابتدائي) التحقيق طرف عمى بالتعرف العريضة
 الجريمة مجال في مستجدات عمى إلقاء نظرة إلى بالإضافة الجرائم من النوع ىذا

 من العديد أثار المعموماتي الإجرام وبظيور إنو المتابعة إجراءات خاصة المعموماتية،
 جرائم ىي الجرائم تمك أن باعتبار المعموماتية الجريمة مجال في الإجرائية خاصة المشاكل
 الإلكتروني المسرح عمى أنيا ترتكب إلى بالإضافة مرتكبيا متابعة و عنيا الكشف صعبة
 قاصرا الجزائية قانون الإجراءات يجعل مما التقميدي، الجريمة مسرح عن يختمف مادي غير
 المشروع إلى تدخل أدى الذي الأمر ؛عمى فقط التقميدية الجرائم في المتابعة إجراءات عمي
 الإجرائية القواعد جميع يتضمن خاص قانون واستحداث الجزائية الإجراءات قانون تعديل
الدليل  إلى الوصول أجل من التحري والقضاء والتحقيق البحث لجيات خلاليا من يمكن التي

جراءات إجراءاتيا بين والتمييز المعموماتية الجريمة لإثبات المناسب  الجرائم عمى المطبقة وا 
 .التقميدية

 الجرائم في العادية بالإجراءات الجزائري المشرع تقيد مدى أي الإشكال المطروح فإلى
 أحكام قرار لها أم عامة إجرائية لقواعد المعموماتية تخضع الجريمة وهل المعموماتية؟

 خاصا؟
 :في تتمثل فرعية تساؤلات عدة نطرح ىنا ومن
 الإجرائية؟ الناحية من المعموماتية الجريمة خصوصية تتمثل فيما -
 الجزائري؟ لمتشريع طبقا المعموماتية الجريمة في والتحقيق البحث إجراءات ىي ما -
 المعموماتي؟ المجرم بمحاكمة المختص القضائي الجياز ىو ما -
 المعموماتية؟ الجريمة مكافحة مجال في الدولية السبل ىي ما -



 هقذهة

 

5 

 

 الدراسات ىذه لمثل الأنسب كونو الوصفي، التحميمي،3 المنيج عمى ىذه دراستنا في واعتمدنا
 الجريمة في المتابعة إجراءات تتضمن التي القانونية المواد مختمف تحميل خلال من

 مختمف وتحميل وصف وكذا التقميدية الإجرائية النصوص عن المعموماتية واختلافيا
 .المعموماتي الإجرام من النوع ىذا مكافحة أجل والعربية من الدولية الاتفاقيات

 ؛مع فقط الموضوعية الناحية من المعموماتية الجرائم إلي سابقة دراسات عدة تطرقت لقد
 الأمر بالتفصيل ليست لكن الإجرائية الناحية من ليا تطرقت التي الدراسات وجود بعض

 : ىذا بحثنا في عمييا الاعتماد تم التي الدراسات ىذه بين قاصرة ومن جعميا الذي
 منيجية لخطة وفقا الدراسة ىذه تقسيم وجب طرحيا سبق التي الإشكالية معالجة أجل ومن
 :في تتمثل

الجرائم  ماىية الجريمة المعموماتية والفصل الثاني إلى الأول الفصل في تطرقنا فصمين
  .الماسة بأنظمة المعالجة الآلية لممعطيات في التشريع الجزائري

 
 

                                                 

سعيداني   باتنة لخضر الحاج جامعة. المعموماتية الجريمة عن والتحري البحث آليات. نعيم 
.2013- 2023
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الأنترنت أكبر بوابة عممية تـ إكتشافيا حتى الآف، مف خلالو يستطيع الفرد أف يقوـ 
بالكثير مف الأعماؿ والتصرفات التي كانت تحتاج سابقا إلى مجيود بدني، ولكف كمما 
ظيرت سبؿ التسيير عمى الأفراد مف خلاؿ إستعماؿ الأنترنت، ظير مف يفسد سيولة 

إستخداـ ىذه التقنية في أمف وأماف، وىذا ما يضعنا أماـ أمريف، ظيور جرائـ معموماتية 
جديدة مف جية، وقياـ ثورة تقنية لمكافحة ىذه الجرائـ مف جية أخرى، وسنحاوؿ مف خلاؿ 

ىذا الفصؿ تحديد الجريمة المعموماتية وذلؾ بتبياف مفيوميا وخصائصيا في المبحث الأوؿ، 
. لنتطرؽ فيما بعد في المبحث الثاني إلى أسس قياـ الجريمة المعموماتية
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. الإطار ألمفاهيمي لمنظام المعموماتي والجريمة المعموماتية : المبحث الأول
مما لا شؾ أف ثمة تبايف أو عدـ ثبات حوؿ المصطمحات والتسميات التي أطمقت، ولا 

زالت تطمؽ عمى ىذه الظاىرة الإجرامية الجديدة التي باتت تيدد الدوؿ قبؿ الأفراد، وربما ىذا 
التبايف في المفاىيـ ، يعود إلى نشأة وتاريخ وتطور تكنولوجيا المعمومات ، واختلاؼ وجيات 
النظر بيف المختصيف، ولقد تعددت التسميات بشأف ىذه الجريمة فمرة تسمى جرائـ الكمبيوتر 
والأنترنت، والبعض الأخر يطمؽ عمييا بالغش المعموماتي أو الجريمة المعموماتية، أما في 

 ومف ىذا سنتطرؽ في الطمب cyber crimالدوؿ الأوروبية فيطمؽ عمييا إسـ السيبركراـ  
الأوؿ إلى تعريؼ الجريمة المعموماتية وفي المطمب الثاني إلى خصائص الجريمة 

 .المعموماتية والمجرـ المعموماتي
 .التشريعي الفقهي لمنظام المعموماتيتعريف : المطمب الأول

يعتبر النظاـ المعموماتي او نظاـ المعالجة الآلية لممعطيات فكرة أساسية،ذلؾ إف ىذا 
النظاـ ىو ركف مفترض  بالنسبة لمجرائـ المعموماتية وىو الركف الذي يتحكـ في وجود أو 

انعداـ الركف المادي  الذي ينطوي عمى الأفعاؿ والوقائع التي تمس أو تيدد النظاـ 
المعموماتي وسنتناوؿ مف خلاؿ المبحث الأوؿ مدلوؿ  النظاـ المعموماتي وفؽ ما ذىب إليو 

المشرع الجزائري ومدى تأثره واختلافو عف التشريعات الأخرى بخصوص ضبط مدلولو 
 وعناصره ليتسنى لنا فيما بعد إلى تطبيقات النظاـ المعموماتي 

. التعريف الفقهي لمجريمة المعموماتية: الفرع الأول
لابد أف نشير في البداية أف المشرع الجزائري عند تطرقو لمجرائـ المعموماتية سواء في 

قانوف العقوبات أو قانوف الإجراءات الجزائية أو قانوف الوقاية مف الجرائـ المتصمة 
بالتكنولوجيات الإعلاـ والاتصاؿ ومكافحتيا ،قد استخدـ مصطمحيف اثنيف عند إشارتو لمنظاـ 

المعموماتي وىو مصطمح معالجة الآليات لممعطيات ومصطمح المنظومة المعموماتية ففي 
قانوف العقوبات استخدـ مصطمحيف معا وفي قانوف الإجراءات استخدـ مصطمح نظاـ 

المعالجة آليات لمعطيات أما في قانوف الوقاية مف الجرائـ المتصمة بالتكنولوجيات الإعلاـ 
ولاتصاؿ ومكافحتيا فقد استخدمو مصطمح منظومتيا المعموماتية في مادتو الثانية وقدـ 

تعريفا ليذه الأخيرة ولاف ىذا التعريؼ ينطبؽ تماما عمى نظاـ المعالجة آليات لممعطيات ولاف 
المشرع استخدـ مصطمحيف معا ولـ يفرؽ بينيما في إننا نتخمص إف المشرع الجزائر ي 
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يوظؼ ىذيف المصطمحيف   كمترادفيف أي انو لايميز بينيما فالنظاـ المعالجة الآلية 
لممعطيات عنده يعني المنظومة المعموماتية والعكس صحيح ونحف مف جانبنا نؤثر استخداـ 

أوليما عدـ تعارضو مع ما جاء في :مصطمح النظاـ المعموماتي لثلاث أسباب عمى الأقؿ 
التشريع الجزائري والثاني ىو استخداـ ىذا المصطمح مف طرؼ كثير مف القوانيف المقارنة 

التي قد نتطرؽ ليا في دراسة ىذه ،إما السبب الثالث فيو استخداـ ىذا المصطمح مف طرؼ 
 والتي صادقت عمييا الجزائر 2010الاتفاقية العربية لمكافحة جرائـ تنقية المعمومات لعاـ ى

 فيذا المصطمح يجمع مختمؼ القوانيف حوؿ المعنى نفسو 2014في الثامف مف سبتمبر 
،وبالتالي فاستخدامنا لمصطمح النظاـ المعموماتي نعني بو في الوقت نفسو نظاـ المعالجة 

 لممعطيات والعكس صحيح رغـ ذلؾ فمـ يقـ المشرع الجزائري بتقديـ تعريؼ لنظاـ ةالبالي
المعالجة الآلية لممعطيات عند نصو عمى جرائـ المساس بأنظمة المعالجة الآلية لممعطيات 

 04/09 ،ولكنو تطرؽ ليذا الموضوع في القانوف رقـ 2004في تعديمو لقانوف العقوبات سنة 
والمتضمف القواعد الخاصة لموقاية مف الجرائـ المتصمة بتكنولوجيات الإعلاـ والاتصاؿ 

ومكافحتيا ،إذ جاءت المادة الثانية مف ىذا القانوف تحدد مفيوـ بعض المصطمحات ،ومنيا 
أي نظاـ منفصؿ أو مجموعة مف الأنظمة " عرفتيا بأنيا بحيثمفيوـ المنظومة المعموماتية ،

 ،يقوـ واحد منيا آو أكثر بمعالجة آلية لممعطيات ةالمتصمة ببعضيا البعض أو المرتبط
 .تنفيذا لبرنامج معيف

. التعريف الضيق لمجريمة المعموماتية: أولا
كؿ فعؿ غير :" مف التعريفات المضيقة لمفيوـ الجريمة المعموماتية تعريفيا عمى أنيا

مشروع يكوف العمـ بتكنولوجيا الحاسبات الألية بقدر كبير لازما لإرتكابو مف ناحية، 
. 1"ولملاحقتو وتحقيقو مف ناحية أخرى

وحسب ىذا التعريؼ يجب أف تتوافر معرفة كبيرة بتقنيات الحاسوب ليس فقط لإرتكاب 
الجريمة بؿ كذلؾ لملاحقتيا والتحقيؽ فييا، وىذا التعريؼ يضيؼ بدرجة كبيرة مف الجريمة 

. المعموماتية
 الفعؿ غير المشروع الذي يتورط في إرتكابو الحاسب، أو ىي الفعؿ  :"كذلؾ تعرؼ بأنيا

". الإجرامي الذي يستخدـ في إقترافو الحاسوب بإعتباره أداة رئيسية
                                                 

. 21، ص2003نائمة قورة، جرائـ الحاسب الإقتصادية، الطبعة الأولى، دار النيضة العربية، القاىرة  1
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الجرائـ التي تمعب فييا بيانات الكومبيوتر والبرامج المعموماتية دورا ىاما، :" وعرفت أيضا
. 1"أو ىي كؿ فعؿ إجرامي يستخدـ في اقترافو الحاسوب بإعتباره أداة رئيسية

ما يؤخذ عمى التعريفات السابقة أنيا جاءت قاصرة عف الإحاطة بأوجو ظاىرة الإجراـ 
الإلكتروني، فالبعض مف فقياء ىذا الإتجاه ركز عمى معيار موضوع الجريمة والبعض 

. الأخر ركز عمى وسيمة إرتكابيا ، والبعض الأخر عمى معيار النتيجة
. التعريف الواسع لمجريمة المعموماتية: ثانيا

في المقابؿ ىناؾ تعريفات حاولت التوسع في مفيوـ الجريمة المعموماتية نتيجة 
 الأوؿ، فحاوؿ الفقياء تعريؼ الجريمة المعموماتية عمى نحو الاتجاه التي واجيت الانتقادات

 المضيؼ لمتصدي لمظاىرة الإجراـ الاتجاهواسع لتفادي أوجو القصور التي شابت تعريفات 
. المعموماتي

كؿ فعؿ أو امتناع عمدي، ينشأ عف الاستخداـ غير المشروع :" فعرفيا البعض أنيا
إستخداـ :" وبأنيا". لتقنية المعموماتية بيدؼ الإعتداء عمى الأمواؿ المادية أو المعنوية

الحاسب كأداة لإرتكاب الجريمة، بالإضمفة إلى الحالات المتعمقة بالولوج غير المصرح بو 
". الحاسوب المجني عميو أو بياناتو
 عمى جياز الاعتداء كاف ىذا وساءا المادية، الاعتداءاتكما تمتد ىذه الجريمة لتشمؿ 

 ، الائتمافالحاسوب ذاتو، أو المعدات المتصمة بو، وكذلؾ الإستخداـ غير المشروع لبطاقات 
نتياؾ ماكينات الحسابات  ، بما يتضمنو مف شبكات تمويؿ الحسابات المالية بطريقة الآليةوا 

الكترونية، وتزييؼ المكونات المادية والمعنوية لمحاسوب ، بؿ وسرقة الحاسوب في حد ذاتو 
. أو مكوف مف مكوناتو

عمؿ أو امتناع يأتيو :" تناوؿ رأي أخر مف الفقو تعريؼ الجريمة المعموماتية بأنيا
 وفالإنساف إضرار بمكونات الحاسوب وشبكات الإتصاؿ الخاصة بو، التي يحمييا قاف

". العقوبات ويفرض ليا عقابات

                                                 
، 2014حناف ريحاف مبارؾ المضاحكي، الجرائـ المعموماتية ، الطبعة الأولى، منشورات الحمبي الحقوقية، بيروت،  1
. 52ص
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كؿ فعؿ أو :" عرفت في إطار المنظمات الأوروبية لمتعاوف والتنمية الإقتصادية بأنيا
امتناع مف شأنو أف يؤدي عمى الإعتداء عمى الأمواؿ المادية أو المعنوية، يكوف ناتجا 

   1".بطريقة مباشرة عف تدخؿ التقنية المعموماتية الإلكترونية
جاء في توصيات مؤتمر الأمـ المتحدة العاشر لمنع الجريمة ومعاقبة المجرميف المنعقد 

يقصد بالجريمة الإلكترونية أي جريمة يمكف إرتكابيا :"  تعريفيا كما يمي2000في فينا سنة 
بواسطة نظاـ حاسوبي أو شبكة حاسوبية، أو داخؿ نظاـ حاسوبي والجريمة تمؾ تشمؿ مف 

".   الناحية المبدئية جميع الجرائـ التي يمكف ارتكابيا في بيئة الكترونية
لا شؾ أف ىذا الإتجاه ينطوي عمى توسيع كبير لمفيوـ الجريمة المعموماتية، إذ يؤخذ 

عميو ىذا التوسع الذي مف شأنو أف يسقط مف وصؼ الجريمة المعموماتية عمى أفعاؿ قد لا 
تكوف كذلؾ بمجرد مشاركة الحاسوب الألي في النشاط الإجرامي فبعض الجرائـ كسرقة 

الحاسوب الألي أو الأقراص مثلا لا يمكف إعطاؤوىا وصؼ الجريمة المعموماتية عمى سموؾ 
. 2الفاعؿ لمجرد أف الحاسوب أو أحد مكوناتو المادية كانت محلا لفعؿ الإختلاس

. التعريف التشريعي لمجريمة المعموماتية: الفرع الثاني
تأثر المشرع الجزائري بغيره مف التشريعات الأجنبية الأوروبية منيا والعربية، فيما يخص 

القواعد التي أستند إلييا أو أتى بيا لمكافحة الجرائـ المعموماتية، حيث إتجو إلى خمؽ 
نصوص جديدة وخاصة تتعمؽ بيذا النوع مف الإجراـ، رغبة منو في تأميف أنظمة المعمومات  

. مف إعتداءات المجرميف
إذ نجد أنو ضمف موضوع الجريمة المعموماتية في قانوف العقوبات أو بموجب نصوص 

. خاصة عمى سواء
ويعتبر  نظاـ المعالجة الألية لممعطيات الشرط الأولي لمبحث في توافر أو عدـ توافر 
أي جريمة مف جرائـ الإعتداء عمى نظاـ المعالجة ، فإذا تخمؽ ىذا الشرط لا يكوف ىناؾ 

                                                 
. 27-26حناف ريحاف مبارؾ المضاحكي، مرجع سابؽ، ص 1
ونوغي نبيؿ وزيوش عبد الرؤوؼ، الجريمة المعموماتية في التشريع الجزائري، مجمة العموـ القانونية والإجتماعية، جامعة  2

. 131، ص01/09/2009زياف عاشور الجمفة، المجمد الرابع، العدد الثالث، الجزائر، 
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مجاؿ لمبحث في مدى توافر أركاف أي جريمة مف جرائـ الماسة بأنظمة المعالجة الألية 
  1.لممعطيات

إف نظاـ المعالجة الألية لممعطيات تعبير يصعب عمى المشغؿ بالقانوف إدراؾ حقيقتو 
بسيولة، فضلا عمى أنو تعبير متطور يخضع لمتطورات السريعة والمتلاحقة في مجاؿ 

الحسابات الألية ، لذلؾ فالمشرع الجزائري عمى غرار المشرع الفرنسي لـ يقـ بتعريؼ نظاـ 
 2.المعالجة الألية لممعطيات بؿ أو كؿ ميمة تعريفو لكؿ مف الفقو والقضاء

أما المشرع الجزائري فقد إصطمح عمى تسمية الجريمة المعموماتية بمصطمح الجرائـ 
المتصمة بتكنولوجيا المعمومات والإتصاؿ ، وتبنى في ذلؾ تعريؼ الذي جاءت بو الإتفاقية 

 المتضمف القواعد 04-09 الثانية مف قانوف 02الدولية للإجراـ المعموماتي، بموجب المادة 
الخاصة لموقاية مف الجرائـ المتصمة بتكنولوجيا الإعلاـ والإتصاؿ ومكافحتيا ، وعرفيا عمى 

جرائـ المساس بأنظمة المعالجة الألية لممعطيات المحددة في قانوف العقوبات وأي :" أنيا
جريمة أخرى ترتكب أو يسيؿ إرتكابيا عف طريؽ منظومة معموماتية أو نظاـ الإتصالات 

 3".الإلكترونية
وبالتالي تكوف الجريمة المعموماتية أيضا تمؾ الجرائـ المرتكبة عف طريؽ أي نظاـ 

منفصؿ أو مجموعة مف الأنظمة المتصمة ببعضيا البعض أو المرتبطة ، يقوـ واحد منيا أو 
، والمرتكبة عف طريؽ أي تراسؿ أو إرساؿ 4أكثر بمعالجة آلية لممعطيات تنفيذ البرنامج معيف

أو استقباؿ علامات أو إشارات أو كتابات أو صور أو أصوات أو معمومات مختمفة بواسطة 
. 5أي وسيمة الكترونية

: ويلاحظ عمى ىذا التعريؼ ما يمي

                                                 
، كمية 04رابح وىيبة ، الجريمة المعموماتية في التشريع الإجرائي الجزائري، مجمة الباحث لمدراسات الأكاديمية، العدد  1

. 321، ص2014-12الحقوؽ والعموـ السياسية ، جامعة عبد الحميد ابف باديس ، مستغانـ، 
 .101، ص2006، دار ىومو 01قارة أماؿ، الحماية الجنائية لممعموماتية في التشريع الجزائري، الطبعة  2
، المتضمف القواعد 47، جريدة رسمية عدد2009 أوت 05 المؤرخ في 04-09مف قانوف رقـ " أ" المادة الثانية الفقرة 3

. 2009 أوت 16الخاصة لموقاية مف الجرائـ المتصمة بتكنولوجيا المعمومات والاتصاؿ ومكافحتيا الصادرة في 
. مف نفس القانوف" ب" المادة الثانية الفقرة 4
. مف نفس القانوف" و"المادة الثانية الفقرة  5
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أف المشرع الجزائري قد إعتمد عمى الجمع بيف عدة معايير لتعريؼ الجريمة  -
المعموماتية أوليا معيار وسيمة الجريمة  وىو نظاـ الإتصالات الإلكتروني، وثانييا 
معيار موضوع الجريمة والمتمثؿ في المساس بأنظمة المعالجة الألية لممعطيات، 

وثالثيا معيار القانوف الواجب التطبيؽ أو الركف الشرعي لمجريمة المنصوص عمييا 
 .في قانوف العقوبات

كما إعتمد المشرع الجزائري عمى معيار رابع في تحديد نطاؽ الجريمة المعموماتية،  -
كونو أقر أف ىذه الجريمة ترتكب في نظاـ معموماتي أو يسيؿ إرتكابيا عميو، وىذا 

 .ما يوسع نطاؽ الجرائـ المعموماتية في القانوف الجزائري
وترتيبا عمى كؿ ىذه التعاريؼ الفقيية والتشريعية يمكننا القوؿ أف الجريمة المعموماتية 

كؿ سموؾ غير مشروع يقع عمى النظاـ المعموماتي أو بواسطتو ويمس بالأشخاص أو :" ىي
الأمواؿ أو أمف الدولة، وىي عمى غرار الجرائـ التقميدية تعرؼ مف خلاؿ أركانيا بتوافر 

. 1"القصد الجنائي لإرتكاب ىذه الجريمة والركف المادي لمجريمة وركنيا المعنوي
. خصائص الجريمة المعموماتية والجرم المعموماتي: المطمب الثاني

تتميز الجريمة المعموماتية بطبيعة خاصة تميزىا عف غيرىا مف الجرائـ التقميدية ، وذلؾ 
نتيجة إرتباطيا بتقنية المعمومات والحاسب الألي مع ما يتمتع بو مف تقنية عالية، وقد 

أضفت ىذه الحقيقة عمى ىذا النوع مف الجرائـ عدد مف السمات والحقائؽ، والتي انعكست 
بدورىا عمى مرتكب ىذه الجريمة الذي أصبح يعرؼ بالمجرـ المعموماتي لتميزه عف المجرـ 

التقميدي، ومف ىذا سنتطرؽ إلى سمات الجريمة المعموماتية في الفرع الأوؿ وفي الفرع الثاني 
 .إلى سمات المجرـ المعموماتي

 
 
 
 

                                                 
تمديمي رحيمة، خصوصية الجريمة الإلكترونية في القانوف الجزائري والقوانيف المقارنة، ورقة عممية في إطار أعماؿ  1

. 100، ص03/2017 24/25المؤتمر الدولي الرابع الجرائـ الإلكترونية طرابمس، لبناف، 



 الفص الأول                                                  الجريمة المعلوماتية

 

13 

 

. خصائص الجريمة المعموماتية: الفرع الأول
. جرائم عابرة لمحدود: أولا

بمعنى أنيا تتعدى الحدود الجغرافية لمدوؿ ، إنيا جرائـ عابرة لمقارات لأنو مع انتشار 
شبكة الإتصالات العالمية والأنترنت أمكف ربط أعداد ىائمة لا حصر ليا مف الحواسيب عبر 

 1.العالـ بيذه الشبكة حيث يمكف أف يكوف الجاني في بمد والمجني عميو في بمد أخر
يعد مبدأ عالمية النص الجنائي صورة عاكسة لمتضامف الدولي في مكافحة الجريمة التي 

تفنف المجرموف في افترافيا بالإستفادة مف التطور العممي الذي أتاح ليـ ممارسة عمى 
المستوى الدولي كالإتجار بالمخدرات والقرصنة والجريمة المنظمة، وعميو فلا يوجد ما يبرره 

سوى فكرة حماية المصالح العامة والمشتركة لمبشرية وىو ما أدى إلى انحصار ىذا المبدأ في 
 2.نطاؽ ضيؽ مف الجرائـ

ونتيجة لمخسائر الكبيرة التي تتسبب فييا ىذه الجرائـ، تعالت الأصوات الداعية إلى 
التعاوف الدولي المكثؼ لمتصدي ليا عف طريؽ إبراـ الإتفاقيات والمعاىدات وتسييؿ اجراءات 

التعاوف والمساعدة القضائية بيف الدوؿ فقد تتأثر دوؿ عدة بجريمة معموماتية واحدة تخمؽ 
تحديد الدولة صاحبة الإختصاص القضائي وحوؿ القانوف واجب : مشكلات كثيرة مثؿ

التطبيؽ واجراءات الملاحقة القضائية ، فعولمة الجريمة المنظمة تقتضي عولمة مكافحتيا 
. أيضا بواسطة التعاوف الدولي في صوره المتعددة

في ىذا الشأف سارع المشرع الجزائري الى التصديؽ عمى نصوص الإتفاقية العربية 
تيدؼ ىذه :" لمكافحة الجريمة المنظمة  عبر الحدود الوطنية، حيث نصت في مادتيا الأولى

، كما "الإتفاقية إلى تعزيز التعاوف العربي لمنع ومكافحة الجرائـ المنظمة عبر الحدود الوطنية
 منيا عمى تجريـ إرتكاب أو المشاركة في إرتكاب الأفعاؿ التي 21نصت بموجب المادة 

                                                 
. 42، ص2005 عبد الفتاح مراد، شرح جرائـ الكومبيوتر والأنترنت، دار الكتب والوثائؽ المصرية مصر،  1
، 2011 عبد الله أوىابية، شرح قانوف العقوبات الجزائري القسـ العاـ المؤسسة الوطنية لمفنوف المصنعة ، الجزائر،  2
. 158-157ص



 الفص الأول                                                  الجريمة المعلوماتية

 

14 

 

تقوـ بيا جماعة إجرامية منظمة في نطاؽ الإستعماؿ غير المشروع لتقنية أنظمة المعمومات 
 1.وتدخؿ مكافحة الجرائـ المعموماتية ضمف ىذا الإطار لأنيا تتميز بأنيا جرائـ عابرة لمحدود

. جرائم صعبة الإكتشاف والإثبات: ثانيا
كتشافيا بحيث لا تترؾ أثر فيي مجرد أرقاـ تتغير في السجلات،  صعوبة متابعتيا وا 

فمعظـ الجرائـ المعموماتية تـ إكتشافيا بالصدفة وبعد وقت طويؿ مف إرتكابيا، ويلاحظ أف 
الجرائـ التي لـ تكتشؼ ىي أكثر بكثير كـ تمؾ التي كشؼ عنيا عمى أساس أنيا تفتقر إلى 
الدليؿ المادي التقميدي كالبصمات كما يصعب الإحتفاظ الفني بأثارىا  إف وجدت ، تحتاج 
لخبرة فنية خاصة يتعذر عمى المحقؽ التقميدي مثاليا أو التعامؿ معيا، لأنيا تعتمد غالبا 
عمى قمة الذكاء المصحوب  بالخداع والتضميؿ بدس برامج أو وضع كممات سرية ورموز 

. 2تفوؽ الوصوؿ إلى الدليؿ وقد يمجأ مرتكبييا تشفير التعميمات لمنع إيجاد أي دليؿ يدينو
يرى البعض أف مف أسباب صعوبة إكتشاؼ ىذه الجرائـ تميزىا عف غيرىا بحيث أنيا لا 

تترؾ أثار خارجية ممموسة أو مرئية، كونيا تتـ بتغير أو محو الأرقاـ والبيانات الموجودة 
بأنظمة الحاسب الألي ، فضلا عف إمكانية تدمير أي معمومة قد تستخدـ كدليؿ في أقؿ مف 

 3.ثانية
وما جعؿ الجرائـ المعموماتية صعبة الإكتشاؼ والإثبات البعد الجغرافي بيف الجاني 

والمجني عميو، إستخداـ الجاني وسائؿ فنية حديثة في جرمو، كما أف ىذه الجرائـ ترتكب في 
وقت سريع، ويتـ محو أثارىا في وقت أسرع لا يتعدى الثواني، مما يزيد الأمر صعوبة عدـ 
وجود خبرة لدى ضباط التحقيؽ في مثؿ ىذه الجرائـ مف ناحية التحقيؽ والبحث عف الأدلة 

والتحفظ عمييا، ومف الصعوبات التي تواجو إثبات ىذه الجرائـ عدـ إقتناع القضاة بكثير مف 

                                                 
يزيد بوحميط، الجرائـ الإلكترونية والوقاية منيا في القانوف الجزائري في ضوء الإتاقية العربية لمكافحة جرائـ تقنية  1

، 2019دار الجامعة الجديدة الإسكندرية - قوانيف خاصة- قانوف الاجراءات الجزائية- قانوف العقوبات- المعمومات
. 81-80ص

 أعماؿ المؤتمر الدولي الرابع 01فضيمة عاقمي، الجريمة الإلكترونية واجراءات مواجيتيا مف خلاؿ التشريع جامعة باثنة  2
. 08-07، ص25/03/2017-24عش، طرابمس، لبناف، 

أيماف مسعود سالـ، الجريمة المعموماتية، مذكرة لنيؿ شيادة ماجستر كمية الحقوؽ والعموـ السياسية، جامعة محمد لميف  3
. 20، ص2016دباغيف ، سطيؼ 
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الجرائـ المستحدثة في ىذا المجاؿ، وتعد ىذه الخاصية مف السمات التي تتميز بيا الجريمة 
المعموماتية عف غيرىا، فقد انتشرت مكاتب تقوـ بأعماؿ السرقة والقرصنة مف خلاليا يقوـ 
بعض الأشخاص باستئجار قراصنة محترفيف لسرقة بيانات الشركات العالمية مقابؿ مبالغ 
ف مف الأسباب  مالية وبيعيا لأشخاص مستفديف ، وكؿ ىذه الأعماؿ غير مشروعة ، وا 
ثبات ىذه الجرائـ ىذه الجرائـ عدـ تقديـ شكاوي مف قبؿ  الكامنة في صعوبة إكتشاؼ وا 

 1.أصحاب الشركات التي يتـ إختراقيا وذلؾ خوفا عمى سمعة الشركة وعمى المستثمريف فييا
. جرائم ناعمة: ثالثا

تختمؼ الجرائـ المعموماتية عف الجرائـ التقميدية التي تتطمب أحيانا استخداـ العنؼ كما 
الخ، إلا أف الجرائـ المتصمة ...في جرائـ القتؿ والضرب والجرح والسرقة وجرائـ الإرىاب

متلاؾ  بالكومبيوتر تمتاز بأنيا ناعمة لا تتطمب عنفا، بؿ تتطمب مواصفات خاصة كالذكاء وا 
الوسائؿ المناسبة وقدرة عمى التعامؿ مع شبكة الأنترنت ، فنقؿ بيانات مف كومبيوتر إلى 

أخر أو المساس بأنظمة المعالجة الآلية لممعطيات ، أو الدخوؿ غير المشروع لمحاسوب أو 
القرصنة أو السطو الإلكتروني عمى الأرصدة وبيانات وبطاقات الإئتماف، لا يتطمب أي 

عنؼ سواءا مادي أو معنوي ولا يبذؿ فيو الجاني أي جيد عضمي فيي جرائـ ىادئة 
  2.بطبيعتيا

إذا كانت الجريمة التقميدية تحتاج إلى مجيود عضمي في إرتكابيا كالقتؿ، السرقة، 
وغيرىا، فالجرائـ المعموماتية لا تتطمب أدنى مجيود عضمي ممكف، بؿ تعتمد عمى المجيود 
الذىني المحكـ، والتفكير العممي المدروس القائـ عف معرفة تقنية ممتازة بالحاسب الآلي، 

والتعامؿ السميـ بالشبكة، عمى أساس أف الجاني في الجراـ المعموماتية ىو إنساف متوافؽ مع 
المجتمع ولكنو يقترؼ ىذا النوع مف الجرائـ بدافع الميو أو لمجرد إظيار تفوقو عمى آلة 

  3.الكومبيوتر أو عمى البرامج التي يشتغؿ بيا، وأكيد لتحقيؽ مصمحة ما
 

                                                 
رسالة لنيؿ شيادة " دراسة تحميمية مقارنة" يوسؼ خميؿ  يوسؼ العفيفي، الجرائـ الإلكترونية في التشريع الفمسطيني  1

 . 17-16، ص 2013الماجستر في القانوف العاـ كمية الشريعة والقانوف، الجامعة الإسلامية، غزة، 
. 58، ص2008ردف، |، دار الثقافة لمنشر والتوزيع عماف الأ01نيلا عبد القادر المومني، الجرائـ المعموماتية ، الطبعة  2
. 08فضيمة عاقمي، المرجع السابؽ، ص 3
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. قمة الإبلاغ عن الجريمة المعموماتية: رابعا
ما   غالبا ما نجد أنو لا يتـ الإبلاغ عف الجرائـ المعموماتية إما لعدـ إكتشاؼ الضحية ، وا 

خشية مف التشيير، وأكثر ما يكوف ذلؾ في المؤسسات الإدخارية، ومؤسسات الإقراض 
والسمسرة، حيث يرجع السبب في امتناع بعض ىذه المؤسسات عف الإبلاغ عف تعرضيا 

لمجريمة المعموماتية، الخشية مجالس إدارتيا مف الدعاية التي قد تنجـ عف الإبلاغ عف مثؿ 
  1.ىذه الجرائـ

كما أف الإعلاـ عف ىذه الجرائـ يؤدي أحيانا إلى الكشؼ عف موطف الضعؼ أو ما 
يسمى الثغرة الأمنية في برامج المجني عميو ونظامو المعموماتي مما يجعؿ عممية الإختراؽ 

سيمة ، إلا أف المجني عميو قد يمعب دورا رئيسيا في صعوبة اكتشاؼ وقوع الجريمة 
المعموماتية فيو نادرا ما يقوـ بالإبلاغ عنيا، الأمر الذي يؤثر سمبا في السياسة التي يمكف 

 2.أف توضع لمكافتحيا
ضرورة تعديؿ قوانيف مكافحة الجرائـ المعموماتية بوجود نصوص تحمى المبمغ عف ىذه 
الجرائـ، مف حيث سرية التبميغ وسرية التحقيؽ والمحاكمة في ىذا النوع مف الجرائـ، كذلؾ 

اشتماؿ النصوص عمى محفزات لمف يبمغ عف ىذه الجرائـ كمبمغ مالي مثلا يعطي لمشخص 
 3.الذي يبمغ عف ىذه الجرائـ تشجيعا لمتبميغ عنيا وبالنتيجة مكافحتيا

. خصائص المجرـ المعموماتي: الفرع الثاني
يتميز المجرـ المعموماتي كذلؾ بمجموعة مف الخصائص التي تميزه بصفة عامة عف 

. غيره مف المجرميف
 

. الذكاء: أولا
يعتبر الذكاء مف أىـ صفات مرتكب الجرائـ المعموماتية لأف ذلؾ يتطمب منو المعرفة 
التقنية لكيفية الدخوؿ إلى أنظمة الحاسب الآلي والقدرة عمى التعديؿ والتغيير في البرامج 

                                                 
. 20إيماف مسعود سالـ، المرجع السابؽ، ص 1
 نعماف عبد الكريـ، الجرائـ الإلكترونية وموقؼ المشرع منيا، مذكرة لنسؿ شيادة ماجستر، كمية بف يوسؼ بف خدة جامعة  2

. 97، ص2017، 01الجزائر، 
، كمية الحقوؽ " دراسة تحميمية مقارنة" الجرائـ المعموماتية أركانيا وألية مكافحتيا، : لورنس السعيد الحوامدة، بحث بعنواف 3

. 12، ص2017جامعة طيبة، المممكة العربية السعودية، 
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رتكاب جرائـ السرقة والنصب وغيرىا مف الجرائـ التي تتطمب أف يكوف مرتكب الجريمة  وا 
 1.عمى دراية كبيرة مف المعرفة لكي يتمكف مف إرتكاب تمؾ الجرائـ

فيذا المجرـ لا يمكف أف ينتمي إلى طائفة المحرميف الأغبياء ، فمف يستعيف بجياز 
الحاسوب للإيستلاء عمى أسرار بنؾ أو شركة مخزنة بو لابد أف يتميز بالمستوى الرفيع مف 

الذكاء حتى يمكنو أف يتغمب عمى كثير مف العقبات التي يواجييا في إرتكاب جريمتو، 
وتتجمى أىمية صفحة الذكاء بالنسبة لمرتكب الجريمة المعموماتية في عدـ إستخداـ لمعنؼ 

 2.في إرتكابو لمجريمة
إذا كاف مرتكبي الجرائـ التقميدية ليس لمستواىـ ولا لدرجة ذكائيـ  دور كقاعدة في نمط 
جرائميـ، فإف المجرـ المعموماتي لابد أف يكوف مف المختصيف في مجاؿ المعموماتية ولو 

دراية وخبرة في مجاؿ التعامؿ معيا وفؾ رموزىا ، فلا يمكف أف يرتكب ىذه الجرائـ إلا مف 
لو ميارة ومعرفة فنية في مجاؿ المعموماتية ولا يشترط المؤىؿ العممي لذلؾ فيمكف أف يرتكبيا 

 3.شخص ليس لو المؤىؿ العممي ولكنو عمى درجة عالية مف الذكاء
. ذو طابع إجتماعي: ثانيا

المجرـ المعموماتي لا يضع نفسو في حالة عداء سافر مع المجتمع الذي يحيط بو، بؿ 
إنو إنساف متكيؼ إجتماعيا ذلؾ أنو أصلا فائؽ الذكاء وىذا ما يساعده عمى التكيؼ، وما 

الذكاء في رأي الكثيريف سوء القدرة عمى التكيؼ ولا يعني ذلؾ التقميؿ مف شأف المجرـ 
المعموماتي، بؿ أف الخطورة الإجرامية قد تزيد إذا زاد تكيفو الإجتماعي مع توافر الشخصية 

  4.الإجرامية لديو
كما يتسـ المجرـ المعموماتي في كونو في العادة كائف ذو طابع إجتماعي يتميز بقدرتو 

عمى التكيؼ في بيئتو الإجتماعية ، بؿ أف بعضيـ يتمتع بثقة كبيرة في مجاؿ عممو، 
                                                 

. 134-133، ص2009 خالد  ممدوح إبراىيـ ممدوح، الجرائـ المعموماتية، دار الفكر الجامعي، الإسكندرية  1
 سعيداني نعيـ، أليات البحث والتحري عف الجريمة المعموماتية في القانوف الجزائري مذكرة لنيؿ شيادة ماجستر في العموـ  2

. 51، ص2013القانونية، تخصص عموـ جنائية كمية الحقوؽ والعموـ السياسية، جامعة الحاج لخضر باثنة، 
أليات البحث والتحقيؽ في الجرائـ المعموماتية ، رسالة لنيؿ شيادة الدكتوراه، كمية الحقوؽ والعموـ |ربيعي حسف،  3

. 36، ص2016السياسية، جامعة باثنة، 
 عبد الفتاح بيومي حجازي، حوؿ صياغة النظرية العامة في عمـ الجريمة والمجرـ المعموماتي، منشأة الإسكندرية سعد  4

. 100، ص2008زغموؿ ، مصر 
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فالمجرـ المعموماتي لا يضع نفسو في حالة عداء مع المجتمع الذي يحيط بو فيو يتوافؽ 
ويتصالح معو، وتزداد خطورتو الإجرامية كمما زاد تكيفو الإجتماعي مع توافر الميوؿ 

الإجرامي لديو، فشعوره بأنو محؿ ثقة وأنو خارج إطار الشبيات يدفعو إلى التمادي في 
 1.إرتكاب جرائمو والتي لا تكتشؼ عادة

ومف توابع خصائصو الإجتماعية أنو شخص يشعر بالخوؼ الدائـ مف أمر كشؼ 
قتضاح أمره بالرغـ مف أف ىذا الشعور يعالج كافة المجرميف، إلا أنيا تصاحب   جرائمو وا 

مجرمي المعموماتية بصفة خاصة لما يترتب  عمى كشؼ أمرىـ مف إرتكاب مالي وفقد 
لممركز الوظيفي،  ومرد ىذا الخوؼ أيضا ىو إنتمائيـ إلى فئة إجتماعية متميزة مف حيث 

  2.التعمـ والثقافة وطبيعة العمؿ
. الخبرة والمهارة: ثالثا

يتصؼ مرتكب الجرائـ المعموماتية أيضا عمى درجة عالية مف الخبرة والميارة في 
استخداـ التقنية المعموماتية وذلؾ لأف مستوى الخبرة والميارة التي يكوف عمييا ىي التي تحدد 
الأسموب الذي يرتكب بو تمؾ الجرائـ بحيث إذا كاف شخص مرتكب الجريمة عمى قد ضئيؿ 
مف مستوى الخبرة نجد أف الجرائـ التي قد يرتكبيا ألا تتعدى الإتلاؼ المعموماتي إما بالمحو 

. أو بالإتلاؼ وكذلؾ بنسخ البيانات والبرامج
أما إذا كاف الشخص عمى درجة أعمى في الميارة فإف أسموب إرتكابو لمجرائـ تختمؼ 

رتكاب  حيث يقوـ عف طريؽ استخداـ الشبكات بالدخوؿ إلى أنظمة الحاسب الألي وسرقة وا 
رتكاب جرائـ التجسس وزرع الفيروسات وغيرىا مف الجرائـ التي تتطمب  جرائـ النصب وا 

 3.مستوى عالي مف الخبرة وخبرة كبيرة في إرتكابيا
كما أف الميارة التي يتميز بيا المجرـ المعموماتي تمكنو مف تكويف تصور كامؿ لجريمتو 

إذ يستطيع أف يطبؽ جريمتو عمى أنظمة مماثمة كتمؾ التي يستيدفيا وذلؾ قبؿ تنفيذ 
جريمتو، حتى لا يتفاجأ بأمور غير متوقعة مف شأنيا إفشاؿ مخططاطاتو والكشؼ عنيا، 
فعادة ما يمجأ المجرـ المعموماتي إلى التمييد لإرتكاب جريمتو بالتعرؼ عمى المحيط الذي 

                                                 
. 36 ربيعي حسف، المرجع السابؽ، ص 1
. 80 نيلا عبد القادر المومني ، المرجع السابؽ، ص 2
. 135خالد ممدوح ابراىيـ ممدوح، المرجع السابؽ، ص 3
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حتمالات  مكانية نجاحيا وا  تدور فيو، وكذا الظروؼ التي تحيط بالجريمة المراد تنفيذىا وا 
 1.فشميا وتساعده في ذلؾ درجة الميارة التي يتمتع بيا

 
. المجرم المعموماتي يتمتع بالسمطة: رابعا

يقصد بالسمطة في ىذا المجاؿ جممة الحقوؽ والمزايا التي يتمتع بيا المجرـ المعموماتي 
والتي تمكنو مف إرتكاب الجريمة، فكثير منيـ لدييـ سمطة مباشرة أو غير مباشرة في مواجية 
جراء  المعمومات محؿ الجريمة، وتتمثؿ عادة في إمتلاؾ شفرة الدخوؿ إلى نظاـ المعموماتي وا 

المعاملات، وقد تكوف ىذه السمطة أحيانا غير مشروعة في حاؿ سرقة شفرة الدخوؿ وقد 
استغؿ المجرـ المعموماتي المزايا التي توفرىا تكنولوجيا المعمومات وسمطتو عمييا بدوف 

بيانات وىمية، وغير صحيحة ويطمب الحاسوب إعتمادىا عند إجراء بعض العمميات ومثاليا 
الموظؼ المشرؼ عمى الموظفيف بمصالح المحاسبة وصرؼ الأجور الذي يمكف أف يدرج 
أسماء بعض الموظفيف الوىمييف ضمف قائمة الموظفيف ثـ يمرر عممية صرؼ الرواتب 

ويتولى إيداع رواتب الوىمييف في حسابو الخاص ولذلؾ فإف الميتميف بمجاؿ المعموماتية 
عادة ما ينبيوف أصحاب المؤسسات إلى أخذ الإحتياطات اللازمة عند إختيار المشرفيف عمى 

   2.ىذه المصالح
 
 
 
 
 
 
 
 

                                                 
. 52سعيداني نعيـ، المرجع السابؽ، ص 1
. 38-37 ربيعي حسف ، المرجع السابؽ، ص  2

. 24-23، ص 2018خالد داودي ، الجريمة المعموماتية، الطبعة الأولى، دار الإعصار العممي، عماف، 
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. الطبيعة القانونية لمجريمة المعموماتية : المبحث الثاني
تعتبر الجرائـ المعموماتية مف الجرائـ الجديدة ، التي لـ يتناوليا فقياء القانوف إلا في 
العصر الحديث، فقد ظيرت ىذه الجرائـ مع ظيور الوسائؿ التكنولوجية ووسائؿ الإتصاؿ 

السريعة ، كؿ ذلؾ أثر سمبا في سرعة المعالجة التشريعية ليذه الجرائـ، فكونيا جرائـ 
مستحدثة وسريعة التطور كاف مف الصعب عمى الفقياء تحديدا أركانيا وشرحيا وتفصيميا، 
إلا أف فقياء القانوف الحديث قد بدأوا في وضع الخطوط العريضة لمعالجة ىذه الجرائـ، مف 
خلاؿ البحث عف صور درجة خطورتيا وعميو سوؼ نقسـ ىذا المبحث إلى مطمبيف المطمب 

تناوؿ فيو أركاف الجريمة المعموماتية أما المطمب الثاني نتطرؽ إلى صور الجريمة : الأوؿ
. المعموماتية

. أركان الجريمة المعموماتية: المطمب الأول
اشترط المشرع الجزائي القياـ أي جريمة وجود ثلاث أركاف أساسية وىي الركف الشرعي 
والركف المادي والركف المعنوي، وىذا ىو الحاؿ بالنسبة لمجرائـ المعموماتية ، فمقياـ الجريمة 
المعموماتية لابد مف أف يتوفر فييا أركاف الجريمة ، وبدوف ىذه الأركاف يصبح ىناؾ خمؿ 
في موضوع الجريمة، بحيث أف الركف الشرعي نعني بو نص قانوني يحدد الجريمة والجزء 

الجنائي عمى سموكات معينة وىذا ما سنتطرؽ إليو في الفرع الأوؿ، أما الركف المادي فيتمثؿ 
في النشاط الذي يرتكبو الجاني ولو مظير خارجي وىذا ما سنتطرؽ إليو في الثاني أما الفرع 

الثالث فسيكوف معنوف بالركف المعنوي والذي يتمثؿ في الإرادة الخاطئة لمباشرة السموؾ 
. الإجرامي ويكمف في نفس الجاني

 تتحقؽ الجريمة بالفعؿ الصادر عف الإنساف فيتخذ صورة :الركن الشرعي: الفرع الأول
مادية معينة، تختمؼ الأفعاؿ المادية بإختلاؼ نشاطات الإنساف وىذا ما يجعؿ المشرع 
يتدخؿ لتحديد فئة مف الأفعاؿ الضارة أو الخطرة عمى سلامة أفراد المجتمع فينيي عنيا 

. بموجب نص قانوني جزائي يجرـ ىذه الأفعاؿ ويحدد عقوبة مف يأتي عمى إرتكابيا
وتبعا لذلؾ فلا جريمة ولا عقوبة بدوف نص شرعي، وتعتبر الجريمة عمؿ غير مشروع 

  1.يجرمو القانوف ويعاقب عميو ، وذلؾ بالنظر لما يقرره القانوف الجنائي

                                                 
.. 64، ص2013أحسف بوسقيفة، الوجيز في القانوف الجزائي العاـ، الطبعة الثالثة عشر، دار ىومو، الجزائر،  1
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وتعتبر الجريمة عمؿ غير مشروع يجرمو القانوف ويعاقب عميو وذلؾ بالنظر لما يقرره 
القانوف الجنائي والقوانيف المكممة لو مف أوامر ونواىي تجرـ وتعاقب عمى كؿ سموؾ أو فعؿ 
ترى فيو السمطة المختصة بالتشريع أنو يرقى لدرجة التجريـ بما يشكمو مف مساس بمصالح 

. الجماعة بتعريضيا بوجو عاـ لمخطر
ويقوـ الركف الشرعي لمجريمة عمى النص التشريعي المجرـ لمسموؾ والمحدد لمعقوبة 

المقررة لو، تطبيقا لمبدأ شرعية الجرائـ والعقوبات لا جريمة ولا عقوبة أو تدابير أمف بغير 
. قانوف

وقد خصص المشرع الجزائري الجرائـ الماسة بأنظمة المعالجة الآلية لممعطيات بقسـ 
خاص ضمف قانوف العقوبات وىو القسـ السابع مكرر مف الفصؿ الثالث الخاص بجرائـ 
الجنايات والجنح ضد الأمواؿ تحت عنواف المساس بأنظمة المعالجة الآلية لممعطيات 

ف كاف مف  ويشتمؿ ثمانية مواد تيتـ بذكر كؿ أنواع الإعتداءات عمى الأنظمة المعموماتية، وا 
المستحسف أف يعتمد المشرع الجزائري شمؿ ىذا النمط مف الجرائـ المستجدة بنص قانوني 
لى غاية تكريس ذلؾ يبقى المنيج المعتمد مف طرفو سمميا نوعا ما ويتفؽ مع  خاص بيا وا 
وجود ظاىرة إجرامية مستجدة تستمزـ ضرورة التدخؿ لتجريميا وافراد عقوبات مناسبة ليا، 
تطبيقا لمبدأ الشرعية وعدـ جواز متابعة الشخص بأفعاؿ غير مجرمة قانونا لذا فقد عمد 

المشرع إلى وضع نصوص خاص بالجرائـ الماسة بأنظمة المعالجة الألية لممعطيات ليساير 
 1.بذلؾ كؿ الإتجاىات التشريعية المعاصرة في ىذا الشأف

. الركن المادي: الفرع الثاني
جرائـ المعموماتية تتخذ عدة أشكاؿ تتعدد بتعدد صور الإعتداء الواقع عمى نظاـ 

: المعموماتية بحذ داتو والتي نوردىا كما يمي
 الدخول والبقاء غير المرخص بهما في النظام-1

يقصد بفعؿ الدخوؿ ىنا وىو الركف المادي لجريمة الإعتداء عمى نظاـ المعالجة الألية 
لممعطيات ذلؾ الدخوؿ المعنوي أو الإلكتروني بإستعماؿ الوسائؿ الفنية والتقنية إلى النظاـ 
نما يتخذ وصفة الإجرامي  المعموماتي، ولا يعد فعؿ الدخوؿ بحد ذاتو سموكا غير مشروع وا 

                                                 
. 133ونوغي نبيؿ وزيوش عبد الرؤوؼ، المرجع السابؽ، ص 1
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إنطلاقا مف كونو قد تـ دوف وجو حؽ أو دوف ترخيص ىو ما يستشؼ مف المادة   مكرر 
. مف قانوف العقوبات الجزائري

لا حظ مف خلاؿ ىذه المادة أف المشرع الجزائري إعتبر جريمة الدخوؿ غير المرخص 
إجرامية، أي |بو بمثابة جريمة شكمية التي لا يشترط لقياـ الركف المادي فييا تحقؽ النتيجة اؿ

أنو جرـ مجرد الدخوؿ إلى نظاـ المعالجة الألية لممعطيات بأكممو أو إلى جزء منو فقط، 
. بشرط أف يكوف فعؿ الدخوؿ بدوف ترخيص مقصودا وليس صدفة أو خطأ

نعتقد أف المشرع الجزائري أصاب كثيرا عندما جرـ مجرد الدخوؿ إلى نظاـ المعالجة 
الألية لممعطيات عف طريؽ الغش أي بدوف ترخيص وبغض النظر عف ما إذا كاف النظاـ 
المعتدى عميو محاطا بحماية فنية أـ لا لأنو بذلؾ يكوف جعؿ مف ىذا التدبير بمثابة تدبير 

تحفظي وقائي سيساىـ بشكؿ كبير في التصدي لظاىرة الإجراـ المعموماتي، مف خلاؿ غمؽ 
الباب أماـ المجرميف مف التيرب مف المسؤولية الجزائية عف فعؿ الإعتداء ، بحجة أف النظاـ 

المعندي عميو لـ يكف محاطا بحماية فنية، وفي تفادي ارتكاب جرائـ أكثر شدة عمى نظاـ 
  1.المعالجة ومعطياتو كإتلاؼ النظاـ أو محو وتعديؿ معطيات النظاـ

أما فيما يخص فعؿ البقاء غير المرخص بو في نظاـ المعالجة الألية لممعطيات فيقصد 
بو استمرارية التواجد داخؿ نظاـ المعالجة دوف إذف مف صاحبو أو مف لو السيطرة عميو، 
بمعنى أخر ىو بقاء شخص داخؿ نظاـ المعالجة ممؾ الغير بعد الدخوؿ إليو خطأ أو 

    2.صدفة، رغـ عممو بأف بقاءه فيو غير مرخص
إعتبر المشرع الجزائري عمى غرار المشرع الفرنسي فعؿ البقاء غير المرخص بو في 
نظاـ المعالجة الالية لممعطيات جريمة مثميا مثؿ جريمة الدخوؿ الغير مرخص بو، وذلؾ 

.  مكرر مف قانوف العقوبات وحدد لياتيف الجريمتيف نفس العقوبة394بموجب المادة 
 أورد المشرع الجزائري طرفيف لتشديد عقوبة الدخوؿ 3ومف خلاؿ نص نفس المادة 

والبقاء بدوف ترخيص في نظاـ المعالجة الألية ، بحيث يتحقؽ الظرؼ الأوؿ  إذا نتج عف 

                                                 
 مف قانوف العقوبات الفرنسي، وحذا حذوه المشرع الإنجميزي 323/1ىذا ما أخذ بو المشرع الفرنسي مف خلاؿ نص المادة  1

. 1990في نص المادة الأولى مف قانوف اساءة استخداـ الكومبيوتر لعاـ 
. 44قارة أماؿ، المرجع السابؽ، ص 2
.  المتضمف تعديؿ قانوف العقوبات15-04 مكرر مف قانوف رقـ 394 الفقرة الثانية مف المادة  3
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الدخوؿ أو البقاء محو أو تعديؿ في البيانات التي يحتوييا النظاـ، ويتحقؽ الثاني حينما 
عاقتو عند أداء وظيفتو، زىذا  يترتب عف الدخوؿ أو البقاء تخريب نظاـ إشتعاؿ المنظومة وا 

بتوفر علاقة سببية بيف فعؿ الدخوؿ أو البقاء غير المرخص بو والنتيجة الإجرامية التي 
. حددتيا المادة في محو أو تعديؿ بيانات النظاـ أو تخريب تشغيؿ النظاـ ذاتو

 :الإعتداء عمى معطيات المعالجة الألية-2
يقصد بالإعتداء ىنا ذلؾ الإعتداء الذي ييدؼ إلى الإضرار بمعمومات الكومبيوتر أو 

وظائفو سواء بالمساس بسريتيا أو المساس بسلامة محتوياتيا، تكامميا أو بتعطيؿ قرة وكفاءة 
الأنظمة بشكؿ يمنعيا مف أداء وظيفتيا بشكؿ سميـ، يتحقؽ الإعتداء عمى معطيات النظاـ 

: عادة بعد تجاوز مرحمة الدخوؿ والبقاء في نظاـ المعالجة، ويتخذ أحد الشكميف التالييف
 :الإعتداء عمى المعطيات الداخمية لمنظام -

لقد جرـ المشرع الجزائري أي اعتداء يقع عمى المعطيات الموجودة داخؿ نظاـ المعالجة 
 مف قانوف العقوبات، وحدد في ذات المادة صور 1 مكرر 394الألية مف خلاؿ المادة 

الإعتداء عمى معطيات النظاـ الداخمية عمى سبيؿ الحصر ولـ يدع أي مجاؿ للإجتيا فييا، 
الإدخاؿ، المحو،التعديؿ فيو : مما يدؿ عمى أف أي إعتداء لا يحمؿ إحدى ىذه الصور 

: 1 مكرر 394مستبعد ولا يخضع لأحكاـ المادة 
يقصد بو إضافة معطيات جديدة غير صحيحة إلى المعطيات : فبالنسبة للإدخاؿ

. الموجودة داخؿ النظاـ والتي تمت معالجتيا أليا
يعني إزالة مف معطيات مسجمة عمى دعامة موجودة داخؿ نظاـ المعالجة : وأما المحو

. الألية أو تحطيـ تمؾ الدعامة أو نقؿ جزء مف المعطيات مف المنطقة الخاصة بالذاكرة
يعني تغيير المعطيات الموجودة داخؿ نظاـ المعالجة واستبداليا بمطيات : أما التعديؿ

. أخرى
ولا يشترط اجتماع ىذه الصور الثلاثة، بؿ يكفي أف يصدر عف الجاني إحداىما لكي 

   1.يكتمؿ الركف المادي لجريمة الإعتداء عمى معطيات نظاـ المعالجة

                                                 
. 135 ونوغي نبيؿ وزيوش عبد الرؤوؼ، المرجع السابؽ، ص 1
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يرجع سبب تجريـ المشرع الجزائري للأفعاؿ المذكورة أعلاه بنص مستقؿ عف جريمتي 
الدخوؿ والبقاء غير المرخص بيما في نظاـ المعالجة، والمتاف تمثلاف الطريؽ العادي 

رتكاب جريمة  محو أو إدخاؿ أو تعديؿ  لموصوؿ إلى المعطيات الموجودة داخؿ النظاـ وا 
ضدىا إلى وجود طرؽ أخرى لإقتراؼ ىذه الأفعاؿ عف بعد أي دوف الدخوؿ أو البقاء في 
النظاـ، كإستخداـ مثلا القنابؿ المعموماتية الخاصة بالمعطيات أو برامج الفيروسات ، وقد 

 يكوف قد جرـ أفعاؿ المحو 1 مكرر 394أصاب المشرع في ذلؾ لأنو بوضعو نص المادة 
والإدخاؿ والتعديؿ الواقع عمى معطيات النظاـ ميما كانت الوسيمة المستعممة والطريقة 

: المتبعة لتحقيؽ ذلؾ
 :الإعتداء عمى المعطيات الخارجية لمنظام -

يقصد بالمعطيات الخارجية لنظاـ المعالجة تمؾ المعطيات التي ليا دورفي تحقيؽ نتيجة 
 394معينة تمثؿ في المعالجة الألية لممعطيات، وقد نص عمييا المشرع الجزائري في المادة 

 سنوات 3يعاقب بالحبس مف شيريف إلى :"  مف قانوف العقوبات عمى النحو التالي2مكرر 
:  دج كؿ مف يقوـ عمدا أو عف طريؽ الغش بػ5000.00 إلى 1000.000وبغرامة مف 

تصميـ أو بحث أو تجميع أو مراسمة عف طريؽ منظومة معموماتية يمكف أف ترتكب  -1
 .بيا الجرائـ المنصوص عمييا في ىذا القسـ

 
حيازة أو إفشاء أو نشر أو استعماؿ لأي غرض كاف المعطيات المتحصؿ عمييا مف  -2

 .1"إحدى الجرائـ المنصوص عمييا في ىذا القسـ
يتبيف لنا مف نص ىذه المادة أنيا جاءت عامة ومطمقة، فيي تقرر الحماية الجنائية لكؿ 

. مف المعطيات الداخمية والخارجية لمنظاـ معا
 :الإعتداء عمى سير نظام المعالجة الألية-3

لقد أغفؿ المشرع الجزائري وضع نص صريح خاص بتجريـ الإعتداء عمى سير نظاـ 
المعالجة الألية لممعطيات، غير أنو يمكف استخلاص ذلؾ مف خلاؿ النصوص التي 

                                                 
.  المتضمف تعديؿ قانوف العقوبات15-04 مف قانوف رقـ 2 مكرر 394 نص المادة  1
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استحدثيا بخصوص تجريـ الإعتداءات الواقعة عمى أنظمة المعالجة أو عمى معطيات ىذه 
. الأنظمة سواء كانت معطيات داخمية أـ خارجية

 مكرر مف شأنو أف يعيب 394فالإعتداء عمى النظاـ بتخريبو كما نصت عميو المادة 
عممية النظاـ، والإعتداء عمى معطيات الداخمية لمنظاـ باستعماؿ برامج الفيروسات وبرامج 

. القنابؿ المعموماتية مف شأنو كذلؾ التأثير في سير أو حسف سير النظاـ المعموماتي
: يمكف أف تتخذ الأفعاؿ الماسة بسير النظاـ عدة صور نذكر منيا

يمكف أف يصيب التعطيؿ الأجيزة المادية لمنظاـ كتحطيـ الأسطوانات أو قطع : التعطيؿ
شبكة الإتصاؿ أو يصيب الكيانات المنطقية لمنظاـ كالبرامج أو المعطيات باستخداـ برنامج 

. فيروسي أو قنبمة منطقية مما يؤدي إلى عرقمة سير النظاـ
ىو جعؿ نظاـ غير صالح للإستعماؿ بإحداث خمؿ في نظاـ سيره وفقداف توازف : الإفساد

في أداء وظائفو، كاف يعطي نتائج غير تمؾ التي كاف مف الواجب الحصوؿ عمييا، ومثؿ 
ىذا الفعؿ إلف لـ يؤدي إلى تعطيؿ نظاـ المعالجة كمية فإنو يحوؿ دوف تحقيقو لوظائفو 

. بشكؿ صحيح
إذا كاف حقيقة يمكف لمقاضي الجزائي استخلاص الحماية الجزائية لسير نظاـ المعالجة 
الألية لممعطيات مف النصوص القانونية التي تجرـ أفعاؿ الإعتداء عمى أنظمة  المعالجة 
ومعطياتيا إلا أنو كاف الأجدر بالمشرع الجزائري إضافة نص خاص بتجريـ الإعتداء عمى 

سير النظاـ لرفع المبس والحرج عف القاضي الجزائي الذي تفرضو عميو قاعدة التفسير 
. الضيؽ لمنص الجزائي

تجدر الإشارة إلى أف المشرع الجزائري جرـ كؿ مف الإشتراؾ والشروع في ارتكاب الجرائـ 
الماسة بالأنظمة المعموماتية المذكورة وجعؿ العقوبة ليما تساوي العقوبات المقررة لمجريمة 

ذاتيا، وقد تشمؿ ىذه العقوبات المذكورة في القسـ السابغ مكرر مف قانوف العقوبات عقوبات 
أصمية تتمثؿ في الحبس والغرامة، وعقوبات تكميمية ىي مصادرة الأجيزة والبرامج والوسائؿ 

غلاؽ المواقع وأماكف الإستغلاؿ إذا ارتكبت الجريمة بعمـ مالكيا، كما أف  المستخدمة وا 
المشرع ضاعؼ عقوبة الغرامة المقررة لمشخص المعنوي الذي ارتكب احدى الجرائـ 

 مرات الحد الأقصى لمغرامة المحددة لمشخص الطبيعي مع إقراره 05المعموماتية إلى 
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أو شركاء في نفس الجريمة التي /المسؤولية الجزائية للأشخاص الطبيعييف بصفتيـ فاعميف و
 1.إرتكبيا الشخص المعنوي

. الركن المعنوي: الفرع الثالث
رادة ارتكابيا، وبالتالي يكوف مطابؽ لمواقع، يسبؽ  عرؼ بأنو العمـ بعناصر الجريمة وا 

الإرادة، أما ىذه الأخيرة فتتمثؿ في الإتجاه مف أجؿ تحقيؽ السموؾ الإجرامي، ويتخذ القصد 
. الجنائي عدة صور منيا القصد العاـ والقصد الخاص

ىو اليدؼ الفوري المباشر لمسموؾ الإجرامي وينحصر في : القصد الجنائي العاـ -
 .حدود تحقيؽ الغرض مف الجريمة أي لا يمتد لما بعدىا

ىو ما يتطمب توافره في بعض الجرائـ فلا يكفي مجرد : القصد الجنائي الخاص -
تحقيؽ الغرض مف الجريمة بؿ ىو أبعد مف ذلؾ أي أنو يبحث في نوايا المجرـ مف ىنا 

 .نتساءؿ عف القصد الذي يجب وافره في الجريمة المعموماتية
إف المجرـ الإلكتروني يتوجو مف أجؿ ارتكاب فعؿ غير مشروع أي غير مسموح مع عمـ 

ىذا المجرـ بأركاف الجريمة وبالرغـ مف أف بعض المحترفيف يبرروف أفعاليـ بأنيـ مجرد 
فضوليوف وأنيـ قد تسمموا صدفة، فلا انتقاء لمعمـ كركف لمقصد الجنائي، وكاف يجب عمييـ 
أف يتراجعوا بمجرد دخوليـ ولا يستمروا في الإطلاع عمى أسرار الأفراد والمؤسسات لأف 
جميع المجرميف والأشخاص الذيف يرتكبوف ىذه الأفعاؿ يتمتعوف بميارات عقمية ومعرفية 

. كبيرة تصؿ في كثير مف الأحياف إلى حد العبقرية
فالقصد الجنائي متوافر في جميع الجرائـ المعموماتية دوف أي استثناء ولكف ىذا لا يمنع 

أف ىناؾ بعض الجرائـ المعموماتية تتطمب أف يتوافر فييا القصد الجنائي الخاص مثؿ جرائـ 
تشويو السمعة عبر الأنترنت، أما جرائـ نشر الفيروسات عبر الشبكة فيي تتوفر عمى القصد 
الجنائي الخاص فالمجرـ ييدؼ إلى تعطيؿ عمؿ الشبكة وفي جميع الظروؼ المشروع ىو 

   2.مف يختص بتحديد الحالات التي يشترط فييا توافر القصد الجنائي الخاص

                                                 
، 02 براىيمي جماؿ، مكافحة الجرائـ الإلكترونية في التشريع الجزائري، المجمة النقدية لمقانوف والعموـ السياسية، العدد 1

. 136-136، ص2016كمية الحقوؽ والعموـ السياسية، جامعة مولود معمري تيزي وزو، 
. 137-136 ونوغي نبيؿ وزيوش عبد الرؤوؼ، مرجع سابؽ،  2



 الفص الأول                                                  الجريمة المعلوماتية

 

27 

 

. صور الجريمة المعموماتية: المطمب الثاني
يصنؼ الفقياء والدارسوف جرائـ الكومبيوتر والأنترنت ضمف فئات متعددة، تختمؼ حسب 
الأساس والمعيار الذي يستنذ اليو التقسيـ المعني، فبعضيـ يقسميا إلى جرائـ ترتكب عمى 
نظاـ الحاسوب وأخرى ترتكب بواسطتو وبعضيـ يصنفيا ضمف فئات جرائـ ترتكب عمى 

نظاـ الحاسوب وأخرى ترتكب بواسطتو وبعضيـ يصنفيا ضمف فئات بالإستناد إلى الأسموب 
المتبع في الجريمة، وآخروف يستندوف إلى الباعث أو الدافع لإرتكاب الجريمة ، وغيرىـ 
يؤسس تقسيمو عمى تعدد محؿ الإعتداء، وكذا تعدد الحؽ المعتدي عميو، فتوزع جرائـ 

الحاسوب وفؽ ىذا التقسيـ إلى جرائـ تقع عمى الأمواؿ بواسطة الحاسوب وتمؾ التي تقع 
عمى الحياة الخاصة، ومف الملاحظ أف ىذه التقسيمات لـ تراعي خصائص ىذه الجريمة 
وموضوعيا، والحؽ المعتدي عميو لدى وضعيا الأساس أو معيار التقسيـ، وعميو ونظر 

الطبيعة ونظرا لطبيعة ىذا النوع المستحدث مف الجرائـ تعددت تصنيفاتيا، سنتطرؽ ليا في 
. أربعة فروع

. الجرائم الواقعة عمى الكومبيوتر: الفرع الأول
. الدخول والبقاء غير المصرح به لنظام المعالجة الآلية: أولا

ما إذا  تكوف الجريمة في صورتيا البسيطة إذا كانت مجرد دخوؿ وبقاء غير مشروع، وا 
توافرت ظروؼ معينة ينتج فييا عف الدخوؿ والبقاء غير المشروع تغيير في المعطيات 

   1.فتحقؽ الصورة المشددة
 أي الإطلاع عمى المعمومات التي تمت معالجتيا دوف التصريح :فعل الدخول -1

والدخوؿ قد يكوف مباشرا أو غير مباشرا بالنسبة لمدخوؿ المباشر فمو عدة صور حيث أف 
الجاني يمكنو الإستيلاء عمى المعمومات المخزنة بعده طرؽ سواء بطبعيا أو استخداـ شاشة 

 .النظاـ، أو قراءة ما ىو مكتوب أو استخداـ ما ىو مكبر الصوت
أما الولوج غير المباشر يكوف عف طريؽ إمكانيات حديثة يتـ مف خلاليا الولوج 

والإستفسار مف المراكز المعموماتية عف بعد، فتكوف المعمومات ميددة بالإلتقاط والتسجيؿ 

                                                 
، 2002أماؿ قارة، الجريمة المعموماتية، مذكرة لنسؿ شيادة ماجستر، كمية الحقوؽ والعموـ السياسية، بف عكنوف،  1
. 42-41ص
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غير المشروع في أي لحظة، كالقياـ مثلا بتوصيؿ نظاـ معموماتي بالنياية الطرفية ومعرفة 
  1.كممة السر أو الشفرة المناسبة

 يعتبر البقاء جريمة إذا تـ طباعة نسخة مف المعمومات في الوقت الذي :فعل البقاء -2
الخدمات : نسمح لو فيو بالرؤية فحسب، كما نجده أيضا في الخدمات المفتوحة لمجميور مثؿ

التمفزيونية التي يمكف لممجرـ مف خلاؿ طرؽ غير مشروعة الحصوؿ عمى الخدمات دوف 
مقابؿ، أو زيادة مدة استفادتو مف الخدمة، ألا أنو  قد يجتمع فعلا الدخوؿ والبقاء غير 

  2.المشروعيف معا، وذلؾ  في حالة ما إذا لـ يكف مف حؽ الجاني الدخوؿ إلى النظاـ
يعتبر قانوف العقوبات الجزائري مف القوانيف العربية السباقة إلى ىذا الموضوع حيث خطى 

 15-04المشرع ىذه الخطوة بالمبادرة إلى تقديرىا قانوف العقوبات بمقتضى القانوف رقـ 
 394 مكرر إلى 394 بإدراج القسـ السابع بمحتوى المادة 2004 نوفمبر 10المؤرخ في 

، ويبدو أف المشرع لـ يكتؼ بذلؾ بؿ قطع أشواطا أخرى في اتجاه فرض حماية 7مكرر
جنائية عمى حياة الأفراد الخاصة حيف بادر بتعديؿ جديد لقانوف العقوبات وىو الذي جاء بو 

 واقراره إعادة 303 والذي مس االمادة 2006 ديسمبر 20 المؤرخ في 23-06القانوف رقـ 
الأفراد تحسبا للإستخداـ السيئ لوسائؿ التكنولوجيا الحديثة عف طريؽ  الكومبيوتر أو الياتؼ 

. النقاؿ وما يرتبط بيامش االتقنيات
يلاحظ أف المشرع الجزائري جرـ فعؿ الدخوؿ بطريقة غير شرعية إلى المنظومة 

المعموماتية واعتبر ىذا التصرؼ في حد ذاتو يشكؿ جريمة إذ يستخمص لأوؿ مرة وىمة أف 
مجرد اختراؽ جياز كومبيوتر سواء كاف ذلؾ بقصد الوصوؿ إلى البيانات أو لمجرد التسمية 

 3.بعد إنتياء النظاـ المعموماتي بطريقة شرعية
. جريمة التلاعب بمعطيات الحاسب الألي: ثانيا

جريمة التلاعب الثانية التي ينص عمييا قانوف العقوبات الجزائري بعد جريمة الدخوؿ 
فساد  والبقاء غير المصرح بيا، أما قانوف العقوبات الفرنسي فينص عمييا بعد جريمة إعاقة وا 

                                                 
. 192-191، ص2006، دار الفكر الجامعي الاسكندرية، 02أحمد خميفة ممط، الجرائـ المعموماتية، الطبعة  1
. 42 أماؿ قارة، المرجع السابؽ، ص 2
 زبيخة زيداف، الجريمة المعموماتية في التشريع الجزائري والدولي ، دار النيضة لمطباعة والنشر والتوزيع، عيف مميمة،  3

. 49-48، ص2011الجزائر، 
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أنظمة المعالجة نظرا لمتشابو الكبير بينيما وبيف جريمة التلاعب بالمعطيات بحيث يصعب 
في الكثير مف الأحياف التمييز بينيما وذلؾ لأف الأفعاؿ التي تتضمنيا جريمة التلاعب تؤدي 

فساده، وقد اكتفى المشرع الجزائري نتيجة إفساد النظاـ  ىي الأخرى إلى إعاقة النظاـ وا 
كطرؼ مشدد فقط لجريمة الدخوؿ واستبعادىا كجريمة قائـ بذاتيا والنشاط الإجرامي في ىذه 

الجريمة يتمثؿ في أفعاؿ الإدخاؿ والتعديؿ، ويكفي توافر أحدىما لقياـ الجريمة لا يشترط 
اجتماعيا حتى يتوافر النشاط الإجرامي فييا، ومف ثـ يقاـ الركف المادي لمجريمة لكف القاسـ 
المشترؾ في ىذه الأفعاؿ جميعيا ىو إنطوائيا عمى التلاعب في المعطيات التي يتضمنيا 

  1.نظاـ معالجة البيانات بإدخاؿ معطيات جديدة غير صحيحة أو محو أو تعديؿ
 وجعميا تبدأ مف ستة أشير 1 مكرر 394نلاحظ أف المشرع بادر برفع العقوبة في المادة 

 دج عمى خلاؼ ما 2000.000 دج إلى 5000.000إلى ثلاث سنوات وبغرامة  مف 
ف اعتبر المشرع مجرد الدخوؿ إلى المنظومة 394نصت عميو المادة   مكرر، ذلؾ أنو وا 

المعموماتية أو جزء منيا أو البقاء فييا بطرؽ تدليسية بشكؿ جريمة دوف اقترانو بأي تصرؼ 
أخر، كما تفطف المشرع إلى تصور ما قد يترتب عف فعؿ الدخوؿ أو البقاء مف المساس 

بالمعطيات أو البيانات المخزنة مف خلاؿ التجواؿ في النظاـ سواء كاف المساس عف عمد أو 
 2.عف غير عمد

. الجرائم الواقعة عمى الأشخاص: الفرع الثاني
. جرائم القذف والسب وتشويه السمعة: أولا

تعد جرائـ السب والقذؼ الأكثر شيوعا في نطاؽ الشبكة ، حيث يستعمؿ الجاني حسب 
القواعد العامة جرائـ القذؼ والسب عبارات بديئة تمس شرؼ المجني عميو، بؿ إف إرادتو 

اتجيت لذلؾ بالذات، وبالتطور أصبحت الإنترنت إحدى ىذه الوسائؿ إذ لـ نقؿ أكثرىا رواجا 
فعادة ترسؿ عبارات السب والقذؼ عبر البريد الصوتي أو ترسـ أو تكتب عمى صفحات 

الويب ما يؤدي بكؿ مف يدخؿ ىذا الموقع مشاىدتيا أو الإستماع إلييا ، وبتحقيؽ بذلؾ ركف 

                                                 
 ابتساـ ميوب، جرائـ المساس بأنظمة المعالجة الألية لممعطيات في التشريع الجزائري، مذكرة لنيؿ شيادة ماجستر كمية  1

. 16-15، ص2014الحقوؽ والعموـ السياسية، جامعة العربي بف ميدي ، أـ البواقي ، 
. 53زبيخة زيداف، المرجع السابؽ، ص 2
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ذا لـ يطمع عمييا أحد فإنو  العمنية الذي تطمبو الكثير مف التشريعات في السب العمني، وا 
  1.يمكف تطبيؽ مواد السب أو القذؼ غير العمني

. صناعة ونشر الإباحة: ثانيا
إذا كاف لشبكة الأنترنت وجو ايجابي فإف ليا وجو سمبي أيضا، ومف ىذه الأوجو وجود 

مواقع لشبكة الأنترنت تحرص عمى ممارسة      لمكبار والصغار عمى حد سواء وتقوـ ىذه 
 2.المواقع بنشر صور جنسية فاضحة لمبالغيف والأطفاؿ

. جريمة التهديد والمضايقة: ثالثا
يقصد بالتيديد الوعيد بالشر، وىو زرع الخوؼ في النفس بالضغط عمى إرادة الإنساف 
وتخيفو مف أضرار ما سيحمقو أو يمحؽ أشياء لو صمة بيا، ويعد تيديد الغير مف خلاؿ 
البريد الإلكتروني واحد مف أىـ الاستخدامات غير المشروعة للأنترنت حيث يقوـ الفاعؿ 
. بإرساؿ رسالة إلكترونية لممجني عميو تنطوي عمى عبارات تسبب خوفا أو ترويعا لمتمقييا

. انتحال الشخصية والتعزيز والإستدراج: رابعا
يقصد بانتحاؿ الشخصية ما يعود عميو المجرـ مف استخداـ شخصية شخص أخر 

للإستفادة مف سمعتو مثلا أو مالو أو صلاحياتو، ولذلؾ فيذا سبب وجيو يدعو للإىتماـ 
 3.بخصوصية وسرية المعمومات الشخصية لممستفديف عمى شبكة الإنترنت

. الجرائم الواقعة عمى الأموال: الفرع الثالث
. السرقة عبر الانترنت: أولا

تعرؼ السرقة بأنيا اختلاس شيء منقوؿ ممموؾ لمعير بدوف رضاء بنية امتلاكو، وتتـ 
سرقة الماؿ المعموماتي إف أمكف الوصؼ عف طريؽ اختلاؼ البيانات والمعمومات، وبإفادة 

منيا بإستخداـ السارؽ لممعمومات الشخصية مثؿ ، الإسـ ، العنواف، الأرقاـ الخاصة 
بالمجني عمييـ، والإستخداـ غير الشرعي لشخصية المجني عميو ليبدأىا عممية السرقة 

                                                 
سمية مزغيش، جرائـ المساس بالأنظمة المعموماتية، مذكرة لنيؿ شيادة ماجستر، كمية الحقوؽ والعموـ السياسية، جامعة  1

. 26، ص2014محمد خيضر  بسكرة 
 محمد عبيد الكعبي، الجرائـ الناشئة عف الإستخداـ غير المشروع لشبكة الأنترنت، دار النيضة العربية، القاىرة، بدوف  2

. 08سنة، ص
. 27 سمية مزغيش، المرجع السابؽ، ص 3
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المتخفية عبر الأنترنت بحيث يؤدي بالغير إلى تقديـ الأمواؿ الإلكترونية أو عادية إلى 
  1.الجاني عف طريؽ التحويؿ البنكي

. جرائم التحويل غير المشروع للأموال أو جرائم الإحتيال الإلكتروني: ثانيا
يعرؼ النصب أو الإحتياؿ عمى أنو مف جرائـ الإعتداء عمى ممكية ماؿ منقوؿ يمجأ فيو 

الجاني بواسطة إحدى وسائؿ الإحتياؿ المعنية قانونا، عمى الحيازة الكاممة عمد بطريقة 
جرائـ الإستخداـ غير المشروع لأدوات الدفع : ثالثا2.الحيمة أو الخداع عمى ماؿ ممموؾ لمغير

. الإلكتروني
تعتبر تقنية الدفع الإلكتروني للأمواؿ مف أىـ التطبيقات الحديثة لممعموماتية فقد كسرت 
حاجز التعامؿ بالنقود وكذلؾ عوائؽ المبادلات المالية، فأصبحت تتـ بسيولة وسيولة كبيرة 

ولا تستعرؽ مف الزمف سوى لحظات، غير أنيا وبقدر تطمينات المؤسسة المالية بمدى أمنيا 
إلا أنيا تبقى اليدؼ الأوؿ لمجرمي المعموماتية، نظرا لما تدره مف أرباح دوف المجوء إلى 

 3.الأساليب التقميدية لمسرقة
. الجرائم الواقعة عمى أمن الدولة: الفرع الرابع

. أولا الجريمة المنظمة
تعرؼ الجريمة المنظمة بأنيا تعبير عف المجتمع اجرامي يعمؿ خارج إطار الشعب 

والحكومة، ويضـ بيف طياتو المجرميف الذيف يعمموف وفقا لنظاـ بالغ الدقة والتعقيد يفوؽ 
النظـ التي تتبعيا أكثر المؤسسات تطورا وتقدما كما يخضع أفرادىا لقواعد قانونية سنوىا 

لأنفسيـ وتفرض أحكاما بالمغة القسوة عمى مف يخرج عف نظاـ الجماعة ويمتزموف في أداء 
 4.أنشطتيـ الإجرامية بخطط دقيقة مدروسة يمتزموف بيا وبجنوف مف ورائيا الأمواؿ الطائمة

ف كانت استفادت منو فالجريمة المنظمة  الجريمة المنظمة ليست وليدة التقدـ والسيولة وا 
وبسبب تقدـ وسائؿ الإتصاؿ والتكنولوجيا أصبحت غير محدودة لا بقيود الزمف ولا بقيود 
المكاف، بؿ أصبح انتشارىا عمى نطاؽ واسع كبير وأصبحت لا تحددىا الحدود الجغرافيا، 

                                                 
. 138، ص2009محمد أميف الشوابكة، جرائـ الحاسوب والأنترنت، مكتبة دار الثقافة لمنشر والتوزيع، عماف  1
 محمد عمي العرياف، الجرائـ المعموماتية ، كمية الحقوؽ جامعة الاسكندرية ، دار الجامعة الجديدة لمنشر، الإسكندرية،  2

. 123، ص2004مصؤ 
. 76ربيعي حسف ، المرجع السابؽ، ص 3
. 87نيلا عبد القادر المومني، المرجع السابؽ، ص 4
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كما اشتعمت عصابات الجريمة المنظمة الإمكانات المتاحة لوسائؿ الأنترنت في تخطيط 
  1.وتمرير وتوجيو المخططات وتنفيذ العمميات الإجرامية بسير وسيولة

. الإرهاب: ثانيا
يتـ بث ثقافة الإرىاب عبر الأنترنت عف طريؽ تأسيس مواقع افتراضية تتمثؿ في 

المنظمات وىي مواقع أخذت في الإزدياد مع زيادة المنظمات الإرىابية حيث تعمف عبر ىذه 
المواقع تحمميا مسؤولية إحدى اليجمات التي ارتكبت أو بيانات تنفي أو تعمؽ عمى الأخبار 

. جريمة التجسس: ثالثا الصادرة عف المنظمات أو جيات دولية أخرى
ينتج عف الإستخداـ المتزايد لمحاسبات الألية في العديد مف المجالات تجميع المعمومات 

بدرجة كبيرة في موضوع واحد، ويؤدي ىذا التخزيف في الحاسبات المركزية إلى سيولة 
. التجسس عمييا  وعمى المعطيات المخزنة فييا بمختمؼ درجات سريتيا

ويقصد بالتجسس في ىذا الموضوع ىو الإطلاع عمى المعمومات خاصة بالغير مؤمنة 
  2.في جياز أخر ، وليس مسموحا لغير المخوليف الإطلاع عمييا

اعتبر المشرع الجرائـ المعموماتية التي تستيدؼ الدفاع الوطني أو أي مف المؤسسات  
:"  بقوليا أف3 مكرر 394الرسمية بمثابة ظرؼ تشديد وىذا ما يستخمص مف المادة 

تضاعؼ العقوبات المنصوص عمييا في ىذا القسـ ، إذا استيدفت الجريمة الدفاع الوطني 
 3".أو المؤسسات الخاضعة لمقانوف العاـ، دوف الإخلاؿ بتطبيؽ عقوبات أشد

 
 
 

 
 

 

                                                 
. 34-33سمية مزغيش، المرجع السابؽ، ص  1
. 35سمية مزغيش، المرجع السابؽ، ص 2
. 100-99زبيخة  زيداف ، المرجع السابؽ، ص  3
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إف الجريمة المعمكماتية بإعتبارىا مستحدثة أثارت ضجة بخصكص تحديد الأفعاؿ الإجرائية التي 

تدخؿ في نطاقيا، لذلؾ إرتأينا دراسة أركانيا بالتفصيؿ كذلؾ بالتعرض لجميع الجرائـ كتتمثؿ في جرائـ 

الدخكؿ كالبقاء غير المشركع في نظاـ المعالجة الآلية لممعطيات، كجريمة التلاعب بمعطيات الحاسب 

الآلي كأخيرا جريمة التعامؿ في معطيات غير مشركعة كذلؾ بالمقارنة مع مختمؼ التشريعات التي أكست 

نظاـ المعالجة الآلية لمحماية الجزائية عمى غرار المشرع الجزائرم كاتفاقية بكداست، كىذا ما سنتعرض لو 

 المعدؿ كالمتمـ 04/15في المبحث الأكؿ، أما المبحث الثاني فتناكلنا فيو الجزاءات المقررة في القانكف 

 .05 مكرر394 مكرر إلى غاية المادة 394لقانكف العقكبات كذلؾ مف خلاؿ المكاد مف 

 .أركان الجرائم الماسة بأنظمة المعالجة الآلية لممعطيات: المبحث الأول

متى ثبت تكافر الشرط الأكؿ لقياـ الجريمة المعمكماتية ألا كىك نظاـ المعالجة الألية لممعطيات أمكف 

 .الإنتقاؿ إلى المرحمة التالية كىي البحث في تكافر أركاف أية جريمة مف الجرائـ المعمكماتية

 .جريمة الدخول والمقاء غير المشروع في نظام المعالجة الآلية لممعطيات: المطمب الأول

لعؿ جريمة الدخكؿ كالبقاء غير المصرح بيما في أنظمة المعالجة الآلية لممعطيات مف أىـ جرائـ 

المعطيات كالجرائـ المعمكماتية عمكما، ذلؾ أف أغمب جرائـ المعطيات لا يمكف إرتكابيا إلا بعد الدخكؿ 

لمنظاـ، كليذا كانت جريمة الدخكؿ ىي الباب كالحد الفاصؿ بيف الجاني كبيف ارتكابو لمختمؼ جرائـ 

المعطيات الأخرل، لذلؾ أكلت ليا التشريعات إىتماما كبيرا كىناؾ مف التشريعات مف يجعميا الجريمة 

 1.الأساسية كما بقى مف الجرائـ إلا نتائج ليا

كقد حرص المشرع الجزائرم عمى تجريـ فعؿ الدخكؿ غير المصرح بو، كنتيجة تتمثؿ في تشديد 

المشرع لمعقاب إذا ترتب عمى ىذا الفعؿ حدكث أضرار بالمعمكمات كنظـ معالجتيا فضلا البقاء عمى 

                                                           
محمد خميفة الحماية الجنائية لمعطيات الحاسب الألي، في القانكف الجزائرم المقارف، دار الجامعة الجديدة الأسكندرية،  1

 . 131، ص2008
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 مكرر مف قانكف العقكبات 394الإتصاؿ أك الدخكؿ الذم تـ بطريقة الخطأ، كىك ما سيتفاذ مف المادة 

لى جانب المشرع الجزائرم نجد المشرع الفرنسي الذم تناكؿ ىك بدكره تجريـ السمكؾ كىذا  الجزائرم كا 

كؿ مف دخؿ أك بقى بنفس في كؿ أك :"  مف قانكف العقكبات الفرنسي كما يمي323/11بمكجب المادة 

ذا ترتب عمى الأفعاؿ المذككرة حذؼ أك تعديؿ لمعطيات ...جزء مف نظاـ المعالجة الآلية يعاقب بػ كا 

 ...".النظاـ أك تخريب اشتغاؿ ىذا النظاـ تككف العقكبة

الدخكؿ غير "  منيا تحت عنكاف 02كما نصت اتفاقية بكدابست عمى ىذه الجريمة في المادة 

يجب عمى كؿ طرؼ أف تتبنى الإجراءات التشريعية أك أية إجراءات أخرل " عمى أنو ".... " القانكني 

يرل أنيا ضركرية أك لجزء مف جياز الحاسب دكف حؽ كما يمكف لو أف يشترط أف ترتكب الجريمة مف 

خلاؿ انتياؾ إجراءات الأمف بنية الحصكؿ عمى بيانات الحاسب أك بنية أخرل إجرامية أك أف تككف 

 ".الجريمة في حاسب ألي يككف متصلا عف بعد حاسب أخر

 .الركن المادي لجريمتي الدخول أو البقاء غير المصرح بهما: الفرع الأول

 مكرر مف قانكف العقكبات الجزائرم كالنصكص القانكنية السابقة المادة 394إنطلاقا مف نص المادة 

 اتفاقية بكدابست فإف تحقؽ الركف المادم لجريمة الدخكؿ 02 مف قانكف العقكبات الفرنسي كالمادة 323/1

أك البقاء يغش أك في المصرح بو يتـ بسمكؾ إجرامي يرتكبو الجاني قد يتخذ صكرة الدخؿ المنطقي كذلؾ 

بغرض فتح باب يؤدم إلى نظاـ المعالجة الآلية بمككناتو المختمفة كأحيانا يتخذ صكرة البقاء إذا حرص 

 .المشرع عمى تجريـ كؿ تكاجد غير مشركع داخؿ أنظمة المعالجة الآلية لممعطيات

                                                           
1 "Le fait d'accéder ou de se maintenir, frauduleusement, dans tout ou partie d'un système 

de traitement automatisé de données est puni de deux ans d'emprisonnement et de 30 000 
€ d'amende. Lorsqu'il en est résulté soit la suppression ou la modification de données 

contenues dans le système, soit une altération du fonctionnement de ce système, la peine 
est de trois ans d'emprisonnement et de 45 000 € d'amende 
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مف النظاـ كبصرؼ النظر عف العادة التي يرنك إلييا الجاني، مف خلاؿ إرتكابو لمجريمة ككذلؾ 

بصرؼ النظر كما إذا كاف النظاـ  محميا بجياز للأماف أك لا، فالمشرع إذا أراد أف يقفؿ الباب أماـ كؿ 

كجكد غير مصرح لو داخؿ النظاـ، دخكلا أك بقاءا في كؿ أك في جزء مف النظاـ بقصد خاص أـ دكنو 

كتتحقؽ الجريمة سكاءا أدل ىذا التكاجد إلى نتائج معينة أـ لـ . كسكاء كاف محميا فنيا أك غير محمي

يؤدم لكف إذا نجـ عف ىذا التكاجد غير المشركع داخؿ لنظاـ تخريب الأخير أك محك أك تعديؿ لمعطياتو 

 1.فإف العقكبة تشدد

كتقع ىذه الجريمة مف أم إنساف أيا كانت صفتو سكاء كاف يعمؿ في مجاؿ الأنظمة أك لا علاقة 

بالحاسب الآلي كسكاء كانت لديو المقدرة الفنية عمى الإستفادة مف النظاـ أـ لا، إنما فقط يكفي ألا يككف 

كيمجأ أصحاب الأنظمة المعمكماتية كثيرا إلى مثؿ .مف أكلئؾ الذيف ليـ حؽ الدخكؿ إلى ىذا النظاـ

الأساليب كغيرىا لتأميف الحماية لمعمكمات التي تحتكييا أنظمتيـ، كالسؤاؿ الذم طرح في ىذا الشأف ىؿ 

أف الأنظمة المحمية بأجيزة أماف ىي كحدىا التي نحظى بحماية قانكف العقكبات أك أف كؿ الأنظمة 

 تحظى بتمؾ الحماية؟

لقد إختمؼ الفقو في الإجابة عمى ىذا التساؤكؿ بيف ىؿ الأنظمة المحمية بأجيزة أماف ىي كحدىا 

التي تحظى بحماية كتطبيؽ قانكف العقكبات أـ أف كؿ الأنظمة تحظى بتمؾ الحماية أم إلى أم مدل 

 .اعتبار الحماية الفنية عنصرا في الركف المادم؟

أشار المشرع الجزائرم لا مف قريب أك بعيد إلى ذلؾ ككذلؾ فعؿ المشرع الفرنسي، كمع ذلؾ نبدأ أف 

الفقو الجزائي قد اختمؼ في الإجابة عمى ىذا السؤاؿ بيف مكسع لمحماية كبيف حصرىا في تمؾ المحمية 

 2.فقط بأجيزة أماف

                                                           
 .132محمد خميفة، المرجع السابؽ، ص 1
 .165، ص.2008جرائـ الإعتداء عمى نظـ المعالجة في التشريع الجزائرم ، دار ىكمو ، الطبعة الأكلى رشيدة بكبكر،  2
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 .الإتجاه المقيد لمحماية المدنية -1

يرل البعض مف الفقياء ضركرة كجكد نظاـ أمني عمى إعتبار أف القانكف يجرـ الإعتداء عمى نظـ 

الأمف المتضمنة في نظاـ المعالجة الآلية ، إف المنطؽ السميـ كالعدالة يقتضياف قصرا الحماية الجنائية 

عمى الأنظمة المحمية بأنظمة أماف فحسب ذلؾ لأف القانكف الجنائي لا يساعد إلا الأشخاص المجتيديف، 

كمف غير المعقكؿ حماية معمكمات ىامة تركيا المسؤكلكف عنيا دكف أية إجراءات تكفؿ ليا الحماية، كلا 

ينبغي حماية حؽ لف يتحكط لو صاحبو، ىذا يجعؿ الأشخاص لا يمجئكف إلى القانكف الجنائي إلا عندما 

 1.تعجز تمؾ التدابير الكقائية عف حماية أنظمتيـ

كقد قاس أصحاب الرأم جريمة الدخكؿ عير المصرح بو عمى جريمة إنتياؾ المسكف حيث أف ىذه 

نما يجب لقياميا أف يصحب ذلؾ الدخكؿ  الأخيرة لا تقكـ بمجرد دخكؿ المسكف بغير رضا صاحبو، كا 

 2.استعماؿ كسائؿ تدؿ عمى عدـ الرضا صاحب المسكف كالتيريب أك الإحتياؿ

 يعتبر سابقة تشريعية ميمة في 06/01/1978إف قانكف المعمكماتية كالحريات الفرنسي الصادر في 

ككذلؾ  (29المادة )ىذا الشأف يفرض ىذا القانكف عمى مالؾ النظاـ أك المسؤكؿ عنو بتأميف ىذا النظاـ 

، مف قانكف العقكبات تعاقب عمى إجراء أك معالجة آلية لمعمكمات اسمية دكف اتخاذ 17 فقرة 226المادة 

نما  الإجراءات اللازمة لتأميف ىذه المعمكمات كلا ينبغي حصر ىذا الأمر في المعطيات الشخصية ، كا 

 مف قانكف العقكبات الفرنسي، فلا 323/1يجب أف تشمؿ كؿ المعطيات بما فييا تمؾ التي تحمييا المادة 

 .تحظى بالحماية منيا إلا تمؾ المعطيات المحمية منيا بأجيزة أماف

 

 

                                                           
 .165رشيد بكبكر، المرجع السابؽ، ص 1
 .341، ص2005نائمة قكرة، جرائـ الحاسب الألي الاقتصادية، دراسة نظرية تطبيقية ف منشكرات الحمبي الحقكقية / د 2
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 .الاتجاه الموسع لمحماية الجنائية -2

رغـ قكة المناديف بتضييؽ الحماية الجنائية كحصرىا في الأنظمة المحمية فقط، فإف ىناؾ اتجاىا 

أخر يرل بأف أنظمة الحسابات الآلية كما تحكيو مف معطيات لابد أف تحظى بالحماية بغض النظر عمى 

 :الإتجاه السابؽ بالحجج الآتية

أف تمنع الماؿ المسركؽ بحماية صاحبو أك عدـ تمتعو لا يؤثر في قياـ جريمة السرقة، كما يؤثر  -

 .فييا مقدار الصعكبة التي كاجييا الجاني في إرتكابو لجريمتو

 .أف اشترط كجكد أجيزة أماف شأنو أف يضيؽ كثيرا مجاؿ تطبيؽ النص -

ىذا الشرط يتجميؿ الحالات التي يتـ فييا الدخكؿ إلى النظاـ نتيجة خطأ قاـ بو المبرمجكف أك  -

 .المسؤكلكف عف أمف النظاـ

فرنسي لضركرة حصكؿ الدخكؿ عف طريؽ الغش ىك أمر .ع. ؽ323/01أف تطمب المادة  -

يتصؿ بالركف المعنكم لمجريمة كليس بالركف المادم، حيث يشير إلى تطمب القصد الجنائي 

 1.العاـ لقياميا

أف سككت القانكف يدؿ عمى عدـ اشتراطو ليذا الأمر، كمف المعركؼ أف المبادئ العامة في  -

 .تفسير القانكف الجنائي تقضي عدـ إضافة شرط لـ ينص عميو القانكف

 .2فالنص جاء عاما كلـ يفرؽ بيف نظاـ محمي كأخر غير محمي -

الكضع في قانكف العقكبات الجزائرم مشابو لمكضع في قانكف العقكبات الفرنسي إذا لـ تنشر  -

 مكرر إلى ضركرة أف يككف نظاـ المعالجة الآلية لممعطيات محميا بجياز أماف 394المادة 

                                                           
 . 136محمد خميفة، المرجع السابؽ، ص 1
 .45، ص.2000الحماية الجنائية لمبيانات المعالجة الكتركنيا، جامعة الإمارات، مام عمي عبد القادر القيكجي،  2
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نما حاء النص عاما، كعميو فإف جميع الأنظمة سكاءا كانت محمية أك غير محمية تحظى  كا 

 .بحماية ىذا القانكف

كبناءا عمى ذلؾ لا يدخؿ نظاـ الحماية الفنية عنصرا في جرائـ المعطيات، فيذه الأخيرة تقكـ  -

بالإعتماد عمى نظاـ المعالجة الألية لممعطيات سكاء كاف محميا لنظاـ للأماف أك لـ يكف محميا، 

 .فالحماية الجنائية إذا عامة عمى كؿ الأنظمة

 .كسنتناكؿ فيما يمي السمكؾ الإجرامي ليذه الجريمة في كمتا الصكرتيف

 مكرر عمى تجريـ سمككيف اثنيف ىما الدخكؿ كالبقاء 394الدخكؿ نصت عميو المادة  -1

 .غير المصرح بيما إلى نظاـ المعالجة الألية لممعطيات

فالدخكؿ غير المصرح بو ىك الكلكج إلى المعمكمات كالمعطيات المخزنة داخؿ نظمـ الحاسب الآلي 

دكف رضا المسؤكؿ ىف ىذا النظاـ أك ىك إساءة استخداـ الحاسب الآلي كنظامو عف طريؽ شخص غير 

عممية كلكج غير " 2: أك قد عرؼ أيضا بأنو1.مرخص لو باستخدامو كالدخكؿ إليو، لمكصكؿ إلى المعطيات

شرعي إلى نظاـ التشغيؿ في الحاسب مف قبؿ أشخاص لا يممككف صلاحيات الدخكؿ كذلؾ بيدؼ القياـ 

بأعماؿ غير قانكنية مثؿ التجسس أك السرقة يممككف صلاحيات الدخكؿ كذلؾ بيدؼ القياـ بأعماؿ غير 

قانكنية مثؿ التجسس أك السرقة أك التخريب، مع الأخذ بعيف الإعتبار قدر ىؤكلاء الأشخاص عمى نقؿ 

صدار الأكامر أك أنو عممية دخكؿ " كمسح أك إضافة ممفات كبرامج أك القدرة عمى التحكـ بنظاـ التشغيؿ كا 

 .غير مصرح

 :كيتحقؽ الدخكؿ غير المصرح بو إلى أنظمة المعالجة الألية لممعطيات بأحد الأمريف

                                                           
 .2008خالد ممدكح ابراىيـ، أمف الجريمة المعمكماتية، الدار الجامعية، الاسكندرية، / د 1
 .145محمد خميفة ، المرجع السابؽ، ص 2
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ألا يككف ىناؾ تصريح بالدخكؿ بتاتا لدل مف تقكـ بالدخكؿ كىي الحالة التي لا تككف : أكليما -

فييا لمشخص الذم يدخؿ النظاـ أم علاقة بيذا الأخير، كذلؾ ككنو مف العامميف لدل الجية 

التي يتبعيا النظاـ أك رغـ ككنو مف العامميف لو بالنظاـ كلا تخكلو كظيفتو الإتصاؿ فيو كفي كمتا 

الحالتيف لا يجكز ليذا الشخص ترخيصا بالدخكؿ لمنظاـ، سكاءا كاف الترخيص بالدخكؿ يتكقؼ 

عمى سداد مبمغ معيف، أك يتكقؼ عمى العضكية في جية معينة أك عمى غير ذلؾ مف الشركط 

 .أك كاف الدخكؿ إلى النظاـ ممنكعا عمى الإطلاؽ

 .المصرح لو يقكـ بتجاكز الحدةد التي رسمت لو في ىذا التصريح: ثانييما -

يثير تجاكز التصريح في الدخكؿ إلى أنظمة الحسابات مشاكؿ عممية عديدة، لاسيما في إثبات  -

القصد الجنائي لدل فاعمو الذم يتمتع بتصريح محدكد، لأف ىناؾ حالات كؿ عامؿ بدقة، كلا 

سيما كذلؾ كأف أنظمة الحسابات تمتاز بأف مناطقيا مفتكح بعضيا  عمى البعض، كتمتاز 

بتشعب   نكافذىا كما يؤدم إلى مناطؽ المختمفة ليذا يجب التأكد مف تكافر القصد الجنائي لدل 

الفاعؿ في تجاكز التصرح الممنكح لو، كأخيرا جريمة الدخكؿ غير المصرح بو لا تتحقؽ الغرض 

 مكرر مف القانكف الجزائرم إذ نصت 394الممنكح مف أجمو الترخيص أك التصريح لأف المادة 

دخكؿ عف طريؽ الغش كليس ما يحصؿ بعد ىذا الدخكؿ مف الزاـ بحدكد التصريح أك :" عمى 

فصيغة الغش إؿ تتصرؼ إلى عممية الدخكؿ كليس إلى حدكد التصريح بيذا الدخكؿ " تجاكزه

 .كمف المعركؼ أف مبادئ التفسير في القانكف الجنائي لا تسمح بيذا التكسع أك القياس
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 1.فعل البقاء (2

قد يتخد النشاط الإجرامي الذم يتكككف منو الركف المادم في الجريمة محؿ الدراسة صكرة البقاء 

داخؿ النظاـ، كيقصد بفعؿ البقاء التكاجد داخؿ نظاـ المعالجة الألية لممعطيات ضد ارادة مف لو الحؽ في 

السيطرة عمى ىذا النظاـ، كقد يتحقؽ البقاء المعاقب عميو مستقلا عف الدخكؿ إلى النظاـ، كقد يجتمعاف، 

يككف البقاء معاقبا عمييا استقلاؿ حيف يككف الدخكؿ إلى النظاـ مشركعا، كمف أمثمة ذلؾ أذا تحقؽ 

الدخكؿ إلى النظاـ بالصدفة أك عف طريؽ الخطأ أك السيك يجب في ىذه الحالة عمى المتدخؿ أف يقطع 

كجكده كينسحب فكرا، فإذا بقى رغـ ذلؾ فإنو يعاقب عمى جريمة البقاء غير المشركع إذا تكافر ليا الركف 

 .  المعنكم

كذلؾ في الفرض الذم لا يككف فيو الجاني الحؽ في الدخكؿ إلى النظاـ، كيدخؿ إليو فعلا ضد 

مف لو الحؽ في السيطرة عميو، ثـ يبقى داخؿ النظاـ بعد ذلؾ، كيتحقؽ في ىذا الفرض الإجتماعي . إرادة

ف كاف الدخكؿ 2.المادم لمجرائـ يفترض بالضركرة البقاء فترة قصيرة مف الزمف - في نظر ىذا الرأم– كا 

تنتيي عندىا جريمة الدخكؿ كتكتمؿ، كبعد تمؾ المحظة تبدأ جريمة البقاء داخؿ النظاـ كتنتيي بإنتياء 

 .حالة البقاء

 .الركن المعنوي لجريمتي الدخول والبقاء غير المصرح بهما: الفرع الثاني

إف الركف المعنكم لجريمتي الدخكؿ كالبقاء غير المصرح بيما يتخذ صكرة  القصد الجنائي  مف عمـ 

دارة باعتبارىا مف الجرائـ العمدية، كلقد عبر نص المادة  عف القصد . ج.ع. مكرر مف ؽ394إدارة كا 

فاستخداـ ىذه العبارة يعني أف " عف طريؽ الغش" الجنائي العاـ الذم يتطمب أف يككف الدخكؿ كالبقاء 

الفاعؿ عمى عمـ بأف دخكلو أك بقاءه في نظاـ المعالجة الآلية لممعطيات غير مشركع كىك نفس ما عبر 

                                                           
 .346نائمة قكرة، مرجع سابؽ، ص/ د 1
 .22عمي عبد القادر القيكجي، المرجع السابؽ، ص 2
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أم أف القصد الجنائي لا frauduleusment ج بعبارة  .ع. ؽ323/1المشرع الفرنسي في نص المادة 

لا يككف ىناؾ تناقض \ليس القصكد بو نية الغ" الغش " يكفي إنما يجب تكافر قصد جنائي كىك  ضرار كا 

 .بيف الركف المادم الذم يتطمب النتيجة كالركف المعنكم

مفيكـ الغش الذم اعتمده الفقو كالقضاء بالنسبة ليذه الجريمة ىك مفيكـ مستعار مف الغش في 

 il y a accés ou maintenir frauduleux lorsque  :جريمة السرقة كقد عرفو القضاء كالتالي

l’agent a su qu’il agissait sans droit .qu’il n’était pas autorisé ou encore qu’il 

agissait contre le gré du naitre du systéme1 

عادة يبدك طابع الغش الذم تتـ بو الدخكؿ مف خلاؿ الجياز الرقابي الذم يحمي النظاـ، أما بالنسبة 

 .لمبقاء فيستنتج مف العمميات التي تمف داخؿ النظاـ

 .جريمة التلاعب بمعطيات الحاسب الألي: المطمب الثاني

جريمة التلاعب بالمعطيات ىي جريمة الثانية التي ينص عمييا قانكف العقكبات الجزائرم بعد جريمة 

فساد  الدخكؿ كالبقاؤ غير المصرح بيا، أما قانكف العقكبات الفرنسي في نص عمييا بعد جريمة إعاقة كا 

أنظمة المعالجة الآلية لممعطيات كقد أثر المشرع الجزائرم عدـ النص عمى ىذه الأخير نظرا لمتشابو 

الكبير بينيما كبيف جريمة التلاعب بالمعطيات، بحيث يصعب في الكثير مف الأحياف نظرا لمتشابو الكبير 

فساده، كقد  بينيا كذلؾ لأف الأفعاؿ التي تتضمنيا جريمة التلاعب تؤدم ىي الأخرل إلى إعاقة النظاـ كا 

إكتفى المشرع الجزائرم نتيجة إفساد النظاـ كطرؼ مشدد فقط لجريمة الدخكؿ كاستبعادىا كجريمة قائمة 

  كالنشاط الإجرامي في ىذه الجريمة يتمثؿ في أفعاؿ الإدخاؿ كالمحك كالتعديؿ، كيكفي تكافر 2.بذاتيا

أحدىا لقياـ الجريمة، فلا يشترط إجتماعيا معا حتى تتكافر النشاط الإجرامي فييا، كمف ثـ يقاـ الركف 
                                                           

1 Vivant ; informatique et droit penal, les biens informatiques objets d’une fraude lamy 
informatique 1991.p1511.N°3443. 

 .175محمد خميفة، المرجع السابؽ، ص 2



الجرائم الماسة بالنظم                                                                                   ثاني الفصل ال  

 

42 
 

المادم لمجريمة لكف القاسـ المشترم في ىذه الأفعاؿ جميعا ىك إنطكائيا عمى تلاعب في المعطيات التي 

 1.يتضمنيا نظاـ معالجة البيانات بإدخاؿ معطيات جديدة غير صحيحة أك محك أك تعديؿ أخرل  قائمة

كعمى ذلؾ فإف مكضكع السمكؾ الإجرامي في ىذه الجريمة محدد، كىك الإعتداء عمى معطيات في 

نظـ المعالجة أم البيانات التي أدخمت لمعالجتيا كتحكلت إلى معطيات عبارة عف رمكز أك إشارات تمثؿ 

 .المعمكمات، أم بيانات تمت معالجتو

فالجريمة في ىذه الحالة تقع عمى معطيات البيانات المعالجة دكف المعمكمة ذاتيا، كذلؾ يخرج مف 

نطاؽ ىذه الجريمة المعمكمات التي تعالج بع، كلـ تدخؿ إلى نظاـ معالجة البيانات ككذلؾ البيانات التي 

أدخمت إلى النظاـ، لكف لـ تبدأ بعد أم خطكة في معالجتيا، ككذلؾ المعمكمات التي انفصمت عف النظاـ 

كسجمت عمى شريط ممغنط أك قرص مدمج، ذلؾ لأنيا أصبحت خارج النظاـ كالنص يحمي المعمكمات 

 .المعالجة داخؿ النظاـ أك تمؾ التي في طريقيا لممعالجة بأف اتخذت خطكة أك أكثر في مراحؿ معالجتيا

كترتيب عمى ذلؾ يمكف القكؿ بأف الحماية الجنائية في ىذه الجريمة قائما طالما أف المعمكمة 

المعالجة داخؿ النظاـ أك في طريقيا لممعالجة حسب التحديد السابؽ أك المعمكمات المعالجة داخؿ النظاـ 

أك النظاـ أك في طريقيا لممعالجة حسب التحديد السابؽ أك المعمكمات المعالجة التي انفصمت ثـ إعيد 

إدخاؿ فيو،  أما المعمكمات غير المعالجة لـ تدخؿ إلى النظاـ أك دخمت كلـ تبدأ مراحؿ معالجتيا فقط، أك 

ف كاف يجكز حمايتيا  عكلجت كانفصمت عف النظاـ، فيي خارج نطاؽ الحماية المشمكلة بيذا النص، كا 

  2.كفقا لنصكص جنائية أخرل

 

 
                                                           

، 2003محمد نجيب حسني، المكجز في شرح قانكف العقكبات القسـ الخاص، دار النيضة العربية، القاىرة، / د 1
 .253ص

 .58عمي عبد القادر القيكجي، المرجع السابؽ، ص 2
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 .الركن المادي لجريمة التلاعب بمعطيات الحاسب الآلي: الفرع الأول

الركف المادم لجريمة التلاعب بمعطيات الحاسب الآلي، يقكـ الركف المادم لجريمة التلاعب في 

المعطيات عمى السمكؾ الإجرامي الذم يتككف مف ثلاثة أفعاؿ ىي الإدخاؿ غير المصرح بو لممعطيات 

عمى السمكؾ الإجرامي الذم يتككف مف ثلاثة أفعاؿ ىي الإدخاؿ غير المصرح بو لممعطيات داخؿ نظاـ 

المعالجة الآلية لممعطيات أك إزالة ىذه المعطيات أك تقديميا بغيار تصريح، كىذه الأفعاؿ تؤدم كميا إلى 

 1.التغيير مف الحالة التي تكجد عمييا المعطيات محؿ الإعتداء أم تؤدم إلى المساس بسلامتيا كتكامميا

 .الإدخال غير المشروع لممعمومات: أولا

يقصد بفعؿ الإدخاؿ إضافة معطيات جديدة عمى الدعامة الخاصة بيا، سكاء كانت خالية أكـ كاف 

يكجد فييا معطيات مف قبؿ، كالإدخاؿ غير المشركع لممعمكمات أك البرامج قد يترتب عميو فضلا عف 

التعديؿ يطرأ عمى ذاكرة الحاسب الآلي تذلؿ لمعمكمات ذاتيا أك تدميرىا كما في حالة إدخاؿ برامج خبيثة 

 2.إلى نظاـ الحاسب الآلي

 .(تدمير المعمومات )الإزالة غير المشروعة لممعمومات : ثانيا

ج عمى فعؿ الإزالة كيتـ ذلؾ بإزالة المعطيات المسجمة عمى .ع.مف ؽ. 1 مكرر 394نصت المادة 

 .دعامة كالمكجكدة داخؿ النظاـ أك تحطيـ تمؾ الدعامة كتخزيف المعطيات إلى المنظمة الخاصة بالذاكرة

كلقد إستخدمت جميع القكانيف التي جرمت الإتلاؼ المعمكماتي بقصد إخفاء المعمكمات كمحكىا، 

 3.لمتعبير عف تدمير المعمكمات بإعتبار صكرة متميزة مف صكرة الإتلاؼ

                                                           
 .179محمد خميفة، المرجع السابؽ، ص 1
 .122، ص2008أماؿ قارة، الحماية الجزائية لممعمكماتية في التشريع الجزائرم،  دار ىكمو، الطبعة الأكلى ،  2
، 2009أسامة محمد لمناعسة، جرائـ الحاسب الألي كالانترنت، دراسة تحميمية مقارنة، دار كائؿ لمنشر كالتكزيع، عماف  3

 .73ص 
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كيرل البعض أف إخفاء المعمكمات دكف محكىا لا يمكف أف يشكؿ تميزا ليا كمؤدل ذلؾ أف إخفاء 

نما : الممفات عمى سبيؿ المثاؿ لا يترتب عمى محك  المعمكمات التي يحتكم عمييا ذاكرة الحاسب الألي كا 

 1.يؤدم إلى تعديؿ في قائمة الممفات فيك لا تعديؿ كلا تدمير

 .التعديل غير المشروع لممعطيات: ثالثا

كيقصد بتدمير المعطيات المكجكدة داخؿ النظاـ كاستبداليا بمعطيات أخرل كيتحقؽ ببرامج غربية 

تتلاعب في المعطيات سكاءا بمحكىا كميا أك جزئيا أك بتعديميا كذلؾ بإستخداـ القنبمة المعمكماتية الخاصة 

بالمعطيات كبرامج المحاماة، أك برامج الفيركسات بصفة عامة ىذه الأفعاؿ المتمثمة في الإدخاؿ كالمحك 

 2.كالتعديؿ كردت عمى سبيؿ الحصر، فلا يقع تحت طائمة التجريـ أم فعؿ أخر غيرىا

 .الركن المعنوي لجريمة التلاعب بالمعطيات: الفرع الثاني

جريمة الإعتداء العمدم عمى المعطيات أك ما تعرؼ بجريمة التلاعب بالمعطيات جريمة عمدية 

يتخذىا فييا الركف المعنكم صكرة القصد الجنائي بقيصرية العمـ كالإرادة فيجب أف تتجو إرادة الجاني إلى 

فعؿ الإدخاؿ أك المحك أك التعديؿ كما يجب أف يعمـ الجاني بأنو نشاط الجرمي يترتب عميو التلاعب في 

المعطيات كيعمـ أيضا أف ليس لو الحؽ بذلؾ كأنو يعتدم عمى صاحب الحؽ في السيطرة عمى تمؾ 

 .المعطيات دكف مكافقتو

كما يشترط التكافر الركف المعنكم بالإضافة إلى القصد الجنائي العاـ بنية الغش لكف ىذا لا يعني 

ضركرة تكافر قصد الإضرار بالغير، بؿ تتكافر الجريمة كيتحقؽ ركناىا بمجرد الإدخاؿ أك المحك أك 

 .التعديؿ مع العمـ بذلؾ كاتجاه الإرادة إليو

                                                           
. 218نائمة محمد فريد قكرة، المرجع السابؽ، ص 1

 .122أماؿ قارة ، المرجع السابؽ، ص 2
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 قصدا جنائيا خاصا إذ لا يكجد 01 مكرر 394تمؾ المعطيات دكف مكافقتو كلا يتطمب نص المادة 

فيو ما يشير إلى ذلؾ، عكس بعض التشريعات المقارنة التي اشترطت قصدا خاصا إلى جانب القصد 

العاـ، يتمثؿ في اتجاه نية المتيـ إلى الأضرار بالغير أك إلى تحقيؽ ربح غير مشركع لو أك لمغير، كىك 

إرتكاب الفعؿ دكف مراعاة حقكؽ " ما كاف عميو النص الفرنسي القديـ قبؿ تعديمو، كيبرز ذلؾ في عبارة 

كقد انتقدت ىذه المادة قبؿ تعديميا بشدة لتطمبيا القصد الجنائي الخاص، ككف أف اشترط ىذا " الأخريف

القصد الخاص سكؼ يؤدم إلى اللاعقاب في الحالات التي تتجو فييا نية الفاعؿ إلى تحقيؽ الربح، عمى 

   1.الرغـ مف أىمية المعمكمات التي قد يتـ إتلافيا، مثؿ اتلاؼ معمكمات عممية

 .الجزاءات والعقوبات المقررة لجرائم الإعتداءات الماسة بالأنظمة المعموماتية: المبحث الثاني

 مف الإتفاقية الدكلية للإجراـ المعمكماتي بمكجب أف تككف العقكبات المقررة 13لقد نصت المادة 

نتيجة إرتكاب الجرائـ المعمكماتية رادعة كمتضمنة لعقكبات سالبة لمحرية، كما نصت عمى كجكب تطبيؽ 

 مف نفس 12عقكبات عمى الشخص المعنكم بناء عمى مبدأ لو مساءلة الشخص المعنكم الكارد في المادة 

 .الإتفاقية

 .العقوبات المطبقة عمى الشخص الطبيعي: المطمب الأول

 .العقوبات الأصمية المطبقة عمى كل جريمة من جرائم المعطيات: الفرع الأول

مف خلاؿ استقراء النصكص المتعمقة بالجرائـ الماسة بالأنظمة المعمكماتية يتبيف لنا كجكد تدرج داخؿ 

النظاـ العقابي ىذا التدرج في العقكبات يحدد الخطكرة الإجرامية التي قدرىا المشرع ليذه التصرفات إذا 

نجد سمـ خطكرة يتضمف ثلاثة درجات، جريمة الدخكؿ أك البقاء بالغش في الدرجة الأكلى، كبعدىا الدرجة 

                                                           
 .181، ص02، ط2006أحمد خميفة الممط، جرائـ المعكماتية دار الفكر الجامعي الاسكندرية ،  1
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الثانية جريمة الدخكؿ كالبقاء المشددة، أما الدرجة الثالثة، فتحتميا الجريمة الخاصة بالمساس العمدم 

 1.بالمعطيات

 .جريمة الدخول والبقاء: أولا

لقاء بالغش  ( أ  أشير عمى السنة حبس 03العقكبة المقررة ىي  (الجريمة البسيطة)الدخكؿ كا 

 .( مكرر394المادة  ) دج غرامة 100.000دج إلى 50.000ك

تضاعؼ العقكبة إذا ترتب عف ىذه الأفعاؿ حذؼ أك  (الدخكؿ كالبقاء بالغش الجريمة المشددة ( ب

 دج إذا 150.000 دج عمى 50.000 أشير إلى سنتيف كغرامة 06تغيير لمعطيات العقكبة مف 

، 03 مكرر 394المادة  )ترتب عف الدخكؿ أك البقاء غير المشركع لنظاـ اشتغاؿ المنظكمة 

02). 

 .جريمة التلاعب بالمعطيات: ثانيا

 سنكات كعقكبة الغرامة 03 أشير إلى 6ج بالحبس مف .ع. ، ؽ1 مكرر 394نصت عمييا المادة 

 . دج200.00 إلى 500.00التي تتراكح مف 

كالملاحظ أف عقكبة التلاعب بالمعطيات تفكؽ جريمة الدخكؿ كالبقاء غير المصرح بيما سكاءا كانت 

ىذه الأخيرة في صكرتيا البسيطة كالمشددة، لأف في صكرتيا البسيطة لا تؤدم إلى أضرار معينة تمحؽ 

ف أردت إلى نفس النتائج التي تؤدم إلييا  بالمعطيات أك بنظاـ معالحتيا كحتى في صكرتيا المشددة، كا 

جريمة التلاعب بالمعطيات كىي إزالة المعطيات أك تعديميا، فإف العقكبة المقررة لجريمة التلاعب تبقى 

أكبر لأنيا جريمة عمدية يتكافر لدل مرتكبيا الصد الجنائي بينما لا يتكافر ىذا القصد لدل مرتكب جريمة 

 2.الدخكؿ أك البقاء المشددة

                                                           
 .127أماؿ قارة، مرجع سابؽ، ص 1
 .228نادلة عادلة محمد فريد قكرة، المرجع السابؽ، ص/ د 2
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 .جريمة التعامل في معطيات غير مشروعة: ثالثا

ج عمى جريمة التعامؿ في معطيات غير مشركعة بعقكبة .ع. مف ؽ2 مكرر 394تعاقب المادة 

 دج بيذا 5.000.000 دج إلى 1.000.000 سنكات كبالغرامة المالية مف 3الحبس مف شيريف إلى 

يككف ترتيب ىذه الجريمة مف حيث عقكبة الحبس ىك الثاني بيف جريمتي الدخكؿ كالبقاء غير المصرح 

غير أف حدىا الأدنى يقؿ )بيما سكاءا في صكرتيا البسيطة أك المشددة كبيف جريمة التلاعب بالمعطيات 

 .(عف كمتا الجريمتيف

سنة أك  )ذلؾ أف حدىا الأقصى يزيد  عف الحد الأقصى لجريمة الدخكؿ أك البقاء في صكرتيا 

 .( سنكات03)كستساكم مع الأحد الأقصى لجريمة التلاعب بالمعطيات  (سنتيف

 أشير 3غير أف حدىا الأدنى يقؿ عف الجريمتيف معا، لأنو في جريمة الدخكؿ أك البقاء البسيطة 

 1. أشير6كفي ىذه الجريمة في صكرتيا المشددة كفي جريمة التلاعب في 

 .العقوبات التكميمية: الفرع الثاني

ج عمى العقكبات التكميمية، التي يمكف الحكـ بيا إلى جانب .ع. مف ؽ6 مكرر 394نصت المادة 

العقكبات الأصمية كجاء فييا مع الإحتفاظ بحقكؽ الغير حسف النية، يحكـ بمصادرة الأجيزة كالبرامج 

كالكسائؿ المستخدمة مع إغلاؽ المكاقع التي تككف محلا مف الجرائـ المعاقب عمييا في ىذا القسـ، علاكة 

عمى إغلاؽ المحؿ أك مكاف الإستعماؿ إذا كانت الجريمة قد ارتكبت بعمـ مالكيا كيستخمص مف نص ىذه 

 :المادة العقكبات التكميمية التالي

كذلؾ مع الإحتفاظ بحقكؽ الغير حسف النية، : مصادرة الأجهزة والوسائل والبرامج المستخدمة: أولا

كأغفؿ . كتجدر الإشارة إلى أف المشرع نص فقط عمى مصادرة الأجيزة كالبرامج كالكسائؿ المستخدمة فقط

مصادرة الكسائؿ المكجية لإرتكاب الجريمة مف المعطيات المخزنة أك المعالجة أك المرسمة عف طريؽ 
                                                           

 .219محمد خميفة، المرجع السابؽ، ص 1
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منظكمة معمكماتية يمكف أف ترتكب بيا جرائـ المساس بأنظمة المعالجة الآلية لممعطيات المنصكص 

" المستخدمة"  قانكف عقكبات جزائرم، حيث أف عبارة 2 مكرر 394عمييا في الفقرة الأكلى مف المادة 

  الخاصة بالعقكبات التكميمية تقيد صيغة الماضي كىذا ما نصت 6 مكرر 394الكاردة في نص المادة 

 مف قانكف عقكبات جزائرم التي تنص عمى العقكبات التكميمية، كفي فقرتيا 6 مكرر394عميو المادة 

 .الثالثة عمى المصادرة فنجد أنيا تناكلت مصادرة الشيء الذم كاف مكجيا لمقياـ

 إغلاؽ المكاقع التي تككف محلا لمجريمة مف جرائـ الإعتداءات الماسة بأنظمة المعالجة الألية :ثانيا

 1.لممعطيات

 إغلاؽ المحؿ أك مكاف الإستغلاؿ إذا كانت الجريمة قد إرتكبت بعمـ مالكيا كأضاؼ المشرع :ثالثا

شرط عمـ المالؾ إذا كاف عمى سبيؿ المثاؿ الجاني مستأجر لممحؿ المالؾ المؤجر لو، كيعمـ خطكرة 

الأفعاؿ التي يقكـ بيا الجاني، كغمؽ نادم الأنترنت الذم ترتكب فيو ىذه الجرائـ مع عمـ مالؾ أك مسير 

النادم بالأفعاؿ الخطيرة التي يقكـ بيا زبكنو، كلكف المشرع لـ يحدد المدة القصكل لغمؽ المحؿ أك مكاف 

الإستغلاؿ، مما يطرح مشكلا في تنفيذ ىذه العقكبة فمف جية يعتبر إغلاؽ المحؿ أك أماكف كعقكبة 

تكميمية لمشخص الطبيعي المسؤكؿ جزائيا، كمف جية أخرل لا يمكننا الرجكع إلى القكاعد العامة لممسؤكلية  

الجزائية لمشخص المعنكم لتحديد المدل المدة، لأنو في ىذه الحالة تقع المسؤكلية الجزائية عمى عاتؽ 

الشخص الطبيعي فيكجد حسب رأينا في تكقيع الجزاء  الجزاء، حيث تـ تكقيع جزاء خاص بالشخص 

 .المعنكم غمؽ المحؿ عمى الشخص الطبيعي

ج غير كافية في مكاجية الحالات .ع.، ؽ06 مكرر 394إف العقكبة التكميمية الكاردة في المادة 

العديدة التي يمكف أف يرتكبيا الشخص الطبيعي فمثلا تنص المادة عمى العقكبة التكميمية الخاصة 

بالمكظؼ العمكمي المصرح لو بالدخكؿ عمى نظاـ الألية لممعطيات لكنو يبتعد ذلؾ إلى ارتكاب جرائـ 
                                                           

 .448أحسف بكسيقة، المرجع السابؽ، ص/ د 1
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أخرل متعمقة بالمنظكمة المعالجة أليا، ككذلؾ الشيء بالنسبة لمكظيفة المينية فيما يخص  المحاميف أك 

الأطباء مثلا، ككذلؾ الكظيفة الإجتماعية إذا ارتكبت الجريمة عند تأدية الكظيفة أك بمناسبتيا كىذا 

 مف قانكف العقكبات الفرنسي كالتي نصت عمى تكميمية أخرل، ندعكا 05-323ماجءت بو أحكاـ المادة 

 :المشرع الجزائرم إلى الأخذ بيا كىي كما يمي

 . سنكات مف الحقكؽ المدنية كالسياسية5المنع لمدة أقصاىا  -

 سنكات مف ممارسة الكظيفة العمكمية أك النشاط الميني أك الإجتماعي إذا 5المنع لمدة  أقصاىا  -

 .ارتكبت الجريمة أثناء تأدية الكظيفة أك بمناسبتيا

مصادرة الشيء الذم استخدـ أك المكجو لإرتكاب الجريمة أك الشيء محؿ الجريمة الغمؽ لمدة  -

 سنكات لممؤسسات، أك لحد أك عدة مؤسسات المقاكلة التي استعممت في ارتكابيا 5أقصاىا 

 .الأفعاؿ المجرمة

 . سنكات مف الصفقات العمكمية5الحرماف لمدة أقصاىا  -

المنع لمدة أقصاىا خمس سنكات في اصدار الشيكات، بما فييا التي تسمح سحب الأمكاؿ مف  -

طرؼ الساحب لدل المسحكب لو أك المرخص أك المرخص ليـ بذلؾ، تقميؿ أك نشر الحكـ أك 

 1.القرار الصادر

 .الظروف المشددة:  الفرع الثالث

 عمى ظركؼ التشديد بع عقكبة جريمة الدخكؿ كالبقاء غير المشركع 03-2 مكرر 394نصت المادة 

داخؿ النظاـ كيتحقؽ ىذا لظركؼ عندما ينتج عف الدخكؿ أك القاء إما حذؼ أك تغيير المعطيات التي 

ما تخريب نظاـ اشتغاؿ المنظكمة  .يحتكييا النظاـ كا 

                                                           
 .449أحسف بكسقيعة، المرجع السابؽ، ص/ د 1
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 مكرر كفي الحالة 394في الحالة الأكلى تضاعؼ العقكبات المقررة في الفقرة الأكلى مف المادة 

 .دج150.000 دج إلى 50.000الثانية تككف العقكبة الحبس ستة أشير إلى سنتيف كالغرامة مف 

ىذا الظرؼ المشدد ىك ظرؼ مادم يكفي أف تقكـ بينو كبيف الجريمة الأساسية كىي جريمة الدخكؿ 

 .أك البقاء غير المشركع علاقة سببية لمقكؿ بتكافر

 ، عمى أف تضاعؼ العقكبات المقررة لمجرائـ الماسة بالأنظمة المعمكماتية 3 مكرر 394نصت المادة 

 1.كذلؾ إذا استيدفت الجريمة الدفاع الكطني أك الييئات أك المؤسسات الخاضعة لمقانكف العاـ

 .العقوبات المطبقة عمى الشخص المعنوي: المطمب الثاني

لقد كانت العقكبة إحدل أىـ الحجج التي استند إلييا المعارضكف لمبدأ إقرار مسؤكلية الشخص 

المعنكم حيث رأك أنو لا يمكف تطبيقيا عؿ ىذا الأخير خاصة تمؾ العقكبات السالبة كالمقيدة لمحرية، لكف 

كبعد اتساع تطبيؽ عقكبة الغرامة كابتكار عقكبات جديدة تتلاءـ كطبيعة الشخص المعنكم لـ ليذا 

، 2004 مكرر مف قانكف العقكبات الجزائرم بعد تعديمو سنة 18الإعتراض محؿ، كلقد تضمنت المادة 

أنكاع العقكبات المطبقة عمى الشخص المعنكم في مكاد الجنايات كالجنح، كأكؿ ىذه العقكبات ىي الغرامة 

التي تساكم مف مرة إلى خمس مرات الحد أك جبف الأخذ بالحد الأقصى ليذه العقكبات، كىك خمس مرات 

 مف قانكف 06-323فيما يتعمؽ بجرائـ المعطيات كفيما يخص القانكف الفرنسي فقد نصت المادة 

العقكبات بأف الأشخاص المعنكية يمكف أف يحكـ عمييا بالمسؤكلية الجنائية كفقا لمشركط التي حددتيا 

 2: كأف العقكبات المقررة عمييا ىي2-121المادة 

 .38-131الغرامة كفؽ ما تنص عميو المادة  -

 .39-131العقكبات المحددة في المادة  -

                                                           
 . مف قانكف العقكبات الجزائرم5 مكرر394أنظر نص المادة  1
 . كما يمييا مف قانكف العقكبات الجزائرم121أنظر نص المادة  2
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 بالنسبة لمنشط الميني الذم ةقصت بمناسبة 2 فقرة 39-131العقكبات المحددة في المادة  -

 .الجريمة

كتنقسـ العقكبات المقررة عمى الشخص في قانكف العقكبات الجزائرم ككذا الفرنسي بالنظر إلى طبيعة 

 :الحؽ الذم تمس أنكاع

 .العقكبات الماسة بكجكد الشخص المعنكم أك حياتو كتتمث في الحؿ -

 .العقكبات الماسة بالذمة المالية لمشخص المعنكم كتتمثؿ في الغارمة كالمصادرة  -

العقكبات الماسة بالنشاط الميني لمشخص المعنكم كتتمثؿ في إغلاؽ أك المؤسسة ككذا التمتع  -

 .مف ممارسة النشاط الميني أك الإجتماعي

 .العقكبات الماسة بالسمعة كتتمثؿ في نشر الحكـ كتعميقو -

العقكبات الماسة بحؽ الشخص المعنكم في التعامؿ بحرية لتحقيؽ أىداؼ التي أنشء مف أجميا،  -

كتتمثؿ في الحراسة القضائية كالإقصاء مف الصفقات العمكمية كيضيؼ القانكف الفرنسي المنع 

 .حتى الدعكل العاـ للإدخار ككذلؾ منع إصدار الشيكات

نما يمكف أف  -  كىذه العقكبات في القكانيف الجزائرم كالفرنسي ليست خاصة بجرائـ المعطيات كا 

تكقع عمى الجرائـ التي يرتكبيا الشخص المعنكم كليس ىناؾ ما يميز جرائـ المعطيات إلا عقكبة 

 .الغارمة المشددة

 خصوصية جرائم المعطيات من حيث الإجرام :  الثالثالمبحث
بعد تطرؼ لأركاف أنظمة المعالجة الآليات  لممعطيات ك الجزاءات المقررة ليا ،سكؼ 

نعالج في ىذا الفصؿ الآليات القانكنية في مفيكـ أصكؿ التحقيؽ الجنائي في الجرائـ 
الالكتركنية بما فييا جمع الأدلة ك التفتيش ك جمع الاستدلالات ، كطرؽ متابعاتيا بما فييا 

 المتضمف القكاعد الخاصة 04-09كذلؾ تماشيا مع مكاد القانكف رقـ . الانتقاؿ ك المعاينة 
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لمكقاية مف الجرائـ المتصمة بتكنكلكجيات الإعلاـ كالاتصاؿ كمكافحتيا كالذم يسمح 
باستعماؿ كسائؿ قانكنية جديدة تتلاءـ كخصكصية ىذا النكع مف الجرائـ إضافة إلى 

كالأقطاب   (ضباط الشرطة القضائية )الأشخاص المخكليف قانكنا لكيفية إثبات الجريمة 
 .الجزائية المتخصصة 
 :بحيث نتناكؿ فييا 

. 
 .خصوصية جرائم المعطيات من حيث إجراءات و التحقيق :  مطمب الأول

يقكـ ضباط الشرطة القضائية ك النيابة العامة بإجراءات المتابعة فكر تمقي بلاغ أك 
دعكل عف كقكع جريمة معمكماتية مع التحقيؽ في ىذه الجرائـ ك كؿ ليـ صمة بالمكضكع 

محؿ البلاغ ، بجمع الاستدلالات مف خلاؿ الانتقاؿ ك المعاينة ، التفتيش كتمقي المراسلات 
 :،ك ىذا ما سيتـ عرضو في المطمبيف التالييف .... 

 خصوصيتها من حيث إجراءات المتابعة 
إف لضباط الشرطة القضائية دكر فعاؿ مف ضبط أدلة الجرائـ ك مرتكبييا ككشؼ كؿ ما 

 .يتعمؽ بيا حاؿ كقكعيا 
أما بالنسبة لمجرائـ المستحدثة فإنيا تمقى المزيد مف الأعباء عمى عائؽ ىذه السمطة 

ككذلؾ المر بالنسبة لمسمطات القضائية ،ك ذلؾ نظرا ضعؼ خبرة كلا منيما في مكاجية ىذه 
فمف المتصكر أف يجد ضباط الشرطة القضائية أنفسيـ غير قادريف عمى لتعامؿ .الجرائـ 

بالكسائؿ الاستدلالية ك الإجراءات غير التقميدية مع ىذه النكعية مف الجرائـ ، ك قد يفشؿ 
جياز الضبط القضائي في تقدير أىمية الجريمة نظرا لنقص الخبرة ك التدريب ك ليذه 

الأسباب كانت مف أكلكيات السياسة الكطنية لمكافحة الجرائـ المتصمة بتكنكلكجيات الإعلاـ 
 1.ك الاتصاؿ تككيف ك تأىيؿ سمؾ ضباط الشرطة القضائية ك أعكانيـ

                                                           
. 232 عبد الفتاح بيكمي حجازم، المرجع السابؽ، ص 1
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 في عمميات تككيف مستخدميف 2004فعمى مستكل الدرؾ الكطني الذم باشر منذ سنة 
مف أجؿ إنشاء مركز كطني لمكافحة الجرائـ المتصمة بتكنكلكجيات الإعلاـ ك الاتصاؿ، 
فبمكجب ىذا العمؿ فإف الكثير مف إطارات الدرؾ الكطني استفادكا مف تككيف خاص في 

  (أك القانكني )جامعات سكيسرا ك أمريكا ،كندا ، سكاء في المجاؿ التقني لإعلاـ الألي 
ك كذلؾ تـ التككيف في مؤسسات كطنية مثؿ مركز الدراسات )الجرائـ المتصمة المعمكماتية 

  ك البحكث ceristالذم عرض تككينا في الأمف المعمكماتي في إطار التككيف كؿ سنة     
في الإعلاـ العممي ك التقني ىذا البرنامج التككيني ييدؼ إلى تطكير كفاءات سمؾ الدرؾ 

 كما أف إطارات 1الكطني ،حتى تككنف أكثر عممية في مجاؿ مكافحة الجرائـ المعمكماتية
الدرؾ الكطني تساىـ في عدة ممتقيات كطنية ك دكلية تنصب مكضكعاتيا في إطار الجرائـ 
كما أف إطارات الدرؾ الكطني تساىـ في عدة ممتقيات كطنية ك دكلية تنصب مكضكعاتيا 
في إطار الجرائـ المتصمة بالمعمكماتية بينما مصالح الأمف الكطني ىي غائبة عف مجالات 

تكريس مكافحة ىذه الجرائـ ما عدا ما يتـ تنظيمو مف معارض ك ممتقيات تتعمؽ 
بالمكضكع،ك كذلؾ المشارؾ ك المساىمة في ممتقيات ك مؤتمرات كطنية ك دكلية تتناكؿ 

بالخصكص حقكؽ المؤلؼ في البينة الرقمية كما أف الدرؾ الكطني الفرنسي أنشأ منذ سنة 
  إدارة مكافحة الجرائـ المعمكماتية ضمف المصمحة التقنية للأبحاث القانكنية كالكثائقية،1998

كؿ ىذه الترسانة مف الييئات ك المؤسسات لمكافحة الجرائـ المعمكماتية بمختمؼ أشكاليا ما 
ىي إلا دليؿ عمى خطكرة ك تشعب ىذا النكع الجديد مف الإجراـ ، كىك ما يجب عمى 

السياسة الجنائية الجزائرية أف تتبعو ، لأنو يلاحظ تباطؤ كبير في مجالات ىذه الجرائـ ، 
فلات الكثير مف المجرميف مف العقاب خاصة فيما يتعمؽ بالاعتداءات عمى الأشخاص  كا 

كالأمكاؿ التي تتـ بكاسطة شبكة الأنترنت ككذلؾ ما كصمنا إليو مف تبادؿ لمصكر عبر التي 
                                                           

1 Hadjira bouder.orientatiot de la politique pénale de prevention et de lutte contre la 
criminalité liees au tic en amlgerie.centre de recherche sur l’information scentifique et 
tchnique cerist03 , www.alexalaw.com ,01/05/2014,22h.43. 

http://www.alexalaw.com/
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تحمؿ في طياتيا خدش لمحياة العاـ، كصكر لأشخاص أبرياء التقطت ليـ تمؾ          
اليكاتؼ المحمكلة عبر الصكر بعمـ منيـ أك بدكف عمميـ ،ك لكف كظفت تمؾ الصكر لتككف 
أفعاؿ إجرامية يعاقب عمييا القانكف ، كلأنو لا تكجد سياسية كقائية تحسيسية فإف فاعمي ىذه 

الجرائـ يتمادكف في ارتكاب جرائيـ ليذا فإف التدريب الجيد العناصر الأمف ك الدرؾ الكطنييف 
كالحملات التحسيسية لممكاطنيف ستحد مف انتشار ىذه الجرائـ ، ك في حالة كقكعيا فغف 

 . 1المجرميف ينالكف عقابيـ لإمكانية الكصكؿ إلييـ عبر إجراءات قانكني تتسـ بالشرعية 
إف النيابة العامة في قضايا الجرائـ المتصمة  بالجريمة المعمكماتية ، ك لاسيما بعد المجكء 
الكاسع ك المتزايد إلى الشبكات الرقمية في حياة  المكاطنيف، بينما يتطمب الأمر مظاىر تقنية 

ك قانكنية لمعالجة ىذه القضايا ، كعمى ىذا فإف حتمية المعرفة ك لك في حدىا الأدنى 
 .لمعالجة فعالة في ىذه المكاد التي تجتاح المجاؿ العقابي 

 ك في إطار إصلاح العدالة ، قانت كزارة العدؿ بإطلاؽ برنامج  تككيف 2003كمنذ سنة 
خاص بالقضاة ىدفو رفع مستكل أداء القضاة ، ليكاكب التطكر القانكني الجارم الخاص 

بجرائـ المعمكماتية لأجؿ ىذا تـ اجراء أكؿ دمج مادة الجريمة المعمكماتية في برنامج تككيف 
طمبة المدرسة الكطنية لمقضاة عمى شكؿ ممتقيات ينشطيا خبراء العديد مف دكرات التككيف 
في مختمؼ مجلات الجرائـ المتصمة بتكنكلكجيات الإعلاـ كالاتصاؿ منظمة بالخارج لصمح 

 .القضاة
 خصوصيتها من التحقيق :الفرع الثاني 

مف الصعب التحقيؽ في الجرائـ المعمكماتية بسبب تعقيداتو مما يستكجب الإلماـ بأمكر 
تقنية بحثة ، تختمؼ عف طرؽ العادية في مجاؿ التحقيؽ ك تكجييا للأسئمة  الاستفسارات 

بحيث يجب أف تككف مقنعة ك ذات مصداقية ك ىذا ما يجعميا ذات طبيعة خاصة ، ك ىذا 
 : ما سنتناكلو في يمي

                                                           
1 Hadjira bouder.opcit , www.alexalaw.com ,02/05/2014,22h.43 

http://www.alexalaw.com/


الجرائم الماسة بالنظم                                                                                   ثاني الفصل ال  

 

55 
 

 الانتقال والمعاينة : أولا 
مف خصائص الجريمة المعمكماتية أنيا قمما تخمؼ أثار مادية إضافة إلى لزكـ كقت 

طكيؿ نسبيا لاكتشافيا ما يعطي الفرصة لمرتكبي ىذه الجرائـ أف يضركا أك يتمفكا أك يبعثكا 
بالآثار المادية لمجريمة إف كجدت ك ىك الأمر الذم يكلد الشؾ في دلالة الأدلة المستقاة مف 

 .المعاينة في الجريمة المعمكماتية 
كفي كؿ الأحكاؿ فإنو عند تمقي البلاغ عف كقكع إحدل الجرائـ المعمكماتية ك بعد التأكد 

مف البيانات الضركرية في البلاغ يتـ الانتقاؿ إلى مسرح الجريمة المعمكماتية ك تعييف مراعاة 
 1: ما يمي
ضركرة كجكد معمكمات مسبقة عف مكاف الجريمة مف حيث عدد الأجيزة المطمكب / 1

 .معاينتيا ك شبكاتيا 
كجكد خريطة تكضح المكقع الذم ستتـ معاينتو ك تفاصؿ المبنى أك الطابؽ مكضكع / 2

البلاغ ، عدد الأجيزة ك الخزائف ك الممفات ك يحدد ذلؾ مف خلاؿ مصادر سرية لجيات 
 .الأمف 
تحديد الأجيزة  المحتمؿ تكرطيا في الجريمة المعمكماتية حتى يتـ تحديد كيفية / 3

 .  التعاكف معيا فنيا قبؿ المعاينة 
تأميف الأجيزة ك المعدات التي سيتـ الإستعانة  بيا في عممية سكاء كانت أجيزة أك / 4
 .برامج 
 . إعداد الفريؽ المتخصص الذم يتكلى المعاينة مف الخبراء ك رجاؿ الضبط ك الأمف / 5
تحديد البيانات ك المياـ ك الاختصاصات المطمكبة مف كؿ عضك في فريؽ المعاينة / 6

 .عمى حدل ، ك ذلؾ حتى لا تتداخؿ الإختصاصات 
                                                           

عبد الفتاح بيكمي حجازم، مبادئ الإجراءات الجنائية ، جرائـ الكمكبيكتر كالانترنت، دار الفكر الجامعي، الاسكندرية، 1 1
 .317، ص2006الطبعة الأكلى، 
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إعداد خطة المعاينة مكضحة بالرسكمات مع تماـ المراجعة التي تكفؿ تنفيذىا عمى / 7
 .الكجو الأكمؿ 

أف تتـ ىذه العممية كفؽ مبدأ المشركعية ك في إطار ما تنص عميو القكانيف الجنائية /8
تأميف عدـ إنقطاع التيار الكيربائي لأف معاينة الأجيزة ك ما بيا مف برامج كشبكات ك .

 .أنظمة تشغيؿ لا جدكل منيا في ظؿ عدـ كجكد التيار الكيربائي 
كعند معاينة مسرح الجريمة يرل الفقو الجنائي ضركرة كضع عدة ضكابط في معاينة 

 :مسرح الجريمة المعمكماتية ك ىذه الضكابط ىي 
  تحديد أجيزة الحاسب الآلي المكجكدة في مكاف المعاينة ك تحديد مكاقعيا

بأسرع فرصة ممكنة ، كفي حالة كجكد ك ذلؾ لأج تعطيؿ الاتصالات لمنع تخريب الأداة 
   شبكة اتصالات كجكب البحث عف خادـ الممفأ كمحكىا كيراعي serveurالمكجكدة   

 .تصكير الأجيزة المكجكدة خاصة الأجيزة الخمية منيا 
ضركرة كضع حراسة كافية عمى مكاف المعاينة ،كمراقبة التحركات داخؿ بؿ كرصد 

لى مسرح الجريمة مع إبطاؿ مفعكؿ أجيزة الياتؼ النقاؿ التي قد  الاتصالات الياتفية مف كا 
تساعد عف طريؽ تقنية معينة في تدمير أدلة الجريمة المعمكماتية متى تـ تكصيميا بالأجيزة 

 .محؿ المعاينة 
ملاحظة الطريقة المعد بيا النظاـ ألمعمكماتي ك الآثار التي يخمفيا كمعرفة *

السجلات الإلكتركنية التي تزكد بيا شبكة المعمكمات لمعرفة مكقع الاتصاؿ كرع 
الجياز المتصؿ عف طريؽ الدخكؿ إلى النظاـ أك المكقع أك الدخكؿ معو في حكار 

 .ip1كبركتكككلات الاتصاؿ عبر الانترنت كىك ما يعرؼ اختصارا 
ثبات حالة التكصيلات كالكبلات المتصمة بكؿ مككنات  كما يتعيف كذلؾ ملاحظة كا 

 .النظاـ حتى يمكف تحميؿ البيانات كمقارنتيا كالكصكؿ منيا إلى الدليؿ 
                                                           

 أنو كسيمة لنقؿ البيانات مف ككمبيكتر مربكط بشبكة الأنترنت internet protocolىك اختصار لكممة   ipيعؤؼ اؿ    1
. إلى ككمبيكتر أخر عمى نفس الشبكة
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عدـ نقؿ المكاد المعمكماتية خارج مسرح الجريمة إلا بعد التأكد مف خمك المحيط الخارجي 
لمكمبيكتر مف مجالات القكل المغناطيسية التي قد تسبب في محك البيانات ك لف يأتي ذلؾ 

 .إلا عف طريؽ خبراء الكمبيكتر 
التحفظ عمى محتكيات سمة الميملات كما فييا مف أكراؽ ممزقة كشرائط *

 كأقراص ممغنطة ك غير سميمة أك محطمة ك رفع البصمات التي قد تككف عمييا ،
ككذلؾ التحفظ عمى مستندات الإدخاؿ ك الأكراؽ المطبكعة لجياز الكمبيكتر ك التي 

 .قد تككف ذات صمة بالجريمة 
ضركرة قصر المعاينة عمى الباحثيف ك المحققيف الذيف لدييـ كفاءة عممية ك *

 .خبرة فنية في مجاؿ المعمكماتية ك استرجاع البيانات 
 .1التفتيش و ضبط الأشياء : ثانيا 

 مف 4 ك 3 المعدلة في فقرتيا 47فيما يخص احراءات التفتيش ك الحجز فتناكلنا المادة 
قانكف الإجراءات الجزائية ،ك التي تككف في محؿ سمني ك في كؿ ساعة مف ساعات الميؿ 
أك النيار بناء عمى إذف مسبؽ مف ككيؿ الجميكرية ،ك يمكف لقاضي التحقيؽ أف يقكـ بأم 
عممية تفتيش أك حجز ليلا أك نيارا ك في أم مكاف عمى امتداد الإقميـ الكطني ،أك يأمر 
ضباط الشرطة القضائية المختصيف بذلؾ أك القاضي المنتدب لذلؾ ك إذا كجدت اثناء 

التحرم في جريمة متمبس بيا أك تحقيؽ في ىذه الاعتداءات أف كاف ىذا الشخص مكقكفا 
لمنظر أك محبكسا لسبب أخر يمكف أف يجرم التفتيش دكف حضكره ك دكف المكافقة المسبقة 
مف ككيؿ الجميكرية أك قاضي التحقيؽ ك بحضكر شاىديف مسخريف أك ممثؿ يعينو صاحب 

-09 مف قانكف 5ك قد نصت المادة . المسكف ك ىذا لدكاعي المحافظة عمى النظاـ العاـ 
 المتعمؽ بمكافحة الجرائـ المتصمة بتكنكلكجيات الإعلاـ ك الاتصاؿ ك مكافحتيا عف 04

حالات المجكء لمتفتيش نظـ المعمكماتية ك ىما الحالتيف المتعمقتيف بالكقاية مف الفعاؿ 

                                                           
. 205مصطفى محمد مكسى ، المرجع السابؽ، ص/ د 1
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المكصكفة بجرائـ الإرىاب أك التخريب أك الجرائـ الماسة بأمف الدكلة ،ك كذلؾ حالة تكافر 
معمكمات عف احتماؿ اعتداء عمى منظكمة معمكماتية عمى نحك ييدد النظاـ العاـ أك الدفاع 

فالتفتيش ىنا ك خلافا لمتفتيش التقميدم . ت الكطني أك مؤسسات الدكلة أك الاقتصاد الكطني 
عف الأدلة التي تثبت كقكع الجريمة ك نسبتيا إلى المتيـ ، إنما ىي حالة إجراء تفتيش كقائي 
قد تسفر عنو أدلة يمكف أف تككف إثبات لتخطيط مسبؽ يراد بو ارتكاب جرائـ ذات خطكرة 
عمى الأمف الداخمي لمدكلة ،ك كما نعمـ فإف الحكاـ العامة لمتفتيش تقضي بأنو الأصؿ في 

القانكف أف الإذف بالتفتيش ىك إجراء مف إجراءات التحقيؽ لا يصح إصداره إلا لضبط جريمة  
جناية أك جنحة كاقعة بالفعؿ ك ترجح نسبتيا إلى متيـ معيف ك أف ىناؾ مف الدلائؿ ما يكفي 

ك كذلؾ الأمر في حالة التحرم في الجنحة  . 1لمتصدم لحرمة مسكنو أك حرمتو الشخصية
 .( مف قانكف الإجراءات الجزائية 44المادة )المتمبس بيا 

. جح .ا. ؽ47 إلى 44التي تحيؿ أحكاـ المكاد مف . ج.ا. مف ؽ64كما نصت المادة 
فيما يخص التحريات الأكلية التي يجرييا ضباط الشرطة القضائية كما أف  الدستكر نص 

 مف 40عمى كجكب أف يتـ التفتيش مكتكب صادر عف السمطات القضائية المختصة المادة 
  .1996دستكر 

 عمى إمكانية الدخكؿ إلى منظكمة معمكماتية 2 كالمادة 5كما نصت أيضا المادة 
مكجكدة عمى جياز أخر متصؿ بالجياز الأكؿ لكف في مكاف أخر مختمؼ تماما عنو داخؿ 
الدكلة ك متصلاف فييا بينيما بشبكة اتصالات أيف كانت، يمكف الدخكؿ إلى ىذه المنظكمة 

الجياز الثني ممؾ لممتيـ أك لشخص أخر فلا فرؽ، مادامت ىناؾ دلائؿ عمى سكاء كاف 
إمكانية كجكد المعطيات المبحكث عنيا في ذلؾ النظاـ، كعميو فإف التفتيش في ىذه 

 :الفرضية

                                                           
 قاصدم 04-09أحمد مسعكد مريـ، رسالة ماجستر، اليات مكافحة جرائـ تكنكلكجيا الإعلاـ كالإتصاؿ في ضكء القانكف  1

. 90، ص2012/2013مرباح ، كرقمة، 
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كجكد دلائؿ أك أسباب تدعكا للإعتقاد بأف الكشؼ عف المعطيات يككف بالبحث في -1
 .المنظكمة الثانية

نما مجرد -2 إعلاـ السمطة القضائية لـ يفرض المشرع إذف ثاني يسمح بيذا التفتيش كا 
ككيؿ الجميكرية، قاضي  )اعلاـ السمطة القضائية التي تكلت أمر ىذا التفتيش 

 .(التحقيؽ بحسب الحالة
 مكرر 65المكاد مف : إجراءات إعتراض المراسلات وتسجيل الأصوات والتقاط الصور

 يجكز لككيؿ الجميكر المختص أك قاضي التحقيؽ أف يأذف كتابيا في 10 مكرر 65 إلى 5
اعتراض المراسلات التي تتـ عف طريؽ كسائا لالإتصاؿ :  أشير قابمة لمتجديد بػ4أجؿ 

السمكية كلالسمكية، مع امكانية تسخير عكف مؤىؿ لدل مصمحة أك كحدة أك ىيئة عمكمية 
مكمفة بالمكصلات السمكية كاللاسمكية لمتكفؿ بالجكانب التقنية مع ضرركرة تحرير محضر 

 .عف كؿ عممية
كضع الترتيبات التقنية دكف مكافقة المعنييف مف أجؿ إلتقاط كتثبيت كبث كتسجيؿ الكلاـ 
المتفكه بو، بصفة خاصة أك سرية مف طرؼ شخص أك عدة أشخاص في أماكف خاصة أك 
عمكمية، أك التقاط صكر في أماكف خاص، كيسمح ىذا الإذف بالدخكؿ لممحلات السكنية أك 
غيرىا في أم كقت كدكف عمـ رضا صاحب المسكف كيجب أف يتضمف كؿ العناصر التي 

تسمح بالتعرؼ عمى الإتصالات المطمكب التقاطيا، كالأماكف المقصكدة بالجريمة التي تبرر 
ذا ما اكتشفت جرائـ أخرل غير التي كردت في الإذف فأف  المجكء ليذه التدابير كمدتيا، كا 
ذلؾ لا يككف سببا في بطلاف الإجراءات العارضة كما يصؼ أك ينسخ ضابط الشرطة 
القضائية المأذكف لو المراسلات أك الصكر أك المحادثة المسجمة أك المقفيدة في إظيار 

 .1الحقيقة في محضر يكدع الممؼ

                                                           
 .92أحمد مسعكد مريـ، رسالة ماجستر، نفس المرجع، ص 1
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 قانكف إجراءات 18 مكرر 65 إلى 11 مكرر 65 المكاد 1إجراءات التسرب: رابعا
 .الجزائية

عندما تقتضي ضركرة التحرم كالتحقيؽ في الإعتداءات الماسة بأنظمة المعالجة الآلية 
لأنظمة المعمكمات يكـ الضابط أك عكف الشرطة الفضائي تحت مسؤكلية ضابط الشرطة 
القضائية المكمفة بتنسيؽ العممية كبمكجب إذف مكتكب كمسبب مف ككيؿ الجميكرية أك 

قاضي التحقيؽ بعد أخطار ككيؿ الجميكرية بمراقبة الأشخاص المشتبو في ارتكابيـ جناية 
أك جنحة بايياميـ أنو فاعؿ معيـ أك شريؾ ليـ خاؼ، مع إمكانية استعماؿ ىكية مستعارة 

 .كارتكاب الأفعاؿ التالية دكف اعتبار تحريضا عمى ارتكاب الاعتداءات
اقتناء أك حيازة أك نقؿ أك تسميـ، أك اعطاء أك مكاد أك منتكجات أك كثائؽ أك معمكمات 

متحصؿ عمييا مف ارتكاب الاعتداءات، كيجب أف يذكر في الإذف الجريمة التي تبرر المجكء 
إلى ىذا الإجراء كىكية ضابط الشرطة القضائية التي تتـ العممية تحت مسؤكليتو، كيحدد 

 أشير إلا في حالة التمديد مف طرؼ 4كذلؾ مدة عممية التسرب التي لا يمكف أف تتجاكز 
 .القاضي الذم رخص بيا

 2.خصوصيتها من حيث المحاكمة: المطمب الثاني
إف عمكـ الإثبات الرقمي ىي استعماؿ المناىج العممية لحماية، أك جمع ، أك صلاحية ، 
أك تعريؽ، أك تحميؿ كترجمة الكثائؽ، كتقديـ الحجج المادية المتحصؿ عمييا مف المصادر 

 .الإلكتركنية، بيدؼ تسييؿ إعادة تركيب الأحداث، أك تكقع المحاكلات الإجرامية
كالحجة الإلكتركنية ىي الآثار المتحصؿ عمييا مف منظكمة الكتركنية عندما تستعمؿ 

لإتماـ عمميات نكعية، مثؿ إرساؿ الكتركني أك تسجيؿ حدث ما، كالنتيجة  مف ىذه الأنشطة 
ىي المعطيات المتحصؿ عمييا مف النظاـ نفسو، كالتي يمكف أف تعطي نظرة عامة أك جزئية 

                                                           
.  قانكف الإجراءات الجزائية18 مكرر 65 إلى 11 مكرر 65أنظر نص المكاد  1
فتحي أنكر عزت، الأدلة الإلكتركنية في المسائؿ الجنائية كالمعاملات المدنية كالتجارية، دار الفكر كالقانكف، مصر،  2

2010. 



الجرائم الماسة بالنظم                                                                                   ثاني الفصل ال  

 

61 
 

فبعد إكتشاؼ الأفعاؿ الإجرامية مف طرؼ مصالح الضبطية القضائية ، تبدأ . عف الحدث
عممية البحث كالتحرم مف خلاؿ تنقؿ الفرؽ المختصة إلى مسرح الجريمة لمعاينة محؿ 

رساليا إلى المخبر العممي لترجمة التحاليؿ، بغرض تييأة  الجريمة، كجمع كحفظ الأدلة، كا 
 :المحضر كتقديـ كتتبع ىذه المصالح قكاعد مرتبطة بحماية الأدلة مف خلاؿ

 .حفظيا باستعماؿ نسخ    خلاؿ مرحمة التحميؿ المخبرم -
 .إعداد تقرير عف كؿ عممية تمت بالتدقيؽ حتى نياية التحميؿ -
تنصيب سمسة التكضيح، كىي تثبيت المكجكدات التي أفضى عنيا التحميؿ في كؿ  -

 .مرحمة لمكصكؿ إلى الدليؿ
 :كما تتبع أيضا قكاعد مرتبطة بصلاحية الطريقة المستعممة لإرتكاب الجريمة مف خلاؿ

 . بحث إف كانت ىذه التقنية قد جربت مف قبؿ، كىؿ يمكف تجريبيا مرة أخرل -
البحث في ما إذا كانت التقنية قد نشرت، أك أخضعت لمتقييـ مف طرؼ مخابر  -

 . مختصة
ج .أ.كالذم يمكنو أف يأمر في أم كقت  بكقفيا قبؿ انقضاء المحددة، كقد أقر ؽ

عقكبات صارمة ضد مف يكشؼ ىكية ضابط أك عكف الشرطة القضائية المتسرب في أم 
 .ج.أ. مف ؽ16 مكرر 65مرحمة مف مراحؿ الإجراءات طبقا لممادة 

البحث عف نسبة الخطأ الذم يمكنو أف تتضمنو التقنية، ككذلؾ مختمؼ أشكاؿ الرقابة 
 .الضركرية الملائمة
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 من حيث الإختصاص المحمي : الفرع الأول
 مف قانكف الإجراءات الجزائية، عمى أنو يجكز تمديد الإتصاص 37/2 1تنص المادة

المحمي لككيؿ الجميكرية إلى دائرة إختصاص محاكـ أخرل عف طريؽ التنظيـ، في جرائـ 
المخدرات كالجريمة المنظمة عبر الحدكد الكطنية، كالجرائـ الماسة بأنظمة المعالجة الألية 
 .لممعطيات، كجرائـ تبييض الأمكاؿ كالإرىاب، كالجرائـ المتعمقة بالتشريع الخاص بالصرؼ

كما أف المشرع الجزائرم أراد أف يكاكب سياسة التخصص كنظرا لكجكد جرائـ تحتاج إلى 
أقطاب قضائية لمعالجة جرائـ معينة مف بينيا الجرائـ الماسة بنظاـ المعالجة الألية 

 .لممعطيات
ىػ 1425 رمضاف عاـ 12 المؤرخ في 348-06 رقـ 2كلقد صدر المرسكـ التنفيذم

، كقد أجاز المشرع تمديد الإختصاص بإصداره ليذا المكسـ 2006 أكتكبر 05المكافؽ لػ 
الذم يعالج الأقطاب القضائية في ىذه الجرائـ الذم يمتد الإختصاص المحمي بيا، كلقد 

 المتضمف 155-66 مف الأمر 329 ك40ك37 عمى تطبيؽ الأحكاـ مكاد 1نصت المادة 
 .ج.أ.ؽ

بحيث ييدؼ إلى تمديد الإختصاص المحمي لبعض المحاكـ كبغض ككلاء الجميكرية 
 أدناه في 2 ك1كقضاء التحقيؽ إلى دكائر اختصاص محاكـ أخرل كما ىك محدد في المكاد 

الجرائـ المتعمقة بالمتاجرة بالمخدرات كالجريمة المنظمة عب الحدكد الكطنية كالجرائـ الماسة 
بأنظمة المعالجة الآلية لممعطيات كجرائـ تبييض الأمكاؿ كالإرىاب كجرائـ المتعمقة بالتشريع 

يتضمف تمديد الإختصاص المحمي لبعض المحاكـ كككلاء الجميكرية . الخاص بالصرؼ
 :ج اختصاص محاكـ كما يمي.أ. مف ؽ5-4-3-2كقضاة التحقيؽ، حيث حددت المكاد 

                                                           
 08/06/1966ق، المكافؽ لػ1386 صفؤ 18 المؤرخ في 156-66 مف الأمر 329 ك40-37أنظر نص المادة  1

. المتضمف قانكف الإجراءات الجزائية
، المتضمف تمديد الإختصاص المحمي لبعض 05/10/2006، المؤرخ في 340-06أنظر المرسكـ التنفيذم رقـ  2

 المحاكـ كككلاء الجميكرية كقضاة كقضاة التحقيؽ 
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إلى محاكـ أخرل، سنتطرؽ ليا بالتفصيؿ " كرقمة" ، "كىراف"، "، قسنطينة"سيدم محمد" 
فيما بعد، كمدد إختصاص ككلاء الجميكرية ليذه المحاكـ الأربعة كذلؾ، بما فييا قضاة 

، "كىراف"، "، قسنطينة"سيدم محمد"التحقيؽ كبالتالي يختص ككلاء الجميكرية ليذه المحاكـ  
بتحريؾ الدعكل العمكمية كمباشرتيا فيما يخص الجرائـ الماسة بأنظمة المعالجة " كرقمة" 

   1.الآلية لممعطيات
 .من حيث الإختصاص النوعي: الفرع الثاني

 الصادر في 23-06كلقد تـ تعديؿ قانكف الإجراءات الجزائية بمكجب القانكف 
 كجاء بإجراءات خص بيا ضباط الشرطة القضائية كأعكانيـ في مرحمة 20/12/2006

 .البحث كالتحرم تحت إشراؼ ككيؿ الجميكرية المختص
كىذا تماشيا مع الإجراءات الخاصة بالإختصاص النكعي كالمحمي لككيؿ الجميكرية، أك 
قاضي التحقيؽ عندما يتعمؽ الأمر بالإعتداءات الماسة بأنظمة المعالجة الآلية لممعطيات 

 :كذلؾ كما يمي
أصبح اختصاص أعكاف كضباط الشرطة القضائية يمتد إلى كامؿ الإقميـ الكطني 

، أما فيما يخص 16/07بمكجب التعديؿ الأخير لقانكف الإجراءات الجزائية مف خلاؿ المادة 
عمميات مراقبة الأشخاص الذيف يكجد ضدىـ مقبكؿ أك أكثر يحمؿ عمى اشتباه فييـ ارتكاب 
الاعتداءات الماسة بأنظمة المعالجة الالية لممعطيات، ككذلؾ مراقبة كجية أك نقؿ الأشياء أك 
الأمكاؿ أك المتحصلات مف إرتكاب ىذه الإعتداءات أك التي قد تستعمؿ في إرتكابيا، كبعد 
ف لـ يعترض، يتـ تمديد الإختصاص لكافة الإقميـ  إخبار ككيؿ الجميكرية المختص إقميميا كا 

 كيخبر ضباط 2.الكطني لضباط الشرطة القضائية كتحت سمطتيـ أعكاف الشرطة القضائية
الشرطة القضائية فكرا ككيؿ الجميكرية لدل المحكمة الكائف بيا مكاف الجريمة كيبمغكنو 

بأصؿ كنسختيف مف إجراءات التحقيؽ الإبتدائي، كيرسؿ ىذا الأخير فكرا النسخة الثانية إلى 
                                                           

. ، نفس المرسكـ05/10/2006، المؤرخ في 348-06أنظر المرسكـ التنفيذم رقـ  1
 . نفس المرسكـ05/10/2006، المؤرخ في 348-06أنظر المرسكـ التنفيذم رقـ  2
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النائب العاـ لدل المجمس القضائي التابعة لو المحكمة التي مدد اختصاصيا، كىذا ما نصت 
 1. مف قانكف الإجراءات الجزائية1 مكرر 40عميو المادة 

كما يتمقى ضباط الشرطة القضائية العامميف بدائرة اختصاص المحكمة التعميمات مف 
 40ككيؿ الجميكرية لدل ىذه المحكمة عند تمديد إختصاصاصيـ الكطني كفقا لممادة 

، أيف يطالب النائب العاـ بالإجراءات فكؤا إذا اعتبر أف الجريمة تدخؿ اختصاص 2مكرر
 مكرر، كالذم يمكنو كذلؾ المطالبة بيا في جميع مراحؿ 40المحكمة المذككرة في المادة 

 .3 مكرر40الدعكل طبقا لممادة 
 
 
 
 
 
 
 
 
 
 
 
 

 

 

                                                           
 . مف قانكف الإجراءات الجزائية الجزائرم40أنظر المادة  1
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بعد ىذا العرض المتواضع لموضوع أنظمة المعالجة الآليات لممعطيات لاحظنا تشعب 

في موضوع و صعوبتو و خصوصا ما يتعمق منو بخصوصية جرائم المعطيات من حيث 

الإجراءات ثم أن ىذه الأخيرة من الجرائم الحديثة نسبيا التي تستمزم دراسات مستقبمية محاولة 

لوضع المبادئ العامة بكل ما يتعمق من جرائم ترتبط بالتطور الالكتروني والمعموماتي 

ووسائل الاتصال الحديثة، وىذا ما يتطمب تدخلا تشريعيا من أجل وضع حماية قانونية 

متكاممة وسد جميع الثغرات قانون العقوبات والتي تعد صالحة لمواكب نظم المعمومات ولعل 

 :أبرز المشكلات التي أفرزتيا  ىذه الجريمة تتمثل في

من أبرز المشكلات التي أترثيا الجريمة المعموماتية أن التحديات الإجرائية في ميدان  -

التحري والتحقيق والمحاكمة من حيث الاختصاص والقانون الواجب التطبيق خاصة وأن 

الجريمة المعموماتية كما سبق وأن وضحنا ىي جريمة عالمية لا تعترف بالحدود الدولية 

 .والإقميمية

وأنو رغم توفر النصوص القانونية الموضوعية فإن مكافحة جرائم المعموماتية رىين 

بالمعيقات الإجرائية التي أفرزتيا ىذه الجرائم، فبالنسبة لمرحمة التحري والتحقيق فإن أول 

معوق يواجو حسن سيرىا ىو غياب القدرات التأىيمية والوسائل الفنية التي تتيح سرعة إدراك 

 .ما حصل وأن غياب التأىيل قد يؤدي إلى إتلاف الدليل عمى الجريمة 
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فيكون الأثر ىو إفلات مرتكبي ىذه الجرائم من العقاب ىذا إضافة إلى قصور 

النصوص الإجرائية التقميدية لمضبط والتفتيش لتلاءم الجرائم المعموماتية التي تتميز بسيولة 

 .إخفاء الدليل

لى حين انتياء التحقيق تبدأ مشكلات المحاكمة وأوليا ىو الاختصاص، المتعمق  وا 

إضافة إلى القانون واجب التطبيق . بمكان وقوع الجريمة أو بناء عمى معيار إلحاق الضرر

 .باعتبار أن الجريمة المعموماتية جريمة عالمية عابرة لمحدود

ليذا يكون من الضروري الإسراع بسن قواعد إجرائية تتلاءم مع طبيعة الجريمة 

المعموماتية حتى تكون القواعد الموضوعية المجرمة ليا أكثر فعالية ىذا من جية، ومن جية 

أخرى فإنو لا بد من تكاثف الجيود الدولية والإقميمية في حقل جرائم المعموماتية لتخطي 

 .العقبات التي تطرحيا ىذه الجرائم

 :بعد الاقتراحات 

ضرورة تدريب وتأىيل أفراد الضبطية القضائية من العاممين من الادعاء العام  -

والقضاء عمى كيفية التعامل مع ىذا النوع من الإجرام وتحقيق التعاون مع التقنيين  (النيابة)

من أصحاب الخبرة، وذلك بعقد دورات تدريبية بشكل درري ودائم للاستفادة من خبراتيم 

رشاداتيم ابتدءا من مرحمة الاستدلال وجمع الأدلة، و انتياء بقرارات المحاكم  .وا 

تدريس مواد الأنظمة المعموماتية والجرائم التي تنشأ منيا في كميات الحقوق والمعاىد  -

 .القضائية
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تفعيل دور الأسرة في متابعة الأبناء لوقايتيم من الآثار السمبية و المخاطر المرتبة  -

 .عن الاستخدام الغير الآمن لشبكة الانترنت

 لمتطورات المتسارعة االتطور المستمر لمتشريعات القائمة بما يحقق مرونتيا ومواكبتو -

 .في مجال تكنولوجيا المعمومات

ضرورة التعاون الدولي لمواجية الجرائم في البيئة المعموماتية الإلكترونية وذلك من  -

خلال الدخول في اتفاقيات ومعاىدات تجرم صور ىذه الجرائم كميا وتبين كذلك الاختصاص 

المكاني في حال وقوعيا، كما يمكن أن تنص ىذه الاتفاقيات عمى تبادل الخبرات 

والمعمومات في المسائل المتعمقة بالجرائم المعموماتية، وىذا ما يجب أن يحدث بالنسبة 

 .    لمكافحة الجريمة المعموماتية2001لمجزائر وضرورة انضماميا لاتفاقية بوادبست 
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 مــلخص مذكرة  

الأنترنت أكبر بوابة عممية تم إكتشافيا حتى الآن، من خلالو يستطيع الفرد أن يقوم إن 
بالكثير من الأعمال والتصرفات التي كانت تحتاج سابقا إلى مجيود بدني، ولكن كمما 
ظيرت سبل التسيير عمى الأفراد من خلال إستعمال الأنترنت، ظير من يفسد سيولة 

إستخدام ىذه التقنية في أمن وأمان، وىذا ما يضعنا أمام أمرين، ظيور جرائم معموماتية 
 .جديدة من جية، وقيام ثورة تقنية لمكافحة ىذه الجرائم من جية أخرى

 

-5الآليات-4الافراد3-الجريمة المعلوماجية- 2الانحرانث  -1:الكلمات المفحاحية  

 الحسير-6الانحرنات
 

Note Summary 

The Internet is the largest scientific portal that has been discovered so far, 

through which the individual can do a lot of actions and behaviors that 

previously required physical effort, but the more ways to manage 

individuals appear through the use of the Internet, the more it appears that 

spoils the ease of using this technology in safety and security And this puts 

us in front of two things: the emergence of new information crimes on the 

one hand, and the emergence of a technical revolution to combat these 

crimes on the other hand 

Keywords: 1- Intranet 2- Information Crime 3- Individuals 4- Mechanisms 

5- The Internet 6- Facilitation 
 
  


