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Resumé

Les GDSS sont des systèmes informatiques conçus pour aider les groupes à prendre des

décisions en temps réel. Ils offrent de nombreux avantages, mais la sécurité des données est un

aspect crucial à prendre en compte. Les organisations doivent mettre en place des mesures de

sécurité appropriées pour protéger les données contre les menaces potentielles.

Les blockchains par exemple peuvent être utilisées pour assurer la sécurité et l’intégrité des

données stockées dans le contexte du GDSS, en garantissant que toutes les données sont sauve-

gardées de manière décentralisée et immuable. Les blockchains peuvent également être utilisées

pour créer des contrats intelligents entre les membres d’un groupe, permettant des normes de

gouvernance explicites et ouvertes pour la prise de décision.

Les blockchains offrent également une grande transparence et une grande fiabilité puisque

chaque transaction est enregistrée sur la blockchain et peut être confirmée par tous les membres

de l’organisation. Cela favorise la confiance collective, qui est nécessaire pour une prise de

décision réussie et équitable.

Mots-clé : Systèmes Interactif, SIAD ,GDSS , Sécurité , Blockchains ,Ethereum,système de

vote en ligne ,contrat intelligent
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Introduction Générale

Le concept de Systèmes Interactifs d’Aide à la Décision (SIAD) s’est formalisé dans la lit-

térature dans les années 70 . Ce sont des outils spécifiquement développés pour supporter la

prise de décision. La conception de tels systèmes implique l’utilisation de techniques issues de

divers domaines comme l’informatique, la recherche opérationnelle, l’intelligence artificielle, l’in-

génierie logicielle, l’interaction homme-machine et les télécommunications. Les SIAD s’avèrent

particulièrement utiles pour aider à trouver une solution appropriée à des problèmes complexes,

de grande dimension et ayant des objectifs fortement dépendants des préférences de l’utilisateur.

La plupart des problèmes d’optimisation font partie de cette catégorie de problèmes.

parmi les systèmes interactif on à le GDSS ,Les systèmes d’aide à la décision de groupe

ce sont des systèmes informatiques qui aident les groupes à faire des choix en temps réel. Ils

permettent à un groupe de personnes de collaborer à une même activité en échangeant des

informations et en discutant des difficultés à l’aide de technologies de communication et de

collaboration.

Les GDSS présentent plusieurs avantages, Les membres d’un groupe peuvent collaborer plus

efficacement en utilisant des outils de visualisation et d’analyse des données pour appréhender

les différentes parties du problème (Lucid par exemple).

La sécurité des données devient un problème sérieux pour les entreprises . Les informations

communiquées dans un GDSS pouvant être secrètes et sensibles, des mesures de sécurité appro-

priées doivent être mises en place pour les sécuriser. Pour garantir la sécurité des données dans

les GDSS, en peut adopter des restrictions d’accès, des mesures de sécurité des communications,

des sauvegardes fréquentes des données et des protocoles de gestion des incidents de sécurité,

tels que les Blockchains.

L’objectif de ce mémoire est de rendre compte sur

• Chapitre 1: Dans ce chapitre, nous nous adaptons à Les systèmes d’information d’aide

à la décision plus précisément les système inteactif d’aide à la decision ,les décideurs

dans leurs activités de prise de décision,processus de décision, classification des systèmes

d’information d’aide à la décision.

L’objectif de ce mémoire est dans le chapitre suivant,Il existe cependant diverses sortes

de systèmes d’aide à la décision. Ce système est généralement utilisés dans les réunions.

Nous présentons dans le chapitre 2 le GDSS.
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• Chapitre 2:Aide à la décision des groupe qui est Un système informatique intégré

composé d’un sous-système de communication et d’un SIAD orienté-modèle, pour soutenir

la formulation du problème et de la solution potentielle des décisions non structurées dans

une réunion de groupe.

ensuite présentés dans le chapitre 3 comment le ?(GDSS)

• Chapitre 3:Sécurité des GDSS pour cela on à adopté les Blockchains comme methode

de sécurité,les blockchains peuvent être utilisées pour garantir la sécurité et l’intégrité des

données stockées

• Chapitre 4:Conception et Réalisation Ce chapitre explique les étapes essentielles

de la conception, de la modélisation et de la réalisation d’un système de vote en ligne

basé sur la technologie blockchain. Le processus de conception repose sur Unified Process

(PU) en utilisant Unified Modeling Language (UML) comme langage de modélisation ,

en mettant l’accent sur les aspects techniques et les interfaces utilisateur.

2



Chapitre 1

Décision et aide à la décision
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CHAPITRE 1. DÉCISION ET AIDE À LA DÉCISION

I. Introduction

Action d’aider quelqu’un, de lui donner une assistance momentanée ; appui, soutien :

Fig. 1.1 : La prise de décision [12]

Avec votre aide, je réussirai. Aider quelqu’un dans son activité

II. Décision

Une décision est une action qui est prise pour faire face à une difficulté ou répondre à une

modification de l’environnement,c’est à dire pour résoudre un problème qui se pose à l’individu

,ou à l’organisation »[1].

« On présente souvent la décision comme le fait d’un individu isolé (le ”décideur”) exerçant

librement un choix entre plusieurs possibilités d’actions à un moment donné dans le temps.

Sans nier toute pertinence à cette conception de la décision, il faut admettre qu’elle ne rend

que très imparfaitement compte de la façon dont sont prises les décisions dans la plupart des

organisations »[2].

« Une décision c’est le résultat d’un processus mental qui choisit une parmi plusieurs alter-

native mutuellement exclusives » [3].

D’après ces définitions, il est clair que la prise de décision consiste à choisir un plan d’action

à partir d’alternatives pour atteindre un objectif prédéterminé.
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CHAPITRE 1. DÉCISION ET AIDE À LA DÉCISION

1. Les étapes de la décision

La décision est un processus de résolution de problème qui met en oeuvre des connaissances

de natures très variées, la décision simple correspond à la classe de « problèmes relativement

bien défini » [5].

Un problème existe si [5] :

- Le décideur perçoit un état interne ou externe non désiré A ;

- L’état de départ A non désiré doit être transformé en état de but B ;

- Le décideur ne sait pas au départ comment parcourir le chemin qui va du point de départ

A vers le point de solution B.

Le décideur doit transformer la perception peu précise du problème en problème plus précis

et mieux structuré.

− Les buts de la décision doivent être précisés.

− Le problème doit être transformé en sous problèmes abordables.

− Chaque sous problème peut être résumé par un but à atteindre Pour chaque sous but, il

s’agit de trouver des heuristiques (opérateurs) qui permettent de le résoudre. − La poursuite

des sous buts doit être coordonnée stratégiquement. Il s’agit aussi de résoudre des conflits entre

sous buts.

− Une fois que tous les sous-buts ont été atteints, il faut évaluer si le but général a été

atteint.[5]

2. Le processus de décision

2. 1. phase d’intelligence (investigation) : il s’agit de recenser l’ensemble des infor-

mations utiles et prioritaires dont le décideur aura besoin lors de la prise de décision

(objectifs ou priorités, définition du problème à résoudre).

2. 2. phase de modélisation (conception) : concerne la génération et le développement

des différentes alternatives (ou scénarios). Cette étape peut nécessiter une recherche d’in-

formation complémentaire.

2. 3. phase de choix (sélection) : le décideur évalue les différents scénarios réalisés

pendant la phase de conception pour en retenir un seul. Il s’agit de déterminer les critères

5



CHAPITRE 1. DÉCISION ET AIDE À LA DÉCISION

d’évaluation des différentes solutions possibles et de mesurer les conséquences de chaque

alternative.[4]

Fig. 1.2 : Modèle du processus de décision de[1]

Fig. 1.3 : – Modèle IDC (Intelligence, Design, Choice) [4]

3. L’aide à la décision

L’aide à la décision est l’activité de celui qui, prenant appui sur des modèles clairement

explicités mais non nécessairement complètement formalisés, aide à obtenir des éléments de

6



CHAPITRE 1. DÉCISION ET AIDE À LA DÉCISION

réponses aux questions que se pose un intervenant dans un processus de décision, éléments

concourant à favoriser, un comportement de nature à accroître la cohérence entre l’évolution

du processus d’une part, les objectifs et le système de valeurs au service desquels cet intervenant

se trouve placé d’autre part.[2]

4. Les acteurs de l’aide à la décision

un acteur de l’aide à la décision est« tout individu intervenant dans le processus d’aide à la

décision ».

On distingue plusieurs acteurs dans un processus d’aide à la décision.[6]

1. Le décideur : la personne (ou les personnes) assistée(s) par l’aide à la décision et qui

est aidée pour mieux exprimer ses préférences vis-à-vis une situation donnée.

2. Les intervenants : ceux qui, de par leur intervention, conditionnent directement la décision

en fonction du système de valeurs dont ils sont porteurs.

3. Les agis : ils sont concernés par les conséquences de la décision. Ils interviennent indi-

rectement dans le processus par l’image que d’autres acteurs se font de leurs valeurs et plus

concrètement de leurs systèmes de préférences.

4. Les demandeurs : ils demandent l’étude et allouent les moyens.

5. L’homme d’étude (l’analyste) : est un individu ou un groupe d’individus, qui a pour

rôle d’établir un système de préférences, de définir le modèle d’aide à la décision, de l’exploiter

afin d’obtenir des réponses et d’établir des recommandations pour conseiller le décideur sur les

solutions envisageables. L’homme d’étude est à distinguer du négociateur et du médiateur.

6. Le négociateur : mandaté par un décideur en vue de faire valoir la position de celui ci

dans une négociation et de rechercher une action compromis.

7. Le médiateur : intervient en vue d’aider les décideurs (ou les négociateurs) à rechercher

une action compromis.

8. L’arbitre (juge) : intervient en se substituant aux acteurs dans la recherche d’une action

compromis.

7



CHAPITRE 1. DÉCISION ET AIDE À LA DÉCISION

III. Les systèmes Interactifs d’aide à la décision (SIAD),

(DSS)

1. Définition :

En raison de la complexité et de l’importance des conséquences engendrées par une décision,

il faut déterminer des informations pertinentes pour garantir une meilleure prise de décision

[3] tout en minimisant les coûts d’erreurs, et en suivant une stratégie de changement de l’en-

vironnement qui nous entoure. L’utilisation des systèmes d’aide à la décision (SAD), permet

d’évaluer de telles situations relativement à diverses alternatives et leurs impacts.

Les SAD constituent des solutions très adaptées et très avancées dans ce domaine. Ces

derniers permettent au décideur d’améliorer sa capacité de prise de décision en tenant compte

des différentes contraintes [6] .

Le concept de système d’aide à la décision (DSS, Décision Support Système) est extrême-

ment vaste et ses définitions dépendent du point de vue de l’auteur. Un DSS peut Information

Conception Choix Évaluation , prendre de nombreuses formes et peut s’utiliser de diverses

manières. Certains définissent un DSS d’une façon générale comme étant :

« Un système informatique qui facilite le processus de prise de décision »[10] . D’une manière

plus précise, d’autres définissent un DSS comme étant ; « Un système d’information informa-

tique, interactif, flexible et adaptable, spécialement développé pour aider à trouver une solution

à un problème de gestion non structuré, en vue d’une meilleure prise de décision. Il utilise des

données, offre une interface conviviale et permet au décideur d’apporter ses propres idées »[18].

2. Les différentes architectures des SIAD

• Architecture en réseau :

8



CHAPITRE 1. DÉCISION ET AIDE À LA DÉCISION

Fig. 1.4 : Architecture en réseau d’un S.I.A.D
[12]

• Architecture centralisée :

Fig. 1.5 : Architecture centralisée d’un S.I.A.D
[12]

• Architecture hiérarchisée :

9



CHAPITRE 1. DÉCISION ET AIDE À LA DÉCISION

Fig. 1.6 : Architecture hiérarechisée d’un S.I.A.D
[12]

3. Classification des SIAD :

Les outils d’aide à la décision ont fait l’objet de plusieurs classifications qui ont été proposées

par plusieurs chercheurs, où chaque chercheur a ses propres définitions et appellations.

Parmi ces classifications nous pouvons citer la classification proposée :[12]

• Selon les outils d’aides à la décision

10



CHAPITRE 1. DÉCISION ET AIDE À LA DÉCISION

Fig. 1.7 : Classification Selon les outils d’aides à la décision [12]

nous on va s’intéresser avec la classification selon les outils d’aide à décision de groupe

3.1. les outils d’aides à la décision de groupe

Il s’agit d’outils facilitant les activités et améliorant l’efficacité d’un groupe de décideurs.

Cette catégorie regroupe : les outils collaboratifs, les SIAD de groupe (GDSS :Group

decision support systems), les SIAD organisationnels (ODSS : OrganizationalDecision

Support System).

le principe c’est Pour la prise de décision de groupe ou d’organisation.[13]

• selon le composant principal [14]

a. DSS orienté-communication

b. DSS orienté-données

c. DSS orienté-document

d. DSS orienté-connaissance

e. DSS orienté-modèle

Dans notre thème on va s’intéresse sur :

3.2. SIAD orienté-communication

pour la prise de décision de groupe, il regroupe les technologies d’aide à la décision, de

partage d’information, de communication, et de collaboration.
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4. Conclusion

la décision est le processus de choisir un plan d’action parmi différentes alternatives pour

atteindre un objectif donné. Les étapes de ce processus comprennent l’intelligence (collecte

d’informations), la modélisation (génération d’alternatives), et le choix (sélection de la meilleure

alternative).

L’aide à la décision vise à aider les décideurs à prendre des décisions informées en utilisant des

modèles et des informations pertinentes.

Les systèmes interactifs d’aide à la décision (SIAD) sont des outils informatiques qui facilitent

ce processus. Ils peuvent être classés en fonction de leurs composants principaux, tels que

l’orientation vers la communication, les données, les documents, la connaissance ou les modèles.

Dans le contexte de la prise de décision de groupe, les GDSS sont particulièrement importants

pour faciliter la prise de décision collective.
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Aide à la décision des groupe

I. Introduction

Pour aider les décideurs, les organisations utilisent une variété de systèmes d’information

d’aide à la décision. L’expression ”système d’information d’aide à la décision” fait référence à

un large éventail de systèmes et de technologies et d’outils.

L’expression englobe les concepts suivants : systèmes interactifs d’aide à la décision (SIAD),

entrepôts de données, systèmes d’information exécutifs (EIS) et tableaux de bord (TB) sys-

tèmes experts, systèmes d’aide à la décision de groupe (GDSS) et s, les systèmes basés sur la

connaissance et les systèmes d’information collaboratifs systèmes d’information coopératifs, par

exemple.

II. Définition

Selon HAMDADOU [7] « un GDSS est un système interactif et informatisé qui facilite la

résolution des problèmes non structurés par un ensemble de décideurs fonctionnant ensemble

en tant que groupe. Il aide des groupes, particulièrement groupes des directeurs, en analysant

des situations de problème et en accomplissant des tâches de prise de décision de groupe »

D’un point de vue technologique le GDSS se situe aux frontières de l’informatique et des

télécommunications. En effet des technologies issues de l’informatique ainsi que de la télécom-

munication sont utilisées[8].

D’un point de vue système d’information, le GDSS se situe aux frontières de la bureautique et

de l’informatique transactionnelle. En effet, d’un point de vue utilisateur les outils de GDSS

font partie de la gamme des outils de bureautique et utilisent des infocentres [8].

Le système d’aide à la décision de groupe est « « une combinaison d’ordinateurs, de com-

munications et de technologies de décision travaillant en tandem pour fournir une aide à l’iden-

tification de problème, à la formulation et à la génération de solutions pendant les réunions de

groupe »[9]
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III. Caractéristiques des GDSS :

Quelque soit le type de GDSS considéré on distingue deux dimensions de bases qui carac-

térisent un GDSS .Ces deux caractéristiques sont [6] :

1. La Proximité

2. La synchronisation

IV. Architecture des GDSS

a -Les architectures centralisées :

L’architecture est une hiérarchie est imposée. Tous les composants(participants)transmettent

leurs informations à une entité supérieure(le coordinateur centrale).

Fig. 2.1 : Architecture centralisée[1]

b -Les architectures décentralisées

Dans ce type d’architecture chaque composant est autonome. Il n’y a aucune hiérarchisation(

figure).

Les GDSS distribués décentralisés sont en opposition avec les GDSS à architecture centralisées.
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Fig. 2.2 : Architecture décentralisée [1]

c -Les architectures hybride

Comme son nom l’indique, l’architecture hybride est un mélange des deux architectures.

On y retrouve une entité supérieure et hiérarchique qui collecte les données des autres entités

qui fonctionnent indépendamment de l’entité supérieure.

Fig. 2.3 : Architecture hybride [1]
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V. Les composantes du GDSS

plutôt qu’un simple individu. Il existe trois types fondamentaux de composants qui com-

posent les GDSS :[11]

1. Le logiciel : La partie logicielle peut être composée des éléments suivants :

-bases de données et capacités de gestion des bases de données.

-interface utilisateur/système avec accès multi-utilisateurs.

-applications spécifiques pour faciliter les activités des décideurs de groupe.

-capacités de modélisation.

2. Le matériel : La partie matérielle peut être constituée des éléments suivants :

-Périphériques d’entrée/sortie,

-PC ou stations de travail,

-moniteurs individuels pour chaque participant ou un écran public pour le groupe,

-un réseau pour relier les participants entre eux.

3. Les personnes :

-Les personnes peuvent comprendre les participants décideurs et/ou l’animateur.

-A facilitateur est une personne qui dirige le groupe tout au long du processus de planification.

VI. Les avantages des GDSS

Il est essentiel que la direction soutienne son utilisation. Si la direction ne croit pas que le

GDSS, et le GDSS axé sur les communications bénéficieront à l’organisation, il sera difficile de

convaincre les gens d’utiliser le système.

En revanche, si la direction soutient la mise en œuvre et l’utilisation des nouveaux outils, plu-

sieurs effets positifs peuvent positifs.

Tout d’abord, lorsque le support de groupe est introduit dans une entreprise, il devrait aug-

menter la productivité de ses utilisateurs.

Cela se produit parce qu’une quantité accrue de travail peut être accomplie en moins de temps.

de travail peut être accomplie en moins de temps et parce que la communication entre les

communication améliorée entre les employés. Deuxièmement, le logiciel de support de groupe

facilite le travail en équipe grâce à une communication ouverte. Enfin, certains logiciels de

groupe permettent de documenter les informations professionnelles importantes dans un en-

droit pratique.
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Enfin, les logiciels de communication peuvent améliorer la communication entre la direction et

le reste des employés d’une entreprise.

Selon de nombreux partisans du soutien informatisé, le principal avantage d’un GDSS est qu’il

permet de gagner du temps et de l’argent.

Comment y parvient-il ?

Voici quelques-unes de ces méthodes :

• La saisie simultanée permet d’optimiser le temps de l’équipe et de créer des idées de

meilleure qualité.

• Le système informatique enregistre les idées en vue de leur distribution et d’un travail

ultérieur.

• Le système informatique enregistre les idées en vue de leur diffusion et de leur travail

futur.

• Dans certains cas, un GDSS donne accès à des informations qui permettent à un groupe

d’utiliser des données extérieures tout en travaillant dans le système.

• Les réunions peuvent avoir lieu dans la même salle ou dans le monde entier.

• Les frais de déplacement peuvent être réduits.

• Une vidéo-conférence permet à un membre de l’équipe de discuter d’alternatives avec des

membres distants. [12]

VII. Facteurs qui affectent le GDSS

La recherche indique qu’il y a généralement plusieurs facteurs qui affectent les GDSS :[13]

• Anonymat : Le degré d’anonymat que les utilisateurs de GDSS peuvent conserver est

appelé anonymat. Comme les utilisateurs restent anonymes, ils peuvent être plus enclins à

communiquer librement leurs pensées, leurs idées et leurs inquiétudes sans craindre d’être

punis ou soumis à la pression de leurs pairs. Cependant, l’anonymat peut également en-

traîner un manque de responsabilité, ce qui peut avoir un impact négatif sur les résultats
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de la prise de décision.

• Conception de la facilité :Le processus de prise de décision peut être influencé par

l’aménagement physique de l’établissement où le GDSS est utilisé. La façon dont les parti-

cipants interagissent avec la technologie et entre eux peut être influencée par des facteurs

tels que la taille de la salle, la disposition des sièges, l’éclairage et le niveau sonore.

• Écrans publics multiples : Les écrans publics multiples peuvent afficher des informa-

tions et des données que tous les participants peuvent voir en même temps, ce qui permet

de garder tout le monde sur la même longueur d’onde. Bien que cela puisse parfois en-

traîner une surcharge d’informations et une distraction, cela peut contribuer à améliorer

la communication et la collaboration entre les membres de l’équipe.

• Bases de connaissances et bases de données :En ayant accès à ces ressources, les

utilisateurs peuvent avoir accès à des faits pertinents qui peuvent les aider à prendre

des décisions. L’exactitude et l’efficacité du GDSS peuvent toutefois être affectées par la

pertinence et la qualité des données.

• Vitesse du réseau de communication : : l’efficacité et l’efficience du GDSS peuvent

être affectées par la vitesse et la fiabilité du réseau de communication. Le processus de

prise de décision peut être retardé par des réseaux lents ou instables.

• Méthodologie fixe ou personnalisée :L’utilisation de procédures décisionnelles fixes

ou personnalisées peut avoir un impact sur la façon dont les utilisateurs interagissent

avec le GDSS et l’utilisent. Les procédures fixes offrent un cadre clair et un ensemble de

règles pour la prise de décision, mais elles peuvent être rigides et incapables de prendre

en compte les exigences et les préférences particulières du groupe.

• Conception du logiciel :L’architecture et les fonctionnalités du logiciel du GDSS

peuvent avoir un impact sur la façon dont les utilisateurs interagissent avec le système et

prennent des décisions. L’implication et la collaboration des membres de l’équipe peuvent
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être facilitées par un logiciel convivial doté d’interfaces claires.

• Taille et composition du groupe : : La dynamique et les résultats du processus dé-

cisionnel peuvent être influencés par la taille et la composition du groupe. Les petits

groupes peuvent manquer de diversité de points de vue et d’idées, tandis que les grands

groupes peuvent avoir du mal à atteindre un consensus.

• Satisfaction :La satisfaction des participants à l’égard du GDSS peut avoir un impact

sur leur engagement, leur motivation et leur expérience globale. Une satisfaction élevée

peut conduire à de meilleurs résultats, tandis qu’une faible satisfaction peut conduire à

un désengagement et à des résultats négatifs.

VIII. Exemples de GDSS

1. Microsoft Teams :

Microsoft Teams est une plateforme de collaboration et de communication développée par

Microsoft qui fournit une gamme d’outils et de fonctionnalités pour aider les équipes à travailler

ensemble et à prendre des décisions plus efficacement.[14]

On peut aussi voir sur la figure 2.5 ce qui est afficher à l’interface du logiciel

20



CHAPITRE 2. AIDE À LA DÉCISION DES GROUPES

Fig. 2.4 : l’interface de Microsoft Teams [14]

Parmi les principaux outils et fonctionnalités offerts par Microsoft Teams :

• Communication en temps réel :

Les équipes peuvent utiliser le chat, les appels et la vidéoconférence pour communiquer

entre elles en temps réel, partager des informations et échanger des idées. Cela peut aider

les équipes à prendre des décisions plus rapidement et plus efficacement.

• Partage de fichiers :

Les équipes peuvent utiliser l’outil Fichiers de Microsoft Teams pour stocker, partager et

collaborer sur des documents, des feuilles de calcul et des présentations. Cela peut aider

les équipes à accéder aux informations dont elles ont besoin.

• Gestion des tâches :

Les équipes peuvent utiliser l’outil Tâches de Microsoft Teams pour assigner des tâches,

suivre leur progression et fixer des échéances. Cela peut aider les équipes à hiérarchiser

leur charge de travail et à s’assurer que tout le monde est sur la même longueur d’onde.

• Modèles de prise de décision :
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Les équipes peuvent utiliser des modèles dans Microsoft Teams, tels que des matrices de

décision et des sondages de vote, pour les aider à structurer leur processus décisionnel.

• Tableau blanc :

Les équipes peuvent utiliser la fonction de tableau blanc de Microsoft Teams pour faire

du brainstorming et visualiser des idées ensemble en temps réel.

On peut aussi voir sur la figure 2.5 ce qui est afficher à l’interface du logiciel

Fig. 2.5 : l’interface de Microsoft Teams [14]

2. ThinkTank :

est une plateforme logicielle qui applique l’engagement numérique et la productivité de la

main-d’œuvre à distance pour transformer la façon dont les dirigeants engagent les parties pre-

nantes sur des projets essentiels à la mission qui nécessitent un engagement et un alignement

des parties prenantes. Basé sur trente ans de recherche cognitivo-comportementale sur la dy-

namique du consensus.[15]

On peut aussi voir sur la figure 2.6 ce qui est afficher à l’interface du logiciel
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Fig. 2.6 : l’interface de ThinkTank [15]

• permet aux responsables de guider des équipes distribuées dans le cadre de programmes

complexes de planification et de transformation.

• La plate-forme combine un ensemble d’outils de productivité et de facilitation de la main-

d’œuvre à distance qui simplifient le processus d’idéation, de catégorisation, de hiérarchi-

sation et d’alignement nécessaire pour parvenir à un consensus de groupe.

• Aspects essentiels de la planification stratégique, de la gestion des risques et des pro-

grammes de transformation.

• La plateforme comprend des outils en temps réel et asynchrones pour la présentation

interactive, le crowdsourcing, le brainstorming et la collecte rapide d’informations ou

d’exigences.

• Les équipes peuvent évaluer, voter, s’aligner et parvenir à un consensus grâce à des rap-

ports détaillés, des données exportables et des analyses.

3. Lucid meetings :

est le logiciel de gestion des réunions le plus performant du marché.

Il permet aux équipes d’exploiter les meilleures pratiques à grande échelle, avec des résultats
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tangibles et mesurables.

fournit la formation, les services et la technologie permettant d’améliorer les réunions d’affaires

quotidiennes[16]

On peut aussi voir sur la figure 2.7 ce qui est afficher à l’interface du logiciel

Fig. 2.7 : l’interface de lucid meetings [16]

3.1. Fonctionnalité :

1. Avant la reunion :

• Programmation de la réunion.

• Séries de réunions récurrentes.

• Ordres du jour et notes de reunion.

• Modèles d’ordre du jour de reunion.

• Invitations à des reunions.

• Rappels de reunion.

1. Durant la reunion :
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• Réunion interactive(en ligne).

• Assistance aux participants à distance.

• File d’attente des orateurs.

• Ordre du jour automatisé.

• Gestion du temps de l’ordre du jour.

• Suivi des presences.

• Stationnement des sujets.

• Motions et votesPrésentation des documents.

• Audioconférence.

• Intégration d’applications externs.

2. Après la reunion :

• Enquête de satisfaction sur la réunion.

• Rapport sur l’efficacité de la réunion.

• Dossiers de réunion professionnels.

• Distribution automatique des comptes rendus.

• Rapport sur les présences.

• Rapport sur les points d’action.

• Recherche d’enregistrements en texte intégral.

• Alertes et rappels.

• Automatisation du flux de travail.

3.2. Autre fonctionalite :

• Exporter vos données.

• Formation personnalisée.

• Base de données et URL privées.

• Cloud privé virtuel (Amazon AWS).

• Autorisation Microsoft Azure AD.

• Intégration LDAP personnalisée.

• Ressources gratuites pour organiser de bonnes réunions.
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IX. conclusion

les GDSS sont des outils essentiels à la prise de décision. Les GDSS peuvent aider les déci-

deurs à prendre des décisions plus éclairées, opportunes et fructueuses en leur fournissant des

informations factuelles et fondées sur des données. Néanmoins, les GDSS doivent être correcte-

ment contrôlés pour garantir la qualité et la sécurité des données et des informations utilisées.
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Sécurite de GDSS

I. Introduction

Au fil du temps, les technologies de l’information et de la communication ont connu de

nombreux développements afin de faciliter, d’améliorer et de sécuriser l’échange et le partage

d’informations, de données et de fonds de diverses manières. Avec l’émergence de l’internet, les

communications numériques sont apparues, permettant toutes les formes d’échange de données

par le biais de transactions en ligne. L’évolution de l’internet a donné lieu à d’importants pro-

blèmes et défis en matière de sécurité, ainsi qu’aux stratégies correspondantes pour y faire face.

Ces questions ont un impact croissant sur la confiance, qui est la clé de voûte de notre société,

car toute interaction humaine se fait par le biais de la confiance. La société de l’information a

également besoin de confiance pour continuer à fonctionner. Nous montrerons comment cette

technologie peut être utilisée pour partager et contrôler en toute sécurité des informations entre

des parties qui ne se font pas nécessairement confiance, et comment elle peut améliorer la façon

dont nous traitons les transactions. Le chapitre couvre les aspects suivants : illustration du

concept, caractéristiques, applications, etc.

La blockchain est en fait quelque chose de plus profond : Une solution novatrice au problème

humain séculaire de la confiance, qui change fondamentalement la façon dont les transactions

sur Internet peuvent être effectuées en établissant la confiance entre des parties inconnues. Elle

utilise la cryptographie pour protéger l’identité des utilisateurs, garantir que les transactions

sont effectuées en toute sécurité, sécuriser les informations et le stockage des valeurs [20]

II. Généralités sur la Blockchain

la technologie blockchain à été proposée et déployée pour la première fois par une personne

ou un groupe anonyme sous le nom de Satoshi Nakamoto,en 2008. Nakamoto a dévloppé un

système décentralisé de monnaie virtuelle basé sur un réseaux pair-à-pair qui s’appuyait sur

une nouvelle technologie, appelée plus tard ”blockchain”, pour créer le bitcoin, la célèbre et

controversée crypto-monnaie.

Le système proposé permettrait aux paiements en ligne d’être envoyés directement d’une partie

à une autre sans passer par un tiers de confiance. Le bitcoin permet la création d’un environ-
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nement décentralisé où les transactions et les données validées par cryptographie ne sont pas

sous le contrôle d’une autorité centrale ou d’intermédiaires. [21]

Fig. 3.1 : Histoire de la Blockchain[22]

1. Définition

La blockchain peut être considérée comme un grand livre numérique inviolable et mis en

oeuvre de manière distribuée (c’est-à-dire sans dépôt central) et généralement sans autorité

centrale (c’est-à-dire une banque, une entreprise ou un gouvernement).

À leur niveau de base, elles permettent à une communauté d’utilisateurs d’enregistrer des tran-

sactions dans un grand livre partagé au sein de cette communauté, de telle sorte que dans le

cadre du fonctionnement normal du reseau Blockchain, aucune transaction ne peut être modi-

fiée une fois publiée [23].

Blockchain est une technologie de registre distribué qui permet des transactions sécurisées

et transparentes d’actifs numériques. blockchain fonctionne sur un réseau décentralisé, ce qui

permet d’enregistrer et de vérifier les données sans avoir recours à des intermédiaires. Cette

technologie offre une sécurité, une confidentialité et une efficacité inégalées dans les transactions
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et la gestion des données. [24]

Sur la base des définitions ci-dessus, la blockchain peut être caractérisée comme un grand

livre public, décentralisé et distribué, composé de nombreux pairs, appelés nœuds.tous les nœuds

possèdent une copie du même livre , stockés dans des blocs constitués de groupes de transactions.

La blockchain est sécurisée et inaltérable, et sa transparence découle de l’enregistrement

historique de toutes les transactions qu’elle contient.

2. Caractéristiques

La blockchain a de nombreuses caractéristiques :[25]

Décentralisation :

La gestion traditionnelle des transactions repose sur une validation centrale par un orga-

nisme de confiance, tel qu’une banque ou un gouvernement. Cette approche centralisée entraîne

des coûts supplémentaires, des restrictions de performance et un risque de défaillance en un

point unique chez les fournisseurs de services centralisés. En revanche, la blockchain permet

la validation des transactions de pair à pair sans qu’il soit nécessaire de recourir à une au-

thentification, une intervention ou une juridiction centrale, ce qui réduit les coûts, améliore les

performances et diminue le risque de défaillance d’un point unique.

Immutabilité :

Une blockchain est une chaîne de blocs liés où chaque bloc est lié au précédent par un

hachage . une fois qu’une transaction est ajoutée à une blockchain, elle ne peut être supprimée

ou mise à jour. Toute modification d’un bloc précédent rend tous les blocs suivants invalides,

ce qui permet de détecter facilement toute falsification.

Le consensus :

Aucun bloc ne peut être ajouté sans l’approbation de certains nœuds du réseau, conformé-

ment à un mécanisme de consensus bien connu qui est au cœur de la blockchain. Par conséquent,

les nœuds peuvent ne pas se faire confiance entre eux, mais ils peuvent faire confiance à l’en-

semble du système. Il existe de nombreux algorithmes de consensus différents selon le type ou

le cas d’utilisation de la blockchain.

Transparency :

Pour la plupart des systèmes de blockchain publics, chaque utilisateur peut accéder et

interagir avec le réseau de la blockchain avec un droit égal. En plus, chaque nouvelle transaction
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est validée et sauvegardée dans la blockchain, et est donc disponible pour chaque utilisateur.

Par conséquent, les données de la blockchain sont essentiellement transparentes pour chaque

utilisateur qui peut accéder et vérifier les transactions engagées dans la blockchain.

L’anonymat :

Malgré la transparence des données de la blockchain, les systèmes de blockchain peuvent

préserver un certain niveau de confidentialité en rendant les adresses de la blockchain anonymes.

Traceability :

Chaque transaction enregistrée dans la blockchain est assortie à un horodatage . Par consé-

quent, les utilisateurs peuvent facilement vérifier et retracer l’origine des éléments de données

historiques après avoir analysé les données de la blockchain avec les horodatages correspondants.

3. Types :

Il existent différents modèles de conception de la Blockchain. Les termes ”public” et ”sans

permission” sont utilisés de manière interchangeable, tout comme les termes ”privé” et ”avec

permissions”. En fonction du cas d’utilisation, il faut choisir une architecture appropriée parmi

celles définies dans le tableau 1[26]

Avec Permission de lecture Sans Permission de lecture
permission d’écriture Blockchain privée Blockchain gouvernemen-

tale
Sans permission d’écri-
ture

Surveillance/assurance Blockchain publique

Tab. 3.1 : Caractéristiques de différents Blockchains

Il existe différentes configurations de systèmes basés sur la blockchain en fonction de plu-

sieurs paramètres tels que la performance, la rentabilité et la flexibilité. Différentes dimensions

d’un système de blockchain, telles que la configuration de la blockchain, le stockage, le calcul

et le degré de décentralisation, sont prises en compte pour établir la classification.

3.1. Blockchain publique (permission-less Blockchain)

Une blockchain publique est un système distribué décentralisé dans lequel un nombre in-

déterminé de participants peuvent partager et vérifier mutuellement les informations relatives
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aux transactions se produisant dans le système. Il n’y a pas d’entité de gestion distincte. Tout

le monde peut participer de manière anonyme, et il n’y a aucune restriction sur l’autorité. Les

blockchains publiques peuvent être utilisées efficacement dans le secteur financier par le biais

de transactions telles que les crypto-monnaies, mais aussi dans d’autres domaines tels que le

crowdfunding(un moyen de lever des fonds pour financer des projets et des entreprises) et le

transport. En effet, une blockchain publique permet d’effectuer le processus d’authentification

sans tiers de confiance. En outre, la blockchain publique est une blockchain ouverte qui permet

à quiconque de créer des transactions et de participer en tant que nœud. Elle offre également

une fiabilité et une intégrité élevées grâce à la vérification du travail des participants. Malgré

ces avantages, il existe toutefois un inconvénient : les vitesses d’enregistrement et de traitement

peuvent diminuer car les enregistrements des transactions de tous les participants sont stockés

et partagés.[34]

3.2. Blockchain privée (permissioned Blockchain)

Les blockchains de permission sont généralement construites par des organisations pour

leurs besoins commerciaux spécifiques. Les blockchains sont susceptibles d’avoir des interfaces

avec les applications existantes de l’organisation. Les organisations peuvent opter pour des

blockchains de consortium où des membres de confiance limités doivent obligatoirement signer

une transaction. Dans les blockchains entièrement privées, l’autorisation d’utiliser la blockchain

est accordée à une organisation centrale. [26]

3.3. Blockchain de consortium

Il s’agit d’un autre type qui n’est pas beaucoup mentionné dans la literature, Ce type de Blo-

ckchain peut être considéré comme une Blockchain partiellement privée et semi-décentralisée,

dans laquelle aucune organisation unique ne gère le processus de consensus et la validation des

blocs, mais plutôt par un ensemble de nœuds présélectionnés (comme le montre la figure 3.2).

Ces nœuds décident qui peut participer au réseau et qui peut prendre part au mécanisme de

consensus. Il s’agit donc d’un système partiellement centralisé en raison du contrôle exercé par

certains nœuds de validation sélectionnés . Parmi les exemples de blockchains de consortium,

citons Ripple, R3, etc.

32



CHAPITRE 3. SÉCURITÉ DE GDSS

Fig. 3.2 : les types de la Blockchains[27]

Propriété publique privée consortium
décentralisation Décentralisé Centralisé Partiel
Immutabilité Immuable Partiellement mo-

difiable
Immuable

Non-répudiation Non-refusable Refusable Partiellement refusable
Transparence Transparent Opaque Partiellement transpa-

rent
Traçabilité Traçable Traçable Partiellement traçable
Scalabilité Faible Supérieure Bien
Flexibilité Faible Supérieure Bien
Permission Sans permission Avec permission Avec permission
Consensus PoW, PoS Ripple PBFT, PoA, PoET
Exemples Bitcoin, Ethereum GemOS , Multi-

chain
Hyperledger,Ethereum

Tab. 3.2 : un tableau comparatif des types de la Blockchain [28]

4. Protocoles de consensus

Comment atteindre un consensus dans une blockchain est un défi car le réseau de la block-

chain est distribué. Dans la blockchain, il n’y a pas de nœud central qui garantit que les registres

sur les nœuds distribués sont tous identiques. Les nœuds ne doivent pas faire confiance aux

autres nœuds. Ainsi, certains protocoles sont nécessaires pour s’assurer que les grands livres
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dans les différents nœuds sont cohérents. Nous présentons ensuite plusieurs approches com-

munes pour atteindre le consensus dans la blockchain.

4.1. Pow (proof of work)

La preuve de travail (PoW) est un algorithme de consensus basé sur la preuve. Le concept

de base de cette technique de consensus est d’identifier et de déterminer le nœud qui obtiendra

le droit d’ajouter un nouveau bloc à la chaîne existante en fournissant une preuve suffisante

de son effort. Le mécanisme PoW utilise la résolution de puzzle pour prouver la crédibilité des

données. Le puzzle est généralement un problème mathématique complexe requérant une forte

puissance de calcul pour y parvenir, difficile à calculer, mais facilement vérifiable. Lorsqu’un

noeud crée un bloc, il doit résoudre un puzzle PoW. Une fois le puzzle résolu, il est diffusée aux

autres noeuds pour les vérifier, afin d’atteindre l’objectif du consensus. Comme le PoW devient

plus difficile avec le temps,Les mineurs sont certains nœuds du réseau consacrent des ressources

à la vérification des transactions et au maintien de la sécurité de la Blockchain. Les mineurs

sont payés par des récompenses de bloc. Pour chaque nouveau bloc, une récompense de bloc est

attribuée à un seul mineur ou à un petit groupe de mineurs .les mineurs unissent leurs efforts

pour obtenir plus de puissance de calcul en formant des groupes. Ces groupes sont connus sous

le nom de pools miniers. Cette technique permet aux personnes qui font équipe d’augmenter

leurs chances de miner de nouveaux blocs et donc de percevoir les récompenses. Cependant,

ces techniques peuvent être dangereuses pour la sécurité de la blockchain. Si une entité (ou

une minorité) contrôle une grande partie de la blockchain , elle sera en mesure de centraliser

le processus de minage. C’est ce qu’on appelle une attaque 5l % et elle a d’abord été discutée

comme un point faible de l’algorithme PoW : si un seul mineur ou un groupe de mineurs peut

obtenir 5l de la puissance de hachage, il peut effectivement contrôler la blockchain.[29]

4.2. PoS (Proof of Stake)

Même si le bitcoin montre clairement qu’une monnaie numérique basée sur la preuve de tra-

vail est viable, des faiblesses existent toujours. C’est pourquoi de nombreux autres mécanismes

de consensus ont été développés afin de fournir un algorithme alternatif à la PoW. Par rapport

à la méthode PoW, la méthode PoS (proof-of-stake) peut constituer une alternative économe

en énergie. Dans cette méthode de consensus, le mineur n’a pas besoin de gaspiller une énorme
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quantité de ressources informatiques pour résoudre l’énigme mathématique. Au lieu de cela, il

doit avoir un intérêt suffisant dans le système pour participer au processus de création de blocs

.

La chance d’avoir la possibilité de valider un bloc dépend entièrement de l’enjeu ou de la ri-

chesse du nœud participant. On pense qu’une participation suffisante dissuadera la possibilité

d’une attaque malveillante sur le réseau. [29]

4.3. DPOS (Delegated proof of stake)

Le mechanism de Delegated Proof of Stake (DPoS) est une variante du Proof of Stake (PoS).

La principale différence entre PoS et DPOS est que PoS est une démocratie directe tandis que

DPOS est une démocratie représentative. Les parties prenantes élisent leurs délégués pour gé-

nérer et valider les blocs. Avec beaucoup moins de noeuds pour valider le bloc, celui-ci peut être

confirmé rapidement, ce qui entraîne une confirmation rapide des transactions. Parallèlement,

les paramètres du réseau, tels que la taille et l’intervalle des blocs, peuvent être réglés par

les délégués. En outre, les utilisateurs n’ont pas à s’inquiéter des délégués malhonnêtes car ils

peuvent être éliminés facilement [29].

La principale différence entre le PoS et le DPoS est que dans le DPoS, les parties prenantes

élisent des délégués pour générer et valider un bloc. Avec beaucoup moins de nœuds pour valider

le bloc, celui-ci peut être confirmé rapidement.

Propriété PoW PoS DPoS
Gestion de l’identité du nœud Ouvert Ouvert Ouvert
Consommation d’énergie Haute Faible Très Faible
Tolérance aux adversaires < 25% <51% < 51%
Scalability Forte Forte Forte
Performance (transactions par seconde) <20 <20 <500
Temps de confirmation du consensus Élevé Élevé Moyen
Vitesse de création des blocs Lente Rapide Dépend de la

variante

Tab. 3.3 : Comparaison entre les différents algorithmes de consensus [30]
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5. Domaines d’application de la Blockchain :

La technologie blockchain est largement reconnue pour son utilisation dans les crypto-

monnaies. Cela est dû au fait que la première blockchain, introduite par Satoshi Nakamoto

dans le Bitcoin[21], était également la première crypto-monnaie. L’importance de la blockchain

réside dans sa capacité à permettre le transfert de valeur au lieu de simples copies de données.

Cette caractéristique révolutionnaire a été rendue possible en empêchant la double dépense

et en établissant la confiance entre des participants à des transactions auparavant anonymes,

sans recourir à des intermédiaires. Le succès des crypto-monnaies a capté l’attention et stimulé

l’imagination des développeurs et des innovateurs, les amenant à explorer le potentiel de la

blockchain au-delà du secteur financier. En conséquence, la technologie a été adaptée pour être

utilisée dans diverses industries. [30]

Fig. 3.3 : Domaines d’application de la technologie Blockchain. [30]
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6. défis de la Blockchain :

Comme toute autre technologie révolutionnaire, Blockchain a ses avantages et ses inconvé-

nients.

• Confidentialité : Comme Blockchain est basé sur un réseau de consensus distribué sans

partie de confiance centralisée, toutes les transactions sont transparentes et annoncées au

public.

Par conséquent, la vie privée dans Blockchain est maintenue par la rupture du flux d’in-

formations.

La rupture du flux signifie que le public peut voir toutes les transactions, mais sans

information reliant la transaction aux identités.

Pour ce problème de confidentialité, de nombreuses études ont proposé différents types

de contre-mesures et de modèles de confidentialité pour augmenter l’anonymat dans Blo-

ckchain. Ces solutions proposées sont présentées sur la base d’une revue systématique de

la littérature.[20]

• Les clés privées : chaque compte Blockchain a deux clés correspondantes :

1. une clé publique (partagée) .

2. une clé privée (secrète).

Les utilisateurs ont besoin de leur clé privée pour accéder à leurs fonds, ce qui signifie

qu’ils agissent comme leur propre banque, Si un utilisateur perd sa clé privée, les données

est alors concrètement perdu et il ne peut rien y faire.

• La consommation d’énergie :

Le PoW nécessite une puissance de calcul élevée qui augmente également au fur et à me-

sure que le niveau de difficulté s’élève, Ce niveau de difficulté s’accroît au fur et à mesure

que d’autres mineurs se joignent à la course, La consommation d’une grande quantité de

puissance de calcul a un effet direct sur la consommation d’électricité, L’activité associée

à Bitcoin consomme directement autant d’énergie qu’un grand pays comme l’Algérie.

Selon de nouvelles estimations publiées par des chercheurs de l’université de Cambridge,

la consommation annuelle est d’environ 70TWh[32]
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• L’espace de Stockage :

les registres de la Blockchain peuvent devenir très volumineux avec le temps.

La croissance de la taille de la Blockchain devient supérieure à celle des disques durs,

le réseau risque de perdre des noeuds si le registre devient trop volumineux pour être

téléchargé et stocké par les utilisateurs, si l’on prend l’exemple du bitcoin, il contient

actuellement en 2023 plus de 490 giga-octets (Go) de données de transaction[33]

7. conclusion

Dans ce chapitre, nous avons présenté la technologie de la blockchain qui est une nouvelle

technologie ,Elle ne permet pas d’insertion ou d’accès sans authentification ne donne jamais

la possibilité de modification. Et reste la technologie blockchain jusqu’à présent sure grâce a

l’utilisation d’un mélange de techniques de cryptographie sure.

Tout d’abord nous avons commencé par des généralités de cette technologie .Ensuite-nous avons

définir les blockchains, et mentionné ces caractéristiques , types ces protocoles de consensus ,

quelques domaine d’applications, et nous avons terminé par ces défis.

38



Chapitre 4

conception et réalisation

39



CHAPITRE 4. CONCEPTION ET RÉALISATION

conception et réalisation
1. Introduction

Ce chapitre présente spécifiquement les étapes fondamentales de la conception, modélisation

et la réalisation d’un système de vote en ligne basé sur la technologie blockchain. Nous avons

choisi Unified Process (PU) comme méthode de conception et Unified Modeling Language

(UML) comme langage de modélisation.

2. Processus unifié(UP)

Le processus unifié est un processus de développement logiciel itératif et incrémental, construit

sur UML, centré sur l’architecture, piloté par des cas d’utilisation, et semble être une solution

idéale aux éternels problèmes des développeurs. [35]

Comme le montre figure 4.1, le processus UP est résumée comme les étapes suivantes :

• Spécifications : utilisées pour définir les différentes exigences du système

• Fonctionnalité : Du point de vue de l’utilisateur.

• Non fonctionnel : D’un point de vue technique.

• Analyse : Permet de comprendre les besoins et les exigences des clients.

• Conception : Permet d’acquérir une compréhension approfondie et de déterminer la

méthode pour résoudre le problème posé

• Implémentation : consiste à construire un programme en utilisant un langage de pro-

grammation donnée.

• Tests : permet de vérifier que le système implémente bien les fonctionnalités attendues.

[36]
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Fig. 4.1 : Le Processus UP [36]

3. Langage de modélisation unifié (UML)

UML est un langage de modélisation graphique et textuel utilisé pour comprendre et rédiger

des exigences, spécifier et documenter des systèmes, concevoir des solutions et échanger des idées

[37].

UML a treize diagrammes. Pour notre système, nous utilisons les trois diagrammes de base

suivants :

• Le diagramme de cas d’utilisation permet d’exprimer le comportement du système sous

forme d’actions et de réactions selon le point de vue de chaque utilisateur, il définit les

limites du système et sa relation avec l’environnement [38].

• Diagrammes de séquence, ces diagrammes sont des représentations graphiques des inter-

actions entre les participants et le système dans l’ordre chronologique selon la formule

UML[39].
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• Diagramme de classe, une représentation graphique de ce que sera l’implémentation du

système. Il apporte une vue statique du système grâce à la représentation des classes et

des relations entre ces dernies [40].

4. Identification des besoins

4.1. Besoins fonctionnels :

le système doit offrir les fonctionnalités suivantes :

• Lancement du vote

• Authentification des électeurs

• Ajout des candidats.

• Vote.

• Affichage des résultats.

4.2. Besoins non fonctionnels :

à part les besoins fondamentaux, notre système doit répondre aux critères suivants :

a. Traçabilité : : Les données sont enregistrées d’une manière sécurisée, dans le temps et

sceller dans un registre décentralise et infalsifiable. Les données sont ainsi certifiées et non

répudiables.

b. Sécurité : : La blockchain assure un stockage des informations d’une manière non modi-

fiable et toutes ces informations pourraient se retrouver de façon chronologique dans un

registre sécurie et aisément consultable.

c. Performances :Un logiciel doit être avant tout performant c’est à -dire à travers ces

fonctionnalités, répond aux exigences des utilisateurs d’une manière optimale.

d. Utilisabilité : : Le système doit offrir à l’utilisateur une interface simple et facile à

utiliser.

e. Scalabilité : : L’utilisateur doit pouvoir augmenter ses capacités de traitement, de sto-

ckage, de transmission et de réseaux selon ses besoins.
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5. Diagrammes de séquence

5.1. Diagramme de séquence lancer le vote

Le diagramme de séquence ”Lancer le vote” présente le séquencement des interactions entre

Administrateur, Electeur et le systeme, l’opérateur « Alt » indique la structure conditionnelle

if.

Cette condition va permettre d’afficher la page compte à rebours pour l’Administrateur et la

page de vote pour l’électeur si et seulement si la différence entre les deux dates est supérieur à

0, sinon le système affiche un message fin de vote pour l’Administrateur et la page des résultats

pour l’électeur.

Fig. 4.2 : Diagramme de séquencer lancer le vote

5.2. Diagramme de séquence voter

Le diagramme de la séquence de vote montre la séquence d’interaction entre l’utilisateur

et notre contrat intelligent. Dans ce diagramme, l’utilisateur pourra voir les candidats et voter

pour l’un d’entre eux

- si l’utilisateur ne s’est pas enregistré auparavant, il n’aura pas accès à cette page.
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- si l’utilisateur n’a pas encore voté, il devra choisir un candidat et voter pour lui.

- si l’utilisateur a déjà voté, l’option de vote sera annulée et seul le résultat de l’élection

sera affiché.

Une fois que l’utilisateur aura appuyé sur le bouton de vote et confirmé la transaction, le

système transmettra la transaction à notre contrat intelligent, enregistrera le vote et révoquera

l’option de vote de l’utilisateur.

Fig. 4.3 : diagramme de séquence voter
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6. Outils de développement et langages utilisé

— Sublime texte 3 : est un éditeur de texte (beta) qui peut servir pour coder en quelques

langages que ce soit du moment qu’on enregistre le fichier sous le bon format [41]

— Ganache :permet de créer une blockchain Ethereum pour que vous puissiez exécuter des

tests, exécuter des commandes et inspecter l’état tout en contrôlant le fonctionnement

de la chaine. Il vous donne la possibilité d’effectuer toutes les actions que vous feriez sur

la chaine principale sans le coût. De nombreux développeurs l’utilisent pour tester leurs

contrats intelligents pendant le développement. Il fournit des outils pratiques tels que des

contrôles d’exploration avancés et un explorateur de blocs intégré[ ?].

Grace a ganache, nous pouvons avoir 10 comptes Ethereum avec une balance de 100 ether

(du faux ether) pour chaque compte et même il nous permet d’examiner tout ce qui ce

passe dans cette blockchain c’est pour cela nous l’avons choisi. Pour installer ganache il

faut avoir

. Un processeur de 64 bits.

. Système d’exploitation Windows 10.

— Metamask :est un portefeuille de crypto qui peut être utilisé sur les navigateurs Chrome,

Firefox. C’est aussi une extension de navigateur. Il fonctionne comme un pont entre les

navigateurs normaux et la blockchain Ethereum,il est accessible à tous, son but premier

est de rendre le développement d’applications décentralisées plus simple [ ?]

— Truffle : est un Framework permettant aux développeurs de lancer un projet de contrat

intelligent en un clic et vous fournit une structure de projet, des fichiers et des répertoires

qui facilitent le déploiement et les tests [ ?]

Nous avons choisi truffle parce qu’il est puissant et il nous facilite l’interaction avec notre

smart contract.

Il est nécessaire d’installer NodeJS sur la machine, puis Truffle par la commande suivante :

npm install -g truffle.

— Node.js : Un environnement d’exécution côté serveur open source basé sur le moteur

JavaScript V8 de Chrome. Il peut être utilisé pour créer différents types d’applications

telles que les applications Web, les applications de chat en temps réel...[42]

Pour développer des smart contracts, nous devons configurer notre environnement par

l’installation de Node Package Manager(NPM), fourni avec Node.js.
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— Remix : Un outil open source puissant qui vous aide à rédiger des contrats Solidity

directement depuis le navigateur. Ecrit en JavaScript, Remix prend en charge à la fois

l’utilisation dans le navigateur et localement [43]

Nous avons choisi Remix car [44] :

• Il est très pratique et très pertinent pour apprendre à coder sur Solidity

• On y accédé juste par navigateur et il n’y a rien à installer

• On dispose automatiquement des dernières versions de Solidity

• Il permet de compiler et d’exécuter les smart contracts instantanément, dans toutes

sortes de blockchains, c’est à dire qu’on peut déployer dans la vraie blockchain Ethe-

reum un smart contract directement depuis Remix, mais il peut aussi se connecter

à une blockchain locale comme Ganache. Il est donc très souple et flexible.

— Bootstrap :Bootstrap est un Framework front-end open source avec lequel vous pouvez

créer des sites Web. Le Framework a été lancé en 2012 par un concepteur et développeur

sur Twitter. Il contient des modèles de conception (typographie, formulaires, boutons, ta-

bleaux, etc.) basés sur CSS et HTML. Bootstrap est très souvent utilisé dans la conception

de sites Web qui ont un design Web réactif afin de pouvoir afficher des pages Web sur

l’ordinateur, la tablette et le smartphone [45]

— JavaScript : Un langage informatique utilisé sur les pages web. Ce langage est considéré

comme un langage côté client, en d’autres mots c’est votre ordinateur qui va recevoir le

code et qui devra l’exécuter. C’est en opposition à d’autres langages qui sont activé coté

serveur comme les scripts PHP. L’exécution du code est effectuée par votre navigateur

internet tel que Firefox ou Internet Explorer [46]

— Web3.js : Il s’agit d’une collection de bibliothèques qui vous permettent de développer

des clients qui interagissent avec l’éthéreum blockchain et effectuer des actions comme

envoyer Ether d’un compte à un autre, lire et écrire des données intelligents, créer des

contrats intelligents, et bien plus encore [47]

Pour installer Web3.js taper la commande suivante : npm install web3.

— Solidity : Langage de programmation orienté objet, il a été développé par les principaux

contributeurs de la plateforme Ethereum. Il est utilisé pour concevoir et mettre en oeuvre

des contrats intelligents au sein de la plate-forme virtuelle Ethereum et de plusieurs autres

plates-formes blockchain.
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Solidity est de type statique, prend en charge l’héritage, les bibliothèques et les types

complexes définis par l’utilisateur, entre autres fonctionnalités[48]

7. Configuration d’environnement

Nous allons d’abord créer un répertoire qui va contenir les fichiers de notre projet comme

ceci :

• mkdir election

• cd election

Maintenant que nous sommes dans notre dossier, nous voulons être rapidement opérationnels

avec un projet de truffles déjà existant. Donc, dans le dossier « election », exécutez la commande

ci-dessous : truffle unbox pet-shop

Après que les dépendances sont installées, examinons la structure de répertoire de projet que

nous venons de créer la figure 4.4

Fig. 4.4 : Structure de répertoire election.
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1. Répertoire des contrats : c’est ici que nous conserverons tous nos contrats intelligents.

Vous pouvez déjà voir que nous avons un contrat de migration à l’intérieur qui gère nos

migrations vers la blockchain.

2. Répertoire des migrations : c’est là qu’il y a tous les fichiers de migration. Chaque

fois que nous déployons des contrats intelligents sur la blockchain, nous mettons à jour

l’état de la blockchain et nous avons donc besoin d’une migration.

3. Répertoire application : c’est ici que nous avons développé notre application.

8. Présentation des interfaces pour le vote

Dans ce qui suit nous avons choisi d’illustrer quelques interfaces de notre application.

8.1. Interface Connexion à la blockchain

L’électeur doit se connecter à la blockchain en utilisant l’extension MetaMask puis Importer

le compte( figure 4.5) qui a été récupéré de site précédant.

Fig. 4.5 : Connexion à la blockchain
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8.2. Espace électeur

Lorsque l’électeur accéde à son espace, le système va vérifier si le compte Metamask est

autorisé pour voter.

Si le compte est autorisé, l’électeur va recevoir une liste des candidats et après avoir choisi le

candidat en cliquant sur le bouton du vote, une transaction est initialisée vers la fonction vote

de notre smart contract. Après que l’électeur a voté le bouton est caché et sa voix est affichée,

il peut voir le total des voix pour chaque candidat.figure 4.6

Fig. 4.6 : Espace électeur

8.3. Transactions (Ganache)

Chaque vote est sous forme de transaction, chaque transaction est écrite dans la blockchain

de façon permanente et immutable, voici à quoi ressemble les transactions du déroulement

précédent figure 4.7
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Fig. 4.7 : Transactions (Ganache)

vous devez confirmer la transaction chaque fois qu’un utilisateur veut voter .figure 4.8

Fig. 4.8 : confirmer la transaction
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9. Perspectives :

Nous ne prétendons nullement avoir répondu à tout ce qui se rapporte à cette application,

celle-ci reste améliorable dans le future pour cela nous proposons :

• L’amélioration de l’interface graphique par la création d’une autre interface réservée à

l’administrateur et l’électeur.

• Le perfectionnement de l’interactivité de l’interface graphique à travers le changement de

couleur avant et après le vote.

• L’utilisation d’un algorithme permettant de classer les candidats selon les résultats du

vote.

• Le renforcement du niveau de sécurité de l’application en faisant intervenir des experts

en cyber-sécurité ...etc.

10. Conclusion :

Dans ce chapitre, nous avons montré le principe de fonctionnement du système, ainsi on a

présenté le côté implémentation de notre projet en spécifiant les outils, les langages et l’envi-

ronnement de développement ainsi que les interfaces les plus significatives de notre application

du vote avec la technologie de la blockchain, à travers un ensemble de captures d’écran.
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Conclusion Générale

La blockchain a largement dépassé sa fonction traditionnelle de monnaie électronique sans

autorité centrale. Cette technologie an apporté de nouvelles idées qui garantissent l’immutabi-

lité et la sécurité. La technologie de blockchain peut être utilisée dans de nombreux domaines,

comme les systèmes de vote en raison de ces caractéristiques.

Dans ce mémoire, nous avons exploré la blockchain et proposé une solution basée sur cette

technologie. Notre proposition concerne une application pour le vote électronique. Pour réaliser

notre application du vote en ligne basée sur la blockchain. Nous avons élaboré une conception

et une modélisation basée sur l’UP (Unified Process) et L’UML (Unified Modeling Language).

Nous avons commencé par une étude préliminaire pour identifier les différents acteurs qui inter-

agissent avec le système et nous avons procéder à l’analyse des besoins en spécifiant les besoins

fonctionnels et non fonctionnels. Après, nous avons décrit le système à travers les diagrammes

de sequence . L’implémentation nécessite la manipulation de l’outil spécifique à savoir la plate-

forme Ethereum basée sur les smart contract. L’application développée permet de garantir les

besoins essentiels d’un vote démocratique.

Ce projet nous a été très bénéfique, car il nous a permis d’enrichir nos connaissances concer-

nant la blockchain sur les deux plans : théorique et pratique. Il nous a aussi permis de découvrir

et d’acquérir de nouvelles connaissances en matière de programmation et de développement

dans le domaine des applications décentralisées. La technologie blockchain est encore très com-

plexe à appréhender et le développement d’un système décentralisé nécessite énormément de

temps, de ressources, de recherches et aussi de grands efforts de programmation. A cause de ces

contraintes ainsi que des circonstances exceptionnelles, nous n’avons pas pu développer certains

points dans la partie réalisation de l’application du vote.
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