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Résumé

Avec I'évolution d'Internet, la sécurité des informations numériques est devenue cruciale. Le
chiffrement, notamment via l'algorithme AES (Advanced Encryption Standard), protége les
données contre tout acceés non autorisé en les rendant illisibles sans la clé approprice.
L'efficacité¢ des algorithmes de chiffrement dépend de la taille de la clé, de la complexité
mathématique, de la vitesse et de la résistance aux attaques. Dans ce travail, nous avons
amélioré la sécurité de 'AES en utilisant des cartes chaotiques, en modifiant deux étapes du
processus de chiffrement, et avons comparé ses performances et sa sécurité avec celles de
I'AES, RC4 (Rivest Cipher 4) et RC6 (Rivest Cipher 6). L'AES modifié, I'AES et le RC6 offrent
un bon compromis entre performance et sécurité, tandis que le RC4, bien que rapide, présente
des vulnérabilités. Le choix de I'algorithme dépend des exigences spécifiques de I'application,

mettant en évidence 1'équilibre nécessaire entre performance et sécurité.
Mots-clés : Cryptographie, AES, chaotique, chiffrement, sécurité.
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Abstract
With the evolution of the Internet, the security of digital information has become crucial.
Encryption, notably through the AES (Advanced Encryption Standard) algorithm, protects data
from unauthorized access by making it unreadable without the appropriate key. The
effectiveness of encryption algorithms depends on key size, mathematical complexity, speed,
and resistance to attacks. In this work, we have improved the security of AES using chaotic
maps, modifying two steps of the encryption process, and compared its performance and

security with AES, RC4 (Rivest Cipher 4), and RC6 (Rivest Cipher 6). The modified AES, AES

(Advanced Encryption Standard), and RC6 offer a good compromise between performance and



security, while RC4, although fast, presents vulnerabilities. The choice of algorithm depends on

the specific requirements of the application, highlighting the necessary balance between

performance and security.

Keywords: Cryptography, AES, chaotic, encryption, security.
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INTRODUCTION GENERALE

Introduction général :

Dans les temps anciens, la communication et I'échange d'informations étaient des défis majeurs pour les
humains, avec la protection des informations comme préoccupation primordiale. Avec I'avénement de
la technologie et des communications, cette complexité s'est accrue, menant a une révolution dans ce
domaine et a I'émergence de nouveaux défis en matiere de sécurité. Les menaces telles que les virus
informatiques et l'accés non autorisé sont devenues des préoccupations majeures. Pour répondre a ces
défis, il est crucial de développer des systémes de sécurité robustes et efficaces adaptés a notre époque
et a I'évolution technologique. Ces systémes permettent aux humains d'échanger des informations de
maniére sire et confidentielle, en utilisant des technologies avancées de protection et de cryptage pour
assurer la confidentialité et la sécurité des données, que ce soit sur des appareils électroniques ou lors

de leur transmission sur Internet.

La cryptographie joue un role central dans la sécurisation des communications et des données contre ces
menaces. Elle propose des techniques pour garantir la confidentialité, 'authentification et I'intégrité des
informations. Fondée sur des concepts mathématiques et des paradigmes informatiques, la cryptographie
résiste aux attaques potentielles et assure I'incorruptibilité des procédures. En fournissant des outils pour
'authentification, la confidentialité et la protection de 1'intégrité, la cryptographie contribue de manicre

significative a la sécurité informatique.

Les algorithmes de chiffrement se divisent principalement en deux catégories : ceux a clé publique
(comme RSA) et ceux a clé privée (comme DES, 3DES, AES). La cryptographie hybride combine les

avantages de ces deux techniques.

Cependant, avec l'augmentation de la puissance de calcul, la cryptographie évolue continuellement pour
faire face aux avancées des techniques de cryptanalyse. Certains algorithmes ont été remplacés par des
versions plus sécurisées, telles que le remplacement du DES par le 3DES puis par I'AES. La sécurité du

RSA est également soumise aux progrés en factorisation d'entiers.

L'objectif de ce travail est de mettre en ceuvre l'algorithme de chiffrement avancé (AES), reconnu pour
sa robustesse et sa popularité, afin d'assurer la sécurité et la protection des données sur les réseaux et
dans les communications électroniques. L'AES représente 1'un des algorithmes de chiffrement les plus
puissants disponibles aujourd'hui. En résumé, I'étude et 1'application de I'AES nous permettent d'assurer
une protection efficace des données sensibles et confidentielles, renforcant ainsi la cybersécurité dans

divers scénarios et applications.

Ce mémoire est composé de quatre chapitres :
Dans le premier chapitre, une introduction a la cryptographie.
Dans le deuxiéme chapitre, les algorithmes de chiffrement standards.

Dans Le troisiéme chapitre, ’algorithme de chiffrement AES
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Dans le chapitre quatre, Implémentation de I’algorithme de chiffrement AES

Enfin, nous présentons une conclusion générale et quelques perspectives qui peuvent aider a

I'amélioration des systémes actuels.



Chapitre 1 : Introduction a la
cryptographie
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1.1 Introduction :

La cryptographie permet une communication sécurisée en présence de tiers malveillants,
appelés adversaires. Le chiffrement utilise un algorithme et une clé pour transformer une entrée
en une sortie chiffrée. La cryptologie apparait ainsi comme un moyen adéquat pour garantir la
sécurit¢ de l'information en utilisant des principes mathématiques afin d'assurer la
confidentialité, l'authenticité et l'intégrité des messages échangés, notamment sur des canaux

de communication non sécurisés comme Internet.

Dans ce chapitre, nous présentons un apercu des techniques de cryptographie classique et
moderne, en mettant en lumiere ses deux principales catégories : la cryptographie symétrique
et la cryptographie asymétrique. Nous définissons les algorithmes de chiffrement les plus
répandus, puis les outils et les techniques mathématiques utilis€s pour concevoir un algorithme

cryptographique, tels que la théorie des nombres et les cartes chaotiques.

1.2 Définition de cryptologie :

La cryptologie est un terme dérivé du grec : cryptos, qui signifie "secret", et logia, qui signifie
"science". En réalité, il s'agit de la science du secret et elle ne peut étre réellement considérée
comme telle que depuis peu. La cryptologie englobe la cryptographie, I'écriture secréte, et la
cryptanalyse, 1'analyse des systémes cryptographiques.

La cryptologie est considérée a la fois comme un art ancien et une science nouvelle. Elle était
déja utilisée par Jules César et apparait dans I'Ancien Testament sous la forme du code Atbash.
Cependant, elle est également une discipline nouvelle, car elle n'est devenue un sujet de
recherche scientifique que depuis les années 1970.

La théorie des nombres, 1'algebre, la théorie de la complexité, la théorie de l'information, ainsi

que les codes correcteurs sont des disciplines étroitement liées a la cryptologie. [1]

[ Clé de chifffemgnt ] [Clé de (dé)ch‘rffrgment]

Texte .) Algorithme - Texteozhnffre Algorithme l, . Texte
clair i i clair
cryptographique Cryptogranmme cryptographique

l

l Cryptanalyse ]

-

Texte clair
et/ou clé

Figure 1.1 Protocole de chiffrement [36]
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1.3 Définition de la cryptographie :

La cryptographie est une discipline mathématique qui utilise les mathématiques pour protéger
et déchiffrer des données. De cette facon, elle permet de conserver des données confidentielles
ou de les transmettre sur des réseaux non sécurisés (comme Internet), de maniere a ce qu'aucune
autre personne que le destinataire ne puisse les consulter.

Si la cryptographie vise a garantir la sécurité¢ des données, la cryptanalyse se concentre sur
l'analyse des informations chiffrées pour en dévoiler le secret. La cryptanalyse traditionnelle
combine habilement raisonnement analytique, utilisation d'outils mathématiques, recherche de
modeles, patience, détermination et chance. On désigne également ces cryptanalystes sous le
nom de pirates [2]

Cryptologie = Cryptographie + Cryptanalyse.

1.4 L’usage de la cryptographie :

Traditionnellement, la cryptographie a été employée pour dissimuler les messages de certains
utilisateurs. Cette pratique est d'autant plus captivante de nos jours, car les échanges en ligne se
déroulent dans des infrastructures ou la fiabilité et la confidentialité ne peuvent étre assurées.
Actuellement, la cryptographie est utilisée non seulement pour préserver la confidentialité¢ des
données, mais également pour assurer l'intégrité et I'authenticité des informations. [3]

e Confidentialité : Cela implique de rendre les données inaccessibles a toute personne
autre que les participants a la transaction.

o Intégrité : La vérification de l'intégrité des données implique de s'assurer que les
informations n'ont pas été altérées lors de la transmission.

e Authentification : L'objectif est de garantir l'identité de I'utilisateur, c'est-a-dire de
s'assurer que chaque correspondant est bien celui qu'il prétend étre. Le contrdle d'accés
peut étre assuré, par exemple, en utilisant un mot de passe crypté pour permettre
seulement aux personnes autorisées d'accéder a la ressource.

e Non-répudiation : Cela garantit qu'aucun des interlocuteurs ne peut nier la transaction.

[4]

1.5 Histoire de la cryptographie :

L'histoire de la cryptographie remonte a I'Antiquité, ou les premicres techniques de chiffrement
¢taient utilisées pour protéger les secrets militaires et diplomatiques. L'une des plus anciennes
méthodes connues est le chiffre de César, employé par Jules César pour sécuriser ses

communications. Cette méthode simple consistait a décaler les lettres de 1'alphabet d'un nombre
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fixe de positions. Au Moyen Age, des systémes plus sophistiqués ont été développés, tels que
le chiffre de Vigenere, qui utilisait une série de différentes substitutions pour augmenter la
complexité du message chiffré. La cryptographie a connu une transformation radicale au XXe
siécle avec l'invention de la machine Enigma par les Allemands, utilisée pendant la Seconde
Guerre mondiale. La rupture du code Enigma par les Alliés, notamment grace aux travaux
d'Alan Turing et de son équipe, a marqué un tournant dans I'histoire de la cryptographie. A I'ére
moderne, l'avénement de l'informatique a révolutionné le domaine, avec des algorithmes de
chiffrement avancés comme RSA et AES, basés sur des concepts mathématiques complexes.
Aujourd'hui, la cryptographie est essentielle pour la sécurité des communications numériques,
garantissant la confidentialité, l'intégrité et l'authenticité des informations échangées sur des
réseaux mondiaux tels qu'Internet. [5]
1.6 L'évolution de la Cryptographie :
Depuis les premiers systemes de codage utilisés par les civilisations anciennes jusqu'aux
algorithmes sophistiqués d'aujourd'hui, la cryptographie a toujours été un outil essentiel pour
sécuriser les communications. Cette évolution peut étre divisée en trois grandes périodes : la
cryptographie classique, la cryptographie moderne et la cryptographie quantique. Chacune de
ces périodes a apporté des innovations majeures qui ont transformé la maniére dont nous
protégeons et échangeons des informations. [6]
1.6.1 Cryptographie classique :
Avant l'apparition des ordinateurs, la cryptographie classique a été développée et a posé les
fondements de nombreux algorithmes symétriques encore utilisés aujourd'’hui. Les crypto-
systémes classiques sont classés principalement en deux catégories : le chiffrement par
substitution et le chiffrement par transposition. [7]
1.6.1.1 Chiffrement par substitution :
Les substitutions consistent & remplacer des symboles ou des groupes de symboles par d’autres
symboles ou groupes de symboles dans le but de créer de la confusion.
Le chiffrement par substitution se divise en deux sous-catégories : le chiffrement mon
alphabétique et le chiffrement poly alphabétique [8]

%+ Chiffrement mono alphabétique : Ce type de chiffrement, comme le chiffrement de

César, implique une substitution fixe pour chaque lettre du texte clair, décalant chaque
lettre d'un certain nombre de positions dans I'alphabet. [10]
+ Chiffrement poly alphabétique : Plus complexe, ce type utilise plusieurs alphabets de

substitution. La substitution change en fonction de la position de chaque lettre dans le
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texte clair, souvent déterminée par un mot-clé répétitif. Un exemple célebre est le chiffre
de Vigenere, ou différentes substitutions sont appliquées selon un mot-clé. [10]
A. Chiffrement de César :
Le chiffrement par décalage est I'un des systémes les plus anciens et simples. La clé secrete de
chiffrement, aussi connue sous le nom de code de César, détermine le nombre de positions de
décalage appliqué a chaque lettre de l'alphabet. Bien que ce systéme de chiffrement soit facile
a mettre en ceuvre, comme illustré dans la figure 1.2, il est également facile a décrypter. En
effet, il est possible d'utiliser une méthode exhaustive qui teste toutes les valeurs possibles de
la clé d. De plus, une analyse des fréquences d'apparition des lettres dans le message chiffré
comparées aux fréquences typiques dans un texte en frangais, par exemple, peut faciliter la
détermination de la valeur de d. Etant donné que la lettre la plus fréquemment utilisée en
francais est « e », il est souvent possible de la relier a la lettre la plus fréquente dans le message

chiffré pour identifier d. [7]

A|B|I|C|D|E|F

Figure 1.2 Chiffrement de César. [9]

B. Chiffrement de Vigenére :

Le chiffre de Vigenére représente une amélioration significative par rapport au chiffre de
César. Il est puissant car il utilise non pas un, mais 26 alphabets décalés pour chiffrer un
message. Ces décalages sont organisés dans ce qu'on appelle le carré de Vigenére. Ce systéme

utilise une clé qui établit le décalage pour chaque lettre du message. [5]
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Figure 1.3 Table de Vigencre [49]

Exemple : En utilisant la cl¢ "BACHELIER", il est possible de chiffrer le texte "CHIFFRE DE
Tableau 1.1 Exemple de chiffrement de Vigenére [5]

(o[ lclwlelt]t]elrafafclalefc]i]e

[Décalage( 1 [0 [2[7[411[8]4]17]1[o0f2]7]4]11]

rEEnnEEREDENNEENEDE

Clef

VIGENERE" de maniére a obtenir une longueur équivalente a celle du texte clair.
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1.6.1.2 Chiffrement par transposition :
Les transpositions consistent a mélanger les symboles ou les groupes de symboles d’un message
clair suivant des régles prédéfinies pour créer de la diffusion. Ces régles sont déterminées par
la clé de chiffrement. Une suite de transpositions forme une permutation. [11]
Les transpositions rectangulaires
Pour effectuer un chiffrement par transposition rectangulaire, on commence par se mettre
d'accord sur un mot-clé. Choisissons pour notre exemple le mot TELECOM. On classe alors
les lettres du mot TELECOM par ordre alphabétique, et on attribue a chaque lettre son numéro
dans l'ordre alphabétique. Ainsi, on donne & A le numéro 1, au premier B le numéro 2, au
deuxiéme B le numéro 3, au H le numéro 4, etc.... [11]
On crée ensuite un tableau de la fagon suivante :
% La premicre ligne est constituée par les lettres de la clé ;
¢ La deuxiéme ligne est constituée par les numéros qui leur sont associés ;
% On compléte ensuite le tableau en le remplissant avec les lettres du message a chiffrer.
On écrit sur chaque ligne autant de lettres que de lettres dans la clé. Eventuellement, la
derniere ligne n'est pas compléte.

Par exemple, si on veut chiffrer " Je suis en Mostaganem ", le tableau que 'on construit est le

suivant :
T E IL JEf C o M
2 4 3 1 6 5
E S U I S E
M (@) S T A G
N E M

Tableau 1.2 Les transpositions rectangulaires
Ensuite, on écrit d'abord le contenu de la colonne numérotée 1, puis le contenu de la colonne
numérotée 2, etc... Le message chiffré obtenu est alors :
IT EMN USM SOE EG SA JNA

1.6.2 Cryptographie moderne :

La cryptographie moderne joue un role essentiel en garantissant que les communications et les
transactions ¢électroniques restent confidentielles et sécurisées. En combinant des
mathématiques avancées avec des technologies informatiques innovantes, la cryptographie

moderne propose des solutions sophistiquées pour protéger l'intégrité des données et assurer
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l'authenticité des échanges dans un monde interconnecté et souvent vulnérable aux
cybermenaces. [8]
Différents types de cryptographie moderne définissent ces algorithmes, et on peut distinguer
deux approches :

%+ La cryptographie symétrique.

#+ La cryptographie asymétrique. [12]
1.6.2.1 Algorithme symétrique (chiffrement a clé privée) :
La cryptographie symétrique (ou cryptographie a clé secréte ou cryptographie conventionnelle)
est la plus ancienne dans l'histoire de la cryptographie. Elle est trés courante en raison de sa
capacité a chiffrer rapidement en utilisant des clés de petite taille. On utilise la méme clé pour

chiffrer et déchiffrer, comme illustré dans la figure (1.4).

Clé secrete

r
1
1
1
1
I

A4 v

| | — Chiffrement Eb Dechiffrement I| j
Document Document Document
en clair chiffré en clair

Figure 1.4 Chiffrement symétrique. [50]

La cryptographie symétrique se distingue par sa rapidité et sa facilité d'exécution, ainsi que par
des mises en ceuvre a la fois logicielles et matérielles, ce qui permet une accélération
significative des débits et une utilisation massive. [13] En outre, le message (clair) est divisé en
blocs distincts, chacun étant chiffré séparément. Cela donne accés a des systemes de
chiffrement extrémement performants et extrémement simples.
Les techniques de cryptage symétrique sont naturellement classées en deux catégories, le
cryptage par bloc et le cryptage par flot, comme décrit ci-dessous :

= Le cryptage par bloc : Le chiffrement est réalisé sur des blocs de bits.

= Le cryptage par flot (ou flux) : Le chiffrement se déroule en permanence, bit par bit.

[14]

A. Cryptage par flot (Stream Cipher) :
Dans un crypto systeme par flots, le cryptage des messages se fait caractere par caractére ou bit

par bit, au moyen de substitutions générées aléatoirement, la taille de la clé est donc égale a la

9
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taille du message utilisés lorsque l'information ne peut étre traitée qu'avec de petites quantités
de symboles a la fois, comme par exemple dans le cas ou I’équipement n'a pas de mémoire
physique ou une mémoire tampon tres limitée. [12]
Quelques algorithmes de cryptographie symétrique par flot :
= A5 dans les smartphones afin de sécuriser les échanges sans fil entre le téléphone mobile
et l'antenne relais la plus proche. [15]

=  RC4 Un ¢élément trés utilisé dans les protocoles de sécurité mobile. [12]

B. Cryptage par blocs (Block Cipher) :
Contrairement aux chiffrements par flot qui agissent bit par bit, le chiffrement par bloc consiste
a diviser chaque texte en clair en blocs de longueur fixe (typiquement de 64 ou 128 bits) et a
les chiffrer avec une seule clé. Ces algorithmes sont généralement basés sur un modele itératif.
Leur fonctionnement repose sur une fonction F qui utilise une clé secréte k et un texte T de n
bits. La fonction F est appliquée plusieurs fois (connue sous le nom de nombre de tours). A
chaque itération, la valeur de la clé k change et le texte obtenu a partir de l'itération précédente
est chiffré. La clé secréte k est utilisée pour dériver différentes sous-clés k[i]. [16]
Il existe quatre modes d'opération pour le chiffrement par bloc :

#+ Mode ECB (Electronic Codebook)

4+ Mode CBC (Cipher Block Chaining)

4+ Mode OFB (Output Feedback)

#+ Mode CFB (Cipher Feedback)
Ces modes déterminent la maniére dont les blocs de texte sont encryptés et interconnectés pour
renforcer la sécurité et la confidentialité des données.
Mode ECB :

Le mode de fonctionnement ECB (Electronic Codebook) ou livre de codes électronique
est le plus simple et le plus rapide, ce qui constitue son principal avantage. Chaque bloc de
bits du message est chiffré indépendamment des autres avec la méme clé, comme illustré dans

la figure (1.5).

Cependant, ce mode présente l'inconvénient majeur de produire des blocs chiffiés
identiques pour des blocs de texte clair identiques. De plus, un attaquant potentiel peut altérer
le message en chiffrant ou en supprimant des blocs pour modifier le sens du message initial.

[16]

10
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Plaintext Plaintext Plaintext

Key—»| block cipher Key—¥| block cipher Key—| block cipher

Ciphertext Ciphertext Ciphertext
Figure 1.5 Le mode ECB [35]

Mode CBC :

Le mode CBC (Chaining of Cipher Blocks) ou enchainement de blocs. La figure 1.6
illustre qu'il s'agit d'un vecteur initial aléatoire (IV) qui est d'abord sélectionné pour étre associé
au premier bloc par une opération XOR avant de chiffrer. Apres que l'algorithme de chiffrement
a chiffré le premier bloc de texte en clair, le texte chiffré obtenu est conservé dans un registre
de rétroaction pour qu'il puisse étre associé comme un vecteur initial avec le deuxiéme bloc de
texte avant le chiffrement. [17]

En mode CBC, on utilise 1'algorithme de déchiffrement pour déchiffrer un bloc , puis on le

combine par ou exclusif avec le bloc chiffré précédent, respectivement avec le vecteur initial.

Plaintext Plaintext Plaintext
V —pt) .
Key-»|block cipher Key»| block cipher
t ciphertext

Ciphertex

Figure 1.6 Le mode CBC. [35]

Mode OFB :

Le chiffrement a rétroaction de sortie, également connu sous le nom de mode OFB, est une
variante du mode CFB. [19] Il est essentiel d'avoir un vecteur d'initialisation (IV) unique pour
chaque utilisation du mode avec une clé spécifique. L'algorithme de chiffrement utilise cet IV
pour générer le premier bloc de sortie. En appliquant un XOR entre ce bloc de sortie et le
premier bloc de texte clair, on obtient le premier bloc de texte chiffré. Ensuite, la fonction de
chiffrement est appliquée au bloc de sortie pour générer le bloc suivant de sortie. Ce processus
de chiffrement est illustré dans la figure 1.7 [1]. Le processus de décryptage est identique a

celui du chiffrement.

11
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v

Key){ block ciEher Key-»{ block cipher| | Key-» block cipher

- 4 b 4 h 4
Plaintext—ptH Plaintext—9(H) Plaintext—p¢3
A
Ciphertext Ciphertext Ciphertext

Figure 1.7 Le mode OFB. [35]

Mode CFB :

Le mode CFB (Cipher Feedback) ou chiffrement a rétroaction est similaire au mode OFB,
mais cette fois-ci, le flot de bits pseudo-aléatoires est généré a partir des blocs chiffrés eux-
mémes, comme illustré dans la figure 1.8. Dans cette méthode, le premier bloc est un vecteur
d'initialisation (VI) qui est chiffré a l'aide de l'algorithme de chiffrement choisi, puis combiné
avec le texte clair via un XOR pour produire le texte chiffré a transmettre. Le résultat de ce bloc
chiffré est ensuite réutilisé pour calculer le chiffrement du bloc suivant. En d'autres termes,
chaque bloc est chiffré avec 'algorithme de chiffrement, puis rétrodiffusé dans la chaine avec
la c1é via un XOR, comme illustré dans la figure 1.8. [18]

v

—»
Key-» block cipher Key-» block cipher Key-¥ block cipher

F'Eaintext%é Plainrext—b-é Plaintext—}é‘:—}
v v a5

Ciphertext— Ciphertext— Ciphertext—

Figure 1.8 Le mode CFB. [35]

Exemple : Le chiffrement de Feistel.

Dans cette méthode de chiffrement, on divise un bloc de texte clair en deux parties ; on
applique la transformation de ronde a l'une des deux parties, et le résultat est combiné avec
l'autre moitié par ou exclusif. Les deux moiti€s sont ensuite inversées afin de mettre en ceuvre
la prochaine ronde. Un avantage de ce genre d'algorithmes réside dans le fait que leur structure
de chiffrement et de déchiffrement est similaire. [45] Selon nous, pour une clé d'entrée

spécifique, ces fonctions sont les suivantes : [5]

12
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entrée fi sortie entree F2 sortie
oo —* 01 00 -3 11
01 — 11 01 — 00
10 — 10 10 — (4 ]0]
11 — 01 11 —3 01

Tableau 1.3 Les Fonctions de Feistel [20]

La fonction XOR (représentée par un + entouré d'un cercle) est utilisée pour "additionner"

deux bits, comme indiqué dans le tableau ci-dessous. Il convient de souligner que I'opérateur

XOR est son inverse. [20]

XOR 0 1
0 0 |
1 1 0

Tableau 1.4 fonction XOR [20]

I1 convient de souligner que ni f1 ni f2 sont des bijections. Prenons l'exemple du message 1101

pour le chiffrer. G est la partie gauche du message a chiffrer, tandis que D est la partie droite.

[20]

/

2ere étape

Message

G2=D1=00

\

DO=01 ‘

3
J D1=G0@&F1(D0)=11611=00 l

— ¥
[ | |
Séparation o —
o
-

|

T
‘ D2=G1&f2(D1)=01511=10
»

Qés el tat

-

v

Figure 1.9 Schémas de Feistel. [20]

1.6.2.2 Algorithmes asymétrique (chiffrement a clé public) :

La cryptographie asymétrique ne nécessite pas d'échange préalable de secrets. Chaque

utilisateur dispose de deux clés mathématiquement liées : I'une est privée et l'autre est publique.
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Ce processus asymétrique signifie que ce qui est chiffré avec 1'une des clés ne peut étre déchiffré
qu'avec l'autre. Le chiffrement des messages s'effectue avec la clé publique, tandis que la clé
privée permet de déchiffrer les messages chiffrés a l'aide de la clé publique correspondante,
comme illustré dans la figure 1.10. La clé publique est largement connue, tandis que la clé
privée doit rester secrete, car elle seule permet de déchiffrer les messages. De plus, la sécurité
de la clé privée ne peut pas étre déduite de la validité de la clé publique. Lorsqu'une cl¢ publique
est validée, elle est utilisée pour générer une pré-clé partagée avec le serveur. Ce résultat est
ensuite transmis au serveur. [21]

Dans le domaine mathématique, le chiffrement asymétrique repose sur des fonctions a sens
unique, simples a calculer mais difficiles a inverser. Cela signifie qu'il n'est pas nécessaire de
casser ce type de chiffrement par une attaque exhaustive essayant toutes les clés possibles. Au
lieu de cela, il s'agit de trouver l'inverse de la fonction utilisée. La complexité calculatoire de
cette tache dépend des ressources de calcul disponibles et du temps nécessaire pour effectuer

les calculs. [22]
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Figure 1.10 Chiffrement asymétrique [50]

Les principaux algorithmes utilisés dans la cryptographie asymétrique sont :
4+ RSA : Le RSA (Ron Rivest, Adi Shamir et Leonard Adleman) est le premier algorithme
de chiffrement asymétrique a avoir été créé. Il a été mis au jour en 1977. Le RSA repose
sur la théorie des nombres premiers et sa force réside dans le fait qu'il n'y a aucun
algorithme qui serait capable de décomposer un nombre en facteurs premiers. [23]
#+ ElGamal : l'algorithme ElGamal est utilisé pour le chiffrement des données. Il est basé
sur la difficulté de calculer les logarithmes discrets. [24]
1.6.3 Cryptographie quantique :
La cryptographie quantique est I'utilisation des caractéristiques de la physique quantique
pour développer des protocoles de cryptographie qui permettent d'atteindre des niveaux de

sécurité qui sont démontrés ou conjecturés en utilisant uniquement des phénomenes classiques
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(c'est-a-dire non-quantiques). La distribution quantique de clés est un exemple majeur de
cryptographie quantique, qui permet de transmettre une clé de chiffrement secréte entre deux
interlocuteurs distants tout en garantissant la sécurité de la transmission grace aux lois de la
physique quantique et de la théorie de l'information. Par la suite, cette clé secréte peut étre
employée dans un algorithme de chiffrement symétrique pour protéger et décrypter des
informations confidentielles.

La cryptographie quantique utilise des quantités massives d'information et des clés de
chiffrement extrémement longues afin d'assurer une sécurité inégalée dans les communications
quantiques. Elle est révolutionnaire pour I'avenir, car elle promet de transformer radicalement
la sécurité des communications. [25]

1.7 Les outils mathématique utilisent pour la cryptographie :

1.7.1 La théorie des nombres :

La théorie des nombres est une grande et intéressante discipline mathématique, parfois
connue sous le nom d'arithmétique supérieure, qui concerne I'étude des caractéristiques des
nombres entiers. Les premiers nombres et la factorisation des premiers nombres jouent un réle
crucial. Dans la théorie des nombres, de la méme manicre que plusieurs fonctions.

La cryptographie consiste a transférer des informations de maniére sécurisée, permettant
ainsi a aucun tiers indésirable de comprendre le message. On l'emploie depuis des milliers
d'années. La théorie des nombres est inséparable de la cryptographie.

Dans les prochaines lignes, nous allons mentionner certaines caractéristiques de la théorie
des nombres, telles que les opérations binaires, les nombres premiers, la congruence,
l'algorithme euclidien et l'exponentiel. [26]

1.7.1.1 Les opérations binaires :

Nous nous concentrerons principalement sur trois opérations en cryptographie : ET, OU et
XOR. [46]

Operateur ET :
La fonction ET est obtenue par la multiplication des Entrées F= A « B. La table de vérité

et le symbole associés a cette fonction sont :
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A B F=A-+B
0 0 0
0 1 0
1 0 0
1 1 1

Tableau 1.5 L’opérateur ET [46]
Operateur OU :
La fonction OU est obtenue par la somme des entrées du systéeme F = A + B. La table de

vérité et le symbole associés a cette fonction sont : [46]

A B F=A+
B

0 0 0

0 1 1

1 0 1

1 1 1

Tableau 1.6 L’opérateur OU. [46]

Operateur XOR (OU EXCLUSIF) :
La fonction OU EXCLUSIF ne vaut 1 que si les deux entrées sont différentes. Elle s’écrit :
FFA@ B=A+*B+A+B

La table de vérité et le symbole associés a cette fonction sont : [46]
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A B F=A@ B
0 0 0
0 1 1
1 0 1
1 1 0

Tableau 1.7. L’opérateur XOR. [46]

1.7.1.2. Les nombres premiers :

Les premiers nombres sont les entiers positifs dont les facteurs sont seulement 1, et le
nombre entier lui-méme. Par exemple, les facteurs de 6 sont 1, 2, 3 et 6, ce qui représente un
total de quatre facteurs. Cependant, les facteurs de 7 ne sont que 1 et 7, ce qui représente deux
facteurs au total. Donc, 7 est un premier nombre, tandis que 6 ne l'est pas, c'est un nombre
composite. Il est important de se rappeler que 1 n'est ni premier ni composite.

Les premiers nombres sont aussi les nombres qui ne sont divisibles que par 1 ou le nombre
lui-méme. On le définit également comme un nombre positif ou entier, qui n'est pas le produit
de deux autres entiers positifs. Il n'y a pas de formule spécifique pour cela.

A part la recherche de ses facteurs, il est impossible de déterminer si un nombre est premier
ou non (a moins d'une certaine limite). [26]

1.7.1.3 Congruence :

La question de la congruence des opérations sur le module revét une grande importance et
est souvent utilisée dans les algorithmes cryptographiques contemporains. En mathématiques,
le symbole = est employé pour exprimer la congruence.

Deux nombres a et b sont appelés "congruents modulo "n :

» Siamod n=Db mod n, alors a=b (mod n).

» En cas de congruence entre deux nombres modulo n, la différence entre a et b sera un

multiple de n. [26]
1.7.1.4. Algorithme Euclidien :

L'algorithme d'Euclide est probablement I'un des plus anciens et les plus célebres.

Ce calcul du plus grand diviseur commun (PGCD) de deux entiers a et b est une méthode.
Il offre aux ordinateurs la possibilité¢ d'accomplir diverses taches simples en théorie des
nombres.et constitue aussi la fondation d'algorithmes plus complexes en théorie des nombres.
Cela consiste principalement a répéter en permanence l'algorithme de division pour les entiers.

Le but est de répartir le diviseur par le reste de manicre répétée jusqu'a ce que le reste soit égal
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a 0. Le dernier ¢lément non nul de cet algorithme est le PGCD. L'exemple suivant présente
l'algorithme qui permet de déterminer le PGCD de 102 et 38. [26]
1.7.1.5 Algorithme d’Euclide étendu :
L'algorithme euclidien étendu est une méthode qui permet de déterminer les entiers x et y,
comme :
ax + by = PGCD (a,b).

Etant donné a et b, le lemme de Bézout assure l'existence de tels entiers.
On peut considérer l'algorithme euclidien étendu comme l'opposé de I'exponentiation
modulaire. C'est en inversant les étapes de l'algorithme euclidien que ces nombres entiers x et
y peuvent naitre. Le concept consiste a débuter par le PGCD et a revenir en arriére de maniére
récurrente. Afin d'accomplir cela, il faut traiter les nombres comme des variables jusqu'a ce
qu'une expression soit une combinaison linéaire des nombres initiaux. [26]

1.7.1.5 Exponentielle modulaire :

La fonction exponentielle croissant trés rapidement, on dépasse facilement les limites de
l'arithmétique entiére de la machine, et on ne profite guére de cette accélération. Calculons
plutét € modm, de fagon a rester dans ces limites. Il suffit de placer un %m aprés chaque
opération

L'exponentielle modulaire s'avére utile a certaines méthodes de cryptographie. [47]

1.7.2 Les systémes chaotique :

1.7.2.1 Description du chaos :

Un chaotique est un systéme déterministe qui adopte un comportement similaire a celui des
systémes non linéaires, mais qui posséde certaines caractéristiques distinctes .Ce systéme se
distingue par sa grande sensibilité aux conditions initiales et par certaines caractéristiques telles
que l'absence de périodicité, le comportement en apparence aléatoire et la complexité élevée
.Le systéme chaotique est souvent défini comme « un systeme qui devient apériodique (non-
linéaire) lorsque son parametre, la variable interne, les signaux externes, la variable de controle
ou méme la valeur initiale est choisi de maniére spécifique ». Nous connaissons ce
comportement imprévisible d'un systéme déterministe sous le nom de théorie du chaos ou
systéme du chaos. [20]

1.7.2.2 Les cartes chaotiques :

En réalité, les cartes chaotiques sont des systémes dynamiques qui sont caractérisés par

des relations de récurrence. Elles servent habituellement a représenter des phénomeénes
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complexes et non linéaires dans différents domaines tels que la physique, les mathématiques,
'économie et l'informatique. [20]

Quelques caractéristiques seront présentées afin de mieux comprendre les points clés d'un
systéme chaotique. [27]

#+ Non-linéarité : Un systéme chaotique est un systéme en mouvement qui n'est pas
linéaire. 11 est impossible qu'un systéme linéaire soit chaotique. Lorsque l'entrée d'un
systéme n'est pas proportionnelle & sa sortie, ou lorsque 1'é¢vénement présente des
imprévisibles a long terme [28], on parle de non linéarité. La notion de systéme
dynamique chaotique concerne tous les systémes dont la progression est liée au temps.
Les non linéarités sont responsables de 1'évolution irréguliére du comportement d'un
systéme chaotique.

# Déterminisme : Un systéme chaotique posséde des régles essentielles qui sont
déterministes plutét que probabilistes.

Le terme "déterminisme" désigne la capacité de "prédire" le futur d'un phénomene a
partir d'un événement pass€ ou présent.

%+ Sensibilité aux conditions initiales :

Certains phénomenes non linéaires dynamiques sont si sensibles aux conditions initiales
que, méme s'ils sont soumis a des lois rigoureuses et parfaitement déterministes, il est

impossible de prédire avec précision. [29]

Nous citons brievement quelques cartes chaotiques utilisées dans les applications

cryptographiques.

A. Carte PWLCM :
Le systeme PWLCM posseéde une grande ergodicité et une grande sensibilité aux valeurs
initiales, ce qui le rend parfaitement adapté a la cryptographie. L'équation fournit une

présentation du systéme PWLCM.

%/p O<xizp
x(i+1) = Fp(x;) = (i —p)/(0.5—p), p<xi<05
F(1-x), 0.5<xi<1

Si x € [0,1) et le paramétre de contrdle p € (0,5. 0), la carte est chaotique, les valeurs

initiales de cette carte x et les parametres de contrdle p sont utilisés comme des clés secrétes.
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Le systéme chaotique PWLCM est utilisé a la fois dans la permutation et la diffusion. Dans la
phase de confusion, nous transformons une séquence aléatoire en une séquence entiére en
utilisant 1'équation suivante : [30]
a; = fix(bitsll (x;,8))

o a;:c’est la variable que va stocker le résultat des opération appliquées a x;.

o Fix : cette fonction convertir le résultat en un nombre entier.

o Bitsll : est une fonction qui réalise un décalage logique a gauche (bitwise left shift)

sur un nombre.
o X;: est le nombre sur lequel I’opération est effectuée.
o 8:le nombre de position de décalage vers la gauche.
L'expression fixe(n) renvoie la totalité de n, tandis que bits (n,i) renvoie la valeur totale du

décalage logique a gauche de I'entrée n par i bits.
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Figure 1.11 Distribution x (n) avec N = 1000 itérations [26]

B. Carte logistique :

La carte logistique représente une représentation polynomiale, ou le comportement de cette
carte repose sur une équation dynamique non linéaire trés simple.

La formule de la carte logistique chaotique est fournie par :

Knvr) =1X@my (1 = X))

Dans l'intervalle [0, 1], x est une variable et n est le nombre d'itérations, tandis que r est
un nombre défini dans. L’espace entre [0, 4].

On utilise la carte logistique comme une méthode chaotique pour générer la clé de la
logistique. Cette cl¢ est une paire de deux variables (x(q), ) en cryptographie. Le choix de

cette paire a un impact sur la conclusion du cryptage. [31]
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Figure 1.12 : (a) diagramme de bifurcation (b) tracée de x. [26]

C. Carte du Henon :

La récurrence de Hénon est un mode¢le proposé en 1976 par le mathématicien Michel

Hénon, [32] le modéle d’Etat associé est

Xpns1= Yot 1- axrzl
Yn+1 = bxy

En utilisant (x,,y,)€R?, a et b sont des paramétres. [29]
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Figure 1.13. (a) tracée de x. (b) tracé de y [26]
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1.8 Conclusion :

Dans ce chapitre, nous avons présenté les fondements essentiels de la cryptographie, débutant
par sa définition et explorant son évolution historique a travers les méthodes classiques et
modernes de chiffrement. Nous avons également abordé les concepts révolutionnaires de la
cryptographie quantique et examiné les outils mathématiques cruciaux tels que la théorie des
nombres et les systemes chaotiques, qui sous-tendent bon nombre des algorithmes
cryptographiques contemporains. Ce chapitre nous a permis de comprendre comment la
cryptographie garantit la sécurité et la confidentialit¢é des informations dans un monde
numérique en constante expansion, tout en anticipant les futures avancées technologiques et les

défis qui y sont associés.
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Chapitre 2 LES ALGORITHMES DE CHIFFREMENTS STANDARDS

2.1 Introduction :

Les algorithmes de chiffrement standard comme DES (Data Encryption Standard), 3DES
(Triple DES) et IDEA (International Data Encryption Algorithm) ont été largement utilisés dans
le passé pour assurer la confidentialité des données. Ils reposent sur des principes de substitution
et de permutation pour transformer les données en un format illisible sans la cl¢ approprice.
Parallélement, les algorithmes basés sur les cartes chaotiques exploitent les propriétés du chaos
déterministe pour générer des clés de chiffrement. Ces techniques offrent une alternative
fascinante aux approches traditionnelles en introduisant un élément imprévisible et complexe

dans le processus de chiffrement.

Ce chapitre explore les diverses techniques utilisées dans le domaine de la cryptographie pour
sécuriser les informations sensibles. Nous nous concentrerons sur une varié¢té d'algorithmes de
chiffrement, depuis les standards bien établis tels que DES, 3DES, IDEA, RC4 et RC6,

jusqu'aux approches innovantes basées sur les cartes chaotiques.

2.2 DES (Data inscription standard)

Le DES (Data Encryption Standard) est un algorithme de chiffrement a clé symétrique
largement utilisé qui a joué¢ un role majeur dans l'histoire de la cryptographie. Au début des
années 1970, le développement des communications entre ordinateurs a nécessité la création
d'un standard de cryptage des données pour permettre l'interopérabilité entre différents
systemes. Pour répondre a ce besoin, la National Security Agency (NSA) américaine a lancé un
appel d'offres. IBM a développé un algorithme nommé Lucifer, complexe et sophistiqué. Apres
plusieurs années de discussions et de modifications, incluant 1'ajout des S-Box et la réduction
de la clé a 56 bits, cet algorithme est devenu le DES. [34] Il opére sur des blocs de données en
clair de 64 bits et utilise une clé pour chiffrer ces blocs en texte chiffré de 64 bits. Initialement
dotée de 64 bits, la taille de la clé du DES est réduite a 56 bits en retirant chaque huitieme bit
avant le chiffrement. Le processus de chiffrement implique plusieurs opérations, incluant des
substitutions, des transpositions et des mélanges de clés, utilisant une structure de chiffrement
Feistel répartie en 16 tours. En raison de la taille relativement petite de sa clé, le DES a été
considéré comme vulnérable aux attaques par force brute Il a été adopté comme standard fédéral
le 23 novembre 1976. Aujourd'hui, il a largement été remplacé par des algorithmes de
chiffrement plus sécurisés offrant des clés plus longues et une meilleure protection contre les

attaques. [33]
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2.2.1 Principe de fonctionnement

Les données brutes sont divisées en blocs de 64 bits par le DES, puis chiffirées a l'aide d'une clé
pour obtenir des blocs de texte chiffré de 64 bits. La clé initiale utilisée dans le DES est de 64
bits, mais 8 bits sont supprimés avant le chiffrement, réduisant ainsi la cl¢ a 56 bits. Ensuite,
cette clé de 56 bits est subdivisée en sous-clés de 48 bits, qui sont utilisées dans les opérations
de substitution, de transposition et de mélange des clés constituant la structure de chiffrement

de Feistel [34].

Le chiffrement Feistel utilise 16 tours, chaque tour employant une sous-clé différente générée
a partir de la clé de 56 bits par l'algorithme de génération de clé. Toutefois, dans le DES, la

méme sous-clé est utilisée pour les tours 2 a 16.

Les opérations de substitution, de transposition et de mélange des clés sont intégrées dans le

processus de chiffrement, utilisant la structure de chiffrement de Feistel.

2.2.2 Génération des clés :

L'algorithme ci-dessous montre comment obtenir a partir d'une clé de 64 bits (composé de 64
caracteres alphanumériques quelconques) 8 clés diversifiées de 48 bits chacune servant dans

l'algorithme du DES. [48]

‘ CI inftiale de 64 bits ‘

.

[ Permutation CP-1 ‘

56 bits
v 28 bifs 28 bits v
| Partie qau che ‘ ’ Pattie droite ‘
Déca|age§ gauche
& 28 bits 28 bits ¥
l Partie qauche ‘ ’ Partie droite
[ 56 bits
I Permutation CP-2 ‘
v 48 bits

r Clé fimale de 48 bits —‘

Figure 2.1 Génération des clés [48]

-Dans un premier temps les bits de parité de la clé sont éliminés afin d'obtenir une clé d'une

longueur utile de 56 bits.
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-La premicre étape consiste en une permutation notée CP-1 dont la matrice est présentée ci-

dessous :
57 49 41 33 25 17 9 1 58 50 42 34 26 18
cpo1 10 2 59 51 43 35 27 19 11 ] 60 52 44 36
63 55 47 39 31 23 15 7 62 54 46 3B 30 22
14 6 61 53 45 37 29 21 13 5 28 20 1 ficis

-Cette matrice peut en fait s'écrire sous la forme de deux matrice Gi et Di (pour gauche et droite)

composées chacune de 28 bits :

57 49 41 33 25 17 9
G 1 58 50 42 34 26 18
' |10 2 59 51 43 35 27
19 11 3 &0 52 44 36
63 o5 47 39 31 23 15
D 7 62 54 45 38 30 22
tolla & 61 53 45 37 29
21 i3 5 28 20 iz 4

-On note GO et DO le résultat de cette premiére permutation. [48]

-Ces deux blocs subissent ensuite une rotation a gauche, de telles fagons que les bits en seconde

position prennent la premiére position, ceux en troisiéme position la seconde, ...
-Les bits en premiére position passent en derniére position.

-Les 2 blocs de 28 bits sont ensuite regroupés en un bloc de 56 bits. Celui-ci passe par une

permutation, notée CP-2, fournissant en sortie un bloc de 48 bits, représentant la clé Ki.

i4 7 11 24 1 5 3 28 15 6 21 10
cP-2 23 i5 12 4 26 8 i6 ¥ 27 20 13 2

41 52 31 37 47 55 30 40 51 45 33 48

44 45 35 56 34 53 46 42 50 36 25 32

-Des itérations de l'algorithme permettent de donner les 16 clés K1 a K16 utilisées dans

l'algorithme du DES. [48]

2.2.3 Chiffrement :

Le DES (Data Encryption Standard) est un systéme de chiffrement basé sur les blocs. Cela
signifie que DES ne chiffre pas les données des qu'elles arrivent, mais divise virtuellement le
texte en clair en blocs de 64 bits qu'il chiffire individuellement, puis concaténe les blocs chifftés.
Un bloc de texte en clair de 64 bits entre dans l'algorithme et un bloc de texte chiffré en ressort.
Le principe de 'algorithme est relativement simple, combinant uniquement des permutations et

des substitutions. [48]
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Il s'agit d'un algorithme de chiffrement symétrique, ce qui signifie que la méme clé est utilisée
pour chiffrer et déchiffrer le message. La longueur initiale de la clé est de 64 bits, soit 8
caractéres, mais seuls 56 bits sont utilisés pour le chiffrement, les 8 bits restants servant de bits

de contrdle de parité.

La figure suivante illustre 1’algorithme de chiffrement de DES.

Permutation d'un
bloc de 64 bits

| séparation en blocs de 32 bits

v v

Go Ky Do

&

premiére permutation

G,=Dp K, | Pi~Go*F(Dyky)

seconde permutation

- Dy, K,s | P1gGa* P, Kig)

seizicme permutation

D¢ Gy +FD, K,

L

Permutation inverse
du bloc de 64 bits

Figure 2.2 Algorithme de chiffrement [48]
Les grandes lignes de 1'algorithme sont les suivantes :
= Fractionnement du texte en blocs de 64 bits (8 octets) ;
= Permutation initiale des blocs ;
=  Découpage des blocs en deux parties : gauche et droite, nommées G et D ;
= Etapes de permutation et de substitution répétées 16 fois (appelées rondes) ;

= Recollement des parties gauche et droite puis permutation initiale inverse.
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2.2.3.1 Fractionnement du texte :

Le processus de fractionnement du texte en blocs de 64 bits (8 octets) consiste a diviser le texte
clair en segments de longueur fixe afin de les chiffrer individuellement, facilitant ainsi le

traitement par l'algorithme DES. [48]

2.2.3.2 Permutation initiale :

Dans un premier temps, chaque bit d'un bloc est soumis a la permutation initiale, pouvant étre

représentée par la matrice de permutation initiale (notée PI) suivante :

58 50 42 34 26 18 10 2
60 52 44 36 28 20 12 4
62 54 46 38 30 22 14 6
54 56 48 40 32 24 i6 8
e 57 48 41 33 25 7 ) 3
59 51 43 35 27 15 11 3
61 53 45 37 29 21 13 5
&3 55 47 39 31 23 15 7

Cette matrice de permutation indique, en parcourant la matrice de gauche a droite puis de haut
en bas, que le 58¢me bit du bloc de texte de 64 bits se retrouve en premicre position, le 50éme

en seconde position et ainsi de suite. [48]

2.2.3.3 Scindement en blocs de 32 bits :

Une fois la permutation initiale réalisée, le bloc de 64 bits est scindé en deux blocs de 32 bits,
notés respectivement G et D (pour gauche et droite, la notation anglo-saxonne étant L et R pour

Left and Right). On note GO et DO I'état initial de ces deux blocs :

58 50 42 34 26 18 io0 2

G 60 52 44 36 28 20 i2 4
0! lls2 54 46 38 30 22 i4 6
64 56 48 40 32 24 16 8

57 45 41 33 25 17 ] 1

D 55 51 43 35 27 19 i1 3
0 61 53 45 37 29 21 i3 3
63 55 47 39 31 23 i5 7

I est intéressant de remarquer que GO contient tous les bits possédant une position paire dans

le message initial, tandis que DO contient les bits de position impaire [48]

2.2.3.4 Rondes :

Les blocs Gn et Dn sont soumis a un ensemble de transformation itératives appelées rondes,

explicitées dans ce schéma, et dont les détails sont donnés plus bas : [48]
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Mg i R (32 bits)
n n+1 L

e

L

(48 bits)

n+1

Figure 2.3 Fonction F [48]

= Fonction d'expansion : Les 32 bits du bloc DO sont étendus a 48 bits grace a une table
(matrice) appelé table d'expansion (notée E), dans laquelle les 48 bits sont mélangés et

16 d'entre eux sont dupliqués : [48]

32 i 2 3 4 5
4 5 ] 7 8 9
8 ) 10 i1 12 13
E 12 13 14 15 15 17
i& 17 18 is 20 21
20 21 22 23 24 25
29 25 26 27 28 29
28 29 30 31 32 p

Ainsi, le dernier bit de DO (c'est-a-dire le 7¢me bit du bloc d'origine) devient le premier, le

premier devient le second, ...

De plus, les bits 1,4,5,8,9,12,13,16,17,20,21,24,25,28 et 29 de DO (respectivement 57, 33, 25,
1,59, 35,27, 3,61,37,29,5, 63,39, 31 et 7 du bloc d'origine) sont dupliqués et disséminés dans

la matrice. [48]

=  OU exclusif avec la clé : La matrice résultante de 48 bits est appelée D'0 ou bien E[DO].
L'algorithme DES procéde ensuite a un OU exclusif entre la premicre clé K1 et E[DO].
Le résultat de ce OU exclusif est une matrice de 48 bits que nous appellerons DO par

commodité (il ne s'agit pas du DO de départ).

=  Fonction de substitution S : DO est ensuite scindé en 8 blocs de 6 bits, noté DOi.
Chacun de ces blocs passe par des fonctions de sélection (appelées parfois boites de

substitution ou fonctions de compression), notées généralement Si.

Les premiers et derniers bits de chaque D0i déterminent (en binaire) la ligne de la fonction de
sélection, les autres bits (respectivement 2, 3, 4 et 5) déterminent la colonne. La sélection de la
ligne se faisant sur deux bits, il y a 4 possibilités (0,1,2,3). La sélection de la colonne se faisant
sur 4 bits, il y a 16 possibilités (0 a 15). Grace a cette information, la fonction de sélection

"sélectionne" une valeur codée sur 4 bits.
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Voici la premicre fonction de substitution, représentée par une matrice de 4 par 16 :

o 1 2 3 4 5 6 7 k] 9 10 11 12 13 14 15
0 14 4 13 1 2 15 i1 8 3 10 ] i2 5 £l (1] 7
5101 o i5 7 4 14 Z i3 i 10 6 12 i1 9 ) 3 8
2 4 1 i4 8 13 6 2 i1 15 i2 9 7 3 10 5 0
3 15 12 8 2 4 9 i 7 5 11 3 14 10 0 6 13

Soit DO1 égal a 101110. Les premiers et derniers bits donnent 10, c'est-a-dire 2 en binaire. Les
bits 2,3,4 et 5 donnent 0111, soit 7 en binaire. Le résultat de la fonction de sélection est donc la

valeur située a la ligne n°2, dans la colonne n°7. Il s'agit de la valeur 11, soit en binaire 111.

Chacun des 8 blocs de 6 bits est passé dans la fonction de sélection correspondante, ce qui

donne en sortie 8 valeurs de 4 bits chacune.

Les sept autres matrices de substitution (S2 a S8) traitent également 6 bits chacune, couvrant
ainsi les 48 bits d'entrée. Le résultat total des substitutions est une sortie combinée de 4 bits par

S-box, ce qui donne 32 bits au total (4 bits * 8 S-boxes = 32 bits). [48]

* Permutation : Le bloc de 32 bits obtenu est enfin soumis a une permutation P dont
voici la table :

i ¥ 20 21 29 12 28 i7

P 3 i5 23 26 5 i3 31 0
8 24 14 32 27 3 i

is i3 30 6 22 11 4 23

L'ensemble de ces résultats en sortie de P est soumis a un OU Exclusif avec le GO de départ
(comme indiqué sur le premier schéma) pour donner D1, tandis que le DO initial donne G1.

= [Itération : L'ensemble des étapes précédentes (rondes) est réitéré 16 fois.
2.2.3.5 Permutation initiale inverse :

A la fin des itérations, les deux blocs G16 et D16 sont "recollés, puis soumis a la permutation
initiale inverse :

40 i} 48 16 56 24 64 32
39 7 47 15 55 23 63 31
38 & 46 14 54 22 62 30
37 5 45 13 53 21 61 28
Rkt 36 4 44 12 52 20 60 28
35 3 43 11 51 19 59 27
34 2 42 10 50 18 58 26
33 1 41 9 45 17 57 25

Le résultat en sortie est un texte codé de 64 bits.
2.2.4 Déchiffrement :

Le déchiffrement du DES est réalis¢ en appliquant 1'algorithme inverse de chiffrement, utilisant

les mémes sous-clés mais dans l'ordre inverse. [48]
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2.2.5 Sécurité du DES :

Le Data Encryption Standard (DES) a été un pilier de la cryptographie symétrique depuis son
adoption en 1977. Cependant, malgré sa simplicité et son efficacité initiale, le DES a suscité

des préoccupations croissantes concernant sa sécurité au fil du temps [49].

Le principal point faible du DES réside dans la taille de sa clé de 56 bits. A I'époque de sa
création, cette longueur de clé était considérée comme suffisamment robuste. Toutefois, avec
les avancées technologiques et I'augmentation de la puissance de calcul, il est devenu de plus
en plus vulnérable aux attaques par force brute. En effet, il est désormais possible de tester
toutes les combinaisons possibles de clés en un temps raisonnable, rendant le DES insuffisant

pour protéger les informations sensibles.

En outre, certaines faiblesses structurelles du DES, telles que les S-boxes et les permutations,
ont été examinées et exploitées dans divers types d'attaques cryptanalytiques, comme les
attaques linéaires et différentielles. Ces méthodes exploitent les schémas de redondance et de
prévisibilité au sein de l'algorithme pour réduire le nombre de tentatives nécessaires pour

trouver la clé correcte.

Pour pallier ces vulnérabilités, le Triple DES (3DES) a été introduit. Ce mécanisme applique le
DES trois fois de suite avec deux ou trois clés différentes, augmentant ainsi la taille effective
de la clé et améliorant la sécurité. Cependant, 3DES est également plus lent et a ses propres

limitations.

Aujourd'hui, le DES est largement remplacé par des algorithmes plus sécurisés, tels que I'AES
(Advanced Encryption Standard), qui offre des longueurs de clé de 128, 192 et 256 bits, assurant

une protection bien plus robuste contre les attaques modernes. [49]

2.3 TDES (Triple DES) :

La cryptanalyse différentielle a ét¢ développée par Eli Biham et Adi Shamir en 1990. Elle
permet de décrypter des versions limitées du DES, ou le nombre de tours de la boucle principale
est réduit. De cette fagon, un DES a 8 ou 10 tours pouvait étre facilement brisé. Par ailleurs, un
ordinateur connu sous le nom de « DES cracker », qui comprend 1536 puces et a la capacité de
chercher 88 milliards de clés par seconde, a réussi a rivaliser avec les laboratoires RSA en
craquant une clé¢ DES en 56 heures. Par conséquent, I'algorithme de TDES a été développé afin

d'améliorer la sécurité du DES [35].
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Le Triple DES, également appelé TDES ou 3-DES, est un algorithme de chiffrement symétrique
par bloc. Comme son nom l'indique, chaque bloc de données est chiffré trois fois en utilisant
trois clés différentes de 56 bits chacune, soit une clé totale de 168 bits (112 bits effectifs de

sécurité) , comme illustré dans la figure 2.4.

Messgge
e clgrr

Cle ki
b,

Message
= fﬁg 7

s L2
b
Message

chiffre2

s kT
w
Messgge
chiffre f}n&f

Figure 2.4 : Algorithme du chiffrement Triple DES. [48]

Le TDES implique l'utilisation de plusieurs algorithmes de chiffrement et de déchiffrement,
et chaque application DES utilise une clé différente de 56 bits. [35]

2.4 RC4 (Rivest Cipher 4) :

Ron Rivest de RSA Security a développé un algorithme de chiffrement de flux et de clé de
longueur variable en 1987. Cet algorithme utilise un octet simultanément (ou des unités plus
grandes simultanément). Un générateur de bits pseudo-aléatoire est un dispositif qui génére un
flux de 8 bits inattendu sans avoir connaissance de la cl¢ d'entrée. La sortie du générateur est
connue sous le nom de flux de clé, et elle est chiffrée a la fois avec un octet et le flux de texte

en clair en utilisant I'opération X-OR. [36]

2.4.1 Description générale

RC4 est un algorithme de chiffrement a flot synchrone prenant en entrée une clé secréte pouvant
varier de 40 a 1024 bits. En pratique, on choisit souvent une taille de cl¢ de 128 bits. En

revanche, cet algorithme ne prend pas de vecteur d’initialisation en entrée [36].

RC4 fonctionne de la fagon suivante : la clef RC4 permet d’initialiser un tableau de 256 octets
en répétant la clef autant de fois que nécessaire pour remplir le tableau. Par la suite, des
opérations treés simples sont effectuées : les octets sont déplacés dans le tableau, des additions

sont effectuées, etc. Le but est de mélanger autant que possible le tableau. Finalement on obtient
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une suite de bits pseudo-aléatoires qui peuvent étre utilisés pour chiffrer les données via un
XOR.
L’état interne se compose de 258 octets répartis de la maniere suivante :

e Une permutation S de toutes les 256 valeurs possibles d’un octet,

e Deux pointeurs i et j servant d’index dans le tableau de permutation.
Apres la phase d’initialisation de la clé, ’algorithme généré un octet de suite chiffrant par
itération de la mise a jour d’état interne. Les fonctions d’initialisation et de mise a jour d’état
interne sont décrites dans les paragraphes suivants.
L'algorithme RC4 se compose de :

+ Un algorithme génération des clés ;

% Un algorithme de chiffrement ;

4 Un algorithme de déchiffrement.
Les deux algorithmes (chiffrement et déchiffrement) sont les méme néanmoins la seule
différence en remplace le message clair par le message crypté. [36]
2.4.2 Génération des clés :
2.4.2.1 Initialisation de la matrice S
Avant de générer les premiers octets de suite chiffrant, 1’algorithme exécute une phase
d’initialisation.

Cette étape consiste a utiliser la clé secréte comme une graine pour la génération d’une suite
chiffrant aléatoire. Dans un premier temps, tous les octets de la permutation S sont initialisés

avec leurs indices respectifs. Ainsi,

S[0]=0,S[1]=1,., S[255] =255.
Algorithme 1

% Pouri=0a 255 faire

% S[i] «i

+» Fin Pour
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2.4.2.2 Génération de la suite chiffrant

Une fois ces opérations effectuées, 1’algorithme utilise la clé secréte pour calculer des indices
qui serviront a mélanger la permutation S de maniére « aléatoire ». Le principe de I’initialisation
est décrit dans I’algorithme 2. De cette maniere, ’ordre du mélange réalisé dans de la
permutation S dépend de la clé et I’on est slir que chacun des octets de S a bien été permuté au
moins une fois. Un fois cette initialisation terminée, 1’algorithme est prét pour la génération de

la suite chiffrant proprement dite.

L’algorithme RC4 généré un octet de suite chiffrant par itération de la fonction de mise a jour
de I’état interne. Contrairement a la phase d’initialisation. [36]
Algorithme 2
Entrées : Etat interne S, clé secréte K, taille de clé n
» j<—0

% Pouri=0"a255 faire

% j<« (j+ S[i] + K[i mod n]) mod 256

% Temp «— SJi]

% S[i] < S[j]

% S[j] < Temp

% Fin Pour
2.4.3 Chiffrement

La clé n’est plus utilisée pour mettre a jour les registres d’état interne. Au début de I’exécution,
les pointeurs de I’état interne. i et j sont remis a zéro, puis leur valeur est incrémentée de la
fagon suivante :

o i+« i+1mod?256

o j«j+ S[i] mod 256

Ces pointeurs servent ensuite a réaliser la mise a jour de I’état de la permutation S. En effet, ils
définissent les octets de S qui seront additionnés modulo 256 puis permutés. Le résultat de cette

addition définit I’octet de la permutation S qui sera retourné en guise d’octet de la suite chiffrant.
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253 254 255

sl [ I ped L1 11 L]
T S[i] []’AS[J']

K S[i]1+SI[]]

Figure 2.5 Schéma de mise a jour de I’état interne de RC4 [36]

Ainsi, pour chaque itération de la mise a jour de I’état interne, un octet de suite chiffrant est
généré. Cet octet est ensuite combiné avec un octet de message via un « ou exclusif » pour
donner un octet du chiffré. [36]
Algorithme de chiffrement :

% i:=0
» j:=0
% tant que générer une sortie:
% 1:=(i+ 1) mod 256
% j:=(+ S[i]) mod 256

% échanger(S[i], S[j])

\/
0‘0

octet_chiffrement = S[(S[i] + S[j]) mod 256]

7
0.0

result_chiffré = octet_chiffrement XOR octet message
% fin tant que

2.4.4 Déchiffrement

RC4 est un générateur de bits pseudo-aléatoires dont le résultat est combiné avec le texte en
clair via une opération XOR, alors on peut trouver le déchiffrement avec méme algorithme de
chiffrement, on remplace le message claire dans I’algorithme par le message chiffré, et on doit

trouver le message clair. [36]
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Algorithme de déchiffrement :
e 1:=0
% j=0
¢ tant que générer une sortie:
s 1:=({+1)mod?256
% j:=( * S[i]) mod 256
%+ échanger(S[i], S[j])
% octet_déchiffrement = S[(S[i] + S[j]) mod 256]
¢ result_déchiffré = octet déchiffrementXORoctet message chiffrer
¢ fin tant que
2.4.5 Sécurité de RC4 :

Le RC4 a montré des vulnérabilités significatives au fil du temps, notamment des biais dans le
flux de clé et des patterns prévisibles dans le flux de sortie. Ces faiblesses ont permis des
attaques statistiques qui ont compromis sa sécurité. Les premiers octets du flux de clé étaient
particuliérement vulnérables, rendant possible la récupération de la clé secréte ou du texte en
clair par des adversaires bien informés. En conséquence, RC4 a été progressivement abandonné
dans de nombreux protocoles cryptographiques modernes au profit d'algorithmes plus robustes
comme AES, qui offrent une sécurité améliorée et une résilience renforcée contre les attaques.

[36]

2.5 RC6 (Rivest cipher 6) :

RC6 est un nouveau chiffre par bloc a été créé en 1998, soumis a NIST devenir le nouveau
standard de la cryptographie avancée (Advanced Encryptions Standard - AES). La conception
de RC6 a commencé par une considération de RC5 comme un candidat potentiel a une
soumission AES. Les modifications ont été alors faites pour satisfaire aux exigences AES,

augmenter la sécurité et améliorer la performance. [36]

2.5.1 Description générale :

RC6 est un algorithme de chiffrement par blocs avec de nombreux parametres : la taille des
mots traités w-bits, le nombre de rondes r et la taille de la clef (b octets).

La version proposée pour AES utilise par exemple les paramétres w =32, r=20et b= 16, 24
ou 32.[39]
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L’algorithme RC6 utilise six opérations pour chiffrer et déchiffré les unités de quatre mots w
bits a savoir :

>

YV VYV VY V

«atby : 'addition modulo 2".

« a-b » : la soustraction modulo 2".

« @ » : OU exclusif entre les mots de w-bits.
« a*b » : multiplication modulo 2".

«a<<<b »: tourner le mot (a) de taille w-bits a la gauche par la quantité donnée par
bits du mot (b).

«a>>>b »: tourner le mot (a) de taille w-bits a la droit par la quantité donnée par bits
du mot (b).

L'utilisateur fournit une cl¢ de longueur k octets et le bloc de texte en clair de 128 bits est chargé

dans des mots A; B; C; et D commencgant avec 'octet d'ordre bas A.

Ces quatre mots de taille w-bits contiennent le cryptogramme de sortie a la fin. [36]

L'algorithme RC6 se compose de :

>

>

>

Un algorithme de génération des clés ;
Un algorithme de chiffrement ;

Un algorithme de déchiffrement.

Figure 2.6 Chiffrement et le déchiffrement d’un message avec I’algorithme RC6. [36]
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2.5.2 Génération des clés :

Le clé-expansion de RC6-w / r / b est pratiquement identique au clé-expansion RC5-w / 1/ b.
En effet, la seule différence est que, pour RC6-w / r / b, plusieurs mots sont dérivés de la clé
fournie par l'utilisateur destiné a étre utilisé lors du chiffrement et du déchiffrement. [36]

2.5.2.1 La conversion de la clé secréte k des octets de mots L

La premiére étape de l'expansion de clé algorithmique est de copier la clé secrete K[0...b-1]
dans une matrice L[0...c-1] de c=[b/u] mots, ou U=w/§ est le nombre d'octets par mot. Cette
opération s'effectue de facon naturelle, a l'aide de u touches consécutives octets de K a remplir

chaque mot dans l'octet d'ordre faible d'octet d'ordre haut. [37]

Les positions de I'octet en carnet sont remises a zéro. Dans le cas que b=C=0 nousresetca 1 et
définissez L[0] a zéro
Notant que :

e K :laclésecret

e b: lataille de la clé

e ¢ lataille de la matrice L

e u: le nombre d'octets par mot
Algorithme 1 :

o for i=b-1 downto 0 do

o L [iu] = (L [/u] <<<8)+ K [i];
2.5.2.2 L'initialisation de la matrice S :

La deuxieme étape de l'expansion algorithmique clé est d'initialiser matrice S a un particulier
fixe (clé indépendant) pseudo-aléatoire particulier motif, en utilisant une progression
arithmétique modulo 2V déterminée par la « magie constantes » Py et Qw, Depuis Q est impair,

la progression arithmétique a période 2%. [36]

Rappel sur les constantes magiques :

On définit deux constants binaires Py et Q. qui représentent les parties décimales de deux
nombres : ¢ (2.7182....) et le nombre d’or (1.61803....) sur w bits (w=16, 32 ou 64 bits).Ces

valeurs arbitraires peuvent étre choisies par le concepteur d’un systéme proposant RC6. 11 faut
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toutefois que "auteur d’un message et le destinataire utilisent les mémes coefficients Pw et Q.
[36]
Par exemple :
o Pis=1011011111100001 =B7E1
o Qis=1001111000110111 =9E37
o P;»=B7E15163
o Q32 =9E3779B9
On définit ensuite des tableaux S qu’on remplit de la fagon suivante :
o S[0]=Pyw
o fori=1tot-1do
o S[i]=S[i-1]+ Qw;
2.5.2.3 Le mixage dans la clé secrete :
La troisieme étape de d'extension clé algorithmique est de mélanger dans la clé secréte de
l'utilisateur dans trois passes au-dessus des baies S et L (mélangez L et S), plus précisément, en
raison de I'effet potentiellement différentes tailles de S et L, la gamme plus large sera traité trois
fois, et l'autre peuvent étre traités plusieurs fois. [36]
o I==0;
o A=B=0;
o Do 3*max (t,c) times :
o A=S[i] = (S[i] +A +B) <<< 3;
o B=L[j]=(L[j] tA +B) << (A +B);

o i= (it+l) mod (t);

(0]

J= (+1) mod (c);
2.5.3 Chiffrement :

RC6 fonctionne avec quatre registres de w-bits A, B, C et D qui contiennent de l'entrée initiale
de texte en clair, ainsi que le texte chiffré de sortie a la fin de chiffrement. Le registre B est

initialisé avec S [0] et le registre D est initialisé avec S [1].
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Apres l'initialisation t =B x (2B + 1) et u=D x (2D + 1) valeurs se trouvent et tourné a gauche
par log> w. Les registres A et t sont XORés et tournés vers la gauche par la valeur de u et
additionnées avec les mémes entrées de S [i] et cette valeur est affectée a A. Plus tardLes
registres C et u sont XORés et tournés vers la gauche par la valeur de t et additionnées par les
entrées impaires de S [i]. Cette valeur est affectée a C. Le premier octet de texte en clair ou de
texte chiffré est placé dans l'octet le moins significatif de A, Le dernier octet de texte en clair

ou de texte chiffré est placé dans l'octet de poids fort de D. [40]

(A, B,C,D)=(B, C, D, A) est utilis¢ pour signifier l'affectation paralle¢le de valeurs sur le droit
de registres sur la gauche. Et cette routine est répétée pour les rondes r puis, enfin, S [2r + 2] et

S [2r + 3] sont ajoutés a A et C, respectivement. (Voir figure 2.7) [36]
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RC6 Cipher

«— S[2r + 2] «—S[2r + 3]

Figure 2.7 : Une Tour d'Algorithme de Chiffrement RC6 [36]
A, B, C, D les données d’entrées sur w bits chacune, en sortie, on aura A, B, C et D.

Le code de cette procédure est le suivant :

o B=B+S][0]

o D=D+S[I]

o pouri=1 ar faire

O {t=BX@B+1)) <<<I0Z2W uiitiiiiii i => ligne 4

O U=(DX2D+1)) <<<I0Z2 W eoiiiiii e => ligne 5
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o A=((A@t)<<<u)+S[2i]

o C=(CHu)<<<t)+S[2i+1]

o (A,B,C,D)=(B,C,D, A)}

o A=A+S[2r+2]

o C=C+S[2r+3]
Remarque : La version de RC6 proposée pour AES utilise 5 au lieu de 1g> w (voir les lignes 4
et 5 de procédure).
2.5.4 Déchiffrement :

Aprés avor effectué le chiffrement en utilisant ’algorithme de cryptage, en doivent restaurer le
message clair a partir de message chiffré, Pour cette raison, le processus de déchiffrement

utilisant un I’algorithme de décryptage [36].
L’algorithme de déchiffrement est un inverse ou a l'opposé de 1'algorithme de chiffrement.

Les opérateurs existants dans l'algorithme de décodage est l'inverse de l'opérateur dans
l'algorithme de chiffrement. Les blocs de données sont traités le méme que le bloc de données
dans le processus de chiffrement, qui est de 128 bits divisés en quatre registres A, B, C et D.
A, B, C, D les données d’entrées sur w bits chacune, en sortie, on aura A, B, C et D. [37]
Le code de cette procédure est le suivant :

o C=C-S[2r+3]

o A=A-S[2r+2]

o fori=rdownto 1 do

o {(A,B,C,D)=(D, A, B,C)

o u=(Dx(2D+1)) <<<logaw

o t=(Bx(2B+1)) <<<log:w

o C=(C-S[2i+1])>>t)Du

o A=((A-S[2i)>>>u) Dt}

o D=D-S[1]

o B=B-S[0]
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2.6 Etude comparative entre les algorithmes de chiffrements (DES, 3DES, RC6, RC4) :

Le DES (Data Encryption Standard) est le plus ancien parmi ces algorithmes et utilise une clé
de 56 bits, ce qui le rend vulnérable aux attaques par force brute. Pour renforcer la sécurité, le
3DES a été développé en utilisant trois applications successives de DES avec des clés distinctes,
mais il demeure relativement lent et accroit la complexité des calculs. En revanche, le RC6
offre a la fois des performances ¢élevées et une sécurité robuste, avec la possibilité d'utiliser des
clés allant jusqu'a 256 bits, ce qui en fait un choix moderne et efficace pour le chiffrement.
Quant au RC4, c'est un algorithme de flux rapide et facile & implémenter, mais il est désormais
considéré comme peu siir en raison de vulnérabilités connues. En tenant compte de ces critéres,
le RC6 présente un bon compromis entre sécurité et performances, tandis que le DES et le 3DES
ont été largement remplacés par des algorithmes plus récents. I1 n'est plus recommandé d'utiliser
le RC4 en raison de ses failles de sécurité connues. Lors du choix d'un algorithme de
chiffrement, il est essentiel de prendre en compte les exigences spécifiques en mati¢re de
sécurité, de performances et de compatibilité avec les systémes existants. Ce tableau suivant

résume les principales caractéristiques de chacun de ces algorithmes de chiffrement symétrique

Taille du Nombre
bloc de de

Algorithme  Taille de la clé message rounds Securité

RC4 40 a 2048 bits Variable M Mon recommande pour (a sécurité moderne

en raison de vulnérabilités connues,

RCE Jusqu'a 2048 bits | 32, 64 ou 20 Offre une bonne sécurité avec une fiexbilité

128 bits de tzille de bloc et de clé. Moins utilizé gue
AES,

DES 36 bits (effectif B4 bits 16 Obsoléte et vuinérable aux attaques par
aprés la force brute en raison de la petite tailie de la
syppression de clé. Ne doit pas &tre utilisé pour des
la parité) applications nécessitant une sécurite forte,

3DES 16E bits (trois 64 bits 435 (3 fois Plus sécurizé gue DES en raison de
clés de 36 bits) 16) |'utilisation de trois clés, mais plus lent et

moins efficace que les algorithmes
modernes comme AES. Utilise
principalement dans les systémes hérités
nécessitant une compatibiiité avec DES.

Tableau 2.1 Comparaison générale
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2.7 Les algorithmes de chiffrement récent basé sur les cartes chaotiques :

-En 2020, Ali Cherifet ses collaborateurs ont proposé une nouvelle méthode pour le chiffrement
d'images en utilisant la carte chaotique linéaire par morceaux (PWLCM). Ils ont transformé
l'image en un texte clair abstrait et géométrique sous forme de cylindre, créant ainsi une série
de cercles superposés. PWLCM a été utilisé comme générateur pseudo-aléatoire pour perturber
les angles générés par cette transformation. Les chercheurs ont appliqué des fonctions
chaotiques pour transformer I'angle résultant (Alpha) en une autre valeur d'angle aléatoire
(BETA). Ensuite, ils ont utilisé les propriétés trigonométriques du cercle pour calculer le sinus
et le cosinus de I'angle transformé BETA. Les valeurs obtenues de la premiére séquence
chaotique (indices triés par sinus) ont été utilisées pour déterminer les nouvelles positions des
lignes, tandis que les valeurs de la deuxiéme séquence chaotique (indices triés par cosinus) ont

¢été utilisées pour déterminer les nouvelles positions des colonnes. [37]

Plaimext image

Pinel position Lransformaion to 2
raifian anole
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Einm [ s iTE
indires indices x
CROW (COLUMNG moif 256
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Bow indices Cxtum
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| Sheiled
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| QETEESS Irmmpz

Figure 2.8 Algorithme proposé par Ali Cherif [43]

-En 2019, Seyed Shahab Eddine et al. Ont proposé¢ un nouvel algorithme basé sur des systémes

chaotiques et le systéme SHA-256 pour protéger les images contre les attaques. Le systeéme est

43



Chapitre 2 LES ALGORITHMES DE CHIFFREMENTS STANDARDS

divisé en deux parties : la premicre partie consiste en un processus de permutation a grande
vitesse ou une image simple est prise en entrée. Les vecteurs dans le processus de diffusion
adaptative sont obtenus en itérant a travers le systéme chaotique en utilisant les parameétres de
départ et les valeurs de I'image d'entrée. Ensuite, la régle de décalage binaire est appliquée pour
quantifier ces vecteurs en tant que clé. A l'aide de la clé générée, le chiffrement et le

déchiffrement sont effectués. [19]

Le texte clair sélectionné est testé avec des images spéciales telles que toutes les images noires
ou toutes les images blanches. Les résultats obtenus de l'analyse des attaques par bruit et par
occlusion montrent que l'algorithme peut résister a ces types d'attaques. Les images chiffrées
présentent une qualité satisfaisante et 1'algorithme montre également une entropie élevée par

rapport a d'autres méthodes. L'algorithme de chiffrement est illustré dans la Figure 2.9.

‘19 —» Dafusion- % Diffuson
LKL, IC1, IR Permutamon:[2 13 244

Ic:

Matmce clé

L4

systeme ce chaos Souvelle valew mutiale

L

* Clé-r clg-c
1, w0zl ) |

Figure 2.9 Schéma de I’algorithme de chiffrement propose. [19]

-N. K. Pareek et V. Patidar ont propos¢ une approche de chiffrement d'images basée sur des
cartes logistiques. Leur algorithme utilise deux cartes logistiques. La premiére génére des
nombres de 1 & 24 qui servent de condition initiale pour la deuxiéme carte logistique. En outre,
un clé secrete externe de 80 bits ainsi que huit types d'opérations différents sont utilisés pour
crypter les pixels d'une image. La décision quant a quelle opération utiliser pour un pixel

particulier est déterminée par le résultat de la carte logistique. [19]
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2.8 Conclusion :

Ce chapitre a examiné plusieurs algorithmes de chiffrement standard ainsi que des techniques
basées sur les cartes chaotiques. Nous avons exploré le DES, le 3DES, RC4 et RC6, en mettant
en lumiére leurs différences en termes de taille de clé, de taille de bloc et de sécurité. Le DES,
bien qu’historiquement significatif, est aujourd'hui considéré comme vulnérable en raison de sa
clé relativement petite. Le 3DES a amélioré la sécurité en utilisant trois passes de DES, bien
que cela ait entrainé une réduction significative de la vitesse. En revanche, RC4, malgré sa
rapidité, présente des vulnérabilités connues qui limitent son utilisation sécurisée dans les
applications modernes. RC6, avec sa flexibilité et sa capacité a supporter des clés longues, se

distingue comme une option moderne et sécurisée.

En parallele, les algorithmes basés sur les cartes chaotiques offrent des approches novatrices,
exploitant le comportement complexe et imprévisible des systémes chaotiques pour le
chiffrement. Ces méthodes peuvent offrir une sécurité accrue en introduisant une couche
supplémentaire de complexité mathématique, rendant plus difficile I'analyse cryptographique

traditionnelle.
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Chapitre 3 L’ALGORITHME DE CHIFFREMENT AES

3.1 Introduction :

Dans le contexte actuel de la sécurité informatique, ou les menaces et les attaques évoluent
constamment, il est impératif de renforcer les algorithmes de chiffrement pour garantir la
confidentialité et l'intégrité des données. L'algorithme AES (Advanced Encryption Standard),
adopté comme standard de chiffrement par le gouvernement américain en 2001, est largement
utilisé en raison de sa robustesse et de son efficacité. Cependant, comme tout algorithme
cryptographique, AES n'est pas exempt de faiblesses potentielles, notamment dans ses

composantes structurelles telles que les transformations SubBytes et ShiftRows.

Ce chapitre a pour objectif de détailler les principes fondamentaux de l'algorithme AES, en
mettant I'accent sur ses opérations clés : SubBytes, ShiftRows, MixColumns et AddRoundKey.
Nous explorerons les mécanismes internes de chacune de ces opérations, en soulignant leurs
roles et leurs implications en termes de sécurité et de performance. Par ailleurs, nous discuterons
des vulnérabilités associées a certaines étapes du processus de chiffrement, particulierement
celles qui impliquent des tables de substitution fixes et des schémas de permutation prévisibles.
Nous proposerons une amélioration de l'algorithme, désignée sous le nom de AES bis. Cette
version modifiée intégrera des transformations dynamiques basées sur des cartes chaotiques,

offrant ainsi une résistance accrue contre les attaques cryptographiques avancées.

3.2 Histoire de I’algorithme AES :

L'algorithme Advanced Encryption Standard (AES) est I'un des algorithmes de chiffrement par
blocs publiés par le National Institute of Standards and Technology (NIST) en 2000 [38]. Les
principaux objectifs de cet algorithme étaient de remplacer l'algorithme DES aprés I'apparition
de certaines vulnérabilités de celui-ci. Le NIST a invité des experts en cryptographie et en
sécurité des données du monde entier a proposer un algorithme de chiffrement par blocs

innovant pour crypter et décrypter les données avec une structure puissante et complexe. [44]

De nombreux groupes du monde entier ont soumis leurs algorithmes. Le NIST en a retenu cinq
pour évaluation. Aprés avoir appliqué divers critéres et paramétres de sécurité, ils ont
sélectionné I'un des cinq algorithmes, proposé par les cryptographes belges Joan Daemen et
Vincent Rijmen. Le nom original de I’algorithme AES est I’algorithme de Rijndael. Cependant,
ce nom n'est pas devenu populaire pour cet algorithme, qui est reconnu dans le monde entier

sous le nom d'Advanced Encryption Standard (AES). [39]
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3.3 Structure de base de L'algorithme AES :

AES est un chiffre itératif, différent du chiffre Feistel. Il repose sur deux techniques courantes
pour crypter et déchiffrer les données, appelées réseau de substitution et de permutation (SPN).
SPN consiste en un certain nombre d'opérations mathématiques effectuées dans des algorithmes
de chiffrement par blocs. AES a la capacité de traiter des blocs de texte en clair de taille fixe de
128 bits (16 octets). Ces 16 octets sont représentés sous forme de matrice 4x4, et AES

fonctionne sur une matrice d'octets. [12]

8 bits
B S—

S31

ﬂ 128 bits

Sp,0 | S0 | S0,z | So.3

‘Su,u S1,0| Sz,0| S3,0| So,1| S1,1| Sz Sp,z2| S1,2| Sz2.2| S53,2| S0,3| S1,3| Sz3| S3.3

S1,0 | 511 | S1,2 | S13

Sz2,0 | Sz1 | S22 | S23

Sz.0 | S3,1 | Sz.z | S33

32-bits (Nbk = 4)
Figure 3.1 Transformation d’un bloc a une matrice 4 x 4 [24]

De plus, une autre caractéristique cruciale d’AES est le nombre de tours. Le nombre de tours
dépend de la longueur de la clé. I existe trois tailles de clé différentes utilisées par l'algorithme
AES pour crypter et déchiffrer des données : 128, 192 ou 256 bits. La taille des clés détermine
le nombre de tours, par exemple, AES utilise 10 tours pour les clés de 128 bits, 12 tours pour

les clés de 192 bits et 14 tours pour les clés de 256 bits. [12]

Le tableau suivant définit les trois versions de l'algorithme AES selon la taille de clé et le

nombre de tours.

Longueur de Clé La taille de bloc Nombre de rondes
(NK : Mot (NK : Mot 32bits) (Tour) (Nr)
32bits)

AES-128 4 4 10
AES-192 6 4 12
AES-256 8 4 14

Tableau 3.1 les trois versions de I'algorithme AES [24]

La figure 3.2 illustre la structure de base de l'algorithme AES.
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b
Cipher key é
state FFH

|® ® ( AddRoundKey )

‘ Round key 0

i@

InvSubBytes

(RedRoumdKey) o
Chiffrement Déchiffrement

Figure 3.2 Structure de base de L'algorithme AES
3.4 Processus de chiffrement

Le chiffrement est une technique populaire qui joue un role majeur dans la protection des
données contre les intrus. L'algorithme AES utilise une structure particuliére pour chiffrer les
données afin d'offrir la meilleure sécurité. Pour ce faire, il s'appuie sur un certain nombre de
tours et, a l'intérieur de chaque tour, il comprend quatre sous-processus [2] [44]. Chaque tour

inclut les quatre étapes suivantes pour chiffrer un bloc de 128 bits :

o SubBytes (Substitution des octets)

o ShiftRows (Décalage des lignes)

e MixColumns (Mélange des colonnes)

o AddRoundKey (Ajout de la clé de tour)
3.4.1 Transformation SubBytes :

La premiere étape de chaque tour commence par la transformation des sous-octets. Cette étape

dépend de la S-box non linéaire pour remplacer un octet de I'état par un autre octet. Selon les
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principes de diffusion et de confusion de Shannon pour la conception d’algorithmes
cryptographiques, ces transformations jouent un role important pour obtenir une sécurité
accrue. Par exemple, si nous avons I'hexadécimal 53 dans I'état, il doit étre remplacé par
I'hexadécimal ED. ED est obtenu a partir de l'intersection de 5 et 3 dans la S-box. Cette
opération doit étre effectuée pour chaque octet de I'état [24] [44]. La figure 3.2 présente la table

S-box., et la figure 3.3 illustre Principe de fonctionnement de transformation SubBytes.

g .

FESEIE I E R EI SR A A E AR S
€3 | Jc | 77 b | €2 | 6b | 6f | c5 | 30 | 01 67 | 2b
ca| 82| c9 7d| fa |59 | 47 | £0 | ad | d& a2 | af
b7 | €d | 93 26 | 36 | 3f | £7 |cc | 34 | a5  e5 | £1
04 |c7 | 23 <3| 18| 96 |05 | 9a| 07 |12 80 |c2 |ed 27 | b2 | 75
09 |83 | 2c la|1lb|6e | Sa | a0 |52 |3b d6 | b3 |29 e3 | 2t | 84
53| dl |00 ed| 20 |fc | bl | Sb | 6a | cb be | 39 | 4a  4c | 58 | cf |
d0 | ef | aa 43 | 4d | 33 | 85| 45 | £9 02 | 7£ | 50  3c | 9f | a8
51 | a3 | 40 92 |9d | 38 | £5 | bc | b6  da | 21 | 10 | £f | £3 | &2
cd |a7 Je | 3d | 64 5d | 19 | 73
|22 2a |90 88 | 46 | ee | b8 | 14 [ de | 5e | b | db
49 |06 | 24 [ 5c | c2 [d3 [ ac | 62 | 91 95 | ed | 79
a9 | 6c | 56  f4 |ea | 65 7a | ae | 08
c6 |eB |dd 74| 1f | éb bd | Bb | Ba

S¢

as

16

60 | 81 | 4f |
e0 | 32 | 3a
e’ | c8 | 37 |
ba| 78|25 2| lc | a6 | b4

61 |35 | 57 | b9 | 86 el | 1a
94 |9 |le |87 | @9 | ce
6841199 /2d)0f | b0

Imio aloloeve|lalanv e wyl- o
8
g
| @
2R AR
w
o)
<
-4
-
-
S

3
’

g

2
12le

8c | a1l |89 [ 0d | bf | e6

S- box
S'o0 [N S'o2 | S'os
S‘lﬁ Sjll 5,1,2 S'IS
§50531(522( 5
S'30(5731 (532|533
So1 > XY

Figure 3.3 Principe de fonctionnement de SubBytes [44]
3.4.2 Transformation ShiftRows :

L'étape suivante aprés SubBytes qui s'exécute sur I'état est ShiftRows. L'idée principale derriere
cette étape est de décaler cycliquement les octets de I'état vers la gauche dans chaque ligne, sauf
la ligne numéro zéro. Dans ce processus, les octets de la premiere ligne restent inchangés. Dans
la deuxieme ligne, chaque octet est décalé circulairement d'une position vers la gauche. Dans

la troisieme ligne, chaque octet est décalé de deux positions vers la gauche. Dans la quatrieme
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ligne, chaque octet est décalé de trois positions vers la gauche [44] [24]. La taille du nouvel état

n'est pas modifi¢ et reste la méme que la taille d'origine de 16 octets, mais la position des octets

dans I'état est décalée, comme illustré sur la figure 3.4.

N N TN
. | EC| 6E | 4C | 90 |-

87 | F2 [ 4D | 97 e S [e7[F2[an]97
EC | 6E | 4C | 90 |~ P A ™16k | 4c |90 | EC
4A|c3 |46 |E7 | — 4A | C3 |46 | E7 [——— 46 [E7 [2a | 3

s
8c | p8 |95 | A6 | — _~| a6 |8c |ps]|os

~[gc|pslos]a6|
NN NS

Figure 3.4 Transformation ShiftRows (exemple) [44]

3.4.3 Transformation MixColumns

Une autre étape cruciale de I'état est MixColumns. Dans cette étape, une multiplication
matricielle est effectuée sur 1'état. Chaque octet d'une ligne de la matrice de transformation est
multiplié par chaque octet de la colonne de I'état. En d’autres termes, chaque ligne de la matrice
de transformation est multipliée par chaque colonne de I’état. Les résultats de ces
multiplications sont combinés a I'aide de I'opération XOR pour produire quatre nouveaux octets
pour I'état suivant. La taille de I'état n'est pas modifiée et reste la taille d'origine de 4x4 octets,

comme le montre la figure 3.5. [40] [44]

02 ]03|01]|01 S0 | So.1 | Soz | Sos S'00[5,1|502|S03
01|02 03|01 " S10|S11 | S12 | S13 | =|510]511]512| 513
01| 01|02 |03 S20 | S2,1 | S22 | Sa3 S'20[521]522|523
03|01 (01|02 S30 | 531|832 833 5'3,{1 5'3,1 5'3,2 §'33
Matrice de Etat ( state ) Resultat

transformation

Figure 3.5 Transformation MixColumns [44]
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3.4.4 Transformation AddRoundKey :

AddRoundKey est I'étape la plus vitale de I'algorithme AES [24]. La clé et les données d'entrée
(également appelées état) sont structurées dans une matrice 4x4 d'octets. AddRoundKey a la
capacité de fournir beaucoup plus de sécurité lors du chiffrement des données. Cette opération
est basée sur la création de la relation entre la clé et le texte chiffré. Le texte chiffré provient de
I’étape précédente. La sortie d'AddRoundKey repose exactement sur la clé indiquée par les
utilisateurs. De plus, au cours de cette étape, la sous-clé est également utilisée et combinée avec
I'état. La clé principale est utilisée pour dériver la sous-clé a chaque tour en utilisant le
programme de clés de Rijndael. La taille de la sous-clé et de I'état est la méme. La sous-clé est
ajoutée en combinant chaque octet de I'état avec I'octet correspondant de la sous-clé en utilisant

l'opération XOR au niveau du bit (voir la figure 3.6). [44]

]
|

Etat Key Resultat

Figure 3.6 Transformation AddRoundKey

@ 40 | A3 | 4cC 19 [ 28 [ 57 7

37 (D4 | 70 | 9F 77 | FA | D1 | 5C
94 | E4 | 3A | 42 66 | DC| 29 | 00

ED | AS | A6 | BC F3 | 21 i1 | 6A

Etat Key 47 @ AC=EB
Figure 3.7 Transformation AddRoundKey (exemple)

3.5 Key Expansion (Génération des clés) :

L'algorithme AES repose sur I'extension de clé AES pour crypter et déchiffrer les données [12].
Il s’agit d’une étape cruciale dans la structure AES. Chaque tour utilise une nouvelle clé. Cette

section se concentre sur la technique d’extension de clé AES. La routine d'expansion de clé crée
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des clés de tour mot par mot, ot un mot est un tableau de quatre octets. La routine crée 4x(Nr+1)

mots, ol Nr est le nombre de tours. Le processus est le suivant :

La clé de chiffrement (clé initiale) est utilisée pour créer les quatre premiers mots. La taille de
la clé est de 16 octets (kO a k15), comme le montre la figure 3.8 dans un tableau. Les quatre
premiers octets (kO a k3) représentent w0, les quatre octets suivants (k4 a k7) dans la premicre
colonne représentent w1, et ainsi de suite. Nous pouvons utiliser une équation particuliere pour

calculer et trouver facilement les clés de chaque tour comme suit :
K [n]: w[i] =k [n-1]: w[i] XOR Kk[n]: w[i].

Cette équation est utilisée pour trouver une clé pour chaque tour a I'exception de w0. Pour w0,

nous devons utiliser une équation particuliere différente de celle-ci.
K[n]: wo =k [n-1]: wo XOR SubByte (k [n-1]: w3>>8) XOR Rcon [i]. [44]

Avec : Rcon [i] est une constante, L'objectif de cette constante est de modifier la clé produite aprés

le tour. Le tableau 3.3 présente les différentes valeurs possibles de Rcon.

J 1 2 3 4 5 6 7 8 9 10
RCJj] 01 02 04 08 10 20 40 80 1B 36

Tableau 3.3 Valeurs de R-con[j] en hexadécimal. [44]
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ko | kg | ks | k12 "
ky | ks | Ky [ kg3
ky | kg (kg | kg E
ol o By | B, | By B,
* v v ¥
E s3] . | < |
Y — Yy v v ¥

- q);\
2. [
&

=

-

Wy | ws [ W [ Wy

A

Wag | Was [ Wag | Wa7

(a) Algorithme

Figure 3.8 Key Expansion (Génération des clés) [44]
3.6 Processus de déchiffrement :

Le décryptage est le processus permettant de récupérer les données originales qui ont été
cryptées [38]. Ce processus est basé sur la clé recue de I'expéditeur des données. Les processus
de décryptage dans AES sont similaires au processus de cryptage, mais exécutés dans l'ordre
inverse. L'expéditeur et le destinataire utilisent la méme clé pour chiffrer et déchiffrer les
données. Le dernier cycle d'une étape de décryptage comprend trois étapes : InvShiftRows,

InvSubBytes et AddRoundKey, comme illustré sur la figure 3.9. [38]
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State

AddRoundKey

InvSubBytes

InvMixColumns

4-AddRoundKey

InvSubBytes

AddRoundKey

Déchiffrement
Figure 3.9 Processus de déchiffrement

Les étapes de chaque tour lors du décryptage sont les suivantes.

3.6.1 La Transformation InvSubBytes :

Inv_Sub_Bytes est une opération qui réalise la méme fonction que SubBytes, mais en utilisant
la table inverse S_box, qui est créée en inversant la table S-box [41]. La table suivante présente

la table S-box inverse :

52 |09 | 6a | d5 |30 |36 | a5 |38 |bf |40 | a3 | 9e | 81| £3 | 47 | fb

5S4 |7b | 94 |32 (a6 |c2 |23 |3d|ee |4c | 95 | 0b | 42 | fa | c3 | 4e

72 | f8 | £6 | 64 | 86 | 68 | 98 | 16 | d4 | a4 | 5c |cc | 5d | 65 | b6 | 92

90 |d8 |ab | 00 | 8¢c |bc | d3 | 0a | f7 | e4 | 568 | 05 | b8 | b3 | 45 | 06
d0 |2c|le [Bf [ca |3f [0£| 02 |cl |af (bd |03 |01]| 13| Ba | 6b
3a | 91|11 |41 |4f |67 |dc|ea |97 |£f2|cf|ce | fO | b4 | e6 | 73
96 |ac | 74 | 22 |e7 |ad | 35 | 85 |e2 | £9 | 37 | e8 | 1c | 75 | df | 6e

fc |56 | 3e |4b [ c6 |d2 | 79|20 | S |db|cO | fe | 78| cd | 5a | £f4

a0 |e0 [3b | 4d |ae [2a [ £5 | D0 [ c8 |eb | bb [ 3c | 83 | 53| 99 | 61
17 |2b | 04| 7e |ba |77 | d6 | 26 |el | 69| 14 | 63 | 55| 21 | Oc | 7d

o
min|a|o|o|w|o|o|a|o|n|ls|win =|o

Tableau 3.4 Table S-box inverse
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3.6.2 La Transformation InvShiftRows :

La transformation InvShiftRows implique de déplacer les trois dernicres lignes de la matrice

state vers la droite [12]. La figure suivante illustre cette transformation.

S20 l Sz1 | 5o ‘ 8uy | .

R

-

S0 [ S3i | Saz } Saz |
L T Wy

Figure 3.10 Transformation InvShiftRows [44]
3.6.3 La Transformation InvMixColumns:

La transformation InvMixColumns implique la transformation inverse de I'étape MixColumns
[12]. Elle est utilisée dans le processus de déchiffrement pour restaurer l'état précédent avant le

chiffrement, comme le montre la figure 3.11.

OE | 0B | 0D | 09 Ses | S5 | S0z | Soa e

09 | OE | OB | OD S10 | S1a | S12 | Sia S'10[S"1 [S'12 |53

* = ' =

0D | 09 | OE | OB S20 | S2 | S22 | Sz S'20 521|522 523

OB | OD | 09 OE SB.U 53.} 53,2 S3,3 5,3,0 S.3,1 5'3,2 5'3,3
Matrice de Etat Resultat

transformation inverse

Figure 3.11 Transformation InvMixColumns
3.7 Caractéristiques de I’AES :

L'AES est une méthode de chiffrement qui satisfait parfaitement les exigences en matiére de
sécurité et de contraintes (temps réel, taille des données et ressources restreintes).
Effectivement, I'AES propose un niveau de sécurité adéquat pour toutes les applications

commerciales. I1 se distingue par sa simplicité de calcul et sa rapidité de traitement, ses faibles
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besoins en ressources et en mémoire, sa flexibilité d'implémentation, et la possibilité de I'ajouter

a des applications logicielles ou matérielles [2].

A. Flexibilité : L'AES a été développé pour étre flexible en ce qui concerne la taille des clés et
du bloc de chiffrement. Il est possible de modifier I'AES en utilisant divers nombres de tours,
méme si ces caractéristiques n'ont pas encore été examinées en ce qui concerne les
répercussions sur la sécurité de I'algorithme. Trois tailles de clés sont définies par I'AES : 128,
192 ou 256 bits. Cela représente environ 3,4 x 1038 clés de 128 bits ; 6,2 x 10757 clés de 192
bits et 1,1 x 10777 clés de 256 bits. La construction de machines telles que le « DES Cracker »
qui effectuait une recherche exhaustive sur une clé DES de 56 bits (7,2 x 10”16 clés) est rendue
impossible. Si l'on suppose qu'une machine peut trouver une clé DES en une seconde (en
essayant 2”55 clés par seconde), elle aurait besoin de 149 mille milliards d'années pour casser

une clé de 128 bits.

B. Besoins en ressources et mémoire trés faibles : L'AES est parfaitement adapté aux systémes
embarqués. En effet, il requiert une quantité limitée de mémoire, c'est pourquoi il est employé

avec les cartes sans contact.

C. Sécurité : 1 n'y a aucune attaque pratique de sécurité connue contre I'AES. Les boites S-Box
sont utilisées comme composants non linéaires. 11 semble que I'AES dispose d'une marge de
sécurité adéquate. Il est en effet résistant aux attaques par cryptanalyse linéaire, cryptanalyse
différentielle et attaques par dictionnaire. Il a également montré des résultats satisfaisants pour
faire face aux attaques de temps et aux attaques de puissance dans des environnements avec peu
de mémoire, tels que les cartes a puce. Ces attaques permettent d'extraire la clé secréte en

utilisant des mesures de temps et de puissance fournies par la puce.

Cependant, comme tout algorithme cryptographique, il présente certaines faiblesses potentielles
qui peuvent étre exploitées dans certaines circonstances, notamment en ce qui concerne les S-
Box (Substitution Boxes). Etant donné que les S-Box sont fixes et publiques, les attaquants
peuvent analyser ces tables en profondeur a I'avance. Cela leur permet de rechercher des schémas
ou des vulnérabilités potentielles sans la nécessité d'accéder directement au processus de
chiffrement. Au cours des derni¢res années, des chercheurs ont proposé plusieurs méthodes pour
sécuriser les tables S-Box, afin de renforcer la résistance de I'AES contre les attaques

potentielles. [2]
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3.8 AES bis : une amélioration proposée de I’algorithme AES :

A travers l'architecture de l'algorithme de chiffrement AES, il apparait que deux étapes sont fixes
dans le processus de chiffrement : SubBytes, ou les boites de substitution (S-Box) sont fixes et
publiques, et ShiftRows, ou la méthode de déplacement des octets de la matrice est fixe et

connue. Cette stabilité rend ces étapes une cible facile pour les voleurs de données.

Pour renforcer la sécurité et la sensibilité de I'AES, nous avons proposé une amélioration de
I'algorithme, que nous avons nommé AES bis. Nous avons modifi¢ deux transformations, a
savoir ShiftRows et SubBytes, en introduisant des cartes chaotiques (la carte logistique et la

carte de Hénon) selon le schéma suivant :

(chaos_subBytes )

(oo shithiows)

(3-MixColumns)

(4-AddRoundKey )

( SubBytes )
( shiftRows )

1
(AddRoundKey )

Figure 3.12 le schéma proposé.

A. Chao_SubBytes :

Nous avons adopté une nouvelle boite de substitution (S-Box) en remplacement de I'ancienne
par une boite dynamique et secréte, tout en conservant les mémes caractéristiques que la S-Box
originale, telles que la non-linéarité. Pour générer de nouvelles S-Box, nous utiliserons de

maniere dynamique la carte chaotique de Hénon, selon le schéma suivant :
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X
k ]—Q La carte de henon
Y l l
X' Y
A Multiplication

l

Séquence chaotique

Figure 3.13 Le processus de la carte de Henon

Algorithme 3.1 :

Entrée:a;b;len=256;x;y;
Sortie : chaotic_sequence

for i=1:len

x(Li+1) = 1-(a*x(1,i)"2) + y(1,1);
y(Li+1) =b*x(L,i);

end

chaotic_sequence=x.*y;

Ou:

x' et y' : des constantes en valeurs décimales qui déterminent le comportement du systéme. Les
valeurs initiales x et y, déterminées par l'utilisateur, peuvent étre considérées comme des sous-

clés. aet b : les paramétres du systéme de Hénon.

Ces valeurs décimales doivent étre converties en nombres entiers avant d'étre utilisées dans la
S-Box, en utilisant la méthode des indices. La méthode des indices consiste a ordonner la
séquence chaotique générée et a utiliser ces indices ordonnés pour créer une S-Box. Cela permet
d'introduire de l'aléatoire et de la non-linéarité dans le processus de substitution utilisé¢ dans des

algorithmes comme AES, renforgant ainsi la sécurité cryptographique.

D’abord, La séquence chaotique chaotic_sequence est créée en multipliant les séquences x’ et
y’, ensuite, les indices de cette séquence chaotique sont triés (sort) et ajustés pour créer la S-
Box. Dans ce cas, les indices sont décalés de -1 (indices - 1) pour correspondre a une S-Box ou

les indices commencent a zéro.
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Exemple (5 valeurs)

e x’=[1.1060, -0.6825, 0.6796, 0.1486, 1.1730]

e y’= [0.0300, 0.3318, -0.2048, 0.2039 0.0446]

e chaotic_sequence=[ 0.0332, -0.2265, -0.1392, 0.0303, 0.0523]

e indices=[2 3 4 1 5]

e S-Box=indices-1 =[1, 2, 3, 0, 4]
De cette maniere, nous convertissons les nombres décimaux en nombres entiers avec un ordre
aléatoire, puis nous utilisons ces nombres pour remplir la S-Box. Notez que toute modification

des valeurs de x ou y entrainera une modification compléte de la S-Box.

Les Tableaux 3.5 et 3.6 présentent les résultats de la S-Box contenant 256 valeurs.

156 55 127 254 19 123 101 24 83 119 178 189 210 122 15 231
141 249 147 153 118 228 215 52 234 29 92 95 191 32 99 248
54 232 68 37 28 148 61 139 43 9 205 75 70 77 8 151
40 41 4 158 63 137 116 255 174 64 104 79 65 239 131 252
161 172 113 198 46 22 17 154 87 190 241 34 1 102 3 58
26 85 132 143 217 69 167 38 125 209 204 48 6 216 67 212
201 162 9 56 177 0 14 159 130 108 91 181 97 62 126 223
146 194 225 250 103 5 98 199 164 220 242 129 13 117 72 111
112 236 100 82 240 12 7 144 182 245 105 124 115 18 186 145
224 27 214 233 203 114 2 110 49 180 206 229 30 81 88 200
213 45 60 42 90 133 66 222 35 47 93 246 120 197 175 25
59 176 16 173 188 10 71 57 196 94 179 149 134 36 44 160
253 202 166 86 74 135 185 251 80 207 244 221 11 50 235 39
152 89 184 163 78 226 192 150 238 106 219 109 21 168 193 53
157 187 169 195 33 121 170 247 76 218 107 138 136 183 84 140
142 73 51 237 128 31 211 230 20 243 208 23 227 165 171 155

Tableau 3.5 Table S-Box

86 43 209 181 147 140 146 8 79 120 251 27 109 175 9 72
196 100 78 137 195 217 198 36 183 248 4 70 237 149 39 164
105 216 180 220 106 56 103 89 134 7 22 160 23 192 93 167
228 64 138 47 229 128 225 200 227 33 61 171 62 111 207 159

35 143 219 113 34 238 40 99 37 82 135 153 139 245 81 172

87 205 50 253 85 21 96 215 90 187 223 182 218 10 185 152
197 84 117 2 194 60 212 65 203 125 44 136 52 41 127 186
104 191 252 16 107 132 71 144 92 242 101 222 119 97 240 126
226 112 3 54 231 233 163 202 206 13 221 45 249 213 18 241

38 250 19 123 31 29 168 94 83 49 46 108 6 69 57 17

91 5 58 244 76 74 157 208 190 116 110 232 28 158 129 55
204 25 130 11 178 166 174 80 114 255 239 30 73 173 236 124

88 66 235 42 142 161 150 184 254 0 20 75 165 151 24 243
199 145 26 98 210 170 189 133 1 14 59 176 162 188 63 12
102 201 68 214 77 155 121 230 15 51 131 148 169 122 141 48
224 95 154 67 179 177 247 32 53 118 234 193 156 246 211 115

Tableau 3.6 Table S-Box inverse
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B. Chao_ShiftRows:

Nous avons utilisé une méthode pour générer des valeurs dynamiques afin de remplacer les
valeurs fixes de la transformation ShiftRows dans I'algorithme AES. Cette méthode utilise une
fonction logistique pour produire une séquence de nombres pseudo-aléatoires. Le processus
commence par l'initialisation d'une valeur de départ et d'un paramétre R, qui selon les
chercheurs se situe entre 3,57 et 4. La séquence est ensuite générée en itérant cette fonction
logistique sur 500 valeurs. Les valeurs sont modulées pour s'assurer qu'elles se situent dans une
plage spécifique et sont multipliées par 1077 pour augmenter la précision. Les zéros sont
éliminés de la séquence pour assurer une meilleure randomisation. Finalement, nous avons
choisi 40 valeurs parmi les 500 générées, spécifiquement entre les indices 121 et 161, et les
avons réorganisées en une matrice de taille appropriée pour étre utilisées dans la transformation

ShiftRows.

Algorithme 3.2 :

Entrer : num=500; x(1); R=3.57

for i=1:num
x(i+1)=mod(R*x(i)*(1-x(i))*10"7,16);
end;

x=round(x);

X =x(x ~=0);

final=x(122:161);
final=reshape(final,10,4);

" La carte logistique ——™| résultat |

Figure 3.14 le processus de la carte logistique

Nous avons stocké les valeurs de ShiftRows pour chaque tour dans un tableau, chaque ligne du
tableau correspondant a un tour spécifique. Pour chaque élément de ces lignes, nous avons
inclus l'indice de permutation des lignes de I'état (state). Le résultat des valeurs de ShiftRows

est comme suite :
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11 15 12 12 1 ére tour

15 15 15 14
1 15 15 15
5 7 12
11 11 12 7
3 15 9 11
10 15 4 ¥
15 10 6
9 4 2

12 10 1 10 éme tours

Tableau 3.7 Les valeurs de ShiftRows pour chaque tour.
3.9 Conclusion :

Dans ce chapitre, nous avons exposé le principe de l'algorithme AES ainsi que ses opérations
fondamentales. Nous avons observé que les opérations SubBytes et InvSubBytes peuvent étre
réalisées en consultant respectivement les tables SBox et son inverse InvSBox. ShifiRows et
InvShiftRows reposent sur des décalages simples vers la gauche et la droite. AddRoundKey
implique des opérations d'addition exclusive (XOR) sur des opérandes de 8 bits. Nous avons
noté que l'opération MixColumns et son inverse InvMixColumns sont les plus coliteuses en
termes de complexité calculatoire, étant basées sur la multiplication d'un vecteur par une

matrice.

Pour renforcer la sécurité et la résilience de I'AES, nous avons proposé une amélioration de
l'algorithme, que nous avons nommée AES bis. Nous avons modifié deux transformations, a

savoir ShiftRows et SubBytes, en introduisant des cartes chaotiques.
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4.1 Introduction :

Dans ce chapitre, une analyse expérimentale approfondie de 1'algorithme AES et de I'AES bis
est présentée, en mettant l'accent sur leurs performances et leur sécurité. L'analyse de
performance inclut des métriques telles que le temps d'exécution et la vitesse, tandis que
l'analyse de sécurité couvre divers aspects comme le chiffrement, le déchiffrement,
I'histogramme, l'entropie, la corrélation, le coefficient de corrélation et la sensibilité a la clé.
Ces analyses permettent de vérifier non seulement l'efficacité des algorithmes, mais aussi leur
capacité a résister aux attaques cryptographiques.

Pour évaluer la robustesse de I'AES et de I'AES bis, une comparaison a été effectuée avec
d'autres algorithmes de chiffrement bien connus, notamment RC4 et RC6. Ces algorithmes ont
¢été choisis en raison de leur popularité et de leurs caractéristiques distinctes, offrant un cadre

de référence pertinent pour évaluer I'AES et les améliorations apportées par I'AES bis.

4.2 Analyse Expérimentale :

Cette analyse présente plusieurs tests effectués pour déterminer les performances et démontrer
l'efficacité et la robustesse de l'algorithme de chiffrement AES et AES bis. Les performances
ont été évaluées a l'aide d'une suite d'analyses incluant 1'histogramme, le temps d'exécution, la
vitesse, la corrélation des images, le coefficient de corrélation, I’entropie et la sensibilité¢ des
messages. Les résultats sont exécutés pour différentes tailles d'images telles que les images en
niveaux de gris : « Cameraman » avec une résolution de 256 x 256 et une taille de 64 Ko , «
Lena » avec une résolution de 256 x 256 et une taille de 84,3 Ko, ainsi que I’image

"Département" avec une résolution de 128 x 128 et une taille de 25 Ko.
4.2.1 Présentation de la Plateforme Utilisée :

Pour l'analyse de performance et de sécurité de l'algorithme de chiffrement AES et AES bis,

nous avons utilisé la configuration matérielle et logicielle suivante :
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Processeur Intel(R) Celerons (R) CPU N2840 @ 216GHz 2.16GHz

Fabricant Intel

Vitesse 2GHZ

Nombre de cceurs 2
Mémoire 2GB
Systéme d'exploitation Microsoft Windows 10 professionnel x64
Taille 64 bits
Environnement Matlab R2013a

Tableau 4.1 Les paramétres du systéme.

4.2.2 Analyse d'histogramme :

L'histogramme d'une image représente la distribution des niveaux d'intensité de ses pixels. Un
histogramme montre les valeurs de distribution des pixels. Par conséquent, I'histogramme de
I'image chiffrée doit étre uniformément distribu¢ pour empécher tout type d'attaques
statistiques. Les figures 4.1 et 4.2 montrent que l'image chiffrée masque toutes les
caractéristiques de l'image en clair et que les images chiffrées ont des histogrammes uniformes
et nettement différents de l'histogramme des images en clair. Par conséquent, elles ne
fournissent aucune information utile aux attaquants pour effectuer tout type d'attaque statistique

sur I'image chiffrée. [41]

image original - image chiffré

image original image chiffré
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image original image chiffré

Image original son histogramme image chiffré son histogramme

Figure 4.1 : les images clairs et chiffré avec AES et leurs histogrammes.

image original

image chiffré

image original image chiffré

Image original son histogramme image chiffré son histogramme

Figure 4.2 Les images clairs et chiffré avec AES bis et leurs histogrammes.
4.2.3 Analyse de Corrélation :

La méthode de corrélation est utilisée pour comparer deux images et analyser le mouvement

des pixels dans l'une par rapport a l'autre, l'autre étant considérée comme l'image de référence.
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La technique d'analyse de similarité entre les images numériques, connue sous le nom de
corrélation d'images numériques (Digital Image Correlation ou DIC en anglais), permet de
mesurer les déplacements entre les deux images en utilisant un style visuel bidimensionnel ou

tridimensionnel. [42]

Dans les images non cryptées (originales), les valeurs des pixels adjacents sont fortement
corrélées, ce qui signifie que la valeur d'un pixel peut prédire celle du pixel voisin. Pour vérifier
la corrélation entre deux images, des paires aléatoires de pixels adjacents sont sélectionnées

dans trois directions : horizontale, verticale et diagonale.

Dans le domaine du cryptage des images, le cryptage vise a briser cette relation entre les valeurs
des pixels adjacents pour les rendre aléatoires et non corrélées, rendant ainsi difficile la
reconstruction de I'image originale sans la clé de décryptage. Les distributions de deux pixels
adjacents horizontalement montrent les différences entre I'image originale et l'image cryptée,
ou la corrélation dans I'image cryptée est trés faible ou inexistante, ce qui est un indicateur de

l'efficacité du cryptage.

Nous avons analysé la corrélation des pixels adjacents horizontaux dans les images originales

et cryptées, et obtenu les figures (4.3), (4.4), (4.5) suivantes :

250 250 300

200 . . Ve &, 200
150 - ¥ f 150

100t © - . ) 100"

0 50 100 150 200 250 250 0 50 100 150 200 250 300

Cameraman Lena Département

Figure 4.3 Corrélation des images clair
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300

Cameraman Lena Département

Figure 4.4 Corrélation des images chiffré avec AES

300

Cameraman Lena Département
Figure 4.5 Corrélation des images chiffré avec AES bis

En analysant les corrélations entre les pixels adjacents horizontaux dans les images en clair et
celles chiffrées par les algorithmes AES et AES bis, il apparait que dans le cas des images
originales, il existe une forte corrélation entre les pixels adjacents horizontaux, ou I'on peut voir
que la plupart des pixels de I'image non chiffrée sont alignés de maniere réguliére. En revanche,
dans le cas des images chiffirées par les deux algorithmes, les pixels adjacents horizontaux sont
fortement disséminés. Cette dissémination des pixels indique clairement que les deux

algorithmes sont robustes contre toute attaque statistique.

4.2.4 Analyse de coefficient de corrélation :

Le coefficient de corrélation est une mesure qui évalue la force de la relation linéaire entre
deux variables lors de l'analyse de corrélation [36]. Il est représenté par "r" dans le rapport de
corrélation et varie de -1 a 1. Plus le coefficient de corrélation se rapproche de 1 (ou -1), plus
la relation entre les variables est forte, Un coefficient de corrélation de 0 indique I'absence de

corrélation linéaire entre les variables. Pour ce calcul, nous avons utilisé la formule suivante :
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Ixy = cov (x,y)/ (Yvar(x) yJvar (¥))

cov (x,y) = 5 Tt (xi— B(x)) (7 —E(x)
E(X)= M, (x) et E(y)=~— 2, ()

var()=- T, (xi - B(0)? et var(n)=r T, (i - Ey))?

Ou x et y sont les valeurs de deux pixels adjacents dans 1'image, cov(x,y) est la covariance, E(x)
et E(y) sont les valeurs moyennes, var(x) et var(y) sont les variances et N est le nombre total
de pixels.

Nous avons calculé le coefficient de corrélation entre deux pixels adjacents dans chacune des
images originales et chiffrées par I’AES et I’AES bis. Les résultats ont été classés dans le

tableau (4.2) suivant :

Sens Image original  Image chiffré Image chiffré (AES
(AES) bis)

Horizontal 0,9334 0,0020 -5,4956¢ -04

(cameraman)

Horizontal 0,9213 0,0039 4 ,4300e -04

(Lena)

Horizontal 0,9719 -0,0080 -0,0021

(Département)

Tableau 4.2 Analyse des coefficients de corrélation des images originales et chiffrées.

On observe que le coefficient de corrélation pour les images originales est trés proche de 1, ce
qui indique une forte corrélation entre les pixels adjacents. En revanche, dans les deux cas de
chiffrement par AES et AES bis, le coefficient de corrélation tend vers zéro, ce qui témoigne
d'une faible corrélation entre les pixels adjacents. Cela démontre l'efficacité des algorithmes
dans la dispersion des pixels, rendant les images chiffrées fortement aléatoires et non

susceptibles a une analyse statistique.

4.2.5 Analyse de I’entropie :

L'entropie quantifie la quantité minimale d'informations nécessaires pour communiquer un
message de manicre optimale [43]. L’estimateur de la probabilité d’apparition du niveau de
gris [i] dans I'image (variable aléatoire de dimension 2) est donnée par :

H[i] _ Hli]
taille de l'image MXxN

pi =
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Ou p; est la probabilité d'occurrence du niveau de gris, M est le nombre de pixels par ligne, N

est le nombre de pixels par colonne et H est le nombre d'occurrence du niveau de gris.

Alors, I’entropie E de I’'image est donnée par :
E==2ipi xlog,(p)
L'entropie d'une image est un indicateur de sa complexité.

Apres I’évaluation de I’entropie, on obtient le résultat indiqué dans le tableau (4.3) suivant :

/ Image original Image chiffré Image chiffré (AES
(AES) bis)
Entropie (cameraman) 7,0074 7,9972 7,9974
Entropie (Lena) 7,5954 7,9974 7,9972
Entropie 7,1878 7,9893 7,9883
(Département)

Tableau 4.3 : Valeurs d'entropie des images chiffrées

On observe que les valeurs d'entropie des images chiffrées par I’AES et I’AES bis se
rapprochent considérablement de la valeur théorique idéale, qui est de 8. Cela indique que les
pixels dans les images chiffrées ont presque la méme probabilité, ce qui permet a l'opération de
chiffrement de réduire significativement toute fuite d'informations et renforce la sécurité du

systéme de chiffrement.

4.2.6 Analyse de sensibilité :

NPCR et UACI sont généralement considérés comme la norme de mesure de la fagon dont un
léger changement du texte en clair ou de la clé affecte les images chiffrées. NPCR (Nombre De
Pixels Change de Rage) et UACI (Intensit¢ Variable Moyenne Uniforme) définis par les

formules suivantes [43]

%ijD(.J)

NPCR= Y X 100%

_ 1 [C1(1,))=Co(i,))]
UACI—— [Zi,j = x 100%

0siC,(i,)) = C,(i,))

DG.j ):{1 siC, (i, ) # C, (0, )

Ou CI et C2 sont deux images de méme taille (M x N). Si C; (i, j) = C; (i, j) alors D (i, j)=1,

Sinon D(j, j) = 0.
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Le NPCR mesure le pourcentage du nombre de pixels différents par rapport au nombre total de
pixels entre deux images. Tandis que I'UACI mesure la différence moyenne d'intensité entre les

deux images.

Nous avons analysé le NPCR et UACI des images par I’ AES et I’AES bis proposée, les résultats

ont été classés dans le tableau (4.4) suivant :

Image NPCR (AES) UACI (AES) NPCR (AES UACI (AES
bis) bis)
Cameraman 99,6246 31,1268 99,5712 31,2315
Lena 99,5926 30,5226 99,6109 30,5479
Département 99,6643 30,5579 99,6765 30,4726

Tableau 4.4 Valeurs NPCR et UACI entre L'image originale C1 et I'image chiffrée C2

Un score NPCR/UACI ¢levé indique généralement une résistance élevée aux attaques
différentielles. Pour une image en niveaux de gris de 8 bits, les estimations attendues sont
NPCR =99,60% et UACI = 31,23%. Les résultats expérimentaux présentés dans le Tableau 4.4
indiquent que l'algorithme de chiffrement AES et I'algorithme AES bis proposé peuvent résister

aux attaques différentielles.

4.2.7 Analyse de performance :

A. Temps d’exécution : Nous avons calculé les temps d'exécution pour le chiffrement et le
déchiffrement pour chacun des deux algorithmes, et les résultats ont été répertoriés dans le

tableau (4.5) suivant :
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Etat Temps d’exécution Temps d’exécution AES
AES bis

Chiffrement (Cameraman) 16 ,756006 seconds 23 ,363882 seconds

Déchiffrement 32,107749 seconds 38,283774 seconds
(Cameraman)

Chiffrement (Lena) 17,073383 seconds 24,192833 seconds

Déchiffrement (Lena) 31,990605 seconds 38,631676 seconds

Chiffrement 4236478 seconds 6,290251 seconds
(Département)

Déchiffrement 7,928782 seconds 9,987989 seconds
(Département)

Tableau 4.5 : Analyse de temps d’exécution.

B. La vitesse : Nous avons calculé la vitesse de chiffrement et de déchiffrement pour chacun

des deux algorithmes, et les résultats ont été répertoriés dans le tableau (4.6) suivant :

Algorithme AES AES bis
Image Vitesse de Vitesse de Vitesse de Vitesse de
Chiffrement (bit/sec) déchiffrement chiffrement (bit/sec) déchiffrement
(bit/sec) (bit/sec)
Cameraman 3,81952597 1,99328829  2,739270 1,67172651
Lena 4,93751004 2 ,63514866  3,48450303 2,18214711
Département 5,90112825 3,15306941 3,9744042 2.,50300636

Tableau 4.6 Analyse de vitesse de chiffrement et de déchiffrement.

Nous remarquons que le temps de chiffrement et de déchiffrement de 'algorithme AES est
légérement plus court que celui de I'algorithme AES bis. Ainsi, la vitesse de chiffrement et de

déchiffrement de l'algorithme AES est 1égérement supérieure a celle de 1'algorithme AES bis.

Discussion des résultats :

D'aprés les résultats de I'analyse des performances et de la sécurité des algorithmes AES et AES
bis, nous pouvons affirmer que les deux offrent un niveau élevé de sécurité pour les opérations
de chiffrement. En termes de performances, il y a quelques différences mineures entre les deux
algorithmes, qui peuvent étre négligées. En ce qui concerne la sécurité, la distribution des
histogrammes et I'entropie des images chiffrées se rapprochent des valeurs théoriques idéales,
ce qui indique l'efficacité des deux algorithmes a atteindre un haut degré de diffusion. De plus,

les résultats expérimentaux de NPCR et UACI indiquent que l'algorithme de chiffrement AES
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et l'algorithme AES bis proposé peuvent résister aux attaques différentielles. Cela signifie que
lorsque nous avons modifié I'algorithme AES pour obtenir AES bis afin d'améliorer la sécurité,
les performances et la sécurité de l'algorithme n'ont pas été affectées. Ainsi, on peut
généralement compter sur les algorithmes AES et AES bis comme des algorithmes de

chiffrement sirs et efficaces.

4.3 Comparaison :

Dans cette section, nous avons comparé les algorithmes de chiffrement AES et AES bis
proposés avec d’autres algorithmes courants, a savoir RC6 et RC4, en utilisant I'image

Cameraman et en prenant en compte l'analyse des performances et de la sécurité.
4.3.1 Evaluation de la corrélation

La figure (4.6) suivante illustre les résultats de corrélation d'image avec les algorithmes AES,
AES bis, RC6 et RC4. Nous observons que, dans le cas de I'image originale, il existe une forte
corrélation entre les pixels adjacents horizontaux. En revanche, dans le cas de 1'image chiffrée
par l'algorithme RC4, les pixels adjacents horizontaux sont moins dispersés par rapport aux

images chiffrées par les algorithmes AES, AES bis et RC6, qui sont fortement dispersés.

71



Chapitre 4 IMPLEMENTATION DE L’ALGORITHME DE CHIFFREMENT AES

250

200 R . Tl
sl " f

100f °

100 150 200 250

pixels adjacents

. 50 100 150 200 50 300
300 o 50 100 150 200 250 300 pixels crypte

pixels adjacents

300

pixels crypté

e)

Figure 4.6 Résultats de corrélation d’image : a) image originale, b) avec AES, ¢) avec AES
bis d) avec RC6, e) avec RC4

4.3.2 Evaluation de Coefficient de corrélation :

Nous avons calculé le coefficient de corrélation entre deux pixels adjacents dans chacune des

images originales et chiffrées. Les résultats ont été classés dans le tableau (4.7) suivant :
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Algorithme AES AES bis RC4 RC6
Image original 0,9334 0,9334 0.9334 0.9334
(Cameraman)

Image chiffré 0,0020 -0,00054956 0,0017 0.0022
(Cameraman)

Image original 0,9213 0,9213 0,8942 0,8942
(Lena)

Image chiffré 0,0039 0,00044300 -0,0091 0,0011
(Lena)

Image original 0,9719 0,9719 0,0412 0,0319
(Département)

Image chiffré -0,0080 -0,0021 -0,0091 0,0214
(Département)

Tableau 4.7 Coefficients de corrélation des images originales et chiffrées du cameraman,
Lena et Département.
A partir du tableau 4.7, nous constatons que le coefficient de corrélation pour les images
originales approche de 1, indiquant une forte corrélation entre les pixels, tandis qu'il approche
de 0 pour les images chiffrées, indiquant une corrélation faible. Sur la base de ces résultats,

nous concluons que les algorithmes sont sécurisés contre les attaques par corrélation.
4.3.3 Evaluation d’entropie :

Aprés I’évaluation de I’entropie, on obtient le résultat qui indiqué dans le tableau 4.8.

Les résultats du tableau indiquent que tous les algorithmes de chiffrement étudiés dans cette
comparaison sont sécurisés, car l'entropie des images chiffrées est trés proche de la valeur
théorique de 8. Cette valeur signifie que les fuites d'information dans le processus de

chiffrement sont presque négligeables.
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Algorithme AES AES bis RC4 RC6
Image original 7,0074 7,0074 7.0097 7.0097
(Cameraman)

Image chiffré 7,9972 7,9974 7.9971 7.9969
(Cameraman)

Image original  7,5954 7,5954 7.5673 7.5673
(Lena)

Image chiffré 7,9974 7,9972 7.9865 7.9873
(Lena)

Image original 7,1878 7,1878 2,1810 7.9883
(Département )

Image chiffré 7,9893 7,9883 3,9503 7,9891
(Département)

Tableau 4.8: Analyse de I’entropie des algorithmes AES, AES bis, RC4 et RC6.
4.3.4 Evaluation de la sensibilité :

A. Test NPCR : Nous avons analysé le NPCR et les résultats sont présentés dans le tableau
(4.9) suivant :

Image Cameraman Lena Département
NPCR (AES) 99.6246 99.5926 99,6643
NPCR (AES bis) 99,5712 99,6109 99,6765
NPCR (RC4) 99,6201 99,6231 99,5483
NPCR (RC6) 99,6292 99,6231 99,5972

Tableau 4.9 Analyse de NPCR.

Les valeurs NPCR ¢élevées (proches de 100 %) pour tous les algorithmes et les images indiquent
que le chiffrement modifie la majorité des pixels, ce qui est un bon indicateur de 'efficacité du

chiffrement. [19]

B. Test UACI : Nous avons analysé le UACI et les résultats sont présentés dans le tableau
(4.10)

Les valeurs UACI varient entre 30,07 et 31,2315, ce qui indique une variation moyenne de
l'intensité des pixels entre les images originales et chiffrées. Tous les algorithmes ont montré

des performances similaires avec des différences mineures. [19]
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Image Cameraman Lena Département
UACI (AES) 31,1268 30,5226 30,5579
UACI(AES bis) 31,2315 30,5479 30,4726
UACI(RC4) 31,2256 30,5976 30,0777
UACI (RC6) 31,1231 30,6650 30,4683

Tableau 4.10 Analyse de UACI.
4.3.5 Evaluation du temps de calcul :
Cette section indique les résultats obtenus a partir de I'exécution du programme d'évaluation en

utilisant différentes tailles d'image. Les résultats montrent I'impact de la variation de la charge

de données sur chaque Algorithme :

A. Temps d’exécution : Nous avons calculé le temps de chiffrement et de déchiffrement pour

chaque algorithme, et les résultats sont présentés dans le tableau (4.11) suivant :

Algorithme AES AES bis RC4 RC6
Temps (sec)
Temps de chiffrement 16 ,756006 23,363882 0.31725 71.758260
(cameraman)
Temps de déchiffrement 32,107749 38,283774 0.20050 84.430235
(cameraman)
Temps de chiffrement 17,073383 24,192833 0.320304 20.413495
(Lena)
Temps de déchiffrement  31,990605 38,631676 0.153339 23.859016
(Lena)
Temps de chiffrement 4,236478 6,290251 0,515996 1,712591
(Département)
Temps de déchiffrement  7,928782 9,987989 0,747784 0,629514
(Département)

Tableau 4.11 Temps de chiffrement et déchiffrement des algorithmes AES, AES bis, RC4,
RCE6.

B. La vitesse : Nous avons calculé la vitesse de chiffrement et de déchiffrement pour chaque

algorithme, et les résultats sont présentés dans le tableau (4.12) suivant :
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Algorithme AES AES bis RC4 RC6
Temps (sec)
Vitesse de chiffrement 3,81 2,73 201,73 0,89
(cameraman)
Vitesse de déchiffrement 1 99 1,67 319,20 0,75
(cameraman)
Vitesse de chiffrement 4,93 3,48 263,18 4,12
(Lena)
Vitesse de déchiffrement 2 63 2,18 549,76 3,53
(Lena)
Vitesse de chiffrement 5,90 3,97 48,44 14,59
(Département)
Vitesse de déchiffrement 3,15 2,50 33,43 39,71
(Département)

Tableau 4.12 Vitesse de chiffrement et déchiffrement des algorithmes AES, AES bis, RC4,
RCE6.

Les résultats montrent que I'algorithme RC4 est de loin le plus rapide en termes de temps et de
vitesse de chiffrement et de déchiffrement par rapport aux autres algorithmes. Il est suivi par
l'algorithme AES, qui est plus rapide que I'AES bis et le RC6, mais nettement plus lent que le
RC4. L'algorithme AES bis est 1égérement plus lent que I'AES, mais il dépasse le RC6 en termes
de vitesse. Quant a l'algorithme RC6, il est le plus lent en général, bien que ses performances
s'améliorent avec certaines images comme "Lena" et "Département”. Ces résultats montrent
que le choix de l'algorithme de chiffrement dépend fortement de I'équilibre entre le besoin de

vitesse et de sécurité.

Discussion et résultats :

D'aprés la comparaison des résultats d'analyse de performance et de sécurité des algorithmes de
chiffrement AES, AES bis, RC4 et RC6, nous constatons que, du point de vue des
performances, 1'algorithme RC4 surpasse les autres algorithmes. En ce qui concerne la sécurité,

les algorithmes AES, AES bis et RC6 montrent une supériorité.

Notre algorithme proposé AES bis utilise deux cartes chaotiques, Henon et logistique, ce qui le
rend plus sensible aux conditions initiales. De plus, un petit changement dans les valeurs
initiales peut complétement modifier le résultat du chiffrement. Ces valeurs initiales peuvent
étre considérées comme des clés, renforcant ainsi la sécurité de 1'algorithme en augmentant la

taille de la clé.
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4.3.6 Comparaison générale

Critére AES bis AES RC6 RC4 DES

Nom Advanced Advanced Rivest Rivest Data

complet Encryption Encryption Cipher 6 Cipher 4 Encryption
Standard bis Standard Standard

Historique | 2024 2001 (adopté | 1998 1987 1977

come norme)

Type de Chiffrement Chiffrement | Chiffrement | Chiffrement | Chiffremen

chiffrement | par bloc par bloc par bloc par flux t par bloc

Taille du 128 bits 128 bits 128 bits / 64 bits

bloc

Longueur 128,192,256 | 128,192, De 40 a 56 bits

de clé bits 256 bits 2048 Bits

Rond 10,12,14(selo | 10,12,14(sel | 20 / 16
nla longueur | onla
de clé) longueur de

clé)

Sécurité Tres élevée Tres élevée Tres élevée | Tres Faible | Faible
(cassé par
la force
brute)

Vitesse Rapide Rapide Moyenne Trés rapide | Lent par
rapport aux
techniques
modernes

Structure Réseau de Réseau de Réseaude | Basésurle | Réseaude
substitution, substitution, | feistel flux feistel
permutation permutation | modifié (stream-

based)

Application | Chiffrement Chiffrement | Chiffrement | Chiffrement | Remplacé
des données Des données | des données | des données | par AES
standard, des standard, des | dans les dans les dans de
réseaux sans réseaux sans | applications | applications | nombreuse
fil, des disques | fil, des sensibles & | simples application
dures disques la sécurité comme

dures SSL et
WEP

Tableau 4.13 Comparaison générale entre AES, AES bis, RC4 et RC6
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4.4 Conclusion :

Dans ce chapitre, nous avons implémenté l'algorithme AES ainsi que notre proposition
d'amélioration, AES bis, en termes de performances et de sécurité, en évaluant des métriques
telles que l'histogramme, l'entropie, la corrélation, le coefficient de corrélation, ainsi que
l'analyse de sensibilité. Nous avons ensuite comparé ces résultats avec ceux obtenus pour les

algorithmes RC6 et RC4, utilisant les mémes critéres de performance et de sécurité.

Nos analyses ont révélé que l'algorithme RC4 se distingue par ses performances supérieures en
termes de vitesse de chiffrement et de déchiffrement. Cependant, du point de vue de la sécurité,
les algorithmes AES, notamment avec l'ajout de la composante chaotique dans AES bis, ainsi
que RC6, démontrent une robustesse supérieure, notamment en termes de dispersion des
histogrammes, de faible corrélation entre les pixels chiffrés, et d'entropie approchant les valeurs
théoriques idéales. En particulier, l'utilisation de cartes chaotiques dans AES bis rend
l'algorithme plus sensible aux conditions initiales, ce qui renforce la sécurité en augmentant la

complexité des clés.

En conclusion, le choix de l'algorithme de chiffrement optimal dépend des exigences
spécifiques en termes de vitesse, de sécurité et de robustesse contre les attaques. Tandis que
RC4 offre des performances rapides, les algorithmes AES et AES bis, ainsi que RC6, se révélent
étre des choix plus sirs pour des applications nécessitant une sécurité renforcée et une résistance

a diverses attaques cryptographiques.
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Conclusion générale :

Les avancées dans l'utilisation d'Internet et des réseaux constituent un pilier essentiel du progres
technologique moderne. Dans ce contexte, le besoin urgent de garantir la sécurité et la
protection dans le domaine des communications électroniques est devenu manifeste.
Comprendre les failles et les défis auxquels est confrontée l'infrastructure réseau est essentiel
pour renforcer la sécurité et protéger les données. Dans cette optique, les chercheurs et les
ingénieurs adoptent de nombreuses technologies et outils pour atteindre cet objectif, ou le
cryptage et les algorithmes de sécurité jouent un role crucial dans la protection des informations
contre les intrusions et les attaques cybernétiques. En se concentrant sur des applications telles
que l'algorithme de cryptage AES, la compréhension est renforcée et des solutions efficaces

sont développées pour garantir la sécurité des réseaux et la préservation intégrale des données.

Le principal objectif qui nous est confié est d'appliquer l'algorithme de cryptage avancé AES
en utilisant le logiciel MATLAB, dans le but de sécuriser efficacement et rapidement le

processus de cryptage et de décryptage des messages.

L'implémentation et I'évaluation comparative avec d'autres algorithmes comme RC4 et RC6 ont
permis de mettre en lumicre les forces et les faiblesses de chaque méthode de chiffrement,
offrant ainsi des insights précieux pour le choix et l'application sécurisée des techniques de

cryptage dans des environnements réels.

En intégrant des transformations dynamiques basées sur des cartes chaotiques dans AES bis,
nous avons démontré une approche innovante pour renforcer la sécurité tout en maintenant des
performances acceptables. Cette démarche illustre I'évolution continue de la cryptographie pour

répondre aux défis croissants de sécurité dans un monde numérique en constante évolution.

Dans les travaux futurs, Nous cherchons a développer un systeme basé sur une clé secréte qui
répond a nos exigences et aspirations en matiere de protection des données et des informations.
Grace a ce travail, nous acquerrons une expertise étendue dans l'utilisation des technologies
modernes de cryptage et de programmation, renfor¢ant ainsi nos capacités et nous permettant

d'atteindre avec succes nos objectifs dans le domaine de la sécurité des données et des réseaux.
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