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Intitulé du projet : Conception d’un entrepdt de données spatiales sécurisé.

Résumé

Face a la croissance des données géo référencées, les outils d’analyse spatiale traditionnels
sont loin d’étre suffisants pour répondre aux besoins de manipulation de gros volumes de
données.

Les entrepdts de données spatiaux se positionnent comme une bonne solution pour le stockage
des bases de données géographiques volumineuses. D’autre part, Le Spatial-OLAP ou SOLAP
(Spatial online analytical processing) est un prolongement de ’OLAP qui tient compte des
interactions dans D’espace. 1l est considéré comme une direction importante dans le
développement d’une nouvelle génération d’outils d’analyse spatiale.

A Tinstar, des bases de données volumineuses traditionnelles, la sécurité des entrepdts de
données spatiaux s’impose et notamment pour les requétes multidimensionnel d’un OLAP
Spatial.

L’objectif de ce projet s’articule autour de trois axes :
- L’étude bibliographique concernant les mécanismes de sécurité des données spatiales
dans un entrepdt de données spatiales.
- La conception d’un mécanisme de sécurité a base d’un algorithme de cryptage et
décryptage de données spatiales
- Le développement d’un prototype pour la création, 1’alimentation et I’interrogation
d’un entrepdt de données spatiale intégrant aussi 1’algorithme développé.

Mots clés : Sécurité de données, entrepots de données spatiaux, information spatiales



Chapitre I Entrep6t De Données, Olap, Solap

I. Introduction

De nos jours, les volumes de données a traiter sont de plus en plus importants. Apparus pour
gérer de tels volumes de données issues de sources hétérogenes, les entrepdts de données
constituent 1'outil essentiel de collecte et de stockage des données en vue de leur analyse
interactive, rapide et dynamique.

Ainsi plus de 80% de ces données ont une composante spatiale qui est souvent inexploitée
donc il y’a un besoin de nouveaux outils d’analyse spatio-temporelle pour exploiter cette
composante. I1 est bien connu que les SIG seuls ne présentent pas ’efficacité requise pour les
applications analytiques (langages d’interrogation, interfaces complexes, temps de traitement
longs) L’intérét d’OLAP pour 1’analyse spatio-temporelle a été démontré .Cependant, sans
volet cartographique, il est impossible de visualiser la composante géométrique des données.
Une solution consiste a combiner des technologies spatiales et non-spatiales : SIG et OLAP
d’ou SOLAP.

I1. Concepts fondamentaux des entrepots de données

I1.1. Définition d’un entrepot de données (ou DataWarehouse)

Bill Inmon définit I’entrepot de données, dans son livre considéré comme étant la référence
dans le domaine “Building the DataWarehouse” [1] comme suit:

« L’entrepdt de données est une collection de données orientées sujet, intégrées, non volatiles
et évolutives dans le temps, organisées pour le support d’un processus d’aide a la décision. »

Les paragraphes suivants illustrent les caractéristiques citées dans la définition d’Inmon.

Orienté sujet : L’entrepot de données est organisé¢ selon le théme c’est a dire autour des
sujets majeurs de 1’entreprise tels que clientele, ventes, produits.... et non suivant les
processus fonctionnels tels que cartes bancaires, clients... . Le sujet est transversal aux
structures fonctionnelles et organisationnelles de I’entreprise. On peut accéder aux données
utiles sur un sujet. L’intégration des différents sujets se fait dans une structure unique. Ainsi,
I n’y a pas de duplication des informations communes a plusieurs sujets.

Intégrée : L’entrepot de données integre des données qui proviennent de différentes sources.
Il integre les données afin de les homogénéiser et de leur donner un sens unique,
compréhensible par tous les utilisateurs c’est a dire que les données intégrées doivent subir
une mise en cohérence.

Evolutives dans le temps :La prise en compte de I’évolution des données est essentielle pour
la prise de décision qui par exemple utilise des techniques de prédiction en s'appuyant sur les
évolutions passées pour prévoir les évolutions futures. Dans un entrep6t de données chaque
valeur est associée a un moment.

« Every key structure in the data warehouse contains - implicitly or explicitly -an element
oftime » [2]. Les données de I’entrepot ne sont précises et valables qu’a un certain moment ou
pendant un intervalle de temps donné.
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Non volatiles : c’est ce qui est, en quelque sorte la conséquence de I’historisation décrite
précédemment. Une donnée dans un environnement opérationnel peut €tre mise a jour ou
supprimée, de telles opérations n’existent pas dans un environnement d’entrepot de données.
Les données de 1’entrepot sont essentiellement utilisées en mode de consultation. Elles ne sont
pas modifiées par les utilisateurs.

Organisées pour le support d’un processus d’aide a la décision : Les données de I’entrepot
sont organisées de maniere a permettre 1’exécution des processus d’aide a la décision. Elles
permettent non seulement d’appréhender rapidement une situation mais aussi de connaitre les
facteurs explicatifs.

I1.2. Objectifs des entrepots de données

Un entrep6t de données :

e permet le développement d’applications décisionnelles et de pilotage de 1’entreprise et de
ses processus.

e joue un role de référentiel pour I’entreprise puisqu’ ’il permet de fédérer des données
souvent éparpillées dans différentes bases de données.

e offre une vision globale et orientée sur métiers de toutes les données que manipule
I’entreprise.

e permet de faire face aux changements du marché et de I’entreprise.

e offre une information compréhensible, utile et rapide

I1.3. Les éléments d’un systéme décisionnel
L’environnement de [D’entrepdt de données est constitu¢ essentiellement de quatre
composantes : les applications opérationnelles, la zone de préparation des données, la
présentation des données et les outils d’acces aux données.
» Les applications opérationnelles : ce sont les applications du systeéme opérationnel
de I’entreprise et dont la priorité est d’assurer le fonctionnement de ce dernier et sa
performance. Ces applications sont extérieures a I’entrepot de données.

» Préparation des données : la préparation englobe tout ce qu’il y a entre les
applications opérationnelles et la présentation des données. Elle est constituée d’un
ensemble de processus appelé ETL, « Extract, transform and Load », les données sont
extraites et stockées pour subir les transformations nécessaires avant leur chargement.
« Un point trés important, dans I’aménagement d’un entrepdt de données, est
d'interdire aux utilisateurs I’acces a la zone de préparation des données, qui ne fournit
aucun service de requéte ou de présentation » [3].

» Zone de stockage : c’est I’entrepot ou les données sont organisées et stockées. Si les
données de la zone de préparation sont interdites aux utilisateurs, la zone de
présentation est tout ce que ’utilisateur voit et touche par le biais des outils d’acces.

L’entrepot de données est constitué d’un ensemble de Data Mart. Ce dernier est défini
comme étant une miniaturisation d’un entrepot de données, construit autour d’un sujet précis
d’analyse ou consacré a un niveau départemental [4]. Le Data-Mart est donc un mini entrepdt
de données li¢ a un métier particulier de I’entreprise (finance, commercial, ...).
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» Zone de présentation : La zone de présentation donne acces aux données contenues
dans l'entrepdot de données. Elle peut contenir des outils d'analyse programmés
(rapports, requétes, ...).

Apres avoir défini chacun des ¢léments constituant 1’environnement d’un entrepdt de
données, il serait intéressant de connaitre le positionnement de ces éléments dans une
architecture globale d’un systeme décisionnel.

I1.4. Architecture d’un systéme décisionnel
La figure LI.1 illustre 1’architecture globale d’un systeme décisionnel [Web.1].

. , Zone de
Zone de préparation Zone de stockage présentation
W E 1—>
- X
@ T
E Transformations: Data Requétes —a
c |[Bi=ioane warehouse " Rapporis
@ T [ |Standardisation Visualisation
| Data Mining —a
@ ()
N -
Sources de =
données

Figure 1.1 : Architecture générale d’un systéme décisionnel.
I1.5. Modélisation de I’entrepot de données

I1.5.1. La modélisation dimensionnelle et ses concepts

Les entrepdts de données ont introduit une nouvelle méthode de conception autour des
concepts métiers c’est a dire qu’ils sont destinés a la mise en place de systemes décisionnels.
On ne parle plus de normalisation au sens relationnel du terme. Elle consiste a considérer un
sujet d’analyse comme un cube a plusieurs dimensions, offrant des vues en tranches ou des
analyses selon différents axes. Les données sont organisées de maniere a mettre en évidence
le sujet analysé et les différentes perspectives de 1'analyse.

Cette modélisation a donné naissance aux concepts de fait et de dimension [5].

e Concept de fait

La table de fait modélise le sujet de l'analyse. Une table de faits est la table centrale d’un
modele dimensionnel, ou les mesures de performances sont stockées. Une ligne d’une table de
faits correspond a une mesure. Ces mesures sont numériques et généralement valorisées de
maniere continue.
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Les mesures sont numériques pour permettre de résumer un grand nombre d'enregistrements
en quelques opérations (on peut les additionner, les dénombrer ou bien calculer le minimum,
le maximum ou la moyenne).

Les mesures sont valorisées de facon continue car il est important de ne pas valoriser le fait
avec des valeurs nulles. Elles sont aussi souvent additives ou semi-additives afin de pouvoir
les combiner au moyen d’opérateurs arithmétiques.

La figure 1.2 illustre ’exemple d’une table de fait.

fait——» | | | Vente

Cuantite o §

Montant 4 ——— —mesures dactivite

Figure 1.2 : Exemple de table de fait

e Concept de Dimension
Le sujet analysé, c'est a dire le fait, est analysé suivant différentes perspectives. Ces
perspectives correspondent a une catégorie utilisée pour caractériser les mesures d'activité
analysées [6] ; on parle de dimensions.
Une table de dimension modélise une perspective de 1'analyse. Elle se compose de parametres
correspondant aux informations faisant varier les mesures de l'activité.
Les dimensions servent a enregistrer les valeurs pour lesquelles sont analysées les mesures de
l'activité. Les tables de dimension sont les tables qui raccompagnent une table de faits, elles
contiennent les descriptions textuelles de I’activité.
La figure L.3 illustre I’exemple de tables de dimensions.

dimensions
"'" —r
! g Temps ! ¥ Geographie | ¥  Categone
Annes Fegion TvpeProd
Trmestre Departement Gamme
Salson WVille h MNomProd
?Iui; ——) _ Couleur
kel paramétres

Figure 1.3 : Exemple de tables de dimensions

Page 5



Chapitre I Entrep6t De Données, Olap, Solap

I1.5.2. Différents modeles de la modélisation dimensionnelle

Le modele en étoile et le modele en flocon sont les deux modeles les plus utilisés pour
modéliser un entrep6t de données.

e Modele en étoile

Cette structure est constituée du fait central et des dimensions. Ce modele représente
visuellement une étoile, on parle de modele en étoile [S].
La figure 1.4 illustre la modélisation en étoile.

Dimension Temps
ID temps

annee

mois

jour Dimension produit

Dimension Magasin 1D prodi
ID magasin / \ Ssd";
description - z :
ville Table de faits Achat prix

ID client poids
ID temps groupe
ID magasin famille
ID région
ID produit
Quantite achetee
Montant des achats

surface

Dimension Region
ID région
pays
description
district vente

Dimension Client
ID client
nem
prénom
adresse

Figure 1.4 : Modélisation en étoile

e Modele en flocon

Une modélisation en flocon consiste a décomposer les dimensions du modele en étoile en
sous hiérarchies [5]. La modélisation en flocon est donc une émanation de la modélisation en
étoile ; le fait est conservé et les dimensions sont éclatées conformément a sa hiérarchie des
parametres.

La figure L5 illustre la modélisation en flocon dérivant du modele en étoile de la figure 1.4

[S].
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Dimension produit

Dimension Temps

ID temps

1D produit
ID groupe
nom

annee code _l
mois prix
Dimension Magasin jour poids Dimension groupe
IdD mag?sin ID groupe
escription i
Vi"Z Table de faits Achat o :‘mee
surface ID client
ID temps
ID magasin I—‘

| Dimension Région | ID région
ID région

ID division vente

ID produit
Quantité achetée

Dimension Famille
ID famille

pays
description

Division vente

Dimension

ID division vente
description

Montant des achats

nom

; 4

Dimension Client

ID client
nom
prénom
adresse

Figure 1.5 : Modélisation en flocon

I1.5.3. Comparaison entre le modele en étoile et le modele en flocon
Le tableau I.1 montre la différence entre le modele en étoile et le modele en flocon en
donnant quelques avantages et inconvénients [6].

Avantages Inconvénients
Modele Facilité de navigation Redondance des dimensions
en Nombre  restreint de toutes les dimensions ne
etoile jointures. concernent pas les mesures
Modele Normalisation des plus complexe
en dimensions plusieurs jointures dans le
flocon Economie d'espace disque traitement des requétes.

Tableau 1.2 : Comparaison entre Modéele en étoile et le modéle en flocon

III. OLAP

Le but de 1'OLAP (On-Line AnalyticalProcessing) est de permettre une analyse
multidimensionnelle sur des bases de données volumineuses afin de mettre en évidence une
analyse particulicre des données (il est 'objet d'un questionnement particulier).

II1.1. Définition de POLAP
R. Kimball définit le concept « OLAP » comme «Activité globale de requétage et de
présentation de données textuelles et numériques contenues dans I’entrepot de données ; Style
d’interrogation spécifiquement dimensionnel » [7]. Elle permet une analyse et une
visualisation des données plus fine, pouvant utiliser plusieurs niveaux de granularité.
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Grace a 1'0OLAP, les utilisateurs peuvent créer des représentations multidimensionnelles
(appelées « hypercube »s ou « cubes OLAP ») selon les criteres qu'ils définissent afin de
simuler des situations.

IIL.2. Architecture OLAP
Une architecture OLAP générale comprend trois composantes :

e Base de données :

— Doit supporter les données agrégées ou résumées

— Peut provenir d’un entrepot ou d’un marché de données

— Doit posséder une structure multidimensionnelle (SGDB multidimensionnel ou relationnel)
e Serveur OLAP :

— Gere la structure multidimensionnelle dans le SGBD

— Gere I’acces aux données de la part des usagers
e Module client :

— Permet aux usagers de manipuler et d’explorer les données

— Affiche les données sous forme de graphiques statistiques et de tableaux

La figure 1.6 montre les composants de 1’architecture OLAP.

Serveur OLAP

A

multidimensionnelle

A
Client OLAP

Figure 1.6 : Composants de I’architecture OLAP

Les trois composantes peuvent se combiner en plusieurs configurations, selon le type de la
base de données accédée : relationnelle, multidimensionnelle, ou hybride. Ce qui va donner
les diftérents types de ’OLAP.
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I11.3.Types d’OLAP

II1.3.1.MOLAP

Ces systtmes MOLAP « Multidimentional On-line Analytical Processing » sont congus
exceptionnellement pour 1’analyse multidimensionnelle.

R. Kimball définit ces systémes comme étant un « Ensemble d’interfaces utilisateur,
d’applications et de technologies de bases de données propriétaire dont 1’aspect dimensionnel
est prépondérant » [7]. MOLAP offre des temps d’acces optimisés et cela en prédéfinissant les
opérations de manipulation et de chemin d’acces prédéfinis.

Autre caractéristique du MOLAP c’est qu’il agrege tout par défaut, pénalisant du coup le
systeme lorsque la quantité de données a traiter augmente.

I11.3.2. ROLAP (OLAP Relationnel)

« Ensemble d’interfaces utilisateurs et d’applications qui donnent une vision dimensionnelle a
des bases de données relationnelles » [7].Les systtmes ROLAP « Relationnel On-line
Analytical Processing » sont en mesure de simuler le comportement d’une SGBD
multidimensionnel en exploitant un SGBD relationnel. L’utilisateur aura ainsi 1’impression
d’interroger un cube multidimensionnel alors qu’en réalité il ne fait qu’adresser des requétes
sur une base de données relationnelles.

I11.3.3. HOLAP (OLAP Hybride)

HOLAP « Hybride On-line Analytical Processing » consiste a un croisement des systemes
MOLAP et ROLAP. Cette combinaison donne a ce type de systeme les avantages du ROLAP
et du MOLAP en utilisant tour a tour I’un ou I’autre selon le type de données.

I11.4. Les opérateurs OLAP
Les outils OLAP utilisent des opérateurs particuliers afin de « naviguer » dans les cubes
multidimensionnels [Web.2]. Les opérateurs OLAP permettent d’explorer les données
multidimensionnelles en utilisant les différents concepts de dimensions et hiérarchies.
Le cube de données est exploré a I’aide de nombreuses opérations qui permettent sa
manipulation. Les opérateurs OLAP proposés dans la littérature les plus communs sont :

» Les opérateurs de forage

- Forer (drill-down) : Permet de descendre dans la hiérarchie de la dimension. Par
exemple, visualiser le nombre d’accidents par mois au lieu de par année.

- Remonter (drill-up, roll-up) : Permet de remonter dans la hiérarchie de la
dimension. Par exemple, visualiser le nombre d’accidents par année au lieu de par
mois.

» Les opérateurs de coupe

- Slice : utilise un prédicat défini sur les membres des dimensions pour couper une
partie de I’hyper cube limitant le champ d’analyse et permettant a I’'utilisateur de se
concentrer sur des aspects particuliers du phénomene. En utilisant la terminologie de

I’algebre relationnelle, I’opération de slice est 1’équivalent de la sélection.

- Dice: réduit la dimensionnalit¢ de ’hyper cube en éliminant une dimension. Cette
opération est équivalente a la projection de 1’algebre relationnelle.
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Pivoter (pivot, swap) : Permet d’inter changer deux dimensions. Par exemple,
visualiser le nombre d’accident par mois ensuite par région.

» Les opérateurs inter-cubent

Forer latéralement (drill-across) : Permet de passer d’une mesure a 1’autre. Par
exemple, visualiser le cofit des travaux au lieu du nombre d’accidents.

ITL5. Les requétes multidimensionnelles

Le MDX (de 1'anglais Multidimensional Expressions, « expressions multidimensionnelles »)
est un langage de requéte pour les bases de données OLAP, analogue au rdle de SQL pour
les bases de données relationnelles. C'est aussi un langage de calcul avec une syntaxe
similaire a celle des tableurs. MDX est fait pour naviguer dans les bases multidimensionnelles
et pour définir des requétes sur tous les objets (dimensions, hiérarchies, niveaux, membres et
cellules) afin d'obtenir (simplement) une représentation sous forme de tableaux croisés
[Web.3].

IT1.5.1. Les types de données MDX
Il existe six types de données primaires dans MDX :

Scalaire : Scalaire est un nombre ou une chaine. Il peut étre spécifié comme un littéral,
par exemple Numéro 5 ou chaine "OLAP" ou il peut étre retourné par une fonction
MDX Etc.

Dimension / Hiérarchie : La dimension est une dimension d'un cube. Une dimension
est un organisateur de mesure principale et d'information d'attribut dans un cube. MDX
ne connait pas, ni ne assume aucune, des dépendances entre les dimensions qui sont
supposés étre indépendants les uns des autres. Une dimension contiendra certains
membres organisés dans certains niveaux de la hiérarchie.

Il peut étre spécifié par son nom unique, par exemple comme il peut étre renvoyé par
une fonction MDX. La hiérarchie est une hiérarchie de dimension d'un cube. Il peut étre
spécifié par son nom unique, par exemple ou il peut étre renvoyé par une fonction
MDX. Les hiérarchies sont contenues dans les dimensions.

Niveau : Le niveau est un niveau dans une hiérarchie de dimension. Il peut €tre spécifié
par son nom unique, par exemple ou il peut étre renvoyé par une fonction MDX.

Membres : Membres est un membre dans une hiérarchie de dimension. Il peut étre
spécifié par son nom unique. Par nom qualifié, par exemple ou retourné par une
fonction MDX Etc. Notons que tous les membres sont spécifiques a une hiérarchie. Si
l'auto méme produit est membre de deux hiérarchies différentes, il y aura deux
membres différents visibles qui peuvent étre coordonnés dans les ensembles et tuples.

Tuple : Tuple est une collection ordonnée d'un ou plusieurs membres de différentes
dimensions. Tuples peuvent étre spécifiées en énumérant les membres, ou retourné par
une fonction MDX.
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e Set : Set est une collection ordonnée de tuples avec la méme dimension, ou hiérarchisé
dans le cas de la mise en ceuvre de Microsoft. Il peut étre spécifi¢ énumérant les tuples,
par exemple ou renvoyé par fonction ou un opérateur MDX Etc.

II1.5.2. Structure générale d’une requéte MDX

Un prototype de requéte MDX est donné par la syntaxe suivante :
SELECT [<axis_specification>

[, <spécification_des_axes>...]]

FROM [<spécification_d_un_cube>]

[WHERE [<spécification_de_filtres>]]

IV. SOLAP
IV.1. Concepts principaux de ’OLAP Spatial

IV.1.1. Définition de ’OLAP Spatial

L’OLAP Spatial (SOLAP) a été¢ défini par Yvan Bédard comme « une plateforme visuelle
congue spécialement pour supporter une analyse spatio-temporelle rapide et efficace a travers
une approche multidimensionnelle qui comprend des niveaux d’agrégation cartographiques,
graphiques et tabulaires » [8].

IV.1.2. Les avantages de I’OLAP Spatial

La visualisation des mesures sur une carte permet de comprendre la distribution géographique
d’un phénomeéne qui, souvent, peut étre différente de I’espace géographique identifié par la
structure hiérarchique définie par la dimension géographique.

De plus, I’affichage cartographique révele des informations spatiales (relations spatiales et
informations métriques) qu’une simple étiquette textuelle ou un affichage graphique n’aurait
jamais montrées.

La composante cartographique dans I’OLAP représente un instrument de visualisation et
surtout d’analyse, qui permet a [’utilisateur de voir et comprendre les données spatio-
multidimensionnelles, et elle constitue une interface vers 1’entrepdt de données spatiale [9].

IV.1.3. Entrepot de données spatiales

Un entrepdt de données spatiales est une collection de données spatiales et thématiques,
intégrées, non volatiles et historiées pour la prise de décisions spatiales [10]. Un entrepdt de
données spatiales est comme un entrepdt conventionnel mais sauf que les données sont de
nature spatiale. Il contient en méme temps des données spatiales et alphanumériques et il
reformule les concepts classiques de dimension et de mesure pour prendre en compte la
composante spatiale de I’information géographique en définissant les dimensions et les
mesures spatiales.

IV.1.4. L’information géographique
L’information géographique se caractérise par une composante de localisation spatiale. Cette
localisation s’inscrit sur la surface terrestre.
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En outre, on capture la morphologie des objets qui se traduit, entre autres, par la dimension de
I’objet représenté, a savoir des points, des lignes ou des surfaces [Web.4].

IV.1.5. Base de données spatiale

Une base de données géographique est définie par un ensemble d’objets géographiques
organisé de maniere a pouvoir étre manipulé dans un SIG. C’est une base de données qui
regroupe des données spatiales dont la position de chaque objet est conforme a la précision
géométrique, y compris des points, les lignes et des polygones [Web.5].

La figure 1.7 résume la structure d’une base de données spatiale.

BD spatiale ) ]

/-‘ e
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e
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(”/'j""* ]

v

Morphologie Positton Relations spatiales

Figure 1.7 : Structure d'une base de données spatiale

IV.1.6. L’objet spatial

Un objet spatial est une entité du monde réel (par exemple, une ville, un pays, une route, un
lac, un arbre,...) représenté dans une base de données spatiales par une structure. Cette
structure contient a la fois des données sémantiques et des données spatiales [Web.6].

Les données sémantiques, appelées aussi les données non-spatiales ou alphanumériques,
décrivent qualitativement ou quantitativement les propriétés de I’objet (Ex : le nom d’une
commune, la hauteur d’un batiment, ...). Les données spatiales décrivent la géométrie de
I’objet spatial, sa localisation dans 1’espace et les relations spatiales qui le relient aux autres
objets. Le terme géométrie désigne la forme ou la morphologie d’un objet (par exemple :
point, ligne, polygone, cercle, ...). La localisation est la position géographique de 1’objet. Elle
est repérée, selon un systtme de projection donné, par la latitude, la longitude et
éventuellement 1’altitude de 1’objet. Les relations spatiales désignent les liens de voisinage
entre les objets.
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IV.1.7. Relations spatiales

Les relations spatiales jouent un réle important en géographie car elles mettent en évidence
I’influence du voisinage qui est la principale spécificité des données géographiques. Ces
relations peuvent étre métriques (basées sur la distance), topologiques (par exemple :
intersection, au bord de, inclusion, union, etc.) ou directionnelles (par exemple : nord, ouest).
Les relations spatiales sont des informations qui traduisent des propriétés essentielles dans le
monde géographique.

Tout géographe s’accorde a dire que tout phénomene en un endroit est li¢ a 1’influence du
voisinage et cette influence décroit avec 1’¢loignement (lere loi en géographie [11]). De
nombreuses études ont été faites pour classifier les relations spatiales pouvant exister. Le
tableau 1.2 illustre les prédicats spatiaux les plus courants [12].

Prédicats binaires Région Ligne
Région Adjacent, inclusion Borde
chevauchement chevauchement
Ligne Gauche, droite, inclusion Connecte, inclusion
chevauchement chevauchement
Point Inclusion Extrémité, inclusion

Tableau 1.1: Exemple de relations spatiales.

IV.2. Les outils OLAP spatial

Un outil SOLAP repose sur I’intégration des fonctionnalités SIG et OLAP [13] et [14]. La
composante cartographique est utilisée pour visualiser les membres de dimensions et/ou les
mesures avec une composante spatiale, pour représenter les mesures alphanumériques, grace a
des cartes thématiques, et pour accéder aux opérations de navigation multidimensionnelle.
Différents systemes SOLAP, pouvant étre classifiés en trois différentes typologies, ont été
développés.

IV.2.1. Typologies

En [15] et [9] les solutions SOLAP sont regroupées en trois grandes classes: Olap dominant,
SIG dominant et OLAP-SIG intégrée.

¢ SIG dominant
Dans les solutions SIG dominantes comme [16], le serveur OLAP est simulé grice a une base
de données relationnelle modélisée sous forme d’étoile.
Les solutions SIG dominantes, comme décrit par [12], offrent toutes les fonctionnalités d’un
outil SIG : stockage, analyse et visualisation des données spatiales.
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Par contre, elles doivent inclure, dans la base de données, des éléments permettant
d’implémenter les opérations OLAP de forage et de coupe, puisqu’il n’existe pas de serveur
OLAP pour gérer ces opérations. De plus, toutes les fonctionnalités avancées OLAP comme
I’utilisation de mesures dérivées, ne sont pas présentes dans ce type d’outil, ce qui limite ses
capacités d’analyse multidimensionnelles.

e OLAP dominants

Les outils OLAP dominants comme [17] utilisent un systtme OLAP et offrent toutes les
fonctionnalités classiques pour 1’analyse multidimensionnelle.

Par contre, les fonctionnalités SIG sont limitées a une simple représentation cartographique
des mesures et des dimensions spatiales, a la navigation cartographique (c'est a dire
déplacement et changement de couche) et a la sélection d’objets géographiques [9].

Ces solutions ne présentent aucun instrument pour 1’analyse spatiale ou d’autres
fonctionnalités avancées SIG.

Ceux-ci, comme montré par plusieurs travaux [16], [9] sont nécessaires et complémentaires a
’analyse spatio-multidimensionnelle.

De plus, dans ces solutions les opérateurs de forage sur la dimension spatiale sont inexistants
ou limités. Il n’est pas possible par exemple, d’obtenir une carte avec des membres spatiaux
de différents niveaux, grace a une simple opération de forage sur un seul membre spatial [9].

e OLAP-SIG intégrée

Les solutions OLAP-SIG intégrées comme JMap fusionnent toutes les fonctionnalités des
deux différents systemes dans un seul environnent. Comme montré dans [16] les
environnements SIG d’analyse et de visualisation sont nécessaires pour l’analyse spatio-
multidimensionnelle et elles completent les fonctionnalités purement OLAP. Les solutions
OLAP-SIG intégrées sont alors les plus adaptées pour une analyse spatio-multidimensionnelle
réelle et efficace. Cette intégration peut étre vue comme une reformulation des trois niveaux
d’une architecture OLAP classique, en utilisant et/ou en ajoutant des fonctionnalités SIG.

Le premier niveau est un entrepot de données spatiales, qui doit permettre de modéliser les
complexes structures de données associées aux dimensions et aux mesures spatiales. Le
deuxieme niveau est un serveur OLAP capable de gérer des requétes spatio-
multidimensionnelles.

IV.3. Modéle des données multidimensionnelles
La composante sémantique de 1’information géographique influe sur la modélisation des
dimensions et des mesures spatiales.

IV.3.1. Dimension spatiale
Dans [18], les auteurs introduisent le concept de dimension spatiale comme un ensemble de
hiérarchies spatiales.

La dimension spatiale désigne I’introduction de 1’information spatiale dans une application
décisionnelle en tant qu’axe d’analyse. Une hiérarchie est spatiale s’il y a au moins un niveau
qui contient la composante spatiale. De plus, entre les membres de deux niveaux spatiaux doit
exister une relation topologique d’inclusion ou d’intersection.
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Une hiérarchie spatiale peut étre totalement spatiale si tous les niveaux sont spatiaux,
partiellement spatiale s’il y a au moins un niveau non spatial.
La figure L.8 illustre le schéma de la hiérarchie.
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Figure 1.8 : Dimension spatiale géométrique

IV.3.2. Mesure spatiale

(Rivest et al)[19], (Malinowsky et Zimanyi) [20]et (Sampio et al)[21]définissent une mesure
spatiale comme un objet géométrique qui est un attribut spatial du fait, et qui, contrairement
aux modeles de (Fidalgo et al)[22], Stéfanovic et al [10] et (Marchand et al)[23], peut ne pas
étre répliqué dans une dimension spatiale.

La composante spatiale et la composante descriptive des objets géographiques, sont
identifiées par I’ensemble des attributs alphanumériques, elles doivent pouvoir étre utilisées
comme mesures. La composante descriptive peut étre utile au processus décisionnel, pour
expliquer un phénomene ou caractériser un ensemble des faits.
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V. Conclusion

Le concept entrepdt de données est apparu comme une réponse a des besoins grandissants
dans le domaine décisionnel. Sa capacité de fournir les données nécessaires a une bonne
analyse, ont fait de lui un atout majeur et incontournable pour toute entreprise soucieuse du
suivi de ses performances.

L’introduction de I’information spatiale dans I’analyse multidimensionnelle implique une
reformulation des concepts des entrepots de données spatiales et de I’OLAP spatial.

Dans la section suivante nous parlerons des étapes a suivre pour la sécurité des données
spatiales. Ainsi, nous essayerons d’appliquer cette démarche pour pouvoir sécuriser notre

entrepdt de données spatiales plus précisément les requétes.
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I. Introduction

L’évolution de I'utilisation d’internet, oblige beaucoup d’organisations a mettre en place un
systeme d’information tres développé et fiable. Ces systemes d’information contiennent des
données tres importantes pour le déroulement des activités organisationnelles. Mais, ces
données sont quotidiennement exposées a des risques suite a de mauvaises manipulation ; un
vol, ou attaque de virus. Ceci peut nous conduire alors a perdre ces données. Il est donc
nécessaire de les protéger contre les intrusions et les accés non autorisés. C’est pourquoi il est
essentiel de mettre en place des moyens préventifs pour sécuriser nos données. Ainsi, la
sécurité des données devient alors un facteur indispensable pour le bon fonctionnement des
organisations.

I1. Définition de la sécurité des données

La sécurité des données est I’ensemble des mesures adoptées pour empécher 1’utilisation
(ajout, suppression, modification...), non autorisée d’un ensemble de données [24]. Elles
désignent donc les mesures préventives que nous mettons en place pour préserver nos
données. Elles visent a protéger les données contre tout acces et utilisation non autorisé. Elle
est composée entre autre de trois notions élémentaires : la confidentialité, I’intégrité, et
’authentification.

I1.1. Notion de base de la sécurité de données

I1.1.1. Confidentialité

La confidentialit¢ de données a été définie par ['Organisation internationale de
normalisation (ISO) comme « le fait de s'assurer que l'information n'est seulement accessible
qu'a ceux dont l'acces est autorisé [Web.7].

Elle permet d’empécher la divulgation non autorisée des données. Cela consiste a protéger les
données sensibles contre les acceés des utilisateurs non autorisés.

I1.1.2. L’intégrité

L’intégrité de données est 1’action qui permet de garantir la non modification des données
c'est-a-dire de garantir a chacun des correspondants que son partenaire est bien celui qu'il croit
étre. Elle permet d’empécher toute modification (suppression, ajout, mise a jour) non
autorisée des données. Elle garantit que cet objet n’a pas ét¢ modifié par une autre personne
que son auteur [Web.8].

I1.1.3. L’authentification

L'authentification de données permet d’empécher 1’utilisation non autorisée des données.
Lorsque qu’une donnée est échangée, I'authentification garantit son origine et sa destination.
L’authentification de données consiste a assurer que seules les personnes autorisées aient
acces a ces données [Web.9].
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Ces notions sont appliquées a travers un ensemble d’outils qui s’appliquent dans le cadre
d’une politique de sécurité.

I1I. Politique de sécurité

Les ITSEC (Information Technology Security Evaluation Criteria) définissent la politique de
sécurité comme I’ensemble des lois, régles ou pratiques qui régissent la facon dont
I’information sensible et les autres ressources sont gérées, protégées et distribuées a I’ intérieur
d’un systeme d’information(données, utilisateurs ,machines, etc.)[25]. Elles spécifient les
autorisations, interdictions et obligations des sujets qui peuvent accéder aux données du
systeme.
A partir de cette définition nous dégageons trois concepts fondamentaux d’une politique de
sécurité qui sont :
e Sujet: entité active qui accede aux données du systeme. Le sujet peut &tre un
utilisateur, une application, une adresse IP ...
e Objet: entité passive qui représente les données a protéger. L’objet peut étre, par
exemple, un fichier, une table relationnelle, une classe ...
e Action : permet aux sujets de manipuler les objets. L’action peut étre lire, écrire,
exécuter ...
e Les sujets ont des permissions de réaliser des actions sur des objets.
La figure IL.1 illustre le principe de la politique de sécurité.

. Permission ;
e agir
avoir réaliser g )
_ sur Objet
avoir

Interdiction Action \

réaliser,
) Ensemble
avoir réaliser 28': d’objets

Obligation

Sujet

Figure IL.1:Principe de la politique de sécurité.

Cette politique de sécurité peut étre représentée de facon claire et simple par des modeles de
controle d’acces.

I11.1. Modéles de controle d’accés

C'est le modele qui met en ceuvre la politique de sécurité. Il décrit une représentation formelle
des politiques de sécurité et de leur fonctionnement afin d'assurer la protection des données
contre tout acces (lecture, écriture, modification, divulgation,.....) non autorisé et en gérant le
contrdle d'acces aux données par des modeles de contrdle d'acces qui ont été définie dans la
littérature dont le but est de garantir la confidentialité des données [26].
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Dans la littérature il existe plusieurs modeles de controle d’accés dont les plus connus sont le
DAC, MAC et le RBAC.

ITI.1.1. Controéle d’acceés discrétionnaire (Discretionary Access Control : DAC)
Ce modele a été défini par TCSEC (Trusted Computer System Evaluation Criteria) comme"
Un moyen de restriction d'acces aux objets basé sur l'identité des sujets et/ou du groupe
auquel ils appartiennent. Les contrdles sont discrétionnaires dans le sens ou le sujet est
capable de transférer les permissions d'acces a d'autres sujets" [27].L'administration des droits
dans le modele DAC repose sur la notion de propriétaire : chaque objet a un propriétaire qui
décide quels sont les autres sujets qui peuvent avoir acces a cet objet, étant donné que
I’attribution des droits est faite par les utilisateurs et non pas par les administrateurs.

Voici les principes d'acces qui s'appliquent au modele "discrétionnaire" :
v" Un sujet dispose du plein controle des objets dont il est propriétaire.
v" Le propriétaire est souvent le créateur des objets.

v' Le propriétaire détermine les permissions et droits d'acces aux ressources sous son
controle.
Dans ce modele 1'état du systeme est représenté par le triplet (S, O, M), d'ou S signifie
I'ensemble des sujets, O 1'ensemble des objets, et M[S, O] la matrice de controle d'acces, d'olt
les lignes représentent les sujets et les colonnes représentent les objets. Les actions de (s) sur
(o) (lecture, écriture,....) sont modélisées par une entrée M[S, O] [28].

e Modele de Lampson

Ce modele a été créé par Lampson en 1971[29]. Il a pour but le controle d'acces aux données,
en représentant les autorisations par la matrice de contréle d'acces. On peut représenter ce
modele par le triplet (S, O, M) ou S signifie les sujets, O les objets, M la matrice de controle
d'acces qui affecte a chaque couple (S, O) un ensemble de droits d'acces.

Le tableau II.1 illustre la matrice de controle d’acces.

ol o2 Objets o on

i,
B2

Sujets

Droit d*acces r associé

=i au sujet siet 1"objet of

Tableau I1.1:Matrice de controle d’accés
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La matrice modélisée par le tableau II.1 montre I'affectation des droits d'acces r a I'objet oj
par le sujet si. Les interdictions des droits d'acces sont exprimées indirectement par la matrice
de controle d'acces.

I11.1.2. Controle d’acces obligatoire (Mandatory Access Control : MAC)

Ce modele a été défini dont le but d'assurer le contrdle d'acces aux données, en définissant des
regles rigides et incontournables afin de remédier a tout acces aux données non autorisé
(lecture, modification, divulgation, destruction).

Le MAC se base sur des politiques multi-niveaux qui classent les sujets et les objets selon

une autorité centrale. Il ne permet pas a ces utilisateurs d'intervenir dans l'attribution des
droits d'acces aux données [30].

e Modéle multi-niveaux

Ce modele permet a un systtme de catégoriser ses entités (sujet, objet) selon un niveau
d'habilitation et un niveau de classification. Habilitation c'est le niveau de sécurité d'un sujet
et classification c'est le niveau de sécurité d'un objet. En introduisant la notion de classe
d'acces [31]. Pour chaque sujet et objet on affecte une classe d'acces. Une relation d'ordre
partiel est définie sur l'ensemble des classes d'acces. C'est la relation de dominance
symbolisée par ( > ). Une classe d'acces est formée de deux composants, Un niveau de
sécurité et un ensemble de catégories. Le niveau de sécurité est un ¢lément d’un ensemble
totalement ordonné, par exemple top secret (TS), secret (S), confidentiel (C) et non classifié
(N). L’ensemble des catégories décrit les divers domaines des systemes en étude.
On a deux classes d’acces acl et ac2, la relation de dominance ( >) peut étre définit comme
suite :
acl domine ac2 ou acl > ac2 si:

e le niveau de sécurité de acl est plus grand ou égal a celui de ac2.

e les catégories de acl incluent celles de ac2.
La relation de dominance est définie formellement comme suite:
Soit L, I’ensemble des niveaux de sécurité¢, muni de la relation d’ordre partiel ( > ) et C, un
ensemble de catégories, muni de la relation d’ordre partiel ( o). Soit 11, 12 deux niveaux et
cl,c2 deux catégories tels que 11 e L,12e L, cl € Cetc2 € C.
Vv acl = (11,cl), ac2 = (12,c2) : acl > ac2 < 11 > 12 Acl o c2.on dit que deux classes d'acces
acl etac2 sont incomparable si on ne peut vérifier ni acl > ac2 ,ni ac2 > acl.L'ensemble de
classes qui possede une relation d'ordre ( > ) posséde une borne inférieure et supérieure. Cet
ensemble a une structure de forme d'un treillis [32].
La figure I1.2 représente un exemple de treillis de sécurité pour le systeme militaire [33].
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TS,{Army, Nuclear}

TS,{Army) S.{Army, Nuclear} TS,{Nuclear}

S,{Army} TS.{ ) S.{Nuclear}
S.()

Figure I1.2:Un exemple d’un treillis de sécurité

e Modéele de Bell et LaPadula (BLP)

Ce modele a été proposé par David Elliott Bell et Len LaPadula en 1973[34]. 1l était destiné
au département de la défense américaine, dont le but d'assurer la confidentialité des données
militaires. Ce modele a pour objectif la protection du secret des informations. Il est basé sur la
classification des objets et des sujets par niveaux de secret.

L’ensemble des niveaux de secret est muni d’un ordre partiel (>).

Par exemple : Top secret (TS) > Secret (S) > Confidentiel (C) > Non classifié

(NO).

Politique de sécurité : La politique de sécurité du modele de Bell et LaPadula se résume dans
les deux principes :

oNo Read Up Secrecy : préserve de la lecture d’une information dans un objet par un sujet de
niveau de secret inférieur.

eNo Write Down Secrecy : préserve d’un transfert d’information d’un objet vers un autre
objet de niveau de secret inférieur, par un utilisateur qui n’est pas de confiance. [30].

e Modéele de Biba
Ce modele a été développé par Kenneth J. Biba en1977 [26] [35]. Il a pour but d'assurer la
sécurité a différents niveaux et l'intégrité des données [36]. Ila pour objectif la protection de
I’intégrité des données. Il applique a la protection de I’intégrité une stratégie similaire a celle
de la protection du secret par le modele BLP : les sujets et les objets sont classés par niveaux
d’intégrité.
L’ensemble des niveaux d’intégrité est muni d’un ordre partiel (>).
Par exemple : Crucial (TS) > Tres important (TI) > Important (I) > Non classifié (NC)
Politique de sécurité : La politique de sécurité du modele de Biba se résume dans les deux
principes :
eNo Write Up Integrity : préserve de 1’écriture d’une information dans un objet par un sujet
de niveau d’intégrité inférieur.
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eNo Read Down Integrity : préserve d’un transfert d’information d’un objet vers un autre
objet de niveau d’intégrité supérieure par un utilisateur qui n’est pas de confiance. Ce modele
interdit le passage des données d'un bas niveau d'intégrité vers un niveau d'intégrité plus haut
au moment de transfert des données [37].

e Modé¢le de la muraille de Chine (Brewer & Nash)
Ce modele a été développé par (Brewer & Nash) en 1989 [38]. 1l a été créé dans le but
d'assurer la confidentialité des données et réduire les conflits d'intéréts entre les différentes
entreprises commerciales. Il se compose de trois ensembles: C'est I'ensemble des compagnies,
S l'ensemble des sujets, et le O 1'ensemble des objets (fichiers). Les données sont classées en
trois niveaux hiérarchiques:
e Le niveau le plus bas contient des données concernant toutes les compagnies.
e Le niveau intermédiaire regroupe les objets concernant la méme compagnie.
e Le niveau supérieur regroupe les données des compagnies en concurrence.
v La fonction X, tel que X (oi) désigne I'ensemble de compagnies en compétition
avec l'objet (o).
v’ La fonction Y, tel que Y (0j) désigne I'ensemble des données de compagnie de
I'objet (0j).
On peut avoir des conflits d'intéréts en consultant les objets, et a travers les acces antérieurs.
Pour historiés les actions en utilisant la matrice N définie par:
N(s,0)=1 si (s) a déja accédé a (o) , N(s,0)=0 sinon. L'objectif est d'empécher l'acces des
utilisateurs a des ensembles en conflit d'intérét en méme temps.
On définit les deux regles suivantes:

e Propriété simple
Le sujet peut accéder a un objet demandé si seulement l'objet appartient au méme ensemble
de données de compagnie.

e propriété en étoile
Un sujet ne pourra écrire dans un objet si et seulement la propriété simple lui donne
l'autorisation d'y accéder [39].

I11.1.3. Controle d’acceés a base de roles (Role Based Access Control : RBAC)

Ce modele a été mis en ceuvre par le NST (National Institute of Standard and Technology) en
1992 [Web.10].

Il a pour but de simplifier I’administration de la politique de contrdle d'acces aux données.
Plutdt que de donner directement des permissions aux utilisateurs, on définira différents roles
possibles pour I’utilisation du systéme d’exploitation, avec des droits d’acceés associés.
Ensuite chaque utilisateur a acces a une liste de rdle, suivant son activité. Un seul role peut
étre actif a un moment donné [40].

On peut améliorer les modeles discrétionnaires en créant des rdles qui sont des ensembles
d’autorisation. Les autorisations sont octroyées aux roles et les roles aux utilisateurs.
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Pour pouvoir réaliser une action sur un objet un utilisateur doit ouvrir une session et activer
celui de ses rdles qui contient 1’autorisation de réaliser cette action.

La figure I1.3 représente la hiérarchie du modele RBAC et les interactions entre systeéme
[Web.11].

Fermissions wW

Figure I1.3:Exemple de modele RBAC

IV. Méthode de cryptage

Le cryptage est ’ensemble des méthodes qui permettent de chiffrer et de déchiffrer un
message dont le contenu ne doit étre connu que de son émetteur et de son destinataire [41].
C’est aussi un moyen de transformation des données dont le but est de masquer leur contenu,
d’empécher leur modification ou leur utilisation illégale. On distingue deux grandes
catégories de méthodes: le cryptage symétrique et le cryptage asymétrique.

IV.1. Le cryptage symétrique

Le cryptage symétrique (aussi appelé cryptage de clé sécrete) permet de transformer des
données en clair avec une clé sécréte et le résultat obtenu sont des données chiffrées. 11
consiste a effectuer le chiffrement et déchiffrement de ces données a ’aide d’une méme clé.
C’est a dire que I’émetteur utilise une clé sécréte pour chiffrer les données et le destinataire
utilise la méme clé pour les déchiffrer.

Exemple de méthodes symétriques: DES, AES.

La figure IL.4 illustre un schéma du principe du chiffrement symétrique selon la référence
[42].

Page23



Chapitre IT Sécurité des données

Données en clair Données chiffrées Données en clair

-
—.' Chiffrement -7 » —-’ .’
- %
symétrique g symétrique
A f Transfert séeurisé B
Clef secrete Clef secréte

Figure 11.4:Principe du chiffrement symétrique

IV.2. Le cryptage asymétrique

Le cryptage asymétrique (aussi appelé cryptage de clé publique/privée) est aussi une méthode
de chiffrement des données qui permet I’utilisation de deux clés dont une clé publique qui
sert a chiffrer et une clé privée servant a déchiffrer. Ici I’émetteur dispose de deux clés dont
une clé publique qu’il envoie au destinataire et une clé privée qu’il conserve sans la divulguer
a quiconque. Il doit étre impossible de déduire la clé privé de la clé publique.

Exemple de méthodes asymétriques: RSA, SSL.

La figure ILS illustre un schéma du principe du chiffrement asymétrique selon la référence
[43].

Donnees chiffrees - Donnees chiffrees Donnees en clair
-

Chiffrement e "—z-_ __'

Donnees en clair

Dechiffrement
asymetrique

asymetrique

A f Transfert sceurise ? B

Clef publique de B Clef privee de B

Figure I1.5: Principe du chiffrement asymétrique

Dans le cadre de notre stage, il nous a été¢ demandé¢ d’étudier et de mettre en ceuvre le standard
AES.

V. Algorithme AES

Advanced Encryption Standard ou AES (soit «standard de chiffrement avancé » en
francais) est un algorithme de chiffrement et de déchiffrement symétrique. Il permet de
transmettre un message confidentiel a travers un canal non sécurisé [44]. Pour AES les blocs
de données en entrée et en sortie sont des blocs de 128 bits, c’est-a-dire qu’il opere sur des
blocs de 128 bits texte clair qu'il transforme en blocs cryptés de 128 bits par une séquence
d’opérations ou rondes(round), a partir d'une clé de 128, 192 ou 256 bits [web.12]. Suivant la
taille de celle-ci, le nombre de rondes differe : respectivement 10, 12 et 14 rondes. AES utilise
une méme clé secrete pour le chiffrement et le déchiffrement.
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Les clés secretes ont au choix suivant la version du systeme : 128 bits (16 octets), 192 bits (24
octets) ou 256 bits (32 octets). Le chiffrement et le déchiffrement s’effectue de la méme
maniere et sont composés de ronde. Le nombre de rondes dépend de la longueur de la clé et
du message clair.
Pour comprendre le fonctionnement interne d’AES il faut commencer par I’envisager dans
son schéma bloc comme les montres la figurell.6.Les différentes opérations seront détaillées
successivement par la suite. C’est un algorithme itératif. Il est découpé en trois blocs ; pour le
processus de chiffrement chaque bloc compte des opérations a faire ;
Bloc 1 : premicre étape (Initial Round), ¢’est la plus simple des étapes. Elle ne compte qu’une
seule opération : AddRoundKey.
Bloc 2 : deuxieme étape (N Rounds), cette étape est constituée de N itérations comportant
chacune les quatre opérations suivantes :

» Sub_Bytes (substitution par octet),

» Shitf_Rows (décalage par ligne),

» Mix_Columns (mélange par colonne),

» AddRound Key (addition de la clé ronde).
Bloc 3: troisieme étape (Final Round), cette étape est quasiment a 1’une des N itérations du
deuxieme bloc. La seule différence est qu’elle ne comporte pas 1’opération « Mix_Columns »
Pour le processus de déchiffrement de toutes les opérations réalisées lors du chiffrement sont
réversibles, a condition d’avoir la clé bien étendue car a chaque étape et pour chaque itération
une nouvelle clé sera déduite.
La figure I1.6 illustre le schéma bloc d’AES.
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Plaintext (texte clair) --- ciphertext (texte chiffré)

Plaintext Key Plaintext
[ Add round key e w(0.3] +|  Add round key |
‘ h 4 =
] Substitute hytes ] I Expand key ] l Inverse sub bytes I =
. z
— | | Shift rows | | Inverse shift rows | ==
L 4'1—] """""""" [loverse e ]
Miix columns Inverse mix cols
-
v 1
| Addround key |e wid.7] »|  Addround key |
: >
- I Inverse sub bytes I ‘5
* =
= I Inverse shift rows I
.
| Substitute bytes |
.
=] Shift rows ||
3 | - J ] { r ]
Mix columns Inverse mix cols
v 1
| Addround key |¢————1— w[36,39] ————»| Addroundkey |
. 1
l Substitute bytes I I Inverse sub bytes I —
= I |
- 2
| Shift rows | ﬁ | Inverse shift rows | 22
E v T
] Add round key ]1— wi40,43) _D{ Add round kKey I
3 1
Ciphertext Cliphertext
a)Chiffrement b) Déchiffrement

Figure I1.6: Schéma bloc d’AES

+ Les étapes de I’algorithme AES-128 bits
s Découpage des données et des clés sous forme matricielle

Comme tout systeme cryptographique symétrique, AES dispose de deux entrées a savoir le
texte clair a chiffrer (plaintext) et la clé de chiffrement (key). La longueur de la clé est fixe
(128bits), ainsi la longueur du texte clair est variable d’une application a une autre. Or, AES
étant un algorithme de bloc, il doit commencer par découper le texte clair selon la longueur de
la clé. Ensuite le bloc de texte clair en cours de chiffrage ainsi que la clé sont mis sous forme
matricielle.

La figure IL.7 illustre la forme du texte clair et de la clé AES-128
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Texte clair: | So [ S | Sz | S3 Cl€ originale : Ko [Ki [K: | Ks
(State) S S- S S (Key) Ks Ks Ke K,
Sg Sq Sio | Su Ky Ky Kin | Kiy
Siz | 5y S13 | Sis Kin | Kia | Kis | Kis

Figure I1.7 : Forme du texte clair et de la clé AES-128

Pour la version 128 bits de 1’algorithme, les matrices obtenues sont carrées c’est-a-dire la
matrice est de Nc=4 (Nc désigne le nombre de colonnes) et NI (NI désigne le nombre de
lignes).Elle compte 16 éléments chacun de ses éléments contient 1 byte.

% Chiffrement
Lorsque les matrices seront formées, le processus de chiffrement peut commencer :

e Bloc1

Premiére étape — round 0 : Consiste a combiner la matrice du texte clair (state) (voir figure
15) avec la clé originale. Cette opération s’appelle Add Round Key .Elle consiste a
additionner modulo 2 (OU exclusif ou XOR) chaque byte de la matrice du texte clair avec son
homologue de la matrice de la clé originale (key) (voir figure 15). On obtient ainsi une
nouvelle matrice appelée matrice « Etat ». Elle constitue la matrice d’entrée de 1’étape
suivante.

¢ Bloc2

Deuxieme étape — rounds 1-9 : Cette partie du processus de chiffrement dépend de la taille
de la clé utilisée. Comme il a été déja démontré la taille de la clé change le nombre
d’itérations « N ». Chacune de ses N itérations effectuent successivement les quatre
opérations détaillées ci-dessous :

v Sub bytes

Cette opération consiste a remplacer chaque byte de la matrice d’Etat par une autre valeur. La
substitution se fait a I’aide d’une table S-Box. Les bytes que cette table contient sont les bytes
de remplacement. Le Tableau IL.2 illustre la table S-Box.
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0 1 2 3 4 H] [] T ] 9 A B C D E F
0 63 TC i 7B F2 &6F [+5] 30 m &7 2B FE D7 AB 76
1 CA B2 ca D FA 59 47 FO AD D4 A2 AF ac A4 72 co
2 BT FD 93 26 36 3F F7 CC 34 AS ES F1 T D8 K] 15
3 04 c7 23 c3 18 96 05 9A o7 12 B0 E2 EB 27 B2 ™
4 09 83 2C 1A 1B 6E SA AD o2 B8 D& B3 29 E3 2F 84
5 53 D1 [0} ED 20 FC B1 5B BA CB BE 39 44 4C 58 CF
6 Do EF AL FB 43 40 33 85 45 F3 0z TF 50 £ aF A
T 51 A3 40 BF a2 aD 38 Fa BC B6 DA 21 10 FF F3 D2
8 CD oc 13 EC 5F a7 42 17 c4 AT T 3D 64 aD 19 73
8 60 81 4F DC 22 2A 30 88 46 EE B8 14 DE SE o8 DB
A ED 32 3A oA 49 06 24 5C c2 D3 AC B2 El a5 E4
B E7 CB I 6D &D D& 4E A9 &C 56 F4 EA 65 TA AE [
C BA 78 25 2E 1C AB B4 Cé EB DD T4 1F 48 BD B8 EEN
D 70 3E BS 66 48 03 F& 0E 61 35 57 Ba 86 C1 1D 9E
E E1 F8 98 1 69 D9 B8E 94 98 1E 87 E9 CE 95 28 DF
F 8c Al 89 oD BF E6 42 68 41 28 2D oF B0 54 BB 16

Tableau I1.2 : Table S-Box

La substitution se fait de la maniere suivante, pour chaque élément de cette matrice procéder
comme suit :

e Le premier caractere hexadécimal indique une ligne de la S-Box tandis que le
deuxieme indique une colonne

e Le byte se trouvant a I’intersection colonne — ligne dans la S-Box est celui qui doit
étre substitué a celui de la matrice Etat.

v" Shift Rows

Cette opération consiste a décaler des lignes dans la matrice Etat. De faibles changements
dans le texte clair impliquent de grands changements dans le texte chiffré. Le décalage ne
modifie pas les valeurs des bytes, mais change leur ordre et on obtient une nouvelle matrice
Etat. Le décalage se fait comme suit :

e Lapremicre ligne n’est pas décalée.

e Ladeuxieme ligne est décalée d’un 1 byte vers la gauche.
e La troisicme ligne est décalée de 2 bytes vers la gauche.
e La quatrieme ligne est décalée de 3 bytes vers la gauche.

v" Mix Columns

Elle consiste a multiplier une matrice constante avec une matrice Etat. L’opération Mix
columns est particuliecrement laborieuse puisque les Si-1 autres éléments de la matrice doivent
tous étre calculés de cette maniere (Si est le nombre d’élément de la matrice Etat, pour AES-
128 bits, Si=16 éléments).

La figurelIL.8 illustre I’opération Mix Columns
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02 |03 |01 |01 So |8 |S: |5; =l [T |7
01 |02 |03 |0l S84 |85 | Se |57 T 1% (% |2
o1 (o1 |02 |03 & Sg | Se | S| Sy |z (2 |2
03 |01 |01 (02 Si2| S13 | 514 | Sis T |T |7 |2
Matrice constante matrice Etat matrice Résultat

Figure I1.8 : L’opération Mix Columns
v' Add Round Key

Lors du processus de chiffrement, AES transforme la clé (matrice key). A chaque itération
(round), une matrice clé différente est utilisée (roundN key). Ceci permet d’éliminer les
attaques liées a la clé en faisant disparaitre la symétrie. Pour obtenir les 10 nouvelles clés
nécessaires AES procede a une opération appelée Key Scheduling ou Key Expansion (cette
opération sera expliquée au point suivant). Si la clé change a chaque rond I’opération Add
Round Key reste simple. Elle consiste, tout comme celle de la premiere étape a additionner
modulo2 (XOR) la matrice Etat et la clé itération en cours (roundN key).

< Bloc 3

Troisieme étape - round 10: C’est une étape identique a I'un des N itérations de la
deuxiéme étape. La seule différence est que, dans cette dernicre itération I’opération Mix
Columns n’est pas effectuée.

Extension de la clé (Key Expansion) : 1l s’agit ici de voir comment AES opére pour réduire
les N+1 clés secondaires dont il a besoin pour aboutir au texte chiffré. On considere les deux
matrices suivantes Rcon (elle est donnée et constante) et la clé originale (key).

Clé original (kev) Reon (round constant word array)

K [Ki [K: | Ks 0102|104 |08]10|20| 40|80 1b|36
K | K [Ke [Ks 00 {00 |00 | 00|00 | 00| 00)00|00)00
Ks Ky | Ko |Kn 00100 (00 |(00]00|00|00]00|00|00
Kio | Kis | Kis | Kis 00 |00(00|(00]00|00|00]00]| 00|00

Figure I1.9 : Matrice utilisée dans I’extension des clés
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Les quatre vecteurs composant la matrice clé sont appelés Mots (Words, ce sont des mots de
32 bits). On commence par calculer le cinquieme vecteur Wi :

Wi-4 Wi-1 Wi
Ko |K | K |k |7
Ky | Ks |Ke |[BEo |7
Ke | Ko |Kio [Ku|?
Ki: | Ks | Ky | Kis [ ?

On prend le vecteur Wi-1 auquel on applique une opération appelée Rot Word qui consiste en
un simple décalage des quatre bytes du vecteur vers le haut. Au résultat on applique encore
I’opération SubBytes :

Wi-1 RotWord(Wi-1) SubBytes | RofWord(Wi-1)}
K.‘. Kl-: K‘l
K- K- K';
K, K K'y
Kﬁ K; K‘ (4

Le vecteur obtenu (SubBytes {RotWord (Wi-1)}) doit encore étre additionné modulo2 avec le
vecteur Wi-4 ainsi que le premier vecteur de la matrice Rcon :

Wi-4 Reon{colonnel ) SubBvtes{ RotWord(Wi-1)] Wi
Ko 01 . Ks
K., 00 Ko K
K. @ 00 @ ra K
K- 00 K .- K™ s

\ W

Le vecteur résultant de cette addition est Wi.

Il constitue le premier des quatre vecteurs de la deuxieme clé :

K | K K K |K7
K, | K | Ko |K: | K™
Ke | Ko | Ky |[Ki K7y,
K | Ks | Ky | Kis [K7:
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Le deuxieéme vecteur de la deuxieme clé s’obtient plus simplement que le premier. En effet, il
est donné par Wi=Wi-4 Xor Wi-1 :

Wi-4 Wi-1 Wi
K |K |K |[K |K" |? K |K K (K |[KY | K'Y
K. |Ks [Ko |K |K5 |7 K |Ks [Ks [K7 |[K'5 | K5
K.\ K'- KII' KII K"H I:. K3‘ K':' K'.ll KI K”H K“'-'
llq|: Kn Ku K|;= K“|= s K_j l\ K4 KL: K”|: K“||

Le troisieme vecteur de la deuxiéme clé s’obtient de la méme maniere que la deuxiéme. On a
donc a nouveau Wi=Wi-4 Xor Wi-1

Wi-4 Wi-l Wi
K, [K |K [K: [K" [K", [? K, | K |K K [K" [KY [ K™
K, [K: |K, [K: [K™5 [K"5 [? Ko | K | K |K K [ K [ K
K. [Ko |Ko [Ki [K7 [KS |7 Ki | Ko | Ko |Ky [ K" [KY [ K
Ko | Ko | Ky [ Kis [ K K7 |7 Ko | Kin [ K | Kis [ K7 [ K7 | K7y

Le quatrieme et dernier vecteur de la deuxieéme clé s’obtient de la méme manicre que le
deuxieme et troisieme Wi=Wi-4 Xor Wi-1 :

Wi4 Wi-1 Wi
I\’-l,- K| K: K; K" K“I K- 1 K.. K| Kj Ka K", K“| K“] K"
Ko|Ks [Ko [ Ko KT [R5 1KY )2 Ko [ Ks [ Ko [ K [ K7 [KS [ K% [ K
K.“ K— K-‘I" KII K“H K”"‘ K”F" I:' KF K‘l K||l K_H K“ll K“'J K“Ifl K”:I
Ko | K [ K | Kis [ K" | K% (K| ? Koo | Ko | K | Kis [ K [ K70 | K | K'is

Les quatre vecteurs de la deuxieme clésont maintenant définis. La matrice key a doublé de
taille. Elle contient pour I’instant les clés du round O et 1.
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Round( Kev Roundl Kev
Ky |K, |K: | K; K | K" | K" [ K'Ma
Kie | Ko | Ko |Ks K5 | K | K% | Ky
K.. I":-: Kp K” K”H K“-j K“hl K”H
K|_' K|| H.u Kni KHJF K"|_1 K"|.'. K.-Il.‘

L =

Il reste a faire 9 fois I’intégralité de cette démarche d’extension de la clé pour trouver les 9
autres clés secondaires.

KI' KI K: K K“'-. K"| K“; K"1 7 ? ? ! ¥ ¥ ] il

K-l K K. K- K" Kq K" K ? ? ' ! 1 ) 1] )
K | Ko Ko | Ky | E G K | K | Ky |7 R EE 3 3 3 ]

KI: K|'- K_-_' K|_‘- K“Lr. K"|_-; K“E-l K"|_:. 7 7 ? q T 1 i) 1]
Round0 Key Roundl Key Round2 Key ........... RoundlCOkey
% Déchiffrement

Lors du processus de déchiffrement, toutes les opérations déja définies lors du chiffrement
sont réversibles, pour déchiffrer on doit procéder comme suit :

>

>

Le destinataire procéde a I’extension de la clé de la méme manicre que 1’émetteur a
procédé lors du chiffrement.

Les additions modulo 2 (Xor) effectuées lors de I’opération Add Round Key sont
réversibles (en effet, (A Xor B) Xor B) = A

L’opération SubBytes est inversée en utilisant la table Box inverse (Inverse S-Box).Si
par exemple la S-Box indique le byte F7 (ligne 2, colonne 6) alors la Inverse S-Box
restituera le byte 26 (ligne F, colonne 7).

Les décalages Shift Rows sont inversés, c’est a dire effectués vers la droite.

La multiplication matricielle de 1’opération Mix Columns nécessite une autre matrice
constante que celle utilisée en chiffrement. Une fois la matrice inverse obtenue, la
manipulation est la méme que pour I’opération Mix Columns faite lors du
chiffrement.
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VI. Conclusion

Dans cette partie nous avons abordé les définitions et les concepts majeurs de la sécurité des
données. Pour renforcer cette sécurité pour qu’elle soit satisfaisante on a fait appel au
cryptage qui est un moyen de transformer les données dans le but de masquer leur contenu,
d’empécher leur modification ou utilisation illégale. Parmi les méthodes de cryptage nous
nous intéressons au cryptage symétrique.

Ainsi le point le plus important de cette partie réside dans le chiffrement symétrique d’ou
I’algorithme AES qui fait I’objet de notre travail. Dans la section suivante nous essayerons de
sécuriser notre entrepdt de données spatiales notamment les requétes multidimensionnelles a
travers 1’algorithme AES 128 bits.
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I. Introduction

Apres avoir détaillé les données nécessaires a la conception de notre systéme, a I’aide des éléments
définis et expliqué dans les chapitres précédents. Cette démarche permis de mieux comprendre le
systeme d’aide a la décision spatiale qui est comment construire un modele décisionnel qui tentera
de répondre aux objectifs que nous nous sommes fixés. Pour se faire, nous allons présenter les outils
utilisés et la plateforme utilisée pour la modélisation de notre entrepdt de données spatiales (EDS),
création du cube, comment I’analyser, voir I’avantage de 1’algorithme AES 128 bits et enfin passé a

la partie suivante qui concerne I’implémentation et la réalisation de notre projet.

I1. Conception de la solution
Concernant notre projet nous allons nous intéresser a la planification urbaine. Notre travail est

constitué de trois parties :

Premiere partie : appliquer les principes des systéemes d’information géographiques afin d’extraire

les données utiles a une bonne modélisation.

Deuxiéme partie : appliquer les techniques de ’OLAP pour I'analyse et le suivi des données de la
planification urbaine qui permettrait a l'expert a la fois de prendre des décisions, comprendre,
prédire, et expliqués les situations auxquelles il fait face, ainsi de valider le modele. Le modele
décisionnel proposé servira le Suivi de la réalisation des Batiment pour essayer d’intervenir au
niveau décisionnel qui va décider de la politique publique a suivre en utilisant les technologies géo-

décisionnelles les plus avancées (Datawarehouse, Datamart, SIG, cube, OLAP, SOLAP)

Troisiéme partie : et enfin essayer d’appliquer notre algorithme AES 128 bits sur les requétes entre
I’interface SOLAP et notre cube plus précisément au niveau des résultats de nos requétes ce qui est

le but principal de notre projet.
I11. Modele décisionnel proposé

Avant de présenter en détail notre modele décisionnel proposé pour la planification urbaine, nous
donnons en quelques lignes, un bref apercu sur le domaine de I’aide a la décision et les systemes

Interactifs d’aide a la décision.
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II1.1. L’aide a la décision

L’aide a la décision consiste a assister les décideurs et les aider a mieux exprimer leurs choix et
préférence vis-a-vis d’une situation donnée. On ne cherche donc pas une vérité, mais bien a établir

une démarche permettant aux décideurs d’apprendre sur le probléme pour mieux faire le choix.
ITL.2. Les Systémes Interactifs d’Aide a la Décision (SIAD)

Un SIAD est « un systeme informatisé qui utilise les connaissances sur un sujet particulier afin
d’aider le responsable lors de la prise de décision dans une catégorie de problemes peu ou pas

structurés » [45].

En s’appuyant sur les éléments de la planification urbaine et les quatre fonctions principales d’un
SIAD citées par [45]. Ce mode¢le suit les étapes de I’approche décisionnelle spatiale proposées par

[46].

U
LRI, T —

U

HERMSTY

Figure II1.1 : Architecture de notre systeme
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Dans le modele décisionnel proposé pour la planification urbaine, nous distinguons quatre fonctions

fondamentales a savoir : la Collecte, la Consolidation, la Modélisation et I’Interface.
II1.2.1. Fonction Collecte

Cette premiere étape se charge de la collection des différentes données de la planification provenant
des différentes « bases de données sources » ou « bases de production » et les emmagasiner dans

des bases de données spécialisées « Entrepots de données » et « Magasins de données ».

On alimente la base de données depuis les sources par un systeme de chargement de données ETL
(Extraction, Transformation et Chargement) destiné a extraire des données de diverses sources
(bases de données de production, fichiers, Internet, etc.),qui sont souvent hétérogenes en les
rendant homogenes, les transformer et les charger dans un entrepdt de données afin de les analyser

[47].
I11.2.2. Fonction Consolidation (structuration et stockage)

Elément central qui permet aux applications décisionnelles de bénéficier d'une source d'information
commune, homogene, normalisée et fiable qui masque la diversité de l'origine des données
provenant de différentes sources. La fonction de consolidation est généralement assurée par la

gestion des métadonnées, qui assurent 1’interopérabilité entre les données.

Cette phase comporte tous les outils de création d’un entrep6t de données (ED) en passant par sa

Conception, sa modélisation et sa structuration.
» Conception

Ceci concerne la conception multidimensionnelle des données dans des cubes ou hyper cubes. Un
entrepot de données peut héberger des milliers de variables mais quelques dizaines seulement sont
exploitées pour une activité décisionnelle particuliere. Pour cela on utilise des outils décisionnels
comme les tableaux, les cubes et les hyper cubes. La conception du Data Warehouse s’articule
essentiellement autour de la mémorisation des données dans une base de données unique.
L’identification des besoins permettra de sélectionner dans le syst¢tme d’information opérationnel
les données nécessaires pour 1’¢laboration des informations demandées et les mémoriser dans une

base unique.
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> Modélisation dimensionnelle

L’indicateur de succes d'un projet de Data Warehouse est sa capacité de fournir les informations
nécessaires au moment souhaité. Pour aboutir a ce niveau de succes, il faut se baser sur plusieurs
niveaux de détails de données, ce qui est assuré par la modélisation multidimensionnelle. La
modélisation multidimensionnelle permet la représentation explicite des hiérarchies et méme la

possibilité de manipuler a la fois le contenu et la structure des données [6].
» Structuration en cubes multidimensionnels

Les Data Warehouse sont destinés a la mise en place de systemes décisionnels. Ces systemes,
devaient répondre a des objectifs différents des systémes transactionnels, on fait ressortir tres vite la
nécessité de recourir a un modele de données simplifié et aisément compréhensible. La
modélisation dimensionnelle permet cela. Elle consiste a considérer un sujet d’analyse comme un
cube a plusieurs dimensions, offrant des vues en tranches ou des analyses selon différents axes et
utilise des opérateurs spécifiques aux cubes pour répondre de maniere pertinente aux requétes des

utilisateurs.
I11.2.3. Fonction Modélisation (Outils d’analyse et d’interprétation)

Cela concerne la phase d’analyse en ligne chargée de la création du cube a partir de ’ED déja mis
en place. Cette étape contient les outils OLAP (On Line Analytical Processing) a savoir les outils
d’Analyse, les outils de restitution des données sous différentes formes (graphiques ou tableaux) et

les outils d’administration.
» Analyse des données

Cette phase est le but du processus d’entreposage des données. Elle doit permettre toutes les

analyses nécessaires pour la construction des indicateurs recherchés.
> Restitution des résultats d’analyse
L’étape de restitution se fait en utilisant des outils clients d’un entrepdt de données.

Tous les outils pouvant synthétiser, explorer, confirmer, expliquer, prédire les données sont des
outils de restitution. Différents types d’usagers nécessitent différents outils d’exploitation de
données. Il en existe pour cela cinq principaux types : les logiciels requéteurs, les logiciels de

création de rapports, les tableaux de bord, les outils OLAP et SOLAP etc.)
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> Administration

La fonction d’administration consiste a assurer la qualité et la pérennité des données aux différents
applicatifs ; la maintenance ; la gestion de configuration ; les mises a jour; l’organisation,
I’optimisation et la mise en sécurité du systéme d’information. La phase d’analyse et de restitution

des données conditionne le choix de 1’architecture de I’ED et de sa construction.
II1.2.4. Fonction Interface

Cette fonction assure le contrdle d’acces des utilisateurs, la visualisation des résultats d’analyse
sous différentes formes : tableaux de bord, graphiques, corrélation, simulation, la prise en charge
des requétes d’ou I’application de 1’algorithme AES 128 bits qui est une méthode qui permet de

chiffrer les résultats de nos requétes multidimensionnelles.
IT1.3. Outils d’investigation

Nous avons utilis¢, pour |’¢élaboration de notre modele décisionnel proposé, les outils

d’investigation suivants :
II1.3.1. Outil OLAP (cube ou hyper cube)

« Technologies permettant de collecter, stocker, traiter et restituer des données

multidimensionnelles a analyser »

L’interrogation permet de connaitre, mesurer et prévoir (prise de décisions) au travers de la

manipulation des données du magasin. On peut considérer plusieurs opérations de manipulation:

» Consultation des données d’un tableau et génération de graphiques;
» Requétage graphique sur une base de données;

» Application des opérateurs multidimensionnels.
I11.3.2. Outil d’affichage cartographique (SIG)

Le SIG est définit comme un systeme informatique de matériel, de logiciel, et de processus concu
pour permettre la collecte, la gestion, la manipulation, I’analyse, la modélisation et 1’affichage de
données a référence spatiale afin de résoudre des problemes complexes de gestion. Les SIG
différent selon leurs domaines d’applications et les demandes qu’ils doivent satisfaire. Toutefois, ils
ont en commun des fonctionnalités nommées les « SA » : Abstraction, Acquisition, Archivage,

Affichage et Analyse.
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I11.3.3. Outil de chiffrement de données (AES 128 bits)

Il offre des étapes qui peuvent aider a chiffrer et déchiffrer nos données pour garantir leur
confidentialité. On a choisi parmi les algorithmes de chiffrement AES 128 bits qui permet de
transmettre un message confidentiel a travers un canal non sécurisé. Il a pour but de transformer les

blocs de 128 bit données claires en blocs de 128 bits données cryptés.

Notre choix était porté sur cet algorithme « AES 128 bits» pour ses avantages multiples tel que la
rapidité a chiffrer les données, et plus la longueur de cette clé est importante, plus il sera difficile a
déchiffrer les données. Néanmoins elle a quelques inconvénients a signaler tel que la confidentialité
des données chiffrées d’un algorithme symétrique repose uniquement sur la protection de la clé

secrete de chiffrement, si cette clé est découverte alors les données peuvent étre déchiffrées.

IV. Les données de I’étude

» Structuration de la base de données : Notre projet va étre structuré sur une partie de
cette base de données, qui est construite sur le modele conceptuel de données(MCD),

comme illustré dans la figure III.2 suivante :
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Figurelll.2 : Modéle conceptuel de donnée
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Ceci nous a permis de construire un modele multidimensionnelle en étoile qui contient les

tableaux en dessous, comme il est montré dans la figure suivante:
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Figure II1.3 : Modéle multidimensionnel

Une fois notre modele construit, nous sommes passés par une sélection, un nettoyage, et
un traitement de ces données, nous avons procédé par la suite a la création de notre
entrepot de données, I’intégration de nos données sélectionnées, nettoyées et traitées, pour
cela nous avons utilisé des outils qui permettent de réalisé cette tache (Microsft
SQLServer 2012).

» Les données de la planification (données tabulaires)

Les données de la planification utilisées dans notre étude, sont extraites d’un fichier Excel qui nous

a été parvenu de la direction de I'urbanisme de la willaya de Mostaganem.
» Les données vecteurs

Pour notre projet, le deuxieme type de données utilisées est les données contenu dans le projet de
suivi réalisé dans ArcGis, qui contient les différentes couches utilisé dans la réalisation de ce

projet (couche bati, Ilot, parcelle, zones, etc.)
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V. Les outils de développements utilisés
Notre choix était porté sur I’outil Microsoft SQL server 2012 pour implémenter notre base de
données, I’outil Arc Gis pour le développement de notre systéme d’information géographique

et Netbeans pour le développement de notre interface.

e Microsoft SQL Server 2012

Microsoft SQL Server est une application utilisée pour créer des bases de données
informatiques pour la famille des systemes d'exploitation de Microsoft Windows. Il fournit un
environnement utilisé pour produire des bases de données accessibles a partir des postes de
travail, du web ou d'autres média tels qu'un assistant numérique personnel [Web.12].

e ArcGis 10.1

Nous avons choisi ArcGIS 10 Desktop qui est une suite intégrée d'applications SIG
professionnelles. Il existe trois niveaux de licence offerts pour ArcGIS : ArcView,
ArcEditor et Arclnfo, Les autres composants d'ArcGIS sont ArcCatalog, ArcScene et
ArcGlobe. ArcMap, ArcToolbox et Model Builder [Web.13].

e Java sous Netbeans 8.2

Java est un langage robuste qui peut étre exploité pour développer un large éventail de
programmes utilisant une interface utilisateur graphique, pouvant étre appliqués en réseau
pour se connecter a des bases de données, et offrant d’autres fonctionnalités toutes plus
sophistiquées les unes que les autres.

La bibliotheque fournie en standard avec Java couvre de nombreux domaines (gestion de
collections, acces aux bases de données, interface utilisateur graphique, accés aux fichiers
et au réseau,..., sans compter toutes les extensions qui s’intégrent sans difficulté a Java)
donc la bibliotheque tres riche [Web.14].

L’API JDBC (Java DataBase Connectivity), apparue dés la JDK 1.1, permet de développer

des applications capables de se connecter a des serveurs de bases de données par le biais d’un

pilote.
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VI. Création du projet

VI.1. Source de données

La création de notre projet, nécessite en premier lieu la détermination de la source de données,
qui va étre utilisée pour la construction de notre entrep6t, premierement nous avons procédé a
une extraction(collection),transformation(mise en forme, traitement, nettoyage), pour les
chargés dans notre Data Warehouse, pour cela nous nous sommes basés sur des données
vectoriel et tabulaire, pour le suivi des chantiers du projet urbain, a la fin nous avons obtenu
des fichiers Excel extraits de la géodatabase, qui serons notre source de données pour la suite

de la création du projet.

VI.2. Création de I’entrepot de données spatiales

Dans cette premiere étape, nous allons expliquer les phases de création et administration de
notre base de données et des différentes tables (dimensions), ainsi que leurs champs dans le
moindre détail grace au SQL Server Management Studio, installé avec SQL Server 2012.11
permet de réaliser avec une grande facilité, la plupart des taches communes aux bases de
données, de la création de la base jusqu'a la modification de données. Quelques clics suffisent
et pas besoin de taper la moindre requéte.

VI.2.1. Création d’entrepot de données spatiales avec «SQL Server

management studio »

Avant de pouvoir réaliser une quelconque opération, il nous faut tout d'abord accéder a SQL
Server Management Studio. Maintenant commencons par la création de la base de données.
Dans la page d'accueil de la fenétre de SQL Server management studio, un formulaire
composé d'un champ de texte, d'une liste et d'un bouton nous permet de spécifier le nom de la
base, que nous avons nommé « Base Urbain», ainsi que le type d'interclassement (si aucun

n'est spécifié, le type “par défaut™ sera utilisé).
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Figure II1.4 : Création de la Base urbain

Apres validation, on acceéde a une autre section ou nous pouvons créer les tables de notre

base.
VI1.2.2. Création des tables

Pour cela, nous nous sommes basé sur notre modele multidimensionnel élaboré a partir du
MCD congu pour la réalisation du projet du suivi urbain, qui est un modele en étoile
modélisant les dimensions et la table de fait qui va contenir les mesures nécessaires pour la
bonne modélisation de notre base, et pour faire les bonnes analyses. La création des tables est
aussi simple. Il suffit d’aller dans la base de données « Base Urbain » crée auparavant,
cliquer sur le sous dossier Table, et choisir New Table. Une nouvelle fenétre s’affiche dans

laquelle il faudra saisir le nom de la table en premier et les champs suivis de leurs types :
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Figure IILS5 : Création des tables

Comme exemple, nous allons créer la table « Bati » .Elle contient cinq champs. Une
nouvelle page nous permettra d'attribuer a chacun des quatre champs : ID Bati,

ID_Nom_Bati, Date_Debut_Construction, Date_Fin_Construction, Hauteur_Bati.

Nom de la colonne Type de données Autoriser le...

»7 | ENEEE int /=
hauteur_bati float =]
surface_bati float =]
date_debut_construction date =1
date_fin_construction date =1
nombre_logements int =]
nombre_peces int ]
noem_b nchar(50) |

[

Figure I11.6 : Remplissage des champs de la table Bati

Apres avoir terminé la création de la table, pour le reste des tables de la base de données on
applique le méme principe, apres on passe au remplissage des tables en utilisant les données
obtenu de ’application de I’ETL, ceci va nous permettre de passé a la création des relations
qui existe entre les tables.

VI.2.3. Création des relations

Cette partie consiste a crée les relations qui existe entre les tables de notre base de données.
Pour la réaliser il suffit d’un clic droit sur Database Diagrams, choisir New DataBase

Diagrams.
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Une fenétre va s’ouvrir pour choisir parmi les tables de la base de données, les quelles

seront concerné par la création des relations, comme il est illustré dans la figure suivante :

ROSE-PC.base_urbain - Diagram

Synonymes
3 Programmabilité

J Planification

@ [ ReportServer

(3 Gestion

@[5 Agent SQL Server

(23 Bases de données systéme
[ Instantangs de base de données
= | base_urbain
1 (3 Schémas de base de données

.

[ Haute disponibilité AlwaysOn

(3 Catalogues Integration Services

fact_avencement

Tappack:

[Tbi] dbe.phase

==

No ase de d
Mo du serveur rose-pe
Répliquée Non
Schéma dbo
Spécification d'espact PRIMARY

(Nom)

Figure I11.7 : Modélisation multidimensionnelle

Pour notre modele on a la table de fait (FactAvancement) qui a des relations avec les tables

Bati, Rapport, Phase, Date ou on a pour chaque date donnée un rapport concernant une phase

pour béti, de ce principe on modélise notre table de fait, qui contient les mesure permettant

de suivre 1’évolution de la réalisation des phases pour chaque bati, de méme que notre base

de données.

V1.2.4. Création du cube de données

Nous allons travailler sur un entrepdt de données spatiales qui se nomme « planification

urbaine ». Pour la modélisation de notre cube nous allons utiliser comme outil analysis

services, il va contenir les dimensions et la table de fait crées, on va

introduire les 4

dimensions suivantes : Bati, Phase, Rapport, Date, qui sont en relation avec la table de fait, ce

qui a permis de faire une analyse sur le taux d’avancement en fonction de la date, du rapport

élaboré, de la phase de construction, et du bati choisi.

De ce point on va commencer a modéliser notre cube ou nous allons obtenir un modele en

étoile en fonction des dimensions et des mesures choisie.
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Pour cela on a commencé par la création d’un projet Analysis Services, qui est la premicre
étape de la création du cube, en suite on va définir la source de données, qui est notre base de
données qui existe déja ;ceci va nous permettre de faire appel aux tables de notre base, qui
vont constituer la base de la modélisation, cela aprés qu’on abien choisi les dimensions

et les mesures, analysis services permet de réaliser cette tache.

Excpr» e rateaeunr clles e e sk o raes

I ==
] S gl rey Ccarkre warkboair =2 G e et
— Py e m e e .

- [ Seooaraeeae=s e cl e rarseseae=
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L me Wraaeae=s ades Ssacoaaraaes cdes A rmarmaasaeae=s
= == L I Ekxcire .ol =
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=] Easae Lirkoirs.conkEse
[ —— Crarr s e=ra =i csra =
T e v Eratioclicre
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T Arv__prFrasae.cdirm
T s e e e el e
[ Stroactbtuares o' ecplaraticor ofae oo e e
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Figure IIL.8 : Dimensions crées

L’étape suivante consiste a la création des dimensions et leurs hiérarchies, comme expliqué
dans les étapes précédentes on 4 dimensions qu’on va créer dans notre projet, on a choisi
pour chaque dimension les attributs nécessaire a la création du cube, et qui vont étre utilisé
pour la création de la hiérarchie de la dimension, pour faciliter I’analyse, par exemple
prenons la dimension bati ou on a créé la hiérarchie comme le montre dans la figure ci-

dessous:

Jf&" Dimension Structure ][,!E Attribute Relationships |L§ Translations |lof Browser
BelE-x Em@AEx-%-

Attributes | Hierarchies

I Dim_Bati
T RN L4 v i >
i Date Debut Construction AN m
E2 Date Fin Construction * MNom Bat ¥
= ID Bati =« Date Debut Construction ¥
EE £ Bt <« Date Fin Construction
EE Nombre Logem‘ ents 5 15 B %
== Nombre Pieces

Figure II1.9 : Hiérarchie pour la dimension Bati
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Une fois fini avec la création des dimensions et leur hiérarchie, nous allons passer a la
création de notre cube qui consiste a définir une source de donnée view, qui offre la
possibilité de choisir les dimensions et les tables de fait , ou on va spécifier la table de fait et
les dimensions qui vont contenir les attributs et les mesures qu’on utilisera pour faire notre
analyse selon plusieurs dimensions, ce qui nécessite une bonne sélection de ces éléments qui
vont étre utilisé pour la création du cube, dans notre cas on a choisi les tables de notre base

de données.

Notre cube sera modélisé sur un modele en étoile, contenant les 4 dimensions (Bati, Date,
Phase, Rapport), qui explique le processus suivit pour la modélisation ou un rapport est
généré périodiquement concernant la phase de construction du bati, de ce principe on
va modéliser notre cube. La figures ci-dessous illustre le résultat obtenu de la création de

notre cube en présentant les dimensions utilisées, la table de fait et les mesures et le modele

Base Urbain.cube [Design] < [EIRMET e TRY (| dm_phase,dim [Design] dm_date.dim [Design] dm_bati.dim [Design] ~  Bxplorateur de solutions > x
| /%, Swuctre ... | 81 ubisation... |G Calais |&F indiateu... | Actions | Partitions |J}% Agrégations |5 Perspect... |G Traductions | (3 Navigateur I |
<4 e 3 = o [oa Selution 'cube_urbain2’ (1 projet)
B | Gl [ -] e |E || R -y - 4 |y cube.urbain?
Mesures Vue de source de données 4 [ Sources de données
[ T6zs< Urbain] = 4} Base Urbain.ds
@ [sal] Fact Avencement § wtonppit 4 [ Vues des sources de données
date_rapport +{1 Base Urbain.dsv

4 [Zr Cubes

14 Base Urbain.cube
4 [ Dimensions

L2 dm_bati.dim

L2 dm_date.dim

L2 dm_phase.dim
L7 dm_rapport.dim
[ Structures d' exploration de donné]

) [ Réles
stabie [ Assemblys

Dimensions AT [ Divers

(3 Base Urbain

& | dm_rapport

& | dm_date

& | dm_bati

# |& dm_phase
T P < [ i v
T = | 5] Explorateur de s... [EANNIERCEESTN

Figure II1.10: Résultat obtenu de la création du cube

On a créé notre cube qui a abouti a un modele en étoile en suivant les étapes décrites
précédemment, ceci nous permettra de faire des analyse sur le cube on fonction de plusieurs
dimension, nous avons fait quelque analyse sur notre cube, pour décrire 1’état actuel de
I’évolution de la réalisation du projet de suivi, nous avons aboutis a ces résultats en

appliquant un OLAP sur notre cube.
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Ce qui revient a utiliser des requétes MDX ou on va préciser les dimensions et mesures pour

I’exécution de cette derniere, pour le premier exemple choisie la requéte est la suivante :

SELECT NON EMPTY { [Measures].[c Regard], [Measures].[c Stabilite], [Measures].[c
Terrassement] } ON COLUMNS, NON EMPTY { ([dm_bati].[Id Bati].[Id
Bati] ALLMEMBERS * [dm_bati].[Nom B].[Nom B].ALLMEMBERS * [dm_bati].[Surface
Bati].[Surface = Bati]. ALLMEMBERS *  [dm_bati].[Nombre Logements].[Nombre
Logements]. ALLMEMBERS * [dm_bati].[Hauteur Bati].[Hauteur Bati]. ALLMEMBERS ) }
DIMENSION PROPERTIES MEMBER_CAPTION, MEMBER_UNIQUE_NAME ON
ROWS FROM [Base Urbain]. La figure suivante montre le résultat obtenu.

Base Urbain.cube [Design] > [l s da i B ! dm_phase dim [Design] dm_date.dim [Design] dm._bati.dim [Design]

&, structure ... | B Utiisaton... |l Calous | S Indicateu... |G Actions |@ Partiions |32 Agrégations |Gl Perspecti.. |fgh Traductions
o | M = A | Langue: [Pardéfaut =] &g
=F Modifier en tant que texte Importer.., 2H@F| = ¥ ';Liﬂ

3 Base Urbain Opérateur Expression de fitre

£ Métadonnées

Groupe de mesures :

Mom B Surface Bati Mombre Logements Hauteur Bat < Regard < Stabilite
i Bati_... 205.84 15 10 8 &
Bati_... 673.45000... 15 9 1 1

Membres calculés

Figure II1.11: Résultat obtenu de I’analyse du cube

L’exécution de la requéte précédente de notre exemple a donner le résultat illustré dans la
figure IILI.11, on a choisi de voir I’état d’avancement de chaque bati en fonction des taux
d’avancement pour chaque phase. Cela nous a permis de déterminer les batis finis, et ceux en
retard et dans quelle phase ils sont. Ceci est [’'un des points forts qu’offre 1’application de
I’OLAP sur le cube en utilisant les requétes multidimensionnelles. L’OLAP effectué sur le
cube nous a montré des résultats satisfaisant, ou nous avons pu décrire les états de

I’avancement de la réalisation du suivi des chantiers du projet selon plusieurs dimensions.
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VII. Développement de I’application SOLAP

Apres avoir créé, analysé notre cube, on va passer a 1’analyse spatiale qui n’est rien d’autre
que I’intégration d’un SIG sous ArcGis. Apres cela, on va essayer de combiner ’OLAP et le
SIG d’ou la création d’un Olap spatial. Pour ce faire, on va décrire les étapes a suivre pour la
conception de notre Olap spatial et enfin les résultats obtenus a travers les interfaces
suivantes. Dans ce qui suit, nous présenterons les différentes vues de I’application. La figure

suivante représente 1’interface principale de notre application.

Figure II1.12: Interface principale
» L'administrateur (Admin)

La figure suivante représente la page utilisée pour 1’authentification de I’administrateur en

cliquant sur le bouton Admin.

Connexion administrateur

Figure I11.13 : Authentification Administrateur
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Apres T’identification de I’administrateur, la figure suivante permet d’afficher les choix

possibles pour ce dernier.

=] T U T O [ )

Conmexion administrateur

[ Consulter la base de donnces ]

l Gérer les chents J

[ Consulter les Messages J

Figure I11.14: Consultation de la base de données

S’il clique sur le choix consulter la base de données, Il aura le choix entre des requétes
multidimensionnelles en langage MDX ou relationnelles en langage SQL, ensuite il saisit ses
requétes, il clique sur exécuter qui lui renvoi les données géographiques a travers une carte et
les données attributaires a travers un tableau selon le résultat de la requéte demandée. Cela se

résume sur la figure ci-dessous :

L

| Requete MDX | Requete sQL |

Saisir la requete

MNomdeT. |bati | [ From |

Champs | patiid_bati ¥ [ selea |

SELECT

bati
FROM
| WHER.

id_pat | hauteur_bati | surface_oati | date_debut_const... | date_fin_construc... | nombre_logements | nombre_peces
1 100 205.84 20130103 2017-01-03 15 E)
2 9.0 673.45 2013-01-03 2017-01-03 15 3
2 2.0 393.9 20130103 2017-01-03 15 3
a 110 5141 20130103 2017-01-03 15 3
5 110 287.66 2013-01-03 2017-01-03 15 3
6 10.0 361.42 2013-01-03 2017-01-03 15 3
7 10.0 119.93 20130103 2013-01-03 15 3
e 10.0 506.03 20130103 20130103 15 3
a 10.0 310.33 2013-01-03 2013-01-03 15 3 Ba llect | executer | | copter | [ Décypter |
10 10.0 28477 2013-01-03 2013-01-03 15 a Bati_semi_collect

Figure IIL.15 : Résultat de I’exécution de la requéte
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Dans ce qui suit, nous proposons d’utiliser un algorithme de chiffrement afin de chiffrer les
résultats des requétes des utilisateurs stockés dans notre base afin de mieux sécuriser leurs

données. Nous avons choisi 1’algorithme AES pour réaliser cette opération.

VIII. Application de I’algorithme AES

Apres avoir fait un tour sur les résultats obtenus de ces analyses ,qui nous montrent un apergu
de la puissance et la facilité qu’offre le SOLAP, ce qui va apporter une grande aide a la prise
de décision et a I’analyse spatiale, reste maintenant a choisir 1’algorithme a appliquer sur nos
requétes multidimensionnelles, pour obtenir des résultats plus riches et sécurisées, qui

répondent aux besoins des décideurs .

Le choix de I’AES reste une étape importante, vus le grand besoin des requétes demandées
des utilisateurs, pour notre cas comment au mieux choisir un chiffrement efficace, qui va étre
utilisé pour la confidentialité des données de notre entrepdt afin de répondre aux objectifs

fixés.

Pour ’accomplissement de cette tache, on va appliquer 1’algorithme sur les résultats des
requétes demandés par les utilisateurs. Ainsi utilisateur saisi une requéte via l'interface
SOLAP. Cette requéte est soumise a une transformation pour qu'elle puisse étre exécutée
sous le format chiffré. Cette nouvelle forme de requéte est envoyée vers le serveur, lequel

I'exécute et renvol les résultats chiffrés vers ’utilisateur.

Pour cela, on va générer une vue pour chaque requéte demandée. Aprés on va essayer de
crypter par I’AES le résultat de chaque vue et ’envoyer vers 1’utilisateur et c’est au niveau
de ce dernier que les données cryptés seront décrypter et enfin afficher. Nous allons montrer

les résultats obtenus a travers les interfaces fournies par 'application de I’algorithme AES.

L’inscription d’un nouvel utilisateur, sa validation est en attente du a la validation par
I’administrateur. Il propose un controle d’acces sur le nombre de tentatives erronés

d’authentification avant de désactiver un compte existant.

Pour I’application de I’AES 128 bits sur les résultats de nos requétes, on a deux méthodes a

suivre :
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Chiffrement et déchiffrement : Pour le chiffrement, on découpe en blocs de 128 bits nos
données claires a qui on ajoute notre clé secrete de 128 bits aussi qu’on transforme en
matrice de [4x4]. Une fois finie, notre matrice passe a une série de
transformations/permutations/sélections. Les données s’exécutent par 1’opération ronde, qui
subit une transformation de substitution, décalage de rangées, déplacement de colonnes (sauf
a la derniere ronde), addition d’une "clef de ronde" qui varie a chaque ronde. Ainsi, le

déchiffrement subit les mémes étapes mais dans le sens inverse.

Les figures suivantes nous montrent les résultats du chiffrement et du déchiffrement des

requétes par I'AES.

=

[ Requete mpx | Requetesa |

-

Saisir [a requete

NomdeT. |pat 17 | From |

Champs | batiid_bat (7] | seteat |

SELECT
bati
FROM
Visualisation attributaire
WHER
id_bati | hauteur_bati | surface_bati | date_debut_const.. | date_fin_construc... | nombre_logements | nombre_peces | nom_b
YZXOCEICYQVROW..  5+Q5FaFRIU+7n.. DD126QGMCWK.. UUCYBJBMSIACEI.. 12iMAeO/kviwTSo. SO4vWhARMIKWZ.. DYMIKVXh3qDBo... wiktwudjrx12va
ITIECT7EYDS3htY.. BFOUO2CPULGZN.. JYaHWICCzsNON.. UUCYBIBMSIACEL.. 12ItAeOkWTSD.  S04vwh4RMIKWZ.. DY/MIKVXh2qDBo... wiktwudjr+ji2va
DYMIKVXh3qD8o... BFOUO2CPULYZh.. WCMKPRCEVSQYa.. UUCYBJBMSIACEL. 12itAeOkviwTSh. sO04vwh4RmIiKWZ.. DYMIKVXh2qDBo... wiktwudir+ji2va
UBilafBz3sVeXolO...  e3EThmsFa5ru.. 4T7MaUoYuybWr.. UuCYBIBmSIACEL.. 12itAeOkvnwTSb.. sO4vwhdRmIKWZ.. DYMMIKVXh2qD8o... wiktwudir+pi2va

Kkhd2HgvjdBWhT .. e3EThmsfF85r9u TEWW+73J55YBg... UuCYBIBmECE! . 12idAeOkvnwTSb..  s04vwh4RmIKWZ . DYMIKVXh3qD8o... wiktwudjr+jx12va
d0POCLYpScYn3. 5+05FaFRiru+7n._.  4B8zix0aKrZnrErgz . UuCYBIBmS[dCBI . 12inAeOfkvnwTSb.. s04vwhdRmiKWZ . DYMIKVXh3qD8o... wiktwudjr+jx12va
KLDihdxYiowUIC]y... 5+Q5FaFRIru+7n... DLFn2MIriUNDZg.. UuCY8JBmSjdCEIl.. UuCY8JBmS/dCEl.. s04vwh4RmIiKWZ.. DY/MIKVXh2gD8o.. wiktwudir+x12va
KmLQ4iTOUUm... 5+Q5FaFRIru+7n... 7ivsAXTwZaebrPJ.. UuCY8JBmSjdCal.. UuCY8JBmS5/dCSl.. s04vwh4RmiKWZ.. DYMIKVXh3gD8o... wiktwudir+x12va
NFRIDWSCgOms8. 5+Q5FaFRIu+7n. C33d3G3AqdNOC.. UuCYBIBmSjdCBl.. UuCYBJBmS)dCEl.. s04vwh4RmIKWZ.. DYMIKVXh3gD8o... wikiwudir+x12va EXECUTER ‘ [ Crypter ! I Décrypter

ecR5JUAG+Hep0... 5+Q5FaFRInu+7n.. ARmdwQpyiDEL.. UuCY8JBm5jdCal.. UuCY8JBmS5/ACEl.. s04vwh4RmIiKWZ.. DYMIKVXh3qD8o... wiktwudjrjx12va

Figure II1.16: Chiffrement des résultats des requétes
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L

e =@ =
[ Requete o | Requete soL
Saisir la requete
NomdeT. bati ¥ From
Champs batiid_bati 8.2 Select
SELECT
bati
FROM
tion attributaire:
| | WHER.
id_bati | hauteur_bati | surface_bati | date_debut const.. | date_fin_construc... | nombre_logements | nombre_peces | nom_b
1 100 205.84 2013-01-03 2017-01-03 15 3 Bati_semi_collect
2 9.0 67345 2013-01-03 2017-01-03 15 3 Bati_semi_collect.
3 90 3939 2013-01-03 2017-01-03 15 3 Bati_semi_collect
4 110 6141 2013-01-03 2017-01-03 15 3 Bati_semi_collect
5 10 287.60 2013-01-03 2017-01-03 15 3 Bati_semi_collect.
6 100 36142 2013-01-03 2017-01-03 15 3, Bati_semi_collect
s 100 119.93 2013-01-03 2013-01-03 15 3 Bati_semi_collect.
8 100 506.03 2013-01-03 2013-01-03 15 3 Bati_semi_collect
9 100 31033 2013-01-03 2013-01-03 15 3 Bali_semi_collect EXECUTER ] [ Crypter J [ Décrypter
10 100 28477 2013-01-03 2013-01-03 15 3 Bati_semi_collect.

Figure I11.17 : Déchiffrement des résultats des requétes.

AES est un algorithme sur car 1’utilisation de la S-Box de I’opération SubBytes (subtitution

des bites) constitue une réelle difficulté pour les attaques. L’opération Mix Colomn (mélange

des colonnes) combinée avec Shift Rows (décalage de rangées) fait que, apres des

nombreuses itérations, tous les bytes de sortie dépendent de tous les bytes d’entrée et

I’utilisation des clés secondaires construites par extension de la clé originale complique les

attaques liées a la clé.
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IX. Conclusion

Ce chapitre était consacré essentiellement au développement de notre systeme Interactif
d’Aide a la Décision proposé pour la planification urbaine, d’ une application java crée sous
NetBeans et basée sur le concept SOLAP fondé sur I’intégration de 1’outil OLAP réalisé sous
SQL server 2012 et ’outil SIG développé sous ArcGis et enfin a I’application de notre
algorithme AES 128 bits.

Précisément, dans ce chapitre, Nous avons découvert les capacités de SQL server 2012 en
termes de création d’entrepot de données spatiales, de déploiement de cube mais également
une méthode de chiffrement de 1’algorithme AES 128 bits en terme d’efficacité de
chiffrements des données pour empécher toute divulgation non autorisées des données liées
aux utilisateurs .L’application a atteint son objectif majeur qui n’est autre que 1’application de
I’AES sur notre cube de données dédié a la planification urbaine. Ainsi nous pouvons

conclure que les deux parties SOLAP et I’algorithme AES sont entierement opérationnelles.

Page 55



Conclusion générale

L’informatique décisionnelle apporte des solutions nouvelles pour la modélisation, I’interrogation et la visualisation
de données dans un objectif d’aide a la décision. Les modeles multidimensionnels sont des modeles qui permettent
de structurer les données pour I’analyse décisionnelle en explicitant la notion de dimension.

L’intégration des données spatiales dans les systemes OLAP est un enjeu majeur. En effet, I’information
géographique est tres fréquemment présente implicitement ou explicitement dans les données, mais généralement
sous-employée dans le processus décisionnel. Le couplage de systétmes OLAP et de Systémes d’Informations
Géographiques au sein du systétme OLAP Spatial (SOLAP) est une voie prometteuse.

Nous pensons que la combinaison de la technologie SOLAP une fois congue et mise en ceuvre avec 1’application de
I’algorithme AES 128 bits devient trés intéressante car elle peut déboucher sur une analyse des données plus riches
et plus sécurisées.

L’avantage du SOLAP est de fournir une analyse en ligne, une visualisation simple et rapide des données, une
vision multidimensionnelle des données et une analyse spatio-temporelle sur une carte géographique. L’ AES quant
a elle, permet de sécuriser des données pour garantir leur confidentialité.

Cette combinaison ne peut étre qu’au bénéfice de 1’utilisateur final dans la mesure ou ces deux branches sont
complémentaires et concourent toutes au méme but. L’idée est de voir dans quelle mesure on pourrait adapter les
solutions existantes au couple AES/SOLAP. L’avantage que peut offrir un tel couplage est I’optimisation du temps
consacré au chiffrement symétrique AES en permettant de se focaliser sur un sous ensemble intéressant de
donnée sécurisées.

Il est évident que I'implémentation d’un tel couplage ne sera pas sans difficultés et devra étre effectuée sous le
respect de certaines contraintes. En effet, contrairement au SOLAP, I’AES étant un systéme de chiffrement a
clé secrete, il existe toujours le risque de voir la clé récupérée par une personne quand elle est transmise d’un
correspondant a I’autre. Toute personne interceptant la clé lors d’un transfert peut ensuite lire, modifier et falsifier
toutes les données cryptées ou authentifiées avec cette clé.

De la norme de cryptage de données, la distribution des clés reste le probleme majeur du cryptage symétrique.
(Autrement dit, comment faire parvenir la clé a son destinataire sans qu’aucune personne ne l’intercepte ?) . Les
moyens a déployer pour garantir la distribution sécurisée des clés correspondants sont trés onéreux, ce qui constitue
un inconvénient supplémentaire de I’AES.

Nous espérons que ce modeste travail profitera largement a notre université ainsi qu’aux futurs étudiants et ouvrira
des perspectives sur des applications regroupant d’autres services.

Nous pensons, qu’il serait intéressant d’implémenter un autre algorithme de chiffrement (RSA ou MDS5).
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