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داءــ ه إ    

لى حسانا إ  من أ وصاني بهما ربي برإ وإ   

 لى وإلدي أ طال الله في عمرهإ  

لى من غيبته إلموته ولم ينسى إلقلب  إ 

أ سكنها الله إلفردوس إل علىرحمها الله و أ مي   

لى  خوإتي إلحبيباتأ  إ   

لى هذإ وبال خص أ خي عبد إلرحمن إلذي دعمني ورفقني في كل  خطوة ع 

 إلطريق

 

 فـــــوزية  

 

  



        

 

  

 

  

  
 

 انـــر وعرفـــــشك

لا أ ن ترضى حمد الله لى أ ن يبلغ إلحمد منتهاه إلحمد لله  إ    عاد إلرضى إلحمد لله إ 

ة  إلحمد وإلشكر لله إلعلي إلقدير إلذي منى علّي باتمام هذه إلمذكر    

س تاذ إلفاضل ب ن عوإلي عليأ توجه وأ تقدم بأ سمى عبارإت إلثااء وإلتقدير لل   

شرإفه على هذه إلمذكرة  على إ   

رشاد هادف لتفعيل هذإ إلعمل  وعلى  كل ما قدمه من دعم وتوجيه وإ 

لى إلسادة إل ساتذ ة إلكرإم أ عضاء كما يشرفني أ ن أ تقدم بجزيل إلشكر وإلتقدير إ 

 إلجاة 

 على قبولهم مناقشة هذ إلعمل إلمتوإضع

نجاز هذإ إلعمل  يبةولو بكلمة ط أ تقدم بجزيل إلشكر لكل من ساعدني في إ   
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 مة:دمق

إذ أن الثورة المعلوماتية التي  جلب التطور التكنولوجي لحياة الإنسان العديد من المحاسن،
الإقتصادية كبير على جميع مجالات الحياة  إنعكست صورتها بشكل يعرفها العالم حلياً،

لي يعرف بعصر التكنولوجيا حتى أصبح العصر الحا جتماعية والقانونية والأمنية للدول،ولإ
على يد 03811نطلاق الثورة المعلوماتية كانت نتيجة لظهور الحاسب الآلي سنةونقطة إ

نه أصبح معتمد من طرف جميع إذ أ المصمم تشارلز بابيج والذي عرف بدوره تطورا كبيرا،
عند الحاسب الآلي بل ظهرت  رهيئات الدولة في ممارسة وظائفها ولم يتوقف هذا التطو 

، والتي هي الأخرى وأعطت نقلا متسرعا في نمط 0712ية سنة مايسمى بالشبكة العنكبوت
 .2حيث أصبحت نصف سكان العالم يستعملون الشبكة العنكبوتية الحياة وتغيير الكبير فيه،

على الرغم من الفوائد الهائلة التي تحققها والتي تم تحقيقها في مجال تكنولوجيا  
ت الحياة المعاصرة فنن هذه الثورة وفي مختلف مجالا ،المعلومات على جميع المستويات

عكسات السلبية الخطيرة جراء سوء إستخدام التكنولوجيا المتنامية رفقتها في المقابل جملة من الإن
تجلت في تفشي طائفة من  ،عن الأغراض المتوخاة منها نحرافهذه التقنية المتطورة والإ

معلوماتية أو الجرائم الالكترونية التي لم  الظواهر الإجرامية المستحدثة ألا وهي ظاهرة الجرائم ال
مة مبتكرة ومستحدثة تعد تقتصر على إقليم دولة واحدة بل تجاوزت حدود الدولة ، وهي جري

مما صعب من مهمة إدراجها ضمن الأوصاف الجنائية  ،الذكاء الإجرامي تمثل إحدى صو 
اية  شيوع هذه الجريمة إلى ستنيات ، وتعود بدةالتقليدية في القوانين الجنائية الوطنية الأجنبي

ها يسمى بجرائم الكمبيوتر، أين  القرن الماضي حيث تم في هذه المرحلة ظهور أول معالج ل
الذي يحصل بالبيانات  بتناقش التلاع صحفية التي قتصرت المعالجة على مقالات وموادإ

ظهرت دراسة  تالسبعينياالذي يحصل في نظام الكمبيوتر وخلال فترة  والتجسس، والدمار،

                              
  أنظر الموقع الإلكترونيhttp://mawdoo3.com  تاريخ الاطلاع :0102/12/17 على الساعة 00:18 
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هتمت بالجرائم المعلوماتية وأيضا دراسات قانونية قد عالجت بعض الجرائم الواقعية مسحية إ 
 فعلا.

قتحام جرائم الكمبيوتر في تضاعف وزاد إرتباطها بعمليات إ بدأت تومع بداية الثمانينا
ح الهاكزر الذي يحمل لى إشاعة مصطلأدى إ ، وهذا ماوتدمير الملفاتعن بعد  رنظام الكمبيوت

لى إ ذلك نات أدىنترنت في فترة التسعيلأاومع التوسع الهائل لشبكة ، النظاممعنى مقتحم 
ظهور أشكال جديدة مثل تعطيل نظام معين وتعطيله عن القيام بعمله كما تميزت هذه المرحلة 

التي سهلت  لكترونيةنترنت عن طريق المواقع الإللفيروسات عبر شبكات الأ الكبيرر شابانت
 .1لى ملايين المستخدمينإنتشارها إ

لكترونية ظاهرة جديدة بسبب إرتباطها بتقنيات المعلومات والإتصالات لإاوبما أن الجريمة 
ويقترفها  ،فتراضية دون إن تخلف أي اثر محسوسةالخفاء وفي بيئة إ يرتكاب تنشأ فسهلة الإ

مجرمون أذكياء يمتلكون أدوات المعرفة الفنية للتعامل في مجال المعالجة الآلية للمعطيات 
لذا تعتبر من أخطر وأعقد الجرائم على الإطلاق وتأتي  ويتمتعون بمهارات وخبرات تقنية عالية،

تها المتميزة من طبيعفي مقدمة الأشكال الجديدة للجريمة المنظمة وخطورة هذه الجرائم النابعة 
  .حيث ذاتية أركانهامن  والمعقدة 

قليمة دولي إلى إبرام إتفاقيات دولية وإمن الجرائم سارع المجتمع الولكبح هذا النوع  
متداد الجرائم الإلكترونية وبما أن الدولة كمنع تطور وإ ،من الآليات القانونيةتتضمن مجموعة 

لكترونية فسارع عن الجرائم الإ الأخرى ليست بمنأىالجزائرية جزء من المجتمع الدولي فهي 
 .قليميةنوع من الجرائم بالمصادقة على الإتفاقيات الدولية والإحتواء هذا اللى إإالمشرع الجزائري 

 على غرار باقي التشريعات العربية والغربية وضع القواعد الخاصةوالمشرع الجزائري 
حتواه إ معلوماتية ومكافحتها وتجلى ذلك من خلال مابالوقاية من الجرائم المتصلة بالجرائم ال

فرد المشرع تي تتبع في مجال الكشف عنها لذا إالتشريع العقابي وكذا القواعد الإجرائية ال

                              
طبعة  الاسكندرية، دار الفكر الجامعي، الرقمي، جرائم المعلومات والشبكات في العصر حجاز بلال، سعيدي سليمة، 1 

 .21،صفحة0101 ولى،الأ
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الجزائري فصلا كملا في قانون العقوبات الجزائري وهو الفصل السابع الموسوم بعنوان "الجرائم 
هذا فضلا عن إصدار المشرع الجزائري قانون   ،يات"الماسة بالأنظمة المعالجة الآلية للمعط

المتصلة  القواع الخاصة للوقاية من الجرائم المتضمن 01171/ 12/17المؤرخ في   11 /17
 02/000ستحداثه بموجب المرسوم الرئاسي "وكذا إ تصال ومكافحتهابتكنولوجيات الإعلام والإ

الجرائم المتصلة بتكنولوجيات الإعلام  للهيئة الوطنية للوقاية من 13/01/0102المؤرخ في 
 2تصال ومكافحتها.والإ

 التالية:الموضوع من خلال الجوانب  أهميةتبرز  الموضوع:أهمية 

ية لنظري للأحكام القانونية والجزائخلال إبراز الجانب اتتجلى من  الأهمية العلمية:
على مدى  فومكافحتهما والوقو  تصالوالإالمتعلقة بالجرائم المتصلة بتكنولوجيات الإعلام 

 .تصالولإالآراء الفقهية المتعلقة بتكنولوجيات الإعلام مواكبة 

القانونية الجزائرية  لأحكامإبراز الجانب العملي والواقعي تنحصر في  العملية: لأهميةا 
تصال ومكافحتها والإ الإعلامالقانونية الجزائرية المتعلقة بالجرائم المتصلة بتكنولوجيات 

ا النوع من الجرائم والوقوف على التحديات التي تواجه المشرع الجزائري في التصدي لهذو 
غرار الهيئة الوطنية للوقاية من  ىالجزائري علستحدثها المشرع ميكانيزمات المؤسساتية  التي إ

 .تصالوالإالجرائم الماسة بتكنولوجيات الإعلام 

 موضوعية. وأخرى  ذاتية، أسبابفي  تنحصر : الموضوع نا لهذااختيار  عن دوافع ماوأ

عتداءات الواقعة على والإ معلوماتيال الإجرامتنامي ظاهرة  إن: الذاتية الأسباب 
شكلا دافعا وحافزا قويا للبحث ودراسة  الأخيرة بالآونةوالمؤسسات في الجزائر  الأشخاص
للموضوع ناهيك عن الرغبة  الأكاديمية بالأهميةكما شكل لدينا مستوى من الوعي  الموضوع،

                              
المتضمن القواعد الخاصة للوقاية من الجرائم المتصلة  ،0117أوت 12المؤرخ في  11-17القانون الجزائري رقم  1 

 .0117أوت 00المؤرخة في 11العدد ج.ر.ج.ج.د.ش. بتكنولوجيات الإعلام والاتصال ،
يحدد تشيكلة وتنظيم وكيفيات سير الهيئة الوطنية للوقاية  ،13/01/0102، المؤرخ في000-02المرسوم الرئاسي رقم أنظر  2 

 .13/01/0102ن مؤرخ في 28من الجرائم المتصلة بتكنولوجيات الاعلام والاتصال ومكافحتها، ج.ر.ج عدد
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والتخوفات التي تختلجها وكذا  تصالوالإفي معرفة الجرائم المتصلة بتكنولوجيات الإعلام 
 .هذا النوع من الجرائم الخاصةة الوسائل والاليات المعدة لمكافح

وماتية أما من الناحية الموضوعية  تتمثل في إنتشار الجرائم المعل : الموضوعية الأسباب
فهذه الدراسة محاولة جادة منا  مما يجب تسليط الضوء عليها ، جتمع بشكل ملحوظ مفي ال

فهم كيفية مجابهة الجرائم المتصلة بتكنولوجيات الإعلام والإتصال التي أوجدها المشرع ل
 .الجزائري 

 :عملية وقد تجلت فيما يلي وأخرى علمية  أهداف الدراسة في أهدافوتتلخص 

   العلمية: الأهداف

وضع دراسة قانونية جزائية متخصصة في مجال الجرائم الماسة بتكنولوجيات الإعلام 
 ةمساهموبال لمعلوماتيا لإجرامبهتمام ومن له إ   له علاقة بالموضوع من يستفيد منها تصالوالإ
 الإعلامالمكتبة القانونية الجزائرية بدراسة قانونية تتعلق بالجرائم الماسة بتكنولوجيات  إثراءفي 
 المجال. اهذفي  أخرى تصال وجعل هذه الدراسة منطلقا لدراسات والإ

 الإعلامالعملية فدراسة الجرائم المتصلة بتكنولوجيات  الأهدافعن  إما لعملية:ا الأهداف
 إنالملاحظ هو إلا أن  تصال من الموضوعات التي تم تناولها بشكل مجحف ومقتضبوالإ

نتشار هذه الظاهرة على عد إالقانونين بهذا الموضوع بلباحثين هتمام متنامي من قبل اهناك إ 
 :لىشكل خاص وعليه فان الدراسة تسعى إالعالم عامة وعلى المستوى الوطني ب إنحاءمختلف 

  تصال وإلى أهم الخصائص والإإعطاء مفهوم لجرائم المتصلة بتكنولوجيات الإعلام
 التي تتمتع بها.

  في التشريع الجزائري  الإعلامجيات الجرائم  المتصلة بتكنولو  أصنافمعرفة. 
  لتصاوالإ الإعلامجرائم المتصلة بتكنولوجيات هم آليات مكافحة وأ  الإجراءاتمعرفة 

 .في الواقع العملي
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وفي سبيل تحقيق ذلك سنحاول الإجابة عن إشكالية جوهرية  تدور حول التساؤل الرئيسي 
فحة الأنماط المستجدة في جرائم في مكا 11-17الذي مفاده  إلى أي مدى ساهم القانون 

 ولإتصال؟تكنولوجيا الإعلام 

 :وتندرج تحت هذه الإشكالية مجموعة من التساؤلات نجملها فيما يلي 
  باقي الجرائم التقليدية؟لكترونية عن الإبم تتميز الجريمة 
 قرها لمكافحتها؟وما سبل التي إ ،ماموقف المشرع الجزائري من الجريمة الإلكترونية 

في وصف  عتمادهعلى المنهج الوصفي الذي إ  عتمادللإجابة على هذه الإشكالية تم الإو 
تصال والوقاية منها والمنهج التحليلي علام والإة بالجرائم الماسة بتكنولوجيات لإالجزئيات المتعلق

 المتصلة بتكنولوجيا الإعلام ستقراء النصوص القانونية المتعلقة بالجرائمحليل وإفي ت عتمادهإ 
 تصال.والإ

يطار التشريعي وذلك من خلال ماأقره المشرع الجزائري بشأن وجاءت حدود الدراسة في الإ
كل من قانون العقوبات الجزائري وقانون تصال في والإ الإعلامالجرائم الماسة بتكنولوجيات 

نولوجيات وقانون المتضمن القواعد الخاصة بالوقاية من الجرائم الماسة بتك ، الجزائية الإجراءات
 .تصالوالإ الإعلام

وسبقنا في دراسة هذا الموضوع مجموعة درسات سابقة لها علاقة مباشرة بموضوع دراستنا 
 من بينها: والتي

موسومة بعنوان "الآليات الجزائية للباحث مصطفاوي عبد القادر ال :الأولىالدراسة 
مقدمة لنيل  أطروحة تصال"والإ الإعلامالموضوعية لمواجهة الجرائم المتصلة  بتكنولوجيات 

كلية الحقوق السنة  0قانون عام جامعة الجزائر ، ق تخصصعلوم في الحقو  شهادة الدكتوراه 
ية الجزائتناولت الآليات  إنهاقوله بخصوص هذه الدراسة  نوما يمك 0100-0100الجامعية

ض الجزئيات التي تناولها  لكترونية ولتقينا مع هذه الدراسة في بعالموضوعية لمواجهة الجرائم الإ
بالإنظمة المعالجة الآلية للمعطيات من بينها الجرائم التقليدية المتعلقة بالمساس الباحث 

 جراءات المستحدثة للجريمة المعلوماتية.والإ
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التحقيق الجنائي في الجرائم  جمال الموسومة بعنوان هميبرا للباحث إ لثانية:الدراسة ا
وزو كلية  تري لنيل شهادة الدكتورة في العلوم تخصص قانون جامعة  أطروحةلكترونية "الإ

التحقيق في  إجراءاتولقد تناول الباحث  0103الحقوق وعلوم السياسية قسم الحقوق سنة 
 وإجراءاتهلكترونية  ولقد التقينا مع هذه الدراسة في بعض الجزئيات المتعلقة بالتحقيق الجرائم الإ

 .تصالوالإ الإعلاموجيات الماسة بتكنول فبالجرائم

شنتير خضرة المسومة بعنوان "الآليات القانونية لمكافحة الجريمة  الدراسة الثالثة:
الإلكترونية )دراسة مقارنة ("أطروحة مقدمة لنيل شهادة دكتوراه الطور الثالث )ل.م.د( تخصص 

-0101سنة الجامعية كلية الحقوق والعلوم السياسية ، قانون جنائي ،جامعة أحمد دراية  أدرار،
ومايمكن قوله بحصوص هذه الدراسة أنها تناولت الاليات القانونية والمؤسساتية لمكافحة  0100

 .الجريمة المعلوماتية

 :همها أ الصعوبات نذكر وصدفتنا بصدد دراستنا هاته وجهتنا بعض 

 . بالموضوعكون الموضوع له علاقة بالجانب التقني والفني ،وهذا مايستدعي الإلمام أكثر 

 .عتماد على التقسيم الثنائي الذي يشمل فصلينتم الإ شكالية المطروحةستجابة للإإ

 .تصالالمتصلة بتكنولوجيا الإعلام والإ لفاهمي للجرائمطار االإ  :الفصل الأول

 تصال.ماهية جرائم تكنولوجيا الإعلام والإ ول :المبحث الأ

 تصال.نولوجيا الإعلام والإالجرائم المتصلة بتك  مفهوم ول:المطلب الأ
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 تمهيد:

  صعدةعلى جميع الأ متزايدة بشكل مستمر يعرف العالم اليوم ثورة تكنولوجية هائلة
م ما يميز هذه الثورة التكنولوجية هي التقدز ابر وإ ، جتماعية وثقافيةولإقتصادية وإ السياسية

فأصبحت  خرى من بنية العالم،الحاصل في تقنية المعلومات والإتصالات التي غيرت هي الأ
يجابي لها أما الشق ل مقترنة باستعمال تكنولوجيات الإعلام والإتصال هذا الوجه الإفعامعظم الأ

ة المجرمة من توظيف تكنولوجيا تصال هو تمكن الفئلإعلام والإستعمال تكنولوجيا االسلبي في إ
ار صف ا والتصدي لهاكتشافهصبح من الصعب إجرامي حتى أوالإتصال في المخطط الإعلام الإ

مكافحة الجريمة لكن قبل البحث عن آليات يجاد آليات لمكافحة هذه الجريمة ، من الضروري إ
تبيان خصائصها  الإلكترونية لابد أولا من التطرق إلى الإطار المفهيمي للجريمة الإلكترونية وكذ

 مرتكبها. وأركانها وكذا

لى مبحثين خصص الأول لماهية جرائم تكنولوجيا إولأجل ذلك فقد تم تقسيم هذا الفصل 
 لكتروني وسماته .  لإ نما خصص المبحث الثاني للمجرم اتصال ، بيالإعلام والإ

 تصال.جرائم تكنولوجيا الإعلام والإ المبحث الأول: ماهية 

الأوجه السلبية التي نتجت عن التقدم السريع الذي تعتبر الجريمة الإلكترونية إحدى أخطر 
 هوأدى التطور الملحوظ الذي شهدت علمية والحياتية في عصرنا الحالي،مس جميع المجالات ال

 عهذه الجريمة في اللآونة الأخيرة إلى صعوبة مواجهتها وتعقد أساليب مكافحتها ، لكي نستطي
فننه لبد من  الذ ، الظاهرة الإجراميةة لابد من تحديد تعريف دقيق لهذه إيجاد آليات مكافحة ناجع

 تطرق لبعض المفاهيم والمصطلحات التي تعد معرفتها بمثابة مدخل لموضوع دراسة ومن أجل
ول لتحديد مفهوم الجريمة المعلوماتية طلب الألى مطلبين خصص المذلك تم تقسيم هذا المبحث إ

 .لأركان الجريمة المعلوماتية خصص المطلب الثانيو 
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 . تصالتكنولوجيا الإعلام والإ مفهوم جرائم  المطلب الأول

ة ادر الإعن الجنائي أنها فعل غير مشروع صادر الجريمة عموما في نطاق القانون ف تعر  
الجريمة والسلوك ا على عناصر حترازية تقوم أساسانون عقوبة وتدابير إقالجنائية يقرر له ال

أما الجريمة الإلكترونية فقد وجد الفقه  1ووصفه والنص القانوني على تجريم السلوك وإيقاع العقوبة
فهناك عدة تسميات ل حتى في إيراد تسمية موحدة لها ب ،كبيرة في إيجاد تعريف دقيق لها صعوبة

ام تكنولوجيا المعلومات والإتصال جرائم ستخدجرائم إساءة إ جريمة المعلوماتية،لها منها: ال
طلق ولقد أ ذوي الياقات البيضاءجرائم  الجريمة الناعمة، الجرائم المستحدثة،الكمبيوتر والإنترنت، 

الآلية للمعطيات" في قانون الجزائري ائم الماسة بأنظمة المعالجة الجر المشرع الجزائري تسمية "
في القانون  "الجرائم المتصلة بتكنولوجيات الإعلام والإتصال" واستعمل تسمية 022-11رقم 

 11.3-17الجزائري رقم 

 علام والإتصال إلات الجرائم المتصلة بتكنولوجيات الإورغم إختلاف المشرعين في تسميا
عمل فيها وسائل فعال تدخل ضمن الجرائم يستتصب في منحى واحد يقضي بتبيان أ اأن تسميته

سوف نتطرق في هذا الفرع إلى التعريف الفقهي لجرائم المتصلة بتكنولوجيات  ،تكنولوجية حديثة
وتعريف الإعلام والإتصال، ثم نتطرق إلى التعريف التشريعي لجرائم تكنولوجيا الإعلام والإتصال 

 . زائري المشرع الج

 .تصالعلام والإ تعريف جرائم تكنولوجيا لإ الفرع الأول:

لة إن من المجمع عليه من قبل الفقه هو غياب إجماع بخصوص تعريف الجرائم المتص
التي تنظر منها  ختلاف الزاويةحيث تعددت المفاهيم وتختلف بن ، تصالبتكنولوجيا الإعلام والإ

ه عرفها من الزاوية فنية، وأخرى قانونية، وهناك جانب فهناك جانب من الفق ، إلى هذه الجريمة
                              

  1 أحمد سقيعة، الوجيز في القانون الجنائي العام، دار هومه، جزائر الطبعة الخامسة، 0111، ص00. 
المتضمن  13/10/0700المؤرخ في  020-00المعدل والمتمم للأمر رقم  01/00/0111المؤرخ في 02-11القانون رقم 2    

 .01/00/0111بتاريخ 10العقوبات الجريدة الرسمية الجزائرية العدد  قانون 
يتضمن القواعد الخاصة للوقاية من الجرائم  0117غشت 2 الموافق0181شعبان  01مؤرخ في  11-17القانون رقمم  3    

     .0117غشت سنة  00بتاريخ  11المتصلة بتكنولوجيات الإعلام والإتصال ومكافحتها ،الجريدة الرسمية 
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رتكابها أموضوعها أو حسب توافر المعرفة بتقنية حاول تعريفها بالنظر إلى وسيلة إ آخر
المعلومات لدى مرتكبها أو استنادا لمعايير مختلفة .ومن أجل إعطاء مفهوم شامل للجريمة لابد 

 1من تعريفها من كل الجوانب.

 تصال .م ولإ أولا:التعريف الفقهي لجرائم تكنولوجيا الإعلا

 فهناك جانب من تعددت تعريفات الجريمة المعلوماتية ولا يوجد تعريف جامع مانع لها،
أو موضوعها أو بمدى دراية وتحكم مرتكبها بتقنية  ،رتكابهاالفقه عرفها بناءا على الوسيلة إ

 في الأتي: هالمعلومات وهذا ماسنبين

 :يفات تقوم على موضوع الجريمةتعر  (أ

تعرف الجريمة الإلكترونية في هذا الإطار على أنها: نشاط غير مشروع موجه لنسخ أو 
 2ل عن طريقهنة داخل الحساب الآلي أو التي تحو  معلومات مخز  ىتغيير أو حذف أو الوصول إل

به فيما يتعلق "كل سلوك غير مشروع أو غير مسموح  وعرفتها الدكتورة هدى قشقوش بأنها:
أيضا بأنها: "نمط من  ة، وتعرف الجريمة الإلكتروني3أو نقل هذه البياناتللبيانات  بالمعالجة لآلية

ويلاحظ على كان مرتبطا بتقنية المعلومات"،  اأنماط الجرائم المدونة في قانون العقوبات طالم
نتقاد يوجه لهذه فيها وهذا أهم إالوسيلة المعتمدة الجريمة دون  ف تركيزها على موضوعيهذه التعار 

فتراضي وتمس بمعطيات الحاسب ز هذه الجرائم أنها تتم في وسط  إف لأن أهم مايمييالتعار 
 لآلي سواء أكانت مادية أو معنوية.

 

 

                              
 .08ص 0111مصر ، ، القاهرة ، الكتب القانونية  دار ،الإثبات الجنائي في جرائم الكمبيوتر والإنترنت  عبد الفتاح حجازى، 1 
 مقال منشور على الموقع  الجريمة المعلوماتية ، محروس نصار غايب ، 2

 .02:10الساعة  0102/ 10 /00أطلع عليه بتاريخ :  www.iasj.net/iasj?func=fulltext&ald=28397الإلكتروني،
 0770الطبعة الأولى ، مصر، القاهرة، دار النهضة العربية، جرائم الحساب الإلكتروني في التشريع المقارن، هدى قشقوش، 3 

 .00صفحة 
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 لى محل الجريمة وسيلة إرتكابهاتعريفات تقوم ع (ب

 "رجون فورست"، فالأستاذ هذا التصور تتحقق الجريمة الإلكترونية باستخدام الكومبيوتر من      
ا مذهب إليه أيضا وهذ،  رتكابه إفي  كومبيوتر كأداة  رئيسيةفها بأنها فعل إجرامي يستخدم اليعر 

حيث أشار إلى أنها  " كل أشكال السلوك غير المشروع الذي  " Tiedemanالفقيه تايدمان "
تقيم التقنية في الولايات المتحدة  ويصف هذه الجريمة مكتب يرتكب باستخدام الحاسوب"،

 الأمريكية بأنها: "جريمة التي تلعب فيها بيانات الكومبيوتر وبرامج المعلوماتية  دورا رئيسيا "
 jak)  "جاك بولوقناو")  j.Robert Lindquist)  عرفها الأستاذان" روبرت ج.ليند كوست"و 

bologna)  أو  ويمثل إغراء بذالكأو أداة لإرتكابها أ بأنها "جريمة تستخدم فيها الحاسوب كوسيلة
فقد  "OECDقتصادي والتنمية أما منظمة التعاون الإ 1"جريمة يكون الكمبيوتر نفسه ضحيتها
الأموال المادية أو المعنوية يكون ناتجا بطريقة لإعتداءعلى  عرفتها بأنها "فعل أو إمتناع من شأنه

" أيضا بأمنها المماراسات التي تقع  لوماتية، وعرفتمباشرة أو غير مباشرة عن تدخل التقنية المع
الإجرامي بهدف التسبب في الأذى لسمعة الضحية  ضد الأفرد أو المجتمع مع توفر الباعث

الضررالنفسي والبدني به سواء أكان ذلك بأسلوب مباشر أوغير مباشر للإستعانة ،أو إلحاق عمدا
لكتروني وغرف المحداثات وما تتبعها من أدوات كالبريد الإ الإتصال الحديثة كالإنترنتبشبكات 

 2والهواتف المحمولة وما تتبعها كرسائل والوسائط المتعددة.

   ولقدددد لقيدددت هدددذه التعريفدددات عددددة إنتقدددادات منهدددا إتسدددامها بالعموميدددة ولإتسددداع لأنددده يددددخل كدددل     
 الإلكترونية. سلوك ضار بالمجتمع يستخدم فيه الجانب لآلي في قائمة الجرائم

إن التمعن في التعريفات السابقة يرى بأنها قد وسعت من مفهدوم الجريمدة الإلكترونيدة بحيدث       
إعتبددرت أن مجددرد إسددتعمال الكمبيددوتر فددي الفعددل المجددرم يصددبي عليدده تكيددف الجريمددة الإلكترونيددة 

                              
مكتبة القانون  الطبعة الأولى ، الجرائم المعلوماتية دراسة مقارنة في التشريعات العربية والأجنبية ، أيمن عبد الله فكري حسين،1 

 . 0101السعودية  الرياض ، والإقتصاد،
مجلة –في التشريع الجزائري –شرف الدين وردة ،مشروعية أساليب التحري الخاصة المتبعة في مكافحة الجريمة المعلوماتية  2 

 . 211،ص0101بسكرة العدد الخامس عشر ،جوان  ،لعلوم السياسية ،جامعة محمد خيضرالمفكر ،كلية الحقوق و 
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إلددى أنهددا تبقددى ولكددن الواقددع لدديس كددذلك فددي حددين أن هندداك جددرائم رغددم إسددتعمال جهدداز الكمبيددوتر 
 1جرائم عادية كمثال ذلك تزوير النقود باستعمال الحاسب الآلي.

 تعريفات متنوعة لجرائم تكنولوجيا الإعلام والإتصال : (ج

الكمبيدوتر هدي:"  لدى القدول إن الجريمدةإ يوقد ذهب الخبراء متخصصدون فدي دول الإتحداد الأوروبد
لإعتددداء علدددى لددى اعلوماتيددة ويهدددف إمشددروع لتقنيددة المسددتخدام غيدددر كددل فعددل عمدددي ينشددأ عددن إ

 وبرجوع الى مؤتمر الأمم المتحدة العاشر " 2المعنوية التي تكون من ضمنهالأملاك المادية أو 

ومعاقبة المجرمين يتضح إنده تبندى تعريدف منضدبط لجريمدة تقنيدة المعلومدات بأنهدا:"  لمنع الجريمة 
حسابية، والجريمة تلك تشدمل مدن الناحيدة  أية جريمة يمكن إرتكابها بواسطة نظام حسابي أو شبكة

 .3المبدئية جميع الجرائم التي يمكن إرتكابها في  بيئة الكترونية"

التددي تعتبددر مددن أهددم   0110نددوفمبر  13أمددا إتفاقيددة بودابسددت لمكافحددة الجددرائم المعلوماتيددة      
لكترونيدددة عدددن طريدددق وضدددع نظدددام دولدددي يمتددداز بالسدددرعة لإتفاقيدددات المتعلقدددة بمكافحدددة الجريمدددة لإا

كمددا والفعاليددة فددي التنفيددذ وكددذلك إقددرار سياسددية جنائيددة فددي مجددال التصدددي للجريمددة الإلكترونيددة ، 
وتضددددمنت تجددددريم  لددددم تتضددددمن تعريفددددا للجددددرائم المتصددددلة بتكنولوجيددددات الإعددددلام والإتصددددال ، أنهددددا 

للنظدام المعلومداتي ،الإعتدراض غيدر قدانوني علدى  مجموعة من الأفعال منهدا الولدوج غيدر المشدروع
تفاقيدددة العربيدددة لمكافحدددة لأمدددر بالنسدددبة للإونفدددس ا .4والغش المعلومددداتي،التزوير النظدددام المعلومددداتي

                              
  علوماتية ، الطبعة الأولى ، دار النهضة العربية ،القاهرة ،مصر عادل يحي ، السياسة الجنائية في مواجهة الجريمة الم1

 .12،ص0101
عفيفي كمال عفيفي،جرائم الكمبيوتر وحقوق المؤلف والمصنفات الفنية دور الشرطة والقانون ،دراسة مقارنة ، منشورات الحلبي 2

 .80،صفحة  0118الحقوقية ، طبعة اولى ، بيروت ، 
ة والعدالة  ،مواجهة تحديات القرن الحادي والعشرون مؤتمر  الأمم المتحدة العاشر لمنع الجريمة ومعاقبة إعلان فينا بشأن الجريم3

 .81،صفحة 01الفقرة 0111نيسان لعام   01/01المجرمين ، الذي عقد في فينا في فترة الواقعة مابين 
،أنظر الموقع الإلكتروني  0110نوفمبر 13الإطلاع على إتفاقية بودابست لمكافحة الجرائم المعلوماتية المؤرخة  4 

https://rm.coe.int   10:00 01/12/0102تاريخ الاطلاع . 

https://rm.coe.int/
https://rm.coe.int/
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 خددرى جددرائم تكنولوجيددا الإعددلام  والإتصددال شددأنها شددأنعددرف هددي الأجددرائم تقنيددة المعلومددات لددم  ت
 لفنية .دبية وااتفاقية برن لحماية المصنفات الأ

نا تعريف خبراء منظمة التعاون الإقتصدادي والتنميدة والدذين ستحسإ تومن التعريفات التي لقي     
غيدددر مصدددرح بددده المتعلدددق أخلاقدددي أو وغيدددر لكترونيدددة كدددل سدددلوك غيدددر مشدددروع أالإ عتبدددرو الجريمدددةإ 

 .ونقلهاأ تبالمعالجة الآلية للبيانا

 . تصاللإ الإعلام واالتعريف التشريعي لجرائم تكنولوجيا ثانيا: 

التشريعات العربية أعطت تعريفا  للجريمدة الإلكترونيدة  كمدا فعدل كدلا مدن المشدرع  نجد بعض     
ولى من القانون مكافحدة جدرائم تقنيدة المعلومدات (الأ0دي فالأول عرفها في المادة )الكويتي والسعو 

بالمصدددطلحات التاليدددة  ،"كمدددا يلدددي  فدددي تطبيدددق أحكدددام هدددذا القدددانون يقصدددد  0102لسدددنة  08رقدددم:
سددتخدام علوماتيددة: كددل فعددل يرتكددب مددن خددلال إالمعنددى الموضددح قددرين لكددل منها......الجريمددة الم

وغيددر ذلددك مددن وسددائل تقنيددة المعلومددات بالمخالفددة لأحكددام سددب الآلددي أو الشددبكة المعلوماتيددة أالحا
رفهدددا فدددي الفقدددرة  الثامندددة أمدددا نظدددام مكافحدددة الجدددرائم المعلوماتيدددة السدددعودي فقدددد ع،  1هدددذا القدددانون "

أو الشدددددبكة  سدددددتخدام الحاسدددددوب الالددددديفعدددددل يرتكدددددب متضدددددمنا إ أي( بانهدددددا:" 0/3الاولدددددى)المدددددادة  
 .2حكام هذا لنظام"المعلوماتية بمخالفة أ

تصددال كمددا فددا لجددرائم تكنولوجيددا الإعددلام والإفددي حددين بعددض تشددريعات العربيددة لددم تعطددي تعري     
شددارة اتي التونسددي حيددث نجددذ  هددذ الأخيددر إكتفددى بالإوالإمددار  يوالبحرينددهددو الحددال بالنسددبة للمشددرع 

                              
  1قانون مكافحة جرائم تقنية المعلومات الكويتي رقم :08 لسنة 0102، الصادر يوم الأحد00 يوليو 0102، العدد 0011 . 

ه 11/18/0103نظام مكافحة الجرائم المعلوماتية السعودي مجلس الوزراء في جلسته الأسبوعية يوم الإثنين  قرأ  2   
ه ،القانون موجود على الموقع الإلكتروني 3/80103(بتاريخ 01، وصدر بموجب المرسوم الملكي رقم )م/00/18/0111الموافق

تم الإطلاع http://www.uqn.gov.sa/channels/royal -decreesللجريدة الرسمية للمملكة العربية السعودية:   
 .03:00.الساعة 17/12/0102:

http://www.uqn.gov.sa/channels/royal
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مدن المرسدوم التونسدي المتعلدق 02الدى 00تكون الجريمة المعلوماتية ضدمن مدواد  فعال التيإلى الأ
 .01001 بمكافحة الجرائم  المتصلة بأنظمة المعلومات لسنة

خدرى عنددما علدى التشدريعات العربيدة الأ تقددما ن المشرعين الكويتي والسعوديويمكننا القول أ     
بحدددث لمدددا تشدددريع محدددل العرفدددا الجريمدددة الالكترونيدددة ذلدددك إن تعريفهدددا يعدددد نقطدددة إرتكددداز مهمدددة لأ

 همية كونها من الجرائم المستحدثة في العصر الحالي.لكترونية من أ للجريمة الإ

 ي .جرائم تكنولوجيا الإعلام والإتصال في التشريع الجزائر ثالثا: تعريف 

كترونيددة لددم يعطددي تعريفددا معينددا للجريمددة الإالمشددرع الجزائددري  كغيددره مددن التشددريعات المقارنددة      
و المعلوماتية أو السيبرانية فدي القدوانين التدي سدنها فدي كترونية أيستعمل مصطلح الجريمةالإبل لم 

 0111 ري سددددنةقبددددل تعددددديل قددددانون العقوبددددات الجزائدددد لكترونيددددةإذ كانددددت الجددددرائم الإ ،لمجددددال  هددددذا
فجدرائم  ، لعام كالسرقة وخياندة الأماندة والإخدتلاس وغيرهدا مدن الجدرائمتصنف ضمن جرائم النظام ا

إلا أنهددا كانددت  2 ةالتقليديدد ختلافهددا عددن الجددرائمتصددال رغددم خصوصددياتها وإلإعددلام والإتكنولوجيددا ا
أطلدددق  0111  وفدددي سدددنة، فدددي غيددداب الدددنص تلدددبس ثدددوب العقوبدددات المقدددررة لنظيراتهدددا التقليديدددة 

لمعطيدات وذلدك بمقتضدى القدانون المشرع الجزائري تسمية جرائم المسداس بأنظمدة المعالجدة الآليدة ل
 مكددرر إلددى 871 المعدددل والمددتمم لقددانون العقوبددات والتددي نددص عليهددا فددي المددواد مددن 11/02رقددم 

يدة إلدى أربعدة ومن خلال هذه المواد قم المشرع الجزائري بتقسيم الجريمة الإلكترون3 11مكرر 871

                              
المتعلق بمكافحة الجرائم المتصلة بأنظمة  0100سيبتمبر 08في  من المرسوم التونسي المؤرخ  02إلى  00أنظر المواد من   1

 .   17ص ، 0100سبتمبر  00المؤرخة في  018ل ،الرائد الرسمي للجريدة الرسمية التونسية ،العدد المعلومات واإتصا
ورقة بحثية قدمت في الملتقى الوطني المتعلق بالجريمة المعلوماتية بين  نشناش منية ،الركن المفترض في الجريمة المعلوماتية ،  0  

، بكلية الحقوق والعلوم السياسية ومخبر الحقوق والحريات في الأنظمة المقارنة ،الوقاية والمكافحة ،المنظم من قبل قسم الحقوق 
 .00،ص0102نوفمبر  01-00يومي  ، بجامعة بسكرة

 ، 13ص 0111نوفمبر 01المؤرخة في 10العدد .شأنظر:ج.ر.ج 8
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طوائف فئة تتضمن جدرائم الولدوج إلدى المعطيدات المعالجدة آليدات عدن طريدق الغدش والتزويدر وكدذا 
لكترونيدددددة بواسدددددطة النظدددددام الإجريمدددددة الحدددددذف والتغيدددددر والتخريدددددب فدددددي المعطيدددددات ، وفئدددددة جدددددرائم 

 .ستعمال أو إفشاء أو نشر معلومات منصوص عليها في قانون العقوباتمعلوماتي وأهمها إال

وكدددذا البحدددث أو التجميدددع فدددي المعطيدددات مخزندددة فدددي النظدددام معلومددداتي وفئدددة الجدددرائم الإلكترونيدددة  
المتعلقدددة بدددأمن الدولدددة ومؤسسددداتها كجدددرائم التجسدددس والإرهددداب وفئدددة الجدددرائم الإلكترونيدددة للشدددخص 

مدن  1مكدرر 871وفقدا للمدادة ها خمس مرات عقوبة الشدخص الطبعدي المعنوي والتي تعادل عقوبت
المعددددل ومدددتمم   081-10ون العقوبدددات الجزائدددري ، ثدددم أصددددر المشدددرع الجزائدددري القدددانون رقدددم قدددان

لقانون العقوبدات المتضدمن تجديدد العقوبدة علدى كدل الجدرائم الدواردة فدي هدذا القدانون ، وهدو مايؤكدد 
دثة إقرار المشرع الجزائري للجرائم الماسة بأنظمة المعالجدة الآليدة للمعطيدات كجدرائم جديددة ومسدتح

عداد المشدرع الجزائدري 0117وفدي سدنة ،  2محلهدا ومرتكبهدازة عدن الجدرائم التقليديدة مدن حيدث متميد
المتضددمن القواعددد  17/11تصددال بموجددب القددانون المتصددلة بتكنولوجيددا الإعددلام والإ وسددمها جددرائم

 12تصددال ومكافحتهددا المددؤرخ فددي المتصددلة  بتكنولوجيددا الإعددلام والإالخاصددة للوقايددة مددن الجددرائم 
لوجيدا الإعدلام تكندو   ( فقرة "أ" منه أن:" جرائم 10، إذ جاء في نص المادة الثانية)  0117غشت

جدددرائم المسددداس بأنظمدددة المعالجدددة الآليدددة للمعطيدددات المحدددددة فدددي قدددانون العقوبدددات وأي  تصدددالوالإ
تصددددالات أو نظددددام الإ ةجريمددددة أخددددرى ترتكددددب أو يسددددهل ارتكابهددددا عددددن طريددددق منظومددددة معلوماتيدددد

، وحددت هذه المادة أيضا بعض المصطلحات بقولها :"يقصد في مفهوم هذا القدانون 3لكترونية"لإا
  بما يأتي :

                                                                                             
 

   0110ديسمبر  01المؤرخة في  31،ج.ر.ج العدد 0110ديسمبر 01المؤرخ في  08-10أنظر :القانون الجزائري رقم 1
 والمتضمن قانون العقوبات الجزائري  0770جوان  13،المؤرخ في  020-00، المعدل ومتمم للأمر الجزائري رقم 07،ص00ص

  .ص320 ،0700جوان 00المؤرخة في  17العدد  ، ش، ج.ر.ج
    شنتير خضرة ،الآليات القانونية لمكافحة الجريمة الإلكترونية )دراسة مقارنة(،أطروحة مقدمة لنيل شهادة الدكتوراه الطور الثالث 2 

 . 00ص ، 0100-0101تخصص قانون الجنائي ،جامعة أحمد دراية كلية الحقوق والعلوم السياسية  بأدرار ،
الخاصة للوقاية من الجرائم المتصلة بتكنولوجيات الإعلام والإتصال ومكفحتها ،المشار اليه  ،المتضمن القواعد11-17القانون رقم   3

  سليقا.
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المسداس بأنظمدة المعالجدة الآليدة للمعطيدات جدرائم  الجرائم المتصلة بتكنولوجيا الإعدلام والإتصدال:   
طريدددق منظومدددة أو يسدددهل إرتكابهدددا عدددن ن العقوبدددات وأي جريمدددة أخدددرى ترتكدددب المحدددددة فدددي قدددانو 

 معلوماتية أونظام للاتصالات الإلكترونية.

 : أي نظددام منفصددل أومجموعددة مددن الأنظمددة المتصددلة ببعضددها الددبعض أو  منظومددة معلوماتيددة 
 المرتبطة ، يقوم واحد منها أو أكثر بمعالجة آلية للمعطيات تنفيذالبرنامج معين .

 : المعلومدددات أو المفددداهيم فدددي شدددكل جددداهز أي عمليدددة عدددرض للوقدددائع أو  معطيدددات معلوماتيدددة
بمدددا فدددي ذلدددك البرندددامج المناسدددبة التدددي مدددن شدددأنها جعدددل  للمعالجدددة داخدددل منظومدددة معلوماتيدددة ،

 منظومة معلوماتية تؤدي وظيفته.
 : شددارات أو كتابددات أو صددور أو بأنهددا إرسددال أوإسددتقبال علامددات أو إ الإتصددالات الإلكترونيددة

 1ة أو وسيلة إلكترونية .أو معلومات مختلفة بواسطأصوات 

لكترونيددة مدن الخددلال التعريددف السددابق يتبددين إن المشددرع الجزائددري قددد وسددع مددن تعريددف الجريمددة الإ
رتكابهدا عدن طريدق منظومدة معلومتيدة نها أية جريمة أخدرى ترتكدب أويسدهل إعترف بأخاصة حين إ 

تدددخل فددي دائددرة التجددريم لكددي نيددة ونحددن نددرى أندده قددد أحسددن مافعددل ، أو نظددام الإتصددالات الإلكترو 
 أنواع جديدة أخرى من الجرائم الإلكترونية والتي قد تكتشف مستقبلا .

لوجيدا الإعدلام والإتصدال لدم تحدظ بتعريدف شدمال تكنو  ذكرى أعلاه يتضح أن الجدرائموبناءا على ما
لددذلك ذهددب بعضددهم إلددى القددول  لهددا أمددر لدديس باليسددير، أن وضددع تعريددف محدددد ،إذهتفددق عليددأو م

 ومفهومدداً علددى أن يكددون التعريددف مقبددولاً  عتبددارات مهمددة عنددد وضددع  تعريددف لهدداورة مرعدداة إ بضددر 
وأن يفددرق فددي  وأن يرعددى التطددور السددريع و المتلاحددق فددي تكنولوجيددا المعلومددات المسددتوى العددالمي

                              
  1انظر :ج.ر.ج العدد 11، المؤرخة في 00 اوت 0117، ص 12 ، ص13
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التعريف بين الجريمة العادية والجريمة الإلكترونية، وذلك عن طريق إيضاح الخصدائص ومميدزات 
 .1ة الإلكترونيةالجريم

 . تصاليا الإعلام والإ ص جرائم تكنولوجالفرع الثاني: خصائ

تعد الجريمة المعلوماتية من بين الجرائم المستحدثة التي ظهدرت فدي ظدل التطدور التكنولدوجي      
الواسددع باتسدداع التغطيددة بشددبكة الأنترنددت والأنتشددار  والإتصددال مالهائددل الددذي عرفدده مجددال الإعددلا

هدددذا   تصددال الحديثددة لاسدديما الهواتددف النقالددةوسددائط الالكترونيددة ومختلددف وسددائل الإللحواسددب وال
 زها عن الجرائم العادية وتتمثل :ضفى عليها مجموعة من السمات التي تميالأمر الذي أ

 : اولا : جريمة مستحدثة 

أساسددا  صددال مددن الجددرائم الحديثددة غيددر التقليديددة تقددوم تعتبددر جددرائم تكنولوجيددا الإعددلام والإت      
علدددى جهددداز إلكتروندددي متطدددور، يشدددكل أدات الجريمدددة ووسددديلة تنفيدددذها ، فبددددون هدددذ الجهددداز تنتفدددي 

ويطلددق علددى مرتكبهددا الفاعددل بوسددائل تكنولوجيددا الددذي يختلددف عددن المجددرم  ،الجريمددة المعلوماتيددة 
 2 التقليدي.

 وطنية:  جريمة عابرة للحدود الثانيا: 

 تسددتمد الجددرائم المتصددلة بتكنولوجيددات الإعددلام والإتصددال هددذه الصددفة مددن عدددم حصددرها فددي     
فدددي أغلدددب بقددداع العدددالم والتدددي  فهدددي تتصدددل بالشدددبكة العنكبوتيدددة التدددي توجدددد مكدددان جغرافدددي واحدددد ،

خاصدة فدي ظدل التطدور التكنولدوجي  ساهمت في ربط عدد كبير من الحواسيب ببعضدها الدبعض ،

                              
  1 خالد ممدوح إبراهيم ،الجرائم المعلوماتية ، الطبعة الأولى ،دار المفكر الجامعي ،الإسكندرية ،مصر ، 0117، ص12.

يتضمن القواعد الخاصة للوقاية من الجرائم  11-17عبد الصديق الشيخ ،الوقاية من الجرائم الإلكترونية في ظل القانون رقم   2
 11المتصلة بتكمولوجيات الإعلام  والإتصال ومكافحتها .مقال منشور بمجلة معالم الدرسات القانونية والسياسية ،المجلد

 .078،ص0101،السنة 10العدد
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لإلكترونيددة لا تعتددرف بالحدددود المكانيددة والزمانيددة فالعددالم فالجريمددة ا . 1صددل فددي الآونددة الأخيددرالحا
 كله يمكن أن يكون مسرحا لإرتكاب الجريمة كما لا يحددها زمان معين رغم الإختلاف

بدددل  وهدددو مدددا يثيدددر فدددي كثيدددر مدددن الأحيدددان تحدددديات قانونيدددة إداريدددة فنيدددة فدددي المواقيدددت بدددين الددددول 
التدي تتميدز متابعة  الجزائيدة وهدذه الطبيعدة بشأن مواجهتها لاسيما فيما يتعلق بنجراءات الوسياسية 

بهدددا الجريمدددة الإلكترونيدددة ، كونهدددا جريمدددة عدددابرة للحددددود خلفدددت العديدددد مدددن المشددداكل حدددول تحديدددد 
د القددانون الواجددب التطبيددق الدولددة صدداحبة الإختصدداص القضددائي لهددذه الجريمددة وكددذلك حددول تحديدد

ذلدك مددن بددين الأسددباب التددي تسددتدعي ضددرورة تتعلددق بددنجراءات قضددائية ، ويعددد  شددكاليات إوكدذلك 
 2تفعيل التعاون الدولي بشأن مكافحة الجريمة الإلكترونية .

 ثالثا:جريمة ناعمة وسريعة التنفيذ :

تداج الدى جهدد عضدلي فدان الجريمدة إن كانت الجريمة بصورتها  التقليدية كالسدرقة والقتدل تح      
لدى أخدر أو السدطو فدنن نقدل البياندات مدن حاسدب إو سفك الددماء حتاج إلى العنف ألاتلكترونية الإ

نددك مددا لا يتطلددب أي عنددف او تبددادل إطددلاق نددار مددع رجددال الأمددن بددل رصدددة بالإلكترونددي علددى أ
 3طيفدة للدي  لدذلك سدميت بدالجرائم الليدة للحاسدب الآكتساب مهدارات تقنيدة عاتعتمد على  الذكاء وإ

لا الماديدات التدي تتطالدب جهددا  مجرد كبسة زر فهي تستهدف المعنوياتفركنها المادي لايتجاوز 
ذهنيا وتقني، فتنصب على المعلومات والبيانات المخزنة في نظام الحاسوب ووسائط التخدزين عدن 

درايدة وبتدالي بدنن العلاقدة بدين مددى ال الطريق تغيريها أو إتلافها أو نسخها أوتلاعب بها ومحويهدا،
علاقددة طرديددة فكلمددا زادت لكترونيددة لددي وبددين الجريمددة الإبالجوانددب الفنيددة و باتقنيددات الحاسددب الآ
 .مشروعل لستخدام خبرتهم بشكل غير حتماخبرة الأفراد بمعرفة تقنية الحاسوب زاد إ

                              
خلفي الزوبير ،الجرائم الماسة بتكنولوجيا افعلام والإتصال في التشريع الجزائري،مذكرة ماستر ،في القانون الجنائي   1    

 .01ص 0100/0108
  0101الطاهر ياكر ،الجرائم الإلكترونية ، الأحكام الموضوعية والإجرائية ، دراسة مقارنة ، دار بلقيس للنشر ، الجزائر،  2    

 .80ص
قسم  (،كلية الحقوق والعلوم السياسية10سطيف ) محاضرات الجريمة الإلكترونية ،جامعة محمد لمين دباغين ، نادية بوراس ، 3

 1ص،  0108-0100السنة الجامعية  حقوق 
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 . رابعا :جريمة يصعب إكتشافها

حيدان يكدون مدن الأكتشافها في كثيدر إو ريمة المعلوماتية بأنها جرائم خفية ومستترة تتصف الج     
ذلدك  نها قد تقع أثناء تواجده على الشبكةرغم إ عهاو حتى الضحية لا يلاحظ وق ، بمحض الصدفة

وسدددرقة يدددذ جريمتددده بدقدددة ، كنرسدددال فيروسدددات مدددن تنفاني  يتمتدددع  بقددددرات فنيدددة  تمكنددده ن  الجدددلأ
   المكالمددات وغيرهددا مددن الجددرائم تنصددت علددى تجسددس و المددوال والبيانددات الخاصددة أو إتلافهددا ، و لأا

ومددات علددى شددكل نبضددات غيددر مرئيددة  بحيددث يددتم بنقددل معل نشدداط الجدداني لايمكددن رؤيتدده ،كمددا أن 
 فدي وقدت قياسديعلدى تددمير أدلدة الإداندة يضدا كمدا لده القددرة أ تكون مرمزة ومشفرة  ما نها غالبالأ

ولأن مسددددتعملي تكنولوجيددددا   كتشدددداف هددددذه الجددددرائممايصددددعب إ لا بعددددض الثددددواني وهددددذالايسددددتغرق إ
عمالهم لهدددذه التكنولوجيدددات عندددد إسدددت متصدددال غيدددر مجبدددرين علدددى الكشدددف عدددن هدددويتهالإعدددلام والإ

أدى إلددى فددرار  وخاصددة عنددد تواصددلهم بشددبكة الإنترنددت يكددون مددن الصددعب التوصددل إلدديهم هددذا مددا
والمهدارات الازمددة التددي لاتملدك التقنيدة ، وخاصدة فدي الددول  1مددن الجدزاءم مدن مرتكبدي جدرائالكثيدر 

ائية، والددليل العملدي منية أوخلال التحقيق في تلك الجرائم من قبل سلطاتها القضدفي مؤسساتها الأ
 %01بدددلان عنددده لا يتعددددىومدددا تدددم الإط قدددف  %0نددده  لدددم يكتشدددف مدددن هدددذه الجدددرائم  إلاأ فدددي ذلدددك

    . لا في حدود الخمسوالقضايا المطروحة أمام القضاء لم تكن أدلتها كافية إ

 ثباتها .خامسا: جريمة يصعب إ

لكترونيدة عدن نده مدا يميدز الجريمدة الإأ مدتهم غيدرالأصل في الجريمة إقامدة الددليل وإسدناده لل      
للجريمدددة مثدددل   يالفيزيقددد لدددى غيددداب الددددليلم بأنهدددا صدددعبة الإثبدددات وهدددذا راجدددع إغيرهدددا مدددن الجدددرائ

عدددب بهدددا يسدددهل محدددو الأدلدددة وتلا ، و الشدددعر والددددم الدددذي يددددين مرتكدددب الجريمدددة ، حيدددث البصدددمة
حصده وهدذا يعسدر كثيدرا مدن إجدراءات ثر مادي خارجي ملمدوس يمكدن ففالجاني لايترك وراءه أي أ

فتراضدي يصدعب علدى المحقدق العدادي ة مرتكبها و لكونها تدتم فدي فضداء إكتشاف الجريمة ومعرفإ

                              
  1نهلا عبد القادر المومني ، الجرائم المعلوماتية ،دار الثقافة للنشر والتوزيع ،عمان ، الاردن ،الطبعة الاولى ،0113،ص20-20.
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لكتروندددي وقاضددددي معهدددا، هدددذا ندددوع مدددن الجدددرائم يحتددداج إلدددى شدددرطي إلكتروندددي ومحقدددق إالتعامدددل 
 .1كترونيإل

والوصدول سدتلزم طدرق خاصدة مسدتحدثة للإثبدات لذلك فنن التحقيق فدي الجريمدة المعلوماتيدة ي     
نيددات تكنولوجيددا إليهددا وذلددك بتدددريب وتعلدديم المختصددين علددى كددل العلددوم الحاسددب الآلددي والإلمددام بتق

ه الإفتراضددددية وتحقدددق مددددن لكتروندددي مددددن بيئتدددص الدددددليل الإسدددتخلاقدددد يسددددهل إتصددددال الإعدددلام والإ
سدددتعانة بدددذوي ق بالتددددريب والتأهيدددل اللازمدددين والإن تقدددوم سدددلطة التحقيدددسدددلامته و يتطلدددب  لدددذلك أ

الخبددرة والكفدداءة حتددى تكددون أعمددالهم فددي التحددري والتحقيددق علددى قدددر مددن المهنيددة التددي يمكددن مددن 
 .2خلالها تقديم دليل إلكتروني موثوق إلى القضاء

لكترونددي يتددرك دائمددا آثددارا فددي حالددة محددوه أو تعديلدده والخبيددر فقددط مددن دليل الإمددع العلددم أن الدد     
التدي يحددثها المجرمدون لمحدو آثدار جدرائمهم  فدي الدنظم المعلوماتيدة تحدد  لتيا اتالتلاعبيكتشف 

للآليدددات  ق عندددد التطدددر توضددديحات أكثدددر وسددديكون فدددي هدددذا الموضدددوع والآثدددار التدددي توصدددل إلددديهم، 
تصدددال فدددي الفصدددل الثددداني مدددن هدددذه المتصدددلة بتكنولوجيدددا الإعدددلام والإ البحدددث والتحدددري عدددن جدددرائم

 3الدراسة .

 التبليغ : عن متناع المجني عليهإ: سادسا  

لكترونيدة بتكدتم وعدد الإبدلان عنهدا ممدن وقدع ضدحيتها وعددم الكشدف عنهدا  تتصف الجريمة الإ     
هدو الحدال فدي الجدرائم التدي تمدس خصوصدية  كمداحة وتشهير حية من الفضيلى خوف الضإيرجع 

الأفدددراد وسدددمعتهم وشدددرفهم وحتدددى المؤسسدددات الماليدددة و المصدددارف والشدددركات التجاريدددة الضدددخمة 
شددعور المسددداهمين  تتفددادى التبليددي عددن الجددرائم خوفدددا مددن الإضددرار بمركزهددا المدددالي وحفاظددا علددى

                              
  1طاهر ياكر ،مرجع سابق ،ص88.

 2خالد ممدوخ ابراهيم ، مرجع سابق ، ص18.
قانون  ،مذكرة ماجستر،17/11أحمد مسعود مريم ،آليات مكافحة جرائم تكنولوجيا الإعلام والإتصال في ضوءالقانون رقم 3     

 .00ص،0100/0108، ورقلة جنائي ،جامعة قاصدي مرباح كلية الحقوق والعلوم السياسية ،
 .00ص، مرجع سابق  عفيفي كمال عفيفي ، 8    
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تحقيددق التددي تقددوم بهددا الشددرطة أعمددال ال أن تددؤدي، وخوفددا أيضددا مددن 1زعزعددة ثقددتهمبالائتمددان وعدددم 
يتسدبب فدي زيدادة خسدائرها الماليدة ففدي عطيل شبكتها لفتدرة طويلدة ممدا قدد حواسيبها وتالى إحتجاز 
مدددن إحددددى  ،سدددرقة ثمانيدددة مليدددون جنيددده إسدددترلينيفدددي بريطانيدددا لتعدددرض أحدددد البندددوك أحدددد الوقدددائع 

  يسحب المبلي المسدروق وبددلا مدن محاكمتده بسا ي سويسرا وتم ضبط الفاعل متلأرصدته إلى رقم ف
عن جريمتده فدي مقابدل إعدلام البندك البنك بدفع مليون جنيه له بشرط إلتزام الفاعل بعد الإعلام  قام
 .2يختراق نظام الأمن لحاسوب البنك الرئيسن الآلية التي نجح من خلالها في إع

 :جريمة فادحة الإضرار:بعااس

لددى إدى أات علددى الحاسددب الآلددي فددي تسددييرها البنددوك والشددركات والمؤسسددعتمدداد إ زديدداد إإن      
عددم فبدرغم مدن  عتدداءات علدى المعطيدات ،الأضدرار والخسدائر التدي تخلفهدا الإ،  زيادة ومضداعفة

لددى إندده أشددارت التقددديرات لددى أماتيددة، إالمعلو لناجمددة عددن الجددرائم وجددود إحصددائيات دقيقددة للخسددائر 
لميددة المتخصصددة فددي "إنتددل سددكيوريتي" الشددركة العاأكدددت  ،3مركدديأمليددار دولار 0.2ضددياع نحددو

العالميددددة تتكبددددد خسددددائر سددددنوية تصددددل الأعمددددال  مددددن  المعلومددددات أن قطاعدددداتتقنيددددات حمايددددة وأ
 اقتصدددداد، وأوضددددحت الشددددركة أن الهجمددددات الإلكترونيددددة أصددددبحت إ مركدددديمليددددار دولار أ 111إلددددى

 01إلدددى 02ليدددون دولار سدددنويا ، أومدددا يشدددكل تر  8ىإلددد 0إذ تبلدددي قيمتددده مدددابينئمدددا بذاتددده متناميدددا قا
وقددد تكبدددت شددركة بريطانيددة خسددائر بلغددت  ،4الإقتصددادية الناتجددة عبددر الأنترنددتبالمئددة مددن القيمددة 

مليدون دولار فدي  12وخسدر مصدرفين فدي الخلديج  ،مليار دولار بسدبب هجدوم إلكتروندي واحدد 0.8
مدددال نتيجدددة سدددرقة الملكيدددة الفكريدددة تتسدددبب ن الأضدددرار التدددي لحقدددت بقطددداع الأعوإ سددداعات قليلدددة ،

تعتبددر صددناعة  ةوذكددرت الدراسددة إن الجريمددة الالكترونيدد ،مليددار دولار001ة للأفددراد بحددوالي بخسددار 

                              
   

  2 شنتير خضرة، مرجع سابق ص01.
نور الدين بن سولة ، الجرائم الإلكترونية في ضوء التشريع الجزائري ،مقال منشور في مجلة الحوار المتوسطي ، المجلد التاسع ، 3   

 .011.ص0،80/8/0103العدد
مليار دولار سنويا ،االبوابة العربية للأخبار 111خسائر قطاعات الأعمال من الهجمات الإلكترونية تصل إلى  نتل سيكوروتي:إ 4 

 .02:20 01/12/0102التقنية ، تاريخ الإطلاع 
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بتكدار العدالمي مدن خدلال كمدا أنهدا تبطدت وتيدرة الإ بتكداررة  والقددرة التنافسدية والإنامية تضر بالتجا
   تقليل معدل العائد للمبدعين والمستثمرين.

 

 

 تصال.أركان جريمة تكنولوجية لإعلام ولإ المطلب الثاني :

إذا كاندددت الجريمدددة الإلكترونيدددة تنفدددرد بمميدددزات خاصدددة بهدددا تجعلهدددا مختلفدددة عدددن غيرهدددا مدددن       
   الجدددرائم التقليديدددة لأن ذلدددك لا يعندددي خروجهدددا عددددن المبدددادج العامدددة التدددي تحكدددم التجدددريم والعقدددداب

تصال مثلها مثل غيرها من الجرائم يشترط لقيامها توافر ثلاثدة أركدان والإفجرائم تكنولوجيا الإعلام 
 أساسية يحددها المشرع مسبق بنصوص قانونية واضحة طبقا لمبدأ الشرعية الجزائية.

نتفددداء يدددؤدي إحددددها ، وتخلدددف أأ مدددن طبيعتهدددا وتركيبتهدددالا يتجدددز تعتبدددر أركدددان الجريمدددة جدددزاءا     
بموجبده وركدن شدرعي  القانون كأصل عدام ركدن مدادي وركدن معندوي،لذا يتطلب  الجريمة بأكملها ،

فداظ حتائم تقليديدة كاندت أم مسدتحدثة مدع إ،وهو الأمر المعمدول بده فدي كدل الجدر يتم التجريم والعقابة
 :المتعلقة أركانها الثلاثة كما يأتي بيانه فيما بليهذه الأخيرة ببعض الخصوصيات 

 . تصالتكنولوجيا لإعلام والإ شرعي لجرائم الركن ال:الفرع الأول 

نظددام المعالجددة الآليددة  فتراضددي والأساسددي للجريمددة المعلوماتيددة ألا وهددوبعددد تددوفر الشددرط الإ      
يظهر الركن الشرعي لها والدذي يمثدل النمدوذج القدانوني والصدفة الغيدر مشدروعة للفعدل للمعطيات، 

"لا جريمدددة و تطبيقدددا لمبددددأ الشدددرعية لفعدددل وذلدددك إذ يعدددد الدددركن الشدددرعي السدددند القدددانوني لتجدددريم ا
لا يمكددن ومعنددى ذلدك حصددر جميدع الجددرائم والعقوبدات فددي ندص القددانون بحيدث  "صلاعقوبدة إلا بدن

فدددي  مدددالم يكدددن منصدددوص علدددى هدددذا الفعدددلرتكابددده فعدددل معدددين، توجيددده أي اتهدددام ضدددد شدددخص لإ
ي القدانون لايجدوز كما لا يمكن توقيع العقوبدة مدالم يكدن منصدوص عنهدا ومحدددة سدلفا فد ،1القانون 

ل الماسددددة بتكنولوجيددددا الإعددددلام القيدددداس فددددي التجددددريم وإعمددددالا لددددذلك جددددرم المشددددرع الجزائددددري الأفعددددا
                              

 .83طاهر ياكر مرجع سابق، ص 1
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لددددذي جددددرم بعددددض الصددددور  0111نددددوفمبر 01المددددؤرخ فددددي  11/02تصددددال بموجددددب القددددانون والإ
ن عنددوا تالجريمددة المعلوماتيددة ونددص علددى العقوبددات المقددررة لمرتكبهددا فددي القسددم السددابع مكددرر تحدد

والجدددنح ضدددد  تالمسددداس بأنظمدددة المعالجدددة الآليدددة للمعطيدددات مدددن الفصدددل الثالدددث المعندددون بالجنيدددا
مكدرر  871فدراد وذلدك فدي المدواد مدن المتعلق  بالجنيات والجدنح ضدد الأ الأموال من الباب الثاني

المتضدمن  17/11مدن قدانون العقوبدات المعددل ومدتمم فدي حدين جداء القدانون  13مكدرر 871الى 
تصددددال ومكافحتهددددا بعددددد لة بتكنولوجيددددا الإعددددلام والإالخاصددددة بالوقايددددة مددددن الجددددرائم المتصدددد لقواعددددد

 . 1بمختلف صورها وأشكالها ةإجراءات وقائية وقمعية في مكافحة الجريمة المعلوماتي

لذلك فرض حماية جنائية على الحياة الخاصة للأفدراد مدن خدلال  ي ولم يكتفي المشرع الجزائر      
 818وإقددددراره بالمددددادة  818والددددذي المددددادة  0110ديسددددمبر  01المددددؤرخ فددددي  10/08قددددانون رقددددم :

يعنددي أن المشددرع نددص  ، فهددذالسدديت لوسددائل التكنولوجيددا الحديثددةوهددذا تصددديا للاسددتخدام ا 8مكددرر
المشددرع الفرنسددي فصددل بددين ، و  صأمددن إلا بددنأوتدددبير  ةبددلاجريمددة ولا عقو المرتكددب  تجددريم  الفعددل

ندات المعالجددة تزويددر المسددت يوبددين جريمتدد المعالجددة الآليددة للمعطيددات عتددداء علددى نظددامجددرائم الإ
 2ستعمالها.اءات على نظام المعالجة الآلية وإعتدالآلية للمعطيات وإستعمالها ،كذلك تجريم كل الإ

ول إدمدددداج النصددددوص القانونيددددة الجديدددددة الخاصددددة بالجريمددددة خددددتلاف حددددوتجدددددر الإشددددارة أندددده ثددددار إ
دمجهدا فدي جدرائم الأمدوال فظهدر هنداك مدن إالإلكترونية في قدانون العقوبدات أو فدي قدانون خداص، 

والددبعض الآخددر  ،يانددات الماديددة والمعنويددة للحاسددوبباعتبددار أندده يمكددن إضددفاء صددفة المددال علددى ك
ائم ضدددد الملكيدددة الفكريدددة باعتبدددار الكيدددان المدددادي يطدددار الجدددزء الخددداص بدددالجر فدددي إ يفضدددل إدماجددده

 فدددي إطددار الملكيدددة الفكريدددة تملدددك كمددا أن الكيدددان المعنددوي يددددخل للحاسددوب عناصدددر ماديددة قابلدددة لل
أن هتده  وهناك من يرى إضافة جزء آخر بالجرائم المعلوماتية مستقل عن الأجزاء التقليدية باعتبار

كدل  من إلحاق ه الثالث يرى أنه لابدوالإتجا ا طابع خاص ،جديدة له قتصاديةإ الجرائم تتعلق بقيم

                              
  1الطاهر ياكر مرجع  نفسه ص87.

دولية  ، للجريمة الإلكترونية ،مجلة أفاق للبحو  والدراسات سداسية ،إيمان بغدادي،أثرتعديل قانون العقوبات الجزائري في التصدي 2
 . 033إيليزي ص محكمة ،المركز الجامعي ،
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 لمعلومداتيوضدع جريمدة التزويدر  مثدل : يالتقليددجريمة معلوماتية بما يقابلها فدي قدانون العقوبدات 
 1على المعطيات .....الخ عتداءلإ،في باب المحررات

 

 

 . الركن المادي للجريمة الإلكترونيةالثاني:الفرع 

تحركهدا الحدواس الددركن  ملموسدةخدارجي لده طبيعدة الركن المدادي للجريمدة وجدود فعدل يقصدد بد     
الددذي  التددي يتكددون منهددا السددلوك المددادي الخددارجي الإجراميددةالمددادي يعنددي بصددورة خاصددة الواقعددة 

أي كددل مايدددخل فددي كيددان الجريمددة وتكددون لدده طبيعددة ماديددة فتلمسدده ،يددنص القددانون علددى تجريمدده 
لدددذلك سدددماه  إذ لايعدددرف القدددانون جدددرائم بددددون ركدددن مدددادي الجريمدددة  لقيددداموهدددو ضدددروري  الحدددواس

 .2البعض بماديات الجريمة 

إذ أندده يصددعب  ةتحضدديريلكترونيددة ليسددت مثددل أي جريمددة تسددتلزم وجددود أعمددال لإوالجريمددة ا      
 الأعمدددالعلدددى  حتددى وإن كدددان القدددانون لايعاقددب ،فددي التنفيدددذ والبددددء التحضددديرالفصددل بدددين العمددل 

يختلددددف بعددددض الشددددت فشددددراء بددددرامج  الأمددددرإلا أندددده فددددي مجددددال تكنولوجيددددا المعلومددددات  ةتحضدددديريال
ور دعدددارة للأطفدددال أو حتدددى بعدددض ختدددراق ومعددددات لفدددك الشدددفرات وكلمدددات المدددرور وحيدددازة صدددالإ

 3.تمثل جريمة في حد ذاتها  الأفعال,كل هذه  التي لم يتم إطلاقها الالكترونيا الفيروسات

    دي للجريمدددة الالكترونيددة مدددن السددلوك إجرامدددي والنتيجددة والعلاقدددة السددببية علمددداويتكددون الدددركن المددا
 تحقيدددق نتيجتهدددا كن المدددادي دون تحقيدددق النتيجدددة كدددالتبليي عدددن الجريمدددة قبدددل أنددده يمكدددن تحقيدددق الدددر 

شددترط لقيدام الدركن المدادي ثلاثددة عناصدر أساسدية المتمثلددة إوتأسيسدا علدى ذلدك فددنن الفقده القدانوني 
 :في

                              
 0777علي عبد القادر القهوجي ،الحماية الجنائية لبرامج الحاسب الآلي،دار الجامعية للطباعة والنشر ،دون طبعة ،لبنان،سنة1 

  .82نص
  2الطاهر ياكر مرجع سابق ص87.

  3عبد الفتاح حجاز بيومي ،جرائم الكمبيوتر والانترنت ،دار الكتب القانونية ،مصر 0111،ص008.
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السدددلوك الإجرامددددي : ويقصددددد بدددده ذلددددك النشددداط الددددذي يصدددددرعن إرادة الإنسددددان والددددذي يظهددددر      أولا 
 ينهى في العالم الخارجي ، ويأتي في صورتين فقد يكون فعل إيجابي بمعناه الدقيق أي إتيان فعل

        1عددددن القيددددام بفعددددل يددددأمر بدددده القددددانون. متندددداعلإاعندددده القددددانون وإمددددا فددددي شددددكل سددددلوك سددددلبي وهددددو 
في الجريمة المعلوماتية يمكدن أن نجدده بنوعيده السدلوك الإيجدابي والسدلبي لاننسدى التطدور الكبيدر و 

يتطددور بتطددور الوسددائل التددي وجدددت بددين يدددي فددي محتددوى وطبيعددة هددذا السددلوك الإجرامددي الددذي 
 ةتقليديدأن تخرج مدن  ستطاعتإالفاعل وهذا السلوك الذي طورته أيضا عقلية الفاعل الذكية والتي 

 .2صعوبات كثيرة لاشكبلسلوك الإجرامي إلى مساحات أكتر تعقيدا أو وجدت ا

فالسلوك قد أحد  تغيدرا ملموسدا ،  ويقصد بها الأثر المادي الذي يحد  النتيجة الإجرامية : ثانيا:
عدن مدا يترتدب عليده مدن نتدائج بغدض النظدر و يقدوم علدى أسداس مايعتدد بده المشدرع  ومفهوم النتيجة

 .ه السلوك الإجرامي من نتائج أخرى ما يمكن أن يحدث

بعناصره كافة لابد من أن تكون هنداك علاقدة سدببية حتى يتم الركن المادي  : ثالثا العلاقة السببية
بين السدلوك الإجرامدي الدذي أتداه الجداني ونتيجدة الحاصدلة بحيدث يمكدن القدول أن هدذه النتيجدة مدن 

وبددذلك فددنن العلاقددة السددببية ، لمسددائلة الفاعددل لالعلاقددة السددببية فددلا مجددا نتفددتإالسددلوك فددنن  ذلددك
 .3تلعب دورا هما في رسم حدود المسؤولية الجنائية

خدرى لأمدن جريمدة  ،ويختلف الركن المدادي فدي الجدرائم الماسدة بتكنولوجيدا الإعدلام والإتصدال     
يدث حمن قانون العقوبات  مكرر 871غير المشروع الذي نصت عليها المادة  لففي جريمة الدخو 

جرامدددي المتمثدددل فدددي فعدددل الددددخول غيدددر الإفدددي النشددداط  يتمثدددل الدددركن المدددادي فدددي هدددذه الجريمدددة ،
و جدزء منده ، فمجدرد الددخول تقدوم بده الجريمدة نظدام المعالجدة الآليدة للمعطيدات أ به إلدى صرح الم

مدن وراء الددخول فائددة طلمدا أن ذلدك الددخول  ق يتحقد حتى ولو لم يترتب على دخولده ضدرر، أو 

                              
  1محمد أمين شوابكة ،جرائم الحاسوب والانترنت )الجريمة المعلوماتية(،دار الثقافة للنشروالتوزيع،عمان الاردن ،0117،ص00.

  2عبد الفتاح بيومي حجازى، جرائم الكمبيوتر والأنترنت ، مرجع سابق ص001.
  3جلال محمد الزغبي ،جرائم تقنية نظام المعلومات الإلكترونية ،دار الثقافة ،عمان 0101،ص21.
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مدددا فدددي جريمدددة البقددداء غيدددر أ 1ل الددددخول إلدددى النظدددام عدددن طريدددق الغدددشر مشدددروع ويتحقدددق فعدددغيددد
 الددذي يتكددون مندده الددركن المددادي فددي الجريمددة محددل الدراسددة لمشددروع فقددد يتخددذ النشدداط الإجرامدديا

للمعطيددات  ويقصددد بفعددل البقدداء التواجددد داخددل نظددام المعالجددة الآليددة صددورة البقدداء داخددل النظددام ،
جراميددة معينددة فيكفددي إمددن الجددرائم الشددكلية التددي لا يشددترط فيهددا حدددو  نتيجددة  الجريمددةهددذه تعددد و 

البقاءغير الصرح به داخل النظام المعلوماتي ليقدوم الدركن المدادي لهدذه الجريمدة بالإظافدة إلدى أنده 
ض عليدده أندده كددان علددى وشددك يصددعب تقددديم دليددل علددى إثباتهددا حيددث يددزعم المددتهم فددي حالددة القددب

ن أفددي  عتددداء العمددديلإويتمثددل الددركن المددادي فددي جريمددة ا 2هعددن النظددام المعتدددي عليدد الإنفصددال
حدددداها لقيدددام خدددال والمحدددو والتعدددديل يكفدددي تدددوافر إدلإفعدددال اأجرامدددي  فيهدددا ينحصدددر فدددي لإالنشددداط ا

ثدددم يقدددام الدددركن ومدددن  حتدددى يتدددوافر النشددداط الإجرامدددي فيهدددا، ،جتماعهدددا معدددا الجريمدددة فدددلا يشدددترط إ
و أداخدل النظدام المعلومداتي ، علدى المعطيدات لإعتدداء العمديدة وهناك جدرائم ا جريمةالمادي في ال

دخدال بطريدق الغدش معطيدات إوهدي  مدن ق.ع 0مكدرر871 خارجه نص عليها المشدرع فدي المدادة
عنددى إدخددال مبطريددق الغددش المعطيددات التددي يتضددمنها، عدددل بتو أزال إ أو فددي نظددام المعالجددة الآليددة

محددو  أو بقصددد التشددويش علددى صددحة البيانددات ،ليددةلآموجددودة فددي نظددام المعالجددة ابيانددات لددم تكددن 
المعطيددددات تعددددديل أو تحطدددديم تلدددك الدعامددددة أو الدددة جددددزء مددددن المعطيددددات المسدددجلة علددددى الدعامددددة إز و 

ويتحقدددق هدددذ الفعدددل عدددن طريدددق بدددرامج غريبدددة سدددتبدالها بمعطيدددات أخدددرى الموجدددودة داخدددل النظدددام وإ
 3و كلدددددي باسدددددتخدام قنبلدددددة المعلوماتيدددددة الخاصدددددةألمحو جزئدددددي تتلاعدددددب فدددددي المعطيدددددات سدددددواء بدددددا

ن هدددددددذه أوممدددددددا سدددددددبق نجدددددددد  ،و بدددددددرامج الفيروسدددددددات بصدددددددفة عامدددددددةأمعطيدددددددات بدددددددرامج الممحددددددداة ب
دخال والمحو والتعديل (جاءت على سبيل الحصر وبالتالي لا يقدع تحدت طائلدة التجدريم لإفعال)الأا
 . .إلخ.....4ونقلهاي فعل آخر غيرها كانسخ المعطيات أأ

                              
  1غنية باطلي ،الجريمةالإلكترونية )دراسة مقارنة(،دون طبعة ،منشورات الدار الجزائرية ،0100،ص82 .

ة الجرئم المتصلة بتكنولوجيا الإعلام والإتصال،أطروحة مقدمة لنيل عبد القادر مصطفاوي، الأليات الجزائية والموضوعية لمواجه 2
   .78ص 0100   -0100،كلية الحقوق ،0شهادة الدكتوراه، جامعة الجزائر 

 عبد القادر مصطفاوي ،مرجع نفسه.3    
    .001، ص 0101،،دار الهدى ،الجزائر  01مسعود خثير،الحماية الجنائية لبرامج الكمبيوتر ،أساليب وثغرات ،طبعة  4
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مدن  0مكدرر 871ما الجرائم العمدية على المعطيات الموجدودة خدارج النظدام نصدت عليهدا المدادة أ
 تدوفيرأو  و تجميدعأبحدث أو و عن طريق الغدش بتصدميم أقانون العقوبات " وهي كل من يقوم عمدا 

 فدي هدذ صدوص عليهدانة المتحصل عليها من الجدرائم المنتجار في المعطيات المخز لإا أو نشر أو
سدددتعمالها فدددي أغدددراض غيدددر مشدددروعة إهذه المدددادة تهددددف الدددى حمايدددة هدددذه المعطيدددات مدددن القسدددم"

 .1على الفسق ...الخالتحريض و رهاب لإاكغير المشروعة ال فاتسمنكال

الجندائي  عتبداره محدور القدانون سدي للجداني بنهو السلوك الدذهني أو النف:  الركن المعنوي  الفرع الثالث
ويقدددوم الددركن المعندددوي ،  هددذا الدددركن تتددوافر كافددة مقومدددات المسددؤولية الجنائيددة إطددارأندده فدددي  كذلدد

لددى الفاعدل وتوجده  الإجراميدة الإرادةنترنت علدى أسداس مجسدد فدي تدوفير لإللجرائم المرتكبة عبر ا
كننتحدددال شخصدددية المدددزود عبدددر ، 2ن للقيدددام بالعمدددل الغيدددر مشدددروع الدددذي جرمددده القدددانو  الإرادةهدددذه 

تمان ويختلف الدركن المدادي فدي الجريمدة المعلوماتيدة مدن جريمدة الإئالبطاقة  أرقام نترنت وسرقةالإ
 تتطلدب قصددا جنائيدا الآلدينظدام الحاسدوب  إلدى فمثلا جريمدة الددخول الغيدر الصدرح بده أخرى لى إ

داخددل النظددام  أي العلددم بددأن الولددوج ،المددادي للجريمددة الددركن  يتمثددل فددي علددم الجدداني بعناصددر عددام
باعتبدددار حمايدددة المشدددرع لمحدددل الحدددق وهدددو الجهددداز  ،المعلوماتيدددة بشدددكل غيدددر مصدددرح يعدددد جريمدددة

ي لآلددلمددا يتضددمنه مددن معلومددات وبددرامج وعلددى النحددو فدددخول إلددى نظددام الحاسددب ا الآلدديالحاسددب 
فدددور علمددده بددددخول غيدددر الشدددرعي وفدددي الجريمدددة  خطدددأ أو سدددهو ينفدددي عنددده شدددرط القصدددد الجندددائي 

يتطلدددب المشدددرع لقيامهدددا القصدددد الجندددائي لقيدددام  ، عمديدددهالتدددي بددددورها جريمدددة  لكترونيدددةالإحتيدددال لإ
وبددرغم مددن ذالددك يقددوم  .مسددؤولية الجدداني بنوعيدده الخدداص والعددام فددالمجرم يعلددم أندده يخددالف القددانون 

 بالفعل.

 .  هلكتروني وسماتلإ لمبحث الثاني:المجرم اا

مددن الجريمدة التقليديدة مددن حيدث الأركددان العامدة والمجنددي  لكترونيددة تقتدربلإن الجريمدة اأرغدم      
لى أنها تختلف عن الجريمة العادية من حيدث الصدفات الفاعدل ومميزاتده وطبيعدة إعليه والموضوع 

                              
 1 مريم أحمد مسعود،مرجع سابق، ص.87 

  2 طاهر ياكر مرجع سابق، ص10  . 
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ومدددن خدددلال مدددا سدددبق تتضدددح لندددا  ، نظدددرا لخطدددورة الجريمدددة المعلوماتيدددة السدددلوك الإجرامدددي المنفدددرد
تحديد مفهدوم المجدرم الإلكتروندي وبدالأخص  سنحاول ، ضوعالأهمية البالغة التي يكتسبها هذا المو 

لمجددرم مددن الهددذ ودراسددة سددلوك الإجرامددي  عتبدداره مددن المجددرمين المتمددردين ،بن المعلومدداتي ،مجددرم 
 خلال تحديد الدوافع والسمات الإجرامية التي ينفرد بها عن غيره من المجرمين .

 

 . يلكترونمفهوم المجرم الإ  المطلب الأول:

ن نكدددون بصددددد مجدددرم عدددادي، بدددل أمدددام مجدددرم يتمتدددع أإن الجريمدددة المعلوماتيدددة لاتسدددمح لندددا بددد    
  التكنيك المستخدم فدي نظدام الحاسدب الآلدي والإنترندت  بمهارات تقنية ويكون على دراية شاملة بعلم

رتكددداب لإسدددتعملها  إأو معنويدددا والآليدددات التدددي  افشخصدددية المجدددرم ألمعلومددداتي سدددواء كدددان طبيعيددد
ى التددي تتددوافر فددي الجريمددة تجعددل مندده شخصددا يتسددم بصددفات خاصددة تضدداف إلددى الصددفات الأخددر 

لمعلومددداتي مدددن خدددلال االأمدددر الدددذي يسدددتدعي القيدددام بالبحدددث عدددن مفهدددوم المجدددرم المجدددرم العدددادي 
 .إعطاء تعريف دقيق له وكذلك إلى تحديد أهم الأصناف وسمات

 .الإلكتروني تعريف المجرم :الفرع الأول

علومداتي  الم ريمدة المعلوماتيدة مصدطلح المجدرملق فقهداء القدانون الجندائي علدى مرتكدب الجيط    
حاسددوب الآلددي المسددتخدم فددي نظددام ال الددذي لديدده مهددارات تقنيددة أو درايددة بالتكتيددك الشددخص وهددو

ومددات أولتقليددد ختددراق الكددود السددري لتغيددر المعللإ كعلددى اسددتخدام هددذا التكنيددالإلكترونددي، والقددادر 
إلددددى لغددددة رقميددددة  هتحويددددل ناويددددا ىوالقددددادر علدددد 1عددددن طريددددق الحاسددددوب نفسددددهأو تحويلهددددا  بددددرامج

متناع عنه هذا الصنف مدن المجدرمين المعلوماتية وذلك بأداء فعل أو الإ ستخدام التقنية الرقميةبن
أوعلدددي الأشدددخاص  ، لدددديهم تدددأثير خطيدددر جددددا علدددى الأشدددخاص الطبعدددين صدددغار كدددانوا أوكبدددارا

تنقددل الحركددي لمكددان وقددوع لمعلومدداتي لايحتدداج الددى ال ، فددالمجرم والدولددة تكالمؤسسدداالمعنددويين 
سدتخدام خطدوط وشدبكات مدن حيدث الزمدان والمكدان بن بل يقوم بالفعل الإجرامي عدن بعددالجريمة 

                              
  1هدى حامد قشقوش, مرجع سابق ، ص01
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بدده الطالددب الأمريكددي حددين عمددد ومثددال ذالددك مقددام  تصددال بددين الجدداني ومكددان وقددوع الجريمددة ،لإا
ى ملفدددات سدددرية مخزندددة فدددي إلدددهددداتف للددددخول السدددتعمال خدددط إى إلددددقائه صدددأبرفقدددة  0730سدددنة

       . 1حاسوب تابع للحكومة الفدرالية الأمركية

 

 : أصناف المجرم المعلوماتيلفرع الثاني ا

عدم إمكانية حصر من يرتكبون الجرائم المعلوماتيدة إلى  لإنترنت قد أدإن سهولة التعامل مع ا    
فقدد يكدون مرتكبوهدا مدن البدالغين أو الأحددا  أو المثقفدين  و جنس معين ،أفي طبقة أو فئة معينة 

الأسدباب  والددوافع خدتلاف و مدن النسداء، تبعدا لإجدال أمدن الر  اومن الفقراء أو الأغنياء وسواء كانو 
رتكاب هذه الجريمة ، الأمر الذي يستلزم تحديدد أصدناف المجرمدون المعلمتيدون ثدم إلى إالتي أدت 

جرامددي وذلددك وفددق التفصدديل لإرتكدداب هددذا الفعددل اإى إلدددت بهددم أدوافع والأسددباب التددي هددم الددأ إبددراز 
   الأتي :

فددي مددؤلفهم جددرائم الكمبيددوتر ورده رمددي التنقيددة  التصددنيف الددذي ألمج تالتصددنيفا أفضددليعددد مددن 
 والحاقددون  ،ثلا  طوائف المخترقون المحترفون  لىحيث تم تقسيم مجرمي التقنية إ 0772الصادر

 وبددين البددالغين المعلوماتيدةكمدا مددن بدين التصددنيفات الهامددة التميدز بددين الصددغار السدن مددن مجرمددي 
   .2الخطيرة  الإجراميةالذين يتجهون للعمل معا لتكوين المنظمات 

 المخترقون :أو  فئة القراصنةأولا: 

ظدددددم ن ناعي إذ ينصدددددبون أنفسدددددهم أوصدددددياء علدددددى أمددددديرتكبدددددون جدددددرائمهم بددددددافع التحددددددي الإبدددددد    
 فئة الهاكرز والكراكز:ى قسمين إلالمعلومات في المؤسسات المختلفة وينقسمون 

 (:HACKERS) الهاكرزالقراصنة  أ(  

                              
سات المكتبات رضا عسال ،عماد عبد الرزاق ،الجريمة الالكترونية والمجرم المعلوماتي ،مقاربة مفاهمية ،مجلة ببليوفيليا ، لدرا 

  1والمعلومات ،العدد 12 ،0101.ص
  2 سهام. خليلي ، خصوصية المجرم الإلكتروني ،مجلة الفكر العدد 02 جوان 0101 ص110.
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إلددى الدددخول غيددر المصددرح بدده  غرضدده التوصددل، وهددو مسددتخدم حاسددوب متطفددل ومستكشددف     
التخريددددب وذلددددك لشددددعوره الددددذاتي بالسددددلام  أو الإتددددلاف أو الإيددددذاءلددددى نظددددم الحاسددددوب دون قصددددد إ

نجددده يسددتغل مداركدده التقنيددة ليختددرق  إذ ،فتراضددي وولعدده الشددديد بدده لإوالحريددة المطلقددة فددي العددالم ا
 الشيفرات وعليه  أولحواجز كلمات المرور  أهميةفي عالم البيانات ولايقيم  حبكافة الشبكات ويس

" سدنة تإختراقدات لنظدام شدركة "مايكروسدوف حدد  مدنفهو يقتصر دوره في التسلية ومثدال ذلدك مدا 
 .1من قبل مجموعة مجهولة 0111

محدل  الأنظمدةالسدن وقلدة الخبدرة وعددم التميدز بدين  الطائفدة صدغرهدذه  أفدرادالفئة الغالبة علدى     
العديدد  كمبيدوترختدرق سنة حيث إ 01عمره لايتجاوز  حد الصبيةومثالها حالة الإختراق أختراق الإ

ومدددن بينهدددا كمبيدددوتر المتصدددلة روبدددا والولايدددات المتحددددة الأمركيدددة أفدددي  الإسدددتراتجيةسسدددات مدددن المؤ 
فدي حقبدة الحدرب مخطط لتنفيذ من قبل الولايات المتحدة الأمركية الذي كان ببرنامج حرب النجوم 

 .2الباردة 

  : لكراركزا الخبيثون  القراصنة فئةب( 

ومعنداه الكسدر  " to crack"مشتقة من الكلمة الإنجليزيدة كلمة كراكر "crackerكلمة كراكر"      
وهدددي عبدددارة عدددن إسدددم إختددداره لأنفسدددهم مجموعدددة مدددن المخدددربين المهدددرة القدددادرين علدددى  أوالتكسدددير ،

لكدددددنهم فهدددددم لايقلدددددون مهدددددارة أو كفددددداءة عدددددن الهددددداكرز  أي جهددددداز حاسدددددب ، إختدددددراق أي شدددددبكة أو
 3موال بطريقة غير مشروعة .لأوالحصول على افي التخريب والسرقة  يستخدمون هذه المهارة

م الخطيددر الددذي يتسددلل بصددورة خفيددة ويدددل علددى المجددر  0732ولقددد بددرز هددذا المصددطلح عددام      
   أوالتخريددددب  أو الإتددددلاففددددي صددددورة  أكانددددتسددددواء  إلددددى مواقددددع مختددددارة بعنايددددة لإرتكدددداب جريمتدددده

نصب ومثاله ما حد  في محدثات السدلام بالسرقة وال الأموالالعدوان على  أوبتزاز الإ أو برهالإ

                              
  1سهام خليلي،مرجع سابق ،ص112

 2  سعيدي سليمة ، حجاز بلال مرجع سابق ص01-00.
 3عبد الفتاح بيومي حجازي،مبادج الاجراءات الجنائية في جرائم الكمبيوتروالانترنت ،دار كتب القانون ، مصر ،0111،ص81
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رجيددة لكتروندي للصدور التدابع لدوزارة الخا" الثانيدة مدن إختدراق لنظددام توزيدع البريدد الإكامدب ديفدد "فدي
 ويمكننا تقسيم الكراكرز الى: 1مركيةالأ

 

 المحترفون : .1

على  ن ويكنو يحملون درجات جامعية عالية في تخصصات الكمبيوتر والمعلوماتية ما  غالبا      
 .والثغرات الموجودة  دراية ببرامج التشغيل ومعرفة عميقة بالخبايا

الطائفة الأخطر في مجرمي التقنية لأنها تتميز بسعة الخبرة والإدراك الواسع  المحترفون تعد 
المادي لهم وللجهات التي  لى تحقيق الكسبإم بالأساس عتداءاتهإ تهدف  للمهارات التقنية وكذلك

لى تحقيق أغراض سياسية ات بعضهم إعتداءتكلفهم لإرتكاب الجرائم الإلكترونية كما تهدف إ 
لمعلوماتي بالتسلل داخل النظام ا ن مو قف فكري أو نظري أو فلسفي وهم يقو والتعبير عن مو 

كبر سنا الذي تتراوح ن هذه الطائفة معظمها من الشباب الأبيانات وتجدر الإشارة إلى أوتحطيم ال
 2سنة. 02/11أعمارهم بين 

 الحاقيدون  : .0

طددائفتين الجريمددة المتددوفرة لدددى ال غددراضوأ  أهدددافقددل خطددورة ويغلددب عليهددا عدددم تددوافر أهددي      
ر لتصددرف صدداحب أنتقددام والثددالإفددي  فعالهددا غيددر المشددروعة هددي الرغبددةالسددابقتين بددل الدددافع مددن أ

علاقدة أو علدى   مشدتركون  فينضدالمو ك مسدتخدمين مدن النظدام إلدى إمداوهدم ينقسدمون العمل معهم 
نتقدام مدن المنشدأة المسدتهدفة فدي لإا أسدبابغربداء عدن النظدام تتدوفر لدديهم  إلدى وأ،بمحل الجريمة 

 .3نشاطهم 

                              
في الحقوق بكوش محمد الامين ،هروالة نبيلة هبة ،خصوصية المجرم الالكتروني ، مجرم الانترنت نموذجا ،مجلة البحو  1

 .30ص 0100السنة  10العدد11والعلوم السياسية ،المجلد 
 2سهام خليلي، مرجع سابق ص113.
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 :طائفة صغار السن .3

بصددغار نوابددي المعلوماتيددة ويقصددد بهددم الشددباب البددالي المفتددون ر لددق علدديهم الددبعض الأخدديط      
لدددى التحددددي الفكدددري وهدددم التدددي تميدددل إ...كمدددا أنهدددا تعتبدددر تلدددك المجموعدددات علوماتيدددة وأنظمتها.بالم

إلا أنهدم قدادرون علدى إقتحدام كافدة  سدنهم ون في فترة المراهقة وعلى الرغم مدن صدغر غالبا مايكون
ن نظمدة البنكيدة والشددركات والمؤسسدات الماليدة ،ومثددال علدى ذلدك حالدة قيددام مراهدق بدالي مددأندواع الأ

مركيددة وحصددل العمددر أربعددة عشددر سددنة بنقتحددام جهدداز الحاسددب الآلددي الخدداص بددالقوات الجويددة الأ
ا علددى معلومددات عسددكرية خطيددرة ممددا أحددد  إرتباكدداً داخددل تلددك القاعدددة ، أيددن  ترتددب عنهددا منهدد

 .1تخاذ قرارات تكلف تنفذيها الكثير من الوقت والجهد والمالإ

 : Phreakerريكورف .1

والسددددرقة فعددددال والغددددش الهاتفيددددة عددددن طريددددق الأ تصددددالاتيختددددرق أنظمددددة الإوهددددو الشددددخص      
شدخص لديده  الخاصدة بهدم وهدو كدلمدن الفدواتير الهداتف  تفية بغية التقليلالمعلوماتية للخطوط الها
تفيددة مجانيددة الهاتصددال عمددل علددى خدمددة الإستكشدداف نظددام الهدداتف لكددي يالقدددرة علددى تقنيددة علددى إ

 .07102كراش ومثال على ذلك قضية كابتن 

 راء المتطرفة :طائفة مجرموا المعلومات أصحاب الأ  .2

قع الشدددطط فدددي التفكيدددر ، متطرفدددون لدددى مسدددتنالمتطرفدددون الفكريدددون هدددم مدددن نزلدددت بهدددم عقدددولهم إ
ولددة لت حدداور والنقدداش بخصددوص والمقب، 3فكددارهم وآرائهددم ، ومتجدداوزون بددذلك كددل حدددود المعقولددةلإ

فددي سددبيل تحقيددق مددا يعتقدوندده علددى  وهددم بمصددالحهم الشخصددية ،و غايددة لدديس لهددا علاقددة قضددية أ
أضددرار جسدديمة سددواء علددى الأفددراد مددن  ائهددمر أوتخلددف إسددتعداد لإرتكدداب أنشددطة إجراميددة مختلفددة ، 

                                                                                             
 

  1محمد علي العريان ،الجرائم المعلوماتية ،دار الجامعة الجديدة لنشر والتوزيع ،مصر 0111،ص18.
  2بكوش محمد الامين ،هروال نبيلة هبة مرجع سابق ص30.

،تاريخ النشر 87جريمة الإلكترونية ،مجلة جامعة الأمير عبد القادر للعلوم الإسلامية ،قسنطينة،العدد ال ياسمينة بونعارة، 3   
  .032،ص 0100جوان 00



 الفصل الأول:       الإطار المفاهيمي لجرائم تكنولوجيا الإعلام والإتصال 
 

27 
 

مندده هددادفين مددن ذلددك تحددول المجتمددع إلددى الأفضددل مددن وجهددة و علددى قطاعددات كاملددة المجتمددع أ
 .نظرهم من دون قيد أو شرط 

 . خصائص المجرم المعلوماتي فرع الثالث :ال

 .شخص ذكي ومتخصص المجرم المعلوماتي  (أ

يهي مر بديتميز المجرم الإلكتروني بالذكاء وعدم الميول الإستعمال العنف والقوة ، وهذا الأ
دوء هرك أدلة ضده فيفضل العمل بحكام وذلك بعدم تخفاء جريمته بنيسعى لإلأن المجرم الذكي 

ية توافي شروط عمله كونها لكتروندليلا ماديا واضحا لأن الجريمة الإولا يلجأ للعنف الذي يترك 
هو يستخدم طرقا جديدة لا يعرفها أحد سواه فكلما قلت معرفة عميقة فتتطلب قدرة ذهنية وعقلية 

 .1من المتخصصة الأ كتشافها من طرف عناصرالأخرين بالطريقة كلما صعب إ

ؤهلددده للقيدددام بتعدددديل وتطدددوير فدددي الأنظمدددة الأمنيدددة ا يالمهدددارات مددد لكتروندددييمتلدددك المجدددرم الإ     
مددن حتدى لايدتمكن  كداملا لجريمتده  اكدون تصدور ن ي  وندي ألكتر الإلكترونيدة حيدث يسدتطيع المجدرم الإ

مبيدددددوتر فدددددالمجرم جهدددددزة  الكملاحقتددددده وتتبدددددع أفعالددددده الإجراميدددددة مدددددن خدددددلال الشدددددبكات أو داخدددددل أ
الظدروف المحيطدة بده لتجندب مدا مدن علدى كافدة رف رتكداب جرائمده بدالتعالإلكتروني عادة يمهدد الإ

 . 2والكشف عنه فعالهشأنه ضبط أ

أو كلمددات المددرور  ختددراق الشددبكات وكسددرات تقنيددة يسددتغلها فددي إندده يتمتددع بقدددرة ومهددار كمددا أ     
جهدددزة الكمبيدددوتر ومدددن خدددلال ومدددات الموجدددودة فدددي أيدددة الحصدددول علدددى البياندددات والمعلالشدددفرات بغ

ن المجدرم دراسة التي أجراها أحد الباحثين في ذلك المجال والتي لخص فيها أوبحسب ال ،الشبكات
   تقنيات المعلوماتية فهو:الدام يتمتع بالذكاء والمهارة في مجال إستخالمعلوماتي هو شخص 

 منيةتلاعب بالأنظمة الأختراق النظم المعلوماتية واليتميز بالقدرة على إ. 

                              
مصطفى محمد موسى ،أساليب إجرامية بالتقنية الرقمية ماهيتها نمكافحتها ، دراسة مقارنة ،دار الكتب القانونية ، مصر  1    

 . 00ص  0112،
 يم الدسوقي عطية ،الأمن المعلوماتي )النظام القانوني لحماية المعلومات (،دار الجامعة الجديدة،القاهرة،مصر طارق ابراه 2 

 .011،ص0117الطبعة
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  للنصوص الكلمات والتعامل مع البرامج  الإلكترونية المعالجةلديه القدرة الفائقة على. 
 . يبتكر أساليب متطورة لإرتكاب أفعاله وإخفاء أثارها 

ويتميز المجرم المعلوماتي كذلك بمجموعة من الخصائص التي تميدزه بصدفة عامدة عدن غيدره      
ة  المتطلبدة هدار تعندي الم "S K R A M   "بكلمدة   "سدتاذ بداركلأا"اليهدا مدن المجدرمين ويرمدز 

و عددن لتنفيدذ النشدداط الإجرامدي  والتددي قدد يكتسددبها عددن طريدق دراسددة متخصصدة فددي هدذا المجددال أ
لخبدددددرة المكتسدددددبة فدددددي مجدددددال تكنولوجيدددددا المعلومدددددات أو بمجدددددرد التفاعدددددل الإجتمددددداعي مدددددع اطريدددددق 

 .1خرينالأ

 : المجرم المعلوماتي شخص إجتماعي (ب

جتمداعي فهدو لا يضدع نفسده فدي حالدة عدداء شدخص إ ب الجريمة المعلوماتية بأندهيتميز مرتك     
نسددان متوافددق مددع مجتمعدده ولكندده يط بدده بددل علددى العكددس مددن ذلددك نجددده إمددع المجتمددع الددذي يحدد

و علدى البدرامج إظهار تفوقه على آلدة الكمبيدوتر أ يقترف هذا النوع من الجرائم بدافع اللهو أو بغية
نده يوظدف مهاراتده فدي إذ أ ، 2نتقدامل أو بهدف الإعلى الماو بدافع الحصول أ التي يتم تشغيله بها

فددي الددددخول و نظمدددة الشددبكات ة عمددل الحواسددديب وتخددزين البيانددات والمعلومدددات والددتحكم فددي أكيفيدد
 صرح به مرات ومرات .مالغير ال

 :المجرم المعلوماتي يتمتع بالخبرة والمهارة (ج

تخدام سددن الخبددرة والمهددارة فددي إرة عاليددة مددندده علددى قدددف مررتكددب الجريمددة المعلوماتيددة بأيتصدد     
التقنيددة المعلوماتيددة ذلددك لأن مسددتوى الخبددرة والمهددارة التددي يكددون عليهددا هددي التددي تحدددد الأسددلوب 

                              
محمد الأمين بكوش، البعد الجديد للإجرام وخصوصية المجرم الإلكتروني،مقال منشور ،المجلة الجزائرية للحقوق والعلوم السياسية 1

  10،0100،العدد11،المجلد 
 .082خالد ابراهيم ممدوح ،مرجع سابق ،ص0
 . 88عبد الفتاح بيومي حجازي ، ،مبادج الاجراءات الجنائية في جرائم الكمبيوتروالانترنت ،مرجع سابق ص 8
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لكترونيدة ع بالمهدارة والمعرفدة الكدافيتين لإختدراق المواقدع الإفهدو يتمتد بده تلدك الجدرائم ،الذي ترتكدب 
ي غالبددددا مددددايتميز بددددالقوة م التقلديدددة والددددذوكسدددر حددددواجز الشددددفرة بعكددددس المجدددرم العددددادي فددددي الجددددرائ

ن يرتكددددب ، بندددداءا علددددى ذلددددك لايسددددتطيع أي شددددخص أ1ونددددادرا مددددايتميز بعضددددهم بالددددذكاءالعضددددلية 
نترنددت والبيانددات فيددة التعامددل مددع جهدداز الحاسددوب والإالجددرائم المعلوماتيددة دون المعرفددة التامددة بكي

ن المعلوماتيدة خدوفهم مدن إنكشداف مجرمدو العدرف عدن ي   ، كماأندهوالمعلومات بشكل منهجي ودقيدق 
 نماطهم .احب المجرمين على خلاف أن هذا الخوف يصجرائمهم وإنفضاح أفعالهم بالرغم من أ

 : جرامالمجرم المعلوماتي مجرم عائد للإ (د

الإلكترونية بفرط في النزعة الإجرامية للميل إلى إرتكداب الجدرائم وذلدك  يتميز مرتكبو الجرائم       
ا مددن نطلاقددرة مددن المجددرمين يعدددو لإرتكدداب أنشددطة إجراميددة أخددرى فددي مجددال الكمبيددوتر إفددنن كثيدد

فددي المددرات السددابقة   لددى المحكمددةالرغبددة فددي سددد الثغددرات التددي أدت إلددى التعددرف علدديهم وتقددديهم إ
لدى تقدديمهم ك فدي المدرة التاليدة إمر كذلبه الأ ينتهي جرام وقدة المجرم إلى الإعودويؤدي ذلك إلى 

  "طددددددداني "جدددددداري ميكنددددددون يالبر  مثلددددددة علددددددى ذلدددددددك ماقددددددام بدددددده الهدددددداكرز ،لأوا ،2كمددددددةاحلمل
GaryMckinnon " بددددددددين سددددددددنتي  "نسددددددددا"الأمركيددددددددة الددددددددذي إختددددددددرق حسددددددددابات وكالددددددددة الفضدددددددداء  

السددلطات أفرجددت عندده لعددددم  ولكددن ،0110وتددم القددبض عليدده للمددرة الأولددى سدددنة ،0110و0110
 ، وحكدم عليده بالوضدع تحدت المراقبدة 0112ثم تم القبض عليده مدرة أخدرى فدي سدنة  كفاية الأدلة ،

   . 3ستخدام الإنترنتوبالحرمان من إ

 .رتكابهاإكترونية ودوافع لإلالجريمة االمطلب الثاني: صور 

 .تصال في التشريع الجزائري لإعلام ولإ ا :صورالجرائم المتصلة بتكنولوجياالفرع الأول 

                              

 
 
    81شنتير خضرة مرجع سابق ص 2 
،ص 0100الثاني، العدد الثاني،غريبي بشرة ،خصوصية المجرم المعلوماتي ودوافعه،مجلة نوميروس الأكادمية ،المجلد  3 
،012. 
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هددي متوسددطة والجنح و خطددر لددى جنيددات وهددي الأالتقليديددة بحسددب خطورتهددا إ الجريمددةتصددنف      
ئم عاديددة وسياسددية لددى جددراوتصددنف بحسددب خطورتهددا إ قددل خطددورة الخطددورة ثددم المخالفددات، وهددي أ

رفدددت لكترونيدددة عالإ ن الجريمدددةجريمدددة فدددنخدددتلاف هدددذه الوجريمدددة عسدددكرية وأخدددرى إرهابيدددة علدددى إ
يصددنفها حسددب الأسددلوب المتبددع فددي الجريمددة ولددبعض الأخددر تقسدديماتها، فددالبعض خددتلاف حددول إ

ؤسسددون تقسدديماتهم علددى تعدددد محددل الإعتددداء وتعدددد الحددق خددرون ييسددتند علددى دوافددع إرتكابهددا وأ
إلدددى جدددرائم مرتكبدددة  معلوماتيدددةائدددري فقدددد قسدددم الجريمدددة المدددا بالنسدددبة للمشدددرع الجز المعتددددى عليددده أ

ع ولم يحدددها وبالتدالي تشدمل جدرائم المرتكبدة بواسدطة بواسطة النظام المعلوماتي نص عليها المشر 
مددا النددوع الثدداني مددن الجددرائم يتمثددل فددي الجددرائم الواقعددة علددى نظددام تكنولوجيددا الإعددلام والإتصددال أ

 .المعلوماتي حددها المشرع بموجب قانون العقوبات وهذا ماسيتم بيانه

 . المعلوماتيالمرتكبة باستخدام النظام معلوماتية  الجرائمأولا :     

ا جراميددة ومضددداعفً النتيجددة الإلددي فدددي هددذا النددوع مدددن الجددرائم وسدديلة لتسدددهيل يعددد الحاسددب الآ     
تسدتخدم النظدام  مدادي بطريقدة غيدر مشدروعة لدى تحقيدق ربدحالجاني مدن ورائهدا إ اتها ويهدفملجس

 لى :بدورها إريمة وتنقسم هذه الجرائم برامجه كوسيلة لتنفيذ الجأو  في حد ذاتهالمعلوماتي 

 .1سراروجرائم واقعة على الأ شخاصائم واقعة على الأجر    

  .  جريمة الإعتداءعلى الأشخاص باستعمال النظام المعلوماتي .1

لدم يجعدل  ستعمال النظام المعلوماتي خاصدة الآوندة الأخيدرة ،رغم تطور الإنسان في مجال إ      
ه أو حياتددده الشخصدددية مدددن طدددرف منددده فدددي مدددأمن مدددن الوقدددوع ضدددحية الإسدددتغلال فدددي خصوصددديت

شدرعية ، ويقصدد بجدرائم الإعتدداء علدى الأشدخاص تلدك البرامج المعلوماتية بطريقة غير  مستعملي
وتعدد جدرائم الشدرف مدن  وتمدس بحقوقده الشخصدية ، تشهيرالجرائم التي تنال بالإعتداء أو تهديد أو 

 شخاص نجد: رائم الواقعة على الأومن الجنتشرت باستعمال النظام المعلوماتي الجرائم التي إ أهم

                              
  1 الطاهر ياكر ، مرجع سابق، ص07.
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تعتبدر مدن الجدرائم التقليديدة تصددت لهدا جميدع التشدريعات علدى :  جرائم السب والقذف والتشههير (أ
فددراد والكينددات علددى حددد سددواء فعددادة ترسددل عبددارات فهددا دوليددة وداخليددة ، وهددي تمددس الأإختلا

صددفحات الويددب ممددا و تكتددب علددى أو ترسددم قددذف والتشددهير عبددر البريددد الصددوتي أالسددب وال
ليهدا ويتحقدق بدذالك الدركن العلندي الدذي الإسدتماع إ وي بكل من يدخل الموقع مشداهداتها أيؤد

كن تطبيددق مددواد يددد مددن التشددريعات فددي السددب العلنددي وإذا لددم يتطلددع عليدده أحددد فدديمتتطلبدده العد
 .1علنيالسب أو القذف غير 

 جريمة التهديد:ب (   

المجنددي مددن قددانون العقوبددات الجزائددري و تصدديب  031ي المددادة عالجهددا المشددرع الجزائددري فدد     
عليددده يعدددد تهديدددد ،أمدددا  عتدددداء علدددى الحريدددة المجنددديعليددده سدددواء كاندددت فعدددل مدددادي أو قدددول يشدددكل إ 

خددرى كالهدداتف صددول فعددل التهديددد باسددتعمال وسددائل إلكترونيددة ووسددائل أي حالتهديددد الإلكترونددي أ
هديدددد ذات طدددابع محدددرج لضدددحية مدددات المسدددتخدمة فدددي التوالبرقيدددات والفددداكس وغالبدددا متكدددون المعلو 

نتيجدة تعلقهدا بمعلومدات سدرية  ،جتماعيدةويمكن أن تدؤدي فدي بعدض الأحيدان إلدى تددمير حياتده الإ
 .2حجام الضحية عن رفع الدوى قضائية ضد المهددأو بجهة العمل مما يؤدي إلى إ

 : نتحال الشخصيةإ (ب

الشخصددية  نتحددالمددن قددانون العقوبددات الجزائددري وإ012 عالجهددا المشددرع الجزائددري فددي المددادة     
مداعي وغيرهدا جتنترنت ومواقع التواصل الإتصال عبر مواقع الإباستعمال تكنولوجيات الإعلام والإ

إ بالخفددداء حتدددى الضدددحيةوتصدددف هدددذا الندددوع مدددن الجدددرائم  ،مدددن الموضدددوعات المهمدددة ن لا يمكدددن  
رتكابها وذالدك راجدع في إوتتميز بالسرعة والتطور شبكة ثناء تواجده على اليلاحضها رغم وقوعها أ

 لتطور التكنولوجي المتسارع.
                              

سمية مزغي ،جرائم المساس با لأنظمة المعلوماتية ،مذكرة مقدمة لنيل شهادة الماجستير ،كلية الحقوق والعلوم السياسية ،جامعة  1
 00،ص0101محمد خيضر بسكرة 

وبعدها ،للمزيد ،انظر 028نص0771،مكتبة دار الثقافة ،القاهرة ،مصر 0طنجم محمد صبحي ،جرائم الواقعة على الاشخاص 2   
في ذلك سارة محمد حنش ،مسؤولية الجزائية عن التهديد عبر الوسائل الالكترونية دراسة مقارنة  مذكرة مقدمة لنيل شهادة 

 .01ص0101الماجيستر في القانون العام ،جامعة الشرق الاوسط ،لبنان 
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 المواقع مخلة بالحياء) الإباحة الجنسية  ( : (ت

عدرض صدور مدع ،إذ يعمدد الجداني علدى تعد من أكثدر الجدرائم تدأثيرا علدى الأشدخاص والمجت      
 خلاقيددة رسددات منافيددة للقدديم الأتددوي علددى مماو مواقددع معينددة تحنترنددت أأو فيددديوهات علددى شددبكة الإ

ن علددى ويعمددل القددائمو  ممددا يزيددد فددي المسدداس بالكيددان المجتمعددي. ،لا تسددتثني لا الكبيددر ولاالقاصددر
و مقداطع مال معينة يمكدن أن تكدون تجاريدة أو غيرهدا بعدرض صدور أعلى أ هذه الأفعال بالترويج إ

 .1ليفيديو وهدا من قبيل الغزو الفكري للمجتمعات المحافظة

 . سرارلكترونية الواقعة على الأائم الإ الجر . 0   

مدة باسدتعمال النظدام المعلومداتي لإفشداء الأسدرار سدواء كاندت أسدرار عامدة أو تقوم هذه الجري     
هدددذا الندددوع مدددن الجدددرائم صدددورتين  ويتخدددذ،و المؤسسدددات المختلفدددة ة تتعلدددق بدددالأفراد أسدددرار خاصدددأ

مددن الدددول ممارسددة نترنددت للكثيددر الدولددة حيددث أتدداح الإ سددرارعلددى أ م الواقعددةولددى تتعلددق بددالجرائالأ
خيدددرة وذلدددك بدددالإطلاع علدددى الأسدددرار العسدددكرية والإقتصدددادية لهدددذه الأ ،التجسدددس علدددى دول أخدددرى 

تتعلدددق بدددالجرئم الواقعدددة علدددى أسدددرار المهنيدددة  ةخاصدددة فدددي الددددول التدددي يكدددون فيهدددا نزاعدددات والثانيددد
لومدات قصدد التشدهير بشدخص أو بجماعدة معيندة رقة المعرتكاب هذه الجريمة هدو سدوالهدف من إ

و لحصول علدى عائدد مدادي ممدن يهمده الأمدر أكا ،و بيع هذه المعلومات لتحقيق مصالح مختلفةأ
وقدددد ، 2متنددداع عدددن القيدددام بعمدددلو الإصدددحابها مدددن أجدددل القيدددام بعمدددل أدمها للضدددغط علدددى أيسدددتخ

ول المتعلدددق بالجنيدددات الأل البددداب سدددرار مدددن خدددلالمشدددرع الجزائدددري علدددى حمايدددة هدددذه الأحدددرص ا
لدى مكرر من قانون العقوبدات بالإضدافة إ70دة لى الماإ00نح ضد الشت العمومي في المادة والج

وبددات المنصددوص عليهددا فددي هذاالقسددم إذ التددي تددنص علددى تضدداعف العق 18 مكددرر871المددادة 
ل بتطبيددق ون الإخددلاو الهيئددات والمؤسسددات الخاضددعة للقددانون العددام دأسددتهدفت الدددفاع الددوطني أ

 .شدعقوبات أ

                              
 بسام ،وسائل البحث والتحري عن الجريمة الالكترونية مذكرى مقدمة لنيل شهادة الماجستير ،جامعة النجاح الوطنية بغداد ادهم   1   

 .7ص0103غزة ،فلسطين ن
  2 رحموني محمد ،خصائص الجريمة الإلكترونية ومجالات إستخدامها ،مجلة الحقيقة ،العدد10،0103،ص111.
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 : الواقعة على الأموالمعلوماتية جرائم . 3 

نسددان مدن عقددارات منقدولات سددندات .. إذ وجدب الحفدداظ عليدده الأمدوال تشددمل كدل مددا يملكده الإ     
علدى وقدد تقدع هدذه الأفعدال  ي بده إلدى الضدياع ،وحمايته من السدرقة وغيرهدا مدن الأفعدال التدي تدؤد

لكترونيدة بأفعدال تمثدل فدي مجملهدا أوقدد تقدع عليده بواسدطة الوسدائط الإس ، الواقع كاسرقة والإخدتلا
 و جددرائم التحويددل الإلكترونددي للأمددوال وجريمددة غسدديل الأمددوال عبددر الإنترنددت  ،التجددارة الإلكترونيددة

وقد تدخل المشرع الجزائري في حماية هذه الأموال عن طريق سدن مجموعدة مدن القدوانين والتددابير 
 نذكر منها : 1والردعتوفر الحماية 

الخداع والإستغلال غير وتتمثل في  ،ي أحد أنواع الجرائم الإلكترونيةه: السرقة الإلكترونية (أ
حيث يقوم الجاني بأساليب ووسائل منظمة  ،الإنترنتوع من قبل مستخدمي شبكة مشر 

بهدف  رونية أو التواصل مع بعض الأشخاصومخطط لها بنستخدام بعض المعلومات الإلكت
لاك وأموال أويستلم الجاني أم سريةللحصول على معلومات شخصية أو  ،يهم لإحتيال علا

ضحية للجريمة من مصادر  ،حق، مما يؤدي وقوع المجني عليه مملوكة للغير بدون 
ة يقومان على أساس وإن كل من جريمة السرقة الإلكترونية وجريمة السرقة العادي 2إلكترونية

لذلك لم يشرع المشرع الجزائري نصوصا قانونية تجرم  غيره ،على أموال أستلاء الجاني 
ويطبق القضاء الجزائي الجزائري الأحكام القانونية  ،مرتكبي جريمة السرقة الإلكترونيةوتعاقب 

 3العامة المتعلقة بالسرقة العادية على السرقة الإلكترونية .

ر المشروع للأموال كأحد أنواع الجريمة :يعتبر التحويل الإلكتروني غي التحويل الإلكتروني للأموال
ونظرا لإعتماد لإرتباطها بتكنولوجيا المعلومات ، المعلوماتية باعتبارها جريمة تتسم بالحداثة نظرا 

البنوك على التحويل الإلكتروني للأموال في الوقت الراهن يتم إستخدام الأنظمة المعلوماتية في 

                              
ماي  00المؤرخة في  03،المتعلق بالتجارة الإلكترونية نج.ر.ج العدد  0103ماي 01في  المؤرخ 12-03القانون الجزائري رقم   1

 .01،ص11،ص0103
محمد طيب عمور ،السرقة الإلكترونية تكيفها الشرعي وطرق اثباتها ،مقال منشور في مجلة الاحياء الصادرة عن جامعة الجلفة  2

  .101ص0107سنة  00العدد 07المجلد 
 3 سمية مزغي ،المذكرة السابقة ،ص11.  
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أو والتحويل الإلكتروني للأموال  ،حويل بشكل يوميالصارف والمؤسسات النقدية لعمليات الت
النقل المصرفي يعني عملية يقيد البنك بمقتضاها مبلغا معينا في الجانب المدين من حساب 

وقد تناول المشرع  ،1منه وفي جانب الدائن من حساب آخر الأمر بالنقل بناء على أمر كتابي ،
القانون الجاري  مكرر من 218و07مكرر 218 في المادتينالجزائري عملية التحويل المصرفي 

.المتضمن 27-12مر الجزائري رقم المعدل ومتمم للأ 0112فيفري  10في المؤرخ 12/10رقم 
 2 القانون التجاري الجزائري.

وهذه العملية أيضا قد تتم بين  وتتم عملية التحويل الإلكتروني للأموال داخل بنك واحد ،      
بنك الوسيط لكل بنك عمله الخاص ،وقد يكون هناك بنك ثالث ويسمى ال ويكون ، بنكين مختلفين 

ويأخذ التحويل الإلكتروني العديد من الصور نذكر منها الإحتيال على لتسوية عملية التحويل، 
ل التكنولوجيا المعلوماتية ونجد أيضا النظام المعلوماتي ويعد من أهم الجرائم التي ترتكب في مجا

عدة إستعمالات غير  م بطاقة الدفع الإلكتروني تعرضت هذه الأخيرة إلىاستخدابالإحتيال 
الإلكترونية أو إساءة  مشروعة من قبل حاملها والغير ،فتقع الجريمة على بيانات بطاقة الإتمان

موال باستعمال تكنولوجيات الإعلام يل أ، من غس لكترونيوتتعدد صور التحويل الإ إستخدامها
من  810مانة في النطاق المعلوماتي التي نص عليها المشرع في المادة خيانة الأ تصال ،والإ

 .....الخقانون العقوبات الجزائري 

 : الماسة بأمن الدولة معلوماتيةالجرائم ال .2  

من قانون العقوبات  31عليها المشرع في المادة تتمثل في الإعمال الإرهابية التي نص       
تغل نون بل تسالإرهابية على القتل أو الإغتيالات والخروج عن القاالأعمال الجزائري ولا تنحصر 

                              
،جامعة 01قدة حبيبة ، مفهوم عملية التحويل المصرفي وطبيعتها القانونية ،مقال منشور بمجلة دفاتر السياسية والقانون ، العدد  1

  .88،ص0101قاصدي مرباح ورقلة ،العدد الأول 
،المتضمن القانون التجاري 0712سبتمبر 00المؤرخ في 27-12،من القانون رقم 01،مكرر07مكرر218انظر المواد 2 

المؤرخ 01_31،والمعدل بالقانون الجزائري رقم0833ص0810ص0712ديسمبر07،المؤرخة في 010الجزائري،ج.ر.ج.ج.العدد
ديسمبر 03،المؤرخ في 21،ج.ر.ج.جالعدد0733المتضمن قانون المالية لسنة 0731ديسمبر  08 في 

  .0011ص0000ص0731
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بث رهابية وسائل الحديثة في تنفيذ مخططاتها  الدنيئة مثل الإتصالات والتنسيق و الجمعات الإ
امية عابرة للحدود الوطنية جر بعض الأقوال المغلوطة ، وخاصة أن الإرهاب الإلكتروني ظاهرة إ

الذكاء الصطناعي فبعدما كان المجرم التقليدي قبل  خاصة مع بروز التكنولوجيوتطور بتطور 
بينها من  ظهور الثورة الرقمية يعتمد على التخطيط والتنقل والقوة للقيام بالأعمال الإجرامية

وبفعل  ستهداف الممتلكات بغرض تغير النظام السياسيوإوتفجيرات الأعمال الإرهابية كالقتل 
لكترونية التي تسهل القيام بالعمليات ح يعتمد الإرهاب على وسائل إجيا أصبماتقدمه التكنولو 

يضا جريمة التجسس التي تصدى لها رائم التي تمس بأمن الدولة  نجد أومن بين الج،الإجرامية 
 .1رهاباقها بجرائم الإلحوإ 11_17ع الجزائري في قانون رقم المشر 

ها علددددى الأسددددرار المتعلقددددة بالدددددفاع عضددددجوسسددددة جددددرائم قديمددددة كانددددت تقتصددددر بوإن جددددرائم ال     
الوطني ، ليمتد ويشمل جميع المجالات الاقتصادية والصناعية التي تنال من هيبة الدولدة وتسداهم 
فددي اضددطرابيها ومددع التطددور التكنلددوجي  طددور مددن هددذه الجريمددة أيددن وجددد الجاسددوس ظالتدده فيهددا 

 ورة .حيث اصبح ينقل المعلومة باستعمال الوسائل التقنية المتط

 :الواقعة على النظام المعلوماتي الإلكترونية  الجريمةثانيا : 

   /11جدددل سدددد الفدددران الدددذي عرفددده التشدددريع الجزائدددري فدددي هدددذا المجدددال جددداء القدددانون رقدددم مدددن أ     
متضددمن قددانون العقوبددات بتجددريم كددل أنددواع الإعتددداءات  التددي ال 0111نددوفمبر01الصددادر فددي 02

ليدددة للمعطيددات وقدددد ورد الددنص علدددى هددذه الجدددرائم فددي القسدددم السدددابع الآالجددة نظمدددة المعتسددتهدف أ
لمعطيدددات وذلدددك فدددي ليدددة لنون العقوبدددات تحدددت عندددوان المسددداس بأنظمدددة المعالجدددة الآمكدددرر مدددن قدددا

ء فددي الدددخول والبقدداعتددداء صددورتين وهمددا وتأخددذ صددورة الإ 11مكددرر871مكددرر إلددى 871المددواد 
لها فددي  ماسددنتناو  وهددذاعددب بمعطيددات الحاسددب الآلددي التلا جريمددةمنظومددة معلومتيددة  كمددا تضددمن 

 العنصر الموالي :

 :متي الدخول والبقاء غير المشروعان في منظومة معلوماتبةيجر  (أ

                              
نسيمة ،الارهاب الالكتروني بين عولمة الجريمة وضرورة  المكافحة نمقال منشور بمجلة الدراسات  بعجي عبد النور ،مالك 1   

 .02ص10،0100والبحو  القانونية ،الصادرة عن جامعة محمد بوظياف ،مسيلة ،كلية الحقوق والعلوم السياسية ،مجلد السابع ،
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مكرر من قانون العقوبات السابق الذكر على  أنه  871 فعل الدخول : تنص عليه المادة  
دج( إلى 21.111سين ألف،)( سنة وغرامة من خم10( ثلاثة أشهر إلى)18"يعاقب بالحبس من)

دج( كل من يدخل أو يبقى بواسطة إستعمال الغش في كل أو جزء 011.111)مائة ألف دينار
ذلك ، تضاعف العقوبة إذا ترتب عن ذلك  من المنظومة للمعالجة الآلية للمعطيات أو يحاول 

تخريب نظام أشغال حذف أو تغيير للمعطيات المنظمة ، وإذا ترتب على الأفعال المذكورة أعلاه 
دج( 21.111( سنتين وغرامة من)10( ستة أشهر إلى)10المنظومة تكون العقوبة الحبس من) 

ن الوصف الذي أعطي ". وبتالي فن1ردج( مائة وخمسون ألف دينا021.111) خمسين ألف إلى
المشروع لا نعني به هنا الدخول فعل الدخول غير ا الفعل هو الدخول عن طريق الغش ، لهذ

ليه كظاهرة معنوية المعنى المادي أي الدخول إلى مكان معين كمنزل أو غيره وإنما ينظر إب
فها عندما نقول الدخول إلى فكرة أو إلى ملكية التفكير لدى الإنسان أي تشابه تلك التي نعر 

ن قع هذه الجريمة مللمعطيات وت ليةة التي يقوم بها نظام المعالجة لآلى العمليات الذهنيالدخول إ
وسواء كان  ،ليعمكل إنسان أيا كانت صفته سواء كان شخص يعمل في مجال المعلوماتية أولا

س له الحق في الدخول إلى ن يكون الجاني ممن لييستطيع أن يستفيد من الدخول أم لا فيكفي أ
جريمة تقوم بفعل الدخول ن السواء تم الدخول إلى النظام كله أو إلى جزء منه فقط أي أو النظام، 

 . لى النظام إ

لية ام المعالجة الآيقصد بفعل البقاء التواجد داخل نظما فعل البقاء الغير المشروع أ      
غم علمه بأن بقاءه فيه غير والإستمرار في التواجد داخله وذلك دون إذن صاحبهه ر  للمعطيات

متدخل أن هنا يجب على ال و عن طريق الخطأ دفة أصلى النظام بالإذا تحقق الدخول إ مرخص
نه يعاقب على جريمة البقاء الغير يقتطع وجوده داخل النظام وينسحب فنذا بقي رغم ذلك فن

                              
  1 أنظر :ج.ر.ج العدد10المؤرخة في 01نوفمبر 0111ص00وص00.
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ويكون البقاء جريمة في الحالة التي يطبع الشخص فيها نسخة من المعلومات في  1المشروع
دمات المفتوحة لنسبة للخيضا بالوقت الذي كان مسموحا له فيها الإطلاع فقط ويتحقق ذلك أا
والتي يستطيع الجاني فيها الحصول على خدمة دون أن يدفع جمهور مثل الخدمات الهاتفية لل

يشمل  طول من المدة التي دفع مقابلها ففعل البقاءالمقابل الواجب دفعه أو يحصل على مدة أ
كثر من الوقت المحدد وذلك بغية عدم الدفع كما تقوم الجريمة سواء البقاء بعد الدخول الشرعي أ

و حصل عن بعد كما يحرم البقاء حتى لو حصل الدخول الدخول مباشرة على الحاسوب أحصل 
 .2بصفة عرضية 

 :جريمة التلاعب بالمعطيات الحاسب الآلي  (ب

( أشددهر 10" يعاقددب بددالحبس مددن سددتة )مددن قددانون العقوبددات  0مكددرر 871فددي المددادة جدداء      
دج ، كدددل مدددن أدخدددل 0.111.111 دج إلدددى 211.2111سدددنوات وبغرامدددة مدددن  (18إلدددى ثدددلا ) 

أزال أو عدددل بطريددق الغددش المعطيددات التددي  بطريددق الغددش معطيددات فددي نظددام المعالجددة الآليددة أو
عدددل  ودخددال معطيددات فددي نظددام المعالجددة الآليددة أو أزال أبمعاقبددة كددل شددخص قددام با يتضددمنها "

ثددلا  صددور  لوك الإجرامددي يتجسددد فدديسددتعمال الغددش هددذا السددهددذه المعطيددات وذلددك عددن طريددق إ
هددي الإدخددال أو المحددو أو التعددديل كمددا إن المشددرع لددم يشددترط إجتمدداع هددذه الصددور بددل يكفددي أن 

زالة والتعديل تنطدوي ا فقط لكي يتوافر الركن المادي وفعال الإدخال والإحداهميصدر عن الجاني إ
افة معطيدات باضد على التلاعب في المعطيات التي يحتويها نظام المعالجة الالية للمعطيات سواء

تعديل معطيات موجودة مدن قبدل كمدا أن هدذا السدلوك يجسدد فعدل و جديدة غير صحيحة أو محو أ

                              
 مجلة هيرودوت للعلوم الإنسانية والإجتماعية  11-17و 02-11أمال حبات ،الجريمة المعلوماتية في التشريع الجزائري بين قانون  1

 .02،0108العدد1مجلد 
حمزة بن عقون ،السلوك الاجرامي للمجرم المعلوماتي ،بحث مكمل لنيل شهادة الماجيستسر في العلوم القانونية ،تخصص علم 2

  013.ص0100-0100وعلم العقاب ،جامعة الحاج لخضر ،باتنة ، الاجرام
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يددددروس دخددددال فت التددددي يتضددددمنها نظددددام المعالجددددة الآليددددة مثددددال ذلددددك إفسدددداد المعطيدددداالتخريددددب وإ
 .1تلافهال إجالمعلوماتية في البرامج من أ

تصدميم أو بحدث سابق الذكر الأعمال الآتية مكرر من قانون العقوبات ال 871جرمت المادة      
مخزنددة أو معالجددة أو مراسددلة عددن طريددق أو تجميددع أو تددوفير أو نشددر أو الإتجددار فددي المعطيددات ال

الددذكر ويقصددد بتصددميم لمعلومدداتي السددابقة الغددش اجددرائم كددن أن ترتكددب بهددا منظومددة معلوماتيددة يم
رتكدداب جددرائم التددي يمكددن أن تسددتعمل فددي إالقرصددنة المعطيددات هنددا الفيروسددات المعلوماتيددة بددرامج 

معلوماتيدة إمدا ضدد الأنظمدة المعلوماتيددة أو المعطيدات المعلوماتيدة فدي حددد ذاتهدا كمدا جدرم المشددرع 
حددى جدرائم الغدش مدن إسدتعمال المعطيدات المتحصدلة كذلك أفعال الحيازة أو الإفشاء أو نشر أو إ

 .ي غرضالمعلوماتي لأ

  المعلوماتية.الجريمة رتكاب دوافع إ الفرع الثاني:

صددطلاحية فددي تعددد تعبييددرات لكددل منهددا دلالددة الإ و الغايددةإن الدددافع أو الباعددث أو الغددرض أ     
اتيدددة  تتبددداين القدددانون الجندددائي تتصدددل بمدددا يعدددرف بالقصدددد الخددداص فدددي الجريمدددة  وللجريمدددة المعلوم

ه بمجددال الحاسددب الآلددي لددذلك ثقافتدده ومعرفتدد تبعددا لطبيعددة المجددرم ومدددىالددوافع المؤديددة الإرتكابهددا 
يهددا الماليددة مثددل البحددث عددن لددى دوافددع شخصددية بنوعنجددد أن عدددة دوافددع لإرتكابهددا فبعضددها يرجددع إ

ه الددوافع يكدون وكدل هدذالربح أو الذهنية كالسعي إلى إظهار التفوق وأخرى خارجية كالإنتقام مثلا 
 :جرامية وهذا ماسيتم توضيحه كالتاليمصدرها الرغبة الإ

 : ع شخصيةدواف .1

المجدددرم المعلومددداتي والتدددي تدفعددده يقصدددد بالددددوافع الشخصدددية تلدددك العوامدددل الصددديقة بشخصدددية      
 والتي سنجملها فيما يلي:لإرتكاب الجريمة المعلوماتية 

 :تحقيق الربح المادي  أ.1

                              
 1 أمال قارة الحماية الجزائية المعلوماتية في التشريع الجزائري ،دار الهومه للنشر والتوزيع ،االطبعة الثانية،الجزائر ص010.
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 ذلددك يعتبددر هددذا الدددافع مددن بددين أكثددر الدددوافع التددي تحددرك  الجدداني لإرتكدداب جددرائم الإنترنددت      
خاصدة غدش الكميدوتر  الربح الكبير الممكن تحقيقه منهدان من خصائص هاته الجرائم هو حجم لأ
وتحقيددق الثددراء السددريع عددن طريددق إتاحددة   حتيددال المددرتبط بددالكمبيوتر يتدديح تعزيددز هددذا الدددافعو الإأ

يب سددالهميددة خاصددة لمددن يطلبهددا ولددذلك تتعدددد الأسددية وذات أ ساالإطددلاع  علددى معلومددات معينددة وأ
ن هدذا السدبب يعدد مدن أكثدر الأسدباب التدي تدؤدي نشود لذلك فدنلى هذا الهدف المالازمة للوصول إ

لددى تحقيددق الكسددب السددريع نتيجددة وقددوع مددي المعلومدداتي بحيددث تظهددر الحاجددة إجراالددى إنتشددار الإ
إلدى تحقيدق الدربح فدي يعتبدر السدعي حت ضغوط معينة مالمشاكل المالية أو الدديون ومدن البعض ت

 .1ليرتبة الأولى من دوافع إرتكاب جرائم الحاسب الآالم

الرغبددة فددي الثددراء والددربح المددادي عددادة مددا تواجههددا صددعوبات بالغددة شددار إلددى وفددي درسددات أ     
لكترونيدة حيدث قها البطرق القانونية والمقبولة إجتماعيدا لدذا يلجدأ بعدض الأفدراد إلدى الجدرائم الإلتحقي
مكانيدددة محدددو تنفيدددذ ووفدددرة المدددردود وقلدددة الخطدددورة إضدددافة إلدددى إة الكبدددر وسدددهولتهدف مجتمدددع أالمسددد

 .ائل التقنية التي تعرقل الوصول إليه مع ضمان التستر وعدم التشهيرالدليل وتوفير وس

ووفقدددا لدراسدددات فدددنن قطددداع الماليدددة يعدددد أكثدددر القطاعدددات إسدددتهدفا مدددن جدددرائم الحاسدددب الآلدددي      
مدددر الدددذي زاد علدددى أنظمدددة التمويدددل الإلكتروندددي الأ بندددوك تعتمدددد وبشدددكل أساسدددين الويرجدددع ذلدددك أ

تروندددي المسدددتخدمة فدددي الأيددددي فمجدددرد السدددقوط رمدددوز التحويدددل الالك فدددرص النصدددب وبشدددكل هائدددل
ن كدددن أن تنقدددل وبثدددوان معددددودة دون أن يتدددرك دليدددل ضدددده كمدددا أن ملايدددن الددددولارات يمالخاطئدددة فدددن

ا قدد تقدوم بددور نهدالمسدتهدفة لعمليدات النصدب والإحتيدال كمدا أ شركات التأمين تعدد مدن القطاعدات
 .2مركية الجاني في بعض الأحيان كشركة تأمين بمدينة لوس أنجلس الأ

 :ثبات الذات وإالرغبة في قهر النظام المعلوماتي .ب.1

                              
   1  رضا عسال ،عماد عبد الرزاق،مرجع سابق، ص020.

بلقايد  جامعة أبوبكر،،كلية الحقوق والعلوم السياسية  في القانون الجنائي مذكرة الماجستر ، ةسفيان سوير،جرائم المعلوماتي 2     
 017ص 0101-0100



 الفصل الأول:       الإطار المفاهيمي لجرائم تكنولوجيا الإعلام والإتصال 
 

40 
 

ا هدذن ألدى تحقيدق الدربح رغدم في قهر النظام المعلومداتي دافعدا أقدوى مدن السدعي إيعد الرغبة      
يضدددا تحريكدددا للمجدددرمين المعلومدداتييون إلا أن الددددافع إلدددى قهدددر النظدددام أ كثدددرالأخيددر يظهدددر دافعدددا أ

سددوا نشددطة المتطفلددين وهددؤلاء ليبنسددبة معتبددرة مددن تلددك الجددرائم الإكترونيددة خاصددة مددايعرف بأ تجسددد
ن أن دو نتصدارات تقنيدة و على جانب كبير من الخطورة الإجرامية وإنما هم غالبدا يفضدلون تحقيدق إ

يتوفرلديهم أية نويا سديئة كمدا يشدكل إختدراق الأنظمدة الإلكترونيدة وكسدر الحدواجز الأمنيدة المحيطدة 
لى الرغبة فدي  تحقيدق الدذات بهذه الأنظمة متعة كبيرة وتسلية تغطي أوقات الفران مما يؤدي ذلك إ

كنوا مددن إختددراق تمذا مدداذه الطائفددة يخددالجهم شددعور بددالفخر إفهدد ،1ومددن ثددم قهددر النظددام المعلومدداتي
مواقددع علددى الشددبكة الإنترنددت أو وصددلوا إلددى قاعدددة بيانددات محميددة إذا يعددد ذلددك مددن الأمددور التددي 

تددددراق البددددرامج خفضددددولهم ويثبتددددون بهددددا قدددددراتهم علددددى إقددددرانهم ويشددددبعون بيهددددا يتبدددداهون بيهددددا أمددددام أ
 .2شهرةالى تحقيق ويسعون من خلالها إل

 : الدوافع الخارجية .0

نسان ويستسلم للمدؤثرات والددوافع الخارجيدة بارتكابده بعدض الجدرائم ف يتأثر الإالمواقفي بعض     
   :كالتلية للمعلومات والتي سيتم توضيحها ليتيجة لوجوده في بيئة المعالجة الآالمعلوماتية ن

  :لإنتقام ادافع .أ.0

كدداب جريمددة  لأن قددام مددن أخطددر الدددوافع التددي يمكددن أن تدددفع الشددخص إلددى إرتنتيعدد دافددع الإ     
كة التدي يعمدل و الشدر يملك معلومات كبيرة عن المؤسسة أ نتقام غالبا مايصدر من شخصدافع الإ

اب الجريمدة المعلوماتيدة بددافع الإنتقدام نتيجدة إمدا  حدد موظفيهدا الدذي يقدوم بارتكدبها وغالبا مدايكون أ
ه الأمددور تجعلدده يقدددم علددى  ، فهددذ3و الطددرد مددن الوظيفددةيدده فددي الحددوافز أو الترقيددة  أو تخطلفصدله أ

ترتكدب مدن الإنترنت من الجرائم المرتكبة عبر ن نسبة كبيرة أ وتشير التقديرات إلى رتكاب جريمتهإ
 الأمركية الواقائع التي حدثت في الولاية المتحدة از مثال على ذلك بر قبل موضفي الجهة نفسها وإ

                              
  1سفيان سوير،مرجع سابق، ص03. 

  2شنتير خضرة مرجع سابق ص82.
 .10،ص0771،محمد سامي الشوا، ثورة المعلومات وانعكساتها على قانون العقوبات ،دار النهضة العربية  3   
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 021 مين بالسددجن لمدددة سددبع سددنوات وغرامددة حكددم علددى المددوظفين فددي إحدددى شددركات التددأ عندددما
   لدددى ضدددياعدى إالشدددركة التدددي كدددان يعمدددل فيهدددا ممدددا أجهدددزة ألدددف دولار لأنددده أدخدددل فيروسدددا فدددي أ

     .نها قامت بفصله من العمل سجلا من سجلات العملاء وذلك إنتقاما من الشركة لأ001

 : دوافع سياسية وتجارية .3

مدددن هدددذه المواقدددع مدددايكون  نترندددتالإفيهدددا علدددى شدددبكة  الكثيدددر مدددن المواقدددع غيدددر المرغدددوبشدددرت نتإ
لدى معدين وهدي تهددف فدي المقدام الأول إ و مدذهبها ضد سياسة دولدة محدددة أو ضدد عقيددة أموج

بدرز المحداولات الدوليدة دف حيث تعد الددوافع السياسدية مدن أو المعتقد المستهأ تشويه صورة الدولة
فددراد قددد يتمكنددون مددن إختددراق الأجهددزة ن الأكمددا أمختلددف دول العددالم  فدديشددبكات حكوميددة  ختددراقلإ
 .1منية الحكوميةالأ

د والمجموعدددات  فدددراكدددذلك أصدددبحت شدددبكة لإنترندددت مجدددالا خصدددبا لنشدددر أفكدددار العديدددد مدددن الأ     
ووسيلة للترويج الأخبار وأمور أخرى قد تحمل في طياتها مساسا بدأمن الدولدة أو النظدام الحكدم أو 

رهدددداب نشددددطة الإياسددددية و الإسدددداءة لهددددا ،وهددددي تعددددد عمومددددا محددددرك أقدددددحا فددددي رمددددوز دوليددددة أو س
الإلكتروني فكثيرة هي المنظمدات فدي عصدرنا الحدالي والتدي تتبندى بعدض الأراء والأفكدار السياسدية 

 جراميددة ضددد معارضدديهاأو الدينيددة أو الإيديولوجيددة ومددن أجددل الدددفاع عددن هددذه الأراء تقددوم بأفعددال إ
 ئديددة  حيددث يقددوم الددبعض المجموعدداتسددباب عقاالإختددراق تعدود لأ فمدثلا هندداك العديددد مددن عمليددات

سدس علدى المواقدع التدي ودينيدة  فتتجالتي تتبندى فكدرة الإصدلاح بعمليدة رقابدة أخلاقيدة أوإجتماعيدة أ
و حتدددى تددددميرها الأسدددرارها أ لدددى كشددفو معلومدددات تتعدددارض مددع قناعتهدددا وتعمدددل عتقدددم خددددمات أ

سدددرار علدددى مواقدددع حكوميدددة وكشدددف أا مهمدددة التجسدددس خدددذت علدددى عاتقهددداقدددع أفهنددداك بعدددض المو 
شدكال التدي لدى المعلومدات التجاريدة بمختلدف الأعوماسية والعسكرية وأمدا عدن دوافدع الحصدول الدبل

                              
 1رضا عسال ،عماد عبد الرزاق ،مرجع سابق ص020.
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قددد  التدديو ذكرهددا كددل البواعددث كددل الدددوافع أخيددرا لايمكددن حصددر وأ يكددون عمومددا دوافعهددا المنافسددة 
 .1 ل المجرمرتكاب هذا الفعتدفع المجرم المعلوماتي الى إ

                              
،أطروحة دكتوراه ،الرياض ،المملكة عبد الرحمن المويشر تركي ،"بناء نماذج أمنية لمكافحة الجرائم المعلوماتية وقياس فعاليته"1

 .87ص0117العربية السعودية ،كلية الدرسات العليا بجامعة نايف للعلوم الأمنية،
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 تمهيد:

جدل مكافحتهدا أ تصدال فرضدت جملدة مدن التحدديات القانونيدة مدنلإعدلام والإجرائم تكنولوجيدا ا     
صددة للوقايددة صسددتحدا  هيئددات متخإجددل أسددتوجب دخددل المشددرع الجزائددري مددن إوالوقايددة منهددا ممددا 

 ، سددنحاول مددن خددلال هددذا الفصددل لمكافحتهددا ،جددراءات خاصددة إتبدداع إمددن هددذه الجددرائم وضددرورة 
بالإظافدة  برز الهيئات والوحددات المتخصصدة فدي مجدال مكافحدة الجدرائم المعلوماتيدة ،أ إستعراض

إلدددى تبندددي إجدددراءات معيندددة للكشدددف والحدددد مدددن جريمدددة محدددل الدراسدددة ولتوضددديح أكثدددر سددديتم تقسددديم 
 الفصل إلى مبحثين أساسيين:

 انونية والمؤساستية لمكافحة جرائم تكنولوجيا الإعلام والإتصال اللآليات القالمبحث الأول :

   .المبحث الثاني : الدليل الإلكتروني وسلطة القاضي في تقديره
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لوجيهها الإعههلام المؤسسههاتية لمكافحههة جههرائم تكنو القانونيههة و  تليههاالآ ول:المبحههث الأ 
 .تصالوالإ 

أجل  من مؤسسات ومصالح ووحداتالوطنية والدولية  مختلف التشريعات لقد خصصت
فعلى المستوى الوطني في الجزائر مثلا نجد الهيئة الوطنية  للوقاية  ،مكافحة الجريمة الالكترونية

والمصلحة المركزية لمكافحة  ومكافحتها،ن الجرائم المتصلة بتكنولوجيا الإعلام والإتصال م
لي والجرائم ومركز الوقاية من الجرائم الإعلام الآ من الوطنيعة لمدير الأية التابالجريمة المعلومات

لى جرام التابع إالإ دلة الجنائية وعلمرك الوطني وكذا المعهد الوطني للأالمعلوماتية التابع لد
نظمة المعلوماتية ،حتى الوطني كما قام المشرع الجزائري باستحدا  منظومة أمن الأالدرك 

ذه حول هولأكثر تفصيل لومات أمن أنظمة المعفي ستراتجية الوطنية مكن من تحقيق الإيت
 .لى مطلبينالهيئات تم تقسيم هذا المبحث إ

 لصعيدعلى ا تصالالمتصلة بتكنولوجيا الإعلام والإ  جريمةالمكافحة  جهودول: المطلب الأ 
 الوطني 

عة من التدابير مجمو تصال فحة الجرائم المتعلقة بتكنولوجيا الإعلام والإإتخذ المشرع لمكا     
بالوقاية والتحري عن الجرائم المتصلة نشأ المشرع هيئة إدارية تكلف وقائية أوعقابية وقد أسواء 

لدولة عموما أو توصف تصال وهذا في الجرائم الخطيرة والتي تمس بأمن اكنولوجيا الإعلام والإبت
المشرع لهذه الهيئة بالتعاون جاز كشف عن مرتكبي هذه الجرائم أالبالجرائم الإرهابيىة وفي إيطار 

و رطة القضائية وضع ترتيبات تقنية إلكترونية هدفها إما إعتراض الرسائل الإلكترونية أمع الش
اة الخاصة وسرية المرسلات تسجيل المعطيات المعلوماتية الشخصية ما يتعارض مع حرمة الحي

ي كيفية التوفيق بين إلتزام ورة للبحث فة دستوريا لذلك تقوم الضر نها مضمونخصوصا أ ،الخاصة
ن حرمة الحياة الخاصة يوب تصالالهيئة بالوقاية من الجرائم المتصلة بتكنولوجيا الإعلام والإ

حذو يطار قمع هذا النوع من الجرائم حذا المشرع الجزائري وفي إباعتبارها حقوق مكفولة دستوريا 
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متخصصة تقوم بمساعدة الدولة   عن هيئة عليه البحث لازماباقي التشريعات المقارنة وكان 
 .1داريةالإ وتنتهج المنهج الوقائي ولقد لجأ المشرع الى فكرة السلطات

 في التشريع الجزائرالمعلوماتية  المكافحة للجريمة :ولالفرع الأ 

 :بموجب القوانين العامةالمعلوماتية  مكافحة الجريمة: ولاأ

 0770الجزائري لسنة تور لقد كفل الدس : الجزائري  لكترونية بموجب الدستورمكافحة الجريمة الإ  .0
قوق الأساسية حماية ح 0100 سنةالمعدل له الطارج عليه بموجب القانون  التعديلوكذا

نسان وقد تم تكريس هذه المبادج والحريات الفردية وعلى أن تضمن الدولة عدم إنتهاك حرمة الإ
قانون العقوبات والإجراءات الجنائية  في التطبيق بواسطة نصوص تشريعية أوردهاالدستورية 

  هم المبادج الدستورية العامةي تحظر كل مساس بهذه الحقوق ومن أ خرى والتوقوانين خاصة أ
 .التي جاء فيها أن الحريات الأساسية وحقوق الإنسان والمواطن مضمونة 83المادة 

ضمونة للمواطن حقوق الفكري والفني والعلمي ومالإبتكار " أنه التي نصت على 11المادة  
أو تسجيل أو أية وسيلة أخرى من وسائل  ةالقانون لايجوز حجز أي مطبوع المؤلف يحميه

حث العلمي تمارس في كاديمية وحرية البمر قضائي الحريات الأ بمقتضى أعلام الإالتبليي والإ
 ."طار القانون إ

على ترقية البحث العلمي  تعمل الدولةأنه ، أعلاه يمكن إستقرائه من نص المادة  وعليه ما
مة إذ لايجوز إنتهاك حرمة حياة المواطن الخاصة ، وحرمة تنمية المستدامة للأتثمينه خدمة الو 

ن ة بكل أشكالها مضمونة ،إتصالات الخاصالقانون يحمي سرية المرسلات والإ شرفه كما أن
سيلة أخرى من يحمي حقوق المؤلف ولا يجوز حجز أي مطبوعة أو تسجيل أو أية و  القانون 

 .مر قضائي بألا وسائل التبليي والإعلام إ

                              
ة عاقلي ،الجريمة الالكترونية واجراءات مواجهتها من خلال التشريع الجزائري،المؤتمر الدولي الرابع عشر "الجراائم الإلكترونية فضيل1   

 .001،ص0101مارس02-01"،طرابلس ،بتاريخ 
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الخاصة فقد سارع المشرع همية الدستورية لحرمة الحياة ترتيبا على الأ:  بموجب القانون المدني .0
حق من الحقوق الملازمة لشخصيته  عتداء غير مشروع فيونص على أن لكل من وقع عليه إ 

من 001التعويض عما يكون قد لحقه من ضرر في المادة عتداء مع أن يطلب وقف هذا الإ
المرء يسبب ضررا للغير يلزم من كان سببا كل عمل أيا كان يرتكبه  التقنين المدني الجزائري "

عتداء يقع على حق من الحقوق شاملا لأي إ في حدوثه بالتعويض " وقد جاء هذا النص عاما و 
د هذا النص مبدأ مهما  هو حق ور وقد أ الخاصة ، الملازمة للشخصية بما فيها الحق في الخياة

، فالمسؤولية المدنية 1ضررمن اته الخاصة في التعويض عما لحقه عتداء على حيمن وقع إ 
مسؤولية "وهو الركن الأساسي الذي ترتب الحق في الحكم بالتعويض "فالفعل الضار هو أساس ال

تمس بالحياة  لكترونية التيءات الإحق في رفع الدعوى القضائية عن الإعتداعليه اليؤسس 
لتي تمس في الجرائم انترنت ، وهو عنصر متحول وصعب التحديد الخاصة على شبكة الإ

وفي تحديد هوية  ثبات رونية لما تشكله من صعوبات في الإلكتالخصوصية على المواقع الإ
قام المسؤولية عن إالمعتدي وفي هذه المسألة المشرع الجزائري حذا حذو المشرع الفرنسي الذي 

ن يحد  الضرر الذي فلا يكفي أ ثبات الشخصي على أساس الخطأ الواجب الإلكتروني الفعل الإ
 لى درجة الخطأيمس عناصر الحياة الخاصة بل يجب أن يكون ذلك الفعل الإلكتروني قد وصل إ

 .2ن وقع على الشبكةالذي يشكل إعتداء قابل للإثبات وإ

لقد تطرق المشرع الجزائري إلى  :بموجب قانون العقوبات الجزائري كترونية مكافحة الجريمة الال. 3
أفرزته الثورة المعلوماتية الثورة لي وذلك نتيجة تأثره بما تجريم الأفعال الماسة بأنظمة الحاسب الآ

ى تعديل قانون العقوبات أشكال جديدة من الإجرام مما دفع المشرع الجزائري إل المعلوماتية من
 المتضمن  02-00مر رقم المتمم الأ 0111نوفمبر01المؤرخ في  02-11القانون رقم بموجب 

                              
،الملتقى الوطني "ألياات حسين نوارة ،أليات تنظيم المشروع الجزائري لجريمة الإعتداء على الحق في الحياة الخاصة إلكترونيا 1 

  .0101،000مارس07مكافحة الجرائم الإلكترونية في التشريع الجزائري"الجزائر 
  2حسين نوارة ، مرجع سابق، ص000..
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قانون العقوبات تحت عنوان المساس بأنظمة المعالجة الآلية للمعطيات ويتضمن هذا القسم 
 .11مكرر 871مكرر إلى المادة  871ثمانية مواد من المادة 

سدتحدا  إ 022-11الجزائري بموجب القانون رقدم قام المشرع بغرض تدارك الفران القانوني فقد و      
وحدددد لكددل ليددة للمعطيددات فعددال المتصددلة بالمعالجددة الآن النصددوص والتددي جددرم مددن خلالهددا الجملددة مدد

ضددوعية جملددة مددن القواعددد القانونيددة المو لجددزاء إذ قددام المشددرع الجزائددري بسددن فعددل منهددا مايقابلدده مددن ا
  ليددة للمعطيددات ومددا يقابلهددا مددن جددزاء بددنظم المعالجددة الآوالتددي حدددد مددن خلالهددا كددل الأفعددال الماسددة 

لكترونيدة وذلدك مدن ش مدع الطبيعدة المميدزة للجدرائم الإجرائية جديدة  تتعلق بدالتحقيق تتمداوسن قواعد إ
مكددرر  871نصددت المددادة  إذ  003-10بموجددب قددانون رقددم ل تعددديل قددانون الإجددراءات الجزائيددة خددلا

إلدددددى  21111ثلاثدددددة  أشدددددهر إلدددددى سدددددنة وبغرامدددددة ماليدددددة مدددددن  :"يعاقدددددب بدددددالحبس مدددددن منهدددددا مدددددايلي
ليدددة مدددن مظومدددة للمعالجدددة الآ و يبقدددى عدددن طريدددق الغدددش كدددل أو جدددزءدج كدددل مدددن يددددخل أ011111

عطيدددددات  و تغييدددددر لمعف العقوبدددددة إذا ترتدددددب عدددددن ذلدددددك حدددددذف أوتضدددددا و يحددددداول ذلدددددك "أللمعطيدددددات 
ومدددة "تكدددون العقوبدددة إشدددتغال المنظ فعدددال المدددذكورة أعدددلاه تخريدددب نظدددامالمنظومدددة وإذا ترتدددب عدددن الأ

ويعاقدب ......كدل مدن  دج"  021111ى إلد 21111الحبس من ستة أشهر إلى سنتين والغرامة من 
 وعن طريق الغش بما يأتي :يقوم عمدا 

 أومعالجدددة أو تجدددار فدددي المعطيدددات مخزندددة أو نشدددر أو الإ تدددوفيرأو أو بحدددث أوتجميدددع  تصدددميم 
ترتكدب بهدا الجدرائم المنصدوص عليهدا فدي هدذا  أن يمكدن منظومدة معلوماتيدةمراسلة عن طريق 

 .القسم 
 المتحصددل عليهددا مددن إحدددى سددتعمال لأي غددرض كددل المعطيددات و إفشدداء أو نشددر أو إحيددازة أ

 .الجرائم المنصوص عليها في هذا القسم "

                              
  1فضيلة عاقلي ، مرجع سابق،ص001.

مية ،يتضمن قانون العقوبات ،جريدة رس020-00يعدل ويتمم الامر رقم  01/00/0111مؤرخ في  02-11قانون رقم 2 
  ،معدل ومتمم.01/00/0111،صادر بتاريخ 10عدد

براهمي جمال ،مكافحة الجريمة الإلكترونية في التشريع الجزائري،المجلة النقدية للقانون والعلوم السياسية ،كلية الحقوق والعلوم 3 
 .002_001،ص02/00/0100،الصادرة في 0السياسية جامعة ملود معمري ،تزيوزو ،العدد
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ضدددددافة إلدددددى العقوبدددددات الأصدددددلية أي الحدددددبس والغرامدددددة نددددده بالإأ 0مكدددددرر 871وتضددددديف المدددددادة      
جهدددزة تكميليدددة التاليدددة :"يحكدددم بمصدددادرة الأبحقدددوق الغيدددر الحسدددن النيدددة يحكدددم بالعقوبدددات الفدداظ حتوبالإ

ليهدا غلاق المواقع التي تكون محدلا لجريمدة مدن الجدرائم المعاقدب عع إ والبرامج والوسائل المستخدمة م
عددت بعلددم ذا كانددت الجريمددة قددد وقوفقددا لهددذا القسددم عددلاوة علددى إغددلاق المحددل أو المكددان الإسددتغلال إ

 . 1مالكها "

ات أصدلية وفي إطار قمع الجريمة الإلكترونية أورد المشرع الجزائري بموجب هدذا القدانون، عقوبد     
  رتكابه جرائم ماسة بتكنولوجيات الإعدلام والإتصدال ص المعنوي عند إالشخوأخرى تكملية تطبق على 

ر لدده المشددرع الجزائددري وأقدد الشددروع ،كمددا تطبددق عليدده أحكددام  سددواء بصددفته فدداعلا أصددليا أو شددريكا ،
بخمدددس مدددرات مدددن العقوبدددة الماليدددة المقدددررة للشدددخص الطبعدددي وإذا لدددم يدددنص المشدددرع  12عقوبدددة تقددددر

ن مدد 10مكددرر03نطبددق أحكددام المددادة فنننددا الغرامددة بالنسددبة للشددخص الطبيعددي  الجزائددري علددى عقوبددة
 .قانون العقوبات الجزائري 

 :جراءات الجزائية الجزائري مكافحة الجريمة بموجب قانون الإ .2

 الجريمددددة التقليديددددة جددددراءات التددددي تتبددددع بهددددا م بددددنفس الإلكترونيددددة تددددتبالنسددددبة لمتابعددددة الجريمددددة الإ     
                    كالتفتيش والمعاينة وإستجواب المتهم والضبط والتسرب والشهادة والخبرة 

لكترونيدة فدي لجمهوريدة فدي الجدرائم الإي لوكيدل اختصاص المحلدنجد أن المشرع نص على تمديد الإ
نفدس القدانون  2مدن1الفقدرة  12التفتديش فدي المدادة  ىعلدقانون الإجراءات الجزائية وندص  81المادة 

تفتديش المتعدارف عن ال لى المنظومة المعلوماتية يختلفن التفتيش المنصب عأعتبر إ المعدلة حيث 
فدالتفتيش وإن كدان إجدراء والموضدوعية الشدكلية  العامة مدن حيدث الشدروط جرائيةعليه في القواعد الإ

لددواردة فددي حكددام احاطدده المشددرع  بقواعددد صددارمة وبالتددالي لا تطبددق الأمددن الإجددراءات التحقيددق قددد أ
توقيددف لكترونيددة ونددص علددى بددالجرائم الإمددر ت الجزائيددة إذا تعلددق الأجددراءامددن قددانون الإ 11المددادة 

                              
  1حسين  نوارة مرجع سابق ،ص003_007.

تاذ الباحث للدرسات بوضياف اسمهان ،الجريمة الالكترونية والاجراءات التشريعية لمواجهتها في الجزائر ،مقال منشور في مجلة الاس 
  2القانونية والسياسية ،العدد00،0103،ص800..
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وكدددددذا علدددددى "إعتدددددراض  0الفقدددددرة  20ة المعالجدددددة فدددددي المدددددادنظمدددددة النظددددر فدددددي الجريمدددددة المسددددداس بأ
و لقددد أشددار المشدددرع الجزئددري إلدددى ظددروف وكيفيدددة  لتقدداط الصدددورالمراسددلات وتسددجيل الأصدددوات وإ

قتضددت ضددرورات التحددري إذا إ علددى نحددو " 1مددن ق.إ.ج 2مكددرر 02جددراء فددي المددادة الجددوء لهددذ الإ
ليددددة ....الجدددرائم الماسددددة بأنظمدددة المعالجددددة الآأوتحقيدددق الإبتدددددائي فددددي فدددي الجريمددددة المتلدددبس بهددددا ، 

اسددلات التددي تددتم عددن طريددق عتراض المر بددن للمعطيددات يجددوز لوكيددل الجمهوريددة المخددتص أن يددأذن :
 تصال السلكية واللاسلكي.وسائل الإ

 لكترونية بموجب القوانين الخاصة مكافحة الجرائم الإ  ثانيا:

افحتهمددا لقددد تصددال ومكصددلة بتكنولوجيددا الإعددلام والإن الجددرائم المتقددانون الخدداص بالوقايددة مدد      
تخاذهدا مسدبقا مدن طدرف مصدالح إ مجموعدة مدن التددابير الوقائيدة التدي يدتم  17/11جاء في قدانون 

   كشف عنها وعن مرتكبها في وقت مبكر وهي كالتالي :أو معينة لتفادي وقوع جرائم معلوماتية 

علدى  أربدع حدالات التدي 2 11-17مدن القدانون  11لقدد نصدت المدادة  لكتروني :لمراقبة الإتصالات الإ ا .0
يددة القيددام بمراقبددة المرسددلات والإتصددالات الإلكترونيددة وذلددك بددالنظر إلددى منيجددوز فيهددا للسددلطات الأ

مصدلحة المحميدة وهدي الوقايدة مدن الأفعدال التدي تحمدل وصدف هميدة الخطورة التهديدات المحتملدة وأ 
طددار تنفيددذ طلبددات المسدداعدات القضددائية جددرائم ضددد أمددن الدولددة ، وفددي إجددرائم الإرهدداب والتخريددب و 

 .الدولية المتبادلة
مصدنف لكتروندي ن "المقدع الإ: يدرى معظدم الفقده أ القانون الخاص بحقوق المؤلف والحقوق المجهاورة  .0

تميدز منتجاتهدا المعروضدة التجارية كعلامة تجاريدة لالأغراض " يتم إستخدامه من الشركات متعدد 
  و شددعار لجددذب الجمهددور للتسددويق أو الدعايددة عددن غيرهددا علددى شددبكة الإنترنددت أو كنسددم تجدداري أ

و أوفندددي مدددن المدددؤلفين عندددد عدددرض أفلامهدددم السدددينامئية  أدبدددي كمدددا يمكدددن أن يسدددتغل كمصدددنف أ
لعندوان الدذي لعاب الفيديو ...وغيرهدا فدي كدل الحدالات يختدار صداحب الموقدع اية أو ألوحاتهم الزيت

هويتدده عبددر الشددبكة لكددي يعددرض و مصددنف بهدددف تحديددد ي شددكل علامددة أو إسددم تجدداري أيريددده فدد
سددم الموقددع يحضددى بالحمايددة القانونيددة المقددررة لحددق الملكيددة مايريددد مددن خدمددة ، وبمجددرد تسددجيل إ

                              
  1 فضيلة عاقلي ،مرجع سابق ص080.

  2 أنظر المادة 11 من قانون 17-11 السالف الذكر.
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التطبيدق حسدب الطبيعدة القانويدة للمواقدع  فعندد  ي تحديدد القدانون الواجدبنه ، أالفكرية الدذي يتضدم
جاندددب مدددن جواندددب الحيددداة  يكمصدددنف أدبدددي أوفندددي "لايجدددوز أن  يعتددددي علدددى أ تسدددجيل الموقدددع

   1سم كامل لشخص معين معروف دون الحصول على موافقة صاحبهالخاصة للأفراد" كنستعمال إ
اعددد  العمددة المتعلقددة بالبريددد :بنسددتقراء القددانون الددذي يحدددد القو  سههلكيةقههانون البريههد والاتصههالات اللا .8

   أن هنددداك تسدددارع فدددي مواكبدددة  التطدددور الدددذي شدددهدته التشدددريعات العالميدددة تصدددالات لاحظندددا والإ
التحدددويلات الماليدددة عدددن الطريدددق  إجدددراء يدددةمكانالتكنولدددوجي لدددذلك بدددات مدددن السدددهولة إللتطدددور 

مندده علددى إسددتعمال  31/0مندده كمددا نصددت المددادة  31لكترونددي ذلددك مانصددت عليدده المددادة الإ
منددددده علدددددى احتدددددرام 012يدددددة كمدددددا نصددددت فدددددي المدددددادة برق حددددولات دفدددددع عاديدددددة أو إلكترونيدددددة أو

منه بجراء كل من تسدول لده نفسده وبحكدم مهنتده ان يفدتح او  001المراسلات بينما اتت المادة 
يحدددول او يخدددرب البريدددد او ينتهكددده يعاقدددب الجددداني بالحرمدددان مدددن كافدددة الوظدددائف او الخددددمات 

 2.العمومية من خمس الى عشر سنوات 
جدددل التقددداط وتثبيدددت وبدددث وتسدددجيل الكدددلام دون موافقدددة المعندددين مدددن أبدددات التقنيدددة وضدددع الترتي

او المتفددوه بدده بصددفة خاصددة او سددرية مددن طددرف شددخص او عدددة اشددخاص فددي امدداكن خاصددة 
 عدة اشخاص يتواجدون في  مكان خاص "عمومية او التقاط صور لشخص او 

ونيدة مدن خدلال هيئدات قدد تطدرق هدذا القدانون كدذلك الدى تنظديم الجريمدة الإلكتر  :قانون التهأمين  .1
التدددي تسدددلم الإلكترونيدددة الضدددمان الاجتمددداعي ،فدددي النصدددوص قانونيدددة عديددددة تحدددص البطاقدددة 

للمؤمن له إجتماعيا مجانا بسبب علاج وهي  صالحة في كل التراب الوطني ،وكدذا للجدزاءات 
المقدددررة فدددي حالدددة الإسدددتعمال غيدددر المشدددروع أو مدددن يقدددوم عدددن طريدددق الغدددش بتعدددديل أو نسدددخ 
أوحذف كلي أوجزئي للمعطيدات التقنيدة أ, الاداريدة المدرجدة فدي البطاقدة الإلكترونيدة للمدؤمن لده 

 03مكرر 78إجتماعيا  حسب المادة 

 

                              
  1 حسين نوارة ،مرجع سابق ،ص001_000.

  2 اسمهان بوضياف مرجع سابق ،ص802.
  3 فضيلة عاقلي مرجع سابق ،ص080.
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 مكافحة الجريمة الالكترونية بموجب الهياكل الخاصة  الفرع الثاني :

 ال الهيئة الوطنية للوقاية من الجرائم المتصلة بتكنولوجيا الاعلام والاتص :اولا

 0117اوت 12المددؤرخ فددي  11/ 17مددن القددانون رقددم 08لمددادة تعددود فكددرة انشدداء هددذه الهيئددة ل      
المتضددمن القواعددد الخاصددة للوقايددة مددن الجددرائم المتصددلة بتكنولوجيددا الاعددلام والاتصددال ومكافحتهمدددا 

الاتصددددال تنشددددأ هيئددددة وطنيددددة للوقايددددة مددددن الجددددرائم المتعلقددددة بتكنولوجيددددا الاعددددلام و  "نصددددت علددددى اندددده 
"أمدا مهامهدا فقدد اوردتهدا تحدد تشكيلة الهيئة وتنظيمها وكيفيدة سديرها عدن طريدق التنظديم  ا "ومكافحته

ان الهيئدة الوطنيددة للوقايدة هدي مؤسسدة عموميددة ويمكددن تعريفهدا علدى  مدن نفدس القدانون .  01المدادة 
   سددلطة  وزارة الدددفاع ذات طددابع إداري تتمتددع بالشخصددية المعنويددة ، بذمددة ماليددة مسددتقلة توضددع تحددت

 ،  كمدا تخضدع الهيئدة لمجموعدة الاحكدام 000-02بعدما كانت توضع لدى وزير العدل في المرسوم 
التشريعية والتنظيمية  المطبقدة فدي وزارة الددفاع الدوطني ،ويحددد مقدر الهيئدة بمديندة الجزائدر العاصدمة 

 1ويمكن نقله الى اي مكان آخر من التراب الوطني بموجب المرسوم الرئاسي 

 :تشكيلة الهيئة وتنظيمها  .0

فدددنن الهيئدددة  ،منددده   12فدددي المدددادة السدددالف الدددذكر  038-01فحسدددب المرسدددوم الرئاسدددي رقدددم      
تتكدددون مدددن مجلدددس توجيددده ومديريدددة عامدددة يدددديرها مددددير عدددام يدددتم تعينددده بموجدددب مرسدددوم رئاسدددي ، 

 2 وتنتهي مهامه بحسب الاشكال نفسها 

 المدرية العامة 1.1

  الوقائية واليقضة الالكترونيمدرية للرقابة 
 ومديرية للادارة والوسائل 
 وصلحتين مصلحة  للدرسات وتلخيص 

                              
قاية من ،يحدد تشكيلة وتنظيم وكيفيات سير الهيئة الوطنية للو 0102أكتوبر 13،المؤرخ في  000-02إن المرسوم الرئاسي رقم  1 

  .0102أكتوبر 13،الصادر في تاريخ 28الجرائم المتصلة بتكنولوجيات الاعلام والاتصال ومكافحتها ،الجريدة الجزائرية ،العدد
،يتضمن الهيئة الوطنية للوقاية من الجرائم المتعلقة بتكنولوجيات 0101يوليو08المؤرخ في  038-01المرسوم الرئاسي رقم   2

 .0101يوليو 03الموافق 0110ذو القعدة 00،الصادر بتاريخ 11افحتها نالجريدة الرسمية الجزائرية العددالاعلام والاتصال ومك
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  واليقضة التكنولوجية ومصلحة للتعاون 

       :مهام المدرية العامة 0.1

 فالسهر على السير حسن للهيئة    
 .واعداد  مشروع الميزانية  وعرضه على مجلس التوجيه للموافقة 
 . إعداد وتنفيذ برنامج عمل الهيئة بعد الموافقة عليه من قبل مجلس التوجيه 
 تصال ومكافحتهم.بتكنولوجيا الإعلام والإ ئم المتصلةتنشيط وتنسيق عمليات الوقاية من الجرا 
  ورفعه لمصادقة مجلس التوجيهعادة التقرير السنوي لنشاطات الهيئة إ. 
  كدل المعطيدات المتعلقددة بتحديدد مكددان تبدادل المعلومدات مددع مثيلاتهدا فدي الخددارج بهددف تجميددع

 .مركبي الجرائم المتصلة بتكنولوجيا الاعلام والاتصال والتعرف عليهموهوية 
  تمثيل الهيئة لدى السلطات والمؤسسات الوطنية والدولية. 
  السدددهر علدددى القيدددام بدددنجراءات التأهيدددل وأداء اليمدددين فيمدددا يخدددص المسدددتخدمين  المعنيدددين فدددي

 .الهيئة 
  ضمان التسيير الاداري والمالي للهيئة. 
 1جتماعات مجلس توجيه الهيئة تحضير إ. 

    : مجلس التوجيه 3.1

 عضاء هم:مجموعة من الأيضم مجلس التوجيه 

    الوزير مكلف بالعدل 
  الوزارة المكلفة بالداخلية 
 الوزير المكلف بالداخلية 
 الوزارة المكلفة بالمواصلات السلكية واللاسلكية 

                              
  1 المادة 17 من المرسوم الرئاسي  رقم 010/07.
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 من الوطني المدير العام للأ 
 1قائد الدرك الوطني 
 :التوجيه   مجلس  مهام  2.1

عاديددة مددرتين فددي السددنة بدداقتراح مددن رئيسدده ،كمددا جتمدداع فددي دورة لإيقددوم مجلددس التوجيدده با      
و كلمدا كدان ذلدك ضدروريا ،بنداءا علدى إسدتدعاء مدن رئيسده أدورة غيدر عاديدة  يمكنه أن يجتمع في

المدددير العددام للهيئددة ويرأسدده رئدديس الجمهوريددة ويمكددن أن يفددوض  و مددنأحددد اعضددائه أبطلددب مددن 
ن الجدددددرائم المتصدددددلة بتكنولوجيدددددا الإعدددددلام مددددد سدددددتراتجية الوطنيدددددة للوقايدددددةممثليددددده التدددددداول حدددددول الإ

 تصال ومكافحتها وتتمثل صلاحياته فيما يالي:والإ

  المعنيددددة مددددع المؤسسددددات والهيئددددات الوطنيددددة الأجنبيددددة التددددداول حددددول مسددددائل التطددددور والتعدددداون
 تصال .بالجرائم المتصلة بتكنولوجيات الإعلام والإ

 تصدددال ائم المتصدددلة بتكنولوجيدددا الإعدددلام والإتهديدددد فدددي مجدددال الجدددر القيدددام دوريدددا بتقيددديم حالدددة ال
 هداف المنشودة بدقة .الواجب القيام بها والأ العملياتللتمكن من تحديد مضامين 

 باشددددرة فددددي مجددددال الوقايددددة مددددن الجددددرائم عمددددال المح كددددل نشدددداط يتصددددل بالبحددددث وتقيدددديم الأقتددددراإ
 تصال ومكافحته .المتصلة بتكنولوجيا الإعلام والإ

  برنامج عمل الهيئة وإعداد نظام داخلي والمصادقة علية .الموافقة على 
 قتددددراح يتصددددل بمجددددال الهيئددددة لة تتصددددل بمهددددام الهيئددددة وتقددددديم كددددل إبددددداء الددددرأي فددددي كددددل مسدددداإ

 والمصادقة علية .
  ودراسددة مشددروع ميزانيددة الهيئددة  ،ختصاصددهضددبط المعددايير القانونيددة فددي مجددال إالمسدداهمة فددي

 2والموافقة عليه.

                              
حسين ربيعي ،آليات البحث والتحقيق في الجرائم المعلوماتية نأطروحة مقدمة لنيل شهادة دكتوراه العلوم في الحقوق تخصص  1 

  88ص0100-0102،سنة الجامعية 0ون العقوبات والعلوم الجنائية ،جامعة باتنة قان
،يحدد تشكيلة الهيئة الوطنية للوقاية من الجرائم المتصلة بتكنولوجيات 0107جوان 00،المؤرخ في 010-07المرسوم الرئاسي رقم  2

  الاعلام والاتصال ومكافحتها وتنظيمها وكيفية سيرها .
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: تمددارس الهيئددة المهددام  تصههاليههة فههي مكافحههة جههرائم تكنولوجيهها الإعههلام والإ الهيئههة الوطنمهههام  .0
مدددن المرسدددوم الرئاسدددي 00،7،00،والمدددواد 171-11مدددن القدددانون 01المنصدددوص عليهدددا فدددي المدددادة 

 : فيمايلي 07-010

 تصال لإ اعلام و المتصلة بتكنولوجيا الإدورها في الوقاية من الجرائم : 0.0 

تصددددالات بخطددددورة مسددددتخدمي تكنولوجيددددا المعلومددددات والإتهدددددف التدددددابير الوقائيددددة الددددى توعيددددة 
الجدددرائم التدددي قدددد يقعدددون ضدددحية لهدددا أثنددداء تصدددفح أو اسدددتخدام هدددذه التقنيدددات ، ومدددن أهدددم هدددذه 

 الجرائم :
  والرسائل الإلكترونية .التجسس على الإتصالات 
  تمانهم أوببطاقات إئالتلاعب بحسابات العملاء. 
 إختراق أجهزة الشركات والمؤسسات الرئيسة أو الجهات الحكومية .....الخ . 

 . في مكافحة الجرائم المتصلة بتكنولوجيا الاعلام والاتصال الهيئة دور:0.0
 ة الجددرائم المتصددلة مسداعدة السددلطات القضدائية ومصددالح الشددرطة القضدائية فددي مجددال مكافحد

من خلال جمع المعلومات والتزويددها بهدا ومدن خدلال  تصال ، لاسيماوالإ علامبتكنولوجيا الإ
 الخبرات القضائية .

  تنشدددددديط وتنسدددددديق عمليددددددات الوقايددددددة مددددددن الجددددددرائم المتصددددددلة بتكنولوجيددددددا الإعددددددلام والإتصددددددال
 ومكافحتهاعلى المستوى الوطني ضد الفاعلين والمشتركين.

 دة فدي التعدرف علدى تبادل المعلومات مع نظيراتها في الخارج قصد جمع كل المعطيدات المفيد
 2مرتكبي الجرائم المتصلة بتكنولوجيات الإعلام والإتصال وتحديد مكان تواجدهم .

                              
المتضمن القواعد الخاصة للوقاية  من الجرائم المتصلة  12/13/0117المؤرخ في 17/11القانون 01ة انظر:إلى الماد1 

  .3،ص00/13/0117المؤرخ في 11بتكنولوجيات الاعلام والاتصال ومكافحتها ،ج.ر.ج العدد
أنظر فحتها ات الإعلام والإتصال ومكالمعرفة مهام الهيئة الوطنية للوقاية من الجرائم المتصلة بتكنولوجي2

www.legifrance..gouv..fr/affich texte.de:  
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المتضمن إعادة تنظديم الهيئدة الوطنيدة للوقايدة  187-00 ا من خلال أحكام المرسوم الرئاسيأم
المسددندة مددن الجددرائم المتصددلة بتكنولوجيددات الإعددلام والإتصددال ومكافحتهددا فنضددافة إلددى المهددام 

المشددار إليدده سددابقا تكلددف  الهيئددة علددى الخصددوص ووفقددا  17/11لهددا بموجددب أحكددام القددانون 
 منه بما يأتي : 11لنص المادة  

  الإعدددددلام والإتصدددددال تحديدددددد الاسدددددتراتجية  الوطنيدددددة للوقايدددددة مدددددن الجدددددرائم المتصدددددلة بتكنولوجيدددددا
 ومكافحتها ووضعها حيز التنفيذ .

 المحتصددين فددي مجددال التحريددات التقنيددة المتصددلة بتكنولوجيددا  المسدداهمة فددي تكددوين المحقيقددين
 الإعلام والإتصال .

  تطدددوير التعدددداون مدددع المؤسسددددات والهيئدددات الوطنيددددة فددددي مجدددال الوقايددددة مدددن الجددددرائم المتصددددلة
 بتكنولوجيات الإعلام والإتصال ومكافحتها.

 رها ومسددارها مددن تجميددع وتسددجيل وحفددظ المعطيددات الرقميددة للأنظمددة المعلوماتيددة وتحديددد مصددد
 1أجل استعمالها في الإجراءات القضائية 

 :  قطاب الجزائية المتخصصةالأ ثانيا: 

زته الجريمة وصعوبة التحكم متداد الإقليمي الذي تجاو والإ إن تنامي الجريمة المعلوماتية ،      
على مشرع تفاقية وكان إ برامالتصدي له ، فكانت فكرة إوضع على عاتق المجتمع الدولي فيها 

الجزائري تنفيذ أحكام الإتفاقية ضمن القوانين الداخلية ، ومسايرة التطورات التشريعية على 
المستوى الدولي إضافة  إلى عدم تحكم المحاكم على مستوى الدرجة الأولى بمعالجة مثل هذا 

التوجه إلى ستوجب على المشرع الجزائري وقلة الكفاءة لدى القضاة ، مما إ النوع من الجرائم ،
 2إحدا  محاكم ذات إختصاص موسع أطلق عليها مصطلح الأقطاب المتخصصة .

                              
  1 المادة 11 من قانون 11/17

أمينة بن عميور  ، إهام بوحلاس ،القطب الجزائي الوطني لمكافحة الجرائم المتصلة بتكنولوجيات الاعلام والاتصال نمقال منشور  2 
  01،ص10،0100،العدد 11في مجلة البحو  في العقود وقانون الاعمال ،المجلد 
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وسع  بموجب القانون الجزائري ظهرت فكرة إنشاء محاكم جزائية ذات إختصاص محلي م     
جاء على إثره المرسوم التنفيذي  الذيالجزائري  وتطبيقا لأحكام هذا القانون ، 01-11رقم
د الإختصاص المحلي لبعض المحاكم ووكلاء الجمهورية وقضاة المتضمن تمدي1 10-813

المتضمن قانون الاجراءات المدنية والادارية  17-13التحقيق ثم صدر القانون الجزائري رقم 
 2المعدل والمتمم.

في الجرائم الماسة بتكنولوجيا الإعلام قطاب الجزائية المختصة الإختصاص النوعي للأأولا:
فنن القطب المستحد   00-00من الأمر  00مكرر000 لى أحكام المادة :بالرجوع إتصال والإ

تصال والجرائم المرتبطة بها غير أنه لإعلام واالجرائم المتصلة بتكنولوجيات الإ يختص بمعالجة
 ينبغي التميز بين المراحل التالية  :

المسدددتحد ،  ب خدددلال المرحلدددة المتابعدددة الجزائيدددة :يخدددتص وكيدددل الجمهوريدددة علدددى المسدددتوى القطددد .0
الجددددرائم  بمتابعددددة كافددددة 00-00مكددددرر مددددن الامددددر000بموجددددب أحكددددتم الفقددددرة الاولددددى مددددن المددددادة 

اندددت القضدددية فدددي طدددور تصدددال والجدددرائم المرتبطدددة بهدددا سدددواء كالمتصدددلة بتكنولوجيدددات الإعدددلام والإ
، أو إيددداع المحاضددر الخاصددة بهددا علددى مسددتوى نيابددة الجمهوريددة ويتصددرف فيهددا البحددث والتحددري 

 قا للقانون .طب
 خددددلال مرحلددددة التحقيددددق القضددددائي : يخددددتص قاضددددي التحقيددددق علددددى مسددددتوى القطددددب المسددددتحد   .0

ة الجددرائم بددالتحقيق فددي كافدد00-00مددر مكددرر مددن الأ000بموجددب أحكددام الفقددرة الأولددى مددن المددادة 
 .تصال والجرائم المرتبطة بها ويتصرف فيها طبقا للقانون المتصلة بتكنولوجيا الإعلام والإ

                              
  1 المرسوم التنفيذي 10-813 المؤرخ في 12-01-0110،ج.رعدد08المؤرخ في 0110-01-13

-13-00المؤرخ في  02المتضمن تعديل قانون الاجراءات الجزائية ،ج..ر،عدد  0100-13-02المؤرخ في 00-00الامر رقم  2 
0100  
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خدددلال مرحلدددة المحاكمدددة :خلافدددا لوكيدددل الجمهوريدددة وقاضدددي التحقيدددق ، فدددنن قاضدددي الحددداكم لددددى  .8
تصددال والجددرائم ئم المتصددلة بتكنولوجيددات الإعددلام والإالقطددب المسددتحد  يخددتص بددالنظر فددي الجددرا

 000المرتبطدددة بهدددا ،الموصدددوفة بدددالجنح ، وهدددو مانصدددت عليددده صدددراحة الفقدددرة الثانيدددة مدددن المدددادة 
 00.1-00مر من الا00مكرر

مسددتوى القطددب المسددتحد  أمددا الجددرائم الموصددوفة بالجنايددات ، فددلا يمكددن لقضدداة الحكددم علددى     
، كونهددا مددن إختصدداص محكمددة الجنايددات الابتدائيددة  وتبقددى الجنايددات التددي تددم التحقيددق معالجتهددا 

  فيها من طرف القطب المستحد   تخضع الاختصاص محكمة الجنايات لمجلس قضاء الجزائر 

قليمددددي : مددددنح المشددددرع الجزائددددري القطددددب المسددددتحد  اختصاصددددا وطنيددددا الإختصدددداص الإثانيددددا : 
رئددديس ليمدددارس بددذلك كدددل مددن وكيدددل الجمهوريددة وقاضدددي التحقيددق و  08مكددرر000بموجددب المدددادة 

 قليم الوطني وذلك وفق نمطين :القطب اختصاصهم عبر كافة الإ

ب المسددددتحد  حصددددريا ودون سددددواه ختصدددداص القطددددويقصددددد بدددده إ ختصدددداص الحصددددري :الإثالثا: 
قلدديم الددوطني ويكددون ذلددك الجددرائم المتصددلة بتكنولوجيددات الإعددلام والإتصددال عبددر كافددة الأ بمعالجددة

 في حالتين :

هددذه  01مكددرر000المددادة  على سددبيل الحصددر فدديندداحددددة قانو مبالنسددبة الجددرائم ال ولددى :الحالددة الأ
 هي: الجرائم

  الجرائم التي تمس بأمن الدولة أو بالدفاع الطني. 
  جددرائم نشددر وتددرويج أخبددار كاذبددة بددين الجمهددور مددن شددأنها المسدداس بددالأمن السددكينة العامددة أو

 استقرار المجتمع .

                              
  1 المواد من 00مكرر الى 000مكرر00 من الامر 00-00 السالف لذكر
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  مدددن العمدددوميين ،ذات الطدددابع المدددنظم او ويج أنبددداء مغرضدددة تمدددس بالنظدددام والأجدددرائم نشدددر وتدددر
 العابر للحدود الوطنية .

 درات والمؤسسات العمومية م المساس بانظمة المعالجة الآلية للمعطيات، التعلقة بالإجرائ   
 تجار بالأشخاص أو بالأعضاء البشرية أو تهريب المهاجرين .جرائم الإ 
 .جرائم التمييز وخطاب الكراهية 

 ة الجددرائمدون سددواه بمعالجدديخددتص القطددب المسددتحد  كددذلك  كثددر تعقيدددا :بالنسددبة للجددرائم الأ
يم الددوطني ونظددرا لتعدددد قلددالمتصددلة بتكنولوجيددا الإعددلام والإتصددال الأكثددر تعقيدددا عبددر كافددة الإ

و لطابعهددا كدداب الجريمدة أرتإتسداع الرقعددة الجغرافيدة لمكدان إو بسددبب الفداعلين أو المتضدررين أ
للحددددود الوطنيددة تتطلدددب إسدددتعمال وسددائل تحدددري خاصدددة أو لجددوء إلدددى تعددداون  1رالمددنظم العددداب

البحددث والتحددري وضددبط الدددليل جهددزة التحقيددق التقليديددة عدداجزة عددن دولددي ممددا يجعددل أقضددائي 
المسددتحدثة التددي  ليدداتص الحصددري للقطددب المسددتحد  نظددرا للآختصددالددذلك أعطددى المشددرع الإ

 يتمتع بها .

  كددذا قاضددي التحقيددق يمددارس وكيددل الجمهوريددة لدددى القطددب المسددتحد:  خصههاص التفيههليلإا رابعهها:
   81بموجدددب المدددواد  ختصاصدددا مشدددتركا مدددع الجهدددة القضدددائية المختصدددة محليدددا ،ورئددديس القطدددب إ

الجزائيددة ، والتددي تضددبط معيددار الإختصدداص المحلددي بمكددان  جددراءاتمددن قددانون الإ 807 و  11
تمديدده لددائرة  حددهم مدع جدوازإرتكاب الجريمة أو محل إقامة أحد مرتكبين أو محدل القدبض علدى أ

                              
  1أمينة  بن عميور ، إهام بوحلاس مرجع سابق ص03.
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رهددداب ئم المخددددرات جدددرائم تبددديض الأمدددوال والإمدددر بجدددراأخدددرى عنددددما يتعلدددق الأ ختصددداص محددداكمإ
  1وجرائم الماسة بأنظمة المعالجة الآلية للمعطيات وجرائم المتعلقة بالتشريع خاص بالصرف.

 جهزة الامنية في مكافحة الجريمة المعلوماتية لث: دور الأثاالفرع ال

 جريمة المعلوماتية من الوطني ودوره في كافحة الأولا:  الأ 

  مدددن الدددوطنيالمدريدددة العامدددة للأ تلكترونيدددة خصصدددبيل المكافحدددة الفعالدددة للجريمدددة الإسددد فدددي
كافددة أنددواع الجددرائم وبالخصددوص تلددك المسددتحدثة منهددا  هيكليددة وتنظيميددة لمحاربددة و  ، بشددريةمددوارد 

باسدتحدا  مصدلحة المدريدة العامدة للشدرطة القضدائية المعلوماتية ومن أجدل ذلدك بدادرت الجريمة ك
مختصدددددة فدددددي مكافحدددددة الجريمدددددة المعلوماتيدددددة سدددددميت بالنيابدددددة مدريدددددة مكافحدددددة الجدددددرائم المتصدددددلة 

و التقنيدة ، حيدث تتدولى  بتكنولوجيا الإعلام والإتصال ،بالإضافة الى نيابة مديرية الشدرطة العلميدة
الوحددة هدي المخبدر  خيرة أعمال البحث والتحري والتحقيق فدي هدذ الندوع مدن الجدرائم ، وهدذههذه الأ

المركزي للشرطة العلمية والكائن مقدره بالعاصدمة ، وتدم إنشداء مخدابر جهويدة للشدرطة العلميدة  فدي 
وهددران بالإضددافة الددى ثددلا  مخددابر أخددرى قيددد الإنجدداز علددى مسددتوى  كددل مددن ولايتددي قسددنطينة و

الرقميدددة  ورقلدددة ،بشدددار ، وتمنغرسدددت ويوجدددد  علدددى مسدددتو كدددل مخبدددر مصدددلحة تسدددمى دائدددرة الأدلدددة
والأثار التكنولوجية التابعة لمخبر الأدلة الجنائية ،تتولى هذه المصالح عملية البحدث والتحقيدق فدي 
 الجرائم المعلوماتيدة والتدي تعمدل علدى تحليدل الددلائل الماديدة التدي تدم جمعهدا إثدر معايندة المخلفدات

 كترونيددة والبصددمات الصددوتية لوالتحريددات فددي ميددادين الدددلائل الإلكترونيددة الناجمددة عددن الجددرائم الإ
عددداد  تقددارير الخبددرة التددي طلبتهددا منهددا ومعالجددة الصددورة والإشددارة وإسددتغلال الهواتددف المحمولددة وإ 

ات فددي علددم السددلطة القضددائية المختصددة ،كمددا تعمددل المصددلحة علددى ضددمان تسددير بنددوك المعطيدد

                              
سالمة عبد النبي ،دور القطب الجزائي الوطني لمكافحة الجرائم المتصلة بتكنولوجيا الإعلام والإتصال في مواجهة الإعتداءات  1 

السنة 10العدد00الواقعة على المعطيات المعلوماتية   مقال منشور بمجلة الحقوق  والعلوم السياسية ،جامعة  خنشلة ،المجلد 
  .00ص0101
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فددددددات المرتبطددددددة لمخلليددددددة للبصددددددمات الصددددددوتية واالتحقيددددددق الجنددددددائي ، بددددددالأخص المحفوظددددددات الآ
 تصال .بتكنولوجيات الإعلام والإ

مكافحدة الجدرائم المعلوماتيدة  وفي سبيل تدعيم المصدالح الولائيدة للشدرطة القضدائية فدي مجدال
فرقدددة لمكافحدددة هدددذه الظددداهرة الاجراميدددة ، ويتمثدددل دورهدددا فدددي تلقدددي شدددكوى  13نشددداء مايقدددارب تدددم إ

 .1، فتم بذلك تقريب هذه المصالح من المواطنين والبحث والتحقيق في الجرائم المعلوماتية

  دائدي للمحققدين مدن المسدتوى المعرفدي والمهداري و لأجل مواكبدة التطدور التكنولدوجي والرفدع ومن أ 
   2.خصص تستحدا  صنفين من التكوين المتم إ

طدارات ومفتشدي المصدالح اص بنخد « ICC » المعلوماتيدة  ول محقق فدي الجريمدةالصنف الأ    
  "ول فدي الجريمدة المعلوماتيدة المعلومداتي والصدنف الثداني متددخل أمحققدة فدي مجدال الجريمدة ال

PICC لجريمة المعلوماتيدة ،كمدا يقدوم الأمدن عوان الشرطة العاملين في مجال مكافحة ا" خاص بأ
 العمليددةجددرام ،وذلددك بتطددوير المؤهلددة لمواجهددة هددذا النددوع مددن الإعددداد الكفدداءات العلميددة يددل وإ هبتأ

 .منية الحالية والمستقبليةداء لتلبية الإحتياجات الأالتدريبية لرفع مستوى الأ

لكترونيدددة لا ريدددة فدددي مكافحدددة الجريمدددة الإالتدددي توصدددلت إليهدددا الشدددرطة الجزائ النتدددائج و      
 بددأس بهددا فقددد كددان ذلددك محددط  إشددادة مددن بعددض الشخصدديات ،ومنهددا مددا ورد فددي تصددريح للسدديد 

نتربدول خدلال زيدادة العمدل التدي قدام بهدا " رئديس منظمدة الأHongwei meng 3مداني هدانغواي "

                              
 الإتصال بين الشرطة والمواطن ودوره في مكافحة الجريمة في الجزائر دراسة تحليلية استطلاعية بالجزائر العاصمة براردي نعيمة ،1 

،السنة الجامعية 18رسالة لنيل شهادة الدكتوراه في العلوم  الاعلام والاتصال ،كلية العلوم السياسية والإعلام ،جامعة الجزائر 
  001ص0100-0108

والذي تم الإطلاع عليه يوم   https://www.algeriepolice.dzاحة عبر الموقع الرسمي لمدرية الأمن الوطني :المعلومة مت 2    
 .11:17ساعة  02/12/0102

  3 شنتير خضرة مرجع سابق ص070.
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حيدث أشداد بالتقددم الدذي أحدرزه الجهداز الشدرطي الجزائدري ومدا  0103للجزائر في شهر ماي سنة 
وتفعيدل آليدات تبدادل 1لى تعزيز التعاون تطور وإحترافية ، ودعا إ يه الشرطة الجزائرية منإلوصلت 

جميددع أشددكال الجددرائم المسددتحدثة أجددل ضددمان فعاليددة أكثددر فددي مواجهددة الخبددرات المعلوماتيددة مددن 
يددده الكفددداءات العاملدددة فدددي جهددداز ونيدددة فالمسدددتوى الجيدددد الدددذي وصدددلت إللكتر وبلأخدددص الجريمدددة الإ

وتجسديدا خدرى بدرامج التعداون بدين الجزائدر ودول أالشرطة في هذا الخصوص سوف يسمح بتعزيز 
بتدداريخ الحددادي  قددام روبددي ،العامددة للأمددن الددوطني والإتحدداد الأيريددة فددالجزائر ممثلددة  فددي المد لددذلك

بدددالإطلاق الرسدددمي للتوأمدددة بعندددوان "تعزيدددز الخبدددرة العلميدددة 0107مدددن شدددهر جدددوان سدددنة 00عشدددر 
 والتقنيددة الجزائريددة " ممددا سيسددمح بددالرفع مددن مسددتوى خبددرة الشددرطة العلميددة والتقنيددة الجزائريددة بمددا

الأروبية الحسدنة،  حيدث تمكندت الشدرطة الجزائريدة مدن حدل لغدز يتماشى مع المعايير والممارسات 
 0117عديدد القضدايا مدن الجدرائم الإلكترونيدة ذات البعدد الددولي ، ومنهدا قضدية وقعدت نهايدة سددنة 

( كانت ضحيتها شركة أمركيدة FBIالتحقيقات الفدرالية )  والتي تم الإبلان  عنها من طرف مكتب
لبياناتهددا البنكيدة قامددت بهدا منظمددة إجراميدة ، كددان أحدد أفرادهددا  تعرضدت لعمليدة إختددراق إلكترروندي

يقطدددن بنحددددى ولايدددات الشدددرق الجزائدددري ، وبعدددد تحريدددات مكثفدددة حددددد مكانددده وهويتددده وقددددم للعدالدددة   
وبعددد شددهر مددن ذلددك تلقددت الشددرطة الجزائريددة بلاغددا أخددر فددي قضددية تعددرض فيهددا بنددك كندددا إلددى 

دولار ، وكددددان مددددن بددددين  011ون مبلددددي مددددالي قدددددر ب: إختددددراق إلكترونددددي سددددحب خلالدددده المجرمدددد
المتورطين فدي ذلدك مدواطن جزائدري ، وبفضدل كفداءة الشدرطة المتخصصدة تدم تحديدد هويدة ومكدان 

 .2إقامة المشتبه فيه وتم تقديمه إلى العدالة

 

                                                                                             
 
 

  
  2شنتير خضرة مرجع سابق ص007.
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  المعلوماتية الدرك الوطني ودوره في مكافحة الجريمة ثانيا:

قددددوات الأمددددن الفاعلددددة فددددي مكافحددددة الإجددددرام عمومددددا والجريمددددة يعددددد الدددددرك الددددوطني مددددن بددددين      
ة لهدذا الغدرض مكاندات بشدرية وماديدة مخصصدة خصوصا ، وذلك من خدلال مالده مدن إلكترونيالإ

يددات الدولددة الجزائريددة ، وذلددك فددي إطددار لو و ضددحت مددن بددين أالتددي أ لكترونيددة فمكافحددة الجريمددة الإ
مددن العمددومي فددي الفضدداء والمحافظددة علددى الطمأنينددة  والأدة منيددة المتزايددالإسددتجابة للإنشددغالات الأ

لكترونيددة كانددت فددي قيددادة الدددرك الددوطني للجريمددة الإ  السدديبراني الددوطني ، فالبدايددة الفعليددة لمحاربددة
لدددي والجدددرائم المعلوماتيدددة كدددز الوقايدددة مدددن الجدددرائم الإعدددلام الآنشددداء مر ليدددتم بعددددها إ 01111سدددنة 

حتدرام  القددوانين سدير مهدام المكافحدة واليقضدة وفدرض إعصدب الدذي يومكافحتهدا والدذي يعدد اليدوم ال
لاين من المستخدمين عبر صفحات الإنترندت سدواء مدن الخدواص أو في الوقت الذي يبحر فيه الم

 .لكتروني المؤسسات في الفضاء الإ

علدددى تدددأمين منظومدددة المعلومدددات  0113لقدددد عمدددل المركدددز السدددالف الدددذكر مندددذ إنشدددائه سدددنة      
مدددن العمدددومي ، حيدددث يهددددف ضدددباط أعدددوان الشدددرطة القضدددائية المدددؤهليين فدددي الددددرك مدددة الألخدا

الددوطني الددى تطبيددق القددوانين وجمددع الادلددة وتحليددل معطيددات وبيانددات الجددرائم الالكترونيددة المرتكبددة 
جريمددة 011والبحددث  والتحددري عددن مرتكبددي الجددرائم عمومددا اذ اسددتطاع المركددز معالجددة ازيددد مددن 

جريمددة تتعلددق 811منهددا  0102قضددية رقميددة خددلال سددنة  211ومددا يفددوق  0101ة الكترونيددة سددن
جريمدددة رقميدددة تعلقدددت بددداختراق مواقدددع رسدددمية 01بمواقدددع  التواصدددل الاجتمددداعي فايسدددبوك ، ومدددن 

                              
، يضمن مهام الدرك 0117ابريل سنة 01وقف الم 0181جامادى الاولى عام 10،المؤرخ في 018-17المرسوم  الرئاسي رقم 1 

منه "الدرك الوطني  10:جاء المادة الثانية 01،ص0117مايو سنة 18،بتاريخ 00الوطني وتنظيمه ،الصادر في ج.ر.ج.العدد 
ن قوة عسكرية منوطة بها الامن العمومي وتحكمه القوانين والتنظيمات الجاري بها العمل في وزارة الدفاع الوطني والقواني

 . والتنظيمات المتعلقة بهمة  الامن العمومي  وكذا احكام هذ المرسوم "
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، وفددي الخمسددة  1تلمؤسسددات خاصددة وعامددة اسددتهدف مجرموهددا انظمددة المعالجددة الاليددة للمعطيددا
مسددجلة مددع  0202قضددية بنجدداح مددن مجمددوع  0033تددم معالجددة  0107أشددهر الاولددى مددن سددنة 

كترونيدة لئدات العمريدة تضدررا مدن الجريمدة الإكثدر الفمتورط ولأن الأطفدال هدم مدن أ 0200توقيف 
نيدة مدن ني بمجوعة من البرامج التوعوية بالتنسديق مدع وزارة التربيدة الوطفقد قامت قيادة لدرك الوط

خددلال دروس التوعيددة فددي المدددارس التددي جربددت فيهددا تلددك البددرامج كخطددوة أولددى نحددو زيددادة وعددي 
 .2الطلاب بمخاطر الجريمة الالكترونية وحمياتهم منها

لابدد أمدر  ن عملية مواكبة التطورات والمستجدات الحاصلة في مجال التكنولوجيدات الحديثدةولأ    
جهداز الددرك  لى تطلعدات المدواطنين عمدلخدمات أمنية ترقى إ عي لتحقيقه في سبيل تقديممن الس

وأعدددوان الددددرك الدددوطني بشدددكل متواصدددل، وذلدددك مدددن خدددلال إنشددداء طدددارات الدددوطني علدددى تكدددوين الإ
، والمعهدد الددوطني ة القضدائية التابعددة للددرك الدوطني، كمدرسدة الشدرطمددارس ومعاهدد لهدذ الغددرض
قددوم بتكددوين متخصصددين فددي الشددرطة لي 0777سددنة ؤه والددذي تددم إنشدداللشددرطة القضددائية بسددحاولة 

 .3جتماعية ذات الصلة بالجريمةة وإجراء البحو  متعلقة بالظواهر الإقضائيال

                              
بارة سميرة ،الدفاع الوطني والسياسلت الوطنية للآمن السيبراني في الجزائر الدوور والتحديات ،ورقة بحثية مقدمة في إطار أشغال 1   

الطبعة الثانية من ملتقى الدوولي حول سياسات الدفاع الوطني بين الإلتزمات السياسية والتحديات الإقليمية كلية الحقوق والعلوم 
لإثنين  لتحولات السياسية والإقتصادية والإجتماعية ، في التجربة الجزائرية ،جامعة قاصدي مرباح ،ورقلة يومي السياسية ،مخبر ا

 .   181-182ص ،  0101جانفي  80و81والثلاء،
يمة عبر محاربة الجر لوالاتصال ، حول تشكيل عملياتي ا تقرير الصلحة الممركزية لمحاربة الجرائم المتصلة بتكنولوجيا الاعلام2   

 .11السالف الذكر ص،شبكة العنكبوتية 
مدرسة للشرطة  حدا ستالمتضمن ا ،0113مايوسنة 00الموافق 0107جمادة الاولى  01المؤرخ في ،020_13مرسوم رئاسيرقم 3 

 . 1ص0113مايو 03،الصادر بتاريخ 01القضائية تابعة لدرك الوطني ،المنشور بج.ر.ج ،العدد
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دلددة وطني فددي هياكلدده المعهددد الددوطني للأجددل الددتحكم الجيددد فددي الجددرائم يضددم الدددرك الددأومددن      
، حيدددث يقدددوم 1"شيشدددة احمدددد"سدددم الشدددهيد بدددن الإجدددرام ببوشددداوي والدددذي أطلدددق عليددده إ الجنائيدددة وعلدددم

راء الخبرات والفحوص العلمية في إطار التحريدات جرام بنجالمعهد الوطني للأدلة الجنائية وعلم الإ
لددددى تجميددددع لشددددرطة العلميددددة والتقنيددددة الراميددددة إوليددددة والتحقيقددددات القضددددائية ، بالسددددتخدام مندددداهج االأ

دلددة التددي تسددمح مددة بغددرض إقامددة الأة مددن مسددرح الجريوالوثددائق المددأخوذلأشددياء والأثددار وتحليددل ا
و السدلطات المؤهلدة ويقدوم ا على طلب من القضداة والمحقيقدين أبالتعرف على مرتكبي الجرائم بناء

المعقدددة ، تصددميم بنددوك معطيددات وإنجازهددا وفقددا التقنددي للوحدددات أثندداء التحقيقددات الدددعم المعهددد ب
جددرام كمددا قايددة والتقليددل مددن كددل أشددكال الإالو ، المشدداركة فددي الدراسددات والبحددو  المتعلقددة بانون للقدد

   فدي مجدال مكافحدة الجدرائم السديبرانية  يلعب المعهد الوطني للأدلة الجنائية وعلم الإجدرام دورا فعدالاً 
جهدزة كتروندي لفائددة أوتقدديم كدل دليدل إللكتروندي بمعالجدة وتحليدل علام الآلي والإإذ تكلف دائرة الإ

 2لددي لإعددلام الآدائددرة افددي التحقيقددات المعقدددة  كمددا تقسددم تقددديم مسدداعدة تقنيددة للمحققددين و العدالددة 
لددددي مخبددددر الفيددددديو ومخبددددر الصددددوت لتحديددددد شددددرعية خددددابر مخبددددر الإعددددلام الآلددددى ملإلكترونددددي إو 

جرام مدن لإدلة الجنائية وعلم ا، يعد المعهد الوطني للأوعلاوة على ذلك  التسجيلات الصوتية مثلا
 .لكترونية ؤسسات التي سيكون لها دور في مكافحة الجريمة الإبين الم

ن جميع الدول ملزمة على مواصلة جهودها الرامية إلى تطدوير الهياكدل المتخصصدة فدي مكافحدة إ
لكترونيددة داخددل هيئددات إنفدداذ القددانون وأجهددزة النيابددة العامددة والجهدداز القضددائي ، بحيددث لإالجريمددة ا

ها الجريمددددة السدددديبرانية  الازمددددة للتصدددددي للتحددددديات التددددي تفرضددددتحصددددل علددددى الخبددددرات والمعدددددات 

                              
الشرطة المجتمعية في الوقاية من الجريمة والإنحراف دراسة نظرية لبناء نموذج للشرطة الجوارية في عبد العزيز ديلمي،دور  1 

أطروحة  مقدمة لنيل شهادة دكتوراه في العلوم الإجتماع الجريمة والإنحراف ، كلية العلوم الإنسانية والإجتماعية ،جامعة  الجزائر
  .117،  ص0108-0100،السنة الجامعية 10الجزائر 

  2شنتير خضرة مرجع  سابق ص010.
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سددتخدام لإاسددتخدامها ائيددة وتبددادل المعلومددات عنهددا وإجددراءات الجنولجمددع الأدلددة الإلكترونيددة فددي الإ
   .مصداقيتها أمام الجهات القضائية المختصة لإجراءاتفضل حتى لا تفقد تلك الأا

تصههال علههى الصههعيد الههدولي لإ عههلام والإة بتكنولوجيهها االمطلههب الثههاني : مكافحههة الجههرائم المتصههل
 .قليميلإوا

هدي نمداذج عملياتيدة وضدعت مدن  ،المؤسسات الدولية والإقليمية لمكافحة الجريمة الإلكترونيدة     
الندوع أجل المساعدة في عملية المكافحة بمدا لهدا مدن إمكانيدات ماديدة وبشدرية متخصصدة فدي هدذا 

ؤسسددات والهيئددات ، والمصددالح فيدده مددن توطيددد العلاقددات بددين كددل تلددك المجددرام ، الددذي لابددد مددن الإ
همهددا ، فعلددى ، والتددي سددوف تقتصددر الدراسددة علددى أ  لكترونيددةصصددت لمكافحددة الجريمددة الإالتددي خ

فددي دوليددة شددرطية بددارزة  نتربددول كمؤسسددةللشددرطة الجنائيددة أالمسددتوى الدددولي نجددد المنظمددة الدوليددة 
، وكددذا آليددات التعدداون الدددولي ومددا لهددا مددن دور بددارز ومهددم  ولفددرع أ لكترونيددةمكافحددة الجريمددة الإ

تي الددددور فدددي الحدددديث علدددى كدددل مدددن الأفريبدددول فدددي مكافحدددة الجريمدددة الالكترونيدددة فدددرع ثددداني ، ليدددأ
لكترونيدة وهدذا ماسدنحاول شدرحه سسدات إقليميدة لمكافحدة الجريمدة الإوروجيسدت كمؤ واليوروبول والأ

 من خلال هذ المطلب.

 الأول :دور المنظمات الدولية في مكافحة الجريمة المعلوماتية الفرع 

 "Enterpol"نتربول الأ  لمنظمة الدولية للشرطة الجنائيةاولا :ا

نتربول مدن أقددم صدور التعداون الشدرطي فدي مكافحدة نظمة الدولية للشرطة الجنائية الاتعد الم     
مدددير شددرطة فينددا فددي عقددد مددؤتمر " جوهددانو سددويرا  "نجددح الدددكتور0708الجريمددة ففددي نهايددة سددنة 

 11الدى  18دولي يعد الثاني على المسدتوى الددولي للشدرطة الجنائيدة ، وذلدك فدي فتدرة مدن الثالدث 
اللجنددة الدوليددة دولددة ، وتمخددض عندده ولادة  07ضددم مندددوبي تسددع عشددرة  0708مددن سددبتمبر عددام 
جدل التعداون فدي الشدرطة مدن أ نسديق بدين أجهدزة، حدد مقرها بفينا  تعمل علدى التللشرطة الجنائية 

 0720نتربدول سدنة منظمدة الدوليدة للشدرطة الجنائيدة لأمكافحة الجريمة ، والتي أطلق عليها إسدم ال
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لددددى ثلاثددددة  نسددددية حيددددث تنقسددددم شددددبكة اتصددددالات  الأنتربددددول  إوحدددددد مقرهددددا فددددي المدينددددة ليددددون الفر 
والمحطدة المركزيدة الموجدودة فدي قلميدة ات الإة الوطنيدة  المحطدالمكاتدب المركزيد 1مستويات هرميدة

 071نتربددول حاليددا حددوالي نظمددة الدوليددة للشددرطة الجنائيددة الأنتربددول  وتضددم المالأمانددة العامددة للأ
طنيدددة بشددددبكة يدددربط الشدددرطة الو  ف كدددل دولدددة مكتبدددا مركزيدددا وطنيدددا الأنتربدددولبلددددا عضدددوا تستضدددي

لددددول بالمنظمدددة الدوليدددة الجنائيدددة نجدددد ان وعندددد البحدددث عدددن علاقدددة بعدددض انتربدددول العالميدددة ، الأ
المشدددرع  جسددددوقدددد  0708سدددتقلال ، أي فدددي سدددنة الإ نخرطدددت فدددي المنظمدددة مباشدددرة بعددددإ الجزائدددر

جددراءات الجزائيدة مدن خددلال مدن النصددوص القانونيدة ، كقدانون الإالجزائدري تلدك العلاقدة فددي العديدد 
ماسدددية ، وهدددذا بعدددد إنجددداز و بطريقدددة دبلو تفاقيدددة أ، سدددواء طبقدددا الإءات التسدددليم وآثددداره جدددرامفهدددوم إ
 .نتربول أو بضمانات دوليةت من الأستماراالواردة في شكل إ ،الطلبات

 نتربولنظمة الدولية للشرطة الجنائية الأ مهام الم (أ

تتمثدددل مهامهدددا فدددي بدددرز المنظمدددات فدددي مكافحدددة الجدددرائم الدوليدددة العددابرة للحددددود فدددي العدددالم كونهددا أ
 :مايلي

  جرام الدولي المتزايد باستمرارلمواجهة الإالتعاون الدولي.   
 مجرمدي المعلوماتيدة لكترونية تعقدب ومن المهام التي يقوم بها الأنتربول فيما يخص الجريمة الإ

 .نترنت خاصة عامة وشبكة الإ
 لديكوندات الحاسدب الآالعدابر للحددود لم وضدبطها والقيدام بعمليدة التفتديش دلدة الرقميدةتعقدب الأ 

 تددل دلة وبدراهينوشبكات الإتصال بحثا عن ما قد تحتويه من أظمة المعلوماتية نالمنطقية والأ
مندة تصدالات الآتبادل المعلومات مدن خدلال منصدة الإذ يتم إلكترونية على إرتكاب الجريمة الإ

يهدا لكترونية التدي تجر لإالمتعلقة بالجرائم االتي تعمل مدار الساعة ومن أجل تسهيل التحقيقات 
      .من الوطنيالعدل ووزارة الأ وكالات وزارة

                              
  1 يوسف حسن يوسف ،الجرائم الدولية للانترنت ،الطبعة الاولى، المركزالقومي للادرات القانونية ،القاهرة ،مصر0100ص010.
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 قلميدة وغيرهدا مدن المنظمدات الدوليدة لسدد تعزيز العلاقات بين الأنتربدول ومنظمدات الشدرطة الإ
ات وزيدددادة التكامدددل بينهدددا ورصدددد الإتجاهدددات للكشدددف عدددن الجدددرائم الإنترندددت والمجدددرمين الثغدددر 

 .1لكترونيةت الجريمة الإومجموعاالإلكترونيين 
 2لى حين تسليمهمتوقيفهم مؤقتا إ ضبط المجرمين أو. 

 لكترونية( دور الأنتربول في مكافحة الجريمة الإ ب 

شدرطة عبدر العدالم جهدزة اللمنظمة الدولية للشرطة الجنائية أنتربول همزة وصل بين مختلف أتمثل ا
 خدرى مدن خدلال موقعهدا الهدام الدذي يسدمح لهدا بتعزيدز قدددرتهاومدع المنظمدات الإقليميدة والدوليدة الأ

أكبددر لكترونيددة تعددد إحدددى يددد هويددة المجددرمين واعتقددالهم ، ولأن الجريمددة الإعلددى منددع الجريمددة وتحد
بددددول قامددددت ومازالددددت تقددددوم ببددددذل ر نتالتحددددديات التددددي تواجدددده مختلددددف دول العددددالم ، فددددنن منظمددددة أ

مثلددة علددى ذلددك كثيددرة نددذكر منهددا علددى سددبيل المثددال : ماحصددل أجددل مكافحتهددا والأمجهددودات مددن 
لمانيددا تددم علددى للبنانيددة برقيددة مددن الأنتربددول فددي أبنانيددة حددين تلقددت النيابددة العامددة المهوريددة الفددي الج

 .إثرها توقف أحد الطلبة الجامعين

اشددرة أعددوام مددن موقعدده علددى مددن قبددل القضدداء اللبندداني بتهمددة إرسددال صددورة إباحيددة لقصددر دون الع
 3ولنتربلإدم لق   0113نترنت وفي شهر مارس من العام شبكة الإ

 المعلوماتية المؤسسات الاقليمية لمكافحة الجريمةدور الفرع الثاني: 

توحيدد مجهددودات دول جمدع بينهددا وضدعت عددة مؤسسددات إقليميدة لمكافحددة الجريمدة كانتيجددة       
حدددود كمددا هددو وتهديددد المشددترك الددذي تفرضدده الجددرائم العددابرة للموقددع الجغرافددي والحدددود السياسددية ال

ميربددول كترونيددة فنجددد علددى سددبيل المثددال الأسدديابول الخاصددة بدددول أسدديا والألالإ الحددال فددي الجددرائم

                              
،نقلا عن جميل عبد الباقي الصغير ،الجوانب الاجرائية للجرائم 211حسين بن سعيد بن سيف الغافري المرجع السابق ص 1   

  .12،ص0773لمتعلقة بالانترنت ،دار النهضة العربية ،القاهرة ا
يمكن الرجوع الى الاتفاقيات التالية :الاتفاقية المتعلقة بتسليم المجرمين بين حكومة الجمهورية الجزائرية الديمقراطية الشعبية   2 

 . 0111جويلية سنة 00جزائر في ،الموقعة بال0112فبراير 08الموافق 0100محرم 11والحكومة الايطالية المؤرخ في 
  3أمير فرج  يوسف ، الجريمة الالكترونية والمعلوماتية والجهود الدولية والمحلية لمكافحة جرائم الكمبيوتر ،المرجع السابق ص103.
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فرقددددي للتعدددداون لخدددداص بدددددول أمريكددددا واليوروبول،والأورجيسددددت الخدددداص بدددددول أروبددددا والإتحدددداد الإا
 .فريقيا والموجود مقره في الجزائر العاصمةإالشرطي الخاص بدول 

لمكافحة هدذه الظداهرة الإجراميدة وتسدهيل القدبض علدى وية جعلت ليات مؤسساتية قفهي كلها آ    
يقدي ر نظرا لكثرة تلك المؤسسات ستقتصر الدراسة على ثلاثة منها وهي الإتحاد الإف ، ولكنمرتكبها

اون فدددي روبيدددة للتعدددللتعددداون الشدددرطي فدددرع الأول ومكتدددب الشدددرطة الأروبيدددة اليوروبدددول والوكالدددة الأ
  فرع الثانيورجيست المجال العدالة الجنائية الأ

 .لكترونيةقليمية لمكافحة الجريمة الإ إ كمؤسسة (Afripol )فريبولأولا:الأ

رصديد التعداون آليدة أنشدئت مدن أجدل مضداعفة فرقي للتعاون الشرطي آفريبدول هدو لإتحاد االإ     
وتكتيكيددة بددين مؤسسددات الشددرطة فددي  سددتراتيجيةالشددرطي فددي الدددول الإفريقيددة علددى المسددتويات الإ

ولمنع الجريمة العابرة للحدود الوطنية والكشف عنها والتحقيق فيها بالتعاون مدع المؤسسدات  فريقياإ
 00فريقيددة الثانيددة والعشددرون ولقددد شددكلت الندددوة الجهويددة الإ، قليميددة والدوليددة يددة والإالشددرطة الوطن

نشدداء ة لإبمدينددة وهددران بددالجزائر فكانددت الإنطلاقددة الأساسددي 0108نتربددول المنعقدددة فددي سددبتمبر لأل
فريقددي  تشددون العددامون للشددرطة مددن الدددول الأعضدداء للإتحدداد الإفريبددول حيددث تبنددى المدددراء والمفالأ

قدداء المنعقددد فددي أ علددن فددي ال عدددة لقدداءات ، قددي ثددم تددلا ذلددكيفر كددرة إنشدداء أليددة للتعدداون الشددرطي الإف
فرقيدددة يدددة الإعلدددى إنشددداء الآل ، 0101مدددن شدددهر فبرايدددر سدددنة  00الحدددادي العشدددر  الجزائدددر بتددداريخ

عداون فدي فريقدي للتتحداد الإلإل آفريبول ويعد إنعقاد الجمعية العامدة الأولدى الآليدة  للتعاون الشرطي
مددددن النظددددام  10وحسددددب المددددادة  ،1فريبددددولبماثبددددة التأسدددديس الفعلددددي للأفريبددددول مجددددال الشددددرطة الأ

تعتبددر مؤسسددة تقنيددة   ةخيددر الأساسددي الآليددة الإتحدداد الإفريقددي للتعدداون الشددرطي أفريبددول فددنن هددذه الأ
خصددديتها وتسدددتمد شباعتبارهدددا آليدددة التعددداون الشدددرطي بدددين الددددول الأعضددداء فدددي الإتحددداد الإفريقدددي 

مددن نفددس  12فريبددول علددى عدددة مبددادج كمددا جدداء فددي المددادة الخامسددة لأالقانونيددة مندده حيددث تقددوم ا

                              
الحقوق ، كلية براهمي جمال ،التحقيق الجنائي في الإلكترونية ،أطروحة لنيل شهادة الدكتوراه في العلوم ، تخصص القانون ،قسم  1

  .813،ص01/10/0103الحقوق والعلوم الإنسانية ،جامعة ملود معمري ،تزي وزو نالجزائر نوقشت في 
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مددن القددانون التأسيسددي  11يهددا فددي المددادة النظددام  والتددي تضددمنت بعددض المبددادج المنصددوص عل
 .1ومن هذه المبادج نذكللإتحاد الإفريقي 

  فريقي للتعاون الشرطي آفريبول منهامهام الإتحاد الإ .1
 طدددار للتعددداون بدددين المؤسسدددات مسددداعدة مؤسسدددات الشدددرطة فدددي دول الأعضددداء علدددى وضدددع إ

 قليمية والقارية والدولية لشرطة على المستويات الوطنية والإا
 ج متطددورة لتدددريب عضدداء بواسددطة بددرامالعمدل علددى تطددوير قدددرات أجهددزة الشددرطة فددي الدددول الأ

فرقية  وكذا تعزيدز التنسديق مدع هياكدل مماثلدة فدي مندع الشرطة من خلال إنشاء مراكز إمتياز إ
 ومكافحة الجريمة 

    مددددددة كالجري نددددددواع الجددددددرائم الخطيددددددرة إعددددددداد إسددددددتراتجية إفريقيددددددة منسددددددقة لمكافحددددددة مختلددددددف أ
 تصدددال المناسدددبة وقواعدددد البياندددات الضدددرورية أنظمدددة الإلكترونيدددة ممايسدددتدعي منهدددا تطدددوير الإ

ستغناء عنها في مجدال التعداون الشدرطي لايمكن الإ علةلذلك تعتبر هذه المنظمة أداة فعالة وفا
شددتركا ومناسددبا علددى كددل التهديدددات المسددتحدثة التددي تواجههددا بلدددان إفريقددا الدذي سيضددمن ردا م

 .من والسلم العالميينمس بالأوت
 ضافة نوعية بالنسبة للجزائر التدي الشرطي أفريبول إ 2فريقي للتعاون كما تعد منظمة الإتحاد الإ

خاصددة وأنهددا قومددات تسدداعدها فددي أن يكددون لهددا دوربددارز فددي أمننددة القددارة الإفريقيددة لهددا عدددة م
 . متتاليتين  ختيارها لرئاسة هذه المنظمة مرتينوتم إإحتضنت مقرالأفريبول 

 وروجيست الأوروبول والأ  :ثانيا

ة مكافحدة الجريمد فدي  روبديت وكالتين مهمتين على المستوى الأوروجيستعتبر اليوروبول والأ     
علددى  لكترونيددة بصددفة خاصددة هددذه الجريمددة التددي فرضددت نفسددهاالخطيددرة بصددفة عامددة والجريمددة الإ

ليدات كفيلدة للتصددي لخطورتهدا جميع المستويات الدولية والإقليميدة والوطنيدة ممدا إسدتوجب وضدع آ

                              
تاريخ الإطلاع   https://au.int/sitesمن القانون التأسيسي للإتحاد الإفرقي ،على الموقع الإلكتروني الموالي : 2-1-0المواد 1

02/12/0102. 
ة أحمد ،الجريمة المعلوماتية :مفهوم حتمية تطوير آليات التعاون الدولي في مجال مكافحتها ،مجلة نقموش محمد ،ميلودي 2    

   .011،ص0103(،العدد الثاني ،جوان 11القانونية والسياسية ،جامعة عمارثلجي بالأغواط، الجزائر ،المجلد الرابع ) الدراسات 
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دور مهدم  ليدات العملياتيدة التدي لهداد جهداز الشدرطة الأروبيدة المسدمى اليوروبدول أحددى تلدك الآويع
   .لكترونيةفي مكافحة الجريمة الإ

 يةنلكترو الجريمة الإ قليمة لمكافحة وكالة إ(  Eurepol اليووروبول)  (أ

وربدددي ، والمسدددمى حاليدددا ب مركدددزي للشدددرطة الجنائيدددة لددددول الإتحددداد الأنشددداء مكتدددإقتدددراح إ تدددم      
التدي  "ماسدتريخت"تفاقيدة إنشداؤه بشدكل ملمدوس بموجدب إليدتم 0770اليوروبول في قمة  لكسمبورج 

ول مدن ندوفمبر الأ بهولنددة ودخلدت حيدز التنفيدذ فدي 0777وقعت في السابع من شهر فبرايدر سدنة 
ة شداملة وإلدى تحسدين التعداون وتسدير روبيدوالأن الإتفاقية كانت تهددف الإقامدة وحددة أ 0778سنة 

دالإتصال  ت مختلفدة خاصدة عضداء فدي مجدالاال بدين الددول الأوضمان تبادل المعلومات بشدكل فع 
ة الشخصديليحصدل علدى  0771تحديدد مقدر اليوروبدول فدي مديندة لاهداي سدنة  مكافحة الجريمة تم

ول مدن الشددهر عليدة فدي الأليبددأ عملده بصددفة ف 0773كتدوبر سدنة القانونيدة فدي الفداتح مدن الشددهر أ
 .07771جويلية سنة 

ويوظدددف  روبددديمدددن الأيوروبدددول موقعدددا مركزيدددا فدددي بنيدددة الأوروبيدددة يحتدددل مكتدددب الشدددرطة الأ     
 جل مساعدة أفضل محللي الجريمة المدربين في أروبا  والذين يستخدمون أدوات فنية متطورة من أ

لكترونيدددددة قدددددام لمكافحدددددة الفعالدددددة للجريمدددددة الإجدددددل الوطنيدددددة فدددددي تحقيقاتهدددددا اليوميدددددة والأالوكدددددالات ا
لكترونيدة ة الإلفريدق العامدل المعندي بالجريمداليوروبول بننشاء مراكز ووحدات تابعدة لده علدى غدرار ا

داخدل اليوروبدول بهددف تدوفير  0101نشداؤه سدنة التابعة للإتحاد الأروبي والذي تم إ    السيبرانية 
قضددائية فددي مجددال الجريمددة الإلكترونيددة ولجعددل الفضدداء لمددديري التحقيقددات والملاحقددات المنصددة 

حددات مدن رؤسداء الو  فويتدألروبي ومؤسساته وحكوماته الأتحاد الإلكتروني مكانا أمنا لمواطني الإ
الوطنيدددددة لمكافحدددددة الجدددددرائم الإلكترونيدددددة لمختلدددددف الددددددول الأعضددددداء بالإضدددددافة إلدددددى ممثلدددددين عدددددن 

 .2وروجيست روبية  وممثلين عن اليوروبول والأالمفوضية الأ

                              
  1شنتير خضرة مرجع سابق ص 007 .

  2 نقموش  محمد ، ميلودية أحمد،  مرجع سابق ص011.
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لكترونيددة مددن خددلال عمليددات مات كثيددرة  فددي مكافحددة الجريمددة الإسدداهإولقددد قدددم هددذا  المركددز      
لاف الفددوري ممددا سددهل فددي إعتقددال المجددرمين إضددافة إلددى قيامدده بتحليددل مئددات الآعم العمليدداتي الددد

كترونيدددة ،  كمدددا يهدددتم ت  والتدددي فدددي غلبيتهدددا تكدددون خبيثدددة أو تحتدددوي علدددى فيروسدددات إلمدددن الملفدددا
اسدددددة التهديددددددات التدددددي قدددددد يشدددددكلها الإجدددددرام الإلكتروندددددي المدددددنظم وبدددددالأخص الإرهددددداب المركدددددز بدر 

تحداد ي تدؤثر علدى البنيدة التحتيدة الحيويدة والمعلوماتيدة للإالإلكترونيدة  التد الإلكتروني  وكل الجدرائم
مثدل الإسدتغلال الجنسدي ضدرار جسديمة لضدحاياهم الأروبي والجرائم  الإلكترونية التي تتسبب في أ

اليوروبدددددول علدددددى مكافحدددددة الجريمدددددة روبيدددددة للأطفدددددال عبدددددر الإنترندددددت ، وتعمدددددل وكالدددددة الشدددددرطة الأ
رامج وعمليددات كددالتي قامددت بهددا فددي إطددار مكافحددة دوات وبددل عدددة وسددائل وألكترونيددة مددن خددلاالإ

باحيدددة والمسدددماة عمليدددة تحطددديم الجليدددد والمنفدددذة فدددي جريمدددة إسدددتغلال الأطفدددال فدددي إنتددداج المدددواد الإ
م خلالها مداهمة وتفتيش عددة دول أروبيدة منهدا النمسدا والتي ت 0112الرابع عشر من شهر جوان 

 .شخاص من تلك الدولوغيرها تم خلالها توقيف أ بلجيكا فرنسا إيطاليا

 .لكترونية قليمية لمكافحة الجريمة الإ إكوكالة  ( Eurojust )روجيستالأ  (ب

وبعدد هجمدات الحدادي عشدر  0110ت الوكالة عملها رسميا في الفاتح من شهر سديبتمبر بدأ     
إزداد التركيدددز علدددى التدددي شدددهدتها الولايدددات المتحددددة الأمركيدددة 0110مدددن شدددهر مدددن نفدددس الشدددهر 

البعدد قليمدي فقدط بدل تعدداه ليشدمل مكافحة الإرهاب ولم يعد الأمدر ينصدب علدى مجدال الدوطني والإ
هر فبرايددر سددنة صدددار قددرار فددي الثددامن والعشددرون مددن شددالدددولي  ممددا دفددع المجلددس الأوربددي إلددي إ

 32المدادة  مهمتهدا كمدا جداء فدي ،وروجيست كوحددة تنسديق قضدائيتم من خلاله إنشاء الأ 0110
لشدبونة دعدم وتعزيدز التنسديق والتعداون بدين السدلطات الوطنيدة المسدؤولة عدن التحقيدق  من معاهددة 

سدداس أكثددر مددن الدددول الأعضدداء أو مقاضدداتها علددى أو لجددرائم الخطيددرة التددي تمددس دولتددين أفددي ا
اوضددات وبعددد مف، عضدداء واليوروبددوللومددات المقدمددة مددن سددلطات الدددول الأالمنفددذة والمع العمليددات

الجديدددددددة فددددددي " Eurojust" وروجيسددددددت مكثفددددددة إعتمددددددد البرلمددددددان والمجلددددددس الأوروبددددددين لائحددددددة الأ
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صدبح لهدا شخصدية قانونيدة  تضدطلع بعدددة وأ 0107تدي بددا تطبيقهدا فدي ديسدمبر وال 0103ندوفمبر
 نذكر منها: 1مهام

 والتددي تعددد برة للحدددود روجيسددت مكافحددة مسددتويات متزايدددة مددن الجددرائم الخطيددرة العددابنمكددان الأ
 .حدها الجريمة الإلكترونية أ

 الوطنيددة المسددؤولة عدن التحقيقددات والملاحقددات     تددعم وتعددزز التنسديق والتعدداون بددين السدلطات
القضائية المتعلقة بالجرائم الخطيدرة علدى أسداس العمليدات التدي نفدذت والمعلومدات التدي قددمتها 

لمددددعي العدددام الأروبدددي ومؤسسدددات سدددلطات لددددول الأعضددداء واليوروبدددول والأنتربدددول ومكتدددب ا
وهيئات ومكاتب ووكالات الإتحاد المسدؤولة والمتخصصدة خاصدة إذا كاندت الجريمدة لهدا تدأثير 

   على دولتين أو أكثر من الدول الأعضاء أو يتطلب الأمر محاكمة على أسس مشتركة .
 اسدة التحلديلات روبول بعدد در لى الير وتقوم الأروجيست أيضا بتقديم أراء في حدود صلاحياتها إ

   .روبياء على طلب مكتب المدعي العام الأوبنالتي أجراها بمبادرة منها أ

وروجيسدددت فدددي لعبددده وكالدددة الأم الدددذي تالدددى هدددذه المهدددام يمكدددن الوقدددوف علدددى دور المهدددبالضدددافة إ
العديددددد مددددن وروبددددي كونهددددا سدددداعدت علددددى تددددذليل جريمددددة المعلوماتيددددة علددددى الصددددعيد الأمكافحددددة ال

 .2روبيةمنها الإجرائية التي تواجهها الدول الأالصعوبات خاصة 

 .لكترونيةدولي ودوره في مكافحة الجريمة الإ التعاون الالفرع الثالث : 

أهميدة عدن سدابقتها ألا لتدي تدم التعدرض إليهدا توجدد آليدات أخدرى لاتقدل ليات اإلى الآبالضافة      
الجهدود المشدتركة بدين دولتتدين أو أكثدر فر افهو التبادل العون والمساعدة وتظد التعاون الدولي وهي

ه كددل مدا تقدمدده سددلطات دولددة لدولددة نددسددواء عالميدا أو إقليميددا  كمددا أو خدمددة مشددتركة لتحقيدق نفددع أ
خرى من مساعدة وعون في سبيل ملاحقة الجناة بهددف معداقبتهم علدى جدرائمهم وذلدك مدن خدلال أ

مكانيدات لا تملكهدا السدلطات ي تتطلدب إيدر الوطنيدة  للجريمدة التدتدابير وقائية تستهدف الصديغة غ

                              
  https:// www.eurojust.europa .eu1 للمزيد بخصوص هذ المسالة الرجوع إلى الموقع الإلكتروني للأوروجيست .

لسرية مهمة مستحيلة بمعدات عسكرية ،المجلة الأكادمية للبحث بماكفحة الهجرة ا  الجهزة الأروبية المكلفة صايش عبد الملك ،  2   
  .01،ص0،0102،العدد00جامعة عبد الرحمن ميرة ،بجاية ،جزائر ،مجلد  القانوني ،كلية الحقوق والعلوم السياسية ،

http://www.eurojust.europa/
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خددرى فهددو السددلطات القانونيددة  فددي الدولددة الأالقانونيددة لدولددة  واحدددة مددالم تدددعمها وتسدداندها جهددود 
القانونيدددة خاصدددة  نشدددطة غيدددرتعاونيدددة التدددي مدددن شدددأنها وضدددع حدددد الأيسددداعد فدددي تنفيدددذ القدددرارات ال

المعهددددددات دور المنظمدددددات و  لال ويتجسدددددد التعددددداون الددددددولي مدددددن خددددد، نترندددددت المرتكبدددددة عبدددددر الإ
 .الدولية في مكافحة الجريمة المعلوماتية  1تفقياتوالإ

 :  المعلوماتية تفاقيات ودورها في مكافحة الجريمة الإ أولا : 

قليمية والدولية في مواجهة الجريمة الإلكترونية من خدلال العمدل علدى تظهر أهمية الجهود الإ     
ت الدوليددة الثنائيددة والمتعددددة الإتفقيددا رسددخت فددي مسدداعي عقددد وإبددراممكافحدة هددذه الجريمددة ، والتددي 

طددراف والدددذي بدددرز بددددوره كعنصدددر فعدددال فدددي مكافحدددة الظددداهرة خصوصدددا المحافظدددة علدددى الثقدددة الأ
مدر الدذي جعلهدا تضدع قدديم مسداعدة الفنيدة والتقنيدة والأمنيدة والقضدائية الأالمتبادلة بين الددول فدي ت

عضدداء وتعددالج كددل مددا هددو مسددتحد  ج فددي تشددريعات داخليددة لدددول الأتدددر  تفقيدداتتوصدديات وتبددرم إ
هددم صددور لعلمددي والتكنولددوجي الرقمددي تعددد الإتفاقيددات الدوليددة والمعاهدددات مددن أ فددي مجددال التقدددم ا

السدديبراني بصددفة  ولي بصددفة عامددة ، وفددي مجددال مكافحددة الجددرائم الناتجددة عددن الهجددومدالتعدداون الدد
 :نذكر خاصة ومن بين الإتفقيات

دوليددة متعلقددة بمكافحددة الجريمددة الإلكترونيددة أو جددرائم ول معاهدددة تددم إبددرام أ : بودابسههت إتفاقيههة  .0
بالعاصددمة المجريددة بودابسددت تددم صددياغة المعاهدددة مددن طددرف عدددد كبيددر   0110نتددرت سددنةالإ

لاسدديما الولايددات  خددرى المختصددين فددي القددانون فددي مجلددس أروبددا وبمسدداعدة دول أ مددن الخبددراء
خبراء المعلوماتية والكمبيوتر وأجهزة إنفداذ القدانون كية وبعد مشاورات عديدة بين  مر المتحدة الأ

دولدددددددة بتددددددداريخ  81لدددددددى توقيدددددددع عليهدددددددا مدددددددن قبدددددددل علدددددددى مسدددددددتوى العدددددددالم أدى فدددددددي النهاايدددددددة إ
حددددت أهددم الإجددراءات القضددائية والمتعلقددة حيددث  فددي العاصددمة بودابسددت  01102نددوفمبر08

 .تفاقيات دولية لدول في غياب إدة المتبادلة بين ابطلبات المساع

 

                              
  1شنتير خضرة مرجع سابق ص001.
  2الطاهر ياكر مرجع سابق ص033. 
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 .لكترونيةفاقية العربية لمكافة الجرائم الإ تالإ  .0

 الرقمددي وتنددامي المسدداعي لبندداء مجتمددع مرتكددز علددى المعلومددات والمعرفددة العصددر مددع تطددور     
كددان لابددد مددن تحددديث الأطددر التنظميددة والقانونيددة لتددتلائم مددع المتطلبددات الحديثددة الخاصددة بالفضدداء 

ساسديا فدي تدوفير البيئدة التنظيميددة تبدر التشدريعات السديبرانية عنصدرا أالسديبراني وزيدادة تجانسدها وتع
لكترونيددة وتددأمين لثقددة بالخدددمات الإاللازمددة لتطددوير مجتمددع المعلومددات والمعرفددة ولبندداء اوالقانونيددة 

الواعددة التدي تقدوم بهدا بعدض الددول فدي المنطقدة  نترندت وبدالرغم مدن الجهدودالحماية لمستخدمي الإ
نهددا ليسددت دول المتقدمددة فددي هددذ المجددال وبمددا أليدده الددة لاتددزال معضددمها بعيدددة عمددا وصددلت إالعربيدد
مدن أجدل تظدافر الجهدود ة عدابرة للحددود و خيدر عن تهديدات الجريمة الإلكترونية كون هدذه الأ بمنأى

عتمداده مدن قبدل سترشدادي الدذي تدم إ العربدي الإ عتمدت الجامعة العربية مايسمى بقدانون لمواجهتها إ 
ويعدد 0118اكتدوبر 3بتداريخ 07الددورة  172بدالقرار رقدم 07مجلس الوزراءالعدل العرب في دورتده 

، وفدي نفدس  لكترونيدةمدة لإال مكافحدة الجريفدي مجدالعربيدة المبذولدة  بدرز الجهدودهذا القانون مدن أ
تفاقيددة العربيددة لمكافحددة جددرائم  تقنيددة العلومددات والتددي تددم التوقيددع عليهددا فددي القدداهرة السددياق نجددد الإ

لددى تعزيددز التعدداون بددين الدددول العربيددة وتهدددف الإتفاقيددة حسددب المددادة الأول منهددا إ00/00/0101
عربيدددة ومصدددالحها وسدددلامة ال مدددن الددددولعلدددى أ فدددي مجدددال مكافحدددة جدددرائم تقنيدددة المعلومدددات حفظدددا

 .1فرادهامجتمعها وأ

اهيم المتعلقدددة بتعريدددف الجدددرائم خدددتلاف المفدددا التعددداون تعيقددده صدددعوبات فقدددد أدى إهدددذ نإلاأ       
لى وضع قاون محدد لمكافحتها  كمدا تواجده عمليدة مكافحدة هاتده الإلكترونية بين تشريعات الدول إ

 يلي: نذكر منها على سبيل المثال لا الحصر ما الجريمة عدة صعوبات في التعاون الدولي ،

 ي وضدعت مدن أجدل مكافحدة نظمة القانونية التدفالأ جرامي :عدم وجود نموذج موحد للنشاط الإ
، فقدددد نجدددد  جراميدددة التدددي تدددتم بهدددا هدددذه الجدددرائمالجدددرائم الإلكترونيدددة يختلدددف وصدددفها للأفعدددال الإ

نية معينة ومجرمدة فدي أخدرى، فبغيدر التعداون لكترونية مباحة في نظم قانو أنواعا من الجرائم الإ
ويطمدئن ويرتكدب  لكترونيدة ل  التشريع العقابي سيزداد معدل إرتكاب الجرائم الإالدولي في مجا

                              
الشرطة في الجزائر اطروحة مقدمة لنيل شهادة الدكتوراه في الحقوق  تخصص قانون  لخضر دهيمي ،النظام القانوني لعمل 1 

  .011،ص0101/0102السنة الجامعية  10معة البليدة جا جنائي،
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مكانية ملاحقدتهم إذ سديكون مدن السدهل علديهم التنقدل مدن دولدة تجدرم الفعدل مرتكبوها من عدم إ
 إلى أخرى تبيح قوانينها ذلك الفعل .

 المتمثلدددددة خاصدددددة فدددددي طدددددرق التحدددددري والتحقيدددددق  جرائيدددددة :الدددددنظم القانونيدددددة الإ تندددددوع وإخدددددتلاف
جددراءات قددد يكددون فهددذه الإ ، لكترونيددةجمددع الأدلددة الإ الحددال بالنسددبة لطددرق كمددا هددو  والمحاكمددة

ى ممدددا ينجدددر عنددده عددددم فائددددة تلدددك ها فدددي دولدددة أخدددر قيمتهدددا القانونيدددة فدددي دولدددة مدددا وعددددم لهدددا
اديددة كبيددرة ليحصددل منهددا لددة القائمددة بهددا جهددود بشددرية وتكدداليف مجددراءات التددي قددد تكلددف الدو الإ

وجددددوها فدددي حدددال عددددم  مدددن العقدددابفدددلات خيدددر علدددى فرصدددة لدددلإ المجدددرم الإلكتروندددي فدددي الأ
أحسدن مثدال علدى ذلدك ، حيدث تدم ء ، وتعدد قضدية الددودة الحاسدوبية مدام القضداوالإعتداد بهدا أ

ره الملايدددن مدددن إطلاقددده أصددديب علدددى إثددد ، وعندددد0111عدددداد هدددذا الفيدددروس فدددي الفلبدددين سدددنة إ 
بسدبب أن ذلدك الفعدل لدم يكدن نحاء العالم ولكن التحقيقات لم تجدر حينهدا الحواسيب في جميع أ

   مجرما أنذاك في الفلبين.
 ل التدي تواجده مكافحدة الجريمدة  مدن أكبدر المشداك لكترونيدة :مشكلة الإختصداص فدي الجدرائم الإ

تندازع الإختصدداص بدين الدددول وإفدلات المجددرمين الإلكتددرونين مايسددمى ب لكترونيدة إذ ينددتج لنداالإ
قليميددددة ومبدددددأ كمبدددددأ الإ ختصدددداص التقليديددددة بجددددرائمهم الإلكترونيددددة التددددي تتنازعهددددا مبددددادج الإ

 .العينية  ومبدأالشخصية 
 التجريم المزدوج: 

تحقيدددق الدددة فدددي يجابيدددة وفعيعتبدددر نظدددام تسدددليم المجدددرمين مدددن الأنظمدددة التدددي تسددداهم بصدددورة إ     
مدام تسدليم المجدرمين يعدد عقبدة كبيدرة أ ن التجريم المزدوج الدذي يفدرض فديالإستقرار العالمي ،إلا أ

 لكترونية وغيرها من الجرائم ليم المجرمين بالنسبة للجريمة الإالتعاون الدولي في مجال تس

 : جددراء ا كددل إنهددتعددرف المسدداعدة القضددائية بأ صددعوبات خاصددة بالمسدداعدات القضددائية الدوليددة
خددرى بصدددد جريمددة مددن ها تسددهيل مهمددة المحاكمددة فددي دولددة أنقضددائي تقددوم بدده دولددة مددن شددأ

 صور نذكر منها :1الجرائم وتتخذ المساعدة القضائية عدة

                              
   وك البة التسليم والمطلوب إليها ذليقصد به أن يكون  الفعل المطلوب التسليم بشأنه معاقبا عليه في القوانين كلتا الدولتين الط 1   

 ن لم يحقق هذا الشرط بالنسبة إلى الدولة التي تتمسك  به فننه يرفض التسليم لعدم توافر الشرطه.إ
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سدتدلالية  والمدواد للجنداة التدي تتطلبهدا ثدل فدي  تقدديم معلومدات ووثدائق والإ:متم تبادل المعلومهات (أ
تهامدات لشدخص لايتواجددد جريمددة مدا ، وجهدت فيهدا الإر فدي السدلطة قضدائية أجنبيدة حدين النظد

 .تحت سلطتها 
ا علدى إتفاقيدة أو معاهددة باتخداذ إجدراءات جنائيدة ويقصدد بده قيدام دولدة مدا بنداء : نقل الاجهراءات (ب

لدولددة متددى تددوافرت شددروط معينددة رى ولمصددلحة تلددك ابصدددد جريمددة أرتكبددت فددي إقلدديم دولددة أخدد
بددة والدولدددة لددى الشدددخص يشددكل جريمددة فددي الدولددة الطالإن يكددون الفعددل المنسددوب مددن أهمهددا أ

جددراءات مقددررة فددي قددانون الدولددة المطلددوب المطلوبددة منهددا نقددل الإجددراءات ، وأن تكددون تلددك الإ
الندوع  قليمية هذالقيام بها عن ذات الجريمة ، وقد أقرت العديد من الإتفاقيات الدولية والإمنها ا

جدراءات فدي المسدائل الجنائيدة النموذجيدة بشدأن نقدل الإ تحددةمدم الممن المساعدة ، كمعاهددة الأ
 00المدادة  0111سدنة لمتحدة لمكافحة الجريمة المنظمة مم امنها ، وإتفاقية الأ 00في المادة 

 .1منها
لطلب الذي تقدمه الدولة الطالبدة إلدى الدولدة أخدرى :ويقصد بها ذلك ا نابة القيائية الدوليةالإ  (ت

ءات الددعوى الجنائيدة لمدا لدذلك الإجدراء مدن أهميدة جدراائي مدن إء قضدجدرامطلوب منهدا إتخداذ إ
فددي تلددك الدددعوى القائمددة أو لتعددذر القيددام بدده نتيجددة الإصددطدام بالسدديادة الدوليددة ولأجددل تسددهيل 

جدددراء التحقيقدددات ات الجنائيدددة بدددين الددددول ، جددداءت الإنابدددة القضدددائية كحدددل يكفدددل إجدددراءتلدددك الإ
رهدا ولكدن نظدرا لتعقيدد إجدراءات الإنابدة القضدائية والفدوارق وغياللازمة كاتفتيش وسدماع الشدهود 

 جرائيةالإ

لغويدة التدي يواجهونهدا ، أدى ذلدك إلدى تعقدد فيها نتيجة نقدص المدوظفين المددربين ،والصدعوبات ال
 .2لكترونيةيب لطبيعة التعامل مع الجرائم الإستاجبة وبطئها وهو مالا يسجالإ

 

                              
   .001شنتير خضرة مرجع سابق ص1   

عبد العزيز أحمد ، خصوصية التحقيق في الجريمة المعلوماتية ،مذكرة ماستر تخصص القانون الجنائي والعلوم الجنائية ،السنة   2
 32ص .0100/0100الجامعية 
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ري للكشههف عههن الجههرائم  المتصههلة بتكنولوجيهها المبحههث الثههاني :آليههات البحههث والتحهه
 تصال لإ علام والإا

الجددرائم المتصددلة  المتضددمن القواعددد الخاصددة للوقايددة مددن 17/11صدددار المشددرع للقددانون أ       
تصدددال ومكافحتهدددا قدددد أرسدددى قواعدددد إجرائيدددة جديددددة تخضدددع لهدددا السدددلطة بتكنولوجيدددات الإعدددلام والإ

جدراءات القانونيدة للتحقيدق الذي يعدد حجدر الزاويدة فدي الإ الشرعية ،القضائية وأعوانها تطبيقا لمبدأ 
جددراءات الجديدددة التددي يددع العقوبددة المناسددبة لهددم ،هددذه الإائم المرتكبددة ومتابعددة فاعليهددا وتوقفددي الجددر 
جددرائم المعلوماتيددة جددراءات خاصدة تتوافددق وطبيعدة البهددا رجدال الضددبط القضدائي ممارسددة إ يسدتطيع

التددي أرسدددها فقددط  سدداليب التقلديددة مددن الأحددوال البحددث والتحددري فيهددا بالأل ي حدداالتددي لايمكددن بددأ
بددالتعرف علددى  يسددمح  لددذلك سدديكون تقسدديم هددذا المبحددث علددى نحددو جددراءات الجزائيددة ،قددانون الإ

 طلبين التاليين :الأدلة الرقمية وأساليب إستخلاصها وفقا للم

 .طرق التحقيق في الجرائم المتصلة بتكنولوجيا الإعلام والإتصال  :المطلب الأول

 كتروني وسلطة القاضي في تقديره.الدليل الإل المطلب الثاني:

 صالتلإ علام والإول : طرق التحقيق في الجرائم المتصلة بتكنولوجيا االمطلب الأ 

والشددبكات الرقميددة تتطددور بدددون ترنددت ة عددن طريددق الشددبكة المعلوماتيددة الإنن الجددرائم المرتكبددإ     
لويددددات المشددددرع الجزائددددري تدددددعيم  و كددددان مددددن أ 0110ور التكنولددددوجي فمنددددذ توقددددف مرتبطددددة بددددالتط

ائية بوسائل قانونية للتحقيق من أجل جمع الأدلدة الرقميدة تحدت شدروط تجعدل منهدا جراءات الجز الإ
المعددل  00/01101//01المدؤرخ فدي 10/00على الصعيد القدانوني نجدد القدانون رقدم أدلة أصلية 

ندددواع لقدددانون الإجدددراءات الجزائيدددة الدددذي إحتدددوى علدددى مجموعدددة مدددن الإجدددراءات الجديددددة لمكافحدددة أ

                              
  1القانون رقم 00/10 المؤرخ في 0110/00/011 المعدل وتمم للقانون رقم 022/00 المتضمن قانون الاجراءات الجزائية  
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ليدددة للمعطيدددات والجريمدددة المنظمدددة مدددن الجدددرائم ومنهدددا جدددرائم المسددداس بأنظمدددة المعالجدددة الآمحدددددة 
واعدددد الخاصدددة والمتضدددمن الق 0117وت أ 12المدددؤرخ فدددي  17/11القدددانون رقدددم و  العدددابرة للحددددود

يحوي هذا القدانون تددابير مهمدة لتددعيم  ،ن الجرائم المتصلة بتكنولوجيا الإعلام والإتصالللوقاية م
 تصالصة بالجرائم المتصلة بتكنولوجيا الإعلام والإفعالية وسرعة التحريات والتحقيقات الخا

ي ريددات والتحقيقددات فددجددراءات الجزائيددة الخاصددة بالتحدوات المدرجددة فددي قددانون الإوعددلاوة علددى الأ
أوجدددد المشدددرع وسدددائل  ،عتدددراض المرسدددلاتالجدددرائم المتصدددلة بتكنولوجيدددا الإعدددلام والإتصدددال مثدددل إ 

درجهددا إ التفتدديش عددن بعددد ، حجددز المعلومددات ، التفتدديش المعلومدداتي ، كثددر فعاليددة مثددل :أخددرى أ
عريددددف  جدددددر بينددددا توقبددددل التطددددرق لعناصددددر هددددذا المطلددددب الأالسددددالف ذكددددره  17/11ضددددمن قددددانون 

وهددو  ،مددايعرف بددالتحقيق الرقمددي تصددال وهددوصددلة بتكنولوجيددا الإعددلام والإالتحقيددق فددي الجددرائم المت
ة وتقددديم معطيددات مخزنددة فددي وسدديلة إلكترونيددة ممغنطددة جددل معرفددمجموعددة الأسدداليب المتبعددة مددن أ

 .مام جهة قضائيةأ

 الإعلام والإتصال.طرق التحقيق التقليدية في الجرائم تكنولوجيا  الفرع الأول :

سددتدلالات مدن المراحدل المهمددة فدي مجدال الجددرائم المعلوماتيدة والتدي يقددوم تعدد مرحلدة جمدع الإ     
ي تقدددوم بددده بتددداء التدددالتحقيدددق الإبهددا رجدددال الضدددبطية القضددائية ، وهدددي مرحلدددة التدددي تسددبق مرحلدددة 

لمرحلدة باعتبارهدا مرحلدة مدر فدي أغلدب التشدريعات علدى أهميدة هدذه االنيابة العامدة ، وقدد إسدتقر الأ
سددتدلالات مدددن الددددعوى العموميددة ، فعمليددة جمدددع الإأساسددية بالنسددبة للسدددلطات المختصددة بتحريددك 

كبهدا  وبدذالك تعتبدر خدط إختصاص الضبطية القضائية مدن حيدث تقصدي الجدرائم والبحدث عدن مرت
جدددرائم المسدددتحدثة و مدددن الأول ضدددد الجدددرائم المرتكبدددة سدددواء كاندددت مدددن الجدددرائم التقليديدددة الددددفاع الأ

جدددراءات لدددب كشدددف جدددرائم الحاسدددوب والوصدددول إلدددى مرتكبهدددا وملاحقدددتهم قضدددائيا إلكترونيدددة يتطالإ
 .خاصة تتعلق بنكسابهم مهارات خاصة على نحو يساعدهم على مواجهة تقنيات الحاسب
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 لكترونية :لجريمة الإ لى مسرح انتقال إأولا : الإ 

نددص عليدده التددي فددي كافددة الجددرائم  جددراءات التحددري والتحقيددقمددن أهددم إ معاينددة مسددرح الجريمددة     
  القاضدددي لمكدددان وقدددوعينتقدددل بمقتضددداه المحقدددق أو  مدددن ق.إ.ج  00المشدددرع الجزائدددري فدددي المدددادة 

شياء التي تفيد فدي كشدف الحقيقدة الجريمة ليشاهد بنفسه ويجمع الأثار المتعلقة بها ويقوم  بجع الأ
سدددتنطاقه حصدددل علدددى الصدددامت الدددذي إذا أحسدددن المحقدددق إ ريمدددة بمثابدددة الشددداهدويعدددد مسدددرح الج

والبيانددات  ،1بالجريمددة فيهددا داخددل بيئددة الحاسددو كترونيددة فمسددرح لمؤكدددة ، أمددا الجريمددة الإ معلومددة
  بداخلدددده قددددراص الموجددددودة وفددددي ذاكرتدددده والأ ه ،الرقميددددة التددددي تتواجددددد وتنتقددددل داخددددل بيئتدددده وشددددبكات

لكترونية التدي يتركهدا رونية هو معاينة الأثار والبصمات الإالمقصود بمعاينة مسرح الجريمة الإلكتف
والتددي تشددمل الرسددائل المرسددلة مندده أو الددواردة إليدده وكافددة نترنددت وماتيددة أو الإمسددتخدم الشددبكة المعل

الميددة فالمعاينددة تددتم داخددل تلددك لكترونيددة التددي تمددت مددن خددلال الحاسددب والشددبكة العالإتصددالات الإ
لدددى بريدددده ن طريدددق بياندددات المدددتهم ، كدددالولوج إنترندددت نفسدددها عدددكة الإالأجهدددزة كمدددا تدددتم داخدددل شدددب

يمكنندددا مدددن خدددلال معايندددة جتمددداعي ، كمدددا ايندددة حسدددابه علدددى مواقدددع تواصدددل الإو معالإلكتروندددي أ
لفدات التدي حملهدا والحسدابات لكترونيدة التدي زاراهدا ، أو المالحساب الآلي للمدتهم معرفدة المواقدع الإ

لإنتقدددال عبدددر ليسدددت مسدددألة مرتبطدددة بالضدددرورة   يدددةفدددي الجريمدددة الإلكترونخترقهدددا فالمعايندددة التدددي إ
ق يسدددتطيع بهدددا عضدددو سدددلطة فتراضدددي وهنددداك عددددة طدددر ي بدددل قدددد تدددتم عبدددر العدددالم الإالعدددالم المددداد

 فتراضي للمعاينة من ذلك:ى العالم الإالتحقيق أو مأمور الضبط القضائي أن ينتقل من خلالها إل

 لي الخاص به الحاسب الآ من مكتبه  بالمحكمة من خلال  . 
 نترنتلى مقهى الإكما يمكنه اللجوء إ .   

                              
  1ممدوح عبد الحميد عبد المطالب ،دار الكتب القانونية ،المحلة الكبرى ،مصر 0110،ص82.
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 ه اللجوء إلى مقر عمل مدزود خدمدة الإنترندت الدذي يعتبدر أفضدل مكدان يمكدن وأيضا يجوز ل
 .1جراء المعاينة فيهإ

كددون غالبددا ذات دلالددة التددي تلكترونيددة المسددقاة مددن مسددرح الجريمددة و ونظددرا لأهميددة الأدلددة الإ (أ
ظهدددار الإثبدددات، فقدددد أكددددت المعايندددة الفنيدددة فدددي كثيدددر مدددن الأحيدددان فعاليتهدددا فدددي إقاطعدددة فدددي 

ى المحقددق سددباب وقوعهددا وهويددة ومرتكبهددا ، لددذلك يترتددب علددالجريمددة ومعرفددة كيفيددة وأ حقيقددة
هتمدام عندد إجرائده للحيلولدة دون مراعاة الدقدة والترتيدب وبدذل أقصدى مدا يمكدن مدن العنايدة والإ

ولمعاينددة مسدددرح  ه مددن معلومدددات قيمددة قدددد تفيددد فدددي تنددوير التحقيدددقستخلاصدددفقدددان مددايمكن إ
   :الجريمة المعلوماتية لبد من تفرقة بين أمرين

 (Hardwordeمعاينة الجرائم الواقعة على المكونات المادية للحاسوب ) (أ
كشاشدددة العددددرض ومفدددداتيح التشدددغيل والأقددددراص وغيرهددددا مدددن المكونددددات الحاسددددوب ذات الطددددابع 

فهددي لا تثيددر أيددة مشددكلة بحيددث يمكددن لضددابط الشددرطة القضددائية معاينتهددا  المددادي المحسددوس،
 .عن الجريمة على الأشياء التي تعد أدلة مادية للكشف والتحفظ 

 (softwareب( معاينددة  الجددرائم الواقعددة علددى المكونددات المنطقيددة غيددر ماديددة أو بواسددطتها )
معايندددة     لالصدددعوبات فا ر العديدددد مدددنوهدددذا مدددا يثيددد، كتلدددك الواقعدددة علدددى بدددرامج الحاسدددوب وبيناتددده

لب الكشف عن الرقم السري للمرور إلى الملفدات هنا يتطعندما تنصب على مكونات المعنوية 
 .و ترميز البيانات....إلخأو الشفرات أ

الخبددددراء  الجددددرائم المعلوماتيددددة وصددددىنجدددداح  فددددي بشددددكل صددددحيح ولأومددددن أجددددل أن تددددتم المعاينددددة   
 برزها مايلي :قواعد وإرشادات فنية أبموجب إتباع ومرعاة 

                              
  1 محمد زكي أبوعامر ، الإجراءات الجنائية ،الطبعة الثامنة ،دار الجامعة الجديدة 0113،ص008 ومبعها 
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 ث يكدددون هنددداك فدددرق متخصصدددة فدددي هدددذا الندددوع مدددن الجدددرائم الإعدددداد الجيدددد قبدددل المعايندددة بحيددد 
نيددة لكترو عدال فددي ميددان مكافحدة الجريمدة الإ المتكوندة مدن خبدراء وفنيدين ومحقيقددين لهدم تكدوين

   هودهم سدى .دلة ويذهب مجويتم وفق وضع مخطط  تفصيلي مدروس حتى لا تضيع الإ
 لددى البحددث عددن فة إضدداواسدديب الموجددودة وتحديددد مواقعهددا بأسددرع وقددت ممكددن إجهددزة الحتحديددد أ

" مدددن أجدددل قطددع الإتصدددالات الخارجيدددة التددي يمكدددن أن تخدددرب مددودام"مددزود الخدمدددة بالإنترندددت 
كمدددا يرعدددى ضدددرورة أخدددذ صدددورة رقميدددة عدددن الأجهدددزة  ،و تمحوهدددا مدددن ذاكدددرة الحاسدددوبالأدلدددة أ

 جهزة المتحفظ عليها  . التي تحمل الأرقام التعريفية للأ وخاصة الأجزاء الخلفيةالموجودة 
  كات داخل مسرح الجريمة مع ضرورة وضع حراسة كافية على مكان المعاينة ومراقبة التحر

فعول الهواتف النقالة التي بطال مرصد الإتصالات الهاتفية من وإلى مسرح الجريمة مع إ
جهزة جيل الثالث والرابع في تدمير الأدلة من خلال إتصالها بالأتساعد عن طريق تقنية ال

 محل المعاينة. 
 تددي شددخاص الددذين يتددرددون علددى مسددرح الجريمددة خددلال المدددة الزمنيددة الالأعددداد الكبيددرة مددن الأ

غالبدددا مددداتكون طويلدددة وذلدددك بدددين إقتدددراف الجريمدددة والكشدددف عنهدددا الأمدددر الدددذي يمدددنح فرصددددة 
لدددى غمدددوض الددددليل ث بدددالأثر الماديدددة أو زوال بعضدددها ممدددا يدددؤدي إالأحددددا  تغييدددرات أو العبددد

 المستقى من المعاينة . 
 ماتيدة مدن مسدرح الجريمدة وذلدك قبدل إجدراء إختبدارات لازمدة ي مدادة معلو عددم التسدرع فدي نقدل أ

المحدديط الخدارجي  لموقدع الحسداب الآلدي والتدي قددد ي مجدالات مغناطسدية فدي مدن عددم وجدود أ
 بيانات المخزنة مباشرة في حالة تعرضها لها .تلاف التؤدي الى إ
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 الددتحفظ علددى جهددزة الطرفيددة المتصددلة بدده والمحتويددات والملحقددات و تصددوير جهدداز الحاسددوب والأ
لددي الماديددة والورقيددة التددي قددد تحمددل المسددتندات الخاصددة بالإدخددال وكددذلك ملحقددات الحاسددب الآ

 .1لتقاط كل صورة إ آثار لإرتكاب الجريمة ، مع مرعاة تسجيل تاريخ ومكان
 نسدخة منهدا  كدد مدن وجدودوالتأ ستخراجها مدن الجهدازالحرص على عدم إتلاف أي بيانات يتم إ

جميع العمليات التي قدام بهدا  داخل الجهاز نفسه مع الفحص الدقيق لكل الملفات للتعرف على
مواقددع ماء حسدداباته فددي سددوالمواقددع التددي إرتادهددا علددى شددبكة الإنترنددت وكددذا أدم الجهدداز مسددتخ

 جتماعي وكلمات المرور الخاصة به. التواصل الإ
 الخيدددوط الكهربائيدددة التدددي تكدددون عليهدددا توصددديلات الكدددابلات و  ثبدددات الحالدددة يجدددب ملاحظدددة وإ

للحاسددوب والتددي تكددون متصددلة بمكونددات النظددام حتددى يسددهل القيددام بعمليددة مقارنددة وتحليددل لهددا 
 . عند عرض الموضوع على المحكمة 

 ختبدارات قدل أي مدادة معلوماتيدة مدن مكدان وقدوع الجريمدة وذلدك قبدل إجدراء الإعدم التسرع فدي ن
فدي المحديط الخدارجي حتدى لا يحدد  أي  ي مجالات مغناطسيةلتأكد من عدم وجود أاللازمة ل

 .لاف للبيانات المخزنة ومحو البيانات المسجلة إت
 مكونات النظام حتدى يمكدن صلة بكل بات حالة التوصيلات والكابلات المتالملاحظة الجيدة وإث

 مر فيما بعد على القضاء .ية المقارنة والتحليل عند عرض الأجراء عملإ
 كربددون مددا تحتويدده سددلة المهمددلات الإلكترونيددة مددن معلومددات أو الملفددات أو أوراق  تحفددظ علددى

 2مع فحصها ورفع البصمات عنها .، أو أقراص ممغنطة سليمة أو محطمة نسخ 

 .ظمة المعالجة الآلية للمعطيات وضبطها  نثانيا:  تفتييش الأ 

                              
  1عبد الكريم خالد،الردايدية ،ص00

دراسة مقارنة دار النهضة العربية القاهرة  الادلة الالكترونية ودورها في الاثبات الجنائي ،،حمد يوسف الطحطاوي أ 2
  .081ص0102مصر
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سددتعانة القانونيددة سددعيا وراء  ضددبطها بقصددد الإ دلددةالتقصددي والبحددث عددن الأ "يقصددد بددالتفتيش     
بها لإدانة المتهم ، بالتالي ينبغي القيام بضبط مايترتدب عليده التفتديش بطريقدة علميدة حتدى لا يفقدد 

 .قيمته القانونية 

"يجددوز  17/11مددن قددانون  10فقددرة  12مددر ذلددك ، فقددد نصددت المددادة أمددام القضدداء إذ تطلددب الأ 
جدراءات الجزائيدة لشدرطة القضدائية فدي إطدار قدانون الإللسلطات القضدائية المختصدة وكدذا ضدباط ا

الدددخول بغددرض التفتدديش ولددو عددن عددلاه المددذكورة أ  11وص عليهددا فددي المددادة وفددي محددالات المنصدد
 لى:بعد إ

 .و جزء منها وكذا المعطيات المعلوماتية المخزنة فيهاومة معلوماتية أمنظ (أ
 ...منظومة تخزين معلوماتية   (ب

فقددرة ب بأنهددا "أي نظددام  10هددا المشددرع فددي المددادة حسددب مددا عرفنظومددة المعلوماتيددة ويقصددد بالم
أكثدر منفصل أو مجموعة مدن الأنظمدة المتصدلة ببعضدها الدبعض أو المرتبطدة يقدوم واحدد منهدا أو 

 .لية للمعطيات تنفيذا لبرنامج معين"بمعالجة آ

هدذه المعطيدات  الفقدرة الثالثدة فدي إجدراءالتفتيش بنصدها:"...إذاتبين مسدبقا أن 2كما وسعت المدادة  
المبحدددو  عنهدددا والتدددي يمكدددن الددددخول إليهدددا إنطلاقدددا مدددن المنظومدددة الأولدددى مخزندددة فدددي منظومدددة 

نن الحصدددول عليهدددا يكدددون بمسددداعدة السدددلطات الأجنبيدددة فددد معلوماتيدددة تقدددع خدددارج الإقلددديم الدددوطني ،
 المختصة طبقا للإتفقيات الدولية ذات الصلة ووفقا لمبدأ المعاملة بالمثل ".

لمحقيقدين الجندائين فدي و الولدوج كمدا يفضدل تسدميته بعدض افي  جميع  الأحوال يعتبر التفتيش أ  
فددي أغلددب الأحيددان بضددبط الأدوات التددي  ، أهددم إجددراءات التحقيددق لأندده ينتهددي1لكترونيددةالجريمددة الإ

                              
  1عبد الصديق الشيخ ،الوقاية من الجرائم الإلكترونية في ظل القانون رقم 17-11 يتضمن القواعد ،ص073.
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والمسددتهدف فددي أخددر يفيددد فددي كشددف الحقيقددة  إرتكدداب الجريمددة ، أوضددبط أي شدديتسددتعملت فددي أ
 .1التفتيش بالنسبة  للجريمة المعلوماتية هو الحاسوب بمكوناته المادية والمعنوية

 : تفتيش مكونات المادية الحاسوب .1

الماديددة بأوعيتهددا المختلفددة للبحددث فددي أي شدديت يتصددل عمليددة تفتدديش تنصددب علددى المكونددات      
وفقدددا للإجدددراءات القانونيدددة  بجريمدددة معلوماتيدددة للكشدددف عنهدددا ، يددددخل فدددي نطددداق التفتددديش التقليددددي

فددي حالددة كانددت هددذه  :ن هندداك حددالات خاصددة للتفتدديش فددي هددذه المكونددات هدديالمعمددول بهددا، الا أ
حكدددام أحدددد ملحقاتددده فننهدددا تأخدددذ نفدددس الأ وجدددودة فدددي مكدددان خددداص كمسدددكن المدددتهم أوالمكوندددات م

المقددددررة لتفتدددديش المسددددكن وبددددنفس الضددددمانات المقددددررة قانونددددا فددددي مختلددددف التشددددريعات ،إذا وجدددددت 
مكوندددات الحاسدددوب الماديدددة فدددي حالدددة الحاسدددوبات الآليدددة المحمولدددة فدددي الأمددداكن العامدددة بطبيعتهدددا 

فيهددا تفتدديش ي الحددالات التددي يجددوز يكددون إلا فدد لددخ  فددنن تفتيشددها لاكالمطدداعم سدديارات الأجددرة ..إ
 .2في هذه الحالات وبنفس الضمانات والقيود المنصوص عليها  الأشخاص

 :تفتيش المكونات المعنوية الحاسوب المنطقية  .0

خددتلاف حددول مدددى خضددوع المكونددات المعنويددة للحاسددوب لإجددراءات إ عددرف الفقدده الجنددائي      
وقددد عملددت الدددول التددي  المكونددات المعنويددة للحاسددوب ،التفتدديش يددرى الددبعض عدددم جددواز التفتدديش 

تجداه آخدر يدرى لملكيدة الفكريدة ، إى حماية هذه الكيانات المنطقية عبدر قدانون اتبنت هذا الإتجاه إل
ن كدددل مايشدددغل حيدددزا ماديدددا فدددي فدددران معدددين جددداز تددديش المكوندددات المعنويدددة للحاسدددوب لأإمكانيدددة تف
و ليددده فدددنن الكيدددان المنطقدددي للحاسدددوب أا عوبنددداءً  ،فيددده ا الحيدددز ويمكدددن قياسددده والدددتحكمتفتددديش هدددذ

                              
  1 أحمد موسى مريم مرجع سابق ص30 .

عبد القادر فلاح ،أيت عبد المالك نادية ،التحقيق الجنائي في الجرائم الإلكترونية وإثباتها في التشريع الجزائري ،مقال منشور في  2  
 .01ص0107،السنة 10،العدد11مجلة الأستاذ الباحث للدراسات ،القانونية والسياسية ،المجلد
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يلددو بايددت والميغابايددت غيددر أن البرندامج يشددغل حيددزا ماديددا فددي ذاكددرة الحاسدوب ، يقدداس بالبيددت والك
 .شياء الماديةالنصوص القانونية التي تنص أحكام التفتيش تم سنها قبل أن يعرف القانون الأ

التدددي أجدددازت إصددددار أمدددر  131يع الكنددددي فدددي المدددادة تفقدددت بعدددض التشدددريعات كاتشدددر وقدددد إ     
و يشدددتبه فدددي وقوعهدددا فتددديش وضدددبط أي شدددت يدددؤدي للاعتقددداد بدددأن الجريمدددة قدددد وقعدددت أقضدددائي لت

ونصدت صدراحة علددى إمكانيدة تفتدديش مكوندات الحاسدوب الماديددة للكشدف عددن الجريمدة المعلوماتيددة 
 .لحفاظ عليهابنتخاذ أي إجراء أو القيام بأي فعل لازم لجمع الأدلة وا

 .عملية التفتيش في الجريمة الإلكترونية  في تشرع الجزائري شروط إجراء رابع :

ن هددذه الجريمددة لكترونيددة سددمحت العديددد مددن القددوانين بددالتفتيش عددة الإالجريمدد لأجددل مكافحددة     
و والحصددددول علددددى دليددددل إلكترونددددي يمكددددن مددددن خلالدددده إثبددددات أو نفددددي هددددذه الأخيددددرة عددددن المددددتهم أ

مصددر مشدروعية لهدذا  17/11انون المتهمين بها ففي التشريع الجزائري كانت بعض المدواد فدي قد
عتددداء " فددي حالددة تددوفر معلومددات عددن إحتمددال إ 1نددهمندده أ 21و 18جددراء فقددد جدداء فددي المددادتين الإ

هدددد النظدددام العدددام والددددفاع الدددوطني أو مؤسسدددات الدولدددة أو علدددى منظومدددة معلوماتيدددة علدددى نحدددو ي
جدددراءات الجزائيدددة ،وفدددي إيطدددار قدددانون الإ والتحقيقدددات و مقتضددديات التحريددداتالدددوطني أالإقتصددداد 

ة القضددائية الدددخول بغددرض التفتدديش إلددى يجددوز للسددلطات القضددائية المختصددة وكددذا ضددباط الشددرط
تفتددديش و دخدددول و عطيدددات المعلوماتيدددة المخزندددة فيهدددا أوكدددذا الم ،و جدددزء منهدددامنظومدددة معلوماتيدددة أ

اتيددة ولأن التفتدديش يمددس بخصوصددية الأفددراد ومسددتودع أسددرارهم خددص هددذا منظومددة تخددزين معلوم
جراء بمجموعة من الضمانات التي تسمح بايجاد توازن بدين مصدلحة العامدة والخاصدة " والمدادة الإ

كدددن القيدددام بعمليدددة تفتددديش مسددداكن تضدددمنت مجموعدددة مدددن ضدددمانات ، إذ لاي ج .ج .إ.مدددن ق  11
جنايددددة أو جنحددددة متلددددبس بهددددا أو تحقيددددق فددددي الجددددرائم  ندددده مسدددداهمو فدددديأ الددددذين يظهددددر شددددخاصالأ

                              
  1 قانون 17-11 السالف الذكر.
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قددة بالأفعددال شددياء لهددا علاالإلكترونيددة أو تفتدديش مسدداكن أشددخاص يتبددين أنهددم يحددوزون أوراق أو أ
و مدن قاضدي التحقيدق مدع التأكيدد الجرمية المرتكبة إلا بنذن مكتوب صدادر مدن وكيدل الجمهوريدة أ

التفتدديش كمددا تأكددد نفددس المددادة أن يتضددمن  خول وشددروع فدديدعلددى ضددرورة إضددهار الإذن قبددل الدد
مدداكن التددي سدديتم التفتدديش فيهددا كددل ذلددك تحددت طائلددة فاً للجددرم المرتكددب وكددذا عنددوان الأالإذن وصدد
 البطلان . 

لمواد القانونية ، خاصدة قدانون الإجدراءات الجزائيدة يتبدين ستقراء اطار ومن خلال إفي هذا الإ     
ول جرائيدددة المنصدددوص عليهدددا قانوندددا والمتعلقدددة بددددخالجزائدددري قصدددد مراعددداة القواعدددد الإ ن المشدددرعأ

مددددر بتفتدددديش منظومددددة مددددن ق.إ.ج.ج، وذلددددك حينمددددا يتعلددددق الأ 11،12،11المنددددازل وفقددددا للمددددواد 
مدن ق.إ.ج.ج  30ن المدادة ولأ و محل له خصوصديته ،ماتية لحاسب آلي موجودة في منزل أمعلو 

ياء  شدددتددديش تباشدددر فدددي جميدددع الأمددداكن التدددي يمكدددن العثدددور فيهدددا علدددى أعمليدددة التف نصدددت علدددى أن
 شدخاصيه فنن البحدث فدي مجدال الجريمدة الإلكترونيدة يشدمل الأوعل ، الحقيقةتكون مفيدة لإظهار 

 و معنويدة أيكون ذا طبيعدة ماديدة  نالطبعية والمعنوية وأجهزة الحاسوب وملحقاته أي كل مايمكن أ
بغدرض تفتديش و خدارج الدولدة إلى نظم معلوماتية أخرى قدد تكدون داخدل أالتفتيش  تمديد يجوز كما

بقددا جنبيددة المختصددة طلأبموجددب طلددب مسدداعدة مددن السددلطات اهنددا لا يكددون التفتدديش الإ  عددن بعددد
 .الدولية ذات الصلة ووفقا لمبدأ المعاملة بالمثلتفقيات للإ

 المعطيات (:حجز المعطيات )ضبط  خامسا: 

بده وضدع شياء المتعلقة بالجريمة هو الأثر المباشر للتفتديش وغايتده ، ويقصدد يعتبر ضبط الأ     
إلاعلددى الأشددياء  وعددن مرتكبهددا وهددو يددرد على شددت يتصددل بالجريمددة ويفيددد فددي كشددف الحقيقددةاليددد

وبالتالي الصعوبة ليست فدي ضدبط أدلدة الجريمدة الواقعدة علدى مكوندات الماديدة للكمبيدوتر  ،المادية
ا تكمن الصعوبة في ضبط الوسائل الفنيدة المسدتخدمة فدي إتدلاف البدرامج مثدل كالبصمات مثلا إنم

عات الإجرائيدددة ختلفدددت التشدددرينوويدددة للحاسدددوب ، وفدددي هدددذا الإطدددار إالمعالفيدددروس وكدددذا المكوندددات 
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صدلح بطبيعتهدا ي نوية والكيانات المنطقية التدي لاحول مسألة ضبط الأشياء المعولإتجهات الفقهية 
علدى الكياندات المعنويدة للحاسدب جراء ضبط ،فيرى البعض أنه لا يمكن تصور إمحلا لوضع اليد 

لمداني، فدي الإتجداه التشدريع الأنتفاء الكيان المادي عنها وبالتالي عدم صلاحيتها أخدذ بهدذ الآلي لإ
لا للضددبط المنصددوص عليدده يددرى إتجدداه أخددر أن معطيددات المخزنددة آليددا تصددلح أن تكددون محدد حددين

 .1ةفي النصوص التقليدي

منهدددا  ضدددبط أو حجدددز الأدلدددة الإلكترونيدددة فدددي عددددة مدددواد قانونيدددة  نظدددم المشدددرع الجزائدددري  أمدددا     
جيددات للوقايددة مددن الجددرائم المتصددلة بتكنولو  القواعددد الخاصددةالمتضددمن  17/112قددانون  10المددادة 

السددلطة التددي تباشددر التفتدديش فدددي  عندددما تكتشددفالتي جدداء فيهددا :"،الإعددلام والإتصددال ومكافحتهددا
مدن ضدبط أو حجدز معطيدات تكدون مفيددة فدي كشدف الجدرائم معطيدات مخزندة منظومة معلوماتيدة ،

الددذي  0383-01مددن المرسددوم الرئاسددي رقددم  02، وجدداء فددي الفقددرة الرابعددة مددن المددادة أو مرتكيبهددا 
كنولوجيددا الإعددلام والإتصددال يتضددمن إعددادة تندديظم الهيئددة الوطنيددة للوقايددة مددن الجددرائم المتصددلة بت

ومكافحتهدا علددى أن مدريددة المراقبدة الوقائيددة واليقظددة تتدولى مهمددة "جمددع وتسدجيل وحفددظ المعطيددات 
ة "، ودون أن ننسدددى سددتعمالها فدددي الإجددراءات القضددائيميددة وتحديددد مصدددرها وتتبعهدددا بغددرض إالرق

والتددي مددن ذات القددانون ، 31والمددادة  ،11، 12جددراءات الجزائيددة ، وخاصددة المددواد مددواد قددانون الإ
وعمدددلا  لوثدددائق النافعدددة فدددي إظهدددار الحقيقدددة،أشدددارت إلدددى ضدددرورة أن لا يتعددددى الضدددبط الأشدددياء وا

عدن طريدق نة الإجدراءات الخاصدة بدالحجز لمتضدما 11-17من القانون الجزائري رقدم  11بالمادة 
 10يه فدي المدادة لجراء الحجز وفقا لما هو منصوص عمنع الوصول إلى المعطيات إذا إستحال إ

سددتعمال التقنيددات المناسددبة علددى السددلطة التددي تقددوم بددالتفتيش إ سددباب تقنيددة  يتعددينالسددالفة الددذكر لأ

                              
  1 عبد الصديق الشيخ مرجع سابق ص011.

  2قانون 11-17
  3المرسوم الرئاسيرقم 01-038 سالف الذكر.
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إلى نسخها  الموضوعة تحدت  ولمعلوماتية ألى المعطيات التي تحتويها المنظومة المنع الوصول إ
 .شخاص المرخص لهم باستعمال هذه المنظومةتصرف الأ

المتضددمنة الاجددراءات الخاصددة  11-17مددن قددانون العقوبددات الجزائددري رقددم  13 وفقددا للمددادة     
مر باتخددداذ بالمعطيدددات المحجدددوزة ذات المحتدددوى المجدددرم يمكدددن لسدددلطة التدددي تباشدددر التفتددديش ان تدددا

طددلاع علددى المعطيددات التددي يشددكل محتوهددا جريمددة لاسدديما عددن طريددق الإجددراءات  الازمددة لمنددع الإ
 .1التقنية لذلكال الوسائل ف اي شخص مؤهل باستعمتكلي

المتضددددمنة الأحكددددام الخاصددددة بحدددددود  11-17الجزائددددري رقددددم  مددددن قددددانون  17وطبقددددا للمددددادة      
لكترونيددة المنصددوص عليهددا فددي صددل عددن طريددق المراقبددة الإسددتعمال المعطيددات المعلوماتيددة المتحإ

راءات جدددالعقوبدددات المنصدددوص عليهدددا عدددن طريدددق إتحدددت طائلدددة  11-17مدددن قدددانون  11المدددادة 
 و التحقيقات القضائية .المعطيات المعلوماتية إلا في حدود الضرورة للتحريات أ الحجز

   لية للبياناتنظمة المعالجة الآطرق التحقيق المستحدثة في الجرائم الماسة بأ الفرع الثاني 

ارة إليدده بخصددوص حرمددة الحيدداة الخاصددة للأفددراد ، إلا أن شددعلددى الددرغم مددن كددل ماتمددت الإ     
يكدددون علدددى المشدددرعين وضدددع نصدددوص قانونيدددة  لكتروندددي وخطورتهدددا ، فرضدددتطبيعدددة الجريمدددة الإ

ومراقبدة جاندب مدن تصدرفات الأفدراد للوصدول إلدى بموجبها للسلطات المختصة في البحدث وتحدري 
وجدد أسداليب بحدث وتحدري خاصدة طلوبة والمشرع الجزائري واحدد مدن أولئدك المشدرعين إذ أدلة المأ

واللتددان نصددتا علددى إمكانيددة  17/11مددن قددانون  11و  18لمددواد كالمددادتين نصددت عليهددا بعددض ا
إجددراء المراقبددة الإلكترونيددة ووضددع ترتيبددات تقنيددة مراقبددة الإتصددالات الإكترونيددة وتسددجيل محتواهددا 
فددي حينهددا إذا إسددتدعت مقتضدديات حمايددة النظددام العددام ذلددك  ، نظددرا لخطددورة الجريمددة الإلكترونيددة 

 جرم الإلكتروني وإيجاد الأدلة المناسبة للتحقيق.وصعوبة إكتشاف الم

                              
  1انظر ج.ر.ج العدد11 المؤرخة في 00اوت 0117 ص10.
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جراءات الجزائيدة  آليات تحقيق خاصة بموجب قانون الإالتقليدي ، قام المشرع الجزائري باستحدا  
 التسرب  و لتقاط الصورعتراض المراسلات وإإ سالف الذكر وهي :   17/11وقانون 

 ولا : إعتراض المراسلات           أ

ختزالهددا فددي مصددطلح إتسددرب هددي عدددة تسددميات يمكددن تددراض والتسددجيل والإلتقدداط والإن الإع      
اديدددث أو حرج عدددن كونهدددا رقابدددة مشدددروعية لشدددخص أو مكدددان أو أواحدددد هدددو المراقبدددة التدددي لا تخددد

شتباه في  تصدرفات غيدر قانونيدة وذلدك بصدورة لا يحدس معهدا مراسلات مكتوبة أو مرئية نتيجة الإ
 .ابع السرية الذي يكتنفهاالغير بمباشرتها نظرا لط

نددددواع المراقبددددة الإلكترونيددددة وهددددو القيددددام بددددنعتراض كددددل وإعتددددراض المراسددددلات هددددو نددددوع مددددن أ     
ية التدددي يقصدددد بهدددا التنصدددت المراسدددلات التدددي تدددتم عدددن طريدددق وسدددائل الإتصدددال السدددلكية واللاسدددلك

.ج.ج،بأنهدا إعتدراض من ق.إ 2مكرر 02لتقنية في المادة المشرع الجزائري هذه ا و يعرف الهاتفي
 و وسدائل الإتصدال السدلكية واللاسدلكية مراسدلات التدي تدتم عدن طريدق قندوات أونسدخ  الأو تسجيل أ

ن قابدل للإنتداج والتوزيدع والتخدزين والإسدتقبال والعدرض ، كمدا أوهذه المراسلات عبدارة عدن بياندات 
عتدددراض هدددذه الإتصدددالات لحصدددر للجدددرائم  التدددي يسدددتوجب فيهدددا إ نفددس المدددادة جددداءت علدددى سدددبيل ا

 .1السلكية واللاسلكية 

ي  شت من هذا و تسجيلات أو أع الرسائل أو الرموز أوالمقصود بالمراسلات هي جمي     
والمقصود بالإتصال هو أي مكالمات ،كترونية فتراضي أو في بيئة الإعالم الإفي  القبيل يكون 

قامة  الدولة تعمل دائما على إوتسجيلات صوتية وصور وفيديوهات وكما هو معروف  فنن 
نسان وحرمته محاربة الجرائم وبين حماية حقوق وحريات الإالتوازن بين مصلحة العدالة في 

                              
كاجراء تحقيق قضائي في المواد الجزائية مجلة العلوم الانسانية فوزي عمارة ،اعتراض المرسلات وتسجيل الاصوات والتقاط الصور 1

  .080ص0101جوان  88كلية الحقوق والعلوم السياسية  جامعة المنتوري قسنطينة عدد
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حق  في حماية بقولها  لكل شخص  111في المادة 0101المنصوص عليها في دستور الخاصة 
ل ي شكحياته الخاصة وشرفه ولكل شخص حق في سرية مراسلته ولإتصالات الخاصة في أ

لك عرف القانون  معلل من السلطة القضائية وكذكانت ولا مساس بهذه المراسلات إلا بأمر 
ن الجرائم المتصلة  المتضمن للقواعد الخاصة للوقاية م 0117وت سنة أ 12المؤخر في 17/11

الإتصالات الإلكترونية هي  10الفقرة  10مكافحتها في المادة تصال و بتكنولوجيات الإعلام والإ
معلومات و صوت ارات أو كتابات أوصور أشأي تراسل أو إرسال أو إستقبال علامات أو إ

على كيفية العمل  11 و18كترونية كما نص نفس القانون في المادة مختلفة بواسطة وسيلة إل
باجراء إعتراض المراسلات والإتصالات السلكية واللاسلكية وأهم الضمانات التي جاءت بها 

 .بحرمة مراسلاتهممن المساس لحماية الأشخاص 

غالبددا مدداتكون عددن  لكترونيددةبيهددا المشددتبه فدديهم فددي البيئددة الإ هددم المرسددلات التددي يقددومومددن أ      
بحمايددة فنيددة ، ولا يمكددن الوصددول إليدده إلا عددن  خيددر محدداطأن هددذا الألاطريددق البريددد الإلكترونددي إ

لكتروندددي التدددي تجدددري  البريدددد الإاءات فنيدددة خاصدددة ،ومدددن هندددا فعمليدددة إعتدددراض ومراقبدددة جدددر طريدددق إ
 ساسية وهي :الرقمي ، تنصب على ثلاثة عناصر أ بغرض ضبط الدليل

لكترونيدة التدي وصدلت المشدتبه قائمدة المراسدلات الإمراقبدة ومراجعدة  ويتم مدن خلالده (IN) الوارد :
 فيه .

وهددو عكددس الددوارد يفيددد فددي الكشددف عددن  قائمددة المراسددلات التددي  (OUT) عددن طريددق الصددادر :
 أرسلت من طرف المشتبه فيه .

                              
المتعلق باصدار التعديل الدستوري المصادق عليه في اسفتاء أول  01/110من المرسوم الرئاسي الجزائري نرقم 11أنظر المادة  1 

  .08ص0101ديسمبر 81المؤرخة في  30ج.ر.ج.د.ش العدد 0101نوفمبر 
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الدددذي يسددددمح بدددالإطلاع علددددى   Trashخيدددر فهددددو الحفددداظ علددددى سدددلة المهمددددلات أمدددا العنصددددر الأ
بشدكل  المراسلات المحفوظة داخل البريد الإلكتروني الخاص بالمشدتبه فيده المحذوفدة والتدي تحفدظ 

 المهملات .آلي في سلة 

التدددي  تصدددلح لأن تكدددون محدددلا لهدددذ الإجدددراء ن المراسدددلات ويننبغدددي التنبيددده فدددي هدددذا الصددددد إلدددى أ
 .م تتسم  بالسرية والخصوصية الإعتراض أو المراقبة لابد أ

لابددنذن مددن وكيددل الجمهوريددة المخددتص وتباشددر العمليددة تحددت مراقبتدده وهددذا فلايسددمح المشددرع بدده إ
راقبددة فددي جددراء عمليددات المالتددي جدداء فيهددا بأندده "لايجددوز إ 17/11نون ن القددامدد 11مقررتدده المددادة 

ذن مكتدددوب مدددن السدددلطة القضدددائية المختصدددة " وعندددد مباشدددرة التحريدددات الحدددالات المدددذكورة إلا بدددن
الشددرطة القضددائية المددأذون محضددر عددن كددل عمليددة إعتددراض للمراسددلات  وتحقيقددات يحددرر ضددابط

 .1 جراء ونهايته ....الإتاريخ وساعة  بداية  وتجيل الأصوات وإلتقاط الصور مع ذكر 

      .تقاط الصور ثانيا: تسجيل الأصوات وإل

يدددتم تسدددجيل الأصدددوات عدددن طريدددق وضدددع أجهدددزة تنصدددت فدددي أمكندددة أو مركبدددات خاصدددة أو       
لتقدداط الصددور فددي التعددرف علددى الحقيقددة وتسددجيلها أمددا إعموميددة وإخفائهددا لتلقددي أحاديددث قددد تفيددد 

تثبيدددت صدددورة شدددخص علدددى مدددادة خاصدددة ممدددا يسدددهل الإطدددلاع عليهدددا ونسدددخها وذلدددك فيقصدددد بددده 
 باستخدام الوسائل المعدة لذلك .

تقدداط التصددوير لددم يعددد تسددجيل الأصددوات وإل وبفضددل التطددور التكنولددوجي لوسددائل الإتصددالات وكددذا
  الصددور عمددلا صددعبا فقددد يددتم ذلددك علددى مسددافات بعيدددة ومثددال ذلددك تقنيددة التجسددس علددى الهدداتف

                              
تر ،تخصص قانون جنائي والعلوم عبد العزيز أحمد ، خصوصية التحقيق في الجريمة المعلوماتية ،مذكرة لنيل شاهدة الماس 1 

  .72،ص0100/0100الجنائية 
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وهدي طريقدة التدي تسدمح بالتقداط    (Blue toothالنقدال التدي يطلدق عليهدا  تسدمية  السدن الازرق 
 .1داخل مسافة معينة لى الهاتف النقال التابع للغير لتسجيلات والمحادثات المارة من وإا

عددددة مددددن  كترونيددددة فرضددددت التشددددريعات مجمو يددددة التنصددددت والمراقبددددة الإلونظددددرا لسددددهولة القيددددام بعمل
إجراءأوعمليددة  مددن قبددل السددلطة المختصددة للقيددام بددا ذن الإهمهددا صدددور ط  للقيددام بهددا ولعددل أ الشددرو 

مدددن تعدددديل الدسدددتوري الجزائدددري لسدددنة   11كالمدددادة  وهدددو شدددرط نصدددت عليددده المدددواد الدسدددتوورية 
مثلدددة كثيدددرة علدددى مدددن ق .إ.ج.ج والأ 2مكدددرر 02والمدددادة  17/11مدددن قدددانون  11والمددادة  0101

 .ذلك 

هدددا التعدددرف علدددى إلدددى أن الإذن يجدددب أن يتضددمن كدددل العناصدددر التدددي يمكددن مدددن خلال هددذا إظافدددة
راء ة بالمرقبدددة والجريمدددة التدددي تبدددرر اللجدددوء لهكدددذا إجدددالإتصدددالات المدددراد إلتقاطهدددا والأمددداكن المعنيددد

 .خير والمدة التي يستغرقها هذا الأ

 :  ختراقو الإلكتروني أالتسرب الإ : ثالثا

يددأتي الدددور للحددديث  17/112مددن قددانون  1و8نصددت عليهددا المادتددان  تكملددة للحددالات التددي     
و مددا أوهددي التسددرب عددن وسدديلة أخددرى مددن وسددائل الحديثددة للحصددول علددى الدددليل الاإكترونددي ألا 
جدراءات مدن قدانون الإيسمى بالإختراق والذي خصص له المشرع فصل الخامس من البداب الثداني 

منددده ومدددن خدددلال  03مكدددرر 02لدددى غايدددة المدددادةإ00مكدددرر 02ة و مدددن خدددلال المدددواد مدددن الجزائيددد
جددراءات الجزائيددة  حيددث تندداول معدددل والمددتمم ، لقددانون الإال 00-10التعددديل الددذي جدداء بدده قددانون 

                              
إلهام بن خليفة ،القواعد الإجرائية  الحديثة لمواجهة الجرائم المتصلة بتكنولوجيات الإعلام وافتصال مداخلة القيت بمناسبة  الملتقى 1

 قد  بجامعة محمد بوضياف المسيلة الوطني الموسوم بعنوان لمواجهة مكافحة المعلوماتية في مواجهة المخاطرية ، المنع
على 02/10/0102، تاريخ الإطلاع  http;dspqce .univ.eloued.dw،متاحة على الموقع الالكترروني 0107فيفري 00

 .01:01الساعة 
  2قانون 17- 11  المتضمن الوقاية من جرائم تكنولوجيا الاعلام والاتصال ومكافحتهاالسالف الذكر .
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عدوان الشدرطة قيدام ضدابط أو أ  "علدى أندهمفهومه وشروطه وحدد مقصوده في المادة السالفة الذكر 
بمراقبددة الأشددخاص المشددتبه فددي إرتكددابهم  مكلددف بتنسدديق العمليددة القضددائية تحددت مسددؤولية ضددابط

عمليددة التسددرب فددي نطدداق الجريمددة و شددريك " وتتمثددل جنايددة أو جنحددة بنيهددامهم أندده فاعددل معهددم أ
فتراضدددي بددداختراق مواقدددع إلدددى العدددالم الإ و عدددون الشدددرطة القضدددائيةالإلكترونيددة فدددي دخدددول ضدددابط أ

كمدددا لدددو كدددان فاعدددل مدددثلهم  ظهدددرشدددتراك فدددي محادثدددات غدددرف الدردشدددة والظهدددور بمالإ، أو  معيندددة
ن التسدددرب مسدددتخدما أسدددماء أو صدددفات وهميدددة لإيقددداع الجددداني ويلاحدددظ مدددن خدددلال ماسدددبق ذكدددره أ

ن يدددخل العدون المكلددف ن المكلددف بالعمليدة معقدددة  تتطلدب أتتطلدب أن يدددخل العدو  عمليدة معقدددة ،
قيدددق الهددددف تحجدددل شدددتبه فددديهم ويدددربط معهدددم علاقدددات مدددن أشدددخاص المتصدددال بالأفدددي إ بالعمليدددة 

رتكدددداز علددددى جراميددددة الإرب و المشدددداركة فدددي نشدددداط الخليددددة الإويتطلددددب التسددددالنهدددائي مددددن العمليددددة 
     :مبدأين

 تقددددديم صددددورة علددددى الوسددددط المددددراد التسددددرب فيدددده ، ويسددددتوجب ذلددددك معرفددددة  : المبدددددأ العددددام
 عموميات عن هذا الوسط مع توثيق هذه المعطيات .

 : طاته ومميزاتده ووسددائله يسددتند علدى تعميدق التحددري عدن هدذا الوسددط ونشدا  المبددأ الخداص
الوظيفددة العملياتيددة فددي هددذا المجددال  ليدده ليددتم بعددد ذلددك دراسددةوطبيعددة الأشددخاص المنتمددين إ

 بتوفير الوسائل البشرية والتقنية  اللازمة .
 شروط التسرب :  .1
  الشروط الشكلية : (أ

راء فدددي الإذن ومدددا يجدددب أن يتضدددمنه حيدددث يقدددوم وكيدددل تتمثدددل  الشدددروط الشدددكلية لهدددذا  لإجددد     
كدان الإجدراء بداطلا  الجمهورية أو قاضي التحقيق بمنح الإذن بالتسرب شدرط أن يكدون مكتوبدا وإلا

بنصددها علددى أندده "يجددب أن يكددون الإذن المسددلم تطبيقددا للمددادة  2مكددرر 02وهددذا ماجدداء فددي المددادة 
بطلان " كونددا أن الأصددل فددي العمددل الإجرائددي مكتوبددا ومسددببا وذلددك تحددت طائلددة الدد 00مكددرر02
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أذن بهدددا ، والدددذي 1و قاضدددي التحقيدددق الدددذيعمليدددة تحدددت رقابدددة وكيدددل الجمهوريدددة أالكتابدددة ، ويدددتم ال
كمدا   يصدر إذنه بناءا على تقرير يحرره ضابط الشرطة القضائية المكلف بتنسديق عمليدة التسدرب

لتجديدد ضدمن  شدهر قابلدةأن تتجداوز أربعدة أيمكدن يتعين ذكر المدة التي تستغرقها العملية والتدي لا
 قضاء المدة .نفس الشروط الشكلية كما يمكن للقاضي الذي رخص بها أن يأمر بوقفها قبل إن

تنحصر الشروط الموضوعية لعملية التسرب وفدق الأحكدام التدي نظمهدا  :  ب( الشروط الموضوعية  
 :يتمثلان في أساسينئري في شرطين المشرع الجزا

تحديددد نددوع الجريمددة التددي يجددب أن لا تخددرج عددن الجددرائم  المددذكورة علددى سددبيل الحصددر فددي المددادة 
 فدددي سدددبعة أندددواع وهدددي "جدددرائم المخددددرات الجريمدددة المنظمدددة العدددابرة للحددددود الوطنيدددة  2مكدددرر 02

، الجددددرائم المتعلقددددة بالتشددددريع الخدددداص  الجددددرائم الإرهابيددددة ،جددددرائم الفسددددادجددددرائم تبدددديض الأمددددوال ،
 صرف ، وجرائم الماسة بأنظمة المعالجة الآلية للمعطيات .بال

عددن طريددق جملددة مددن بحمايددة  لتددي يقددوم بهددا العددون المتسددرب فقددد أحاطدده القددانون ونظددرا للخطددورة ا
ومندده  ، الحفدداظ عليدده وعلددى عائلتدده ، وتددؤمن العددون المتسددرب مددن الخطددرالتدددابير، التددي تضددمن 

الإجددددراءات السددددابقة يسددددتوجب عدددددم مخالفتهددددا للقواعددددد مددددن  جددددراءي إيمكددددن القددددول أن مشددددروعية أ
القانونية المنظمة لهدا ،أي الشدروط الشدكلية والموضدوعية ، اللازمدة لممارسدتها مدع مرعداة المواثيدق 

يددنجم عندده طددرح كددل دليددل جنددائي  نكددون إزاء إجددراء غيددر مشددروع  إلاو  الدوليددة وحقددوق الإنسددان ،
ويددتم إسددتبعاده مددن  95مطلقدداحيددان يقددع بدداطلا بطلانددا يددر مددن الأندداجم عندده وغيددر معتددد بدده وفددي كث

   ثبات .أدلة الإ

 

                              
  1خالد ابراهيم ممدوح ، فن التحقيق الجنائي في الجرائم افلكترونية ،المرجع السابق نص011.
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دور مزود الخدمات في التحريات والتحقيقات المتعلقة بالجرائم المتصلة بتكنولوجيهات الإعهلام  : الفرع الثالث
 .والإتصال  

 ولا : مفهوم مقدمي الخدماتأ

تشدريعي الجزائدري المتضمنة التعريف ال 11-17من القانون الجزائري رقم   10طبقا للمادة ال     
تصدال بواسددطة لمسدتعملي خدماتده القددادرة علدى الإ و خداص يقدددملمقددمي الخددمات أي كيددان عدام أ

معطيددددات و تخددددزين منظومددددة معلوماتيددددة و/أو نظددددام للإتصددددالات وأي كيددددان أخددددر يقددددوم بمعالجددددة أ
لتعريددف يتضددح لنددا أن مقدددمي ا ومددن هددذ او لمسددتعملهمعلوماتيددة لفائدددة خدمددة الإتصددال المددذكورة أ

تصدال بواسدطة منظومدة معلوماتيدة خدمات تكنولوجيات الإعلام والإتصال قد يكون مقددم خدمدة الإ
لفائدددة خدمددة الإتصددال أو و/او نظددام لاتصددالات او يكددون معددالج او مخددزن للمعطيددات المعلوماتيددة 

من القدانون الجزائدري  00ة نترت في المادمقدمي خدمات الإ إلى شار المشرع الجزائري مستعملة وأ
 .11-17رقم 

 تزمات مقدمي الخدمات ثانيا :إل 

لتزمددددات مقدددددمي خدددددمات تتمثددددل إجددددراءات إ 11-17قددددانون الجزائددددري رقددددم ووفقددددا لأحكددددام ال      
تكنولوجيددات الإعددلام والإتصددال فددي إجددراءت تقددديم  مقدددمي الخدددمات المسدداعدة للسددلطات المكلفددة 

ات جددراءمعطيددات المتعلقددة بحركددة السددير والإحفددظ مقدددمي الخدددمات ال جددراءية وإبالتحريددات القضددائ
 نترنت.الخاصة بمقدمي خدمة الإ

 مساعدة السلطات (أ

تصدال ومكافحتهدا الجدرائم المتصدلة بتكنولوجيدات الإعدلام والإ من قانون الوقاية من 01وفقا للمادة 
 فنن مزود الخدمات يلتزم بمايلي :



     الآليات القانونية والإجرائية لمكافحة جرائم تكنولوجيا الإعلام والإتصال    الفصل الثاني:

97 
 

جدددراءات التحضددديرية لجمدددع وتسدددجيل بياندددات محتدددوى الرسدددالة فدددي ي الإمسددداعدة السدددلطات فددد     
ع الخطددوات التددي ث أندده لمددا كددان مددزود خدمددة بنمكاندده مراقبددة ومعرفددة جميدديددبح الوقددت المناسددب ،
تصددالات ذ يتدداح لدده معرفددة المواقددع التددي زارهددا والمعلومددات التددي خزنهددا وكددل الإيتبعهددا المسددتخدم إ

التدي تبحدث عنهدا وذلدك  ين جهدات التحقيدق مدن كدل المعلومداتومن ثدم فانده ملدزم بتمكدالتي أجرها 
ويتعدددين علدددى مقددددمي الخددددمات كتمدددان السدددرية العمليدددات التدددي ينجزونهدددا  و تسدددجيلها ،بتجميعهدددا  أ

طائلددة العقوبددات المقددررة لإفشدداء  المتصددلة بهددا وذلددك تحددتلددب مددن المحقيقددين وكددذا المعلومددات بط
 سرار التحري والتحقيق .أ

 المتعلقة بحركة السير  حفظ المعطيات (ب
  على أن يلتزم مقدمو الخدمات بحفظ  11-17من قانون 00نصت المادة. 
 تصالبالتجهيزات المستعملة للإ المعطيات المتعلقة. 
  دمة.لتي تسمح بالتعرف على مستعملي الخالمعطيات ا 
 المستعملة ومقدميها و لقة بالخدمات التكملية المطلوبة ألمعطيات المتعا. 
 تصالتاريخ ووقت ومدة كل إ الخصائص التقنية وكذا. 

    "أ"مددن القددانون  00وبالنسددبة لنشدداط الهدداتف يقددوم المتعامددل بحفددظ المعطيلددت المددذكورة فددي المددادة   
 .1تصال وتحديد مكانهعلى مصدر الإوكذا تلك التي تسمح بالتعرف  11-17الجزائري رقم 

مدن القدانون  00بتدداءا مدن تداريح التسدجيل حسدب المدادة احددة إوتحدد مدة حفدظ المعطيدات بسدنة و 
وبددددات الإداريددددة المترتبددددة علددددى عدددددم إحتددددرام مقدددددمي خددددلال بالعقودون الإ 11-17الجزائددددري رقددددم 

شدخاص الدذكر تقدوم مسدؤولية الجزائيدة للأ لتزماتهم المنصدوص عليهدا فدي المدادة السدلفةالخدمات لإ
رقلة حسن سير التحريات القضائية ويعاقب الشدخص لى عإوالمعنويين عندما يؤدي ذلك  الطبعيين

                              
  1 المادة 00 من قانون 11-17
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دج  211.111ى دج إلد 21.111سدنوات وبغرامدة مدن  12لدى أشدهر إ 10الطبعي  بالحبس مدن 
 .1ويعاقب الشخص المعنوي بالغرامة وفقا للقواعد المقررة في القانون العقوبات الجزائري 

  نترنتالإجراءات الخاصة بمقدمي خدمات الإ  .0

جراءت المفروضة على زيادة عن الإ 11-17الجزائري رقم  من القانون  00للمادة طبقا      
السالفة  11-17من القانون الجزائري رقم  00مقدمي الخدمات المنصوص عليها في المادة 

 :جراءات التالية ، يتعين على مقدمي خدمات الإنترنت القيام بالإ الذكر
ليها بمجرد العلم بطريقة مباشرة أو طلاع عن الإي لسحب المحتويات التي يتيحو التدخل الفور 

كن وضع ترتيبات تقنية يها غير ممبمخالفتها للقوانين وتخزينها أو جعل الدخول إل  مباشرةغير 
وي معلومات مخالفة للنظام العام أو زعات التي تحتو لى المتسمح بحصر إمكانية الدخول إ

 .2خبار المشتركين لديهم بوجودهاالأداب العامة وإ

 .الدليل الرقمي وسلطة القاضي في تقديره لمطلب الثاني :ا

لكترونددي الكثيددر مددن التسدداؤلات حددول مددا إذا كددان يمثددل الحقيقددة أولا نظددرا الدددليل الإثددار لقددد أ     
لقابليددة التلاعددب بدده وتزيفدده وتعديلدده والعبددث فيدده ، وذلددك بسددبب الطبيعددة الرقميددة التددي تميددزه  وهددذا 

ن ويحيطده بدبعض الضدمانات التدي يمكدن إويدنظم مسدألة الددليل الإلكتروندي ماجعل المشرع يتدخل 
ية الحصدول عليده وكدذا توفر الحماية لهذ الدليل من بين هذه الضمانات مشروعية الددليل ومشدروع

لكترونددي اضددي  ولهددذا سددنتطرق فددي هددذ المطلددب إلددى تعريددف الدددليل الإمددام الققيمتدده فددي الإثبددات أ
 في تقديره. وسلطة القاضي ل عليهوشرعية الحصو 

 

 

                              
  1انظر :ج.ر.ج العدد 11 المؤرخة في 00اوت 0117ص11.

  2انظر ج.ر.ج العدد11 المؤرخة في 00اوت 0117ص13.
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 :مفهوم الدليل الرقمي :وللأ الفرع ا

 :لكترونيلإ ولا تعريف الدليل اأ

لوسيلة المشدروعة والمتحصدل عليهدا بدالطرق المشدروعة مدن لكتروني هو االمقصود بالدليل الإ     
وهنداك مدن يعرفده  ،1جل تحقيق حالة اليقين لديه والحكم بموجبهدا أجل تقديمها للقاضي وذلك من أ

نددده الددددليل المدددأخوذ مدددن أجهدددزة الكمبيدددوتر ويكدددون فدددي شدددكل مجدددالات أو نبضدددات مغناطسدددية أو بأ
مكدددددون رقمدددددي لتقدددددديم  تجميعهدددددا وتحليلهدددددا ، بنسدددددتخدام بدددددرامج معلوماتيدددددة ، وهدددددي كهربائيدددددة ممكدددددن
وذلددك كال متنوعددة مثددل النصددوص المكتوبددة أو الأصددوات أو الاشددكال أو رسددوم شددالمعلومددات فددي أ

ثبات العلميدة والدليل الإلكتروني هو وسيلة من وسائل الإ2مام الجهات القضائية من أجل إعتماده أ
ا القاضددي ، فدي تكددوين قناعتده فهددو أي معلومدة سددواء مدن صددنع يعتمددد عليهد الجنائيدة الحديثددة التدي

لدى وصدول إحاسدوب يتقبلهدا العقدل والمنطدق مدن أجدل إسدتقرائها والمدن الالإنسان أوتدم إستخلاصدها 
لمشددرع الجزائددري نجددد أندده لددم يعددرف الدددليل الإلكترونددي سددواء فددي القددانون لددى االرجوع إالحقيقددة وبدد

لوقايددددة مددددن الجددددرائم المتعلددددق بتنظدددديم الهيئددددة الوطنيددددة ل 02/000و حتددددى فددددي المرسددددوم أ 17/11
  .إلخ.تصال ..تكنولوجيات الإعلام والإ

 خصائص الدليل الرقمي:ثانيا   

 لكتروني بمجموعة خصائص التي تميزه عن الدليل التقليدي وتتمثل في ما يلي الإ يتمتع الدليل   

ستخلاصددها مددن يتشددكل مددن معطيددات إلكترونيددة غيددر ملموسددة يددتم إ :الههدليل الرقمههي  دليههل علمههي .0
علدى الددليل  ومايسدري علدى الددليل العلمدي يسدري طبيعة تقنية المعلومات ذات المبندى العلمدي ،

وإذا كددان الدددليل الإلكترونددي يخضددع لقاعدددة تجاوبدده مددع الحقيقددة كاملددة وفقددا لقاعدددة لكترونددي الإ
ارضدده مددع قاعدددة العلميددة إذا يسددتبعد تع" فمسددعاه الحقيقددة   القددانون مسددعاه العدالددة  أمددا العلددم"

                              
ة ،مجلة الباحث للدراسات الاكاديمية ، المجلد الرابع ، العدد نور الهدى محمود ، حجية الدليل الرقمي في إثبات الجريمة المعلوماتي1

  .713،ص0
سمير شبلاق ، حجية الدليل الرقمي في الكشف عن الجريمة ، مذكرة ماستر تخصص قانون جنائي عام قسم حقوق ، كلية الحقوق  2

 0ص 0101-0107والعلوم السياسية ، جامعة دكتور ملاي الطاهر ، سعيدة ، الجزائر 
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السددليمة فددنن الدددليل الإلكترونددي لدده الطبيعددة ذاتهددا ويجددب أن لا يخددرج عمددا توصددل إليدده العلددم 
 لا فقد معناه .الرقمي وإالإلكتروني 

نددده مسدددتوحى مدددن البيئدددة التقنيدددة التدددي يتواجدددد فيهدددا : بمعندددى أ لكترونهههي دليهههل تقنهههيالهههدليل الإ  .0
جهدزة الحاسدب والخدوادم والمضديفات والهواتدف في مختلف الأجهدزة التكنولوجيدة ومدن أ والمتمثلة

   طار .ور وجود الدليل رقمي خارج هذا الإوالشبكات ، ولا يمكن تص
   ن يكددون فددي شددكل بيانددات مشددفرة كددن أيم شددكاليأخددذ عدددة أ : ل الرقمههي متنههوع ومتطههورالههدلي .8

و وثيقدددة معددددة بنظدددام المعالجدددة الآليدددة للكلمدددات بدددأي نظدددام كمدددا يمكدددن أن يكدددون  صدددورة ثابتدددة    أ
 .لكترونيأو متحركة أو معدة بنظام التسجيل السمعي وأن تكون مخزنة في نظام البريد الإ

لدليل التقليددي  حيدث هدذا لكتروني عن ايختلف الدليل الإ  الدليل الرقمي صعوبة التخلص من .1
لا يمكدن يمكدن حرقده ...أمدا الددليل الرقمدي ذا كان مكتدوب الأخير يمكن تخلص منه بسهولة  إ

جاعه مدن الدذاكرة الميتدة للحاسدوب أو شدبكة ستر نه بسهولة وذلك بسبب القدرة على إالتخلص م
متطدددورة كمدددا دوات وبرمجيدددات ذات طبيعدددة رقميدددة لدددك باسدددتخدام أالإتصدددال أو أحدددد دعائمددده وذ

 .1جهزة يمكن نسخه في عدة أ
يتكون من تعداد غير محدود من  كتروني : الدليل الإ لكتروني ذو طبيعة رقمية ثنائيةالدليل الإ  .2

علومات والبينات داخل الحاسوب ن الموهذا يعني أ 1-0رقام ثنائية في هيئة الواحد والصفر أ
ا وجود مادي إنما هي مجموعة أرقام ..ليس له..و فيديو ي سواء كانت نصوص أو صور أالآل

فما من شيت في العالم الرقمي إلاويتكون من   1-0قم الثنائي ترجع إلى أصل واحد هو الر 
ة عن نبضات  وذبذبات  عبار ، وهما في تكوينهما الحقيقي معادلة ثنائية قوامها الرقمان المذكران 

هذه المعادلة  ن تكوين معطياتالعلم أ يقاع تستمد حيويتها وتفاعلها من الطاقة معالإمتواصلة 
في ملف يمكن أن يختلف  1-0الثنائية  تختلف في الحجم والموضوع وكمية أو حجم الرقمين 

لكتروني بالخصائص عن كميته في ملف أخر وما يمكن إستخلاصه هو أن تمتع الدليل الإ
على حد فة وأصبح لو لا ذا طابع خاص يختلف عن باقي الأدلة المأليالسالفة الذكر جعلته د

                              
فاطمة العرفي الجزائري ،حجية الدليل الرقمي في إثبات جريمة الإبتزاز الإلكتروني في القانون الجزائري ،مجلة صوت القانون 1 

  .218.ص0100، 10،العدد13،المجلد 
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لكترونية تعبير بعض القانونيين المختصيين أنه الدليل الأحسن والأفضل للإثبات في الجرائم الإ
 لكونه مستمدا من طبيعة الوسط الذي وقعت فيه .

 المعلوماتية .كتروني في إثبات الجريمة ثالثا: شروط صحة قبول الدليل الإ  

     لكترونية وليس هي فحسب بل تتعد ات الجريمة الإثبلدليل الإلكتروني أهمية بالغة في إ  
ختطاف لتجارة بالمخدرات وغسيل الأموال وجرائم القتل والإى الجرائم التقليدية كاالأهمية إلتلك 

ل الإلكتروني بتلك تكنولوجيا الحديثة في إرتكابها وحتى يحظى الدليوغيرها التي تستخدم ال
  ثبات ومن هذه الشروط يه بعض الشروط لكي يعتد به في الإن تتوفر فالأهمية السابقة لابد من أ

ساس عية وهو شرط يلزم وجوده في كل الأدلة بشتى أنواعها وخاصة الجنائية  فهي الأالمشرو 
يه ، أي أن المشرع يرتكز عليه سواء في وجود الدليل أو في إجراءات الحصول علالقانوني الذي 

ي تكوين عقيدته ستدلال به فبمعنى يجيز القانون للقاضي الإ ثبات الجنائيقد قبله ضمن أدلة الإ
الجهة المختصة بجمع الدليل  قد إلتزمت بالشروط المحددة قانونا  ن تكون وقناعته في الحكم، وأ

ذن النيابة العامة للقيام  باجراءات التفتيش والضبط للحصول عليه. إنطلاقا من الحصول على إ
1 

لمبدأ المواجهة بين أطراف تكريسا ليل الإلكتروني في جلسة المحكمة ن تتم مناقشة الديجب أ
وراق وهو ما يعبر عنه بشرط وضعية الدليل أي أن يكون لدليل أصل ثابت في أ ،الدعوى 

تحت نظر القاضي في ملف الدعوى وأن  ن يوضعنا يكفي أوليس بضرورة مناقشته عل الدعوى 
ج .ج قانون إ. من 000خيرة من المادة ملا بالفقرة الأطلاع عليه ومناقشته عيتاح للخصوم الإ

التي حصلت دلة المقدمة له في معرض المرفعات و سون للقاضي أن يبني قراره إلاعلى الأ"لا ي
دليل الإكتروني المتحصل عليه له علاقة بموضوع ،وأن يكون المامه"المناقشة فيها حضوريا أ

من قانون الإثبات الفيدرالية  110جريمة الإلكترونية وهو شرط تمت الإشارة إليه في المادة ال
العلاقة الكاشفة ،حيث يتطلب هذ القانون وجود علاقة بين الدليل وبين الأمركي والمعروف بمبدأ 

                              
وم تخصص جرائم الاعتداء ضد الافراد باستخدام تكنولجيا الاعلام والاتصال اطروحة من اجل نيل شهادة الدكتوراه عل تومي يحي، 1

  .017ص0103-0101قانون كلية الحقةق جامعة الجزائر سنة الجامعية 



     الآليات القانونية والإجرائية لمكافحة جرائم تكنولوجيا الإعلام والإتصال    الفصل الثاني:

102 
 

ة الكاشفة يتطلب الأمر شرطا آخر وهو مطابقة الدليل العلاق ثبات تلكالواقعة محل الدعوى ولإ
 1الإلكتروني المستخرج من الكمبيوتر للأصل الموجود بداخله .

 
ان تكون الادلة الالكترونية يقينية اي بعيدة عن الظن والتخمينات ومفاد ذلك ان لايكون الدليل 

ك الى السلطة التقديرية قابلا للشك فاذا كان كذلك فان الشك يفسر لصالح المتهم ويرجع ذل
 للقاضي 

 لكتروني في الاثبات  .ع الجزائي الجزائري من الدليل الإ الفرع الثاني: موقف المشر 

تختلف انظمة الاثبات في كل دولة ههناك من تاخذ بنظام الاثبات الحر وهناك من تاخذ بنظام 
 الاثبات المقيد وسنشرح هذه الانظمة كما يلي :

أو نظام الأدلة القانونية  وفيه يقوم المشرع بتحديد ادلة الاثبات وكذا قوة   د:نظام الاثبات المقي (أ
لاثباتية لكل دليل من الادلة بناء على قناعة المشرع بها  ويكون فيه دور قاضي سلبي حيث 
يتقيد في حكمه سواء بالإدانة او البراءة بانواع معينة من الادلة طبقا لما يرسمه التشريع  وقد 

على هذا النظام انه اخرج القاضي من وظيفته الطبيعية التي تتمثل في  فقه الجنائياعاب ال
فحص الدليل وتقديره ومن ثم تكوين اقتناعه الشخصي وأقحم المشرع في وظيفة القاضي واملاء 

 2ادلة الادانة عليه على سبيل الحصر .
:والذي يقوم على اساس حرية الإثبات فلا يقوم المشرع بتحديد طرقا معينة  ثبات الحرلإ نظام ا (ب

للإثبات بل يترك ذلك  للقاضي الذي يكون دور إيجابي في البحث عن الأدلة وتقدير قوتها 
الثبوتية حسب قناعته بها ،فلا يلزمه القانون بأدلة للاستناد اليها في تكوين قناعته فله ان يبني 

 اي دليل مطروح امامه .  هذه القاعدة على
:وهو نظام وسط بين نظام الاثبات المقيد ونظام الاثبات الحر وفيه تم  نظام الاثبات المختلط ( 

التصدي للإنتقادات الموجهة لنظام  الإثبات الحر حول خشية تعسف القاضي الجزائي وخروجه 

                              
  1 خالد ممدوح ابراهيم مرجع سابق ص033.

   رمزي رياض عوض،مشروعية الدليل الجنائي في مرحلة المحاكمة وماقبلها ، دراسة تحليلة تأصيلية مقارنة ،دارالنهضة العربية 2 
 2 .23ص0771القاهرة ،
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ت المقيد وذلك بان حدد عن جادة الصواب  ، كما  تم تلاقي ما وجه من انتقادات لنظام  الإثبا
له وسائل  الإثبات التي يلجأ إليها لتأسيس حكمه  ،لما جعل دور القاضي سلبيا في عملية 
الإثبات ، وذلك من خلال إعطاء القاضي الجزائي الحرية في تقدير ووزن مايعرض عليه من 

 1أدلة ثبوتية وفقا لاقتناعه الشخصي .

فلا نجده   ري وكغيره من التشريعات  أخذ بالنظام الحروفي هذا الصدد فان المشرع الجزائ     
قد افرد نصوص خاصة تفرض على القاضي مقدما قبول او عدم قبول اي دليل بما في ذلك 
الدليل الرقمي وهو امر منطقي طالما ان المشرع الجزائري يستند لمبدأحرية الاثبات حيث  نصت 

ئم باي طريقة من طرق الاثبات ماعدا الأحوال من قاجج على انه يجوز اثبات الجرا 000المادة 
التي ينص فيها القانون على غير ذلك  وللقاضي ان يصدر حكمه تبعا لاقتناعه الخاص ولا 
يسون للقاضي ان يبني قراره الا على الادلة المقدمة له في معرض المرفعات والتي حصلت 

ايضا ان القانون لا يطلب من من ق اج ج   811المناقشة حضوريا امامه  "كما نصت المادة 
القضاة ان يقدمو حسابا  عن الوسائل التي قد وصلوا بها الى تكوين اقتناعهم وان يبحثوا 

   باخلاص ضمائرهم في اي تاثير قد احدثته في ادراكهم الادلة المسندة للمتهم ..."

بنى كقاعدة عامة ئري قد تن المشرع الجزاين النصين القانونيين يتضح جليا أومن خلال هذ     
ة القانونية في دلأحذ أيضا بنظام الأنجده   ستثناءنظام الإقتناع الشخصي للقاضي الجزائي إلا إ

كجريمة ية محددة مسبقا وعلى سبيل الحصر دلة قانونأين يشترط لإثباتها أثبات بعض الجرائم إ
الدليل مشروعية صل في الأمن ق.ع ومنه إن  810و 887الزنا المنصوص عليها في المادة 

لإجرائية وجوده ومشروعية الحصول عليه ومتى تفور هذا في الدليل الرقمي وطبقا لبمدأ الشرعية ا
  .ام القضاء به كوسيلة من وسائل الإثبات أم ويعتد هماميكون الدليل مقبولا أ

 ، منخرى .ج نجدها تكرس قاعدتين تكمل إحدهما الأج  .إ.من ق  000 وبتحليل المادة      
أخرى قاعدة حرية إختيار وسائل الإثبات قتناع الحر للقاضي الجزائي ومن جهة جهة قاعدة الإ

                              
قي،دراج عبد الوهاب ،سلطة القاضي الجنائي في تقدير الالكتروني المستمدة من التفتيش الجنائي ،مجلة الاستاذ الباحث نادية ضري1 

 .001ص0107،السنة 10،العدد11للدراسات القانونية والسياسية ،مجلد 
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نح للقاضي الجزائي سلطة تقدير الأدلة بمافيها الدليل لجزائي وبتالي فان المشرع الجزائي ما
صالة العالمية ن كان الدليل الرقمي ذوالأالرقمي وتكوين إعتقاده من أي دليل يطمئن إليه وإ

عمال القاضي الجزائي لمبدأ ات الجريمة المعلوماتية فما مدى إمكانية إ ثبوالأوفر والأنسب في إ
 .قتناع الشخصي حيال هذا الدليلالإ

 .فرع ثالث : سلطة القاضي الجزائي في تقدير الدليل الرقمي

الأخيرة  ذلك أن غاية هذه تعد مرحلة الحكم بمثابة المرحلة الحاسمة في الدعوى الجنائية ،     
ى عو هي الوصول إلى حكم حاسم لها حائز لقوة إنهائها، ولهذا فنن الحكم يمثل أهم إجراءات الد

وعملية تقدير الأدلة تشكل جوهر هذا الحكم ، حيث لا يمكن الوصول إليه  يمثل غايتها ،نه لأ
ائم ة محل الواقعة وفي مجال جر دلس القاضي سلطته التقديرية على الأمالم يمار وإدراكه 

لمبدأ العام في الإثبات الجنائي وهو  ن الدليل الجزائييخضع الدليل الرقمي شأنه شألكترونية الإ
 في ظل هذا المبدأ يملك الحرية الواسعة في تقييم عناصرحرية القاضي في الإقتناع، والقاضي 

 بالكيفية التي تمكنه من تكوين عقيدته في الدعوى المعروضة عليه  ،الإثبات ووزن الأدلة وتقديرها
وباعتبار الدليل الرقمي تطبيقا من تطبيقات ،الدليل العلمي فلا يمكن للقاضي أن ينازع في قيمة 

إن  كدت من الناحية العلميةبه الدليل من قوة إستدلالية قد إستقرت بالنسبة له وتأ ما يتمتع
 يل الرقمي جعلت من سلطة القاضي في تقدير هذا الدليل محل خلاف فقهي صالة العلمية للدلالأ

ن هناك من يرى أن الدليل العلمي ومنه الدليل الرقمي له قوته الثبوتية حتى للقاضي إذ إ
بالدقة العلمية التي يبلي معها إلى درجة اليقين وهناك من  هذا الدليل يتسملن ي رأيهم أمستنيدين ف

ستثناء حتى أن يبسط سلطته على كل الأدلة دون إقتناع يجب ة القاضي في الإيرى أنم مبدأ حري
وهذا مأخذ مناقشتها يستطيع القاضي لاالرقمي معتبرين إن الدليل الرقمي قوة ثبوتية على الدليل 

 .1به المشرع الجزائري 

والخطأ فدي  ثما فيما يخص مسألة التشكيك في سلامة الدليل الرقمي ، بسبب قابليته للعبأ       
ة فنيدددة  فنيدددة لايمددداك القاضدددي الفصدددل فيها،بنعتبارهدددا مسدددألفهدددي مسدددألة  ،إجدددراءات الحصدددول عليددده

                              
  1يكر طاهر مرجع سابق ص010.
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الددرأي فيهدددا يعددود للخبيدددر ، لدددذلك فددنذا تدددوافرت فددي الددددليل الرقمدددي الشددروط المطلوبدددة ، بخصدددوص 
ريددة وفقددا سددتثناءا لسددلطة القاضددي التقديلعبددث والخطددأ ، فددنن هددذا الدددليل لايمكددن رده إسددلامته مددن ا

الجزائية ،  وعليه نلخص مماسبق إلى أنده رغدم طبيعدة جراءات من قانون الإ 811و 000للمدتين 
ي نه تبقى السدلطة التقديريدة للقاضدي الجزائدالدليل الرقمي وأهميته في إثبات الجرائم المعلوماتية إلاأ

هم بالإظافددة إلددى فددي صددحته تفسددير لصددالح المددت ي مسددالة تشددكيكفددي تقدددير لهددذا الدددليل الرقمددي وأ
ن يكددون الدددليل الرقمددي محصددل عليدده بطددرق قانونيددة ومشددروعة لجعددل الحقيقددة العلميددة ذلددك يلددزم أ

 .1حقيقة قضائية

 

 

 

 

                              
عياشي حفيظة، سلطة القاضي الجزائي في تقدير الدليل الإلكتروني وفق التشريع الجزائري ،مجلة القانون والعلوم السياسية ،المجلد  1
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 خاتمة 

نجدد أن موضدوع جدرائم تكنولوجيدا الإعدلام  ختاما لما سبق إستعراضه بصددد دراسدتنا هاتده ،     
والإتصدددال  يعدددد مدددن المواضددديع البالغدددة فدددي الأهميدددة نظدددرا لخوطرتهدددا ، نتيجدددة الأضدددرار التدددي لا 
يمكددن حصددرها وذلددك لأنهددا تهدددد أمددن المعطيددات مددن جهددة وتمددس بحريددة الأفددراد والمؤسسددات مددن 

 مما يتطلب دراسة عميقة حولها. جهة أخرى ،

ن حيددددث تناولنددددا فددددي الفصددددل الأول  ساسددددي  لجددددة الموضددددوع مددددن خددددلال فصددددلين أا معاولنددددحا      
لددى مفهومهددا مددن حيددث ار المفدداهمي لجددرائم تكنولوجيددا الإعددلام والإتصددال وذلددك بددالتطرق إيطددالإ

الددددددوافع المؤديدددددة لرتكابهدددددا وتبيدددددان  وكدددددذا ان أركانهدددددا ،يدددددبثدددددم ت الفقددددده ومدددددن حيدددددث التشدددددريع ومدددددن
لقت هذه الخصدائص بالجريمدة ذاتهدا نظيرتها التقليدية سواء تعخصائصها التي جعلتها تنفرد عن 

لكترونيدددة جعلدددت المشدددرع الجزائدددري للجريمدددة الإ  لكتروندددي، هدددذه الطبيعدددة المتميدددزةأو بدددالمجرم الإ
ي لهدددا علدددى الفدددرد وعلدددى المجتمدددع علدددى حدددد سدددواء وكدددان لابدددد مدددن التصدددد يددددرك مددددى خطورتهدددا

قنيدددة المعلوماتيدددة فدددي جميددع القطاعدددات وهدددذا مدددا سدددتعمال موسددع للتخصوصددا أن الجزائدددر تشدددهد إ
ليدددات القانونيدددة والمؤساسددداتية خدددلال الفصدددل الثددداني حيدددث تطرقندددا للآتعرضدددت لددده بالتفصددديل مدددن 

تصددددال وجهددددود المشددددرع الجزائددددري معتمدددددة عددددلام والإلمكافحددددة الجريمددددة المتصددددلة بتكنولوجيددددا الإ
ولي فنجددد المشددرع سددعيا مندده لتدددارك و الدددسددواء علددى المسددتوى الددوطني أو الإقليمددي ألمكافحتهددا 

علدددى دراج تعدددديلات خاصدددة حدددة الجدددرائم المعلوماتيدددة قدددد قدددام بدددنالفدددران التشدددريعي فدددي مجدددال مكاف
المتصدددلة  لمتعلدددق بالوقايدددة مدددن الجدددرائما 11-17سدددتحدا  قدددانون القدددانون العقوبدددات الجزائدددري وإ

تصال ومكافحتها محاولة منه لتقليص من هذه الجرائم المسدتحدثة والعدابرة والإ علامبتكنولوجيا الإ
 .للحدود 

التحدري التقلديددة وكيدف وسدع المشددرع و إجددراءات البحدث  بعدد ذلدك تناولندا فددي الفصدل الثدانيو      
جرائيددة المسددتحدثة لمكافحددة الجددرائم تكنولوجيددا اينددة والتفتدديش والقواعددد الإمددن صددلاحيتها مثددل المع
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ختددراق تددراض المراسددلات والإتصددلات السددلكية ولاسددلكية والتسددرب والإم والإتصددال مثددل إعالإعددلا
وكذلك تطرقنا إلى مقددم الخددمات ودوره فدي مكافحدة الجريمدة الإلكترونيدة ، ثدم بيندا مفهدوم الددليل 

يندا سدلطة القاضدي فدي تقدديره والوسدائل التدي تسداعد فدي لكتروني ومشروعية الحصدول عليده وبالإ
 ناعته .تكوين ق

 من خلال هذه الدراسة توصلنا لنتائج التالية :

 تصال جرائم مستحدثة عابرة للحدود .جرائم تكنولوجيا الإعلام والإ 
   نددتج سددتنتاجه هددو عدددم وجددود تعريددف جددامع مددانع للجريمددة الإلكترونيددة ممددا مايمكننددا إو

نيدددة وقدددد يكدددون لكترو الإفعدددال التدددي تعددد مدددن قبيدددل الجددرائم عندده الإخدددتلاف المتبددداين فددي الأ
الددذي تشددهده هددذه الجريمددة الخطيددرة وعدددم ب ذلددك الطبيعددة المتسددارعة والتطددور الكبيددر سددب

جدراءات ء فدي إ خير من جمدود وبدطاراتها نظرا لما يتميز به هذا الأقدرة التشريع على مج
 صدوره .

 ال ستخدام النظام المعلوماتي وترك المجدالمشرع الجزائري لم يحديد الجريمة المرتكبة بن
 واسع ليدخل في نطاقها كل ما تقرره التقنية الجديدة وتطوراها .

 خددرى تلددف بهددا عددن الجددرائم التقليديددة الألكترونيددة لهددا ميددزات خاصددة تخإن الجريمددة الإ
ومرد ذلدك يعدود للبيئدة الرقميدة الإلكترونيدة التدي فيهدا ممدا أكسدبها وأكسدب مرتكبهدا المجدرم 

المؤسسدداتية المتخددذة جرائيددة و فحددة الإليددة المكالكترونددي سددمات معينددة صددعبت معهددا عمالإ
 .بشأنها 
  ًيدة رغدم مدا تسدببه هدذه الجدرائم لكترونبدالجرائم الإ خاصاً  لم يضع المشرع الجزائري نصا

دارة ن الجزائددددر تتجدددده نحددددو رقمنددددة الإمددددن أضددددرار علددددى المجتمددددع والدولددددة معددددا خاصددددة وأ
 الجزائرية بما يتماشى والعصرنة الحاصلة في العالم .
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 خاصدة حدين القيدام خاصدة تسدتدعي التعامدل معهدا بحدذرلكتروني له طبيعة الدليل الإ ،
بعمليدة التفتدديش والضدبط ،لأن المجددرم الإلكتروندي لديدده خبددرة جيددة فددي إخفداء مدداينتج عندده 

 من أدلة .
 المعلومدددات والإتصدددالات  مقددددمو الخددددمات الدددذين تتمشدددى تقنيددداتهم مدددع تطدددور تقنيدددات

 هما في مكافحة هذا النوع من الجرائم .يلعبون دورا مالحديثة 
 لكترونيددة فددلا يمكددن لأي دولددة ة غيددر كافيددة لمجابهددة الجريمددة الإآليددات المكافحددة الحاليدد

 مهمدددا بلدددي تطورهدددا التكنولدددوجي والمعلومددداتي أن تتصددددى لهدددذه الجريمدددة العالميدددة بمفردهدددا 
وتتحقددق نتيجتهددا فددي فددالمجرم الإلكترونددي قددد يكددون فددي دولددة مددا وينفددذ جريمتدده فددي دولددة 

دولة أخدرى أو عددة دول ممدا يصدعب عمليدة متابعتده خاصدة فدي حالدة عددم وجدود اتفاقيدة 
وعليددده فددنن آليدددات المكافحدددة  ،د علدددى أرضددها والدولدددة المطالبددة بدددهبددين الدولدددة التددي يتواجددد

 .المخصصة من طرف بعض الدول تعد غير كافية للتصدي للجريمة الإلكترونية
 ة للوقايددددة مددددن الجددددرائم المتصددددلة بتكنولوجيددددا الإعددددلام والإتصددددال شددددكلت الهيئددددة الوطنيدددد

ممدددا أدى إلدددى تعاقدددب السدددلطات علدددى  ومكافحتهدددا محدددور إهتمدددام العديدددد مدددن السدددلطات ،
لتوضددع  0107ثددم وزارة الدددفاع الددوطني سددنة  0102ترأسددها بدايددة مددن وزارة العدددل سددنة 
 .0101تحت سلطة رئيس الجمهورية سنة 

 تية :ئج نحاول تقديم إقتراحات الأومن خلال هذه النتا
  يتعددين علددى القددائمين علددى الشددؤون القانونيددة والقضددائية الإهتمددام بتكددوين رجددال البحددث

تددى تقنيددة ح وتكددوين رجددال العدالددة تكويندداً  اً قانونيدد والتحددري فددي الجددرائم الإلكترونيددة تكويندداً 
مقبولدة أمدام الجهدات يكون هناك تنسيق فيما بينهم للوصول إلى أدلة إلكترونية صدحيحة و 

 المعنية .
  نظرا لكثرة الجرائم الإلكترونية وتنوعها يستحسن إنشاء شدرطة متخصصدة بهدذه الجدرائم

 تكون مهمتها الوحيدة متابعة مثل هذا النوع من الجرائم .
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 ، مددن أجددل وقددايتهم مددن خطددورة  ضددرورة تكثيددف الحمددلات التوعويددة للشددباب والأطفددال
هددذ النددوع مددن الإدمددان يقتددل فدديهم روح الإبددداع ،ويجعلهددم فددي الإدمددان علددى الأنترنددت لأن 

عزلدددة عدددن العدددالم الحقيقدددي ،كمدددا قدددد يدددوقعهم فدددي جدددرائم إلكترونيدددة مختلفدددة ،والتدددي تصدددل 
نتائجهددا فددي بعدددض الأحيددان إلددى حصدددد الأرواح كمددا حصددل لمدددن كددانو ضددحايا الألعددداب 

 كلعبة الحوت الأزرق. الإلكترونية الخطيرة ،
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 المصادر  أولا: 

 : القرآن الكريم 
 : النصوص الرسمية 
 الدولية الإتفقيات والمنظمات: 
 بعاصمة المجر . 0111نوفمبر سنة  08إتفاقية بودبست المؤرخة في  .0
 00/00/0101الإتفقيددة العربيددة لمكافحددة الجددرائم تقنيددة المعلوماتيددة المحددرر بالقدداهرة بتدداريخ  .0

 .3/7/0101المؤرخ في 023-01صادقت عليها الجزائر بموجب مرسوم رئاسي رقم 
المنظمدة فدي  مقرها في باريس ووضع ميثاق هذه الأنتربول ،المنظمة الدولية لشرطة الجنائية  .8

   .08/10/0720فترة 
،مواجهدددة تحددددديات القدددرن الحددددادي والعشدددرون مددددؤتمرالأمم عدددلان فينددددا بشدددأن الجريمددددة والعدالةإ  .1

الواقعدددة مدددابين  عقدددد فدددي فيندددا فدددي فتدددرةأنالدددذي  المتحددددة العاشدددر لمندددع الجريمدددة ومعاقبدددة المجدددرمين
 .  81،صفحة 01الفقرة 0111نيسان لعام 01/01
 ساسيالتشريع الأ : 
ريدددددة ، الج0101ول نددددوفمبر المصددددادق عليدددده فددددي إسددددتفتاء أ0101التعددددديل الدسددددتوري لسددددنة  .0

 .0101ديسمبر81المؤرخة في30الرسمية ،العدد
  وامروالأ  القوانين:  

 جراءات الجزائية،المتضمن تعديل قانون الإ  0100-13-02المؤرخ في 00-00رقم الأمر . 0
المؤرخة  08-10القانون الجزائري رقم  .0100-13-00المؤرخ في  02عدد الجريدة الرسمية،

  .ديسمبر01المؤرخة في  31الجريدة الرسمية العدد ،0110ديسمبر 01في 

 0770جدددددددوان13المدددددددؤرخ فدددددددي  020-00،المعددددددددل والمدددددددتمم للأمدددددددر الجزائدددددددري رقدددددددم 0110 .0
 0700جوان00المؤرخة في  17والمتضمن قانون العقوبات الجزائري الجريدة الرسمية العدد



        

112 
 

  0118يوليددددو07الموافددددق 0101ولددددى عددددام جمددددادى الأ 07المددددؤرخ فددددي  12-18قددددم ر مددددر الأ .8
 . متعلق بحقوق المؤلف والحقوق المجاورة

يتضدمن القواعدد  0117غشدت  2الموافدق  0181شدعبان 01مدؤرخ فدي  11-17القانون رقدم  .1
الخاصددددة للوقايددددة مددددن الجددددرائم المتصددددلة بتكنولوجيددددات الإعددددلام والإتصددددال ومكافحتهددددا .الجريدددددة 

 .0117أوت00المؤرخة في11 الرسمية الجزائرية ،العدد
 :النصوص التنيمية 
 :مراسيم الرئاسية 
،يحدددددد تشددددكيلة وتنظدددديم 0102أكتددددوبر  13،المددددؤرخ فددددي 000-02المرسددددوم الرئاسددددي رقددددم  .0

وكيفيددات سددير الهيئددة الوطنيددة للوقايددة مددن الجددرائم المتصددلة بتكنولوجيددات الإعددلام والإتصددال 
 .0102أكتوبر  13الصادر في تاريخ  28رسمية العددومكافحتها الجريدة ال

مددددايو سددددنة 00الموافددددق0107جمددددادة الأولددددى01،المددددؤرخ فددددي020_13مرقدددد مرسددددوم رئاسددددي .0
مدرسة للشدرطة القضدائية تابعدة لددرك الدوطني ،المنشدور بدج.ر.ج  ،المتضمن احدا 0113

 . 0113مايو 03،الصادر بتاريخ 01العدد
ديسدمبر 07الموافدق  0102ذي العقددة عدام  01ي ،المدؤرخ فد 180-11مرسوم رئاسي رقدم  .8

، المتضمن إنشاء المعهد الوطني للبحث في علم التحقيق الجنائي المنشدور فدي 0111سنة 
   .0111ديسمبر سنة 07ن بتاريخ 31ج.ر.ج العدد

تشدديكلة وتنظدديم ،يحدددد  13/01/0102، المددؤرخ فددي000-02أنظددر المرسددوم الرئاسددي رقددم  .1
الجددرائم المتصددلة بتكنولوجيددات الإعددلام والإتصددال  طنيددة للوقايددة مددنسددير الهيئددة الو وكيفيددات 
 .13/01/0102مؤرخ في ،28عددالجريدة الرسمية ، ومكافحتها

 الموافدددددددق  0102ذي العقددددددددة عدددددددام  01المدددددددؤرخ فدددددددي  ، 180-11مرسدددددددوم رئاسدددددددي رقدددددددم  .2
، المتضمن إنشاء المعهد الدوطني للبحدث فدي علدم التحقيدق الجندائي 0111سنة ديسمبر 07

 .0111ديسمبر سنة 07بتاريخ  31 المنشور في ج.ر.ج العدد
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يتضدددمن إعدددادة تنظددديم الهيئدددة  ،0101يوليدددو 08،المدددؤرخ فدددي  038-01المرسدددوم التنفيدددذي  .0
تهدددا ،الجريددددة الوطنيدددة للوقايدددة مدددن الجدددرائم المتعلقدددة بتكنولوجيدددت الإعدددلام والإتصدددال ومكافح

 .0101يوليو03الموافق  0110قعدة الذو 00،الصادر بتاريخ 11الرسمية الجزائرية العدد
 مراسيم تنفيذية : 

-13المدؤرخ فدي  08 عددد، ،ج.ر0110-01-12المدؤرخ فدي  813-10المرسوم التنفيذي  .0
01-0110 . 
 :النصوص الرسمية غير الجزائرية 

 ،الصدددادر يدددوم الأحدددد 0102لسدددنة  08قدددانون مكافحدددة جدددرائم تقنيدددة المعلومدددات الكدددويتي رقدددم :. 0
   . 0011العدد  ،0102يوليو  00

مكافحدددة الجدددرائم المعلوماتيدددة السدددعودي مجلدددس الددددوزراء فدددي جلسدددته الأسدددبوعية يدددوم الإثنددددين  .0
 (01المرسددددوم الملكددددي رقددددم )م/ ، وصدددددر بموجددددب00/18/0111ه الموافددددق11/18/0103

ه ،القددددانون موجددددود علددددى الموقددددع الإلكترونددددي للجريدددددة الرسددددمية للمملكددددة 3/80103بتدددداريخ 
    http://www.uqn.gov.sa/channels/royal -decrees  العربية السعودية: 

 00،الصدادر يدوم الأحدد 0102لسنة  08قانون مكافحة جرائم تقنية المعلومات الكويتي رقم : .8
 .0011،العدد  0102يوليو 

المتعلدددق  0100سددديبتمبر 08مدددن المرسدددوم التونسدددي المدددؤرخ فدددي  02إلدددى  00المدددواد مدددن    .1
واإتصددددال ،الرائددددد الرسددددمي للجريدددددة الرسددددمية  بمكافحددددة الجددددرائم المتصددددلة بأنظمددددة المعلومددددات

 . 0100سبتمبر  00المؤرخة في  018 التونسية ،العدد

 

 

 

http://www.uqn.gov.sa/channels/royal
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 ثانيا: المراجع

 المؤلفات 
  الكتب: 

 أمدال قدارة الحمايدة الجزائيددة للمعلوماتيدة فدي التشدريع الجزائددري ،دار هومده للنشدر والتوزيددع   .0
 .0113الجزائر 

 12أحمد السقيعة، الوجيز في القانون الجنائي ،دار الهومه ،الجزائر ،الطبعة  .0
أميدددر فدددرج يوسدددف ،الجريمدددة الإلكترونيدددة والمعلوماتيدددة والجهدددود الدوليدددة والمحليدددة لمكافحدددة  .8

 .0100جرائم الكمبيوتر ،الطبعة الأولى ،مكتبة الوفاء القانونية ،الإسكنديرية ،مصر ،
دراسددة مقارنددة  ثبددات الجنددائي ،أحمددد يوسددف الطحطدداوي الأدلددة الإلكترونيددة ودورهددا فددي الإ .1

 .0102مصر ،النهضة العربية القاهرةدار 
ار الثقافدددة ، الطبعدددة د ،جدددرائم التقنيدددة ،نظدددم المعلومدددات الإلكترونيدددةجدددلال محمدددد الزغبدددي ، .2

 .0101عمان،الأولى 
 فددن التحقيددق الجنددائي فددي الجددرائم الإلكترونيددة ،دار الفكددر الجددامعي  بددراهيم ،خالددد ممدددوح إ .0

 .0101سكندري الإ
مشددروعية الدددليل الجنددائي فددي مرحلددة المحاكمددة وماقبلهددا ، دراسددة  رمددزي ريدداض عددوض، .1

 رة.تحليلة تأصيلية مقارنة ،دارالنهضة العربية القاه
سدددعيدي سدددليمة ، حجدددازى بدددلال جدددرائم المعلومدددات والشدددبكات فدددي العصدددر الرقمدددي ،دار   .3

   .0101الفكر الجامعي ،الطبعة الأولى،الإسكندرية ،مصر،
القدددانوني لحمايدددة المعلومدددات بدددراهيم الدسدددوقي عطيدددة ،الأمدددن المعلومددداتي )النظدددام طدددارق إ .7

 . 0117 الطبعة ،مصر القاهرة، الجامعة الجديدة،(،دار 
دراسددة مقارنددة ،دار  ،الجرائم الإلكترونيددة ،الأحكددام الموضددوعية والإجرائيددة ،طدداهر يدداكر .01

 .0101،الجزائر بلقيس للنشر
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 ،عبدددد الفتددداح بيدددومي حجدددازي ،الددددليل الجندددائي والتزويدددر فدددي الجدددرائم الكمبيدددوتر والإنترندددت  .00
 .0777الجامعة الجديدة مصرالطبعة الثالثة دار 

 نترنددددت فددددي القددددانون العربدددديلإمكافحددددة جددددرائم الكمبيددددوتر وا ،عبددددد الفتدددداح البيددددومي حجددددازي  .00
 .0110سكندرية، الجامعي، الإدارالفكر  ،النموذجي

ندت، دار نتر لإوا جدراءات الجنائيدة فدي جدرائم الكمبيدوترلإمبدادج ا عبد الفتداح بيدومي حجدازي، .08
 .0111،كتب القانون ، مصر

لآلددي دار الجامعددة للطباعددة حاسددب اعلددي عبددد القددادر القهددوجي الحمايددة الجنائيددة لبددرامج  ال .01
 .0777،لبنان ،دون طبعة ،والنشر

عفيفدددي كمدددال عفيفدددي نجدددرائم الكمبيدددوتر وحقدددوق المؤلدددف )المصدددنفات الفنيدددة ودور الشدددرطة  .02
 .0118والقانون (،دراسة مقارنة ،منشورات الحلبي الحقوق،طبعة أولى ،بيروت ،

لوماتيدة ،دارالنهضدة ، الطبعدة الأولدى  عادل يحي،السياسدة الجنائيدة فدي مواجهدة الجريمدة المع .00
 .0101القاهرة ، مصر،

غنية باطلي ،الجريمة الإلكترونية )دراسدة مقارندة(، دون طبعدة ، منشدورات الددار الجزائريدة ،  .01
   .0100الجزائر،

محمددددد علددددي العريددددان ،الجددددرائم المعلوماتيددددة ،دار الجامعددددة الجديدددددة لنشددددر والتوزيددددع ،مصددددر  .03
0111. 

 مكافحتهدا ، دراسددة مقارنددة راميدة بالتقنيددة الرقميدة ماهيتهددا ،أسدداليب إجمصدطفى محمددد موسدى  .07
 .0112ر الكتب القانونية ، مصر ،دا

ماهيتهددددددا ، موضددددددوعها ، أهددددددم صددددددورها  حمددددددد حمدددددداد مددددددرهج الهيتددددددي ، جددددددرائم الحاسددددددوب ، .01
 .0110،والتوزيع لتي تواجهها ، دار المناهج للنشر والصعوبات ا

الحاسددددددوب والانترنددددددت )الجريمددددددة المعلوماتيددددددة(،دار الثقافددددددة محمددددددد أمددددددين شددددددوابكة ،جددددددرائم  .00
 . 0117ردن ،،عمان الأ للنشروالتوزيع
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 ، دار الهددددددى 01حمايدددددة الجنائيدددددة لبدددددرامج الكمبيوتر،أسددددداليب وثغرات،طبدددددع مسدددددعود خثير،ال .00
 . 0101الجزائر

  مني ،الجدددرائم المعلوماتيدددة ،دار الثقافدددة لنشدددر والتوزيدددع طبعدددة الأولدددى نهدددلا عبدددد القدددادر المدددو  .08
 .0113عمان ،الأردن ، 

  القددداهرة  مكتبدددة دارالثقافدددة ، ،10شدددخاص طبعدددةمحمدددد صدددبحي ،جدددرائم الواقعدددة علدددى الأنجدددم  .01
زائيدة نظر في ذلك سارة محمد حنش ،مسدؤولية الجأللمزيد ، وبعدها ، 028نص 0771مصر

مذكرة مقدمة لنيل شهادة الماجيستر فدي  ،لكترونية دراسة مقارنة لوسائل الإعن التهديد عبر ا
 .0101وسط لبنانجامعة الشرق الأ القانون العام ،

، الطبعددددة يع المقددددارن ،دارالنهضددددة العربيددددةهدددددى قشددددوش،جرائم الحاسددددب الإلكترونددددي  التشددددر  .02
 .0770الأولى ،القاهرة ،مصر، 

النهضدددة العربيدددة ،دار اجهددة الجريمدددة المعلوماتيددة هدددى حامدددد قشددقوش السياسدددة الجنائيدددة لمو  .00
 .0100 ،القاهرة

رات القانونيدة ،  الطبعدة دالقدومي لدلإ نترندت، المركدزسف حسن يوسف ،الجرائم الدولية للإيو  .01
   .0100مصر القاهرة ،الأولى ،

 : المقالات 
م والإتصدال الإعدلامن الجرائم المتصلة بتكنولوجيدات  ، دور الهيئة الوطنية للوقايةأمال حابت .0

ومكافحتهددددا فددددي مواجهددددة الجددددرائم المتصددددلة بتكنولوجيددددات الإعددددلام والإتصددددال ، المجلددددة الدوليددددة  
 . 18،العدد 12للبحو  القانونية والسياسية ،المجلد 

الصدددي للجريمددة الإلكترونيددة مجلددة تعددديل قددانون العقوبددات الجزائددري فددي  إيمددان بغدددادي أثددر .0
  مجلة دولية محكمة المركز الجامعي إليزي. أفاق البحو  والدرسات السداسية ،



        

117 
 

المجلددة النقديددة للقددانون  مكافحددة الجريمددة الإلكترونيددة فددي التشددريع الجزائددري، براهمددي جمددال ، .8
 والعلددددددددوم السياسددددددددية ،كليددددددددة الحقددددددددوق والعلددددددددوم السياسددددددددية جامعددددددددة ملددددددددود معمددددددددري ،تددددددددزي وزو 

 .02/00/0100،الصادرة في 0العدد
جددراءات التشددريعية لمواجهتهددا فددي الجزائددر ، مقددال كترونيددة والإلبوضددياف إسددمهان الجريمددة الإ .1

 . 0103سبتمبر00ات القانونية والسياسية ،العددمنشور في مجلة الأستاذ الباحث للدراس
بددن طيبددي مبددارك ،رحمددوني محمددد ، شددروط قبدددول الدددليل الرقمددي كدددليل إثبددات فددي الجريمدددة  .2

 .0107سنة  ،10العدد 12مجلد ،مجلة القانون والعلوم السياسية  الإلكترونية ،
نترندددت هبدددة ،خصوصدددية المجدددرم الإلكتروندددي ، مجدددرم الإبكدددوش محمدددد الامدددين ،هروالدددة نبيلدددة  .0

 .   0100السنة  10العدد11ة ،المجلد مجلة البحو  في الحقوق والعلوم السياسي ، نموذجاً 
   رة  المكافحدة لكتروني بين عولمة الجريمة وضرو بعجي عبد النور مالك نسيمة ،الإرهاب الإ   .1

 مقددال منشددور بمجلددة الدراسددات والبحددو  القانونيددة ،الصددادرة عددن جامعددة محمددد بوظيدداف ،مسدديلة 
   . 02،0100 ، العددمجلد السابع كلية الحقوق والعلوم السياسية ،

  رحمددوني محمددد ،خصددائص الجريمددة الإلكترونيددة ومجددالات إسددتخدامها ،مجلددة الحقيقددة ،العدددد .3
0103. 

مقاربدة مفاهميدة  الالكترونيدة والمجدرم المعلومدات ،  مداد عبدد الدرزاق ،الجريمدةع رضدا عسدال،  .7
   .0101-010 ،12ت المكتبات والمعلومات ،العدد مجلة ببليوفيليا، لدراسا

 .0101جوان ،02العدد  ،مجلة الفكر سهام خليلي ، خصوصية المجرم الإلكتروني ،  .01
لمكافحدددة الجدددرائم المتصدددلة بتكنولوجيدددات سدددلمى عبدددد النبدددي ،دور القطدددب الجزائدددي الدددوطني  .00

الإعدددددلام والإتصدددددال فدددددي مواجهدددددة الإعتدددددداءات الواقعدددددة علدددددى المعطيدددددات المعلوماتيدددددة ،المجلدددددد 
 .0101،السنة 10،العدد00
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صايش عبد الملك ،الجهزة الأروبية المكلفة بماكفحة الهجدرة السدرية مهمدة مسدتحيلة بمعددات  .00
جامعدة عبدد الدرحمن  وني ،كلية الحقدوق والعلدوم السياسدية عسكرية ،المجلة الأكادمية للبحث القان

 .0102، ،العدد00مجلد  ميرة ،بجاية ،جزائر ،
المتضدمن  11-17عبد الصديق الشيخ ،الوقاية من الجرائم الإلكترونية في ظل قدانون رقدم   .08

مقدددال ،قواعدالخاصدددة للوقايدددة مدددن الجدددرائم المتصدددلة بتكنولوجيدددات الإعدددلام والإتصدددال ومكافحتهدددا 
   .0101السنة ، 10العدد 11المجلد ،منشور في مجلة معلم الدرسات القانونية والساسية 

 سلطة القاضي الجزائي في تقدير الدليل الإلكتروندي وفدق التشدريع الجزائدري  عياشي حفيظة  .01
   .0100، 10العدد ،17مجلة القانون والعلوم السياسية المجلد 

اتي ودوافعه،مجلدددة ندددوميروس الأكادميدددة  المجلدددد غريبدددي بشدددرة ،خصوصدددية المجدددرم المعلومددد .02
 .0100الثاني، العدد الثاني،

جراء تحقيدق قضدائي راض المرسلات وتسجيل الأصوات والتقداط الصدور كدنعتفوزي عمارة ،إ  .00
تدددوري جامعدددة المن ،نسدددانية كليدددة الحقدددوق والعلدددوم السياسدددية ، مجلدددة العلدددوم الإفدددي المدددواد الجزائيدددة

 .0101جوان ، 88عدد،قسنطينة 
 جددددراءات مواجهتهددددا مددددن خددددلال التشددددريع الجزائددددري لكترونيددددة وإفضدددديلة عدددداقلي ،الجريمددددة الإ .01

 .0101مارس 02-01بتاريخ  ،الدولي الرابع عشر"الجراائم الإلكترونية "طرابلسالمؤتمر 
فاطمدددة العرفدددي الجزائدددري ،حجيدددة الددددليل الرقمدددي فدددي إثبدددات جريمدددة الإبتدددزاز الإلكتروندددي فدددي  .03

   .0100، 10،العدد13المجلد ري مجلة صوت القانون الجزائ القانون 
مقددال منشددور بمجلددة دفدداتر  مفهددوم عمليددة التحويددل المصددرفي وطبيعتهددا القانونيددة  قدددة حبيبددة .07

 . 0101 جامعة قاصدي مرباح ورقلة العدد الأول ،01السياسية والقانون ، العدد 
مقدال منشدور فدي مجلدة  تهداثباالإلكترونيدة تكيفهدا الشدرعي وطدرق إطيب عمور السرقة  محمد .0

   .  0107سنة  00العدد 07حياء الصادرة عن جامعة الجلفة المجلد الأ
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،دار الجامعدددددددة الجديددددددددة جدددددددراءات الجنائيدددددددة ،الطبعدددددددة الثامندددددددة، الإد زكدددددددي أبوعدددددددامرحمددددددد
 .ومبعها 008،ص0113

01.  
لكتروندددددي  ماتيدددددة ،مقدددددال منشدددددور علدددددى الموقدددددع الإحدددددروس ناصدددددر غايدددددب ،الجريمدددددة المعلو م .00

www.iasjnet/iasj?func=fultesct&ald=28397 
نددور الهدددى محمددودي ،حجيددة الدددليل الرقمددي فددي إثبددات الجريمددة المعلوماتيددة ،مجلددة الباحددث  .00

 .0101،جوان  10العدد 11المجلد  للدرسات الأكاديمية ،
مقددال منشددور فددي  التشددريع الجزائددري ، ،الجددرائم الإلكترونيددة فددي ضددوءنددور الدددين بددن سددولة  .08

   .18/0103تاريخ / 80مجلة الحوار المتوسطي المجلد التاسع العدد
مفهددوم حتميددة تطددوير آليددات التعدداون  ميلوديددة أحمددد ،الجريمددة المعلوماتيددة : نقمددوش محمددد ، .01

   ثلجددي بددالأغواط اسددية ،جامعددة عمددارالدددولي فددي مجددال مكافحتهددا ،مجلددة الدراسددات القانونيددة والسي
 .0103(،العدد الثاني ،جوان 11المجلد الرابع )الجزائر 

لكتروندي المسدتمدة سدلطة القاضدي الجندائي فدي تقددير الإ دراج عبدد الوهداب ، نادية ضدريفي، .02
مجلدددددددد  سدددددددتاذ الباحدددددددث للدراسدددددددات القانونيدددددددة والسياسدددددددية ،مجلدددددددة الأ مدددددددن التفتددددددديش الجندددددددائي ،

 .0107نة ،الس10،العدد11
 مجلدددة جامعدددة الأميدددر عبدددد القدددادر للعلدددوم الإسدددلامية  ياسدددمينة بونعارة،الجريمدددة الإلكترونيدددة ، .00

 .0100جوان  00،تاريخ النشر87د ،العد قسنطينة
 أطروحات الدكتوراه  

جريمدة فدي الجزائدر دراسدة براردي نعيمة ،الإتصال بين الشرطة والمدواطن ودوره فدي مكافحدة ال .0
شددددهادة الدددددكتوراه فددددي العلددددوم الإعددددلام  بددددالجزائر العاصددددمة ،رسددددالة لنيددددل سددددتطلاعيةتحليليددددة إ
 0108-0100،السدنة الجامعيدة 18ياسية والإعلام ،جامعدة الجزائدر،كلية العلوم السوالإتصال

. 

http://www.iasjnet/iasj?func=fultesct&ald=28397
http://www.iasjnet/iasj?func=fultesct&ald=28397
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جيددا الإعددلام والإتصددال أطروحددة مددن فددراد باسددتخدام تكنولتددومي يحي،جددرائم الإعتددداء ضددد الأ .0
تخصددص قددانون كليددة الحقددوق جامعددة الجزائددر سددنة الجامعيددة جددل نيددل شددهادة الدددكتوراه علددوم أ

0101-0103 . 
بحددددددث مكمددددددل لنيددددددل شددددددهادة  جرامددددددي للمجددددددرم المعلومدددددداتي ،حمددددددزة بددددددن عقددددددون ،السددددددلوك الإ  .8

 جددرام وعلددم العقدداب جامعددة الحدداج لخضددر ي العلددوم القانونيددة ،تخصددص علددم الإالماجيستسددر فدد
 .0100-0100باتنة 

أطروحدددة مقدمددة لنيدددل شدددهادة فدددي الجدددرائم المعلوماتيددة تحقيددق حسددين ربيعدددي ،آليددات البحدددث وال .1
،سددنة 10دكتدوراه العلددوم فددي الحقددوق تخصددص قددانون العقوبددات والعلددوم الجنائيددة ،جامعددة باتنددة 

 .0100-0102الجامعية 
شددنتير خضددرة ،الآليددات القانونيددة لمكافحددة الجريمددة الإلكترونيددة )دراسددة مقارنة(،أطروحددة لنيددل  .2

 .0101/0100معة أحمد دراية ،أدرار شهادة دكتوراه،جا
عبددد القددادر مصددطفاوي، الأليددات الجزائيددة والموضددوعية لمواجهددة الجددرئم المتصددلة بتكنولوجيددا  .0

 ،كليدددة الحقدددوق 10شدددهادة الددددكتوراه، جامعدددة الجزائدددرالإعدددلام والإتصدددال،أطروحة مقدمدددة لنيدددل 
0100-  0100.    

طروحدددة مقدمددددة لنيددددل شددددهادة ألخضدددر دهيمددددي ،النظددددام القددددانوني لعمدددل الشددددرطة فددددي الجزائددددر  .1
السددددددددنة الجامعيددددددددة 10الدددددددددكتوراه فددددددددي الحقددددددددوق  تخصددددددددص قددددددددانون جنائي،جلمعددددددددة البليدددددددددة 

0101/0102 . 
دور الشدرطة المجتمعيدة فدي الوقايدة مدن الجريمدة والإنحدراف دراسدة نظريدة  عبد العزيز ديلمي، .3

العلددوم  ة الجواريددة فددي الجزائددر ،أطروحددة  مقدمددة لنيددل شددهادة دكتددوراه فدديلبندداء نمددوذج للشددرط
،السدنة 10الإجتماع الجريمة والإنحراف ، كلية العلدوم الإنسدانية والإجتماعيدة ،جامعدة الجزائدر 

   .0108-0100الجامعية 
  مذكرات  : 
لنيدل شدهادة ذكرى مقدمدة لكترونية مائل البحث والتحري عن الجريمة الإدهم بسام ،وسبغداد أ .0

 .ن،جامعة النجاح الوطنية ،غزة ،فلسطيالماجستير
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 مدذكرة مقدمدة لنيدل شدهادة الماجسدتير  سمية مزغي ،جرائم المسداس بدا لأنظمدة المعلوماتيدة ،  .8
 .0101الحقوق والعلوم السياسية ،جامعة محمد خيضر بسكرة كلية

جامعددة  ،لعلددوم السياسددية كليددة الحقددوق وا سددفيان سددوير،جرائم المعلوماتية،مددذكرة الماجسددتر ، .1
 .0100-0101تلمسان،  ،أبوبكربلقايد

التحقيدددق فدددي الجريمدددة المعلوماتية،مدددذكرة مقدمدددة لنيدددل شدددهادة  حمدددد خصوصددديةزيدددز أعبدددد الع .2
الطدداهر مددلاي كليددة الحقددوق والعلددوم  قددانون الجنددائي جامعددة الماسددتر فددي الحقددوق تخصددص

 .0100-0100،السياسية سعيدة 
مدددريم أحمدددد مسدددعود ،أليدددات مكافحدددة جدددرائم تكنولوجيدددا الإعدددلام والإتصدددال فدددي ضدددوءالقانون   .0

 قسدم حقدوق كليدة تحصدص قدانون جندائي ، ،ذكرة مقدمة لنيل شدهادة الماجسدتيرم ، 11_17
 .0100/0108الحقوق والعلوم السياسية ،جامعة قاصدي مرباح ورقلة 

م والإتصدددال فدددي التشدددريع الجزائدددري ،مدددذكرة    الجدددرائم الماسدددة بتكنولوجيدددا الإعدددلا ،خلفدددي زوبيدددر .1
جامعدددددددة العربدددددددي التبسدددددددي كليدددددددة الحقدددددددوق والعلدددددددوم السياسدددددددية  الماسدددددددتر ،قدددددددانون جندددددددائي ،

 .0100/0108تبسة،
 مداخلات علمية : 

المتصددلة بتكنولوجيددات الإعددلام  الحديثددة لمواجهددة الجددرائمام بددن خليفددة ،القواعددد الإجرائيددة إلهدد .1
مكافحدة المعلوماتيدة فدي " الملتقدى الدوطني الموسدوم بعندوان والإتصال مداخلة ألقيت بمناسدبة 

متاحددة  ،0107فيفددري  00، المنعقددد  بجامعددة محمددد بوضددياف المسدديلة  "مواجهددة المخاطريددة
تدددددددددددددددداريخ الإطددددددددددددددددلاع  http;dspce.univ.eloued.dwلكترروندددددددددددددددديعلددددددددددددددددى الموقددددددددددددددددع الإ

  .01:01على الساعة 02/10/0102

، الدددددفاع الددددوطني والسياسددددلت الوطنيددددة للآمددددن السدددديبراني فددددي الجزائددددر الدددددوور بددددارة سددددميرة  .0
والتحدددديات ،ورقدددة بحثيدددة مقدمدددة فدددي إطدددار أشدددغال الطبعدددة الثانيدددة مدددن ملتقدددى الددددوولي حدددول 

لحقددوق والعلددوم سياسددات الدددفاع الددوطني بددين الإلتزمددات السياسددية والتحددديات الإقليميددة كليددة ا
 السياسددددية ،مخبددددر التحددددولات السياسددددية والإقتصددددادية والإجتماعيددددة ، فددددي التجربددددة الجزائريددددة 

   .  0101جانفي  80و81جامعة قاصدي مرباح ،ورقلة يومي ،الإثنين والثلاء،
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لحق في الحياة الخاصدة حسين نوارة ،أليات تنظيم المشروع الجزائري لجريمة الإعتداء على ا .3
،الملتقدددددددددى الدددددددددوطني "أليددددددددداات مكافحدددددددددة الجدددددددددرائم الإلكترونيدددددددددة فدددددددددي التشدددددددددريع  ةالإلكترونيددددددددد

 مارس. 07الجزائري"الجزائر 

سددمير شدددبلاق ، حجيددة الددددليل الرقمددي فدددي الكشدددف عددن الجريمدددة ، مددذكرة ماسدددتر تخصدددص  .1
لاي و قدددانون جندددائي عدددام قسدددم حقدددوق ، كليدددة الحقدددوق والعلدددوم السياسدددية ، جامعدددة دكتدددور مددد

 .0101-0107ائر سعيدة ، الجز هر،الطا
نشناش منية ،الدركن المفتدرض فدي الجريمدة المعلوماتيدة ورقدة بحثيدة قددمت فدي ملتقدى وطندي  .2

المتعلددق بالجريمددة المعلوماتيددة بددين الوقايددة والمكافحددة  المددنظم مددن قبددل قسددم الحقددوق ومخبددر 
 الحقددددوق والحريددددات فددددي الأنظمددددة المقارنددددة بكليددددة الحقددددوق والعلددددوم السياسددددية ،جامعددددة بسددددكرة 

 .0102نوفمبر 00/01المنعقد يومي 
 محاضرات: 
ناديدددة بدددوراس محاضدددرات الجريمدددة الإلكترونيدددة ،جامعدددة محمدددد لمدددين دبددداغين ،كليدددة الحقدددوق  .0

 .010/0108سنة  (،10والعلوم السياسية ،سطيف )
  لكترونية:المواقع الإ 

   //:eu www.eurojust.europahttps.لكتروني :الموقع الإ

   //:mawdoo3.comhttpأنظر الموقع الإلكتروني 

    

http://www.eurojust.europa/
http://mawdoo3.com/
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 الماستر  مــلخص مذكرة

  

تصال من المواضيع الحساسة جدا لما لها علام والإوع الجرائم الماسة بتكنولوجيا الإموض
من تأثير على كيان الدولة سياسيا وإجتماعيا وإقتصاديا وأمنيا ، وعملية التصدي تتطلب 

فالجهود المبذولة في التصدي للجرائم  ،تشريعيا كبيرا على المستويين الدولي والوطنيمجهودا 
أين عدل  4002كافي إلى بعد سنةكن بالقدر الالماسة بتكنولوجيات الإعلام والإتصال لم ت

المشرع الجزائري من قانون العقوبات وأضاف فصلا سابعا مكرر منه تحت عنوان المساس 
-00وأفرادها ضمن قانون خاص وهو القانون الجزائري رقم  ،لية للمعطياتبأنظمة المعالجة الآ

 الإعلام والإتصال.المتضمن القواعد الخاصة للوقاية من الجرائم الماسة بتكنولوجيات  02
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Abstract of Master’s Thesis 

 The issue of crimes related to information and communication technologies is one of the 

very sensitive topics because of its impact on the states political,  social, economic and security 

entity, and the response process requires a great legislative effort ,working at the international 

and national levels.In 2004,where did the Algerian legislator amend the penal cod and add a 

seventh repeated chapter to it under the title prejudice to automatic data processing systems, and 

its members within a special law, which is Algerian law No.09-04 containing special rules for 

the prevention of crimes related to information and communication technolog .   

Keywords: 1/  Cybercrime    2/Cybercriminal  3/ Information and 

Communication Technology   4/ Unauthorized Access    5/  Hacking and Data Breach 6/ 

Automated Data Processing. 

 


