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 الإهداء
 برا وإحسانا  من أوصاني الله بهماإلى 

 .'' اطال الله في عمرهأبــي'' ، رحمة الله عليها ''أمي ''
 ا أحلامي بماء الدعاء والحنان.زرعا في قلبي بذور العلم والصبر، وروياللذين 

 .فكانا الريح الدافعة في رحلتي الطويلة نحو النجاح
 

 التي شاركتني الصعاب والافراح رفيقة الدرب ''أم مطر '' إلى زوجتي العزيزة
مشاركة في كل خطوة  ،نجما في ليالي الجهد والسهرفكانت لي الطريق  توأضاء

 .مؤنسة في كل لحظة
 

 .بالفرح والأمل، اللذان يملآن قلبي " و "أمير"مطر"الغاليين ائي إلى ورود قلبي أبن
 

 .تي حبا وتقديرا و وفاءاإلي إخواني و أخو 
 

  وفي مقدمتهم إلى شهداء فلسطين الحبيبة
  .هاني رامز أبو سعود(وأبن أخي: حمزة خيري أبو سعود، أبن اختي :)

 

 .بناء هذا الإنجازلمساعدتي في  امتدتكل يد زميلي بن علي لمنور و  إلي و
 

 رمزا للعطاء، في سبيل علم يعلو و وطن يزدهر ضعأهدي هذا العمل المتوا
  أهديه.بكل امتنان وود إليكم جميعا 
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 الشكر والعرف ان
 

س بحانه وتعالى  اللهٱ ول من يس تحق الشكر والۡإجلال في ٱ ي حال من الۡ حوال هو 

 هذه الدراسة، فالحمد لله والشكر لله ٱ ولًۡ وٱ خيراً ودائما وٱ بداً،،، على توفيقه في اإنجازي ل 

الدكتور عباسة طاهر  لل س تاذ واعبر عن عميق ٱ متنانيوالتقدير  كما ٱ تقدم بالشكر

و الۡإرشاد ودقة هوده الدووبة في التوييه ف ، لتفضله بالۡإشراف على هذه الۡ طروحةالمحترم 

وسهل مسيرتي نحو ٱ نجاز  طريقيبمثابة الدليل الَّي ٱ نار السديدة، كانت  ونصائحهتعليقاته 

 فزاه الله عني خير الجزاء،،،هذا العمل، 

كما ٱ تقدم بجزيل الشكر للسادة الدكاترة الۡ كارم ٱ عضاء لجنة المناقشة، كل باسمه 

كم مني كل الاحترام ، فلهذه الدراسة وتقييمها وتصويبها ولقبه، على قبولهم الكريم لمناقشة

 .عرفانوال

وٱ تقدم بجزيل الشكر لمدير جامعة عبد الحميد بن باديس)مس تغانم( المحترم، ولعميد 

ولنائب عميد كلية الحقوق المحترم،  الاس تاذ فنينخ عبدالقادر كلية الحقوق والعلوم الس ياس ية

ولجميع ٱ ساتذة ودكاترة  كلية الحقوق والعلوم الس ياس ية_ ،  المحترم الاس تاذ بن عديدة نبيل

دارةتغانم، ولجميع القائمين على مس   لما قدموه من كلية ال هذه الكلية بما فيهم العاملين في مكتبة  اإ

  .خدمات لي ٱ ثناء ٱ عداد هذا العمل

  وعرفته.لى كل من عرفني اإ وٱ خيرا ٱ تقدم بالشكر والعرفان 

 بارك الله فيكم جميعا.و
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شهد العالم خلال العقود الأخيرة ثورة رقمية غير مسبوقة أثّرت في مختلف مناحي الحياة، 

ولا ، ات والمؤسسات والشركات والأفرادوأصبحت النظم المعلوماتية الركيزة الأساسية لعمل الحكوم
آثارًا إيجابية واسعة امتدت لتشمل جميع جوانب الحياة، إذ أصبحت  الثورةريب أن لهذه 

اعات المختلفة تعتمد اعتمادًا أساسيًا على الأنظمة المعلوماتية في أداء أنشطتها، لما توفره القط
من سرعة ودقة في جمع المعلومات وتخزينها ومعالجتها، بالإضافة إلى سهولة تداولها وتبادلها 

مستودع كما تحولت هذه الأنظمة إلى بين الدول، بين الأفراد والمؤسسات داخل الدولة الواحدة أو 
حيوي للمعلومات الشخصية والمالية للأفراد، فضلًا عن كونها خزانًا لأسرار الدول في المجالات 

 .العسكرية والصناعية والاقتصادية، ما يعكس أهميتها البالغة في العصر الرقمي

برزت ومع هذا الاعتماد المتزايد على التقنيات الرقمية وتبادل البيانات عبر الشبكات، وهنا 
ديات جديدة تتعلق بسلامة المعلومات، وحماية البنية التحتية الرقمية، والحدّ من الجرائم تح

ولم يعد تهديد الأمن المعلوماتي  ،التي تتنامى بوتيرة سريعة وتزداد تعقيداً واتساعاً  المعلوماتية
 مسألة تقنية فحسب، بل أصبح قضية ذات أبعاد قانونية واقتصادية وسياسية تتطلّب إطاراً 

 .تشريعياً واضحاً واستجابة دولية مشتركة

الثورة المعلوماتية نمطاً جديداً من الجرائم يُعرف بـ"الجريمة المعلوماتية"، والتي تعد إذ ولدت 
التكنولوجي، بل وأعادت تشكيل الجرائم التقليدية نفسها،  ن أخطر السلبيات المصاحبة للتقدمم

فعال إجرامية ذات أبعاد مبتكرة تعتمد على استغلال محولة إياها من أشكالها المألوفة إلى أ
، ساسية للأفراد والمؤسسات والدولوقد أصبحت هذه الجرائم تهدد القيم الأ، الأنظمة المعلوماتية

، إذ يمكن أن تتسبب في شلل كامل للأنظمة ذاتها كما تمثل أخطر التحديات للنظم المعلوماتية
ونتيجة ، ات المالية والمصرفية، وإتلاف المعدات الحيويةالمدنية والعسكرية، واختراق المنظوم

لذلك، تركت هذه الجرائم أثراً عميقاً في النفوس، مُولّدة شعوراً متزايداً بعدم الثقة تجاه التعامل مع 

 .الثورة الرقمية والاستفادة من إمكاناتها
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لحاسوب في أربعينيات تعود جذور جرائم النظم المعلوماتية إلى البدايات الأولى لاستخدام او 
وخمسينيات القرن العشرين، حين اقتصرت على محاولات بسيطة للتلاعب بالأنظمة الكبيرة في 
المختبرات العسكرية والجامعات، قبل أن تتطور في سبعينيات وثمانينيات القرن الماضي مع 

ق وظهور الفيروسات البدائية وعمليات الاخترا ARPANET ظهور الشبكات الأولى مثل
ومع الانتشار الواسع للإنترنت في تسعينيات ، الموجهة نحو المؤسسات الحكومية والمصرفية

وهكذا تطورت  ،القرن العشرين، انتقلت الجريمة المعلوماتية من نطاق محدود إلى ظاهرة عالمية
 جرائم النظم المعلوماتية من مجرد تجارب تقنية محدودة إلى تهديد عالمي متعدد الأبعاد، عابر

 .للحدود، يواكب تطور التكنولوجيا ويستدعي استجابة قانونية دولية ووطنية ديناميكية وفعّالة

وفي هذا السياق، سعت الدول إلى تطوير تشريعات وطنية تنظّم أمن المعلومات، وتحدد 
كما برزت الحاجة إلى ، المسؤوليات القانونية، وتكافح الاعتداءات الإلكترونية بمختلف صورها

يات ومعايير دولية تنسّق الجهود بين الدول وتوحّد الرؤى وتوفّر آليات فعّالة للتعاون العابر اتفاق
للحدود، خاصة أن الجرائم المعلوماتية غالباً ما تتجاوز النطاق الإقليمي التقليدي للسلطات 

 .القضائية

ر ووضع برزت الحاجة الملحّة إلى وضع إطار قانوني دولي قادر على مواكبة هذا التطو ف
اتفاقية بودابست لمكافحة وفي هذا السياق جاءت ، قواعد مشتركة للتصدي للمخاطر الناشئة

بوصفها أول وثيقة دولية مخصّصة بشكل شامل لتنظيم الجريمة الإلكترونية  الجرائم المعلوماتية
 .وتعزيز التعاون بين الدول في هذا المجال

على النظم المعلوماتية  جرائمة من قدرة ة نتيجة مخاوف متناميلقد جاءت هذه الاتفاقي
بادر  ، حيثعن مواجهتها ل التشريعات المحلية عاجزة وحدهاتجاوز الحدود الوطنية، مما جع

إلى إطلاق مفاوضات دولية منذ منتصف التسعينيات،  (Council of Europe) مجلس أوروبا
ف هدفه وضع قواعد موحدة شاركت فيها عدة دول غير أوروبية، معتمدة منهجاً متعدد الأطرا

تُيسّر الملاحقة الجنائية، وتنسّق آليات تبادل الأدلة، وتوفر أدوات استجابة سريعة للجرائم التي 

 .تتم في فضاء لا تعترف حدوده بالسيادة التقليدية
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وانعقدت المفاوضات بحساسية عالية نظراً لتضارب القيم بين الأنظمة القانونية المختلفة، 
ة الرقمية، والاختلافات تعلق بحدود التدخل في الخصوصية، وحرية التعبير، والسيادخاصة فيما ي

الدول المفاوضة من  ورغم ذلك، تمكنت، الجريمة المعلوماتية بين دولة وأخرى  في تعريف
، لتصبح منذ 1002نوفمبر   23التوصل إلى صيغة توافقية اعتمدت رسمياً في بودابست بتاريخ 

، وتستمر في استقطاب دول جديدة جرائم نظم المعلوماتالمياً في مكافحة الحين مرجعاً عذلك 
 .للتصديق والانضمام إليها

أدركت جامعة الدول العربية الحاجة إلى إيجاد إطار قانوني عربي وعلى المستوى العربي 
رائم للاتفاقية العربية لمكافحة الج، فصدر المشروع القانوني المعلوماتيةموحد لمكافحة الجرائم 

، بهدف توحيد التشريعات الوطنية وتوفير أدوات قانونية فعالة للتصدي 1020الإلكترونية عام 
الاتفاقية إلى حماية الأفراد والمؤسسات وتعزيز الأمن الرقمي، عبر تعريف  وسعت ،لهذه الجرائم

 عن تعزيز الجرائم الإلكترونية ووضع معايير للتعاون القضائي والأمني بين الدول العربية، فضلاً 
تكتسب هذه الاتفاقية أهمية خاصة، كونها تشكل أول ، و الوقاية والتحقيق والملاحقة القانونية

المتعلقة بالجرائم  محاولة رسمية على مستوى الجامعة العربية لتوحيد المفاهيم القانونية
نونية في تطبيق تواجه الدول العربية تحديات عملية وقامازالت  ذلك من رغمولكن بال الإلكترونية،

وحاجة الأنظمة القانونية إلى  بينهانظراً لاختلاف مستويات التطور الرقمي والتشريعي  الاتفاقية،
 .تحديث مستمر لمواكبة تقنيات الجريمة الجديدة

وكان لى تطوير إطار قانوني متخصص لمكافحة الجرائم المعلوماتية، عملت عفالجزائر 
فقد نص هذا  ،جر الزاوية في هذا المسعىح 10001 أوت 5الصادر في  04-00القانون رقم 

القانون على تعريف الجرائم المرتبطة بتكنولوجيا المعلومات والاتصال، وحدد إجراءات الوقاية 
والتحقيق، بما يضمن حماية الأفراد والمؤسسات من الأفعال الإجرامية المرتكزة على التكنولوجيا 

ة لتجريم الأفعال التي لم تكن مغطاة بالقوانين التقليدية، وة رسمطويُعد هذا القانون أول خ ،الرقمية

                                                           

والمتضمن القواعد الخاصة للوقاية من الجرائم المتصلة  05/00/1000والمؤرخ في  00-00القانون رقم  -1
 .21/00/1000بتاريخ  04شور بالجريدة الرسمية عدد نا، والمبتكنولوجيات الإعلام والاتصال ومكافحته
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مثل اختراق الأنظمة الحاسوبية، التلاعب بالبيانات، أو استخدام الإنترنت كوسيلة لارتكاب 
 .الجرائم

أصدر نظام مكافحة جرائم وفي نفس السياق عملت المملكة العربية السعودية على 
 11هـ، الموافق 2010ربيع الأول  0بتاريخ  24ملكي رقم م/المعلوماتية بموجب المرسوم ال

، بهدف تنظيم مواجهة الجرائم الإلكترونية وحماية النظم المعلوماتية والأفراد 1004مارس 
يغطي النظام مجموعة واسعة  ، إذوالمؤسسات من الاستخدام غير المشروع للتكنولوجيا الرقمية

إلى أنظمة الحاسوب، الإتلاف أو التلاعب بالبيانات،  من الجرائم، مثل الدخول غير المصرح به
الاحتيال الإلكتروني، ونشر المحتوى المخالف للآداب العامة أو الدينيّة، بما في ذلك دعم 

يمثل هذا النظام خطوة أساسية في تأمين البيئة الرقمية في السعودية، كما و  ،الأنشطة الإرهابية
 المعلوماتيها الوطنية مع المعايير الدولية للأمن يعكس حرص الدولة على مواءمة سياسات

 .وحماية البيانات، مع مراعاة التوازن بين الأمن القومي وحرية التعبير الرقمي

 :أهمية الموضوع 

حماية النظم المعلوماتية وفق الاتفاقيات الدولية " هذه الدراسةالعلمية ل هميةالأ تكمن
احدة من أكثر القضايا المعاصرة حساسية وتعقيدًا في في كونها تتناول و  "والتشريعات الوطنية

وانتشار  المعلوماتيةمجال القانون والتقنية، وهي حماية النظم المعلوماتية في ظل تزايد التهديدات 
إذ لم تعد النظم المعلوماتية مجرد أدوات  ،الصعيدين الوطني والدولي نية علىالجرائم الإلكترو 

مود الفقري للبنى الاقتصادية، والمؤسسات الحكومية، والبنى تقنية مساعدة، بل أصبحت الع
التحتية الحيوية، ما يجعل أي اختراق أو استغلال لها يشكل تهديدًا مباشرًا للأمن القومي واستقرار 

الربط بين الإطار القانوني الدولي وتكتسب الدراسة أهميتها أيضًا من خلال التركيز على ، الدولة
لأنظمة ، الأمر الذي يساهم في كشف نقاط القوة والقصور في حماية اةوالتشريعات الوطني

علاوة على ذلك، فإن هذه ، عملية لتجاوز الثغرات القانونية والتطبيقية المعلوماتية، وتقديم حلول
الدراسة تمثل إضافة علمية قيمة من خلال تقديم توصيات ملموسة لتعزيز منظومة الأمن 

زنًا بين حقوق الأفراد واحتياجات الدولة، ويواكب التطورات التقنية ، بما يحقق تواالمعلوماتي
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في  كما وتساهم، الأمن الرقمي والاستراتيجي للدولوبالتالي فهي تساهم في تعزيز  ،المستمرة
وتدعم الجهود الوطنية والدولية في  المعلوماتيرؤية قانونية متكاملة تضمن أمن الفضاء  تطوير

 .المتزايدةالمستمرة و  وماتية مواجهة المخاطر المعل

في والقوانين العربية الحديثة  الدولية الاتفاقياتط الضوء على أهم ومن جانب آخر، تسل
الجزائر، السعودية، الأردن، دول ''  قوانين المعلوماتية ومثال ذلك مجال مكافحة الجريمة

 قوانينها الوطنية وقدمتوماتية في تناولت حديثا معالجة جرائم النظم المعلالأمارات'' التي 

  نصوصا تجريميه شاملة وحديثة تتماشى مع حداثة الجريمة.

 :أسباب اختيار الموضوع 
حماية النظم المعلوماتية وفق الاتفاقيات جاء اختياري لموضوع  للأسباب الذاتية: بةبالنس -

ل القانون من جملة أسباب ذاتية ترتبط باهتمامي المتزايد بمجا الدولية والتشريعات الوطنية

الرقمي وتطوراته المتسارعة، ورغبتي في التعمق في أحد أهم التحديات القانونية المعاصرة 
فقد شكّل الاطلاع المستمر على القضايا ، التي أصبحت تمسّ مختلف قطاعات الدولة

وما تثيره من بمناسبة عملي في مجال المحاماة  الحديثة المتعلقة بالجرائم الإلكترونية 
قانونية معقدة دافعًا قوياً للاهتمام بهذا المجال، خاصة في ظل الفجوة الواضحة بين  إشكالات

كما أن ميلي الشخصي لدراسة ، التطور التقني السريع وبين قدرة التشريعات على مواكبته
الموضوعات القانونية الحديثة وغير التقليدية، وما تحمله من أبعاد تحليلية عميقة، أسهم في 

إضافة إلى ذلك، فإن احتكاكي الأكاديمي  ،امي نحو هذا الموضوع تحديداً توجيه اهتم
والميداني عزز لديّ القناعة بأن هذا المجال لا يزال بحاجة إلى دراسات معمقة تسهم في 
تطوير المعرفة القانونية وتقديم حلول موضوعية قابلة للتطبيق، الأمر الذي جعل تناول هذا 

 .ئم ميولي العلمية ويستجيب لتطلعاتي البحثيةالموضوع خيارًا مناسبًا يلا
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حماية  '' تنبع الأسباب الموضوعية لاختيار موضوع أما بالنسبة للأسباب الموضوعية: -
من الأهمية المتزايدة التي  '' النظم المعلوماتية وفق الاتفاقيات الدولية والتشريعات الوطنية

وما يطرحه من تحديات قانونية معقدة نتيجة في السنوات الأخيرة،  المعلوماتياكتسبها الأمن 
أساليبها بشكل يفوق قدرة العديد من الدول على  وتطور المعلوماتيةتزايد حجم الجرائم 
في مختلف  الحديثة كما أن اتساع الاعتماد على التقنيات الرقمية، المواكبة التشريعية
حماية النظم من جعل —كوميةمثل المالية والصحة والطاقة والإدارة الح—القطاعات الحيوية

 ،المعلوماتية مسألة ذات بعد استراتيجي، تتطلب دراسة معمقة للإطار القانوني الذي ينظمها
بالشق الموضوعي لحماية النظم المعلوماتية  هذه الدراسة من الناحية القانونية ربطأنه تم إذ 

اقيات الدولية التي ويضاف إلى ذلك وجود فجوة واضحة بين الاتفموضوعيا ''تشريعيا''، 
، وبين التشريعات الوطنية التي نظم المعلوماتجرائم حاول وضع معايير موحدة لمواجهة ت

 تختلف في مدى شموليتها وفعاليتها في التطبيق، ما يستدعي القيام ببحث علمي يوضح
كما أن عدم كفاية الدراسات العربية المتخصصة في هذا ، نقاط الالتقاء والاختلاف بينها

المجال، مقارنة بالتطورات التقنية والقانونية المتسارعة، شكّل دافعاً موضوعياً لتناول هذا 
سهم في تطوير منظومة الحماية الموضوع بهدف سد النقص المعرفي وتقديم تحليل قانوني ي

 .الوطنيالأقل على  المستوى  على
 :أهداف الموضوع 

وني لحماية النظم المعلوماتية من منظور تهدف هذه الدراسة إلى تحديد وفهم الإطار القان
التركيز على نصوص الاتفاقيات الدولية والتشريعات الوطنية وتقييم  موضوعي بحت، عبر

مثل  ،تحليل الاتفاقيات الدوليةويكمن الهدف الأول في ، فعاليتها في مواجهة الجرائم الإلكترونية
بهدف تقييم مدى شموليتها ودقتها  م الالكترونية،والاتفاقية العربية لمكافحة الجرائ اتفاقية بودابست

فحص أما الهدف الثاني، فهو ، وتوحيد المعايير القانونية بين الدولالمعلوماتية في تنظيم الجرائم 
المعمول بها في حماية النظم المعلوماتية، للكشف عن  المعتدة في الدراسة الوطنية التشريعات

ويهدف الهدف الثالث إلى  ،نسجامها مع المعايير الدوليةمواطن القوة والقصور، وبيان مدى ا
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لهذه التشريعات، بما في ذلك تحديد المسؤوليات الجنائية  تقييم الجوانب القانونية والتطبيقية
الإلكترونية  على مواجهة التهديداتوالإجراءات القانونية المعتمدة ومدى قدرة التشريعات 

لتعزيز فعالية  تقديم توصيات قانونية دقيقة وموضوعيةلى وأخيرًا، تسعى الدراسة إالمستحدثة 
الإطار القانوني الوطني والدولي، بما يحقق حماية متكاملة للنظم المعلوماتية، مع التركيز التام 

 .على البعد القانوني دون الانحراف إلى الجوانب التقنية أو الاجتماعية

 :إشكالية الموضوع 

حماية للنظم يعات تنظّم الدولية واعتماد العديد من الدول تشر على الرغم من تعدد المبادرات 
، لا يزال التهديد المعلوماتي يمثّل تحدياً متصاعداً يتجاوز القدرات المعلوماتية والأمن المعلوماتي

الدولية —ويطرح هذا الواقع عدة تساؤلات حول مدى فعالية الأطر القانونية ،القانونية التقليدية
قيق حماية حقيقية للنظم المعلوماتية، خاصة في ظل الطبيعة العابرة للحدود في تح—والوطنية

 للجريمة الإلكترونية، وتعدد الفاعلين غير الحكوميين، وتطور التقنيات المستخدمة في الاعتداءات
 .المعلوماتية

 :ومن هنا تنطلق إشكالية هذه الدراسة من السؤال الرئيس الآتي

في حماية النظم المعلوماتية، ت الدولية والتشريعات الوطنية إلى أي حد تُسهم الاتفاقيا

 ؟المعلوماتيمن لأفي مواجهة التحديات المتجدّدة ل مدى كفايتها وفعاليتها وما
 

 :الدراسات السابقة 

حماية النظم المعلوماتية وفق '' لدراسات السابقة لموضوع بحثنا المتمثل في ا أتت
في سياق عملية البحث عما له علاقة أو ارتباط ''  لوطنيةالاتفاقيات الدولية والتشريعات ا

وجد عدد محدود من ي، إلا أن نفسه هذا السياقفي لم أجد مواضيع  ، أذبموضوع الدراسة
الدراسات التي تتقارب مع بعض جوانب هذه الدراسة، إلا أنها تظل محدودة في التفاصيل 

ى من الأبحاث السابقة قد ركزت على الجرائم يرجع ذلك أساساً إلى أن الغالبية العظم، و والعمق
، الأخرى استكشاف إحدى مظاهرها دون المعلوماتية أو الإلكترونية بشكل عام، أو انحصرت في 
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في حين اهتمت فئة أخرى بآليات مواجهة هذه الجرائم مع التركيز الرئيسي على الجوانب 
 هذه الدراسات نذكر:  ن بين ، ومالإجرائية والتنفيذية

أطروحة لنيل شهادة  ان عبد النور، الجوانب الموضوعية لمعالجة الجريمة المعلوماتية،بش -
جامعة الجزائر والعلوم الجنائية، كلية الحقوق، خصص القانون الجنائي الدكتوراه في الحقوق، ت

 .1020-1024، الجزائر، السنة الجامعية 02
ماتية، أطروحة لنيل شهادة الدكتوراه ن، آليات البحث والتحقيق في الجرائم المعلو يربيعي حس  -

، 2في الحقوق، قانون العقوبات والعلوم الجنائية، كلية الحقوق والعلوم السياسية ، جامعة باتنة 
 .1021-1025الجزائر، السنة الجامعية 

بلال بن جامع، الجرائم المعلوماتية على شبكة الانترنت دراسة حالة جامعة عبد الحميد مهري  -
لنيل شهادة الدكتوراه علوم في علم المكتبات والتوثيق، معهد علم المكتبات  طروحة، ا1قسنطينة

 .1024-1021، الجزائر، السنة الجامعية 1والتوثيق، جامعة قسنطينة
بعقيقي عبير، مكافحة الجريمة المعلوماتية في التشريعين الجزائري و الإماراتي دراسة مقارنة،  -

علوم السياسية، جامعة محمد خضير بسكرة، الجزائر، العام أطروحة دكتوراه، كلية الحقوق وال
 .1020-1024الدراسي 

 
 :الصعوبات التي اعترضت الموضوع 

واجهت هذه الدراسة عدداً من الصعوبات التي أثّرت على مسار إنجازها، سواء على 
فقد تمثلت إحدى أبرز الصعوبات في قلة المراجع العربية ، الصعيد العلمي أو العملي

متخصصة في مجال حماية النظم المعلوماتية، ما اضطرني إلى الاعتماد بشكل أكبر على ال
كما برزت صعوبة أخرى تتعلق بـ ، والوثائق الدولية لسدّ هذا النقص المقالات العلمية والبحوث

تعدد وتباين التشريعات الوطنية بين الدول، سواء من حيث تعريف الجريمة المعلوماتية أو من 
ات التجريم والعقاب، مما تطلّب دقة عالية في إجراء المقارنات القانونية والتمييز بين حيث آلي

كان لظروف جائحة كورونا تأثير واضح في الحد من القدرة على ، و المدارس التشريعية المختلفة
الوصول إلى بعض المكتبات والجهات البحثية، إضافة إلى تعطيل العديد من الأنشطة الأكاديمية 
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وإلى جانب ذلك، واجهت الدراسة  ،تدعم الجانب المعرفي للدراسةأشارك فيها و  ي كان يمكن أنالت
تحديات مرتبطة بـ الظروف العائلية الصعبة التي رافقت فترة البحث، وما فرضته من ضغوط 

كما لا يمكن إغفال تأثير الحرب في غزة وما رافقها من ، نفسية وزمنية أثّرت في وتيرة الإنجاز
وعلى  ،اع إنسانية صعبة، وصعوبات في التركيز والاستمرار في العمل البحثي بشكل منتظمأوض

الرغم من هذه التحديات مجتمعة، فقد حرصت على تجاوزها بالإصرار والمتابعة، وتنظيم الوقت، 
والاعتماد على التحليل القانوني المقارن، والاستناد إلى أحدث ما توفر وتنويع مصادر البحث، 

  .بما يضمن تحقيق معالجة علمية دقيقة ومتكاملة للموضوع راجع موثوقةمن م

 :المناهج المعتمدة في الموضوع 
 :المنهج التحليلي القانوني -1

تحليل النصوص القانونية والاتفاقيات الدولية المتعلقة بحماية حيث اعتمد الباحث على  ف:الوص
 .النظم المعلوماتية

تفسير البنود القانونية وربطها ، ةنونية والالتزامات الدوليوص القافهم محتوى النص :الأهداف
راسة النصوص القانونية، القوانين الوطنية، الاتفاقيات المعلوماتية، وذلك بدبمستجدات الجرائم 

 .الدولية، والأحكام القضائية
 المنهج المقارن:  -2

حديد نقاط الالتقاء مقارنة الاتفاقيات الدولية مع التشريعات الوطنية المختلفة لت الوصف:

 والاختلاف.
يم مدى انسجام التشريعات الوطنية مع المعايير الدولية واستخلاص أفضل تقي الاهداف:

مثل تحليل قوانين الجزائر والسعودية  الممارسات القانونية الدولية لتطوير التشريعات الوطنية
 والاردن والامارات.
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 المنهج الوصفي: -3
 الحالي للنظم المعلوماتية على المستوى الدولي و الوطني. الوضع القانوني وصف :الوصف

ليط الضوء على الثغرات تقديم خلفية موضوعية حول القوانين والاتفاقيات، وتس الاهداف:
القانونية، وتقديم أمثلة ملموسة لدعم التحليل التطبيقية في النصوص الموضوعية و  والمشكلات

 القانوني والنقدي.
 
  :خطة البحث 

الدراسة إلى بابين، يحتوي كل باب على فصلين، وكل فصل من هذه هذه رتأينا تقسيم لقد ا
ضافة إلى بالإولكل مطلب منها فروع، وهذا  ،ولكل مبحث ثلاثة مطالب ،حثينمبالأبواب على 

مقدمة والخاتمة وقائمة المصادر والمراجع العربية والأجنبية وقائمة الملاحق، وجاء التقسيم ال
 كالآتي:
النظم المعلوماتية ، يعالج "مفاهيمي للنظم المعلوماتيةالإطار الالباب الأول بعنوان"  جاء -

النظم المعلوماتية بالمفهوم صص الفصل الأول فيه لبيان إلى فصلين، خُ  امقسمبمفهومها العام و 
مع وتمييز المعلومات عن شبيهاتها  الاصطلاحيبداية من التعريف اللغوي و ، العلمي والتقني

يد طبيعتها القانونية، أضافة إلى تناول النظم المعلوماتية بالمفهوم التقني والجنائي لتحديد تحد
 مفهوم النظم المعلوماتية ومكوناتها المادية وتحديد جرائم نظم المعلومات وخصائصها وارتباطاتها 

عا لدورها في نظامها القانوني وتقسيماتها تب ما الفصل الثاني فتناولأوسمات و دوافع مرتكبيها، 
وحسب رأي الفقهية  ا تصنيفاتها حسب الآراءأو لعلاقتها بالنظام المعلوماتي، كما بينالجريمة 

 الوكالات الدولية المتخصصة، بالإضافة إلى علاقتها بالجريمة المنظمة.
، "جرائم النظم المعلوماتية والآليات الدولية لحمايتها جاء بعنوان:" فقد أما الباب الثاني  -

في الفصل  لنابدوره مقسم إلى فصلين، تناو تفصيل دقيق لجرائم النظم المعلوماتية و ضمن يتو 
لولوج جرائم النظم المعلوماتية المرتكبة ضد النظام المعلوماتي ويشمل عدد من الجرائم كاالأول 

جرائم  ،أما الفصل الثاني فتناول المعلوماتيلإتلاف المشروع واغير المشروع والاعتراض غير 
النظام المعلوماتي وتشمل عدد من الجرائم كالتزوير المعلوماتي  بواسطةالمعلومات المرتكبة  منظ
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، وجريمة التعدي على الملكية الفكرية طفال في الجرائم الاباحيةتغلال الاوالاحتيال المعلوماتي واس
 المعلوماتية.

هذه  إليها لتتوص على مجموعة من النتائج التياحتوت خاتمة هذه الدراسة ب تهتناو 
الهامة والموجهة إلى الجهات  من التوصيات والاقتراحات ، وتتضمن أيضا مجموعةالدراسة

 جرائم نظم المعلومات.المعنية في مكافحة 

 

 



 

 

 

 

 

 

 

 

 الباب الأول:

المف اهيمي للنظم  الإطار  
 .المعلوماتية
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المؤسسات و  الدول تعد النظم المعلوماتية جزءًا أساسيًا من البنية التحتية للعديد من

 هتشكل ، فهي تلعب دورا حيوياً وحاسماُ في تحقيق التنمية والتقدم للدول، بماوالمنظمات في العالم
، هدف إلى جمع وتخزين ومعالجة وتوزيع المعلومات بطريقة فعالة ومنظمةة تنظمًا متكاملمن 

ويحقق التنمية  بما يعزز ويطور الخدمات الحكومية للدول والمنظمات ويحسن كفاءة العمل
 المستدامة.

يتكون الإطار المفاهيمي للنظم المعلوماتية من مجموعة من المفاهيم والمكونات التي و 
، بما يعود بالنفع بالدرجة الأولي على العنصر تعمل سويًا لتحقيق أهداف النظام المعلوماتي

تحتية مكونة من شبكات البشري والبشرية جمعاء، وبما تشكله النظم المعلوماتية من بنية تقنية 
الاتصال وأجهزة الحاسب الآلي والانترنت والبرامج وقواعد البيانات والتي تعمل معاً من أجل 

 تخزين ومعالجة ونقل المعلومات.

فهم وتحليل وتقييم وهيكلية إحاطة ويهدف الإطار المفاهميمي للنظم المعلوماتية إلى توفير 
لمفاهيمية من أجل الإلمام بجميع الجوانب ا، قتها المختلفةومفهومية لفهم النظم المعلوماتية وعلا

الباب إلى فصلين،  هذا إلى تقسيمفي دراستنا ارتأينا ولهذا ، والقانونية والتقنية للنظم المعلوماتية
النظم المعلوماتية بالمفهوم العلمي والتقني لندرس فيه مفهوم النظم الفصل الأول نبحث فيه عن 

حاولنا البحث فأما الفصل الثاني  فاتها وتمييزها عن غيرها من المصطلحات،المعلوماتية وتعري
فيه عن النظام القانوني لجرائم نظم المعلومات بما يشمل تقسيماتها وعلاقتها بالجرائم الأخرى 

، والتركيز على أهم وأخطر صورها التي ممثلة بالجريمة المنظمة وجرائم الإرهاب الإلكترونية
 ات الإجرامية التقليدية أو الحديثة.ترتكبها الجماع
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 .نظم المعلوماتية بالمفهوم العلمي والتقنيالالفصل الأول : 

أحاط بالنظم المعلوماتية شأنها في ذلك شان كل ظاهرة جديدة العديد من التساؤلات التي 
لى تتعلق بتعريفها وتحديد مفهومها وخصائصها، وتحديد حجمها وهو الخطوة الأولى للتعرف ع

هذه الظاهرة من جميع جوانبها القانونية، وحيث تعددت مفاهيم وتعريفات النظم المعلوماتية 
 وتباينت فيما بينها ضيقا واتساعا ما أسفر عن تعذر إيجاد فهم مشترك ودقيق للنظم المعلوماتية. 

وفي هذا الفصل من الدراسة سنعرض مفهوم النظم المعلوماتية وسوف نحاول الوصول 
تعريف الذي يتلاءم مع طبيعة نظم المعلومات وذلك بعد التعرض للاتجاهات المختلفة في إلى ال

تعريف النظم المعلوماتية بمفهومها العلمي والتقني ويتطلب ذلك التعرض للجوانب المحيطة 
بالنظم المعلوماتية والاتجاهات والآراء المختلفة في تعريفها، وتمييز المعلومات عن غيرها من 

ا من المصطلحات فقهاً وقانوناً، وكذاك بيان مدلولها التقني ومكوناتها المادية شبيهاته
 وخصائصها، وسنتناول ذلك من خلا مبحثين كما يلي:

 المدلول العلمي للنظم المعلوماتية. -
 المدلول التقني والجنائي للنظم المعلوماتية
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 .المدلول العلمي للنظم المعلوماتيةالمبحث الأول: 

ي بتفرق الفقه عل مفهوم النظم المعلوماتية من أكثر المفاهيم جدلًا في الوسط الأكاديمل
السريع والهائل للتكنولوجيا الحديثة واختلاف النظرة لفكرة المعلومات ومحتواها  حوله نظراً للتطور

من وسط لأخر وبهذا يعتبر التعريف اللغوي والاصطلاحي أول باب يطرق لرفعه )المطلب 
التعريفات التي توصل لها الفقهاء واعتمدتها المنظومات التشريعية، وهنا  ( وعرض مختلفالأول

اظهرت هذه التعاريف أنواع متعددة من المعلومات وشبيهاتها تختلف بعضها عن بعض من حيث 
نواع والخصائص )المطلب الثاني(، وهذا ما دعانا إلى دراسة الطبيعة القانونية للمعلومات الأ

 الثالث(.)المطلب 

.التعريف اللغوي والاصطلاحي للمعلوماتالمطلب الأول:   
كما سبق الإشارة إليه أن النظم المعلوماتية تعرضت للكثير من محاولات التعريف لتحديد 

خلافية لا يفسر الومسألة  ين التي واكبت التطور التكنولوجيدواتها على مدي السنأماهيتها و 
ا يشكله التعريف من ضرورة ملحة على المستوى الدولي المجهودات المبذولة لحلها إلا م

ما  روالقانوني )الفرع الأول( ثم أن الخلاف هذا لا يظهر على المستوى اللغوي )الفرع الثاني( بقد
 هو بارز عند أراء الفقه والفقهاء.

 تعريف المعلومات في اللغة.الفرع الأول : 

المعلومات كونها منتشرة بشكل كبير في  ولى أنه لا صعوبة في تعريفقد يبدو للوهلة الأ
تصال المتقدمة وشبكات مجالات الحياة كافة، غير أنه بظهور تكنولوجيا الحاسبات و وسائل الإ

المعلومات جعل لها بعد أخر واكساها حلة جديدة بل تسمية جديدة فأصبحت تعرف بالمعلوماتية 
ن نتناول ألقيمة العظيمة للمعلومات تدفعنا إلى ،هذه ا1رتباطها بهذه التكنولوجيا الحديثةإإشارة إلى 

 تعريفها.
 
 

                                                           

، جمهورية دلخار صلاح بوتاني، الحماية الجنائية الموضوعية للمعلوماتية، دار الفكر الجامعي، الاسكندرية -1
 .20، ص 1021، الطبعة الاولى، مصر العربية
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 التعريف اللغوي للمعلومات.أولا: 
المعلومات كلمة لم تفتأ آذاننا تخفي يوما سماع صداها يدوي في آفاق وسائل الاتصال 

على صفحات وشاشات وسائل الاتصال  مطبوعةرؤية حروفها من أبصارنا  تعدمالمسموعة، ولم 
 أطراف الحديث عن التغني بأهميتها، ولم تخل مجالسنا ومحافلنا من تجاذب المرئيةو  المقروءة
 .1حياتنامختلف جوانب في  الواسع  وأثرها الحاسم  ودورهاالبالغة 

وبالرجوع إلى القرءان الكريم كونه مصدر اللغة العربية وجامع ألفاظها، وحيث أنه قديم 
معلومات والعلم في العديد من الآيات القرآنية، إذ قال قدم الانسانية فأنه أحتوى على ألفاظ ال

مْ  '' وَعلََّمَ آدَمَ الَأسْمَاء كُلَّهَا ثُمَّ عَرضََهُمْ علََى الْمَلائَِكَةِ فقَ اَلَ أنَبئُِونِي بأِسَْمَاء هَؤلاء إِن كُنتُ سبحانه وتعالى 
ق اَلَ يَ ا آدَمُ أنَبئِْهُم   (13) ا علََّمْتنََ ا إنَِّكَ أنَتَ الْعَليِمُ الْحَكِيمُ ق اَلُواْ سُبْحَانَكَ لَا عِلْمَ لنََ ا إلاَّ مَ  (13) صَادِقِينَ 

ضِ وأَعَْلمَُ مَا تُبْدُونَ وَمَا  بأِسَْمَآئِهِمْ فَ لمََّا أنَبَ أهَُمْ بأِسَْمَآئِهِمْ ق اَلَ ألَمَْ أقَُ ل لَّكُمْ إنِِ ي أعَْلمَُ غَيْبَ السَّمَاواَتِ واَلأرَْ 
نُ  2مُونَ''كُنتُمْ تَكْتُ   ''،(4)3علََّمَهُ الْبيََ انَ  (3) خلََقَ الْإنِسَانَ  (2) علََّمَ الْقرُآْنَ ( 3)، وكذلك ق ال تعالى '' الرَّحْمََٰ

من ما سبق يتضح بأن كلمة )علم( ، هي لفظ مذكور في القرآن الكريم لدلالة على الإحاطة 
 ببواطن الامور والوعي والادراك والمعرفة.

سم مفعول مؤنث لكلمة العلم وقد ألحقت به التاء أالمعلومات جمع كلمة معلومة، وهي 
 ،م''علة ''كلمالسياق اللغوي مستمد من  في دلالة على صيغة المبالغة، ومعناهاالمربوطة لل

ه ب أخبره'' أي الخبر فلانا أعلموالاكتساب، فمثلًا يقال '' القابلة للتبادل المعرفة حول تدور ودلالتها
ريح الضد الص العلميعلمه ويدرك، ويعتبر  جعله واقعاً'' أي أمرا فلانا أعلم'' و بمعنى إبلاغه،

 .4عرفه أي علما أعلمه '' أيالشيء علمت'' و لجهل،ل

                                                           

 .15، ص 1000ية، الإسكندرية، خالد ممدوح أبراهيم، أمن الجريمة الالكترونية، الدار الجامع -1
 .11-12سورة البقرة الآيتان  - 2
 .0-2سورة الرحمن الآيات   3
الحلبي  المقارن، منشورات الجزائري  التشريع في الآلية المعالجة نظم على الاعتداء جرائم بوكر، رشيدة -4

 .1، ص 1021الأولى  الطبعة لبنان، بيروت، الحقوقية

http://quran.ksu.edu.sa/tafseer/katheer/sura55-aya2.html
http://quran.ksu.edu.sa/tafseer/katheer/sura55-aya2.html
http://quran.ksu.edu.sa/tafseer/katheer/sura55-aya3.html
http://quran.ksu.edu.sa/tafseer/katheer/sura55-aya3.html
http://quran.ksu.edu.sa/tafseer/katheer/sura55-aya3.html
http://quran.ksu.edu.sa/tafseer/katheer/sura55-aya4.html
http://quran.ksu.edu.sa/tafseer/katheer/sura55-aya4.html
http://quran.ksu.edu.sa/tafseer/katheer/sura55-aya4.html
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أي أتقن  ''وعلم الأمر وتعلم''، ''شعر به''  ''وعلم بالشيء''، ''لم''ع فالمعلومة من الفعل
، فهي مادة غنية بالكثير من 1''أي أخبره، واجب أن يعلمه أي أن يخبره'' وعلم الرجل'' الأمر،

 مور والوعي والادراك واليقين والارشاد وتحديد المعالم.لأحاطة بباطن االمعاني كالعلم والإ

في اللغة  جنبية، نجد أن المعلوماتوبالتعريج على تعريف المعلومات في اللغات الأ
بمعنى  ''INFORM'' وهي مشتقة من كلمة ''INFORMATION'' نجليزية مشتقة من كلمةالإ

 -طلاعإ -إعلام -ستعلاماتأ -علوماتمعنى ) م ''Information''يبلغ أو يعلم، وتحمل كلمة 
والرمز  ''Noum''ستخبارات( وتصنف ضمن أقسام الكلام على أنها أسم إ -أنباء -معرفة

 .infe (r) mer(e) الصوتي لها 

 ترميعلى العملية الاتصالية التي  ''Information''مصطلح  يشيرأما اللغة الفرنسية 
ذا أي نقل المعارف، فتخاذ وظيفتها إ، و عنه نالاعلاأو  محتوى شارة أو إإلى نقل وتوصيل 

، لا نستطيع التعرف على كنهها وجه اليقين إلا أننا جوهريةفالمعلومة حالة ذهنية وظاهرة كونية 
ةبالإنسان ةتعلقالم، وأثرها موجود في كافة المجالات الملموس ندرك أثرها إذ أصبحت ، 2ي

لاسيما في ظل وجود تكنولوجيا المعلومات  يواستراتيجالمعلومات في عصرنا الحديث كنز عظيم 
والسيطرة  ، وبالتالي فامتلاكها3في معالجة وتخزين، وبث المعلومات بفاعلية كبيرةهمت سأالتي 
 قوة لصاحبها. مصدر يشكلعليها 

 ثانيا: التعريف الاصطلاحي للمعلومات.
ية فيما ورد في والمصطلح هو ما أصطلح عليه القوم، وغالبا تتمثل التعريفات الاصطلاح

نه فيما يتعلق بالمعلومات لا يوجد إجماع في الفقه على أمعاجم و موسوعات التخصص، إلا 
                                                           

، 1م المعلوماتية على شبكة الانترنت دراسة حالة جامعة عبد الحميد مهري قسنطينةبلال بن جامع، الجرائ - 1
، 1لنيل شهادة الدكتوراه علوم في علم المكتبات والتوثيق، معهد علم المكتبات والتوثيق، جامعة قسنطينة اطروحة

 .50ص ، 1024-1021جزائر، السنة الجامعية ال
ية،  دراسة مقارنة، دار النفائس للنشر والتوزيع، الاردن، الطبعة ضياء مصطفي عثمان، السرقة الالكترون -2

 .00، ص 1022الاولى 
و بيانات تمت معالجتها من أالركيزة الاساسية لنقل المعرفة" وعرفت المعلومة في قاموس المعلوماتية بأنها "  -3

ة الجنائية الموضوعية للمعلومات أجل تحقيق غاية معينة أو لاستعمال محدد"، رشدي محمد على محمد عيده، الحماي
 .22-20، ص 1021عبر شبكة الانترنت، دراسة مقارنة، دار النهضة العربية، القاهرة، 
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هذا المصطلح، وفيما يلي  همأراء الفقهاء في تناول اختلفتتعريف جامع مانع للمعلومة، فقد 
 بعض التعريفات الاصطلاحية:

''  أنها والمعلومات كتباتالم لمصطلحات الموسوعي للمعجم وفقاً  المعلومات عٌرفت
دٍ  البَيَانَاتُ اَلَّتِي تَمَّتْ مُعالَجَتُها لِتَحْقِيقِ هَدَفٍ مُعَيَّنٍ  ، لِأَغْراضِ اتِّخَادِ القَراراتِ ، أَوْ لِاسْتِعْمَالٍ مُحَدَّ

ميعِها فِي شَكْلِ ذِي مَعْنًى ، أَوْ تَجْ دَ تَحْليلِها ، أَوْ تَفْسيرِهاأَيْ البَيَانَاتِ اَلَّتِي أَصْبَحَ لَهَا قيمَةٌ بَعْ 
 ،''كْلٍ وَالَّتِي يُمْكِنُ تَداوُلُها وَتَسْجيلُها وَنَشْرُها وَتَوْزيعُها فِي صورَةٍ رَسْميَّةٍ أَوْ غَيْرِ رَسْميَّةٍ وَفِي أَيِّ شَ 

  .1للتحكم نظام أي في الجوهرية المقومات أنها على المعلومات كذلك وعرفت

 التعليمات المفاهيم أو أو الوقائع أو الرموز من مجموعة'' انهأوكان التعريف المرجح 
 الأفراد بواسطةسواء للمعالجة  أو ،والتأوي  تفسيرلل أو والاتصال، للتبادل محلا تكون  لأنالقابلة 

تجزئتها تعديلها، أو  يمكن إذ ،المرونةبدرجة عالية من  تتميز وهي الإلكترونية، الأنظمةعبر  أو
 .2''مختلفة وأشكال و وسائط  وسائلب نقلها أو وجمعها

وحاول الفقه من جانبه وضع تعريف للمعلومات من خلال بيان المعنى المقصود بها، إذ 
أنه من الصعب  ''في معرض محاولته تعريف المعلومة، إلى القول ''Fliry''ذهب الفقيه الفرنسي 

 .''لقاها عددا من التعليماتإعطاء تعريف بسيط لفكرة المعلومة التي هي رسالة تحمل إلى من يت

تلك التي تضيف  ''تعريفا للمعلومات بأنها  2010عام  '' Mackaay''بينما قدم الاستاذ 
شيئا ما إلى النموذج العقلي وإلى الانطباع الذهني الذي نعرفه عن العالم الخارجي في لحظة 

 .3''معينة
شكل يجعلها قابلة للنقل أو  رسالة معبر عنها في '' بأنها ''Catala''ويعرفها الأستاذ 

الإبلاغ للغير، فهي تعبير يستهدف جعل رسالة قابلة للتوصيل إلى الغير بفضل علامة أو إشارة 

                                                           

رصاع فتيحة، الحماية الجنائية للمعلومات على شبكة الانترنت، مذكرة لنيل شهادة الماجستير في القانون  -1
 .11، ص 1021-1022ر بلقايد، الجزائر، السنة الجامعية العام، كلية الحقوق والعلوم السياسية، جامعة ابي بك

رابحي عزيزة، الأسرار المعلوماتية وحمايتها الجزائية، أطروحة لنيل شهادة الدكتوراه علوم في القانون الخاص،  -2
 .15، ص 1020-1024كلية الحقوق والعلوم السياسية، جامعة ابي بكر بلقايد، الجزائر، السنة الجامعية 

  .20-24مرجع سابق، ص الار صلاح بوتاني، دلخ -3
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من شأنها أن توصل المعلومة للغير فالتعبير وتوصيله للغير يحقق وظيفة المعلومة وهي انتقال 
 .، والملاحظ هنا ان تعريفه واسعا للغاية1''أو نقل المعرفة

 لفرع الثاني: تعريف المعلومات في التشريع.ا

لم يكن التشريع غائبا عن النقاشات التي تدور حول تعريف المعلومات على مستوى 
دولية بل سعى جاهدا لوضع تعريف للمعلومات، وكان من هذه الالدول أو في نطاق الاتفاقيات 

 نستعرضها فيما يلي:و وراً، المحاولات بسيطة  بدايتاً إلا أنها بمرور الوقت أصبحت أكثر تط

 أولا: تعريف المعلومات في التشريعات الغربية.
 أذللمعلومات  تعريف وضع  في سباقاً، على الصعيد الغربي،الفرنسي في  كان المشرع

المتعلق بإثراء المصطلحات المعلوماتية  2002ديسمبر  11عرفها في المرسوم الصادر بتاريخ 
الاتفاق من أجل حفظها  بموجب حدى عناصر المعرفة القابلة للأداءالمعلومات إ'' بأن  في فرنسا

 يوليو سنة  29 في الصادر القانون تناول تعريف المعلومات ، كما 2''ومعالجتها وإيصالها للغير
 والذي للمعلومة، عام تعريف أول حيث قدم، والبصرية السمعية الاتصالاتب المتعلق 1982
 الأساس هذا وعلى ،''نوع أي من أو الرسائل والبيانات الوثائق رصو  رنين ''إليها بوصفها   ينظر

و  معنى إلى الإفضاء على القادرة رموزمن ال مجموعة أو رمزا وتفهم على أنها تعنى المعلومة
  .3دلاله

 التجارية المعاملات قانون  في المعلومات تعريف تناولالأمريكي فقد  ما المشرعأ
 تشمل''  أنهاعلى تعريفها ب الثانية المادة من العاشرة لفقرةصت ا، حيث ن2000لسنة  الالكترونية

المخزنة  والبرامج الكمبيوتر برامج، إلى جانب والرسائل والأصوات والصور والكلمات البيانات
 .4''يماثلها ما أو البيانات وقواعد المرنة الأقراص على والموضوعة

                                                           

 .20السابق، ص المرجعرصاع فتيحة، مذكور من قبل   ''Catala'' يالفقيه الفرنس  -1
محمد عطية علي محمد الرزازي، الحماية القانونية لقواعد البيانات في القانون المصري والتشريعات المقارنة، دار  -2

 .201، ص 1021الجامعة الجديدة، مصر، سنة الطبع 
دراسة مقارنة، مكتبة بدران  -حسين محمد الغول، جرائم شبكة الانترنت والمسؤولية الجزائية الناشئة عنها  -3

 .210، ص 1024الحقوقية، لبنان، الطبعة الاولي 
 .24ص  مرجع السابق،لرصاع فتيحة، ا -4
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 ثانيا: تعريف المعلومات في التشريعات العربية. 
 2001لسنة  85 رقم الالكترونية المعاملات قانون  في الأردني المعلومات المشرع عرف

البَيَانَاتُ والنُّصوصِ والصّوَرِ والْأَشْكالِ وَالَأصْوَاتِ وَالرُّمُوزِ ''أنها  في المادة الثانية منه على
 المعاملات قانون  في إضافة إلى ذلك عرفها ،'' وَقَواعِدِ البَيَانَاتِ وَبَرامِجِ الْحَاسُوبِ وَمَا شَابَهَ ذَلِكَ 

البَيَانَاتُ أَوْ النُّصوصُ أَوْ الصّوَرُ أَوْ  '' أنها المادة الثانية منه على في  2015  لسنة الالكترونية
 كما عرفها ، ''الرُّسُومَاتُ أَوْ الَأشْكَالِ أَوْ الَأصْواتُ أَوْ الرُّموزِ أَوْ قَواعِدُ البَيَانَاتِ و مَا شَابَهَ ذَلِكَ 

 '' أنها في المادة الثانية منه على 1020لسنة  30 أنظمة المعلومات رقم جرائم قانون  في
 .'' جَتُها وَأَصْبَحَ لَهَا دَلالَةالمَعْلُومَاتُ اَلَّتِي تَمَّتْ مُعالَ 

 الإمارات لدولة تحاديالإ القانون  المعلومات عرفت التي يضاأالعربية  القوانين ومن
 الأولى مادته في الإلكترونية التجارية بالمعاملات المتعلق 2006 لسنة 2لمتحدة رقم ا العربية
بَياناتٌ وَمَعْلوماتٌ إِلِكْتِرونيَّةٌ فِي شَكْلِ نُصوصٍ أَوْ رُموزٍ أَوْ أَصْواتٍ أَوْ رُسومٍ  '' أنها على بنصه

 .1'' أَوْ صوَرٍ أَوْ بَرامِجِ الحَاسِبِ الآليِّ أَوْ غَيْرِها

لسنة  10أطار التشريعات العربية نص قانون التجارة الالكتروني البحريني رقم  وفي
كالِ ''ولى منه أن المعلومات هي في المادة الأ 1001 البَيَانَاتُ والنُّصوصِ والصّوَرِ والاشِّ

 .2''والاصّواتِ وَالرُّمُوزِ وَقَواعِدِ البَيَانَاتِ وَبَرامِجِ الْحَاسُوبِ وَمَا شَابَهَ ذَلِكَ 

من القانون  ''ج''ما المشرع الجزائري فقد عرف المعلومات في نص المادة الثانية الفقرة أ
المتعلق بالوقاية من الجرائم المتصلة بتكنولوجيا الإعلام و  1000اوت  05المؤرخ في  00-00

ائِعِ وَالمَعْلُومَاتِ أَيْ عَمَليَّةَ عَرْضٍ لِلْوَقَ  ''الاتصال ومكافحتها، بالقول بأن المعطيات المعلوماتية 
لُ أَوْ المَفاهيمِ فِي شَكْلٍ جاهِزٍ لِلْمُعَالَجَةِ داخِلَ مَنْظومَةٍ مَعْلوماتيَّةٍ بِمَا فِي ذَلِكَ البَرامِجُ اَلَّتِي تَجْعَ 

 من بقدر يتسمالجزائري  المشرع تعريف نأويلاحظ ''، امِنْ المَنْظومَةِ المَعْلوماتيَّةِ تُؤَدّي وَظيفَتُهُ 
 تعريف ، ولا سيما في مجال تحديدالمطلوبة الدقة عن تعريف يبتعد فهو المفرطة، لعموميةا

                                                           

القانون الجزائري، مذكرة لنيل شهادة سعيداني نعيم، آليات البحث والتحري عن الجريمة المعلوماتية في  -1
الماجستير في العلوم القانونية، كلية الحقوق والعلوم السياسية، جامعة الحاج لخضر، الجزائر، السنة الجامعة 

 .20، ص 1021-1021
 .24مرجع سابق، ص لدلخار صلاح بوتاني، ا -2
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بما يضمن صياغة تعريف المعلومة  إعادةعلى وجه الخصوص، ومن ثم تبرز ضرورة  المعلومة
 بالدقة يتسم المعلوماتية ميدان نأو  خصوصا ،تمييزها وفصلها عن غيرها من المفاهيم المتقاربة

 . 1بين المفاهيمأو التداخل  الخلط  لا يحتملو 

 ثالثا: تعريف المعلومات في التشريعات الدولية.
 .تعريف منظمة التعاون والتنمية الاقتصادية 

في توصياتها الصادرة في  2(OCDEت منظمة التعاون والتنمية الاقتصادية )ذخأ
بين المعلومات  والمتعلقة بأمن نظم المعلومات والشبكات بالتفرقة 1001و  2004و  2001

و أو المفاهيم أو تصور للحقائق أوالبيانات وذلك على أساس أن البيانات هي عبارة عن تمثيل 
و أو الترجمة أو التفسير أ النقلو أعملية الاتصال  يلاءممعياري  شكل وقالب التعليمات في 

ن ألعملية، بما معناه المعالجة بواسطة الحاسب الالي، أما المعلومات فهي النتائج النهائية لهذه ا
 .3ي المادة الخام التي تنقل وتعالج بوسائل معينة لتنتج عنها المعلوماتهالبيانات 

 تعريف اتفاقية بودابست. 
كُلُّ تَمْثيلٍ  ''لمكافحة الجريمة المعلوماتية بتعريفها أنها تعني  عرفتها اتفاقية بودابست
وَتَكُونُ مُهَيَّأَةً لِلْمُعَالَجَةِ الآليَّةِ بِمَا فِي ذَلِكَ  ،هيمِ تَحْتَ أَيِّ شَكْلٍ لِلْوَقَائِعِ أَوْ المَعْلُومَاتِ أَوْ المَفا

 .4'' بَرْنامَجٌ مُعِدٌّ مِنْ ذَاتِ الطَّبيعَةِ وَيَجْعَلُ الحَاسِبَ يُؤَدّي المُهِمَّةَ 

                                                           

طروحة لنيل شهادة الدكتوراه في الحقوق، ن، آليات البحث والتحقيق في الجرائم المعلوماتية، أيربيعي حس -1
، الجزائر، السنة الجامعية 2قانون العقوبات والعلوم الجنائية، كلية الحقوق والعلوم السياسية، جامعة باتنة 

 .0ص  ،1025-1021
هي منظمة دولية تهدف إلى التنمية الاقتصادية وإلى إنعاش OECD منظمة التعاون الاقتصادي والتنمية  -2

التمثيلية  الديمقراطية دلات التجارية، تتكون المنظمة من مجموعة من البلدان المتقدمة التي تقبل مبادئالتبا
بعد ان حلت  2012من سبتمبر سنة  10، أنشأت منظمة التعاون الاقتصادي والتنمية في السوق الحر واقتصاد

مشروع  للمساعدة على إدارة 2000التي أسست سنة  OEEC محل منظمة التعاون الاقتصادي الأوروبي
وبعد فترة تم توسيعها لتشمل عضويتها بلدان غير  الحرب العالمية الثانية لإعادة إعمار أوروبا بعد مارشال
 أوروبية.

 .20دلخار صلاح بوتاني، المرجع سابق، ص   -3
وذلك  205تحت رقم  1002نوفمبر  11عن اجتماع المجلس الأوروبي بتاريخ انبثقت  اتفاقية بودابست -4
اتفاقية بودابست لمكافحة الجريمة المعلوماتية، وهي اتفاقية تخص دول النطاق الأوروبي وكذلك دول وصف "ب

https://ar.wikipedia.org/wiki/%D8%AF%D9%8A%D9%85%D9%82%D8%B1%D8%A7%D8%B7%D9%8A%D8%A9
https://ar.wikipedia.org/wiki/%D8%AF%D9%8A%D9%85%D9%82%D8%B1%D8%A7%D8%B7%D9%8A%D8%A9
https://ar.wikipedia.org/wiki/%D8%B3%D9%88%D9%82_%D8%AD%D8%B1
https://ar.wikipedia.org/wiki/%D8%B3%D9%88%D9%82_%D8%AD%D8%B1
https://ar.wikipedia.org/wiki/%D9%85%D8%B4%D8%B1%D9%88%D8%B9_%D9%85%D8%A7%D8%B1%D8%B4%D8%A7%D9%84
https://ar.wikipedia.org/wiki/%D9%85%D8%B4%D8%B1%D9%88%D8%B9_%D9%85%D8%A7%D8%B1%D8%B4%D8%A7%D9%84
https://ar.wikipedia.org/wiki/%D9%85%D8%B4%D8%B1%D9%88%D8%B9_%D9%85%D8%A7%D8%B1%D8%B4%D8%A7%D9%84
https://ar.wikipedia.org/wiki/%D8%A7%D9%84%D8%AD%D8%B1%D8%A8_%D8%A7%D9%84%D8%B9%D8%A7%D9%84%D9%85%D9%8A%D8%A9_%D8%A7%D9%84%D8%AB%D8%A7%D9%86%D9%8A%D8%A9
https://ar.wikipedia.org/wiki/%D8%A7%D9%84%D8%AD%D8%B1%D8%A8_%D8%A7%D9%84%D8%B9%D8%A7%D9%84%D9%85%D9%8A%D8%A9_%D8%A7%D9%84%D8%AB%D8%A7%D9%86%D9%8A%D8%A9
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 اتللمعلوم موسعاً  مفهوما أعطت أنها السابقة التعريفات من ومن الملاحظ أن ما يتبين
ذلك  شابه ما'' بعبارة أو الفرنسي القانون  تعريف في كما ''نوع من أي''إضافتها لعبارة  خلال من
 للمعلومات جديدة أشكال من يظهر قد لما تحسباً  ربما تعريف القانون الأمريكي، وهذا في كما'' 

 تنقل ى أخر  وسائل معه تظهر قد الذي والتطور التكنولوجي لارتباطها بتقنية الحاسوب وذلك
المعلومة، ويمكن القول من خلال التعاريف للمعلومة أنها أنصبت كلها عند مفهوم  بواسطتها

مشترك لها، أذ اعتبرت أن المعلومة هامة وفعالة ذات أهمية وتأثير على المجتمع  ككل في 
الحالي، لكونها تحيط بنا من كل جانب وتتعلق بكافة مجالات الحياة، وارتباطها  العصر

 ها ما جعلها محط انظار المجرمين.نولوجيا أضاف من أهميتبالتك

  لتنشأمعلومة إلى أخرى  ةضافإذ يمكن إعامة بقابليتها للدمج،  بوجهالمعلومات  وتتسم
الحماية من حيث مستوى وبالتالي ، هميتهاأ قيمتها و  من حيثمعا معلومة جديدة تختلف عنهما 

رقم يُعد  ل عملية الدمج، فعلى سبيل المثالليه قبانت عالقانونية الواجب توفيره لها مقارنة بما ك
إرفاقها بمعلومات أخرى  ، إلا أنتستوجب الحمايةأهمية ذات البنك معلومة  لدىعميل الحساب 

، الأمر الذي قيمة المعلومة وأهميتها ، يؤدي إلى تضاعفالرصيد وقيمةكاسم البنك وأسم العميل 
 .1من الحمايةأعلى  توفير درجة  من ناحية أخرى يستلزم 

 

 

 

 

                                                                                                                                                                      

أيمن عبدالله فكري، جرائم نظم المعلومات دراسة مقارنة، دار  ،1000جويلية  02ت حيز التنفيذ في العالم و دخل
 .01، ص 1004 طبعة ،ر العربيةمصجمهورية درية، الجامعة الجديدة، الاسكن

نائلة عادل محمد فريد قورة، جرائم الحاسب الآلي الاقتصادية دراسة نظرية وتطبيقية، منشورات الحلبي  -1
 .00، بيروت لبنان، ص 1005الحقوقية، الطبعة الاولى 
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 المطلب الثاني: تمييز المعلومات وخصائها.

من خلال ما سبق من تعريفات للمعلومات من جانب فقهاء القانون والتشريعات الوطنية 
همية الكبيرة للمعلومات و الاستغلال الكبير لها في الميدان العلمي إلى الأ والدولية، ونظر

لية، فكان لا بد من التمييز لكترونية وقواعد البيانات والحاسبات الآوالتكنولوجي وميدان البرامج الا
بين المعلومة وبعض المصطلحات الشبيه لها كالبيانات والمعطيات من جهة، والمعلومة وبرامج 

 الكمبيوتر من جهة أخرى، وإبراز أنواعها وخصائصها.

 ول: تمييز المعلومات عن شبيهاتها من المصطلحات.الفرع الأ 

 تمييز المعلومات عن البيانات والمعطيات.أولا : 
ما يبين به الشيء من الدلالة، أي أتضح، والبيانات  ''البيان''و  ''بين'' البيانات من الفعل

شياء معروفة يقينا ويمكن منها الوصول أو أحقائق  ''مصدرها بين، حيث تعرف في اللغة العربية 
ز البعض في تعريف المعلومات بينها يرموز، ويم وأ، وهي كلمات أو ارقام ''إلى نتيجة معينة

رقام والكلمات والرموز أو الحقائق أو عن الأ وبين البيانات فالبيانات والمعطيات تعبر
و التجهيز أالاحصائيات الخام التي لا علاقة بين بعضها البعض، ولم تخضع بعد للتفسير 

، وتصف فكرة أو موضوع أو حدث 1للاستخدام، إذ تخلوا من المعنى الظاهر في أغلب الاحيان
ي هستخراج معلومات معينة، أما المعلومات فإو هدف معين، ويتم تحويلها كمواد خام لغرض أ

 المعنى الذي يستخلص من هذه المعطيات.

كُلُّ '' ( بأنها Les donnes( المعطيات )Afnorوقد عرفتها الوكالة الفرنسية للتقييس )
مٍ فِي شَكْلٍ مُتَّفَقٍ عَلَيْهُ قابِلٌ لِلتَّبَادُلِ عَنْ طَريقِ البَشَرِ أَوْ بِوَاسِطَةِ حادِثِ مَفْهومٍ أَوْ تَّعْلي مَةٍ تَقَدُّ

، وفي هذا الشأن ذهبت اتفاقية بودابست للجريمة المعلوماتية إلى '' الْحَاسُوبِ أَوْ يُنْتِجُها الْحَاسُوبُ 
المُعْطَياتُ ''ولى على أن في مادتها الأما اخدت به هيئة التوصيف العالمية الايزو، حيث نصت 

ةِ بِمَا فِي هِيَ كُلُّ تَمْثيلٍ لِلْوَقَائِعِ أَوْ المَعْلُومَاتِ أَوْ المَفاهيمِ تَحْتَ أَيِّ شَكْلٍ وَتَكُونُ مُهَيَّأَةً لِلْمُعَالَجَ 
 .2'' لمُهِمَّةَ ذَلِكَ بَرْنامَجٌ مُعِدٌّ مِنْ ذَاتِ الطَّبيعَةِ وَيَجْعَلُ الحَاسِبَ يُؤْذِي ا

                                                           

 .51بلال بن جامع، المرجع السابق ص  -1
 .1002عام  كافحة الجريمة المعلوماتيةودابست بشأن مولى من اتفاقية بالمادة الأ -2
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وقد أخذت التوصية الصادرة عن منظمة التعاون الاقتصادي والتنمية في 
المشار الخاصة بحماية أنظمة الحاسبات الاليه وشبكات المعلومات بالتفرقة  11/22/2001
تَتَّخِذُ شَكْلًا مَجْموعَةٌ مِنْ الحَقائِقِ أَوْ المَفاهيمِ أَوْ التَّعْليماتِ '' ، حيث عرفت المعطيات بأنها إليها

دًا يَجْعَلُها قابِلَةً لِلتَّبَادُلِ أَوْ لِلْمُعَالَجَةِ بِوَاسِطَةِ الَأفْرادِ أَوْ بِوَسائِلَ إِلِكْتِرونيَّةٍ ، أَ  مَّا المَعْلُومَاتُ مُحَدَّ
 .1'' فَهِيَ المَعْنَى المُسْتَخْلَصُ مِنْ هَذِهِ المُعْطَياتِ 

عادة عمد إلى وضع تعريف للمعطيات بموجب المادة أما المشرع الجزائري على غير ال
المُعْطَياتُ  ''من هذه المادة على أن  ''ج''في الفقرة  ابنصه 00-00الثانية من القانون 

 ةِ المَعْلوماتيَّةُ هِيَ أَيْ عَمَليَّةَ عَرْضٍ لِلْوَقَائِعِ أَوْ المَعْلُومَاتِ أَوْ المَفاهيمِ فِي شَكْلٍ جاهِزٍ لِلْمُعَالَجَ 
تيَّةً داخِلَ مَنْظومَةٍ مَعْلوماتيَّةٍ ، بِمَا فِي ذَلِكَ البَرامِجُ المُناسِبَةُ اَلَّتِي مِنْ شَأْنِها جَعَلُ مَنْظومَةً مَعْلوما

 .2'' تُؤَدّي وَظيفَتُها

، إذ أن الاهتمام إلا انه لا جدوى من التمييز بين المعلومات والبيانات في مقام دراستنا 
لى حماية المعلومات بشكل عام، وبما أن المعلومات تمثل المعنى الاساسي ينصب ع

ومن ناحية أخرى قد لا تكون المعلومة  المستخلص من البيانات فإن الحماية تشمل كلاهما معا،
مفهومة لدى متلقيها وهو ما يجعلها تخرج عن دائرة المعلومات طبقا لهذه التفرقة ورغم ذلك يكون 

ها على قدر كبير من الخطورة، فالذي يعنينا هو حماية المعلومات الوصول إليها والتلاعب ب
بغض النظر عن فهم محتواها، فلذلك نحن نرى استخدام المعلومات والبيانات في هذا المقام 

 .3كمترادفين

( ومعرفة مدى Dataذ انه ليس من الضروري بيان الفرق بين مصطلح البيانات )إ
أن نقطة التمايز بين كلا المصطلحين تكمن في  وذلك( Informationاختلافها مع مصطلح )

خضعت للمعالجة أو التنظيم، في حين أن البيانات أجهة المعالجة، فالمعلومات هي نتائج بيانات 

                                                           

سعيداني نعيم، آليات البحث والتحري عن الجريمة المعلوماتية في القانون الجزائري، مذكرة لنيل شهادة  -1
 .10الماجستير في العلوم القانونية، المرجع السابق ص

 ، المرجع السابق.00-00المادة الثانية من القانون رقم  -2

ارق ابراهيم الدسوقي عطيه، الامن المعلوماتي النظام القانوني لحماية المعلوماتية، دار الجامعة الجديدة ط -3
 .10، ص 1000طبعة الاسكندرية، مصر، 
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تشير إلى وصف أولي للأشياء أو الاحداث أو الانشطة، لكنها ليست منظمة أو ذات معنى، 
، 1الدورة الاستراتيجية للمعلوماتلمعلومات( مصطلح  )البيانات وا العلاقة بينهما يُطلق علىولهذا 

، والتي تستخدم بدوها في المعلومات ومعالجتها لاستخلاصالبيانات تجميع في إطارها إذ يتم 
التي يتم تجميعها ومعالجتها مرة  اتخاذ القرارات والتي تئدي إلى توليد مجموعة جديدة من البيانات

ومن هنا يرتبط يعتمد عليها في إصدار قرارات جديدة، أخرى للحصول على معلومات إضافية 
لبيانات ، وبناء عليه يمكن القول إن كل الاستخدام المعلوماتيارتباطاً وثيقا بامصطلح البيانات 

 .، والعكس غير صحيح أي أن كل المعلومات لا تُعد بالضرورة بياناتهي معلومات

 .ثانيا: تمييز المعلومات عن برامج الحاسب الالي 
لي بأهمية كبيرة حيث يعتبر البرنامج من العناصر الرئيسية تحظي برامج الحاسب الآ

يصبح الحاسوب مجرد مجموعة من  -اي البرنامج –للكيان المنطقي لأي حاسوب، والذي بدونه 
المعدات والآلات الصماء، وقد حظي برنامج الحاسوب بالعديد من التعريفات العلمية والقانونية 

وامر والتعليمات التي تقوم بمعالجة وتشغيل المعطيات أو البيانات مجموعة من الأ'' ومنها أنه
، بمعنى أنه مجموعة البيانات الداخلية طبقا لبرنامج قد ''لي لتنفيذهاوالتي تصدر إلى الحاسب الآ

 ه مسبقا للحصول على نتائج معينة.تم وضع

تعريف المشرع المصري لي بعدة تعريفات نضيف منها كما عرف برنامج الحاسب الآ
مَجْموعَةُ تَعْليماتٍ يُعَبَّرُ عَنْهَا بِأَيِّ '' حيث عرفه بأنه  2001لسنة  10الوارد بالقرار الوزاري رقم 

دَ  لُغَةٍ أَوْ رَمْزٍ مُتَّخِذٍ أَيِّ شَكْلٍ مِنْ الَأشْكَالِ يُمْكِنُ اسْتِخْدامُها بِطَريقَةٍ مُباشِرَةٍ فِي الحَاسِبِ الآليِّ  اءَ لِإِ
وَظيفَةٍ أَوْ الوُصولِ إِلَى نَتيجَةٍ سَواءٍ كَانَتْ هَذِهِ التَّعْليماتُ فِي شَكْلِها الَأصْليِّ أَوْ فِي شَكْلٍ أُخَرَ 

لُ إِلَيْهُ بِوَاسِطَةِ الحَاسِبِ  لي بالحماية حين ، وشمل المشرع المصري برامج الحاسب الآ'' تَتَحَوَّ
تَتَمَتَّعُ بِحِمَايَةِ هَذَا الْقَانُونِ  ''بالنص 1فقرة  200في المادة  1001لسنة  01تناولها بالقانون رقم 

بَرامِجُ  1...- 2حُقوقَ المُؤَلِّفِينَ عَلَى مُصَنَّفاتِهِمْ الَادَبيَّةِ والْفَنّيَّةِ، وَبِوَجْهٍ خاصٍّ المُصَنَّفاتِ الاَّتيَةُ : 

                                                           

 .10.10المرجع السابق، رابحي عزيزة،  - 1
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امج الحاسب الالي سواء برامج المصدر أو ، وتشمل الحماية جميع أنواع بر 1''الحَاسِبِ الَاليِّ 
 .2الترجمة أو الهدف كما تشمل برامج التطبيق والتشغيل

المؤلف  المتعلق بحقوق  01/05القانون رقم  ، عند سنهالمشرع الجزائري  من الواضح أنو 
المشمولة  المصنفات الأصلية فئةالمصنفات المعلوماتية ضمن  قد أدرجوالحقوق المجاورة، 

المشرع كان وهنا علام الألي، مصنفات قواعد البيانات وبرامج الإعبر عنها ب بالحماية، حيث
مواكبًا للاتجاه الذي تبنته معظم البلدان، فقد عمل على أعمال قواعد البيانات والبرامج الإعلامية 

ى تعقيد فكرة البرنامج الآلية، بعيدًا عن الدراسة المتعمقة لمفهوم تعريف البرنامج، يرجع ذلك إل
نفسه، لأنها مرتبطة بتطوير تقنية نظم المعلومات واستخدامها، فمن الصعب حصرها في نطاق 

من  1، كما أنه ادرج برامج الحاسوب ضمن مفهوم المعطيات وهذا في نص المادة 3محدد
أَوْ المَعْلُومَاتِ بِمَا فِي ذَلِكَ أَيْ عَمَليَّةَ عَرْضٍ لِلْوَقَائِعِ  ''، الذي ينص على أن  00/00القانون رقم 

 .4 '' البَرامِجُ المُناسِبَةُ اَلَّتِي مِنْ شَأْنِها أَنْ تَجْعَلَ المَنْظومَةَ المَعْلوماتيَّةَ تُؤَدّي وَظيفَتَها

خر مصطلح برامج ن البعض يستعمل مصطلح البرامج المعلوماتية، والبعض الأأعلما 
أن برامج الحاسب الآلي هي منتوج فاعل متميز بالإمكانات الحاسب، وترجع هذه التفرقة إلى 

والمهام التي يؤديها أو بتركيبته الخارجية، في حين أن البرامج المعلوماتية تتميز بتركيبتها 
تعد برامج  وعليهالداخلية، ويمكن أن لا تشمل إلا على لائحة بيانات البرنامج المصدري، 

تقنية المعلومات التي حظيت مصنفات ات المعلوماتية أو مصنفالوأهم  لأوائ الآلي من الحاسب
توفير الحماية القانونية لها،  وأ بطبيعتها حيث وجوب الاعتراف سواء من بالغ،باهتمام 

لمكونات من ا أية فائدة تتحققلي، ودونها لا الكيان المعنوي لنظام الحاسب الآ تمثلفالبرمجيات 
برمجيات التشغيل لبرمجيات بوجه عام إلى نوعين أولهما وتنقسم اجهزة و الوسائط، للأالمادية 

البرمجيات  مناسبة لتشغيل إتاحة عمل مكونات النظام معا لتوفير بيئة عملو  تتولي تنسيق التي

                                                           

 الخاص بقانون حقوق الملكية الفكرية المصري. 1001لسنة  01من القانون رقم  200المادة  -1

 .221محمد عطية علي محمد الرزازي،  المرجع السابق، ص  -2

 .20 سعيداني نعيم، المرجع السابق ص -3

 الجرائم المتصلة بتكنولوجيات الإعلام والاتصال ومكافحتهاالمتضمن  00-00المادة الثانية من القانون رقم  -4
 سابق الذكر.
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الجداول  ومعالجة النصوص  مثل برامجمحددة  تؤدي وظائفالتطبيقية وهي النوع الثاني والتي 
 .1الرسم وبرامجالحسابية 

ة الدراسات والتشريعات القانونية فقد أثير فيها عدد من المفاهيم المتصلة بأنواع أما من ناحي
 البرمجيات أبرزها:

وامر الأ مجموعة وهي الآدميةالصورة القابلة للقراءة  كذلكبرنامج المصدر: ويطلق عليه  -2
قابلة له لكنها غير  مفهومةوتكون ، رمج أو مؤلف البرنامجالتي يضعها المبوالتعليمات 

ويتم إعداد برامج  يًا،ماد زًاجها، أي الحاسب الآلي بوصفه لآلةللإدراك المباشر من قبل ا
في فيما بينها من حيث السهولة والتعقيد المصدر باستخدام لغات البرمجة، التي تتفاوت 

 غرض المخصص له.لتحقيق ال أنجاز البرنامج
يكون قابلًا لإدراك الآلة ومهيأً ، إذ يُعد برنامج الآلة نقيضاً لبرنامج المصدربرنامج الآلة:  -1

، وبين برنامجي الآلة والمصدر توجد برامج ذات وتشغيله منقبل الحاسب الآلي للتعامل معها
بموجبها تتحول برامج المصدر إلى والتي يتم ترجمة( ال)برامج  ما يعرف غرض تحويلي أو

 .قابلة للتنفيذ برامج آلة
 ،لبرنامجيقوم عليها البناء المنطقي للرموز الرياضية التي العناصر واتتمثل في الخوارزميات:  -1

 في كونها غير قابلة للحماية القانونيةالأفكار والحقائق العلمية من حيث الأصل تشبه وهي 
ابتكارية وتعليمات شكل أوامر  فيظمت متى نُ  غير أنهالأنها ليست موضعاً للاستئثار، 

والذي يصبح متى توافرت ، برنامج حاسوب ، فإننا نكون بصددلتحقيق غرض معينتهدف 
في ذلك شأن سائر شأنه فيه عناصر الجدة والابتكار والأصالة محلًا للحماية القانونية، 

 . 2مصنفات الملكية الفكرية الأدبية الأخرى 
 
 

                                                           

 .214حسين محمد الغول،  المرجع السابق ص  -1
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 الفرع الثاني: المعلومات انواعها وخصائصها.

 . أولا: أنواع المعلومات 

عن بعضها البعض من حيث الطبيعة، والهيئة التي تظهر نواع متعددة تختلف أللمعلومات 
 ''Catala''فيها، وكذلك من حيث مدى أتاحتها للجمهور، وبصفة عامة صنف الاستاذ 

سمية، والمعلومات المتمثلة في المعلومات إلى ثلاث أنواع رئيسية وهي: المعلومات الأ
 التفصيل على النحو التالي: المصنفات الفكرية، والمعلومات المباحة، نتناولها بشيء من

شخاص والهيئات والمرتبطة بهم، هي المعلومات المرتبطة بأسماء الأ المعلومات الاسمية: -1
الموضوعية،  وقد نصت المادة الرابعة من المعلومات وتشمل كلًا من المعلومات الشخصية و 

على أن  2040جانفي  01الصادر في ، بالمعلوماتية المتعلق 24القانون الفرنسي رقم 
مباشرة أو غير مباشرة، وتحت أي شكل  تتيح بصورةكانت  أسمية، أذا تُعدالمعلومات ''

'بالتعرف على الشخص محل هذه المعلومات، أو تجعله قابلًا للتعرف عليه ، وتنقسم 1'
 بدورها إلى نوعين:الاسمية  المعلومات 

حيث  يعي بعينه، منطب شخصالتي تتعلق ب لمعلوماتا بها دويقصالمعلومات الشخصية:  - أ
، وتدخل هذه المعلومات في أطار الخصوصية أو ةالاجتماعيحالته أسمة، لقبه، موطنه، و 

الحياة الخاصة، وهي تلك المرتبطة بشخص ما وعلى الرغم من أنها ليست من صنع 
صاحبها، غير أنه يملك السلطة عليها، فلا يمكن للغير الاطلاع عليها إلا في حالة موافقته 

مر اكدت عليه نصوص القانون ية، أو بأمر من السلطات العامة المختصة، وهذا الأالشخص
عترف ضمنيا بحق صاحب هذه المعلومات عليها، أ سالف الذكر والذي  24الفرنسي رقم 

كحماية للأشخاص الطبيعيين مما قد يترتب من نتائج على معالجة معلوماتهم الأسمية آليا، 
 .2لومات مراعاة للحق في الخصوصيةوقصر هذا الحق على صاحب المع

                                                           

 .10رصاع فتيحة،  المرجع السابق، ص   -1

 .10دلخار صلاح بوتاني،  المرجع السابق، ص  -2
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وللخصوصية وجهان يتمثلان في الاعتراف للشخص الذي تتعلق به المعلومات، 
، وسلطته في الاعتراض 1بسلطته في الاعتراض على التدخل أو التقصي في خصوصيته
هوم أخر فالخصوصية لها على الوصول إلى المعلومات الخاصة المتعلقة بخصوصيته، وبمف

ول( مادي وقوامة عدم اقحام النفس في خصوصيات الآخرين والتدخل في لأوجهان )ا
شؤونهم الخاصة، )والثاني( إعلامي بالنسبة للغير وذلك بعد استخدام الآخرين لمعلومات 

 .2تتعلق بالحياة الخاصة للفرد
وهي تلك المعلومات المرتبطة بشخص أخر ويعبر بها الشخص المعلومات الموضوعية:  - ب

فهي لا تتعلق بالشخص الصادرة منه بل تتعلق بشخص أخر، بمعنى أن الشخص عن رائيه، 
مثلة على ذلك المؤلف للمعلومات يختلف عن الشخص موضوع هذه المعلومات، ومن الأ

المقالات الصحفية والملفات الإدارية، وتتفق هذه المعلومات مع المعلومات الشخصية في 
ونها موجهة إلى الغير، وغير لصيقة أنها خاصة بشخص معين، وتختلف عنها في ك

 .3بشخصية صاحبها
 بالمصنفات الفكرية: المعلومات المتمثلة -2

هذه المعلومات عبارة عن نتاج لعمل ذهني ولها صفة الابتكار، وتظهر في صورة 
مصنفات فكرية محمية بتشريعات الملكية عادةً، سواءً التشريعات الخاصة بالملكية الأدبية 

                                                           

احترام  الفرد في يعرف في النظام اللاتيني بالحق في الحياة الخاصة حق ماأو  صد بالحق في الخصوصيةيق -1
أذ  ،ادي أو معنوي، ويعد هذا الحق ذا جذور تاريخية عميقةشؤونه وحمايتها من أي تدخل مسرية وخصوصية 

وظل لفترة محصورا تطور مفهوما في بريطانيا حيث ، نجليزيةالإ في البيئة الخصوصية نشأمفهوم يمكن القول أن 
والقضائي في الولايات المتحدة  الدستوري  قها أوسع في الفتطور عرف المفهوم المادي للخصوصية، في حين 

، وهي فرنسية الاعتراف كحق عام، فقها وقضاء وتشريعا ة سواء من حيث مضمونة أو نطاق حمايتهالأمريكي
تجاوز في نطاقه المفاهيم المادية فأحاط المعنويات بالحماية من كافة مظاهر التدخل، وتعرضت لها أول مدونة 

لمعروفة بالعهد الأعظم )الماجنا وا 2125دستورية لحقوق الانسان تتمثل بوثيقة الحقوق البريطانية الصادرة في 
بمباشرة السيطرة على  الاستئثاركارتا(، وفي إطار المعلوماتية يعرفها البعض أنها الحياة الخاصة وحق الفرد في 

كل المعلومات التي تتعلف به او بمعنى أخر هي حق الفرد في الرقابة على تداول ما يتعلق به من معلومات، 
 .120-121و  10لصفحات جرائم نظم المعلومات دراسة مقارنة، المرجع السابق، اأيمن عبدالله فكري، أنظر 

 .10أيمن عبدالله فكري،  المرجع السابق، ص -2

دراسة مقارنة، أطروحة لنيل –درار نسيمة، الأمن المعلوماتي وسبل مواجهة مخاطره في التعامل الالكتروني  -3
قوق والعلوم السياسية ، جامعة ابو يكر بلقايد، تلمسان الجزائر، شهادة الدكتوراه في القانون الخاص، كلية الح

 .11، ص 1021-1025السنة الجامعية 
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اعية، ويتمتع مؤلفو هذه المعلومات بحقوق مالية وأدبية عليها، منها حق والفنية أو الصن
، بحكم علاقة الابوة التي تربط المؤلف 1الاستئثار والاستغلال لهذه المعلومات أو المصنفات

'' بأنها  2فقرة  210بالمصنف، وقد عرفها قانون حماية الملكية الفكرية المصري في المادة 
رٍ أَدَبيٍّ أَوْ فَنّيٍّ أَوْ عِلْميٍّ أَيًّا كَانَ نَوْعُهُ أَوْ طَريقَةُ التَّعْبيرِ عَنْهُ أَوْ أهََمّيَّتُهُ أَوْ كُلُّ عَمَلٍ مُبْتَكَ 

 .2'' الغَرَضُ مِنْ تَصْنيفِهِ 

 المعلومات المباحة:   -3
ولا تنسب إلى  للجميع الحصول عليها تكون متاحة يقصد بها تلك المعلومات التي

النوع  ملكية هذه وثبتبورصة والنشرات الجوية، اليومية لل قاريرلتها التمثأ مالك معين، ومن
 تيفي عمليللجهد الفكري المبذول جمعها وصياغتها، وتقديراً لمن يسبق إلى المعلومات  من 

وتشغيلها معالجتها  بقصدهذه المعلومات ه متى جرى تجميع الجمع والصياغة، ويلاحظ أن
وتنقسم هذه ، 3معلومات جديدةزينها، فإن ذلك يؤدي إلى إنتاج بواسطة الحاسب الآلي وتخ

 :الآتيعلى النحو ، وذلك قسمينالمعلومات إلي 

هي المعلومات التي تجمع وتعالج كي يتسنى تشغيلها على الحاسب  المعلومات المعالجة: - أ
د تخزينها واسترجاعها كلما دعت الحاجة، وينعقد حق الملكية على هذا النوع من عب

 علومات لمن قام بهذا العمل، وذلك دون الإخلال بحقوق المالك الأصلي.الم
وهي تلك التي تنتج مع معالجة مجموعة من المعلومات، ولا ينعقد حق  المعلومات المنتجة: - ب

الملكية على هذه المعلومات لمالك واحد، إذ يحول اختلاط ملكية المعلومات الأصلية 
قرر حق الملكية على هذه المعلومات وفق قاعدة حيازة المتعددة وتداخلها دون ذلك، حيث يت

المال المنقول، فتنعقد الملكية لمالكي المعلومات الأصلية جميعا وتبعا إلى حجم ونوعية 
 وقيمة إسهام كل واحد منهم.

 
 

 

                                                           

 .11دلخار صلاح بوتاني، المرجع السابق، ص -1

 الخاص بقانون حقوق الملكية الفكرية المصري. 1001لسنة  01من القانون رقم  210المادة  -2
 .11درار نسيمة،  المرجع السابق، ص  -3
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 .ثانيا: خصائص المعلومات 
ط مادي في المعلومة بصفة عامة سوأ أكان التعبير عنها يتم من خلال وس ريلزم أن تتوف

أم كانت بمعزل عن هذا الوسيط، فالمعلومات من حيث الطبيعة لا تتشابه مع أي شيء آخر، إذ 
لها خصائص فريدة تجعلها متميزة عن غيرها، وفي مجال تحديد خصائص المعلومات تتنازع 
نظريتان كل واحد منهما تحدد خصائص معينة للمعلومات تختلف عن الأخرى وهاتان النظريتان 

 ظرية التداول الحر للمعلومات، ونظرية القيمة الاقتصادية للمعلومات.هما: ن

 خصائص المعلومات تبعاً لنظرية التداول الحر للمعلومات. -1
 ابحسب هذه النظرية فإن من خصائص المعلومات أنها ذات طابع غير مادي، كم

 أن لها قابلية للنقل والتداول.

أن لا يتم الخلط بين الدعامات المادية المثبتة وهنا ينبغي  المعلومات ذات طابع غير مادي: . أ
عليها المعلومات، وبين المعلومات ذاتها، فالدعامة عبارة عن شيء مادي، بينما تنتمي 

 المعلومات إلى مجموعة الاشياء المعنوية.
فكان أول تصوير للمعلومات هو الكلام والتبادل الشفوي، تم ظهرت الكتابة بعد ذلك، 

الورق وصولا  ويت المعلومات على دعامة مادية كالحجار والخشب والردى دت إلى تثبأالتي 
دى ذلك إلى إحداث لبس بين المعلومات أإلى الاسطوانات وغيرها من الوسائل الحديثة، وقد 

 .1ذاتها وبين الدعامات المادية المثبتة عليها، والتمييز بينهما لم يكن بالأمر السهل
: تتميز المعلومات بقابليتها للنشر والتداول حيث باتت اولالمعلومات قابلة للنقل و التد - ت

تتنقل بمعزل عن دعاماتها المادية في ظل التكنولوجيا الحديثة، فنقل المعلومات وانتشارها 
أصبح يتم في نفس اللحظة وفي جميع أرجاء للمعمورة بفضل شبكات المعلومات والوسائل 

لى المعلومات التي غذت تتكاثر وتتضاعف التقنية الحديثة، مما أضفى صفة العالمية ع
 باستمرار.

 
 

                                                           

 .10دلخار صلاح بوتاني، المرجع السابق، ص -1
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 خصائص المعلومات تبعا لنظرية القيمة الاقتصادية: -2
وفق هذه النظرية فإن المعلومات لها أهمية اقتصادية كبيرة، تجعلها جديرة برفعها إلى 
 مصاف الأموال، فهي حقيقة في حد ذاتها، يتحدد سعرها بوصفها سلعة، بيد أن هذا القول لا

مام معلومات ذات قيمة اقتصادية وتحظى أينطبق على جميع المعلومات، ولكي نكون 
، وهي التحديد والابتكار 1بالحماية القانونية و الجنائية لابد أن تتوفر فيها عدة خصائص

 والسرية والاستئثار.

 التحديد والابتكار: - أ
 والتداولقابلة للتبليغ صياغة محددة تجعل رسالة ما  وأ اتعبير  تمثلإذا كانت المعلومة 

حصرها وذلك ب فإنه يتعين أن تتسم بقدر من التحديد،علامات أو اشارات مختاره، من خلال 
، ذلك أن المعلومة التي تفتقد لصفة ضمن نطاق خاص وتعيين عناصرها وجوانبها بدقة

داء وتبرز أهمية ذلك بوجه خاص في حالة الاعتالتحديد لا يمكن أن تكون معلومة حقيقية، 
أن يكون هذا و ، على شيء معين محدد الاعتداء أن ينصبحيث يشترط ، على الأموال

، فإذا كانت المعلومة عامة وأنعدم الحصر، كالمعلومات 2الشيء بدوره محلًا لحق محدد
حداث جارية في منطقة معينة وغيرها من الاحداث المتاحة أالمتعلقة بكارثة طبيعية أو 

عمال خل ضمن المعلومات التي تدخل ضمن صور الاعتداءات والأللجميع لمعرفتها، فلا تد
 .3الجرمية التي تستهدفها

 الرسالة التي تحملها المعلومةتنصرف إلى ينبغي أن ف ،بالابتكار يخص صفةأما فيما 
، ولا يمكن كافةتاحة للالم عامةال اتمعلومال تبقى في نطاق المبتكرة معلومة غيرال، فذاتها

شخاص، وتبدو أهمية هذه الرابطة عند من الأمحددة  فئةأو  معين إلى شخص أسنادها
 تناولنا للصفتين الاتيتين.

                                                           

تع بالحماية يرى البعض أن هذه الخصائص هي بمثابة الشروط اللازمة توافرها في المعلومات كي تتم -1
طارق إبراهيم الدسوقي عطية، الأمن المعلوماتي النظام القانوني للحماية المعلوماتية، دار القانونية، راجع: 

 .00، ص 1000سكندرية مصر، سنة الطبع الجامعة الجديدة، الا

 .10سعيداني نعيم، المرجع السابق، ص  -2
 .212حسين محمد الغول، المرجع السابق، ص  -3
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 السرية والاستئثار: - ب
شخاص، وبالتالي أن الصفة السرية للمعلومات تعني حصرها ضمن دائرة محدودة من الأ

هذا مانة في مجال المعلومات أذا انعدم لا يتصور وقوع جرائم السرقة والنصب وخيانة الأ
، وبدون هذا التحديد لا يمكن أن تكون المعلومة محلًا يعتدى عليه، فالمعلومة غير 1الحصر

السرية تكون صالحة للتداول، ومن ثم تكون بمنأى عن أي حيازة كالمعلومات التي تتعلق 
 بحقيقة معينة أو بحدث معين.

ز يلتي تتمفي أحد المجالات ا اكتشافوقد تستمد المعلومات سريتها من طبيعتها )
بالسرية(، أو لرغبة صاحبها في ذلك، أو للسببين معا كما في حالة الشفرة السرية الخاصة 
باستعمال بطاقة الائتمان، وفي جميع الحالات فإن السرية التي تتمتع بها المعلومة هي التي 

 ستعمالها في دائرة محددة، بحيث يستفيد أصحابها من الخاصية الثانية، وهيإتحدد نطاق 
 .2الاستئثار بالمعلومة

و تعد خاصية الاستئثار بالمعلومة أمراً ضروريا، لأنه في مختلف الجرائم التي تنطوي 
عتداء قانوني على الأموال، فإن الفاعل يعتدى على حق يخص الغير على سبيل إ على 

 الاستئثار.

اص توافر للمعلومة هذه الصفة، إذا كان الوصول إليها غير مصرح به إلا لأشخيو 
محددين، إلا أن الاستئثار بالمعلومة قد يرجع إلى سلطة شخص ما على المعلومة في 
التصرف فيها، وفي هذه الحالة يكون الاستئثار لمؤلف المعلومة، ويرتبط هذا الشكل من 

 أشكال الاستئثار بالمعلومة نوع من الرابطة نجدها محققة في حالتين:

، ي ينصب موضوعها على بيان حقيقة أو واقعة ماتتعلق بالمعلومات الت الحالة الاولي: -
صل غير سري ومتاح للجميع، أما أذا قام شخص  وهذا النوع من المعلومات هو بحسب الأ

                                                           

 .11دلخار صلاح بوتاني، المرجع السابق، ص -1
 .220نائلة عادل محمد فريد قورة،  المرجع السابق، ص  -2
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بتجميع وحفظ هذه المعلومات ذاتها، فهو ينشئ عن طريق هذا التجميع والحفظ معلومة 
 . 1ن يستأثر بالتصرف فيها بمفردةأجديدة، يمكن 

وتتحقق لتوافر الرابطة بين المعلومة وصاحبها، وعندما يكون موضوع  الحالة الثانية: -
هذه المعلومة فكرة أو عمل ذهني، ففي هذه الحالة ينظر مؤلف المعلومة إليها باعتبارها ملكاً 

، فسوف يشعر 2خاصاً له، فإذا تمكن الغير من الاستيلاء عليها وعلى نحو غير مشروع
 .3صاحبها بأنه قد سلب

هناك بعض الشروط غير المتفق ، ة والاستئثار والتحديد والابتكارالسري شروط إلى جانب
 عليها يشترطها البعض في المعلومات للتمتع بالحماية الجزائية تتمحور فيما يلي:

ة حتي تدخل في معالجة آليقد خضعت لتكون المعطيات  ويُقصد بها أن: المعالجة الالية -
تتم بصورة آلية داخل النظام متعددة عمليات لأي أن تكون موضوعا ، نطاق التجريم

 .المعلوماتي
لا تتحقق  هنجانب من الفقه أيرى  أذ اتخاذ تدابير جدية للمحافظة على سرية المعلومات: -

الحماية الجزائية للمعلومات الشرية  إلا أذا بادر صاحبها إلى أتخاذ تدابير فعالة تهدف إلى 
تلك المعلومات على قدر من الأهمية كالمعلومات خاصة إذا كانت  حمايتها وصون سريتها،

                                                           

 .11رابحي عزيزة، المرجع السابق، ص -1
 .225و 220ادل محمد فريد قورة، المرجع السابق، ص نائلة ع -2
لم  مابالأفكار المجردة  لا تعتد الملكية الفكرية ذ ان تشريعاتإالنصوص القانونية مع هذا الاتجاه،  سجمتنلا  -3

 الأفكار  تمتد إلى حمايةأن أحكام الملكية الفكرية لا تتجسد في شكل محدد تعبر عنه في قالب مصنف، ذلك 
والقانون المصري حماية حق  2054القانون الفرنسي الصادر في  على هذا الاساس ربط كل منو  ها،في ذات

الحماية القانونية للأفكار بتجسيدها في شكل معين،  بحيث يصبح هذا ، 2050الصادر في  150المؤلف رقم 
، وهو الامر الذي لا تر الفكرةويعد الرداء الذي يسالشكل هو محل الحماية المدنية والجنائية ضد أفعال التقليد، 

وتعريجا على قانون حماية الملكية الفكرية المصري رقم  يتوافر للمعلومات في ذاتها في ظل النصوص التقليدية،
منه على انه " لا تشمل الحماية مجرد الأفكار  202نجد أنه نص صراحة  في المادة  1001لسنة  01

قانون حماية حق المؤلف  التوجه الذي تبناه المشرع العراقي في تات وأساليب العمل و..."، وهو ذاوالإجراء
منه على أنه " تشمل الحماية المصنفات المعبر عنها بطريقة  1حيث نص في المادة  2042لسنة  1المرقم 

طارق إبراهيم الدسوقي عطية، الأمن المعلوماتي  راجع: الكتابة أو الصوت أو الرسم والتصوير أو الحركة.."
 .14ص  دلخار صلاح بوتاني، المرجع السابق،، 01م القانوني للحماية المعلوماتية، المرجع السابق، ص النظا
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اللجوء إلى تقنيات  أوالمرور  كلمات استخدامالتدابير  هذهالسياسية والاقتصادية، ومن 
 .1التشفير

 المطلب الثالث: الطبيعة القانونية للمعلومات.

 لاً محتناولنا للمعلومة أنها تتمتع بقيمة اقتصادية، وأنها اصبحت  لظهر جليا من خلا
للاعتداء في ظل التطور التكنولوجي الحاصل، خاصة بعد الازدياد الكبير في استخدام الشبكة 
المعلوماتية، ومن هنا ولكي تكون المعلومة مشمولة بالحماية ثار التساؤل عما اذا كانت 

ن تكون محلًا لحق ملكية أدبية أو فنية؟ أم أالمعلومات تعتبر أموالًا ذات طبيعة خاصة يمكن 
عن دعامتها المادية؟ وعما اذا كانت المعلومات  االمعلومات وصف المال بعيد إعطاءيمكن هل 

نقسم الفقه في تحديد الطبيعة القانونية للمعلومات أمنفصلة عن الوسيط المادي الذي يعبر عنها؟ 
وهو ما سنوضحه في  ول تقليدي رأى أن المعلومات لها طبيعة من نوع خاصإلى اتجاهين، الأ

وهو ما  حديث رأى أن المعلومات عبارة عن مجموعة من القيم اتجاه، أما الثاني الأول الفرع
 سنتناوله بالتوضيح في الفرع الثاني.

 
 ول: المعلومة لها طبيعة من نوع خاص.الفرع الأ 

أساسا  مسلم بها وهي أن وصف القيمة يضفىمن حقيقة  الاتجاهنصار هذا أينطلق 
 باعتبار أن ما يمكن الاستئثار به من أعيان مادية هوة للاستحواذ، على الأشياء المادية القابل

لاستئثار الا تقبل  فأنها، ولكون المعلومات لها طبيعة معنوية، وحده ما يندرج ضمن القيم المادية
، وعلى ذلك فالمعلومات المعالجة آلياً والمختزنة لا تندرج في مجموعة القيم المحمية، ما لم بذاتها

تحظي بالحماية المقررة المواد الأدبية أو الفنية أو الصناعية التي إطار المصنفات و تندمج في 
 .2حقوق الملكية الفكرية أو الصناعية بموجب قوانين

أنكارها، يمكن  لا اقتصاديةلمعلومة لها قيمة اأن غير أنه من المسلم به، في المقابل 
القيم المالية، وذلك اعتبارها من ضمن ون دراجها ضمن نطاق الحقوق المالية دإالامر الذي يتيح 

وثيقة الصلة  وفق هذا التصورطائفة المنافع والخدمات، فالمعلومة  من خلال تصنيفها ضمن
                                                           

 .10رابحي عزيزة، المرجع السابق، ص -1

 .210، ص حسين محمد الغول، المرجع السابق -2
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بينها  لخلطا في بعض الأحيان إلى ، وهو ما قد يؤديالقابلة للتقويم الماليالمنفعة  بالخدمة أو
 .1ى هذا الأساس بأنها ذات قيمة ماليةومن ثم وصفها علوبين الاشياء ذات القيمة المالية 

فإن عدم إدراج المعلومات ضمن القيم المالية لا يعني إنكار أنصار  آخري ومن ناحية 
للمعلومات، أو إنكار وجود خطاء عند الاستيلاء على معلومات  الاقتصاديةهذه النظرية للقيمة 

ية، حيث أعترف كل من الفقه الغير، أي أن الاستبعاد لا ينطوي على الرفض لكل حماية قانون
وحاول إيجاد  والقضاء في فرنسا بوجود خطاء عند حيازة معلومات الغير على نحو غير مشروع،

حماية قانونية لها من خلال الاستعانة بدعوى المنافسة غير المشروعة، بأن يبرر العقاب على 
إذ يجد أساسه في  أساسها وليس على أساس الخطأ في الاستيلاء على معلومات تخص الغير،

بحق  الاعترافالظروف المحيطة بالاستيلاء، وليس بالاستيلاء ذاته، وبذلك ابتعدوا عن 
الاستئثار لمالك المعلومة، كون المعلومة غير قابلة للاستئثار بحسب مفهوم أنصار هذه 

 .2النظرية
ها ة في حكمرته محكمة النقض الفرنسيكما ويستند أنصار هذا الاتجاه إلى المبدأ الذي أق

 لأفكار الغير، وتتلخص وقائع غير المشروعالاستعمال ب والمتعلق 2040كتوبر أفي  صادرال
من ، صأحد الاشخا جرت بينها وبينثناء مفاوضات أ ،تمكنت حدى المؤسساتإأن  القضية في

 لمتسجيلها بعد، ولما يبادر إلى ولم  توصل إليهاقد على بعض الافكار التقنية التي  الاطلاع
الافكار في  إلي استغلال تلكقامت المؤسسة عقد بين الطرفين، المفاوضات إلى أبرام  تفض تلك

هذه المؤسسة أستناداً إلى دعوى المنافسة غير المشروعة،  بإدانةالمحكمة  قضتعملها، وقد 
الغاية من دعوى المنافسة غير المشروعة هي تأمين الحماية لكل '' مؤكدة في حيثيات حكمها أن 

 .3''ن ينتفع بحق استئثاري أن لا يستطيع م

                                                           

 .00مرجع السابق، ص الرصاع فتيحة،  -1

 .14دلخار صلاح بوتاني، المرجع السابق، ص  -2
3- - Cour de Cassation, Chambre commerciale Publié au bulletin Com. 3 octobre 

1978, n° 77-11.517.  224نائلة عادل محمد فريد قورة، المرجع السابق، ص للمزيد أنظر كذلك. 
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وفي قضية أخرى صادرة عن ذات المحكمة )محمة النقض الفرنسية(، أقرت محكمة 
النقض الفرنسية بوجود خطأ في واقعة الاستخدام غير المشروع لمعلومة تخص الغير، وبدون 

ي تقديم المؤسسة الإحالة إلى دعوى المنافسة غير المشروعة، حيث تتلخص وقائع هذه القضية ف
''X''  بطلب إلى المؤسسات المتخصصة''Y'' بإجراء دراسة خاصة بمخفف السرعة يراعى فيه ،

خيرة بإعداد البحث وقدمته إلى المؤسسة بعض الضوابط التقنية، وبالفعل قامت المؤسسة الأ
صنيع ولى مع كافة التصميمات اللازمة، والتي بدوها قامت بتسليمة إلى مؤسسة ثالثة لتالأ

ختراع، وحظي الجهاز، عندها ثار الخلاف بين المؤسستين حول أحقية المؤسسة المصممة في الإ
هتمام كبير من جانب الفقه وذلك للأسباب إالحكم الصادر عن محكمة النقض في هذه القضية ب

 التالية:

  مل عليها تم العو ن القيمة الاقتصادية التي تعد ثمرة لأفكار أأن الحكم يرسى مبدأ مهما وهو
م استغلالها بدون ضوابط محددة تتعلق بظروف هذا الاستغلال تلإخراجها، لا يمكن أن ي

 والقيام به.
 الحكم السابق. تجهال القضية إلى دعوى المنافسة غير المشروعة كما يأن هذا الحكم لم يح 
 وص نصيها الحماية لمعلومات لا تحميها ولى التي تتقرر فالمرة الأ أن هذه القضية هي

 .1قانونية محددة

و خلاصة القول أن هذا الاتجاه يدرج المعلومة ضمن نطاق الحقوق المالية، ونتيجة لهذا 
اتجاه فقهي حديث لم يتردد في رفع المعلومات إلى مصاف القيم المالية التي تجب  الحكم ظهر

 حمايتها قانونياً.

 

 

 

 
                                                           

 .220نائلة عادل محمد فريد قورة، نفس المرجع السابق، ص  -1
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 الفرع الثاني: المعلومات ذات قيمة اقتصادية.

حاب هذا الاتجاه أن المعلومات طائفة جديدة من القيم تضاف إلى غيرها من اعتبر أص
عن المعيار المادي والمعنوي، وهذا المعيار هو  القيم الأخرى، وأخذو بفكرة ومعيار جديدين بعيداً 

موال المعنوية معيار القيمة الاقتصادية للشيء محل الاعتداء، واعتبروا أن المعلومة هي من الأ
ة الاقتصادية التي يمكن الانتفاع بها واستغلالها وحيازتها بعيدا عن الوسط المادي ذات القيم

 . 1الموجودة فيه

يرى أن للمعلومة قيمة  أذ، من أبرز أنصار هذا الاتجاه ''CATALA''الاستاذ  ويُعد
 ولكي تكون قابلة للتملك ،بإعتبارها نتاجا ذهنيا وبشرياالسلعة، تقترب في طبيعتها من مالية 

يشترط أن يقوم من يملكها ويحوز عناصرها المكونة بطريقة مشروعة بإخراجها في شكل يسمح 
 إلى حجتينفي ذللك  ''CATALA''ويستند الاستاذ  بالاطلاع عليها وتبليغها بصورة مفهومة،

متى لم تكن محظورة  يمكن تقوميها بسعر السوق  اقتصاديةأن للمعلومة قيمة ، أولهما أساسيتين
تربط علاقة تماثل تلك التي وهي ، قة التبعية بين المعلومة ومؤلفهاعلاوجود وثانيهما  ،قانونا

في ضمان  المعلومة صاحب ا: حقملوك، وهو ما يحقق ميزتين لصاحبهالمالك بالشيء الم
 .2عمل غير مشروع يتعلق بها كلعن  وحقه في المطالبة بالتعويض، سريتها

لها قيمة قابلة  لرأي السابق، إذ يرى أن المعلوماتفيتفق مع ا ''Vivant''ستاذ أما الأ
من قيمة اقتصادية، وأنها يمكن أن تكون محلًا لعقد بيع، ويستند بدوره في ذلك للتملك لما لها 

وتتمثل في )أن فكرة  ''Ripert''و  ''Planial''ولى مستوحاة من الاستاذين على حجتين: الأ
تنوع محل الحق يمكن أن ينتمي إلى قيمة معنوية ذات الشيء أو القيمة لها صورة معنوية، وأن 

 طابع اقتصادي، وأن تكون هذه القيمة جديرة بحماية القانون(.

جميع الأشياء التي الذي يرى أن  نفسه، ''Vinant''ستاذ يقدمها الأ والحجة الثانية التي
، متى معلوماتالملكية معنوية ويعترف بها القانون تقوم على أساس الاقرار بقيمة  تكون محل

مصنفات مشمولة و أتحصيلات الضرورية البراءات أو رسومات أو نماذج أو كانت في صورة 
                                                           

 .202و 200ص  المرجع السابق ، حسين محمد الغول -1

 .10مرجع السابق، ص لرصاع فتيحة، ا -2
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بصرف النظر عن  –حق المؤلف، والانسان الذي يقدم ويكشف ويطلع الجماعة على شيء ما ب
يعد بذلك قد قدم لهم معلومة بالمعنى الواسع ولكنها خاصة به، ويجب أن  -الشكل أو الفكرة

أن المعلومة تعد قيمة '' امل هذه الاخيرة بوصفها قيمة وتصلح محلًا للحق، وينتهي إلى القول تع
بسبب أهميتها الاقتصادية، ولكن هذه القيمة لا تكون من قبيل القيم المستحدثة، لأنها تندرج 

رية بحسب رأيه ضمن طائفة موجودة فعلُا وهي ) طائفة القيم المعلوماتية( التي تحتاج إرساء نظ
 .1''عامة بشأنها

ومن خلال ما تقدم يظهر جلينا لنا أن الكفة تميل إلى الاتجاه الثاني الذي اعتبر 
المعلومات قيمة مالية قابلة للتملك والاستغلال، والمعلوماتية في جوهرها هي معلومات معالجة 

حها الحماية بطريقة آليه ولها قيمة اقتصادية، لذا تجب معاملتها معاملة المال المادي، ومن
 القانونية، بخلاف ذلك ستكون المعلوماتية عرضة للاعتداء عليها دون أي رادع.

 
 

 

                                                           

 .10و 10 دلخار صلاح بوتاني، المرجع السابق، ص -1
أن ما يؤكد القيمة الاقتصادية والمادية للمعلومات بشتى أشكالها، عدد من الاحكام ننكر منها، حكم محكمة  -*

ة المؤسسة الصحفية، ، برفض دعوى أقامها مصور مستقل في مواجه2005أيار  22استئناف باريس في 
مطالباً إياها بدفع حقوق المؤلف، عن قيامها بإعادة استغلال صوره الفتوغرافية، التي تنازل عن حق استغلالها، 
مؤسسا دعواه على أن التنازل الصادر عنه لم يكن إلا بالنسبة للنشر الأول، حيث أكدت المحكمة على أن 

لى النشر الأول، وما يعنينا هو أن أي معلومة لا بحق لأي التنازل من المصور إلى الصحيفة لا يقتصر ع
شخص استثمارها دون إذن صاحبها أو مؤلفها، وهو ما يؤكد القيمة المادية للمعلومة بكافة أشكالها، وهذا ما 
يوجب حماية المال المعلوماتي بأي شكل ورد، إذ أن الموضوع القانوني للجريمة يقوم على أساس استحداث 

بين موضوعها المادي وبين المصلحة القائمة والمشروعة التي تمثل الموضوع القانوني للعدوان،  عملية ربط
حسين : في ذلك  أنظر خاصة وأن الغاية القانونية للقانون الجزائي هي حماية المصالح القائمة والمشروعة دائما،

 .205ص  دراسة مقارنة، المرجع السابق -محمد الغول، جرائم شبكة الانترنت والمسؤولية الجزائية الناشئة عنها 
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 لمبحث الثاني: المدلول التقنني والجنائي للنظم المعلوماتية.ا

الحاجة إلى تبادلها ونقلها من مكان إلى  إلى جانب تناميأن زيادة حجم المعلومات 
آليه  بصورةلوماتية، التي تهدف إلى معالجة المعلومات نتشار تقنية المعقد أسهمت في اأخر، 

الاتصالات،  بعلمتقاطع علوم الحاسوب  ثمرة تُعدوالتي  ، عليها بفضل التقنيات التي تتوافر
وجيه بل هي طفره الصلة عما سبقه من تطورات تكنول منقطعة ظاهرةفالنظم المعلوماتية ليست 

لمعلومات ونظم معالجتها موجودة منذ زمن بعيد في الحياة البشرية، فا من طفرات التطور
تشكل الركيزة الأساسية لتقنية ن النظم المعلوماتية إوشهدت طرق معالجتها مراحل متعددة، وبما 

على المستوى الحضاري، وسنحاول أبرزا فبدونها كان من المستحيل إحراز هذا التقدم  المعلومات،
ول(، وإبراز نظم يتوافق مع موضوعنا )المطلب الأمفهوم النظم المعلوماتية وتعريفها بشكل 

 (المطلب الثالث)المعلومات من الناحية الجنائية وعلاقتها بالجريمة )المطلب الثاني(، أما 
  براز سماته.إفخصصناه لدراسة المجرم المعلوماتي من خلال  توضيح دوافعه و 

 المطلب الاول: مفهوم النظم المعلوماتية.

خاصة بنظم المعلومات باختلاف الخلفيات العلمية والعملية تعددت التعاريف ال
لأصحابها، وذلك تبعا لتأثر كل واحد منهم بخلفيته فعرف بانه مجموعة من الإجراءات التي تقوم 
بجمع واسترجاع وتشغيل وتخزين المعلومات واتخاذ القرارات حيث يمكن لنظم المعلومات أن 

عتبر نظم أ المشكل وحلها، أما علم الموارد البشرية فقد تساعد المديرين والعاملين في تحليل 
إلى  ''البيانات''وتحويل المدخلات نها اطار يتم من خلاله تنسيق المواد البشرية أالمعلومات 

لتحقيق أهداف المشروع، وهذا ما يفرض علينا توضيح معنى النظم المعلوماتية تقنيا  ''مخرجات''
 .وهذا ما سنتناوله في فروع هذا المطلب الثلاث الحديثوإبراز مكوناته بالمنظور  وفنيا
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 تعريف النظم المعلوماتية. :ولالفرع الأ 

نظم المعلومات هو اصطلاح نشأ منذ السبعينيات من القرن الماضي بهدف وصف 
الحالة التي نشأت باندماج تقنية نظم المعلومات وتقنية الاتصال عن بعد وهندسة التحكم، ما 

راع تقنيات باهرة ساعدت بشكل كبير على تطوير أنظمة معالجة البيانات بمختلف ختأادى إلى 
، وهنا 1صبحت بالفعل عاملا حاسما في تحديد مصير عالمنا بدولة وأفرادهأأشكالها وأنواعها، و 

براز خصائصه، إسنوضح التعريف الجامع للنظم المعلوماتية من الناحية الاصطلاحية والقانونية و 
 المعلومات ومشتملاته. ومكونات نظم

 .أولًا: تعريف النظم المعلوماتية لغة و اصطلاحا

أن محاولة ضبط مفهوم نظام المعلومات تجعلنا نفصل في المصطلح ونشرح دلالته 
سم من ام في اللغة على عدة معان، وبداية كلمة نظام هي الأظوتركيباته المتعددة، فيطلق لفظ ن

وأناظيم، والنظام هو الترتيب والاتساق، حيث يقصد بنظام المصدر نظم، وجمعها نظم وأنظمة 
الأمر قوامه وعماده، كما يعبر بالنظام على الطريقة، فمثلا يقال النظام الاجتماعي هو جملة 

ي أ ''القوانين والقواعد التي يخضع لها المجتمع، ويمكن تعريف النظام في أبسط معانيه بأنه 
ابطة والمتفاعلة التي يختص كل جزء منها بوظيفة معينة، جزاء المتر مركب من مجموعة من الأ

 .2''مع وجود درجة من التعاون والتكامل بين الأجزاء في ادائها لوظائفها

الكل  تفيد معنى، التي ''systema'' مشتق من الكلمة اللاتينية امصطلحالنظام  ويُعد
عُنْصُرٌ مُرَكَّبٌ يَتِمُّ  '' بأنهم النظايُعرف و وفقا للمعجم الشامل ، المركب من عدد من الأجزاء

ةِ وَحَداتٍ مُتَمَيِّزَةٍ مُتَّصِلَةٍ مَعَ بَعْضِها البَعْضِ بِوَاسِطَةِ عَدَدٍ مِنْ العَلاقاتِ، اَلَّتِ  ي تَنْشَأُ تُشَكِّلُيه مِنْ عِدَّ
نَاتِ أَوْ الوَحَداتِ  مَجْموعَةٌ  ''، وعرف أيضا أنه '' المُخْتَلِفَةِ  لِتَحْقِيقِ التَّفاهُمِ وَالتَّرَابُطِ بَيْنَ هَذِهِ المُكَوِّ

نَةٌ فِي مِنْ العَناصِرِ أَوْ الِاجْزَاءِ اَلَّتِي تَعْمَلُ بِتَنْسيقٍ تامٍّ وَتَفاعُلٍ، تَحْكُمُهَا عَلاقاتٌ وَآليَّةُ عَمَلٍ مُعَيَّ 
دٍ لِتَحْقِيقِ غَايَاتٍ مُشْتَرَكَةٍ وَهَدَفٍ عَامٍّ    .  3'' نِطاقٍ مُحَدَّ

                                                           

 .15أيمن عبدالله فكري، المرجع السابق، ص -1
 .11بلال بن جامع، المرجع السابق ص  -2

 .50-51رابحي عزيزة، المرجع السابق، ص  -3
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 ثانيا: تعريف النظم المعلوماتية في التشريعات الدولية. 

النظم المعلوماتية  في  2001عرفت معاهدة بودابست لمكافحة الجريمة المعلوماتية لعام 
كُلُّ آلَةٍ بِمُفْرَدِهَا أَوْ مَعَ غَيْرِها مِنْ الآلَاتِ المُتَّصِلَةِ أَوْ  ''ولى منها على أنها نص المادة الأ

نٍ ، بِطَةِ ، اَلَّتِي يُمْكِنُ أَنْ تَقومَ بِمُفْرَدِهَا ، أَوْ مَعَ مَجْموعَةِ عَناصِرَ أُخْرَى تَنْفِيذًا لِبَرْنَامَجٍ مُعَيَّ المُرْتَ 
ن النظم المعلوماتية عبارة عن أ، حيث توضح هذه الاتفاقية 1'' بِأَدَاءِ مُعالَجَةٍ آلِيه لِلْمَعْلُومَاتِ 
 لية للبيانات.ية، بهدف المعالجة الآجهاز يتكون من مكونات ماد

نعقاد الدورة رقم إكما نجد تعريفا جاء في المذكرة التفسيرية لاتفاقية بودابست بمناسبة 
المَقْصودُ بِالنِّظَامِ المَعْلوماتيِّ هوَ ''  لاجتماع لجنة وزراء المجلس الاوروبي، بالقول بأنها 101

ناتٍ مادّ  نُ مِنْ مُكَوِّ قْميَّةِ يَشْمَلُ جِهازٌ يَتَكَوَّ نَاتٍ مَنْطِقيَّةٍ، بِغَرَضِ المُعالَجَةِ الآليَّةِ لِلْبَيَانَاتِ الرَّ يَّةٍ وَمُكَوِّ
هَذَا الجِهازُ عَلَى وَسائِلِ الِإدْخَالِ وَإِخْراجِ وَتَخْزينِ البَيَانَاتِ وَقَدْ يَكونُ هَذَا الجِهازُ مُنْفَرِدًا أَوْ 

لٍ بَشَريٍّ  مُتَّصِلًا بِمَجْموعَةٍ مِنْ   .2'' الَأجْهِزَةِ اَلْمُتَماثِلَةِ عَنْ طَريقِ شَبَكَةٍ وَتَعْنِي كَلِمَةً آليَّةً دُونَ تَدَخُّ

تَشْمَلُ '' أنها النظم المعلوماتية على كما عرفت منظمة التعاون الاقتصادي والتنمية 
عْلُومَاتِ والْبَياناتِ وَالمَعْلُومَاتِ اَلَّتِي يُمْكِنُ الحَاسِبَاتُ الآليَّةُ وَ وَسائِلَ الِاتِّصَالَاتِ وَشَبَكاتِ المَ 

 تَخْزينُها وَمُعالَجَتُها وَاسْتِرْجاعُها وَنَقْلُها بِوَاسِطَةِ هَذِهِ الحَاسِبَاتِ وَ وَسائِلِ الِاتِّصَالَاتِ أَوْ شَبَكاتِ 
يعُ القَواعِدِ اللّازِمَةِ لِتَشْغِيلِ هَذِهِ الِانَظمَةِ المَعْلُومَاتِ بِمَا فِي ذَلِكَ بَرامِجُ الحَاسِبَاتِ الآليَّةِ وَجَم

 .3'' والْمُحافَظَةِ عَلَيْهَا

في  1021أضافة إلى ذلك عرفتها الاتفاقية العربية لمكافحة جرائم تقنية المعلومات لسنة 
 النِّظامُ المَعْلوماتيُّ ''ول منها في المادة الثانية في تعريفها لبعض المصطلحات الفصل الأ

ةٌ لِمُعَالَجَةِ وَإِدارَةِ البَيَانَاتِ وَالمَعْلُومَاتِ، وَمَهْمَا كَانَ اِسلوبُ مُ  عالَجَتِها مَجْموعَةُ بَرامِجَ وَ ادْوَاتٍ مُعَدَّ
 .'' نَّها تُشَكِّلُ نِظامٌ مَعْلوماتِيٍّ إلِلْمُعْطَيَاتِ فَ 

                                                           

 .1002عام  لمعلوماتيةولى من اتفاقية بودابست بشأن مكافحة الجريمة االمادة الأ - 1

 .21السابق، ص المرجعن، يربيعي حس  -2
 .14أيمن عبدالله فكري، المرجع السابق، ص  -3
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 .1ثالثا: تعريف النظم المعلوماتية في التشريعات العربية

ظامُ النِّ ''نظام مكافحة جرائم المعلوماتية السعودي في مادته الأولى بأنها  عرفها
إِدارَتِها و تَشْمَلُ الحَاسِبَاتِ  و ةٌ لِمُعَالَجَةِ البَيَانَاتِ بَرامِجَ وَ أَدَواتٍ مُعَدَّ  المَعْلوماتيُّ مَجْموعَة

'الآليَّةَ  معاملات الالكترونية تعريفا ردني في قانون ال، بالإضافة إلى ذلك عرفها المشرع الأ2'
نْشَاءِ رَسائِلِ  ''صريحا بقوله  نُظُمَ مُعالَجَةُ المَعْلُومَاتِ هِيَ ذَلِكَ النِّظامُ الِإلِكْتِرونيُّ المُسْتَخْدِمُ لِإِ

 .3'' أَيِّ وَجْهٍ آخَرَ المَعْلُومَاتِ أَوْ إِرْسالِها أَوْ تَسَلُّمِها أَوْ مُعالَجَتِها أَوْ تَخْزينِها اَوْ تَجْهِيزِهَا عَلَى 

أما المشرع الجزائري فقد عرف النظم المعلوماتية في القانون الخاص بتكنولوجيا الاعلام 
ة 00-01والاتصال ومكافحتها  أَيُّ نِظامٍ مُنْفَصِلٍ أَوْ '' هي  4بالقول بأن النظم المعلوماتي

عْضِ أَوْ المُرْتَبِطَةِ يَقومُ واحِدٌ مِنْهَا أَوْ أَكْثَرُ بِمُعالَجَةٍ مَجْموعَةٍ مِنْ الأنَْظِمَةِ المُتَّصِلَةِ بِبَعْضِهَا اَلْبَ 
 . 5'' آليَّةٍ لِلْمُعْطَيَاتِ تَنْفِيذًا لِبَرْنَامَجٍ مُعَيَّنٍ 

 

                                                           

النظام المعلوماتي نظام  ''بأنه قانون سلطنة عُمان به  ءكر ما جابالتعريج على دول عربية أخرى نذ -1
الكتروني للتعامل مع المعلومات والبيانات بأجراء معالجة تلقائية لها لإنشاء أو أرسال أو تسلم أو تخزين أو 

من  المادة الاولى المخصصة للتعريفات في ذلك، أنظر ،''ض أ برمجة أو تحليل تلك المعلومات والبياناتعر 
والجدير بالذكر أن قانون التوقيع  بشان المعاملات الالكترونية في سلطنة عُمان، 1000لسنة  10رقم القانون 

د خالد ممدوح  في ذلك، وماتي، أنظرصد خاليا تعريف للنظام المعل 1000 لسنة 25الالكتروني المصري رقم 
 . 11-12، ص 1000ابراهيم، الجرائم المعلوماتية، الطبعة الاولى، دار الفكر الجامعي، الاسكندرية،

بتاريخ  24رقم  الصادر بالمرسوم الملكي ولى من نظام مكافحة جرائم المعلوماتية السعوديالمادة الأ -2
11/01/1004. 
المنشور بالجريدة الرسمية على الصفحة ، 1002لسنة  05ن المعاملات الاردني رقم المادة الثانية من قانو  -3

 .1/21/1002بتاريخ  0510عدد رقم  1020
في العديد من المراجع محل الدراسة وهو قواعد  تكرريمصطلح أخر ، يبرز المعلومات ل مفهوم نظمتناو عند  -4

لجة للتخزين والمعالجة يقوم على الارتباط بنظام معا ظامنالبيانات فما المقصود منه؟ قواعد البيانات هو 
مجموعة '' نها تعرف من الناحية الفقهية أنها أمع العلم ، سلوب إنشائهلأ تبعاأو شكله  تهاسترشادي يتخذ طبيع

في  ، أنظر'' عبر خط مباشر مرتبطالآلية للقراءة  ، تكون متاحةالتسجيلات النصية أو غير النصية مهيكله من
، ص 1020، أطروحة دكتوراه، جامعة تلمسان، الجزائر،الأسرار المعلوماتية وحمايتها الجزائيةابحي عزيزة، ر  ذلك
51. 
 ابق الذكر.س 00-00من المادة الثانية من القانون رقم  "ب"الفقرة  -5
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 رابعا: تعريف النظم المعلوماتية في التشريعات الغربية.

الشيوخ الفرنسي مجلس  واقترحبالنسبة للمشرع الفرنسي لم يعرف النظم المعلوماتية، 
كُلُّ  وعرفها بأنها '' ،''العقوبات''مفهوم نظام معالجة البيانات الآلي عند تعديل القانون الجنائي 

نُ كُلُّ وَحْدَةٍ مِنْ ذاكِرَةٍ وَ  نُ مِنْ وَحْدَةٍ أَوْ مَجْموعَةٍ مِنْ وَحَداتِ المُعالَجَةِ ، وَتَتَكَوَّ بَرامِجَ ، مُرَكَّبٍ يَتَكَوَّ
، وَمُعَدّاتِ إِدْخالٍ وَمُخْرَجاتٍ ، وَأَجْهِزَةِ رَبْطٍ ، وَهِيَ مُرْتَبِطَةٌ بِبَعْضِهَا البَعْضِ مِنْ خِلالِ  وَبَياناتٍ 

، وَهَذِهِ هِيَ مُعالَجَةُ مِنْ خِلالِ هَذِهِ العَلاقاتِ  مَجْموعَةٍ مِنْ العَلاقاتِ ، وَيَتِمُّ تَحْقيقُ نَتائِجَ مُعَيَّنَةٍ 
فقد غيّر  ''قودفران'' ،  أما بالنسبة لقانون '' عَلَيْهُ يَخْضَعُ المُرَكَّبُ لِنِظامِ الحِمايَةِ الفَنّيَّةِ البَيَانَاتِ ، وَ 

وجهة نظر المشرع الفرنسي لنظم المعلومات على أنها مال بحد ذاتها، ولا بد لها من حمايه  اً أخير 
 .1القانون الجنائي من المساس غير المشروع

مريكية من خلال تعريف الحاسب ونظام شريعات الولايات المتحدة الأكما تم تعريفها بت
الحاسب وشبكة الحاسب، فالحاسب هو الجهاز الذي يقبل ويعالج ويخزن ويسترجع وينتج بيانات، 

علاقة  نظام الحاسب بأنه أي مجموعة ذات أجهزة اتصالات ترتبط بالحاسب، ويعرف عبر
رامج حاسب، أما شبكة الحاسب فعرفها بانها أي متصلة أو غير متصلة بأجهزة حاسب أو ب

مجموعة ذات علاقة، أجهزة مرتبطة عن بعد و وسائل اتصالات ويتضمن ذلك أكثر من نظام 
 .2حاسب، وتكون قادرة على إرسال البيانات فيما بينها من خلال وسائل الاتصال

النُّظُمُ  تية بانها )من خلال التعريفات السابقة وضع تعريف شامل للنظم المعلوما ويمكننا
نٍ مِنْ مَجْموعَةٍ مِنْ الآلَاتِ المُتَرَبِّطَةِ بِبَعْضِهَا البَعْضِ عَبْرَ شَبَكا تِ المَعْلوماتيَّةُ هِيَ كُلُّ نِظامٍ مُكَوَّ

يصً  مَتْ خِصِّ ا لِتَحْقِيقِ مُعالَجَةِ اتِّصالٍ، أَوْ آلَةٍ بِمُفْرَدِهَا يُمْكِنُها الْقِيَامُ بِشَكْلٍ آليٍّ عَبْرَ بَرامِجَ صُمِّ
 (. آلِيه لِلْمَعْلُومَاتِ 

 

 

                                                           

 .50رابحي عزيزة، المرجع السابق، ص -1

 .14أيمن عبدالله فكري، المرجع السابق، ص  -2
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 خامسا: خصائص النظم المعلوماتية.

النظم المعلوماتية بعدد من الخصائص الفريدة، والتي تمنحها طابعاً خاصاً، ولعل  تتميز
 من أبرز هذه الخصائص ما يأتي:

غيرات تلمواجهة الم دخال التعديلات الضرورية للنظامإوالمقصود بها امكانية  المرونة: -
 عمل النظام. نالمفاجئة والتي تحدث في حي

ويقصد به تصميم نظام المعلومات بطرية تسمح بتحقيق التوازن بين دقة المعلومات  التوازن: -
 ر.من جانب وكلفة الحصول عليها والنتيجة التي تحققها من جانب آخ

ة متماسكة بحيث تكون ن يكون النظام وحدأوهذا يعني  التكامل بين عناصر النظام: -
 مخرجات كل عملية مخرجات عملية لاحقة.

مر الذي يحد من الأ ته،ا تعقدت هيكلييفقد النظام المعلوماتي فعاليته كلم السهولة والبساطة: -
قدرة المستفيد على استخدامه، ولذا يجب مراعاة البساطة في تصميم النظام، فيكون النظام 

ة ويسر، فالنظام المعلوماتي الناجح هو ذلك النظام سلسا بحيث يمكن ادراك عملة بسهول
الذي يتم بواسطته تطوير إجراءات وسبل الحصول على المعلومات ومعالجتها وتوصيل 

 .1المعلومات إلى المستفيدين بطريقة بسيطة
 الفرع الثاني: المكونات المادية للنظم المعلومات.

ليا، فبالتأكيد أن هذه المعالجة الآلية اذا كانت المعلوماتية تعني المعلومات المعالجة آ
لي وشبكات تقتضي توافر عدد من العناصر التي تتمثل في المعلومات، وأجهزة الحاسب الآ

الاتصال، وبما أننا عرفنا المعلومات سابقا سنكتفي هنا بدراسة باقي العناصر والمتمثلة في 
  الحاسوب وشبكات الاتصال.

 أولا: الحاسب الالي.

سيب من أهم المكونات الرئيسية للنظام المعلوماتي، إلا أنه هناك خلاف بين تعد الحوا
الباحثين من حيث تعدد التسميات لهذا الجهاز منها )الحاسب الآلي( و )الحاسب الإلكتروني( و 

                                                           

 .42جامع، المرجع السابق ص  بلال بن  -1
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كمبيوتر( وهي تعريب للكلمة الانجليزية  )الحاسوب(، ويطلق عليه البعض مصطلح )
''Computer''1 غة العربية )الحاسب( وهي مشتقة من الفعل وترجمتها بالل''Compute''  أي

يحسب أو يحصي باللغة العربية، وهي أحدى وظائف هذا الجهاز، وبظهور الالة العددية 
''Calculator'' 2وخوفا من اختلاط الاسمين، أستخدم بعض الباحثين كلمة كومبيوتر. 

لي( و )الكمبيوتر( كمترادفتين الآ وفي مجال دراستنا هذه سوف نستخدم المصطلحين )الحاسب
 يدلان على نفس المعنى.

آلَةٌ تَقومُ بِأَدَاءِ العَمَلِيَّاتِ اَلْحِسابيَّةِ واتِّخاذِ القَراراتِ  ''لي بانه اصطلاحا يعرف الحاسب الآ
قْميَّةِ بِوَسائِلَ إِلِكْتِرونيَّةٍ وَذَلِكَ تَحْتَ تَ  نَةِ فِيهالمَنْطِقيَّةِ عَلَى البَيَانَاتِ الرَّ ، كما '' حْكُمِ البَرامِجِ المُخَزَّ

نَاتِ '' يعرف بأنه  لُ كُلَّ المُكَوِّ نُ مِنْ عُنْصُرَيْنِ مادّيٍّ وَمَعْنَويٍّ ، وَيَشْمَلُ الَأوَّ جِهازٌ إِلِكْتُرونيٌّ يَتَكَوَّ
تَشْغيلُهُ عَلَى ضَوْءِ بَرْنامَجٍ يَتِمُّ تَخْزينُهُ  المادّيَّةِ فِي حِينِ يَشْمَلُ الثَّانِي البَرامِجَ وَمُعالَجَتَها حَيْثُ يَتِمُّ 

صولِ عَلَى ذاكِرَتِهِ وَمِن ثُمَّ يَقومُ بِاسْتِقْبَالِ البَيَانَاتِ وَمُعالَجَتِها عَلَى النَّحْوِ المَطْلوبِ مِنْهُ بُغْيَةَ الوُ 
دَةٍ   .'' إِلَى نَتائِجَ مُحَدَّ

الحاسب  1002فحة الجرائم المعلوماتية لسنة بودابست بشأن مكا اتفاقيةوتشريعيا عرفت 
كُلُّ جِهازٍ بِمُفْرَدِهِ أَوْ مَجْموعَةِ أَجْهِزَةٍ مَرْبوطَةٍ مَعًا تُؤَدّي بِمُفْرَدِهَا أَوْ مَعَ مَجْموعَةِ  ''الالي أنه 

 .Data ''3 اتِ عَناصِرَ أُخْرَى ، وَتَنْفيذًا لِبَرامِجَ مُعَيَّنَةٍ ، المُعالَجَةُ الآليَّةُ لِلْبَيَانَ 

 

                                                           

( فأطلق عليه أولا العقل الالكتروني ثم Computerالانجليزي ) تعددت الترجمات العربية للاصطلاح -1
الحاسب الالي واعتمدت المنظمة العربية للمواصفات والمقاييس اصطلاح الحاسوب وصدر معجم الحاسبات عن 

. أنظر  في الحاسوب إلكترونية او آليه إلى كلمة الحاسبات بدون اضافة كلمة 2004مجمع اللغة العربية سنة 
عبدالعال الديربي و الاستاذ محمد صادق أسماعيل، الجرائم الإلكترونية دراسة قانونية قضائية مقارنة مع والانترنت، 

قانونية، احدث التشريعات العربية في مجال مكافحة جرائم المعلوماتية والانترنت، المركز القومي للإصدارات ال
 .25، ص 1021الطبعة الاولى، القاهرة، مصر 

 .12مرجع سابق، صلدلخار صلاح بوتاني، ا -2
 .1002عام  لمعلوماتيةالمادة الاولى من اتفاقية بودابست بشأن مكافحة الجريمة ا -3
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ومن التشريعات العربية التي عرفت الحاسب الالي، نظام مكافحة جرائم المعلومات  
أَيُّ جِهازٍ ثابِتٍ اَوْ مَنْقولٌ سِلْكيٌّ اَوْ لاسِلْكيٌّ يَحْتَوِي عَلَى نِظامِ مُعالَجَةٍ  ''السعودي حيث عرفه 

دَةً آليَّةٍ لِلْبَيَانَاتِ ، أَوْ تَخْزينِها أَوْ أَرْسا لِها ، أَوْ اسْتِقْبالِها ، أَوْ تَصَفُّحِها ، يُؤَدّي وَظائِفُ مُحَدَّ
-00 أما من ناحية التشريع الجزائري فنجد أن القانون  ،1'' بِحَسَبِ اَلْبَرامِجِ ، والاوامِرِ المُعْطاةِ لَهُ 

ها، لم يتطرق المتعلق بالوقاية من الجرائم المتصلة بتكنولوجيات الاعلام والاتصال ومكافحت 00
 لتعريف جهاز الحاسوب بالرغم من أنه يعتبر الوسيلة والقطعة الأساسية لأي نظام معلوماتي.

 200أما المشرع المصري فتدخل ليضع تعريف للحاسب الآلي في القرار بقانون رقم 
لسنة  25للقانون رقم  الصادر بشان اللائحة التنفيذية 25/05/1005بتاريخ  1005لسنة 
... الحاسب الالي جهاز إلكتروني ولي )ن تنظيم التوقيع الالكتروني في المادة الأبشأ 1005

 .2قادر على تخزين ومعالجة وتحليل واسترجاع البيانات و المعلومات بطريقة إلكترونية...(

جِهازُ الْكْتْرُونِي يَسْتَطيعُ أَنْ يَقومَ '' ما من الناحية الفقهية فقد عرف الفقه المصري بانه أ
عَشَراتِ  أَدَقِّ العَمَلِيَّاتِ اَلْحِسابيَّةِ والْمَنْطِقيَّةِ لِلتَّعْلِيمَاتِ المُعْطاةِ لَهُ بِسُرْعَةٍ كَبيرَةٍ قَدْ تَصِلُ إِلَىبِ 

قَّةِ  ، لَهُ القُدْرَةُ  المَلايينِ مِنْ العَمَلِيَّاتِ اَلْحِسابيَّةِ فِي الثّانيَةِ الواحِدَةِ ، وَذَلِكَ عَلَى دَرَجَةٍ عاليَةٍ مِنْ الدِّ
 .3'' عَلَى التَّعامُلِ مَعَ كَمٍّ هائِلٍ مِنْ البَيَانَاتِ وَكَذَلِكَ تَخْزينِها وَاسْتِرْجاعِها عِنْدَ الحاجَةِ إِلَيْهَا

ولا يسعنا هنا إلا أن نتفق مع من ذهب للقول أن أفضل تعريفات للحاسب الآلي التعريف 
ي مؤلفها المعنون بالموسوعة الشاملة لمصطلحات الذي جاءت به موسوعة دلتا كمبيوتر ف

الحاسب الإلكتروني، وذلك لشموله جميع الوظائف التي يؤديها الحاسب في الحياة العملية حيث 
جِهازٌ إِلِكْتُرونيٌّ يَسْتَطيعُ تَرْجَمَةَ أَوامِرَ مَكْتوبَةٍ بِتَسَلْسُلٍ '' بأنه  ''Computer''عرفت الحاسب 

خالِ بَياناتِ مَنْطِقيٍّ لِتَنْ      Informationتأَوْ إِخْراجِ مَعْلوما (Data Input) فِيذِ عَمَليّاتِ ادِّ

 output  ِوَإِجْراءِ عَمَليّاتٍ حِسابيَّةٍ أَوْ مَنْطِقيَّةٍ وَهُوَ يَقومُ بِالْكِتَابَةِ عَلَى أَجْهِزَةِ الِإخْراج   Output 

                                                           

 سابق الذكر. من نظام مكافحة جرائم المعلومات السعودي، لسادسةفقرة االالمادة الاولي  -1

الأمن المعلوماتي النظام القانوني للحماية المعلوماتية، دار الجامعة الجديدة  رق أبراهيم الدسوقي عطيه،طا -2
 .04مصر، ص  للنشر، الاسكندرية،

 .21ص  المرجع السابق،ربيعي حسين،  -3
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Devices     ِلِ الحَاسِبِ أَوْ التَّخْزينِ والْبَياناتِ يَت خالُها بِوَاسِطَةِ مُشَغِّ عَنْ طَريقِ  Operator مُّ ادِّ
خالِ   .1'' وَحَداتِ الادِّ

 .(Hard Ware)المكونات المادية للحاسب الآلي  -1
من تعريف الحاسب الآلي الموضح لنا سابقا يظهر لنا جليا أن أجزاء الحاسب الآلي 

 ث أجزاء رئيسية وهي:  المادية تسمى بالمكونات المادية وتنقسم إلى ثلا

و المعلومات أو الاوامر أو أدخال البيانات لإوهي الوسائل التي تستخدم وحدة الادخال:  - أ
في صورة  وسائلال تأتي هذهالمعطيات أو البرامج المراد معالجتها إلى ذاكرة الحاسوب، وقد 

فة إلى شاشات هذه الوسائل، بالإضاأبرز لوحة المفاتيح أحدى  ، وتُعدإدخال مباشرة أجهزة
و التلفون أالصوتي بواسطة الميكروفون  اللمس والادخال المرئي بواسطة الكاميرا والادخال

وقد تكون في شكل ارات كهربائية ترسل إلى الحاسب، فيتم تحويل الصوت البشري إلى إش
 وسائل إدخال غير مباشرة كغرفة الاقراص المدمجة والماسح الضوئي. 

وهي محور الحاسب الآلي وأساسه، إذ تمثل الدماغ المسيطر  ة:وحدة المعالجة المركزي - ب
على جميع أنشطته وعملياته، وتشمل وحدة الحساب والمنطق ووحدة التحكم، بالإضافة إلى 
وحدة الذاكرة التي تتألف بدورها من جزئيين )ذاكرة القراءة فقط والذاكرة العشوائية أو 

 .2المؤقتة(
بعد الوحدات التي يتم من خلالها إخراج البيانات  وهي الأجزاء و وحدات الاخراج: - ت

 ،وحدات الإخراج شاشة العرض أبرزمن وحدة المعالجة المركزية إلى الخارج، ومن  معالجتها
، إذ استخدامً الآلي ا الحاسب وتُعد من أكثر مكونات ،وحدة العرض المرئيبيضا أ وتُعرف

، فضلًا لوحة المفاتيح عبر المدخلةمعلومات البيانات أو الاستعراض  تمكن المستخدم من
 كما تُعد معالجة البيانات في وحدة المعالجة المركزية،عن عرض النتائج والمتحصلة من 

                                                           

احدث محمد صادق أسماعيل، الجرائم الإلكترونية دراسة قانونية قضائية مقارنة مع ، عبدالعال الديربي -1
التشريعات العربية في مجال مكافحة جرائم المعلوماتية والانترنت، المركز القومي للإصدارات القانونية، الطبعة 

 .24-21، ص 1021الاولى، القاهرة، مصر 
 .11مرجع سابق، صالدلخار صلاح بوتاني،  -2
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نسخ  جلإنتاارة عن جهاز يستخدم في من وحدات الإخراج الأساسية وهي عب الطابعة 
 . 1مطبوعة من البيانات مثل التقارير والمنتوجات العلمية

 

 (.Softwareقية للحاسب )المكونات المنط -2
 المكونات غير المادية لنظام الحاسبفي الدلالة اللغوية مجموع الكيان المنطقي يقصد ب

تجري داخل و الكيانات المنطقية و التطبيقات العملية التي ، ويشمل ذلك برامج النظام الآلي
إلى برمجيات  البيانات والمعلومات، إضافة مجموعفي ، والمتمثلة المادي للحاسوبالكيان 

بحماية حق المؤلف البرنامج  المتعلق 1190مريكي الصادر سنة القانون الأوعرفه ، 2الحاسوب
مَجْموعَةٌ مِنْ التَّوْجيهاتِ أَوْ التَّعْليماتِ اَلَّتِي يُمْكِنُ لِلْحَاسِبِ إِسْتِخْدَامُهَا بِشَكْلٍ مُباشِرٍ أَوْ '' بأنه 

 .3'' نَتيجَةٍ مُعَيَّنَةٍ  غَيْرِ مُباشِرٍ لِلْوُصُولِ إِلَى

مَجْموعَةُ تَعْليماتٍ يُمْكِنُها إِذَا مَا  '' وتعرف المنظمة العالمية للملكية الفكرية البرنامج بأنه
فِي الوُصولِ إِلَى خاصّيَّةِ مَا أَوْ  -تُساعِدُ  -تُؤَدّي  -نَقَلَتْ عَلَى رَكيزَةٍ تَسْتَوْعِبُهَا الآلَةُ أَنْ تُشِيرَ 

ةٍ بِوَاسِطَةِ آلَةٍ يُمْكِنُها الْقِيَامُ بِالتَّعَامُلِ مَعَ المَعْلومَةِ هَدَفٍ أَ  ، وهذه البرامج يمكن '' وْ نَتيجَةً خاصَّ
 تصنيفها إلى نوعين وهي برامج التطبيقات وبرامج النظام.

                                                           

 .05-00طارق أبراهيم الدسوقي عطيه، المرجع السابق، ص  -1
، شأنها في ذلك شان الافكار المعنوية التي تستند في تعريفها ء تعريف شامل للبرنامجالصعب إعطامن   -2

على ذهن ومخيلة المعرف، لذلك هناك العديد من التعريفات سواء في التشريع أو الفقه ، على الرغم أن أغلب 
فكرة ويشكل تعريفها  في تعريف برامج الحاسب الآلي باعتبارها قد نأت بنفسها عن التدخل المباشرالتشريعات 

أن المشرع الفرنسي عرف البرامج بموجب القرار الوزاري غير حدًا لامتصاص التطور التكنولوجي المستمر، 
بأنها "مجموعة البرامج والمراحل والقواعد وأحيانا  11/21/2002المتعلق بإثراء اللغة الفرنسية الصادر في 

تخزين تتيح التقنيات التي حيث يقصد بالاستعلام مجموعة  الوثائق المتعلقة بسير مجموعة من استعلامات،
تنص المذكرة التفسيرية لاتفاقية  وفي السياق ذاتهاستغلالها"، ها بغرض وتنظيم إليها وصولالو المعلومات 

 الحاسبها بواسطة عة من الأوامر التي يمكن ان تنفذمجمو  " هو أن البرنامج المعلوماتيعلى  1002بودابست 
قيق النتيجة المنشودة، ويمكن لجهاز الحاسب أن يقوم بتشغيل مختلف البرامج"، بينما عرف المشرع لتح الآلي

الاماراتي البرنامج المعلوماتي بأنه " مجموعة من التعليمات والاوامر، قابلة للتنفيذ بواسطة تقنية المعلومات ومعدة 
لجنائية الموضوعية للمعلوماتية، المرجع دلخار صلاح بوتاني، الحماية ا نجاز مهمة ما"، راجع في ذلكلإ

 .15-10السابق، ص 
 .25ص المرجع السابق، ربيعي حسين،  -3
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وهي البرامج التي  :(Applications program/ software)برامج التطبيقات  - أ
والدراسات  ''Payroll''ددة إدارية أو علمية مثل المرتبات تصمم لتنفيذ وظائف مح

  ''Manuactouring'' والصناعية ''Statistical analysis''الاحصائية 
 والعديد من البرامج الأخرى. ''Accounting '' والمحاسبة

وهي برامج تعتبر أكثر عمومية  :(System program/ software)برامج النظام  - ب
قات وتكون عادة مستقلة عن أي تطبيق محدد فهي تخدم برامج من برامج التطبي

ممكنة من مكونات الحاسب، فمثلا عند بدء  هستفادأالتطبيقات عن طريق تحقيق أكبر 
هم برامج أ تشغيل الحاسب يقوم برنامج معين بتجهيز الأجهزة والمكونات للعمل، ومن 

 Operating''  ظم التشغيلالنظام مترجمات ومفسرات اللغات المختلفة، كما وتدخل ن
systems ''  1ضمن هذا التصنيف. 

 : شبكات الاتصال.نياثا

تقوم شبكة الاتصالات بدور بالغ الأهمية بالنسبة للنظم المعلوماتية، إذ تقوم بنشر 
المعلومات وتوفر فرص نقلها وإتاحتها على نطاق واسع والتعامل معها، فتكنولوجيا الاتصالات 

النظم المعلوماتية المختلفة في أماكن شتى فسهلت الاتصالات فيما بينها،  هي التي قامت بربط
منها ماديات  2و بالإضافة إلى الحاسب يتكون النظام المعلوماتي من مجموعة من المكونات

 وبرمجيات ومنها ما يتعلق بالشبكات أي شبكات الاتصال، فما هي  طبيعة هذه الشبكات؟.

 مفهوم شبكة الاتصال. -1
أَداةُ رَبَطٍ بَيْنَ  ''لإتصال في مجال النظم المعلوماتية تعريف خاص بها فهي لشبكة ا

كونَ حَاسُوبِينِ أَوْ أَكْثَرَ وَهَذِهِ الرّابِطَةُ قَدْ تَكونُ أَرْضيَّةً بِالْأَسْلاكِ أَوْ اَلْكابِلاتِ ، كَمَا يُمْكِنُ أَنْ تَ 
ةِ تَحْتَ الحَمْرا ناعيَّةِ لاسِلْكيَّةً ، أَوْ بِالْأَشِعَّ وقد تقتصر شبكة الإتصال من ، '' ءِ أَوْ بِالْأَقْمَارِ الصِّ

وهي نظام  )محلية(مقتصرة جغرافيا فتسمى شبكة حيث النطاق الجغرافي على مساحة محددة 
                                                           

 .11-12محمد صادق أسماعيل، المرجع السابق، ص ، عبدالعال الديربي -1
، اتصالمن حواسيب وشبكات  النظم المعلوماتية مكونات ة المعلوماتية على استغلالغالبا ما تنصب الجريم -2

، وذلك بقصد الاعتداء عليها أو المساس المعلومات المخزنة أو المتداولة تبارها القناة الرئيسية للوصول إلىبإع
 .25أنظر في ذلك، ربيعي حسين، آليات البحث والتحقيق في الجرائم المعلوماتية، المرجع السابق، ص  بها،
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يتم فيه إيصال مجموعة من الحاسبات داخل منطقة معينة في إطار الدولة كما هو الحال في 
إنشاء شبكة خاصة بها تربط بين مناطقها المختلفة من خلال الشركات والمؤسسات التي تقوم ب

كما يمكن أن تمتد شبكة الاتصالات لتغطي ربطها بشبكة حاسبات متصلة ببعضها البعض، 
، ويمكن أن تكون متصلة ببعضها )متسعة النطاق(نطاقاً جغرافياً واسعاً، فتوصف بأنها 

ة ولكنها تمتد لتشمل على نطاق واسع العديد البعض، وتتميز بأنها ليست قاصرة على إقليم الدول
من الدول، ولذلك تسمى بشبكة الشبكات، وذلك لقيامها بالربط بين الشبكات المحلية الموجودة 
في جميع أنحاء العالم أيا كانت مجالاتها أو تخصصات العمل بها، فهي ليست محدودة المكان 

تتكون من  لكونهاكة الانترنت شبكة عالمية ، وتعد شب1ولا نوع المعلومات التي تتاح من خلالها
و  فس البروتوكولات، عدد كبير من الشبكات المترابطة فيما بينها، والتي تعتمد جميعها على ن

نهائية أو  اً بوصفها نقاط إما الشبكةهذه تتصل بن للنظم المعلوماتية أ يمكنوفقاً للتعرف السابق 
 .وتبادلها اتنقاط خروج، أو كوسيلة لتسهيل نقل المعلوم

 تعريف شبكة الانترنت: -2
في القاموس اللغوي لمختلف لغات العالم، وهي  تُعد كلمة الإنترنت مصطلحاً حديثا وياً لغ

 ''International''وهي اختصار لمصطلح  ''Inter''نجليزية ومختصرة من مقطعين إكلمة 
ةوالتي تعني ا ''Network''وهي اختصار لكلمة  ''Net''ووتعني دولي،  ، وبجمع 2لشبك

 .1هو الشبكة الدولية وهذا من الناحية اللغويةو المعنى الكامل المتحصل عليه  يتضحالكلمتين 

                                                           

 .10أيمن عبدالله فكري، المرجع السابق، ص  -1

 اء شبكة معلومات عالمية على يد وكالة مشاريع الأبحاث المتقدمة الدفاعية الأمريكيةبدأت فكرة إنش -2
(ARPA)  عبر تمويل مشروع هدفه ربط أجهزة الحواسيب التابعة للإدارة الدفاعية بالمتعاقدين 2010عام ،

هذه الشبكة اسم  العسكريين وعدد كبير من الجامعات التي تجري أبحاثًا ممولة من وزارة الدفاع. وأُطلق على
وكان الهدف الأساسي منها تطوير تقنية تشبيك قادرة على الصمود في حال وقوع  ،(ARPANET) أربانت

 Dynamic Packet) صُممت أربانت باستخدام تقنية إعادة التوجيه الديناميكي، هجوم نووي أو عسكري 
Switching)ل البيانات ، التي تتيح استمرار عمل الشبكة حتى عند تعطل بعض العق د أو الوصلات، حيث تُحوَّ

تلقائيًا عبر مسارات بديلة. ومع مرور الوقت، لم يقتصر استخدام أربانت على الأغراض العسكرية، بل توسّع 
ليشمل الجامعات الأمريكية لأغراض البحث العلمي والتواصل الأكاديمي، مما أدى إلى ازدحام شديد تجاوز قدرة 

م فصل الجزء العسكري من الشبكة وإنشاء شبكة مخصصة للمواقع العسكرية أُطلق ، ت2001في عام ، و الشبكة
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شبكة ''أو  ''الشبكة العالمية'' ، أبرزهامسمياتبعدة نترنت الإ فقد عُرفت شبكة اصطلاحاأما 
ن ثورة الاتصالات جزء م 2فالإنترنت نظرا لطبيعتها المترابطة و امتدادها الواسع، ،''الشبكات

ويعتبر أكبر شبكة حواسيب موسعة تغطي جميع أنحاء العالم، وتتصل بحواسيب شخصية 
نَةٌ مِنْ أَجْهِزَةِ  ''وشبكات محلية وأخرى عامة، وبناء على ما تقدم فأن الانترنت  شَبَكَةٌ عِمْلاقَةٌ مُكَوَّ

، '' عَناصِرَ بَشَريَّةٍ تُسْتَخْدَمُ لِأَغْراضِ الِاتِّصَالَاتِ وَالمَعْلُومَاتِ الْكَتْرُونِيَّةِ وَميكانيكيَّةٍ وَمَوادَّ بَرْمَجيَّةٍ وَ 
وتعني وصل جهازي حاسب أو أكثر معا عن طريق كوابل أو تقنيات خاصة من أجل تبادل 
المعلومات، مما يؤدي إلى تحقيق فوائد صعب الحصول عليها من خلال جاهز كومبيوتر واحد 

الإتصال بالأنترنت وباقترانها بالحاسب الآلي تعتبر عنصرا مهما في  فقط، ما يعني أن شبكة
 تكوين النظام المعلوماتي.

                                                                                                                                                                      

 ، بينما بقيت أربانت تخدم الاتصالات غير العسكرية. ومع انتشار أنظمة تشغيل يونكسMILNETعليها اسم 
(UNIX)  التي تضمنت بروتوكولات الاتصال بالشبكة مثلTCP/IP تزايد الضغط على أربانت مرة أخرى ،. 

 2001، التي أنشأت عام (NSF) ، نُقلت مسؤولية الشبكة إلى مؤسسة العلوم الوطنية الأمريكية2000في عام و 
، واستمرت هذه الشبكة في العمل بكفاءة حتى عام NSFNETشبكة أكثر سرعة وقدرة أُطلقت عليها اسم 

نتيجة قدم تقنياتها وكثرة عامًا من الخدمة  10، حين تم إيقاف تشغيل أربانت نهائيًا بعد أكثر من 2000
سين . للمزيد، أنظر حالعمود الفقري الرئيسي لما نعرفه اليوم باسم الإنترنت NSFNET مشكلاتها، بينما أصبحت

-20-21محمد الغول، جرائم شبكة الإنترنت والمسؤولية الجزائية الناشئة عنها دراسة مقارنة، المرجع السابق، ص 
25. 
 .0-4ابق، صمرجع السلرصاع فتيحة، ا -1
سعت الجزائر منذ وقت مبكر إلى الاستفادة من خدمات الإنترنت والتقنيات المرتبطة بها، حيث تم ربطها  -2

وقد  (CERIST) عبر مركز البحث على المعلومات العلمية والتقنية 2000بالشبكة العالمية لأول مرة في مارس 
ليم العالي والبحث العلمي، وكُلِّف منذ تأسيسه بمهمة بقرار من وزارة التع 2001أُنشئ هذا المركز في أبريل 

وفي  ،محورية تمثلت في إنشاء شبكة وطنية للمعلومات وربطها بالشبكات الإقليمية والدولية، بما فيها الإنترنت
بتاريخ  00-154إطار تنظيم هذا المجال وضمان تأطير استغلال خدمة الإنترنت، صدر المرسوم التنفيذي رقم 

(، ثم جرى تعديل هذا المرسوم واستكماله بموجب 11)منشور بالجريدة الرسمية عدد  2000س أغسط 15
(، الذي 10)منشور بالجريدة الرسمية عدد  1000أكتوبر  20المؤرخ في  1000-104المرسوم التنفيذي رقم 

نظر ، أوطني الجزائري حدد بدقة الشروط والكيفيات المتعلقة بتقديم خدمات الإنترنت واستغلالها داخل التراب ال
دراسة مقارنة، المرجع السابق، –درار نسيمة، الأمن المعلوماتي وسبل مواجهة مخاطره في التعامل الالكتروني 

 .0 ص
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جهزة المرتبطة بهذه الشبكة العملاقة، فإن كل جهاز موصول بها مباشرة يكون ولتحديد الأ
وهذا العنوان عبارة عن رقم خاص  ''Address IP''له عنوان خاص يسمى عنوان الإنترنت 

من  155أربعة خانات وكل خانة يمكن أن تكون أي رقم في المدى من صفر إلى  يتكون من
مثلا  بنظام العد الثنائي، وتكتب بهذه الطريقة (11111111)إلى  (00000000)
(50223321612206). 

وللاتصال بشبكة الانترنت فأنه يلزم توفير التجهيزات الخاصة بذلك، وكذلك يلزم الاشتراك 
المحلي الذي سيعطي  (Internet Service Provider-ISP)نترنت مع مزود خدمة الا

، والذي سيكون عنوانا فريدا يميز المشترك من (Address IP)المشترك أولا عنوان الانترنت 
المستخدمين لشبكة الانترنت على مستوى العالم، ثم يوصل المشترك بشبكة الإنترنت  باقي

 .1العالمية
 ها الاتصال بشبكة الانترنت:وهناك عدة طرق يمكن من خلال

ويتم ذلك عن طريق الاتصال الهاتفي المباشر  (:Dial –upالاتصال الشبكي الهاتفي ) - أ
هذه  بمزود خدمة الانترنت من خلال رقم هاتفي محدد، وكل ما يحتاج إليه المستخدم في

 Modem''2''الحالة هو خط هاتف عادي وجهاز حاسب آلي، وجهاز مودم خارجي 
يمكن نقلها عن طريق  ''Analog''يانات الحاسب الآلي الرقمية إلى إشارة تماثلية لتحويل ب

 الهاتف كما لو كانت إشارة صوتية.
(: Digital Subscriber Line –DSLالاتصال عن طريق خطوط الاتصال الرقمية )  - ب

ويتم ذلك عن طريق خط هاتفي رقمي وليس عاديا تماثليا وجهاز موجه صغير 

                                                           

ذيب بن عايض القحطاني، أمن المعلومات، مدينة الملك عبد العزيز للعلوم والتقنية، الرياض، المملكة  -1
 .00، ص 1025العربية السعودية، طبعة 

المودم هو جهاز توفيق يستخدمه المشترك للربط بين حاسبه الشخصي وجهاز الهاتف الذي يستخدمه في  -2
الإتصال بإحدى شركات الخدمة، وبمعنى أخر هو الوحدة التي تقوم بنقل المعلومات والبيانات من الحاسبات 

لآخر ااسب الآلي في شكل كارت، و الآلية عبر خطوط التلفونات، والمودم نوعان أحداهما داخلي يثبت داخل الح
خارجي على شكل وحدة منفصلة توضع بجانب الحاسب لتتصل به عن طريق كابل، ولا يختلف النوعان في 

حسين محمد الغول، جرائم شبكة الإنترنت والمسؤولية الجزائية الناشئة في ذلك،  ومان بها. أنظرالوظائف التي يق
 .21 عنها دراسة مقارنة، المرجع السابق، ص
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''Router'' جهاز الموجه سلكيا أولا سلكيا أو الرجي خاص بذلك، ويمكن أن يكون خا
 ''RJ45''لي من خلال منفذ الشبكات يوصل بالحاسب الآو الاثنين في الوقت نفسه، 

ويمكن ربط أكثر من جهاز حاسب آلي على الموجه نفسه والخط نفسه في آن واحد معا، 
نترنت على الخط نفسه في وقت واحد وكذلك يمكن إجراء المكالمات الهاتفية وتصفح الإ

 ، دون الحاجة إلى قطع الاتصال.معاً 
ويتم ذلك عن طريق  الاتصال اللاسلكي عن طريق شرائح شبكات الهاتف الجوال:  - ت

بطاقات مزودة بشريحة هاتف جوال من الجيل الثالث )فأعلى( يوصل مباشرة بالحاسب 
يقة بسرعة الاتصال حيث تصل في ، وتتميز هذه الطر (USB)الآلي عن طريق أحد منافذ 

ميجابت لكل ثانية، إلا أنها تعد عالية التكلفة ولا يمكن أجراء  9.2بعض الاحيان إلى 
 المكالمات الهاتفية من خلالها.

يتم ذلك عن طريق توفير خدمة الإنترنت  (:LANالإتصال عن طريق الشبكة المحلية )  - ث
الآلي المحلية، وعند دخول المستخدم  مركزيا، وبث هذه الخدمة من خلال شبكة الحاسب

ن يكون لدية أي أ ن للشبكة المحلية يكون بإمكانه تصفح شبكة الإنترنت مباشرة، دو 
ة عادة لدى الشركات والجهات قتجهيزات أو خطوط خاصة بذلك، وتطبق هذه الطري

 ت.الحكومية التي لديها شبكات حاسب آلي محلية، ولديها عدد كبير من مستخدمي الانترن
، الصحن )دش استقبال: ويتم ذلك عن طريق طبق الإتصال عن طريق الأقمار الصناعية  - ج

( مزود برأس خاص بهذه الخدمة، موجه إلى القمر الصناعي المراد الإتصال عن اللاقط
الإنترنت عن  استقبالطريقه، وكرت استقبال يوصل بالحاسب الآلي، ونظام تشغيل يدعم 

طريقة بسرعة الإتصال، إلا أنها عالية التكلفة وتعد أقل أماناً طريق الطبق، وتتميز هذه ال
 .1من الطرق الأخرى 
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المعلوماتية من الناحية التقنية يجب أن تتوافر فيها عدد من  النظموخلاصة القول أن 
العناصر حتي ينطبق عليها هذا الوصف، وهذه العناصر هي المدخلات المعلوماتية والمعالجة 

للنظام  جديدً  أضاف بعدً مخرجات المعلوماتية، فضلا عن عنصر جديد المعلوماتية وال
، وهو الاتصال )الانترنت( من خلال شبكات الاتصال ما بين النظم المختلفة، المعلوماتي

وبالتالي فان مصطلح المعلومات والبيانات والمعطيات جميعها تعبر عن المدخلات للنظام 
ها ت حين استخدمت المصطلحات باعتبار من التشريعا المعلوماتي، وهذا ما عبرت عنه العديد

مترادفه تعبر عن بعضها، وأن التفرقة بينها هي تفرقة نظرية لا أثر لها في منظور القانون 
 من أي أعتداء عليها. متعددة وجب حمايتها جميعاً  ت اشكالاً خذن اتإالجنائي، و 

 المطلب الثاني: النظم المعلوماتية جنائيا.

عن الجريمة أو عدم الشرعية أو الذنب، أما في سياق  ''جريمة'' ر كلمةفي اللغة تعب
وهو  ''،فعل غير قانوني ناجم عن إرادة إجرامية'' القانون الجنائي، تُعرَّف الجريمة عادةً على أنها 

فعل غير قانوني، ويعترف القانون لها بعقوبة أو إجراء وقائي، أما في جانب المعلوماتية فكل 
له تعريفه الخاص لدراسة هذه الأفعال غير المشروعة، كما أن للفقه تعريفات  باحث معروف

عديدة لجرائم نظم المعلومات، بعضها يعتمد على الأساليب و الأفعال الإجرامية، وبعضهم يعتمد 
، وهنا 1الموضوع والوسيلةعلى موضوع الجريمة فقط، والبعض يؤكد أنها تعتمد على الطرفين أي 

ومناهجه المختلفة في الفرع  الفقه جرائم نظم المعلومات بناء على وجهة نظرنتناول تعريف 
 الاول، ونتناول خصائص جريمة نظم المعلومات في الفرع الثاني.

 الفرع الاول: تعريف جرائم نظم المعلومات.

أهمية هذا الموضوع،  إلى مدىعن هذه الجرائم  للتعبير المستعملةعدد المصطلحات ت يشير
 ة على الظاهرة الإجرامية الناشئةبشأن الاصطلاحات المستخدمة للدلال وأسع ختلافاثمة  إذ

 مصطلحجرامية بداية من الظاهرة الإتطور  بيئة نظم المعلومات، وهو تباين واكب مسيرة  ضمن
إلى  ، وصولاوماتيةالاحتيال المعلوماتي والجريمة المعل بمصطلحاستخدام الكمبيوتر، مرورا  إساءة

تطور الفقهم القانوني فكل من المصطلحات يعس مرحلة من مراحل ، ظم المعلوماتجرائم ن
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المصطلح المستخدم في التعريف إلى  معيار تحديدلذلك تنبع أهمية اهرة الاجرامية، و والتقني للظ
 ما يلي:

  وإذا رجعنا إلى معاً  أن يجمع بين بعدي التكنولوجيا والقانون  يشترط فيهاختيار المصطلح ،
الكمبيوتر  المعلومات سنجد أنها مرتبطة بفرعين يندمجان نتيجة التطور )أجهزة تقنية

على استخدام وسائل تقنية لإدارة وتنظيم معالجة البيانات  تعتمد حواسيبوالاتصالات( فال
بعلمي الحاسوب والمنطق، أما الاتصال مرتبطة ارتباطاً وثيقا   في إطار تنفيذ مهام محددة

، ومع تزاوج واندماج ومضامينها دلالاتها العامية بكافةقل المعلومات عتمد على وسائل نفت
الحاسبات ووسائل الاتصال يتجلى هذا الاندماج في صورة تقنية واطلق عليها مصطلح 

 .''Information Technology''   تقنية المعلومات

ئم وفي مواجهة هذا الواقع، كان هناك العديد من المصطلحات التي تعبر عن الجرا
عن السلوكيات المتعلقة بالحاسوب بطريقة معينة،  المتعلقة بالتكنولوجيا، بعضها يعبر

والبعض الآخر يعبر عن السلوكيات التقنية، والبعض الآخر يعبر عن عموم التقنية 
باعتبار ما تحقق من التكامل والتناغم بين المجالات التقنية من ميادينها، ومع توسع 

ت جديدة ، تحاول دمج البيئة المشتركة للوسائط التقنية وطرق الإنترنت، ظهرت مصطلحا
 .المعالجة ، وتبادل المعلومات

  ضرورة التمييز بين الاصطلاحات الاصطلاح حيث يجب أن ينطلق من  اختياردقة
خرى المنتمية لما يعرف بأخلاقيات الكمبيوتر وبين ما بعرف بإجرام التقنية أو جرائم الأ

عبث وبداية المسؤولية عن ال انتهاءجيب عن التساؤل بشأن حدود الكمبيوتر، وهو ما ي
الجنائية، ولهذا نجد مصطلح إساءة استخدام الكمبيوتر ينتمي لطائفة الاصطلاحات  الافعال

 ذات المحتوى الاخلاقي.
 شاملًا  بحيث يكون  بدقة، محلهعن حدود  التعبيرصطلح قادر على ضرورة أن يكون الم

بدلالة  الإجرامية فأن كل اصطلاح وصف الظاهرة ذا المنطلق،هلما يعبر عنه، ومن 
 ات مثل،، فمصطلحالشاملة بالظاهرةحاطة جرائم الكمبيوتر كان قاصرا عن الإإحدى 

أفعال جرائم  محددة من بينحتيال الكمبيوتر أو غش الكمبيوتر وغيرها، اطلقت على أفعال إ
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أن تعبير جرائم التقنية العالية أو جرائم  الكمبيوتر وصورها وليس على الظاهرة برمتها، كما
تقنية المعلومات هي تعبيرات في الفترة التي اطلقت فيها يقصد منها التعبير عن جرائم نظم 

ستخدام شبكة الإنترنت، وتظل تعبيرات واسعة الدلالة لمعلومات حتى قبل ولادة واتساع اا
 .1اتتحيط بأكثر مما تحتوى عليه ظاهرة جرائم نظم المعلوم

وهنا ظهرت العديد من المصطلحات في بدايات الظاهرة واتسع استخدامها عند الفقهاء 
والدارسين كالغش المعلوماتي أو غش الحاسب والاحتيال المعلوماتي وغيرها، التي يجمعها 

أنماط السلوك الإجرامي  اختلافالتركيز على أن الظاهرة الاجرامية المستحدثة تتمحور رغم 
و الإحتيال، ولكنها كما ذكرنا سابقا تستخدم الجزء للدلالة على أو النصب أش حول فعل الغ

 الكل في حين أن هناك مصطلحات أخرى أكثر دقة  للتعبير عن هذه الظاهرة الإجرامية.

ائم الاقتصادية الجر '' ومن المصطلحات الشائعة في كثير من الدراسات مصطلح 
وهو تعبير يقتصر ''، Computer-Related Economic Crime بالمرتبطة بالحاسو 

على الجرائم التي تستهدف معلومات قطاعات الأعمال أو التي تمس سرية المعلومات أو 
وبالتالي، يخرج من نطاق هذا المصطلح الجرائم التي تستهدف البيانات  ،سلامتها أو توافرها

)كحقوق الملكية  الشخصية، أو تلك التي تنتهك الحقوق المعنوية على المصنفات الرقمية
الفكرية(، وغيرها من الأنماط الأخرى. وعليه، فإن هذا الاصطلاح لا يعبر بشمولية ودقة عن 

 .جميع صور وأنماط جرائم نظم المعلومات والحاسوب

جرائم ''مصطلح كالمصطلحات التي غلب عليها الطابع الإعلامي  وثمة كذلك العديد من
غير أن الدقة العلمية تقتضي أن ' 'White-Collar Crimes أصحاب الياقات البيضاء

جرائم أصحاب الياقات البيضاء أوسع نطاقاً بكثير فينطبق الوصف على الموصوف بدقة تامة، 
في  من مجرد جرائم نظم المعلومات أو الحاسوب، إذ تشمل مختلف أشكال السلوك الإجرامي

مصطلح لا يُعد تعبيراً دقيقاً كافياً عن وعليه، فإن هذا ال ،بيئة الأعمال بجميع أنواعها وقطاعاتها
ظاهرة جرائم الحاسوب تحديداً، مع العلم بأن جرائم الحاسوب تندرج فعلًا تحت مظلة جرائم 
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أصحاب الياقات البيضاء، لكنها لا تُمثل إلا جزءاً من طائفة واسعة ومتنوعة من الجرائم التي 
 .يشملها هذا التصنيف

الجريمة ذات ''و  ''Computer Crimes''الكمبيوتر جرائم''أما بالنسبة لمصطلحي 
، فلم يمكن التمييز بينهما في بداية ''Computer –related Crimes'' ''الصلة بالكمبيوتر

الظاهرة متيسراً، ولكن من منظور تطور الظاهرة ونمط محاولة الفقهاء التعرف على جرائم نظم 
جرائم الكمبيوتر، وهنا يشير المصطلح إلى  المعلومات، فإن البعض بدأ منهم استخدام مصطلح

السلوكيات التي تستهدف أجهزة الكمبيوتر، مثل الوصول غير المصرح به وتدمير البيانات 
المخزنة، أما مصطلح الجرائم المرتبطة أو ذات الصلة بالكمبيوتر فهي تلك الجرائم التي تعد فيها 

، مثل الاحتيال والتزوير عبر الكمبيوتر، ومع رتكاب الجريمة أأجهزة الكمبيوتر وسيلة من وسائل 
و  ''Ulrich Sieber''فالفقيه الألماني ،ذلك، فإن هذا الاستخدام ليس قاعدة

،  يستخدمون هذين المصطلحين بشكل مترادف للدلالة على جميع أشكال ''Praker''الامريكي
ئة للجريمة، لكن هذين جرائم الكمبيوتر، سواء كان الكمبيوتر هو الهدف أو الوسيلة أو البي

بشكل أكثر دقة، حتى وأن كانا  -نظم المعلومات–المصطلحين لا يزالان يمثلان هذه الظاهرة 
ولدا قبل ولادة الشبكات على نطاق واسع و الإنترنت خاصة،  وحتى بعد الإنترنت لا يزال الكثير 

ما هو إلا أحد  من الناس يستخدمون نفس المصطلحين، وذلك لأن الإنترنت بمعناه الشامل
عنه نظام الكمبيوتر فأصبح بعضهم  مكونات هذا النظام، ولأن النظام من جديد أصبح يعبر
وهذا لمنع  ''جرائم الكمبيوتر والإنترنت''يضيف تعبير الإنترنت إلى تعبير الكمبيوتر فيقول 

ات متضمنة في الإرتباك لدى المتلقي ولكي يدرك المتلقي أن كافة الجرائم التي تقع على المعلوم
 .1التعبير
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وهنا نرى تفضيل مصطلح جرائم نظم المعلومات على غيره من المصطلحات وذلك لسببين 
 هما:
أنه مصطلح يعبر عن محل الانشطة الإجرامية ويمكنه أن يتواكب مع التطورات  -

في مجال المعلوماتية و وظيفتها في الحياة الاجتماعية، دون أن يتم حصرها  المستحدثة
 نطاق وسيلة معينة. في

و وسيلة ارتكاب الأنشطة الإجرامية، أو  بأداة أن المصطلحات الأخرى تربط نفسها  -
تحصرها في نطاق نوع معين مما يؤدي إلى تجدد ظهور المشاكل القانونية في تطبيق 

 النصوص على الوقائع.

فقد تعددت ولغرض تحديد ماهية جرائم نظم المعلومات وتمييزها عن الجرائم التقليدية، 
التعريفات التي قدمها الفقهاء والباحثون، وتنوعت هذه التعريفات تبعاً لتخصص الباحث وللمعيار 

فمن جهة، اختلفت التعريفات بين من ينظرون إلى الظاهرة الإجرامية ، المعتمد في التعريف
ور الناشئة عن استخدام الحاسوب من المنظور التقني، وبين من ينظرون إليها من المنظ

ومن جهة أخرى، وحتى ضمن المنظور القانوني نفسه، تختلف التعريفات حسب مجال ، القانوني
الحماية المستهدفة؛ فتختلف التعريفات تبعاً لما إذا كان البحث يدور حول حماية النظام الجنائي 

على  العام، أو حماية الحياة الخاصة والخصوصية، أو حماية الملكية الفكرية والحقوق المعنوية
 .1المصنفات الرقمية

هنا تنقسم التعريفات إلى فئتين: الفئة الأولى هي مجموعة تعريفات تستند إلى معيار واحد، 
القانونية، كتعريفها بدلالة موضوع الجريمة  بما في ذلك التعريفات القائمة على المعايير

والفئة الثانية والسلوكيات محل التجريم، وتشمل أيضا تعريفات قائمة على معيار شخصي، 
مجموعة من التعريفات مبنية على معايير متعددة، بما في ذلك التعريفات التي تسلط الضوء على 

 .2موضوع الجريمة وأنماطها، وكذلك بعض العناصر المتعلقة بالأساليب الإجرامية، وبيئة ارتكابها
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 الجريمة. ارتكابداة أالتعريفات التي تستند إلى  -1

جاه من حقيقة أن جرائم نظم المعلومات تتحقق باستخدام ينطلق أصاحب هذا الات
فِعْلٌ إِجْراميٌّ يَسْتَخْدِمُ الكُمْبيوتَرَ فِي  ''الكمبيوتر كوسيلة إجرامية، وفي هذه التعريفات أنها 

لوكِ غَيْرِ المَشْ  ''بأنها  ''Tiedemaun'' ، وعرفها'' ارْتِكابِهِ كَأَداةٍ رَئيسيَّةٍ  روعِ كُلُّ أَشْكالِ السُّ
 وانتقد البعض هذا التعريف للأسباب التالية: ''، اَلَّذِي يَرْتَكِبُ بِاسْتِخْدَامِ الحَاسِبِ 

أن هذا التعريف عام و واسع للغاية، لأنه يشمل جميع الأعمال غير المشروعة التي  -
تعرض المجتمع للخطر، ولأن الجريمة بمفهومها العام عمل غير قانوني يعرض المجتمع 

ي تنتمي إلى فئة جرائم المعلومات، وهو أمر غير مقبول، بالرغم من أن للخطر، فه
التعريف يحتفظ وينص على أن الأعمال غير القانونية مرتبطة باستخدام أجهزة 

 الكمبيوتر، إلا أن ذلك لا ينفي أن يشمل أو ممكن أن يشمل كافة الجرائم التقليدية.
الجرائم التي لا يمكن تصور إذ لم يوضح أنه يخص بعض أنه تعريف غير منطقي  -

من عموميته وجعله  قد قللذلك لكان  تم توضيح، ولو وقوعها إلا عبر الحاسب الآلي
أي استخدام الحاسب الآلي لا يضيف  مجرد ، كما أنالدقيقة أقرب للتعريفات العلمية

، ولكن استخدام البيانات والمعلومات والبرامج هو الذي جديد على السلوك غير المشروع
 .1يمكن أن يضيف إلى الجريمة المعلوماتية سمتها الخاصة بها

من خلال تعريفهما للجرائم  ''A. Hardcasteg .R. Tattoy''وعرفها كلًا من 
تِلْكَ الجَرائِمُ اَلَّتِي يَكونُ قَدْ وَقَعَ فِي مَراحِلِ ارْتِكابِها   ''المرتبطة أو ذات الصلة بالحاسب بأنها 

عْليَّةٍ داخِلَ نِظامِ الحَاسِبِ، وَبِعِبَارَةٍ أُخْرَى تِلْكَ الجَرائِمُ اَلَّتِي يَكونُ دَوْرَ الحَاسِبِ بَعْضُ عَمَليّاتٍ فِ 
 .'' فِيهَا إِيجَابِيًّا أَكْثَرَ مِنْهُ سَلْبِيًّا
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في التعريف لجرائم نظم المعلومات من ناحية وسيلة أرتكابها كلًا من  الاتجاهوأخذ بهذا 
الحَاسِبِ كَأَداةٍ  أَسْتَخْدَام ''وذلك من خلال تعريفها بأنها  ''Michel & Credo''الفقيهان 

هُ أَوْ لِارْتِكَابِ الجَريمَةِ فَضْلًا عَنْ الحَالَاتِ المُتَعَلِّقَةِ بِالْوُلوجِ غَيْرِ المُصَرَّحِ بِهِ لِحاسِبِ المَجْنيِّ عَلَيْ 
 .1'' بَيَانَاتِهِ 

دور الحاسب الآلي أو نظم المعلومات في ارتكاب الجريمة، بالرغم من عدم إمكانية إنكار 
كمعيار أساسي  ''وسيلة ارتكاب الجريمة''الاعتماد على  –بشكل عام–فإن الفقه الجنائي ينتقد 

والسبب في ذلك أن القانون الجنائي لا يركز على الأداة أو الوسيلة التي استُخدمت في ، للتعريف
غير المشروع الذي ارتكبه اساً على طبيعة الفعل أو النشاط الجريمة، بل ينصبّ اهتمامه أس

وبالتالي، فإن مجرد اشتراك ، على الحق أو المصلحة المحمية التي تمّ المساس بهاالجاني 
جريمة ''الحاسب الآلي أو نظم المعلومات في عملية ارتكاب الجريمة لا يكفي وحده لاعتبارها 

 .علوماتأو جريمة خاصة بنظم الم ''معلوماتية

 التعريفات التي تستند إلى محل أو موضوع ارتكاب الجريمة. -2

نَشاطٌ  ''تستند هذه التعريفات إلى موضوع الجريمة أو أنماط السلوك محل التجريم كونها 
نَةِ داخِ  هٍ لِنُسَخٍ أَوْ تَغْييرٍ أَوْ حَذْفِ أَوْ الوُصولِ إِلَى المَعْلُومَاتِ المُخَزَّ لَ الحَاسِبِ غَيْرُ مَشْروعٍ موَجَّ

لم يسلم من الانتقاد كون أن التعريف بدأ صحيحا  الرأي،  ولكن هذا '' أَوْ اَلَّتِي تَحولُ عَنْ طَريقَةٍ 
وانتهى معيبا فبعد أن بين أن جريمة الحاسب تعتبر من الجرائم المحصورة في أطار نشاط معين 

ع غير مقبول بنصه على أي نشاط وهو ما يتوافق ومبدأ الشرعية الجنائية، لكنه أنتهى إلى توسي
غير مشروع يتعلق بالمعلومات التي يمكن أن تحول عن طريق الحاسب ليبقى الباب واسعا أمام 

 التفسيرات بما يتعارض ومبدأ المشروعية في تحديد النشاط الإجرامي.

أن يقوموا بصياغة تعريف يأخذ  ''Le Stanc & Vivant''وقد حاول كلًا من الاساتذة 
مجموعة الأفعال غير المشروعة والمرتبطة  ''عتبار موضوع الجريمة وذلك بوصفها بأنها في الا

إلى يؤخذ عليه استناده  غير أن هذا التعريف، ''بالمعلوماتية والتي يمكن أن تكون جديرة بالعقاب
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معيار أحتمال جدارة الفعل للعقاب وهو معيار غير مضبوط ولا يتوافق مع التعريفات القانونية 
 .1العلوم الاجتماعيةدراسات ، وإن كان يصلح لتعريف في نطاق الدقيقة

 بل ساهمت  المعلومات، لجرائم نظم عريفاتتمحاولة وضع في ولم يقتصر الأمر على الفقه 
ففي اجتماع الهيئات والمؤسسات المهتمة بدراسة الجريمة المعلوماتية بوضع تعريف لها، أيضا 

لاجرام المرتبط بتقنية المعلومات'' عرف خبراء منظمة التعاون ضمن حلقة ''ا 2001باريس عام 
كل سلوك غير مشروع أو غير أخلاقي أو '' جرائم نظم المعلومات على أنها  الاقتصادي والتنمية

، وتبنى هذا التعريف الفقيه الألماني 2''للبيانات و/أو نقله الآليةغير مصرح به يتعلق بالمعالجة 
''Ulrich Sieber' 'تمدا في التعريف على معيارين أولهما وصف السلوك، وثانيهما اتصال مع

 السلوك بالمعالجة الآلية للبيانات.

وقد امتدح جانب من الفقه هذا التعريف فوصفة بأنه تعريف مرن وعام وشامل، بينما رأى 
لفقهاء، في أرباك الباحثين ويقلل النفع به بالنسبة ل اتساعهفيه بعضهم الآخر بأنه يتسبب بسبب 

كما أنه يمد نطاق التجريم إلى دائرة الأخلاق التي تخرج عن نطاق التجريم وفقا للقانون 
 .3الجنائي

 التعريفات تستند لأداة ارتكاب وموضوع الجريمة.  -3

تعتمد هذه التعريفات على معايير متعددة، فيعرّف جزء من الفقه جرائم نظم المعلومات 
لمعيار الأول يعتمد على محل الجريمة، والمعيار الثاني يعتمد بناءً على عدة معايير قانونية، ا

على وسيلة ارتكاب الجريمة، وكلا المعيارين يشملهم )نظام المعلومات( لأنه يلعب دور الضحية 
هِ ضِدَّ أَوْ  ''والوسيلة حسب الفعل المرتكب، حيث يعرفونها بانها  أَيُّ ضَرْبٍ مِنْ النَّشاطِ الموَجَّ

كل جريمة تستخدم الحاسوب كأداة لارتكابها، أو  ''، فهي'' عَلَى أَسْتَخْدَامِ نِظامِ الحَاسِبِ المُنْطَوِي 
 .''تمثل الإغراء للقيام بذلك، أو جريمة يكون الكمبيوتر نفسه ضحية لها
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، عرّف الخبراء في OECDالاقتصادي والتنمية  وفي إجاباتهم على استبيان منظمة التعاون 
كُلُّ فِعْلٍ أَوْ امْتِناعٍ عَنْ فِعْلٍ مِنْ شانِهِ الِاعْتِداءُ  ''نظام المعلومات على أنها  بلجيكا أيضًا جريمة

لِ  التِّقْنيَّةِ  عَلَى ، الامّوالِ المادّيَّةُ أَوْ المَعْنَويَّةُ يَكونُ نَاتِجًا بِطَريقَةٍ مُباشِرَةٍ أَوْ غَيْرِ مُباشِرَةٍ عَنْ تَدَخُّ
ذا التعريف تم تبنيه من قبل العديد من الفقهاء والباحثون، لأن لديهم بوصفهم ، ه1'' المَعْلوماتيَّةِ 

أفضل تعريف، لأنه واسع وشامل بقدر الإمكان للتعريف بظاهرة جرائم نظم المعلومات، ولأن 
التعريف أعلاه يعبر عن الطابع التقني أو المميز الذي تنطوي تحته أبرز صورها كما ويسمح 

 .2امل مع التطورات التقنية المستقبليةأيضًا امكانية التع

 التعريفات وفقا لسمات الجاني الشخصية. -0

قدّم جانب من الفقه تعريفات لجرائم نظم المعلومات تستند إلى السمات الشخصية للجاني،  
، وتحديداً إلى درجته العالية من المعرفة والدراية التقنية بتكنولوجيا الحاسوب ونظم المعلومات

الجرائم التي يتطلب إلماما خاصا بتقنيات الحاسب ونظم المعلومات، '' تعريفات أنها ومن هذه ال
وبمعنى آخر، هي الجرائم التي يستغل فيها الجاني ، ''لارتكابها أو التحقيق فيها ومقاضاة فاعلها

 .معرفته المتخصصة بالحاسوب ونظم المعلومات للقيام بتصرف غير مشروع أو محظور قانوناً 

أَيُّ جَريمَةٍ يَكونُ مُتَطَلَّبًا لِأقَْتَرَافِهَا أَنْ تَتَوافَرَ '' بأنها  ''Thompson'' ستاذها الأعرفكما 
، وحسب هذا التعريف فأنه يشترط أن يكون مرتكب الجريمة '' لَدَى فاعِلِها مَعْرِفَةٌ بِتِقْنيَّةِ الحَاسِبِ 

 ''Schjqlberg''ستاذ ، أما الأ3سباتالمعلوماتية على درجة كبيرة من العلم بتكنولوجيات الحا
أَيُّ فِعْلٍ غَيْرُ مَشْروعٍ تَكونُ المَعْرِفَةُ بِتِقْنيَّةِ الكُمْبيوتَرِ أَساسيَّةً لِارْتِكَابِهِ والتَّحْقيقِ '' عرفها بأنها  فقد

رى بأنها الذي ي ''Donn B. Parker''، إضافة إلى ذلك عرفها الفقيه '' فِيه وَمُلاحَقَتَهُ قَضَائِيًّا
 تَكَبَّدِ المَجْنيِّ عَلَيْه، يَتَسَبَّبُ فِي تَكْبيدِ أَوْ أَمْكانيَّةِ مَّدٍ مُرْتَبِطٌ بِأَيِّ وَجْهٍ، بِالْحاسِباتِ أَيُّ فِعْلٍ مُتَعَ '' 

 .4'' سِبِ لِخَسارَةٍ أَوْ حُصولٍ أَوْ امْكانيَةٍ حُصولِ مُرْتَكِبِهِ عَلَى مَكْسَبٍ مِنْ إِساءَةِ اسْتِخْدامِ الحَا

                                                           

 .00مرجع السابق، صالرصاع فتيحة،  -1
 .00 أيمن عبدالله فكري، المرجع السابق، ص -2
 .14 سعيداني نعيم، المرجع السابق ص -3
 .224المرجع السابق، ص  شعبان سمير، -4



 هيمي للنظم المعلوماتية.الإطار المفا                                            :الأول الباب 
 

 

65 

وفي دراسة وضعها معهد ستانفورد للأبحاث وتبنتها وزارة العدل الأمريكية في دليلها لعام 
، ''يتمتع فاعلها بمعرفة فنية بالحواسيب تمكنه من ارتكابهاأية جريمة ''، حيث عرفتها بأنها 2040

وإن كان له  جرامي، هو أمرإلا أن التعريفات وفق للسمات الشخصية الخاصة بمرتكب الفعل الإ
وجود فعلي بإعتباره من الشروط المفترضة فيمن يقوم بتلك الأفعال الإجرامية، إلا أن التعريف 

هم في توضيح مفهوم تسير المشروعة ولا بحقيقة الأفعال غ أذ لا تحيطوفقا لها يعد امراً قاصراً، 
 خصية بش البحث في ظروف خاصةتتطلب  ا، كما أنهنظم المعلومات بشكل كامل جرائم

يركز على قانون موضوعي  باعتباره ،استثناءإلا  في القانون الجنائي لا يعتد بهالجاني، وهذا ما 
فضلًا عن ذلك، فإن الأخذ بهذا المعيار يضيّق نطاق  ،الفعل نفسه لا على صفات مرتكبه

تي على الحالات التعريفها  تصرإذ يق شبه أسطورية، ة إلى حد قد يجعلهاالجريمة المعلوماتي
 .من المعرفة التقنية لارتكابها عالي مستوى تتطلب فيها 

 مفهوموهنا نجد ان البعض من الفقه ذهب إلى التشكيك في إمكانية وضع تعريف يحدد 
 الجريمة المعلوماتية وأرجعوا صعوبة ذلك إلى عاملين رئيسيين هما:

لفنية للجريمة الخشية من حصر نطاق الجريمة داخل إطار يضر بها، وذلك لأن الطبيعة ا -
 المعلوماتية تفترض صعوبة في حصرها داخل غطاء قانوني تجريمي محدد.

نظرًا للطابع الدولي الواضح للجريمة المعلوماتية، يتعين أن يكون التعريف موحدًا ومقبولًا  -
على نطاق دولي واسع، حتى يتسنى العمل به فعليًا وتنسيق التعاون الدول فيما بينها في 

 .1ت المتعلقة بمكافحة الإجرام المعلوماتيكافة المجالا

فق مع الرأي الثالث، أي من منظور شمولية مصطلح جريمة الكمبيوتر بالنسبة وهنا نت
لمصطلح الجريمة المعلوماتية، فإنه يعتمد في تعريفه على الموضوع والأداة الإجرامية، ولأن 

على المعلومات والبرامج داخل جهاز الهجمات  هالجريمة المعلوماتية تشمل من الناحية المفاهيمي
الكمبيوتر فهي محددة، أما مصطلح جريمة الكمبيوتر فهو أكثر عمومية وشمولية من حيث 

المفهوم والمحتوى، وهي جريمة تُرتكب على جهاز الكمبيوتر و باستخدام الكمبيوتر كأداة  
 مون.ويشكل الاعتداء عليه الاعتداء على المعلومات والبرامج من حيث المض

                                                           

 .02 ع السابق، صأيمن عبدالله فكري، المرج -1
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هي جميع الأعمال غير القانونية التي تستخدم  ''ونرى أن تعريف الجريمة المعلوماتية 
وتستهدف حذف المعلومات أو إضافتها أو معالجتها أو  أجهزة الكمبيوتر أو أي وسيلة تقنية

، مع ملاحظة أن مسمى جرائم الكمبيوتر ''سرقتها أو تغييرها أو تعديلها لأغراض غير قانونية 
لجرائم الالكترونية من حيث المنهج هي أشمل من جرائم المعلوماتية، لأن كل البيانات أو ا

والمعلومات التي يتم تغييرها أو التلاعب فيها تتم بواسطة جهاز الحاسوب وعن طريقه، 
إلى أن مسمى الجرائم  الإشارةفالمعلومات محل الجريمة هي جزء من أجهزة الحاسوب مع 

أقل أهمية من مسمى الجرائم الإلكترونية، فالمعلومات وجهاز الحاسب هما المعلوماتية، لا يعد 
 الأساس في قيام هذا النوع من الجرائم.

 الفرع الثاني: خصائص جرائم نظم المعلومات.

تتميز جرائم نظم المعلومات بمجموعة من الخصائص تميزها عن غيرها من الجرائم 
لجريمة والوسائل المستخدمة في إرتكابها وغياب المفهوم المستحدثة والتقليدية نظراً لحداثة هذه ا

العام المتفق عليه بين الدول حول التعريف القانوني للنشاط الاجرامي المتعلق بهذا النوع من 
الإجرام، هذا ما يجعل الجريمة المعلوماتية تتميز بخصائص تميزها عن باقي الجرائم،  ومن هذه 

 الخصائص:

 اتية جرائم عابرة للحدود.الجرائم المعلوم أولا:

، فمن بنطاق جغرافي محددوالمرتبطة  المحددةتعد الجرائم المعلوماتية من الجرائم غير  
أو  المسافاتبدولة ما أو منطقة ما أو بقرب  التقيدالجريمة في أي وقت دون  تُنفذالممكن أن 

ر الصناعية  أو من خلال الأقما العالميةشبكة الاتصالات  وترتكب عادة عبر، بعدها
ويكون المجني عليه  بلدأن يرتكب الجاني جريمة في  المحتملبواسطة أجهزة الحاسوب، فمن 

أن  ه، وهذا مفادبأماكن عديدةالضرر الناتج عن الجريمة المعلوماتية  يلحق، وقد آخر بلدفي 
التقنية  الناحيةومن ، بالتباعد الجغرافي بين الفعل والمجني عليه تتسمالجريمة المعلوماتية 

الحدود الوطنية للدولة أو  إطارالتباعد بين أداة الجريمة ومحلها، وهذا التباعد قد يكون ضمن 
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فيه المعلومات محل  الذي حفظتدولة أخرى يتواجد فيها نظام الحاسوب  ليصيبخارجها 
 .1الاعتداء

قت العديد أن هذه الطبيعة التي تتميز بها الجريمة المعلوماتية بكونها عابرة للحدود خل
وكذلك حول  ،من المشاكل حول تحديد الدولة صاحبة الاختصاص القضائي لهذه الجريمة

بإجراءات الملاحقة والمتابعة  ةتعلقفضلًا عن الإشكاليات المالقانون الواجب التطبيق، 
 .2القضائية

وهنا يطرح السؤال اذا تجاوزت الجريمة المعلوماتية حدود دولة ما فأي الدول يحق لها 
 تحريك دعوى الحق العام بحق المتهم، وكيف يتم تحديد الاختصاص القضائي؟

القضائي للجرائم  الاختصاص تحدد نطاقالإجراءات الجنائية  انوناً أن حكامقمن المقرر 
، أو موطنه، وفي الإطار أستنادا إلى موقع أرتكاب الفعل الإجرامي أو مكان أعتقال المتهم

في المادة  1020لعربية لمكافحة جرائم تقنية المعلومات لسنة العربي فقد نصت الاتفاقية ا
روريَّةِ لِمَدِّ اخْتِصاصِها  '' الآتيمنها على  10 تَلْتَزِمُ كُلُّ دَوْلَةِ طَرَفٍ بِتَبَنِّي الِإجْراءاتِ الضَّ

تِّفاقيَّةِ وَذَلِكَ إِذَا ارْتَكَبَتْ عَلَى أَيٍّ مِنْ الجَرائِمِ المَنْصوصِ عَلَيْهَا فِي الفَصْلِ الثَّانِي مِنْ هَذِهِ الِا 
وْلَةِ  -فِي أَقْلِيمِ دَوْلَةِ طَرَفٍ بِ  -الجَريمَةُ كُلِّيًّا أَوْ جُزْئِيًّا أَوْ تَحَقَّقَتْ أ  عَلَى مَتْنِ سَفينَةٍ عَلَى الدَّ

وْلَةِ اَلطَّرَفِ  -طَرَفُ ج  لَةٍ تَحْتَ قَوانينِ اَلدَّ إِذَا كَانَتْ الجَريمَةُ تَمَسُّ  -د  عَلَى مَتْنِ طائِرَةٍ مُسَجَّ
وْلَةِ   .3'' أَحَدَ اَلْمَصالِحِ العُلْيَا لِلدَّ

بخصوص  1002نوفمبر  11إضافة إلى ذلك فقد أحالت اتفاقية بودابست الموقعة في 
الجرائم المعلوماتية الإجراءات الجنائية ومنها الاختصاص القضائي إلى الدول الموقعة على 

يَجِبُ عَلَى كُلِّ طَرَفٍ أَنْ   ''من الاتفاقية على  20الأطراف فيها، فنصت المادة الاتفاقية أو 
، ، وَفْقًا لِقانونِها الذَ الِإجْراءاتِ التَّشْريعيَّةَ، وَغَيْرَها مِنْ التَّدابيرِ يَتَّخِ  دّاخِليِّ وَإِطارِها القانونيِّ

                                                           

 .11 سعيداني نعيم، المرجع السابق ص -1
 .10ربيعي حسين، المرجع السابق، ص  -2
 .1020عام  المعلوماتمن الاتفاقية العربية لمكافحة جرائم تقنية  10المادة  -3



 هيمي للنظم المعلوماتية.الإطار المفا                                            :الأول الباب 
 

 

68 

قْرَارِ  لُطاتِ وَالِإجْرَاءَاتِ المَنْصوصِ  لِإِ عَلَيْهَا فِي هَذَا القِسْمِ لِأَغْراضِ التَّحْقِيقَاتِ أَوْ السُّ
ةِ   . 1'' الِإجْراءاتِ الجِنائيَّةِ الخاصَّ

 .الاكتشاف الجرائم المعلوماتية جرائم صعبة الاثبات وثانيا: 

مادية ملموسة لأنها  تخلف بصماتمن المعروف أن الجرائم المعلوماتية حال وقوعها لا 
جرائم التقليدية التي يخلف مرتكبها خلافاً لل، فاعليهايشير إلى  دليلدون ترك في الخفاء و  تُنفذ

مادية كالشعر أو البصمات، كما أن  أدلةجثة أو الملموسة كالدماء أو وشواهد  عادة آثار مادية 
، ثوانمحو وإزالة الادلة التي تدينه خلال طمس و   يستطيعالجاني  في الجرائم المعلوماتية 

غالبا ما  فضلًا عن ذلكالمميزة لجرائم نظم المعلومات،  الخصائصمن أهم  الخاصية وتعتبر هذه
 ينتبهطرفا الجريمة )الجاني والمجني عليه(، فقد لا  يتلاقىن أترتكب الجريمة المعلوماتية دون 

عن الابلاغ  يترددضحية لجريمة معلوماتية أو قد يدرك لكنه  وقعأنه  ذاتهالمجني عليه  يعيأو 
في حالة كون الضحية  لاسيماإذا ما أعلن عن ذلك،  أضاقيهخوفا من أن تلحقه أضرار  عنها

ذلك إلى الاخلال بالمركز المالي لها  فيفضيالمالية أو التجارية،  الهيئاتأحد المصارف أو 
بالمائة من  25واهتزاز وزعزعة ثقة المتعاملين معها، وفي هذا الصدد يعتقد معظم الخبراء أن 

عنها من قبل الشركات والمؤسسات المجني  الإعلانالمعلوماتي يتم  والتلاعب حتيالجرائم الا
فها ويندر أن تتم إحالة الحالات المكتشفة اشتكاالجرائم تمر دون  هذهعليها وان العديد من 

 .2للقضاء

بالإضافة إلى ذلك يوجد العديد من الأسباب والعوامل تجعل من جرائم نظم المعلومات 
حيان كوسيلة تنفيذها كما ذكرنا سابقا التي تتميز في أغلب الأ 3تشاف والإثباتصعبة الاك

                                                           

 .1002عام  لمعلوماتيةمن اتفاقية بودابست بشأن مكافحة الجريمة ا 20المادة  -1
 .52سابق، ص مرجعني، الدلخار صلاح بوتا -2
أمام كفاءة التحقيقات الدولية والمنسقة إذ نجح  جرائم نظم المعلومات قضية نسبية كشفتعد صعوبة  -3

 ''سرائيليين''إسللين من تفكيك شبكة تجسس إلكتروني معقدة قادها مت الولايات المتحدة الأمريكية المحققون في
أن  التحقيق حيث أثبت أجهزة الكمبيوتر الأمريكية والإسرائيلية،  تمكنوا من الوصول إلى معلومات حساسة داخل

الجناة  تحديد هويةتم  ''الإسرائيلية''وبالتعاون مع سلطات التحقيق  ''إسرائيل'' مصدر الاختراق كان من داخل
كبي تمكنت السلطات الألمانية من تحديد مرت وفي الوقت ذاتهوضبط جميع المعدات المستخدمة في الاختراق، 

جريمة الاحتيال المعلوماتي وهذا من خلال الاتصال بين أجهزة الكمبيوتر الألمانية وشبكة الاتصالات 
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النظام الرقمي إمكانية اتلاف  يتيحكما  ،بالطابع التقني الذي يضفي عليها الكثير من التعقيد
البيانات التي قد تستخدم كأدلة في سياق الأثبات القانوني خلال فترة زمنية لا تتجاوز الثانية 

 المتاحة التيالوحيدة الرئيسية و  الاثبات وسيلة عملياً حيث يكاد يكون الدليل الرقمي ، الواحدة
، كما أنها 1، ومع ذلك تتميز بسهولة طمسها وإخفائها بالكامليمكن من خلالها تعقب آثر الجاني

الجرائم التي ترتكب في الغالب ه صعبة الاكتشاف بسبب نقص الخبرة الفنية لدى المحققين في هذ
 وسائل تقنية متطورة، والتي تقتضي إلماما واسعا باستخدام الحاسب الآلي وملحقاته.ب

جريمة حالة  2100 نحو 2001عام  يةفرنسالوزارة الداخلية  سجلت يل التوضيحسب وعلى
تصنف ضمن فئة جريمة  20000و، جريمة ضد الاشخاص 51100حوالي ب مقارنة، معلوماتية

 أما في، تستهدف الاصول الماليةجريمة  ملايين ثلاثةفة إلى بالإضا ،الانتهاكات الأخلاقية
أظهر التحليل  مؤخراً، الأمريكي (IFFC)مركز شكاوى احتيال الانترنت ه ر صدالذي أ تقريرال

 6223ها شكوى من 5309قد بلغت  2000الشامل للشكاوى التي قدمت للمركز خلال سنة 
تتعلق بوسائل حالة أخرى  910لانترنت و اشبكة  عبر أنظمة الحاسوبحالة تتعلق باختراق 

أو الدخول المباشر إلى النظام  يةالهاتفالاتصالات كالدخول عبر  ، الأخرى الدخول والاقتحام 
 بشكل مادي.

وبالرغم من أن نسبة الجرائم المعلوماتية المكتشفة والمسجلة أقل بكثير من نظيرتها في 
ة الناجمة عن الجرائم المعلوماتية يرتفع بشكل الماليم التقليدية، فإن حجم الخسائر الجرائ

؛ فعلى سبيل التقليدية صاروخي ويتجاوز بمراحل الخسائر الناتجة عن سائر أنواع الجرائم الأخرى 
ما  1195( حالة سرقة بالإكراه في فرنسا خلال عام 9000المثال، بلغت الخسائر الناجمة عن )

رغم  –لخسائر الناتجة عن الجرائم المعلوماتية مليون فرنك فرنسي، في حين أن ا 512مجموعه 
                                                                                                                                                                      

 السويسرية، حيث تم ضبط البيانات المخترقة داخل حواسيب المتسللين وذلك بالتعاون مع السلطات السويسرية،
عد ملاذا آمناً عندما تتكاتف أجهزة نفاذ القانون وهذا ما يؤكد أن الجريمة المعلوماتية مهما بلغت من تعقيدات لم ت

-دراسة مقارنة-ضرغام جابر عطوش آل مواش، جريمة التجسس المعلوماتي للمزيد أنظر في ذلك عبر الحدود، 
 الأولي، الطبعة العربية مصرجمهورية ،المركز العربي للدراسات والبحوث العلمية للنشر والتوزيع، القاهرة ، 

 .11-12، ص 1024
المعلومات شرح الأحكام الموضوعية في قانون الجرائم الإلكترونية، دار  تكنولوجياعبد الإله النوايسة، جرائم  -1

 .00، ص 1020وائل للنشر والتوزيع، عمان  الاردن، الطبعة الأولي 
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تتجاوز هذا الرقم  –أن عددها المكتشف يقل عن ثمانية أضعاف عدد حالات السرقة بالإكراه 
 خلص مكتب التحقيقات الفيدراليوقد وفي الولايات المتحدة الأمريكية،  ،بأكثر من الضعف

) FBI(علوماتية الواحدة يصل إلى حوالي نصف إلى أن متوسط الخسارة الناجمة عن الجريمة الم
(، بينما لا يتعدى متوسط الخسارة في جرائم السرقة دولار 6002000مليون دولار أمريكي )

 .1( ثلاثة آلاف وخمسمائة دولار أمريكي3600العادية )

إن الغالبية العظمى من جرائم نظم المعلومات لا تُكتشف إلا  الأخير يتضح وفي
بعد مضي فترة زمنية طويلة جداً على ارتكابها، بل إن الجرائم التي  وأبالمصادفة المحضة، 

رقماً ''ظلت طي الكتمان تفوق بأضعاف مضاعفة تلك التي تم كشفها، مما يعني أن هناك 
خطيراً يفصل بين العدد الحقيقي للجرائم المعلوماتية المرتكبة فعلياً وبين العدد الضئيل  ''مظلماً 

ده رسمياً، وهي فجوة هائلة ومقلقة تؤكد أن الجزء المرئي من جبل الجرائم الذي تم اكتشافه ورص
 .ه البارزةلا يعدو أن يكون مجرد قمت المعلوماتية 

 الجرائم المعلوماتية جرائم ناعمة. -1

جرائم نظم المعلومات أنها لا تستلزم اللجوء إلى أي شكل من أشكال العنف  المعروف عن
كما هو الحال في الجرائم التقليدية مثل القتل أو الاختطاف أو  البدني أو بذل جهد عضلي كبير

السرقة بالإكراه، بل تُرتكب بأقل قدر ممكن من الجهد الجسدي وتعتمد بالأساس على المهارة 
، الذهنية العالية والدراية التقنية المتقدمة بآليات عمل الحواسيب وبرمجياتها وشبكات الاتصال

ذه الجرائم يحتاج إلى معرفة دقيقة بكيفية تشغيل الحاسب الآلي وبرامجه، ثَمَّ، فإن الجاني ه ومن
وإلى خبرة عملية يوظفها في اختراق الأنظمة أو التجسس الإلكتروني أو استغلال الشبكات 

ولهذا السبب تُصنَّف جرائم نظم المعلومات  ،للتغرير بالقاصرين وغيرها من الصور الإجرامية
التي لا تترك وراءها أي آثار مادية خارجية ملموسة  ''الناعمة''أو  ''النظيفة''ضمن الجرائم 

                                                           

ة الاولي عمان الاردن، الطبع ، دار الاعصار العلمي للنشر والتوزيع،المعلوماتيةخالد دوادي، الجريمة  -1
 .10-14، ص 1020
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كالدماء أو الأذى البدني، وإنما تقتصر آثارها على مجرد تعديل أو نسخ أو حذف أرقام وبيانات 
 .1مخزنة في ذاكرة الأجهزة الإلكترونية، مما يجعلها جرائم خفية لا تُرى بالعين المجردة

 رائم مزدوجة المحل.الجرائم المعلوماتية ج -2

باعتبار النظام المعلوماتي ذاته ليس متكون من طبيعة واحدة فهو يتكون من عدة عناصر 
غير مادية، ما يتيح امكانية أن يكون موضوع الجريمة ذو طابعين مختلفين،  و آخري مادية 

بل أحداهما مادي، والاخر يتمثل في جانب غير مادي، وذلك ليس على مكونات النظام ذاته 
يشمل ظهور المحل الواحد بمظهرين أحداهما مادي والاخر غير مادي كما هو الحال بالنسبة 

 للمعلومات فمثلا:

قد تكون المعلومات في حالة انتقال أو موجودة في ذاكرة النظام المعلوماتي أي أنها في حالة  -
 غير مادية.

 .2ى دعامة معلوماتيةبتخزينها عل وهذاوقد تكون تلك المعلومات مستجدة بصورة مادية  -

أن يمكن  الملموسة المادية طبيعتها غيرفي هذا الصدد أن المعلومات، بفضل والملاحظ 
غير مادي،  أمانت في شكل مادي مختلف تبعا لشكلها، سواء ك تخضع لأكثر من نص قانوني

 ، قد تكون عرضة لتطبيق أكثر من نص قانوني، كما في حالة تصنيفهارخالأ السياقوفي 
 على ذات المحل. المتعددة القانونيةالتصنيفات  شكاليةتبرز إ نف أدبي، وهنا مصك

 
 

 

                                                           

محمد ممدوح بدير، مكافحة الجريمة المعلوماتية عبر شبكات الانترنت والاستدلال كوسيلة لإثبات الجريمة  -1
 .10-10، ص 1020المرتكبة عبر الانترنت، مركز الدراسات العربية، القاهرة مصر، الطبعة الاولى 

 .214ص طارق أبراهيم الدسوقي عطيه، المرجع السابق،  -2
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 المطلب الثالث: سمات و دوافع مرتكبي جرائم نظم المعلومات.

السلبية للمعلوماتية أنها أضافت دون قصد نوع جديد من المجرمين إلى  الإفرازاتإن من 
والذين يتميزون بخصائص وصفات وماتية( حياتنا البشرية، أطلق عليهم تسمية )مجرمي المعل

تختلف عن مجرمي الجرائم التقليدية، وسوف نتناول دراسة المجرم المعلوماتي في هذا الفرع من 
 للجرائم المعلوماتية ثانياً.  هحيث سماته أولًا، تم دوافع ارتكاب

 ول: سمات مجرمي نظم المعلومات.الفرع الأ 

ظم المعلومات تتميز عن غيرها من الجرائم ببعض بما أننا ذكرنا سابقا بأن جرائم ن
معينة، فكذلك هو الحال بالنسبة لمرتكبها فأنه يتميز بسمات وصفات تميزه  السمات والخصائص

 تحديد هذه السمات حوللباحثين المجال تباينت أراء عن غيره من المجرمين التقليديين، وفي هذا 
كبيراً  اهتمام يولون الذين  المتخصصين الباحثين برزأواحد من ك ''Parker''ويعد الأستاذ  بدقة،

ومع ذلك ينتهي خاصة،  بشكلالمجرم المعلوماتي وبشخصية  ،عامةبشكل لجريمة المعلوماتية ل
، مع الإشارة عليه إلى وصفة لهذا المجرم باعتباره فاعلًا لسلوك إجرامي يستوجب فرض عقوبة

، 1تتقارب خصائصها مع أصحاب الياقات البيضاءإلى أنه ينتمي إلى فئة متميزة من المجرمين 
متميز ومناصب رفيعة  اجتماعيوفي معظم الحالات ينتمي المجرم المعلوماتي إلى وسط 

المستوى ومن ذوي الكفاءات العليا المتمتعين بالذكاء والحكمة والقدرة على التكيف في المجتمع 
هذا القاسم المشترك بينهم دفع  من الأشخاص المحيطين بهم، عاليةوثقة  باحترامويحظون 

البعض إلى القول أن مجرمي المعلوماتية إنما ينتمون إلى طائفة المجرمين ذوي الياقات 
 .  2البيضاء

                                                           

 .12خالد دوادي، المرجع السابق، ص  -1
تعبيراً حديثاً نسبياً صاغه عالم   (White-Collar Criminals) ''مجرمو الياقات البيضاء''يُعدّ مصطلح  -2

، وذلك للدلالة على فئة 2010لأول مرة عام  (Edwin Sutherland) الاجتماع الأمريكي إدوين ساذرلاند
ة الاجتماعية الرفيعة والمناصب الإدارية والتنفيذية العليا الذين يرتكبون جرائم اقتصادية المجرمين من ذوي المكان

كغسل الأموال، والاختلاس، والاحتيال المصرفي، وتزوير العلامات التجارية، والتلاعب في  –ومالية خطيرة 
ى عنف جسدي، وإنما من خلف دون الحاجة إل –الأسواق المالية، وتجارة البشر، وغيرها من الجرائم المماثلة 



 هيمي للنظم المعلوماتية.الإطار المفا                                            :الأول الباب 
 

 

73 

إلى الخصائص التي يتميز بها المجرم المعلوماتي بكلمة   ''Parker''وهنا يرمز الاستاذ 
S.K.R.A.M المهارةوهي تعني(Skills  المعرفة ، Knowledge الوسيلة ، Resources 

 (. Motives، الباعث Anthority ، السلطة

 .Skillsالمهارةأولا: 

تُعدّ المهارة التقنية السمة الأبرز والأكثر تميزاً لدى مرتكبي جرائم نظم المعلومات، إذ يتعين 
على الجاني أن يمتلك مستوى متقدماً من الكفاءة في تكنولوجيا المعلومات، سواء اكتسبها من 
خلال التعليم الأكاديمي المتخصص أو من خلال الممارسة الذاتية المكثفة أو الاحتكاك المباشر 

هذه المهارة ليست متجانسة بين جميع المجرمين  غير أن، بالوسط التقني والمتخصصين
المعلوماتيين، بل تتباين شدتها ونوعيتها بحسب طبيعة الجريمة المرتكبة، فكل صورة من صور 

ولكن الأهم أن يكون الجاني على قدر من ، 1تتطلب حزمة مهارات محددة لمعلوماتيةاالجرائم 
 .لأنهم هم الذين يحددون الكيفية التي تتم بها الجريمة المعلوماتية الذكاء والمهارة

ومع ذلك، أثبتت التجارب العملية والقضايا الواقعية أنه ليس شرطاً أن يكون الجاني 
ة جداً من العلم النظري أو الخبرة المهنية الرسمية، بل إن أخطر المعلوماتي على درجة عالي

وأنجح مرتكبي هذه الجرائم وأكثرهم تأثيراً غالباً ما يكونون قد اكتسبوا مهاراتهم خارج إطار التعليم 
النظامي أو العمل المؤسسي، مما يؤكد أن الذكاء الحاد والإبداع التقني الذاتي هما العاملان 

 .2تحديد أسلوب ونجاح الجريمة المعلوماتيةالحاسمان في 

 .Knowledge المعرفة ثانيا: 

تعني المعرفة التعرف على كافة العوامل والظروف والملابسات التي تحيط بالجريمة 
فشلها، حيث أن  المعلوماتية المراد ارتكابها والدراية الكاملة بكل تفاصيلها واحتمالات نجاحها أو

                                                                                                                                                                      

مكاتبهم الفاخرة وهم يرتدون بدلاتهم الأنيقة، مستغلين بذلك سلطتهم وثقة المجتمع وإلمامهم بتعقيدات النظم المالية 
 .50أنظر في ذلك: د دلخار صلاح بوتاني، المرجع سابق ، ص للمزيد ، والإدارية

 .05عبد الإله النوايسة، المرجع السابق، ص  -1
 .54لة عادل محمد فريد قورة، المرجع السابق، صنائ -2
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ر كامل عن جريمته، ومن الممكن أن يقوم المجرم بتنفيذ جريمته المجرم يمكن أن يضع تصو 
 . 1على نظام حاسب آلي مماثل  لتلك التي يريد استهدافها قبل تنفيذ جريمته

 .Resources الوسيلة ثالثا: 

أما الوسيلة فتشير إلى الإمكانيات التقنية والأدوات التي يمتلكها الجاني لإتمام جريمته، 
المعلوماتية تتميز هذه الوسائل في أغلب الأحوال بالبساطة النسبية وسهولة  وفي حالة الجريمة

التوافر، إذ يكفي المجرم المعلوماتي في كثير من الحالات حاسب آلي عادي متصل بالإنترنت 
ويتميز هذا النوع من المجرمين بقدرة فائقة  ،وبعض البرمجيات المتاحة أو القابلة للتصميم الذاتي

على الأدوات المطلوبة بسرعة، أو ابتكار وسائل بديلة تُقلّص الخطوات اللازمة على الحصول 
غير أن الأمر يختلف جذرياً عندما يكون ، وتُعجّل تنفيذ الفعل الإجرامي وتُيسّره إلى أقصى حد

، ففي هذه الحالة تصبح الوسائل المطلوبة أكثر حصينالمستهدف غير شائع أو عالي الت النظام
ل توافراً، إذ تقتصر معرفتها وإمكانية الوصول إليها عادةً على عدد محدود جداً من تعقيداً وأق

الأشخاص، وغالباً ما يكونون مشغّلي النظام أو المطوّرين له، بخلاف الأنظمة واسعة الانتشار 
 .2وسائل اختراقها لشريحة أوسع بكثير يتاحالتي 

 .Anthority السلطة رابعا: 

الحق أو الامتياز الذي يتمتع به الجاني تجاه النظام المعلوماتي السلطة هنا إلى  شيرت
والذي يمكّنه من ارتكاب الجريمة، إذ يمتلك كثير من مجرمي المعلوماتية سلطة مباشرة أو غير 

وقد تتجسد هذه السلطة في حيازة كلمة المرور )محل الجريمة(، مباشرة على المعلومات المستهدفة
خول إلى النظام، مما يتيح للفاعل صلاحيات متعددة تشمل فتح الملفات أو الشيفرة الخاصة بالد

وقراءتها وتعديلها وحذفها أو نسخها، كما قد تتمثل في الحق المشروع باستخدام الحاسب الآلي أو 
إجراء معاملات معينة أو مجرد الوصول المادي إلى الأماكن التي تضم الأنظمة المعلوماتية، 

                                                           

 .51 دلخار صلاح بوتاني، المرجع سابق، ص -1
 . 50نائلة عادل محمد فريد قورة، المرجع السابق، ص  -2
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غير مشروعة كما في حالة استعمال بيانات دخول شخص آخر دون  وقد تكون هذه السلطة
 .1إذن

 . Motives 2الباعثخامسا: 

دوافع  وبيندوافع مرتكبي جرائم نظم المعلومات في معظم الحالات  ليس هناك فرق بين
الجرائم التقليدية، إذ تبقى الرغبة في تحقيق كسب مادي غير مشروع الدافع الأساسي مجرمي 
ليها الدافع الفكري المحض المتمثل في إثبات القدرة على قهر أنظمة الحاسب الآلي والأول، ي

 .وتجاوز الحواجز الوقائية، ثم دافع الانتقام من صاحب العمل أو الزملاء

ومهما كان الباعث، فإن الجاني المعلوماتي غالباً ما يفتقر إلى الشعور بالإجرام، بل يرى 
جريمة أو لا ينطوي على مخالفة أخلاقية، خاصة إذا اقتصر أن فعله لا يرقى إلى مستوى ال

السلوك على اختراق النظم أو تجاوز الحماية دون إلحاق ضرر مباشر بشخص طبيعي، إذ يميّز 
وبين إلحاق الضرر بمؤسسة  –وهو أمر يعتبرونه غير أخلاقي  –كثير منهم بين الإضرار بفرد 

 The)روبن هود ، وهي الظاهرة المعروفة بمتلازمة 3أو كيان كبير قادر على استيعاب الخسارة
Robin Hood Syndrome). 

من خلال بحثه للأنماط المختلفة لمجرمي  ''Parker''وخلاصة لما سبق وصل الاستاذ 
المعلوماتية أن الغالبية منهم غير قادرين على القيام بالجرائم التقليدية، وخاصة تلك الجرائم التي 

فعليه مع المجني عليه، فالمجرم المعلوماتي لا يستطيع الاعتداء على تتطلب لقاء ومواجهة 
 المجني عليه بطريقة مباشرة، غير أنه يمكنه الاعتداء عليه عن طريق الحاسب الآلي.

                                                           

 .10خالد دوادي، المرجع السابق، ص -1
عال الإجرامية الأخرى، الدافع أو الباعث هو العامل الذي يوجه إرادة الحب والشفقة والكراهية والانتقام والأف -2

وهو القوة النفسية التي تدفع الإرادة إلى اتجاه الجريمة لتحقيق الهدف أو أهداف محددة، والتي تختلف من جريمة 
دلخار صلاح وما إلى ذلك، أنظر في ذلك إلى أخرى، حسب طبيعة الإنسان من حيث العمر، والعلم، والثقافة، 

 . 11بوتاني، المرجع السابق، ص 
 .50ائلة عادل محمد فريد قورة، المرجع السابق، ص ن -3
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وبناء على ما تقدم فانه يمكننا تقسيم مجرمي المعلوماتية إلى فئات مختلفة، حيث توصلت 
وجود سبعة فئات من مجرمي المعلومات، بالطبع هذا لا  الأبحاث المختلفة في هذا المجال إلى

يعني أن كل مجرم ينتمي إلى فئة معينة دون غيرها، ولكن يمكن أن يكون المجرم خليطًا من 
 عدة فئات:

وتشمل الجرائم المعلوماتية التي ترتكب بقصد  '':Prankstersالمخادعون '' الفئة الأولى -
وجود نية لإيذاء الضحية، ومثالها الجرائم المعلوماتية  التسلية والمزاح مع الآخرين مع عدم

 .1التي ترتكب من قبل القصر
وهي تشمل الأشخاص الذين يهدفون إلى  '':Hackers''الفئة الثانية المخترقون الهواة  -

وكسر الحواجز الأمنية الموضوعة  الآليةالوصول غير المصرح به إلى أنظمة الحاسبات 
تلك  اختراقب الخبرة أو بدافع الفضول أو لمجرد إثبات قدرتهم على لهذا الغرض، إما لاكتسا

الاتلاف، ومنهم من يقوم بالدخول بدون و ، وهم غير مؤذيين فلا يقومون بالتدمير 2الأنظمة
تصريح بهدف الكشف عن مواقع الضعف الأمني في النظام ويطلق عليهم أسم المخترقون 

 .''White hat Hackers'' 3ذوى القبعات البيضاء
وتشمل  '':Malicious Hackers''الخبيثة الفئة الثالثة المخترقون ذوي النوايا   -

والخسائر بالضحايا دون تحقيق أنقعة  الأشخاص الذين يسعون عمداً إلى إلحاق الضرر
مادية شخصية لأنفسهم، وتكون هذه الفئة في غالبيتها من مُبتكري فيروسات الحواسيب 

 ومطلقيها وناشريها.
وهم الفئة  '':Personal Problem Solvers'' حلالو المشاكل الشخصية ئة الرابعةالف
م الخسائر التي لأكثر شيوعاً بين مرتكبي الجرائم المعلوماتية، والأشدّ خطورة من حيث حجا

ولا يقوم دافع هؤلاء على تحقيق كسب مادي مباشر، بل على البحث عن ، تُحدثها للضحايا
روعة أو المالية الشخصية التي عجزوا عن معالجتها بالطرق المش حلول فورية لمشكلاتهم

                                                           

راجع في ذلك، د عبد الفتاح بيومي حجازي، مكافحة جرائم الكمبيوتر والإنترنت في القانون العربي النموذجي  -1
دار الكتب القانونية المحلة الكبرى، القاهرة ، مصر، طبعة  -دراسة قانونية متعمقة في القانون المعلوماتي –

 .02-00ص ، 1004
 .15خالد دوادي، المرجع السابق، ص -2
 .02عبد الإله النوايسة، المرجع السابق، ص  -3
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ويتمتع أفراد هذه الفئة عادةً بخبرة واسعة في مجال الحواسيب ناتجة ، حتى بالجرائم التقليدية
ما تكون  وهي غالباً  –عن طبيعة عملهم، ولا يتورعون عن تبرير أفعالهم بأن الضحية 

قادرة على استيعاب الخسارة الناتجة عن  –ون بها مؤسسة المالية أو الجهة التي يعمل
 .جريمتهم

فئة مرتكبي الجرائم وهم  '':Career Criminals'' المحترفين الفئة الخامسة الممتهنين -
المعلوماتية الذين يستهدفون تحقيق مكاسب مادية كبيرة بطرق غير مشروعة من خلال 

قد ، و 1معايير الجريمة المنظمة أنشطة إجرامية منظمة تنطبق عليها في أغلب الأحوال
ويتشابه الجاني في هذه الفئة إلى حد كبير مع نظيره في ، يشترك فيها فرد واحد أو أكثر

الجرائم التقليدية من حيث الدافع والأسلوب، غير أن الملاحظ أن التنظيمات الإجرامية 
صعوبة بالغة  ائلة معالتقليدية بدأت تنجذب بقوة نحو جرائم الحواسيب لما توفره من أرباح ه

ومع ذلك، تبقى نسبة هذا النوع من الجرائم المعلوماتية المنظمة ، في الكشف والإثبات
منخفضة نسبياً مقارنة بالجرائم التقليدية، ويعزى ذلك أساساً إلى اشتراط الجريمة المعلوماتية 

فر عادة لدى معظم علم والخبرة التقنية في مجال الحواسيب، وهو ما لا يتوامستوى عالٍ من ال
 .من هذه الفئة أفراد وقادة الجماعات الإجرامية

جماعات ال هذه الفئة وتشمل: ''Extreme Advocates'' المتطرفون  الفئة السادسة -
الإرهابية والتنظيمات المتشددة التي تضم أفراداً يحملون أفكاراً سياسية أو دينية أو أيديولوجية 

ويلجأ هؤلاء أحياناً إلى استخدام العنف ضد الأشخاص أو ، ةاديكالية، ويسعون لفرضها بالقو ر 
بدأت التنظيمات الإرهابية، ولا سيما ذات  أذ ،الممتلكات بهدف لفت الأنظار إلى قضاياهم

الجرائم المعلوماتية بوصفها سلاحاً  لالتغاسالبنية التنظيمية المحكمة، تتحوّل تدريجياً إلى 

                                                           

 إجرامية( من اتفاقية الأمم المتحدة لمكافحة الجريمة المنظمة فإنه المقصود بتعبير "جماعة 1وفقا للمادة ) -1
مَنِ وَتَعْمَلُ ثَلاثَةِ أَشْخاصٍ أَوْ أَكْثَرَ نْ الجَماعَةِ ذَاتُ الهَيْكَلِ التَّنْظيميِّ المُؤَلَّفَةِ مِ منظمة"  ، مَوْجودَةً لِفَتْرَةٍ مِنْ الزَّ

، مِنْ أَجْلِ هًا لِهَذِهِ اَلِاتِّفاقيَّةِ بِصُورَةٍ مُتَضافِرَةٍ بِهَدَفِ ارْتِكابِ واحِدَةٍ مِنْ الجَرائِمِ الخَطِرَةِ أَوْ الَأفْعالِ المُجَرِّمَةِ وَفِقَ 
ةِ  ، وَتَنُصُّ الفِقْرَةُ ) ج (ى مَنْفَعَةٍ مادّيَّةٍ أُخْرَى لٍ مُباشِرٍ اَوْ غَيْرِ مُباشِرٍ عَلَ الحُصولِ بِشَكْ  : عَلَى أَنَّهُ  1مِنْ المادَّ
، وَلَا لِجِرْمٍ مَا تِكابِ الفَوْريِّ جَماعَةٍ ذَاتِ هَيْكَلٍ تَنْظيميٍّ جَماعَةٍ غَيْرِ مُشْكِلَةٍ عَشْوَائِيًّا لِغَرَضِ الِارْ " يَقْصِدُ بِتَعْبيرِ 

دَةٌ رَسْمِيًّايَلْزَمُ أَنْ تَكونَ لِأَعْضائِها   "،، أَوْ أَنْ تَسْتَمِرَّ عُضْويَّتُهُمْ فِيهَا اَوْ أَنْ تَكونَ ذَاتَ هَيْكَلٍ تَنْظيميٍّ أَدْوارٌ مُحَدَّ
بموجب قرار الجمعية العامة  من اتفاقية الامم المتحدة لمكافحة الجريمة المنظمة الصادرة 1أنظر في ذلك المادة 

 .1001/سبتمبر/ 10والتي بدأ نفاذها بتاريخ  1000/نوفمبر/25المؤرخ في  15/55حدة تالم للأمم
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اد المتزايد للمؤسسات الحيوية والدول على الحواسيب حديثاً، بعدما أدركت أن الاعتم
ومن  ،ربه بتكلفة منخفضة وفاعلية كبيرةوالشبكات يوفّر هدفاً استراتيجياً مغرياً يمكن ض

 The'' ''الألوية الحمراء''الأمثلة البارزة على ذلك ما قامت به الجماعة الإرهابية الإيطالية 
Red Brigades'' لماضي، حين دمّرت أكثر من ستين مركزاً في ثمانينيات القرن ا

 .معتقداتهالأفكارها و الترويج بهدف للحواسيب في أوروبا 
ويشمل هذا '': The Criminally Negligent'' المهملون جنائياً  الفئة السابعة -

فلا بإساءة استخدام الحاسب الآلي وهي الإهمال،  التصنيف أحد أبرز التحديات المرتبطة
المعلومات والنظم المعلوماتية غالبا ما يؤدي  في قطاع تكنولوجيا لإهمالايمكن إنكار أن 

، فعلى سبيل المثال إلى عواقب وخيمة، قد تبلغ ذروتها في حوادث تؤدي إلى فقدان الأرواح
برمجيات  بتغييرلية ثنين من مبرمجي الحاسبات الآأقام حيث في نيوزيلندا وقعت حادثة 

قائد الطائرة بهذا التغيير مما نتج  دون قدرتهم على إبلاغ ، إحدى الطائراتتحديد المسار ب
راكبا كانوا على متن الطائرة،  50الجبال وقتل  بأحدعنه تحطم الطائرة بعد اصطدامها 

 .1وتمت محاكمة المتهمين بتهم القتل الخطاء

في الواقع، بغض النظر عن مدى دقة حدود الطوائف المختلفة التي ينتمي إليها مجرمو 
لإنترنت، فأنه يظهر لنا إن الدوافع الرئيسية التي تحدد الجريمة المعلوماتية لأي فئة تنتمي من ا

التي ينتمي إليها مجرمو المعلومات لا تتجاوز ثلاثة دوافع، الدافع الأول لجريمة  الفئات
ة، موال أي السعي وراء المصالح الماديالمعلومات هو الهدف المشترك لجرائم الاعتداء على الأ

بينما الدافع الثاني لجريمة المعلومات يختلف عن الدوافع الأخرى وهو الرغبة في الدخول لأنظمة 
والتسلية أو لإثبات ما إذا كان الجاني لديه  للترفيهالحاسبات الآلية والمعلومات التي تحتويها أما 

وأخيراً يأتي  خبرة فنية وتقنية أو لغرض السعي وراء الكسب المادي أو تخريب هذه الأنظمة،
الدافع الثالث وهو الرغبة في الإضرار بهذه الأنظمة بغض النظر عما إذا كانت الرغبة نابعة من 
الانتقام من المؤسسات التي تنتمي إليها هذه الأنظمة، أم أنها مجرد إلحاق الأذى بها لأسباب 

 .تنافسية أو لأسباب أخرى 

                                                           

 .11-12نائلة عادل محمد فريد قورة، المرجع السابق، ص - 1
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 مات.الفرع الثاني: دوافع أرتكاب جرائم نظم المعلو 

اهتمّ خبراء جرائم نظم المعلومات دائمًا بدراسة دوافع هذه الجرائم وتحليل أسبابها العامة 
ومع ذلك، فإن ، وال عن دوافع الجرائم التقليديةوالخاصة، والتي تختلف جوهريًا في أغلب الأح

كفي لتوافر القصد وجود الدافع لا يترك أثرًا قانونيًا مباشرًا على قيام الركن المعنوي للجريمة، إذ ي
الجنائي مجرد العلم بالعناصر المكونة للجريمة وتوجيه الإرادة نحو تحقيقها أو قبول وقوعها، 

ومع هذا، تبقى دراسة الدوافع ذات أهمية عملية كبيرة في ، هدناءتغض النظر عن نبل الدافع أو ب
المعلومات  نظم ا وفي جرائمتضييق دائرة المشتبه بهم وتحديد الجناة المحتملين في الجرائم عمومً 

وقد يُضفي القانون في بعض الحالات أهمية قانونية استثنائية على الدافع، ، على وجه الخصوص
، صد الجنائي ويُعرف بالقصد الخاصفيشترط توافره لقيام الجريمة، فيصبح حينئذٍ جزءًا من الق

ه عنصرًا مؤثرًا في تقييم درجة كما يجوز للقاضي أن يتأثر بالدافع عند تقدير العقوبة، إذ يُعدّ 
 .1الخطورة الإجرامية للجاني

وبناء على ما سبق سنحاول بيان الدوافع لارتكاب جرائم نظم المعلومات بوجه عام وهذا على 
سبيل المثال لا الحصر وذلك راجع إلى صعوبة تحديدها لكثرتها وتنوعها واختلافها من جانب 

 إلى أخر وهي على النحو التالي:

 الدوافع المادية:لا: أو 

تتربع الدوافع المادية على قمة سلم دوافع جرائم نظم المعلومات، إذ يُعدّ السعي إلى الكسب 
فالرغبة الجامحة في الحصول على ، وى تحفيزاً لمرتكبي هذه الجرائمالمالي الدافع الأول والأق

لقمار أو تعاطي المخدرات، الثروة السريعة، أو الحاجة الملحّة لتسديد ديون أو تمويل إدمان ا
ستهداف المؤسسات المالية أتدفع الجاني إلى توظيف كامل خبراته ومهاراته التقنية والفنية في 

والبنوك والشركات، بهدف سرقة الأموال أو التلاعب بالحسابات أو تحويل مبالغ مالية إلى 

                                                           

 .11-11دلخار صلاح بوتاني، المرجع السابق، ص  -1
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لتي تتميز بها هذه الجرائم حساباته الخاصة أو حسابات وسيطة، مستغلًا بذلك الربحية العالية ا
 .1مقارنة بغيرها

يحصل المجرمون على فوائد مالية وأرباح ضخمة دون عناء من خلال جرائم نظام إذ 
، 2المعلومات وجرائم الاحتيال الإلكتروني والاعتداء على الملكية الفكرية مقارنة بالجرائم التقليدية

على الجناة هي عوامل جذابة لارتكاب جرائم والعثور  اكتشافهاالجريمة وصعوبة  ارتكابفسهولة 
من الشباب الجامعيين العاطلين عن العمل  ٪50نظم المعلومات، فعلي سبيل المثال في روسيا 

من خريجي الجامعات ينخرطون في القرصنة الإلكترونية كوسيلة لكسب دخل أعلى من دخل 
 .3العمل في الوظائف

 الدوافع الانتقامية:ثانياً: 

من  ع الانتقام من أخطر الدوافع وأكثرها شيوعاً في جرائم نظم المعلومات، إذيُعدّ داف
موظف أو العامل السابق الذي يمتلك معرفة واسعة بأنظمة ن يكون الجاني هو الالممكن أ

أن يسعى  المؤسسة إلى استغلال هذه المعرفة لإلحاق أكبر ضرر ممكن بجهة عمله دون 
ذا الدافع عادةً من مشاعر الحقد والغبن والإحساس ينبع ه، و بالضرورة إلى كسب مادي

بالإهمال أو الظلم، كالفصل التعسفي أو الحرمان من الترقية أو الشعور بالدونية داخل بيئة 
 .العمل

وتؤكد الإحصاءات أن نسبة كبيرة جدًا من جرائم المعلومات ترتكب من داخل المؤسسة 
الأمثلة الشهيرة في الولايات المتحدة أن  ومن، نفسها على يد موظفين حاليين أو سابقين

موظفاً في إحدى شركات التأمين، بعد فصله من عمله، أدخل فيروساً خبيثاً إلى أنظمة 
وقد أُحيل الموظف  ،سجلّاً لعملاء مهمين، انتقاماً من الشركة مائة وستون الشركة، فأتلف 

                                                           

 .50-54محمد ممدوح بدير، المرجع السابق، ص  -1
كان العائد من جرائم السرقة بحمل السلاح ما يقارب  2001ولقد ظهر هذا جليا في فرنسا حيث أنه في عام  -2

ألف فرنك فرنسي، في حين ان العائد من جرائم الغش المعلوماتي والمعالجة الالية للمعلومات ما  40000من 
ر في ذلك: د خالد داودي، المرجع مرة، أنظ 10الف فرنك فرنسي أي ما يعادل الضعف  140000يقارب من 

 .10-14السابق، ص
 .00عبد الإله النوايسة، المرجع السابق، ص  -3
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ألف دولار  مائة وخمسون ها إلى القضاء وحُكم عليه بالسجن سبع سنوات وغرامة مالية قدر 
 .1أمريكي

 الدوافع السياسية:ثالثاُ: 

تُعدّ الآراء السياسية والميول القومية والأيديولوجية من الدوافع القوية التي تحفز بعض 
مرتكبي جرائم نظم المعلومات، حيث يستهدفون الإساءة إلى الدول والحكومات وقادتها من 

فقة أو مضللة لتشويه سمعتهم أمام الرأي العام، أو خلال نشر معلومات وبيانات وصور مل
كما ، استقرار النظام الأمني والحاكم للنيل من خصومهم السياسيين والمعارضين، أو لزعزعة

قد يسعى هؤلاء الجناة إلى دعم فصيل أو تيار معين عبر الترويج لأفكاره وعقائده القومية أو 
مثل تعطيل المواقع الحكومية الرسمية أو مواقع  الدينية أو السياسية، وذلك من خلال أعمال

المعارضة السياسية أو اختراق قواعد البيانات الحساسة أو تسريب وثائق مزورة أو حقيقية 
 .2ةنة وإضعاف الثقة في مؤسسات الدولبغرض إثارة الفت

 الدوافع الشخصية:رابعاً: 

وي يتمثل في إثبات الوجود يبرز لدى فئة من مرتكبي جرائم نظم المعلومات دافع نفسي ق
يرى هؤلاء في كشف الثغرات  ''،قهر النظام'' الشخصي والتفوق التقني، ويُعرف هذا الدافع بـ

واختراق الأنظمة الحساسة والاستراتيجية عملًا بطولياً يُظهر عبقريتهم وقدراتهم العلمية، 
ن المعرفة والتباهي أمام مدفوعين بشغفهم الشديد بالمعلوماتية ورغبتهم في اكتساب المزيد م

ويشتد هذا الدافع خاصة لدى الشباب وصغار السن من الجناة الذين  ،أقرانهم بإنجازاتهم
، مما 3يقضون معظم أوقاتهم أمام الحواسيب في محاولات متكررة لتجاوز الحواجز الأمنية

                                                           

 .12محمد ممدوح بدير، المرجع السابق، ص  -1
 .15دلخار صلاح بوتاني، المرجع السابق، ص  -2
من قِبل التنظيمات  الدوافع استغلالاً  يصنف كواحد من أبرز ''قهر النظام''  يلاحظ أن الدافع المعروف ب -3

بالمشاركة في  واقناعهم التنظيمات توظيفه لاستدراج المخترقين المحترفين وإغرائهم حيث تتقن هذهالإجرامية، 
 مباشرة لتنفيذ الجرائم نيابةً عنها، مستثمرةً بذلك رغبتهم  بشكل عمليات اعتداء إلكتروني معقدة، أو لاستئجارهم

، أنظر في ذلك: د  خالد داودي، المرجع السابق، بالقدرات التقنية والتفاخر يفي إثبات الذات والتباهوحماسهم 
 .02ص 
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 ''مؤثمةغير ''أو  ''بريئة'' دفع بعض الفقهاء والمتخصصين إلى وصف هذه الأفعال بأنها
 .1طالما لم تقترن بقصد الإضرار المتعمد أو تحقيق كسب مادي

 المعلوماتيةيجدر التنويه ختاماً بأن معظم الأبحاث الجنائية الحديثة في مجال الجريمة 
د لمرتكبي جرائم نظم المعلومات، غير أن هذه  تسعى جاهدةً إلى وضع تصنيف معياري موحَّ

لتطور السريع والمستمر للظاهرة الإجرامية التي ترتبط ارتباطاً المهمة تبقى صعبة للغاية بسبب ا
فكل تقدم تقني جديد يُولِّد  ،سارع في مجالي الحوسبة والإنترنتوثيقاً بالتطور التكنولوجي المت

أساليب وأدوات وتكتيكات هجومية مبتكرة، مما يُحدث تغييرات جذرية في أنماط الجريمة ويزيد 
قيدها، ويترتب على ذلك بالضرورة تغيّر مستمر في خصائص مرتكبيها، من فعالية الهجمات وتع

على مستوى السلوك  –وبشكل أوضح  –ليس على مستوى الشخصية الفردية فحسب، بل 
ولذلك، اتجه الباحثون في السنوات الأخيرة إلى الاعتقاد بأن التصنيف الأمثل ، الإجرامي ذاته

جيا لا ينبغي أن يعتمد على التقنية المستخدمة أو الوسيلة والأكثر فائدة عملياً لمجرمي التكنولو 
، الغرض أو الدافع من الهجومالتنفيذية أو حتى نوع الضحية، وإنما يجب أن يُبنى أساساً على 

 .2لأنه العنصر الأكثر ثباتاً نسبياً وسط هذا التغيّر التكنولوجي المتلاحق

 الفرع الثالث: الضحية في جرائم نظم المعلومات.

قصد بالضحية )أو المجني عليه( في جرائم نظم المعلومات كل من يتعرّض لاعتداء ي
وقد يكون الضحية شخصاً  ،غير مشروع على نظام معلوماتي أو بياناته أو أمواله أو خصوصيته

طبيعياً أو اعتبارياً )مؤسسة، شركة، جهة حكومية(، كما قد يمتد الضرر إلى أشخاص آخرين 
 ''. بالمتضررين من الجريمة'' باشرة ويُعرفون غير المستهدفين م

لضحايا الجريمة  ةلاالعد لتوفيرالإعلان العالمي بشأن المبادئ الأساسية '' وقد أكد ذلك 
، حيث عرّفت 1196الصادر عن الجمعية العامة للأمم المتحدة عام  ''وإساءة استعمال السلطة

من المجني عليه والضحية والمتضررين  كل '' بأنهم '' الضحايا'' الفقرة )أ( منه مصطلح 
                                                           

 .15دلخار صلاح بوتاني، المرجع السابق، ص  -1
جعفر حسن جاسم الطائي، جرائم تكنولوجيا المعلومات رؤية جديدة للجريمة الحديثة، دار البداية ناشرون  -2

 .251، ص 1004وموزعون، عمان الاردن، الطبعة الاولي 
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والمحرومين من التمتع بحقوقهم الاساسية كما ويمكن أن يشمل مصطلح الضحية عند الاقتضاء 
 .1المباشرون كل من العائلة المباشرة  للضحية الأصلية أو معيليها 

كل شخص  )الإطار الجنائي( الضحية في الجريمة بصفة عامةمفهوم وبهذا يظهر أن 
جريمة سواء بفعل أو )فعل( رتكاب إنتيجة  عتداءإ  ور أاخسارة أو ضر ل تعرض اعتباري أو  طبيعي

طبيعي أو بالامتناع عن فعل، أما المقصود بالضحية في الجريمة المعلوماتية هو كل شخص 
المعلومات، وقد  المشروع لتقنية غير الاستخدامضرر مادي أو معنوي نتيجة  أصابهاعتباري 

ممثلا في  ، أو في صورة خاصةاوهيئاتهممثلا بمؤسسات الدولة ي صورة عامة يتجلى الضحية ف
شخاص الطبيعية أو المعنوية، وبحسب ذلك فإن الضحايا في الجريمة المعلوماتية يختلفون الأ

من مجرد كونهم أشخاص عادية إلى مؤسسات مالية أو  ةالتقليديعن الضحايا في الجرائم 
 عن الاقتراب منها أو المجرم التقليدي ي مجالات يعجز ، وهعسكرية أو قطاعات حكومية

 .ي أعمال إجرامية  ضدهاارتكاب أ

كل شخص طبيعي أو اعتباري ''  يُعرَّف الضحية في أي جريمة بأنهبشكل عام، و 
يتعرّض لضرر مادي أو معنوي أو خسارة ناتجة عن فعل غير مشروع، سواء تمثّل هذا الفعل 

أما في جرائم نظم المعلومات، ''، في الامتناع عن واجب قانوني في القيام بتصرف محظور أو
جرّاء  –مادياً كان أو أدبياً  –كل من أصابه ضرر مباشر أو غير مباشر '' فيُقصد بالضحية 

وقد يكون الضحية عاماً ممثلًا في ''، الاستخدام غير المشروع لتكنولوجيا المعلومات والاتصالات

                                                           

الأشخاص الذين أصيبوا بضرر فرديا أو جماعيا، بما في ذلك الضرر البدني  ''الضحايا''يقصد بمصطلح   -1
أو العقلي أو المعاناة النفسية أو الخسارة الاقتصادية، أو الحرمان بدرجة كبيرة من التمتع بحقوقهم الأساسية، عن 

وانين الجنائية النافذة في الدول الأعضاء، بما فيها القوانين لتي طريق أفعال أو حالات إهمال تشكل انتهاكا للق
تحرم الإساءة الجنائية لاستعمال السلطة، ويمكن اعتبار شخص ما ضحية بمقتضى هذا الإعلان، بصرف النظر 
عما إذا كان مرتكب الفعل قد عرف أو قبض عليه أو قوضي أو أدين، وبصرف النظر عن العلاقة الأسرية بينه 

ين الضحية، ويشمل مصطلح "الضحية" أيضا، حسب الاقتضاء، العائلة المباشرة للضحية الأصلية أو معاليها وب
، حايا في محنتهم أو لمنع الإيذاءالمباشرين والأشخاص الذين أصيبوا بضرر من جراء التدخل لمساعدة الض

السلطة  استعمالضحايا الجريمة وإساءة الأساسية لتوفير العدالة لبشان المبادئ  العالمي أنظر في ذلك الاعلان
 .10/22/2005والصادر بتاريخ  10/00المتحدة بموجب القرار رقم  للأمموالصادر عن الجمعية العامة 
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هيئاتها الرسمية، أو خاصاً يتمثل في أفراد طبيعيين أو كيانات اعتبارية أجهزة الدولة ومؤسساتها و 
 .القطاع الخاصمن 

فالأخيرة  ،ولذلك تختلف ضحايا الجرائم المعلوماتية جذرياً عن ضحايا الجرائم التقليدية
غالباً على المؤسسات المالية أو العسكرية أو الإدارات الحكومية التي كان من  كانت تقتصر

حيل تقريباً على المجرم التقليدي الوصول إليها أو الاعتداء عليها بوسائله البدائية، بينما المست
هدفاً سهلًا ومباشراً أمام الجاني المعلوماتي  –وغيرها الكثير  –نفسها  أصبحت هذه الجهات

  .1بفضل طبيعة التكنولوجيا الحديثة

م نظم المعلومات يظل أمراً بالغ الإشارة إلى أن تقدير الحجم الحقيقي لجرائوعليه وجب 
أولهما يتعلق  :الصعوبة، نظراً لعدم إمكانية تحديد عدد الضحايا بدقة، وذلك لعاملين رئيسيين

د ومقبول عالمياً لمفهوم  جريمة نظم ''بالجريمة ذاتها، وهو غياب تعريف قانوني وإحصائي موحَّ
وثانيهما يرتبط ، نتشارها الفعليتعكس اء دراسات إحصائية موثوقة ، مما يُعيق إجرا''المعلومات

عن الإبلاغ  –وخاصة المؤسسات المالية والبنوك  –بسلوك الضحايا أنفسهم، إذ يمتنع معظمهم 
فالإدارات ، عن الجرائم التي يتعرضون لها، خشيةَ تلطيخ سمعتهم وفقدان ثقة العملاء والمساهمين

لفكرة أن أنظمتها المعلوماتية قد  افعتر صاص الخسائر المالية على الاتفضّل في الغالب امت
تعرضت للاختراق أو الانتهاك، وهذا التكتّم يشكل حافزاً إضافياً للجناة لمواصلة نشاطهم 

، وبالرغم من صعوبة التحديد الدقيق لضحايا هذه الجريمة، 2الإجرامي دون خوف من الملاحقة
 يمكن إيجاز أبرز فئاتهم على النحو التالي:

 اص المعنويين ) الجهات الحكومية والمؤسسات المالية(:الأشخأولا: 

تتركز الغالبية العظمى من جرائم نظم المعلومات على الأشخاص المعنويين، سواء 
العامين أو الخاصين، وذلك لاعتمادهم الواسع والحيوي على الأنظمة المعلوماتية والبنية التحتية 

 .الرقمية في إدارة شؤونهم وتنفيذ معاملاتهم

                                                           

 .10سعيداني نعيم، المرجع السابق ص -1
 .11غانم مرضي الشمري، المرجع السابق، ص -2
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وتُعدّ الجرائم الموجَّهة ضد الأشخاص المعنويين العامين، ولاسيما المؤسسات العسكرية  
ومن أبرز الأمثلة على ذلك ، رة لتداعياتها على الأمن القوميوالأمنية والحكومية، الأشد خطو 

عمليات الاختراق المنسقة التي نفذها قراصنة روس على مدى عام كامل ضد أنظمة المعلومات 
، حساسة واستغلالها لأغراض معاديةية والعسكرية الأمريكية، أفضت إلى سرقة بيانات الحكوم

عام  '' إدوارد سنودن''  كذلك حادثة تسريب الموظف السابق في وكالة الأمن القومي الأمريكي و 
، مما عرَّض والتجسسللمراقبة  '' PERSIM''   لمعلومات سرية للغاية، شملت برنامج 2013

''  في صحيفتينشر الصحفي لهذه المعلومات ي الأمريكي لخطر جسيم بعد مالأمن القو 
  الغارديان و واشنطن بوست ''.

الخاصون وفي مقدمتهم البنوك والمؤسسات المالية وشركات  الاشخاص المعنويينأما 
 رمي الجرائم المعلوماتية ذات الطابع المالي، نظراول لمجالتأمين والبورصات، فيشكلون الهدف الأ

إذ يؤدي الاختراق والتلاعب إلى خسائر  نظمهم من أرصدة وتدفقات مالية ضخمة، هتحتويلما 
 .1ومالية مباشرة وفقدان للثقة في المؤسسة لدى المنتفعين مادية

 ) الأفراد(. نالطبيعييالاشخاص ثانياً: 

ن طبيعة الحال، لا تقتصر دائرة ضحايا جرائم نظم المعلومات على الأشخاص المعنوييب
)كالبنوك والمؤسسات الحكومية والجهات العسكرية( فحسب، بل تمتد لتشمل الأشخاص 

 المعلوماتية.الطبيعيين، أي كل فرد يستخدم الحواسيب أو الأجهزة المتصلة بالشبكة 

الإلكترونية ضد الأفراد،  اعتداءاتهملتوجيه للمجرمين  بيئة خصبة  الشبكة المعلوماتيةوتُشكّل 
وتُعدّ جرائم ، وحقوقهم الأساسية وبياناتهم الشخصية الفردية خصوصيتهم خاصة فيما يمسّ 

الإتلاف المعلوماتي عبر الفيروسات والبرمجيات الخبيثة من أوسع هذه الاعتداءات انتشاراً بحق 
التي يعتمدها  لكتروني كإحدى البوابات الرئيسيةالأشخاص الطبيعيين، حيث يُستخدم البريد الإ

 2.لاختراق الأجهزة الشخصية وإلحاق الضرر بها أو سرقة محتوياتها مينوالمجر  القراصنة

                                                           

 .11دلخار صلاح بوتاني، المرجع السابق، ص -1
 .11نعيم، المرجع السابق صسعيداني  -2
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 مقدمي الخدمة:  ثالثاً:

الذي يساعدون على الوصول إلى شبكة الانترنت  المعنويةوهم الاشخاص الطبيعية أو 
فيمكن أن يكونوا وسطاء بين الزبون والعميل وما بين شبكة الانترنت والضحايا للجريمة 

ول في عقد نقل المعلومات حيث يتولى و يتم هذا التوصيل بواسطة عقدين يتمثل الأالمعلوماتية، 
الناقل بمقتضاه عملية الربط الفني بين شبكات الاتصال، في حين الثاني يكون من خلال متعهد 

 الوصول الذي يوصل الزبون إلى الموقع الالكتروني المطلوب، ومقدمي الخدمة متعددين وهم:

يتمثل في  يؤدي دوراً تقنياً محض اعتباري هو كل شخص طبيعي أو  متعهد الوصول:  -1
عقود  بموجبوذلك وشبكات الاتصال  الانترنتكة من الاتصال بش (الزبون ) تمكين المشترك

تلك المؤسسة التي تزود  أيضااشتراك لتوصيل الزبون إلى المواقع التي يريدها، وهو 
 رنت وربط حاسبه الرئيسي بشبكة الاتصال،المستخدم بالوسائل الممكنة لدخول شبكة الانت

وبالتالي يقتصر دورهم على الجانب الفني البحث لعملية الربط والنقل دون أدنى مسؤولية أو 
 .1تبادلها أو تصل إلى المشترك لتي يتمعلاقة بمحتوى المعلومات والبيانات ا

الانترنت  صفحات خدمات إيواء يقدمشخص طبيعي أو معنوي  هو كل متعهد الايواء:  -2
ويقدم خدمة تخزين المعطيات والتطبيقات ، الانترنت واستغلالها المواقع عبروينشئ 

هذا المتعهد الجمهور من الاطلاع الدائم  يمكنوُ  ،2على خوادمه والسجلات المعلوماتية
وذلك بجعل ( Servers)ى المواقع المستضافة عبر حساباته الخادمة والمستمر على محتو 

زنة على الأجهزة المركزية متاحة لمستخدمي الشبكة المعلوماتية في أي المعلومات المخ
 -سواء كان شركة تجارية أ كياناً من أشخاص القانون العام -وقت، ويعد متعهد الايواء

                                                           

 ، المجلد02 العدد حدة بوخالفة، المسؤولية الجزائية لمتعهد الدخول عبر الانترنت، مجلة الدراسات القانونية، -1
 .1، ص 1010مخبر السيادة والعولمة جامعة يحي فارس المدية، الجزائر، سنة ، 01

يُّ كِيَانٍ أُخَرَ يَقومُ بِمُعالَجَةٍ أَوْ تَخْزينِ مُعْطَياتٍ مَعْلوماتيَّةٍ أَ  ''متعهدو الايواء بأنهم  لقد عرفة المشرع الجزائري  -2
المتضمن  00-00الفقرة "د" من القانون  01أنظر المادة للمزيد ، ''لِفَائِدَةِ خِدْمَةِ الِاتِّصالِ المَذْكورَةِ أَوْ لِمُسْتَعْمَليه
 .سالف الذكر والاتصال ومكافحتها مبالأعلاالقواعد الخاصة للوقاية من الجرائم المتصلة 
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مسؤولا تقنيا فقط عن توفير البينة التحتية اللازمة للاستضافة والتخزين، دون أن يكون له 
 .1صلفي الأ ضافةعلاقة بمحتوى المعلومات المست

وهو الشخص : :(Service Provider / Content Provider) متعهد الخدمات  -3
الإلكتروني أو المنصة الرقمية وينشر المحتوى  عالطبيعي أو الاعتباري الذي يملك الموق

المعلوماتي، ويُعد المسؤول قانوناً عن جميع المعلومات والبيانات التي يتم اتاحتها وبثها عبر 
إلى الشبكة المعلوماتية، ويتمتع هذا المتعهد بالسلطة الفعلية والمباشرة في اختيار  موقعه

المحتوى ومراقبته وتعديله وحذفه، مما يجعله الجهة الوحيدة القادرة والمكلفة بضبط ومراقبة 
 المادة المعلوماتية المنشورة في نطاقة. 

الشخص الطبيعي أو هو  :(Data Carrier/Transit Provider)ناقل المعلومات  -0
الذي يتولى، بموجب عقد نقل  –غالباً شركة اتصالات أو مزوّد بنية تحتية  –الاعتباري 

من جهاز المستخدم  (Packets) بيانات، عملية الربط الفني وتوجيه حزم المعلومات
 النهائي إلى الخادم الرئيسي لمتعهّد الوصول، ثم إعادة توجيهها من هذا الخادم إلى الخوادم
المرتبطة بالمواقع الإلكترونية المطلوبة أو إلى أجهزة المستخدمين الآخرين على الشبكة، 

 .2وذلك دون أي تدخل أو سيطرة على محتوى البيانات المنقولة

ختاما من الملاحظ أن كل شخص لديه القدرة على أن يكون عرضه لجرائم نظم 
ا، وما يمكننا التأكد عليه أن معظم جرائم المعلومات، سواء كان شخصًا معنويًا أو شخصًا طبيعيً 

نظم المعلومات تحدث لسببين وهما الأموال والمعلومات، وبالتالي هنا يمكننا تحيد المجني عليه 
وهم أما البنوك و المصارف أو شركات المعلومات، ولكن يفضل أغلبيتهم أي المجني عليهم عدم 

مما يعطي حافز للمجرمين على مواصلة  الاعترافات بوقوعهم ضحايا جرائم نظم المعلومات
هجماتهم ضد الضحايا، وهذ الاحجام  عن الاعتراف أو التبليغ يؤثر سلبا في السياسة التي يمكن 

 أن توضع لمكافحة هذا النوع من الجرائم.

                                                           

ر يضجامعة محمد خ، 20حدة بوخالفة، النظام القانوني لمتعهد الإيواء عبر الانترنت، مجلة المفكر، العدد  -1
 .101بدون سنة نشر، ص بسكرة  الجزائر، 

 .14 سعيداني نعيم، المرجع السابق ص -2
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  .نظام القانوني لجرائم نظم المعلوماتالفصل الثاني : ال

والآراء  والتشريعات مجموعة القوانينعن  عبر النظام القانوني لجرائم نظم المعلوماتيُ 
التي تنظم مجموعة واسعة من جرائم المعمول بها في البلدان المختلفة و الدولية الفقهية والاتفاقيات 

والأعمال والسلوكيات غير المشروعة التي تتعلق نظم المعلومات الممكنة في السياق الرقمي، 
 ونية والأنظمة المعلوماتية.بالاستخدام الغير قانوني للتقنيات الالكتر 

 ومؤسساتالشخصية  همبياناتو الحماية للمستخدمين من الأفراد  رحيث يهدف إلى توفي
، التي ليو الشبكات المعلوماتية وأجهزة الحاسب الآأمن الاضرار التي تلحق بالمعلومات الدولة 

م واهدافهم التي تكون يقوم بها المجرمون أو المجموعات الإجرامية المنظمة ، كلًا حسب دوافعه
 غالباً تتعلق بتحقيق عوائد مادية.

جرائم نظم تقسيمات ولهذا عرجنا في دراستنا لهذا الفصل في المبحث الأول  إلى تناول 
حالات منها التقسيم حسب دور نظم المعلومات والتقسيم بحسب دور تبعا لعدة  المعلومات

لومات حسب الآراء الفقهية والوكالات الحاسب الآلي، إضافة إلى دراسة جرائم نظم المع
، أما المبحث الثاني 2001المتخصصة، كتصنيف المجلس الأوروبي، واتفاقية بودابست لعام 

 جرائم نظم المعلومات وارتباطها بالجريمة المنظمة، وطرحنا أهم الجرائم المنظمة المستحدثة.

 تقسيمات جرائم نظم المعلومات.: الأول المبحث

السائد في تصنيف جرائم نظم المعلومات على تحديد موضوع الجريمة والنشاط يعتمد النهج 
ه ضد هذه النظم، وهو ة منهجية بأبرز صور تلك ضع قائمو  الإجرامي غير المشروع الموجَّ

وقد تبنّت هذا المنهج معظم الجهات العلمية والفقهية والمنظمات الدولية الإجرامية،  الأنشطة
صة بمكافحة غالبية التشريعات الجنائية الوطنية عند سنّ قوانينها الخا المتخصصة، فاستندت إليه

ويهدف التقسيم أساساً إلى تمييز مختلف أشكال السلوك الضار وغير ، الجرائم المعلوماتية
، ودراسة كل فئة على حدة، بغية تجميع المعلوماتية القانوني المتعلق بالحواسيب والشبكات

قلة، وفصلها عن غيرها من بيعة والخصائص ضمن وحدة تصنيفية مستالأفعال المتشابهة في الط
وتكتسب هذه العملية أهمية بالغة لأنها تمكّن الجهات المختصة من تقدير درجة الخطورة ، الفئات

، تحديد درجة الخطر الجنائي لمرتكبي جرائم نظم المعلوماتبالإضافة إلى  الجنائية لكل نوع
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ه، وترتيب الأولويات لتكثيف الجهود الوقائية والردعية ضد الأشد وتحديد حجم الضرر الناتج عن
خطراً منها، كأولوية أولى، كما تساعد في وضع استراتيجيات وطنية ملائمة لمواجهة الجرائم 
المحلية، وفي الوقت ذاته تحديد مستوى وشكل التعاون الدولي اللازم لكشف الجرائم العابرة 

 .1للحدود وتعقب مرتكبيها

يه قمنا بتقسيم هذا المبحث إلى مطالبين نتناول في الأول منها تقسيم جرائم نظم وعل
المعلومات حسب دورها، أما في المطلب الثاني فنتناول تقسيم جرائم نظم المعلومات حسب الآراء 

 الفقهية و المؤسسات المتخصصة.

.الفرع الاول: تقسيم جرائم نظم المعلومات تبعاً لدور الحاسب الآلي   
لقد تعددت الجهود الفقهية التي بذلت من أجل وضع تقسيم خاص لجرائم نظم المعلومات، 
حيث تلعب نظم المعلومات أدوارا ثلاثة في ميدان ارتكاب الجرائم، و دورا رئيسيا في مجال 

 اكتشافها.

 نظم المعلومات باعتبارها هدفاً للجريمة.أولا: 
مثل الوصول غير المصرح به إلى النظام أو  هنا تكون أنظمة المعلومات هدفًا للجرائم،و 

على البيانات  زراعة الفيروسات لتدمير أو تعديل البيانات والملفات المخزنة فيها، أو الاستيلاء
المخزنة أو المنقولة عبر النظم المعلوماتية، ومن أوضح الاشكال لاعتبار نظم المعلومات هدافا 

عندما تكون السرية والتكاملية والسلامة والقدرة على للجريمة في مجال التصرفات غير المشروعة 
موجهة ضد  -نشاط إجرامي  -التوفير هي التي يتم الاعتداء عليها، مما يعني أن القرصنة 

المعلومات المخزنة في نظام أو خدمات المعلومات، بهدف المساس بالسرية أو سلامة المحتوى 
له، ويستهدف هذا النموذج الإجرامي النظم أو تعطيل القدرة والكفاءة للنظام في أداء عم

المعلوماتية وخاصة المعلومات المخزنة فيها بغرض السيطرة على النظام دون سلطة أو حقوق، 
أو دون دفع المستخدم مقابل استخدامه، أو المساومة على سلامة المعلومات وتعطيل القدرة على 
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م الدخول غير المصرح به إلى الأنظمة تقديم خدمات نظام المعلومات، وتضم معظم هذه الجرائ
 .1المستهدفة، والذي يتم وصفه في الوقت الحالي بأنشطة الهاكرز كناية عن فعل الاختراق

و تتخذ السلوكيات بما في ذلك سرقة المعلومات أشكالًا عديدة، اعتمادًا على الطبيعة 
تحقيق الهجوم، فالنظام الوسائل التقنية المستخدمة ل التقنية للنظام الذي يتم مهاجمته و

المعلوماتي هو مستودع ومخزن للمعلومات الحساسة، مثل الحالة الجنائية والوثائق المتعلقة 
بالجيش، وهي هدف لهجمات متعددة الأطراف، بما في ذلك جهات التحقيقات الجنائية، 

نشطة القرصنة والمنظمات الإرهابية، وأجهزة الأمن والاستخبارات من جميع الأطراف، ولا تعتمد أ
على المستندات والأنظمة الحكومية وغير الحكومية فقط، بل ويمكنها أن تمتد إلى بيانات النظام 

، فعلى سبيل المثال يمكن الوصول إلى نظام حجز 2الخاص التي تحتوي على معلومات قيمة
كال هذا الفندق من قبل المتسللين المخترقين لسرقة أرقام بطاقات الائتمان، وتستهدف بعض أش

الهجمات على الملكية الفكرية مثل سرقة الأسرار التجارية  -أي نظم المعلومات كهدف –النمط 
وإعادة انتاجها، وخاصة برامج الحاسب الآلي والسجلات الطبية  المحميةونسخ المصنفات 

 .3وأنظمة الهاتف وما إلى ذلك

 ية.نظم المعلومات بإعتبارها أداة لارتكاب جرائم تقليد ثانياً:
تُستخدم نظم المعلومات في هذه الفئة كوسيلة أو أداة لتنفيذ جرائم تقليدية بأسلوب حديث، 

ومن أبرز صور ذلك:  ،اة الاعتداء بدلًا من كونه هدفاً فيُصبح الحاسب الآلي والشبكة أد
الاستيلاء على الأموال عن طريق التحويلات البنكية غير المشروعة، أو التزوير الإلكتروني 

حتيال، أو حتى استخدام امان وإعادة استخدامها في عمليات ثائق، أو سرقة أرقام بطاقات الائتللو 
التقنية لارتكاب جرائم قتل عن بُعد، كالتسلل إلى قواعد البيانات الطبية وتعديل النظم المعلوماتية و 

بث ببرامج الجرعات الدوائية أو التلاعب بأجهزة التنفس الصناعي وأجهزة دعم الحياة، أو الع
حوادث مدمرة  التحكم في الطائرات أو السفن أو القطارات أو أنظمة المرور، مما يؤدي إلى
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وبهذا تتحول التكنولوجيا من وسيلة خدمية إلى سلاح فعلي يُستخدم ، وخسائر في الأرواح.
 .1لتحقيق غرض إجرامي تقليدي بكفاءة أعلى وتأثير أوسع

 بيئة للجريمة. باعتبارهانظم المعلومات  ثالثاً:
في هذه الفئة تتحول نظم المعلومات إلى فضاء أو بيئة خصبة لارتكاب الجريمة وتسهيلها، 
فيُستخدم الحاسب الآلي أو الشبكة كمخزن أو وسيط لتخزين ونشر المواد غير القانونية، مثل 

قليدية البرمجيات والأفلام والمصنفات المقرصنة، أو كقناة اتصال وتنسيق لأنشطة إجرامية ت
 .2والابتزاز الجنسي، وغسل الأموال كترويج المخدرات، وتشغيل شبكات الدعارة 

وقد يجمع الحاسب الآلي في الواقعة الواحدة بين الأدوار الثلاثة معاً؛ فمثلًا قد يخترق أحد 
سابقاً( دون تصريح )نظام  America Online الهاكرز نظام مزوّد خدمة إنترنت )كشركة

، ثم يستغل هذا الاختراق لتوزيع برامج مقرصنة مخزنة على جهازه )نظام معلومات كهدف(
معلومات كأداة لجريمة تقليدية(، وفي الوقت نفسه يكون جهازه بمثابة مخزن وبيئة للجريمة 

وبهذا تتداخل الأدوار الثلاثة )هدف  ،باحتفاظه بالملفات غير القانونية وتوزيعها على نطاق واسع
 .3كثير من الجرائم المعلوماتية المعقدة بيئة( في –أداة  –

 نظم المعلومات بإعتبارها كاشفة للجريمة.رابعاً: 
 على نطاق واسع في التحقيقات الاستدلالية كأداة أساسية و تُستخدم أنظمة المعلومات الآن 

 إلى اعتماد جهات إنفاذ القانون على الأنظمة التكنولوجية بالإضافةلمعظم الجرائم، والجنائية 
 .التنفيذ القانوني من خلال بناء قواعد بيانات داخل جهاز العدالة و دوائر عملهالإدارة 

وبما أن جرائم نظم المعلومات نفسها تتطور باستمرار بفضل التقنيات المتقدمة التي 
المشروع، فأنه من الضروري استخدام نفس الوسائل الإجرامية  رغي في نشاطهم يستخدمها الجناة

إنفاذ القانون، لذلك تلعب أنظمة المعلومات  جهازلتحقيق فيها والكشف عنها من قبل المتقدمة ل
التصدي لها و ، وحتى مرتكبيهافي اكتشاف جرائم نظم المعلومات وتعقب محوريا نفسها دورًا 

، وغيرها من الأنماط طال مفعولها، وخاصة هجمات الفيروسات وإنكار الخدمة وقرصنة البرامجإب
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لمعلوماتية، وبذلك تتحول التكنولوجيا من سلاح في يد الجاني إلى أقوى حليف لأجهزة الإجرامية ا
 العدالة في كشف الجريمة والحد منها.

يمكن تقسيم جرائم نظم المعلومات حسب دور الحاسب  هيتضح مما سبق عرضة أنو  
نا يكون دورة ن يكون دور الحاسب الالي مساعدا في الجريمة وهأالآلي في الجريمة فمن الممكن 

ن ترتكب الجريمة بدونه، وبهذا تكون جرائم أثانويا، ويمكن أن يكون دورة رئيسا عندما لا يمكن 
هِيَ كُلُّ نَشاطٍ إِجْراميٍّ يُؤْذِي فِيه نِظامُ الحَاسِبِ دَوْرًا ''نظم المعلومات حسب هذا التصنيف 

وْرُ عَلَى قَدْ  تْمامِهِ عَلَى أَنْ يَكونَ هَذَا الدَّ رٍ مِنْ الَأهَمّيَّةِ ، وَلَا يَخْتَلِفُ الَأمْرُ سَواءٌ كَانَ الحَاسِبُ لِإِ
تْمَامِ الجَريمَةِ أَوْ مَحَلاًّ لَهَا  . 1'' الآليُّ أَداةً لِإِ

 تقسيم جرائم نظم المعلومات حسب دورها.المطلب الأول: 

ختزل في أربع تُ  –رغم تنوع أشكالها وتصنيفاتها  –مكن القول إن جرائم نظم المعلومات ي
فئات رئيسية تحكمها عناصر مشتركة تتمثل في دور الحاسب الآلي في الجريمة، أو طبيعة 

، والمعنوية، أو الأثر الناتج عنها على الأفراد وحقوقهم المالية الجريمة المعلومات التي طالتها
إلى أربعة  ستناداً إلى تلك السمات المشتركة، اجرائم نظم المعلوماتوعليه، يُمكن تقسيم 

 .تصنيفات رئيسية سيتم تناولها تفصيلًا في الفروع الأربعة التالية

 الفرع الثاني: تقسيم جرائم نظم المعلومات تبعاً لمحل الجريمة.
 جرائم نظم المعلومات الماسة بمعطيات الحاسوب.أولًا: 

 والمعطيات المعلوماتتستهدف هذا التصنيف جميع الجرائم والأفعال التي  يضم
لإلكترونية المخزنة والمسجلة على أجهزة الحواسيب وأنظمة المعلومات، وتتجلى بشكل أساسي ا

في الاستخدام المباشر أو من خلال استخدام وسائل مختلفة لتدمير وتشويه البيانات والمعلومات 
الوسائل التقنية  باستخدامالإلكترونية المسجلة على أنظمة المعلومات وبرامج الحاسب الآلي، 

 .مستخدمة للتدمير والاختراقالفيروسات والبرامج الالمتقدمة ك
أيضًا الجرائم الواقعة على الأصول بما تمثله من قيم مالية ومادية  التصنيف شمليكما  

أو جرائم الاتجار بالبيانات والمعطيات '' الغش المعلوماتي'' للمعلومات، وهي جريمة تُعرف باسم 
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وتعد هذه ، لآلي أو نظم المعلومات وشبكات المعلومات المتعددةالآلية المسروقة من الحاسب ا
الفئة من جرائم الاعتداء المباشر على سلامة وتكامل وسرية المعلومات الرقمية كأصل مستقل 

 .1ذي قيمة اقتصادية وقانونية

 جرائم نظم المعلومات الماسة بالمعطيات الشخصية.ثانياً: 
شخصية، وهي الجرائم البيانات والمعطيات ال تستهدفالتي الجرائم كافة هذه النوع  يضم
والمعلومات السرية أو المحمية والجرائم ضد البيانات الشخصية المتعلقة بالحياة  ضد البيانات

الخاصة، ومجموعة من الأفعال التي يقوم بها مجرمو المعلومات، للحصول على المعلومات 
 وتتخذ ،2مال التي تضر بمالك هذه المعلوماتالشخصية والاستيلاء عليها واستغلالها في الأع

التنصت الإلكتروني على المحادثات الخاصة عبر وسائل  هذه الجرائم صوراً متعددة، منها
الاتصال المرتبطة بالحاسب، وتسجيلها، ونقلها، أو اختراق قواعد البيانات الشخصية، أو سرقة 

حبها، وكلها أفعال تُشكّل انتهاكاً الهوية الرقمية، أو نشر معلومات خاصة دون موافقة صا
 .3صارخاً للحياة الخاصة ولحقوق الخصوصية المكفولة قانوناً ودستورياً 

 جرائم نظم المعلومات الماسة بحقوق الملكية الفكرية لبرامج الحاسب.ثالثا: 
تتضمن هذه الفئة كل الأفعال غير المشروعة التي تنتهك حقوق الملكية الفكرية المتعلقة 

مج وأنظمة الحاسوب في البيئة الرقمية، وأبرزها قرصنة البرمجيات، والنسخ غير المصرح به، ببرا
والتقليد، والتصنيع، وإعادة الإنتاج أو التوزيع للبرامج الإلكترونية دون إذن صاحب الحق، فضلًا 

وماتية دون عن التعدي على العلامات التجارية المسجلة وبراءات الاختراع المتعلقة بالتقنيات المعل
 . 4ترخيص من المالك أو حامل الحق الأصلي

بالنظر إلى هذا التصنيف، نؤيد الرأي القائل إن الحدود الفاصلة بين فئات جرائم نظم 
المعلومات ليست صلبة ومحددة، بل تتسم بتداخل حقيقي وجوهري، ذلك أن الاعتداء على القيمة 

زنة في الحاسب يُشكّل في الوقت ذاته مساساً بأمن المادية أو المعنوية للبيانات والمعطيات المخ
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هذه البيانات. غير أن الفارق الجوهري يكمن في أن الهدف المباشر لهذه الفئة ينصبّ أساساً 
على قيمة المعلومات ذاتها أو ما تُمثّله من حقوق، بينما يتركّز الاعتداء على حقوق الملكية 

الية والأدبية للمؤلف أو الشركة المالكة، مع فارق أن الفكرية لبرامج الحاسوب على الحقوق الم
هو البرنامج بحد ذاته، وأن الغرض الإجرامي الأساسي يتمثل  في هذا التصنيفمحل الجريمة 

 .1في الاستعمال غير المشروع أو الحيازة غير القانونية لهذه البرمجيات دون سواها

لعلاقتها بالنظام الآلي.الفرع الثالث: تقسيم جرائم نظم المعلومات تبعاً   

يعتمد هذا التقسيم على البيئة التي تحدث فيها الجريمة و باعتبار نظم المعلومات هي 
البيئة الالكترونية التي يقع فيها هذا النوع من الجرائم المعلوماتية، فهذا يعني أن هذا التصنيف 

 المعلوماتية.مقسم لنوعين إما جرائم ضد نظم المعلومات أو باستخدام هذه النظم 

 الجرائم ضد نظم المعلومات. أولًا:

إلى أن الفقهاء والمتخصصين في جرائم نظم المعلومات  في هذا النوع وجب التنبيه
جرائم '' يستخدمون تسميات متعددة ومتباينة لهذا النوع من الجرائم، فمنهم من أطلق عليها 

جرائم الاعتداء على أنظمة ''  ، ومنهم من سماها''التعدي على وظائف النظام المعلوماتي
 .، وغيرها من التوصيفات''المعالجة الآلية للبيانات

غير أنها تتميز جميعها عن الجرائم التقليدية بطبيعتها الهادئة والخفية، إذ لا تتطلب عنفاً 
جسدياً أو جهداً عضلياً، وإنما تكتفي بسلسلة من الأوامر والإجراءات التقنية عبر البرمجيات 

دوات الإلكترونية، بحيث يصدر الجاني تعليمات للحاسب الآلي تؤدي إلى اعتداء مباشر والأ
على أي من مكونات النظام المعلوماتي، سواء كانت مادية )الأجهزة والخوادم(، أو برمجية )نظم 

، ويقسم هذا النوع من 2التشغيل والتطبيقات(، أو بيانية )المعلومات والسجلات والملفات المخزنة
 جرائم على النحو التالي:ال
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 الجرائم الواقعة على المكونات المادية. -1

تميز هذه الفئة بتشابهها الكبير مع الجرائم التقليدية من حيث طبيعتها المادية واستخدام 
القوة الجسدية، إلا أنها تختلف عن الجرائم المعلوماتية النقية بكونها تستهدف الجانب المادي 

وارتباطها بجرائم نظم المعلومات يقتصر على وقوع  ،ب والشبكاتالملموس لأنظمة الحاس
الاعتداء على الأجهزة والمكونات الفعلية التي تُشكّل البنية التحتية لتلك النظم، مثل سرقة 

البصرية الحواسيب أو الخوادم أو الأجهزة المتصلة بالشبكة، أو تخريب كابلات الألياف 
الهوائيات وأجهزة الإرسال والاستقبال، أو تدمير الأقمار  والتوصيلات الكهربائية، أو إتلاف

الصناعية أو المحطات الأرضية، وكلها أفعال تُرتكب بوسائل تقليدية لكنها تُصيب قلب البنية 
 .1التحتية المادية لنظم المعلومات وتعطل عملها

 الجرائم الواقعة على المكونات المنطقية لنظم المعلومات. -2

م بشكل رئيسي في انتهاك المكونات غير الملموسة لأنظمة المعلومات، تتجلى هذه الجرائ
مثل البرامج والبيانات المختلفة المخزنة على أجهزة الحاسب الآلي، وهناك نوعان أساسيان من 
الجرائم المرتكبة ضد برامج الحاسب الآلي، على حسب نوعية هذه البرنامج المستخدم، فإما أن 

التطبيقية أو على برامج تشغيل الحاسب الالي، وبرنامج التشغيل هو  تكون هجمات على البرامج
البرنامج الذي يستطيع الحاسب من خلاله أداء وظيفة محددة، ويتم ارتكاب جريمة ضد برنامج 
التشغيل من خلال تزويد البرامج التطبيقية بمجموعة من التطبيقات الفرعية التي تسهل الوصول 

والحصول على جميع البيانات والمعطيات الواردة في النظام  إلى نقاط الضعف في النظام
المعلوماتي، أو الدخول في نظام المعلومات عن طريق شبكة الاتصالات والهاتف، أما النوع 
الثاني فهي الهجمات على البرامج التطبيقية التي تكون مكتوبة بأحد لغات الحاسوب، والتي تكون 

بغض النظر عن نوع الحاسب، ومقارنة ببرامج التشغيل فان متاحة للاستعمال من قبل العملاء 
أقل من برامج التشغيل، وتتم هذه الجريمة من خلال طرق  ةالتطبيقينسبة الاعتداء على البرامج 

                                                           

 .211المرجع السابق ص نفس  بلال بن جامع،  -1
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فنية تمكن من التقاط المعلومات أو الدخول إلى الشبكات والتدخل في عمل البرامج التطبيقية 
 .1مات إلكترونيةللحصول على معلومات أو تعطيل معلو 

 نظم المعلومات. باستخدامالجرائم ثانياً: 
هي الجرائم التي يقوم فيها المجرم المعلوماتي بعدد من الأفعال الإجرامية بإستخدام النظم 

لية من خلال إعطاء الالية فيستخدم في ذلك الشبكات ويعتمد على التطبيقات المكونة للنظم الآ
وغير  لا توجد في النظام من أجل تحقيق منافع شخصية لتنفيذ إجراءات وتطبيقات أوامر

 وهي تشمل ثلاثة أصناف: مشروعة

الأموال وصورها  تستهدفوهي مجموعة الأفعال التي : ةالجرائم المرتبطة بالأموال الالكتروني -1
المعلومات، فيستفيد مجرم  اتوشبك الآلية المخزنة أو المتداولة عبر الأنظمة الإلكترونية
الافعال  وتتجلى هذه، أو إلحاق الضرر بالموارد الماليةة من زيادة الرصيد المالي المعلوماتي

الأموال الغش ب التجارة الالكترونية، جرائم الاحتيال في جرائم)أبرزها  في صور متعددة
، للأموالالمستهلك، جرائم التعدي على التحويل الالكتروني  حقوق  الالكترونية، جرائم ضد

 .2ال عبر الانترنت(جرائم غسيل الأمو 
الشخصية،  انتحال القرصنة على البيانات الشخصية، وتشملالجرائم المرتبطة بالخصوصية:  -2

جرائم السب والقذف عبر الانترنت، جرائم التعدي على الحياة الخاصة، الجرائم المخلة 
 .العامة بالآداب

هذه  دوافعوتختلف  '' قالاخترا''  تعرف باسم  جرائم الدخول واستعمال النظام المعلوماتي: -3
، اختراق للمؤسسات من الداخليالاختراقات حسب الهدف من الاختراقات ومنها ) اختراق الأ

الحماية الخاصة بالاتصالات وأمن البيانات، الاعتداء على  اختراق، للأفرادمن الشخصي الأ

                                                           

 .210 بلال بن جامع، المرجع السابق ص -1
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ع أو بقصد الاستطلا الاستعمال غير المصرح به للنظام المعلوماتي، عملية الحماية 
 .1(الاستيلاء أو التعطيل

يشمل هذا النوع كل فعل إجرامي يستهدف البريد و  جرائم الاعتداء على البريد الالكتروني: -0
 جريمة التعدي على البريد الالكتروني، و جريمة تضخيم البريد الالكتروني.ك الإلكتروني

والأموال.الفرع الرابع: تقسيم جرائم نظم المعلومات تبعاً لمساسها بالأشخاص   

القانون '' مشروع  ضمن 2000عام وقد تبلور ، الأصلهذا التصنيف أمريكي  يُعد
تحت مسمى   نالاكاديمييمن قبل مجموعة الباحثين  ''النموذجي لجرائم الكمبيوتر والانترنت

''Model State Computer Crimer Code'' قوانين الولايات المتحدة توحيد  بهدف
جرائم ضد فئات ) خمسإلى  وفيه تم تقسيم جرائم الحاسوب والإنترنت المتعلقة بهذا الشأن،

 الآداب ضدالاشخاص وجرائم ضد الاموال وجرائم السرقة والاحتيال و التزوير والقمار وجرائم 
 .2(وجرائم الاضرار بمصالح الدولة

 الجرائم الواقعة على الأشخاص.أولًا: 
لقانونية والممارسات التي تؤثر على الجرائم الأفعال غير اكل يشمل الجزء الأول 

القتل بواسطة الحاسب الآلي، والتسبب أو تهدد السلامة الجسدية والنفسية كالأشخاص والأموال، 
في الوفاة، وجرائم الإهمال المرتبطة بالحاسب، والتحريض على الانتحار من خلال شبكة نظم 

الوصول إلى البيانات الشخصية  المعلومات، والتحريض العمدي على القتل عبر الإنترنت، و
والأنشطة المتعلقة بالفيروسات والمتمثلة في قنابل البريد الإلكتروني، ونقل معلومات مضللة أو 
كاذبة، والانتهاكات الشخصية لحرمة أجهزة الحاسب الآلي، أو الوصول غير المصرح به إلى 

  3. الأنظمة الآلية

                                                           

صرح به للنظام المعلوماتي أنه "كل افعل إجرامي يهدف إلى سرقة وقت الحاسب غير الم لالاستعمايعني  -1
الحاسب الآلي خلال فترة دوام عمل الموظفين دو  يؤديهاغير شرعي للوظيفة التي  استعمالالالي فهو بذلك كل 

 .201 بلال بن جامع، المرجع السابق ص صرا بذلك"، للمزيد أنظر في ذلكأن يكون م
 .110يم الدسوقي عطيه، المرجع السابق، صطارق أبراه -2
 .201بلال بن جامع، المرجع السابق ص  -3
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تحريض القاصرين  وأبرزهاالأشخاص رتكبة ضد المكما يشمل هذا النوع الجرائم الجنسية 
للقيام بأفعال جنسية  ومحاولات إغوائهم أو استدراجهمعلى الانشطة الجنسية غير المشروعة، 

يتضح أن تدقيق العند ، و إباحيةللترويج للدعارة أو لنشر مواد  الشبكات واستخدامغير مشروعة، 
للترويج كوسيلة فعالة  الانترنت والحاسب الآلي لاستغلا يتفق في جوهرة معهذا النوع من الجرائم 

 .1للدعارة ونشر الانشطة الجنسية غير المشروعة
 )عدا السرقة(. الجرائم ضد الأموالأولًا: 

من التصنيف الامريكي كل الافعال الاجرامية  التي تلحق ضرر  الجزء الثاني ويتضمن
الدخول أو  ومن أبرزها  وم التقليديوالممتلكات الرقمية دون أن تشكل سرقة بالمفهالأموال ب

الوصول غير المصرح به إلى نظام أو شبكة الحاسب، وأعمال تدمير البيانات والمعطيات 
والأنظمة والممتلكات داخل نظام أو شبكة الحاسب، بما يعني تخريب الحاسب وانتهاك حقوق 

أسماء  انتحالمعلومات، أو الملكية الفكرية و إنتاج برامج ضارة أو نشرها عبر أنظمة وشبكات ال
العلامات التجارية أو استخدام اسم شخص آخر دون إذن المالك، أو إدخال بيانات كاذبة أو 

إنكار  هجمات أو ،مزورة في أنظمة الحاسوب، أو إجراء تعديل غير مصرح به لأنظمة ألحاسب
مشروعة للمعلومات الخدمة أو تعطيل أو اعتراض العمل على أنظمة المعلومات، والحيازة غير ال

 .2الإلكترونية

  جرائم السرقة والاحتيال والتزوير.ثانياً: 
لو   3يشمل الجزء الثالث من الجرائم الماسة بالأشخاص والأموال على جرائم الاحتيا

والتلاعب بالمعطيات والنظم، واستخدام الحاسب للحصول على البطاقات المالية، واستخدام 
                                                           

 .54غانم مرضي الشمري، المرجع السابق، ص  -1

 .204المرجع السابق ص نفس بلال بن جامع،  -2
ة استخدام الجاني لطريق حيث عرفتها على أنها" بعض التعريفات الفقهية لجريمة الاحتيالهنا إلى  ونشير -3

أما الاحتيال الحاسوبي   "،مالا منقولا مملوكا للغير الجانيوحمل المجني عليه بذلك على تسليم احتيالية محددة 
أو ما يسمى بالاحتيال المعلوماتي، فإن أصوله هي نتيجة التطورات التكنولوجية الحديثة التي أدت إلى ظهور 

لاحتيال المرتكب باستخدام أجهزة الحاسوب وأنظمة نماذج إجرامية جديدة، والتي يعرّفها البعض على أنها ا
إدراج أو حذف أو تعديل  للاحتيال بأنه ) اللأمم المتحدة تعريف أقرت هيئةالاتصالات لتحقيق مكاسب مادية، و و 

او أو قمع البيانات أو برامج الكمبيوتر، أو التدخل الفعال في معالجة البيانات، مما يتسبب في خسارة اقتصادية 
غير مشروعة له أو لشخص آخر(، بينما اختارت حيازة ملكية شخص بقصد الحصول على ربح اقتصادي فقد 
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بها، والاختلاس عبر الحاسب الآلي أو بواسطته، وسرقة البطاقات هذه دون أذن من صاح
معلومات الحواسيب الآلية، وقرصنة البرمجيات الآلية، وسرقة خدمات الحاسب الآلي أو ما يطلق 

هذه الصفات أو المعلومات  انتحالعليه سرقة وقت الحاسب وسرقة ادوات التعريف والهوية عبر 
تشمل كل الأعمال المرتبطة بتزوير البريد الالكتروني  على الكمبيوتر، أما جرائم التزوير فهي

 .1الآليةوتزوير الوثائق والسجلات الالكترونية  وهوية الأفراد على الحواسيب ونظم المعلومات 

 جرائم المقامرة والجرائم ضد الاخلاق.ثالثاً: 
فية للآداب ويشمل النشاطات المرتبطة بالمقامرة على شبكة الانترنت وعدد من الأفعال المنا

والأخلاق العامة، حيث تم تحديديها في تملك وإدارة مشروع مقامرة على الانترنت، وتسهيل 
مشاريع القمار على الانترنت وتشجيع مشروع المقامرة على شبكة الانترنت واستخدام الانترنت 

 .2لترويج للكحول ومواد الإدمان للقصر

 جرائم ضد الحكومة.رابعاً: 
لجرائم التي تؤدي إلى تعطيل الأعمال الحكومية وتطبيق القانون حيث وتشمل كل أشكال ا

 توالسلوكياجمعت هذه الفئة كل ما يترتب على الإخفاق في الإبلاغ عن جرائم الحاسب الآلي، 
المؤدية إلى الحصول على معلومات سرية، والاعلام المضلل أو الخاطئ عن جرائم الحاسب 

أو التأثير فيها والاعمال المرتبطة بتهديد السلامة العامة، وبث  الآلي، والعبث بالأدلة القضائية
البيانات من مصادر مجهولة، كما تشمل الجرائم ضد الحكومة والإرهاب الإلكتروني والأنشطة 

 .3الالكترونية الثأرية

 

 
                                                                                                                                                                      

في المملكة المتحدة، تُعرّف الاحتيال على  للحسابات لجنة أوديت، وهي لجنة تدقيق تعرف مجموعة أخرى 
ه شخص ما للحصول ، يقصدلحاسب الآليبأنه )أي سلوك احتيالي أو خادع فيما يتعلق بجهاز ا لحاسب الآليا

 .50على ميزة أو مكاسب مالية(، للمزيد أنظر في ذلك، د غانم مرضي الشمري، المرجع السابق، ص
 .215 أيمن عبدالله فكري، المرجع السابق، ص -1
 .114طارق أبراهيم الدسوقي عطيه، المرجع السابق، ص -2
 .200-204بلال بن جامع، المرجع السابق ص  -3
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المتخصصة. توالوكالا ةالفقهي الآراءالمطلب الثاني: تقسيم جرائم نظم المعلومات حسب   

لتقسيم جرائم نظم  اجتهاديهالصدد قام العديد من الفقهاء والباحثين بمحاولات متنوعة في هذا 
المعلومات، إضافة إلى تلك الجهود برزت جهود الوكالات والمنظمات المتخصصة ممثلة في 

والمجلس الاوروبي وكذلك التصنيفات التي جاءت بها منظمة التعاون الاقتصادي والتنمية 
نبدأ بعرض هذا الاجتهادات بالتقسيم و لمكافحة الجرائم المعلوماتية بودابست،  الاتفاقية الدولية

تصنيف الوكالات المتخصصة الدولية لجرائم ثم  لجرائم نظم المعلومات في الفرع الأول، الفقهي
 نظم المعلومات في الفرع الثاني.

ول : التقسيم الفقهي لجرائم نظم المعلومات.الفرع الأ   

جرائم نظم المعلومات، وذلك لما وتقسيم  وني محاولات متعددة لتحليل شهد الفقه القان
تتمتع به هذه الجرائم من خصائص فريدة تجعل ارتباطها بالحاسب الآلي عنصرًا فارقًا يميزها 

وقد تباينت آراء الباحثين بشأن أسس تصنيف هذه الجرائم ، عن غيرها من الجرائم التقليدية
سنعرض التصنيفات التي وهنا وفي هذا السياق،  ،ج ضمن نطاقهاوتحديد الأفعال التي تندر 
 .Martin Vasikو   Ulrich Sieberوضعها كل من الفقيهين 

 لجرائم نظم المعلومات.  ''Ulrich Sieber'' الفقيهتقسيم أولا: 

قسم الفقيه  جرائم نظم المعلومات إلى ثلاثة طوائف رئيسية، تتعلق الطائفة الاولي بجرائم 
لي التي تعتدي على الحياة الخاصة لي الاقتصادية، والثانية بجرائم الحاسب الآسب الآالحا

 والثالثة طائفة الجرائم التي تهدد المصالح القومية أو السلامة الشخصية للأفراد.

 جرائم الحسب الآلي الاقتصادية: -1
لآلي تمثل جرائم الحاسب اوتشمل  ''Ulrich Sieber''النوع الاول من تقسيم الفقيه

تلحق فعال التي من نطاقها الأ أستبعدالاقتصادية القسم الرئيسي لجرائم نظم المعلومات وقد 
هذا النوع من الجرائم ضمن ويندرج  ،الخطأ أو الإهمال نتيجةبنظام الحاسب الآلي  الضرر

 :ذات الطابع الاقتصادي وهي مجموعة من الافعال
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قوم على التلاعب في نظم المعلومات فعال التي تحتيال المعلوماتي هو تلك الأالإ -2
 للحصول بغير حق على أموال أو أصول أو خدمات.

النظام  اختراقتلك الجرائم على  التجسس المعلوماتي في نطاق قطاع الاعمال، وتقوم -1
 علوماتي من أجل الاستفادة بما يتم التوصل إليه من معلومات.مال

 قرصنة برامج الحاسب الالي. -1
 سواء تعلق بالمكونات المادية أو غير المادية للحاسب الآلي. الإتلاف المعلوماتي -0
 الدخول غير المصرح به لنظام الحاسب الآلي. -5
 و الاستعمال غير المصرح  به للنظام المعلوماتي.أسرقة الخدمات  -1
، ارتكابهاالجرائم التقليدية في نطاق قطاع الاعمال والتي يساعد النظام المعلوماتي في  -4

نوع استخدام الحاسبات لإخفاء التلاعب الذي يتم من قبل القائمين على ويدخل في هذا ال
 المؤسسات. إدارة

 حرمة الحياة الخاصة. بانتهاكالجرائم المتصلة   -2
معيارًا موضوعيًا يقوم  أعتمد على Ulrich Sieberالفقيه في النوع الثاني من تقسيم 

لتصنيف صور التهديد  الوسيلة المستخدمة في انتهاك الخصوصية طبيعة على تحديد
المعلوماتي للحياة الخاصة، ويمكن وفق هذا المعيار التمييز بين أربعة أنماط رئيسية لهذا 

 .التهديد
 استخدام بيانات شخصية غير صحيحة. - أ

 ويكون استخدام المعلومات الشخصية بنحو غير صحيح بأحد الطريقتين:
 مصرح لهم بذلك. تغيير البيانات الشخصية أو محوها عن طريق أشخاص غير 

من ر ويشمل هذا التلاعب الاعتداء على الحياة الخاصة لصاحب المعلومات وفي كثي
 .1الاحيان يشمل أيضا على المساس بالحقوق المالية للمرخص لهم بتخزين هذه البيانات

                                                           

م  TRW Company Credit Data  يُشار إلى قضية شركة في هذا السياق، -1 الأمريكية، التي كانت تُقدِّ
د بالشركة  حيث تقومب أو القدرة، الجدارة الائتمانيةحالة خدمات تقارير  جمع معلومات ائتمانية عن الأفراد وتُزوِّ

ى تجنُّب المخاطر هذه التقارير، بهدف مساعدتهم علللحصول على لاءها الذين يدفعون رسوم اشتراك عم
إلا أن بعض موظفي الشركة قاموا بتلاعب يئ أو ضعيف، سالمرتبطة بالتعامل مع أشخاص ذوي سجل ائتماني 

غير مشروع في قواعد البيانات، حيث عمدوا إلى تعديل أو حذف المعلومات السلبية في ملفات ائتمانية لأكثر من 
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 .جمع أو معالجة أو نشر معلومات شخصية غير صحيحة 
ومات غير صحيحة من قبل الأشخاص و المعالجة أو النشر لمعلأوهو الجمع المتعمد 

المصرح لهم بنشر المعلومات، وقد يكون ذلك بصورة عمدية، ومع ذلك إن العديد من حالات 
جمع المعلومات الشخصية غير الصحية أو معالجتها أو نشرها تتم من خلال الإهمال، لا 

ونية  تدابير مدنية و سيما فيما يتعلق بنظم تقارير الائتمان، وهذا ما تتخذ ضده الانظمة القان
 .1إدارية

 جمع وتخزين معلومات صحيحة على نحو غير مشروع. - ب
لا يتم انتهاك الخصوصية وحق الأفراد في مجال النظم المعلوماتية عن طريق استخدام 
البيانات الشخصية فقط وانما يكون كذلك في حالة جمع وتخزين بيانات شخصية غير صحيحة 

وهي في  ولىالأ جد صفة عدم المشروعية ممثلة في نقطتين ولكن بطريقة غير مشروعة، ون
الاساليب غير المشروعة للحصول على البيانات الشخصية كأستخدام الارتجاجات الصوتية على 

الرسائل المتبادلة عبر البريد  اعتراضالجدران الاسمنتية وترجمتها بواسطة برامج خاصة، أو 
البيانات، أما  فيهل الحاسب الآلي الذي تخزن خخفية دا، أو استخدام الأسلاك بطريقة الإلكتروني

ن تضفي صفة عدم المشروعية فتتمثل في مضمون المعلومات التي أالتي يمكن  الثانيةالنقطة 
، مضمونهان تجمع وتخزن بسبب أيتم جمعها أو تخزينها، ونعني هنا نوعية البيانات التي يمكن 

ؤدي إلى جمع وتخزين ونقل كم هائل من المعلومات ن عدم وجود ضوابط قانونية يمكن أن يأذ أ
مور الخاصة بالأفراد، وهو ما يمكن أن يتيح خلق صورة مفصلة لشخصهم قد تتعلق بأدق الأ

 .2على معلوماتهم داخل نظام الحاسب الآلي الاطلاعبمجرد 

 غير المشروع للمعلومات الشخصية واساءة استخدامها. الإفشاء - ت

في هذا الخصوص على التفريق بين نوعين من  ''Ulrich Sieber''عمل الفقيه 
بينات شخصية مشمولة بالحماية الجنائية التقليدية للأسرار وهي  النوع الأولالبيانات الشخصية 

                                                                                                                                                                      

ظهر أن أصحاب هذه الملفات يتمتعون بسجل ائتماني جيد، شخص تقريباً، واستبدلوها ببيانات مزيَّفة تُ  200
 .111-115للمزيد أنظر، نائلة عادل قورة، المرجع السابق، ص  ،وذلك مقابل منافع شخصية أو مالية

   .111نائلة عادل قورة، نفس المرجع السابق، ص  -1
 .114، 111نائلة عادل قورة، نفس المرجع السابق، ص  -2
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التي لا يثور أدنى شك في عدم مشروعية الإفشاء بها لطالما تسري عليها النصوص الجنائية 
ذا أكثر وضوحا في المجالات الخاصة كالطب التقليدية الخاصة بحماية الأسرار، ويظهر ه

فهو يتعلق بالبيانات  الثانيالنوع والمحاماة والأعمال المصرفية على سبيل المثال، أما 
الشخصية غير السرية والتي لا تتمتع بالحماية القانونية والتي يكون من الصعوبة تحديد نوعية 

البيانات وعدم القدرة على تكييف هذا ونسبة الضرر الذي يصيب المجتمع من جراء افشاء هذه 
الفعل هل يدخل في أطار عدم المشروعية أم مباح، وتظهر هذه التصرفات في حالات تبادل 

 .1البيانات الشخصية ما بين الجهات الحكومية لأغراض متعددة

مخالفة القواعد والإجراءات الشكلية التي تدخل في نطاق الحماية التشريعية لخصوصية  - ث
 ت.المعلوما

القانونية حتى في الحالات  أنه لمن الضرورة أن تتمتع خصوصية المعلومات بالحماية
جيز فيها جمعها ومعالجتها ونشرها، هذا ما دفع العديد من النظم القانونية إلى العمل على التي أُ 

وضع مجموعة من القواعد الشكلية لتنظيم جمع ونشر البيانات ذات الطبيعة الشخصية، وفي 
 .2ن الدول يعتبر خرق هذه القواعد أو تجاهلها جرائم يعاقب عليها القانون كثير م

 الجرائم التي تهدد المصالح القومية او السلامة الشخصية للأفراد.  -3

نظرًا للتوسع في تطبيق تكنولوجيا المعلومات في جميع مجالات الحياة، لا تقتصر جرائم 
لمالي أو الاعتداء على الحياة الخاصة، ولكنها المعلومات على الجرائم التي تؤثر على الجانب ا

قد تؤثر جرائم نظم المعلومات على  فمن ناحية،، 3توسعت أيضًا لتشمل أنواعًا أخرى من الجرائم

                                                           

 .110، 114ورة، نفس المرجع السابق، صنائلة عادل ق  -1
" والتي قامت بتخزين بيانات تتعلق بالحياة الخاصة SKFونشير في هذا الصدد إلي قضية الشركة الفرنسية " -2

والاتجاهات السياسية وعضوية الاتحادات لموظفيها، حصلت عليها من الاستمارات التي قام موظفيها بتقديمها 
" طبقا لأحكام القانون وهذا CNILذن مسبق من اللجنة الوطنية للمعلومات والحريات "عند التقدم للوظيفة دون أ

 2040الخاص بمعالجة المعلومات لسنة  24-40من القانون الفرنسي رقم  01ما يعتبر مخالفة لنص المادة 
لف أ 10والتي تعاقب بالحبس من سنة إلى خمس سنوات وبغرامة لا تقل عن  2000مارس  22والمعدل في 

 مليون فرنك كل من قام بجمع وتخزين البيانات الشخصية بالمخالفة للقواعد 01فرنك فرنسي ولا تزيد عن 
 .110نائلة عادل قورة، نفس المرجع السابق، ص  الشكلية، مشار إليه أنظر في ذلك

 .211 أيمن عبدالله فكري، المرجع السابق، ص -3
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المصلحة العليا للدولة، مثل الحصول على معلومات قد تتعلق بالأمن القومي، كما لو كانت 
، قد ومن ناحية أخرى لحاسوبي بنتائج الانتخابات، متعلقة بالاستخبارات أو الدفاع، أو التلاعب ا

تمتد جريمة أنظمة المعلومات إلى السلامة الشخصية للأفراد ولعل أبرز مثال على ذلك هو 
التلاعب في أنظمة الحاسوب المتعلقة بالحركة الجوية تهديدًا للسلامة الشخصية، ومن الأمثلة 

إحدى الطائرات في مطار جون كنيدي  عندما تعرضت 1121يناير  19على ذلك ما حدث في 
في نيويورك وعلى متنها السفير الروسي، تعرضت للتهديد بسبب تلاعب مراقبي الحركة الجوية 

 .1بنظام الحاسب الآلي الخاص بالملاحة

 لجرائم نظم المعلومات.  ''Martin Vasil''تقسيم ثانيا: 

معلومات إلى ثلاثة أنواع  إلى تقسيم جرائم نظم ال ''Martin Vasil'' عمد الاستاذ
بنظام الحاسب الآلي،  المرتبطوتندرج تحت كل نوع مجموعة من الجرائم والأفعال غير المشروعة 

القيام بهذا التقسيم التعرف على أنماط  السلوك المختلفة التي  دحيث أنه أخد في الاعتبار عن
لف مع القواعد التي تحكم تندرج تحت مسمى الجريمة المعلوماتية وإلى أي مدى تتفق أو تخت

 على النحو التالي:''Martin Vasil''القانون الجنائي، ويمكننا إيجاز التقاسيم التي أوردها الفقيه 
 الدخول والاستعمال غير المصرح بهما للنظام المعلوماتي. -1

 ويشمل الافعال التالية:
 .الدخول غير المصرح به إلى للنظام المعلوماتي" 
  به للنظام المعلوماتي بنية ارتكاب جريمة معلوماتية أخرى.الدخول غير المصرح 
 غير المشروع لنظام المعلوماتي الاعتراض 
 .الأفعال غير المشروعة المتصلة بالمعلومات الشخصية المعالجة آليا 
 غير المصرح به للنظام المعلوماتي. الاستعمال 
 الاحتيال المعلوماتي وسرقة المعلومات. -2

 فعال التي تندرج تحته وهي:عة من الأويشمل هذا النوع مجمو 
  ًربح مادي غير مشروع. تحقيقبقصد  التلاعب في المعلومات المعالجة آليا 

                                                           

 .101، 101 نائلة عادل قورة، نفس المرجع السابق، ص  -1
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  ًغراض غير مشروعة.أ في  استخدامهابنية  تزوير المعلومات المعالجة آليا 
 .الحصول غير المشروع على المعلومات المعالجة آليا 
 البرامج المعلوماتية. قرصنة 
 يساعد الحاسب الآلي على ارتكابها. الجرائم التي -3

 فعال غير المشروعة وهي:ويشمل هذا النوع على مجموعة من الأ
 .التخريب أو الإتلاف سواء أنصب على المكونات المادية أو غير المادية للحاب الآلي 
  لإعاقة المستخدمين الشرعيين للنظام  الآليةغير المشروع للحاسبات الاستعمال

 وصول إلى المعلومات التي يحتوى عليها.المعلوماتي عن ال
  نظم المعلومات للاعتداء على سلامة وأمن الأفراد.استخدام 
 .التهديد بتدمير النظم المعلوماتية لابتزاز المجنى عليهم 
 .الإفشاء غير المشروع للمعلومات المؤتمن عليها بمقتضى الوظيفة 
  1ب الجريمةصناعة وبيع المعدات والأدوات التي تساعد على ارتكا. 

 الفرع الثاني: تصنيف الوكالات المتخصصة الدولية لجرائم نظم المعلومات.

تفرض الحاجة إلى وجود تعاون ، مما لمعلومات ذات بعد دولي بطبيعتهاجرائم نظم ا تُعد
بين الدول في  الاتصالشبكات  فقد أصبح ترابط، فهمها والتعامل معهامن أجل فعال  دولي 
صبح أمرا مألوفا و واسع الانتشار، لذا أصبح التعاون الدولي أمرا حتميا المجالات أ مختلف

يفترض وجود فهم مشترك لهذه الظاهرة وللحلول المقترحة لها والتنسيق لمحاربتها والتقليل من 
، وفي هذا الإطار سنتناول بعض تصنيفات جرائم نظم المعلومات 2أثارها المجتمعية المختلفة

  ت المتخصصة الدولية عل النحو التالي:التي أقرتها الوكالا

 

 

                                                           

 ..211،211 أيمن عبدالله فكري، المرجع السابق، ص  -1
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 تصنيف منظمة التعاون الاقتصادي والتنمية.أولا: 

ة أهتمت دوليمنظمة أول  (CECD)الأوربية  الاقتصادي والتنميةمنظمة التعاون  تُعد
مبكر  من  هذا الاهتمام  وقد تجلى ،والناجمة عنها تثيرها خاط ة جرائم نظم المعلومات والمظاهر ب

 وتوصيات إرشاديةقواعد أصدار ، ما نتج عنه الخصوصية المعلوماتيةالتركيز على خلال 
هذه التوصيات على وجوب نصت ، وقد في تشريعاتها الوطنيةلإدراجها للدول الأعضاء  توجيهية

والتوصيات، وتعلقت هذه  الإرشادية في حالة مخالفة تلك القواعدفرض عقوبات جنائية 
 ت ذات الطبيعة الشخصية وهي كالتالي:التوصيات بحماية البيانا

 تحديد الغرض الذي يتم جمع البيانات من أجلة.'' - أ
 مراعاة القواعد الشكلية الخاصة بالمحافظة على البيانات. - ب
ن يكون كل ما يتعلق بالحياة الشخصية من سياسة عامة أالانفتاح على الجميع ومعناه  - ت

 وتطوير وتخطيط معلنة للكافة لمعرفتها.
الفردية وضمان حق الاشخاص في الوصول والتعرف على البيانات الخاصة  المشاركة - ث

 بهم وحقهم في الرد عليها أو التعديل فيها.
حدود الاستخدام ويعني ذلك أن لا تستخدم البيانات إلى في الغرض المحدد للجهة ولا  - ج

 يتم الخروج على ذلك إلا بموافقة الشخص.
المنوط به التعامل مع البيانات ذات الطبيعة  المساءلة أو المحاسبة وهو مسالة الشخص - ح

 .1''الشخصية عن مدى كفالتهم للقواعد والمبادئ السابقة في التعامل مع تلك البيانات

منظمة التعاون الاقتصادي  اد اهتمامدز اجرائم نظم المعلومات  تصاعد ظاهرةمع و 
جتماعات الا سلسلة من نظمت المنظمة 1193 ففي مطلع عام ،بالجرائم المعلوماتية والتنمية

شكيل فريق عمل مختص لدراسة المتفاقمة، وأسفرت هذه الاجتماعات إلى تلمناقشة هذه الظاهرة 
"جرائم الحاسب  مسمىتحت  أصدر الفريق تقريرا 1195سنة وفي الجريمة في الدول الاعضاء، 

حواسيب وقد ال باستخدامترتكب من الأفعال والتي  تضمن قائمة  ''Computer Crime  الآلي

                                                           

 .215،211 أيمن عبدالله فكري، المرجع السابق، ص -1
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نصوصها  أو تعديل صياغة عندتعتمد عليها شكلت هذه القائمة مرجعاً موحداً للدول الأعضاء 
 تتمثل هذه الافعال في:التشريعية الوطنية المتعلقة بمكافحة الجرائم المعلوماتية  و 

المرتكبة عمدا بنية التحويل غير المشروع للأموال و ادخال أو تبديل أو محو المعلومات '' - أ
 و الممتلكات التي تمثلها هذه المعلومات. أ

إخال أو تبديل أو محو البيانات أو البرامج المعلوماتية والمرتكبة عمدا بنية التزوير  - ب
 والغش.

إدخال أو تبديل أو مسح البيانات أو البرامج المعلوماتية أو القيام بأي فعل أخر من هذا  - ت
 .تصال أو عمل النظام المعلوماتيالنوع في النظام المعلوماتي عمدا بنية تعطيل الا

 استغلالهقوق الملكية الفكرية أو سرقتها وذلك لبرنامج معلوماتي محمي بنية حإنتهاك  - ث
 تجارياً من أجل الحصول على عائد مادي.

الدخول إلى النظام المعلوماتي عمداً وبدون تصريح من الشخص المسؤول عن النظام  - ج
 .''ة الضرريبنمن خلال التعدي على تدابير الحماية 

في نوعين  اختزالهوالملاحظ في هذا التصنيف أنه لم يستند إلى معيار واضح حيث تم 
وسرقة حقوق الملكية  ،من الجرائم وهي ) الافعال المرتكبة ضد البيانات والانظمة المعلوماتية

 .1الفكرية(

 تصنيف المجلس الأوروبي لجرائم نظم المعلومات.ثانياً: 

مع جهود منظمة  تزامنباللوماتية في مطلع السبعينات س الأوروبي بالمعمجلاهتمام ال برز
حماية البيانات الشخصية وحماية على  اهتمامه وركز في البدايةالتعاون الاقتصادية والتنمية، 

توقيع الاتفاقية  حيث تم 1191عام كان ذروة هذا الاهتمام في حقوق الأفراد في الخصوصية، و 
الاتفاقية  باسم) المعروفة  استخدام البيانات المعالجة إلكترونيا إساءةاد من الخاصة بحماية الأفر 

ادئ الاساسية التي تعتبر الحد الادنى من لمب، وتضمنت الاتفاقية عدد من ا(109رقم 

                                                           

، أطروحة -دراسة تأصيلية مقارنة-ة، جرائم المعلوماتية في الفقه الإسلامي والتشريع الجنائييمفيدة مبارك -1
شهادة الدكتوراه علوم في العلوم الإسلامية، كلية الشريعة والاقتصاد، جامعة الأمير عبد القادر للعلوم  لنيل

 .15، ص 1012/1011الجزائر، السنة الجامعية دولة الإسلامية، قسنطينة  
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حماية الافراد بهدف  طرافالاحتياطات التي يجب أن تتضمنها تشريعات الدول الأالضمانات و 
 المعالجة إلكترونيا، وتمثلت هذه المبادئ في: الشخصية اتمن إساءة استخدام البيان

 من مصادر مشروعة. الشخصيةضرورة الحصول على البيانات  -
 أن تكون البيانات صحيحة متفقة مع الغرض الذي جمعت من أجلة. -
 .1أن تراعي القواعد الشكلية اللازم اتباعها للحيلولة دون إساءة استخدام البيانات الشخصية -

أن هذه المبادئ لم تختلف عن سابقتها الصادرة عن منظمة التعاون الاقتصادي  والحقيقة
والمعلن عنها في شكل توصيات، وما الاختلاف إلا في عنصر الإلزام  1190والتنمية لعام 

  .2الذي تتميز به اتفاقية المجلس الأوروبي باعتبارها اتفاقية قانونية ملزمة للدول الأطراف

مة المعلوماتية على وجه الخصوص، ظهر الاهتمام بها لأول مرة في وفيما يتعلق بالجري
الثاني عشر لمجلس أوروبا لرؤساء معهد العلوم الجنائية، والذي   الاجتماعخلال  1125عام 

تطرق إليها بوصفها بأنها نتاج ثورة تكنولوجية واسعة النطاق، وأدى الاجتماع إلى تشكيل لجنة 
، 91/12بشكل عام، وبدورها عملت اللجنة إلى نشر التوصية رقم لدراسة الجرائم الاقتصادية 

يقدم الاقتراح تعريفا و ، 1191يونيو  26مجلس الأوروبي في للوالتي وافقت عليها لجنة الوزراء 
عاما للجريمة الاقتصادية، بما في ذلك بعض جرائم الحاسب الآلي مثل سرقة المعلومات 

بالبيانات المعالجة إلكترونيًا، وخلصت اللجنة في تقريرها والتجسس المعلوماتي وجرائم التلاعب 
  :إلى أن هذه الأفعال لا يمكن أن تشكل جريمة ما لم تتحقق الشروط التالية

 تسبب السلوك في ضرر جسيم، أو الخوف من حدوث مثل هذا الضرر. - أ
 أن يكون لدى الفاعل معرفة وفهم خاص بتكنولوجيا الحاسب الآلي.  - ب
 .3ية بين الجاني والفعل الإجرامي، أي المعالجة الإلكترونية للبياناتوجود صلة وظيف  - ت

                                                           

 .152و  150نائلة عادل قورة، المرجع السابق، ص  -1
من قبل الدول الاطراف فيها وهم ) بلجيكا، الدنمارك،  2002راير فب 10تم التوقيع على هذه الاتفاقية بتاريخ  -2

النمسا، فرنسا، المانيا الغربية سابقا، ايطاليا، اليونان، ايسلندا، النرويج، لوكسمبورج، اسبانيا البرتغال، السويد، 
 .2005أكتوبر  02ودخلت حيز النفاذ في  المملكة المتحدة، تركيا(،

 .210و  214 مرجع السابق، صأيمن عبدالله فكري، ال -3
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وبالنظر في الشروط السابقة وتعليقا عليها وعلى الحجج القائلة بوجوب استيفاء هذه 
 :الشروط من أجل تحقيق عدم شرعية الفعل، فأنه فيما يتعلق 

أو أن هناك خوفًا من بالشرط الأول فإن القول بأن الفعل يجب أن يسبب ضررًا جسيمًا  -
التسبب في مثل هذا الضرر فأنه يتعارض مع الاتجاه الذي يجرم الوصول إلى نظام 
الحاسب الآلي ويعتبره بحد ذاته جريمة، سواء كان الوصول لغرض ارتكاب جريمة لاحقة أو 
إذا كان مجرد الوصول إلى المعلومات الواردة في هذا النظام وبغض النظر إذا كان الضرر 

 .حدث أو لا، وهذا بهدف حماية سرية المعلومات المعالجة إلكترونيًا قد
أما الشرط الثاني فهو لا يخبرنا بمستوى معرفة تقنية المعلومات التي يجب أن يمتلكها   -

الجاني، كما أنه يتعارض مع الواقع العملي، لأن مرتكبي جرائم المعلومات لا يمتلكون أحيانًا 
 .لحاسوبية، وهذا ويعد تضييقا لا مبرر له للجريمة المعلوماتيةهذا المستوى من المعرفة ا

أما الشرط الثالث فالقول بضرورة وجود صلة وظيفية بين الفاعل والمعلومات محل الفعل  -
اق التجريم منحصرا في حالات دون الأخرى، في حين انه في كثير من طالاجرامي سيجعل ن

ن يكون هذا أت صلة وظيفية، ومن الممكن الحالات لا تربط بين الفاعل وهذه المعلوما
 .1الشرط صالحا لظروف التشديد وليس شرطا للتجريم

أثيرت قضية الجرائم المعلوماتية مرة أخرى عندما أدرجتها اللجنة الأوروبية لمشاكل الجريمة  
، حيث تشكلت لجنة من الخبراء لدراسة الموضوع أنهت 1195-1196في خطة عملها للفترة 

 1191يونيه وقدمت تقريرا للجنة الاوروبية لمشاكل الجريمة في  1191مارس عملها في 
، حيث 91/01والذي تبناه في شكل التوصية رقم  1191سبتمبر ولمجلس وزراء أوروبا في 

تضمنت بعض المبادئ التوجيهية للمشرعين الوطنيين، بهدف الوصول إلى سياسة تشريعية 
لي، وقد ميزت الهيئة في تقريرها بين نوعين رئيسيين جنائية موحدة بشأن جرائم الحاسب الآ

 تحت عنوان القائمة الاختيارية. والثانيتحت عنوان القائمة الأساسية  لأوللجرائم الحاسوب، ا

والفرق بين الفئتين هو إجماع اللجنة على خطورة أشكال معينة من جرائم المعلومات ومدى 
فئة الأولي )الطائفة الاساسية( ثمانية جرائم أتفق احتياجها للتدخل التشريعي، حيث اشتملت ال

                                                           

 .152و  150نائلة عادل قورة، المرجع السابق، ص  -1
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على خطورتها وانتشارها، وهذه القائمة هي بمثابة تطور لتقسيم منظمة التعاون الاقتصادي 
 والتنمية سالف الذكر، وهي:

 الاحتيال المعلوماتي.'' -
 التزوير. -
 إتلاف المعلومات والبيانات أو إتلاف برامج الحاسب الآلي. -
 حاسب الآلي عن أداء وظيفته.إعاقة نظام ال -
 الدخول غير المصرح به إلى نظام الحاسب الآلي. -
 الاعتراض غير المصرح به لنظام الحاسب الآلي. -
 النسخ غير المشروع لبرامج الحاسب الآلي. -
 .''النسخ غير المشروع للتصميمات الخاصة برقائق الحاسبات الآلية -

طائفة الاختيارية(، فيتميز بكونه لم يبدأ بالظهور أما السلوك الذي يندرج في الفئة الثانية )ال
إلا مؤخرًا، مع التنبيه إلى أن معدله سيرتفع في المستقبل، وعلى الرغم من ذلك، فإن تجريم هذه 

ن إدراج هذه الافعال من أالأفعال لم يتوافق مع نفس توافق الطائفة الأولى، بل أن البعض رأي 
لي، ما حذا باللجنة لوضع هذه الأفعال ضمن الطائفة شأنه توسيع دائرة جرائم الحاسب الآ

 الاختيارية وتركت تقدير الحاجة في تجريمها إلى كل دولة على حده، وهذه الأفعال هي:
التعديل في البيانات المخزنة بالحاسب الآلي أو برامجه وذلك في الحالات التي لا '' -

 .يؤدي فيها التعديل إلى إتلاف لهذه البيانات والبرامج
 التجسس المعلوماتي. -
 الاستعمال غير المصرح به لنظام الحاسب الآلي. -
 .1''الاستعمال غير المصرح به لبرامج الحاسب الآلي التي تشملها الحماية القانونية -

 
 
 

                                                           

 .150إلى  151المرجع السابق، صنفس نائلة عادل قورة،   -1
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 تقسيم منظمة الانتربول الدولي لجرائم نظم المعلومات.ثالثاً: 

طائفتين أساسيتين وهما الجرائم  جرائم نظم المعلومات إلى الدولي صنفت منظمة الانتربول
 ا وتعزيزها.هعد المعلوماتية في ارتكاباذات التقنية العالية و الجرائم التي تس

 الجرائم عالية التقنية. -1
جرائم التكنولوجيا العالية يُشار إلى هذه الفئة بالجرائم المتقدمة أو جرائم التكنولوجيا العالية 

البرمجية لأنظمة المعلومات بهدف المساس بسلامة أو لأنها تُرتكب ضد الكيانات المادية و 
كثر من أ للإنتربولموثوقية أو توافر البيانات وأنظمة المعلومات، وقد أحصت الأمانة العاملة 

نظمة المعلوماتية، حيث يمكن تقسيمها في  والأ تالبياناثلاثين نوع من هذه الجرائم التي تستهدف 
 :1فئات 01

المصرح به، وأهمها القرصنة، والاعتراض غير القانوني للبيانات، الوصول والاعتراض غير  - أ
 والاستعمال الخاص لوقت الحاسب الآلي، وما إلى ذلك.

 تعديل البرمجيات أو البيانات وأهمها القنابل المنطقية وحصان طروادة والفيروسات.  - ب
تبط بالموزعات الغش المر  هم أشكال الاحتيال في المعلوماتالاحتيال في المعلومات وأحد أ   - ت

 الآلية، والغش المعلوماتي المتعلق بالألعاب وقرصنة الهاتف.
 .النسخ غير القانوني ومن أهمها النسخ غير القانوني لطبوغرافيا أشباه الموصلات - ث

 والبرمجيات وألعاب الحاسوب.
 تخريب المعلومات ويشمل التخريب المعلوماتي المادي والبرمجي. - ج
 .2جرائم أخرى  - ح

 

 مدعومة بالمعلوماتية:الجرائم ال  -2
في هذا النوع من الجرائم، تعمل المعلوماتية كوسيلة وأداة لتسهيل الجريمة، هذه الجريمة 
والتي غالبًا ما تعرف بالجريمة التقليدية، ولكن بسبب ارتباطها الوثيق بتقنية المعلومات تصنف 

                                                           

أطلع  ،.int/ar/4/6https://www.interpolالدولي  للإنتربولللمزيد أنظر في الموقع الالكتروني الرسمي  -1
 . 25/0/1011عليه بتاريخ 

 .10ة، المرجع السابق، ص يمفيدة مبارك  -2

https://www.interpol.int/ar/4/6


 هيمي للنظم المعلوماتية.الإطار المفا                                            :الأول الباب 
 

 

112 

عبر الإنترنت، و جرائم  على أنها جرائم معلوماتية، مثل استغلال الأطفال، والجرائم المالية
  .الإرهاب

بالإضافة إلى الابتزاز والاتجار بالمخدرات والفساد المصاحب وغسل الأموال والجرائم 
المتعلقة بتدفق المعلومات )مثل انتهاك حقوق النشر(، وانتهاك حرمة الحياة الخاصة وجرائم 

أن تضاف الجرائم المتعلقة كما يمكن  الصحافة والتشهير ونشر معلومات متطرفة ومواد إباحية،
باحترام الحريات والحقوق الفردية الأساسية، مثل المعاملات غير القانونية لقواعد البيانات ذات 

 .1الطابع الشخصي والاستغلال الجنسي للقصر

 تقسيم اتفاقية بودابست لجرائم نظم المعلومات.رابعاً: 

جرائم نظم المعلومات، وهي نتاج لتعاون أول اتفاقية دولية لمكافحة  2تعتبر اتفاقية بودابست
نه أختلاف في نظمها القانونية، إلا لاعضاء رغم اوفنية من الدول الأ وعمل لجان قانونية

                                                           

 .10ة، نفس المرجع السابق، ص يمفيدة مبارك  -1
جديدة  يئةهلجنة الوزراء  ، أقامتCDPC بمشاكل الإجرام لمتخصصةااللجنة الأوروبية  ناء على توصيةب -2
( 501/04القرار رقم ) ذلك أستناداً إلىو « يمة في الفضاء الإلكترونيلجنة الخبراء المعنية بالجر » عرف بتُ 
 شاطهان – (PC-CY) الإنجليزي  ة اختصارا بالرمزفلمعرو ا –بدأت هذه اللجنة  ،2004نوفمبر  0في  لمؤرخا

دولية حول الجريمة الإلكترونية، على أن تنتهي  أخرطت في مناقشات حول مسودة معاهدةو ، 2004في أبريل 
المناقشات بشأن بعض النقاط الرئيسية  استكمالنظراً لعدم قدرتها على و ، 2000ديسمبر  12هامها بحلول من م

بموجب القرار  1000ديسمبر  12، فقد مدّد نواب الوزراء ولايتها إلى غاية في المشروع خلال تلك الفترة
بموجب  لأولىااوض في مناسبتين، عمهم الصريح لعملية التفدوزراء العدل الأوروبيون  حيث أبدى، 00/104رقم

ى عللجنة الوزراء  ثواح(، حيث 2004مؤتمرهم الحادي والعشرين )يونيو  م اعتماده أثناءت( الذي 2القرار رقم )
الذي اضطلعت به اللجنة الأوروبية المعنية بمشاكل الإجرام في مجال الجريمة الإلكترونية، بهدف  لجهودا تعزيز

ن استخدام وسائل تحقيق فعالة في ة الوطنية من بعضها البعض، وتمكين الدول متقريب التشريعات الجنائي
 .الانتهاكاتلمواجهة هذه 

عدد  كبرومتوازنة تتيح لأ لإيجاد حلول مناسبة  ساعيهامكما شجّع المؤتمر الأطراف المتفاوضة على مواصلة  
نظام سريع وفعال للتعاون الدولي  ة إلىلملحابالحاجة  الاعترافمع ، لانضمام إلى المعاهدةاممكن من الدول 

، عقدت 1000حتى ديسمبر  2004خلال الفترة من و ، يراعي المتطلبات الخاصة لمكافحة الجريمة الإلكترونية
 العضوية. لذي كان مفتوحاااجتماعاً لفريق الصياغة  25اجتماعات في جلسات عامة، و 20اللجنة 

، مشاكل الإجرامتحت رعاية اللجنة الأوروبية المعنية ب اجتماعات ثلاث الممددة، عُقدت نقضاء المدةاوبعد  
، بناء على وضيحية، ومراجعة مسودة الاتفاقيةوضع اللمسات النهائية على مشروع المذكرة التإكمال بهدف 

رأيها بشأن المسودة، وهو  قديمت 1000الجمعية البرلمانية التي طلبت منها لجنة الوزراء في أكتوبر توصيات 
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وبالنظر إلى خطورة الموضوع وجسامة المخاطر المترتبة عليه في حالة عدم التكاتف في 
م العمل والاستفادة من مواجهته تغاضت الدول عن ذلك الاختلاف، وذلك حتي تتمكن من تنظي

مجتمع المعلومات وثورة الاتصالات، فهذه الاتفاقية اسهمت في تقنين العديد من المجهودات 
الدولية التي بذلت في هذا المجال وهي المعاهدة الأوروبية بشأن حماية البيانات الشخصية، 

ادر عن الامم المتحدة إلي الميثاق الدولي لحماية الحقوق المدنية والسياسية الص استندتوكذلك 
عن الأمم  ، كما تأثرت بمعاهدة التعاون الدولي في مكافحة الجريمة المعلوماتية الصادر1155

المتحدة ومنظمة التعاون الاقتصادي والتنمية ودول الاتحاد الاوروبي ومجموعة وكذلك التوصيات 
وبالرغم من  ،16/13 والتوصية، 91/1 والتوصية، 99/20 والتوصية، 96/10الاوروبية رقم 

نضمام الدول نها دولية النزعة، وذلك لأنها مفتوحة لإأبودابست أوروبية المنشأ إلا  ةأن اتفاقي
الأخرى حتى يمكن أن تساهم في ضبط وتنظيم مجتمع المعلومات والاتصالات بشكل أفضل تعم 

 .1فائدته على الجميع
ومات، تضم كل طائفة مجموعة من و أوردت اتفاقية بودابست أربع طوائف لجرائم نظم المعل

 :2الجرائم وهي كالتالي
 الجرائم التي تستهدف سلامة ومصداقية وموفورية البيانات والانظمة الطائفة الأولى :

المعلوماتية وتشمل ) الولوج غير المصرح به، الاعتراض غير المصرح به، الإضرار 
المعلوماتية  المعدات بسلامة البيانات، الإضرار بسلامة النظام، إساءة استخدام

 "التجهيزات والبرمجيات(.
 :المعلوماتي، الغش  الجرائم المتصلة بالحاسوب وتشمل )التزوير الطائفة الثانية

 المعلوماتي(.

                                                                                                                                                                      

النسخة المعدلة والمكتملة  قديمتثم و ، 1002اعتُمد في الجزء الثاني من دورتها العامة في أبريل  تم لرأي الذيا
مسودة الاتفاقية المنقحة والنهائية، مع مذكرتها التفسيرية، للموافقة عليها إلى اللجنة الأوروبية المعنية بمشاكل من 

، وبعد ذلك، عُرض نص مسودة الاتفاقية على لجنة 1002في يونيو الإجرام في دورتها العامة الخمسين المنعقدة 
الوزراء لاعتماده وفتح باب التوقيع عليها، للمزيز أنظر التقرير التفسيري لاتفاقية الجريمة الالكترونية بودابست 

وحة للتوقيع والمفت 1002نوفمبر  0المعتمدة من لجنة وزراء مجلس اوروبا في الدورة التاسعة بعد المائة بتاريخ 
 .00، ص1002نوفمبر  11عليها في بودابست بتاريخ 

 .210و  210 أيمن عبدالله فكري، المرجع السابق، ص -1
 .05، صريمة الالكترونية، المرجع السابقتفاقية بودابست حول الجلا التقرير التفسيري  -2
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 الجرائم المتصلة بالمحتوى وتتمثل في المخالفات المتعلقة بالاستغلال الطائفة الثالثة :
 قية.والافعال الاباحية واللاأخلا للأطفالالجنسي 

 :الجرائم المرتبطة بالتعدي على الملكية الفكرية والحقوق المجاورة وحقوق  الطائفة الرابعة
 .1المؤلف وقرصنة البرمجيات

نه لا يقوم على معيار صريح يمكننا من  أوما يمكن ملاحظة في تقسيم اتفاقية بودابست 
جرائم تتعلق بموضوع الحماية  هي الأولى والثالثة والرابعةخلاله تمييز الجرائم فمثلا الطوائف 

هي  الأولىن الطائفة أتشير إلى الوسيلة، كما والملاحظ  الثانيةالقانونية، في حين أن الطائفة 
عبارة عن جرائم مستحدثة، في حين أن بقية الجرائم هي عبارة عن جرائم معروفة من حيث 

والتزوير والغش هي  لأطفاللالجوهر، فكل من سرقة حقوق الملكية الفكرية والاستغلال الجنسي 
المستحدث فيها هو وجود  الشيءمعروفة سابقا في مختلف التشريعات العقابية منذ زمن، إلا أن 

 .2عنصر المعلوماتية في الركن المادي لكل جريمة منها

بالرجوع إلى التصنيفات السالفة الذكر يمكننا أن نفهم أنه من الصعب الاتفاق على و 
م نظم المعلومات، بسبب طبيعتها المعقدة، وارتباطها بمجالات مختلفة، التصنيف لجرائ معيار

والأغراض المختلفة لمن يرتكبها، والأهم من ذلك التداخل والعلاقة بينها، فغالبًا ما تكون جرائم 
 القرصنة )الجرائم المتقدمة بمعنى الإنتربول( هي نتيجة ارتكاب إحدى الجرائم التقليدية.

ك، ساهمت الاستخدامات العديدة للمعلوماتية في خلق جرائم جديدة لدرجة بالإضافة إلى ذل  
أننا نجد لها أشكال مماثلة في التشريعات العقابية التقليدية، مثل تزوير المستندات الإلكترونية، 

حرمة الحياة الخاصة عبر خدمات  انتهاكوانتهاك حقوق النشر المرتبطة بالبرامج الإلكترونية، و 
 لكترونية و إلى ذلك.التواصل الا

                                                           

دخل في نطاق الجرائم المعلوماتية، الأفعال التي تشكل جرائم ت شرحبالمتعلق  01أنظر الملحق رقم للمزيد  -1
والصادر عن مكتب الأمم المتحدة المعني بالمخدرات والجريمة، بعنوان دراسة شاملة عن الجريمة السيبرانية 

 .1021فبراير 
 .14ة، المرجع السابق، ص يمفيدة مبارك  -2
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لذلك يمكننا الاعتقاد أن التصنيف الأنسب هو مواءمة التصنيف الذي اقترحه المجلس 
الأوروبي والتصنيف الذي اقترحه الإنتربول، والذي يتم تحقيقه من خلال إعادة تخصيص بعض 

كون الناتج الجرائم الواردة في اتفاقية بودابست وفقًا للتصنيف الدولي لمنظمات الانتربول، في
مجموعة الجرائم الماسة بسرية وسلامة و إتاحة  أولهماجرائم المعلوماتية،  لأبرزمجموعتين 

البيانات و الأنظمة المعلوماتية وهي )الجرائم المتقدمة أو عالية التقنية، بحسب الانتربول(، 
عومة بالمعلومات الجرائم المرتكبة عبر البيانات والانظمة المعلوماتية )الجرائم المدوالثانية 

بحسب اتفاقية بودابست الجرائم كلا من  المجموعة الاولىبحسب الانتربول(، وبذلك تشمل 
)الدخول غير المشروع، الاعتراض غير المشروع، اتلاف البيانات، الإعاقة الخطيرة للنظام 

فاقية بودابست  الجرائم الواردة في ات المجموعة الثانيةالمعلوماتي، إساءة الاستخدام(، فيما تشمل 
الجنسي للأطفال، التعدي على  الاستغلالكلا من ) التزوير المعلوماتي، الغش المعلوماتي، 

 .، وهذا التصنيف الذي سنعتمد عليه في دراستنا لجرائم نظم المعلوماتحقوق الملكية الفكرية(

 المبحث الثاني: جرائم نظم المعلومات والجريمة المنظمة.

نظم المعلومات على توضيح العلاقة بين هذه الجرائم والجريمة تجبرنا دراسة جرائم 
المنظمة التي جعلت منها موطنا وانتشرت في الفضاء الافتراضي، أين استغلت شبكة الانترنت 
العالمية والاتصالات العالمية في ارتكاب الجرائم المنظمة، هذا لأن الخصائص المميزة لجرائم 

ا واسعا ومريحا للجريمة المنظمة، وعليه فقد الإلكتروني مسرحنظم المعلومات تجعل من الفضاء 
موضحين في المطلب الأول مفهوم الجريمة المنظمة نتناول قمنا بتقسيم هذا المبحث إلى مطلبين 

 تعريفها وخصائصا، أما المطلب الثاني فقد خصصناه لدراسة الجريمة المنظمة المستحدثة.

مة:المطلب الاول: مفهوم الجريمة المنظ  

تنقل كمية كبيرة جدًا من المعلومات من ، شبكات الاتصال الدقيقة والمتطورةبفضل  
قد يكون فالأمن الكامل، لها مناطق تفصل بينها آلاف الكيلومترات باستخدام تقنيات لا تضمن 

من الممكن التلاعب بهذه بالمعلومات العابرة للحدود، مما قد يتسبب في أضرار لبعض البلدان 
لأن قدرة تقنيات المعلومات على تقصير المسافات هذا ، بأضرار كبيرة فراد أو الشركاتأو الأ

وتحسين الاتصال بين أجزاء مختلفة من العالم، انعكست أيضًا في طبيعة الأعمال الإجرامية 



 هيمي للنظم المعلوماتية.الإطار المفا                                            :الأول الباب 
 

 

116 

للقانون، وقد أدت هذه القدرة إلى  همالتي يتعمد فيها المجرمون استخدام هذه التقنيات في انتهاك
واقع متعددة في دول مختلفة يمكن أن تتأثر بجريمة واحدة وهي من جرائم الاعتداء على أن م

معلومات في نفس الوقت، لأن الجريمة يمكن أن يرتكبها أحد الجناة في بلد ما ضد النظام 
 . 1جدا خطيرة بحيث تؤدي إلى أضرار كبيرة وضحية في بلد آخر في وقت قصير جدًا ، 

للمجرمين بالوصول إلى تسمح  لمية للأنترنت ونظم المعلوماتالشبكة العا وحيث أن 
الضحايا والعملاء في أي مكان في العالم من خلال اتصال بالإنترنت، فيستفيد هؤلاء المجرمون 
من السهولة التي تتدفق بها المعلومات والاتصالات والأموال عبر الفضاء الإلكتروني،، وبهذا 

فيما بينهم دون أن يتم اكتشافهم، وبيع البيانات  رفة والتواصللإنترنت لتبادل المعيستخدمون ا
والسلع والخدمات التي استولوا عليها، إضافة إلى ذلك غسل الأموال المكتسبة بطريقة غير 
مشروعة، فضلًا عن تبادل الخبرات وتكتيكات الجريمة المنظمة المستحدثة والأدوات المستخدمة 

 .2جماعات إجرامية منظمةأو في رمون بمفردهم لارتكابها، وقد يعمل هؤلاء المج

تشير فكرة الجريمة المنظمة إلى الظاهرة الإجرامية التي ترتكبها جماعة إجرامية  
 الجريمة المنظمةعن ر منظمة، وقد سميت هذه الجريمة بعبارات مختلفة بالإضافة إلى التعبي

 شيء غير قانونيترمز كلها إلى  ومجموعة الأشرار، التيمثل المافيا والكارتل  بتعبيرات عدة
يخضع أعضاؤها لقواعد  حيثالمنظمات لها سلطة مركزية وتسلسل هرمي في وظائفها، فهذه 

ملزمة ولديها هيئات تنفيذية تتميز بالولاء والطاعة لأوامر رؤسائها، والخطر هو حقيقة أن هذه 
ات التي يقوم عليها حكم على الرغم من المؤسسمهامها أن تنفذ لها المنظمات المنظمة يمكن 

ولإبراز ما سبق ذكره من تقنيات وعناصر للجريمة المنظمة كان لا بد من تقسيم هذا  ،3القانون 
في الفرع الاول تعريف الجريمة المنظمة،  أما الفرع الثاني فنتناول فيه المطلب إلى فرعين نتناول 

  خصائص الجريمة المنظمة.

                                                           

 .011 99رشيدة بوبكر، المرجع السابق، ص  -1
ني بالمخدرات والجريمة، عبر الموقع الالكتروني ، تاريخ الاطلاع  راجع مكتب الامم المتحدة المع -2

20/21/1011  https://www.unodc.org/e4j/en/index.html . 
بية للنشر والتوزيع، محمد كريم علي، مكافحة الجريمة المنظمة في ظل المعاهدات الدولية، مركز الدراسات العر  -3

 .15، ص 1010جمهورية مصر العربية، الطبعة الاولي 

https://www.unodc.org/e4j/en/index.html
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ظمة.الفرع الاول: تعريف الجريمة المن  

، البلدان علىخطر الشديد ما يمكن ملاحظته أنه بما تشكله الجريمة المنظمة من ال 
 ، وترتبط بالاقتصادتتجاوز حدود دولة إلى دولة أخرى  غالبًا ما فهي، لكونها دولية بطبيعتها

هائن مثل أخذ الر ديدة يتجاوز تأثيرها إقليم دولة ، وتتخذ أشكالًا عوالتجارة الدولية وسياسة الدولة
له هذه الجريمة من خطر مع ما تمثو ، ة والإرهاب وغسيل الأموال وغيرهاوالطائرات والقرصن

يع المستويات الدولية جميع المنظمات والمؤسسات الدولية والوطنية على جمجسيم يهدد 
 .1التشريع والفقهإلا أنها لم تكن محلا للاتفاق على تعريفها وتحديد مدلولها من قبل  والإقليمية،

 الجريمة المنظمة. ات الدوليةتعريفالأولا: 

 أنها أوضح تمييز بين الجريمة المنظمة والأشكال الأخرى للسلوك الإجرامي هو لعل 
بدلًا من  شمل الأعمال الإجرامية الفردية العشوائية وغير المخطط لهاتلا فبشكل عام،  ةمنظم
ها التي تعكس جهود مجموعات ركز حصريًا على الأعمال العقلانية المخطط لت افإنه ذلك

بُذلت جهود عديدة لاستنباط عناصر مشتركة لوصف الجريمة المنظمة وتعريفها  ، حيثالأفراد
ية المنظمة سوف د، وعليه فأن قائمة الجرائم التي ترتكبها الجماعات الاجرامبمزيد من التحدي

جتماعية والسياسية و قديمة بمعنى عفا عليها الزمن لأن التغيرات الاتصبح غير موجودة أ
والتكنولوجية تؤدي إلى تغير فرص الجريمة في مواقع مختلفة، لذلك فأن وحدة التحليل في معظم 

، وهذا سيساعد في الفهم الأفضل ''جماعة إجرامية منظمة''التعاريف ليس الجرم بل الجاني، 
  .2لها وفي تطوير استجابات أكثر فاعليه لطبيعة هذه المجموعات

 

 

 
                                                           

سمر بشير خيري، الجريمة المنظمة العابرة للحدود "الاتجار بالنساء والطفال نموذجا"، منشورات الحلبي  -1
 .15محمد كريم علي، المرجع السابق، ص ، أنظر كذلك 01، ص 1024الأولي الحقوقية، بيروت لبنان، الطبعة 

، المرجع السابقنفس الموقع الالكتروني،  المتحدة المعني بالمخدرات والجريمة، عبر راجع مكتب الامم -2
https://www.unodc.org/e4j/en/index.html.. 

https://www.unodc.org/e4j/en/index.html
https://www.unodc.org/e4j/en/index.html
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 .ةللغالجريمة المنظمة في اتعريف  -1

كلمة جريمة تشير إلى الجريمة أو الجرم، أي الخطيئة والذنب، أما المنظمة فهي   
، وعليه ، يمكن القول إن التعريف اللغوي ''منظم الحركة''مشتقة من المنظم، والمنظم مستنبط من 

رامية، والتي تنتج عن يلقي الضوء بدقة على الخصائص التنظيمية التي تتمتع بها المنظمات الإج
رغبة الجماعات الإجرامية في تعظيم الاستفادة المرجوة من الأعمال الإجرامية باتباع وسائل 

 .1التنظيم الإداري في التخطيط للعمل الإجرامي

 تعريف الجريمة المنظمة في الاصطلاح:  -2

الظاهرة  استُخدم مصطلح الجريمة المنظمة في الآونة الأخيرة، بعد التطور الذي عرفته
، التي استُخدمت للإشارة إلى جماعة إجرامية متمركزة في بلد ما، ''مافيا''الإجرامية، كبديل لكلمة 

إلا أن يوجد من يعتبر أن مصطلح الجريمة المنظمة مفهوم غير واضح حتى يحظى باتفاق دولي 
سي حوله، وهذا راجع لاختلاف نظرة المشرع في كل دولة حيث يصوره حسب واقعه السيا

والاقتصادي والاجتماعي، بينما يرى الآخرون فيه دلالة شعبية وليس دلالة قانونية، وبالرغم من 
قدم المصطلح إلا انه ما زال يثير خلاف ويحيطه الغموض، حيث أصبح من الضروري الرجوع 

 إلى التشريع الوطني لتحديد تعريفه خاصة بعد توسيع نطاقه وخروجه إلى مجال عبر وطني.

عبارة عن بناء منظم يجمع مجموعة من ''يمكن تعرف الجريمة المنظمة بانها  وعليه 
الأشخاص، يؤدون نشاطهم بأسلوب منظم وبشكل مستمر، ويعملون في انشطة إجرامية  وغير 

 .2ائد المالية والمادية''مشروعة، بهدف تحقيق أكبر قدر ممكن من العو 

 تعريف الاتحاد الاوروبي للجريمة المنظمة. -3

الاوروبي للجريمة المنظمة عبر مجموعة مكافحة المخدرات تعريف الاتحاد  جاء 
جماعة مشكلة من اكثر '' حيث عرفتها بأنها 2001والجريمة المنظمة بالاتحاد الاوروبي في سنة 

من شخصين، تمارس مشروعا إجرامياً ينطوي على ارتكاب جرائم جسيمة لمدة طويلة أو غير 
                                                           

 .01 02محمد كريم علي، المرجع السابق، ص  -1
 .00 01 المرجع السابق، صنفس ، محمد كريم علي -2
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ة محددة في إطار التنظيم الإجرامي، وذلك بهدف الحصول على عضو مهم لمحددة، ويكون لك
 .''السطوة أو تحقيق الأرباح

وحددت المجموعة السابق ذكرها مجموعة من المعايير أو الصفات التي تتميز بها 
 الجريمة المنظمة وهي كالتالي:

 التعاون بين أكثر من شخصين. .1
 تحديد المهام المسندة إلى كل من هؤلاء الأشخاص. .2
 استمرارية عمل الجماعة الاجرامية لمدة طولية او غير محددة. .3
 أن تتضمن المجموعة شكلا من أشكال النظام والرقابة الداخلية. .0
 ان ترتكب جرائم جسيمة. .6
 أن تمارس نشاطاتها الإجرامية على المستوى الدولي. .5
 أن تستخدم وسائل التخويف والعنف. .2
 ل ما هو متبع في قطاع الأعمال.أن تستعمل التنظيمات التجارية أو ما يماث .9
 أن تقوم بغسيل الأموال غير المشروعة. .1

أن تمارس النفوذ على الأوساط السياسية، وعلى وسائل الإعلام والإدارة العامة  .10
 والقضاء والاقتصاد.

 أن تهدف إلى تحقيق الربح الفاحش.  .11
ة خصائص على ضرورة توافر ست جموعة مكافحة المخدرات والجريمة المنظمةوشددت م 

حتى توصف الجريمة بانها  22-5-0-1-1-2من الخصائص سابقة الذكر لا سيما النقاط  
 .1جريمة منظمة

 تعريف الانتربول الدولي للجريمة المنظمة. -0

التي حضرها ممثلي  في الندوة الدولية الأولي الجريمة المنظمة منظمة الانتربول عرفت
، وعرفت الجريمة المنظمة 1199مايوا رنسا في بفحول الإجرام المنظم  والتي عقدت دولة 05

                                                           

دين، الانتربول الدولي وتسليم المجرمين، المصرية للنشر والتوزيع، جمهورية مصر العربية، الطبعة م ودمحم  -1
 .10 14، ص 1020الثانية 
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أي جماعة تقوم بحكم تشكيلها بارتكاب أفعال غير مشروعة بصفة مستمرة وتهدف أساسا  '' بأنها
 .1''إلى تحقيق الربح دون التقيد بالحدود الوطنية

، حيث ركز على بعض خصائص العديد من الدول لنقدهذا التعريف محلا وكان 
رية التشكيل، وممارسة النشاط وبصفة خاصة سعيها إلى تحقيق الربح، واستمرا الجريمة المنظمة،

للجماعات الحدود الوطنية، وتجاهل البعض الاخر منها، كالبناء التنظيمي المتدرج عبر 
واستخدام العنف، ولذلك أعادت وحدة الجريمة المنظمة للإنتربول تعريف الجريمة الإجرامية 

ن الأشخاص تتمتع بهيكل تنظيمي وتهدف إلى تحقيق الربح عن طريق جماعة م''المنظمة بأنها، 
، و الظاهر من النص أن التعريف 2''ارتكاب أنشطة غير مشروعة، مستخدمة التخويف والرشوة

الجديد أضاف إلى عناصر الجريمة المنظمة عنصري البناء أو الهيكل التنظيمي واستخدام 
للجماعات الإجرامية المنظمة، ولكنه تجاهل القواعد العنف والرشوة أو الفساد كوسيلة غالبة 

الداخلية التي تحكم أعضاء التنظيم الإجرامي والتي تهدف إلى ضمان ولاءهم وطاعتهم لأوامر 
 .3رؤسائهم

 مم المتحدة للجريمة المنظمة.تعريف الأ -6

يمة يحارب الجر  أنمم المتحدة أنه لا يوجد بلد واحد مهما كانت قوته يستطيع الأدركت أ 
حيث أعطت الأمم المتحدة أولوية  خرى،وحدة بمعزل عن باقي الدول الأعبر الحدود  المنظمة

كبرى لمكافحة هذه الجريمة، ويظهر هذا على وجه الخصوص من عدد المؤتمرات الدولية حول 
 من الجريمة ومعاملة المجرمين.

معاملة المذنبين لمكافحة الجريمة و  المؤتمر الدولي الخامسحيث جاء أول تعريف في  
، وعرف الجريمة المنظمة بانها '' 1126 سنة جنيفالذي عقدته الامم المتحدة في مدينة 

الجريمة التي تتضمن نشاطا إجرامياً معقدًا، يرتكب على نطاق واسع، وتنفذه مجموعات من 

                                                           

محمد حسن خمو المزوري، دور المنظمات الدولية في مكافحة الجريمة المنظمة عبر الوطنية، دار الكتب  -1
 .70، ص 7102نية و دار شتات للنش والبرمجيات، طبعة القانو 

 .59 محمد كريم علي، المرجع السابق، ص  -2
الإجرامية المنظمة في القانون الجنائي الدولي، دار الفكر والقانون، جمهورية مصر  تعلاء زكي، الجماعا  -3

 .201، ص 1020العربية، الطبعة الأولى 
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الأشخاص على درجة كبيرة من التنظيم، بهدف تحقيق ثراء للمشتركين في هذا النشاط على 
ساب المجتمع وأفراده، وهي في الغالب ما ترتكب بأفعال مخالفة للقانون، منها جرائم ضد ح

الأشخاص أو الأموال، وترتبط في معطة الأحيان بالفساد السياسي''، وقد انتقد هذا التعريف لأنه 
لم يشير إلى المنظمة الإجرامية بشكل مباشر وإنما ركز على السلوك الإجرامي دون بيان 

ر الأساسية لقيام المنظمة الإجرامية، ومنها الاستمرارية في ممارسة النشاط الإجرامي العناص
 . 1والتخطيط لارتكاب الجريمة وأستخدم وسائل العنف

لمنع الجريمة ومعاملة المجرمين، الذي انعقد في هافانا ''كوبا'' في  المؤتمر الثامنأما في  
العام للأمم المتحدة  تحت عنوان '' الجريمة ،  فأنه جاء في تقرير الأمن 1110اغسطس عام 

المنظمة'' أنه درجت العادة على استخدام مصطلح الجريمة المنظمة للإشارة إلى الأنشطة 
الإجرامية الواسعة النطاق المعقدة، التي تضطلع بها جمعيات ذات تنظيم قد يكون محكما وقد 

اق غير مشروعة على حساب المجتمع يكون لا يكون، وتهدف إلى إقامة تمويل أو استغلال أسو 
 .2حيث تتجاوز هذه الأنشطة الحدود الوطنية للدولة إلى دولة أخرى 

وما يلاحظ أن جهود الأمم المتحدة كانت دائماً تتواجه مع مشكلة تعريف الجريمة   
بفيينا، مع العلم أن  2000أبريل لعام المنعقد في  العاشر المؤتمرالمنظمة حتى على مستوى 

قية فيينا المتعلقة بمكافحة الإتجار غير المشروع في المخدرات والمؤثرات العقلية تعبر اتفا
بوضوح عن اهتمام الأمم المتحدة بمحاربة الجريمة المنظمة، خاصة وأن جرائم الإتجار الدولي 

 .3في المخدرات تعد من أبرز صور الجريمة المنظمة العابرة للحدود الوطنية

  2000في عام  اتفاقية مكافحة الجريمة المنظمة عبر الوطنيةالمتحدة تلى ذلك إصدار الأمم 
 والتي عرفت الجريمة المنظمة في مادتها الثانية وفق أربع معايير:

 '' أنها جماعة محددة البنية، مكونة من ثلاثة أشخاص أو أكثر. - أ
 موجودة لفترة من الزمن. - ب

                                                           

 .10ع السابق، ص سن خمو المزوري، المرج حمحمد  -1
 .51سمر بشير خيري، المرجع السابق، ص د.  ، أنظر كذلك12 محمد كريم علي، المرجع السابق، ص  -2
 .201لاء زكي، المرجع السابق، ص ع  -3
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ائم الخطرة، أو الجرائم المقررة تقوم بفعل مدبر بهدف ارتكاب واحدة أو أكثر من الجر  - ت
 وفق لهذه الاتفاقية.

 .1الحصول بشكل مباشر أو غير مباشر على المنفعة المالية أو منفعة مادية أخرى'' - ث

خطرة{ سلوك يمثل جرما يعاقب عليه بالحرمان التام من الحرية  ةويقصد بتعبير }جريم  
ير } جماعة محددة البنية { جماعة غير لمدة لا تقل عن أربع سنوات أو بعقوبة أشد، ويقصد بتعب

مشكلة عشوائياً لغرض الارتكاب الفوري لجرم ما، وان يكون لأعضائها ادوار محددة مع استمرار 
 . 2عضويتهم فيها

وما يتضح من التعاريف السابقة أن حجم الجماعة الإجرامية المنظمة من الممكن أن  
عات الإجرامية المنظمة ممكن أن تكون كبيرة، يكون صغيرا جداً، على الرغم من أن بعض الجما

وليس من الضرورة أن تكون موجودة لفترة زمنية طولية على الرغم من أن بعضها موجود فعلًا، 
والأهم من ذلك أن خطورة الجرائم التي ترتكبها هذه الجماعات وطبيعتها المدفوعة بالربح هي 

 .3عناصر محددة لها

 المنظمة. تعريف الدول العربية للجريمة -5

لم تكن الدول العربية بمنأى عن التطورات الحاصلة في المجتمع الدول حول تعرف  
الاتفاقية العربية لمكافحة الجريمة المنظمة عبر الحدود  وتناولت تعريفها في 4الجريمة المنظمة

                                                           

 ، المرجع السابق.1000أنظر المادة الثانية من اتفاقية مكافحة الجريمة المنظمة عام  -1
 51سمر بشير خيري، المرجع السابق، ص ، أنظر كذلك لدى، 12 10 صمحمد كريم علي، المرجع السابق،  -2

51. 
المرجع  الموقع الالكتروني، مكتب الامم المتحدة المعني بالمخدرات والجريمة، عبرللمزيد أنظر في ذلك،  -3

 ..dex.htmlhttps://www.unodc.org/e4j/en/in، السابق

في هذا الشأن تشير الدكتورة نسرين عبد الحميد نبيه إلى العديد من التعريفات للجريمة المنظمة منها ما هو  -4
وضعي و أجرائي وقانوني، أم التعريف الوضعي فتصفه بأنه " تنظيم هرمي يقوم على التسلسل ويهدف لتحقيق 

لمحلي وتقوم بأنشطتها عبر الحدود الدولية"، أم التعريف الربح، وهي تقوم بأعمال جرمها القانون الدولي وا
الإجرائي فتقول بأنه " بناء تنظيمي يتكون من مجموعة من الأشخاص المجرمين لهم ثقافة فرعية ينتمون لعدة 
دول ويعملون في نشاط أو أنشطة إجرامية عبر دولتين وأكثر بهدف تحقيق أكبر ربح مادي"، أما التعريف 

رفها على انها " مشروع إجرامي قائم على أشخاص يوحدون صفوفهم من أجل القيام بأنشطة إجرامية القانوني فتع
على أساس دائم ومستمر ويتسم هذا التنظيم بكونه ذات بناء هرمي ) مستويات قيادية وأخرى للتنفيذ(، ويحكم هذا 

https://www.unodc.org/e4j/en/index.html
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لجريمة ابنصها '' من المادة الثانية الثانية والثالثة في الفقرة 2010الصادرة في عام الوطنية 
المنظمة عبر الحدود الوطنية هي كل جريمة ذات طابع عابر للحدود الوطنية تضطلع بتنفيذها 
أو الاشتراك فيها أو التخطيط لها أو تمويلها أو الشروع فيها جماعة إجرامية منظمة على النحو 

ه الاتفاقية من هذه المادة''، أما الجماعات الإجرامية فتم تعريفها في هذ 03الموصوف في الفقرة 
جرامية المنظمة كل جماعة في الفقرة الثالثة من المادة المذكورة أعلاه على أنها '' الجماعات الإ

ذات بنية محددة مكونة لفترة من الزمن من ثلاثة أشخاص، أو اكثر، اتفق أفرادها على ارتكاب 
باشرة أو غير إحدى الجرائم المشمولة بهذه الاتفاقية من أجل الحصول على منفعة مادية م

، إضافة إلى ذلك وصفت المادة الثالثة من الاتفاقية العربية لمكافحة الجريمة المنظمة  1''مباشرة
 .2الجريمة المنظمة التي يمكن أن تعتبر عابرة للحدود كقاعدة عامة

 للجريمة المنظمة. ثانيا: التعريفات الفقهية

ممارسة مجموعة '' بسيط بأنها  يعرف بعض علماء القانون الجريمة المنظمة في تعريف 
، ومع ذلك، فإن هذا التعريف ''منظمة الأنشطة الإجرامية بغرض الحصول على مكاسب مادية

واسع وغير محدد على الرغم من إيجازه، حيث يمكن أن يشمل تقريبًا أي جريمة قد يتورط فيها 
أهدافه بطريقة متقدمة عدد من الأفراد، ولكل منهم دور محدد، حتى يتمكن كل منهم من تحقيق 

                                                                                                                                                                      

ق أغراضه العنف والتهديد والابتزاز الكيان نظم و لوائح تضبط إيقاع سير العمل داخله، ويستخدم في سبيل تحقي
نسرين عبد الحميد نبيه، الجريمة المنظمة عبر الوطنية، دار الفكر  نظر في ذلك، والرشوة في إفساد المسؤولين، أ

 .54 51، ص 1025الجامعي، الاسكندرية جمهورية مصر العربية، طبعة 
، الصادرة  بقرار عن مجلس لحدود الوطنيةامنظمة عبر المادة الثانية من الاتفاقية العربية لمكافحة الجريمة ال -1

   .12/21/1020 تاريخب، المحررة في القاهرة 200الوزراء لجامعة الدول العربية رقم 

نطاق تطبيق  من الاتفاقية العربية لمكافحة الجريمة المنظمة عبر الحدود الوطنية على " ةتنص المادة الثالث -2
أية جريمة  -ب .الأفعال المجرّمة بمقتضى هذه الاتفاقية -أ :تفاقية على ما يأتيتطبق هذه الا -2، الاتفاقية

أخرى منظمة عبر الحدود الوطنية معاقب عليها بعقوبة سالبة للحرية لمدة لا تقل عن ثلاث سنوات، وفقاً للقوانين 
 -أ :ارتكبت الوطنية إذا  من هذه المادة، تكون الجريمة عابرة للحدود 2لأغراض الفقرة  -1. الوطنية لكل دولة

في دولة واحدة، وكان الإعداد أو التخطيط لها أو توجيهها أو تمويلها أو الإشراف  -ب .في أكثر من دولة واحدة
في دولة واحدة، من جماعة إجرامية منظمة تمارس أنشطة إجرامية في أكثر  -ج .عليها في دولة أو دول أخرى 

 ."وترتبت عليها آثار شديدة في دولة أو دول أخرى في دولة واحدة،  -د .من دولة واحدة
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 يصعب على القانون أن يتصدى لها وهذا من خلال الوسائل المستخدمة لإخفاء اهدافه
 الإجرامية.

 -مهما كان عدد أعضائها -'' مجموعةويقدم آخرون تعريفا أكثر دقة، موضحين أنها  
الدولة التي منظمة ومدروسة وقائمة على روابط سرية وتشتمل على هيكلية داخل الدولة أو خارج 

أساسها ارتكاب الجرائم الجسيمة المستخدمة لهذا الغرض والوسائل غير المشروعة التي تهدف 
الأمن العام لدولة الإضرار بالمصالح الاستراتيجية و إلى الحصول على مكاسب غير مشروعة و 

ية تنظيمية ، وكلمة الجريمة المنظمة هي ما يميزها عن الجرائم الأخرى، لأنها تعني بن''أو لدول
قائمة لتحقيق أهداف محددة حسب الأدوار المنوطة بأعضاء المنظمة، لما لها من خاصية 

 الاستمرارية والتسلسل الهرمي ومستويات القيادة والتآمر.
ساتذة علم الإجرام العديد من التعريفات للجريمة المنظمة، حيث يرى أكما قدم 

التنظيم الإجرامي  ''منظمة هي المقصود بـها أن الجريمة ال'' كوسون  Cusson ''البروفيسور
الذي يشكل شبكة مستقلة من مجموعة المجرمين القادرين على ارتكاب جرائم القتل، وتعتمد 
استدامة هذه الشبكة على ارتباط أعضائها بالسكان والدولة، و العلاقات التي تتنوع بين الحماية 

تلك  ''فيعتبر أن الجريمة المنظمة هي  ''ينجاس Gassin''أما الأستاذ   ''والترهيب والفساد
 .1''م الممنهج، والتي تمنح مرتكبيها وسائل العيشيالجريمة التي تتميز بالتخطيط وارتكابها بالتنظ

فعل أو أفعال غير مشروعة تهدف  ''فقد عرفها على أنها  شريف السيد كاملأما الدكتور  
التهديد أو العنف أو الرشوة حيث تتصف هذه غالبا للربح ترتكبها جماعة إجرامية باستخدام 

الجماعة الإجرامية بالاستمرارية والتنظيم الهيكلي المتدرج، حيث يعمل أعضاؤها وفق نظام داخلي 
 .2''يحدد دور كل منهم، كما يكفل ولائهم لأوامر رؤسائهم ويمتد نشاطها الإجرامي عبر عدة دول

                                                           

التدابير الاحترازية"، " "طارق زين، الجريمة المنظمة العابرة للحدود الوطنية "التعاون الدولي وسبيل المكافحة -1
مجلس وزراء العدل العرب، جامعة الدول العربية،  بيروت لبنان،  ،عربي للبحوث القانونية والقضائيةالمركز ال

 .21، ص 1024طبعة الأولي ال
 .02مدين، المرجع السابق، ص محمود   -2
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إجرامية ذات تنظيم هيكلي متدرج تمارس  مؤسسة''بأنها  هدى حامد قشقوشتعرفها كما  
نشاطات غير مشروعة بهدف تحقيق أرباح مالية، مستخدمة الطرائق المتاحة لتمويل مشروعها 

 .''الإجرامي وتحقيق هذا الهدف وذلك في سرية تامة لتأمين وحماية أعضائها

ة منظمة ومتسقة بناءً على التعريفات المذكورة أعلاه، نستنتج أنه لكي يتم اعتبار الجريم 
مع الاتجاه السائد، يجب استيفاء العديد من الشروط، ففيما يتعلق بالسلوك الإجرامي المكون 

يجب أن يكون هذا السلوك على درجة من التعقيد والتشعب، وعلى درجة عالية بحيث للجريمة، 
ائل تنفيذه كتمل على نطاق واسع، وأن وسأمن التنظيم والتخطيط الدقيق، وأن يكون تنفيذه قد 

تشمل درجة من العنف، أو نوع من الخداع يتجاوز القاعدة في الجرائم العادية، وأنه من شأنه أن 
من حيث الجناة تتكون صادي أو الاجتماعي أو السياسي، و يولد خطرًا عامًا على المستوى الاقت

لعادية، ويشترط المنظمات الإجرامية من مجموعة تتجاوز عددها المشترك في المساهمة الجنائية ا
تخذ الإجرام حرفة يتكسب منها، وأن يكونوا على درجة من التنظيم أأن يكون بين الجناة من 

وقدرة على التخطيط الدقيق، ويجب أن تتلاقى إرادة هؤلاء في ارتكاب الجريمة أو الجرائم محل 
 .1التنظيم

ختلف باختلاف ومع ذلك فإن التعريف العام له حدود، لأن نشاط الجريمة المنظمة ي 
البدان والمناطق وأنواع الجريمة وطبيعة تنظيمها، لذلك من المهم معرفة العناصر العامة للجريمة 
المنظمة ولكن هناك حاجة إلى مزيد من المعرفة لفهم كيفية ظهورها في مختلف المواقع 

 والسياقات الإجرامية.

 

 

 

                                                           

 .21طارق زين، المرجع السابق، ص  -1
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 الفرع الثاني : خصائص الجريمة المنظمة.

عريفات الفقهية والتعريفات التي تناولتها الاتفاقيات الدولية سابقة الذكر فأنه بناء على الت 
 يمكن الوصول إلى أبرز خصائص الجريمة المنظمة على النحو التالي:

 التنظيم.أولًا: 

يعتبر التنظيم السمة الرئيسية للجريمة المنظمة عبر الوطنية ويهدف إلى تنظيم تجمع  
مل ومتكامل قادر على القيام بأنشطته الإجرامية، واتخاذ القرارات الأعضاء في هيكل وبيان كا

خضع الاعضاء إلى نظام سلطوي يوتوجيه الأعضاء لتحقيق أهداف الجماعة الإجرامية، حيث 
 رئاسي، بحيث يكون الأعضاء تحت قيادة زعيم أو قائد أو لجنة عليا تكون مسؤولة عنهم.

جرامية بعلاقة قائمة على تدرج القوة حسب فاعلية كما يسمح التنظيم لأعضاء الجماعة الإ 
تنظيمها، بحيث يتميز التنظيم الجماعي بتقسيم العمل بين أعضائه، وليس ضروريًا للهيكل 
التنظيمي اتخاذ شكل معين أو لمعرفة الاختصاص أو الأدوار لبقية الأعضاء، لذلك عادة ما 

 ميزتان رئيسيتان:، كما لهذه التنظيم 1تكون الهياكل التنظيمية سرية
إذ  تشترك غالبية التشريعات في أن يكون عدد أعضاء المنضمة  عدد الاعضاء -2

 الإجرامية ثلاثة أشخاص فأكثر.
، أي أن يكون هناك تدرج هرمي في أن تتمتع المنظمة الإجرامية لهيكل تنظيمي هرمي -1

ة مركزية الوظائف ابتداء بأعلى مسؤول وصولًا إلى أدنى مرؤوس وهذا يعني وجود سلط
 .   2للتنظيم تتولى الإدارة

 التخطيط.ثانياً: 

المهن محترفي تطلب عددًا من ، والذي يالعامل الأكثر أهمية في الجريمة المنظمة أنه 
إذ  ،بوضع خطط ناجحة جنائية تسمح لهم ون بخبرة دولية ومعرفه وثقافهتمتعي الذينالإجرامية 

إذا لا بد من التخطيط المسبق للقيام بأية  ة المنظمة،يعتبر التخطيط من السمات الرئيسية للجريم

                                                           

 .50 54سمر بشير خيري، المرجع السابق، ص   -1
 .10 11سن خمو المزوري، المرجع السابق، ص محمد ح  -2
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عملية إجرامية تقوم المنظمة الإجرامية بارتكابها، وفي حالة توافر عنصر التخطيط فإن المنظمة 
حيث لا يُفترض أن   الإجرامية بهذا تكفل لأعضائها الحماية فيما يرتكبونه من أنشطة إجرامية،

أي نشاط إجرامي غير منسق أو غير مخطط بطريقة عملية تقوم هذه المنظمة أو المجموعة ب
والقواعد التي تسمح بالتخطيط لها، بحيث لأن العمل ضد الجريمة لا يتوافق فقط مع المبادئ 

للجريمة المنظمة، وبالتالي صعوبة اكتشاف هذه الجريمة أو القبض على فاعليها، يكفل النجاح 
خططة، ولكن كل جريمة مخططة لا يمكن عدها وبالتالي فأن كل جريمة منظمة هي جريمة م

جريمة منظمة وذلك أن الجريمة المخططة قد تكون لغرض القتل لمرة واحدة عكس الجريمة 
 .1المنظمة التي تكون مستمرة ويكون الهدف تحقيق الربح

 الاستمرارية.ثالثاً: 

الوقت ولا تنتهي  الجريمة المنظمة تتميز بطبيعة الاستمرارية والثبات، فهي تمتد مع مرور 
تنتقل إلى  د أعضائها لكنها تستمر، والقيادةبانتهاء حياة العضو الرئيسي أو انتهاء عضوية أح

لذلك تستمد هذه التنظيمات الإجرامية ، على تسييرها شخص آخر لديه القدرة والسلطة والسيطرة
مرار التنظيم تلأن العبرة باس صفة الاستمرارية من نشاطها وليس حياة أعضائها ورؤسائها

وليس حياة الفرد داخلها، بحيث لا تتوقف أنشطتها الإجرامية نتيجة اكتشاف الإجرامي للجماعة 
 .2عملية أو إجراء من جانب الدولة أو عدة دول

 السرية.رابعاً: 

أن أهم ركائز الجريمة المنظمة أنها تحافظ على سرية أنشطتها لنفسها، وتعني السرية  
طها، وعدم إجهاضها قبل تنفيذها من جهة، ومن جهة أخرى، حماية أعضائها التنفيذ الناجح لخط

كبيرة داخل التنظيم لقانون الصمت مكانه  ن، وفي هذا الشأ3وتأمين عملياتها دون مواجهة
الإجرامي، حيث يحترم جميع أعضائه السرية المطلقة، سواء في تكوين المنظمة الإجرامية أو 

                                                           

 .11 15محمد كريم علي، المرجع السابق، ص   -1
، أنظر كذلك د. سمر بشير خيري، المرجع السابق، ص 12، المرجع السابق، ص نسرين عبد الحميد نبيه  -2

10. 
 .111علاء زكي، المرجع السابق، ص   -3



 هيمي للنظم المعلوماتية.الإطار المفا                                            :الأول الباب 
 

 

128 

نتهاك السرية والكشف عن او أعراف الجماعات الإجرامية المنظمة،  الأنشطة التي تقوم بها، وفي
تعتبر مخالفة تعرض أعضائها للعقوبة القصوى وهي الإعدام، حيث تعاقب التنظيمات الحقيقة 

الإجرامية لخرق قواعد الصمت بقسوة شديدة، لأنها تؤدي إلى إحداث فجوة عميقة في الهيكل 
لك فإن العقوبات من الممكن أن لا تخص فقط العضو الذي التنظيمي للتنظيم الإجرامي، و ولذ

 .1انتهك التزامه وسريته ، بل تمتد أيضًا إلى عائلته

 استخدام العنف.خامساً: 

إلى حد يصل  والتهديد والإرهابالعنف  إن من استراتيجية العمل الإجرامي المنظم استخدام 
لترهيب الآخرين والضغط عليهم وهذا ، إلى القتل والخطف والضرب والجرح المفضي إلى الموت

منع الضحايا أو عائلاتهم من الإبلاغ لإجرامية للجماعة والتهديد بنية من أجل تحقيق الأهداف ا
عن الجرائم التي ارتكبتها هذه الجماعات ضدهم، بهدف عدم الدخول في مواجهة مع السلطات 

 .2العامة
وة والتهديدات والابتزاز لرشوة الموظفين ومن الممكن أن تستخدم الجماعات الإجرامية الرش 

العموميين، بما في ذلك مسؤولي الأمن والعدالة والمحققين والقضاة وحتى البرلمانيين، من أجل 
الحصول على مزايا تمكنهم من تسهيل أنشطتهم الإجرامية والعمل في الأسواق المشروعة، 

تلجأ إلى الفساد والرشوة، إما للعمل  وبهدف عرقلة خطة الدولة للتعامل مع هذه الجريمة، لذلك
التخفيف عنهم، أو لتمتعهم بمعاملة عقابية  على إفلات الجناة من العقاب أو بشكل كامل

 منفصلة ومتميزة.
وفي حالة عدم نجاح المنظمة الإجرامية في استخدام الرشوة أو التهديد لإخضاع السلطات  

السلطات بهدف إضعاف هيكل الشرطة والقضاء،  العامة لها، فإنها تلجأ إلى استخدام العنف ضد
بل و السلطة العامة كلها، وقد شهدت إيطاليا فترات اهتزت فيها السلطة العامة بسبب اعتداءات 

مصالحها معرضة  نو حيث تشعر أأجسيمة كانت تحدث دائما في كل ازمة من أزمات المافيا، 
ياسة الذين انتهجوا سياسة معادية للمافيا، للخطر، ومن ذلك سلسلة الاغتيالات للقضاة ورجال الس

                                                           

 .40 المرجع السابق، صنفس محمد كريم علي،   -1
بن عمارة محمد، مفهوم الجريمة المنظمة دوليا ووطنياً، مقال منشور في مجلة البحوث في الحقوق والعلوم   -2

 .4، ص 1021الجزائر، العدد الرابع أكتوبر  تيارت اسية، كلية الحقوق والعلوم السياسية جامعة أبن خلدون السي
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بعمل إرهابي  1112وهذا ما حدث عندما قامت جماعة المافيا في مدينة صقلية الإيطالية عام 
دت أيضا إلى قتل زوجته وثلاث أوذلك باستعمال مادة متفجرة  }جيوفالي فالكون{وقتل القاضي 

قد استخدم نفس الوسيلة أي التفجير لقتل من أفراد حمايته، كذلك فإن تنظيم المافيا في روما 
عن أحد البرامج التلفزيونية أثار الراي العام ضد المافيا وذلك في مايو  نصحفيين كانوا مسؤولي

 .1 1113عام 

 تحقيق الربح. سادساً: 

المنظمة الإجرامية إلى تحقيقه يُعد السعي إلى تحقيق الربح الغاية الأساسية الذي تهدف 
تتخذ  ويتحقق هذا الربح غالبا من خلال أنشطةالمختلفة، الإجرامية ة الأنشطة خلال ممارس من

مشروعة، وتهدف من ورائها  غيرتقوم على عرض سلع أو تقديم خدمات ، تجارياً منظما طابعاً 
، أو ما تخلفه من أثار جسيمة على الأفراد عن آثارها الخطيرة بغض النظر تحقيق الأرباح

حيث تستغل ، في ظاهرها الأنشطة المشروعةإلى الربح المالي تد ويمكن أن يم والمجتمع،
إخفاء مصدرها غير  وأعمال قانونية بقصد استثماراتالأموال المتحصل عليها من الجرائم في 

وتتسم أنشطة الجريمة المنظمة بالسعي إلى تحقيقي أرباح ، المشروع فيما يعرف بغسيل الأموال
مواطن الضعف البشري، ومن الممكن أن تتجاوز الغاية غير محدودة مستفيدة من استغلال 

 .2أو تعزيز النفوذ داخل الدولة تحقيق الربح المالي أحيانا إلى تحقيق أهداف سياسية

 

 

 

 

                                                           

 .20 21 المرجع السابق، صنفس محمد كريم علي،   -1
 .27نسرين عبد الحميد نبيه، المرجع السابق، ص   -2
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 المطلب الثاني: الجريمة المنظمة المستحدثة.

لا يقتصر الجانب السلبي لشبكات الاتصال وأنظمة المعلومات على الاحتيال والسرقة  
الإجرامية  لمواد الإباحية فحسب، بل يشمل أيضًا منظمات تهريب المخدرات والمنظماتونشر ا

على استغلال المرافق والفرص التي توفرها شبكات الاتصال وأنظمة والإرهابية التي تركز 
المعلومات أكثر مما تركز عليه في تعطيل عمل هذه الشبكات أو اختراقها، لأنها توفر أرباحاً 

مكن جنيها من خلال الأنشطة غير المشروعة باستخدام الشبكة الإلكترونية جديدة ضخمة ي
 .1وأجهزة الكمبيوتر كأداة للجريمة

تتخذ من الجريمة المنظمة كعمل تجاري  رة بدأت بعض الجماعات التيفي السنوات الأخي 
لاله إجراء في إنشاء قاعدة أعمال في البلدان الضعيفة التي توفر لهم ملاذًا آمنًا يمكنهم من خ

عملياتهم عبر الحدود، لذلك يوفر هذا الحال درجة إضافية من الحماية ضد تطبيق القانون وقد 
عملًا سهلًا هذا يجعل النشاط الإجرامي لجماعات بتنفيذ أنشطتها، وهو ما يعد ميزة، فلسمح 

ة الوحيدة في للغاية مقارنة بالواقع التقليدي للجريمة، حيث إن المنظمات الإجرامية ليست الوحد
مرين نظرًا لتمتعهم أسواق التجارة غير المشروعة، لكنها غالبًا ما تكون من بين أكبر المستث

توفرها قدرتهم على التهديد باستعمال العنف، ومهارتهم الكبيرة في اكتشاف بمنافسة أكبر 
 .2واستغلال الفرص لتنفيذ مشاريع جديدة غير مشروعة

دراسة صور الجريمة المنظمة المستحدثة عبر وسائط  لهذا سنتناول في هذا المطلب 
الإجرامية المنظمة في الفرع الأول، أما الفرع الثاني  تالنظم المعلوماتية والتي طورتها الجماعا
 فخصصناه لدراسة الإرهاب الالكتروني. 

                                                           

ئم الالكترونية( دراسة مقارنة في النظام القانوني بدالله عبدالكريم عبدالله، جرائم المعلوماتية والانترنت )الجراع -1
لمكافحة جرائم المعلوماتية والانترنت مع الإشارة إلى جهود مكافحتها محليا وعربيا ودوليا، منشورات الحلبي 

 .00، 1004الحقوقية، بيروت لبنان، الطبعة الأولي
 .01 02نفس المرجع السابق ص  بدالله عبدالكريم عبدالله،ع  -2
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 الفرع الأول: صور الجريمة المنظمة المستحدثة.

ى شبكات النظم المعلوماتية لسهولة ارتكابها عن من الجرائم المنظمة التي لاقت رواجا عل 
طريق الشبكات والانترنت وصعوبة اكتشافها وتعقب مرتكبيها الاحتيال الالكتروني والاتجار 

 بالبشر وغسل الاموال والاتجار بالمخدرات والاسلحة.

 أولًا: الإحتيال الالكتروني.

لى دقة التصرف، ويعرف فقها يعني الاحتيال في اللغة الحذق وجودة النظر والقدرة ع 
نظام  والمخزنة داخلبيانات تمثل قيما مادية ال وأمعلومات اللاعب عمدي بكل تعلى أنه '' 
أو الإدخال غير المصرح به لمعلومات وبيانات صحيحة أو التلاعب في الأوامر  ،يالحاسب الآل
الحاسب  في عملا التأثير أي وسيلة أخرى من شانهاستخدام عملية البرمجة أو  أثناءوالتعليمات 

، بقصد و البيانات أو التعليماتإلى هذه الأوامر أ استناداعملياته  بما يدفعه إلى تنفيذ ،الآلي
بالغير''، وفي تعريف أخر يعرف الاحتيال  غير مشروع وإلحاق ضرر تحقيق منفعة أو ربح

يستخدم فيه التقنية  الإلكتروني على أنه '' كل فعل أو سلوك متعمد من شخص طبيعي أو معنوي 
الإلكترونية بهدف كسب مادي غير مشروع على الأموال أو السندات وذلك عبر طرق احتيالية 

 .1أو اتخاذ أسم كاذب أو صفة غير صحيحيه"

ويتمتع الاحتيال الالكتروني بالعديد من الخصائص التي تتقارب مع خائص جرائم نظم  
 المعلومات نذكر منها على سبيل المثال: 

تخذ من الشبكة المعلوماتية والحاسب الألي أداة أساسية لارتكاب جريمة الاحتيال ي -1
 الإلكتروني.

                                                           

" على أنها 141نص في المادة "الجزائري و  في قانون العقوبات الاحتيالأما المشرع الجزائري فتناول جريمة  -1
من توصل إلى أستلام أو تلقى اموال أو منقولات أو سندات أو تصرفات أو أوراق مالية أو وعود أو  ) كل

ك بالاحتيال لسلب كل لذلك وكان ذ مخالصات أو إبراء من بالتزامات أو إلى الحصول على أي منها أو شرع ف
ثروة الغير أو بعضها أو الشروع فيه إما باستعمال أسماء أو صفات كاذبه أو اعتماد مالي خيالي أو بإحداث 
الأمل في الفوز بأي شيء أو في وقوع حادث أو أية واقعة أخرى وهمية أو الخشية من وقوع شيء منها يعاقب 

جزائري". دينار  10.000إلى  500س سنوات على الأكثر وبغرامة من بالحبس من سنة على الأقل إلى خم
 أنظر قانون العقوبات الجزائري. دللمزي
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 لا تعترف جريمة الاحتيال الإلكتروني بالحدود الجغرافية. -0
 يتميز مرتكب جريمة الاحتيال الالكتروني بالخبرة الفائقة العلمية والعملية. -5
 ر المشروع.يهدف الاحتيال الالكتروني إلى تحقيق الربح غي -1
 .1جريمة صعبة الاكتشاف والأثبات -4

القرصنة الاحتيال الإلكتروني بالعديد من الطرق فعلى سبيل المثال قد يتم بطريق ويتم  
على أرقام بطاقات الدفع الإلكتروني حيث يمكن للمجموعات الإجرامية المنظمة الوصول لقواعد 

ا السياق نجحت منظمة إجرامية تطلق على البيانات الخاصة ببطاقات الدفع الإلكتروني، وفي هذ
في الحصول على أرقام بطاقات دفع لإلكتروني من قواعد  ''Shadow Crew'' نفسها أسمها 

 نألقت السلطات التايلاندية القبض على ثلاثة رجال سريلانكيي 2002في عام و البيانات 
أنهم تمكنوا من بطاقة أتمان وهمية بأسماء أشخاص من بريطانيا، وتبين  6000وضبطت 

السحب بواسطة هذه البطاقات عدة مرات من أجهزة الصراف الآلي، إضافة إلى القرصنة فأن 
تعتبر من طرق الاحتيال الالكتروني والسمسرة في مختلف المجالات عن طريق وهمية المزادات ال

-Pump-and''الانترنت، والاحتيال باستخدام أساليب الاستثمار ويسمى هذا الاسلوب 
dump''، عن الوضع المالي لمؤسسة اقتصادية كشركة ما من أجل  لان المزيفعبحيث يتم الإ

 .2رفع قيمة أسهمها في السوق المالي، تم بيعها بمجرد ارتفاع سعرها

 بالبشر.الإلكتروني ثانياً، الاتجار 

بالبشر من أهم الجرائم المنظمة في الوقت الحالي وهي جريمة الإلكتروني  أن الاتجار 
مستحدثة تتم بالاعتماد على الانترنت كأساس لنجاحها سواء في بدايتها أو حتى تمام عملية البيع 

، كما يمكن أن تتم عبر وتنفيذها بوصول الانسان الذي تم بيعه أو جزء منه إلى المشتري 
أجرت الشرطة الألمانية تفتيش استغلال الأطفال في أعمال الدعارة والجنس، حيث في هذا الشأن 

لى مواطن يشتبه في ارتكابه جرائم تتعلق بدعارة الأطفال عبر الأنترنت، وأتضح أن المشتبه به ع
                                                           

محمود بن علي بن سهيل المعشني، المواجهة الجنائية لجريمة الاحتيال الالكتروني صابرين جابر أحمد محمد،  -1
العلوم القانونية والسياسية، المركز الجامعي  في التشريع العماني، مقال منشور في مجلة الباحث الاكاديمي في

 .241 245، ص 1011مارس  الأولالعدد المجلد السادس، أفلو، ولاية الأغواط الجزائر، 
 .254 251عبد الإله النوايسة، المرجع السابق، ص  -2
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كان قد تبادل الصور الإباحية للأطفال عبر الأنترنت مع أشخاص في دول أخرى، وقد قاد هذا 
ولايات في أمريكا، وثلاثين أمر تفتيش في عشر بلدان  سبعةالتحقيق لتنفيذ أوامر تفتيش في 

 . 1نبية أخرى، بما في ذلك اليابانأج

أما عن تعريف جريمة الاتجار بالبشر فقد عرفتها العديد من الاتفاقيات منها ما جاء في   
دُ يَقْصِ  ''الصادر عن هيئة الأمم المتحدة على أنها  /أ من بروتوكول الاتجار بالبشر1لمادة ا

اصٍ أَوْ نَقْلِهِمْ أَوْ تَنْقيلِهِمْ أَوْ إِيوَاؤُهُمْ أَوْ اسْتِقْبالِهِمْ بِوَاسِطَةِ تَجْنيدِ أَشْخ الِاتِّجارِ بِالْأَشْخَاصِ  بِتَعْبيرِ 
الخِداعِ أَوْ  التَّهْديدِ بِالْقُوَّةِ أَوْ اسْتِعْمالِها أَوْ غَيْرِ ذَلِكَ مِنْ أَشْكالِ القَسْرِ أَوْ الِاخْتِطافِ أَوْ الِاحْتيالِ أَوْ 

لْطَةِ أَوْ  اسْتِغْلالِ حالَةِ اسْتِضْعافٍ، أَوْ بِإِعْطَاءِ أَوْ تَلَقّي مَبالِغَ ماليَّةٍ أَوْ مَزَايَا لِنَيْلِ  اسْتِغْلالِ السُّ
، لِاسْتِغْلالَ ، كَحَدٍّ أَدْنَىموافَقَةِ شَخْصٍ لَهُ سَيْطَرَةٌ عَلَى شَخْصٍ آخَرَ لِغَرَضِ الِاسْتِغْلالِ، وَيَشْمَلُ ا

، أَوْ خْرَةِ أَوْ الخِدْمَةِ قَسْرًا، أَوْ السُّ لِ اَلِاسْتِغْلالِ اَلْجِنْسيِّ أَوْ سائِرِ أَشْكا اسْتِغْلالَ دَعارَةِ الغَيْرِ 
سْتِرْقاقِ أَوْ اَلْمُ  بيهَةِ بِالرِّقِّ اَلْاِ  .2''، أَوْ الِاسْتِعْبادِ أَوْ نَزْعِ الَأعْضاءِ مارَساتِ الشَّ

لعام  لجريمة المنظمة عبر الوطنيةالاتفاقية العربية لمكافحة ا هاعرفتإضافة إلى ذلك  
أَيُّ تَهْديدٍ بِالْقُوَّةِ أَوْ اسْتِعْمالِها أَوْ غَيْرِ ذَلِكَ مِنْ أَشْكالِ  '' االاتجار بالأشخاص على أنه 2010

لْطَةِ أَوْ اسْتِغْلا عْفِ القَسْرِ أَوْ الِاخْتِطافِ أَوْ الِاحْتيالِ أَوْ الخِداعِ أَوْ إِساءَةِ اسْتِعْمالِ السُّ لِ حالَةِ الضَّ
 وَذَلِكَ مِنْ أَجْلِ اسْتِخْدامِ أَوْ نَقْلٍ أَوْ إِيوَاءٍ أَوْ اسْتِقْبالِ أَشْخاصٍ لِغَرَضِ اِسْتِغْلالِهِمْ بِشَكْلٍ غَيْرِ 

عارَةِ '' اَلْبِغاءِ '' اَوْ سائِرِ أَشْكالِ اَلِاسْتِغْلالِ اَلْجِنْسيِّ أَوْ ا خْرَةِ أَوْ الخِدْمَةِ مَشْروعٍ فِي مُمارَسَةِ الدَّ لسُّ
بيهَةِ  سْتِرْقاقِ أَوْ اَلْمُمارَساتِ الشَّ خْصِ ضَحيَّةَ بِالرِّقِّ أَوْ الِاسْتِعْبادِ  قَسْرًا أَوْ اَلْاِ ، وَلَا يُعْتَدُّ بِرِضاءِ الشَّ

 .3''نَةُ فِي هَذِهِ الفِقْرَةِ الِاتِّجارِ فِي كافَّةِ صوَرِ الِاسْتِغْلالِ مَتَى اسْتُخْدِمَتْ فِيهَا الوَسائِلُ المُبَيَّ 

                                                           

 .254عبد الإله النوايسة، المرجع السابق، ص   -1
ومعاقبة الاتجار بالأشخاص، وبخاصة النساء و الأطفال، المكمل المادة الثالثة من بروتوكول منع وقمع  -2

، الصادر عن 1001الموضوع للتوقيع في عام  لاتفاقية الأمم المتحدة لمكافحة الجريمة المنظمة عبر الوطنية
 .الأمم المتحدة

رة عن جامعة الدول من الاتفاقية العربية لمكافحة الجريمة المنظمة عبر الوطنية، الصاد الحادية عشرالمادة  -3
، في هذا الإطار لقد تناول قانون العقوبات الجزائري جريمة الاتجار بالبشر في المادة 1020العربية في عام 

وَاتٍ إِلَى خَمْسِ ( سَنَ 5اصِ، بِالْحَبْسِ مِنْ خَمْسِ )يُعاقَبُ عَلَى الِاتِّجارِ بِالْأَشْخَ والتي نصت على "   0مكرر  101
حيَّةِ  2.500.000دَجٍ إِلَى  500.000نَةً وَبِغَرَامَةٍ مِنْ ( سَ 25عَشْرَةَ ) دَجٍ، إِذَا سَهْلَ ارْتِكابُهُ حالَةَ اسْتِضْعافِ الضَّ
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لعائدات مصدر االثالثة عالميا من حيث المرتبة  في حين تحتل جريمة الاتجار بالبشر 
المنظمة انتشارا في تهريب المخدرات وتجارة الأسلحة، فهي من أكثر الجرائم تجارة  المالية بعد 

ر بشكل كبير في الدول اانتشا و شهدت هذه الجريمة تزايداً ملحوظالعربي  الصعيدوعلى العالم، 
حيث ساهمت حالة عدم الاستقرار الربيع العربي، الفترة الأخيرة، خاصة بعد أحداث  العربية خلال

أوروبا، وفي هذا باتجاه  وخاصة وزيادتها والصراعات في تفاقم ظاهرة الهجرة غير الشرعية
أن هذه  1020البشر لعام تقرير الأمم المتحدة حول مكافحة جريمة الاتجار بالإطار كشف 

 .1أكثر من أي وقت مضىالجريمة قد ازدادت في الدول العربية 

لالُ وَسائِلِ الِاتِّصالِ اسْتِغْ أما الإتجار بالبشر عبر الانترنت فيمكن تعريفه على أنه ''  
فَقَاتِ غَيْرِ المَشْروعَةِ لالِا  اَلَّتِي يَكونُ مَحَلُّها بَيْعُ أَنَسانِ حَيَّ  كْتْرُونِيِّ فِي تَبادُلِ المَعْلُومَاتِ بِشَأْنِ الصَّ

''، أضافة إلى ذلك فأنه يمكن  اَوْ اسْتِغْلالُهُ ، أَوْ بَيْعُ جُزْءٍ مِنْ جَسَدِهِ أَوْ أَحَدِ مُشْتَقّاتِ هَذَا الجَسَدِ 
لوكُ الِإجْراميُّ اَلَّذِي يَقومُ مِنْ خِلالِهِ الْجَانِي بِإِنْ تعريفة على انه ''  شَاءِ مَوْقِعِ الْكَتْرُونِي عَبْرَ السُّ

بَكَةِ المَعْلوماتيَّةِ مِنْ أَجْلِ تَجْنيدِ أَشْخاصٍ اَوْ نَقْلُهُمْ اَوْ تَنْقيلِهِمْ أَوْ إيوائِهِمْ أَوْ اسْتِقْبالِ  ، بِوَاسِطَةِ هِمْ الشَّ
القَسْرِ أَوْ الِاخْتِطافِ أَوْ الِاحْتيالِ أَوْ الخِداعِ أَوْ  التَّهْديدِ بِالْقُوَّةِ أَوْ أَسْتَعْمِلُها أَوْ غَيْرِ ذَلِكَ مِنْ أَشْكالِ 

لْطَةِ إِ  ، أَوْ إِساءَةِ اسْتِغْلالِ حالَةِ اسْتِضْعافٍ أَوْ بِإِعْطَاءِ أَوْ تَلَقّي مَبالِغَ ماليَّةٍ أَوْ ساءَةِ اسْتِعْمالِ السُّ
، وَيَشْمَلُ الِاسْتِغْلالَ كَحَدٍّ أُخَرَ لِغَرَضِ الِاسْتِغْلالِ  خْصٍ مَزَايَا لِنَيْلِ موافَقَةِ شَخْصٍ لَهُ سَيْطَرَةٌ عَلَى شَ 

خْرَةٍ أَوْ لِخِدْمَةِ قَسْ  رًا أَوْ أَدْنَى اسْتِغْلالِ دَعارَةِ الغَيْرِ أَوْ سائِرِ أَشْكالِ اَلِاسْتِغْلالِ اَلْجِنْسيِّ أَوْ لِسُّ
بيهَةِ  سْتِرْقاقِ أَوْ اَلْمُمارَساتِ الشَّ  ''. ، أَوْ نَزْعٍ لِأَعْضَاءِ الرِّقِّ أَوْ الِاسْتِعْبادِ بِ  اَلْاِ

                                                                                                                                                                      

، مَتَى كَانَتْ هَذِهِ الظُّروفُ ظاهِرَةً أَ  هْنيِّ  دَى الفاعِلِ وْ مَعْلومَةً لَ النّاتِجَةِ عَنْ سِنِّها أَوْ مَرَضِها أَوْ عَجْزِها البَدَنيِّ أَوْ اَلذِّ
المتضمن القواعد الخاصة  00-00"، وبناء على ما سبق من تعريفات لجرائم نظم المعلومات و وفقا للقانون رقم 

للوقاية من الجرائم المتصلة بتكنولوجيا الاتصالات ومكافحتها، لآن أي جريمة يستخدم في ارتكابها وسائل 
وبالتالي لآن جريمة الاتجار الالكتروني بالبشر  00-00ون الاتصال الإلكترونية فهي معاقب عليها وفقا للقان

يوفر لها الركن الشرعي لأنها تقوم على استخدام وسائل إتصال الكترونية أو منظومة معلوماتية، للمزيد أنظر 
 من قانون العقوبات الجزائري. 25مكرر  101إلى المادة  5مكرر 101المواد 

ث، مجلة علمية دورية متخصصة في الانترنت، مقال منشور بمجلة أبحا بالبشر عبرالإتجار نبيلة كردي،   -1
لعام  01الابحاث السياسية والقانونية تصدر عن جامعة زيان عاشور الجلفة، الجزائر، المجلد السابع، العدد 

 .510، ص 1011
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ومفاد ذلك أن العناصر الأساسية لظاهرة الاتجار الالكتروني بالبشر تقوم بتوافر ثلاثة  
 عناصر وهي:

وهي في هذه الحالة الشخص سواء تم استغلاله بالكامل أو أن أحد أعضائه أو  السلعة: -2
منه، ويتم الحصول على الهدف من جريمة الاتجار  مشتقاته أو منتجاته المستخرجة

الإلكتروني بالبشر عن طريق استدراج الأشخاص بطريق الخداع للحصول على فرصة 
عمل، أو من خلال ايهامهم بإبرام عقود الزواج، أو حتى بالحصول على حق اللجوء في 

لى النحو الذي بلدانهم، وبمجرد وصوله إلى الوجهة المحددة، يتم احتجازه ومعاملته ع
 يريدونه.

وهو المجموعة الإجرامية التي تقود العملية من بدايتها إلى نهايتها  الوسيط )التاجر(: -1
باستخدام مختلف الوسائل التكنولوجية المتاحة، حيث لا يتم هذا النوع من الجرائم في 

ة شكل الجرائم التقليدية، بل في شكل منظم يشبه إلى حد كبير عمل الشركات الدولي
الشرعية، ولها مكتبها الرئيسي وموظفيها ومعداتها وحراسها الأمنيون، وما إلى ذلك،  
ولديها أساليب عملها الخاصة واستراتيجيتها الخاصة على المدى الطويل وتسلسلها 
الهرمي، بل أنها تدخل في تحالفات استراتيجية مع منظمات إجرامية أخرى لتوسيع 

، حيث تمثل جريمة الاتجار بالبشر مصدر رئيسي للدخل أنشطتها أو لتحقيق أرباح أكبر
لهذه الجماعات الإجرامية، وهو ما يجعلها تطور هذا النوع من الإجرام للوصول إلى 

 أفضل الطرق لتحقيق أعلى الارباح.
وهو المكان الذي يتم فيه عرض المنتجات المتاحة المذكورة أعلاه، ويتم ذلك  السوق: -1

ت المعلوماتية وشبكة الانترنت، التي يتم عبرها عرض من خلال استخدام الشبكا
الأشخاص وتقديم مزاياهم وجذب أولئك الذين يرغبون في الحصول عليهم بأغلى سعر 
عن طريق تقديم عروض ومزايدات في حالات الطلب المتعدد على منتج متاح، حيث 

لطلب ارتفعت في يعلب عنصر الطلب دورا أساسياً في هذا النوع من الجرائم فكلما زاد ا
 .1المقابل أرباح التنظيمات الإجرامية

 

                                                           

 .515نبيلة كردي، المرجع السابق، ص   -1
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 الثا: غسل الأموال أو تبييضها.ث

ل الأموال هو أحد الأساليب التي تستخدمها المنظمات الإجرامية لإخفاء مصادر يإن غس 
تحاول اصباغ  الشرعية على الأموال وبهذا الأموال التي تكسبها من خلال أنشطتها الإجرامية، 

، فالبعض حصر غسيل الأموال في روعة التي حققتها من هذا النشاط المربح جداً غير المش
الأموال المحصلة من تجارة المواد المخدرة، إلا أن الأصح أنه يشمل كل عمليات غسيل الأموال 
سواء كان أصلها من تجارة المخدرات أو الإتجار بالبشر والأسلحة أو أي أمر أخر غير 

 . 1مشروع

ل الأموال إلى العمليات التي يتم من خلالها إخفاء مصدر الدخل غير إذ يشير غسي 
على الرغم من بساطة التعريف، إلا أنه يحتوي على جميع متطلبات غسيل الأموال، فالمشروع، 

وهي تفترض وجود أموال غير مشروعة، أي أن هذه الأموال تأتي من أنشطة إجرامية، وأن 
 .2ن هذا يهدف إلى إعطاء الوضع القانوني لهذه الأموالعمليات اقتصادية أو مالية تتم، وأ

 غالبًا ما تمر عملية غسيل الأموال بثلاث خطوات أساسية:و 
 الإيداع: -1
تتمثل هذه الخطوة في التخلص من مبالغ نقدية كبيرة بإيداعها في مؤسسات مصرفية، أو  

، أو عملات في عدة حسابات، أو عن طريق التحويل المصرفي، أو بشراء أوراق مالية
أجنبية، أو شراء معادن ثمينة، ويعبر عنها كذلك بالمرحلة التحضيرية أو التمهيدية للغسل 
وهي الأكثر صعوبة بالنسبة للمجرمين العاديين أو التنظيمات الإجرامية، إذ يمكن أن تلفت 

 .3الانتباه وتثير الشك حول مصدر الأموال فيتم اكتشافها
 
 

                                                           

م الأنترنت وعقوبتها وفق نظام مكافحة الجرائم المعلوماتية الله، جرائ عزيز بن غرم الله آل جارعبد ال  -1
السعودي دراسة مقارنة، دار الكتاب الجامعي للنشر والتوزيع، الرياض، المملكة العربية السعودية، الطبعة الأولى، 

 .141، ص 1024
 .250بد الإله النوايسة، المرجع السابق، ص ع  -2
 .201علاء زكي، المرجع السابق، ص   -3
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 مرحلة التعتيم والتمويه: -2
خلال هذه المرحلة يتم تنفيذ العديد من المعاملات المتتالية بهدف إخفاء مصادر الأموال 
غير المشروعة، كإجراء عدة تحويلات من حساب بنكي إلى آخر، ويمكن تحويل الأموال 
المودعة في كل حساب منها إلى حسابات فرعية، وتهدف هذه المرحلة إلى وضع عقبات 

 صادر الأموال غير المشروعة.معقدة أمام السلطات لكشف م
 مرحلة الدمج: -1
وال المغسولة كعوائد نظيفة في هذه المرحلة يتم تقنين الأموال المغسولة، بحيث تظهر الأم 

عن استثمارها في أنشطة اقتصادية مشروعة مثل الفنادق والمشاريع السياحية ناتجه 
والمالي المشروع يتم مزج ، وبعد أدخال الأموال في دائرة التعامل الاقتصادي 1والمطاعم

الدخول المتحصلة من هذه الأنشطة )المشروعة( بالأموال المتحصلة من الجريمة مما يجعل 
 .2هذه الأموال الأخيرة تظهر وكأنها حصيلة عمل مشروع

فقد تضمنت جريمة  2000أما اتفاقية الأمم المتحدة لمكافحة الجريمة المنظمة لعام  
مادة السادسة منها على )تجريم غسيل عائدات الجرائم(، والزمت غسيل الأموال، بنصها في ال
المشروعة باعتبارها من رة تجريم أفعال غسيل الأموال غير الدول الأطراف على ضرو 

الجرائم المنظمة والتي ترتكب في أكثر من إقليم دولي، حيث جاء في الفقرة الأولي من المادة 
 بر غسلا للأموال وهي على النحو التالي:سابقة الذكر النص على الأفعال التي تعت

تحويل الممتلكات أو نقلها، مع العلم بأنها عائدات جرائم، بغرض إخفاء أو تمويه  - أ
المصدر غير المشروع لتلك الممتلكات أو مساعدة أي شخص ضالع في ارتكاب الجرم 

 .الأصلي الذي تأتت منه على الإفلات من العواقب القانونية لفعلته
تمويه الطبيعة الحقيقية للممتلكات أو مصدرها أو مكانها أو كيفية التصرف  إخفاء أو  - ب

 .فيها أو حركتها أو ملكيتها أو الحقوق المتعلقة بها، مع العلم بأنها عائدات جرائم

                                                           

 .250عبد الإله النوايسة، المرجع السابق، ص   -1
 .201المرجع السابق، ص نفس علاء زكي،   -2
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اكتساب الممتلكات أو حيازتها أو استخدامها  يورهنا بالمفاهيم الأساسية لنظامها القانون  - ت
 .1رائمأنها عائدات جمع العلم، وقت تلقيها، ب

، وبحسب 2ل الأموال لها آثار سلبية على الاقتصاد الوطني والدولييوبالتأكيد أن غس 
كل عام،  مليار دولار 500تصريحات صندوق النقد الدولي، فإنه يغسل حول العالم حوالي 

بين من الناتج الإجمالي العالمي، كما لا شك أن هناك علاقة وثيقة  ٪6إلى  2وهو ما يمثل 
الجريمة المنظمة وغسيل الأموال الإلكتروني، حيث استغلت المنظمات الإجرامية الثورة 

 .3جرائمها وغسل أموالهاالتكنولوجية لارتكاب 

وفي هذا الشأن تستعين المنظمات الإجرامية بالخبراء الاقتصاديين والفنيين للقيام بعمليات  
الذي يشير '' Cyber Laundering''لح غسيل الأموال إلكترونيًا، ما نتج عنه ظهور مصط

سائل غسيل الأموال الإلكترونية و إلى عمليات غسيل الأموال التي تتم عبر الإنترنت، وتعد من 
، وبنوك الإنترنت، والنقود الإلكترونية المشفرة، 4بطاقات الدفع الإلكتروني، والبطاقات الذكية
أفادت أن هناك  2005وفي دراسة أجريت عام  والتحويلات الإلكترونية، والمحافظ الإلكترونية،

مليار  16منها فقط مرخصة، وتنتج هذه الصناعة  ٪10ألف موقع قمار على الإنترنت،  300

                                                           

 .1المرجع السابق، ص  ،1000لعام  مم المتحدة لمكافحة الجريمة المنظمةمن اتفاقية الأ المادة السادسة -1
لحجم جريمة غسيل الأموال أن تقديرات الأمم المتحدة  الإحصائيةالدراسات  ىأشارت أحد الشأنفي هذا  -2

مليار دولار وأن عمليات غسيل الأموال تشمل  500 -150على مستوى العالم في التسعينات تراوحت ما بين 
عبد العزيز  أنظر للمزيدعلى مستوى العالم، للمنظمات الإجرامية  بالمائة من حجم الدخول غير المشروعة  40

 .144ص  بن غرم الله آل جار الله، المرجع السابق،
 .211المرجع السابق، ص نفس عبد الإله النوايسة،   -3
الذكية من أهم اختراعات العصر الحديث في مجال الدفع بالبطاقات وهي بطاقة مصنوعة من  تتعد البطاقا -4

البلاستيك تحتوى بداخلها على شريحة ذاكرة مزودة ببطاقة تخزين بيانات، توفر هذه البطاقة العديد من الخدمات 
بما في ذلك بيانات الشخص حامل البطاقة، مثل تاريخه الطبي ومعلومات حول حسابه المصرفي، ويمكن تعبئتها 

وهيبة عبد الرحيم، دراسة جريمة غسيل الأموال  ن حسابه المصرفي، للمزيد أنظر، عبر جهاز الصراف الآلي م
نية  دراسات اقتصادية، جامعة زيان عاشور عبر القنوات الإلكترونية، مقال منشور مجلة الحقوق والعلوم الإنسا

 وما بعدها. 00، ص 1020أوت  20/02الجلفة، الجزائر، العدد 
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سنويًا، وتستغل هذه المواقع لارتكاب عمليات احتيال ضد العملاء والمنافسين من قبل  دولار
 .1لإجراميةالمسؤولين عن الإدارة، حيث تعود أرباحها إلى المنظمات ا

وعليه أن جريمة غسيل الأموال هي جريمة تابعة تفترض ابتداء سبق ارتكاب جريمة   
أولية نتج عنها أموال غير مشروعة، تم تأتي مرحلة تالية وهي غسل تلك الأموال القذرة 
لتطهيرها، و لارتكاب إحدى صور السلوك الإجرامي المكون لجريمة غسيل الأموال يفترض وجود 

، عبر وسائط 2ريمة، وهو المال الذي يتم غسله بعد تحصيله من مصدر غير مشروعمحل الج
هذا أمر وارد في ظل نمو وازدهار التجارة  تالنظم المعلوماتية وشبكات الاتصال والأنترن

الإلكترونية وذلك عن طريق تحويل الأموال أو توظيفها والتعامل مع البنوك عبر شبكات النظم 
سمح بعمل العديد من التحويلات النقدية من حساب آخر ومن بنك لآخر بكل المعلوماتية، مما ي

 سهولة تحت غطاء التجارة الإلكترونية.

 سلحة.الإتجار بالمخدرات والأرابعا: 

 تجارة المخدرات. -1  
تتصدر جرائم التجارة بالمواد المخدرة قائمة الأنشطة غير الشرعية التي تمارسها  

وفي التقرير السنوي ، لك بسبب الأرباح العالية والسريعة التي تحققهاالجماعات الإجرامية، وذ
، تم تقدير حجم الموارد المالية التي تحققها 1112لبرنامج الأمم المتحدة لمراقبة المخدرات عام 

ادرات سنوياً، وهي تمثل قيمة الص مليار دولار 000جرائم التجارة بالمواد المخدرة بما يقرب من 
وتشير تقارير أخرى إلى أن جماعات التنظيم الإجرامي المتعددة الجنسيات  ،ملهاالعالمية بأك

سنوياً من جرائم التجارة بالمواد  مليار دولار 260و  060تستطيع أن تحقق أرباحاً تتراوح بين 
 .المخدرة
تزداد خطورة تجارة المخدرات بسبب استخدام عوائدها في تمويل جرائم أخرى، بما في و  

حظ أن معظم هذه التجارة تنطلق من الجنوب، مثل أمريكا الجنوبية و لما و ، ائم الإرهابيةذلك الجر 
ومن ناحية أخرى، يتزايد الطلب  ،وجنوب شرق آسيا، إلى الشمال، مثل أمريكا الشمالية وأوروبا

                                                           

 .211المرجع السابق، ص نفس عبد الإله النوايسة،   -1
 .104جعفر حسن جاسم الطائي، المرجع السابق، ص   -2
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كما  ،على الأسلحة في الجنوب، خاصة في مناطق جنوب أفريقيا التي تشهد نزاعات مسلحة
وجود ارتباط مالي بين تجارة المخدرات وتهريب الأسلحة، إذ تستخدم الأموال التي  حظ أيضًاولو 
  .1تحصل عليها من تجارة المخدرات في شراء الأسلحةي

الاتجار غير المشروع  1121الاتفاقية الخاصة بالمؤثرات العقلية لعام وتعرف  
اتفاقية الأمم المتحدة لمكافحة أما بالمخدرات على أنه ''صنع المؤثرات العقلية أو الإتجار بها''، 
فتعرفها في الفقرة الأولي  1199الاتجار غير المشروع بالمخدرات والمؤثرات العقلية لعام 

، حيث يظهر أن مفهوم الإتجار غير المشروع يشمل إنتاج المخدرات 2والثانية من المادة الثالثة
ادها وتصديرها أو زراعتها أو حيازتها أو أو صناعتها أو استخراجها أو تسليمها أو نقلها أو استير 

تنظيم وإدارة كل أيا من هذه الأفعال، أو تحويل الأموال عنها أو إخفاء هذه الأموال وتمويه 
حقيقتها، وبالتالي فإن مصطلح الاتجار بالمواد المخدرة يشمل عدة أنشطة إجرامية تستهدف 

الصناعي والتحويلي، وتهريب العقاقير تحقيق الربح وتشمل عملية الانتاج الزراعي والتحويل 
 . 3المخدرة عبر الحدود والترويج والتوزيع
يتعرض لتعريف جريمة الاتجار غير المشروع بالمخدرات،  أما بالنسبة للمشرع الجزائري لم

حتى بعد مصادقته على اتفاقية الأمم المتحدة لمكافحة الاتجار غير المشروع في المخدرات 
قانون يتعلق بالوقاية  إصدار، وعمل على مكافحتها، من خلال 11994لسنة والمؤثرات العقلية 

 .5من المخدرات والمؤثرات العقلية وقمع استعمالها والاتجار غير المشروعين بهما

                                                           

 .125 120علاء زكي، المرجع السابق، ص   -1
من هذه  1من المادة  1و 2غير المشروع '' الجرائم المنصوص عليها في الفقرتين  يقصد بتعبير'' الإتجار -2

للمزيد أنظر باقي المواد من اتفاقية الأمم  :وجاء نصها على التاليعنوان الجرائم والجزاءات والتي حملت  الاتفاقية،
 .2000ديسمبر  10في  المتحدة لمكافح الإتجار غير المشروع في المخدرات والمؤثرات العقلية، الموقعة

 .10سمر بشير خيري، المرجع السابق، ص   -3
، المتضمن المصادقة على اتفاقية الأمم المتحدة 2005يناير 10المؤرخ في  02-05المرسوم الرئاسي رقم  -4

في فيينا،  2000ديسمبر  10لمكافحة الاتجار غير المشروع في المخدرات والمؤثرات العقلية، المؤرخة في 
 .2005فبراير  25، بتاريخ 4 عدد رسميةالجريدة ال فيوم صادر المرس

، المتعلق بالوقاية من المخدرات والمؤثرات العقلية وقمع 1000ديسمبر  15المؤرخ في  20-00قانون رقم  -5
 .1000ديسمبر  11، بتاريخ 01 ددع الجريدة الرسميةاستعمالها والاتجار غير المشروعين بهما، 
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وفي نطالق التجارة الإلكترونية للمخدرات تعمل المجموعات الإجرامية على استغلال  
أن  2011تقرير المخدرات العالمي لعام الشأن ذكر  شبكة الإنترنت لترويج المخدرات، وفي هذا

حجم مشتريات المخدرات عبر الشبكة الإلكترونية أخذ في الزيادة على المدي الطويل، بالرغم من 
، إلا أن شراء المخدرات عبر الانترنت لا يزال ظاهرة حديثة، وما 2019انخفاضها في عام 

ات على شبكة الانترنت يمكن أن تدخل تغييرات في يمكن أن يقال في هذا الامر أن تجارة المخدر 
أنماط تعاطي المخدرات ومدى أنتشارها، فاستخدام الانترنت يمكن أن يخفف بعض الأخطار 
بالنسبة للمروجين والمتعاطين، ومع ذلك فلها مخاطر إلا أن مخاطرها تحدث خارج دائرة 

لى تحقيق نجاح ملحوظ ليوروبول إالتقرير الصادر عن االاتصال بشبكات الانترنت، وقد اشار 
ون وبسرعة ففي تفكيك أسواق كبيرة للمخدرات عبر شبكة الانترنت، غير أن المجرمين يكتش

وسائل بديلة للتحايل على انفاذ القانون، حيث يمكن لهم استخدام هويات متعددة من خلال 
 . 1تأستخدام ملفات تعريف متعددة عبر منصات مختلفة على الانترن

والذي  موقع الحريرالامثلة الحية على استخدام شبكة الانترنت لتجارة المخدرات ومن  
كان اكبر موقع لتجارة المخدرات على شبكة الانترنت، وعلى حسب قول مكتب التحقيقات 

، مليار دولار 90الفدرالي الامريكي فأن الموقع حقق منذ نشأته عمولات مالية تقدر بحوالي 
كية من اغلاق الموقع بعد التوصل إلى العديد من التجار مستخدمي وتمكنت السلطات الأمري

الموقع في عدد من الدول كالولايات المتحدة الامريكية واستراليا وبريطانيا والسويد، وعلى الرغم 
بعد  2طريق الحرير من أغلاق الموقع إلا أن معاون صاحب الموقع الأصلي قام بإطلاق موقع 

 .2نوع من المخدرات 600ول، وشمل الموقع الجديد قائمة بـ شهر من أغلاق الموقع الأ

 .النارية تهريب الأسلحةتجارة   -2

تُستخدم الأسلحة النارية كِسلعة للتجارة، وتَرمز إلى السلطة والقُوة، وتُستخدم أيضًا كبديل  
لأسلحة عن الدفع بالبضائع غير الشرعية، مثل المخدرات، بالإضافة إلى ذلك، تؤدي التِّجارة با

                                                           

في التشريع  هقاضي، مكافحة الإجرام المنظم عبر شبكة الأنترنت المظلمة ''دراسة تحليلرامي متولي ال -1
، المركز القومي للبحوث الاجتماعية والجنائية، القاهرة المصري''، مقال منشور في المجلة الجنائية القومية

 .40، ص 1012الستون، العدد الثالث نوفمبر  الرابع و مصر، المجلد
 .40القاضي، المرجع السابق، ص رامي متولي   -2
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النارية إلى زيادة التمرد والجماعات الإرهابية، مما يؤثر سلبًا على الاستقرار الإقليمي في المناطق 
المتضررة، وتسهم التِّجارة غير الشرعية بالأسلحة النارية في تسليح الجماعات الإجرامية في 

ان، وبشكل عام، المناطق الحضرية، وتزيد من العنف المرتبط بالعصابات في العديد من البلد
يرتبط التِّجارة بالأسلحة النارية وإساءة استخدامها بشكل وثيق بالجماعات الإجرامية والشبكات 

 .1المنظمات الإجرامية

ربح  خدمها التنظيمات الإجرامية كمصدريعتبر تهريب الأسلحة أيضًا جريمة رئيسية تستو 
أسباب وترجع ي السنوات الأخيرة، رئيسي، حيث شهدت أسوق الأسلحة السوداء تطورًا كبيرًا ف

إلى ضعف الرقابة في بعض الدول وعدم مراعاة قواعد السلوك الدولية لبيع  هذا السوق  إزدهار
السلاح، بالإضافة إلى النزاعات المسلحة في العديد من مناطق العالم، وعلى الرغم من عدم وجود 

مليون  600إلا أنه يتجاوز  إحصائيات دقيقة حول حجم الإتجار غير المشروع في السلاح،
عند  جارة على المستوى الوطني والدوليسلاح على مستوى العالم، و زادت خطورة هذه الت قطعة

قيام التنظيمات الإجرامية المنظمة بتهريب المواد النووية، وتم التأكد من ذلك عندما أعلن وزير 
دتي اليورانيوم والبلوتونيوم عن ضبط كميات مهربة من ما 2000الداخلية الألماني في أغسطس 

اللتين تستخدمان في صنع القنابل الذرية، وهنا يتخوف المجتمع الدولي من أنتشار تهريب تلك 
 .2وقوعها في أيدى الجماعات الإجرامية الإرهابيةالمواد و 

المشروع بالأسلحة النارية، وفقا للاتفاقيات الدولية فقد  وتعريف جريمة الاتجار غير
مادة الثالثة من برتوكول مكافحة صناعة الأسلحة النارية وأجزائها ومكوناتها والذخيرة العرفتها 

، المكمل لاتفاقية الأمم المتحدة لمكافحة الجريمة 2001والاتجار بها بصورة غير مشروعة لعام 
، فيعرف السلاح الناري في نص المادة نفسها من البرتوكول  10003المنظمة عبر الوطنية لسنة 

                                                           

لمكتب الامم المتحدة المعني بالمخدرات والجريمة، عبر الموقع الالكتروني التالي،    نظر في ذلكأ -1
https://www.unodc.org/e4j/ar/secondary/firearms.html ساعة 20/21/1011 لاعالاط، تاريخ ،

 مساء. 20:10الدخول 
 .120علاء زكي، المرجع السابق، ص   -2
خيرة والاتجار بها بصورة غير مشروعة ذبرتوكول مكافحة صناعة الأسلحة النارية وأجزائها ومكوناتها وال -3

، المعتمد من 1000، المكمل لاتفاقية الأمم المتحدة لمكافحة الجريمة المنظمة عبر الوطنية لسنة 1002لعام 
الهدف أن ، A/RES/55/255، رقم و رمز الوثيقة  1002ماي  12ظرف الجمعية العامة للأمم المتحدة  يوم 

https://www.unodc.org/e4j/ar/secondary/firearms.html
https://www.unodc.org/e4j/ar/secondary/firearms.html
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قرة )أ( على أنه '' أي سلاح محمول ذي سبطانة يطلق أو مصمم أو يمكن تحويله بسهولة الف
ليطلق طلقة أو رصاصة أو مقذوفا آخر بفعل مادة متفجرة أو هو مصمم، أو يمكن تحويلة 
بسهولة، ليطلق طلقة أو رصاصة أو مقذوفا آخر بفعل مادة متفجرة، باستثناء الأسلحة النارية 

جها المقلدة ''، ويقصد بتعبير ''الاتجار غير المشروع'' في الفقرة )ه( من نفس العتيقة أو نماذ
استيراد يقصد الأسلحة النارية وأجزائها ومكوناتها والذخيرة أو تصديرها أو ''  المادة على أنها:

اقتناؤها أو بيعها أو تسليمها أو تحريكها أو نقلها من إقليم دولة طرف أو عبره إلى إقليم دولة 
رف أخرى إذا كان أي من الدول الأطراف المعنية لا يأذن بذلك وفقا لأحكام هذا البرتوكول، أو ط

من  0موسومة بعلامات، منصوص عليها في نص المادة  إذا كانت الأسلحة النارية غير
 .1البرتوكول''

ر وفيما يتعلق بالمشرع الجزائري فقد قدم مجموعة من النظم القانونية لمنع جرائم الإتجا
من التأثيرات الخطيرة التي  في الأسلحة النارية غير الشرعية التي يهدف منها لحماية الجزائر

/ 01/ 21في  05-12الأمر رقم ، حيث صدر بالأسلحةيمكن أن تحدثها عملية الإتجار 

                                                                                                                                                                      

من بروتوكول الأسلحة النارية كما هو مذكور في المادة الثانية هو تشجيع وتسهيل وتعزيز التعاون بين دول 
لتداول غير الشرعي للأسلحة النارية ومكوناتها والذخيرة. الأطراف لمنع ومحاربة وتخليص العالم من الصناعة وا

يسعى جميع التزامات بروتوكول الأسلحة النارية إلى تحقيق هذا الهدف، ويدعم هذا النهج أهداف اتفاقية الجريمة 
 .المنظمة في منع الجريمة وتحقيق العدالة الجنائية بصفة عامة

تطبيق البروتوكول، وذلك ليعكس نهج العدالة الجنائية، حيث  بالوضوح في تحديد نطاق 0تسم المادة رقم و ت
يشمل منع تصنيع واتجار الأسلحة النارية غير المشروع وأجزائها ومكوناتها والذخيرة، بالإضافة إلى التحقيق 

 من البروتوكول، حيث تكون تلك الجرائم على مستوى  5وملاحقة مرتكبي الجرائم التي تم تحديدها في المادة رقم 
 .دولي وتنطوي على عصابات منظمة

تحتوي المادة على تحذير مهم بشأن تطبيقها، وذلك لأنها لا تنطبق على المعاملات بين الدول، وتطبيقها قد كما 
فإن المعاملات بين  ،يؤثر على حق دولة طرف في اتخاذ إجراء لصالح الأمن القومي وفقًا لميثاق الأمم المتحدة

كان هناك جدل خلال التفاوض على البروتوكول ، ي تتم بصفة سيادية، وليس التجاريةالدول هي المعاملات الت
بشأن إدراج بعض التحويلات، وقالت بعض الدول إنها تمثل نفس خطورة التحويل إلى السوق السوداء، لذلك 

ختلفة، ومن ناحية أخرى، قدمت بعض الدول آراء م، ينبغي أن يخضعوا للقيود الخاصة بالمبيعات التجارية
مرجحة أن إدراج هذه التحويلات قد يوسع نطاق البرتوكول دون حاجة ويجعل المفاوضات تدخل في مناطق 

 ي.حساسة مرتبطة بمخاوف الأمن القوم

و )ه(، من برتوكول مكافحة صناعة الأسلحة النارية وأجزائها ومكوناتها والخيرة والاتجار  الفقرة )أ( 1المادة  -1
 ، المرجع السابق.1002عة لعام بها بصورة غير مشرو 
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الذي يتعلق بنظام الأسلحة النارية والذخائر والعتاد الحربي، وقد أقرت الجزائر موافقتها  1112
بمكافحة الاتجار البروتوكول الخاص الاتفاقية الدولية لمكافحة الجريمة المنظمة، وتحديدا على 

الذي تم إصداره في  156-00المرسوم الرئاسي بموجب  ، غير الشرعي في الأسلحة النارية
 .2000يونيو  09

 ميدانا الأسلحة عبر الإنترنت يمكن أن تصبح رةدولية إلى أن تجاالتقديرات ال وتفيد 
بيئة جاذبة لأعضاء الجماعات الإجرامية المنظمة والأفراد الذين يرغبون في شراء أسلحة نارية و 

 RAND'' وفي ضوء دراسة أجرتها مؤسسة، دون الكشف عن هويتهم أو لأغراض غير مشروعة
Europe''  2019إلى الجمعية العامة للأمم المتحدة في عام  ت بها، تقدم2012في عام ،

الملحة للتعاون الدولي الجديد من أجل مكافحة بيع الأسلحة غير المشروعة التي لاحظت الحاجة 
ويبدو أن حجم مبيعات  ، أصبحت ممكنة من خلال حجب الهوية في الإنترنت والشبكة الخفية

، ولكن عبر الشبكة الخفية أقل من حجم مبيعات غيرها من السلع غير المشروعة النارية الأسلحة
من جميع السلع المعروضة  ٪02أن الأسلحة النارية هي الأكثر شيوعاً بنسبة دراسة إلى التشير 

والذخيرة بنسبة  ٪،20على الشبكة الخفية، تليها المنتجات الرقمية المتصلة بالأسلحة بنسبة 
22٪.1 

 

 

 

 

 

                                                           

 .40رامي متولي القاضي، المرجع السابق، ص   -1
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 الفرع الثاني: جريمة الإرهاب الالكتروني.

ة المنظمة ويحصل كثيراً الخلط يتشابه مفهوم الإرهاب والجماعات الإرهابية مع الجريم 
بينهما حيث يسعى كلاهما إلى إفشاء الرعب والخوف، كما أنهما يتفقان في اسلوب العمل 
والتنظيم، وقد يكون أعضاء المنظمات الإرهابية هم أساسا أعضاء في عصابات الجريمة 

إلا أنه مع هذا فإن المنظمة، حيث يسعون للاستفادة من خبراتهم الإجرامية في التخطيط والتنفيذ، 
 .1مفهوم الجريمة المنظمة ذو مدلول واسع لأنها قد تمس بالسياسة في بعض صورها

 أولا: تعريف الإرهاب.

تناولت العديد من الاتفاقيات والمعاهدات الدولية أشكال خاصة ومحددة من الإرهاب،  
، واتفاقية 1153الطائرة  ومناها اتفاقية طوكيوا الخاصة بالجرائم والأفعال التي ترتكب على متن

، واتفاقية 1120لاهاي بشان مكافحة الاستلاء غير المشروع على الطائرات الموقعة في 
، 1121مونتريال الخاصة بقمع الإعمال غير المشروعة ضد سلامة الطيران المدني في عام 

ى أن '' التي نصت عل 1112واتفاقية مكافحة العمليات الإرهابية بواسطة المتفجرات في عام 
يرتكب جريمة كل شخص يقوم عمدا، وبصورة غير مشروعة على تسليم، أو وضع، أو تفجير، 
قذيفة قاتلة في مكان عام، أو إدارة رسمية أو منشآت عامة، أو وسيلة نقل، أو بنية تحتية،...''، 

 على المستوى الدولي. 2إلى غيرها من الاتفاقيات التي تناولت موضوع الإرهاب

الدول العربية على تناول موضوع الارهاب الدولي في اتفاقياتها حيث دعا كما عملت  
مجلس وزراء الداخلية العرب إلى ضرورة وضع استراتيجية أمنية عربية لمكافحة الإرهاب، 

                                                           

 .205عبد العزيز بن غرام الله آل جار الله، المرجع السابق، ص   -1
عقد المجتمع الدولي العديد من الاتفاقيات الدولية الخاصة بالإرهاب منها ما تم أبرامه في عهد عصبة الأمم  -2

سبيل المثال اتفاقية قمع الاستيلاء غير المشروع على الطائرات، واتفاقية قمع العمال غير المتحدة نذكر على 
واتفاقية المواد النووي وغيرها من الاتفاقيات، وكانت  2042ان المدني لعام ر يضد سلامة الط المشروعة الموجهة

سميت اتفاقية جنيف لمنع و  2041أول اتفاقية تتناول موضوع الإرهاب على المستوى الدولي في جنيف عام 
الإرهاب ومقاومته، وعرفت الإعمال الإرهابية على أنها ''الوقائع الإجرامية الموجهة ضد دولة، وهدفها أو طبيعتها 
هو إثارة الرعب لدى شخصيات محددة في مجموعات أو في الجمهور، ودعت إلى إنشاء محكمة جنائية دولية 

 .لاتفاقية لم تصبح نافذة المفعول لعدم تصديقها إلا من دولة واحدةتنظر في قضايا الإرهاب، إلا أن هذه ا
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أبرمت الاتفاقية العربية  1119وفي أبريل وصياغة اتفاقية عربية مشتركة لمكافحة التطرف، 
 .1مادة 02ومن ديباجة وأربعة أبواو  لمكافحة الإرهاب التي تتكون 

وقد عرفته المادة الأولي من الاتفاقية العربية لمكافحة الارهاب على أنه '' كل فعل من  
أفعال العنف، أو التهديد به، أيا كانت بواعثه، أو أعراضه، يعد تنفيذا لمشروع إجرامي فردي، أو 

أو إيذائهم، أو تعريض حياتهم أو حريتهم جماعي أو بهدف إلقاء الرعب بين الناس، أو ترويعهم 
أو أمنهم للخطر، أو إلحاق الضرر بالبيئة، أو بأحد المرافق، أو الأملاك العامة أو الخاصة أو 

 .2احتلالها أو الاستيلاء عليها، أو تعريض أحد الموارد الوطنية للخطر(

'' الاستخدام غير  بأنه الدكتور '' نبيل حلمي''وتناول الفقه تعريف الإرهاب حيث يرى  
المشروع للعنف أو التهديد به بواسطة فرد أو مجموعة أو دولة ضد فرد أو مجموعة أو دولة، 
ينتج عنه رعب يعرض للخطر أرواحا بشرية أو يهدد حريات أساسية، يكون هدفه الضغط على 

 الجماعة أو الدولة لتغيير سلوكها تجاه موضوع معين''.

على أنه '' كل اعتداء على الأرواح أو لعزيز سرحان '' الدكتور ''عبد اكما عرفه  
الممتلكات أو الأموال العامة والخاصة، يقع بالمخالفة لأحكام القانون الدولي بمصادرة المختلفة 

من النظام الأساسي لمحكمة العدل الدولية، وبذلك يمكن النظر إليه على  93بما في ذلك المادة 

                                                           

إسراء طارق جواد كاظم الجابري، جريمة الإرهاب الإلكتروني ''دراسة مقارنة''، أطروحة ماجستير، كلية  -1
 .11، ص 1021الحقوق قسم القانون العام، جامعة النهرين، جمهورية العراق، السنة الجامعة 

، 11/00/2000ولي من الاتفاقية العربية لمكافحة الإرهاب، الصادرة عن جامعة الدول العربية في المادة الأ -2
، والمشور في 2000ديسمبر  4المؤرخ في  00/021والتي صادقت عليها الجزائر طبقا للمرسوم الرئاسي رقم 

افحة الإرهاب من خلال ، من دون شك ان ما قامت به الاتفاقية العربية لمك01/2000 رقم الجريدة الرسمية
تعريف ظاهرة الإرهاب نقلة نوعية وتحول من النقاش السياسي إلى القانوني والذي يعتبر في حد ذاته ضمانه 
لتحقيق تعاون وتنسيق أكثر ما بين الدول الأعضاء، ولكن بالرغم من هذا  فغن تعريف الإرهاب جاء فضفاضا 

ن كل عنف هو من قبيل الإرهاب مما يفتح المجال أمام معاقبة في تحديد عناصره حتى انه يفهم من التعريف بأ
العربية  ةأشخاص لارتكابهم أفعالا لا تعدو أن تكون سليمة وشرعية حتى أن منظمة العفو الدولية اتهمت المنظم

 للمزيدبأن ما جاء في الاتفاقية لا يفي بمتطلبات الشرعية وفيه انتهاك للقانون الدولي الإنساني وحقوق الانسان، 
لعرابة عبد الحميد، فعالية التحالف الدولي في مكافحة الإرهاب، أطروحة لنيل شهادة الدكتوراه أنظر في ذلك، 

تخصص القانون الدولي الجنائي، كلية الحقوق والعلوم السياسية، جامعة عبد الحميد بن باديس، مستغانم، 
 .05، ص 1020الجزائر، السنة الجامعية 
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مخالفة القانون الدولي، وهو يقع كذلك تحت طائلة العقاب طبقا  أساس أنه جريمة دولية، أساسها
 لقوانين سائر الدول''.

بأنه '' استراتيجية عنف محرم  الدكتور ''محمود شريف بسيوني''إضافة إلى ذلك عرفة  
دوليا تحفزها بواعث عقائدية، وتتوخى أحداث عنف مرعبة داخل شريحة خاصة من مجتمع معين 

ى السلطة، أو القيام بدعاية لمطلب، أو لمظلمة بغض النظر عما إذا كان لتحقيق الوصول إل
 .1مقترفو العنف يعملون من أجل أنفسهم أو نيابة عنهم، أو نيابة عن دولة من الدول''

من قانون العقوبات  102أما المشرع الأردني فقد قدم تعريفا للإرهاب في نص المادة  
، على أنه '' استخدام العنف أو التهديد باستخدامه أيا 2001لسنة  60الأردني المعدل بقانون 

كانت بواعثه و أغراضه يقع تنفيذاً لعمل فردي أو جماعي بهدف الإخلال بالنظام العام أو 
تعريض سلامة المجتمع وأمنه للخطر أذا كان من شأن ذلك إيقاع الرعب بين الناس و ترويعهم 

البيئة أو المرافق أو الأملاك العامة والخاصة أو أو تعريض حياتهم للخطر أو إلحاق الضرر ب
عليها أو تعريض الموارد  ءالمرافق الدولية والبعثات الدبلوماسية أو باحتلال أي منها أو الاستيلا

 الوطنية للخطر أو تعطيل تطبيق الدستور والقوانين''.

المؤرخ في  12/03المرسوم التشريعي رقم وتناول المشرع الجزائري تعريف الإرهاب في  
وذلك بقوله أنه '' أي مخالفة تستهدف أمن الدولة ووحدة الإقليم، واستقرار  30/01/1112

المؤسسات وسيرها العادي بواسطة عمل هدفة زرع الخوف في وسط السكان وخلق إنعدام الأمان 
قم ر الأمر  مكرر من قانون العقوبات 04والمساس بالأشخاص والممتلكات''، كما تناولت المادة 

الأفعال التي تعتبر اعملًا إرهابية أو تخريبية في مفهوم هذا  1116المؤرخ في فبراير  16-11
 .2الأمر

                                                           

ريمة الإرهاب الإلكتروني في ضوء أحكام الاتفاقية العربية لمكافحة تقنية المعلومات لعام توفيق مجاهد، ج -1
، مقال منشور بمجلة العلوم القانونية والسياسية، كلية الحقوق والعلوم السياسية، جامعة الشهيد حمه 1020

  00، ص 01، العدد00المجلد  ،1020ديسمبر  لخضر الوادي، الجزائر،
لا أرهابيا أو تخريبيا في مفهوم هذا الأمر، كل فعل يستهدف أمن الدولة و الوحدة الوطنية ''يعتبر فع -2

بث الرعب في  -والسلامة الترابية واستقرار المؤسسات وسيرها العادي عن طريق أي عمل غرضه ما يأتي: 
ض حياتهم أو الأمن من خلال الاعتداء المعنوي والجسدي على الأشخاص أو تعري انعدامأوساط وخلق جو 
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وما يظهر من المادة السابقة أن المشرع الجزائري لم يعط تعريف للإرهاب بل عرفه  
ت بتوصيف بعض الأفعال بانها أعمال إرهابية وتجريمها، شأنه في ذلك شان الكثير من التشريعا

قصد حماية وتحصين الدولة والوحدة الوطنية والسلامة الترابية واستقرار عمل المؤسسات ضد أي 
مع ذلك فبعض سلامتها من سلامة أركان الدولة، عمل إرهابي وهي بالفعل مجالات حيوية، 

عملا إرهابية، لأنها  اعتبارهاالتصرفات والأفعال لا بد أن تصدر من تنظيم إرهابي حتى يمكن 
صدرت من قبل أناس عاديين وبشكل عفوي رغم خطورتها مثل قطع الطريق والاحتجاجات إن 

حوال لأن تشكل أعمالا إرهابية، كما أن ن ترتقي بأي حال من الأأالشعبية، والتي لا يمكن 
المشرع الجزائري لم يلتفت للوسائل التي تستعملها الجماعات الإرهابية بل ركز على التأثير الذي 

يه لعول أن الجانب البارز والذي يرتكز إدخال الرعب في النفوس وبالتالي يمكن القتسببه من 
 .1المشرع الجزائري في تعريف الإرهاب هو الأثر النفسي الذي تخلفه الأعمال الإرهابية

 ثانيا: تعريف الإرهاب الالكتروني.

ا، فأن تسليما منا بفكرة أن مفهوم الإرهاب كمصطلح تقليدي أصبح واضح إلى حد م 
، يُعد من المفاهيم المستحدثة التي لاتزال تحيط بها درجة كبيرة من الغموضالإرهاب الإلكتروني 

ومن حيث دور  ، أومن حيث وسيلة ارتكابه سواء المعلومات لارتباطه الوثيق بتقنيات نظم
نية تقفإن نتائجه تطول أمن المعلومات و ، وفضلا عن ذلك الإجرامي الفاعل فيه وطبيعة سلوكه

وعظيمة النطاق  جسيمة واسعةلإضافة إلى ما يتسبب به من أضرار با ، انظمة المعلومات
 الأثار.

                                                                                                                                                                      

عرقلة حركة المرور أو حرية التنقل في الطرق والتجمهر أو الاعتصام في  -أمنهم للخطر أو المس بممتلكاتهم،
الاعتداء على وسائل  -الاعتداء على رموز الأمة والجمهورية ونبش او تدنيس القبور،  -الساحات العمومية،

عتداء على المحيط أو إدخال مادة أو تسريبها في الجو أو الا -،المواصلات والنقل والملكيات العمومية والخاصة
في باطن الأرض أو إلقائها عليها أو في المياه بما فيها المياه الإقليمية من شأنها جعل صحة الإنسان أو 

عرقلة عمل السلطات العمومية أو حرية ممارسة العبادة والحريات العامة  -الحيوان أو البيئة الطبيعية في خطر،
عرقلة سير المؤسسات العمومية أو الاعتداء على حياة أعوانها أو  -ير المؤسسات المساعدة للمرفق العام،وس

مكرر من قانون العقوبات الجزائري، المعدلة بالأمر  04، المادة ''ممتلكاتهم أو عرقلة تطبيق القوانين والتنظيمات
  .2005فبراير  15المؤرخ في  22-05رقم 

 .51حميد، المرجع السابق، ص لعرابة عبد ال  -1
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 على أساليب عصرية باعتماده، عن غيرة من أنواع الإرهاب يويتميز الإرهاب الإلكترون 
حضارة  أفرزتهاالموارد المعلوماتية و الوسائل الإلكترونية التي  وتوظيف ستخداممتمثلة في أ

حيث تصبح الأنظمة الإلكترونية والبنى التحتية المعلوماتية ذاتها  ،لتقنية في عصر المعلوماتا
، وبهذا تزداد خطورة الإرهاب الإلكتروني في الدول المتقدمة الإرهابية للأعمالأهدافاً رئيسية 

سهل المنال، والتي تدار بنيتها التحتية بالحواسب الآلية والشبكات المعلوماتية، مما يجعلها هدفا 
فبدلًا من استخدام المتفجرات تستطيع الجماعات المنظمة والإرهابية، تدمير البنية التحتية وتحقيق 

 .1أثار تدميرية تفوق مثيلتها المستخدم فيها المتفجرات

من أوائل من أستخدم مصطلح الإرهاب الإلكتروني  ''Barry Collin''  ويُعد الباحث 
 دقيق تعريف وضع صعوبة خلص فيها إلى ضي، وذلك في دراسةخلال ثمانينات القرن الما

، سواء من حيث تحديد مفهومة أو الأساليب الملائمة لمواجهتهظاهرة الإرهاب التكنولوجي ل
 ةالأكاديميفي السياق ذاته نبهت وكذلك تحديد دور الكمبيوتر والانترنت في العمل الإرهابي، و 

بالقول '' نحن بصدد مخاطر متزايدة بسبب  رمن الكمبيوتبأ المتعلقالامريكية للعلوم في تقريرها 
رهابيين باتو قادرين على إحداث لإمؤكدة أن ا، راعتماد الولايات المتحدة على أجهزة الكمبيوت

الوسائل التقليدية، باستخدام لوحة المفاتيح بدلًا من المتفجرات، محذرة من  تحدثهدمار يفوق ما 
  .2كتروني جديد'''بيرل هاربر إل' وقوقع ما وصفته ب احتمال

نشاط  وعلى المستوى الرسمي عرفت وزارة الدفاع الأمريكية الإرهاب الإلكتروني بأنه 
إجرامي يخطط له وينفذ باستخدام الحواسيب و وسائل الاتصال، وينتج عنه عنف او تدمير أو 

اليقين، وذلك دام نشر للخوف بين مستعملي الخدمات، بما يؤدي إلى حالة من الاضطراب وانع
بقصد التأثير على الحكومات أو السكان وحملهم على تبني مواقف أو توجهات سياسية او 

، كما وعرفته وكالة المخابرات المركزية الأمريكية على أنه ''الإرهاب الإلكتروني اجتماعية معينة

                                                           

حسنين شفيق، الإعلام الجديد والجرائم الإلكترونية '' التسريبات، التجسس الإلكتروني، الإرهاب''، دار فكر  -1
 .12 10، ص1025، مصر، طبعة أكتوبروفن للطباعة والنشر والتوزيع، مدينة السادس من 

منظمة ) الارهاب الإلكتروني نموذجا (، مقال منشور بمجلة رافعي ربيع، الارهاب الدولي وعلاقته بالجريمة ال -2
، معهد الحقوق والعلوم السياسية، المركز الجامعي صالحي أحمد بالنعامة، الجزائر، القانون والعلوم السياسية

 .41، ص 1012جانفي  02 رقم العدد 04المجلد رقم 
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يانات البأو  برامجه وأضد نظم معلومات الكمبيوتر  يوجهدوافع سياسية  كل هجوم ذي
جماعات دون  يستهدف الأهداف المدنية، وترتكبهعنف  ويترتب عليهفيه،  المخزنة والمعلومات
 .1سريين'' عملاءقومية أو 

إضافة إلى ذلك قدم مركز الدراسات الاستراتيجية والدولية تعريفا للإرهاب الإلكتروني على  
حتية القومية مثل: المواصلات، لتعطيل البنية الت الحاسب الآليانه '' استخدام أدوات شبكات 

 .2السكان المدنيين'' ترهيب وأكراه ترهيب الحكومة، الطاقة، عمليات الحكومة، 

بأنه '' هجوم عمدي تحركه دوافع  ''Maek Pollitt' مارك بوليت''' وعرفة الدكتور 
 سياسية ضد نظم المعلومات وبرامج الكمبيوتر والبيانات عن طريق مجموعات فرعية وطنية أو

 عميل سري يؤدي إلى العنف ضد أهداف غير حربية''.

بأنه '' الإرهاب الناجم عن منتجات الحداثة  الدكتور ''أحمد فلاح العموش''فيما عرفة  
الغربية موجه لتدمير تلك المنجزات الحضارية والثقافية بأساليب إجرامية متطورة ويستهدف 

التي ينتج عنها ارتكاب عنف ضد أهداف مدنية  المعلومات وأنظمة وبرامج الكمبيوتر والبيانات و 
 .3والتي تقوم بها مجموعات أو عملاء سريون''

 عناصر الإرهاب الإلكتروني: ثالثا:
لا يمكن الحديث عن الإرهاب بالوسائل الإلكترونية إذا لم تحتوى الأفعال المجرمة فيه على 

 لتالية:عناصر الإرهاب، فحتى يتحقق الإرهاب يقتضي توافر العناصر ا

استخدام العنف أو التهديد باستخدامه، ويراد بالعنف العدوان على الأشخاص باستخدام   -2
الوسائل الإلكترونية، فالإرهابيون يعتمدون على استخدام وسائل الاتصال وشبكات المعلومات 

 من أجل إرهاب الأشخاص و إلحاق الضرر فيهم وتهديدهم.

                                                           

الحديث، القاهرة مصر، طبعة  الكتاب ي، دارفي الصراع الدول الإلكترونيعادل صادق، استخدام الارهاب  -1
 .201، ص 1025

 .41المرجع السابق، ص  رافعي ربيع،  -2
 .02ص  المرجع السابق،توفيق مجاهد،  .د ط -3
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مل فردي أو جماعي، والمقصود بالعمل الفردي أو أن يقع العنف أو التهديد تنفيذاً لع  -1
الجماعي النية المبيته التي يتم وضعها وضع التنفيذ، بخطة مدبرة تتم ترجمتها من خلال 
جهود منسقة بقصد تحقيق الهدف المنشود، وعادة يكون العمل الفردي أو الجماعي في 

 وك القائمين به.الجريمة الإرهابية مستند إلى الفكر الجيولوجي الذي يحرك سل
، من شأنه بث الخوف والفزع في باستخدامهالعنف المُعد له سلفاً أو التهديدي أن يكون  -1

، أو تعريض سلامتهم وأمنهم للخطر، أو إحداث أضرار بالبيئة أو المرافق السكانأوساط 
ية والمنشآت العامة أو الخاصة أو الدولية، أو الاستيلاء عليها أو المساس بالموارد الوطن

 .وتعريضها لأي خطر يهددها
أن يكون الهدف من استعمال العنف المخطط له أو التهديد باستخدامه الإخلال بالنظام العام  -0

 .1أو تعريض سلامة المجتمع للخطر، وزعزعة السكينة العامة لدى افراد المجتمع

ن ابراز جملة من الأهداف غير المشروعة ويمكف الإرهاب الإلكتروني إلى تحقيق كما ويهد
 بعضها كالتالي:

 والدول والشعوب. في نفوس والهلعالخوف  بث -0
 .العامة الطمأنينةحالة العام والامن المعلوماتي وزعزعة  المساس بالنظام -5
 للخطر. أمن المجتمع وسلامتهتعريض  -1
والإضرار بوسائل الاتصالات  ،تدميرها والتحتية المعلوماتية أضرر بالبنى إحداث أ -4

 ت.وتقنية المعلوما
 الخاصة. وأالإضرار بالأموال والمنشآت العامة  -0
 ابتزازها أو الانتقام منها. وأالمنظمات الدولية  وأتهديد السلطات العامة  -0

 .2بوسائل غير مشروعة الاستيلاء عليها وأجمع الأموال  -20

                                                           

مصطفى سعد حمد مخلف، جريمة الإرهاب عبر الوسائل الإلكترونية '' دراسة مقارنة بين التشريعين الأردني  -1
، 1024ر، كلية الحقوق قسم القانون العام، جامعة الشرق الأوسط، السنة الجامعة والعراقي''، أطروحة ماجستي

 .11ص 
 .10إسراء طارق جواد كاظم الجابري، المرجع السابق، ص  -2
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يتضح أن الإرهاب الإلكتروني يمثل امتدادًا حديثًا لظاهرة الإرهاب وبناء على ما تم عرضه 
قليدي، غير أنه يتسم بخطورة مضاعفة لاعتماده على النظم والشبكات المعلوماتية كوسيلة الت

وهدف في آن واحد، مما يسمح للجماعات الإرهابية بتنفيذ أعمالها عن بُعد، وبأقل تكلفة، مع 
وقد تنوعت التعريفات ، ةها التحتية الحيوييتاستقرارها وبنتحقيق آثار مدمرة تمس أمن الدول و 

قهية والدولية والوطنية للإرهاب الإلكتروني، إلا أنها التقت جميعًا حول عناصر أساسية تتمثل الف
في العمدية، والدافع الإيديولوجي أو السياسي، واستخدام الوسائل الإلكترونية لبث الرعب وتهديد 

 .النظام العام وتعريض أمن المجتمع للخطر
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 في وتصنيفاتها المختلفة والتصنيف المعتمد المعلوماتية جرائم نظم ماهية بيان بعد
 ظل في ببيان مفهومها المعلوماتية، و جرائم النظم التفصيل إلى الآن نأتي الدراسة، هذه

 من كل بيان موقف ثم تكابها،ار  وأساليب صورها أبرز وعرض ،1002 بودابست اتفاقية
ومعالجتها، وسنكتفي بدراسة الجرائم على  الداخلية وكيفية مواجهتها الجنائية التشريعات

حسب التشريعات الداخلية لكلًا من المملكة العربية السعودية، والأمارات العربية المتحدة، 
هاشمية، فيما سنكتفي والجمهورية الجزائرية الديمقراطية الشعبية، والمملكة الاردنية ال

و والاتفاقية العربية لمكافحة الجرائم  1002بالتشريعات الدولية باتفاقية بودابست  لعام 
 .الالكترونية 

الجرائم التي  الفصل الاولتناولنا في  فصلينإلى  البابولهذا فقد قمنا بتقسيم هذا 
لها وتشمل حسب  محلاً  ترتكب ضد الانظمة المعلوماتية وهي التي يكون النظام المعلوماتي

جريمة الولوج غير المشروع والاعتراض غير المشروع  1002تصنيف اتفاقية بودابست 
والاتلاف المعلوماتي والاعاقة الخطيرة للنظام المعلوماتي وجريمة اساءة استخدام البيانات 

النظم  الثاني الجرائم التي ترتكب بواسطة الفصلوالانظمة المعلوماتية، فيما سنتناول في 
التزوير  تشمل كلا من جريمة 1002حسب تصنيف اتفاقية بودابست المعلوماتية وهي كذلك 

المعلوماتي وجريمة اباحية الاطفال عبر الانظمة المعلوماتية  المعلوماتي وجريمة الغش
 وجريمة التعدي على الملكية الفكرية.
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 .يةالنظم لمعلومات المرتكبة ضد جرائمالالفصل الأول: 

 الصنف بجرائم مقارنة كاملة، بصفة مستحدثة أنها هو الأول الصنف جرائم يميز أن ما
 الأولى، بالدرجة المعلوماتية والأنظمة البيانات وسلامة وإتاحة سرية تهدد وهي أفعال الثاني،
 هذه أخرى، والملاحظ في جرائم لارتكاب كمطية تقترف أن يمكن تقترف لذاتها، كما أن ويمكن

 التمييز أو الفصل ويصعب بأخرى  جريمة تقترن  بينها، بحيث فيما التداخل هو أيضا ائمالجر 
 في اختلافا خلق الذي الأمر المصلحة المستهدفة، أو الجرمي النشاط حيث من سواء بينها،
تستهدف  ة أنواع من الجرائم التيسخم الفصلمعها، وسنتناول في هذا  الجنائية التشريعات تعامل
 مات وتشمل جريمة الولوج غير المشروع والاعتراض غير المشروع والاتلافالمعلو  نظم

ة المعلوماتي والاعاقة الخطيرة للنظام المعلوماتي وجريمة اساءة استخدام البيانات والانظم
 من الجرائم سابقة الذكر في ظل اتفاقيةحيث سنحاول بيان مفهوم كل جريمة المعلوماتية، 

 ة والتقنية وكذلك بيان موقف كل من التشريعات الجنائية الداخليةبودابست وعرض صورها الفني
  منها. سابقة الذكر

 .جريمة الولوج غير المشروع: المبحث الأول

خاليا  1002جاء نص المادة الثانية من اتفاقية بودابست حول الجريمة المعلوماتية لعام 
التفسيرية للاتفاقية لم تعرف من تعريف صريح لجريمة الولوج غير المشروع، وكذلك المذكرة 

الولوج غير المشروع وذكرت على سبيل المثال لا الحصر أفعال القرصنة والسطو والولوج غير 
، والمذكرة 1المشروع كأهم صور لجريمة الولوج غير المشروع، وبالاستناد إلى نص المادة الثانية

أي معالجة '' غير المشروع بأنها التفسيرية للاتفاقية فانه يمكن استنباط تعريف لجريمة الولوج
آليه للبيانات يقوم بها الشخص عمدا ودون وجه حق تمكنه من الاتصال الحسي مع النظام أو 

 . 2التحكم في نظام التشغيل تحكما كليا أو جزئيا سواء أكانت هذه المعالجة بسيطة أو معقدة"
                                                           

"تعتمد كل دولة طرف ما يلزم من تدابير تشريعية وغيرها من التدابير لتجريم الفعل التالي في قانونها  -1
اً وبغير حق، النفاذ الكامل أو الجزئي إلى نظام كومبيوتر، يجوز لطرف أن يستلزم أن الوطني، إذا ما ارتكب عمد

تُرتكب الجريمة عن طريق مخالفة التدابير الأمنية، بنِية الحصول على بيانات الكومبيوتر أو بأي نية غير 
ادة الثانية من اتفاقية صادقة أخرى، أو في ارتباط بنظام كومبيوتر متصل بنظام حاسوبي آخر"، للمزيد أنظر الم

 ، المرجع السابق. 1002بودابست 
 .04ة، المرجع السابق، ص يد. مفيدة مبارك -2
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عال التي تسمح بالولوج إلى كافه الأف'' كما يعرف فعل الدخول في إطار المعلوماتية بأنه 
النظام المعلوماتي والإحاطة أو السيطرة على المعلومات التي يتكون منها أو الخدمات التي 

، أو هو إساءة استخدام الحاسب الآلي ونظامه عن طريق شخص غير مرخص له ''يقدمها
تخدامها في باستخدامه والدخول إليه للوصول إلى المعلومات والبيانات المخزنة بداخلة لاس

ولى من نظام غرض ما، وقد عرف المشرع السعودي الدخول بدون تصريح في المادة الأ
دخول شخص بطريقة متعمدة إلى '' مكافحة جرائم المعلوماتية في المملكة العربية السعودية بأنه

حاسب آلي، أو موقع إلكتروني أو نظام معلوماتي، أو شبكة حاسبات آليه غير مصرح لذلك 
 .1''بالدخول إليها الشخص

ولكن تختلف ، 2وتسعى الغالبية العظمى من التشريعات إلى تجريم الولوج غير المشروع
لي، رغم هذه التشريعات فيما هو مطلوب لتجريم الوصول غير المشروع إلى أنظمة الحاسب الآ

تخدام أنها تتفق على أنه يجب أن يتم ذلك من خلال وسيلة منطقية واحدة تعتمد على اس
عن المعلومات والوصول إليها، ومع ذلك، فانه يجب تحديد  الوسائل الإلكترونية للبحث

مواصفات هذه الطريقة، والتي تأخذ شكل الدخول غير المصرح به أو اعتراض نظام الحاسب 
الآلي أو البقاء غير المشروع داخل النظام بعد عملية الدخول غير المشروعة، كما يجب تحديد 

و شبكة المعلومات، إضافة إلى ما يمكن أن أم النظام أاء أكانت المعلومات محل الحماية سو 
ينتج عن الدخول من نتيجة معينة أو لا سواء تمثلت في الحصول على معلومات أو القيام 

 .3فعال غير المشروعةبإتلاف المعلومات أو غيرها من الأ

                                                           

 .سعودي، المرجع السابقالمادة الاولي من قانون نظام مكافحة جرائم المعلوماتية ال -1
تستخدم كلمة  على تجريم الدخول بغير تصريح ولكن غالبيتهاعملت  وهنا نشير أن التشريعات العربية  -2

"دخول" والبعض الأخر يستعمل كلمة "اختراق"، وعلى سبيل المثال استخدمت الكلمتان معا في المادة الأولي  
مكرر  100، وكذلك المادة من القانون العربي النموذجي الاسترشادي بشأن مكافحة الجرائم المعلوماتية 10فقرة 

من قانون مكافحة جرائم تقنية المعلومات الاماراتي الموحد رقم  01من قانون العقوبات الجزائري المعدل، والمادة 
، وما يعاب على هذه التشريعات استخدامها الكلمتان للدلالة على نفس المعني، حيث ان الدخول 1001لسنة  1

يستخدم عادة لدخول اماكن محمية أو غير محمية، في حين أن كلمة الاختراق تشير فقط إلى دخول الأماكن أو 
دلخار صلاح بوتاني، المرجع السابق، ص  ، امج خاصة، للمزيد أنظر في ذلكلأنظمة المعلوماتية المحمية ببر ا

202.  
 .115ايمن عبدالله فكري، المرجع السابق، ص  -3



 ا.جرائم النظم المعلوماتية و الآليات الدولية لحمايته                     الباب الثاني :     
 

 

156 

نتناول في  مطلبينإلى  المبحثوللوقوف على ثنايا هذه الجريمة سوف نقوم بتفصيل هذا 
 المطلبول تفصيل جريمة الولوج غير المشروع من حيث مفهومها واركانها وصورها، أما الأ

 الثاني فقد خصصناه لكيفية معالجة جريمة الولوج غير المشروع على مستوى التشريع الجنائي
 .الدوليمعالجة الجريمة على المستوى  ، والثالث الوطني

 جريمة الولج غير المشروع. الأول: تفصيل المطلب

التي تسمح  والسلوكيات كافة الأفعال ليغطيالمعلوماتي  السياقمعنى الولوج في  يمتد
يمكن تكون منها، أو تالمعطيات والمعلومات التي  في والتحكم منظومة معلوماتيةبالولوج إلى 

شخص غير  قبل من وبرمجياته إساءة استخدام الحاسب الآلي ونظامهب تعريفة والتعبير عنه
فعل و و الدخول إليه للوصول إلى المعلومات والبيانات المخزنة بداخلة، أمرخص له باستخدامه 

الدخول المقصود هنا هو ذلك الفعل الذي ينطوي على نشاط ذهني يقوم الفاعل به وليس 
 ةيقصد بالدخول هنا كظاهرة معنوي بل، 1ل أو حديقةكاقتحام أو دخول منز نشاطا ماديا محضا 

، أي الذهنية هالتغلغل في أفكار شخص أو قدراتعنها بقولنا  تشبه تلك التي نعبر غير ملموسة
لا يشمل  بالإضافة إلى ذلكالدخول إلى العمليات الذهنية التي يقوم بها النظام المعلوماتي، 

لإتمام  مقصود حيث لا يوجد فعل إيجابيالمحضة، الناشئة عن الصدفة  الوقائعهذا الدخول 
أي أن يكون الدخول ، 2يستمد عدم مشروعيته من كونه غير مصرح بهالذي و  ا الدخولهذ

 .3بدون وجه حق لمن هم غير مصرح لهم الدخول إلى نظام الحاسب الآلي

                                                           

هناك من يفضل استخدام مصطلح الاتصال بنظام المعالجة الآلية بدلا من مصطلح الدخول أو الولوج، هذا  -1
الاتصال ليس له معنى مادي علا عكس مصطلح الدخول وأن "مصطلح الاتصال" لا يثير لاعتبارهم أن 

ي التفسير، للمزيد أنظر الاشكالات التي يثيرها مصطلح الدخول، وبالتالي يبتعد بالنص عن الغموض والخلاف ف
 .201دلخار صلاح بوتاني، المرجع السابق، ص  في ذلك،

 .050ص  حسين محمد الغول، المرجع السابق، -2
 بأكمله، النظام إلى أو الدخول الحاسوبي النظام أجزاء أحد إلى الدخول على تنطوي  التي الأفعال إلى نشير -3

 على بالتحايل الجناة أحد يقوم  -المثال سبيل على- هذا الحالة وفي الدخول، لهذا مبرر أو تصريح بدون  وذلك
 تتمثل هذه أن أيضا الممكن من )المثال سبيل على( ارفالمص لأحد الحاسوبي الخاص بالنظام الحماية برنامج
 الممنوح الأذن فترة انتهاء الحاسوبية بعد الأنظمة أحد مع متصلا البقاء المستخدمين أحد مواصلة عند الحالة،

 ةالفتر  انتهاء بعد الاستعمال في يستمر ولكن محددة، لفترة زمنية الخادم سعة بحجز الجناة أحد قيام مثل؛ لها،/له
أو  الحماية تدابير على منصبا الجاني تحايل يكون  أن الوطنية النهج بعض هذا، وتتطلب بها، المسموح الزمنية
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 ةاديدلالة مزدوجة م يحملالدخول مفهوم الفقه الفرنسي أن  وفي هذا السياق يرى 
ظام المعلوماتي بمثابة الدخول إلى ذاكرة شبه الدخول إلى الندلول المعنوي يُ مالة، فمعنويو 

ن الشخص يكون قد حاول أللدخول فانه يتمثل في  ةالمادي في حين تتجلى الدلالةالانسان، 
، فإن المعنوي للدخول وبناء على التصورإلى النظام المعلوماتي، أو الوصول الفعلي الدخول 

غير مباشر، بشكل مباشر أو  الاعتداء، سواء كان ذلك الدخول يتحقق بأي صورة من صور
، 1نصار المدلول المعنوي يعد جريمة وقتيهأذاته حسب  بدون حق في حد علما بأن الدخول

وإن تخلفت عنها بعض الاثار التي تستمر حيزا من الزمن، ولم يحدد المشرع الفرنسي كيفية أو 
من القانون العربي  01وسيلة الدخول إلى النظام أو اختراقه، وكذلك المشرع العربي في المادة 

، ولذلك يجوز الدخول إلى النظام بأي وسيلة تقنية، ومن ذلك انتهاك كلمة السر 2النموذجي
برامج أو  من خلال اللجوء إلى تطبيقات وو ، أان الجاني غير مخول في استخدامهامتى ك

سواء  وتتحقق هذه الجريمة من قبل أي فرد بغض النظر عن صفته ومنصبةشيفرة خاصة، 
أمتلك ، وسواء ه علاقة له بالحاسب الآلي وشبكاتلا أو المعلوماتية كان يعمل في الأنظمة

 المخولون  يكفي ألا يكون من أولئك أذ ،لا الكفاءة التقنية للاستفادة من النظام المعلوماتي أم
 .3الذين لهم الحق في الدخول لهذا النظامو 

اق المعلوماتي وهي من أهم جرائم ويطلق البعض على هذه الجريمة مسمى جريمة الاختر 
المساس بالأنظمة المعلوماتية باعتبار أن اغلب الجرائم لا يمكن ارتكابها إلا بعد الدخول إلى 
النظام، وبهذا تعتبر هذه الجريمة الحد الفاصل بين الجاني وبين ارتكابه لجريمة أخرى وهو ما 

                                                                                                                                                                      

الأفعال التي تشكل جرائم تدخل في نطاق الجرائم  شرح 01معينة، للمزيد انظر الملحق رقم  بنية الأفعال تقترن 
 المعلوماتية.

1- L’infraction d’accès frauduleux à un système de traitement automatisé de données se 

caractérise par le simple fait de pénétrer, sans droit ni autorisation, dans tout ou partie d’un 

système informatique, indépendamment de la survenance d’un dommage. Le législateur a 

ainsi entendu protéger le système en tant que tel, en érigeant l’accès non autorisé en infraction 

autonome, qualifiée de délit formel, dès lors que l’katteinte à la sécurité du système est 

réalisée par le comportement même de l’auteur, Corinne Robaczewski, Atteinte aux systèmes 

de traitement automatisé de données, Jurisclasseur pénal code, N 4, LexisNexis, paris, 2013. 

  .1022لسنة  جرائم تقنية المعلوماتلمكافحة  ةلاتفاقية العربيا الثانية من نظر المادةأ للمزيد -2
 .151عبد الفتاح بيومي حجازي، المرجع السابق، ص  -3
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، وترى في  1لمشروع في قوانينها الداخليةجعل الكثير من التشريعات الغربية تجريم الولوج غير ا
ساس أما باقي الجرائم فما هي إلا نتاج لها وهذا بعد صراع فقهي جريمة الولوج غير المشروع الأ

 ، نتج عنه اتجاهين.2جدلي حول إضفاء الصفة الجرمية لهذا الفعل من عدمه

المصرح به أو يرى بأنه لا توجد حاجة ضرورية لتجريم الدخول غير  :الاتجاه الأول
البقاء في أنظمة المعلومات، وخاصة إذا لم يكن لدى الجاني نية إجرامية لارتكاب جرائم بعد 
الدخول أو البقاء غير المصرح به، وهم يبررون ذلك بأن السلوك ما هو إلا طريقة لإثبات القدرة 

ستوجب معاقبة التقنية والعقلية للشخص الذي نفذ الفعل، فالأمر بحد ذاته لا يشكل جريمة ت
الفاعل، كما أنه لا يوجد أي ضرر ناتج عن هذا الاختراق من ورائه، ويصعب اكتشافه لأنه لا 

 .3يترك أي أثر يدل على ذلك

ويرى بضرورة الحاجة إلى تجريم مثل هذا السلوك حتى لو لم يكن  :الاتجاه الثاني
ل غير المصرح به إلى المقصود ارتكاب جريمة في وقت لاحق، ويدعم وجهة نظره بأن الدخو 

أنظمة الحاسب الآلي يمكن أن يؤدي إلى خسائر كبيرة، ومن الممكن أن تكون هذه الخسائر 

                                                           

التي عملت على تجريم الدخول غير المشروع يمكننا الذكر على سبيل المثال المادة  ومن التشريعات الغربية  -1
من قانون العقوبات الفرنسي الجديد والمادة الاولى من القانون الانجليزي الخاص بإساءة استخدام   111

فقرة الثالثة من من قانون العقوبات الألماني، وال 101، والفقرة الأولي من المادة 2000الحاسبات الصادر في 
، 2041ة لعام من قانون العقوبات السويدي للمعلوماتي 12من قانون العقوبات اليوناني، والمادة  140المادة 
من القانون  210، والفقرة الأولي من المادة 2002جرائم المعلومات لعام رتغالي قانون البمن  0و  4والمواد 

بات من قانون العقو  101من قانون العقوبات الاسترالي، والمادة  41ادة الهولندي، والفقرة الثانية والرابعة من الم
من القانون الفدرالي الامريكي لإساءة استخدام الحاسبات الآلية في الولايات ( 5) الفقرة 2010الكندي، والمادة 

وبات الفنلندي، أنظر من قانون العقوبات التركي، والمادة الثامنة من قانون العق 515المتحدة الامريكية، والمادة 
 .110في ذلك، د. أيمن عبدالله فكري، المرجع السابق، ص 

معاشي سميرة، آليات مكافحة الجرائم المعلوماتية، أطروحة دكتوراه تخصص قانون أعمال، كلية الحقوق  -2
 .01، ص 1010والعلوم السياسية، جامعة محمد خضير بسكرة الجزائر، السنة الجامعية 

،، د. نهلال عبد القادر المومني، المرجع السابق، ص 120ل محمد قورة، المرجع السابق، ص نائلة عاد  -3
 . 210، د. رشيدة بوكر، المرجع السابق، ص 254
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نتيجة مجرد محاولة لمنع هذا الدخول حتى لو لم يتسبب فعليًا في تلف النظام والمعلومات التي 
 1.يحتوي عليها

يترتب عليه من مخاطر إلا أن معظم الفقه يرى ضرورة تجريم فعل الولوج نفسه، لما 
وعواقب، لأن الفعل خطوة ضرورية في ارتكاب الجرائم المتبقية الأخرى لنظم المعلومات، وأنه 
يمكن الوصول إلى معلومات قد تكون مهمة جدا من خلال هذا الفعل، كما هو الحال بالنسبة 

د الوصول إلى النظام للمعلومات المتعلقة بأسرار الدولة أو الأسرار العسكرية والمهنية، فإن مجر 
أو البقاء فيه والاطلاع على ما يحتوي عليه يعتبر انتهاكًا لسلامة النظام وسرية المعلومات، حتى 
لو لم تكن هناك جريمة لاحقة للدخول غير المصرح به، أو حتى لو كان الهدف من هذا السلوك 

 .إظهار القدرات الفنية والذهنية

لئك الذين يرتكبون مثل هذه الأفعال دون عقاب في حين أن ترك هؤلاء الأشخاص وأو 
يمكن أن يؤدي إلى مزيد من الهجمات على أنظمة المعلومات، ولهذا فقد اعترفت التشريعات 
بخصوصية الوصول غير المصرح به إلى الأنظمة المعلوماتية، وعالجتها من خلال النص على 

نين خاصة منفصلة، وهناك تشريعات هذه الجريمة وتقنينها أما في قانون العقوبات أو في قوا
ذهبت إلى أبعد من ذلك من خلال تجريم الدخول غير المصرح به، مع عقوبات أشد إذا أدى 

 .2ذلك الدخول إلى ضرر لأجهزة تمس النظم المعلوماتية والمعلومات على حد سواء

يمة ويستفاد من ما تم تقديمة سابقا من النصوص القانونية و الآراء الفقهية حول جر 
 الولوج غير المشروع أنها جريمة تقوم على أركان مثلها مثل باقي الجرائم والمتمثلة فيما يأتي:

 أولا: الركن المادي لجريمة الولوج غير المشروع.

تقوم هذه الجريمة بتحقق فعل الولوج إلى النظام المعلوماتي دون رضاء المسؤول عن هذا 
امه والدخول إليه، بهدف فتح باب يؤدي إلى النظام عن طريق شخص غير مرخص له باستخد

                                                           

، د. 210، د. رشيدة بوكر، المرجع السابق، ص 254نهلال عبد القادر المومني، المرجع السابق، ص   -1
 .124نائلة عادل محمد قورة، المرجع السابق، ص 

بوربابة صورية، قواعد الأمن المعلوماتي، أطروحة دكتوراه تخصص علوم قانونية، كلية الحقوق والعلوم   -2
 .10، ص1021السياسية، جامعة الجيلالي اليابس، سيدي بلعباس الجزائر،  السنة الجامعية 
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النظام المعلوماتي بمكوناته المنطقية، والاتصال بطريقة الغش مع النظام بغرض اختراقه كله أو 
 في جزء منه، أو في البقاء في النظام دون وجه حق.

ويعدو الولوج غير المصرح به بأن يكون وصولًا مباشرًا إلى المعلومات أو الأنظمة أو 
عتراض غير القانوني للاتصالات من أجل للوصول إلى النظام، أو قد يكون وصولًا غير الا

من قبل الجاني إلى تلك المعلومات والنظام من خلال نظام آخر متصل بشبكة  مباشر
من المهم ملاحظة أن الاتصالات، والذي يتم تحقيقه من خلال اعتراض النظام الأول، لذلك 

اض الاتصالات في أنظمة شبكة المعلومات لا يهدف دائمًا إلى اعتر إلى  المشروع الدخول غير
، فقد يكون الدخول للاستفادة من مزايا الشبكة دون دفع الرسوم اللازمة، من ناحية الحاسب الآلي

أخرى، قد يكون من الممكن اعتراض الاتصالات للوصول إلى المعلومات التي تنقلها دون 
مام الفعل المكون للركن المادي لجريمة الولوج غير أنا نكون ، وهالدخول إلى شبكة الاتصالات

 .1المشروع

اتفاقية بودابست لعام  بحسب يكتمل المشروع غير الولوج جريمة في المادي فالركن
 ولوجا المعلوماتي النظام إلى الولوج فعل هو الأولاثنين،  عنصرين بتحقق أدنى وكحد 2001

 بتحقق أقصى كحد ، ويكتملحق بغير وجه الولوج هذا ن يكو أن هو والثاني جزئيا، أو كليا
 العنصر نصوصه الداخلية، يتمثل في أن يشترطهما الداخلي للمشرع يمكن آخرين، عنصرين
 في الآخر يتمثل العنصر فيما الأمنية، الجريمة بالحماية محل النظام تمتع في الأول الإضافي

 آخر. لوماتيمع بنظام بعد عن متصلا الجريمة محل النظام كون 

 المحل في جريمة الولوج غير المشروع. -1

بالنظر إلى التشريعات في مجال مكافحة جرائم نظم المعلومات، والتي تنطوي على 
جريمة الولوج غير المشروع، نجد أنها تميز بين ثلاث صور للمحل الذي يقع عليه الولوج غير 

                                                           

 .111المرجع السابق، صنفس نائلة عادل قورة،   -1
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ثانية وهي جهاز وأنظمة الحاسب الالي المشروع الصورة الأولى هي المعلومات نفسها، والصورة ال
 .1غير المرتبط فيما بينها بشبكة أتصال، و الصورة الثالثة هي شبكة المعلومات

 الاتجاه الأول الاتجاه الموسع. - أ

محل الولوج غير المشروع وفق هذا الاتجاه يجمع بين الصور الثلاث التي أشرنا إليها 
شبكات المعلومات، فهذا الاتجاه يوسع من محل أعلاه، أي المعلومات والأنظمة الحاسبات، و 

الدخول غير المصرح به، لذلك أطلق عليه تسمية )الاتجاه الموسع(، وبالتالي فأن التجريم وفق 
هذا الاتجاه يطال حالات الدخول غير المباشر التي تتم من خلال عملية الاعتراض غير 

المعلومات وانظمة الحاسبات الآلية المشروع، ومن ثم الدخول إليها، إلى جانب الدخول إلى 
الدخول غير  )التي تتم بصورة مباشرة، فجريمة الولوج غير المشروع _ الدخول بدون تصريح

المصرح به( كثيرا ما تقوم بفعلي الدخول والاعتراض معا، لأن الدخول إلى المعلومات وأنظمة 
لذي يتضمن المعلومات الحاسب الآلي قد يتحقق بصورة مباشرة عن طريق الحاسب الآلي ا

والنظام، وقد يتم بصورة غير مباشرة متى دخل الجاني إلى هذه المعلومات والأنظمة بالاستعانة 
بنظام آخر يتصل بالأول عن طريق شبكة الاتصالات بعد أن يتم اعتراض النظام الأول، وتبعا 

تبادل المعلومات عبر إلى هذا التوسع نصل إلى نتيجة مؤداها أن التقاط الإشارات الناجمة عن 
شبكة المعلومات يعد دخولا غير مصرح به إلى النظام المعلوماتي الذي يتضمن هذه 

  .2المعلومات وفق هذا الاتجاه الموسع لمحل جريمة الدخول غير المصرح به

 

                                                           

 .201جع السابق، ص دلخار صلاح بوتاني، المر   -1
تجدر الاشارة هنا إلى بعض التشريعات التي اخذت بالاتجاه الموسع لمحل الدخول غير المصرح به ويعد  -2

من قانون العقوبات الفرنسي لسنة  111/2التشريع الجنائي الفرنسي مثالًا على هذا الاتجاه إذ تجرم المادة 
به او البقاء بدون تصريح داخل نظام المعالجة الآلية فعل الدخول غير المصرح  1001والمعدل سنة  2001

بالمعنى الواسع للكلمة، فهي تقتضي لقيام الجريمة الدخول إلى كل النظام أو إلى جزء منه، ولا تقوم الجريمة 
 بالدخول إلى أي عنصر يحتوى على معلومات متى كان بمعزل عن نظام المعالجة الآلية للمعلومات،

نائلة عادل  ،050محمد الغول، المرجع السابق، حسين  ، 201اني، المرجع السابق، ص بوت .دلخار صلاح د 
 .111و  111محمد فريد قورة، المرجع السابق، ص
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 الاتجاه الثاني الذي يستبعد شبكات المعلومات من نطاق التجريم. - ب

 من كونها محل لجريمة الدخول غير المشروع، هذا الاتجاه يقصى شبكات المعلومات 
تجريم الوصول  مما يعنى استثناء هذه الشبكات منعلى المعلومات وأنظمة الحاسبات  ويركز 

حيث  لاتجاه،واحداً من أبرز النماذج لهذا االمتحدة  المملكة ويُعد تشريعغير المصرح به، 
على الدخول  1110حاسبات الآلية لعام المادة الأولي من قانون إساءة استخدام أجهزة التنص 

كما تضمنت ، البرمجيات والمحتويات التي يضمها الجهاز الحاسوبيغير المصرح به إلى 
إلا أنها لم التعريفات التي تساعد في شرح نصوصه، ذاته مجموعة من القانون  12 المادة

التي تشكل موضوع  البياناتأو  ياتجملحاسب الآلي أو البر ا تشمل تحديداً واضحاً لمفهوم
جريمة الدخول غير المصرح به، كما أن المادة الأولي لم تحتوى على أي أشاره إلى شبكات 
المعلومات، ولكنها اقتصرت على البرامج والمعلومات التي يحتوى عليها الحاسب الألي، أي 

ذلك المعلومات والبرامج الموجودة في وسائط التخزين الداخلي للحاسب الآلي، وينتج عن 
استبعاد المعلومات التي يتم نقلها عبر وسائل الاتصالات، وتثير المقالة السابقة بعض 

في اشارة إلى المحل الذي يقع عليه فعل  ''أي حاسب أخر'' التساؤلات حول المقصود بعبارة
 .20021الدخول غير المصرح به وظهر ذلك في أول تطبيق عملي لهذا القانون في عام 

                                                           

وأثارت العديد من   2002نشير هنا إلى القضية الأولي التي تعامل معها القضاء الانجليزي في عام   -1
المادة الأولي من هذا القانون، حيث تتلخص وقائع القضية  التساؤلات حول مصطلح "أي حاسب آخر" الوارد في

في قيام أحد العاملين السابقين بأحد المتاجر بزيارة زميلة في العمل لقيامه بشراء بعض المستلزمات من المتجر 
الذي كان يعمل به، واثتناء انشغال زميلة قام المتهم بإدخال بعض التعليمات إلى نظام الحاسب الآلي يتم 

بالمائة من قيمة البضائع التي كان يريد شراءها، وقدم المتهم إلى المحكمة بتهمة  40قتضاها خصم نسبة بم
الدخول غير المصرح به إلى نظام الحاسب الآلي تطبيقا للمادة الأولي من قانون إساءة استخدام الحاسبات الآلية 

 .2000لعام 
نسوبة إليه، وجاء في حكمها " أن العبارات الواردة إلا أن محكمة أول درجة برأت المتهم من التهمة الم

، وعليه الدخول إلى الحاسب الآلي عن طريق حاسب آلي آخر يقعأن  تستدعيفي المادة الأولى سالفة الذكر 
الدخول غير المصرح به إلى المعلومات والبرامج التي يحتوى عليها أي حاسب آلي وليس  أن يكون  تتطلب المادة

لذي يستخدمه المتهم وإلا جاء نص المادة متضمنا تجريم الدخول إلى المعلومات والبرامج التي الحاسب الآلي ا
يحتوي عليها هذا الحاسب الآلي أو أي حاسب أخر"، إلا أن محكمة الاستئناف ألغت الحكم المتقدم، وجاء في 

ان  بوجوبنطاق تطبيقه حكمها انه " لا يجب تحميل عبارات النص اكثر مما تحتمل، حيث إن النص لم يحدد 
يكون الدخول إلى الحاسب الآلي بواسطة حاسب آلي أخر، وإنما تقوم الجريمة بوجود حاسب آلي واحد وهو 
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يجرم الدخول غير المصرح به إلى أنظمة الحاسبات الآلية عبر الاتجاه الثالث  - ت
 شبكات المعلومات.

يتمثل هذا الاتجاه في تجريم الدخول غير المصرح به إلى أنظمة الحاسبات الآلية من 
خلال شبكات المعلومات، ومن التشريعات التي تتبنى هذا الاتجاه القانون الجنائي السويسري 

 مكرر 103المادة ، حيث تعاقب 1116عون السويسريون في عام ح الذي قدمه المشر  المن
ق منه على الدخول غير المصرح به إلى نظام الحاسب الآلي، من خلال أجهزة نقل 
المعلومات، كما أوضحت المناقشات في الاعمال التحضيرية للقانون أن النص لم يكن يهدف 

رح به إلى الأنظمة الآلية عبر إلى تجريم اعتراض وسائل الاتصال، بل الدخول غير المص
من  أفرادوسائل الاتصال، فهذا النص لا يعالج سوى حالات الدخول بدون تصريح من طرف 

والتي غالباً ما على وصول مباشر للأنظمة،  تشملالتي الحالات أما  ،لنظامالمالكة لخارج 
ها ما لم يتم ، فإن النص لا ينطبق عليالتي تمتلك تلك الأنظمة المؤسسة موظفوينفذها 

الوصول إلى النظام من خلال شبكة داخلية تتبع بالمؤسسة، بينما ينطبق على الوصول إلى 
النظام عن طريق التقاط الإشارات المنبعثة أثناء نقل المعلومات، ويتم ذلك باستخدام جهاز 

 .1ينقل المعلومات

ريعية مختلفة من خلال استعراضنا لهذه الاتجاهات الثلاثة التي اعتمدتها نصوص تش
لتجريم الدخول غير المشروع، نتبع الرأي الأول وهو الرأي الصحيح والذي يتبنى عدم التمييز 
بين المحال الثلاث للدخول بدون تصريح، بحيث يجب أن تطال عملية التجريم المحال الثلاث 

ظمة وجميع الأشخاص طالما أنهم يدخلون بدون إذن، وهذا ما تم تأكيده من خلال توصية من
بشأن جرائم المعلوماتية،  1195التعاون الاقتصادي والتنمية للدول الأعضاء في تقريرها لعام 

بأن تشمل قوانين الدول الأعضاء في الشق الجنائي تجرم الدخول غير المصرح به إلى أنظمة 
 المعلومات والاتصالات والاعتراض دون إذن الشخص المسؤول عن النظام. 

                                                                                                                                                                      

نائلة عادل محمد فريد قورة، المرجع السابق، ص  المحل الذي ينصب عليه فعل الدخول"، للمزيد انظر في ذلك، د.
 .000ن محمد الغول، المرجع السابق، ص، أنظر كذلك مشار إلية لدى، د. حسي114و 111

 .205دلخار صلاح بوتاني، المرجع السابق، ص   -1
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 ام المعلوماتي للحماية الفنية.مدى ضرورة خضوع النظ -2

، العرضية تطبق للحد من التهديدياتالتي ر واعد الحماية الفنية تلك التدابييقصد بق
العمدية كالمخاطر  ، أو التهديدياتالزلازل والحرائقمثل تلك الناتجة عن الكوارث الطبيعية ك

 ظام المعلوماتي، ومنالن تستهدفعن عملية الولوج والإتلاف غير المشروع التي  تنشأالتي 
ونظام الحماية ضد ، كلمة السرواستخدام التشفير تقنيات التدابير  أبرز هذه الإجراءات و

 الاختراق.

إن المدى الذي يجب أن تتم فيه حماية أنظمة المعلومات من الناحية الفنية لضمان 
ات تشترط  حمايتها الجنائية هو موضوع جدل واجتهادات ونزاعات قانونية، فبعض التشريع

الفيدرالي  المصرح به توفير تدابير الحماية والأمن، مثل التشريعلقيام جريمة الدخول غير 
ضروري توافر ضد جرائم الحاسب الآلي، بينما يرى آخرون أنه غير ال 1190الأمريكي لعام 

 .، مثل التشريع السويسري والفرنسيشرط الحماية الفنية والامنية

زائري فهو لم يشير أطلاقا إلى هذا الشرط من خلال تعديل قانون أما بالنسبة للمشرع الج
وإنما جرم مجرد الدخول بغش إلى أنظمة المعالجة الآلية للمعطيات في  2000العقوبات لسنة 

 2010، وهذا ما سلكته الاتفاقية العربية بشان جرائم تقنية المعلومات سنة مكرر 310المادة 
ولم تشر إلى شرط الحماية الفنية للنظام  05/011المادة  عندما نصت على هذا الفعل بموجب

 .2المخترق 

وهنا يثور التساؤل ومفاده هل يشترط لتجريم فعل الدخول بدون تصريح إلى النظام 
المعلوماتي أن يتوافر نظام حماية أمنية؟ بمعنى هل الحماية القانونية تشمل فقط الانظمة 

نشأ جدل فقهي حاد بشأن مدى ا من الأنظمة؟، لقد المحمية بأجهزة أمان أم تمتد إلى غيره
الجنائية ضد  القانونية دة للحمايةدحمنيه مغير المحمة بآليات أالنظم المعلوماتية أستحقاق 

 الدخول غير المصرح به، وقد برز عن هذا الخلاف اتجاهان:

                                                           

على "الدخول أو البقاء وكل اتصال غير مشروع مع كل أو جزء من تقنية المعلومات  02/ 01تنص المادة   -1
 .02من الملحق رقم  01أو الاستمرار به"، للمزيد أنظر المادة 

 .10رجع السابق، ص بوربابة صورية، الم  -2
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 الاتجاه الأول الرأي المقيد للحماية الجنائية. - أ

مطلوب، وهو شرط مفترض في جميع لنظام الأمني يرى مؤيدو هذا الاتجاه بأن ا
الجرائم المتعلقة بالمعلومات، ويشير أنصار هذا الاتجاه أيضًا إلى أنه من غير المعقول توفير 
الحماية الجنائية للمعلومات المهمة دون أي تدابير أمنية و حماية لازمة، وبالتالي يجب ألا 

ذين يفشلون في اتخاذ الاحتياطات اللازمة والضرورية يحمي القانون الجنائي الناس العاديين ال
لتوفير الحماية للمعلومات، وبهذا يمكن النظر إلى وجود نظام أمني على أنه التزام مفروض 

 .1على كل من يقوم بتشغيل نظام معلوماتي

المهم أن نلاحظ هنا أن المشرعين الفرنسيين جعلوا وجود نظام أمني التزامًا قانونيًا  من
بشأن المعلوماتية والحريات،  1129من قانون عام  21ام المسؤولية الجنائية في المادة لقي

حيث تلزم هذه المادة كل شخص يعمل في نطاق الأتمتة تلتزمه باتخاذ الاحتياطات اللازمة 
للحفاظ عليها وحمايتها، ولا سيما لمنع تشويهها أو الحصول عليها من قبل أشخاص غير 

 .عليها مصرح لهم بالاطلاع

علاوة على ذلك، ووفقًا لمؤيدي هذا الاتجاه، فإن وجود أنظمة أمنية وتسلل الجناة 
عبرها باختراقها، يساعد في التحقق من سير الجريمة التي تحدث عند وجود نية إجرامية وقصد 
 جنائي، حيث يترك هذا التسلل آثارًا يدل عليه عادة، بل إن اختراق الأنظمة الأمنية يعد دليلاً 

  .2على وجود القصد الجنائي لمرتكب الفعل

 الاتجاه الثاني الرأي الموسع للحماية الجنائية. - ب

على خلاف ما دعا  إليه الرأي الأول، يعتقد أصحاب هذا الاتجاه أن الحماية القانونية 
والجنائية يجب أن تمتد إلى جميع أنظمة المعالجة المؤتمتة المحمية بأنظمة الأمان وغير 

ويرون أن اقتصار نطاق الحماية الجنائية على الانظمة المحمية فنيا دون الأنظمة  المحمية،

                                                           

 .10بوربابة صورية، نفس المرجع السابق، ص   -1
مني، المرجع السابق، و كذلك نهلا عبد القادر المأنظر ، 100دلخار صلاح بوتاني، المرجع السابق، ص  -2

 .250ص 
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المفتوحة للجمهور مثل الدليل الالكتروني، من شأنه أن يعمل على زيادة حالات الإفلات من 
 العقاب.

انتقد أنصار هذا الاتجاه مؤيدي الاتجاه الأول، الذي يتطلب توافر أنظمة حماية أمنية 
إلى تجاهل حالات الدخول إلى أنظمة المعلومات بسبب أخطاء البرمجة أو العيوب  لأنه يؤدي

الإلكترونية، كما تسبب للمسؤولين عن تأمين النظام ببعض الصعوبات والمشاكل نظرًا لأن 
أنظمة الحماية الأمنية مرتبطة بالجوانب التكنولوجية المتطورة بشكل مستمر، فقد لا تكون 

هي نفسها في المستقبل، ولا ينبغي اعتبارها بمثابة افتراض لتوافر النية  وسائل الأمن الحالية
، ويرى مؤيدو هذا الاتجاه بأن أنظمة الأمن لا ينبغي أن تكون شرطا لتجريم الدخول 1الإجرامية

غير المصرح به إلى أنظمة المعلومات، وإنما يمكن اعتبارها قرينة على تحقق القصد 
 .2الجنائي

 310المادة وقف المشرع الجزائري من هذه المسألة، فبالنظر إلى نص وبالنسبة إلى م
يظهر من الواضح أن المشرع الجزائري قد ساير المشرع الفرنسي في موقفه من عدم  3مكرر

اشتراط وجود نظام أمان لنظام المعالجة الآلية للمعطيات حتى تقوم جريمة الدخول غير 
معطيات، وبالتالي فنطاق الحماية القانونية يمتد ليشمل المصرح به في نظام المعالجة الالية لل

 .4أيضا الانظمة غير المحمية

ونحن نؤيد الاتجاه الثاني ونرى أن الحماية الفنية ليست شرطا حتى تسبغ الحماية 
الجزائية على النظام، وما يمكن أن نستنتجه مما سبق أن جريمة الدخول غير المصرح به تقوم 

                                                           

 .102دلخار صلاح بوتاني، نفس المرجع السابق، ص  -1
، 241رشيدة بوكر، المرجع السابق، ص، أنظر كذلك، 210مرجع السابق، ص نهلا عبد القادر المؤمني، ال -2

 .152مشار إليه لدى د. عبد الفتاح بيومي حجازي، المرجع السابق، ص
 50.000( وبغرامة من 2( أشهر إلى سنة )1مكرر على ) يعاقب بالحبس من ثلاثة ) 100تنص المادة  -3

أو جزء من منظومة للمعالجة الآلية  دج كل من يدخل أو يبقى عن طريق الغش في كل 200.000دج إلى 
المؤرخ  00/25رقم  ر من قانون العقوبات الجزائري مكر  100للمعطيات أو يحاول ذلك(، للمزيد أنظر المادة 

المتضمن قانون  00/01/2011المؤرخ في  11/251المعدل والمتمم للأمر رقم  1000نوفمبر  20في 

 المعدل والمتمم. 1000لسنة  42العقوبات الجزائري، الجريدة الرسمية عدد 
 .00معاشي سميرة، المرجع السابق، ص  -4
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كن مالك النظام أو صاحب السيطرة قد تحوط بوسائل حماية فنية لهذا كجريمة حتى لو لم ي
النظام وإن كان من الصعب تصور عدم وجود الحماية الفنية في الوقت الحالي، وعليه فلا يعتد 

 بعنصر الحماية الفنية لنظام المعالجة الآلية كشرط لقيام الجريمة.

 السلوك الاجرامي . -3

دعائم الركن المادي وبتخلفه فلا قيام لأي جريمة، فهو  يعتبر السلوك الإجرامي من أهم
نقطة الالتقاء بين الجرائم التي تكتفي به لقيام الجريمة والجرائم التي تشترط تحقيق نتيجة 
إجرامية معينة لقيامها، سواء كانت الجريمة تامة أو غير تامة، ويتخذ السلوك الإجرامي في 

وهما ) سلوك إيجابي يتحقق بفعل الدخول، سلوك جريمة الدخول غير المصرح به صورتان 
سلبي يتحقق بالامتناع ويتمثل بالبقاء داخل النظام(، وسنحاول توضيح الصورتين ضمن 

 التفصيل التالي:

 مفهوم الدخول غير المصرح به. - أ

يعتبر الدخول غير المصرح به وكما ذكرنا سابقا مدخل الجرائم الماسة بنظم المعلومات 
أعطته أهمية كبيرة عن طريق أسبقية التنظيم ولكونه كما ذكرنا باب  1تشريعاتولهذا أغلب ال

 الولوج إلى الجرائم المعلوماتية الأخرى.

ومصطلح الدخول غير المصرح به هو مصطلح شائع في أغلب التشريعات التي 
تعاقب على هذه الجريمة وتسمى جريمة الدخول غير القانوني أو الدخول غير المشروع، 

خدم تشريعات أخرى مصطلح الدخول دون وجه حق، وقد عرفه التشريع الإنجليزي لسنة وتست
الدخول إلى البيانات والبرامج الموجودة في جهاز '' الدخول بأنه  12/2وفقا للمادة  1110

الحاسب الآلي وذلك يجعله ينفذ أي وظيفة، ويمحو أو يغير في البيانات أو البرامج او بنقل 
من نظام مكافحة جرائم  2/2التشريعات العربية التي عرفت الدخول نجد المادة  ، ومن''البيانات

دخول شخص بطريقة متعمدة إلى الحاسب '' المعلومات السعودي حيث عرفته المادة على أنه 
                                                           

مكرر من قانون  100، المادة من قانون العقوبات الفرنسي 111/2أنظر على سبيل المثال كلًا من المادة  -1
ربية بشأن من الاتفاقية الع 01/2من قانون جرائم نظم المعلومات الأردني، المادة  01العقوبات الجزائري، المادة 

 جرائم تقنية المعلومات.
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الآلي أو موقع الكتروني أو نظام معلوماتي أو شبكة حاسبات آلية غير مصرح لذلك الشخص 
 .1''الدخول إليها

عملية الدخول غير ''لفقه تعريف الدخول، حيث يعرفه بعضهم على أنه وحاول ا
القانوني إلى نظام الحاسب الآلي من قبل أشخاص ودون إذن من الدولة لغرض التجسس 
والسرقة التخريب وما إلى ذلك من الأعمال غير المشروعة، مع الأخذ في الاعتبار أن لهؤلاء 

افة ملفات وبرامج  كما لهم القدرة على التحكم في الأشخاص القدرة على نقل أو محو أو إض
إساءة استخدام الحاسب الآلي '' ، وفي تعريف أخر للفقه هو ر''نظام التشغيل وإصدار الأوام

وأنظمته من طرف شخص غير مرخص له للوصول إلى المعلومات والبيانات المخزنة فيه من 
بالنجاح في اختراق جهاز الحاسب  أجل المشاهدة أو فقط لغرض الترفيه أو إرضاء الشعور

عملية الدخول غير المصرح به إلى أجهزة الغير وشبكاتهم الإلكترونية من ''، أو هو ''الالي
 .''خلال برامج متقدمة يستخدمها كل شخص لديه خبرة في استخدامها

الملاحظ هنا أن التعريفات السابقة بشأن الدخول متقاربة من بعضها البعض، حيث 
–ر المستطاع احتواء هذا السلوك المستحدث المرتبط بالعالم الافتراضي، كما أنها حاولت قد
ن تقوم بتوضيح أو أعملت على ربط الدخول بعبارة عدم التصريح فحسب، دون  -التعريفات

وضع تعريف جامع مانع لها، أضافة إلى ذلك حصرت التعريفات السابقة طرق الدخول إلى 
نظام الحماية الذي يدخل المنفذ عبره نتيجة خلل في نظام الأمن،  النظم المعلوماتية في ثغرات

وهذا غير صحيح اذا ما رجعنا إلى مسألة مدى اشتراط نظام الحماية الفنية لقيام جريمة 
 .2الدخول غير المشروع والذي خرجنا بنتائج سلبيه حوله أعلاه

الدخول غير المصرح وفي هذا الصدد أوضحت المذكرة التفسيرية لاتفاقية بودابست أن 
، و بأنه لا عقاب في حالة 3به يتألف من الدخول الكامل أو الجزئي إلى نظام الحاسب الآلي

                                                           

 أنظر المادة الثانية من نظام مكافحة جرائم المعلومات السعودي، المرجع السابق. -1
 .200رشيدة بوبكر، المرجع السابق، ص   -2
 الدخول من "النفاذ" يتألف 01الفقرة  01المادة  ، المرجع السابق،أنظر المذكرة التفسيرية لاتفاقية بودابست -3
 وبيانات والدلائل، المثبت، في النظام المخزنة والبيانات والمكونات المعدات، الحاسب نظام إلى الجزئي أو تامال

 الإلكتروني البريد طريق عن إرسال مجرد يشمل هذا المفهوم لا ذلك، ومع بالمحتوى،المرتبطة  والبيانات الحركة،
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الدخول المصرح به من مالك النظام أو صاحب الحق وكذلك لا يكون هناك تجريم اذا كان 
ا، وبقول الدخول إلى النظام مجانا ومتاحا للجمهور ويكون الولوج في هذه الحالة عملًا مشروع

خر فإن الضابط أو المعيار الذي على ضوئه يمكن تحديد الدخول كان قد تم بطريقة غير أ
مشروعة ومن تم يمكن تحديد كونه قد تم بصورة مشروعة هو انعدام حق الشخص في الدخول 
إلى هذا النظام سواء كان هذا الانعدام لكل النظام أو بعضه، وبالنظر إلى المادة الرابعة من 

اقية بودابست نجد أنها أعطت الحرية للمشرع الداخلي في تجريمه للأفعال غير المشروعة اتف
وأكدت على واجب كل دولة طرف أن تجرم ما يلزم من الافعال غير المشروعة أذا ما ارتكبت 

 .1وحددتها على سبيل الحصر عمدً 

راق غير وعليه فان الدخول بالمعنى المقصود في القانون يغطي جميع أشكال الاخت
المشروع للأنظمة المعلوماتية سواء كان هذا الاختراق تم من قبل شخص على الجهاز نفسه أو 

مفهوم عدم مشروعية  جوهر نأتم عن بعد، أو بواسطة شبكة الاتصالات، وينبني على هذا 
يرتبط بشكل أساسي بتحديد الأشخاص المخولين بالدخول بحق أو لهم صلاحية الدخول 

 عدم المشروعية للدخوللذا يتمثل أساس  ام الحاسوب والنظام المعلوماتي،الوصول إلى نظ
وإدراكه   في الدخول إلى هذا النظام مع علمة)الجاني( سلطة الفاعل  انعدامغير المشروع في 

 . 2بذلك الكامل

 البقاء داخل النظام بدون تصريح:  - ب

المعالجة الآلية للحاسب  يقصد بفعل البقاء بدون تصريح داخل النظام التواجد داخل نظام
الآلي ضد إرادة الشخص الذي له الحق في التحكم والسيطرة على هذا النظام، أذ يتمثل هذا 

، وتقوم جريمة البقاء بدخول سلبي فبالرغم من دخول الجاني 3الفعل في بقاء الجاني داخل النظام

                                                                                                                                                                      

 الاتصالات شبكات مرتبط من خلال آخر حاسوب نظام لىإ الدخول "النفاذ" ويشملكما النظام،  هذا إلى ملف أو
أما آلية ، للمنشأةمحلية أو شبكة إنترنت داخل الشبكة ال، مثل ذاتها الشبكةإلى نظام على العامة، أو بنظام 

 مسافة قريبة.من و أال عن بعد أو عبر وصلات لاسلكية سواء بالاتصالاتصال فلا تُعد ذات أهمية جوهرية 
 ، المرجع السابق.1002اتفاقية بودابست المادة الرابعة من ظر للمزيد ان -1
 .241رشيدة بوبكر، المرجع السابق، ص  -2
 .104دلخار صلاح بوتاني، المرجع السابق، ص  -3
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ض الخروج من النظام عرضيا أو عن طريق الخطاء أو على الرغم من علمة بذلك، إلا أنه يرف
جرامي يمثل في هذه الصورة سلوكا سلبيا وتركه وبمعنى أخر يمتنع عن الخروج، لذلك فالنشاط الإ

 .1من الجاني

للدخول إلى النظام وهو الأمر المطلوب والذي تقوم به  فالركن المادي لهذه الجريمة لا
وجوب أن يقوم الجاني يتمثل في  ، إنما الركن المادي لهذه الجريمة''الدخول''الجريمة السابقة 

به الاتصال الذي تحقق عن طريق الخطأ، والتزامه برفض القيام بذلك يحقق  ينهيإيجابي بسلوك 
ألا وعليه يعكس الركن المادي عملية إيجابية يُطلب من الجاني إنجازها، صورة الفعل الإجرامي، 

حقق السلوك بتع النظام عن قطع الاتصال م في حين يشكل امتناعه، وهي قطع الاتصال
إلى فئة الانتهاكات الإيجابية التي الجريمة تنتمي هذه  هناالإجرامي المتطلب لقيام الجريمة، ومن 

 .2تتحقق من خلال التقصير أو الامتناع عن الفعل

ويرى الفقه أن الامتناع عن ترك النظام الذي تم الدخول إليه ليس أساس التجريم، بل أن 
البقاء في النظام بعد الدخول فيه، علما أن هذا البقاء غير مصرح به ويشكل السلوك الإجرامي 

سلوكا إيجابيا، وذهب بعض الفقه إلى القول بان جوهر البقاء هو جوهر الدخول نفسه، وكل ما 
ينطبق على الدخول ينطبق على البقاء، لكن الاختلاف يكمن في ما إذا كانت الجريمة تحدث في 

في الحدوث، لذلك يذهب رأي إلى أن جريمة الدخول وجريمة البقاء كلاهما وقت واحد أو تستمر 
 تتسم بالتسلسل في الأفعالجريمة الدخول أن  أخر ى ر يو في المقابل ، زمنياً  ةمن الجرائم المستمر 

، ةممتد لحظية ذات عواقبخر يجد جريمة الدخول جريمة أوجريمة البقاء مستمرة، و رأي 
 .3بالأساس وجريمة البقاء جريمة مستمرة

الذي لا يدخل فيه  الحالاتأهمية تجريم البقاء داخل النظام المعلوماتي في وتتجلي 
ثم  ،دائرة التجريم، كأن يقع الدخول مثلا بطريق عرضية أو بالخطأفي الدخول في حد ذاته 

                                                           

 .150عبد الفتاح بيومي حجازي، المرجع السابق، ص   -1
 .121رشيدة بوبكر، المرجع السابق، ص   -2
 كن المادي في الجرائم الماسة بأنظمة المعالجة الآلية للمعطيات، مجلة العلومعز الدين عثماني، صور الر  -3

 01العدد  00القانونية والسياسية، كلية الحقوق والعلوم السياسية، جامعة الشهيد حمه لخضر، الجزائر، المجلد 
 .120ص  ،1020ديسمبر 
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في  ، أوتفويض أذن أوداخل النظام دون  للحفاظ على بقائهيستغل الجاني الفرصة بعد ذلك 
من مالك النظام أو  الفترة الزمنية المسموح بهاالبقاء داخل النظام المعلوماتي خارج  حالات

وفي ردع مثل هذه التجاوزات، ، ومن ثم تبرز الحاجة الملحة لالمخصصلأهداف غير الهدف 
استخدام الرقم السري الذي استمرار الجاني في  الفرنسية بأنحكمة النقض هذا السياق أكدت م

بها، يشكل  مصرحوهذه المدة غير تتجاوز العامين، خول إلى قاعدة بيانات لمدة له بالد تتيح
 جريمة البقاء غير المشروع.

بشكل  لبقاءدلالة مصطلح اوفي هذا السياق لم يتطرق المشرع الجزائري إلى تحديد 
من قانون العقوبات الجزائري  مكرر 310 إلا أنه يمكن الإشارة إلى أن صياغة المادة، محدد

حيث جرد المشرع الجزائري فعل البقاء غير المشروع دون أن يحدد حالاته،  تسمت بالعمومية،أ
يلجأ فيه الجاني إلى البقاء داخل  التي الحالاتالأمر الذي يمكنه من احتواء حالات البقاء في 

طريق الخطأ أو الصدفة، أو حالات البقاء التي تتم بطريقة دخول عن إليه  هجو النظام بعد ول
المرخص  النطاق حدودالجاني لاحقاً إلى النظام المعلوماتي غير أنه يتجاوز ومشروعة انونية ق

 أو الخروج عن الحدودبتجاوز المدة المحددة ، سواء به من طرف صاحب النظام المعلوماتي 
 .1المرخص بها

 عدم التصريح بالدخول. -0

أن يكون قد تم  يجب ،غير مشروع  سلوكاالدخول إلى النظام المعلوماتي  يعتبرلكي 
في الدخول إلى النظام، ومن  والصلاحية قانوني يمنح الشخص السلطة أساسبدون تصريح أو 

منح تصريح الدخول، وكذلك حالات انعدام المخولة ب نأو الكيانا لابد من تحديد الشخص ه
 التصريح، وهو ما سنتناوله في النقاط التالية.

 صاحب الحق في منح التصريح. - أ

                                                           

المعلوماتي، مقال منشور بمجلة الفقه بطحي نسيمة، جريمة الدخول أو البقاء غير المشروع إلي النظام  -1
 .40، ص 1020  02العدد  02والقانون السياسي، مخبر الدراسات القانونية جامعة تيارات، الجزائر، المجلد 



 ا.جرائم النظم المعلوماتية و الآليات الدولية لحمايته                     الباب الثاني :     
 

 

172 

، ويعرف ''النظام التحكم فيو أصاحب السلطة لقب '' الفقه الفرنسي يه في يطلق عل
بحماية الافراد في مواجهة نظم المعلومات  المتعلقةفي المادة الثانية من الاتفاقية  وردوفق ما 

كل شخص طبيعي أو معنوي، أو كل  ''، أنه 1191المعتمدة من طرف المجلس الاوروبي 
نظام الحاسب الآلي بالتصرف في  سلطةيملكون الجهاز  وأسلطة عامة أو كل مؤسسة 

 .1''أو محتواه، وكيفية تنظيمه والهدف منه وتقرير مضمونةالخاص بهم، 

والحقيقة إن تحديد صاحب الحق في منح التصريح بالدخول أمر في غاية الأهمية، أذ 
الحق في الصريح  عن طريقة يتم تنظيم وادارة النظام وعليه يتوقف قيام الجريمة كونه صاحب
تسمح بتحديد التي بالدخول من عدمه، وتحديد الشخص أو الجهة المسؤولة عن النظام 

الأشخاص الذين ينطبق عليهم وصف الدخول بدون تصريح إلى النظام المعلوماتي، فمن يملك 
حق الدخول إلى النظام هو إما المسؤول أو صاحب السلطة عليه أو من ترخص له بهذا 

 .2ل ما عدا هؤلاء يعتبر دخولهم غير مصرح بهالدخول، وك

 حالات عدم التصريح بالدخول. - ب

إن أساس عدم التصريح بالدخول هو انعدام سلطة الفاعل في الدخول إلى النظام 
المعلوماتي مع علمه بذلك، ويتحقق وصف الدخول غير المصرح به إلى النظام في حالتين 

 هما:
 خول إطلاقا.الحالة الأولي عدم وجود تصريح بالد -

تتجسد هذه الحالة عندما لا يكون للشخص الذي يدخل للنظام أية علاقة به، كونه ليس 
ولكن  المؤسسةلدى هذه  الموظفيننه من أالتي يتبعها النظام أو  المؤسسةلدى  الموظفينمن 

طبيعة عملة لا تمنحه الحق في الدخول إلى النظام، بمعنى أن هذا الشخص في كلتا الحالتين 
 يملك ترخيصاً بالدخول إلى النظام، بغض النظر عما إذا كان الترخيص يتوقف على دفع لا

                                                           

أنظر المادة الثانية من الاتفاقية الخاصة بحماية الأفراد في مواجهة نظم المعالجة الآلية للمعلومات ذات  -1
 .2002يناير  10من قبل المجلس الأوروبي في  الطابع الشخصي المعتمدة

 .101دلخار صلاح بوتاني، نفس المرجع السابق، ص  -2
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على اكتساب عضوية جهة معينة، أو كان الدخول إلى النظام ممنوعا على  مبلغ من المال أو
 .1الاطلاق

 تصريح موجود.  الحالة الثانية تجاوز -

لمعلوماتي يملك تصريحاً بذلك تتمثل هذه الحالة في أن من يقوم بالدخول إلى النظام ا
لكنه لا يمتثل للقيود المنصوص عليها في التصريح، حيث يتجاوز القدر المسموح له بالدخول 
إليه، وتثير هذه الحالة إشكالات قانونية كبيرة، ففي معظم الحالات يكون الجاني موظفًا للجهة 

إلى مشكلة صعوبة تحديد ما التي دخل نظامها ولكنه تجاوز الحد المسموح له به، بالإضافة 
إذا كان العامل قد تجاوز الرخصة الممنوحة له، الأمر الذي يتطلب تفصيلًا دقيقاً لقدرات 
واختصاصات كل عامل وما إذا كان قد تجاوز تلك القدرات عمدا أو عن طريق الإهمال أو 

 .الخطأ والصدفة

ل غير المصرح به من وهذا هو السبب في أن التشريعات في بعض البلدان تجرم الدخو 
قبل موظفي المؤسسات التي يتبعون لها ويعلنون صراحة وعبر تعليمات واضحة داخل 

 المؤسسة تحدد بوضوح من لديه حق الدخول إلى النظام ومن لا يمكنه ذلك.

ن يكون تجاوز التصريح من غير العاملين في المؤسسة التي أإضافة إلى ذلك يمكن 
جاوز للتصريح، أي من الآخرين المسموح لهم بالدخول إلى تعرضت أنظمتها للدخول المت

أنظمة معلومات المؤسسة ولكنهم يتجاوزون حدود هذا الإذن، وهذا الفعل يحدث عادة في 
نطاق مستخدمي شبكة المعلومات العالمية )الانترنت(، فإن الرأي الراجح يذهب إلى أن الدخول 

يكي إلى هذه الحالة التي يسميها الفقه و هنا يعد بدون تصريح، وقد تعرض القضاء الأمر 
القضاء الأمريكي )معيار اختبار تأدية الوظيفة( في واحدة من أهم قضايا الجرائم المعلوماتية 

                                                           

الذي قام بالدخول   ''Allen'' نالمواطمن التطبيقات القضائية لهذه الحالة قضية ولاية كنساس الأمريكية ضد  -1
اتف الجنوبية الغربية وإجراء مكالمات بدون تصريح إلى النظام المعلوماتي لشبكة الاتصال الخاصة بشركة اله

الذي قام بالدخول بدون تصريح   ''Joseph Riley'' بعيدة المدى مجاناً، وقضية ولاية واشنطن ضد المدعو 
إلى نظام الاتصال الهاتفي لشركة تيلكو وإجراء مكالمات هاتفية مجانية بدون دفع الاشتراك من خلال تخمين 

 .100د دلخار صلاح بوتاني، المرجع السابق، ص  كلمات المرور، أنظر في ذلك.
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، وما يتضح أن فكرة الدخول غير المشروع تعرف بدلالة المكان 1الإنترنت قضية دودووهي 
خول غير المشروع من حيث الزمان فإنه ل إلى داخل النظام المعلوماتي، أم الدلالتس ''بأنها 

تجاوز حدود التصريح أو الترخيص داخل النظام والممنوح لفترة زمنية محددة عن  يتمثل في
 .2''طريق تجاوز هذه الفترة الزمنية

 ووفقا لما سبق دراسته يمكننا الخروج بالنقاط التالية: وخلاصة القول

عكس على التجريم للدخول غير أن الاختلاف في المفهوم التشريعي للدخول ين - ت
المصرح به، فالتشريعات التي لم تعرف الدخول تزيد كثيرا عن التشريعات التي عرفته، 
وبالنظر لواقعنا فانه المنهج التشريعي الأصح، لأن تجريم الدخول غير المصرح به للنظام 

التجريم لعجز المعلوماتي يرتبط بأمور تقنية متطورة ومتغيرة، فتعريف الدخول قد يحد من 
 التعريف عن مواكبة واستيعاب المستجدات التكنولوجية.

تعتبر جريمة الدخول إلى نظام معلومات جريمة شكلية، تتحقق بمجرد الدخول إلى  - ث
نظام معلومات، ولا يتطلب استكمال الركن المادي الدخول إلى المعلومات والبيانات الواردة 

البيانات، لأن الغرض من تجريم الدخول غير في النظام أو التسبب في ضرر لمالك هذه 
المصرح به هو حماية سلامة النظام نفسه، وليس سلامة البيانات التي تتم معالجتها، وعليه 
فإن الفقه يشبه فعل الدخول غير المصرح به إلى النظام المعلوماتي كجريمة نسخ مفتاح 

 .3رالمنزل و الدخول دون حق إليه بالرغم من عدم التسبب في ضر 
أنه فيما يتعلق بضرورة الحماية الأمنية لنظام المعلومات واختراقها كشرط لجريمة  - ج

الدخول غير المشروع ، نعتقد أن هذا إجراء شكلي وليس له علاقة بالنموذج القانوني 
المعمول به، فشكل الدخول غير المصرح به بهذه المتطلبات تؤدي إلى منطق تمييزي في 

لنظم المعلوماتية، حيث توفر الحماية الجنائية للأنظمة المعلوماتية بسط الحماية الجنائية ل
المحمية بإجراءات أمنية ولا توفرها للأنظمة المعلوماتية غير المحمية بإجراءات أمنية وهذا لا 

 يستقيم مع المنطق القانوني.
                                                           

 .101 -100دلخار صلاح بوتاني، نفس المرجع السابق، ص   -1
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 ثانيا: الركن المعنوي لجريمة الولوج غير المشروع.

لركن الأدبي للجريمة وهو الإرادة الاثمة التي يقترن بها الركن المعنوي ويسميه البعض ا
ذ أن الجريمة لا تكتمل بوجود الركن أالفعل سواء اتخذ صوة القصد الجنائي ام صورة الخطاء، 

المادي ما لم يكن هذا العمل المادي مظهراً لإرادة إنسانية، وتتمثل الإرادة الآثمة في الجرائم 
كما تتمثل في الجرائم غير العمدية بالخطاء، وهو اذا ما كانت  ،''بالقصد الجنائي''العمدية 

 .1النتيجة الحاصلة غير ما أراده الجاني
ومن المتفق عليه أن للركن المعنوي أهمية كبيرة في تحقق الجريمة وكذلك هو الحال  

ه بالنسبة لجريمة الولوج غير المشروع إلى النظام المعلوماتي، فالأفعال التي تقوم بها هذ
الجريمة يقوم بها كل يوم مستخدمو الأنظمة المعلوماتية، ومن بين هذه الافعال فأنه لا يمكن 
تجريم سوى تلك التي يتحقق بشأنها القصد الجنائي، فالركن المعنوي لجريمة الولوج غير 
المشروع  إلى النظام المعلوماتي في الغالبية العظمى من التشريعات التي تناولتها يتخذ صورة 

، مع أنها ليست بحاجة إلى ذلك على اعتبار 2لقصد الجنائي باعتبارها من الجرائم العمديةا
الأصل في الجريمة أنها عمدية والاستثناء التجريم عن طريق الخطاء الذي يكون بحاجة إلى 
النص عليه بشكل صريح، وما يظهر من حرص المشرعين على النص على أن هذه الجريمة 

، فلابد 3لتأكيد على أن هذه الجريمة لا تقع بصورة الخطاء غير المقصودقصدية إلا من باب ا
أن تكون إرادة الجاني موجهة نحو الفعل الإجرامي، وعليه أن يعلم بأن نشاطه غير مشروع، 
وأنه يعتدي على صاحب الحق في المعطيات محل الاعتداء ومع ذلك تتجه إرادته إلى ذلك 

في المعطيات والبيانات أو الشخص الذي يتحكم في النظام الفعل رغما عن إرادة صاحب الحق 
 .4المعلوماتي

                                                           

م مكافحة الجرائم المعلوماتية عبد العزيز بن غرم الله آل جار الله، جرائم الأنترنت وعقوبتها وفق نظا  -1
السعودي دراسة مقارنة، دار الكتاب الجامعي للنشر والتوزيع، الرياض، المملكة العربية السعودية، الطبعة الأولى، 

 .00 01، ص 1024
 .110ص  نائلة عادل محمد فريد قورة، المرجع السابق،  -2

 .115 عبد الإله النوايسة، المرجع السابق، ص  -3
 .102الفتاح بيومي حجازي، المرجع السابق، ص  عبد  -4
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وسوف نتناول هنا عناصر القصد الجنائي المطلوب تحققها في جريمة الولوج غير 
 المشروع إلى النظام المعلوماتي.

 القصد الجنائي العام لجريمة الولوج غير المشروع. -1

لولوج غير المشروع عن القصد الجنائي عبرت النصوص القانونية التي تناولت جريمة ا 
العام المتطلب لهذه الجريمة بالرغم من الاختلاف في العبارات المستخدمة، وتناولت القصد 

النية الجرمية في ارتكاب الجريمة على النحو الذي عرفها به النص '' الجنائي على أنه 
العلم '' على توافر عنصري  ، ويعتمد تحقق القصد الجنائي العام في هذه الجريمة''القانوني
 .1''والإرادة

 العلم: - أ

فالعلم هو ذلك المنصب على جميع عناصر الجريمة ومادياتها، أي أن يعلم الجاني 
بكل الوقائع التي تعد من عناصر الجريمة وذات الأهمية القانونية في تكوين الجريمة، فالجاني 

ة ملزم بالإحاطة بكل واقعة قانونية حتى تنطبق عليه المبادئ العامة للركن المعنوي للجريم
تدخل في تكوين الجريمة ومحيط أحاطه كاملة بالركن المادي للجريمة، ويعلم أن فعله أي 
موضوع الجريمة ينصب على النظام المعلوماتي بما يتضمنه من معلومات وبرامج وليس على 

اتي وخطورة ذلك على و البقاء في النظام المعلومأشيء آخر، وانه ليس له الحق في الدخول 
 .2المصلحة التي يحميها القانون أي العلم بحقيقة الفعل وخطورته

فإذا كان الجاني يعتقد وكان اعتقاده مبني على أسباب معقولة أنه يقوم على سبيل 
المثال بإجراء بعض العمليات الحسابية باستخدام الحاسب الآلي دون أن يتجه علمة أنه يقوم 

، ورغم أن هذا الافتراض قليل الحدوث 3ر المشروع في نظام معلوماتيبالدخول والبقاء غي
واقعيا حيث أن المجرمين في هذا المجال غالبا ما تتوافر لديهم الخبرة التكنولوجية العالية، إلا 

ه نع ما حالة عدم توفر القصد الجنائي لدى الجاني وبالتالي ينتفيأأنه في حال حدوثه فنحن 

                                                           

 .050حسين محمد الغول،  المرجع السابق ص   -1
 .111رشيدة بوبكر، المرجع السابق، ص   -2
 .122دلخار صلاح بوتاني، المرجع السابق، ص   -3
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ينتفي عنه القصد الجرمي في حالة اعتقاده أنه له تصريح بالدخول أو ، كما 1القصد الجرمي
بالبقاء أو أن الموقع مفتوح للجمهور وكذلك هو الأمر عند الدخول بالصدفة أو السهو أو 
الخطاء، وينبغي على الجاني أن يخرج فورا من النظام عند علمة بأن دخوله غير مصرح به، 

العقاب لقيام القصد الجنائي لديه منذ اللحظة التي تحقق  فإذا امتنع عن ذلك وقع تحت طائلة
 .2فيها العلم

 الارادة:  - ب

يعتبر توافر العلم بكافة العناصر التي تشكل الجريمة لدى الجاني غير كاف لقيام 
القصد الجنائي، بل يجب توافر الإرادة والتي تعرف بأنها الحالة الذهنية والنفسية التي يكتسيها 

مة بالجريمة، ويمكن تصور هذه الحالة باتخاذ قرار تنفيذ الجريمة واعطاء الجاني وقت قيا
 .  3الاوامر للجسم لإتيان السلوك الاجرامي المكون للجريمة بما يحقق النتيجة المطلوبة

قصدا  تستوجبوبما أن جريمة الدخول غير المشروع هي من الجرائم الشكلية التي لا 
 يتحقق تلقائياً الجريمة  لهذه، حيث أن الركن المادي رضر إلحاق الجنائيا خاصا مثل قصد 

وتندرج أو التعديل،  الحذفأو  الإضافةبمجرد وقوع فعل الدخول أو البقاء غير المشروع أو 
جرائم الخطر وليست من جرائم الضرر بحيث أن المشرع يستشعر  هذه الجريمة ضمن فئة

ض البيانات لخطر الاستغلال الاحتيالي ، فمجرد تعريالخطورة النابعة من سلوك الجاني ذاته
، ولا ينتظر حصول نتيجة معينه حتى يتم معاقبة الجاني، 4يكفي لوصف السلوك بالغير مشروع

، وبهذا 5وفي حال ترتب عن هذه الافعال نتائج إجرامية معينة يعتبر ذلك ظرفا مشددا للعقوبة
                                                           

 .115 عبد الإله النوايسة، المرجع السابق، ص  -1
 .111المرجع السابق، ص نفس رشيدة بوبكر،   -2
 .111المرجع السابق، ص نفس رشيدة بوبكر،   -3

4- « La cybercriminalité identitaire s’inscrit dans une logique de criminalité de danger plutôt 

que de résultat, dès lors que l’atteinte réside avant tout dans la mise en péril de l’intégrité des 

systèmes d’information et de la fiabilité de l’identité numérique. L’infraction est ainsi 

constituée indépendamment de la réalisation d’un préjudice matériel effectif, la simple 

exposition des données personnelles à un risque d’exploitation frauduleuse suffisant à 

caractériser le comportement incriminé »,  Christophe Naudin, Cybercriminalité identitaire, 

Cahiers de la sécurité, n°6, INHES, 2008.  

، 1002عام  كافحة الجريمة المعلوماتيةمن اتفاقية بودابست بشأن ممزيد أنظر في ذلك المادة الثانية لل -5
 المرجع السابق.
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القصد الجنائي قائما بحق الجاني حتى لا يعتد بالباعث في قيام جريمة الدخول أو البقاء ويبقى 
لو كان الباعث على الدخول هو الفضول أو السعي إلى تحقيق الربح المادي أو أثبات القدرة 
أو الانتصار على النظام، فإن ذلك لا يحول دون القول بتوافر أركان الجريمة في حق هذا 

 .1الشخص بدخوله للنظام المعلوماتي دون وجه حق أو سند قانوني

 القصد الجنائي الخاص لجريمة الولوج غير المشروع. -2

تعد نية الجاني في تحقيق غاية معينة من وراء ارتكاب الجريمة هي جوهر القصد 
الجنائي الخاص أي توافر باعث معين لدي الجاني، ويلتقي القصد الجنائي الخاص مع القصد 

الجرمية لدي الجاني إما بباعث  الجنائي العام في جميع عناصره ويزيد عنه في تحديد الإرادة
معين قد يدفعه إلى الجريمة وإما بنتيجة محددة يريدها الجاني، ولإظهار الفرق بين العام 
والخاص فأن القصد العام يقوم على العلم والإرادة كما يقوم القصد الخاص على العلم والإرادة، 

أركان الجريمة وعناصرها، وانما  غير انه يمتاز عنه بأن العلم والإرادة فيه لا يقتصران على
يمتدان بالإضافة إلى ذلك إلى وقائع ليست في ذاتها من أركان الجريمة، وإذا تطلب القانون في 
جريمة توافر القصد الخاص فمعنى ذلك أنه يتطلب أولا انصراف العلم والإرادة إلى أركان 

العلم والإرادة إلى وقائع لا تعد  الجريمة، وبذلك يتوافر القصد العام ثم يتطلب بعد ذلك انصراف
 . 2طبقا للقانون من أركان الجريمة، وبهذا الاتجاه الخاص للعلم والإرادة يقوم القصد الخاص

واشترطت بعض التشريعات التي جرمت جريمة الولوج غير المشروع وجود قصد جنائي 
العقوبة، ومن خاص إلى جانب القصد العام، مما قد يترتب على توافر هذا الشرط تشديد 

، 1110التشريعات التي نحت هذا المنحنى قانون إساءة استخدام الحاسوب البريطاني لعام 
فعل الدخول غير المشروع إلى النظام المعلوماتي بنية ارتكاب جريمة  2/2لمادة حيث جرمت ا

يث أخرى، ولا يشترط ارتكاب الجريمة الأخرى التي تم دخول النظام المعلوماتي من أجلها، ح
تشدد القانون الانجليزي حيال مرتكبي هذه الجريمة، وسأل الفاعل عن الجريمة سواء ارتكبت 
الجريمة الأخرى وقت الدخول أو في وقت أخر، كما أن الفاعل يُسأل عن الجريمة حتى لو 
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، وكذلك الحال بالنسبة للقانون النرويجي فقد 1تبين أن ارتكاب الجريمة الأخرى أصبح مستحيلاً 
في عقوبة جريمة الدخول غير المصرح به إذا ارتكبت بغرض الحصول على مكسب غير  تشدد

 مشروع لأي شخص. 

أما على المستوى الفقهي فقد ثار خلاف بين الفقهاء حول ضرورة توافر القصد الجنائي 
الخاص في جريمة الولوج غير المشروع، فذهب بعض من الفقهاء الفرنسيين يتزعمهم الفقيه 

''Raymond Gassin''  إلى ضرورة توافر القصد الجنائي الخاص في جريمة الدخول غير
المشروع والذي يتمثل بالغش حسبهم، ولو كان غرض المشرع الاكتفاء بالقصد العلم لكان 
استعمل عبارة عمداً، ويرون أن الدخول والبقاء غير المشروع يتحققان عندما يكونان بدون رضا 

المتعلق  1110أفريل  6قرار محكمة باريس الذي اصدرته في صاحب النظام، معتمدين على 
بالدخول والبقاء غير المصرح بهما في النظام المعلوماتي حينما قضت بأن الدخول والبقاء 
يكون بدون حق مع معرفة السبب، وعليه يخلص هذا الرأي إلى أن الغش يكون عند معرفة 

 .2معلوماتيالشخص بغياب حق الدخول أو البقاء في النظام ال

والذي يرى أن المشرع الفرنسي   ''Jean Devese''أما الرأي الثاني ويتزعمه الفقيه 
التي جاءت في حكم محكمة  ''فعبارة بدون حق مع معرفة السبب  ''لم يشترط نية خاصة 

ن أباريس تنصرف في مدلولها على أن الفعل يجب أن لا يكون نتيجة خطأ بسيط، وإنما لا بد 
نه على علم بصفته غير المشروعة، وأن الركن المعنوي يتحقق بتوافر القصد الجنائي يكون إتيا

من قانون العقوبات الفرنسي إلا  323/1المادة العام، وما عبارة عن طريق الغش الواردة في 
 .3وصف يندرج ضمن ماديات الجريمة

م جريمة الولوج نه يمكن الاكتفاء بالقصد الجنائي العام لقياأوخلاصة القول مما تقدم 
غير المشروع دون اشتراط وجود القصد الجنائي الخاص متمثلا في نية الاضرار أو غيرها من 
البواعث، لأن اشتراط وجود قصد جنائي خاص يتعارض مع الركن المادي لجريمة الولوج غير 
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ا ذكرنا المشروع على اعتبار أنها من الجرائم الشكلية التي لا تستلزم تحقق نتيجة إجرامية كم
 سابقا.

 الثاني: معالجة جريمة الولوج غير المشروع في التشريع الجنائي. المطلب

تتعامل التشريعات الجنائية مع جريمة الولوج غير المشروع بشكل جدي وتفرض 
لى آخر وفقًا للتشريعات قد تختلف هذه العقوبات من بلد إو  مرتكبيها،عقوبات قانونية على 

 .تشمل العقوبات المحتملة غرامات مالية وفترات سجن محددة عادةً ما، ولكن المحلية

يُعتبر التشريع الجنائي في العديد من البلدان مرجعًا قانونيًا هامًا لمعالجة جريمة الولوج و 
يتضمن التشريع العناصر الأساسية التي تحدد ما يعتبر ولوجًا غير ، حيث غير المشروع

، وعليه سنوضح كيف عالجت التشريعات اب هذه الجريمةلمتوقعة عند ارتكمشروعًا والعقوبات ا
 الوطنية جريمة الدخول غير المشروع في قوانينها الداخلية.

   ع الجزائري.يشر تأولا: ال

من ، فعل الولوج غير المشروع الخطر البليغ الذي ينطوي عنرك المشرع الجزائري دلقد أ
داء على المنظومة المعلوماتية بمقتضي حيث مقدمته لأفعال إجرامية أخرى فأورد جرائم الاعت

'' عنوان الذي يحمل في القسم السابع مكرر  2000نوفمبر  10المؤرخ في  16-00القانون 
دخول غير المصرح تجريم فعل ال وقد حرص على، ''المساس بأنظمة المعالجة الآلية للمعطيات

سواء كان مدفوعاً برغبة أذ أن مجرد الدخول إلى النظام  ،لأنه يشكل جريمةحد ذاته ببه  
الوصول إلى المعلومات والبيانات أو لمجرد الفضول والتسلية هو مخالفة قانونية تشكل تعديا 

من قانون العقوبات الجزائري  مكرر 301لمادة ، وجاءت اغير مشروع على النظام المعلوماتي
دينار جزائري  60.000لحبس من ثلاث أشهر إلى سنة وبغرامة مالية من بالنض على عقوبة 

عن طريق الغش في كل أو جزء  البقاءل أو و دخلكل من يقوم بال دينار جزائري  100.000إلى 
العقوبة إذا  كما وشدد، 1حتى مجرد محاولة ذلك من منظومة للمعالجة الآلية للمعطيات أو

 بة العقو  لتصبح ،المنظومة المعلوماتية تشغيلالافعال المذكورة تخريب لنظام  هذة نع أسفرت
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دينار  160000الف دينار جزائري إلى  60000ومن  عامينشهر إلى أمن ستة السجنية 
 جزائري. 

والملاحظ من خلال المادة أن المشرع الجزائري قد جرم فعل الدخول والبقاء في النظام 
هذا التواجد إلى نتائج معينة أم لم يؤدي أو أي شكل من أشكال الضرر،  اديالمعلوماتي سواء 

حصل الفعل المكون للجريمة وهو الدخول أو البقاء غير المصرح بهما تكتمل الجريمة، وهنا فإذا 
نكون أمام تصنيف الحالة من ضمن الجرائم الشكلية، ولكن الملاحظ أيضا أن المشرع قد أخرج 
جريمة الدخول والبقاء غير المشروع من طابعها الشكلي إلى طابعها المادي، ويكون ذلك إذا 

ل الجاني بنتيجة مادية محدث نتائج ضارة بالنظام المعلوماتي، وهنا شدد المشرع العقوبة اقترن فع
على الجاني في حالة ما إذا إدي هذا الدخول أو البقاء إلى تخريب ومحو أو تعديل لمعطيات 

 .1هذا النظام

 والملاحظ كذلك تأكيد المشرع  الجزائري على صورة السلوك لجريمة الولوج غير المشروع
بأنه الدخول والبقاء غير المصرح بهما حيث تضمنتهما المادة معا وفي نص واحد، كما يتضح 
من نص المادة أن المشرع ساير التشريع الغربي في عدم افتراض وجود الحماية الفنية لنظام 
المعالجة الآلية كشرط لقيام جريمة الولوج غير المشروع، كما أن المشرع الجزائري لم يشترط 

أن  ا، كم2صفة معينة في الشخص الذي يقوم بعملية الولوج لينطبق عليه وصف جانياوجود 
المشرع الجزائري لم يلتفت خلال التجريم و تقدير الجزاء لطبيعة البيانات والأنظمة المستهدفة 

 .3مكرر 301وبالتالي يكون قد أخضعها لعموم المادة 

مشروع في القانون الجزائري فقد أكدت وبالنظر إلى الركن المعنوي لجريمة الولوج غير ال
من قانون العقوبات الجزائري، مقرة بعمدية جريمة الولوج غير المشروع  مكرر 301لمادة عليه ا

، حيث تقوم هذه الجريمة بتوافر القصد ''كل من يدخل أو يبقى عن طريق الغش... ''بنصها 
ن أجنائياً خاصاً، فيكفي علم الجاني بالجنائي العام بعنصرية العلم والارادة، ولا تتطلب قصداً 
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ستند فيه إلى حق قانوني أو سلطة مستمدة من يدخوله للنظام المعلوماتي غير مشروع ولا 
 .1القانون تمنحه هذا الحق

على القسم الرابع مكرر من قانون  أما بالنسبة للعقوبة فقد قرر المشرع الجزائري تعديلاً 
المؤرخ  23-05عالجة الآلية، وذلك بموجب القانون رقم العقوبات المتضمن المساس بنظم الم

 هالتجريميومس به تشديد عقوبة الغرامة دون المساس بالنصوص  ،2005ديسمبر 20في 
 301المادة ، حيث قررت ''16-00القسم السابع مكرر من القانون '' الواردة في هذا القسم 

يمة الدخول والبقاء غير المشروع، أما في فقرتها الاولى عقوبتان أصليتان على مرتكب جر  مكرر
بقولها تضاعف '' الفقرة الثانية فقد شددت العقوبة على هذه الجريمة إذا نجم عنها نتائج معينة، 

، وهذا ما يعني ضرورة وجود 2''العقوبة إذا ترتب على ذلك حذف أو تغيير لمعطيات المنظومة
 العقوبات فقي كالتالي: ، أما3نتائج معينة يرتب على حدوثها تشديد للعقوبة

 .العقوبات الاصلية لجريمة الدخول والبقاء غير المشروع 

والبقاء الدخول وتكون هنا في حالة حصول : العقوبة الاصلية للجريمة في حالتها البسيطة - ح
 غير المشروع دون اعاقة أو إفساد للنظام أو تعديل أو ازالة للمعلومات، وتكون العقوبة:

دينار جزائري إلى  60.000ر إلى سنة وغرامة مالية من أشه ثلاثةالحبس من  - أ
 دينار جزائري. 160.000

 260.000الغرامة المضاعفة إلى خمس مرات عما هو مقرر للشخص الطبيعي من   - ب
دينار جزائري في حالة ارتكاب الجريمة من شخص  100.0000جزائري إلى  دينار

 قانون العقوبات الجزائري. من 04مكرر  301لمادة معنوي، وهذا ما اشارة إلية ا

                                                           

بعقيقي عبير، مكافحة الجريمة المعلوماتية في التشريعين الجزائري و الإماراتي دراسة مقارنة، أطروحة   -1
،ص 1020-1024ياسية، جامعة محمد خضير بسكرة، الجزائر، العام الدراسي دكتوراه، كلية الحقوق والعلوم الس

202. 
 مكرر من قانون العقوبات الجزائري. 100أنظر الفقرة الثانية من المادة  -2
 .112رشيدة بوبكر، المرجع السابق، ص   -3
نصوص عليها في على " يعاقب الشخص المعنوي الذي يرتكب إحدى الجرائم الم 0مكرر 100تنص المادة  -4

 هذا القسم بغرامة تعادل خمس مرات الحد الأقصى المقرر للشخص الطبيعي".
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لقد تشدد المشرع الجزائري في عقوبة جريمة : العقوبة الاصلية للجريمة في حالة التشدد - خ
الدخول غير المشروع إذا نجم عن البقاء والدخول نتيجة إجرامية كتغيير لمعطيات النظام 

 او حذف للمعلومات، وهنا ترتفع العقوبة لحدها الأقصى لتكون كالتالي:
مائة دينار جزائري إلى خمسون ألف وغرامة مالية من  عامينأشهر إلى  05س من الحب - أ

 دينار جزائري. وخمسون ألف
اذا إدي الدخول والبقاء غير المصرح بهما إلى تخريب النظام فالعقوبة تكون الحبس من   - ب

دينار  ثلاث مائة ألفدينار جزائري إلى  خمسون ألفوالغرامة من  عامينأشهر إلى 
 .جزائري 

دينار جزائري إلى  خمسمائة ألفسنوات وبغرامة من  ثلاثأشهر إلى  05الحبس من  - ت
ة معطيات عن طريق و ازالأري في حالة ادخال معطيات للنظام دينار جزا أثنين مليون 

 .11مكرر 310 لمادةالغش، حسب نص ا
لحد تكون العقوبة الغرامة التي تساوي مرة إلى خمس مرات ا الاعتباري بالنسبة للشخص  - ث

 سابقة الذكر. 0مكرر  301لمادة الأقصى للغرامة المقررة للشخص الطبيعي حسب نص ا

 .العقوبات التكميلية لجريمة الدخول والبقاء غير المشروع 
من قانون العقوبات الجزائري أن  5مكرر  301المادة يظهر من خلال نص المصادرة:  - د

، أذ وجوبية ول غير المشروع تكون الأجهزة التي يستخدمها الجاني في عملية الدخ مصادرة
و طبيعتها مخصصة لهذا النوع أتكون محل مصادرة كل وسيلة تستجد مهما كان نوعها 

من الجرائم استخدمت لارتكاب الجريمة، وهنا وجب التنبيه على أن هذه العقوبة لا بد لها 
خريب نظام أن لا تخل بحقوق الغير حسن النية، كمالك الحاسوب الذي استخدمه الجاني لت

 المعالجة الآلية للمجني عليه. 
من قانون العقوبات الجزائري حيث قررت  5مكرر  301لمادة ونصت عليه ا الغلق: - ذ

عقوبة الغلق في حالة ارتكاب جريمة الدخول والبقاء غير المشروع لمحل وقوع الجريمة 
 .1ومكان الاستغلال
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نظمة المعلوماتية من حماية الأ يبين القانون الجزائري حرص المشرع علىوخلاصة القول 
المشروع، باعتباره جريمة قائمة بذاتها سواء ترتب عنها ضرر أم لا، مع تشديد  الولوج غير

العقوبة عند إحداث أضرار فعلية للبيانات أو النظام. ويقوم الركن المعنوي على القصد الجنائي 
وتعكس  ل،رادته لارتكاب الفعالعام، حيث يكفي علم الجاني بعدم مشروعية الدخول واتجاه إ

العقوبات الأصلية والمشددة والتكميلية توجه المشرع نحو ردع المخالفين وضمان سلامة النظم 
المعلوماتية، مع مراعاة شمولية التجريم لجميع الأنظمة والبيانات دون اشتراط حماية تقنية أو 

 .صفة خاصة للفاعل

 ع السعودي.يشر تثانيا: ال

من خلال نظام مكافحة جرائم المعلوماتية في المملكة العربية  عوديسعى التشريع الس
، لدخول غير المشروع بنصوص قانونيةجريمة ال إلى التصدي 2002لسنة  12السعودية رقم 
لحبس مدة لا تزيد عن والت حددت عقوبة االمادة الثالثة في فقرتيها الثانية والثالثة بما في ذلك 

الف ريال، أو بإحدى هاتين العقوبتين كل شخص يرتكب  500.000سنة وبغرامة لا تزيد عن 
 أيا من الجرائم المعلوماتية الآتية:

التصنت على ما هو مرسل عن طريق الشبكة المعلوماتية أو أحد أجهزة الحاسب   -1
 أو التقاطه أو اعتراضه. - دون مسوغ نظامي صحيح -الآلي

لة على القيام بفعل أو الامتناع الدخول غير المشروع لتهديد شخص أو ابتزازه، لحم -2
 عنه، ولو كان القيام بهذا الفعل أو الامتناع عنه مشروعا.

الدخول غير المشروع إلى موقع إلكتروني لتغيير تصاميم هذا الموقع، أو إتلافه أو  -3
 .2 ''تعديله أو شغل عنوانه...

                                                                                                                                                                      

من قانون العقوبات الجزائري على " مع الاحتفاظ بحقوق الغير حسن النية يحكم  1مكرر 100تنص المادة  -1
الأجهزة والبرامج والوسائل المستخدمة مع اغلاق الموقع التي تكون محلا لجريمة من الجرائم المعاقب  بمصادرة

 عليها وفقا لهذا القسم على أغلاق المحل أو مكان استغلال إذا كانت الجريمة قد ارتكبت بعلم مالكها".
 العربية السعودية.أنظر المادة الثالثة من نظام مكافحة جرائم المعلوماتية في المملكة  -2
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غرامة ، والنواتربع سالأعن  تتجاوزالسجن مدة لا كما أن المادة الخامسة أضافة عقوبة 
كل شخص يرتكب أيا من الجرائم للا تزيد عن ثلاثة ملايين ريال، أو بإحدى هاتين العقوبتين، 

، أو تدميرها أو إتلافهاالدخول غير المشروع لإلغاء بيانات خاصة، أو  -المعلوماتية الاتية
المعلوماتية عن ايقاف الشبكة  -، تسريبها ونشرها، أو إعادة تعديلها، أو محوهاتسريبها، أو 

إعاقة الوصول إلى لبرامج، أو البيانات الموجودة، أمسح او  و تدميرأ إرباكها وتعطيلهاالعمل أو 
من المادة السابعة  الثانيةالفقرة ، كما أن 1''الخدمة  أو تشويشها، أو تعطيلها بأي وسيلة كانت.

خمسة تتعدي الالسجن مدة لا تزيد عن عشرة سنوات وبغرامة لا على فرض عقوبة تنص 
 -1كل شخص يرتكب أيا من الجرائم المعلوماتية الاتية: لملايين ريال أو إحدى العقوبتين، 

الشبكة عبر ، أو أو منظومة معلوماتية بشكل مباشر الدخول غير المشروع إلى موقع إلكتروني
الامن على بيانات تمس  بهدف الاستحواذأجهزة الحاسب الآلي أو من خلال أحد المعلوماتية، 

 .2''الداخلي أو الخارجي للدولة، أو اقتصادها الوطني

والملاحظ من هذه النصوص أنها تجرم الدخول غير المشروع الذي يتم كمقدمة لارتكاب 
جرائم أخرى أو بنية ارتكاب جرائم أخري كتهديد شخص أو ابتزازه أو حذف بيانات أو الحصول 

لاقتصاد واقتصرت معاقبتها للدخول المجرد على على معلومات تمس الأمن الداخلي للدولة أو ا
من هذا  1المادة الاولي فقرة الدخول غير المشروع إلى موقع إلكتروني والذي عرفته في 

، وهو ''مكان إتاحة البيانات على الشبكة المعلوماتية من خلال عنوان محدد ''النظام على أنه 
 ما يعاب على المشرع السعودي.

ع قد لا يكون بنية ارتكاب جريمة أخرى وإنما لمجرد قهر النظام فالدخول غير المشرو 
مثلًا، كم إن المشرع قد نص على جريمة الدخول غير المشروع في عدة مواد بينما كان بإمكانه 

على نهج أغلب المشرعين، كما أنه لم يتطرق إلى  تكرار وسيراً لجمعها في مادة واحدة تفاديا ل
يتحقق نتيجة دخول مشروع أو خطأ أو سهو وهو  دمشروع الذي قفعل أو جريمة البقاء غير ال

المشرع مدعو إلى تلافيه، وإن كان المشرع السعودي قد أخذ بالمفهوم  ما يعد نقصاً تشريعياً 

                                                           

 المادة الخامسة من نظام مكافحة جرائم المعلوماتية في المملكة العربية السعودية. -1
 أنظر المادة السابعة من نظام مكافحة جرائم المعلوماتية في المملكة العربية السعودية. -2
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الواسع لمحل الدخول الذي يشمل الحاسبات الآلية والمعلومات وشبكات المعلومات وهو ما 
 .1يحمد عليه

والتي تنص  2من المادة  2رع السعودي في الفقرة لكن ما يظهر من نص المش و
الدخول غير المشروع إلى موقع إلكتروني أو نظام معلوماتي مباشرة أو عن طريق الشبكة ''

المعلوماتية، أو إحدى أجهزة الحاسب الآلي للحصول على بيانات تمس الآمن الداخلي أو 
نتيجة معينة وهو الحصول على  ، أنه اشترط تحقق''الخارجي للدولة او اقتصادها الوطني

معلومات تمس الأمن الداخلي أو الخارجي للدولة، ما يعني ضرورة وجود قصد جنائي خاص 
بجانب القصد الجنائي العام، وهو قصد الجاني من الدخول غير المشروع للحصول على 

رمي العام ، وما نؤيده الاكتفاء بالقصد الج2معلومات تخص الأمن الداخلي أو الخارجي للدولة
بعنصرية العلم والإرادة في تجريم الدخول غير المشروع، حيث متى توافر القصد الجرمي لا 

 عث على ارتكاب الجريمة سواء كان الباعث سياسي أو تجاري أو غيره. امكان للب

صلاحية إصدار جاز المشرع السعودي للمحكمة أأما بالنسبة للعقوبات التكميلية فقد 
، إلى جانب جهزة أو البرامج أو الوسائل المستخدمة في ارتكاب الجريمةبمصادرة الا أحكام

للموقع  دائمو أللمحكمة الحكم بإغلاق مؤقت يتيح المتحصلة منها، كما الأصول المالية 
لارتكاب الجريمة، وكانت  في حال ثبت كونها المنشأ الرئيسيتقديم الخدمة  جهةالالكتروني أو 

ه وهذه الأحكام يجوز فرضها في كل الجرائم المعلوماتية المنصوص الجريمة ارتكبت بعلم مالك
عليها في النظام السعودي ومنها الالتقاط أو الاعتراض أو التجسس المعلوماتي وغيرها من 

 . 3الجرائم

 ع الإماراتي.يشر تثالثا: ال

لومات لقد تناول المشرع الإماراتي جريمة الولج غير المشروع في قانون مكافحة تقنية المع
عنه بمصطلح الوصول العمدي بغير وجه حق إلى النظام، وتناوله بالتجريم  وعبر 2005لعام 

                                                           

 .120-124دلخار صلاح بوتاني، المرجع السابق، ص   -1
 .200-200 -211واش، المرجع السابق، ص ضرغام جابر عطوش آل م  -2
 .201المرجع ، ص  نفس ضرغام جابر عطوش آل مواش،  -3
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 هإن '' في نص كلا المادتين الثانية والرابعة عشر، حيث تنص المادة الثانية من هذا القانون على
 كل فعل عمدي توصل فيه بغير وجه حق إلى موقع أو نظام معلوماتي سواء بداخل الموقع أو

تجاوز مدخل مصرح به، يعاقب بالحبس والغرامة أو بإحدى هاتين العقوبتين، فإذا بالنظام أو 
و تدمير أو أفشاء أو اتلاف أو تغيير أو إعادة نشر بيانات أو أترتب على الفعل إلغاء أو حذف 

معلومات فيعاقب بالحبس مدة لا تقل عن ستة أشهر وبالغرامة المالية أو بإحدى هاتين 
 .1''تين...العقوب

والملاحظ أن المشرع الإماراتي جعل من نص المادة الثانية عاماً في التجريم بحيث يشمل 
كافة الأنظمة المعلوماتية بما فيها المواقع الالكترونية سواء كانت متصلة بالأنظمة والشبكات أو 

يلتفت فيها  منفصلة، أو كانت تتمتع بالحماية الفنية أم لا، بحيث جعل من الجريمة شكلية لا
لتحقق الضرر أو نتيجة معينة، بالإضافة إلى أنها عمدية يكفي لتحققها إثبات القصد الجنائي 

 العام دون النظر إلى القصد الجنائي الخاص.

كل من '' أما المادة الرابعة عشر من نفس القانون سابق الذكر أعلاه فقد نصت على أن 
ة لتغيير تصاميم هذا الموقع أو إلغائه أو اتلافه أو دخل بدون وجه حق موقعا للشبكة المعلوماتي

، وهنا لا يشترط ''تعديله أو شغل عنوانه يعاقب بالحبس وبالغرامة أو بإحدى هاتين العقوبتين
المشرع تحقق النتيجة فعليا بل يكفي أثبات قصد الفاعل في التوصل إليها وإن لم تتحقق النتيجة 

 .2ما يبقى الجريمة دائما شكليه

لمكافحة جرائم  2012لعام  06المرسوم بالقانون رقم  المشرع الإمارات ى ذلك إصدارتل
يعاقب بالسجن المؤقت والغرامة التي  ''على أنحيث نص في المادة الرابعة منه تقنية المعلومات 

ألف درهم ولا تتجاوز مليون وخمسمائة ألف درهم، كل من دخل بدون تصريح  260لا تقل عن 

                                                           

، وللمزيد انظر في ذلك، 1001لمادة الثانية من قانون مكافحة جرائم تقنية المعلومات الاماراتي اأنظر  -1
ية( دراسة مقارنة في النظام القانوني عبدالله عبدالكريم عبدالله، جرائم المعلوماتية والانترنت )الجرائم الالكترون

لمكافحة جرائم المعلوماتية والانترنت مع الإشارة إلى جهود مكافحتها محليا وعربيا ودوليا، منشورات الحلبي 
 .14و  11، ص1004الحقوقية، بيروت لبنان، الطبعة الأولي

قد  1/1001انون السابق الذكر رقم وما وجب التنبيه له أن هذا لق، 00ة، المرجع السابق، صيمفيدة مبارك  -2
 ، وما ذكره الباحث إلا في سبيل أثراء البحث. 1021الصادر بعام  05تم إلغائه بموجب المرسوم رقم 
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تروني أو نظام معلوماتي الكتروني أو شبكة معلوماتية، أو وسيلة تقنية معلومات إلى موقع إلك
سواء كان بقصد الحصول على بيانات حكومية أو معلومات سرية خاصة بمنشأة مالية أو تجارية 
أو اقتصادية، وتكون العقوبة السجن مدة لا تقل عن خمس سنوات والغرامة التي لا تقل عن 

لا تتجاوز مليون درهم، إذا تعرضت هذه البيانات أو المعلومات للإلغاء أو خمسمائة الف درهم و 
 .1''الحذف أو الإتلاف أو التدمير أو الافشاء أو التغيير أو النسخ أو النشر أو إعادة النشر

وبهذا يكون المشرع الإماراتي قد عاقب على الدخول غير المشروع وشدد في العقوبة في  
لدخول دون وجه حق نشر للبيانات والمعلومات السرية الخاصة بالحكومة حال ما إذا ترتب على ا

والمؤسسات أو الشركات المالية والتجارية والاقتصادية، وتكون العقوبة كما ذكر سابقا في نص 
من مرسوم قانون مكافحة جرائم تقنية المعلومات بالحبس مدة لا تقل عن خمس  00المادة 

 .2قد تصل إلى مليونين درهم إماراتي سنوات والغرامة المالية التي

وحديثا تناول المشرع الإماراتي جريمة الولوج غير المشروع في القانون الجديد لسنة 
يعاقب _ 2'' في المادة الثانية منه تحت عنوان الاختراق الإلكتروني والتي نصت على  2021

ثلاثمائة  3002000د على مائة ألف درهم ولا تزي 1002000بالحبس والغرامة التي لا تقل عن 
كل من اخترق موقع إلكتروني أو نظام معلومات  ،ألف درهم، أو بإحدى هاتين العقوبتين

 .إلكتروني أو شبكة معلومات أو وسيلة تقنية معلومات
 1602000  تة أشهر والغرامة التي لا تقل عنس 5وتكون العقوبة الحبس مدة لا تقل عن _ 1

خمسمائة ألف درهم، أو بإحدى هاتين  6002000تزيد على مائة وخمسون ألف درهم ولا 
العقوبتين، إذا ترتب على الاختراق إحداث أضرار أو تدمير أو إيقاف عن العمل أو تعطيل موقع 
إلكتروني أو نظام معلومات إلكتروني أو شبكة معلومات أو وسيلة تقنية المعلومات، أو إلغاء أو 

و تغيير أو نسخ أو نشر أو إعادة نشر أو الحصول على حذف أو تدمير أو إفشاء أو إتلاف أ
  .أي بيانات أو معلومات أو خسارة سريتها

                                                           

 .214ضرغام جابر عطوش آل مواش، المرجع السابق، ص   -1
 .200-240ضرغام جابر عطوش آل مواش، المرجع السابق، ص   -2



 ا.جرائم النظم المعلوماتية و الآليات الدولية لحمايته                     الباب الثاني :     
 

 

189 

مائتي ألف  2002000التي لا تقل عن وتكون العقوبة الحبس مدة لا تقل عن سنة والغرامة _ 1
خمسمائة ألف درهم، أو بإحدى هاتين العقوبتين، إذا كان  6002000 ىدرهم ولا تزيد عل

 .1''ق بغرض الحصول على البيانات أو المعلومات لتحقيق غرض غير مشروعالاخترا

وما يلاحظ على نص المادة الثانية أعلاه أنها حددت المحل في جريمة الولوج غير 
ي معلوماتالنظام الأو  كترونيلالإموقع المشروع بالنسبة للمشرع الإماراتي حيث حددها ال

، و اعتبرت ان  فعل الاختراق لة تقنية معلوماتمعلومات أو وسيالكتروني أو شبكة الإل
الإلكتروني  كافي لقيام الركن المادي لجريمة الولج غير المشروع ودلالاتنا على ذلك عبارة كل 
من اخترق وهنا يتضح لنا قصد الدخول بدون تصريح من قبل الجاني إلى النظام المعلوماتي أو 

 الشبكة المعلوماتي.

الركن المعنوي في جريمة الدخول أو البقاء غير المشروع للنظام  إلا أنه لم يتطرق لصور
 بخلاف ما كان عليه الحال فيوذلك ،في المادة الثانية  الواردةالمعلوماتي في صورتها المجردة 

، إذ أستهل صراحة الركن المعنوي  عالجالملغي، والذي  2005لسنة  02رقم القانون الاتحادي 
كل فعل عمدي يتوصل فيه بغير وجه حق إلى  ''بعبارة  الثانيةلمادة المشرع الفقرة الأولى من ا

ويستفاذ من ذلك أن المشرع في القانون ، ''موقع أو نظام معلوماتي سواء بدخول الموقع أو ...
، مشروع إلى النظام المعلوماتي عمدية فعل الدخول الغير، حيث قرر  الملغي كان أكثر دقة

 ومع ذلك فإن ،متعمدا إلى النظام المعلوماتي بشكل غير مشروعيعاقب فيها الجاني إذا دخل 
في العقوبة بين  تميزلم  2012من قانون العقوبات الاتحادي الاماراتي  لعام  03المادة 

 . 2الجريمة العمدية والجريمة غير العمدية

روع فيعتبر المشرع الإماراتي جريمة الولوج غير المش 2021أما  في القانون الجديد لسنة 
من الجرائم العمدية التي يتطلب لقيام الركن المعنوي فيها توافر القصد الجنائي العام فقط، ودليل 

                                                           

 .1012مكافحة الشائعات والجرائم الإلكترونية الإماراتي لسنة المادة الثانية من قانون  -1
 –إبراهيم محمد القاسمي، جرائم الدخول والبقاء غير المشروع في نظام المعالجة الآلية للمعطيات الإلكترونية   -2

طروحة في شان مكافحة جرائم تقنية المعلومات وتعديلاته، أ 1021لسنة  05وفقا للمرسوم بقانون اتحادي رقم 
ماجستير في القانون العام، قسم القانون العام كلية القانون، جامعة الامارات العربية المتحدة، الإمارات العربية 

 .10و  11، ص 1020المتحدة، السنة الدراسية 
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ذلك عبارة ) كل من أخترق( الوارد ذكرها في الفقرة الأولي من المادة الثانية للدلالة على عمدية 
 جريمة الاختراق الإلكتروني.

فتناولت معالجة جريمة الولوج غير  2021أما المادة الثالثة من القانون الجديد لسنة 
 _ 2المشروع الواقعة على الأنظمة المعلوماتية الخاصة بمؤسسات الدولة حيث نصت على ''

 مائتي ألف درهم ولا تزيد على 2002000يعاقب بالسجن المؤقت والغرامة التي لا تقل عن 
معلومات إلكتروني أو  خمسمائة ألف درهم، كل من اخترق موقع إلكتروني أو نظام 600.000

  .شبكة معلومات أو وسيلة تقنية معلومات عائدة لمؤسسات الدولة
خمس سنوات والغرامة التي لا تقل عن  6وتكون العقوبة السجن مدة لا تقل عن _ 1

مليون وخمسمائة ألف درهم،  1600.000مائتين وخمسين ألف درهم ولا تزيد على 260.000
ث أضرار أو تدمير أو إيقاف عن العمل أو تعطيل موقع إلكتروني إذا ترتب على الاختراق إحدا

أو نظام معلومات إلكتروني أو شبكة معلومات أو وسيلة تقنية المعلومات، أو إلغاء أو حذف أو 
تدمير أو إفشاء أو إتلاف أو تغيير أو نسخ أو نشر أو إعادة نشر أي بيانات أو معلومات أو 

 .نتيجة لهجمة إلكترونية خسارة سريتها أو وقعت الجريمة
مائتين  260.000سنوات والغرامة التي لا تقل عن 2وتكون العقوبة السجن مدة لا تقل عن _ 1

مليون وخمسمائة ألف درهم، إذا كان الاختراق  1600.000وخمسين ألف درهم ولا تزيد على 
ا بالفقرة بغرض الحصول على البيانات أو المعلومات الخاصة بتلك الجهات المنصوص عليه

 .1''الأولى من هذه المادة

السياسة العقابية د يتشدأتجه إلى نص المادة الثالثة أن المشرع الإماراتي قد  ويستفاد من
البيانات والمعلومات العائدة ملكيتها لمؤسسات  متى أنصبت علىجريمة الاختراق المعلوماتي 

المعلوماتية  بالأنظمةخطورة المساس عقوبات سالبة للحرية ومالية مشددة تعكس  إذ قررالدولة، 
مالية لا تقل عن وغرامة  ،سنوات خمسمدة لا تقل عن قوبة السجن ع أوجب الحكومية، و

على الولوج وذلك متى ترتب  ،ليون وخمسمائة ألف درهمتتجاوز ممائتين وخمسون ألف درهم ولا 
 ،ي أو نظام معلوماتيغير المشروع حدوث ضرر أو تدمير أو إيقاف عن العمل لموقع إلكترون
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السجن  أكثر، فقرر مدة عقوبةال شدد المشرعة إلكترونية، كما عن هجم اً أو كان هذا الضرر ناتج
 لىغرامة لا تقل عن مائتين وخمسون ألف درهم ولا تزيد عسنوات، إلى جانب  سبعلا تقل عن 

ستيلاء على بيانات لاا بقصد موجهاً المشروع  أذا كان الولوج غير ،ائة ألف درهممليون وخمسم
 .وذات الطابع السيادي ومعلومات خاصة بالمؤسسات الحكومية التابعة للدولة

أما بالنسبة للعقوبات التكميلية فقد ألزم التشريع الاماراتي المحكمة وجعل من إلزامه 
وجوبيا أن تصدر المحكمة حكم يقضي بأبعاد الأجنبي خارج البلاد في حال الحكم عليه بالحبس 

المحكمة  المشرع أحكام المرسوم سابق الذكر، بعد أن يتم تنفيذ العقوبة المحكوم بها، وإلزاموفق 
 التي استُخدمتقضي بمصادرة الاجهزة أو البرامج أو الوسائل ي حكمفي جميع الاحوال بإصدار 

محو المعلومات أو البيانات أو فضلًا عن ، أو الأموال المتحصلة منها، 1في ارتكاب الجريمة
أياً من هذه  فيه حكم بإغلاق المحل أو الموقع الذي ترتكبخول التشريح للمحكمة الدامها، كما إع

  .2لمدة التي تحددها المحكمةلغلقاً كلياً أو ، سواء الجرائم

  ردني.ع الأ يشر الترابعا: 

ردني بالنص على هذا السلوك من خلال تجريمه لفعل الدخول غير قام المشرع الأ
متعلق بجرائم أنظمة  2010لسنة  30 ظام معلوماتي وهذا بقانون مؤقت رقمالمصرح به إلى ن

المعلومات في المادة الثالثة منه، ونص على عقوبة الدخول غير المصرح به وحدد عقوبته في 
كل من يدخل  -أ '' صورته البسيطة دون المشددة من خلال المادة الثالثة والتي جاءت بالنص

نظام معلوماتي بأي وسيلة دون تصريح أو بما يخالف أو يجاوز قصدا موقعا الكترونيا أو 
التصريح، يعاقب بالحبس مدة لا تقل عن أسبوع ولا تزيد عن ثلاثة أشهر أو بغرامة مالية لا تقل 

والملاحظ هنا انه المشرع ، 3''مائتي دينار أو بكلتا العقوبتين 200دينار ولا تزيد عن  100عن 
لى عقوبة البقاء غير المشروع، وفرض عقوبة على الدخول غير الاردني لم يحدد أو ينص ع

المشروع المجرد بالحبس مدة لا تقل عن أسبوع ولا تزيد عن ثلاثة أشهر أو بغرامة مالية لا تقل 
                                                           

لسنة  الإماراتي يةالمعلومات الشائعات والجرائممكافحة  انون قمن  10حتى  51المواد من ص ن للمزيد راجع  -1
1012. 

 .200ضرغام جابر عطوش آل مواش، المرجع السابق، ص  -2
 .1020المادة الثالثة من قانون جرائم أنظمة المعلومات الاردني لسنة  -3
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دينار أو بكلتا هاتين العقوبتين، وهو بذلك أعطى سلطة  200دينار ولا تزيد عن  100عن 
معا أو بإحداهما وكذا الحدين الأقصى والأدنى على حسب  تقديره للقاضي في الحكم بالعقوبتين

ظروف كل قضية، وهي عقوبة غير رادعة مقارنة بحجم العقوبات المقررة في التشريع الجزائري 
 والسعودي.

أما عقوبة الدخول غير المصرح به في صورتها المشددة لم ينص عليها المشرع الأردني 
ئري، وإنما جاء في الفقرة الثانية من المادة الثالثة أنه إذا بالصيغة التي نص عليها المشرع الجزا

كان الدخول بهدف إلغاء أو حذف، بما يعنى أذا كان القصد من الدخول وقوع أفعال أخرى مثل 
إتلاف أو انتحال صفة إلى غير ذلك، فالقصد هنا متوفر منذ البداية وليس مترتب عن نتيجة 

وبة، إضافة إلى ذلك يعاقب المشرع الأردني على الدخول جرمية، وترتب عنه أضرار تشدد العق
على  الاطلاعو نظام معلومات بأي وسيلة كانت بهدف أغير المصرح به إلى موقع إلكتروني 

بيانات أو معلومات غير متاحة للجمهور تمس الأمن الوطني أو العلاقات الخارجية للمملكة أو 
وبة تتضاعف بالحبس مدة لا تقل عن أربعة أشهر السلامة العامة للاقتصاد الوطني، فأن العق

 .1دينار 60.000دينار ولا تزيد عن  600وبغرامة لا تقل عن 

جرم المشرع الأردني الدخول غير المشروع في المادة الثالثة من قانون الجرائم  كما
يعاقب كل من دخل قصداً إلى الشبكة  ''وجاء نص المادة  2016لسنة  22الالكترونية رقم 

، وهذا يعني أن الدخول غير المشروع يجب ان ''لمعلوماتية، أو نظام معلومات بأي وسيلة...ا
يكون محلة شبكة معلومات أو نظام معلومات،  وهو ما ورد تعريفة في المادة الثانية من نفس 

نظام المعلومات مجموعة من البرامج والأدوات المعدة لإنشاء البيانات أو  ''القانون بنصها 
لومات إلكترونيا، أو إرسالها، أو تسليمها أو معالجتها أو تخزينها، أو إدارتها، ويقصد بالشبكة المع

، 2''المعلوماتية ارتباط بين أكثر من نظام معلومات لإتاحة البيانات والمعلومات والحصول عليها
لم  وما يمكن ملاحظة على المشرع الاردني أنه جرم الدخول غير المشروع المجرد، كما أنه

                                                           

 .205-200بوربابة صورية، نفس المرجع السابق، ص   -1
 1512منشور على الصفحة رقم ، 1025لسنة  14المادة الثالثة من قانون الجرائم الإلكترونية الاردني رقم  -2

 .1025/01/02بتاريخ  5101من الجريدة الرسمية عدد 



 ا.جرائم النظم المعلوماتية و الآليات الدولية لحمايته                     الباب الثاني :     
 

 

193 

يشترط وجوب توافر الحماية الفنية للنظام المعلوماتي حتى تكفل له الحماية الجزائية وجاء خاليا 
 .1من هذا الشرط 

 غير المشروع في التشريع الدولي. الثالث: معالجة جريمة الولوج المطلب

جريمة الولوج غير المشروع عبر إطارات قانونية دولية واتفاقيات معالجة وسوف نتناول 
وحماية نظم  ولية، الهدف منها تعزيز التعاون الدولي لمكافحة جريمة الولوج غير المشروع د

المعلومات والتي سنوجزها في النقطتين الاتيتين وهما اتفاقية بودابست والاتفاقية العربية لمكافحة 
 الجرائم المعلوماتية:

 المشروع في اتفاقية بودابست:  غيرأولا: جريمة الولوج 

جريمة الولوج غير المشروع في المادة الثانية منها حيث 2ولت اتفاقية بودابستلقد تنا
يجب على كل طرف أن يتبنى الإجراءات التشريعية أو أية اجراءات أخرى يرى ''نصت على أنه 

لولوج العمدي لكل جزء من امة جنائية، وفقا لقانونه الداخلي، يأنها ضرورية من أجل اعتبارها جر 

                                                           

 .100-104عبد الإله النوايسة، المرجع السابق، ص   -1
مراحل أولية واجتماعات عدة بين هذه  اقتهبل سب الأعضاء،نتيجة مصادفة بين دوله  يةكن هذا الاتفاقتلم  -2

ها جوانبب هذه الجرائملمكافحة الدول لرسم الخطوط الرئيسية التي يمكن من خلالها الوصول إلى صورة واضحة 
، اجتمع وزراء العدل والداخلية لدول مجموعة الثماني في موسكو 0999في عام ، و الإجرائية الموضوعية و

يارات وحلول عملية تسمح بالكشف عن الاتصالات الإلكترونية الدولية ومراقبتها في وطلبوا من ممثليهم تطوير خ
وضع الخبراء اول مقترحاتهم التي  7111عام خلال اجتماعهم في أوكيناوا  اليابان ، و إطار التحقيقات الجنائية

خلية للخبراء الثمانية طلب وزيرا العدل والدا 7110، وفي عام لاقت بدورها قبولا لدى مسؤولي الدول الثمانية
مع البارزين من الاجتماع الذي عقد في ميلانو، وضع توصيات بشأن مراقبة المجرمين على شبكة المعلومات، 

وقد جعل وقوع أحداث ، مراعاة احترام الحقوق الأساسية مثل حماية المعلومات الشخصية والحريات الفردية
لأن الإرهابيين يمكنهم استخدام المواقع الإلكترونية والرسائل هذا العمل أكثر إلحاحًا وأسرع ،  7110سبتمبر 

الإلكترونية وغيرها من وسائل الاتصال التقنية المتقدمة لتنفيذ خططهم ونشر المعلومات ونقلها في القارات 
كافحة  ، وتعبر هذه الاتفاقية اول اتفاقية دولية في مجال مالمختلفة حتى يتم اكتشافها. يصبح صعبًا أو مستحيلًا 

الجرائم الإلكترونية والحاسوبية، حيث يعتبر هدفها الاساسي خلق انسجام بين القوانين الجنائية الداخلية للدول 
ووضع قانون جنائي إجرائي يتيح التحقيق والملاحقة القضائية للمخالفات وخلق تعاون دولي فعال لمحاربة مثل 

 يم الغزواني، الحماية الجنائية من جرائم الانترنت دراسة مقارنة،نادر عبد الكر  للمزيد أنظر في ذلك،هذه الجرائم، 
 وما يليهما. 055 051، ص 7102تونس، بدون دار نشر،  
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دون حق، كما يمكن له أن يشترط أن ترتكب الجريمة من خلال إنتهاك إجراءات جهاز الحاسب ب
الأمن، بنية الحصول على بيانات الحاسب أو أية نية إجرامية أخرى، أو أن ترتكب الجريمة في 

 .1''حاسب آلي يكون متصلا عن بعد بحسب أخر

جريمة الوصول  في ضوء المادة أعلاه، من الواضح أن اتفاقية بودابست قد اعتبرت أن
غير المشروع هي الجريمة الأصلية التي تنطوي على تهديد وانتهاك لأمن سرية وسلامة وتوافر 
نظم المعلومات والبيانات، لأن هناك حاجة إلى حماية كافية لمصالح المنظمات، خاصة 

إعاقة لموظفي الإدارة حتى يتمكنوا من الإدارة والاستثمار ويتحكمون في أنظمتهم دون تدخل أو 
من أي نوع، وبالتالي فإن مجرد الدخول غير المصرح به أو القرصنة أو السرقة لنظام  

 . 2المعلومات يعتبر عملًا غير قانوني في حد ذاته كمبدأ عام

وفقًا لذلك، فإن الطريقة الأكثر فعالية لمنع الوصول غير المصرح به هي، بالطبع ، تقديم 
تشمل استجابة شاملة للتهديد باستخدام تدابير القانون الجنائي  وتطوير تدابير أمنية فعالة، والتي

لمنع الوصول غير المصرح به وتوفير حماية إضافية للنظام والبيانات الموجودة بحد ذاتها في 
 .مرحلة مبكرة ضد المخاطر المذكورة أعلاه

عل على في هذا الصدد، تجدر الإشارة إلى أن العديد من القوانين الوطنية تحتوي بالفو 
أحكام بشأن جرائم الدخول والدخول غير القانونيين، لكن نطاقها وعناصرها المكونة تختلف 
اختلافًا كبيرًا في هيكلها، والنهج الواسع للتجريم المشار إليه في الفقرة الأولى من المادة الثانية 

التي لا  حالاتمن اتفاقية بودابست المذكورة أعلاه تعتبر مشكلة، ولكن المعارضة تنشأ من ال
عن مجرد الدخول غير القانوني، أو التي تؤدي فيها أعمال القرصنة  تنجم فيها المخاطر

والاختراق والدخول إلى الكشف عن نقاط الضعف في الأنظمة، مما دفع مجموعة من الدول إلى 
ية ، وهو النهج الذي تم اعتماده في التوص3تبني النهج الضيق الذي يفرض شروط مؤهلة إضافية

 .11961واقترحه الفريق العامل لمنظمة التعاون الاقتصادي والتنمية في عام  1" 91"رقم 
                                                           

 . 1002المادة الثانية من اتفاقية بودابست   02أنظر الملحق رقم  -1
 .101طارق أبراهيم الدسوقي عطيه، المرجع السابق، ص  -2
شروطا أمنية على جريمة الدخول غير المشروع، فنستشهد على سبيل المثال، بالنسبة للتشريع الذي يفرض  -3

بالقانون النرويجي والهولندي والسويسري، لكن هذه التشريعات اختلفت في تعريف هذه الشروط، فمنهم من 
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والملاحظ أيضا أن الاتفاقية قد اعطت للأطراف أمكانية اتباع نهج واسع وتجريم الدخول 
والاختراق ببساطة وفقًا للجملة الأولى من المادة الثانية، هذه، لتشمل، كليا أو جزئيا، العناصر 

لمؤهلة المدرجة في الجملة الثانية: خرق الضمانات والتدابير الأمنية، والنية الشخصية للحصول ا
على بيانات الكمبيوتر أو أي نية أخرى غير شريفة تبرر المسؤولية الجنائية أو تتطلب ارتكاب 
جريمة ذات صلة بنظام الكمبيوتر متصل عن بعد بنظام كمبيوتر آخر، وهنا يسمح هذا الخيار 
الأخير للأطراف باستبعاد الحالة التي ينفذ فيها الشخص الدخول ماديًا إلى جهاز كمبيوتر مستقل 

و أجازت للأطراف الحد من هذا الخرق من خلال كما دون استخدام أي نظام كمبيوتر آخر، 
تقييد هذه الجريمة بالدخول غير المشروع إلى أنظمة الحاسوب الشبكية بما في ذلك الشبكات 

 ."إنترانت، إكسترانت"مية والشبكات الخاصة الداخلية والخارجية العمو 

أن مناط  حيث تشير المذكرة التفسيرية، في توضيحها لمصطلح الوصول غير المشروع،
المسؤولية الجنائية في  انتفاء حق، مما يعنيوجه فعل الوصول بدون  التجريم يقتضي أن يتم

من قبل مالك النظام أو من يملك جزءاً منه أو يتمتع  الحالات التي يكون فيها الدخول مصرحاً به
 بها للنظام محل الدخول، المأذون كما هو الشأن في حالات الاختبار أو الحماية  ،بحق عليه

                                                                                                                                                                      

إليها  اعتبرها خرق الحماية المحيطة بهذه البيانات، في حين رأت بعض التشريعات أن البيانات التي يتم الوصول
يجب أن تكون مشمولة بحماية مثل هذه الإجراءات الأمنية، بغض النظر عما إذا كان هناك انتهاك فعلي لهذه 

 .154و 151، للمزيد أنظر في ذلك، د نائلة عادل قورة، المرجع السابق، ص الإجراءات أم لا
الجريمة الالكترونية، المعتمد من قبل  أنظر التقرير التفسيري لاتفاقية بودابست " التقرير التفسيري لاتفاقية -1

، وبالإضافة إلى النصوص الدولي حول الجريمة الالكترونية في المؤتمر 0/22/1002مجلس أوروبا في تاريخ 
والمؤتمرات الدولية ومنها، اتفاقية  تالسابقة فقد تم معالجة جريمة الولوج غير المشروع في العديد من الاتفاقيا

و  25بشأن إنشاء إطار قانوني للمساعدة في الامن السيبراني في أفريقيا في المواد  1021الاتحاد الافريقي 
مشروع القانون النموذجي بشأن الامن السيبراني في  1022، اتفاقية السوق المشتركة لشرق وجنوب افريقيا 21

كافحة الجرائم المتعلقة اتفاقية بشأن التعاون في م 1002، و كومنولوث اتحاد الدول المستقلة 20و  20المواد 
، والجماعة 1المادة  1002، والبروتوكول الاختياري لاتفاقية بودابست 4و  5بالمعلومات الحاسوبية في المواد 

مشوع توجيهي بشأن مكافحة الجريمة السيبرانية داخل دول غرب أفريقيا  1000الاقتصادية لدول غرب افريقيا 
بشأن الهجمات ضد نظم  JHA/2005/222لقرار افطاري للمجلس ا 1005، ومجلس اوروبا 1و 1في المواد 

، والاتحاد الاوروبي من خلال المشروع النهائي التوجيهي للجنة التنفيذية 2فقرة 1المعلومات في المادة 
بالبرلمان الاوروبي ومجلس اوروبا بشان الهجمات ضد نظم المعلومات وإلغاء القرار الإطاري  041/1020

بشأن  1020، والاتحاد الدولي للإتصالات الجماعة الكاريبية 01في المادة  JHA/2005/222للمجلس 
 .5و 0في المواد  CTU/CQRICO;/ITUالجريمة السيبرانية 
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لعامة الجمهور إذ  متاحاً ومجانياً وعلى ذات النهج لا تقوم الجريمة إذا كان الوصول إلى النظام 
 .1روعاً يغدو الوصول في هذه الحالة حقاً مش

وعلى كل حال فإن الجرائم الناتجة عن فعل الدخول غير المشروع للنظم المعلوماتية 
متشعبة وكثيرة ومنها ما قد يسبب ضرراً كبيراً ومنها ما قد يتوقف على الاطلاع على البيانات 
والمعلومات فقط، ويعود أمر تكييف هذه الجرائم لمشرعي الدول الاطراف في الاتفاقية ولهم 

سلطة التقديرية في تكييف فعل الدخول غير المشروع و فرض العقوبة على الجاني حسب ما ال
 تفرضه حاجتهم لحماية أمنهم الداخلي و الوطني.

 ثانيا: جريمة الولوج غير المشروع في الاتفاقية العربية.

وطالبت  تناولت الاتفاقية العربية لمكافحة الجرائم المعلوماتية جريمة الولوج غير المشروع 
فصلتها إلى جريمتين وهما جريمة الدخول أو ، حيث في المادة السادسة منها بتشديد عقوبتها

جريمة ''الاتصال غير المشروع وجريمة البقاء والاستمرار في الاتصال، وجاء نص المادة كالتالي 
 الدخول غير المشروع:

 المعلومات أو الاستمرار به. الدخول أو البقاء وكل اتصال غير مشروع مع كل أو جزء من تقنية - ر
 -، أتشدد العقوبة إذا ترتب على هذا الدخول أو البقاء أو الاتصال أو الاستمرار بهذا الاتصال - ز

محو أو تعديل أو تشويه أو نسخ أو نقل أو تدمير للبيانات المحفوظة وللأجهزة والأنظمة 
الحصول على  -يدين، بالالكترونية وشبكات الاتصال وإلحاق الضرر بالمستخدمين والمستف

 .2''معلومات حكومية سرية

أما القانون العربي النموذجي لمكافحة جرائم المعلوماتية فقد واجه جريمة الدخول بدون 
تصريح وذلك في المادة الثالثة منه وعرفها على أنها '' كل من دخل عمدا وبغير وجه حق موقعا 

 .... أو بإحدى هاتين العقوبتين.أو نظاما معلوماتيا يعاقب بالحبس ... والغرامة 

                                                           

 .100أيمن عبدالله فكري، المرجع السابق، ص   -1
 من الاتفاقية العربية لمكافحة الجرائم المعلوماتية. المادة السادسة -2
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فإذا كان الدخول بقصد إلغاء أو حذف أو تدمير أو أفشاء أو اتلاف أو تغيير أو بإعادة 
 .1نشر بيانات أو معلومات شخصيه يكون الحد الادنى لعقوبة الحبس ... و لعقوبة الغرامة ... ''

ير المشروع ''الموقع وما يلاحظ على المادة الثالثة أنها حددت محل جريمة الولوج غ
الالكتروني أو النظام المعلوماتي'' بشكل عام، واكدت على تشديد العقوبة متى ما كانت غاية 
الفعل العمد إلى إلغاء البيانات أو تعريضها للإتلاف، أو استغلال الولوج غير المشروع  من أجل 

 .2استغلال معلومات شخصية بهدف تحقيق منفعة ذاتية

ولى منه على أنه '' الدخول غير المصرح به أو لاختراق في المادة الأورد تعريف اكما 
غير المشروع لنظام المعالجة الآلية للبيانات، وذلك عن طريق انتهاك الإجراءات الأمنية''، وهذا 
ما يعنى ضرورة تأمين النظام المعلوماتي الذي تم اختراقه، إلا أن صياغة المادة الثانية من نفس 

 وحي بضرورة تمتع النظام بالحماية الأمنية  حتى تقوم الجريمة في حق الجاني.القانون لم ت

وفي نفس السياق يلاحظ أن المشرع يعاقب على الدخول المجرد إلى النظام المعلوماتي، 
ذلك ان مجرد الدخول إلى النظام تقوم به الجريمة حتى لو لم يترتب على دخوله ضرر أو يتحقق 

 .3دة طالما أن الدخول غير مشروعله من وراء الدخول فائ

 

 

 

 

 

 
                                                           

 من القانون العربي النموذجي لمكافحة جرائم المعلوماتية.المادة الثالثة  -1
 .101بعقيقي عبير، المرجع السابق، ص -2
 .151عبد الفتاح بيومي حجازي، المرجع السابق، ص  -3
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 الثاني: جريمة الاعتراض غير المشروع. المبحث

بما أن تبادل المعلومات والبيانات عبر الوسائل الإلكترونية وشبكات الاتصال أصبح أمرا 
في إدارة جميع  تمشاعا جداً في وقتنا هذا واعتماد غالبية الدول على شبكات الاتصال والأنترن

الدولة المختلفة، فإنه من الطبيعي أن نلحظ ازديادا مقابلًا في السلوكيات غير قطاعات 
أو الاستحواذ عليها و أو إعاقة  المشروعة التي تهدف إلى اعتراض واختراق النظم المعلوماتية

 سيرها.
رصد الاشارات الكهرومغناطيسية في الانظمة ''والاعتراض يمكن تعريفه على أنه 

، كما يشمل التنصت ''منهالها بهدف استرجاع المعلومات المفهومة او المقروءة المعلوماتية وتحلي
أو نقل البيانات التي تتم داخل جهاز الحاسب أو عبر جهازين عن بعد عبر الشبكات 

 .1المعلوماتية المختلفة

ولا المذكرة التفسيرية   2001وفي هذا الشأن لم تقدم المادة الثالثة من اتفاقية بودابست 
ا تعريفا خاصا ودقيقا لجريمة الاعتراض غير المشروع، وهنا نؤيد التعريف الذي تبنته الدكتورة له

غير المشروع من خلاله على أنه '' كل معالجة آليه للبيانات  ضمفيدة مباركية وعرفت الاعترا
يقوم بها الشخص عمدا دون حق، من أجل الاطلاع على بيانات مرسلة عبر وسائل اتصال أو 

لولة دون وصولها سليمة إلى وجهتها الصحيحة أو أرسال بيانات غير صحيحة، سواء تمت الحي
 .2هذه المعالجة في منشأ الرسالة أو في مرفئها أو أثناء تدفقها عبر قناة الاتصال''

يقصد بهذه الجريمة كل فعل ينطوي على اعتراض يتم بدون وجه حق لأي معلومات أو و 
عن طريق شبكة معلوماتية أو أحد أجهزة الحاسب الآلي وما في بيانات أو كل ما هو متداول 

، ويكون الاعتراض لخط سير البيانات بشكل متعمد أو قطع بث أو استقبال بيانات، 3حكمها

                                                           

 .101ضرغام جابر عطوش آل مواش، المرجع السابق، ص  -1
 .220 ة، المرجع السابق، صيمفيدة مبارك -2
والمعروف ايضا بقانون منع  20245الجمهوري الامريكي رقم  ى تعريف القانون ذا الشأن نشير إلفي ه -3

الجرائم الالكترونية حيث ورد تعريف جريمة الاعتراض غير المشروع في القاعدة الثانية منه تحت عنوان الافعال 
الاعتراض الذي يتم  –الاعتراض غير القانوني ' والعقوبات التي يعاقب عليها )الجرائم الالكترونية(،  كالتالي '

بوسائل تقنية وبدون حق، لأي نقل غير عام لبيانات الكمبيوتر إلى نظام كمبيوتر أو منه أو داخله، بما في ذلك 
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، وبهذا 1وذلك باستخدام وسائل تقنية توجه لنظام الحاسب الآلي أو عدة نظم أو شبكة اتصالات
ون حق بواسطة وسائل تكنولوجية للبيانات المرسلة أو يكون الاعتراض غير قانوني ومتعمد وبد

 .2الاشعاعات الكهرومغناطيسية المنبعثة من أو إلى نظام الحاسوب

ا النظام من يختلف الدخول غير المصرح به إلى نظام المعلوماتية عن اعتراض هذوهنا  
 بتشغيله الجاني يفترض قيامالإجرامي فـي كل منهما، فالدخول إلى النظام  سلوكال طبيعة حيث

إلى ما يحتوي عليه من معلومات، أمـا فـي حالـة اعتراض النظام فإن عملية تشغيله  أو الدخول
التقاط على  هذا الاخيردور  ويقتصرتكون قد بدأت بالفعل بواسطة شخص آخـر غيـر الجـاني، 

عملية وصول إلى المعلومات التي تتضمنها عملية الاتصال الجارية بغرض ال اعتراضأو 
 .الإتصال

عتراضه جريمة ا دخول إلى نظام المعلوماتية وبين ال جريمة بينالتناقضات هذه  أفضت 
المجلس الأوروبي  به أوصى وهذا ماكل منهما،  جرمينص خاص التفرد ب نحو تجاهالاإلى 

كل اعتراض  امقتضاه، يُجرم بالمعلوماتية أنظمة اعتراضتعالج فعل دراج قاعدة خاصة ضرورة إب
ونتيجة لذلك سارت الاتصالات، نظمة المعلوماتية عبر شبكات الأداخل  تصال يتم من أو إلىلا

                                                                                                                                                                      

الانبعاثات الكهرومغناطيسية من نظام كمبيوتر يحمل بيانات الكمبيوتر هذه: بشرط، مع ذلك، أن لا يجوز 
لذي تُستخدم مرافقه في نقل الاتصالات، أن يعترض تلك للمسؤول أو الموظف أو وكيل مزود الخدمة، ا

الاتصالات أو يكشف عنها أو يستخدمها في سياق العمل العادي، أثناء الانخراط في أي نشاط ضروري لتقديم 
الخدمة أو لحماية حقوق أو ملكية مقدم الخدمة، باستثناء أنه لا يجوز للأخير استخدام مراقبة الخدمة أو المراقبة 

Rules and ''، للمزيد أنظر في ذلك وائية إلا لأغراض فحص الجودة الميكانيكية أو مراقبة الخدمةالعش

Regulations Implementing Republic Act No. 10175, Otherwise Known as the “Cybercrime 

Prevention Act of 2012”  الموقع الالكتروني المرفق عبر رابط

https://cybercrime.doj.gov.ph/irr/?__cf_chl_tk=NaPB0jAlvbxnJr6NExFagoKcOGExLvbEbF

1493-0.0.1.1-1714424894-6bUBexQnM   مساءا.  5:112الساعة  10/00/1010الاطلاع تاريخ 
دراسة تحليلية -حاتم أحمد محمد بطيخ، تطور السياسة التشريعية في مجال مكافحة جرائم تقنية المعلومات -1

 .04 01مقارنة، مطبوعة صادرة عن جامعة عين شمس، القاهرة مصر، بدون سنة طبع، ص 
 .211عبدالله عبد الكريم عبدالله، المرجع السابق، ص  -2

https://cybercrime.doj.gov.ph/irr/?__cf_chl_tk=NaPB0jAlvbxnJr6NExFagoKcOGExLvbEbF6bUBexQnM-1714424894-0.0.1.1-1493
https://cybercrime.doj.gov.ph/irr/?__cf_chl_tk=NaPB0jAlvbxnJr6NExFagoKcOGExLvbEbF6bUBexQnM-1714424894-0.0.1.1-1493
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فأقرت نصوصاً قانونية مستقلة و واضحة تجرم سلوك ، هذا النهج  العديد من الدول على
 .1محددة ومفصله الاعتراض بصورة

الجريمتين، فمثلا  إضافة إلى ذلك يظهر الاختلاف في فكرة الحماية المقررة والبيانات في 
أن الهدف من تجريم الولوج غير المشروع إلى الأنظمة المعلوماتية هو حماية البيانات المخزنة 
داخل الأنظمة المعلوماتية، أما تجريم اعتراض البيانات فإنه يهدف إلى حمايتها أثناء تبادلها 

 .2ما تكون موصولة بالإنترنت ونقلها عبر الأنظمة المعلوماتية الموصولة فيما بينها، والتي غاليا

 ثلاث مطالبإلى المبحث هذه الجريمة سوف نقوم بتفصيل هذا  تفاصيلوللوقوف على 
غير المشروع من حيث مفهومها واركانها، أما الاعتراض ول تفصيل جريمة نتناول في الأ

غير المشروع على مستوى  الاعتراضالثاني فقد خصصناه لكيفية معالجة جريمة المطلب 
 .الدوليوالثالث خصصناه لمعالجة الجريمة على المستوى  الوطني  لتشريع الجنائيا

 فصيل جريمة الاعتراض غير المشروع.: تالمطلب

يتضح الهدف من تجريم الاعتراض غير المشروع هو حماية الحق في احترام نقل  
ا طريق بغض النظر عن وسائل نقل البيانات سواء كان عن  3البيانات وحماية خصوصيته

الهاتف أو الفاكس أو البريد الالكتروني أو نقل الملفات، وان هذه الجريمة تعد انتهاكا لهذا الحق، 
والسلوكيات الاجرامية  4الأفعال وبهذا فأن جريمة الاعتراض غير المشروع  تقوم على مجموعة

 ي:غير المشروعة، وكغيرها من الجرائم تقوم على مجموعة من الأركان سنوضحها فيا يل
                                                           

الإشكالات القانونية في تجريم الاعتداء على أنظمة المعلومات، مقال منشور بمجلة دفاتر  عباوي نجاة، -1
، 1024المنشور في جانفي  21السياسة والقانون، الصادرة عن جامعة قاصدي مرباح، ورقلة الجزائر، العدد 

 .101 105ص 
 .200مفيدة مباركية، المرجع السابق، ص   -2
 للأفراد والتي يترتب على انتهاكها قيام انتهاكًا لحقوق الخصوصية لمشروع يعدر االاعتراض غي نوهنا نرى أ -3
يجب أن يكون الأفراد والمنظمات على دراية بالقوانين التي تحكم الاتصالات ، ولهذا مدنيةالجنائية و المسؤولية ال

، مع الاخذ بعين صالاتالإلكترونية والتأكد من حصولهم على الترخيص المناسب قبل مراقبة أو تسجيل أي ات
 .الاعتبار الحقوق الفردية المتعلقة بالخصوصية الشخصية

، لذلك مبرر أو تصريح بدون  الحاسوبية البيانات إلى الوصول على تنطوي  التي الأفعال إلىير ا نشوهن '' -4
 عن فضلا ة،نيعلا تكون  أن بها يقصد لا التي الإرسال عمليات إحدى أثناء بيانات على الحصول ذلك ويتضمن
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 أولًا: الركن المادي لجريمة الاعتراض غير المشروع.

يظهر الركن المادي في جريمة الاعتراض غير المشروع  بتوافر عنصرين اثنين الاول  
يتعلق بالجاني وبأحقيته في اعتراض المعلومات، والعنصر الثاني يتعلق باستخدام الوسائل الفنية 

عتراض الافعال التي تشكل الركن المادي لجريمة الابفعل الاعتراض، ومن وهنا يمكن لنا تحديد 
 غير المشروع وهي كالتالي:

 اعتراض البيانات باستخدام الوسائل الفنية. -1

ن يتم أ ونعني هنا وهو يأخذ أكثر من حالة ويتم بأكثر من طريقة ولغايات متعددة،  
لات بطريقة مباشره الاعتراض باستخدام وسائل فنيه تتعلق بالتنصت ومراقبة المحتوى والاتصا

خرى غير مباشرة مثل استخدام أجهزة و بطريقة أأ كالدخول غير المشروع للنظام المعلوماتي،
للمراقبة والتنصت الالكتروني و تسجيل البيانات، بالإضافة إلى أنه يمكن ان يشمل الأجهزة الفنية 

، كما يمكن أن 1لكيةالمرتبطة بخطوط النقل والاتصالات، مثل أجهزة تسجيل الاتصالات اللاس
تشمل استخدام البرمجيات وكلمات المرور والرموز، وغالبا لا تخرج الافعال عن الالتقاط أو 

 التنصت او الاعتراض.

وهنا نوضح أنه من الممكن أن يكون النظام المعلوماتي المخترق والذي تم عليه  
ومثال ذلك تدفق الاعتراض هو نفس النظام دون حاجة لنظام اخر يستقبل المعلومات، 

المعلومات من وحدة المعالجة المركزية إلى الشاشة أو  الطابعة بين نظامين للكمبيوتر ينتميان 
لانبعاثات زين متصلان ببعضهما البعض أو عبر اإلى نفس الشخص بين جهاز او جها

                                                                                                                                                                      

 إذا المثال، سبيل على الحالة، هذه تتمثل، و تصريح بدون  )البيانات نسخ مثل( الحاسوبية البيانات على الاطلاع
 بدون  الإرسال عمليات تسجيل الحاسوبية، البيانات قواعد إحدى إلى قانوني غير بشكل بالوصول الجناة أحد قام
 المعنية، الشركات إحدى لدى يعمل والذي الجناة، أحد ميقو  أو اللاسلكي، الاتصال شبكات إحدى داخل حق

 ضد محمية الصلة ذات البيانات تكون  أن الوطنية هجلنا بعض وتتطلب، تصريح بدون  خذهاوأ الملفات بنسخ
 لا التي الكهرومغناطيسية الانبعاثات اعتراض الوطنية النهج بعض تتضمن أيضا،، به المصرح غير الدخول
 النفاذ فعل على التجاري  أو الصناعي التجسس أغراض تنطوي  قد ما وغالبا، حاسوبية اتكبيان تصنيفها يجوز
الملحق رقم  في ذلك أنظرللمزيد ، " الحاسوبية البيانات ةحياز  أو الحاسوبية البيانات اعتراض أو المشروع غير
 ..1002، الخاص بشرح الافعال بالمذكرة التفسيرية لاتفاقية بودابست 01
 .221 221، ص ة، المرجع السابقيباركمفيدة م -1
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ن الكهرومغناطيسية، وعليه يمكن تضمين الجرائم المرتبطة بالانبعاثات الكهرومغناطيسية ضم
 .1جرائم الاعتراض غير المشروع

 اعتراض البيانات بدون حق. -2

عن فعل الاعتراض غير المشروع، يشترط أن يتم هذا  المسؤولية الجنائية تنعقدلكي 
مشروع قانوني و ، ويكون ذلك في حالة غياب سبب وبصورة عمدية وجه حق  دون الاعتراض ب

 .أو يضفي عليه المشروعية يبرر الاعتراض

ملاحظته هنا أن هناك شرط لوجود الجريمة، موجود في كلا المعيارين  وما يمكننا
المتعلقين بتكوين الجريمة يحتمل اباحية الجريمة وهو شرط الحق، فعندما يكون الجاني قد فعل 

الاعتراض فقد يكون مشروعًا إذا كان للطرف  ماجريمة، أ مماأبغير حق فعل الاعتراض فنحن 
ت الحق في الاستفادة من البيانات المرسلة، أو إذا كانوا يتصرفون الذي يقوم باعتراض البيانا

تحت تصرف أو تفويض من المشاركين أو متلقي الإرسال، بغض النظر عما إذا كانت البيانات 
مخصصة لهم للاستخدام الخاص أو للاستخدام العام، أو إذا كان الإشراف بسبب نص قانوني 

أو من أجل السماح للسلطات كشف بعض الجرائم التي محدد مصرح به لمصلحة الأمن القومي 
 .ارتكبت

 ثانيا: الركن المعنوي لجريمة الاعتراض غير المشروع.

القصد الجرمي العام وهو علم الجاني تحقق ليتحقق الركن المعنوي لهذه الجريمة يكفي  
لها عبر يعترض أو يتنصت على المكالمات والاحاديث الشخصية وتسجيلها ونقواتجاه إرادة ل

وهي من الجرائم الشكلية التي يكفي النظام المعلوماتي، أو لبيانات ليس من حقه الاطلاع عليها، 
 .2لوقوعها تحقيق فعل الاعتراض دون النظر إلى ما قد ينتج عن هذا الاعتراض من ضرر

                                                           

الثالثة الفقرة  المادة ، المرجع السابق،7110لعام  المذكرة التفسيرية لاتفاقية بودابست في ذلك أنظرللمزيد  -1
 .01، ص55

 غير جريمة الاعتراض ارتكاب عند المتعمد الفعل نية تتوافر أن الأطراف متعددة الصكوك عادة تشترط''  -2
 الدول الأطراف بإمكانية أنه الإلكترونية الجريمة بشأن أوروبا مجلس اتفاقية تقتضي المثال؛ سبيل لىالمشروع، فع

 نية بتوافر والمقترنة فيها، التي ارتكبت الحالات في القانوني الاعتراض تشكل جريمة التي الأفعال من تحد أن
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اما اذا كان مكرها من قبل غيره بوسائل الاكراه المادي أو المعنوي فلا قيام للركن  
عنوي وبالتالي لا قيام للجريمة ، بمعني أن جريمة الاعتراض لا تقوم حتى وان توافر الركن الم

المعنوي في حالتين وهما عدم توافر القصد الجرمي أولا و إذا كانت التنصت والاعتراض تنفيذا 
 . 1للقانون 

 غير المشروع في التشريع الجنائي. معالجة جريمة الاعتراض المطلب الثاني:

غير  لجريمة الاعتراض الداخلية معالجة التشريعات الجنائية المطلبل في هذا ونتناو 
 وهي كالتالي:  والعقوبات المقررة لها المشروع

 الجزائري: تشريعأولا: ال

أعتبر المشرع الجزائري الاعتداء على الاتصالات وعلى ما هو مرسل عن طريق الشبكة  
قة تقنية اعتداء خطير على حرمة الحياة الخاصة يالمعلوماتية أو النظام المعلوماتي بأي طر 

الجزائري في  ، هذه الحرية التي كفلها الدستوروقدسيتها، وبالتحديد حرية الاتصال والمراسلات
رية المراسلات والاتصالات بكل أشكالها سفقرتها الثانية حيث جاء فيها '' منه في  31المادة 

 مضمونه''.

قد جرم فعل الاعتراض غير المشروع من خلال  وما يلاحظ أن المشرع الجزائري  
 2000/03رقم  ةالسلكية واللاسلكي تتشريعات خاصة ومثال ذلك قانون البريد والمواصلا

 منه ما يلي: 122المعدل والمتمم حيث جاء في المادة 

                                                                                                                                                                      

 ترى  بينما نية إضافية، تشترط قليلة دولا ناكه أن التشريعات الوطنية استعراض أظهر وقد الجاني، احتياليه لدى
 بين دون الفصل أخرى  جرائم ارتكاب نية القانونية تصاحبها غير الاعتراض جريمة نية ارتكاب أن دول أخرى 

 إذا فقط الحاسوبية للبيانات غير القانوني الاعتراض الشرقية أوروبا دول تجرم إحدى المثال، سبيل النيتين، فعلى
شرط  بمثابة نية إضافية وجود الدول بعض تعتبر ذلك، محددة، إلى جانب حاسوبية جرائم تكابار  كان الهدف

تحقيق  بقصد المشروع غير الاعتراض أن الغربية أوروبا دول من دولتان تعتبر الصدد، هذا وفي للعقوبة مشدد
ن الجريمة السيبرانية، مكتب ، دراسة شاملة عنظر في ذلكأللمزيد ، ''العقوبات لتشديد ظرف بمثابة مالية مكاسب

 .215، ص 1021الامم المتحدة المعني بالمخدرات والجريمة، فيينا، شباط فبراير 
 .121 125ضرغام جابر عطوش آل مواش، المرجع السابق، ص   -1
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من قانون العقوبات على كل  132'' تطبق العقوبات المنصوص عليها في المادة  
م خدمة البريد السريع الدولي أو كل عون يعمل لديه والذي في إطار شخص مرخص له بتقدي

ممارسة مهامه، يفتح أو يحول أو يخرب البريد او ينتهك سرية المراسلات أو يساعد في ارتكاب 
 هذه الافعال.

تسري نفس العقوبات على كل شخص مرخص له بتقديم خدمة مواصلات سلكية  
امل لدى متعاملي الشبكات المعلوماتية للمواصلات السلكية واللاسلكية والذي في ولاسلكية وكل ع

إطار ممارسة مهامه وزيادة على الحالات المقررة قانونا، ينتهك وبأية طريقة كانت سرية 
المراسلات الصادرة أو المرسلة أو المستقبلة عن طريق المواصلات السلكية واللاسلكية أو الذي 

 ارتكاب هذه الأفعال. أمر أو ساعد في
دج إلى  60.000يعاقب بالحبس من شهرين إلى سنة وبغرامة مالية من  

دج أو بإحدى هاتين العقوبتين، كل شخص غير الاشخاص المذكورين في  1.000.000
 .1الفقرتين السابقتين، ارتكب أحد الأفعال المعاقب عليها بموجب هاتين الفقرتين...''

والمعلومات  تزائري الإحاطة بكل المعطيات لحماية البياناوبهذا حاول المشرع الج 
المعالجة آليا أو المرسلة عبر النظام المعلوماتي أو وسائل التقنية العالية أو قطع سيرها أو 

 .2اعتراضها سواء في قوانين خاصة أو قانون البريد والمواصلات والاتصالات

مة الاعتراض غير المشروع ولكنه المشرع الجزائري لم يشر صراحتا على جريإلا أن  
في نص استدرك الامر كونه قد حمى الاتصالات والمراسلات من الاعتداء بأية تقنية كانت 

 من قانون العقوبات الجزائري. 101المادة 

ة بالجرائم المعلوماتية قواصل المشرع الجزائري تطوير قواعده القانونية المتعلو   
يتعلق بالفصل الرابع من قانون الاجراءات  05/22 ن رقمليستحدث بذلك تعديلا في القانو 

الجزائية تحت عنوان '' في اعتراض المراسلات وتسجيل الأصوات والتقاط الصور''، وشمل ستة 

                                                           

السلكية  تالذي يحدد القواعد العامة المتعلقة بالبريد والمواصلا 1000/01رقم من قانون  214المادة  -1
 .1000أغسطس  05، المؤرخ في 01، الصفحة 00سلكية، المنشور بالجريدة الرسيمة عدد واللا

 .224بوربابة صورية، المرجع السابق، ص  -2



 ا.جرائم النظم المعلوماتية و الآليات الدولية لحمايته                     الباب الثاني :     
 

 

205 

تناول خلالها مسألة السرية وضمانات  10مكرر  56مكرر حتى المادة  56مواد من المادة 
المقصود بالاعتراض بقولها ''   6مكرر  56استخدام وسائل الاتصال، وجاء في نصت المادة 

... اعتراض أو تسجيل أو نسخ المراسلات التي تتم عن طريق قنوات أو وسائل الاتصال 
السلكية واللاسلكية وهاته المراسلات عبارة عن بيانات قابلة للإنتاج والتوزيع والتخزين والاستقبال 

 والعرض''.

الاعتراض غير المشروع عند أدخالة تعديلا  المشرع الجزائري وفي نفس السياق تناول  
بشأن حرمة الحياة الشخصية، وشمل التعديل على أهم الافعال  05/23 على قانون العقوبات

 التي يجرمها هذا القانون وهي كالتالي:

قانون العقوبات  من 3031المادة  ونصت عليهفض واتلاف الرسائل والمراسلات:  - أ
سع من التجريم في هذه المادة ولم يقتصرها على الشق والملاحظ عليها أن المشرع قد و 

الورقي فقط  بحيث شملت كافة الرسائل والمراسلات دون تقييد لشكلها، ما يعني بالمفهوم 
لف تكنولوجيات مختوالرسائل المرسلة عبر  العام اشتمالها لرسائل البريد الإلكتروني

ن شهر إلى سنة أو بغرامة مالية الاعلام والاتصال، وحدد لها عقوبة معتدلة بالحبس م
 دج أو بأحدة هاتين العقوبتين. 100.000دج إلى  26.000من 

من قانون  2مكرر 303: ونصت عليه المادة التقاط وتسجيل البيانات الشخصية  - ب
 بالعقوبات، والتجريم هنا يقع بغض النظر عن الوسيلة أو التقنية المستخدمة في ارتكا

                                                           

من قانون العقوبات الجزائري '' كل من يفض أو يتلف رسائل أو مراسلات موجهة إلى الغير  101المادة  -1
* يعاقب بالحبس من شهر إلى سنة  214في المادة وذلك بسوء نية وفي غير الحالات المنصوص عليها 

 الف دج أو بإحدى هاتين العقوبتين"". 200.000ألف دج إلى  15000وبغرامة من 
'' كل موظف أو عون من أعوان الدولة أو مستخدم أو مندوب  على من قانون العقوبات 214تنص المادة  -

و مسلمة إلى البريد أو يسهل فضها أو اختلاسها أ عن مصلحة للبريد يقوم بفض أو اختلاس أو اتلاف رسائل
ألف دج  10.000سنوات، وبغرامة مالية من خمس  05ثلاثة أشهر إلى  01من  س مدةاتلافها يعاقب بالحب

 ألف دج...''. 50.000إلى 

ة على الاعتداء على حرممن قانون العقوبات الجزائري المعدل والمتمم، حيث نصت  مكرر 101المادة  -2
دج إلى  50.000سنوات وبغرامة من  1ستة أشهر إلى  01ب بالحبس من يعاق'' ياة الخاصة والتي جاءتالح

بالتقاط أو تسجيل أو  كل من تعمد المساس بحرمة الحياة الخاصة للأشخاص بأي تقنية كانت: دج، 100.000
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 عبر وسائل الاتصال كأجهزة الهاتف المحمولة،و معلوماتي أالفعل سواء عبر النظام ال
 .1وبذلك فهو حمى الاتصالات والمراسلات من الاعتداء بأية تقنية كانت

نشير إلى أنه لا يمكننا تجريم فعل الاعتراض غير المشروع في  وفي إطار التجريم 
يم الدخول أو البقاء الخاصة بتجر مكرر  310قانون العقوبات الجزائري من خلال نص المادة 

إلى نظام المعالجة الألية للبيانات، حيث أن النصوص المتعلقة بالدخول والبقاء غير المصرح به 
لا تنطبق على جريمة الاعتراض غير المشروع، وبهذا فإن قانون العقوبات الجزائري في 

ا قانونيا نصوصه الخاصة بتجريم المساس بأنظمة المعالجة الآلية للمعطيات لم يتضمن نص
 ت أثناء انتقالها من طرف إلى أخر.يجرم فعلي الالتقاط أو الاعتراض للمعطيا

ولكن المشرع أعطى مفهوما موسعا لفعل الدخول عن طريق الغش إلى نظام المعالجة   
الآلية ليمتد ليشمل الالتقاط غير المشروع والاعتراض غير المشروع للمعلومات أثناء انتقالها 

في النهاية تمثل انتهاكا لاتصال معلوماتي بين النظم المختلفة أثناء عملها وهذا باعتبار أنها 
 .2مكرر 310واضح في نص المادة 

الذي يحدد القواعد العامة  00-19وحديثا أصدر المشرع القانون الجزائري القانون رقم  
بعنوان الأحكام الجزائية المتعلقة بالبريد والاتصالات الإلكترونية، حيث تناول في الباب الرابع منه 

والتي جاءت بالنص على '' يعاقب  150ومنها جريمة الاعتراض غير المشروع في المادة 
دج  1000.000دج إلى  600.000بالحبس من سنة إلى خمس سنوات وبغرامة مالية من 

 أو يفشي ةكل شخص ينتهك سرية المراسلات المرسلة عن طريق البريد أو الاتصالات الإلكتروني
 .3مضمونها أو ينشره أو يستعمله دون ترخيص من المرسل أو المرسل إليه أو يخبر بوجودها''

 
                                                                                                                                                                      

جيل أو نقل صورة لشخص بالتقاط أو تس، خاصة أو سرية بغير إذن صاحبها أو رضاهأو احاديث نقل مكالمات 
 في مكان خاص، بغير إذن صاحبها أو رضاه...''.

 .220ة، المرجع السابق، ص يمفيدة مبارك  -1
 .120رشيدة بوكر، المرجع السابق، ص   -2
، الإلكترونيةالذي يحدد القواعد العامة المتعلقة بالبريد والاتصالات  00-20من القانون رقم  210المادة  -3

 .1020مايو  21، بتاريخ 14عدد  01ية الرسمية الجزائرية، صفحة رقم الصادر بالجر 
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 ع السعودي:يشر التثانيا: 

من  01'' نص الفقرة لقد جرم التشريع السعودي فعل الاعتراض غير المشروع من خلال  
لى ) يعاقب بالسجن عوالتي نصت  السعودي يةة جرائم المعلوماتمن نظام مكافح المادة الثالثة ''

حدى هاتين العقوبتين، إبو أزيد عن خمسمائة ألف ريال  مدة لا تزيد على سنة وبغرامة مالية لا ت
 أياً من الجرائم المعلوماتية الأتية:  بيرتككل شخص 

حد أجهزة الحاسب الآلي أ المعلوماتية أوالتنصت على ما هو مرسل عن طريق الشبكة  -2
 .1ه...(لتقاطه أو اعتراضأو ا -مي صحيانظدون مسوغ 

كما تناولت المادة السادسة من نظام مكافحة جرائم المعلوماتية السعودي  التشديد على  
هذه النوعية من الجرائم إذا كان الفاعل قد تجاوز فعله الجرمي مجرد الفعل إلى إنتاج ما من 

ريق الشبكة أو الحاسب، شانه انتهاك حرمة الحياة الخاصة أو إعداده أو إرساله أو تخزينه عن ط
 تتمثل فيتم ذكرها في المادة السادسة المشرع السعودي للجاني عقوبة عن هذه الافعال  وقرر

 .2ثلاثة ملايين ريال سعوديتتجاوز خمس سنوات أو غرامة مالية لا  تتجاوزالحبس مدة لا 

ولكن ما يهمنا وبالنظر إلى المادتين سالفتين الذكر نجد أنها تتضمن العديد من الجرائم  
 هو توضيح المتعلق بالاعتراض غير المشروع حيث:

اعتبر المشرع السعودي جريمة التنصت من الجرائم المعلوماتية إذا ارتكبت باستخدام  - أ
الحاسب الالي أو الشبكة المعلوماتية، وبالتالي نجد أن المشرع السعودي قد فرق بين 

 ة وبين ارتكابها وفق الطرق التقليدية.ارتكاب جريمة التنصت باستخدام الوسائل التقني
أن الركن المادي لهذه الجريمة حسب المشرع السعودي هو ارتكاب فعل التنصت   - ب

والاعتراض غير المشروع بإساءة استخدام الشبكة المعلوماتية بما يهدف للمساس بالحياة 
الخاصة، وتحقق هذا الركن بسلوك الجاني لهذا الفعل وحدوث نتيجة وهو تضرر 

 خصوصيات الآخرين.

                                                           

 ، المرجع السابق.المادة الثالثة من نظام مكافحة جرائم المعلوماتية السعودي -1
 .201الله، المرجع السابق، ص  آل جارعبد العزيز بن غرام الله  -2
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أن الركن المعنوي لهذه الجريمة هو وجود قصد المساس بالحياة الخاصة ويتحقق ذلك  - ت
بتوافر العلم لدى الجاني بأنه يقوم بفعله بقصد الاضرار بخصوصية الآخرين وبكامل 

 إرادته واختياره.

 ع الاماراتي:يشر ثالثا: الت

كان  1شروع في العديد من القوانينجريمة الاعتراض غير الم يتناول المشرع الإمارات
الصادر  06المرسوم رقم والذي تم إلغائه وحل محلة  02/2005أولها القانون الاتحادي رقم 

يعاقب '' منه بنصها 16والذي تناول جريمة الاعتراض غير المشروع في المادة  ،2012بعام 
خمسمائة ألف درهم أو  بالحبس والغرامة التي لا تقل عن مائة وخمسين ألف درهم ولا تجاوز

أي بإحدى هاتين العقوبتين كل من التقط أو اعترض عمدا وبدون تصريح أي اتصال عن طريق 
التي حصل عليها عن طريق استلام أو  المعلومات فإذا أفشى أي شخص،  شبكة معلوماتية

 .2'' اعتراض الاتصالات بغير وجه حق فإنه يعاقب بالحبس مدة لا تقل عن سنة واحدة

جريمة الاعتراض غير المشروع في نص المادة  2021ا تناول القانون الجديد لسنة كم
-2الثنية عشر بعنوان الاعتراض غير المشروع وإفشاء المعلومات حيث نصت المادة على ''

مائة وخمسين ألف درهم ولا تزيد على  160.000يعاقب بالحبس والغرامة التي لا تقل عن 
أو بإحدى هاتين العقوبتين، كل من أعاق أو اعترض الوصول  خمسمائة ألف درهم، 600.000

إلى شبكة معلوماتية أو موقع إلكتروني أو نظام معلومات إلكتروني أو أي اتصال أو معلومات 
 .أو بيانات إلكترونية

                                                           

من خلال نص المادة الثامنة من القانون  لقد تناول المشرع الاماراتي جريمة الاعتراض غير المشروع -1
فيها '' كل من تنصت أو  والتي جاء المتعلق بمكافحة جرائم تقنية المعلومات، 01/1001الاتحادي الملغي رقم 

التقط أو اعترض عمدا، دون وجه حق ما هو مرسل عن طريق الشبكة المعلوماتية أو احدى وسائل تقنية 
رامة أو بإحدى هاتين العقوبتين ''، وما يمكن ملاحظته من خلا النص اعلاه انه المعلومات، يعاقب بالحبس وبالغ

حصر الركن المادي في أفعال التنصت والالتقاط والاعتراض، وان التجريم يتعلق فقط بالمعلومات المرسلة فقط 
 .هذا النص''ام تلك التي يتم التقاطها وهي لا تزال مخزنة في النظام المعلوماتي فليست مشمولة بحماية 

في شان مكافحة جرائم تقنية  1021لسنة  05شر من للمرسوم بقانون اتحادي رقم عالمادة الخامسة  -2
 المعلومات الاماراتي، المرجع السابق.
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إذا أفشى الجاني أو سرب المعلومات أو البيانات أو مضمون الاتصال الذي حصل عليه عن -1
نت العقوبة الحبس مدة لا تقل عن سنة والغرامة التي لا تزيد على طريق الاعتراض كا

 .مليون درهم  1000.000
ات أو وتكون العقوبة السجن المؤقت إذا كان فعل الاعتراض قد وقع على اتصال أو معلوم-1

 .1لة''بيانات لإحدى مؤسسات الدو 

المجرم المكون  والملاحظ من نص المادة أعلاه أن المشرع الاماراتي قد حدد السلوك
للركن المادي في جريمة الاعتراض غير المشروع  بعبارات واضحة وصريحة والمتمثلة في 
الاعاقة أو الاعتراض المنصب على الشبكة المعلوماتية  أو الموقع الالكتروني أو البيانات 

لعمدية التي الالكترونية، أما من حيث القصد الجنائي فقد اعتبرها المشرع الإماراتي من الجرائم ا
يتطلب قيام الركن المادي فيها توفر القصد الجنائي العام من علم الجاني بعدم شرعية الفعل 

 الذي يقوم به واتجاه أرادة للقيام بهذا الفعل.

كما ويلاحظ تشدد المشرع الاماراتي في العقوبة المقررة لجريمة الاعتراض غير المشروع 
فشاء المعلومات أو البيانات التي حصل عليها من عملية اذا اقترنت الجريمة بقيام الجاني بإ

لا تزيد عن مده لا تقل عن سنه وغرامة مالية الحبس محددا له عقوبة  الاعتراض غير المشروع،
، كما تشدد في حالة كان فعل الاعتراض غير المشروع يستهدف الاتصالات مليون درهم إماراتي

ومية، ووضع لها عقوبة من حد واحد وهو السجن والبيانات التابعة لإحدى المؤسسات الحك
 .المؤقت

  ع الأردني:يشر رابعا: الت

تناول المشرع الاردني جريمة الاعتراض غير المشروع في قانون الجرائم الالكترونية 
 وأ يعاقب كل من قام قصدا بالتقاطفي المادة الخامسة منه والتي نصت على ''  2016لسنة 

عن طريق شطب محتويات على ما هو مرسل  وأحور  وأعاق ا  وأبالتنصت  باعتراض او
تزيد على سنة  لاثة اشهر و ثلاتقل عن  لا و أي نظام معلومات بالحبس مدةأعلوماتية ملالشبكة ا

                                                           

 .1012لسنة  يالإمارات الإلكترونيةمن قانون مكافحة الشائعات والجرائم  21المادة  -1
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وما يمكن ملاحظته ، 1ر''الف دينا 1000تزيد على  ولامائتي دينار   200 تقل عن لاوبغرامة 
ام بتعديل المادة الخامسة من قانون جرائم أنظمة قد ق بهذا النص هنا أن المشرع الاردني

على '' كل من قام قصداً دون سبب مشروع بالتقاط  صوالتي كانت تن 2010المعلومات لسنة 
أو اعتراض أو التنصت على ما هو مرسل عن طريق الشبكة المعلوماتية أو أي نظام معلومات 

دينار ولا تزيد  200بغرامة لا تقل عن  يعاقب بالحبس مدة لا تقل عن شهر ولا تزيد عن سنة أو
، ويظهر تشدد المشرع في عقوبة الحبس في القانون دينار أو بكلتا هاتين العقوبتين'' 1000عن 

الجديد حيث رفع  الحد الأدنى لعقوبة الحبس من مدة من شهر في القانون القديم إلى ما لا يقل 
 .2عن ثلاثة أشهر في القانون الجديد

 2023لسنة  12المشرع الاردني قانون الجرائم الإلكترونية الجديد رقم وحديثا أصدر 
، والذي تناول جريمة الاعتراض 20163لسنة  22ليلغي بموجبه قانون الجرائم الإلكترونية رقم 

 غير المشروع في المادة السابعة منها بنصها على:

ت او التقاط يعاقب كل من قام قصدا ودون وجه حق باعتراض خط سير البيانا -''أ
محتواها أو اعاق أو حور أو شطب أو قام بتسجيل ذلك المحتوى سواء المرسل عن طريق الشبكة 
المعلوماتية أو تقنية المعلومات أو نظام المعلومات أو البيانات المتبادلة داخل النظام أو الشبكة 

                                                           

 ، المرجع السابق.     1025لسنة  14ة الاردني رقم لكترونيالمادة الخامسة من قانون الجرائم الا -1
 في  2005لسنة يلاحظ أن المشرع الاردني قد تناول الاعتراض غير المشروع سابقا في قانون الاتصالات  -2

والتي جاء فيها '' كل من أعترض، أو أعاق، أو حور، أو شطب محتويات رسالة بواسطة شبكات  منه 41المادة 
، أو شجع غيره على القيام بهذا العمل يعاقب بالحبس مدة لا تقل عن شهر ولا تزيد عن ستة أشهر الاتصالات

 أو بكلتا العقوبتين''. دينار 100تزيد على أو بغرامة لا 
وبالاطلاع على الهيكل العام للقانون الجديد والقديم يتبين لنا وجود اختلاف ظاهريا بينها، بحيث يكمن هذا  -3

مادة،  01كان يشمل على  7105عدد المواد التي يتضمنها كلا منهما ففي القانون القديم لسنة  الاختلاف في
، ويتناول مادة زيادة لصالح القانون الجديد 71مادة أي بفارق  10يحتوي على  7171بينما القانون الجديد في 

بق، وهو امر مقبول في مثل هذه القانون الجديد بالتجريم بعض الجرائم التي لم يكن يجرمها في القانون السا
القوانين لكونها تنظم جرائم مستحدثة وهذه الجرائم تتسم بالتطور يوما بعد يوم، كما تناول القانون الجديد التعريف 
لذات المصطلحات التي تناولها القانون القديم في المادة الثانية منه وأضاف عليها متعرف لمصطلحات تقنية 

انات الحركة و منصة التواصل الاجتماعي و مزودو الخدمة، وبهذا يلاحظ ويتضح  المعلومات و خط سير بي
 من ذلك أن القانون الجديد قد توسع في المصطلحات القانونية بما يخدم مواجهة الجرائم الالكترونية المستحدثة.
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ائة دينار ولا الف وخمسم 1600ذاتها بالحبس مدة لا تقل عن ستة أشهر وبغرامة لا تقل عن 
 ستة الاف دينار. 5000تزيد عن 

ثلاثة الاف دينار  3000يعاقب الفاعل بالحبس مدة لا تقل عن سنة وبغرامة لا تقل عن  -ب
ستة الاف دينار أذا أفشى أو سرب أو أستخدم ما حصل عليه عن طريق  5000ولا تزيد على 

 الاعتراض.
يانات أو أي اتصال لجهة رسمية تكون إذا كان الاعتراض قد وقع على معلومات أو ب -ج

خمسة عشر  16000العقوبة الاشغال المؤقتة مدة لا تقل عن خمس سنوات وغرامة لا تقل عن 
 .1خمسة واربعون الف دينار'' 06000الف دينار ولا تزيد عن 

والملاحظ من نص المادة تشدد المشرع الأردني في العقوبة المقررة لجريمة الاعتراض 
حيث رفع عقوبة الحبس من ثلاثة أشهر  2016ع عما ذكرة في القانون القديم لعام غير المشرو 

ستة  5000الف وخمسمائة دينار حدها الادنى و   1600إلى سته أشهر والغرامة المالية إلى 
ألاف دينار حدها الاقصى في الوضع الطبيعي للعقوبة، كما قرن المشرع الاردني الجريمة 

المتعلقة بالجهات الرسمية  تي حالة قيام الجاني باعتراض المعلومابظروف تشديد للعقوبة ف
بالإضافة إلى الغرامة  تليصل الحد الاني من عقوبة الحبس إلى خمس سنوات مع الشغل المؤق

 ألف دينار أردني. 06المالية التي قد تصل إلى 

الدخول وبناء على ما سبق يمكن القول أن الاعتراض غير المشروع يختلف تماما عن  
غير المصرح به لكون الاعتراض غير المشروع لا يتضمن تدخلا في نظام معين ينتمي 

على الرسائل والمعلومات المرسلة بين جهازين داخل  صللحاسوب، ولكنه يمثل نوعا من التلص
النظام المعلوماتي، وبهذا لا يعتبر من قبيل الجرائم التي يعاقب عليها بإعتبارها تدخلا غير 

  ه، بل جريمة منفرده وله عقوبة خاصة به.مصرح ب

أما عن فعلي الالتقاط والاعتراض فأنه يمكن التفرقة بينهما في الفعل الاجرامي كما  
يمكن أن يكونا مقترنين ببعض، ففعل الاعتراض قد يمثل الفعل السابق للالتقاط، أو يهدف إلى 

                                                           

لمنشور بالجريدة الرسمية ، ا1011لسنة  24الجديد رقم  الاردني المادة السابعة من قانون الجرائم الإلكترونية -1
 .1011/00/21والصادر بتاريخ  1540رقم  5040عدد 
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لمعترض بالتقاط المعلومات أو ارتكاب فعل اخر، فعن طريق الاعتراض من الممكن ان يقوم ا
 يعمل على اتلافها.

 الثالث: معالجة جريمة الاعتراض غير المشروع في التشريع الدولي. المطلب

معاجلة الاتفاقيات الدولية لجريمة الاعتراض غير المشروع   المطلبفي هذا وسنتناول 
 الجرائم المعلوماتية: حةلمكافوالاتفاقية العربية  1002عبر اتفاقيتين وهما اتفاقية بودابست 

 .في اتفاقية بودابستجريمة الاعتراض غير المشروع أولا: 

تجريم  2001من اتفاقية بودابست بشأن الجرائم الإلكترونية لعام  الثالثةتتناول المادة 
والتي تدخل ضمن جرائم المساس بسرية وسلامة البيانات  الاعتراض غير المشروع للاتصالات

وتلعب هذه المادة دورًا حاسمًا في مكافحة الجرائم الإلكترونية من خلال  ية،والنظم المعلومات
إنشاء إطار للدول الموقعة لتجريم ومحاكمة الأفراد أو الجماعات المتورطة في جريمة الاعتراض 

 من الهدفغير المشروع للاتصالات الإلكترونية والنظم المعلوماتية، وتوكد هذه المادة على أن 
داخل الانظمة  البيانات نقل احترام في قحال حماية هو المشروع غير تراضالاع تجريم

 .1الاتصالات احترام في للحق مثل انتهاكاالمعلوماتية، فالاعتراض غير المشروع ي

أو أية  ةحيث نصت المادة على '' يجب على كل طرف أن يتبنى الإجراءات التشريعي
رها جريمة جنائية، وفقا لقانونه الداخلي، واقعة إجراءات أخرى يرى أنها ضرورية من أجل اعتبا

الاعتراض العمدي وبدون حق، من خلال وسائل فنية للإرسال غير العلني، لبيانات الحاسب في 
مكان الوصول، في المنشأ، أو في داخل النظام المعلوماتي، بما في ذلك الانبعاثات 

يمكن لأي طرف أن يستوجب أن  الكهرومغناطيسية من جهاز حاسب يحمل هذه البيانات، كما
ترتكب الجريمة بنية إجرامية )بقصد الغش( أو أن ترتكب الجريمة في حاسب آلي يكون متصلا 

 .2عن بعد بحاسب آخر''
                                                           

 .220 ة، المرجع السابق، صيمفيدة مبارك -1
، وبالإضافة إلى النصوص 1002المادة الثالثة من اتفاقية بودابست بشأن مكافحة الجرائم الإلكترونية لعام  -2

والمؤتمرات الدولية ومنها، اتفاقية  توع في العديد من الاتفاقياالسابقة فقد تم معالجة جريمة الاعتراض غير المشر 
، 11بشأن إنشاء إطار قانوني للمساعدة في الامن السيبراني في أفريقيا في المادة  1021الاتحاد الافريقي 
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 :التاليةالرئيسية وتعليقا على المادة نجد انها تشمل النقاط 

عتراض الاتصالات : تطلب المادة من الدول الموقعة اعتماد تدابير تشريعية لتأسيس ا التجريم - ث
ومن خلال تجريم مثل هذه الأفعال،  ة،دون الحصول على إذن مناسب باعتباره جريمة جنائي

 .مشروعةتهدف الدول إلى ردع الأفراد أو الجماعات عن الانخراط في أنشطة اعتراض غير 

: تنص المادة الثالثة على أنه يجب على الدول الموقعة فرض عقوبات مناسبة على العقوبات - ج
تعمل هذه بحيث  ،الاعتراض غير القانوني، والتي قد تشمل السجن أو الغرامات أو كليهما

العقوبات بمثابة رادع وتساعد على ضمان مواجهة أولئك الذين تثبت إدانتهم بالاعتراض 
 .المشروعغير 

والملاحظ أن المادة الثالثة لم تميز بين نوعية البيانات باعتبارها محل للجريمة، ما اذا 
كانت بينات شخصية أو اقتصادية أو سياسية أو مصنفات فكرية وانما شملتها جميعا بالحماية، 

محل  مكما أنها لم تميز بين أهميتها وقيمتها، إلا أنها ميزت بين نوعين من البيانات باعتباره
لثانية لجريمة الاعتراض غير المشروع وهما البيانات المتدفقة عبر وسائل الارسال غير العلنية، وا

 الانبعاثات الكهرومغناطيسية التي تصدر من جهاز الحاسب الآلي.

كما أن المادة نصت في شطرها الاخير على امكانية أن تشترط الدول في نصوصها 
الداخلية لقيام الركن المعنوي للجريمة توافر القصد الجنائي الخاص لاكتمال الجريمة عندما 

 الغش(. أقرنت ارتكابها بنية إجرامية )بقصد 
                                                                                                                                                                      

واد مشروع القانون النموذجي بشأن الامن السيبراني في الم 1022اتفاقية السوق المشتركة لشرق وجنوب افريقيا 
اتفاقية بشأن التعاون في مكافحة الجرائم المتعلقة  1002، وكومنولوث اتحاد الدول المستقلة 10و 20

اتفاقية بشان التعاون في  1002، وكومنولث اتحاد الدول الدول المستقلة 0و  5بالمعلومات الحاسوبية في المواد 
فقرة أ، و البروتوكول الاختياري لاتفاقية بودابست  1/2مكافحة الجرائم المتعلقة بالمعلومات الحاسوبية في المادة 

مشوع توجيهي بشأن مكافحة الجريمة  1000، و الجماعة الاقتصادية لدول غرب افريقيا 1و  1المواد  1002
و الاتحاد الاوروبي من خلال المشروع النهائي التوجيهي للجنة  ،1السيبرانية داخل دول غرب أفريقيا في المادة 

بالبرلمان الاوروبي ومجلس اوروبا بشان الهجمات ضد نظم المعلومات وإلغاء القرار  041/1020 التنفيذية
بشأن  1020، والاتحاد الدولي للإتصالات الجماعة الكاريبية 1في المادة  JHA/2005/222الإطاري للمجلس 
 .0و 1في المواد  CTU/CQRICO;/ITUالجريمة السيبرانية 
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إطارًا الالكترونية بشأن الجرائم  مادة الثالثة من اتفاقية بودابستبشكل عام، توفر الو 
ومن خلال ، للاتصالات على المستوى الدولي مشروعشاملًا لمعالجة قضية الاعتراض غير ال

ة من الاتفاقية سابق ةادوضع معايير مشتركة وتعزيز التعاون بين الدول الموقعة، تساهم هذه الم
في الجهود العالمية لمكافحة الجرائم الإلكترونية وحماية حقوق الخصوصية للأفراد في  الذكر

 العصر الرقمي.

 ثانيا: جريمة الاعتراض غير المشروع في الاتفاقية العربية.

يا والمعلومات لمكافحة جرائم التكنولوج هدف تقديم إطار قانونيجاءت الاتفاقية العربية ب
جريمة تناولت الاتفاقية العربية تجريم وفي محاولة لحصر جرائم المعلوماتية  في العالم العربي

واحدة من الأنشطة المحظورة والمعاقب عليها في الاتفاقية  ، أذ اعتبرتهاالاعتراض غير المشروع
وجاء  عنوان جريمة الاعتراض غير المشروع، ، تحت في المادة السابعة ونصت عليهاالعربية 
'' الاعتراض المعتمد بدون وجه حق لخط سير البيانات بأي من الوسائل الفنية ي التالعلى نصها 

كما تناولت الاتفاقية في المادة الثانية الفقرة ، وقطع بث أو استقبال بينات تقنية المعلومات''
 1. ''الالتقاط مشاهدة البيانات أو المعلومات أو الحصول عليهاتعريف الالتقاط على أنه ''  ةالثامن

 الثالث: جريمة الاتلاف المعلوماتي. المبحث

ويقال رجل متلاف  ،''التلف'' بمعنى الهلاك الفعل مصدر بأنه ةللغفي االإتلاف يُعرف 
تأثير في كل فعل من شأنه لإحداث يقصد به فاصطلاحا أما الإتلاف لماله، أي كثير الإضرار 

وذلك بالانقاص من كفاءته ، ية الاقتصاد يؤدي إلى زوال أو التقليل من قيمتهمادة الشيء 
 وتجريدة منافقاد المال المتلف منفعته  يتمثل فيجوهر الاتلاف وعليه ف د له،للاستعمال المع

 صلاحيته للاستعمال في الغرض الذي أعد من أجله.

على نحو يفقده قيمته الكلية أو الجزئية، وذلك إذا كان الفعل  ءفالأتلاف هو تعييب الشي
قيمته كلها أو جزء منها فقد تحقق الاعتداء الذي يجرمه القانون، فهو بذلك أفناء  ءقد افقد الشي
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 للوظيفةأو جزئية بحيث تصبح غير صالحة  كليةعليها  اتلمادة الشيء أو احداث تغيير 
 .1تفقد قيمتها لدى المالك التي أعدت من أجله وبالتاليالغرض و 

الوظائف الطبيعية  الاعتداء علىل من خلا يقع فعل الاتلاف في نطاق المعلوماتية و 
أو على المادية  همكوناتسواء عبر الاعتداء على ، ذاته النظام المعلوماتيللحاسب الآلي أو 

والبرامج والبيانات المخزنة في النظام  المكونات المعنوية لهذا النظام المتمثلة في المعلومات
من مكونات  عنصر مادي ضرر بأي بالضرورة إلي إلحاق الإتلاف دون أن يؤدي ،المعلوماتي

 .النظام المعلوماتي

ففي الحالة الاولى يخضع الاتلاف الذي يقع على المكونات المادية للنظام المعلوماتي  
الخاصة بجريمة  والاشرطة والاسطوانات والكابلات وغيرها إلى النصوص التقليدية تكالشاشا
الاتلاف الذي يؤدي إلى إلحاق ة و يجرم فعل في قانون العقوبات الذي يوفر لها الحماي الإتلاف
بالمال المنقول المملوك للغير، أما في الحالة الثانية المتعلقة بوقوع الاتلاف على ضرر 

المعلومات أي المكونات غير المادية المخزنة في جهاز الحاسوب أو المتبادلة عبر الشبكات 
المعلوماتية توفر لها الحماية بحيث تحدد المحلية والعالمية، فإنها تخضع لقوانين خاصة بمجال 

 .2الفعل الاجرامي وتضع له العقوبة

) محو  كل فعل يؤدي إلى عرف الاتلاف المعلوماتي على أنهوبناءً على ذلك يُ 
ها على نحو يفقدها صلاحيتها أو تشويه بوسائل إلكترونية، المعلومات أو البرامج كلياً أو تدميرها

المكونات على الأتلاف وينصب هذا النوع من  (، متها الوظيفيةللاستعمال أو يقلل من قي
دون أن يمتد بالضرورة إلى  والبرامج، والبيانات المعنوية للنظام المعلوماتي أي المعلومات

الاجرامي المكون لجريمة الاتلاف المعلوماتي لا يؤدي إلى  السلوكأن  اكم المكونات المادية،
 يقتضي من الناحية العلمية والقانونيةلمعلوماتي دائما، الأمر الذي إعاقة  أو تعطيل سير النظام ا

ومعاملتها من جهة أخرى، وبين تعطيل النظام وافساده تلاف المعلوماتي من جهة، التمييز بين الإ
من موجبات الاعتبارات  لكل منهما أركانه وأحكامه الخاصة على أنهما سلوكين منفصلين

                                                           

 .515عبدالفتاح بيومي حجازي، المرجع السابق، ص   -1
 .210 211، المرجع السابق، ص المومنينهلا عبد القادر   -2
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ف معلوماتي ينصب على برامج أو معلومات موجودة داخل نظام العلمية، فقد يكون هناك اتلا
معلوماتي كحالة محو بعض الملفات المخزنة داخل النظام دون أن يؤدي ذلك إلى تعطيل للنظام 
المعلوماتي، ولذلك فإن أغلب التشريعات ميزت بين جريمتي الاتلاف المعلوماتي وتعطيل أو 

 .1أفساد النظام المعلوماتي.

نواع الجرائم إلحاقا تلاف للمعطيات والبيانات من أشد أريمة التخريب أو الاوتعتبر ج
للأذى، ذلك أن الجاني قد تأصلت فيه نوازع الشر لدرجة أوصلته إلى الرغبة في التدمير 

 .2والتخريب لما يمكن أن يساوي مبالغ طائلة ومجهودات كبيرة

الأول نتناول فيه  المطلب: لبثلاثة مطاإلى  المبحثوبناء على ما سبق سوف نقسم هد 
موقف القوانين  الثاني نبين فيه والمطلبتفصيل جريمة الإتلاف المعلوماتي بما يشمل أركانها، 

 جريمة الإتلاف المعلوماتي.ل ةليدو العقابية الوطنية، أما المطلب الثالث فقد خصصناه للمعالجة ال

 .ل: تفصيل جريمة الإتلاف المعلوماتيالأو المطلب

تستهدف تعريف جريمة الإتلاف المعلوماتي على انها '' كل معالجة آلية للبيانات  يمكن
كلياً أو جزئياً وسواء تم ذلك بصفة  أفرغادا ودون حق لإفراغها من المعلومة عمالبيانات الرقمية 

، وهذا التعريف يشمل كل أنواع المعلومات بما فيها انظمة تشغيل النظام و مؤقتة''دائمة أ
اتي، وجميع القطع البرمجية لمسؤولة عن عمل النظام، وعبارة المعالجة الآلية للبيانات المعلوم

الوارد ذكرها في التعريف تشمل جميع الافعال المنصوص عليها في المادة الرابعة من اتفاقية 
 .2001بودابست 

                                                           

 .150دلخار صلاح بوتاني، المرجع السابق، ص   -1
تماما عن أن  ء، يقصد بالتخريب توقف الشي110ص  غرام الله آل جارالله، المرجع السابق، عبد العزيز بن  -2

يؤدي منفعة حتى ولو لم تفنى مادته سواء كان هذا التوقف كلياً او جزئياً، ويرى بعضهم بأن التخريب والإتلاف 
ى جانب من الفقه بأن غير صالح للاستعمال في الغرض المخصص له، وير  ءمترادفان ويدلان على جعل الشي

لا يزال قابل للإصلاح وأن صلاحيته  ءالتفرقة بينهما هي تفرقه في كمية التدمير، ففي الإتلاف يكون الشي
لم يعد قابل للإصلاح، ويقصد بعدم الصلاحية للإستعمال  ءللاستعمال أنقصت، أما في التخريب فيعني أن الشي

والتعطيل هو توقف الشيء عن القيام بوظيفته فترة  لالنحو الأكم لا يقوم بوظيفته المرصود لها على ءجعل الشي
مؤقتة ويكفي أي من هذه الأفعال حتي تقع الجريمة، أنظر في ذلك الدكتور أيمن عبدالله فكري، المرجع السابق، 

 .202ص 
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 و محل جريمة الإتلاف المعلوماتي هو المعلومات والبيانات الرقمية بمختلف أنواعها
سواء كانت داخل النظام المعلوماتي أو مخزنة على دعامة مادية خارجية، أو برامج أو أنظمة 
التشغيل المسؤولة عن عمل النظام المعلوماتي، فجميعها يمكن أن تشكل محلًا لجريمة الإتلاف 

 .1المعلوماتي المنصوص عليها في الاتفاقية  الدولية سابقة الذكر

كغيرها من الجرائم تقوم على مجموعة من و  لمعلوماتيالإتلاف افأن جريمة وعليه 
 :الأركان سنوضحها فيا يلي

 أولا: الركن المادي لجريمة الإتلاف المعلوماتي.

يتخذ الركن المادي في جريمة الاتلاف المعلوماتي العديد من الصور يمكن حصرها في 
على  ءيل'' في حالة الاعتداثلاث أفعال أساسية على الاقل تتمثل في '' الإدخال والمحو والتعد

المعلومات داخل النظام المعلوماتي، أو في حالة الاعتداء على نظم المعالجة الآلية للمعلومات، 
 حيث يتحقق النشاط الجرمي على الاقل بإتيان احد هذه الأفعال الاجرامية التالية:

المراد معالجتها، أو يعرف فعل الادخال على أنه '' تغذية النظام بالمعلومات ال: الادخفعل  -1
بتعليمات لازمة لعملية المعالجة''، ويقصد بذلك ادخال معلومات وبيانات لنظام المعالة الالية 
للمعلومات لم تكن موجودة من قبل بهدف إتلاف المعلومات المخزنة بالنظام أو الإضرار 

أصبحت معروفة  ببرامج النظام كونها معلومات دخيلة عليه، وتشمل هذه الفئة الوسائل  التي
  .2'' الفيروسات والقنابل المنطقية والزمنية'' همشهملمستخدمي النظام المعلوماتي مثل 

                                                           

 .215مفيدة مباركية، المرجع السابق، ص  -1
هذا الشأن يعرف الفيروس على أنه برنامج مكون من  ،  '' وفي201بوربابة صورية، المرجع السابق، ص   -2

عدة أجزاء مكتوب بإحدى  لغات البرمجة بطريقة خاصة تسمح له بالتحكم في البرامج الأخرى وهو قادر على 
تكرار نفسه، ويحتاج إلى برنامج وسيط يكون العائل له أو أن يجد مساحة تنفيذية على النظام، والفيروسات بشكل 

ا وتهدد الاجهزة والشبكات بالتلف، ومن الامثلة انواع الفيروسات نجد فيروسات الجزء عام خطيرة جد
(، والفيروسات المصاحبة للبرامج، وفيروس cascade، والفيروسات المتطفلة كفيروس )(newzeland)التشغيلي

 .حصان طروادة والذي غالبا ما يلحق بملفات التجسس بحيث يتخفى في وصلات الملفات الداخلية
أما القنابل المنطقية والزمنية  فهي مجموعة من التعليمات تنفذ عملا مؤذياً عن توفر شروط معينة، وقد تكون 
تلك الشروط توفر يوم معين أو ساعة معينة أو غير ذلك، ومثال ذلك ما قام به أحد المبرمين العرب بوضع 

ركة عندما يتم حذف أسمه من ملف تعليمات معينة ضمن برامج الشركة بحيق يتم محو جميع ملفات الش
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وغريبة على  فعل الإدخال عملية تعتمد على إضافة معطيات دخيلة وبناء على ذلك يُعد
معلومات سلامة الب من شأنها الإضرار بالمعطيات الأصلية من خلال المساسالنظام، 
وذلك بصرف النظر عن مدى صحة المعطيات المضافة من الموجودة بداخله، وقيمتها 

 .1ش على المعلومات المخزنة أو الإخلال بوظيفتهايشو الت، طالما أن إدخالها من شأنه عدمه
محو الأشياء ويكون بنسفها تماما من الدعامة حيث تخزن، وبالتالي جعلها وهو  المحو:فعل  -2

وجعلها في حالة لا  وي وهو يعادل تدمير الاشياء الماديةغير موجودة  تماما ككيان معن
على أنه '' اقتطاع خصائص  (J. P. Buffelanويعرفه الاستاذ ) ،يمكن التعرف عليها

بمعنى ضغط  -مسجلة على دعامة ممغنطة عن طريق محوها أو عن طريق طمسها
 تطمس الخصائص القديمة''. -خصائص أخرى فوقها

بخصوص جرائم  0''00المجلس الأوروبي في تقريره المرقم '' وفي ذات الشأن فقد ميز
المعلوماتية بين نوعين من انواع التدمير الذي يلحق بالمعلومات وهما محو المعلومات أي 
ازالتها تماماً، وبين فعل إخفاء المعلومات حيث يمكن الوصول إليها دون أن يؤدي ذلك إلى 

ن فعل الإخفاء طالما لا يؤذي إلى إزالة المعلومات لإزالتها تماماً، إلى أن هناك من يرى أ
 .2بصورة نهائية لا يعدو أن يكون  إلا تعديلا للمعلومات لا تدميرا لها

تغيير المعطيات أو المعلومات الموجودة داخل النظام  بالتعديلويقصد  فعل التعديل: -3
بإمدادها بمعطيات  أو التلاعب بمعلومات و برامج ،3واستبدالها بمعطيات أخرى المعلوماتي 

 .4مغايرة عن تلك التي صمم البرنامج لأجلها
 جوالتعديل بهذا المعنى قد يتم باستبدال المعلومات أو عن طريق التلاعب في البرنام

وذلك بإمداده بمعلومات مغايرة تؤدي إلى نتائج مغايرة عن تلك التي صمم البرنامج لأجلها، 

                                                                                                                                                                      

وما  111و 112المرتبات''، للمزيد أنظر في ذلك د عبد العزيز بن جار الله آل غرام الله، المرجع السابق، ص 
 .210حتى  215بعدها، وللمزيد أكثر أنظر د نهلا عبد القادر المومني، المرجع السابق، الصفحات 

أطروحة لنيل شهادة الدكتوراه في  لمعالجة الجريمة المعلوماتية، الجوانب الموضوعية بشان عبد النور، -1
، الجزائر، السنة الجامعية 02جامعة الجزائر ، والعلوم الجنائية، كلية الحقوق خصص القانون الجنائي تالحقوق، 

 .110ص ،1024-1020
 .110 150دلخار صلاح بوتاني، المرجع السابق، ص -2
 .011السابق، ص حسين محمد الغول، المرجع  -3
 200بوربابة صورية، المرجع السابق، ص  -4
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واختيارها تمر ببعض التعديلات لتصويب أخطاء ذلك أن كثير من البرامج يتم إعدادها 
اكتشفت بعد العمل بها، وهو ما يتيح إدخال تغييرات من شأنها ان تساعد الجاني في إتمام 

 .1جريمته وإخفائها، كما قد يتم التعديل عن طريق البرامج الخبيثة
انات ويختلف فعل التعديل عن فعل الإدخال في كون التعديل يتضمن التغيير في البي

المخزنة في النظام، أما الإدخال فقد يتم بإدخال بيانات إلى نظام خال من البيانات، وقد يتم 
إدخال بينات إلى البيانات الموجودة في النظام، كما يختلف فعل التعديل عن فعل الإزالة في 

زالة كون الأول يتضمن تغييرا في البيانات الموجودة أصلا في النظام، أما الثاني فيتضمن إ
 .2ومحو البيانات الموجودة

والجدير بالذكر أن الافعال المكونة للركن المادي في جريمة الإتلاف المعلوماتي لا 
 يشترط اجتماعها في جريمة واحدة بل يكفي توفر فعل واحد من الافعال سابقة الذكر لقيام النشاط

ية التي لا يكفي فيها ان تهدد الاجرامي، كما وتعد جريمة الإتلاف المعلوماتي من الجرائم الماد
سلامة المعلومات بخطر الإزالة أو التعديل أو الإدخال، وإنما لا بد من وقوع ضرر فعلي على 
 هذه المعلومات ألا وهو تغيير حالتها من خلال الأفعال الممثلة للنشاط الجرمي في هذه الجريمة.

 ثانيا: الركن المعنوي لجريمة الإتلاف المعلوماتي.

جريمة الإتلاف المعلوماتي من الجرائم العمدية التي تتحقق بتوافر القصد الجنائي  تعتبر
العام لدى من يرتكبها، وبالتالي توافر القصد بشقية العلم و الإرادة، فيلزم أن يعلم الجاني أن 
 المال المعلوماتي الذي يقع عليه فعله مملوك للغير، وأن من شان فعله التأثير في مادة الشيء أو
في قيمته بشكل يجعله غير صالح للإستعمال، وأن ما يقوم به بمعزل عن رضاء وإذن صاحب 

 .3الحق في المال أو مالك النظام وضد أرادته

                                                           

 .151رشيدة بوكر، المرجع السابق، ص -1
الجرائم المعلوماتية في القانون الجزائري واليمني ، أطروحة لنيل شهادة الدكتوراه  في  فايز محمد راجع غلاب، -2

، الجزائر، السنة الجامعة 02ق، جامعة الجزائر تخصص القانون الجنائي والعلوم الجنائية، كلية الحقو  ،الحقوق 
 .125ص  ،1000-1020

 .201فكري، المرجع السابق، ص  عبدالله يمنأ -3
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وعليه اذا اعتقد الجاني أن المال المعلوماتي محل جريمة التلاف مملوك له فإن القصد 
لوماتي أو حاسب آلي تم يثبت ملكيتها الجنائي ينتفي لديه لعدم العلم كمن يعتقد ملكيته لنظام مع

للغير، كما يشترط توافر أرادة لدى الجاني تهدف إلى تحقيق نتيجة عن فعله وذلك بإحداث 
إتلاف بشكل يؤدي إلى توافر ضرر ناتج عن فعله، لذلك أذا حدث لإتلاف غير مقصود كما لو 

عل يسأل عن الخطأ حدث  شيء عارض وتسبب في إتلاف جزء من معلومات النظام فإن الفا
 .1نتيجة إهماله وتقصيره 

فإذا توافر الركن المعنوي بعنصرية السابقين العلم و الإرادة إلى جانب الركن المادي 
 وقعت الجريمة وإستحق مرتكبها العقوبة المنصوص عليها قانونا.

ضرورة توافره بجانب على التشريعات  بعض فقد اشترطتأما القصد الجنائي الخاص 
الجاني إلى تحقيق  رادةإ ن تتجهبأ وذلكالجنائي العام  لقيام جريمة الإتلاف المعلوماتي،  القصد

ربح مادي غير منفعة و د الإضرار بالغير أو قصد تحقيق صكق ،قصد خاصغاية محددة و 
ولا سيما فيما يتعلق باشتراط غير أن هذا الاتجاه لم يسلم من الانتقاد للغير،  مشروع للجاني أو

عاد الحالات التي لا تتجه فيها نية ستبسوف يؤدي إلى ا إذ أن الأخذ بهلربح المادي، اتحقيق 
 بالرغم من أهمية المعلومات التي قد يتم إتلافها ،وعر شتحقيق ربح مادي غير م الجاني إلى

و طبية، أما فيما يتعلق أكما في حالة إتلاف معلومات علمية  وجسامة الضرر المترتب عليها
حيث لا بسيراً واسعاً تف ص المتمثل بالإضرار بالغير، فيرى المنتقدون ضرورة تفسيرهد الخابالقص

بل يمتد لشمل  ضرار المادية التي قد تصيب المجني عليهلأعلى مجرد الخسائر أو ايقتصر 
 . 2كافة مصالحة المشروعة

 

 

 

                                                           

جرائم الحاسوب والإنترنت '' الجريمة المعلوماتية''، مكتبة دار الثقافة للنشر و   أمين أحمد الشوابكة،محمد -1
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لمعلوماتي اسنحاول هنا توضيح موقف القوانين العقابية الوطنية من جريمة الإتلاف 
أو  وكيف حاولت حماية المعلومات والتصدي لهذه الجريمة أما من خلال نصوص قانونية جديدة

 التعديلات على القوانين العقابية التقليدية.

  الجزائري: أولا: التشريع
 1مكرر  310تناول المشرع الجزائري جريمة الإتلاف المعلوماتي من خلال نص المادة        

عاقب ي ''من قانون العقوبات والخاصة بجريمة التلاعب والإتلاف المعلوماتي، حيث نصت على
دج إلى  600.000سنوات وبغرامة من  (3)شهر إلى ثلاث أ (5)بالحبس من ستة 

دج، كل من أدخل بطريق الغش معطيات في نظام المعالجة الآلية أو أزال أو  2.000.000
، وبالنظر إلى المادة فأن الإطار العام لها لم 1'عدل بطريق الغش المعطيات التي يتضمنها '

عدم التفريق هدفه حماية المعلومات بكافة  يميز بين نوعية المعلومات ولعل مسعى المشرع من
 أنواعها.

معلوماتي قد تلاف الن تكون جريمة الإيلاحظ من نص المادة أن المشرع لم يشترط أوما 
، وبالتالي فأن جريمة الإتلاف المعلوماتي تقوم حدثت بعد الولوج غير المشروع للنظام المعلوماتي

أو مشروع،  اء كان دخول غير مشروعخول سو عن كيفية الدبغض النظر متى قصدها الجاني 
فتطبق العقوبة الأشد وفقا للمواد لة التعدد المادي للجريمة  وأن كان يثير في الحالة الأولي مسأ

 من قانون العقوبات الجزائري. 39و  33

انطلاقا من نص المادة المذكورة أعلاه يتضح أن الركن المادي لجريمة الإتلاف و 
أحد الصور التالية '' الإدخال  دلسلوك الإجرامي الذي يرتكبه الجاني والذي يتخدالمعلوماتي تتم با

ن الذي ذكره المشرع الجزائري بدلا لمصطلح المحو، وعليه فإ -الإزالة-الإزالة'' ، أو التعديل أو 
أن حيث  ارتكاب فعل واحد من هذه الأفعال كافي لقيام الركن المادي لجريمة الإتلاف المعلوماتي

التجريم أي فعل  أي لا يدخل ضمن دائرةفعال وردت في نص المادة على سبيل الحصر، الأ
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، أضافة إلى ذلك لا يتم العقاب عليها إلا إذا 1أخر غيرها مهما كانت علاقته بالنظام المعلوماتي
 ت، وبالتالي بمفهوم المخالفة لا جريمة ولا عقوبة أذا كان إتيان هاته السلوكياأذنارتكبت بدون 

                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                 .  2مصرح به من مالك النظام أو مالك جزء منه

ظر إلى الأفعال السابقة نجد أن محل جريمة الإتلاف فبالن عن محل الجريمةو 
المعلوماتي في التشريع الجنائي الجزائري هو المعلومات التي يحتويها النظام، وهذا يعني أن 
النشاط الجرمي في جريمة الإتلاف المعلوماتي أنما يقع فقط على المعلومات التي تتم معالجتها 

ام المعلوماتي وتشكل جزء منه وهذا واضح في نص المادة آليا، والمعلومات الموجودة داخل النظ
بقولها ''... بطريقة الغش المعطيات التي يتضمنها...''، أو المعلومات المعالجة  1مكرر 310

، ويستوي بذلك ان يكون محل الجريمة معلومات 3التي انفصلت عن النظام تم أعيد إدخالها فيه
يا أو مرسلة عن طريق منظومة أو شبكة معلوماتية، مخزنة في أشرطة أو أقراص أو معالجة آل

أما المعلوماتي التي لم تدخل إلى النظام أو لم يتم معالجتها آليا، فهي خارج نطاق الحماية 
 .4من قانون العقوبات الجزائري  1مكرر  310المقررة في المادة 

ظم المعلومات فيرى المشرع الجزائري أن جرائم الاعتداء على ن أما النتيجة الإجرامية
المعالجة آليا من قبيل الجرائم الخطرة، حيث يستشعر المشرع خطورة الجاني من السلوك المجرد 
الذي يقوم به حتى لو لم يترتب على ذلك حصول ضرر مادي ليتم عقابه، أي أن المشرع لم 

موسة يشترط لوقوع جريمة الإتلاف المعلوماتي أن يترتب على النشاط الجرمي نتيجة مادية مل
وضارة على الحق الذي يحميه القانون، وإنما اكتفى فيها لقيام الجريمة العدوان المحتمل أو 

 .5التهديد بالخطر في سرية المعلومات وسلامتها

كما اعتبرها المشرع الجزائري من الجرائم العمدية والتي يكفي لقيام ركنها المعنوي توافر 
غير مصرح به تعديل  محو أو أو إدخالبعملية يعلم  القصد الجنائي العام من علم و إرادة، أي
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كما  ن تؤدي إلى تغيير حالة المعلومات،أن أفعالة هذه أشن ن مأ لمعلومات النظام المعلوماتي و
أن أرادته تتجهن إلى ارتكاب هذا الفعل وإلى تحقيق هذه النتيجة، ولم يظهر من خلال نص 

وجود نية خاصة أو قصد خاص لقيام الركن  أن المشرع الجزائري تطلب 1مكرر 310المادة 
المعنوي أن لفظ الغش الذي أستخدمه المشرع انما للدلة على أن هذه الجريمة عمدية، وبذلك 

 .1يستفاد أن القصد الجنائي العام كافي لقيام الجريمة

وتشدد المشرع الجزائري في عقوبة الإتلاف غير المشروع في حال اقترانها بجريمة الولوج 
اذا نتج عن هذا الولوج وقوع  مكرر 310المشروع وحدد لها عقوبة حسب نص المادة  غير

 1مكرر  310جريمة الأتلاف بأفعالها المتمثلة بالمحو أو الادخال أو التعديل، كما نصت المادة 
ثلاثة أشهر إلى  01المعلوماتي والتي تراوحت ما بالحبس ما بيت  على عقوبة جريمة الإتلاف

دج بحق كل من قام بإدخال  2.000.000دج إلى  600.000ة مالية من سنوات وغرام
 معطيات أو أزال أو عدل بطريق الغش المعطيات التي يتضمنها النظام المعلوماتي.

 ثانيا: التشريع السعودي.
جاء موقف المشرع السعودي مسايرا للاتجاه الحديث الذي يقضي بضرورة إيجاد نص 

ف المعلوماتي وعدم ترك المسألة للقواعد العامة التقليدية، حيث خاص للعقاب على جريمة الإتلا
تناول جريمة الإتلاف المعلوماتي في الفقرة الثانية من المادة الخامسة من نظام مكافحة الجرائم 

والتي نصت على ''يعاقب... إيقاف الشبكة المعلوماتية عن  1004المعلوماتية السعودي لسنة 
دمير، أو مسح البرامج، أو البيانات الموجودة، أو المستخدمة فيها، أو العمل، أو تعطيلها أو ت

، ولقد تضمنت المادة العديد من الجرائم التي اعتبرها 2حذفها، أو تسريبها، أو اتلافها، أو تعديلها''
، وما المشرع السعودي جرائم معلوماتية اذا ارتكبت بواسطة الحاسب الآلي أو الشبكة المعلوماتية

 هو توضيح الخاصة بالأتلاف منها:يهمنا 
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لجريمة الاتلاف المعلوماتي له عدة صور وهي  أعتبر المشرع السعودي أن الركن المادي - ح
) تغيير تصاميم موقع أو اتلافه أو شغل عنوانه أو تعديله، أو إلغاء بيانات خاصة أو 

أي وسيلة كانت حذفها أو تعديلها، أو اتلافها أو تدمير أو مسح البرامج أو تعديلها(، ب
ويتحقق هذا الركن بسلوك الجاني لأي من هذه الأفعال وما تفضي إليه من تخريب أو 
اتلاف أو تغيير، وحدوث نتيجة وظهور ذلك فعلياً على الشبكة المعلوماتية أو جهاز 

 الحاسب الآلي.

لجريمة الإتلاف المعلوماتي يتمثل بالقصد  أعتبر المشرع السعودي أن الركن المعنوي  - خ
الجنائي العام، أي نية ارتكاب أيا من أفعال التخريب والإتلاف ويتحقق هذا الركن بتوافر 
العلم لدى الجاني بأنه يقوم بأعمال تخريب قصدا وليس سهوا أو بسبب خطأ مادي، ويكفي 

 .1توافر نيته الجرمية لتجريم هذا الفعل حال صدوره منه وهو بكامل إرادته

المادة الخامسة سابقة  فيجريمة الإتلاف المعلوماتي على  وعاقب المشرع السعودي
تتجاوز ثلاثة ملايين لا مالية غرامة بأو  ،أربع سنوات لمدة لا تزيد عن الذكر بعقوبة السجن

المنصوص عليها في من استقراء العقوبات المقررة و  لاحظويأو بإحدى هاتين العقوبتين، ريال، 
سياسة  مكافحة جرائم المعلوماتية، أن المشرع قد أنتهج  نظامالمواد الثالثة والرابعة والخامسة من 

وبناء على ذلك تتراوح ، ، تبعاً لجسامة الفعل الإجرامي وخطورته قائمة على التدرج في التشديد
وحدها الأدنى هو السجن  المذكور أعلاه،بحدها الأعلى جرائم الاتلاف تتراوح العقوبة المقررة ل

 ريال أو بإحدى هاتين العقوبتين. مليوني تتجاوزغرامة مالية لا  وأات مدة لا تزيد عن ثلاث سنو 

 ثالثا: التشريع الإماراتي.
الملغي إذ كان لا بد من التعريج عليه لأثراء البحث  بالنظر إلى قانون العقوبات الإماراتي

ة الثانية تناول جريمة الإتلاف المعلوماتي من خلال القفرة الثانية من نص المادالمشرع  نجد أن
والتي جاءت بالنص '' فإذا ترتب عن الفعل إلغاء أو حذف أو  02/2005من القانون رقم 

أن يتضح لنا تدمير أو افشاء أو إتلاف أو تغيير أو إعادة نشر بيانات أو معلومات...''، وما 
المشرع الإماراتي قد جعل محل جريمة الاتلاف هو الاعتداء على المعلومات داخل النظام 
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معلوماتي أيا كان أسلوب احتوائها ) حاسب آلي أو دعامة أو وسيط أو غيرها، كما أضاف فعل ال
 .1 الالغاء أو الحذف، وهو ما يرادف فعل المحو والإتلاف لتطابقهما في النتيجة(

أضافة إلى ما سبق عالج المشرع الإماراتي جريمة الإتلاف المعلوماتي بنصوص مستقلة 
ئم أخرى مثل جريمة الإعاقة الخطيرة لعمل النظام وتدمير البيانات الطبية في حالة اقترانهم بجرا

وهذا في نصوص المواد السادسة والسابعة من نفس القانون والتي جاءت بالنص'' كل من أدخل 
عن طريق الشبكة المعلوماتية أو احدى وسائل تقنية المعلومات، ما من شانه إيقافها عن العمل 

أو مسح أو حذف أو إتلاف أو تعديل البرامج او البيانات أو المعلومات  أو تعطيلها أو تدمير
فيها يعاقب بالسجن المؤقت وبالغرامة التي لا تقل عن خمسين ألف درهم أو بإحدى هاتين 

لمنصب حالة خاصة للإتلاف المعلوماتي وهو ذلك ا، أما المادة السابعة فقد عالجت 2العقوبتين''
 بالسجن المؤقت أو الحبسجاءت بالنص '' يعاقب الطبية، حيث على الفحوصات والكشوفات 

ف الفحوص الطبية أو التشخيص الطبي، أو العلاج الطبي، أو الرعاية تلكل من عدل أو أ
الطبية، أو سهل للغير فعل ذلك، أو مكنه منه، باستعمال الشبكة المعلوماتية أو إحدى وسائل 

 .3تقنية المعلومات''

  2012لسنة  06جريم جريمة الإتلاف المعلوماتي في القانون رقم كما تناول المشرع ت
وحدد الأفعال التي تمثل السلوك الإجرامي لجريمة الاتلاف 4 02و 06و 00و 02في المواد 

المعلوماتي ب الإدخال والمحو والتعديل، ولم يشترط اجتماعها في جريمة واحدة وإنما يكفي توافر 
ل تحديد السلوك الإجرامي يتضح أن الجريمة في التشريع خلاومن أحداها لوقوع الجريمة، 

الاماراتي لا تقع إلى على المعطيات أي على البيانات والمعلومات المعالجة آليا، والموجودة 
من دائرة التجريم المعلومات  ماراتي قد استبعدداخل النظام المعلوماتي، وبذلك يكون المشرع الإ

المعلومات الموجودة  وكذلك و لم تدخل إلى نظام المعالجة الآلية،والبيانات التي لم تعالج بعد أ
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خارج النظام المعلوماتي سواء على دعامة خارجة أو على قرص مضغوط حيث أنها أصبحت 
 .1خارج النظام المعلوماتي

تناول المشرع الاماراتي جريمة الإتلاف المعلوماتي في  2021وفي القانون الجديد لسنة 
والسابعة حيث خصص المادة السادسة للاعتداء على المعلومات والبيانات  المادة السادسة

ستة أشهر والغرامة التي لا تقل  5يعاقب بالحبس مدة لا تقل عن  -2الشخصية ونصت على '' 
مائة ألف درهم، أو بإحدى هاتين  100.000عشرين ألف درهم ولا تزيد على  20.000عن 

و عدل أو أتلف أو أفشى أو سرب أو ألغى أو حذف أو العقوبتين، كل من حصل أو استحوذ أ
نسخ أو نشر أو أعاد نشر بغير تصريح بيانات أو معلومات شخصية إلكترونية، باستخدام تقنية 

  .المعلومات أو وسيلة تقنية معلومات
من هذه المادة، تتعلق بفحوصات  1فإذا كانت البيانات أو المعلومات المشار إليها في البند  -1
تشخيص أو علاج أو رعاية أو سجلات طبية أو حسابات مصرفية أو بيانات ومعلومات  أو

  .الإلكترونية عد ذلك ظرفاً مشدداً  وسائل الدفع
ويعاقب بالحبس والغرامة، أو بإحدى هاتين العقوبتين، كل من تلقى أي من البيانات  -1

تفظ بها أو خزنها أو قبل التعامل من هذه المادة، واح 2،  1والمعلومات المشار إليها بالبندين 
 .2''بها أو استخدامها رغم علمه بعدم مشروعية الحصول عليها

أما المادة السابعة فقد خصصها المشرع الاماراتي للاعتداء على البيانات والمعلومات  
سبع سنوات  2يعاقب بالسجن المؤقت مدة لا تقل عن  -2الحكومية حيت نصت على '' 

ثلاثة   3.000.000 خمسمائة ألف درهم ولا تزيد على 600.000 تقل عن والغرامة التي لا
ملايين درهم كل من حصل أو استحوذ أو عدل أو أتلف أو أفشى أو سرب أو ألغى أو حذف أو 

 .نسخ أو نشر أو أعاد نشر بغير تصريح بيانات أو معلومات حكومية سرية
سنوات والغرامة التي لا تقل عن  10وتكون العقوبة السجن المؤقت مدة لا تقل عن  -1

خمسة ملايين درهم إذا ترتب  6.000.000خمسمائة ألف درهم ولا تزيد على  600.000
من هذه المادة أضراراً للدولة، أو إذا ترتب عليها فقدان  1على الأفعال المنصوص عليها بالبند 

                                                           

 .210بعقيبي عبير، المرجع السليق، ص  -1
 .1012لسنة  المادة السادسة من قانون مكافحة الشائعات والجرائم الالكترونية الاماراتي -2
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ة والأمنية وما يتعلق سرية عمل الأنظمة والبرمجيات الإلكترونية الخاصة بالمنشآت العسكري
 .بالاتصال ونقل المعلومات السرية

من  1 ويعاقب بالسجن المؤقت كل من تلقى أي من البيانات والمعلومات المشار إليها بالبند -1
هذه المادة، واحتفظ بها أو خزنها أو قبل التعامل بها أو استخدامها رغم علمه بعدم مشروعية 

 .1''الحصول عليها

جريمة الإتلاف المعلوماتي من قبيل الجرائم العمدية التي تتطلب  لإماراتيأعتبر المشرع ا
قصدا جنائيا عاما بعنصرية العلم والإرادة، أي العلم بالنشاط الإجرامي الذي يقوم به الجاني  
ليس له الحق للقيام به، واتجاه إرادته إلى تحقيق نتيجة  فعل الإدخال أو المحو أو التعديل، ولم 

مشرع الإماراتي توافر القصد الجنائي الخاص لقيام الجريمة وإنما اكتفى بالقصد العام  يشترط ال
 أي قيام الجريمة بمجرد القيام بالسلوك الإجرامي.

لجريمة الإتلاف المعلوماتي نصت عليها الفقرة الثانية من  وأقر المشرع الإماراتي عقوبة
أشهر والغرامة التي لا تقل عن  5تقل عن  المادة الثانية سابقة الذكر أعلاه بالحبس مدة لا

 درهم أو بإحدى هاتين العقوبتين. 260.000درهم ولا تتجاوز  160.000

والملاحظ أن المشرع الإماراتي قد تشدد في العقوبة وأعتبر توافر بعض الشروط ظرفا 
بصفة مشدد ومثال ذلك أذا كانت البيانات والمعلومات المتلفة شخصية، أو اذا تعلق الأمر 

الجاني كونه موظف، أو كانت الملفات المتلفة طبية او حسابات مصرفية، وحدد لها عقوبة 
درهم ولا تتجاوز  260.000الحبس مدة لا تقل عن سنة وغرامة مالية لا تقل عن 

درهم أو إحدى هاتين العقوبتين، كما تشدد في العقوبة في نص المادة الرابعة  1000.000
ة لها عقوبة السجن المؤقت أو الغرامة المالية التي لا تزيد عن مليون  وحدد 2الفقرة الثاني

                                                           

 .1012لسنة  اتيالمادة السابعة من قانون مكافحة الشائعات والجرائم الالكترونية الامار  -1
وتنص '' يعاقب  1021لسنة  5المادة الرابعة من قانون مكافحة جرائم تقنية المعلومات الإماراتي رقم  -2

بالسجن المؤقت والغرامة التي لا تقل عن مائتين وخمسين ألف درهم ولا تجاوز مليون وخمسمائة ألف درهم كل 
لومات إلكتروني، أو شبكة معلوماتية، أو من دخل بدون تصريح إلى موقع إلكتروني، أو نظام مع

معلومات، سواء كان الدخول، بقصد الحصول على بيانات حكومية، أو معلومات سرية خاصة  تقنية وسيلة
 بمنشأة مالية، أو تجارية، أو اقتصادية''.
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وخمسمائة ألف درهم أذا تعلق الأمر بأتلاف البيانات الحكومية والمعلومات السرية الخاصة 
 بمنشأة مالية أو تجارية أو اقتصادية.

ى كما تشدد في عقوبة الإتلاف المعلوماتي أذا كانت الجريمة تستهدف الاعتداء عل
سنوات وغرامة  2عن  لالبيانات والمعلومات الحكومية،  وحدد عقوبة  للإتلاف الحبس لمدة لا تق

درهم، كما ضاعف من  3000.000ألف درهم، ولا تتجاوز  600.000مالية لا تقل عن 
 10العقوبة أذا كانت الجريمة تستهدف البيانات والمعلومات الحكومية بالحبس مدة لا تقل عن 

درهم، وهذا في  3000.000درهم ولا تزيد عن  600.000رامة التي لا تقل عن سنوات والغ
 حالة اقتران السلوك الإجرامي بمصلحة حماية أمن الدولة.

 رابعاً: التشريع الأردني:
كغيره من التشريعات السابقة جرم المشرع الأردني جريمة الإتلاف المعلوماتي في قانون 

م استخد أو نشر أويعاقب كل من ادخل مادة الرابعة على'' الجرائم الإلكترونية حيث تنص ال
 أو حذف أوغاء لإل باستخدام نظام معلومات أوعلوماتية ملقصدا برنامجا عن طريق الشبكة ا

 أوالتقاط  أونسخ  أونقل  أوتغيير  أوتعديل  أوحجب  أوف إتلا أوافشاء  أواضافة او تدمير 
تعطيل أو ايقاف أو تشويش أو اعاقة أو معلومات أو على بيانات  طلاعالاخرين من الأتمكين 

تعديل  أوفه لاات أوالغائه  أوموقع الكتروني  تغيير أوالوصول اليه أو عمل نظام معلومات 
أو بما يجاوز أو انتحال شخصية مالكه دون تصريح  أوانتحال صفته  أواشغاله  أومحتوياته 

تقل  لاتزيد على سنة وبغرامة  ولا ثة اشهرلال عن ثلا تقخالف التصريح يعاقب بالحبس مدة ي
 ، وبالنظر إلى المادة أعلاه نجد أن1''الف دينار 1000تزيد على  ولامائتي دينار  200عن 

المشرع الأردني قد استخدم مصطلحات عدة في وصفة للسلوك الإجرامي الذي يمثل جريمة 
دني في توفير أكبر حماية ممكنة الإتلاف المعلوماتي، ولعل وذلك يرجع إلى رغبة المشرع الأر 

 للمعلومات والبيانات والمواقع الإلكترونية.

                                                                                                                                                                      

لا تجاوز سنوات والغرامة التي لا تقل عن خمسمائة ألف درهم و  5وتكون العقوبة السجن مدة لا تقل عن خمس 
للإلغاء أو الحذف أو الإتلاف أو التدمير أو الإفشاء أو  المعلومات مليون درهم ، إذا تعرضت هذه البيانات أو 1

 . التغيير أو النسخ أو النشر أو إعادة النشر
 .1025لسنة  14المادة الرابعة من قانون الجرائم الإلكترونية الأردني رقم  -1
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إضافة إلى ما سبق تناول المشرع الأردني جريمة الإتلاف المعلوماتي في القانون رقم 
في المادة الثالثة منه والتي نصت على تجريم الأفعال مقترنه بفعل الدخول  2023لسنة  12

دة كالتالي ''... أذا كان الدخول أو الوصول المنصوص عليه في غير المشروع وجاء نص الما
الفقرة ' أ ' من هذه المادة لإلغاء أو حذف أو أضافة أو تدمير أو أفشاء أو نشر أو إعادة نشر أو 
لإتلاف أو حجب أو تعديل أو تغيير أو نقل أو نسخ بيانات أو معلومات أو خسارة سريتها ـو 

عمل الشبكة المعلوماتية أو نظام معلومات أو تقنية معلومات أو أي تشفير أو إيقاف أو تعطيل 
جزء منها،  فيعاقب الفاعل بالحبس مدة لا تقل عن ثلاثة أشهر ولا تزيد عن سنة وبغرامة مالية 

دينار، وتكون العقوبة الحبس مدة لا تقل عن سنة  3000دينار ولا تزيد عن  500لا تقل عن 
دينار  16000دينار ولا تزيد عن  3000غرامة مالية لا تقل عن ولا تزيد عن ثلاث سنوات، و 
 .1أذا تمكن من تحقيق نتيجة''

فقد نصت صراحة على الأفعال الإجرامية التي تمثل جريمة الاتلاف  أما المادة السادسة
المعلوماتي وجاء نصها '' يعاقب كل من أدخل أو نشر أ أستخدم قصداً برنامجاً أو امر برمجيا 

ق الشبكة المعلوماتية او وسيلة تقنية معلومات أو باستخدام نظام معلومات لإلغاء أو عن طري
حذف أو أضافة أو تدمير أو أفشاء أو أتلاف أو حجب أو تشفير أو تعديل أو تغيير أو نقل أو 
نسخ أو التقاط أو تمكين الاخرين من الاطلاع على بيانات أو معلومات أو إعاقة أو تشويش أو 

عطيل عمل نظام المعلومات أو الوصول إليه أو تغيير موقع إلكتروني أو إلغائه أو وقف أو ت
إتلافه أو تعديل محتوياته أو أشغاله دون تصريح أو بما يجاوز أو يخالف ذلك التصريح أو 
انتحال صفته أو انتحال شخصية مالكه بالحبس مدة لا تقل عن ستة أشهر وبغرامة لا تقل عن 

 .2دينار'' 20000يد عن دينار ولا تز  1500

عليه المشرع الأردني في الفقرة ''ج'' من نفس المادة فيتضح أنه يقصد من خلال ما نص 
به قيام الركن المعنوي لجريمة الاتلاف المعلوماتي حيث أعتبرها من الجرائم العمدية أي يكفي 

فس المادة في الفقرة لقيامها القصد الجنائي العام، إلا أنه استلزم القصد الجنائي الخاص في ن
''ج'' والمتمثل في تحقيق الغاية التي تم الدخول من أجلها حيث نصت الفقرة ''ج'' من المادة 

                                                           

 .1011لسنة  24مكافحة الجرائم الإلكترونية الأردني رقم المادة الثالثة من قانون  -1
 .1011لسنة  24من قانون مكافحة الجرائم الإلكترونية الأردني رقم  السادسةالمادة  -2
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الثالثة على '' يعاقب كل من دخل أو وصل قصدا موقع إلكتروني لتغيير أو إلغائه أو اتلافه أو 
صفته أو انتحال شخصية تعديل محتوياته أو إشغاله أو تشفيره وإيقافه أو تعطيله أو انتحال 

 1000دينار ولا تزيد عن  100مالكه بالحبس مدة لا تقل عن ثلاثة أشهر وبغرامة لا تقل عن 
دينار''، وبذلك فقد تطلب المشرع توافر القصد الجنائي الخاص والذي كان سببا في تشديد 

ر المشروع باعث العقوبة، فجعل من توافر الغاية المتمثلة في تحقيق نتيجة في حالة الدخول غي
 خاص يستوجب تشديد العقوبة.

 الإتلاف المعلوماتي في التشريع الدولي.الثالث: معالجة جريمة  المطلب

 لسنة اتفاقية بودابستجريمة الإتلاف المعلوماتي في  معاجلة المطلبفي هذا وسنتناول 
 .1020لسنة  الجرائم المعلوماتية لمكافحةوالاتفاقية العربية  1002

 .في اتفاقية بودابستريمة الإتلاف المعلوماتي جأولا: 

تجريم  2001من اتفاقية بودابست بشأن الجرائم الإلكترونية لعام  تتناول المادة الرابعة
يجب على كلل عضو أن يتبنى الإجراءات التشريعية أو  -على '' الإتلاف المعلوماتي وتصت 

ريعه الداخلي، إذا حدث ذلك عمداً، ودون أية إجراءات أخرى يرى أنها ضرورية لتجريم، تبعا لتش
 حق، أي أضرار، أو محو، أو تعطيل، أو إتلاف، أو طمس لبيانات الحاسب.

يمكن لأي طرف ان يحتفظ بحق اشتراط أن يكون السلوك المنصوص عليه في الفقرة  - د
 .1الأولى يؤدي إلى أضرار جسيمة''

النص هو أن تكون البيانات إلى أن الهدف من تقرير هذا  وتشير المذكرة التفسيرية
وبرامج الحاسب الآلي مكفولة بحماية مماثلة لتلك التي تتمتع بها الاشياء المادية ضد الأضرار 
التي تحدث عمداً، والمصلحة المحمية هنا هي سلامة بيانات أو برامج النظام المخزنة وحسن 

 تشغيلها واستخدامها.

بعة مصطلح الأضرار ومصطلح التعديل، وهي وقد ورد في الفقرة الأولي من المادة الرا 
السلبي لسلامة أو محتوى  فمن الأعمال المتراكبة التي تتصل على وجه الخصوص بالإتلا

                                                           

 .1002المادة الرابعة من اتفاقية بودابست لسنة  -1
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البيانات والبرامج، كما ورد مصطلح محو البيانات وهذا المصطلح يعادل تدمير الأشياء المادية، 
دت بإتلاف بيانات الكمبيوتر أي فهو يهدمها ويجعلها في حالة لا يمكن التعرف عليها، وقص

عمل يمنع أو ينهي توافر البيانات للشخص الذي لديه حق النفاذ إل النظام أو لوسيلة حفظ 
البيانات التي تم تخزين البيانات عليها، وعنت بمصطلح '' التغيير'' تعديل البيانات القائمة 

 .1دة مشمولة في هذه الفقرةوبالتالي فإن أدخال رموز خبيثة ، مقل الفيروسات وأحصنة طروا

كما أوضحت المادة أن تلك التصرفات لا يمكن المعاقبة عليها إلا أذا كانت قد ارتكبت 
بدون حق، عكس الأنشطة العادية المتمثلة في تصميم الشبكات أو تطبيقات شائعة للتشغيل أو 

لوماتي والمصرح بها الممارسات التجارية، أو التي تعد لمحاولات اختبار أو حماية أمن نظام مع
 .2من قبل المالك أو مشغل النظام

نوع معين من المعلومات والبيانات التي يحميها النص القانوني أذ كل  ولم تحدد الاتفاقية
الأنواع من المعلومات تكون محمية بالنص القانوني سواء تلك المؤمنة منها أو غير المؤمنة 

معلومات للجميع أثناء تعاملاتهم المعلوماتية، ويمكن وذلك لأن القصد هو حماية سلامة وإتاحة ال

                                                           

ة الفقرة الرابع المادة السابق،، المرجع 1002لعام  المذكرة التفسيرية لاتفاقية بودابست في ذلك أنظرللمزيد  -1
والمؤتمرات الدولية ومنها،  ت، كما تم معالجة جريمة الإتلاف المعلوماتي في العديد من الاتفاقيا22، ص12

بشأن إنشاء إطار قانوني للمساعدة في الامن السيبراني في أفريقيا في المواد  1021اتفاقية الاتحاد الافريقي 
مشروع القانون النموذجي بشأن الامن  1022مشتركة لشرق وجنوب افريقيا ، اتفاقية السوق ال20-10-10

اتفاقية بشأن التعاون في مكافحة  1002فقرة أ، و كومنولوث اتحاد الدول المستقلة  11-10السيبراني في المواد 
 1002بودابست فقرة ج، والبروتوكول الاختياري لاتفاقية  1الجرائم المتعلقة بالمعلومات الحاسوبية في المادة 

مشوع توجيهي بشأن مكافحة الجريمة السيبرانية داخل  1000، والجماعة الاقتصادية لدول غرب افريقيا 0المادة 
بشأن  JHA/2005/222القرار الإطاري للمجلس  1005، الاتحاد الإوروبي 4و 5دول غرب أفريقيا في المواد 

وروبي من خلال المشروع النهائي التوجيهي للجنة ، والاتحاد الا0الهجمات ضد نظم المعلومات في المادة 
بالبرلمان الاوروبي ومجلس اوروبا بشان الهجمات ضد نظم المعلومات وإلغاء القرار  041/1020التنفيذية 

في القرار الإطاري للمجلس  1002، و الاتحاد الأوروبي 5في المادة  JHA/2005/222الإطاري للمجلس 
والاتحاد  ،1فحة الاحتيال والتزوير و وسائط الدفع غير النقدية في المادة لمكا JHA/2001/413الأوربي 

 .4في المادة  CTU/CQRICO;/ITUبشأن الجريمة السيبرانية  1020الدولي للإتصالات الجماعة الكاريبية 
، و د دلخار صلاح بوتاني، المرجع 122 120 100د طارق أبراهيم الدسوقي عطية، المرجع السابق، ص  -2
 .101 102لسابق، ص ا
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للدول الأعضاء اشتراط درجة من الجسامة في فعل الاتلاف المعلوماتي بما يؤثر على المصلحة 
 .1المبتغاة من هذا النص

في الفقرة الثانية من المادة الرابعة للدول الأطراف بالتحفظ بشان الجرم  وسمحت الاتفاقية
تقتضي أن يؤدي إلى ضرر جسيم في أشاره للقصد الجنائي الخاص، وتركت  من حيث أنها قد

للتشريع المحلي الحرية في تفسير ما يشكل ضرر جسيما، مع ضرورة أشعار الامين العام 
 لمجلس أوروبا بتفسيرها اذا ما تم استخدام هذا التحفظ.

 ثانيا: جريمة الإتلاف المعلوماتي في الاتفاقية العربية.

لاتفاقية العربية لمكافحة جرائم تقنية المعلومات جريمة الإتلاف المعلوماتي في ا تناولت
دمير أو محو أو إعاقة ت -'' وتنص على '' الاعتداء على سلامة البياناتلثامنة  بعنوان ''المادة ا

للطرف أن يستلزم لتجريم  -، ققنية المعلومات قصدا وبدون وجه حأو تعديل أو حجب بيانات ت
 .2''أن تتسبب بضرر جسيم المادة،( من هذه 2المنصوص عليها في الفقرة ) الأفعال

أن المادة الثامنة أضافت فعلين يدخلان في باب المساس بسلامة البيانات وهما والملاحظ 
الإتلاف  يالحجب والتدمير، واللذان يقابلهما في اتفاقية بودابست في المادة الرابعة مصطلح

 ادفان يؤديان نفس المعني.والطمس وهما مصطلحان متر 

لثانية من الفقرة اتشدد المشرع العربي في عقوبة جريمة الإتلاف في ومن حيث العقوبة 
تشدد العقوبة إذا ترتب على هذا الدخول أو البقاء أو الاتصال  تنص على ''والتي  المادة السادسة

أو تدمير للبينات المحفوظة أو الاستمرار بهذا الاتصال محو أو تعديل أو تشويه أو نسخ أو نقل 
 وللأجهزة والأنظمة الالكترونية وشبكات الاتصال وإلحاق الضرر بالمستخدمين والمستفيدين''.
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 .جريمة الإعاقة الخطيرة للنظام المعلوماتي: رابعال المبحث 
 

تشمل جريمة اعاقة النظام المعلوماتي الاعتداء على النظام وتدميره من خلال إعاقة سير 
النظام أو ما يسبب تأخير عمله وعدم استقراره، أو ما يسبب جعله غير صالح للخدمة أما عمل 

كالشلل التام أو المؤقت في عمله، فهي تتعلق بالتخريب المتعمد لنظام المعلومات أو أي من 
أدواته أو تعطيله، وتعد من الجرائم العمدية نظرا لما تحدثه من أثار خطيره على أمن المجتمع 

تصاد في الدولة فقد يؤدي توقيف نظام معين عن العمل إلى التسبب في كارثة بيئية او والاق
 صحية تنعكس أثارها السلبية على المجتمع ككل.

يوجد العديد من التعريفات لجريمة إعاقة النظام المعلوماتي والتي  وفي شأن التعريف
نظام عن إداء وظائفه بصورة تامة أو غالبيتها تؤكد على نتيجة هذه الجريمة المتمثلة في إمتناع ال

 الإعاقة جريمة عريفإننا ندعم تفجزئية، أو حدوث تغيير في حالة عمل النظام، وفي هذا الشأن 
الذي قدمته الدكتورة مفيدة مباركية وعرفت من خلاله جريمة إعاقة  المعلوماتي ظامنلل الخطيرة
 أداء من المعلوماتي النظام تمنع حق، ودون  عمدا تتم للبيانات آلية معالجة كل '' بأنها النظام
، وللإيضاح والتفسير قمنا بتفصيل هذا 1''وفاعلية سلاسة بكل ابتداء أدائها له المخول وظيفته
نتناول في الأول منه تفضيل جريمة الاعاقة الخطيرة للنظام  كسابقه لثلاث مطالب المبحث

في التشريعات الوطنية، أما الثالث  للجريمةالمعلوماتي، وفي الفرع الثاني المعالجة القانونية 
 .فخصصناه للمعالجة الدولية لجريمة إعاقة النظام المعلوماتي
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 الأول: تفصيل جريمة إعاقة النظام المعلوماتي. المطلب
ومن خلال التعريف السابق يظهر لنا محل جريمة إعاقة النظام المعلوماتي والمتمثل في  

ظام المعلومات سواء نظام التشغيل أو البرامج التشغيلية التي تؤدي مهام التعدي على سلامة ن
أساسية في عمل النظام المعلوماتي، وغيرها من البرامج المسؤولة عن عمل النظام بصوره 
حسنة، فالغاية من تجريم الاعتداء عليها هو حماية النظام من التخريب والتعطيل العمدي متى 

 . 1غيل المعتدلكان أثره إعاقة سير التش

 :لجريمة أعاقة النظام أولا: الركن المادي
ة النظام لى إعاقالنشاط الإجرامي الذي يؤدي إبيتمثل الركن المادي في هذه الجريمة 

تمثل كل عمل من  فلإعاقةالمعلوماتي وما ينتج عنه من عدم القدرة على الوصول إلى الخدمة، 
 ة والشبكات.شأنه إرباك النظام وتعطيله وتخريب الأجهز 

 فعل التعطيل أو الإعاقة:   -1
يعني العطل في اللغة الخلو أو البقاء بلا عمل، وفي الاصطلاح فيقصد به فعل يتسبب في 
توقف أو تباطؤ أو إرباك عمل النظام المعلوماتي، ومعنى ذلك منع النظام المعلوماتي من العمل 

، وبالتالي تعطيل سير وظائف النظام 2ةبصفة جزئية أو كليه أو منع أحد البرامج الموجودة داخل
عن العمل، وعليه فأن التعطيل يكون موجهاً إلى برامج تشغيل النظام كالبرامج التشغيلية 

 . 3والتطبيقية التي يستند عليها النظام للقيام بعمله، وليس على المعلومات بالمعنى الضيق

دية والمعنوية، فالمادية تتمثل في ويمكن القيام بالتعطيل عبر العديد من الوسائل منها الما
وقوع النشاط الإجرامي على الأجهزة المادية للنظام عن طريق تخريبها أو كسرها أو سكب سائل 
عليها، وغيره من الأفعال التي من شانها منع العاملين في النظام من العمل، إلا أن أيا من 

الانظمة المعلوماتية، حتى وأن  الصور المادية لا يمكن اعتبارها جريمة أعاقة خطيرة لعمل
افضت هذه الأفعال على المساس بالمصلحة المحمية المتمثلة بسلامة عمل الأنظمة المعلوماتية، 

                                                           

دراسة مقارنة(، جامعة نايف عادل حماد عثمان حماد، حماية المعلومات في التشريع الجنائية السوداني ) -1
 .111، ص 1021الرياض، المملكة العربية السعودية، الطبعة الأولي  العربية للعلوم الامنية

 .00بوربابة صورية، المرجع السابق، ص  -2
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، أما المعنوية فتكون عند وقوع النشاط 1لأنها أفعال تتم بعيدا عن المعالجة الالية للمعلومات
ذا بإدخال برامج فيروسيه تؤدي إلى الإجرامي على الكيانات المنطقية للنظام مثل البرامج وه

توقيف النظام عن العمل بشكل دائم أو بصفة مؤقته، بالإضافة إلى استخدام القنابل المعلوماتية 
 .2الزمنية أو المنطقية

 فساد:فعل الإ  -2
ممارسة ''صطلاحا واسقاطا على هذه الجريمة يقصد به الإفساد لغةً الخلل أو التلف، وإ يعني

ام المعلوماتي من شأنه أن يعدل في وظيفته دون أن يعوقه عن أداء هذه أي فعل على النظ
الوظيفة''، أو هو تشويه أداء النظام المعلوماتي لعمله وجعله غير صالح للإستعمال، وهو بذلك 

ا ، فالنظام 3يجعل النظام المعلوماتي في حالة يعطي نتائج غير تلك المراد الحصول عليه
اد لا يتوقف كليا وإنما لا يعمل بحالته الطبيعية، وهذا ما يقصد الجاني المعلوماتي في حالة الإفس

، وتختلف الطرق التي يمكن للنظام المعلوماتيعندما يقوم بإخال ما من شأنه أن يتسبب في خلل 
ستخدام القنبلة المعلوماتية والتي تتكاثر فساد في النظام المعلوماتي مثل إعبرها تحقيق فعل الإ

وتجعله غير صالح للاستعمال، و استخدام برنامج يحمل فيروساً يقوم بتغيير غير داخل النظام 
 ملموس في البرامج والمعلومات الموجودة في النظام.

وفي ذات السياق وبالنظر إلى فعلي التعطيل والإفساد فأنه يصعب التمييز بينهما من حيث 
ال العملي، إلا أنه يجب التمييز بينهما وهما كثيرا ما يتطابقا في المجالوسائل التي يتحققان بها 

وذلك تقديرا لمبدا تفريد العقوبة، حيث أن الضرر الناتج عن التعطيل أكبر من الضرر الناتج عن 
الإفساد ذلك أن التعطيل يؤدي إلى توقف النظام بشكل كامل عن العمل عكس الإفساد الذي 

ر دقيق، مما يستدعي أن تكون عقوبة يبقى فيه النظام يؤدي وظيفته ولكن بشكل غير كامل وغي
 . 4التعطيل أشد من عقوبة الإفساد
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فأن أفعال جريمة الإعاقة الخطيرة للنظام المعلوماتي لا تشكل جريمة إلا  وبناء على ما سبق
أذا أفضت إلى أعاقة النظام المعلوماتي عن أداء مهامه و وظائفه المفترضة، ويتعين أن تكون 

إتيان أحد الأفعال المذكورة أعلاه على سبيل المثال وهذا بأثبات العلاقة هذه الإعاقة ناتجة عن 
 السببية بين السلوك والنتيجة. 

 ثانيا: الركن المعنوي لجريمة أعاقة النظام.
تعتبر جريمة أعاقة وإفساد النظام من الجرائم العمدية التي يلزم لقيامها القصد الجنائي 

د تتطلب بعض التشريعات أضافة إلى القصد العان ضرورة العام بعنصريه العلم والإرادة، وق
توافر القصد الجنائي الخاص المتمثل في بإحداث الضرر لمالك النظام او المستفيد منه، كون 
الفاعل يعلم مسبقاً أن فعل الإعاقة او الإفساد للنظام المعلوماتي لا شك يترتب عليه أحداث 

 .1ضرر للغير

 .في التشريع الجنائي يمة إعاقة النظام المعلوماتيجر  معالجة: الثاني المطلب

عمدت بعض التشريعات إلى أفراد نص خاص بجريمة اعاقة النظام المعلوماتي على 
اعتبار انها جريمة مستقلة ومن باب حرصها على حماية مصلحة المستخدمين وحسن سير 

إلى الأفعال التي يشملها  الأنظمة المعلوماتية، إلا أن هناك بعض التشريعات اعتبرتها بالنظر
تلاف المعلوماتي والدخول غير المشروع، حيث يؤدي أتلاف لإٌ التجريم تتصل مع جريمتي ا

المعلومات أو تعديل البرامج  إلى الأضرار بحسن سير النظام المعلوماتي أو تعطيله او أعاقته، 
للطبيعة القانونية  المعتمدة في البحث صورة أكثر وضوحاوسنقدم من خلال دراسة التشريعات 

 لهذه الجريمة.

 أولا: التشريع الجزائري.
مكرر حيث  100تناول المشرع الجزائري جريمة إعاقة النظام المعلوماتي في المادة  

إذا ترتب على الأفعال المذكورة أعلاه تخريب نظام اشتغال نصت الفقرة الثالثة منها على '' 
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دج  60.000( والغرامة من 2أشهر إلى سنتين ) (5المنظومة تكون العقوبة الحبس من ستة )
 .1''دج 160.000إلى 

لم يضع  نص خاص لجريمة إعاقة أو وما نلاحظه من نص المادة أن المشرع الجزائري 
مكرر بنتيجة تعطيل النظام  310فساد النظام المعلوماتي وأكتفى بالفقرة الثالثة من المادة إ

طريق الغش، كما يلاحظ أن المشرع الجزائري يعالج كظرف مشدد لجريمة الدخول والبقاء عن 
صورة واحدة من صور الإعاقة للنظام المعلوماتي وهي المتعلقة بتخريب وتعطيل نظام التشغيل 

 دون التطرق للصورة الثانية المتعلقة بإفساد النظام مع بقائه سليما يؤدي عملة.

نظام المعلوماتي وجريمة إتلاف ولعل ذلك يرجع إلى التشابه الكبير بين جريمة إعاقة ال
المعلومات والمعطيات السابق ذكرها، حيث يصعب التمييز بينهم بسبب النتيجة التي تؤديها 

 .2جريمة إتلاف المعطيات في الأخير وهي أعاقة النظام  و إفساده

وبناء على موقف المشرع الجزائري من جريمة إعاقة النظام كظرف مشدد لجريمة 
روع فأنه لا يمكن العقاب على جريمة إعاقة النظام إلا بعد ارتكاب جريمة الدخول غير المش

الدخول غير المشروع للمنظومة المعلوماتية، وعليه وباعتبار جريمة الدخول غير المشروع جريمة 
عمدية فأنه وتباعا تعد جريمة تخريب و إعاقة النظام عمدية، لذلك لا يشترط المشرع عند عقابه 

ة النظام إظهار العمدية في فعل التعطيل وإنما يكفي إثبات العلاقة السببية بين على جريمة إعاق
 .3جريمة الدخول غير المشروع وجريمة تعطيل النظام

 ثانيا: التشريع السعودي. 
تناول المشرع السعودي جريمة إعاقة وتعطيل النظام المعلوماتي بنص المادة الخامسة 

.. إيقاف الشبكة الثالثة ''.ة حيث جاء في فقرتيها الثانية و من قانون مكافحة جرائم المعلوماتي
عن العمل، أو تعطيلها أو تدميرها، أو مسح البرامج أو البيانات الموجودة أو  المعلوماتية
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،... إعاقة الوصول إلى الخدمة، أو أو حذفها أو تسريبها أو اتلافها أو تعديلها المستخدمة فيها
 .1''سيلة كانتتشويهها، أو تعطيلها، بأي و 

من نص المادة أعلاه أن المشرع السعودي لم يشترط توافر عنصر المعالجة  والظاهر
الآلية في إكتمال الركن المادي لجريمة إعاقة النظام المعلوماتي وهذا ما يفهم من قوله ''بأي  

جريم على التوسيله مادية أخرى، كما أنه أقتصر أي بوسيلة كانت''، وعليه فأنها يمكن أن ترتكب 
المعلوماتية  ةالشبكة المعلوماتية، ومعنى ذلك أن جرائم الإعاقة الخطيرة الواقعة على الأنظم
 .2المعزولة عن غيرها من الأنظمة عبر الشبكة لا يشملها التجريم الوارد في هذا النص

إلا أنه يشترط أن تتحقق نتيجة معينة على السلوك الإيجابي الذي يصدر من الجاني، 
عن  ما تعطيل النظام أو تدمير ومسح البيانات الموجودة فيه، وهذا كله بغض النظروهي إ

الوسيلة المستخدمة في إتيان السلوك الإجرامي، سواء تم ذلك عبر أدخال برامج خبيثة للنظام أو 
 .3عبر تضخيم البريد الإلكتروني

تي بعقوبة السجن المشرع السعودي على جريمة الإعاقة الخطيرة للنظام المعلوما ويعاقب
أربع سنوات وبغرامة مالية لا تزيد عن ثلاثة ملايين ريال أو بإحدى  مدته تتجاوزالتي لا 
 العقوبتين.

 ثالثا التشريع الإماراتي.
تناول المشرع الإماراتي جريمة الإعاقة الخطيرة للنظام المعلوماتي في القانون الاتحادي 

ما كالتالي '' الثامنة والعاشرة منه والتي جاء نصهن ادتيفي الم الملغي 2012لسنة  6لسنة رقم 
عن مائة ألف درهم ولا تجاوز ثلاثمائة ألف درهم أو إحدى  ليعاقب بالحبس والغرامة التي لا تق

هاتين العقوبتين كل من أعاق أو عطل الوصول إلى الشبكة المعلوماتية أو موقع إلكتروني أو 
 .4نظام معلوماتي إلكتروني''
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دة العاشرة فنصت '' يعاقب بالحبس مدة لا تقل عن خمس سنوات والغرامة التي أما الما
لا تقل عن خمسمائة ألف درهم ولا تتجاوز ثلاثة ملايين درهم أو بإحدى هاتين العقوبتين كل من 
أدخل عمدا وبدون تصريح برنامج معلوماتي إلى شبكة المعلومات أو نظام معلوماتي إلكتروني 

تعطيلها او تدميرها أو  ونية المعلومات، وأدى ذلك إلى إيقافها عن العمل أأو إحدى وسائل تق
مسح أو حذف أو إتلاف أو تغيير البرامج أو النظام أو الموقع الإلكتروني أو البيانات أو 

 المعلومات.
ن جاوز خمسمائة ألف درهم أو بإحدى هاتيتوتكون العقوبة السجن والغرامة التي لا ت

و الغرامة أو إحدى هاتين العقوبتين عن وتكون العقوبة الحبس أتحقق النتيجة،  العقوبتين أذا لم
أي فعل عمدي يقصد به اختراق البريد الإلكتروني بالرسائل وإيقافه عن العمل أو تعطيل أو 

 .1إتلاف محتوياته''

نصت المادة الرابعة على جريمة إعاقة النظام  2021وفي القانون الجديد لسنة 
يعاقب بالحبس مدة لا  -2ونصت على '' الإضرار بأنظمة المعلوماتتحت عنوان  المعلوماتي

خمسمائة ألف درهم ولا تزيد على  600.000 تقل عن سنة والغرامة التي لا تقل عن
ثلاثة ملايين درهم، أو بإحدى هاتين العقوبتين، كل من تسبب عمداً في الإضرار  3.000.000

ع إلكتروني أو نظام معلومات إلكتروني أو شبكة معلومات أو أو تدمير أو إيقاف أو تعطيل موق
 .وسيلة تقنية معلومات

خمسمائة ألف درهم ولا  600.000تكون العقوبة السجن المؤقت والغرامة التي لا تقل   -1
ثلاثة ملايين درهم، إذا كان الإضرار قد لحق جهة مصرفية أو  3.000.000تزيد على 

أو إذا كان الغرض من ذلك تحقيق أمر غير مشروع أو وقعت  إعلامية أو صحية أو علمية،
 .2''الجريمة نتيجة لهجمة الكترونية

أعلاه نجد أن المشرع الإماراتي قد حدد صوراً عديدة للسلوك الإجرامي  الموادبالنظر إلى 
المكون للركن المادي لجريمة إعاقة النظام المعلوماتي ومنها '' إعاقة أو تعطيل الوصول إلى 
خدمات الحاسب الآلي والموقع الإلكتروني وغيرها...''، حيث لم يشترط المشرع وسيلة معينة 
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عها بطريقة مادية أو معنويه، فالمادية تتمثل في السلوكيات التي و لحدوث الإعاقة فمن الممكن وق
وقطع شبكات  تقع على أجهزة الحاسب الآلي وشبكات الاتصالات مثل افعال العنف والتخريب

أما الطريقة المعنوية فقد تكون إذا وقعت على الكيانات المنطقية للنظام والبرامج  صال،الات
ونتيجة لذلك تكون جريمة إعاقة وإفساد النظام بإيقافه عن العمل أو تعطيله أو تدمير معطيات، وال

عاقة البرامج أو النظام، ويستوي في ذلك ان يكون التوقف دائماً أو مؤقتاً كما يمكن أن تكون الإ
 .1كلياً أو جزئياً 

لجريمة الاعاقة في التشريع الاماراتي فقد اعتبرها  أما من حيث قيام الركن المعنوي 
المشرع من قبيل الجرائم العمدية والتي تقوم على توافر القصد الجنائي العام فيها بعنصريه العلم 

'' كل من أدخل عمدا...''  بنصها من القانون الملغي و الارادة وهذا ما أبرزته المادة العاشرة
الواردة في مقدمة المادة، وبذلك تستوجب العقوبة التي حددها المشرع  في المادة الثامنة والعاشرة 
ففي الأولي وهي حالة إعاقة وتعطيل الوصول إلى الشبكة المعلوماتية تكون العقوبة المفروضة 

ولا تتجاوز ثلاثمائة ألف درهم أو الحبس أو الغرامة المالية التي لا تقل عن مائة ألف درهم 
 إحدى هاتين العقوبتين.

 هإيقاف يؤدي إلىإدخال برنامج معلوماتي إلى النظام  المتمثلة فيو أما في الحالة الثانية 
عقوبة لها قرر تشديد العقوبة متى تحققت النتيجة الإجرامية، إذ  فقرر المشرع  ه،أو تعطيل

مالية التي لا تقل عن خمسمائة ألف درهم ولا امة عن خمسة سنوات وغر  لالسجن مدة لا تق
تكون العقوبة  إذا لم تتحقق النتيجةو  ،، أو إحدى هاتين العقوبتينتتجاوز ثلاثة ملايين درهم

 .2السجن والغرامة التي لا تتجاوز خمسمائة ألف درهم أو إحدى هاتين العقوبتين

ماراتي قد تشدد في عقوبة  أن المشرع الا 2021ما يلاحظ على القانون الجديد لسنة 
ستهدفت الإعاقة مؤسسات الدولة والمرافق الحيوية، أعاقة النظام المعلوماتي في حال أجريمة 

حيث نص على ذلك في المادة الخامسة من قانون مكافحة الشائعات والجرائم الالكترونية لسنة 
خمسمائة ألف  600.000اقب بالسجن المؤقت والغرامة التي لا تقل عن بالاتي ''يع 2021
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ثلاثة ملايين درهم، كل من تسبب عمداً في الإضرار أو  3.000.000درهم ولا تزيد على 
تدمير أو إيقاف أو تعطيل موقع إلكتروني أو نظام معلومات إلكتروني أو شبكة معلومات أو 

جريمة فإذا وقعت ال، وسيلة تقنية المعلومات، عائدة لمؤسسات الدولة أو أحد المرافق الحيوية
 .1''نتيجة لهجمة إلكترونية أعتبر ذلك ظرفاً مشدداً 

 رابعا: التشريع الأردني.
تناول المشرع الأردني جريمة إعاقة النظام المعلوماتي في المادة السادسة من القانون   

والتي نصت على '' يعاقب كل من أدخل أو نشر أو أستخدم قصداً  2023لسنة  12الجديد رقم 
أو باستخدام نظام  معلومات راً برمجياً عن طريق الشبكة المعلوماتية أو وسيلة تقنيةبرنامجاً أو أم

معلومات لإلغاء أو حذف أو إضافة أو تدمير أو إفشاء أو إتلاف أو حجب أو تشفير أو تعديل 
و تغيير أو نقل أو نسخ او إلتقاط أو تمكين الأخرين من الاطلاع على بيانات أو معلومات أو أ

تشويش أو وقف أو تعطيل عمل نظام المعلومات أو الوصول إليه أو تغيير موقع  إعاقة او
إلكتروني أو إلغائه أو إتلافه أو تعديل محتوياته أو إشغاله دون تصريح أو بما يجاوز أو يخالف 
ذلك التصريح أو انتحال صفته أو انتحال شخصية مالكه بالحبس مدة لا تقل عن ستة أشهر 

 .2عشرة ألاف دينار'' 10000ألفان وخمسمائة دينار ولا تزيد عن  2600 وبغرامة لا تقل عن

والملاحظ من نص المادة أعلاه أن المشرع الأردني قد توسع في تحديد الأفعال التي 
تشكل الركن المادي لجريمة إعاقة وتعطيل النظام المعلوماتي بحيث عدد صورا عديدة اعتبرها 

توافرها أو توافر أحداها مقيما للجريمة بشرط أن يتم ذلك عبر المجرمة والتي يعد  تمن السلوكيا
الشبكة المعلوماتية أو النظام المعلوماتي، كما حدد بعضاً من السلوكيات التي تستهدف البرنامج 
أي يكون محلًا للجرم بحيث يكون البرنامج محل الاعتداء بالإدخال أو بالنشر أو بالاستعمال أو 

 لقنابل المنطقية والزمنية. الفيروسات أو ابزراعة 
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أما من حيث النتيجة فلم يشترط المشرع الأردني حدوث نتيجة حيث أعتبر جريمة أعاقة 
النظام المعلوماتي من الجرائم الشكلية التي تقع بمجرد القيام بالفعل دون الحصول على نتيجة أو 

 .1بمعنى أخر يستوى حدوث أو عدم حدوث نتيجة فيها

ع الأردني جريمة أعاقة النظام المعلوماتي من الجرائم العمدية التي كما ويعتبر المشر 
يكفي فيها لقيام الركن المعنوي توافر عنصرية العلم والإرادة، وعبر عن ذلك صراحة في نص 
المادة السادسة، فالجاني يجب أن يكون عالما بقيامة بالنشاط المجرم كالإدخال أو النشر أو 

التشويش أو التعطيل، وأن تتم هذه الأفعال عن طريق الشبكة الاستخدام أو الاعاقة أو 
 المعلوماتية، إضافة إلى أتجاه أرادته للقيام بالسلوك المكون للجريمة.

ومن حيث العقوبة فإن الملاحظ تشدد المشرع الأردني في عقوبة جريمة إعاقة وتعطيل 
لسنة  12ن القانون الملغي رقم النظام مقارنة بالعقوبة التي كانت مقررة في المادة الرابعة م

، حيث نصت المادة السادسة من القانون الجديد على عقوبة أعلى تتمثل في الحبس الذي 2016
ألفان وخمسمائة دينار ولا تزيد عن  2600لا تقل مدته عن ستة أشهر وبغرامة لا تقل عن 

 .2عشرة ألاف دينار 10000

 المعلوماتي في التشريع الدولي.أعاقة النظام  جريمة الثالث: معالجة المطلب
 حسب ما جاءت به أعاقة النظام المعلوماتيجريمة  معاجلة المطلبهذا  وسنحاول
 .1020لسنة  الجرائم المعلوماتية لمكافحةوالاتفاقية العربية  1002 لسنة اتفاقية بودابست

 أولا: جريمة اعاقة النظام في اتفاقية بودابست.
قية بودابست على الجرائم التي تستهدف سلامة النظام نصت المادة الخامسة من اتفا

، حيث خص المشرع الدولي الإتلاف والإعاقة الواقعة على وظيفة النظام المعلوماتي المعلوماتي
وبالدرجة الأولى جريمة  بنص مستقل وهذا للتأكيد على تجريم الإعاقة الواقع على عمل النظام

عتمد كل دولة طرف ما يلزم من تدابير تشريعية وغيرها تإعاقة النظام حيث جاء نصها كالتالي )
لتجريم الفعل التالي في قانونها الوطني، إذا ما ارتكب عمداً وبغير ترى أنها ضرورية من التدابير 
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عن طريق إدخال بيانات حاسوبية، إرسالها، الحاسب حق: الإعاقة الخطيرة لاشتغال نظام 
 .1(تدميرها إتلافها، حذفها، إفسادها، تغييرها أو

وبالنظر إلى تفسير المادة أعلاه يظهر الهدف منها وهو تجريم العرقلة والاعتداء المتعمد 
على أنظمة الحاسب الآلي بما في ذلك الاتصالات السلكية واللاسلكية، وهذا من خلال أستخدام 

خلال نص معلومات وبيانات الحاسب الآلي أو التأثير عليها، كما وتظهر المصلحة المحمية من 
المادة وهي حماية مصلحة سلامة عمل النظام ومشغلي ومستخدمي أنظمة المعلومات والحاسب 

 الآلي بحيث يكونوا قادرين على تشغيلها بشكل سيلم وبدون إعاقة.

ويشير مصطلح العرقلة الوارد في المادة أعلاه إلى الإجراءات التي تعترض التشغيل  
في عمليات إدخال بيانات للنظام أو نقلها أو إتلافها أو حذفها  السليم للنظام المعلوماتي متمثلة

أو تغييرها او تدميرها، والتي يباشرها الجاني بدون وجه حق، أما ما يكون من أفعال حماية 
النظام المعلوماتي أو إعادة تشكيل النظام أو أعمال ولوج غير مشروع ولكن بترخيص من قبل 

 .2بالتجريم حتى وأن تسببت في عرقلة جسيمة للنظام المعلوماتي المالك، فلا تشملها هذه المادة

                                                           

 .1002المادة الخامسة من اتفاقية بودابست لسنة  -1
الخامسة الفقرة  المادة ، المرجع السابق،1002لعام  المذكرة التفسيرية لاتفاقية بودابست في ذلك أنظرللمزيد  -2

ي اتفاقية الاتحاد ، كما تم معالجة جريمة التدخل والاعاقة غير القانونية في النظام الحاسوبي ف21، ص10
، اتفاقية 20و  20بشأن إنشاء إطار قانوني للمساعدة في الامن السيبراني في أفريقيا في المواد  1021الافريقي 

فقرة  11مشروع القانون النموذجي بشأن الامن السيبراني في المادة  1022السوق المشتركة لشرق وجنوب افريقيا 
اتفاقية بشأن التعاون في مكافحة الجرائم المتعلقة بالمعلومات  1002 أ، و كومنولوث اتحاد الدول المستقلة

، والجماعة الاقتصادية 5المادة  1002فقرة ج، والبروتوكول الاختياري لاتفاقية بودابست  1الحاسوبية في المادة 
، 5ي المادة مشوع توجيهي بشأن مكافحة الجريمة السيبرانية داخل دول غرب أفريقيا ف 1000لدول غرب افريقيا 
بشأن الهجمات ضد نظم المعلومات في  JHA/2005/222القرار الإطاري للمجلس  1005الاتحاد الأوروبي 

بالبرلمان  041/1020، والاتحاد الاوروبي من خلال المشروع النهائي التوجيهي للجنة التنفيذية 1المادة 
 JHA/2005/222القرار الإطاري للمجلس  الاوروبي ومجلس اوروبا بشان الهجمات ضد نظم المعلومات وإلغاء

لمكافحة  JHA/2001/413في القرار الإطاري للمجلس الأوربي  1002، و الاتحاد الأوروبي 0في المادة 
والاتحاد الدولي للإتصالات الجماعة الكاريبية  ،1الاحتيال والتزوير و وسائط الدفع غير النقدية في المادة 

 .0في المادة  CTU/CQRICO;/ITU بشأن الجريمة السيبرانية 1020
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وأشارت المادة إلى عمدية جريمة أعاقة النظام المعلوماتي بمعني أن تكون لدى الجاني 
نية العرقلة الجسيمة للنظام، ووفقا للاتفاقية تكون العرقلة جسيمة عندما تكون البيانات المرسلة أو 

اتر ما يحدث ضررا جسيماً لقدرة المالك أو المشغل على استخدام المدخلة من الحجم أو التو 
 .1النظام بصورة سليمة وطبيعية

كما أعطت المادة الحرية للأطراف في تحديد متى وفي أي الأحوال يعد النظام معاقاً 
جزئياً أو كلياً، بشكل مؤقت أو دائم حتى يمكن معرفة ما إذا كانت الإعاقة تستوجب جزاءً إدارياً 

 .2أم جزاءً جنائياً بمقتضى قانونهم الداخلي

 ثانيا: جريمة أعاقة النظام في الاتفاقية العربية.
تناول المشرع العربي جريمة أعاقة النظام المعلوماتي في الاتفاقية العربية لمكافحة جرائم  

نصت على تقنية المعلومات وهذا في المادة الثامنة بعنوان الاعتداء على سلامة البيانات والتي 
تدمير أو محو أو أعاقة أو تعديل أو حجب بيانات تقنية المعلومات قصدا وبدون وجه  -2''

( من هذه المادة، ان 2للطرف أن يستلزم التجريم الأفعال المنصوص عليها في الفقرة ) -1حق،
 .3تتسبب بضرر جسيم''

النظام المعلوماتي  والملاحظ على المادة الثامنة من الاتفاقية أنها ذكرت جريمة إعاقة 
ولم تذكر جريمة الإفساد، كما أنها في الفقرة الثانية اعطت الحرية للدول للأطراف في تحديد 

ن خلاله يمكن قياس الافعال والسلوكيات الإجرامية الجسيمة ومستوى الضرر الذي تتسبب به وم
يرة للنظام المعلوماتي كما تناول القانون العربي النموذجي جريمة الاعاقة الخطمستوى الجسامة، 

وجريمة تعطيل وافساد النظام في المادة السابعة منع والتي تنص على '' كل ما إعاق أو شوش 
أو عطل عمداً أو بأي وسيلة عن طريق الشبكة المعلوماتية أو أحد أجهزة الحاسب الآلي وما في 

ر البيانات أو المعلومات حكمها الوصول إلى الخدمة أو الدخول إلى الأجهزة أو البرامج أو مصاد
 .4يعاقب بالحبس ... والغرامة... أو بإحدى هاتين العقوبتين''

                                                           

 .100ص أيمن عبدالله فكري، المرجع السابق، -1
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 ، المرجع السابق.1020جرائم تقنية المعلومات لسنة المادة الثامنة من الاتفاقية العربية لمكافحة  -3
 ي النموذجي لمكافحة جرائم تقنية المعلومات.المادة السابعة من القانون العرب -4
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إن هذه المادة جاءت أكثر وضوحا من المادة الثامنة من الاتفاقية العربية من حيث 
التجريم فحددت الأفعال التي تشكل جريمة أعاقة وإفساد النظام المعلوماتي كما حددت الوسيلة 

ها أي الشبكة المعلوماتية، إضافة إلى ذلك أكدت على عمدية جريمة تعطيل وإفساد التي تتم عبر 
 .1النظام

 .اتيةنظم المعلومال عبر: الجرائم المرتكبة ثانيال الفصل

جرائم معروفة قبل ظهور البيانات والأنظمة  أنها هو الثاني الصنف جرائم يميز أن ما
 الأنظمة وسلامة سرية تهددمستحدثة   أفعال لتي هيالأول وا الصنف بجرائم مقارنةالمعلوماتية، 

أنها لا تستهدف البيانات  الجرائمعلى هذا النوع من  والملاحظ في ،الأولى بالدرجة المعلوماتية
والمعلومات بالدرجة الأولي وإنما تهدد مصالح أخرى ولكنها تتخذ من الانظمة المعلوماتية وسيلة 

أنواع  أربعة الفصل، وسنتناول في هذا أما هذا النوع من الجرائملإرتكابها والتي بدونها لن نكون 
، جريمة التزوير المعلوماتي، وجريمة وتشمل يةالمعلومات ةنظمالأ ترتكب عبرمن الجرائم التي 

الغش المعلوماتي، وجريمة إباحية الأطفال عبر الأنظمة المعلوماتية، جريمة الاعتداء على 
 .الملكية الفكرية

 .جريمة التزوير المعلوماتي  ول:الأ  المبحث

هذه الجريمة ليست مستحدثة كغيرها من الجرائم التي تناولناها في المبحث الأول، بل 
تعد امتداد طبيعيا لجريمة التزوير التقليدية، فهي بالنظر إلى موضوعها تهدد الثقة في المعاملات 

 لواقعة على المحررات التقليدية.عبر الأنظمة المعلوماتية شانها في ذلك شان جريمة التزوير ا

ويعرف التزوير في اللغة  بأنه تزيين الكذب، وفي الاصطلاح يعنى به إصلاح الكلام 
وتهيئته وتزويقة، والتزوير بالمدلول العام هو تغيير الحقيقة بغض النظر عن وسيلته أو 

ة من طرق التغيير هو تغيير للحقيقة الأصلية فيه بطريق 2موضوعه، وتزوير المحرر المعلوماتي
 .1كالتوقيع أو الحذف أو الإضافة أو التعديل بما يترتب عليه ضرر للغير

                                                           

 .150دلخار صلاح بوتاني، المرجع السابق، ص  -1
على أنه '' كل جسم منفصل أو يمكن  ، حيث يعرفلوماتيوفي هذا الصدد لا بد من تعريف المحرر المع -2

 للاستخداماء أكان معداً أن يتم فصله عن نظام المعالجة الآلية للمعلومات، وقد سجلت عليه معلومات معينة سو 
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تغيير للحقيقة بقصد تزوير مستند أو وثيقة بما يحقق '' بأنه  أما فقهيا فيعرف التزوير
سواء كان هذا التغيير بطريقة معنوية أو مادية''، وبالتالي فهو ينصب على وثيقة الضرر بالغير 

أجل تغيير محتواها ومعناها بما يخدم مصلحة المزور ويرتب ضرر للغير أو للمصلحة من 
 العامة.

فالتزوير المعلوماتي يعتبر من أخطر صور الغش المرتبط بالمعلوماتية وهذا بسبب 
حلول النظام المعلوماتي محل الوثائق والمحررات في تسجيل التصرفات والاعمال القانونية التي 

نشأ التزامات للجميع، وبالتالي انتقال الثقة من إطار المحررات التقليدية فقط ترتب حقوق وت
 . 2لتشمل المحررات المعلوماتية

وعليه يمكن تعريف التزوير المعلوماتي على أنه '' أي تغيير في مخرجات الحاسب 
ثر الآلي سواء كانت مخرجات مكتوبة أو كانت مرسومة ومكتوبة ومحفوظة داخل النظام ولها أ

قانوني معين بإثبات حق أو التزام، بغض النظر عن اللغة التي كتبت بها''، فهو أذا تلاعب 
بمنتوجات نظام المعالجة الآلية للنظام أو بمصلح أصح التلاعب بالمستند المعلوماتي سواء 

 .3بخصائصه أو ما يحتوي عليه من معلومات بقصد استخدامه والاستفادة منه زورا

تخذ التزوير المعلوماتي أحدى الصورتين، وتتمثل الأولي في التلاعب وبهذا يمكن أن ي
في معلومات داخل النظام المعلوماتي والحاسب الآلي ويكون ذلك بتغيير الحقيقة في هذه 
المعلومات والتلاعب بها وتعديلها، والثانية إدخال معلومات غير صحيحة لصناعة مستند غير 

 .4تخدام تكنولوجيا المعلومات لإكمال التزويرصحيح، وفي كلتا الحالتين يتم اس

وفي هذا الشأن وجب علينا تمييز جريمة التزوير المعلوماتي عن جريمة التزوير التقليدي 
 وجريمة التلاعب غير المصرح به:

                                                                                                                                                                      

بواسطة نظام المعالجة الآلية للمعلومات أم مشتق من هذا النوع''، للمزيد أنظر في ذلك د أيمن عبدالله فكري، 
 .112المرجع السابق، ص 

 .200عادل حماد عثمان حماد، المرجع السابق، ص  -1
 ..120أيمن عبدالله فكري، المرجع السابق، ص -2
 .215،211ص  دة، المرجع السابق،مباركية مفي -3
 .250عادل حماد عثمان حماد، المرجع السابق، ص  -4
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  :يتشابهان بأن لهم نفس الكيان المادي والمعنوي، التزوير المعلوماتي والتزوير التقليدي
ل التقنية الحديثة في التزوير المعلوماتي وإلمام الفاعل بهذه ويختلفان من حيث دخو 

 التكنولوجيا، على عكس التزوير التقليدي الذي يكون بشكل تقليدي.

 يشابهان في محل الاعتداء التزوير المعلوماتي وجريمة التلاعب عير المصرح به :
والمحرر حيث تصع على المعلومات والبيانات التي يتضمنها النظام المعلوماتي 

المعلوماتي  بالتلاعب بالإدخال أو المحو أو تغيير الحقيقة، ويختلفان أولا من حيث 
مصدر المحل حيث أن المعطيات في جريمة التلاعب هي جزء من النظام وهي وحدة 
واحدة لا تتجزأ، أما المعلومات في التزوير المعلوماتي  فهي مخرجات النظام، وثانيا من 

فالأثر في جريمة التلاعب هو إتلاف النظام وعدم تمكنه من القيام حيث أثر الاعتداء، 
بمهامه بشكل طبيعي، أما الأثر في التزوير لا يتلف المحرر وإنما يبقيه على حالة مع 
تغيير الحقيقة، أما من ناحية الضرر ففي التلاعب لا تستوجب تحققه عكس التزوير 

في جريمة التلاعب هي مصلحة صاحب المعلوماتي، كما أن المصلحة المراد حمايتها 
 .1النظام، أما في التزوير المعلوماتي فالمصلحة المراد حمايتها هي الثقة العامة

علاه فإن حماية صحة المعلومات بشكل عام ترتبط بفكرة التحول من ا وتباعا لما فصلناه 
موجودة في الوثائق  الوثائق التقليدية إلى الدعامات المعلوماتية التي تحتوي على معلومات كانت

التقليدية، مما أثار تساؤلات حول إمكانية حماية هذه المعلومات الموجودة في الدعامات، والتي 
تكمن أهميتها في كونها موضوع جريمة التزوير المعلوماتي، وكونها أصبحت مشابهة أو حتى 

من الأنظمة أفضل، من المحررات الورقية المستخدمة، بحيث أصبحت مرتبطة بمجموعة مهمة 
الإدارية والتجارية والمالية والتي بدورها تمثل فكرة الحكومة الإلكترونية التي تقدم خدماتها للأفراد 

 . 2والمؤسسات العامة والخاصة من خلال المحرر المعلوماتي

                                                           

رواحنة زوليخة، جريمة التزوير الإلكتروني، مقال منشور بمجلة العلوم الإنسانية، الصادرة عادل مستاري،  -1
، 1024ر في مارس ، صاد01، العدد الجزائرعن كلية الحقوق والعلوم السياسية، جامعة محمد خضير بسكرة، 

 .100و  100ص
 .100أيمن عبدالله فكري، المرجع السابق، ص  -2
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  خلال التزوير المعلوماتي من وعليه فالسؤال الذي يطرح هو كيفية ضمان الحماية من
التشريعات الجنائية الدولية، وهل الحماية التقليدية من جرائم التزوير  القانون الجنائي أو

 التقليدي كافية لتطبيقها، أم أنها تتطلب حماية خاصة؟.

 : تفصيل جريمة التزوير المعلوماتي.المطلب الأول

شأنها شأن باقي اديات جريمة التزوير المعلوماتي تفصيل م المطلبوسنتناول في هذا 
مل ركنيها المادي المتمثل في تغيير الحقيقة  والركن المعنوي المتمثل بالقصد الجرائم بما يش

 الجنائي .

 أولا: الركن المادي لجريمة التزوير المعلوماتي:

يتحقق الركن المادي في جريمة التزوير المعلوماتي بتوافر نشاط الجاني بتغير الحقيقة 
 مات بما يسبب ضرر للغير.في المحرر المعلوماتي وباستخدام تكنولوجيا المعلو 

م عليه جريمة التزوير والاساس الذي تقو  ي الجوهر الركن يعد تغيير الحقيقة : تغيير الحقيقة -1
قيقة الح تمام، والمقصود بتغييرالجريمة  زوال هذه عدم توافرهذ يترتب على المعلوماتي، أ

الف للحالة عليها وبشكل مخلتي يجب أن يظهر في صورة غير ا وإظهاره أمر معين  عرض
، أو هي إنشاء في تغييرهالم يتدخل نشاط الجاني عية التي ينبغي أن يكون عليها لو الواق

أذ يمكن أن يكون تغيير الحقيقة كلياً أو جزئياً، سواء بنشاط إيجابي  رحقيقة مخالفة بالتغيي
ز كامثل التغيير أو نشاط سلبي مثل الترك لبيانات جوهرية ما يترتب عليه مساس بالمر 

 .1القانونية للغير

للبيانات من أجل آليه ويتم فعل التغيير في جريمة التزوير المعلوماتية بأي معالجة 
التلاعب في محتوى المحرر المعلوماتي ويكون بإتيان أحد الافعال التالية على سبيل الحصر '' 

أو محفوظة  ''، بما يكون أو يخلق أو يعدل  بيانات مسجلةالإدخال، الإتلاف، المحو، الطمس

                                                           

ط. د خليفــي فتيحــة، د. مهــداوي محمد صــالح، التزويــر المعلومــاتي فــي البيئــة الرقميــة، مقــال منشــور فــي مجلــة  -1
جـوان  ، 01العـدد ،00الدراسات القانونيـة، مخبـر السـيادة والعولمـة، جامعـة يحيـى فـارس المديـة، الجزائـر، المجلـد 

 . 111ص ،1011
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في دعامات النظام المعلوماتي، وعليه فأن جريمة التزوير المعلوماتي تقع على البيانات 
 .1والمعلومات بغض النظر عن لغتها أو شكلها أو الحالة التي وجدت عليها

تحقق  إذا انتفىقيقة يجب تحقق الضرر للمجني عليه، فتغيير الح جانب إلى تحقق الضرر:  -2
مة باعتبار أن تغيير الحقيقة لم يترتب عليه أي ضرر يصيب الغير، أو تنتفي الجري الضرر

أي اخلال بمصلحة يحيها القانون، فتوافر الضرر ضروري لاكتمال الركن المادي لجريمة 
التزوير المعلوماتي، وهذا الضرر قد يكون ماديا كخسارة مادية للمجني عليه، أو معنوية  

 .2في المجتمع بشكل عامأدبية كفقدان الثقة في المعاملات 

ولتوافر الركن المعنوي في جريمة التزوير المعلوماتي لا بد من ارتباط ذلك  العلاقة السببية: -3
بالعلاقة السببية ما بين الفعل الإجرامي وهو تغيير الحقيقة، وبين الضرر الذي ينجم عنها، 

امية، بل لا بد أن يكون فلا يكفي لقيام الجريمة وقوع الفعل الإجرامي وتحقق النتيجة الإجر 
هذا الفعل هو الذي ادى بذاته إلى تحقق النتيجة، وأن سلوك من قام بالتزوير المعلوماتي هو 
الذي سبب الضرر المادي أو المعنوي لصاحب الحق، أذ أن السببية تقوم بمجرد اقتران 

فس الفعل الإجرامي مع النتيجة، حتى لو كان هناك عامل أخر من الممكن أن يحقق ن
 النتيجة بعد حين.

 جريمة التزوير المعلوماتي.ثانيا: الركن المعنوي ل

تعتبر جريمة التزوير المعلوماتي من الجرائم العمدية والتي يتطلب لقيامها توافر الركن 
المعنوي بقصده الجنائي العام أي اتجاره إرادة الجاني لارتكاب هذه الجريمة مع العلم بوقائع 

وكه الإجرامي من تغيير للحقيقة بمختلف الطرق في محرر معلوماتي بما وماديات الجريمة وسل
 .و إتجاه إرادته الغير معيبة للقيام بتغيير الحقيقة في محرر معلوماتييترتب عليه ضرر، 

                                                           

 .210بوربابة صورية، المرجع السابق، ص   -1
في التشريع  الإلكترونيط د وفاء صدراتي، آليات الحماية القانونية للتوقيع الالكتروني من جرائم التزوير  -2

ة، جامعة الشهيد حمه كلية الحقوق والعلوم السياسي الجزائري، مقال منشور بمجلة العلوم القانونية والسياسية،
 .502ص، 1010أفريل ، 02، العدد 22المجلد لخضر بالوادي، الجزائر، 
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يتمثل بنية الغش في والذي  في هذه الجريمة القصد الجنائي الخاص كما يجب توافر
 . 1جله، وإلحاق الضرر بالغيرإستعمال المحرر المزور فيما زور من أ

 الثاني: معالجة جريمة التزوير المعلوماتي في التشريع الجنائي. المطلب

الحماية الموضوعية من التزوير المعلوماتي التي  المطلبنحاول أن نعالج في هذا 
 خاصة وهذا في محاولةالأو  العامة الجناية موضوع الدراسة من خلال قوانينها وفرتها التشريعات

 .المبحثمنا للإجابة على السؤال المطروح أعلاه في رأس 

 أولا: التشريع الجزائري.

اعترف المشرع الجزائري للمحرر المعلوماتي بالحماية الجناية من خلال شموليته  
أي تعديل أو حذف سواء كانت مقرونة بنية  بالحماية المقررة للبيانات والأنظمة المعلوماتية ضد

ث جرم المشرع هذه الافعال في القسم السابع مكرر من قانون العقوبات أم لا، حي التزوير
، حيث أعتبر أن التزوير المعلوماتي 2الجزائري بعنوان المساس بأنظمة المعالجة الآلية للبيانات

والتي جاء فيها '' ... كل من ادخل  2مكرر 100من ضمن الجرائم الوارد ذكرها في المادة 
ظام المعالجة الآلية او أزال أو عدل بطريق الغش المعطيات التي بطريق الغش معطيات في ن

 يتضمنها''.

أما فيما يتعلق بجريمة التزوير المعلوماتي بتفاصيلها الدقيقة فلم يتناولها المشرع الجزائري 
حدد ولا يتعريفا محددا لها ضمن القسم السابع مكرر من قانون العقوبات الجزائري، ولم يضع 

                                                           

 .101رواحنة زوليخة، المرجع السابق، ص  عادل مستاري،   -1
تتعدد طرق التزوير فمنها الطرق المادية والمعنوية، فالتزوير بالطريقة المادية يشمل على العديد من السلوكيات  

توقيع مزور أو وضع ختم مزور على مخرجات الحاسب الآلي، أو اصطناع محرر، أو حذف  نذكر منها) وضع
أو إضافة أو تغيير مضمون المحرر(، أما الطرق المعنوية فتشمل ) تغيير إقرارات ـواي الشأن، و جعل واقعة 

وير في المحررات عبدالله بلقاسم، الطبيعة الخاصة لجريمة التز رة واقعة صحيحة(، للمزيد أنظر مزورة في صو 
الالكترونية، مقال منشور بمجلة الدراسات القانونية المقارنة، مخبر القانون الخاص المقارن، كلية الحقوق والعلوم 

 .000  000، ص 1010، ديسمبر 01، العدد01السياسية، جامعة حسيبة بن بوعلي الشلف الجزائر، المجلد 
 .201  202د مباركية مفيدة، المرجع السابق، ص  -2
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حتى  120أنها ما زالت تخضع للقواعد العامة لجريمة التزوير التقليدية في المواد أركانها، حيث 
 من قانون العقوبات. 110

إلا أن المشرع الجزائري عالج جريمة التزوير المعلوماتي في بعض القوانين الخاصة 
ين المؤرخ الذي يحدد القواعد العامة المتعلقة بالتوقيع والتصديق الإلكتروني 00-25كالقانون رقم 

، والذي نص على مجموعة من الاحكام التي تحول دون وقوع تزوير في 1025فبراير  02في 
المحرر الإلكتروني كما جرم بعض الأفعال التي تعيب قيمته القانونية و وظيفته في الأثبات، 

الخاص بالتجارة  05-20بالإضافة إلى ذلك تم تناول التزوير المعلوماتي في القانون رقم 
لكترونية، حيث تناول جريمة التزوير المعلوماتي و وضع بعض التدابير الوقائية ضد محاولات الإ

التزوير المحتملة على محررات التجارة الالكترونية والحيلولة دون وقوع التزوير، كما نص على 
ة المتعلق بسندات و وثائق السفر، أذ نص في الفقر  01-20التزوير المعلوماتي في القانون رقم 

ومتري ر منه على تجريم التزوير الذي يذال البيانات المخزنة في النظام البي 24الثانية من المادة 
 الإلكتروني.

جب على المشرع الجزائري مواكبة التطورات التي تشهدها جريمة ;لكن في هذا الصدد، 
عملية المعالجة  إحدى نتائج ية )المحرر المعلوماتي(وثيقة المعلوماتالتزوير المعلومات، باعتبار 

المعلوماتي، وتحديد  التزويرلذلك لا بد من تخصيص مواد خاصة لجريمة ، الآلية للبيانات
العقوبة لها، وحماية البيانات منها، إضافة إلى ضرورة توافق القوانين الجنائية الوطنية مع 

مثل اتفاقية بودابست الاتفاقيات الدولية التي وقعتها الجزائر، والتي تجرم هذا النوع من الأفعال، 
 في المادة السابعة والاتفاقية العربية في المادة العاشرة.

 .ثانيا: التشريع السعودي

نجد أنه جاء خاليا  1004بالنظر إلى التشريع السعودي الخاص بجرائم المعلوماتية لسنة 
مى من أي نص يجرم التزوير في المحررات المعلوماتية، أذ لم ينص النظام على هذا المس

حيث نصت في المادة  51صراحة، وهذا على عكس ما جاء في المرسوم الملكي الملغي رقم 
منه على '' كل من زور الصور الضوئية أو المستندات المعالجة آليا أو البيانات المخزنة  20
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في ذاكرة الحاسب الآلي أو على شريط ممغنط أو أسطوانة أو غيرها من وسائط، أو استعمالها 
 . 1بتزويرها، يعاقب بالعقوبات الواردة في هذا النظام'' وهو عالم

ولكن المشرع السعودي شمل جريمة التزوير المعلوماتي ضمن الجرائم المنصوص عليها 
حيث نصت المادة  1004في المادة الرابعة والخامسة من نظام مكافحة الجرائم المعلوماتية لسنة 

لى ثلاث سنوات وبغرامة لا تزيد على مليوني ريال، يعاقب بالسجن مدة لا تزيد عالرابعة على ''
 :كل شخص يرتكب أيًا من الجرائم المعلوماتية الآتية أو بإحدى هاتين العقوبتين؛

ذلك ، أو توقيع هذا السند، و لغيره على مال منقول أو على سند الاستيلاء لنفسه أو -2
 2''.حةصحيسم كاذب، أو انتحال صفة غير أعن طريق الاحتيال، أو اتخاذ 

وعليه يتضح أن المشرع السعودي قد فرق بين الجرائم المعلوماتية الواردة في نص المادة 
الرابعة وبين ما يماثلها من الجرائم المرتكبة بالطرق التقليدية، فلا يصوغ لأحد أن يكيف الجرائم 

 المرتبطة بالحاسب الآلي بنفس تكييف ما يماثلها من الجرائم التقليدية.

رع السعودي الركن المادي في جريمة التزوير المعلوماتي باتخاذ الجاني وحدد المش
السلوك الإجرامي المتمثل في ) الاستيلاء على المحرر، تعديل أو تغيير ما يحتويه، انتحال 
صفه غير صحيحة(، ويتحقق هذا الركن بسلوك الجاني للأفعال الموضحة سابقا مع تحقيق 

 ن فعل التزوير.النتيجة وهي الضرر الذي ينجم ع

أما الركن المعنوي في جريمة التزوير المعلوماتي فيستوجب أن يتوفر القصد الجنائي 
العام من علم بأن فعله غير مشروع وأنه يعتدي على حق ليس من حقه غير مملوك له، و 
إتجاره إرادة الجاني للقيام بفعل التزوير مع تحقق الضرر ضد المجني عليه أو المنفعة لشخص 

 .3جانيال

 

                                                           

 .240دلخار صلاح بوتاني، المرجع السابق، ص  -1
 من نظام مكافحة الجرائم المعلوماتية السعودي.الرابعة لمادة ا -2
 .204الله، المرجع السابق، ص  جارآل  غرام اللهعبدالعزيز بن  -3
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ومن حيث العقوبة على جريمة التزوير المعلوماتي فقد قرر المشرع السعودي لها عقوبة 
تنحصر بين حدها الأعلى وهو السجن مدة لا تزيد عن أربع سنوات وبغرامة لا تزيد على ثلاثة 
ملايين ريال سعودي أو أحدى هاتين العقوبتين، وبين حدها الأدنى وهو السجن مدة لا تزيد عن 

 لاثة سنوات وبغرامة لا تزيد عن مليوني ريال سعودي أو بإحدى هاتين العقوبتين.ث

 التشريع الإماراتي:ثالثا: 

كان التشريع الاماراتي سباقا في مكافحة جريمة التزوير المعلوماتي وفي هذا الشأن  
رة تحت مسمى قانون المعاملات والتجا 2002لسنة  02كانت إمارة دبي قد أصدرت قانون رقم 

وتعلقتا المادتين  30و  21 الإلكترونية وقد تناولت فيه تجريم التزوير المعلوماتي في المادتين
بمعالجة حالة التزوير خلال أنشاء المحرر المعلوماتي، وحددت لها عقوبة بالحبس أو غرامة لا 

 من نفس 32ألف درهم أماراتي أو بإحدى هاتين العقوبتين، أما المادة  260.000تتجاوز 
القانون فقد أكدت على معاقبة من يرتكب جريمة باستخدام وسيلة إلكترونية، وبما ان جريمة 
التزوير بالتعريفات السابقة تدخل في سياق الجرائم المتركبة باستخدام وسيلة إلكترونية وبالتالي 

مة تدخل في نطاق تطبيق هذه المادة، وحددت لها المادة عقوبة الحبس لمدة أقصاها سنة وبغرا
 . 1ألف درهم أو بإحدى هاتين العقوبتين 100.000لا تتجاوز 

المشرع الإماراتي جريمة التزوير المعلوماتي في قانون مكافحة جرائم وتلى ذلك تناول 
الملغي، وتناولها في المادة الرابعة منها بشأن تزوير  2005لسنة  2 تقنية المعلومات رقم

 أو غيرها من الهيئات المحلية، حيث ذكر في نص المادة  ةالمستندات الخاصة بالحكومة الاتحادي
 وصف التزوير عبر النظام المعلوماتي.الرابعة 

مع التطور المستمر في  االمشرع الاماراتي في تطوير قواعد القانونية تماشي ليستمر
س مستند الإلكتروني في المادة الأولي من نفالجانب التكنولوجي، وفي هذا الشأن قدم تعريفا لل

، كما تناول التعريف أيضا في المادة الأولي من قانون مكافحة جرائم تقنية 2القانون السابق ذكره
والتي نصت ''المستند الإلكتروني: سجل أو بيان معلوماتي يتم   2012لسنة  6رقم  المعلومات

                                                           

 .200مباركية مفيدة، المرجع السابق، ص   -1
 الاماراتي الملغي. 1001لسنة  1من القانون رقم  للمزيد حول التعريف أنظر المادة الأولي -2
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ونية على أو نسخه أو إرساله أو إبلاغه أو استلامه بوسيلة إلكتر  استخراجهإنشاءه أو تخزينه أو 
أنه جاء بنفس المصطلحات في  2012وسيط''، والملاحظ على التعريف في قانون سنة 

القانونيين إلا أنه أقتصر على تعريف المستند الإلكتروني دون التطرق إلى حالته أذا تلف أو تم 
 استرجاعه.

أبقى  ، فقد2021أما القانون الجديد يشأن مكافحة الشائعات والجرائم الالكترونية لسنة 
، كما تناول 2012على نفس التعريف للمستند الالكتروني في القانون السابق الملغي لسنة 

تحت عنوان تزوير المستند الإلكتروني والتي نصت   10جريمة التزوير المعلوماتي في المادة 
مائة وخمسون ألف  160.000يعاقب بالسجن المؤقت والغرامة التي لا تقل عن  -2على: ''
سبعمائة وخمسون ألف درهم كل من زور مستنداً إلكترونياً من  260.000 تزيد على درهم ولا

 .مستندات الحكومة الاتحادية أو المحلية أو الهيئات أو المؤسسات العامة الاتحادية أو المحلية
مائة ألف درهم ولا تزيد على  100.000وتكون العقوبة الحبس والغرامة لا تقل عن -1

ألف درهم، أو بإحدى هاتين العقوبتين، إذا وقع التزوير في مستندات جهة  ثلاثمائة 300.000
 .من هذه المادة 1 غير تلك المنصوص عليها في البند

ويعاقب بذات العقوبة المقررة لجريمة التزوير، بحسب الأحوال، من استعمل المستند -1
 .1''الإلكتروني المزور مع علمه بتزويره

ألف درهم ولا  100.000لحبس والغرامة التي لا تقل عن عقوبة ا 10و فرضت المادة 
الف درهم بحق الجاني أذا وقع التزوير في مستندات عامة لا تخص  3.00.000تزيد عن 

الحكومة أو مؤسساتها المحلية، أو بإحدى هاتين العقوبتين، والملاحظ على المادة المذكورة أعلاه 
د أنها تشددت في العقوبة في حال استهدفت جريمة وكعادة المشرع الإماراتي في القانون الجدي

الإلكترونية الخاصة بالحكومة الاتحادية أو إحدى مؤسساتها  تالتزوير المعلوماتي المستندا
ألف درهم ولا  160.000المحلية، وحددت لها عقوبة السجن المؤقت والغرامة التي لا تقل عن 

 ألف درهم . 260.000تزيد عن 

 
                                                           

 .1012لسنة  ماراتيلشائعات والجرائم الإلكترونية الإمن قانون مكافحة ا المادة الرابعة عشر -1
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 لأردني.رابعا: التشريع ا
 2022لسنة  المعدلتعريف جريمة التزوير في قانون العقوبات  الأردني التشريع تناول

على أنه '' هو تحريف مفتعل للحقيقة في الوقائع والبيانات التي يراد وما يليها  250في المادة 
إثباتها بصك أو مخطوط أو بيانات نظام معلومات رسمي يحتج بها نجم أو يمكن أن ينجم عنه 

 .ضرر مادي أو معنوي أو اجتماعي''
إلا أنه لم يضع تعريفا للتزوير الإلكتروني كما أنه لم يضيف أي تعديل لأي من القوانين 
ليبين مفهومها، وفي هذا الاطار أجتهد جانب من الفقه وقدم تعريف لها على انها '' نشاط 

اشرة كأداة أو هدف لتحقيق إجرامي تستخدم فيه تقنية الحاسب الآلي بطريقة مباشرة أو غير مب
 الفعل الإجرامي المقصود، بحيث يقع التزوير على الحاسب الآلي ومخرجاته. 

فنصت على عقوبة الأشخاص الذين يرتكبون  1011المعدلة في سنة  115أما المادة 
تزويرا في الوثائق الرسمية للدولة وجاء ذكر بيانات نظام المعلومات باعتبارها محل لجريمة 

يعاقب سائر الأشخاص الذين يرتكبون تزويرا في الأوراق ير حيث نصت المادة على '' التزو 
بإحدى الوسائل المذكورة في المواد السابقة  رسـمي معلومـات نـظـام بيانــات أي فـي أو الرسمية

 .1''بالأشغال المؤقتة أو الاعتقال في الحالات التي لا ينص فيها القانون على خلاف ذلك

الملغي بعض المفردات والكلمات التي تحمل  2016لسنة  22ل القانون رقم وقد تناو 
في مضمونها معنى التزوير المعلوماتي متل )تغيير، تعديل( وهذا في المواد الثالثة والرابعة 
والخامسة عشر، إلا أن الأخذ بها على أنها تدل على جريمة التزوير المعلوماتي لما تحمله 

عنى جريمة التزوير وهو تغيير الحقيقة، يعد مخالفة للقواعد الاساسية في المعاني من توافق مع م
النص الجزائي الذي يشترط أن يكون النص الجزائي مفهوما و واضحا ولا يقبل التأويل وذلك بناء 

 على قاعدة '' عدم جواز القياس في المسائل الجزائية''.

 

                                                           

 من قانون العقوبات الأردني. 115المادة  -1
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 فيرى الباحث أنه  1 2023لسنة  12 أما قانون الجرائم الإلكترونية الأردني الجديد رقم
جاء بالنص فيه على جريمة التزوير المعلوماتي محتشما إذ لم يرد تفصيل دقيق عن الجريمة 

ي عاقبت توال فقرة أالمادة الثامنة وانما ذكرها المشرع الأردني من خلال العقوبة وهذا في نص ال
 مرتكب جريمة التزوير المعلوماتيل عقوبةت حددحيث جريمة التزوير والتعامل بالمزور على 

دينار  1500ة مالية لا تقل عن الحبس مدة لا تقل عن سنة ولا تزيد عن ثلاث سنوات وبغرامب

                                                           

للجرائم الإلكترونية، من القانون الأردني الجديد  مكتب الأمم المتحدة لحقوق الإنسانبالاطلاع على موقف  -1
فقد صرّحت ليز ثروسيل، المتحدثة باسم المكتب، بأن ، إزاء هذا التشريع مخاوف جديةيتبين أنه عبّر عن 

القانون الجديد يفرض قيودًا واسعة ويُجرّم أنشطة يمارسها الأفراد والمنظمات عبر الإنترنت، كما يقرّ عقوبات 
إسكات وأضافت أن من شأن هذه الأحكام أن تؤدي إلى  ،نفاذ القانون عد مسيئًا لموظفي إعلى نشر محتوى قد يُ 

، فضلًا عن تمكين السلطات من إزالة المحتوى أو حجبه دون الأصوات الناقدة وتقويض مبدأ المساءلة العامة
نها وأشارت المتحدثة إلى أن من بين الجرائم الإلكترونية التي وُصفت في التشريع بأ، كما رقابة قضائية كافية
، «اغتيال الشخصية»التحريض على الفجور أو إغواء الغير، والمساس بالآداب العامة، و :فضفاضة ومبهمة

كما أوضحت أن القانون يقرّ عقوبات سالبة ، وإثارة الفتنة أو النعرات، والنيل من الوحدة الوطنية، وازدراء الأديان
آلاف دولار،  205دولارًا و 011ت مالية تتراوح بين للحرية تتراوح بين أسبوع وثلاث سنوات، إلى جانب غراما

 .تبعًا لطبيعة المخالفة
الترهيب  نون، في ظل ما وصفه بتنامي مظاهرإزاء هذا القا تزايد قلقهوبناءً على ذلك، أعرب المكتب عن 

كترونية السابق إلى أن قانون الجرائم الإل تولفت ،والمضايقة واعتقال النشطاء، وتضييق الفضاء المدني في الأردن
، الذي حلّ هذا التشريع محلّه، قد استُخدم لاعتقال عدد من نشطاء حقوق الإنسان والصحفيين بتهم 1025لسنة 

واستشهدت المتحدثة في هذا السياق بقضية الصحفي الساخر أحمد حسن الزعبي، الذي «. التشهير»من قبيل 
على موقع  إلى القانون الحالي، بسبب منشور دًاآب/أغسطس، استنا 0صدر بحقه حكم بالسجن لمدة عام في 

 .فيسبوك انتقد فيه طريقة تعامل السلطات مع إضراب سائقي الشاحنات
ورغم إقرار المتحدثة بحاجة الدول إلى اتخاذ تدابير فعّالة لمكافحة الجرائم السيبرانية، شددت في المقابل على 

، وأن تكون النصوص القانون الدولي لحقوق الإنسانإلى ضرورة أن تستند استراتيجيات مكافحة هذه الجرائم 
 .واضحة ومحددة، وألا تُبنى الجرائم على مضمون التعبير عبر الإنترنت

 إعادة النظر في هذا التشريعوفي هذا الإطار، دعا مكتب الأمم المتحدة لحقوق الإنسان السلطات الأردنية إلى 
لا سيما العهد الدولي الخاص بالحقوق المدنية والسياسية الذي صادق بما يضمن توافقه مع الالتزامات الدولية، و 

عليه الأردن، كما حثّها على الاستفادة من الخبرات المتاحة، بما في ذلك خبراء تكنولوجيا المعلومات والقانون 
تطوير  ومنظمات المجتمع المدني ذات الصلة، إضافة إلى مكتب حقوق الإنسان التابع للأمم المتحدة، من أجل

للمزيد من المعلومات أنظر في  ،تشريعات تواجه التهديدات الإلكترونية مع الحفاظ على حقوق الإنسان الأساسية
  ذلك الموقع  الالكتروني لمكتب الأمم المتحدة  لحقوق الانسان عبر شبكة الانترنت في الرابط

ttps://news.un.org/ar/story/2023/08/1122817h ، تاريخ الاطلاع 1011منشور في أوت ،
 . 20:51الساعة  00/20/1010

https://news.un.org/ar/story/2023/08/1122817
https://news.un.org/ar/story/2023/08/1122817
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التعامل بالبطاقات المزورة أو المقلدة أو ردني لكل من قبل دينار أ 20000دني ولا تزيد عن أر 
وسائل الدفع الإلكتروني المستولى المنسوخة أو غيرها من وسائل الدفع الإلكتروني أو بيانات  

 .1عليها بطريقة غير مشروعة مع علمة بعدم مشروعيتها

 في التشريع الدولي. التزوير المعلوماتي جريمة الثالث: معالجة المطلب

اتفاقية  حسب ما جاءت به التزوير المعلوماتيجريمة  معاجلة المطلبهذا  ونقدم
 .1020لسنة  الجرائم المعلوماتية لمكافحةوالاتفاقية العربية  1002 لسنة بودابست

 أولا: جريمة التزوير المعلوماتي في اتفاقية بودابست.

منها حيث  السابعةالمادة جريمة التزوير في  1002ودابست لسنة تناولت اتفاقية ب 
'' تعتمد كل دولة طرف ما يلزم من تدابير تشريعية وغيرها من التدابير لتجريم علىنصت 

أو  فالية في قانونها الوطني، إذا ما ارتكبت عمدا وبغير حق: إدخال، تغيير، حذالأفعال الت
كمبيوتر، بشكل يجعل بيانات غير أصلية تبدو بقصد اعتبارها أو استخدامها إتلاف بيانات 

لأغراض قانونية، بغض النظر عما إذا كانت تلك البيانات قابلة للقراءة والفهم بشكل مباشر أم 
لة الطرف أن تشترط وجود نية الاحتيال، أو نية غير صادقة مشابهة، سابقة لا، ويجوز للدو 

 .2لإلحاق المسؤولية الجنائية''

من وير التقليدية )التزوير الملموس(، هذه المادة إلى إنشاء جريمة توازي جريمة التز  وتهدف
 قلا تنطبتي المعلوماتي والبجريمة التزوير جل سد الثغرات في القوانين الوطنية المتعلقة أ

                                                           

 الأردني، المرجع السابق. 1011لسنة  24الثامنة من القانون رقم  أنظر المادة -1
مة التزوير المعلوماتي ، بالإضافة إلى ذلك نصت على جري1002عة من اتفاقية بودابست لسنة المادة الساب -2

مشروع اتفاقية بشأن  1021في العديد من الاتفاقيات والبروتوكولات الدولية منها) اتفاقية الاتحاد الافريقي لسنة 
، والسوق المشتركة لشرق وجنوب 15و  10إطار قانوني للمساعدة في الأمن السيبراني في افريقيا في المواد 

، ومجلس أوروبا اتفاقية بشأن 01انون النموذجي بشأن الأمن السيبراني في المادة أفريقيا '' الكوميسا'' مشروع الق
، والاتحاد 01في المادة  1002الجريمة السيبرانية والبروتكول الإضافي للاتفاقية بشأن الجريمة السيبرانية 

، 21ة بشأن الهجمات ضد نظم المعلومات في الماد JHA/1005/111الأوروبي القرار الإطاري للمجلس
النصوص التشريعية النموذجية بشأن الجريمة  1020الاتحاد الدولي للاتصالات ''الاتحاد الكاريبي للاتصالات'' و 

 (.22السيبرانية والجريمة الالكترونية في المادة 
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، حيث من الممكن أن يكون التلاعب بالمعلومات والبيانات المخزنة عليها القوانين التقليدية
وبالتالي تظهر ، ى أعمال التزوير التقليديعلنفس العواقب الخطيرة التي تترتب  له إلكترونيا

د تكون لها عواقب هنا المصلحة القانونية المحمية في أمن وموثوقية البيانات الالكترونية التي ق
 على العلاقات القانونية.

الوثائق حددت المادة الأعمال التي تشكل جريمة تزوير معلوماتي عند وقوعها على  وبهذا
و البيانات بغض النظر أن كانت هذه الوثائق والبيانات ذات طبيعة عامة أو خاصة ما دام أ

التغييرات الجزئية أو  -)الإدخالأنها تستند إلى الخداع كأساس للتجريم، ومن هذه الأعمال 
فقرة أما التخزين، الإتلاف وإخفاء البيانات(، الكلية، الحذف كإزالة بعض البيانات من وسيلة ال

المادة فتركت المجال مفتوح أمام التشريعات الوطنية في أمكانية أضافة شرط نية الاخيرة من 
 .1ئيةإلحاق المسئولية الجناأو أي نية مشابهة قبل  الاحتيال

 ثانيا: جريمة التزوير المعلوماتي  في الاتفاقية العربية.

من الاتفاقية العربية لمكافحة الجرائم الإلكترونية جريمة التزوير  20خصّت المادة 
 المعلوماتيةالمعلوماتي بتجريم واضح، باعتبارها من أخطر الجرائم التي تمسّ مصداقية الوثائق 

وتنصّ المادة على تجريم كل من يُدخل عمدًا بياناتً ، رقميةوسلامة البيانات والمعاملات ال
غير صحيحة، أو يعدّل أو يغيّر أو يمحو أو يتلف بيانات صحيحة، أو يعيد إنتاجها أو نسخها 
أو استخدامها بصورة غير مشروعة، متى كان ذلك من شأنه تغيير الحقيقة في محرر أو سجل 

 .2لتحقيق منفعة غير مشروعة أو الإضرار بالغيرأو وثيقة إلكترونية، وبقصد استخدامها 

سلوك تتمثل ب وتقوم جريمة التزوير المعلوماتي في هذه المادة على ثلاثة عناصر رئيسية
يتمثل في كل فعل يغيّر في خصائص البيانات والمعلومات من خلال الإدخال أو  مادي

يجعل النص شاملًا لمختلف التعديل أو المحو أو الإتلاف أو النسخ غير المشروع، وهو ما 
قوامها المساس بالحقيقة الرقمية عبر إنشاء محرر  نتيجة محتملة، و صور التحريف المعلوماتي

قصد جنائي ، أو وثيقة إلكترونية مزيفة أو التلاعب بمحتوى قاعدة بيانات أو نظام معلوماتي
                                                           

 .20تفاقية بودابست حول الجريمة الالكترونية، المرجع السابق، صالتقرير التفسيري لا -1
 لإلكترونية، المرجع السابق،ن الاتفاقية العربية لمكافحة الجرائم المادة العاشرة ما -2
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وهو ما يميز  يتمثل في نية الاستعمال أو الإضرار أو تحقيق منفعة غير مشروعة، خاص
 .التزوير المعلوماتي عن الأخطاء التقنية أو التعديلات غير العمدية

في أنها تبنّت مفهومًا موسعًا للتزوير المعلوماتي مقارنة بالتزوير  20وتبرز أهمية المادة 
التقليدي، إذ لم تحصر الجريمة في الوثيقة الرسمية أو التجارية فقط، بل شملت كل أنواع 

لمخرجات الرقمية، بما في ذلك السجلات الإلكترونية الحكومية والخاصة، البيانات وا
كما أن المادة تقرر التزام الدول العربية الأطراف باتخاذ التدابير  ،والبرمجيات، وقواعد البيانات

التشريعية اللازمة لتجريم هذه الأفعال، بما يساهم في توحيد الحد الأدنى من الحماية الجنائية 
الإلكترونية على المستوى العربي، لا سيما في ظل استخدام التزوير المعلوماتي في للوثائق 

 .أنشطة الاحتيال الإلكتروني، والاختراق، والتلاعب بالأنظمة المالية والمصرفية

قدّمت معيارًا واسعًا ومرنًا في التجريم، يعكس إدراك واضعي  20ن المادة أويمكن القول 
يبراني وتطوره السريع، وذلك بهدف تعزيز الثقة في البيئة الرقمية  ر السالاتفاقية لطبيعة التزوي

 .وحماية سلامة المعاملات الإلكترونية

 .المعلوماتية جريمة إباحية الاطفالالثاني:  المبحث

إحدى أخطر الظواهر الإجرامية في  الشبكات المعلوماتيةشكل إباحية الأطفال عبر ت
لهائل في التكنولوجيا وتوسع استخدام الشبكة العنكبوتية وفرا العصر الرقمي، ذلك أن التطور ا

للجناة أدوات سهلة وسرية لإنتاج وتخزين ونشر وتوزيع المواد الإباحية التي تستغل الأطفال 
، ولا لهذه الجرائم المنظمة والمستترة أصبح الفضاء الإلكتروني ساحة رئيسية حيث، جنسيًا

 .1الجريمة المعلوماتية والاستغلال الجنسي للأطفاليمكن أغفال الترابط الوثيق بين 

الاستغلال الجنسي من أبشع الجرائم التي تُرتكب في حق الإنسان، سواء كان  يعتبروإذ 
الضحية شخصًا بالغًا أو طفلًا، وهو من الأفعال المنافية للأخلاق والقيم الإنسانية التي تُمقتها 

ومع ذلك، فإن هذه الجريمة تشهد ازديادًا مطردًا  ، ريعاتوتُجرمها جميع الثقافات والأديان والتش
                                                           

زيدان بن جمعة بن عبيد الفارسي، الاستغلال الجنسي للأحداث عبر وسائل التواصل الاجتماعي وفق  -1
، سلطنة عُمان، سنة التشريع العُماني، رسالة ماجستير تخصص القانون العام، كلية الحقوق، جامعة الشرقية

 .50ص  1015
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في معدلات انتشارها يومًا بعد يوم، خاصة مع التطور الهائل الحاصل في مجال تكنولوجيا 
 .المعلومات والاتصالات والنظم المعلوماتية التي سهّلت ارتكابها وتوسعت في قنوات تنفيذها

جريمة استغلال الاطفال إباحيا عبر  1002سنة عرفت اتفاقية بودابست لوفي هذا الشأن 
كل تصوير بصري لقاصر يشترك في نشاط جنسي صريح، أو بأنه ''  المعلوماتيةالنظم 

لشخص حقيقي يبدو كطفل يشترك في السلوك، أو صورة حقيقية تمثل قاصراً وهو يمارس 
 .1سلوكا جنسيا''

نذكر منها  حية الاطفالوفي نفس السياق عنيت بعض الصكوك الدولية بتعريف إبا
طفال واستغلال الاطفال في البروتوكول الاختياري لاتفاقية حقوق الطفل بشان بيع الا تعريف

يُقصد باستغلال الأطفال فقره ج ( بأنها ''  1المادة ) نص في الواردالبغاء وفي المواد الاباحية 
بالمحاكاة  سة حقيقية أوفي المواد الإباحية تصوير أي طفل، بأي وسيلة كانت، يمارس ممار 

لإشباع الرغبة الجنسية  الجنسية للطفل أي تصوير للأعضاء أنشطة جنسية صريحة أو
غير  أو توزيعه هويغطي هذا التعريف الجرائم المرتبطة بالمحتوى الاباحي من انتاج، 2''أساسا

ظهور بال تبدأ والذي فضلًا عن السلوك غير اللائق الذي يسئ إلى شرف الطفل، مشروعال
 حديثاً عبر النظم المعلوماتية.

وهو تعريف بات يشكل مرجعا أساسيا في التشريعات الوطنية والاقليمية والدولية اللاحقة 
بما في ذلك اتفاقية مجلس أوروبا للحماية من الاستغلال والاعتداء الجنسي على الاطفال 

  .3روتي(اتفاقية لانزا)

                                                           

 .1002التاسعة من اتفاقية بودابست المادة  -1
المادة الثانية من البروتوكول الاختياري لاتفاقية حقوق الطفل بشأن بيع الطفال واستغلال الطفال في البغاء  -2

في الدورة  A/RES/54/263وفي المواد الاباحية، الصادر بموجب قرار الجمعية العامة للأمم المتحدة رقم 
 .1000مايو  15والخمسون بتاريخ  الرابعة

لمعروفة اختصارًا ا اتفاقية مجلس أوروبا للحماية من الاستغلال الجنسي والاعتداء الجنسي على الأطفالتُعد  -3
أول معاهدة دولية ملزمة تُكرّس نفسها بالكامل والحصري لمكافحة كافة أشكال العنف الجنسي  يبـ تفاقية لانثاروت

ه ضد الأطفا أكتوبر  15ل دون سن الثامنة عشرة. اعتُمدت الاتفاقية في مدينة لانثاروتي بإسبانيا يوم الموجَّ
، وهي مفتوحة للتوقيع والتصديق أو الانضمام من قِبل جميع 1020يوليو  2، ودخلت حيز النفاذ في 1004

تشمل ، لةدو  50وقد انضمت إليها حتى الآن أكثر من  –وليس أعضاء مجلس أوروبا فقط  –دول العالم 
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الشبكات المعلوماتية  عبر غلال الجنسي للأطفالالاستفي هذا السياق تعريف  نايمكنإذ و 
عن شخص بالغ ويُوجه إلى طفل باستخدام  كل سلوك جنسي يصدر، '' على النحو التالي

 :النظم والشبكات المعلوماتية، سواء تمثّل ذلك في

  على القيام بأفعال ذات طابع جنسيإجبار الطفل أو حمله أو تشجيعه. 
 لأو التوسط في مثل هذه الأفعا. 
 أو الاستفادة منها. 
  أو استغلالها عن طريق الإنتاج أو التوزيع أو النشر أو العرض أو الحيازة، وذلك بقصد

تحقيق إشباع جنسي للجاني أو لغيره، أو الحصول على منفعة مادية أو أي مزايا 
 .1''أخرى 

ولت تح حيثوتنمو هذه الجريمة بشكل متسارع بالرغم من الجهود المبذولة لمكافحتها، 
توى عبر المواقع الالكترونية التي م استغلال هذه الافعال باعتبارها محتي إذإلى تجارة عالمية 

عن  يوميا ئات الالاف من المتصفحين والباحثينم ويتدفقتوفرها شبكات الانترنت العالمية، 
 ىإلصولهم تسهيل و ساهمت التكنولوجيا الحديثة في  وهو ما ،صور الاطفال المستغلين جنسيا

 .2مستوى هذه الجريمة ارتفاععلى  سلبا ذلكانعكس  وقد هذه المواد، 

اول في ننت مطالبثلاثة إلى  المبحثوبناء على ما سبق من تعريفات سوف نقسم هد 
العقابية الثاني نبين فيه موقف القوانين و ، إباحية الاطفال وبيان أركانهاتفصيل جريمة  الأول

 .الث لمعالجة الجريمة  إباحية الاطفال على المستوى الدوليوالث ،والتشريع الجنائي الوطني 

 

 

                                                                                                                                                                      

الاتفاقية كل صور الاعتداء والاستغلال الجنسي ضد الأطفال، سواء وقعت داخل الأسرة أو خارجها أو عبر 
 .الفضاء الإلكتروني

، فريدة بوتعني وآخرون، الطفل والجريمة المعلوماتية ''جريمة الاستغلال الجنسي للأطفال عبر الانترنت'' -1
، 1012ت القانونية والاقتصادية، المجلد العاشر، العدد الثاني، لسنة مقال منشور بمجلة الاجتهاد للدراسا

 .151ص
 وما بعدها. 104عبد الإله النوايسة، المرجع السابق، ص  -2
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 .الاول: تفصيل جريمة إباحية الأطفال المطلب
باحية الأطفال سنحاول أن نفصل في هذا يمة إبالنظر إلى ما قدمناه من تعريفات عن جر 

ركن )ال يتمثل بالسلوك الإجرامي المكون لهذه الجريمة الخطيرة محل الجريمة والذيالفرع 
 .إرادته )الركن المعنوي( واتجاهالمادي(، ونية والجاني 

 : لجريمة اباحية الاطفال الركن الماديأولا: 
أي من السلوكيات بإتيان  يتحقق الركن المادي لجريمة إباحية الأطفال بمجرد قيام الجاني

ن قصد مباشر ، سواء بقصد الاستغلال أو الترويج أو حتى بدو المعلوماتية ةعبر الأنظم التالية
 :للتوزيع
  نظام معلوماتي عبر أطفالاً إنتاج أو تصوير أو صنع المواد الإباحية التي تتضمن. 
 عبر النظام المعلوماتي نشرها أو توزيعها أو بثها أو عرضها أو جعلها متاحة للغير. 
 عبر النظام المعلوماتي الترويج لها أو تسهيل الوصول إليها. 
  نظام معلوماتي أو جهاز إلكتروني، دون الحاجة الداخل  باحيةن المادة الإأو تخزي ةحياز

 .إلى إثبات نية التداول

في  –حقيقيين أو افتراضيين  –هذه الجريمة بمجرد قيام الجاني بتصوير أطفال  وتكون 
ر الشبكات أوضاع جنسية مخلة، ثم عرض هذه الصور عبر الإنترنت، أو إرسالها إلى الغير عب

، حيث يتم كالمونتاج في حالة الصور الزائفة''  افتراضياً '' ويُعتبر الطفل ، نيةوالوسائل الإلكترو 
تجميع أجزاء من صور متعددة لإنتاج صورة واحدة تبدو واقعية، مما يُشكل في كل الأحوال 

 .1وحق الشخص في الملكية على صورته الشخصية  اعتداءً على الطفولة

لى أطفال آخرين بهدف إفسادهم أو تحريضهم على أما إذا كانت هذه المواد موجهة عمدًا إ
تحريض قاصر '' ممارسات جنسية أو فسق، فإن الركن المادي يتحقق أيضًا لجريمة منفصلة هي

، الجريمتين من حيث السلوك المادييبرز التداخل الواضح بين  وهنا، '' على الفسق أو الدعارة
                                                           

بن تركية نصيرة، الحماية القانونية للأطفال من الاستغلال الجنسي عبر الانترنت، مقال منشور عبر  -1
biblio.univ-https://e- ،التالي في الموقع الالكتروني الانترنت

-a636-482e-2bc2-mosta.dz/server/api/core/bitstreams/816d536e
de5d97ad9b57/content 05، ص 24:11 ة، الساع21/00/1015، تاريخ الاطلاع . 

https://e-biblio.univ-mosta.dz/server/api/core/bitstreams/816d536e-2bc2-482e-a636-de5d97ad9b57/content
https://e-biblio.univ-mosta.dz/server/api/core/bitstreams/816d536e-2bc2-482e-a636-de5d97ad9b57/content
https://e-biblio.univ-mosta.dz/server/api/core/bitstreams/816d536e-2bc2-482e-a636-de5d97ad9b57/content
https://e-biblio.univ-mosta.dz/server/api/core/bitstreams/816d536e-2bc2-482e-a636-de5d97ad9b57/content
https://e-biblio.univ-mosta.dz/server/api/core/bitstreams/816d536e-2bc2-482e-a636-de5d97ad9b57/content
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ق باستغلال الأطفال في المواد الإباحية، يتسع نطاق الركن المادي ليشمل كل فعل يتعل وبهذا
كلا الحالتين في سواء كان الجاني بالغًا يستهدف بالغين آخرين أو يستهدف الأطفال أنفسهم، ف

 .1إباحية الاطفالجريمة ركن مادي ليُشكلان 

 :لجريمة إباحية الاطفال الركن المعنوي ثانيا: 

ساسًا يقوم على مبدأ العمدية، حيث يكفي يُشكّل الركن المعنوي في جريمة إباحية الأطفال أ
سواء  –توافر القصد الجنائي العام؛ أي علم الجاني وإدراكه الكامل بأن الأفعال التي يرتكبها 

غير مشروعة، مع توجيه إرادته  –كانت إنتاجًا أو توزيعًا أو حيازة مواد إباحية تتعلق بالأطفال 
ته المعلوماتي أو عدم معرفالمجرم جهل قبل الدفع بوفي هذا السياق، لا يُ  ،صراحةً نحو تنفيذها

بسن الضحية، إذ يُفترض عليه علمًا مطلقًا بذلك السن وفقًا لقواعد القانون الجنائي الدولي 
 .2والوطني

 

 

 

 

 

 

 

 

                                                           

 .100بشان عبد النور، المرجع السابق، ص  -1
 .100المرجع السابق، ص  نفس بشان عبد النور، -2
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 معالجة جريمة إباحية الاطفال في التشريع الجنائي. الثاني: المطلب

جريمة اباحية الاطفال في التشريعات الوطنية ونتناول في هذا الفرع المعالجة الموضوعية ل
من مواد تكافح فيها الجريمة المستحدثة وتحمي من خلالها صت عليه نمحل الدراسة ومنا 

 جنسيا. الأطفال المستغلين

 أولا: التشريع الجزائري.

 .2016لعام حماية الطفل الحماية المقررة للطفل وفق قانون  -1

من هذا القانون والذي جاء يمة في الباب الخامس وتناول المشرع الجزائري هذه الجر 
الاحكام الجزائية العقوبات المقررة لجريمة استغلال الاطفال جنسيا عبر ) تحت عنوان

 .201و  202، في المادتين ترنت(الان

ت حماية خاصة للطفل من هذا النوع من الجرائم أذ نصت على صخص  202فالمادة 
ث سنوات وبغرامة من لايعاقب بالحبس من سنة إلى ث الأشدالإخلال بالعقوبات دون )

تصال مهما كان شكلها الايستغل الطفل عبر وسائل دج كل من  100.000دج إلى 250.000
 .1(العام والنظام  داب العامةللأفي مسائل منافية 

 الجنسي للأطفال بنصها ) لتناولت الجرائم الاخرى المتعلقة بالاستغلا 201أما المادة 
في  واستعمالهجرائم الاخرى الواقعة على الطفل ولا سيما الاستغلال الجنسي للطفل على اليعاقب 

تعريضه للتسول واختطاف الطفل طبقا البغاء وفي الاعمال الاباحية والاتجار به والتسول به أو 
 .2للتشريع الساري المفعول ولا سيما قانون العقوبات(

قوبة خاصة لمرتكبي جريمة إباحية الاطفال ن المشرع افرد عمن نص المادتين أويتضح 
و الغرامة المالية سنوات أ 05إلى  01وهي الحبس من  وكل من يستغلهم جنسيا عبر الانترنت

ر أن المشرع تشدد ، كما يظهألف 100ألف دينار جزائري وتصل إلى  250 لا تقل عن التي 
                                                           

المتعلق بحماية  1025يوليو  25مؤرخ في  21-25قانون حماية الطفل الجزائري رقم من  202المادة  -1
 .1025 يوليو 20، والصادر بتاريخ 10الطفل، المنشور بالجريدة الرسمية عدد 

 من قانون حماية الطفل الجزائري، المرجع السابق. 201المادة  -2
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 111جاء من عقوبة في المادة  أعلاه إلى ما 202حالنا ضمنيا في نص المادة بالعقوبة عنما أ
( أذ يستنتج ان هناك بالعقوبات الاشد من قانون العقوبات الجزائري وهذا بنصه ) دون الاخلال

 .1سالفة الذكر 111عقوبة أشد لهذا النوع من الجرائم منصوص عليها في المادة 

 الحماية المقررة للطفل وفق قانون العقوبات الجزائري. -2

من  مكرر 111ري جريمة اباحية واستغلال الاطفال جنسيا في المادة تناول المشرع الجزائ
في القسم  في الفصل الثاني منه ''الجنايات والجنح ضد الاسرة والآداب العامة'' قانون العقوبات

على ) يعاقب كل من صنع أ حاز أو المادة اذ نصت  ' انتهاك الآداب''بعنوان 'السادس 
التجارة او وزع أو أجر أو لصق أو أقام معرضاً أو شرع في  استيراد من أجلاستورد أو سعى 

العرض للجمهور أو باع أو شرع في البيع أو وزع أو شرع في التوزيع، كل مطبوع أو محرر 
الصورة أو قالبها، أو أو رسم أو اعلان أو صورة أو لوحة زيتية أو صورة فوتوغرافية أو أصل 

دج إلى  10.000رين أو سنتين وبغرامة من انتج أي شيء مخل بالحياء بالحبس من شه
 .2دج( 200.000

الصادر في  20/02القانون رقم ذا في وه 2مكرر111الجزائري المادة  المشرعكما قدم 
والتي نصت على  المتضمن قانون العقوبات، 255-11للأمر رقم والمعدل  1020فبراير  00

ألف إلى  500.000ية من سنوات وبغرامة مال 20سنوات إلى  05يعاقب بالحبس من )
سنة بأي وسيلة كانت وهو يمارس  20دج، كل من صور قاصرا لم يكمل  20.000000

و غير حقيقية، أو صور الأعضاء الجنسية للقاصر حقيقية أ بصفة مبينة، جنسيةأنشطة 
لأغراض جنسية أساسا، أو قام بإنتاج أو توزيع أو نشر أو ترويج أو استيراد او تصدير أو 

 .3بيع أو حيازة مواد إباحية متعلقة بالقصر( عرض أو

حدها أو أ تعدد من السلوكياببقيام الجاني  يتحقق الركن المادي تينهذين المادوفق 
والتي يكون محلها مثل ) النشر الانتاج التوزيع التصوير الاستيراد التصدير ...(  أعلاه ينة المب

                                                           

 .04بن تركية نصيرة، المرجع السابق، ص -1
 مكرر من قانون العقوبات الجزائري، المرجع السابق. 111المادة  -2
 من قانون العقوبات الجزائري، نفس المرجع السابق. 2مكرر  111المادة  -3
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في نص  التي وضعها لهذه الجريمة بةتشدد في العقو  والظاهر أن المشرع الجزائري  طفل،
سنوات وغرامة  20إلي  05 بمدة منعقوبة الحبس والتي وصلت إلى  2مكرر 111المادة 

مليون دينار جزائري، بغض النظر عن الوسيلة ألف دينار جزائري إلى  500مالية من 
 بكالحواسي  الوسائل التكنولوجية باستخدامالمستخدمة للاستغلال الجنسي للأطفال سواء كانت 

 إلى هذا النوع من الجرائمتلقائيا  أو غيرها، إلا أن نص المادة يمتد اختصاصها أو الهواتف
 المستحدثة عبر النظم المعلوماتية.

فاعتبرها المشرع الجزائري من الجرائم العمدية التي يكفي لتحققها توافر  أما الركن المعنوي 
والعلم جاه ارادة الجاني الواعية نحو ارتكاب الفعل، للإرادة باتالقصد الجنائي العام من توافر 

  بأن ما يقوم به من فعل موجه ضد الطفل.

خلال المواد المذكورة اعلاه والتي تضمنها المشرع الجزائري في قوانينه  وما يلاحظ من
و القوانين الخاصة المتعلقة بحماية الطفل، أن المشرع حاول قدر الامكان سواء العقوبات أ

بغض النظر عن الوسيلة  حماية خاصة للطفل من جميع اشكال الاستغلال الجنسي توفير
 تشدد في العقوبةوما ال، استخدام النظم المعلوماتيةتقليدية أو عبر كانت واء سالمستخدمة 

 طفال.وثنيهم عن الجرائم التي تستهدف الالردع المجرمين  الوارد في المواد إلا 

 ثانيا: التشريع السعودي.

المعلوماتية السعودي عدد من الجرائم التي ائم الماد السادسة من نظام مكافحة الجر ولت تنا
نشر أو ب المتعلقةالجرائم  بالإضافة إلى ذلكية، العامة والقيم الدين بالآدابمن شأنها المساس 

ادة نشطة المخلة بالحياء، وجاء نص المالأباحية و أو انشاء المواد والبيانات الإتخزين أو أعداد 
 :كالتالي

يعاقب بالسجن مدة لا تزيد على خمس سنوات وبغرامة لا تزيد على ثلاثة ملايين '' 
 :أو بإحدى هاتين العقوبتين كلُّ شخص يرتكب أيًّا من الجرائم المعلوماتية الآتية ريال،

حياة ، أو حرمة الالقيم الدينية، أو الآداب العامة، او ما من شأنه المساس بالنظام العامإنتاج  - ذ
، أو أحد أجهزة زينه عن طريق الشبكة المعلوماتيةالخاصة، أو إعداده ، أو إرساله، أو تخ

 . الحاسب الآلي
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في  للإتجار، أحد أجهزة الحاسب الآلي أو نشره ، أوشاء موقع على الشبكة المعلوماتيةإن - ر
 .الجنس البشري، أو تسهيل التعامل به

ات الإباحية، أو أنشطة الميسر المخلة بالآداب العامة إنشاء المواد والبيانات المتعلقة بالشبك - ز
 .أو نشرها أو ترويجها

 للإتجار، أحد أجهزة الحاسب الآلي أو نشره ، أوشاء موقع على الشبكة المعلوماتيةإن - س
 .1''بالمخدرات، أو المؤثرات العقلية، أو ترويجها، أو طرق تعاطيها، أو تسهيل التعامل بها

ة )السادسة من نظام مكافحة جرائم المعلوماتية السعودي( هذه الماد والملاحظ أن
معلوماتية، دون أن يقصرها عامةً في تجريم الجرائم الإباحية عبر الأنظمة أو الشبكات الجاءت 
واعتبر  ،بغض النظر عن سن الضحية معلى الأطفال فحسب، بل شملتهالسعودي  المشرع

 كبت باستخدام تقنيات المعلومات أو أنظمة الحاسبالمشرع هذه الأفعال جرائم معلوماتية إذا ارتُ 
 .يفرق بينها وبين الجرائم التقليدية المماثلة وبهذا، الآلي

في المادة الثامنة من النظام نفسه على رفع السعودي شدد المشرع فقد تومع ذلك،  
النوع من في هذا  الحد الأدنى للعقوبة إذا اقترنت الجريمة بحالة تغرير القاصر أو استغلاله

لا تقل عقوبة السجن أو الغرامة عن نصف حدها الأعلى ، حيث جاء نصها كالتالي ) الجرائم
ر ومن في حكمهم،  -1... :إذا اقترنت الجريمة بأي من الحالات الآتية التغرير بالقُصَّ

 .2(واستغلالهم

تمس  لهذه الجريمة ارتكاب أي من الأفعال التالية: إنتاج مواد المادي شمل الركنيو 
بالنظام العام أو القيم الدينية أو الآداب العامة، أو إعدادها أو إرسالها أو تخزينها؛ أو إنشاء 

بالبشر أو تسهيل التعامل بها؛ أو إنشاء مواد وبيانات إباحية أو نشرها أو  للإتجارمواقع 
ل بظهور تتمثنتيجة وحدوث  هذه الأفعاللبسلوك الجاني  متحققا الركنويعتبر هذا  ،ترويجها

 .توافر المواد والمحتوى على الشبكة المعلوماتية، حتى لو لم يتضرر أحد فعلياً و 

                                                           

 نظام مكافحة الجرائم المعلوماتية السعودي، المرجع السابق. المادة السادسة من -1
 المادة الثامنة من نظام مكافحة الجرائم المعلوماتية السعودي، المرجع السابق. -2
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س بالقيم بالم لدى الجاني قصدالوجود  فيتمثل فيلهذه الجريمة  أما الركن المعنوي 
للأفعال  فعله بأن بتوافر العلم لديه ذلك، ويتحقق ةالعامالآداب  وأالدينية أو النظام العام 

 .1كامل إرادته واختيارهيقوم به بذه المحرمات وهو له انتهاكأعلاه يعد ليها المنصوص ع

 .ثالثا: التشريع الاماراتي

ي المرسوم بقانون ف عبر النظم المعلوماتية ناول المشرع الاماراتي جريمة اباحية الاطفالت
منه  15ادة الم ، وهذا فيبشأن مكافحة الشائعات والجرائم الإلكترونية 1012لسنة  10اتحادي 

يعاقب بالحبس  '' على( إذ نصت استخدام الأطفال في إعداد مواد إباحيةجاءت بعنوان ) والتي
مائتين وخمسين ألف درهم ولا تزيد  150 سنتين والغرامة التي لا تقل عن 01مدة لا تقل عن 

ة على مليون درهم، أو بإحدى هاتين العقوبتين، كل من قام بتحريض أو بإغواء أو بمساعد
طفل على بث أو إعداد أو إرسال مواد إباحية باستخدام شبكة معلوماتية أو إحدى وسائل تقنية 

درهم إذا كانت  على مليون  جن المؤقت والغرامة التي لا تزيدسالوتكون العقوبة ، المعلومات
ا ولا يسأل جزائياً الطفل الضحية عم، المواد الإباحية المعدة أو المرسلة موضوعها هذا الطفل

  .2اء''من أفعال نتيجة التحريض والإغو  يرتكبه

من هذا القانون نصًا متخصصًا في حماية الأطفال من الاستغلال الجنسي  15المادة  تُعدو 
عبر الوسائل الإلكترونية، وتركز بشكل أساسي على تجريم التحريض أو الإغواء أو المساعدة 

أو بث أو إرسال مواد إباحية باستخدام شبكة  الغ للطفل ليشارك بنفسه في إعدادالتي يقدمها الب
 .معلوماتية أو وسائل تقنية المعلومات

وغرامة من مدة لا تقل عن سنتين بفي الفقرة الأولى منها عقوبة الحبس  المادة وحددت - ش
أخرى في ألف إلى مليون درهم أماراتي، وهي عقوبة مشددة مقارنة بجرائم إباحية  150

 بذلك خطورة استغلال الاطفال جنسيا. لتعكس يالقانون الإمارات

                                                           

 .241عبدالعزيز بن غرام الله آل جارالله، المرجع السابق، ص  -1
 ماراتي، المرجع السابق.من قانون مكافحة الشائعات والجرائم الالكترونية الا 15المادة  -2
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في عقوبتها حال كان الطفل الضحية موضوع المواد الفقرة الثانية ب المادة تشددت - ص
والغرامة التي  سنة 25أو المعدة  للنشر، بعقوبة تصل إلى السن المؤقت  الاباحية المنشورة

 .أمارتيلا تزيد عن مليون درهم 

راحة على عدم مساءلة الطفل جزائيًا عن الأفعال صوجاءت الفقرة الثالثة منها بالنص  - ض
النص متقدم ويتوافق مع المبادئ الدولية التي تعتبر  وهذا، الناتجة عن التحريض أو الإغواء

الطفل ضحية لا جانيًا في مثل هذه الحالات، مما يشجع على الإبلاغ ويحمي الطفل من 
 .في التشريع الإماراتي حماية الضحاياالملاحقة الثانوية، ويُعزز من سياسة 

 فقد ركزت(  والتي جاءت بعنوان) حيازة مواد إباحية للأطفال من نفس القانون  11أما المادة 
على تجريم حيازة المواد الإباحية المتعلقة بالأطفال عبر وسائل النظم المعلوماتية، بما يساهم في 

لل من الجرائم المرتبطة بها مثل مكافحة انتشار هذه المواد ويحد من الطلب عليها، وبالتالي يق
( ستة أشهر والغرامة التي 1، حيث نصت على ''يعاقب بالحبس مدة لا تقل عن )الإنتاج والتوزيع

( مليون درهم كل 2,000,000( مائة وخمسين ألف درهم ولا تزيد على )250,000لا تقل عن )
روني، أو شبكة معلوماتية، أو من حاز عمداً مواد إباحية للأطفال باستخدام نظام معلومات إلكت

 .1''موقع إلكتروني، أو إحدى وسائل تقنية المعلومات

يتمثل في اتيان الفاعل البالغ أي من السلوكيات التي تعد من  15في المادة   الركن المادي:
افعال التحريض والتي تثير الطفل أو تدفعه نحو القيام بالفعل، أو التي تجذبه بطريقة تجعله يقبل 

 11يام بهذا الفعل، أو تقديم المساعدة له لبث أو اعداد أو أرسال مواد إباحية، اما المادة الق
فيتمثل الركن المادي في قيام الجاني بحيازة وامتلاك وتخزين مواد إباحية موضوعها الطفل 

 وتشمل أي محتوى سمعي أو بصري مخزنة عبر أحدى وسائل النظم المعلوماتية.

ب قيام الركن المعنوي في هذه الجريمة توافر القصد الجنائي العام يتطل :الركن المعنوي 
)العمد(، أي أن يكون الفاعل مدركاً لطبيعة فعله ويريده، مع علمه بأن الضحية طفل وبأن المواد 
التي ينشرها أو يعرضها للطفل مواد إباحية، ولا يشترط قصد خاص حيث أن الجريمة عمدية 

 بطبيعتها.
                                                           

 من قانون مكافحة الشائعات والجرائم الالكترونية الاماراتي، المرجع السابق. 11المادة  -1
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 الأردني. رابعاً: التشريع

تناول المشرع الأردني جريمة إباحية الاطفال عبر النظم المعلوماتية بالتجريم في قانون 
منه حيث نصت المادة على   2بفقرة  21المادة في  1011لسنة  24الجرائم الالكترونية رقم 

س من هذه المادة بالحب )أ(من الفقرة ( 2)المنصوص عليها في البند  الأفعاليعاقب على ...)
 ثلاثين 10000 تزيد على ولادينار  آلافستة  1000 تقل عن سنة وبغرامة ال تقل عن لامدة 

 لأعضاءأو رسومات أو غيرها مثيرة جنسيا  تسجيلاتألف دينار إذا كان هذا المحتوى صورا أو 
يتجاوز الثامنة عشرة من  لاجنسية أو أفعال جنسية حقيقية أو افتراضية أو بالمحاكاة لحدث 

 .1أو كان المحتوى يتعلق بشخص مصاب بمرض نفسي أو بإعاقة عقلية( عمره

التي تهدف إلى مكافحة الجرائم  21تُعد هذه الفقرة جزءاً من المادة على ما سبق وتعليقا 
الإلكترونية المتعلقة بالمحتوى الإباحي، مع تركيز خاص على حماية الفئات الضعيفة مثل 

 للأفعال، وتأتي هذه المادة  كظرف مشدد ةلنفسية أو العقليالأطفال والأشخاص ذوي الإعاقات ا
عبر  إباحيةمثل ) الإرسال، النشر، الاعداد، الانتاج، الترويج لأنشطة  1أ/ ةالمذكورة في الفقر 

شبكات المعلومات(، أذ ترفع العقوبة إلى الحبس بما لا يقل عن سنة وغرامة مالية قد يصل 
إذا كان المحتوى يتعلق بصور أو تسجيلات مثيرة جنسيا  ردنيحدها الاقصى ثلاثون ألف دينار أ

متعلقة بالقصر، ومن خلال النص يمكننا تحديد أركان او افعال جنسية حقيقة او افتراضية 
 جريمة إباحية الاطفال في القانون الاردني.

ط لقيام الركن المادي لجريمة إباحية الاطفال في التشريع الاردني يشتر   الركن المادي:
على سبيل الحصر فقد عددها ) الارسال  21المحصورة في المادة  بالأفعالالمشرع قيام الجاني 

( ....النقل أو الترويج حفظ العرض الطباعة الشراء البيع النشر الانتاج الاعداد المعالجة ال
أو  لأعضاءأو غيرها مثيرة جنسياُ  لمحتوى إباحي، والذي يشمل صورا أو رسوما أو تسجيلاً 

او اعاقة سنة، أو لشخص مصاب بمرض نفسي  20ر دون سن لقص حقيقية أو افتراضية،أفعال 
ولم يشترط وقوع عقلية، عبر استخدام شبكة معلوماتية أو نظام معلوماتي أو موقع إلكتروني، 

 .الجريمة )كجريمة شكلية( لاكتمالضرر على المجني عليه أذ يكفي الفعل نفسة 
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باحية الاطفال في التشريع قيام الركن المعنوي في جريمة إل يتطلبالركن المعنوي : 
الجنائي العام )العمد(، أي أن يكون الفاعل مدركاً لطبيعة المحتوى )أنه الاردني توافر القصد 

 بأن فعله غير مشروع.إباحي متعلق بقاصر أو ذي إعاقة( ويريد ارتكابه، مع علمه 

 الأفعالمرتكب بالنص على عقوبة  فقد جاءت 21نية من المادة الثاالفقرة أما 
تقل عن سنتين  لامن هذه المادة بالحبس مدة  )أ(من الفقرة  (1)المنصوص عليها في البند 

ألف دينار إذا كان  ثلاثين 10000تزيد على  ولادينار  آلافتسعة  0000وبغرامة ال تقل عن 
جنسية أو أفعال جنسية  ءلأعضاأو رسومات أو غيرها مثيرة جنسيا  تسجيلاتالمحتوى صورا أو 

أو  لإغرائهيتجاوز الثامنة عشرة من عمره أو مصمما  لاحقيقية أو افتراضية أو بالمحاكاة لحدث 
أو كان هذا  استغلالهكانت الغاية منه توجيهه أو تحريضه على ارتكاب جريمة أو بقصد 

 (.المحتوى يتعلق بشخص مصاب بمرض نفسي أو بإعاقة عقلية

التي تجرم الأنشطة الإباحية عبر  21خر ضمن المادة أة ظرفاً مشدداً تمثل هذه المادو 
حيث ركزت على حماية القصر و ذوي الإعاقات النفسية من النظم المعلوماتية والتقنية، 

من الفقرة الأولى من نفس المادة بعقوبة شد وهذ بوضعها عقوبة أ الجنسي الرقمي الاستغلال
تبدأ بحدها الأدنى من تسعة ألاف دينار أردني وتصل  حبس تصل إلى سنتين وغرامة مالية

 استغلالوهذا على الافعال التي تعتبر من قبيل بحدها الاعلى إلى ثلاثون ألف دينار أردني، 
أو تحضرهم على  في الدعارة والفجور الإباحية وتحدثهم على الانخراطالأطفال في الاعمال 
شبكات النظم المعلوماتية والمواقع عبر  ،نشطةأو تسهيل مثل هذه الا جريمة من هذا القبيل

 .الإلكترونية 

تقل عن  لاوبغرامة  أشهر 01تقل عن  لاالحبس مدة ب ج فقرة  21كما عاقبت المادة 
دينار كل من حاز داخل نظام المعلومات أو دعامة  آلافتزيد على ستة  لادينار  آلافة ثلاث

جنسية أو أفعال  لأعضاءأو غيرها مثيرة جنسيا  أو رسومات تسجيلاتلتخزين البيانات صورا أو 
 سنة. 20بتجاوز  لاجنسية حقيقية أو افتراضية أو بالمحاكاة لحدث 

والنظم  ستخدم الشبكة المعلوماتيةيكل من فنصت على عقوبة فقرة ب  10المادة أما 
أ  في الفقرة للغايات المنصوص عليهاوهذا تجسيدا إلكترونيا  موقع اءنشلأأو تقنية  المعلوماتية
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من لم يكمل الثامنة عشرة من العمر أو من هو مصاب بمرض  لاستغلالإي من هذه المادة 
تقل  لا كما فرضت عليه غرامةالمؤقتة  بالأشغال، بالحبس و نفسي أو بإعاقة عقلية في الدعارة

 .1(وأربعين ألف دينارعن خمسة  تزيد على  ولاخمسة عشر ألف دينار  عن

باحية الاطفال عبر النظم المعلوماتية ردني جريمة إتناول المشرع الاوفي نفس السياق 
و حظر تعريض  11و  12في المواد  1011لسنة  24في قانون حقوق الطفل الأردني رقم 

أو أي شكل من أشكال الاساءة  الطفل للعنف أو البغاء أو الاستغلال في المواد الاباحية
ئية والتربوية مهمة توفير الحماية اللازمة للطفل من هذا الجنسية، و أوكل للجهات المختصة الوقا

 .2النوع من الجرائم الالكترونية

 

 

 

 

 

 

 

 

 

 

                                                           

 لأردني، المرجع السابقا 1011لسنة  24رقم  انون الجرائم الالكترونيةمن ق 20 المادةأنظر  -1
الصادر بتاريخ  1011لسنة  24من قانون حقوق الطفل الاردني رقم  11و  12أنظر المواد  -2

 .20/02/1011وساري المفعول بتاريخ  5010شور بالجريدة الرسمية رقم نوالم 21/20/1011
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 معالجة جريمة إباحية الاطفال في التشريع الدولي. الثالث: المطلب

 أولا: معاجلة إباحية الاطفال في اتفاقية بودابست.

، 1المعلوماتية النظمية الأطفال عبر اتفاقية بودابست في المادة التاسعة جريمة إباحتناولت 
بهدف تعزيز حماية الأطفال من الاستغلال الجنسي من خلال تجريم استخدام تكنولوجيا 

وتتماشى هذه المادة مع ، المعلومات في هذا المجال وتحديث التشريعات الجزائية بفعالية أكبر
ك تبني البروتوكول الاختياري ، كما عزّز ذل2التوجه العالمي لحظر المواد الإباحية الطفولية

 .الإباحية لاتفاقية الأمم المتحدة لحقوق الطفل المتعلق ببيع الأطفال ودعارتهم والمواد

من اتفاقية بودابست جميع جوانب الإنتاج والحيازة والتوزيع الإلكتروني  م المادة التاسعةوتجر 
انت تجرم بالفعل الإنتاج رغم أن معظم الدول ك، للمواد الإباحية التي تتضمن صور أطفال

                                                           

تعتمد  2.إباحية عن الأطفال  : )الجرائم ذات الصلة بمواد 1002لسنة المادة التاسعة من اتفاقية بودابست  -1
كل دولة طرف ما يلزم من تدابير تشريعية وغيرها من التدابير لتجريم السلوكيات التالية في قانونها الوطني، إذا 

أ. إنتاج مواد إباحية عن الأطفال بغرض توزيعها عبر نظام الكومبيوتر؛ ب. عرض  ما ارتكبت عمداً وبغير حق
إتاحتها عبر نظام الكومبيوتر؛ ج. توزيع مواد إباحية عن الأطفال أو نقلها عبر نظام  مواد إباحية عن الأطفال أو

الكومبيوتر؛ د. الحصول على مواد إباحية عن الأطفال عبر نظام الكومبيوتر لصالح الشخص ذاته أو لفائدة 
 .بيانات الكومبيوترالغير؛ ه. حيازة مواد إباحية عن الأطفال داخل نظام الكومبيوتر أو على دعامة لتخزين 

أ.  :أعلاه، تشمل عبارة " مواد إباحية عن الأطفال " المواد الإباحية التي تعرض بشكل مرئي 2لغرض الفقرة  1
قاصر وهو يمارس سلوكا جنسيا واضحا؛ ب. شخص يبدو قاصرا وهو يمارس سلوكا جنسيا واضحا؛ ج. صور 

 واقعية تظهر قاصرا وهو يمارس سلوكا جنسيا واضحا(.
إلى ما سبق ذكرة نُص على جريمة اباحية الاطفال واستعمال النظم المعلوماتية في انتاج أو توزيع   بالإضافة -2

أو حيازة مواد إباحية للأطفال، في العديد من الاتفاقيات والبروتوكولات الدولية منها اتفاقية الاتحاد الافريقي لسنة 
، 11 12 10 10دة في الأمن السيبراني في افريقيا في المواد مشروع اتفاقية بشأن إطار قانوني للمساع 1021

، ومجلس أوروبا اتفاقية 20مشروع قانون الحاسوب والجرائم ذات الصلة بالحاسوب في المادة  1001الكومنولث 
، مجلس 00في المادة  1002بشأن الجريمة السيبرانية والبروتكول الإضافي للاتفاقية بشأن الجريمة السيبرانية 

 21 25 20في المواد  1000،الجماعة الاقتصادية لدول غرب أفريقيا 10وروبا اتفاقية لانزروات المادة أ
 1022،الاتحاد الاوروبي ومجلس اوروبا بشان مكافحة الاعتداء لجنسي والاستغلال الجنسي للاطفال عام 24

النصوص التشريعية  1020'' الاتحاد الدولي للإتصالات ''الاتحاد الكاريبي للاتصالات، و 05في المادة 
، الامم المتحدة البروتوكول الاختياري 21النموذجية بشأن الجريمة السيبرانية والجريمة الالكترونية في المادة 

 .01في المادة  1000الملحق باتفاقية حقوق الطفل بشأن بيع الاطفال واستغلالهم في المواد الاباحية لسنة 
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إن انتشار الإنترنت كوسيلة أساسية لتداول هذه إلا ، لإباحية الاطفال والتوزيع المادي التقليدي
استغلال  جرائم المواد استدعى وضع نصوص دولية خاصة لمكافحة هذا النوع الجديد من

 .1الأطفال جنسياً 

اد الإباحية الطفولية بقصد توزيعها عبر تجرم إنتاج المو  وشملت المادة في فقرتها الاولي )أ(
ففي  ،مكافحة الخطر تبدأ من منع الإنتاج أصلاً قاعدة أن  ىمعتمدة بذلك عل، معلوماتينظام 

ية إباحية وتشمل أعمال لافعال وفقها أ التي تعتبر اهذه الفقرة حددت المادة معايير الحد الادنى 
و ظهور أي شخص باتصال أو تصرف ة أمرئي قيام القاصر بتصرفات جنسيمواد تظهر بشكل 
 .2وكذلك الصور الواقعية التي تمثل أو تظهر قاصراُ يتدخل بتصرف جنسيجنسي مع قاصر 

تُجرِّم عرض المواد الإباحية الطفولية أو إتاحتها عبر نظام فهي  )ب( ا الفقرة الثانيةأم 
افتراض قدرة  مع-وادعوة الآخرين أو التماسهم للحصول على هذه المد حاسوبي، ويشمل ذلك
شر المواد على الإنترنت ليتمكن الغير من الوصول إليها، مثل ناً، فعلي العارض على توفيرها

وفقا  أن المقصود بالقاصر يحددالفقرة الثالثة  و وضحت، إنشاء مواقع إباحية خاصة بالأطفال
 .سنة 20دون سن   طفالعلى أن يشمل في جميع الأحوال الأعضاء للقوانين الوطنية للدول الأ

تكون ي بتوافرها فعال والسلوكيات التيمجموعة من الأحددت المادة التاسعة  الركن المادي
الركن المادي لجريمة إباحية الاطفال عبر النظم المعلوماتية وشملت إنتاج مواد إباحية بغرض 

مادة أو تزويد الغير أو تقديم و إتاحة مادة إباحية لطفل عبر النظام المعلوماتي، أو نقل النشرها 
 أو تخزينها. و حيازتهاأبها عبر النظام المعلوماتي، 

بالنسبة للركن المعنوي لهذه الجريمة، تفرض المادة التاسعة تجريم مجموعة  الركن المعنوي 
الجرائم ولية، مشابهًا لما جاء في من الأفعال غير المشروعة المتعلقة بالمواد الإباحية الطف

                                                           

 .25، صريمة الالكترونية، المرجع السابقبودابست حول الجتفاقية لا التقرير التفسيري  -1

 اتفاقيةقطاف سليمان، بوقرين عبدالحليم، الآليات القانونية الموضوعية لمكافحة الجرائم السيبرانية في ظل  -2
حقوق مية للبحوث القانونية والسياسية، صارة عن كلية البودابست والتشريع الجزائري، مقال منشور بالمجلة الأكادي

ثليجي، الاغواط، الجزائر، المجلد السادس، العدد الاول، تاريخ النشر عمار والعلوم السياسية، جامعة 
 . 101، ص12/01/1011
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وبموجب هذا المعيار، لا تنشأ المسؤولية الجنائية إلا بتوافر النية  ،رتكابها عمدًا، شريطة االسابقة
 .لدى الشخص في تقديم أو إتاحة أو نشر أو نقل أو إنتاج أو حيازة مثل هذه المواد

حيث يُعتمد  بالنسبة لمقدمي الخدمات للأطراف بتبني معيار أكثر دقة، المادةتسمح كما 
أما إذا كان دور  ،طرة على المعلومات المنقولة أو المخزنة لقيام المسؤوليةعلى معيار العلم والسي

مقدم الخدمة يقتصر على كونه وسيطًا تقنيًا لنقل هذه المواد عبر موقع إلكتروني، دون توافر 
ولا  ، فلا تقوم مسؤوليته الجنائيةللدولة المنتمي لها القصد الجنائي المطلوب وفق التشريع الداخلي

 .1بمراقبة المحتوى لتجنب هذه المسؤوليةيُلزم 

عبر الأنظمة  الأطفالباحية إفي مكافحة جرائم متقدمة  وتعد المادة التاسعة خطورة
، إذ تجرم بشكل شامل الإنتاج، العرض، التوزيع، الاقتناء، والحيازة لهذه المواد سواء المعلوماتية

ية الأطفال من الاستغلال الجنسي الرقمي حمال يوفر بيئة معززة كانت حقيقية أو افتراضية، مما 
 .لمواجهة هذه التهديدات العابرة للحدود ويشجع على التوحيد التشريعي والتعاون الدولي

 باحية الاطفال في الاتفاقية العربية.ثانياً: معالجة جريمة إ

جريمة من الاتفاقية العربية لمكافحة جرائم تقنية المعلومات  المادة الثانية عشرةتناولت  
حددت في الأولى الافعال المجرمة وفي الثانية  بثلاث فقرات الاطفال حيث جاءت المادة إباحية

جَريمَةُ )  التجريم وجاء النص كما يلي:تشديد العقوبة وفي الثالثة توسعت من نطاق ظروف ال
وْ شِراءِ أَوْ بَيْعٍ أَوْ اسْتيرادِ مَوادَّ إِباحيَّةٍ اِنْتَاجَ أَوْ عِرْضَ أَوْ تَوْزيعٍ أَوْ تَوْفيرِ أَوْ نُشِرَ أَ  -2الِإباحيَّةِ 
دُ العُقوبَةُ عَلَى الجَرائِمِ المُتَعَلِّقَةِ بِإِباحيَّةِ الَأطْفالِ -1. بِالْحَيَاءِ بِوَاسِطَةِ تِقْنيَّةِ المَعْلُومَاتِ  أَوْ مُخِلَّةٍ  شَدِّ

ةِ، حِيَازَةَ مَوادَّ إِباحيَّةِ الَأطْفالِ 1رَةِ )يَشْمَلُ التَّشْديدُ الوارِدُ فِي الفِقْ  -1ر. القَصْ  وَ  ( مِنْ هَذِهِ المادَّ
تِلْكَ والْقَصْرِ أَوْ مَوادَّ مُخِلَّةً بِالْحَيَاءِ لِلْأَطْفَالِ والْقَصْرِ عَلَى تِقْنيَّةِ المَعْلُومَاتِ أَوْ وَسيطِ تَخْزينِ 

 .2(التِّقْنيّاتِ 

                                                           

 .115مفيدة مباركية، المرجع السابق، ص  -1
 ، المرجع السابق.لمكافحة جرائم تقنية المعلومات المادة الثانية عشر من الاتفاقية العربية -2
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 الأولى تيهافقر في ت وتنص، إباحية الأطفاللى جريمة إ أعلاه الثانية عشر تتطرق المادةو  
إنتاج أو عرض أو توزيع أو إتاحة أو نشر أو شراء أو بيع أو استيراد أفعال  على تجريم والثالثة

فتتعلق  من المادة أما الفقرة الثانية، مواد إباحية أو مخلة بالحياء باستخدام تقنية المعلومات
القُصّر، سواء تعلّق الأمر بإنتاج أو تداول هذه ب ت المتعلقةديد العقوبة في الحالاتشبظروف 

 .المواد أو حتى حيازتها عبر تقنيات المعلومات أو وسائط تخزينها

في المادة  لجريمة اباحية الاطفال عبر النظم المعلوماتية يتحقق الركن المادي الركن المادي:
تخدام تقنيات المعلومات والنظم يتم فيه اس إيجابيسلوك ارتكاب الثانية عشر من خلال 

أتاحتها ونقلها عبر النظم أو  توزيعهاالاباحية أو عرضها ونشرها و  الموادالمعلوماتية في أنتاج 
، ويكفي لتحقيق هذا الركن ارتكاب أي فعل المعلوماتية أو حيازتها وتخزينها على وسائط رقمية

التغرير وصول إلى المحتوى الاباحي أو تمكين الغير لل شأنهمن الأفعال السابقة متى كان من 
دون اشتراط تحقق نتيجة معينة مما يجعل الجريمة من جرائم  بالقاصر للقيام بهذه الافعال،

 .الخطر لا من جرائم الضرر

يقوم الركن المعنوي في هذه الجريمة على توافر القصد الجنائي ''العمد'' أي  الركن المعنوي:
، توزيعهأو  إنتاجهالذي يقوم بنشرة أو  المتعلق بالقصر الاباحيالمحتوى  بطبيعةعلم الجاني 

 واتجاه أرادته إلى إيصاله للغير باستخدام تقنية المعلومات  والنظم المعلوماتية.

لمكافحة جرائم النظم طارا قانونيا مهماً إعتبارها أب 21همية الكبيرة للمادة الرغم من الأوعلى 
أن يؤخذ عليها  اإلا أنهحي لا سيما التي تستهدف الأطفال، ذات المحتوى الإبا ةالمعلوماتي

، وهو ما يثير إشكالية ''المواد المخلة بالحياء'' يضع تعريفًا دقيقًا لمصطلح لم المشرع العربي 
يسمح بتفسير واسع قد يمتد ليشمل أشكالًا متعددة من و ، وتباين في التطبيق بين الدول قانونية

مثل الأعمال الأدبية والفنية وغيرها من أنشطة النشر  رية التعبيرقد تمس ح المحتوى الرقمي
  .1الإلكتروني

                                                           

، مقال منشور على 1020لسنة  لطاهر، تعليق على الاتفاقية العربية لمكافحة جرائم تقنية المعلوماتمحمد ا -1
الربط  عبر، منظمة حقوقية مستقلة، جمهورية مصر العربية، لمؤسسة حرية الفكر والتعبيرالموقع الالكتروني 
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 .المعلوماتية الثالث: جريمة التعدي على الملكية الفكرية المبحث

يرتكز النظام القانوني لحماية حقوق الملكية الفكرية، سواء في شقها الأدبي والفني أو في 
وتُمنح  ،قوق المقررة لأصحاب المصنفات والابتكاراتمجال الملكية الصناعية، على ضمان الح

هذه الحماية متى توافرت في المصنفات صفة الأصالة بالنسبة لحقوق المؤلف، ومتى اتسمت 
الابتكارات بالجِدّة والطابع الابتكاري وقابليتها للتطبيق الصناعي، مع ضرورة استكمال المتطلبات 

ومن ، لق ببراءات الاختراع والرسوم والنماذج الصناعيةالشكلية التي يحددها القانون فيما يتع
، بل تمتد لتشمل استخدام فقط المؤكد أن مظلة الحماية القانونية لا تقتصر على الوسائل التقليدية

المصنفات والابتكارات عبر النظم المعلوماتية المتنوعة ووسائط النشر الإلكتروني، إذ يُحظر أي 
الحقوق المقررة لأصحابها ما لم يصدر بلمصنفات على نحو يمس استغلال أو استعمال لهذه ا

، وإلا اعتُبر هذا السلوك تعديًا على حقوق الملكية منهم بذلك إذن أو ترخيص صريح ومسبق
 .1الفكرية يستوجب المساءلة القانونية

 وتشمل  ويبدعه العقل والذهن الانساني كل ما ينتجهوتعرف الملكية الفكرية على انها 
لابداعات مثل ا أو قابلة للحماية القانونية،التي تتجسد في أشكال ملموسة  والابتكارات فكارالا
وتتمثل أهم خصائص هذه الحقوق في منح اعات والعلامات والرسوم والنماذج، ر الاختلفكرية و ا

 :صاحبها الحق المعنوي الذي يتجلى في جانبين

يمكن صاحب الحق الفكري لاستئثار الذي ابحق يعرف أو ما معنوية السلطة بال يتعلقالاول  - ط
 ته، مما يحمي الهوية الأدبية أولشخصي كامتدادالفكري أو اختراعه إليه  أبداعهمن نسب 

لفنية أو العلمية للمبدع ويمنع انتحال أو نسب غير مشروع مع امكانية فرض عقوبات ا
 .جنائية او مدنية على المخالفين

الذي يتيح لصاحب الحق الفكري ما يسمى بحق الاستثمار،  مادية أوالسلطة يتعلق بالالثاني  - ظ
ح التراخيص للغير للاستفادة أو الأدبي الاستفادة المالية من مصنفه من خلال بيعه، أو من

                                                                                                                                                                      

afteegypt.html-papers/2015/03/11/9770-https://afteegypt.org/research/research#  ،
 .21:10الساعة  10/00/1015تاريخ الاطلاع 

 .214بوربابة صورية، المرجع السابق، ص -1

https://afteegypt.org/research/research-papers/2015/03/11/9770-afteegypt.html
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منه بشروط محددة ولمدة معينة، مع ضمان تعويضات عن أي انتهاك للأطر الزمنية المتفق 
 .1عليها

 .المعلوماتية لى الملكية الفكريةالاول: تفصيل جريمة التعدي ع المطلب

ت في جميع عناصر الابتكار سواء تمثلالقانونية ل حمايةالويقصد بحماية الملكية الفكرية 
و الاسماء التجارية أو العلامات التجارية أالمؤلف  وق قوق المؤلف أو الحقوق المجاورة لحقح

و الاصناف ألدوائر المتكاملة و تصميم اأاو براءات الاختراع أو الرسوم والنماذج الصناعية 
تية الجديدة، وهذا وفقا للأحكام القانونية والوطنية المنظمة لهذه الحقوق، بما في ذلك النبا

و اتفاقية برن لحماية المصنفات الادبية  2000اتفاقيات منظمة التجارة العالمية ''تربس 
 والفنية.

 الحاسب الآلي أنظمةالفكرية عبر  حقوق الملكيةبانتهاك ويمكن اعتبار الجرائم المتعلقة 
 وذلك للاعتبارات التالية.جرائم نظم المعلومات الحديثة ضمن فئة  توالتكنولوجيا

أو الاقراص  برامج الحاسوب،ك ،تكون ممثلة في صورة ماديةقد أن حقوق الملكية الفكرية  - أ
على ضوعة مو  أو ملفات إلكترونية ن تكون في هيئة حزم معلوماتيةأكما يمكن  المدمجة،
و الوسيلة الحاملة لها، مما في طريقة عرضها ألا بينها إجوهري كتروني، فلا فرق موقع إل

 المعلوماتية معادلة للانتهاكات التقليدية لحقوق الملكية الفكرية.يجعل الانتهاكات 
في  كانت سواءهذه الحقوق  ىالواردة عل القانونية أن هناك تشابها كبيرا بين الالتزامات - ب

من حيث  وذلكالإلكترونية الليزر أو صورة معنوية كالملفات  كأسطوانات ،مادية صورة
لتعديل عدم جواز ا، عدم جواز بيع النسخ المقلدة، لى غير صاحبهاإ اعدم جواز نسبته)

 (.غير المشروع على البرنامج، ولا اتلافه ولا تعطيله
الاحكام والقواعد القانونية أن كونها مادية، ف بسبب حالات تجريم نسخ البرامج باستثناء - ت

ولا فرق بينهما من  ،المطبقة على البرامج بصفتها معلومات معنوية تنطبق على الحالتين
 .1هذه الناحية

                                                           

كلية  حوكمة والقانون الاقتصادي،جلة اللواعر فاطمة، الملكية الفكرية في البيئة الرقمية، مقال منشور بم -1
 .0، ص 1011الجزائر، المجلد الثالث، العدد الثاني جويلية  2الحقوق والعلم السياسية، جامعة باتنة 
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والعلامات التجارية المرتكبة عبر  حقوق المؤلفو  الملكية الفكريةتُعرّف جرائم انتهاك و 
برامج و  2المصنفات الرقميةلى التي تنصب ع أنظمة الحواسيب بأنها الأفعال غير المشروعة

، وعناوين النظم المعلوماتيةشورة عبر نالمالحاسوب وبياناتها والتصاميم والدوائر المتكاملة 
أو توزيع أو نقل أو استخدام المواد أو تقليد  استنساخنسخ أو الافعال تشمل و ، ومواقع الانترنت

المولدة، مما يشكل انتهاكًا مباشرًا المخزنة في البيانات الحاسوبية أو البيانات الحاسوبية 
بما في ذلك حقوق  ،المحلية للحماية القانونية المقررة بموجب قوانين حقوق الملكية الفكرية

أو العلامات التجارية، وفقًا للاتفاقيات الدولية ذات الصلة مثل اتفاقية برن  التأليف والنشر
ويتمثل هذا  ،لتابعة لمنظمة التجارة العالميةلحماية المصنفات الأدبية والفنية واتفاقية تريبس ا

الانتهاك، على سبيل المثال لا الحصر، في حالة قيام الجاني بتوزيع أو مشاركة أغنية أو 
مصنف موسيقي محمي بحقوق التأليف والنشر، من خلال أنظمة تبادل الملفات أو المنصات 

ؤلف أو صاحب الحق، مما الرقمية، دون الحصول على ترخيص صريح أو إذن مسبق من الم
يعرضه للمسؤولية الجنائية والمدنية، بما في ذلك التعويض عن الضرر المادي والمعنوي الناتج 

 .3عن مثل هذه الأفعال

من أركان  المعلوماتيةوكغيرها من الجرائم تتكون جريمة التعدي على الملكية الفكرية 
 أساسية سنحاول تفصيلها كالتالي:

يتمثل في عدد من  المعلوماتيةالتعدي على الملكية الفكرية مة لجري الركن المادي
 الملكية الفكرية مثل:و سلبي يشكل انتهاك لحقوق وكيات والأفعال وهو سلوك إيجابي أالسل
أو تصريح من صاحب الحق دون إذن إعادة إنتاج المصنف الرقمي  النسخ غير المشروع: - ث

 يقى.مثل نسخ برامج الحاسوب وملفات الموسالادبي 

                                                                                                                                                                      

 .105و  100عبد العزيز بن غرام الله آل جارالله، المرجع السابق، ص  -1
ة تقنية المعلومات'' فبرامج يعرف المصنف الرقمي على أنه ''كل مصنف أبداعي عقلي ينتمي إلى بيئ -2

الحاسوب مصنف رقمي كذلك قاعدة البيانات وطبوغرافيا الدوائر المتكاملة باعتبارها نتائج تطور علم الحاسوب، 
لتي ارتبط ظهورها بشبكة بخلاف أسماء وعناوين الانترنت والبريد الالكتروني التي تعتبر من المصنفات ا

 .01ن، المرجع السابق، ص ، أنظر في ذلك د ربيعي حشيالانترنت
 .111ملحق شرح الأفعال، المرجع السابق ص أنظر   -3
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عبر والاعمال الفكرية  التوزيع أو النشر: مشاركة أو رفع الملفات والمصنفات الرقمية  - ج
 المواقع الالكترونية من أجل أتاحتها للجمهور.

التوفير: جعل المصنف متاحا للجمهور عبر النظم المعلوماتية أو عبر أو العرض  - ح
لإدارة حقوق الملكية و حذف ير أدون أذن صاحب الحق مع تغي التطبيقات بدون ترخيص

 .الفكرية
وذلك بعرض نسخ مقلدة للبيع عبر مواقع إلكترونية أو البيع أو الترويج والاستيراد الرقمي:  - خ

 . 1الاعلان عنها، ونقل المصنفات المقلدة عبر الحدود الرقمية للنظم المعلوماتية

ت نادرة مثل في حالا امتناعاوتعتبر هذه الأفعال إيجابية في الغالب، لكنها قد تشمل 
، ويجب أن يتم الانتهاك عبر الخدماتمن طرف مقدمي  م ازالة محتوى مقلد رغم العلم بهعد

التقليدية  الانتهاكات، وهذا ما يميز الجريمة عن النظم المعلوماتية والوسائل الرقمية استخدام
لمعلوماتية و الحواسيب والاجهزة الذكية والشبكات ا أنظمةوتشمل الوسائل كطباعة كتاب مقلد، 

الفعل كانتهاك تقليدي وليس جرائم نظم قد يصنف وسائط التخزين الرقمية والتي بدونها 
 معلوماتية.

ام الركن المعنوي لجريمة التعدي على الملكية الفكرية يتطلب قي الركن المعنوي 
ه بأن علمني عالما بأن العل غير المشروع )عام أي أن يكون الجا المعلوماتية توافر القصد ال

وأن السلوك الذي يؤديه مخالف للقانون(، ومع ذلك يرتكب فعله بإرادة المصنف الرقمي محمي 
منفعة من الجاني ستفادة ترط توافر قصد جنائي خاص يتمثل باحرة، وفي بعض التشريعات يش

 التجارية الكبيرة ''القرصنة''.  مالية أوّ إلحاق ضرر بصاحب الحق خاصة في الجرائم

ه الجريمة جريمة شكلية في معظم التشريعات، أي أنها تكتمل بمجرد وقوع عتبر هذوت
مثل خسارة مالية لصاحب الحق  الفعل غير المشروع دون الحاجة إلى إثبات ضرر مادي فعلي

ومع ذلك قد يؤخذ الضرر بعين الاعتبار كظرف مشدد للعقوبة أو في الدعوى المدنية 
 المصاحبة )التعويضات(.

 
                                                           

 .100و  100 عبد العزيز بن غرام الله آل جارالله، المرجع السابق، ص -1
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 في التشريع الجنائي.المعلوماتية ي: معالجة جريمة التعدي على الملكية الفكرية الثان المطلب

 أولا: التشريع الجزائري.

بإنتهاك إلى مواجهة الجرائم المعلوماتية، خاصة تلك المتعلقة المشرع الجزائري  سعى
المؤلف  وق لق بحقالملكية الادبية والفنية المتعحماية من خلال قانون حقوق الملكية الفكرية، 

حيث ، 11/04/10011 المنشور بتاريخ 01/05رقم  والحقوق المجاورة الصادر بموجب الامر
برامج المعلوماتية ضمن قانونا من خلال إدراج لمحمية المصنفات اائمة نطاق ق وسعأ

قواعد البيانات وبرامج  رقمية وتشمل بمصنفاتصراحة  عنها أعربلاصلية، و المصنفات ا
على أي مساس العقوبات الجزائية والمدنية د يشدمع تالمعلوماتية، مج الحاسب الآلي وبرا

آليات الحماية  المصنفات الرقمية التي شملتها الحمايةب لاسيما فيما يتعلق، بحقوق المؤلفين
، وجاء هذا بما يتوافق مع اتفاقية برن لحماية المصنفات الأدبية والفنية واتفاقية تربس 2القانونية

 وانب التجارية لحقوق الملكية الفكرية.المتعلقة بالج

في المادة الرابعة من  التي نص عليها المشرع الجزائري  المصنفات الرقميةولكي تحظى 
برامج الحاسب الآلي وقواعد البيانات والدوائر المتكاملة( بالحماية الأمر المذكور أعلاه )

    ا عدة شروط وهي كالتالي:أن يتوافر به المشرع جبالقانونية لحقوق الملكية الفكرية أو 
سابق من الأمر  053و  00يبرز شرط الابتكار بوضوح في نصوص المادتين : الابتكار - د

الجزائري المصنفات أعتبرها المشرع المتعلق بحماية الملكية الفكرية والادبية، حيث ذكره 
كشرط  رالابتكا توافر عنصر فيها يشترط مما، ذهني ابتكارمصنفات ذات الرقمية بمثابة 

أي أن يتميز المصنف  ،الاصالة هنا مفهوم د بالابتكارويقص، أساسي لحمايتها قانونا

                                                           

 0171جمادى الأولى عام  09مؤرخ في ال المتعلق بحقوق المؤلف والحقوق المجاورة 11/15أمر رقم   -1
 . 7111يوليو  71بتاريخ  11عدد  الجزائرية المنشور بالجريدة الرسمية ،7111يوليو سنة  09الموافق 

 .151قطاف سليمان، بوقرين عبد الحليم، المرجع السابق، ص  -2

إلى سرد أمثلة غير حصرية للمصنفات المحمية، مما يتيح للقضاء توسيع النطاق   05و 00تين تهدف الماد -3
ر التكنولوجيا، مثل البرمجيات الرقمية أو المحتويات الإلكترونية، كما ليشمل أشكالًا جديدة من الإبداع مع تطو 

ة، للمزيد د في مكافحة الجرائم الإلكترونيتوسع هذه المادة نطاق الحماية ليشمل الإبداعات الرقمية، مما يساع
 المتعلق بحقوق المؤلف والحقوق المجاورة. 01/05من الامر  05 00أنظر المادتين 
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شخصية صاحبة في مضمون وجوهر  يعكس ،أو في التعبير عنه إنتاجهبطابع أصيل في 
  الفكرة التي اتبعها لعرض فكرته.

بإيداع نسخة  الإجراء القانوني الذي يُلزم صاحب المصنف به يقصد  :الإيداع أو التسجيل - ذ
من مصنفه لدى الجهة المختصة التي يحددها القانون، سواء كانت إحدى السلطات 
الحكومية أو إحدى المكتبات أو المؤسسات العامة المعينة لهذا الغرض، وذلك وفقًا 

ترط المشرع الجزائري وقد اش ،للأحكام المنظمة لحقوق الملكية الفكرية في التشريع الجزائري 
بحقوق المؤلف والحقوق  الخاص 01/05الأمر رقم  من 1لثانية من المادة الثالثةالفقرة افي 

المجاورة، إيداع المصنف مهما كان نوعه أو نمط تعبيره أو وجهته، وسواء كان مثبتًا أو 
غير مثبت على أي دعامة تسمح بإبلاغه إلى الجمهور، مع ضمان أن يُشكل هذا الإيداع 

 شرطًا جوهريًا للحماية القانونيةمصنف وتاريخ إنشائه، دون أن يُعد دليلًا أوليًا على ملكية ال
 .2المبنية على اساس ملكية المصنف

المعلوماتية  والمصنفات بين المصنفات التقليدية يميز لملاحظ أن المشرع الجزائري يُ 
لمواد وفقا للأحكام المنصوص عليها في الها،  القانونية المقررةفي توفير الحماية  )الرقمية(

من خلال  حماية جنائية لحقوق الملكية الفكريةالمشرع  أقر، كما 01/05الأمر  السابقة من
دون تقديم تعريف  الجنحة هذه التي تندرج ضمنأكتفى بتحديد الأفعال دعوى التقليد، إلا انه 
 فعال التيأحد الأ بوقوع)الركن المادي(  ، حيت يتحقق السلوك الاجراميخاص لجريمة التقليد

وتتمثل هذه ، مذكورمن الامر ال 252نص المادة ، وفقاً ل3للمؤلف تمس الحقوق الاستئثارية
 الافعال في:

لحقوق السرية والنشر الحصري عن المصنف، مما يشكل أنتهاكا الكشف غير المشروع  - ر
 .لصاحب الحق

غير مصرح به يؤثر على  بما في ذلك أي تعديل أو تحريف المساس بسلامة المصنف، - ز
 ة أو مضمونةجوهر 

                                                           

تمنح الحماية مهما يكن نوع المصنف ونمط تعبيره ودرجة استحقاقه ) 01/05الثة من الامرلمادة الثا -1
 ووجهته، بمجرد إيداع المصنف سواء أكان المصنف مثبتا أم لا بأية دعامة تسمح بإبلاغه إلى الجمهور(.

 .215و  210بوربابة صورية، المرجع السابق، ص  -2
 .145مفيدة مباركية، المرجع السابق،ـ ص  -3
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 ، بغض النظر عن مكان الفعل.من المصنف الاستيراد أو التصدير لنسخ مقلدة - س
 لمصنف. من بيع نسخ مقلدة - ش
 .1نسخ مقلدة من المصنفتأجير  - ص
اسب الآلي أو الشبكة المعلوماتية، دون محمي عبر أجهزة الحالمصنف النشر  - ض

من الأمر  251المادة  لأحكامالحصول على ترخيص مسبق من صاحب الحق، وفقا 
 أعلاه.

، سواء تعلق يتمتع بالحماية القانونيةمصنف أو ابتكار  كل ينصب محل الجريمة علىو 
رقمية، أو ببرامج الحاسوب وقواعد البيانات، أو ال في صورتها الأمر بمصنفات أدبية أو فنية

عبر الوسائط بحقوق الملكية الصناعية كبراءات الاختراع والعلامات التجارية متى تم استغلالها 
تتمثل النتيجة الإجرامية في الإضرار بالمصالح الأدبية أو المالية ، و المعلوماتيةأو النظم 

لصاحب الحق، أو تعريضها للخطر، ويكفي في بعض الصور تحقق الخطر دون اشتراط وقوع 
د التي يكتفي فيها المشرع بمجر  ضرر فعلي، باعتبار أن هذه الجرائم تُصنف ضمن جرائم الخطر

 .قيام الاحتمال الجدي للإضرار بالحق محل الحماية

 المعلوماتيةيقوم الركن المعنوي لجريمة التعدي على الملكية الفكرية  المعنوي:الركن 
القصد الجنائي العام لدى الجاني باعتباره عنصرا اساسيا لقيام توافر بفي التشريع الجزائري 

القصد العام بتوافر ، ويتحقق من الجرائم العمديةتعتبر هذه الجريمة  ثحي المسؤولية الجنائية
والعلم المقصود يقع على العلم بالوقائع لا العلم بالقانون فيكون الفاعل  عنصريه العلم والارادة،

عبر  يستغلهو أوأن المصنف أو الابتكار الذي يعدله أو ينسخه  عالما بموضوع الحق المعتدى
وهو يفعل هذا الاعتداء بدون أذن أو  لًا يتمتع بالحماية، أنما هو محوسائط النظم المعلوماتية

تلك  واتجاهأما الارادة فتظهر في عزم الفاعل  ترخيص من صاحب الحق على المصنف،
ويتجسد ذلك في تعمد الجاني  ،إلى القيام بفعل من أفعال الاعتداء السالفة الذكر الحرة الإرادة

 .2بعدم مشروعية هذا السلوك مع علمه، إلكترونياً تداوله  ونسخ المصنف او إتاحته أ

                                                           

 ، المرجع السابق. 01/05من الامر  252أنظر المادة  -1
 .155بشان عبدالنور، المرجع السابق، ص  -2
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المقررة لمرتكبي جرائم انتهاك الملكية الفكرية المعلوماتية، فقد نصت  أما العقوبات
المتعلق بحقوق المؤلف والحقوق المجاورة، حيث  01/05من الأمر رقم  251عليها المادة 

إلى غرامة مالية تتراوح حددت عقوبة الحبس لمدة تتراوح بين ستة أشهر وثلاث سنوات، إضافة 
مع  تشديد العقوبة في حالة العود وفق  بين خمسمائة ألف دينار جزائري ومليون دينار جزائري،

مع إمكانية فرض عقوبات إضافية مثل مصادرة الأدوات  ،مرمن نفس الأ 251المادة 
ن المستخدمة في الجريمة أو تعويض الضرر المدني لصاحب الحق، وفقًا لأحكام القانو 

 .1الجنائي والمدني الجزائري 

المتعلق بحقوق المؤلف والحقوق المجاورة أن  01/05يتبيّن من خلال أحكام الأمر رقم و 
بما فيها المصنفات الرقمية، أهمية واضحة، حيث ة حماية الملكية الفكريلالمشرع الجزائري أولى 

الدوائر المتكاملة، دون تمييز وسّع نطاق الحماية ليشمل برامج الحاسب الآلي وقواعد البيانات و 
كما اشترط توافر عنصر الابتكار كركيزة أساسية للحماية، ، بين المصنفات التقليدية والمعلوماتية

 .مع تنظيم الإيداع كوسيلة إثبات قانونية دون اعتباره شرطًا جوهريًا لقيام الحق

لى الحقوق وعلى الصعيد الجنائي، جرم المشرع الجزائري مختلف صور الاعتداء ع
الأدبية والمالية للمؤلف، بما في ذلك الاستغلال غير المشروع للمصنفات عبر الوسائط 

كما قرر عقوبات سالبة ، المعلوماتية، مع اشتراط القصد الجنائي العام لقيام المسؤولية الجزائية
ما يعكس للحرية وعقوبات مالية مع تشديدها في حالة العود، إلى جانب العقوبات التكميلية، ب

 .لكية الفكرية في البيئة الرقميةتوجهه نحو توفير حماية جنائية فعالة للم

 ثانيا: التشريع السعودي.  

أبدت المملكة العربية السعودية اهتمامًا مبكرًا بحماية حقوق الملكية الفكرية، حيث بادرت 
م مكافحة الغش إلى سن الأنظمة اللازمة لهذا الغرض منذ فترة مبكرة، ومن ذلك إصدار نظا

هـ 2000م، تلاه إصدار نظام براءات الاختراع في عام 2001هـ الموافق 2000التجاري لعام 
أما فيما يتعلق بحماية برامج الحاسب الآلي، فقد كانت المملكة سباقة على  ،م2000الموافق 

                                                           

 ، المرجع السابق.01/05، من الامر 254و  251و  251أنظر المواد  -1
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عات من نظام المطبو  10المستوى العربي بتسجيلها كمصنفات أدبية محمية بموجب نص المادة 
كما صدر نظام حماية حقوق المؤلف بالمرسوم  ،م2001هـ الموافق 2001عام  والنشر الصادر
م، حيث نص المشرع السعودي صراحةً على 2000هـ الموافق 2020لعام  22الملكي رقم م/

حماية حقوق أصحاب البرامج، إضافة إلى نظام حقوق المؤلف الصادر بالمرسوم الملكي رقم 
م، والذي تم تعديله لاحقًا لتعزيز الحماية وفقًا لأفضل 1001لموافق هـ ا2010لعام  02

 .1الممارسات الدولية

حدد النظام تعريف الأعمال المحمية في مادته الثانية، إذ يضمن هذا النظام حماية و 
الإبداعات الأصلية في مجالات الأدب والفنون والعلوم، مهما اختلفت أنواع هذه الإبداعات أو 

بعد ذلك، سرد هذه الأعمال  ر عنها أو مستويات أهميتها أو أهداف من إنشائها،تعبيأساليب ال
الإبداعية الأساسية، مع الإشارة الصريحة إلى برمجيات الحاسب الآلي ضمن البند الحادي عشر 

النظام في مادته الثانية أن هذا التشريع يمتد أيضاً لحماية الإبداعات المشتقة،  أشاركما ، منها
في ذلك قواعد البيانات، سواء اتخذت شكلًا قابلًا للقراءة الآلية أو أي نمط آخر مبتكر من بما 

 .فيما يتعلق بالجزاءات المطبقة على من يخالف هذه الحماية، و حيث محتواها

لجريمة الاعتداء على حقوق الملكية الفكرية المعلوماتية في النظام  الركن المادييتمثل و 
التي حددها المنظم صراحة، والتي  حد الأفعال المادية غير المشروعةارتكاب أالسعودي في 

تنطوي على مساس مباشر أو غير مباشر بحقوق المؤلف أو صاحب الحق في البيئة الرقمية أو 
 .المعلوماتية

حصر أبرز ( من نظام حماية حقوق المؤلف 12وقد تولّى المنظم السعودي في المادة )
تُعد انتهاكًا وتعديًا على حقوق التأليف والنشر التي يكفلها النظام،  التي صور السلوك الإجرامي

 :2وهو ما يحقق قدرًا عاليًا من الوضوح والتحديد في بيان الركن المادي للجريمة

                                                           

 .101عبدالعزيز بن غرام الله آل جارالله، المرجع السابق، ص  -1
بر علوان، دور نظام الملكية الفكرية في الحد من جرائم الاحتيال عبد الرحمن جا -سعد بن ناصر آل غرام -2

مقال منشور في مجلة العلوم القانونية ، الفكري والمادي على حقوق المؤلفين في المملكة العربية السعودية
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 .إزالة أي معلومة كتابية وإلكترونية قد تتسبب في إسقاط حقوق أصحاب المصنف - ث
استخدام النسخ الأصلية للمصنف، مثل  إزالة وفك أي معلومة احترازية إلكترونية تضمن - ج

 .التشفير، أو المعلومات المدونة بالليزر، أو غيره
الاستخدام التجاري للمصنفات الفكرية بطرق التحايل التي لا تسمح بها الجهة صاحبة الحق،  - ح

 .غير نظامية بطرق  المشفرةمثل استخدام البرمجيات المنسوخة، أو التقاط البرامج الإذاعية 
أو استيراد أدوات لغرض البيع أو التأجير لأي وسيلة من شأنها تسهيل استقبال أو تصنيع  - خ

 .استغلال مصنفات بطرق غير الطرق التي تحددها الجهة صاحبة الحقوق 
نسخ أو تصوير أجزاء من كتاب أو مجموعة كتب أو أجزاء من أي مصنف بعوض أو بدون  - د

الحق والجهات المعنية في عوض دون الحصول على الموافقات الخطية من أصحاب 
 . 1الوزارة، باستثناء حالات النسخ المشروعة المبينة في المادة الخامسة عشرة من هذا النظام

لجريمة الاعتداء على حقوق الملكية الفكرية  تضح مما سبق أن الركن الماديوي
ر التي يتمثل في إحدى الصو  سلوك إيجابي محددالمعلوماتية في النظام السعودي يقوم على 

(، ويكفي تحقق أي منها لقيام الجريمة متى وقع الاعتداء على مصنف 12عددتها المادة )
تشديد الحماية الجنائية  كما يعكس هذا التنظيم توجه المنظم السعودي نحو، محمي نظامًا

التصدي لمختلف صور التعدي بالإضافة إلى  ومواكبة التطور التقني، للمصنفات الرقمية،
 .، سواء المباشرة أو غير المباشرةالمعلوماتي

في جريمة الاعتداء على حقوق الملكية الفكرية المعلوماتية في النظام  أما الركن المعنوي 
، باعتبارها من الجرائم العمدية التي لا يتصور وقوعها العام القصد الجنائيعلى  فيقوم السعودي

( من نظام حماية حقوق 12دتها المادة )بطريق الخطأ أو الإهمال، وذلك لطبيعة الأفعال التي عد
رين أساسيين ، ويتحقق بتوافر عنصالمؤلف، والتي تفترض جميعها تدخلًا إراديًا واعيًا من الجاني

هما العلم والإرادة، أذ يفترض المشرع السعودي علم الجاني بأن المصنف محل الفعل الاجرامي 
                                                                                                                                                                      

عدد ، ال21، الجزائر، المجلد الوادي والسياسية، صادرة عن كلية الحقوق والعلوم السياسية، جامعة حمة الاخضر
 .200ص  ،1015، سبتمبر 01
هـ 2010لعام  02نظام حقوق المؤلف السعودي الصادر بالمرسوم الملكي رقم من  12للمزيد أنظر المادة  -1

 م.1001الموافق لسنة 
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التي يقدم عليها كإزالة المعلومات أو فك  مي بموجب نظام حماية حقوق المؤلف، وأن الافعالمح
دون ترخيص أو موافقة نظامية من صاحب ، هي عمل غير مشروع وتتم و النسخأالتشفير 
ارتكاب الفعل، ولا يشترط هنا اتجاه إرادة الجاني إلى إحداث ومع ذلك تتجه إرادة إلى الحق، 

تحقيق الفعل المجرم مع  بل يكفي أن تنصرف إرادته إلى حسب النظام السعودي ضرر معين
 علمة بعدم مشروعيته.

ات الأساسية والفرعية النظام مجموعة متنوعة من العقوب فرض فقد أما من حيث العقوبة
 وهي كالتالي: 11ضمن أحكام المادة ، على الجاني وذلك والتكميلية

 ية:أو أكثر من العقوبات الأتيعاقب كل من خالف حكماً من أحكام هذا النظام بعقوبة 
 .الإنذار - أ

 ألف ريال. 150عقوبة مالية لا تزيد عن  - ب
أغلاق المنشأة المتعدية أو التي ساهمت في الاعتداء على حق المؤلف مدة لا تتجاوز  - ت

 شهرين.
على مصادرة جميع نسخ المصنف وكذا المواد المخصصة أو المستخدمة في أرتكاب التعدي  - ث

 حق المؤلف.
 السجن مدة لا تتجاوز الستة أشهر. - ج

التعويض لصاحب  إلزام الجاني خرى منها جوازأتم تضمين عقوبات افة إلى ذلك إض
 -1) وذلك في بنود المواد خ المصنف المخالف، التشهير و وقف نسوالتعويض عن  الحق، 

 .10011 الصادر في عام ( من نظام حقوق المؤلف4 -1 -5 – 0

 .ثالثا: التشريع الاماراتي

ة اهتمامًا بالغًا بحماية الملكية الفكرية، سواء التقليدية أو أولت الإمارات العربية المتحد
بشأن حقوق المؤلف  1012لسنة  10الإلكترونية، من خلال إصدار مرسوم بقانون اتحادي رقم 

الإطار القانوني الواقي من الاعتداء على حقوق المؤلفين والحقوق المجاورة، والذي جاء ليضع 
ضمان التوازن بين حرية الإبداع  حرص المشرع الإماراتي علىويعكس هذا القانون ، والمبدعين

                                                           

 السعودي، المرجع السابق. نظام حقوق المؤلفمن  11المادة  -1
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وحق المؤلف في استغلال أعماله قانونيًا، وحماية المجتمع من الانتهاكات التي تمس النظام 
 .الاقتصادي والثقافي والفكري 

موقف المشرع الإماراتي الحازم من جريمة التعدي على الملكية الفكرية، القانون يعكس و 
لجميع المصنفات، سواء كانت  حماية قانونية شاملةوضمان  رادعة عقوباترض من خلال ف

الأفعال المحظورة والعقوبات ( التي تحدد 00( و)10تقليدية أو رقمية، وذلك عبر المواد )
 .المقررة

، يُعرف المصنف بأنه كل إنتاج مبتكر في مجال الآداب أو الفنون أو لهذا القانون وفقًا 
 ،ر عن نوعه، أو طريقة التعبير عنه، أو أهميته، أو الغرض من إنشائهالعلوم، بغض النظ

ويشمل هذا التعريف جميع أشكال الإبداع التي يمكن حمايتها قانونيًا، مما يضمن حقوق المؤلف 
في التحكم في استخدام أعماله والاستفادة منها، ويُعد الأساس القانوني لحماية الإبداعات الفكرية 

 .ير المشروعمن الاستغلال غ

المذكور مرسوم المن الثانية  في المادة المصنفات المشمولة بالحمايةوجاء النص على 
مؤلفو المصنفات وأصحاب الحقوق يتمتع إذ بشأن حقوق المؤلف والحقوق المجاورة،  اعلاه

وتشمل الحماية بشكل خاص ، نية إذا وقع الاعتداء على حقوقهمبالحماية القانو  المجاورة
مثل الكتب والكتيبات والمقالات  المصنفات المكتوبة، الوارد ذكرها في المادة ومنها تالمصنفا
مثل التطبيقات الذكية، وبرامج الحاسب الآلي وتطبيقاتها،  المصنفات الرقمية إضافة إلىوغيرها، 

ويُعد هذا التحديد أساسًا  ،بقرار رسمي وأي مصنفات مماثلة يحددها الوزيروقواعد البيانات، 
حماية حقوق المؤلفين وضمان عدم الاستغلال غير المشروع لمصنفاتهم، سواء كانت تقليدية أو ل

 .1رقمية

اعلاه يمكننا استخلاص أركان جريمة الاعتداء على الملكية القانون المذكور  ومن نص مواد
 الفكرية المعلوماتية في التشريع الاماراتي وهي كالتالي:

                                                           

والصادر  7170سبتمبر  71الإماراتي، المؤرخ في  حقوق المؤلف والحقوق المجاورةالمادة الثانية من قانون  -1
 .7177يناير  17والمعمول به بتاريخ  7170لسنة  11بمرسوم اتحادي رقم 
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ا لحقوق الملكية الفكرية المعلوماتية ي الذي يُعد انتهاكً الفعل الماد وهو ديالركن الما
المادة ويشمل استغلال المصنفات أو البرامج أو تعطيل أنظمة الحماية دون إذن شرعي و وفق 

 :يمكن تلخيصه كالآتي 00
 :التصنيع أو الاستيراد بدون وجه حقفعل  .2

 .ناتنسخ مقلدة للمصنفات أو البرامج أو التطبيقات أو قواعد البيا - ح
أجهزة أو أدوات مصممة للتحايل على الحماية التقنية التي يستخدمها المؤلف أو صاحب  - خ

 .الحق المجاور
 :التعطيل أو التعييب بدون وجه حقفعل  .1

 .أي حماية تقنية أو نظام إدارة حقوق إلكترونية تم تعطيله أو العبث به - د
بدون ترخيص من  عد البياناتتحميل أو تخزين برامج الحاسب الآلي أو تطبيقاته أو قوا فعل  .1

 .المؤلف أو صاحب الحق أو خلفه

باعتبارها من الجرائم العمدية للجريمة فيقوم على القصد الجنائي العام  الركن المعنوي أما 
الأفعال على نية ارتكاب الجاني لهذه  ةالمبني، و التي لا يتصور وقوعها بطريق الخطأ أو الإهمال

انون وعلمة بطبيعة المصنف لقل تهامخالفم مشروعيتها و مع علمة بعد ترخيص حق أو دون 
والضرر الذي سوف يلحق بالمؤلف، إلا أن نيته واضحة ومباشره وتتجه إلى تحقيق غرض غير 

 .تعطيل أنظمة الحمايةالبرامج أو والرغبة في استغلال المصنفات أو مشروع وهو 

مؤلف والحقوق المجاورة، حقوق المن قانون  10مادة ال نصتفقد  من حيث العقوبةأما 
بدون إذن كتابي من المؤلف أو  ينتهك حقوق المؤلف أو الحقوق المجاورةبمعاقبة كل من 

 :صاحب الحق أو خلفه، بالعقوبات الآتية

 200,000و 20,000التي تتراوح بين  الحبس لمدة لا تقل عن شهرين، والغرامة المالية 
قام المعتدي بأي من الأفعال التالية:  درهم، أو بإحدى هاتين العقوبتين، وذلك إذا

الاعتداء على الحقوق الأدبية أو المالية للمؤلف أو صاحب الحق المجاور، بما في ذلك 
وضع المصنف أو الأداء أو التسجيل الصوتي أو البرامج الإذاعية أو برامج الحاسوب 

شبكات المحمية في متناول الجمهور عبر أجهزة الحاسب أو شبكات الإنترنت أو 
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المعلومات أو شبكات الاتصالات أو أي وسائل أخرى؛ أو البيع أو التأجير أو الطرح 
 .للتداول بالمصنف أو التسجيل أو البرنامج المحمي

 لحبس لمدة لا تقل عن ستة أشهر، ا، أي تكرار الجريمة، تكون العقوبة في حالة العود
حظة أن العقوبة تتضاعف مع ملا ،درهم 500,000و 200,000والغرامة المالية بين 

 .1بتعدد المصنفات أو البرامج أو التسجيلات محل الجريمة

مع عدم الإخلال بأي عقوبة أشد ينص عليها فنصت  من نفس القانون ( 00أما المادة )
 200,000أي قانون آخر، يُعاقب بالحبس لمدة لا تقل عن ستة أشهر، والغرامة التي تتراوح بين 

حدى هاتين العقوبتين، كل من ارتكب أيًا من الأفعال التالية: أولًا، درهم، أو بإ 400,000و
التصنيع أو الاستيراد دون وجه حق بغرض البيع أو التأجير أو التداول لأي مصنف أو نسخ 
مقلدة، أو أجهزة وأدوات مصممة للتحايل على الحماية أو التقنية التي يستخدمها المؤلف أو 

و إدارة الحقوق أو المحافظة على جودة النسخ؛ ثانيًا، التعطيل أو صاحب الحق المجاور لتنظيم أ
التعييب دون وجه حق لأي حماية تقنية أو معلومات إلكترونية تهدف لتنظيم وإدارة الحقوق 
المقررة؛ ثالثًا، تحميل أو تخزين برامج الحاسب الآلي أو تطبيقاته أو قواعد البيانات دون ترخيص 

 .2ق أو خلفهمن المؤلف أو صاحب الح

برنامج حاسب آلي أو شخص يستخدم عاقبت كل التي ( 02) المادة بالإضافة إلى
ترخيص مسبق من المؤلف دون الحصول على  تطبيقاته أو التطبيقات الذكية أو قواعد البيانات

درهم عن كل برنامج أو  200,000و 10,000يُعاقب بغرامة مالية تتراوح بين  أو من يخلفه
، حيث تصل تشديد العقوبة في حالة التكراركما تنص المادة على  ،دة بياناتتطبيق أو قاع

 .درهم 2,000,000درهم ولا تزيد عن  200,000الغرامة المالية إلى حد أدنى 

حرص المشرع الإماراتي على حماية المصنفات  السابقة يظهر لناد موامن خلال الو 
ذلك في برامج الحاسب أو التطبيقات الذكية ، سواء كان الرقمية من الاستخدام غير المصرح به

وضرورة الحصول  الجانب المالي والاقتصادي للحقوق الرقميةأو قواعد البيانات، مؤكدة على 

                                                           

 من قانون حقوق المؤلف والحقوق المجاورة الاماراتي، المرجع السابق. 10المادة  -1
 مرجع السابق.من قانون حقوق المؤلف والحقوق المجاورة الاماراتي، نفس ال 00المادة  -2
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الجدية القانونية في كما تعكس هذه العقوبة  ،على تراخيص مسبقة لضمان احترام حقوق المؤلفين
رية في البيئة الرقمية ويضمن التوازن بين حقوق ، بما يعزز حماية الملكية الفكالردع ومنع التكرار

 .المبدعين والمستهلكين

 رابعاً: التشريع الأردني.

أبدت المملكة الأردنية الهاشمية اهتمامًا بحماية الملكية الفكرية منذ سنّها قانون حماية 
، 1020( لسنة 11، المعدّل بالقانون رقم )2001( لسنة 11حق المؤلف والحقوق المجاورة رقم )

، بما يشمل الإبداعات الرقمية حماية المصنفات الأدبية والفنية والعلميةحيث يهدف القانون إلى 
تحمي حقوق  توفير بيئة قانونية متوازنةويعكس التشريع الأردني حرص المشرع على ، الحديثة

الح المؤلفين والمبدعين، وتمكّنهم من استغلال أعمالهم بشكل قانوني، بينما يحافظ على مص
 .المجتمع في الوصول المشروع للمعلومات والمعرفة

أو فني  أو وعرف المشرع الأردني المصنف في المادة الثانية منه على أنه '' كل أبداع أدبي 
في المادة  ينص القانون صراحةحيث ، 1من هذا القانون'' 1علمي والمحمي وفقا لأحكام المادة 

لمصنفات التي يكون مظهر التعبير عنها بالكتابة أو حماية ا على 0 رقم فقرة ب الثالثة منه
ثمانية انواع كان من بينها وتشمل بوجه خاص و الحركة، الصوت أو السم أو التصوير أ

سواء أكانت بلغة المصدر أو بلغة الآلة، مؤكدًا على أن  الحاسوب لمصنفات الرقمية مثل برامجا
 .2لتحديات البيئة الرقمية والجرائم المعلوماتيةتعكس إدراكًا متقدمًا حماية المصنفات الرقمية 

في التشريع الأردني  المعلوماتية لجريمة التعدي على الملكية الفكرية يقوم الركن الماديو 
 ويشمل ذلك:ة، ، بما في ذلك البرامج الرقميارتكاب أفعال محددة تعد انتهاكًا لحقوق المؤلفعلى 

وع للمصنفات الرقمية أو التقليدية دون إذن صاحب النسخ أو التحريف أو التعديل غير المشر  - ذ
 .الحق

                                                           

، المعدل بقانون 2001لسنة  11، رقم الاردنيقانون حماية حق المؤلف والحقوق المجاورة المادة الثانية من  -1
 .01/02/1020بتاريخ  5100، والمنشور بالجريدة الرسمية عدد 1020لسنة  11حماية حق المؤلف رقم 

 ، المرجع السابق.1020ي لسنة أنظر المادة الثالثة من قانون حماية حق المؤلف الأردن -2
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 .بيع أو تأجير أو توزيع نسخ مقلدة من المصنفات المحمية - ر
التحايل على وسائل الحماية التقنية المصاحبة للمصنفات الرقمية، مثل التشفير أو حماية  - ز

صاحب الحق أو حميل أو تخزين البرامج أو قواعد البيانات دون موافقة ، وت النسخ الأصلية
 .الترخيص النظامي

الأفعال  ، سواء أكانتكافيًا لتكوين الركن المادي للجريمةويُعتبر تحقق أي من هذه الأفعال 
 مباشرة أو عبر وسيط تقني.

، القصد الجنائي العاميشترط القانون الأردني لقيام المسؤولية الجنائية ف أما الركن المعنوي 
معرفة الجاني بأن ، فق الملكية الفكرية من الجرائم العمديةباعتبار جريمة التعدي على حقو 

جاه ، واتالمصنف محل الفعل محمي قانونيًا، وأن أفعاله تتضمن انتهاكًا لحقوق صاحب الحق
نحو ارتكاب الفعل المجرم بقصد استغلال المصنف أو التأثير على حقوق المؤلف دون  هادتأر 

جريمة التعدي على حقوق الملكية الفكرية ، أساسيين لتأسيس الركن المعنوي لترخيص
 المعلوماتية.

حدد القانون الأردني عقوبات للجرائم المتعلقة بالتعدي على فقد  من حيث العقوباتأما و 
 :حقوق المؤلف، تشمل

 .تشمل الحبس والغرامات المالية وفقًا لنوع الفعل وخطورته :العقوبات الجنائية الأساسية - أ
ل مصادرة النسخ المخالفة أو الأدوات المستخدمة في الجريمة، وإلزام مث :العقوبات التكميلية  - ب

 .الجاني بالتعويض المدني لصاحب الحق
 .في حالة العودالمشرع د تشدكما   - ت
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لتشريع الأساسي لحماية الملكية الفكرية في الأردن يبقى قانون أن اوخلاصة القول 
وص صريحة حول حماية الذي يحتوي على نص 1020( لسنة 11حقوق المؤلف رقم )

 1011لسنة  24قانون  أما  المصنفات، بما في ذلك برامج الحاسوب، وتجريم الاعتداء عليها
بصورة مستقلة، وإنما  المعلوماتية يعالج جريمة التعدّي على الملكية الفكرية فلمللجرائم الإلكترونية 

حقوق الملكية الفكرية فقط عند  يركز على الجرائم الرقمية التقنية العامة، ويمكن أن يتقاطع مع
  .استعمال الوسائط التقنية في ارتكاب مخالفات منصوص عليها في قوانين أخرى 

 في التشريع الدولي.: معالجة جريمة التعدي على الملكية الفكرية المعلوماتية المطلب الثالث

لوماتية ونهدف من خلال هذا المطلب معالجة جريمة التعدي على الملكية الفكرية المع
والاتفاقية  1002لسنة  الواردة في اتفاقية بودابستو  المواد التي تناولتها نصوصخلال من 

 العربية لمكافحة جرائم تقنية المعلومات.

 في اتفاقية بودابست. التعدي على الملكية الفكريةأولا: معاجلة 

، مع المعلوماتيةات الملكية الفكرية المتّصلة بالمصنّف حقوق  جرّمت الاتفاقية التعدّي على
وعبرت  رة،الحقوق المجاو حقوق المؤلف و للملكية الفكرية و سرد أفعال الاعتداء كانتهاكات 

 .1اورة، وتضمنتها المادة العاشرة منهاانتهاكات الملكية الفكرية والحقوق المجعنها بتعبير الاتفاقية 

                                                           

)الجرائم المتعلقة بانتهاكات حقوق النشر والتأليف والحقوق ذات  1002المادة  العاشرة من اتفاقية بودابست  -1
تعتمد كل دولة طرف ما يلزم من تدابير تشريعية وغيرها من التدابير لتجريم الفعل التالي في قانونها  .2الصلة 
نشر والتأليف، وفقا لتعريفها بموجب القانون الخاص بتلك الدولة الطرف، وتبعاً انتهاك حقوق ال :الوطني

والمنقحة لاتفاقية برن لحماية المصنفات  2042يوليو/تموز  10لالتزاماتها بموجب وثيقة باريس المؤرخة في 
ة حقوق المؤلف الأدبية والفنية، والاتفاق الخاص بجوانب حقوق الملكية الفكرية المتصلة بالتجارة، ومعاهد

للمنظمة العالمية للملكية الفكرية باستثناء أي حقوق معنوية مخولة بموجب هذه الاتفاقيات، عندما تُرتكب هذه 
. تعتمد كل دولة طرف ما يلزم من تدابير تشريعية 1الأفعال عمداً على نطاق تجاري وبواسطة نظام الكومبيوتر. 

انتهاك الحقوق ذات الصلة، وفقا لتعريفها بموجب  :في قانونها الوطنيوغيرها من التدابير لتجريم الفعل التالي 
القانون الخاص بتلك الدولة الطرف، وتبعاً لالتزاماتها بموجب الاتفاقية الدولية لحماية الفنانين الأدائيين ومنتجي 

لفكرية المتصلة الاسطوانات وهيئات البث الإذاعي )اتفاقية روما(، والاتفاق الخاص بجوانب حقوق الملكية ا
بالتجارة، ومعاهدة الويبو بشأن الأداء والتسجيلات الصوتية، باستثناء أي حقوق معنوية مخولة بموجب هذه 

. يجوز للدولة 1الاتفاقيات، عندما تُرتكب هذه الأفعال عمداً على نطاق تجاري وبواسطة نظام الكومبيوتر. 
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ية الفكرية، وبشكل خاص تلك الانتهاكات لحقوق الملكالمذكرة التفسيرية لاتفاقية أن وأشارت 
المتعلقة بحقوق التأليف والنشر، أحد أبرز الانتهاكات الجنائية الشائعة عبر شبكة الإنترنت، مما 

، تخصصين في تشغيل أنظمة الحواسيبيولد مخاوف جدية لدى أصحاب هذه الحقوق ولدى الم
حق أمراً متكرراً صاحب الويُعد استنساخ الإبداعات المحمية وتوزيعها عبر الإنترنت دون إذن 

وتشمل هذه الإبداعات المحمية الأعمال الأدبية والتصويرية والموسيقية والسمعية ، ومنتشر الوقوع
ومن المرجح أن سهولة إجراء النسخ غير ، انب غيرها من الإنتاجات الفكريةالبصرية، إلى ج

سع لعمليات الاستنساخ والنشر ، إلى جانب المدى الواالحديثة المصرح به بفضل التقنيات الرقمية
ضمن إطار الشبكات الإلكترونية، هما العاملان الرئيسيان اللذان دفعا إلى دمج أحكام عقابية 

في عديد من  ، مع تعزيز آليات التعاون الدولي في هذا النطاق1ضمن التشريعات الجنائية
 .2الاتفاقيات الدولية

المذكورة أعلاه، تلك  العاشرة كام المادةالمصنفات الخاضعة للحماية، وفقاً لأح وتشمل
 :الإبداعات التي تتوافر فيها الشروط التالية

  أن تكون إبداعات فكرية أصيلة، مما يستبعد من نطاق الحماية أي انتهاكات تتعلق ببراءات
 .الاختراع أو العلامات التجارية

  لية المشار إليها في الفقرة أن تندرج ضمن فئة الإبداعات الفكرية المحددة في الاتفاقيات الدو
واتفاقية برن لحماية الأعمال الأدبية والفنية  2042س ى من المادة، وتشمل اتفاقية باريالأول

 (TRIPS) ، واتفاقية الجوانب التجارية لحقوق الملكية الفكرية2001سبتمبر  0المؤرخة في 

                                                                                                                                                                      

من هذه المادة في ظروف  1و 2ائية بموجب الفقرتين الطرف الاحتفاظ بالحق في عدم فرض المسؤولية الجن
محدودة شريطة توافر سبل فعالة أخرى للانتصاف، وأن يتقيد هذا التحفظ بالالتزامات الدولية للدولة الطرف 

 من هذه المادة. 1و 2المنصوص عليها في الصكوك الدولية المشار إليها في الفقرتين 
 .24تفاقية بودابست، المرجع السابق، ص للمزيد أنظر التقرير التفسيري لا -1
بالإضافة إلى ما سبق ذكرة نُص على جريمة التعدي على الملكية الفكرية وحقوق المؤلف في العديد من  -2

، القانون 1و 2الاتفاقيات والبروتوكولات الدولية منها اتفاقية ) كومنولث اتحاد الدول المستقلة في المادة 
، المعاهدة الدولية للتعاون بشأن براءات الاختراع 20افحة الجريمة السيبرانية في المادة النموذجي العربي بشان مك

، اتفاقية التدابير المتعلقة بأثر التجارة على حقوق  2000، معاهدة قانون العلامات التجارية وايبو 2040الويبو 
 (.2000الملكية الفكرية تربس 
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ين والمنتجين للتسجيلات اتفاقية روما الدولية لحماية المؤد، و 2000أبريل  25المؤرخة في 
، إلى جانب معاهدة المنظمة 2012أكتوبر  11الصوتية ومنظمات البث المؤرخة في 

ديسمبر  10العالمية للملكية الفكرية المتعلقة بحقوق الأداء والتسجيلات الصوتية المؤرخة في 
2001. 

 التي يتم تخزين  بالإضافة إلى ذلك، يجب أن تكون هذه الإبداعات إلكترونية الطابع، أي تلك
محتواها على وسائط رقمية، ويجري نشرها وتداولها عبر الإنترنت أو غيرها من الأنظمة 

ويستفاد هذا الشرط من السياق العام للاتفاقية، التي تركز على الجرائم  ،المعلوماتية
ام المعلوماتية، ومن الشروط المتعلقة بارتكاب الفعل عمداً وعلى نطاق تجاري وباستخدام نظ

 .1معلوماتي

المكون لجريمة التعدي على الملكية الفكرية المعلوماتية  أما فيما يتعلق بالركن المادي 
فرض أحكام المادة العاشرة المذكورة أعلاه عقوبات جنائية مباشرة على سلوكيات محددة، لم تف

، متفرعة عنهوق المؤلف والحقوق الواكتفت بدعوة الدول الأعضاء إلى تعزيز آليات الحماية لحق
ويُعزى هذا النهج إلى اعتبارات منطقية، تتمثل في ، والمنظومات المعلوماتية في إطار الشبكات

صعوبة تحديد الانتهاكات المحتملة لحقوق الملكية الفكرية عبر الوسائط الرقمية بشكل حصري، 
مفاهيم المتعلقة لإنترنت والحيث تتشابه في ذلك مع غيرها من التحديات الناشئة عن تكنولوجيا ا

كما يرجع ذلك إلى التنوع الملحوظ في التشريعات الوطنية المتعلقة بحماية الملكية الفكرية ، بها
جرائم الاعتداء على هذه  التقليدية، والتي تختلف في تصنيف الأفعال المكونة للعنصر المادي في

المحددة في سياق تقنيات وبالتالي، تجنب المشرع الدولي تحديد التصرفات الإجرامية ، الحقوق 
 .الاتصال الحديثة

يشترط  الملكية الفكرية المعلوماتية،التعدي على  للجرائم ا يتعلّق بالركن المعنوي فيم
خلاف ما و  ، أي توافر القصد الجنائي العام عمداً لقيام المسؤولية الجنائية أن تُرتكب هذه الجرائم 

الطبيعة الموضوعية في هذه الاتفاقية، فقد ذات  السابقة جرى عليه العمل في باقي النصوص
وذلك في الفقرتين الأولى قصداً  من مصطلحبدلًا  اً عمد استُخدم في هذا السياق مصطلح

                                                           

 .114مفيدة مباركية، المرجع السابق، ص  -1
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التي اعتمدت مصطلح اتفاقية تربس والثانية من النص، انسجاماً مع المصطلحات الواردة في 
عدم تعارض ، وذلك لوق المؤلفالمتعلقة بالالتزام بتجريم انتهاكات حق المادة  قصداً في

المصطلحات القانونية المستخدمة أو خروج الاتفاقية عن المفاهيم المعتمدة في الصكوك الدولية 
 .1المرجعية في مجال حماية حقوق الملكية الفكرية

 .في الاتفاقية العربية التعدي على الملكية الفكريةثانياً: معالجة 

نصت  نجد أنها، 1020افحة جرائم تقنية المعلومات لعام الاتفاقية العربية لمكبالنظر إلى 
تحت عنوان "الجرائم  الملكية الفكرية وجاءت المادة التي تطال حقوق  جرائمالعلى 24 في المادة

ونصت على '' انتهاك حق المؤلف كما هو المتعلقة بانتهاك حق المؤلف والحقوق المجاورة"، 
ذا ارتكب الفعل عن قصد ولغير الاستعمال معروف حسب قانون الدولة الطرف، وذلك إ

هي معرفة حسب قانون الدولة الشخصي، وانتهاك الحقوق المجاورة لحق المؤلف ذات الصلة كما 
 .2الطرف، وذلك إذا ارتكب الفعل عن قصد ولغير الاستعمال الشخصي''

وهرها من حيث ج من الاتفاقية جاءت منقوصة 24 نجد أن المادة أعلاه على النص وتعقيبا
حكماً اشتملت على المتعلق بمعالجة جرائم التعدي على الملكية الفكرية المعلوماتية، حيث أنها 

تجريم المساس بحقوق المؤلف والحقوق  عاماً يحيل إلى التشريعات الداخلية للدول الأعضاء
، لم وبالتالي، عمداً ولأغراض غير الاستخدام الشخصي المجرم ، شريطة ارتكاب الفعلالمجاورة

، بل إنها لم تشير حتى إلى في شأن المعلوماتية تقدم هذه المادة أي تطوير تشريعي مبتكر
من  20الاتفاقيات الدولية الأخرى التي قد تكون الدول طرفاً فيها، كما هو الحال في المادة 

 علاوة على ذلك، لم تتناول قضية تصنيف البرمجيات المعلوماتية أو برامج ،اتفاقية بودابست
 .ضمن الإبداعات الخاضعة لحماية الملكية الفكرية الآلية الحواسيب
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لقد تناولت هذه الأطروحة موضوع حماية النظم المعلوماتية وفق الاتفاقيات الدولية 
والتشريعات الوطنية بوصفه أحد أهم التحديات القانونية في العصر الرقمي، خاصة مع التطور 

وقد تمحورت ، سارع للتقنيات وازدياد تعقيد الجرائم المعلوماتية واتساع نطاقها العابر للحدودالمت
إلى أي حد تُسهم الاتفاقيات الدولية والتشريعات الوطنية في  :إشكالية الدراسة حول التساؤل

من حماية النظم المعلوماتية، وما مدى كفايتها وفعاليتها في مواجهة التحديات المتجددة للأ
المعلوماتي؟ ومن خلال التحليل المعمّق للنصوص الدولية والتشريعات الوطنية، ودراسة 

 .الإشكالات التطبيقية، أمكن الوصول إلى عدد من النتائج المهمة

، إذ يتعلق الأمر الطبيعة الخاصة لمحلّ الجريمةإن ما يميّز جرائم نظم المعلومات هو  -2
ى النظام المعلوماتي ومكوّناته غير المادية، وهي يقوم أساسًا عل بـ مال معنوي غالبًا 

وقد ، ا أو توفير الحماية الكافية لهاعناصر لم تستطع النصوص القانونية التقليدية مواكبته
أدى هذا القصور إلى تدخل المشرّعين لإفرادها بنصوص خاصة، سواء ضمن قانون 

الرقمية وصون سلامتها من العقوبات أو في قوانين مستقلة، بهدف حماية هذه الكيانات 
 .مختلف أشكال الاعتداء

تلك الجريمة التي يكتمل ركنها المادي فقط من خلال القيام هي المعلوماتية  جرائم النظم أن -1
وبناءً على ذلك،  ،بعملية معالجة آلية للبيانات، سواء كانت هذه المعالجة بسيطة أو معقدة

ة آلية للبيانات لا تُصنف كجريمة معلوماتية، فإن الأفعال المادية التي تتم دون أي معالج
 .حتى لو أسفرت عن نتائج مشابهة لتلك المترتبة على الأفعال المنفذة عبر المعالجة الآلية

المعلوماتية لا تستلزم بالضرورة مهارات تقنية عالية أو وسائل معقدة كما قد النظم إن جرائم  -1
فمجرد ، يطة ومشروعة الاستخدام في الأصليُعتقد، إذ يمكن ارتكابها من خلال عمليات بس

تيحها نظام التشغيل للمستخدم، مثل حذف البيانات أو نسخها أو تنفيذ أوامر اعتيادية يُ 
إرسالها أو التعديل عليها، قد يُفضي إلى أضرار بالغة الخطورة، كتعطيل النظام بشكل 

من الممارسات التي من  جسيم، أو إتلاف جزء من البيانات، أو تسريبها وسرقتها، وغيرها
 .شأنها الإضرار الجسيم بالنظم المعلوماتية

من أخطر التهديدات المعاصرة للأمن الوطني  تالإرهاب الإلكتروني أصبح أن جريمة -0
والدولي، الأمر الذي يفرض على التشريعات الجنائية تطوير نصوصها باستمرار، وتوحيد 
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، إلى جانب إقرار سياسات وقائية وتقنية فعالة، المفاهيم القانونية، وتعزيز التعاون الدولي
 .لمواجهة هذا النمط المستحدث من الجرائم التي تتجاوز الحدود التقليدية للدول

الأول يشمل الجرائم التي تمسّ سرية  النوع :نوعينإلى  تنقسم الجرائم المعلوماتية أن -5
ة بصورة جذرية، ترتبط البيانات والمعلومات، وسلامتها، وإتاحتها، وهي جرائم مستحدث

الرقمية وبالأنظمة المعلوماتية ذاتها، وتستهدف جوهر البيئة  بالمعلوماتبشكل مباشر 
أما الصنف الثاني، فيتضمن الجرائم التي لها نظائر أو ما ، الرقمية ومقوماتها الأساسية

دقيق، لأن ركنها يقابلها في التشريعات التقليدية، غير أنها لا تُعدّ جرائم تقليدية بالمعنى ال
المادي يتحقق عبر نظم المعالجة الآلية للبيانات، بحيث تشكّل الأنظمة المعلوماتية البيئة 

 .التي يقع فيها الفعل الإجرامي أو الوسيلة التي تساهم في تنفيذه
الجرائم الماسة بسرية البيانات وسلامتها وإتاحتها، بدرجة كبيرة من التداخل والارتباط تمتاز  -1

بينها، سواء من حيث المصلحة القانونية محلّ الحماية، أو من حيث التقنيات فيما 
والأساليب المستخدمة في ارتكابها، مما يجعل من الصعب، من الناحية القانونية، الفصل 

كما أنه غالبًا ما يكون من غير الممكن، من الناحية ، بين هذه الجرائم بصورة مطلقة
عن الأخرى؛ فالدخول غير المشروع قد يسبقه أو يعقبه فعل  التقنية، ارتكاب إحداها بمعزل

وقد أدى هذا التداخل  ،تبطةالإتلاف، أو الاعتراض، أو النسخ، وغيرها من الأفعال المر 
إلى اختلاف واضح في التشريعات الداخلية بشأن كيفية تصنيف هذه الجرائم ومعالجتها 

 .وتجريمها
تنامياً ملحوظاً واتساعاً كبيراً في حجم أنشطتها،  هدتش الظاهرة الإجرامية المعلوماتية أن -4

حيث انتقلت من مجرد أفعال تهدف إلى قرصنة المعلومات إلى نشاط إجرامي منظم يتسم 
بالاحترافية، ويغلب عليه الطابع الربحي باعتباره الدافع الرئيس لمجرمي المعلوماتية 

رهاب المعاصر، مثل الإ ومحركاً لسلوكهم، إلى جانب أهداف أخرى فرضها الواقع
وفي هذا السياق، أصبحت الجماعات الإجرامية والإرهابية ة، الإلكتروني والجريمة المنظم

لتمويل نشاطها، ونشر أفكارها، وتنفيذ عملياتها، النظم المعلوماتية والشبكات تستغل 
 .مستثمرةً البيئة الرقمية في بثّ الخوف وزرع الرعب بين الشعوب والأنظمة

مشرّع الجزائري لتعريف الجرائم المرتبطة بنظم المعلومات، وأطلق عليها تسمية ال أن -0
من القانون  1المادة  ، وذلك وفق ما نصّت عليه"الجرائم المتصلة بالإعلام والاتصال"
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، المتعلق بالوقاية من الجرائم المتصلة بتكنولوجيات الإعلام والاتصال ومكافحتها 00-00
الأفعال الماسة بأنظمة المعالجة الجرائم بأنها تشمل، من جهة، قد اعتبر المشرّع هذه و 

كل جريمة تُرتكب  كما هي محددة في قانون العقوبات، ومن جهة أخرى  الآلية للمعطيات
وبهذا ة، ية أو نظام للاتصالات الإلكترونيبواسطة منظومة معلوماتأو يُسهل ارتكابها 

عاً يشمل كل الاعتداءات المباشرة على التعريف، يكون المشرّع قد تبنى مفهوماً واس
الأنظمة المعلوماتية، إضافة إلى الجرائم التقليدية التي تُستغل فيها الوسائط الإلكترونية 

 .كوسيلة لاقترافها
قد شكّلت —وفي مقدمتها اتفاقية بودابست للجريمة الإلكترونية—تبيّن أن الاتفاقيات الدولية -0

ني دولي يكفل توحيد المفاهيم وتجريم الأفعال خطوة محورية نحو بناء إطار قانو 
إلا أن تأثيرها العملي ظل محدودًا بسبب ، المعلوماتية وتسهيل التعاون القضائي بين الدول

عدم انضمام عدد كبير من الدول إليها، وبسبب التفاوت في تطبيق أحكامها، إضافة إلى 
كما أن هذه الاتفاقيات لم تعد قادرة  ،اغياب آليات رقابية قوية تُلزم الدول بتنفيذ التزاماته

بالكامل على تغطية الجرائم المستحدثة المتصلة بالذكاء الاصطناعي، والعملات 
الافتراضية، والهجمات على البنى التحتية الحيوية، ما يجعل الحاجة إلى تطويرها ضرورة 

 .ملحة
لنظم المعلوماتية، كشفت الدراسة أن التشريعات الوطنية تمثّل ركيزة مهمة لحماية ا -20

حيث اتجهت معظم الدول إلى سن قوانين خاصة بالجريمة المعلوماتية، إلا أنّ هذه 
التشريعات تعاني في كثير من الأحيان من قصور في التجريم، وغموض في المفاهيم 
القانونية، وضعف في التمييز بين الأفعال التقليدية والمعلوماتية، فضلًا عن غياب 

ضحة المتعلقة بضبط الأدلة الرقمية، وعدم مواكبة النصوص للتطور التقني الإجراءات الوا
كما أنّ التباين الواضح في التشريعات بين الدول يخلق مجالًا واسعًا للهروب ، المتسارع

 .القانوني ويحدّ من فعالية التعاون الدولي
لى الأنظمة ركز على تجريم الدخول غير المشروع إ أن المشرع الجزائري بينت الدراسة  -22

المعلوماتية كجريمة قائمة بذاتها، مع تشديد العقوبات عند حدوث أضرار فعلية، واعتمد 
 .القصد الجنائي العام كأساس للمسؤولية
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أظهرت الدراسة أن التحديات التطبيقية تشكل عائقًا كبيرًا أمام حماية النظم   -21
ونقص القدرات التقنية لدى جهات  المعلوماتية؛ فصعوبة تتبع الجناة، وتعقيد الأدلة الرقمية،

إنفاذ القانون، وضعف التنسيق بين المؤسسات الوطنية، كلها عوامل تُقلص من فعالية 
كما أنّ آليات التعاون الدولي لا تزال أبطأ بكثير ، الجهود القانونية رغم وجود التشريعات

 .المعلوماتيةالسرعة الكبيرة التي تُرتكب بها الجرائم  تطلبهمما 
أكد التشريع الدولي والوطني على ة فيما يخص جريمة إباحية الأطفال المعلوماتيأنه   -21

حماية الأطفال من الاستغلال الجنسي عبر الشبكات الرقمية، مع تجريم الإنتاج والنشر 
 .والتوزيع والحيازة، والاعتماد على القصد الجنائي العام لقيام المسؤولية

 للأطفال القانونية الحماية لتوفير وحدها تكفي لا قانونيةال القواعدخلصت الدراسة إلى أن  -20
 الفنية الوسائل إلى اللجوء من فلابد الانترنت شبكة عبر الجنسي الاستغلال مخاطر ضد
 وصول تمنع برامج باستخدام الطفل إلى الإباحي المضمون  وصول منع من تمكن التي

 .له الطفل

أنّ الاتفاقيات الدولية والتشريعات الوطنية تُسهم  وبناءً على هذه النتائج، تُظهر الإشكالية
فعلًا في حماية النظم المعلوماتية وتضع أساسًا قانونيًا ضروريًا لمواجهة الجرائم المعلوماتية، 
إلا أنّ فعاليتها ليست مكتملة، وكفايتها لا تزال بحاجة إلى تعزيز جوهري، سواء من خلال 

 .أو تطوير آليات التعاون الدوليالتعديل التشريعي أو بناء القدرات 

 :التوصيات

انطلاقًا من التحليل السابق، تقترح هذه الأطروحة مجموعة من التوصيات الهادفة إلى 
 :تعزيز الإطار القانوني لحماية النظم المعلوماتية

تطوير الاتفاقيات الدولية القائمة وإعداد اتفاقية شاملة تراعي المستجدات التقنية، وتواكب  .2
على البنى  طناعي والعملات الرقمية والهجماترائم الناشئة المرتبطة بالذكاء الاصالج

 .التحتية الحيوية
تشجيع الدول على الانضمام إلى الاتفاقيات الدولية، خصوصًا اتفاقية بودابست، لتعزيز  .1

 .الانسجام التشريعي وتسهيل التعاون القضائي
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 ريم ووضوح تعريفات الأفعال المعلوماتية، وتحديث التشريعات الوطنية بما يضمن دقة التج .1
 .وضع قواعد صريحة للأدلة الرقمية

تعزيز القدرات المؤسسية عبر إنشاء وحدات متخصصة في التحقيق والادعاء والفصل في  .0
 .الجرائم المعلوماتية، وتزويدها بالخبرة التقنية والقانونية اللازمة

إجراءات تبادل المعلومات، وتسريع آليات تقوية آليات التعاون الدولي من خلال تبسيط  .5
 .المساعدة القضائية، واعتماد منصات مشتركة للتنسيق السيبراني

تعزيز التشريعات الوطنية لمكافحة الإرهاب الإلكتروني وتوحيد مفاهيمه القانونية، مع تطوير  .1
وفرض  آليات الرقابة التقنية وإنشاء وحدات متخصصة للتحقيق في الجرائم الإلكترونية،

عقوبات رادعة تتناسب مع خطورة الجريمة، ودعم البحث العلمي والتقني لتقديم حلول مبتكرة 
 .لحماية النظم المعلوماتية والبنى التحتية الحيوية من الاستغلال الإرهابي

إطلاق برامج وطنية للتوعية القانونية تتعلق بالاستخدام الآمن للتكنولوجيا، بهدف الحد من  .4
 .الجرائم المعلوماتيةفرص ارتكاب 

تشجيع البحث العلمي في مجال القانون المعلوماتي وتطوير أدوات تحليلية تساعد في  .0
 .استشراف المخاطر الرقمية المستقبلية

تخلص هذه الأطروحة إلى أن حماية النظم المعلوماتية لم تعد مجرد خيار قانوني  ختامًاو 
املًا بين الجهد الدولي والوطني، ومواكبة بل أصبحت ضرورة استراتيجية عالمية، تتطلب تك

ومع ، مستمرة للتطور التقني، وإرادة سياسية وتشريعية قادرة على بناء نظام قانوني مرن وفعّال
استمرار تطور الجريمة المعلوماتية واتساع نطاقها، تظل الحاجة قائمة إلى المزيد من الدراسات 

قانونية وضمان أمن الفضاء الرقمي في المتخصصة التي تسعى إلى تطوير المنظومة ال
 .مواجهة تهديداته المتجددة
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رحشملحق  ، والصادر عن مكتب الأفعال التي تشكل جرائم تدخل في نطاق الجرائم المعلوماتية 
انية فبراير الأمم المتحدة المعني بالمخدرات والجريمة، بعنوان دراسة شاملة عن الجريمة السيبر 

2013.  
  
 
 
 

 
 غير النفاذ
 نظام إلى المشروع

 .حاسوبي
 

 النظام أجزاء أحد إلى الدخول على تنطوي  التي الأفعال إلى تشير
 مبرر أو بدون تصريح وذلك بأكمله، النظام إلى الدخول أو الحاسوبي

 الجناة أحد يقوم -المثال سبيل على- الحالة هذا وفي، الدخول لهذا
 المصارف لأحد الحاسوبي بالنظام الخاص الحماية برنامج لىع بالتحايل

 مواصلة عند الحالة، هذه تتمثل أن أيضا الممكن من )المثال سبيل على(
 فترة انتهاء بعد الحاسوبية الأنظمة أحد مع متصلا البقاء أحد المستخدمين

 يةزمن لفترة الخادم سعة بحجز الجناة أحد قيام مثل؛ لها،/له الممنوح الأذن
 .بها المسموح الزمنية الفترة انتهاء بعد الاستعمال في يستمر ولكن محددة،

 على امنصب الجاني تحايل يكون  أن الوطنية بعض النهج وتتطلب هذا،
 .نةعيم بنية الأفعال تقترن  أو الحماية تدابير

 

 
 

 غير النفاذ
 إلى المشروع

 أو حاسوبية بيانات
 هذه اعتراض

 الاطلاع أو البيانات
 .يهاعل

 

 بدون  الحاسوبية البيانات إلى الوصول على تنطوي  التي الأفعال إلى تشير
 إحدى أثناء بيانات الحصول على ذلك ويتضمن لذلك؛ مبرر أو تصريح
 الاطلاع عن فضلا نية،كون علات أن بها يقصد لا التي الإرسال عمليات

  .تصريح بدون  )البيانات نسخ مثل( الحاسوبية البيانات على
 بالوصول بشكل الجناة أحد قام إذا المثال، سبيل على الحالة، هذه ثلوتتم
 الإرسال عمليات تسجيل الحاسوبية، البيانات قواعد إحدى إلى قانوني غير
 الجناة، أحد يقوم أو اللاسلكي، الاتصال شبكات إحدى داخل حق بدون 
بدون  أخذها و الملفات بنسخ المعنية، الشركات إحدى لدى يعمل والذي

 الصلة ذات البيانات تكون  أن الوطنية النهج بعض وتتطلب، تصريح
 .به المصرح غير الدخول ضد محمية

 الانبعاثات اعتراض الوطنية النهج بعض أيضا، تتضمن 
 قد ما وغالبا، حاسوبية كبيانات تصنيفها يجوز لا التي الكهرومغناطيسية
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 غير اذالنف فعل على التجاري  أو الصناعي جسستال أغراض تنطوي 
 .الحاسوبية البيانات حيازة  أو الحاسوبية البيانات اعتراض أو المشروع

 

 
 
 
 
 
 غير التدخل

 في المشروع
 .النظم أو البيانات

 

 فضلا عن الحاسوبية، الأنظمة أحد داءا  قتعي التي الأفعال إلى تشير
 أو حذفها أو بالبيانات الحاسوبية يلحق ضرر على تنطوي  التي الأفعال

 هذه وتتمثل، مبرر أو تصريح بدون  وذلك طمسها، أو تغيرها أو الفهات
 من كبير عدد بإحالة الجناة أحد قام إذا سبيل المثال، على الحالة،
عدم  في يتسبب أن شأنه من والذي الحاسوب أنظمة أحد إلى الطلبات

 يعرف ما وهذا( المشروعة للطلبات الاستجابة على الحاسوبي النظام قدرة
 اللازمة الحاسوب برامج ملفات أو حذف ،)"الخدمة من حرمانال بهجمات

 قاعدة في السجلات أحد تغيير أو الإنترنت، خوادم أحد تغيلتش لعملية
 ذات الأفعال فقط الوطنية هجنال بعض وتغطي ب، الحواسي أحد بيانات
 أجهزة في التلاعب أيضا تتناول الأخرى  هجنال أن بيد البيانات،ب الصلة
 بالبنية المرتبطة الحاسوب أنظمة في "القرصنة" تسبب قدو ب، الحاسو 
 في الكهرباء إمدادات أو المياه شبكات مثل الحيوية للمنشآت التحتية
 .النظام إتلاف أو البيانات في المشروع غير التدخل

 

 
 أو توزيع أو إنتاج

 أدوات حيازة
 استعمال لإساءة

 .الحواسيب
 

 برمجيات أو أجهزة توزيع أو طويرت على تنطوي  التي الأفعال إلى تشير
 أو بالحاسوب ذات الصلة الجرائم ارتكاب في استخدامها يمكن والتي

 الجناة أحد يقوم عندما المثال، سبيل على الحالة، هذه وتتجسد، الإنترنت
 بشكل الخدمة من الحرمان هجمات لتشغيل البرمجيات أدوات أحد بتطوير

 مثل( لهذه الأدوات المشروع دامالاستخ في التدخل تجنب أجل ومن آلي
 الأداة  تكون  أن الوطنية النهج بعض وتتطلب ،)الأمن خبراء قبل من

 الجناة أحد أفعال تقترن  أو قانونية، لأغراض غير خصيصا صممت
 .الجرائم أحد لارتكاب الأداة  استعمال بهدف

 

 الحاسوبية النظم أحد استخدام على تنطوي  التي الأعمال إلى تشير 
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 تدابير انتهاك
 الخصوصية حماية
 .البيانات أو

 

 يشكل مما الوصول إليها أو نشرها أو الشخصية المعلومات لمعالجة
 إذا المثال، سبيل على الحالة، هذه وتتمثل، البيانات حماية لأحكام انتهاكا

 عن بالكشف وقام الإلكترونية التجارة في أعمال يعمل الجناة أحد كان
 الإبقاء عليه يتعين التي عملية بيانات اعدةق من الشخصية المعلومات

 .سريتها على
 

 
 
 

 الحاسوب استعمال
 الاحتيال أعمال في

 .التزوير أو
 

 لأحد المشروع غير النفاذ أو التدخل على تنطوي  التي الأفعال إلى تشير
 فيه بشكل المال الحصول على بهدف الحاسوبية البيانات أو الأنظمة

 دفع من للتهرب أو أخرى، مالية منافع تحقيق بهدف أو تدليس، أو خداع
 نظام في التدخل على تنطوي  التي الأفعال عن فضلا الديون، إحدى

 .زائفة حاسوبية بيانات توليد عنه ينجم بشكل حاسوبية بيانات أو حاسوبي
 بتعديل الجناة أحد قام إذا المثال، سبيل على الحالة، هذه وتتمثل

 مبلغ تحويل توجيه لإعادة المصارف أحد قبل من المستخدمة البرمجيات
 رسائل إحدى بتعديل الجناة أحد قام إذا أو الشخصي، حسابه إلى مالي
 بهدف المالية المؤسسات إحدى من الواردة الصحيحة الإلكتروني البريد

  .أساسي بشكل الاحتيال
 الجاني من مسعى في الرسائل هذه من العديد إرسال أيضا ويشير

 ."الاحتيالي التصيد" إلى للاحتيال أو شخصية وماتمعل على للحصول
 الاتجاهات بعض فإن التزوير، في الحاسوب باستخدام يتعلق فيما أما

 بهدف بوثائق تتعلق الأصلية الحاسوبية البيانات تكون  أن تتطلب الوطنية
 .ةملزم قانونية ارْتباطات إنشاء

 اعتبار ناةالج أحد هدف أن يكون  تتطلب الأخرى  الاتجاهات أن بيد
 التزامات حجية لها تكون  أن أو قانونية التزامات بمثابة المعدلة النسخة
 .قانونية

 

 
 

 ريفعتْ  استعمال أو حيازة أو إرسال على تنطوي  التي الأعمال إلى تشير
 بهدف وذلك حق، بدون  الحاسوبية، البيانات في مخزن  آخر شخص
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 الهوية جرائم
 بواسطة المرتكبة

 .الحواسيب
 

 أو ارتكابه في المساعدة أو مشروع غير إجرامي نشاط أي ابارتك
 قام إذا المثال، سبيل على الحالة، هذه وتتمثل، ارتكابه على التحريض

 أحد من قيادة رخصة معلومات على بالحصول حق، بدون  الجناة، أحد
 هويته لإخفاء استخدامها أو البيانات هذه ببيع إما وقام الحاسوبية الأنظمة
 الوطنية الاتجاهات بعض وتتطلب، الجرائم إحدى ارتكابه عند ةالحقيقي

 .المحددة التعريف أدوات على الأحكام هذه تطبيق يقتصر أن
 

 
 حقوق  جرائم
 والعلامات المؤلف

 المرتكبة التجارية
 .الحواسيب بواسطة

 

 البيانات في المخزنة المواد نسخ على تنطوي  التي الأفعال إلى تشير
 المفروضة للحماية يشكل انتهاكا مما دةمول حاسوبية اناتبي أو الحاسوبية

 على الحالة، هذه وتتجسدة، التجاري العلامات أو والنشر التأليف لحقوق 
 حق بموجب المحمية الأغاني أحد بتوزيع الجناة قام أحد إذا المثال، سبيل

 ؤلِّفالْم من ترخيص دون  الملفات تبادل نظام خلال من وذلك التأليف،
 .المصنف صاحب

 
 التحكم أو إرسال

 الرسائل بإرسال
 .الطفيلية

 

 
 في الحاسوبية النظم أحد استعمال على تنطوي  التي الأفعال إلى تشير
 ومن، طلب أو تصريح بدون  المتلقين من كبير عدد إلى رسائل إرسال
 تتطلب العميل، لمراسلات الاعتيادية الأعمال في التدخل تجنب أجل

 الرسالة هذه بعنونة قام الجناة أحد يكون  نأ النهج الوطنية بعض
 .كاذبة بمعلومات
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 المرتكبة الأعمال
 بواسطة الحواسيب

 في تتسبّب والتي
 .شخصي ضرر

 

 في الحاسوب نظم أحد استخدام على تنطوي  التي الأفعال إلى تشير
 في التسبب أو أو تعقبه تهديده، أو به، التحرش أو الأفراد، أحد إزعاج
 أحد قام إذا المثال، سبيل على الحالة، هذه وتتمثل، يعهترو  أو خوفه
 يشار أيضا( صور أو قبيحة، أو تهديدية مهينة أو رسائل بإرسال الجناة

أو  تعقب، أو تتبع في الحاسوب نظم أحد استعمال أو ،)"التصيد" إلى
 وتستبعد ،فرد أي مصْلحة في المعنوي  أو المادي التدخل لذلك خلافا
 .فقط قذفا تشكل التي الأفعال فئةال هذه من أيضا

 

 
 

 المرتكبة الأفعال
 الحاسوب بواسطة

 على وتنطوي 
 كراهية أو عنصرية

 .الأجانب
 

 في الحاسوب نظم أحد استعمال على تنطوي  التي الأفعال إلى تشير
 هذه إتاحة الأجانب أو كراهية على تحرض أو عنصرية مواد توزيع

 أو الأفراد أحد إهانة أو تهديد في بالحاسو  نظم أحد استعمال أو المواد،
 .للأجانب كراهية تحمل أو عنصرية لأسباب الأشخاص من مجموعة

صور  أو مكتوبة مواد أي الأجانب كراهية مواد أو العنصرية المواد وتعني
 الكراهية أو التمْييز على تحض أو تشجع أو تدعو نظريات أو أفكار أو
 اللون  أو العرق  أساس على أشخاص مجموعة أو فرد أي ضد العنف أو
 استخدم ما إذا الدين وكذلك العرقي، أو القومي الأصل أو النسب أو

 .العوامل هذه من أي كذريعة لتأجيج
 

 
 أو توزيع أو إنتاج

 المواد حيازة
 المتعلقة الإباحية
 بواسطة بالأطفال

 .الحواسيب

 انتاج في الحاسوب نظم أحد استخدام على تنطوي  التي الأفعال إلى تشير
 أي حيازة أو تخزين أو تلقي أو رؤية أو الوصول أو توزيع أو إنشاء أو

 يقل الخيال وحي من أو حقيقي لشخص كانت، وسيلة بأي تمثيلية، مواد
 جنسيا نشاطا مارس سنة، 08 من أقل أنه يبدو أو سنة، 08 عن عمره

 للطف الأعضاء الجنسية تصوير أي أو بالمحاكاة أو احقيقي سواء صريحا
 سبيل على الحالة، هذه وتتمثل، أساسي بشكل الجنسية الرغبة لإشباع
 الجنسي الاعتداء تبين رقمية بتحميل صورة الجناة أحد قام إذا المثال،

 .الأطفال أحد على
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 الصلة ذات الأفعال
 بغرض بالحاسوب

 استمالة أو إغواء
 لأغراض الأطفال

 .جنسية
 

 للعرض الحاسوب نظم أحد تعمالاس على تنطوي  التي الأعمال إلى تشير
 الجنسي، اللقاء الموافقة على سن يبلغوا لم الذين الأطفال أحد على

 الحالة، هذه وتتمثل، الصلة ذات الجنسية الجرائم إحدى ارتكاب لغرض
 مع الإنترنت عبر النصية بالمحادثة الجناة قام أحد إذا المثال، سبيل على
مع  وذلك اللقاء، الطفل على يعرضو  أيضا، طفل أنه مدعيا الأطفال أحد

 أيضا الفعل هذا على يطلق أن ويمكن، الطفل على الاعتداء نية توافر
 الذي الإغواء على الوطنية الجريمة الاتجاهات بعض وتقصر ة"الاستمال"

 .لقاء إلى يؤدي مادي فعل أي يتبعه

 
 
 
 
 

 الجرائم دعم أعمال
 بواسطة الإرهابية

 .الحواسيب
 
 
 
 

 جرائم دعم في حاسوبي نظام استخدام على تنطوي  التي الأفعال إلى تشير
 إرسال في الحاسوبية الأنظمة أحد استعمال على ذلك ويشتمل، الإرهاب

 الجرائم إحدى ارتكاب على التحريض بقصد الجمهور إلى الرسائل إحدى
 هذا إتيان يمثل حيث مباشر، غير أو مباشر بشكل سواء كان الإرهابية،

 استخدام( الإرهابية الجرائم من أكثر أو جريمة ارتكاب ةخطور  السلوك
 نظام استخدام أيضا يتضمن وهذا، )الإرهاب على التحريض في الحاسوب
 وجود مع– استعماله بهدف أو جمعه المالي الدعم تقديم في حاسوبي
 إرهابي عمل ارتكاب في -جزئي أو كلي بشكل سواء باستعماله، الإدراك

 للعمليات المالي الدعم في الحاسوب استخدام( رهابيةالإ إحدى الجرائم أو
 أو التخطيط الحاسوب في أنظمة أحد استخدام يتضمن أيضا (،الإرهابية
 الإرهابية الجرائم إحدى أو إرهابي عمل لارتكاب التنظيم أو الإعداد

 ويقصد(، إرهابية جرائم لارتكاب التخطيط في الحاسوب استعمال(
 المعنية العالمية القانونية للصكوك طبقا مجرم فعل أي الإرهابية بالجريمة

 إلحاق أو المدنيين أحد وفاة في التسبب به يراد أو بمكافحة الإرهاب،
 في نشط يشارك بدور لا آخر شخص أي أو به، جسيمة جسدية إصابة

 إرهابية، جريمة أيضا وتعتبر، المسلح النزاع حالة من العدائية الأعمال
 إجبار أو السكان ترويع -طبيعته في سياق– لفعلا من الغرض كان متى

 عن الامتناع أو عمل لأداء الدولية المنظمات إحدى أو الحكومات إحدى
 ل.عم أداء
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 قائمة المصادر والمراجع:
 : أولا: المصادر

 المصادر الدينية: - أ
 القرآن الكريم، برواية ورش عن نافع. -

 صادر القانونية: الم - ب
 : الدولية الاتفاقيات

اتفاقية الأمم المتحدة لمكافح الإتجار غير المشروع في المخدرات والمؤثرات العقلية،   .1
 .2000ديسمبر  10الموقعة في 

اتفاقية الامم المتحدة لمكافحة الجريمة المنظمة الصادرة بموجب قرار الجمعية العامة  .2
والتي بدأ نفاذها بتاريخ  1000/نوفمبر/25المؤرخ في  15/55للأمم المتحدة 

 .1001/سبتمبر/ 10
الاتفاقية العربية لمكافحة الإرهاب، الصادرة عن جامعة الدول العربية في  .3

 00/021، والتي صادقت عليها الجزائر طبقا للمرسوم الرئاسي رقم 11/00/2000
 ،01/2000، والمشور في الجريدة الرسمية رقم 2000ديسمبر  4المؤرخ في 

عن  الصادرة بقرار، لحدود الوطنيةاالاتفاقية العربية لمكافحة الجريمة المنظمة عبر  .0
 تاريخب، المحررة في القاهرة 200مجلس الوزراء لجامعة الدول العربية رقم 

70/21/1020  . 
في القاهرة والموقع عليها    المحررة، المعلوماتالاتفاقية العربية لمكافحة جرائم تقنية  .6

 .12/021/1020 بتاريخ
المتعلقة بحماية الأشخاص الذاتيين تجاه المعالجة الآلية ، الأوروبياتفاقية المجلس  .5

  10/02/2002 بتاريخ والموقعة في ستراسبورغ، للمعطيات ذات الطابع الشخصي، 
تحت  مجلس أوروبا الصادرة عن ،كافحة الجريمة المعلوماتيةاتفاقية بودابست بشأن م .2

 . 11/22/1002، بتاريخ 205رقم 
 .القانون العربي النموذجي لمكافحة جرائم المعلوماتية .9
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 الدولية: والبروتكولات المواثيق
الأساسية لتوفير العدالة لضحايا الجريمة وإساءة استعمال بشان المبادئ  العالمي الاعلان .2

ر والصاد 10/00 السلطة والصادر عن الجمعية العامة للأمم المتحدة بموجب القرار رقم
 .10/22/2005بتاريخ 

برتوكول مكافحة صناعة الأسلحة النارية وأجزائها ومكوناتها والذخيرة والاتجار بها  .1
، المكمل لاتفاقية الأمم المتحدة لمكافحة الجريمة 1002بصورة غير مشروعة لعام 
، المعتمد من ظرف الجمعية العامة للأمم المتحدة  1000المنظمة عبر الوطنية لسنة 

 .A/RES/55/255، رقم و رمز الوثيقة  1002ماي  12يوم 
بروتوكول منع وقمع ومعاقبة الاتجار بالأشخاص، وبخاصة النساء و الأطفال، المكمل  .1

لاتفاقية الأمم المتحدة لمكافحة الجريمة المنظمة عبر الوطنية الموضوع للتوقيع في عام 
 ، الصادر عن الأمم المتحدة.1001

 التقارير: 
يري لاتفاقية الجريمة الالكترونية بودابست المعتمدة من لجنة وزراء مجلس تقرير التفسال .2

ي والمفتوحة للتوقيع عليها ف 1002نوفمبر  0اوروبا في الدورة التاسعة بعد المائة بتاريخ 
 .1002نوفمبر  11بودابست بتاريخ 

لجريمة، ادراسة شاملة عن الجريمة السيبرانية، مكتب الامم المتحدة المعني بالمخدرات و  .1
 .1021فيينا، شباط فبراير 
 القوانين والمراسيم الوطنية:

 الجزائري: عالتشري
الذي يحدد القواعد العامة المتعلقة و  05/00/1000المؤرخ في   1000/01قانون رقم  .2

 للجمهورية الجزائرية، بالجريدة الرسيمة بالبريد والمواصلات السلكية واللاسلكية، المنشور
 . 1000أغسطس  01، بتاريخ 00عدد ، 01الصفحة 

جمادى  09مؤرخ في ال المتعلق بحقوق المؤلف والحقوق المجاورة 11/15رقم  مرأ .1
 الجزائرية ، المنشور بالجريدة الرسمية7111يوليو سنة  09الموافق  0171الأولى عام 

 .7111يوليو  71بتاريخ  11عدد 
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المعدل والمتمم  1000ر نوفمب 20المؤرخ في  00/25رقم قانون العقوبات الجزائري  .1
المتضمن قانون العقوبات الجزائري،  00/01/2011المؤرخ في  11/251للأمر رقم 

 .المعدل والمتمم 1000لسنة  42الجريدة الرسمية عدد 
، المتعلق بالوقاية من المخدرات 1000ديسمبر  15المؤرخ في  20-00قانون رقم  .0

 ير المشروعين بهما، الجريدة الرسميةوالمؤثرات العقلية وقمع استعمالها والاتجار غ
 .1000ديسمبر  11، بتاريخ 01عدد  للجمهورية الجزائرية،

والمتضمن القواعد الخاصة للوقاية من  05/00/1000والمؤرخ في  00-00انون رقم ق .5
 شور بالجريدة الرسميةنالجرائم المتصلة بتكنولوجيات الإعلام والاتصال ومكافحتها، والم

 .1000أوت  21 بتاريخ  ، 04عدد  ائرية،للجمهورية الجز 
المتعلق بحماية  7105يوليو  05مؤرخ في  07-05قانون حماية الطفل الجزائري رقم  .2

 .7105يوليو  09، والصادر بتاريخ 19الطفل، المنشور بالجريدة الرسمية عدد 

الذي يحدد القواعد العامة المتعلقة و  20/05/1020المؤرخ في  00-20قانون رقم  .4
الجزائرية، صفحة للجمهورية ة الرسمية دبريد والاتصالات الإلكترونية، الصادر بالجريبال

 .1020مايو  21، بتاريخ 14عدد  01رقم 
 التشريع الأردني :

المنشور بالجريدة الرسمية على ، 1002لسنة  05قانون المعاملات الاردني رقم  .2
 .1/21/1002بتاريخ  0510عدد رقم  1020الصفحة 

 .1020ئم أنظمة المعلومات الاردني لسنة قانون جرا .1
، المعدل 2001لسنة  11، رقم الاردنيقانون حماية حق المؤلف والحقوق المجاورة  .1

، والمنشور بالجريدة الرسمية عدد 1020لسنة  11بقانون حماية حق المؤلف رقم 
 .01/02/1020بتاريخ  5100

الجريدة الرسمية عدد ب منشور، 1025لسنة  14قانون الجرائم الإلكترونية الاردني رقم  .0
 .02/01/1025بتاريخ  1512صفحة رقم   5101

 07/01/7177الصادر بتاريخ  7177لسنة  02قانون حقوق الطفل الاردني رقم  .5
 .01/10/7171وساري المفعول بتاريخ  5171رقم عدد والمنشور بالجريدة الرسمية 
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بالجريدة الرسمية  ، منشور1011سنة ل 24قانون الجرائم الإلكترونية الاردني الجديد رقم  .1
 .21/00/1011والصادر بتاريخ  1540رقم  5040عدد 

 التشريع الاماراتي:
في شان مكافحة جرائم تقنية المعلومات  1021لسنة  05المرسوم بقانون اتحادي رقم  .2

بتاريخ  500، عدد ة، منشور بالجرية الرسمية للأمارات العربية المتحدالاماراتي
11/00/1021. 

 1012سبتمبر  10لمؤرخ في قانون حقوق المؤلف والحقوق المجاورة الإماراتي، ا .1
 .1011يناير  01والمعمول به بتاريخ  1012لسنة  10بمرسوم اتحادي رقم  والصادر

 10، المؤرخ في 1012لسنة  قانون مكافحة الشائعات والجرائم الإلكترونية الإماراتي .1
 .1012لسنة  10اتحادي رقم  بقانون والصادر بمرسوم  1012سبتمبر 

 التشريع السعودي:
هـ الموافق 2010لعام  02نظام حقوق المؤلف السعودي الصادر بالمرسوم الملكي رقم  .2

 م.1001لسنة 
بتاريخ  24الصادر بالمرسوم الملكي رقم  نظام مكافحة جرائم المعلوماتية السعودي .1

 .11/01/1004والمنشور بجريدة ام القرى بتاريخ  ،11/01/1004
حقوق الملكية بشأن حماية ، 01/01/1001المؤرخ في  1001لسنة  01قانون رقم  - ث

، بتاريخ 11، عدد المنشور بالجريدة الرسمية لجمهورية مصر العربية ،الفكرية المصري 
01/01/1001.  

بشان المعاملات الالكترونية في  24/05/1000المؤرخ في   1000لسنة  10رقم القانون  - ج
، بتاريخ 010لمشور بالجريدة الرسمية لسلطنة عُمان، عدد ، اسلطنة عُمان

02/01/1000. 
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 ثانيا: المراجع باللغة العربية.
 الكتب: - أ

 الكتب العامة:
 سمر بشير خيري، الجريمة المنظمة العابرة للحدود "الاتجار بالنساء والطفال نموذجا"،  .2

 .1024منشورات الحلبي الحقوقية، بيروت لبنان، الطبعة الأولي 
طارق زين، الجريمة المنظمة العابرة للحدود الوطنية "التعاون الدولي وسبيل المكافحة"   .1

"التدابير الاحترازية"، المركز العربي للبحوث القانونية والقضائية، مجلس وزراء العدل 
 .1024العرب، جامعة الدول العربية،  بيروت لبنان، الطبعة الأولي 

امية المنظمة في القانون الجنائي الدولي، دار الفكر علاء زكي، الجماعات الإجر   .1
 .1020والقانون، جمهورية مصر العربية، الطبعة الأولى 

محمد حسن خمو المزوري، دور المنظمات الدولية في مكافحة الجريمة المنظمة عبر   .0
، جمهورية مصر العربية و والبرمجيات رالوطنية، دار الكتب القانونية و دار شتات للنش

 .1024، طبعة لامارات العربية المتحدةا
محمد كريم علي، مكافحة الجريمة المنظمة في ظل المعاهدات الدولية، مركز الدراسات   .5

 .1010العربية للنشر والتوزيع، جمهورية مصر العربية، الطبعة الاولي 
ية دين، الانتربول الدولي وتسليم المجرمين، المصرية للنشر والتوزيع، جمهور محمود م   .1

 .1020مصر العربية، الطبعة الثانية 
نائلة عادل محمد فريد قورة، جرائم الحاسب الآلي الاقتصادية دراسة نظرية وتطبيقية،  .4

 .1005الطبعة الاولى ، منشورات الحلبي الحقوقية، بيروت لبنان
نسرين عبد الحميد نبيه، الجريمة المنظمة عبر الوطنية، دار الفكر الجامعي،   .0

 .1025جمهورية مصر العربية، طبعة  الاسكندرية
 الكتب المتخصصة: 

أيمن عبدالله فكري، جرائم نظم المعلومات دراسة مقارنة، دار الجامعة الجديدة،  .2
 .1004 طبعة مصر العربية،جمهورية الاسكندرية، 

جعفر حسن جاسم الطائي، جرائم تكنولوجيا المعلومات رؤية جديدة للجريمة الحديثة،  .1
 .1004ناشرون وموزعون، عمان الاردن، الطبعة الاولي دار البداية 
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حسنين شفيق، الإعلام الجديد والجرائم الإلكترونية '' التسريبات، التجسس الإلكتروني،  .1
الإرهاب''، دار فكر وفن للطباعة والنشر والتوزيع، مدينة السادس من أكتوبر،  جمهورية 

 .1025مصر العربية، طبعة 
دراسة  -م شبكة الانترنت والمسؤولية الجزائية الناشئة عنها حسين محمد الغول، جرائ .0

 .1024مقارنة، مكتبة بدران الحقوقية، بيروت  لبنان، الطبعة الاولي 
عمان الاردن،  خالد دوادي، الجريمة المعلوماتية، دار الاعصار العلمي للنشر والتوزيع،  .5

 .1020الطبعة الاولي 
لالكترونية، منشورات الدار الجامعية، الإسكندرية خالد ممدوح أبراهيم، أمن الجريمة ا .1

 .1000جمهورية مصر العربية، طبعة 
دلخار صلاح بوتاني، الحماية الجنائية الموضوعية للمعلوماتية، دار الفكر الجامعي،  .4

 .1021الاسكندرية، جمهورية مصر العربية، الطبعة الاولى 
ملك عبد العزيز للعلوم والتقنية، ذيب بن عايض القحطاني، أمن المعلومات، مدينة ال  .0

 .1025منشورات الشركة العربية السعودية  الرياض، المملكة العربية السعودية، طبعة 
رشدي محمد على محمد عيده، الحماية الجنائية الموضوعية للمعلومات عبر شبكة الانترنت،  .0

ربية، طبعة دراسة مقارنة، منشورات دار النهضة العربية، القاهرة جمهورية مصر الع
1021 . 

 الجزائري  التشريع في الآلية المعالجة نظم على الاعتداء جرائم بوكر، رشيدة .20
 . 1021الأولى  الطبعة لبنان، بيروت، الحلبي الحقوقية، المقارن، منشورات

، -دراسة مقارنة-ضرغام جابر عطوش آل مواش، جريمة التجسس المعلوماتي .22
لمية للنشر والتوزيع، القاهرة ، جمهورية مصر المركز العربي للدراسات والبحوث الع

 .1024العربية، الطبعة الأولي 
ضياء مصطفي عثمان، السرقة الالكترونية، دراسة مقارنة، دار النفائس للنشر  .21

 .1022والتوزيع، الاردن، الطبعة الاولى 
طارق ابراهيم الدسوقي عطيه، الأمن المعلوماتي النظام القانوني لحماية  .21

طبعة ، العربية مصر جمهورية الاسكندرية، للنشر ية، دار الجامعة الجديدةالمعلومات
1000 . 
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عادل حماد عثمان حماد، حماية المعلومات في التشريع الجنائية السوداني  .20
)دراسة مقارنة(،  منشورات جامعة نايف العربية للعلوم الامنية الرياض، المملكة العربية 

 .1021السعودية، الطبعة الأولي 
 الكتاب ادل صادق، استخدام الارهاب الإلكتروني في الصراع الدولي، دارع .25

 .1025مصر العربية، طبعة جمهورية الحديث، القاهرة 
عبد الإله النوايسة، جرائم تكنولوجيا المعلومات شرح الأحكام الموضوعية في  .21

ة الأولي قانون الجرائم الإلكترونية، دار وائل للنشر والتوزيع، عمان  الاردن، الطبع
1020. 

عبد العزيز بن غرم الله آل جار الله، جرائم الأنترنت وعقوبتها وفق نظام مكافحة  .24
الجرائم المعلوماتية السعودي دراسة مقارنة، دار الكتاب الجامعي للنشر والتوزيع، 

 .1024الرياض، المملكة العربية السعودية، الطبعة الأولى 
ئم الكمبيوتر والإنترنت في القانون عبد الفتاح بيومي حجازي، مكافحة جرا .20

، دار الكتب القانونية  -دراسة قانونية متعمقة في القانون المعلوماتي –العربي النموذجي
 .1004المحلة الكبرى، القاهرة ، جمهورية مصر العربية، طبعة 

الجرائم  الحاسوب والانترنت، أ. محمد صادق أسماعيل، عبدالعال الديربي .20
ة قانونية قضائية مقارنة مع احدث التشريعات العربية في مجال مكافحة الإلكترونية دراس

جمهورية جرائم المعلوماتية والانترنت، المركز القومي للإصدارات القانونية، القاهرة، 
 .1021مصر العربية، الطبعة الاولى 

عبدالله عبدالكريم عبدالله، جرائم المعلوماتية والانترنت )الجرائم الالكترونية(  .10
دراسة مقارنة في النظام القانوني لمكافحة جرائم المعلوماتية والانترنت مع الإشارة إلى 
جهود مكافحتها محليا وعربيا ودوليا، منشورات الحلبي الحقوقية، بيروت لبنان، الطبعة 

 .1004الأولي
محمد أمين أحمد الشوابكة، جرائم الحاسوب والإنترنت ''الجريمة المعلوماتية''،  .12

 .1000ار الثقافة للنشر و التوزيع، عمان الأردن، الطبعة الأولى مكتبة د



 قائمة المصادر و المراجع

 

 

318 

محمد عطية علي محمد الرزازي، الحماية القانونية لقواعد البيانات في القانون  .11
 ةمصر العربية، طبعجمهورية  المصري والتشريعات المقارنة، دار الجامعة الجديدة، 

1021. 
تية عبر شبكات الانترنت والاستدلال محمد ممدوح بدير، مكافحة الجريمة المعلوما .11

كوسيلة لإثبات الجريمة المرتكبة عبر الانترنت، مركز الدراسات العربية، القاهرة 
 .1020جمهورية مصر العربية، الطبعة الاولى 

 ادر عبد الكريم الغزواني، الحماية الجنائية من جرائم الانترنت دراسة مقارنة،ن .10
 .1024تونس، طبعة ، نور دار نشر

 الأطروحات والرسائل: - ب
 :الأطروحات

إبراهيم محمد القاسمي، جرائم الدخول والبقاء غير المشروع في نظام المعالجة الآلية  .2
في شان  1021لسنة  05وفقا للمرسوم بقانون اتحادي رقم  –للمعطيات الإلكترونية 

قسم القانون  مكافحة جرائم تقنية المعلومات وتعديلاته، أطروحة ماجستير في القانون العام،
العام كلية القانون، جامعة الامارات العربية المتحدة، الإمارات العربية المتحدة، السنة 

 .1020الدراسية 
إسراء طارق جواد كاظم الجابري، جريمة الإرهاب الإلكتروني ''دراسة مقارنة''، مذكرة لنيل  .1

، جمهورية العراق، السنة شهادة الماجستير في القانون العام، كلية الحقوق، جامعة النهرين
 .1021الجامعة 

أطروحة لنيل شهادة  بشان عبد النور، الجوانب الموضوعية لمعالجة الجريمة المعلوماتية، .1
جامعة والعلوم الجنائية، كلية الحقوق، خصص القانون الجنائي الدكتوراه في الحقوق، ت

 .1020 ، الجزائر، السنة الجامعية02الجزائر 
فحة الجريمة المعلوماتية في التشريعين الجزائري و الإماراتي دراسة مقارنة، بعقيقي عبير، مكا .0

أطروحة دكتوراه، كلية الحقوق والعلوم السياسية، جامعة محمد خضير بسكرة، الجزائر، العام 
 .1020الدراسي 
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بلال بن جامع، الجرائم المعلوماتية على شبكة الانترنت دراسة حالة جامعة عبد الحميد  .5
لنيل شهادة الدكتوراه علوم في علم المكتبات والتوثيق، معهد علم  ، اطروحة1سنطينةمهري ق

 .1024، الجزائر، السنة الجامعية 1المكتبات والتوثيق، جامعة قسنطينة
بوربابة صورية، قواعد الأمن المعلوماتي، أطروحة دكتوراه تخصص علوم قانونية، كلية  .1

لي اليابس، سيدي بلعباس، الجزائر، السنة الجامعية الحقوق والعلوم السياسية، جامعة الجيلا
1021. 

دراسة –درار نسيمة، الأمن المعلوماتي وسبل مواجهة مخاطره في التعامل الالكتروني  .4
مقارنة، أطروحة لنيل شهادة الدكتوراه في القانون الخاص، كلية الحقوق والعلوم السياسية، 

 . 1021سنة الجامعية جامعة ابو يكر بلقايد، تلمسان الجزائر، ال
رابحي عزيزة، الأسرار المعلوماتية وحمايتها الجزائية، أطروحة لنيل شهادة الدكتوراه في  .0

القانون الخاص، كلية الحقوق والعلوم السياسية، جامعة ابي بكر بلقايد، الجزائر، السنة 
  .1020الجامعية 

، أطروحة لنيل شهادة الدكتوراه ن، آليات البحث والتحقيق في الجرائم المعلوماتيةيربيعي حس .0
في الحقوق، قانون العقوبات والعلوم الجنائية، كلية الحقوق والعلوم السياسية ، جامعة باتنة 

 .1021 ، الجزائر، السنة الجامعية2
فايز محمد راجع غلاب، الجرائم المعلوماتية في القانون الجزائري واليمني، أطروحة لنيل    .20

حقوق، تخصص القانون الجنائي والعلوم الجنائية، كلية الحقوق، شهادة الدكتوراه  في ال
 .1020، الجزائر، السنة الجامعة 02جامعة الجزائر 

لعرابة عبد الحميد، فعالية التحالف الدولي في مكافحة الإرهاب، أطروحة لنيل شهادة  .22
ة عبد الحميد الدكتوراه تخصص القانون الدولي الجنائي، كلية الحقوق والعلوم السياسية، جامع

 .1020بن باديس، مستغانم، الجزائر، السنة الجامعية 
معاشي سميرة، آليات مكافحة الجرائم المعلوماتية، أطروحة لنيل شهادة الدكتوراه  .21

تخصص قانون أعمال، كلية الحقوق والعلوم السياسية، جامعة محمد خضير بسكرة، الجزائر، 
 .1010السنة الجامعية 

دراسة تأصيلية -ئم المعلوماتية في الفقه الإسلامي والتشريع الجنائيمفيدة مباركية، جرا .21
، أطروحة لنيل شهادة الدكتوراه علوم في العلوم الإسلامية، كلية الشريعة والاقتصاد، -مقارنة
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جامعة الأمير عبد القادر للعلوم الإسلامية، قسنطينة، الجزائر، السنة الجامعية 
1012/1011. 

 :الرسائل الماجستير
رصاع فتيحة، الحماية الجنائية للمعلومات على شبكة الانترنت، مذكرة لنيل شهادة  .2

الماجستير في القانون العام، كلية الحقوق والعلوم السياسية، جامعة ابي بكر بلقايد، الجزائر، 
 .1021السنة الجامعية 

صل زيدان بن جمعة بن عبيد الفارسي، الاستغلال الجنسي للأحداث عبر وسائل التوا .1
الاجتماعي وفق التشريع العُماني، رسالة ماجستير تخصص القانون العام، كلية الحقوق، 

 .1015جامعة الشرقية، سلطنة عُمان، سنة 
سعيداني نعيم، آليات البحث والتحري عن الجريمة المعلوماتية في القانون الجزائري، مذكرة  .1

ق والعلوم السياسية، جامعة الحاج لنيل شهادة الماجستير في العلوم القانونية، كلية الحقو 
 .1021لخضر، الجزائر، السنة الجامعة 

مصطفى سعد حمد مخلف، جريمة الإرهاب عبر الوسائل الإلكترونية '' دراسة مقارنة بين  .0
التشريعين الأردني والعراقي''، أطروحة لنيل شهادة الماجستير، كلية الحقوق قسم القانون 

 .1024لأردن، السنة الجامعة العام، جامعة الشرق الأوسط، ا
 :العلمية  المقالات - ج

بطحي نسيمة، جريمة الدخول أو البقاء غير المشروع إلي النظام المعلوماتي، مقال منشور  .2
 02بمجلة الفقه والقانون السياسي، مخبر الدراسات القانونية جامعة تيارات، الجزائر، المجلد 

 .1020  02العدد 
مجلة البحوث في الحقوق بمة المنظمة دوليا ووطنياً، مقال منشور بن عمارة محمد، مفهوم الجري .1

والعلوم السياسية، كلية الحقوق والعلوم السياسية جامعة أبن خلدون تيارت الجزائر، العدد 
 .1021الرابع أكتوبر 

توفيق مجاهد، جريمة الإرهاب الإلكتروني في ضوء أحكام الاتفاقية العربية لمكافحة تقنية  .1
، مقال منشور بمجلة العلوم القانونية والسياسية، كلية الحقوق والعلوم 1020لعام  المعلومات

ديسمبر ، 01 ، العدد00السياسية، جامعة الشهيد حمه لخضر الوادي، الجزائر، المجلد 
1020. 
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مجلة الدراسات بمقال منشور حدة بوخالفة، المسؤولية الجزائية لمتعهد الدخول عبر الانترنت،  .0
 ،01، المجلد 02العدد مخبر السيادة والعولمة جامعة يحي فارس المدية، الجزائر،  القانونية،

 .1010سنة 
مجلة المفكر، بمقال منشور حدة بوخالفة، النظام القانوني لمتعهد الإيواء عبر الانترنت،  .5

 نشر.، بدون سنة 20العدد جامعة محمد خضير بسكرة  الجزائر، 
ح، التزوير المعلوماتي في البيئة الرقمية، مقال منشور خليفي فتيحة، د. مهداوي محمد صال .1

مجلة الدراسات القانونية، مخبر السيادة والعولمة، جامعة يحيى فارس المدية، الجزائر، ب
 .1011،  جوان 01، العدد00المجلد 

رافعي ربيع، الارهاب الدولي وعلاقته بالجريمة المنظمة ) الارهاب الإلكتروني نموذجا(، مقال  .4
ور بمجلة القانون والعلوم السياسية، معهد الحقوق والعلوم السياسية، المركز الجامعي منش

 .1012جانفي  02العدد رقم  04صالحي أحمد بالنعامة، الجزائر، المجلد رقم 
رامي متولي القاضي، مكافحة الإجرام المنظم عبر شبكة الأنترنت المظلمة ''دراسة تحليله في  .0

المجلة الجنائية القومية، المركز القومي للبحوث ب منشور التشريع المصري''، مقال
نوفمبر  01 ، العدد 10، المجلالعربية مصرجمهورية الاجتماعية والجنائية، القاهرة 

1012. 
عبد الرحمن جابر علوان، دور نظام الملكية الفكرية في الحد من  -سعد بن ناصر آل غرام .0

مقال ، المؤلفين في المملكة العربية السعوديةجرائم الاحتيال الفكري والمادي على حقوق 
منشور في مجلة العلوم القانونية والسياسية، صادرة عن كلية الحقوق والعلوم السياسية، 

 .1015، سبتمبر 01، العدد 21، الجزائر، المجلد الوادي جامعة حمة الاخضر
مقال يمة والمجرم، شعبان سمير، الجريمة الإلكترونية مقاربة تحليلية لتحديد مفهوم الجر  .20

الأول، سنة  ، العددالجزائر ،الجلفة زيان عاشور جامعة مجلة دراسات وأبحاث،منشور ب
1000. 

صابرين جابر أحمد محمد، أ. محمود بن علي بن سهيل المعشني، المواجهة الجنائية  .22
في  مجلة الباحث الاكاديميب لجريمة الاحتيال الالكتروني في التشريع العماني، مقال منشور

العدد الأول ، 01 العلوم القانونية والسياسية، المركز الجامعي أفلو، الأغواط الجزائر، المجلد
 .1011مارس 
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عادل مستاري، أ رواحنة زوليخة، جريمة التزوير الإلكتروني، مقال منشور بمجلة العلوم  .21
 ،01العدد  الإنسانية، كلية الحقوق والعلوم السياسية، جامعة محمد خضير بسكرة، الجزائر،

 .1024مارس 
عباوي نجاة، الإشكالات القانونية في تجريم الاعتداء على أنظمة المعلومات، مقال  .21

، 21منشور بمجلة دفاتر السياسة والقانون، جامعة قاصدي مرباح، ورقلة الجزائر، العدد 
 .1024جانفي 

ة الآلية عز الدين عثماني، صور الركن المادي في الجرائم الماسة بأنظمة المعالج .20
القانونية والسياسية، كلية الحقوق والعلوم السياسية،  جلة العلوممقال منشور بمللمعطيات، 

 .1020، ديسمبر  1 العدد 00المجلد  جامعة الشهيد حمه لخضر، الجزائر،
فريدة بوتعني وآخرون، الطفل والجريمة المعلوماتية ''جريمة الاستغلال الجنسي للأطفال  .25

مقال منشور بمجلة الاجتهاد للدراسات القانونية والاقتصادية، المجلد عبر الانترنت''، 
 .1012لسنة العاشر، العدد الثاني، 

قطاف سليمان، بوقرين عبدالحليم، الآليات القانونية الموضوعية لمكافحة الجرائم  .21
مية بودابست والتشريع الجزائري، مقال منشور بالمجلة الأكادي اتفاقيةالسيبرانية في ظل 

لبحوث القانونية والسياسية، صارة عن كلية الحقوق والعلوم السياسية، جامعة عمار ثليجي، ل
 .1011مارس  الاغواط، الجزائر، المجلد السادس، العدد الاول،

واعر فاطمة، الملكية الفكرية في البيئة الرقمية، مقال منشور بمجلة الحوكمة والقانون ل .24
الجزائر، المجلد الثالث، العدد  2اسية، جامعة باتنة كلية الحقوق والعلم السي الاقتصادي،

 .1011الثاني جويلية 
نبيلة كردي، الإتجار بالبشر عبر الانترنت، مقال منشور بمجلة أبحاث متخصصة في  .20

 01جامعة زيان عاشور الجلفة، الجزائر، المجلد السابع، العدد  ،الابحاث السياسية والقانونية
 .1011لعام 

ليات الحماية القانونية للتوقيع الالكتروني من جرائم التزوير الإلكتروني وفاء صدراتي، آ .20
في التشريع الجزائري، مقال منشور بمجلة العلوم القانونية والسياسية، كلية الحقوق والعلوم 

، أفريل 02، العدد 22السياسية، جامعة الشهيد حمه لخضر بالوادي، الجزائر، المجلد 
1010. 
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دراسة جريمة غسيل الأموال عبر القنوات الإلكترونية، مقال منشور  وهيبة عبد الرحيم، .10
مجلة الحقوق والعلوم الإنسانية  دراسات اقتصادية، جامعة زيان عاشور الجلفة، الجزائر، ب

 . 1020أوت  02 /20العدد 
 العلمية:  الأبحاث - خ

-ة المعلوماتحاتم أحمد محمد بطيخ، تطور السياسة التشريعية في مجال مكافحة جرائم تقني .2
سنة دراسة تحليلية مقارنة، مطبوعة صادرة عن جامعة عين شمس، القاهرة مصر، بدون 

 .طبع
 :ةالإلكتروني والأبحاثالمقالات  - د

بن تركية نصيرة، الحماية القانونية للأطفال من الاستغلال الجنسي عبر الانترنت، مقال  .2
biblio.univ-https://e-منشور عبر الانترنت في الموقع الالكتروني التالي، 

-a636-482e-2bc2-mosta.dz/server/api/core/bitstreams/816d536e
de5d97ad9b57/content. 

، 1020بية لمكافحة جرائم تقنية المعلومات لسنة محمد الطاهر، تعليق على الاتفاقية العر  .1
مقال منشور على الموقع الالكتروني لمؤسسة حرية الفكر والتعبير، منظمة حقوقية مستقلة، 

afteegypt.org/research/researchhttps//:-جمهورية مصر العربية، عبر الربط 
afteegypt.html-papers/2015/03/11/9770#. 

  الموقع  الالكتروني لمكتب الأمم المتحدة  لحقوق الانسان عبر شبكة الانترنت في الرابط .1
1122817https://news.un.org/ar/story/2023/08/ ، 

 متحــــــــدة المعنــــــــي بالمخــــــــدرات والجريمــــــــةالموقــــــــع الإلكترونــــــــي الخــــــــاص بالمكتــــــــب الأمــــــــم ال .0
-6/key-som/module-and-https://www.unodc.org/e4j/ar/tip

framework.html-legal-nternationalissues/i.. 
 تحــــــــدة المعنــــــــي بالمخــــــــدرات والجريمــــــــةالممكتــــــــب الامــــــــم الموقــــــــع الإلكترونــــــــي الخــــــــاص ب  .5

https://www.unodc.org/e4j/en/index.html.. 
 .www.interpol.intالموقع الرسمي للإنتربول:    .1

 

https://e-biblio.univ-mosta.dz/server/api/core/bitstreams/816d536e-2bc2-482e-a636-de5d97ad9b57/content
https://e-biblio.univ-mosta.dz/server/api/core/bitstreams/816d536e-2bc2-482e-a636-de5d97ad9b57/content
https://e-biblio.univ-mosta.dz/server/api/core/bitstreams/816d536e-2bc2-482e-a636-de5d97ad9b57/content
https://e-biblio.univ-mosta.dz/server/api/core/bitstreams/816d536e-2bc2-482e-a636-de5d97ad9b57/content
https://e-biblio.univ-mosta.dz/server/api/core/bitstreams/816d536e-2bc2-482e-a636-de5d97ad9b57/content
https://afteegypt.org/research/research-papers/2015/03/11/9770-afteegypt.html
https://afteegypt.org/research/research-papers/2015/03/11/9770-afteegypt.html
https://afteegypt.org/research/research-papers/2015/03/11/9770-afteegypt.html
https://news.un.org/ar/story/2023/08/1122817
https://news.un.org/ar/story/2023/08/1122817
https://www.unodc.org/e4j/ar/tip-and-som/module-6/key-issues/international-legal-framework.html
https://www.unodc.org/e4j/ar/tip-and-som/module-6/key-issues/international-legal-framework.html
https://www.unodc.org/e4j/en/index.html
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تهدف هذه الأطروحة إلى تحليل الإطار القانوني لحماية النظم المعلوماتية من خلال مقاربة 
تجمع بين الاتفاقيات الدولية والتشريعات الوطنية، وذلك في ظلّ التنامي المتسارع للتهديدات 

رها السيبرانية واتساع نطاق الجرائم المعلوماتية التي باتت تمسّ الأمن القومي للدول واستقرا
إلى أي  :وتنطلق الدراسة من إشكالية رئيسة مفادها ،ي وسلامة بنيتها الرقمية الحيويةالاقتصاد

مدى  حد تُسهم الاتفاقيات الدولية والتشريعات الوطنية في حماية النظم المعلوماتية، وما
 ؟المعلوماتيمن لأكفايتها وفعاليتها في مواجهة التحديات المتجدّدة ل

سة المنهج القانوني التحليلي والمقارن من خلال فحص معمّق لاتفاقية وقد اعتمدت الدرا
والمعايير الدولية ذات الصلة، إلى جانب والاتفاقية العربية لمكافحة الجرائم الالكترونية بودابست 

كالجزائر والسعودية  ات الخلفيات القانونية المختلفةتحليل مجموعة من التشريعات الوطنية ذ
وكشفت النتائج أن الإطار الدولي، رغم أهميته، لا يزال يعاني من محدودية رات والاردن والاما

الانتشار وضعف الالتزام، وأنه يحتاج إلى تطوير جوهري يأخذ بعين الاعتبار المخاطر 
كما أظهرت ، جّهة إلى البنى التحتية الحيويةوالهجمات المو  بالمعلوماتالمستحدثة المرتبطة 
الوطنية، في معظمها، تركّز على التجريم دون أن توفّر منظومة متكاملة  الدراسة أن التشريعات

للوقاية وإدارة الحوادث، فضلًا عن وجود قصور مؤسسي يتمثل في ضعف التنسيق بين الجهات 
 .المعنية ونقص الخبرات التقنية والقضائية المتخصصة

 
Summary: 

 

This dissertation aims to analyze the legal framework for protecting 

information systems through an approach that combines international 

conventions and national legislations, in light of the rapidly growing cyber 

threats and the expanding scope of cybercrimes that have come to undermine 

national security, economic stability, and the integrity of vital digital 

infrastructures. The study is grounded in a central research question: To what 

extent do international conventions and national legislations contribute to 

the protection of information systems, and how sufficient and effective are 

they in addressing the evolving challenges of information security? 

 

The study adopts both the analytical legal method and the comparative 

method, conducting an in-depth examination of the Budapest Convention, the 

Arab Convention on Combating Cybercrime, and other relevant international 

standards, in addition to analyzing a set of national legislations with diverse legal 

backgrounds, such as those of Algeria, Saudi Arabia, Jordan, and the United 

Arab Emirates. 
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The findings reveal that the international framework, despite its 

importance, still suffers from limited adoption and weak compliance, and 

requires substantial development that takes into account emerging risks related 

to data, information, and targeted attacks on critical infrastructures. The study 

also shows that most national legislations focus primarily on criminalization 

without providing an integrated system for prevention and incident 

management. Furthermore, the research highlights an institutional deficiency 

manifested in weak coordination among competent authorities and a shortage of 

specialized technical and judicial expertise. 
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