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Résumé
L’objectif de notre projet de fin d’étude est d'aborder la problématique de la confidentialité
au sein des organisations décentralisées autonomes (DAOQ). Pour ce faire, nous avons
étudié le fonctionnement de la blockchain, une base de donnees distribuée qui enregistre
les transactions de maniere transparente et securisée grace a des algorithmes
cryptographigues complexes.
Nous avons analysé la structure de la blockchain et ses composants de base, ainsi que les
fondements cryptographiques qui garantissent 1’intégrité et la sécurité des informations.
Ensuite, nous avons exploré le concept des DAO, qui opérent de maniére autonome grace a
des smart contracts (contrats intelligents) exécutés sur la blockchain. Les DAO sont
congues pour fonctionner sans gestion centralisée, en utilisant des régles prédéfinies codées
dans des smart contracts pour régir leurs opérations et prises de décisions.
La décentralisation offre plusieurs avantages, notamment la transparence, 'ummutabilité et
la sécurité.
Dans le cadre de ce mémoire, nous avons egalement élaboré un protocole destiné a
résoudre les problemes de transparence financiéere des DAO tout en intégrant des

fonctionnalités de confidentialité.

Mots-clés:

Blockchain, DAQOs, (organisations décentralisées autonomes), bitcoin, ethereum,
cryptographie, contrat intelligent, Consensus. SNARK, zero knowledge proofs, tornado

cash. anonymat



Abstract

The aim of our end-of-studies project is to address the issue of privacy within
Decentralized Autonomous Organizations (DAOSs). To do this, we studied the operation of
blockchain, a distributed database that records transactions transparently and securely
thanks to complex cryptographic algorithms.

We analyzed the structure of the blockchain and its basic components, as well as the
cryptographic foundations that guarantee the integrity and security of information.

Next, we explored the concept of DAOSs, which operate autonomously thanks to smart
contracts executed on the blockchain. DAOs are designed to operate without centralized
management, using predefined rules coded in smart contracts to govern their operations
and decision-making.

This decentralization offers several advantages, including transparency, immutability, and
security.

As part of this thesis, we also developed a protocol aimed at solving the problems of
financial transparency of DAOs while integrating privacy features.

Keywords:

Blockchain , Decentralized Autonomous Organizations, DAOs ,Bitcoin ,Ethereum
,Cryptography ,Smart contract, Consensus, SNARK, Zero knowledge proofs, anonymity,
tornado cash.
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Introduction Générale

Les blockchains représentent une innovation technologique majeure qui transforme de
nombreux aspects de notre société, allant de la gestion des systémes d'information a la
finance, en passant par les échanges commerciaux. Apparue pour la premiere fois avec la
publication du livre blanc du Bitcoin par le mystérieux Satoshi Nakamoto en 2008, la
blockchain a rapidement attiré I'attention en raison de son potentiel a offrir une alternative

décentralisée aux systémes centralisés traditionnels.

Cette technologie repose sur des principes cryptographiques solides pour assurer la sécurité et
I'intégrité des transactions et des données. Contrairement aux méthodes traditionnelles de
sécurisation de l'information, la blockchain utilise un réseau distribué¢ de nceuds pour valider
et enregistrer les transactions de maniére immuable, rendant la manipulation ou la
falsification des données pratiqguement impossible. Cela a conduit a une adoption rapide de la
blockchain dans des domaines variés, y compris les cryptomonnaies, ou elle permet des

transactions financiéres sécurisées sans nécessiter de tiers de confiance.

Parmi les développements les plus récents et les plus prometteurs figurent les organisations
autonomes décentralisées (DAO). Ces entités utilisent les principes de la blockchain pour
permettre une gouvernance collective et transparente, ou les décisions sont prises de maniére
démocratique par les participants. Les DAO éliminent la nécessité d'intermédiaires, réduisent
les barrieres a l'entrée, et augmentent la transparence, ce qui les rend attrayantes pour de
nombreuses entreprises et communautés cherchant a innover dans leur gestion et leur

gouvernance.



Dans ce document, nous étudierons I'impact des blockchains et des organisations autonomes
décentralisées (DAO) sur la gouvernance, la sécurité et la confidentialité. Notre exploration
se déroulera en quatre chapitres détaillés.

Lors du premier chapitre, nous nous pencherons sur les blockchains, en expliquant leurs
bases théoriques, les concepts fondamentaux de la cryptographie et les composants essentiels
de cette technologie. Ensuite nous aborderons également les diverses applications de la
blockchain dans différents domaines, tels que la santé, les Supply chain et bien d'autres.

Dans le deuxieme chapitre, nous approfondirons notre analyse des DAO. Nous examinerons
les processus de prise de décision. Nous discuterons également des défis et des problemes de
gouvernance et de sécurité auxquels ces organisations sont confrontées. De plus, nous
explorerons les techniques de confidentialité utilisées dans les blockchains, telles que le
mixing(mixeur) pour garantir la confidentialit¢ des informations des utilisateurs et les
preuves a divulgation nulle de connaissance (Zero Knowledge Proofs). Cette technologie
puissante permet de prouver la connaissance d'une information sans la divulguer, offrant ainsi

une confidentialité renforcée.

Dans le troisieme chapitre, nous nous concentrerons sur un exemple concret : la
ConstitutionDAO. Cette éetude de cas nous permettra d'examiner les probléemes de
confidentialité spécifiques aux DAO. Nous décrirons une technique de confidentialité, le
protocole Tornado Cash, un mixeur qui garantit I'anonymat des transactions des utilisateurs.

Cette solution a été utilisée pour aborder les probléemes de confidentialité dans notre étude.

La problématique que nous avons traitée dans ce mémoire est la suivante : comment garantir
la confidentialité des dép6ts dans un DAO, alors que par définition, les DAO sont des

organisations transparentes.

Nous proposerons au cours du troisieme chapitre notre solution, basée sur tornado cash afin
de garantir la confidentialité des depdts et en méme temps donner la possibilité a un
contributeur de se rétracter et de recouvrir ses fonds. Le protocole que nous avons proposé est
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constitué de trois étapes : La création du DAO, le dép6t de fonds et le retrait de ces fonds.
Chaque étape sera décrite en profondeur, en mettant en évidence les mesures prises pour
garantir la confidentialité des informations, protéger les fonds et permettre une gestion privée

des actifs par les gestionnaires du DAO.



Chapitre 1

La technologie blockchain

1.1 Introduction

La technologie blockchain est une grande base de données de stockage et de transmission
d'informations de maniére sécurisée et transparente, contrairement a un systeme centralisé ou
les données sont stockées sur un serveur unique. Dans ce chapitre, nous définirons la
blockchain et expliquerons ses concepts principaux de base, tels que les transactions, les
blocs et les noeuds. Ensuite, nous aborderons les mécanismes de sécurité fondamentaux de la
blockchain, notamment les fonctions de hachage cryptographique, les structures de données
basées sur ces fonctions et les signatures numériques.

Nous conclurons ce chapitre introductif en explorant les différentes applications de la
blockchain dans des domaines tels que la santé, la chaine d'approvisionnement, les
organisations autonomes decentralisées (DAQO), I’industrie énergétique , les Stock Market et

le management d’identité .

1.2 Définition :

Les blockchains sont des registres numériques distribués et résistants a la falsification,
utilisés sans référentiel central et généralement sans autorité centrale. Ils permettent a une
communauté d'utilisateurs d'enregistrer des transactions dans un registre partagé au sein de
cette communauté, de sorte que, sous un fonctionnement normal du réseau blockchain,
aucune transaction ne puisse étre modifiée une fois publiée. Cette technologie, combinée a

d'autres technologies et concepts informatiques, a permis de créer des cryptomonnaies



modernes comme Bitcoin, ainsi que d'autres applications. La blockchain enregistre les
transactions publiquement et est maintenue par un groupe de participants distribués, ce qui la
rend résiliente aux tentatives de modification ultérieure. Elle est composée de nombreux
éléments complexes, mais chaque élément peut étre compris individuellement comme un

élément de base du systéme global [1].

1.3 Les bases de sécurité de la blockchain:

La seécurité de blockchain se concentre sur la cryptographie notamment les fonctions de
hachage cryptographiques pour protéger les données stockées, autrement dit il associé a
chaque bloc une empreinte unique pour securiser les transactions garantissant la fiabilité , et

la confiance entre ses utilisateurs

1.3.1 Les fonctions de hachage cryptographique : C’est une fonction mathématique qui

possede les propriétés suivantes :

e Elle peut prendre comme entrée n’importe quel string de n’importe quelle taille.

e La taille de la sortie est fixe, elle peut étre par exemple de 256 bits pour la fonction
de hachage utilisée par bitcoin.

e Elle est efficacement calculable, cela signifie que le calcule d’une empreinte se fait

extrémement rapidement.

En plus des propriétés que nous avons citées précedemment, les fonctions de hachage

cryptographiques possedent les propriétés suivantes:

e La résistance aux collisions cela veut dire nous ne pouvons trouver deux
entrées différentes qui donnent en sortie la méme empreinte.

e la résistance a la préimage, cette propriété signifie qu’a partir d’une
empreinte, nous ne pouvons pas deviner I’entrée qui la générée (c’est une

fonction a sens unique).


https://www.zotero.org/google-docs/?vnbfTF

e Elles sont Puzzle-freindly (elles permettent de créer des puzzle
cryptographique qui sont a la base du minage. Le minage sert a la validation
des blocs dans la blockchain et nous en reparlerons dans la suite du document.

Exemple d’empreinte pour SHA-256 (Secure Hash Algorithm 256-bit) :

L’empreinte du mot (guenouna) est la suivante :
4e5a0870cc796afob967aee8f7d3c36abb727d73622d0358efaech3549949b34

En changeant le “g” minuscule au début du nom en majuscule, nous obtenons une empreinte
totalement différente :

I’empreinte(Guenouna):
822cade9d741143a77h7c1e24120d880e63b7bbd5e762de6fh718782ac259518

Nous remarquons que le moindre changement dans I’entrée de la fonction de hachage produit
une sortie totalement différente. Ceci est une propriété importante des fonctions de hachage.
Elle permet de détecter les modifications dans les fichiers : Si I’empreinte a changée, donc le

fichier est obligatoirement différent.

Propriété 1: Résistance aux collisions :
Une fonction de hachage H est dite résistante aux collisions s’il est
pratiguement impossible a trouver deux valeurs, x et y, telles que x # y, mais

H(x) = H(y)

Propriété 2 : Résistance a la préimage :

La fonction de hachage H est résistante a la préimage si :



Quand une clé K est choisie parmi un espace de probabilité avec une entropie minimale
élevée, si nous connaissons le résultat de H(x|| k) =y, il est infaisable de trouver x sachant y.

En d’autres termes, la fonction est a sens unique.

Propriété 3 :Puzzle freindly :

Une fonction de hachage H est dite "Puzzle freindly" si, pour chaque valeur de sortie possible
“y” de “n” bits, si k est choisi a partir d'une distribution avec une entropie minimale élevée,
alors il est difficile de trouver x tel que H(k || X) =y en un temps significativement inférieur a

2.

Intuitivement, cela signifie que si quelqu'un veut cibler la fonction de hachage pour obtenir
une valeur de sortie particuliére, et qu'il y a une partie de I'entrée qui est choisie de maniére
suffisamment aléatoire, il est tres difficile de trouver une autre valeur qui atteint exactement
cette cible

1.3.1.2 Les structures de données basées sur les fonctions de hachage (arbre de Merkle,
blockchain):

Hash pointer:

C’est un pointeur qui pointe vers ’endroit ou une information est stockée accompagné d'un
hachage cryptographique des informations. Les hash pointers servent a récupérer
I’information et a vérifier qu’elle n’a pas été modifiée comme montré dans la figure 1. ci-

dessous.
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H(C)

(data)

Figure 1 :Hash pointer

Structure de blockchain par hash pointer :

Dans la Figure 2 nous avons construit une liste chainée en utilisant des pointeurs de hachage.
Nous allons appeler cette structure de données une chaine de blocs (blockchain) . Alors que
dans une liste chainée classique, vous avez une série de blocs, chaque bloc contenant des
données ainsi qu'un pointeur vers le bloc précédent dans la liste, dans une chaine de blocs, le
pointeur vers le bloc précédent sera remplacé par un pointeur de hachage. Ainsi, chaque bloc
nous indique non seulement ou se trouvait la valeur du bloc précédent, mais il contient
également un condensé de cette valeur qui nous permet de vérifier que la valeur n'a pas
changé. Nous stockons la téte de la liste, qui est simplement un pointeur de hachage régulier

pointant vers le bloc de données le plus récent.
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— i3 H()

prev :H( ) prev :H() prev :H( )

data - data - data

Figure 2 :La Structure de blockchain

Détection de la modification :

Un cas d'utilisation d'une chaine de blocs est un journal inviolable. C'est-a-dire que
nous voulons construire une structure de données de journal qui stocke un ensemble
de données et nous permet d'ajouter des données a la fin du journal. Mais si quelqu'un

modifie des données qui se trouvent plus t6t dans le journal, nous allons le détecter.

Pour comprendre pourquoi une chaine de blocs atteint cette propriété inviolable,
demandons-nous ce qui se passe si un adversaire veut altérer des données qui se
trouvent au milieu de la chaine. Plus précisément, l'objectif de I'adversaire est de le
faire de maniere a ce que quelqu'un qui se souvient uniqguement du pointeur de
hachage a la téte de la chaine de blocs ne puisse pas détecter la manipulation. Pour

atteindre cet objectif

e L'adversaire change les données d'un bloc k. Puisque les données ont été

modifiées, le hachage dans le bloc k + 1, qui est un hachage de I'ensemble du
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bloc k, ne correspondra pas. Sachant que le nouveau hachage ne correspondra
pas au contenu modifié, car la fonction de hachage est résistante aux
collisions. Ainsi, nous détectons l'incohérence entre les nouvelles données
dans le bloc k et le pointeur de hachage dans le bloc k + 1. Comme montré

dans la figure 3.

: : H()
prev :H( ) prev :H( ) prev :H( )
wta data data

Figure 3 : Le cas de modifier le bloc k.

e L'adversaire peut continuer a essayer de dissimuler cette modification en
changeant également le hachage du bloc suivant. L'adversaire peut continuer a
faire cela, mais cette stratégie échouera lorsqu'il atteindra la téte de la liste.voir

la figure 4.
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! ! H(,)
prev :H( ) pre «:H() prev :H( )
wta data data

Figure 4 : Le cas de modifier le bloc suivant(k+1).
e En particulier, tant que nous stockons le pointeur de hachage de la téte de la

liste dans un endroit ou l'adversaire ne peut pas le modifier, l'adversaire ne

pourra pas modifier les blocs sans étre détecté. Voir la figure 5.
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3 . H(,)
prev :H( ) pre «:H() pr v :H()
v ta data data

Figure 5. : Le cas d'atteindre la téte de la liste .

Les Arbres de Merkle :

Une autre structure de données utile que nous pouvons construire en utilisant des
pointeurs de hachage est un arbre binaire. Un arbre binaire avec des pointeurs de
hachage est appelé un arbre de Merkle, du nom de son inventeur Ralph Merkle.
Supposons que nous ayons un certain nombre de blocs contenant des données. Ces
blocs constituent les feuilles de notre arbre. Nous regroupons ces blocs de données par
paires, et pour chaque paire, nous construisons une structure de données qui a deux
pointeurs de hachage, un vers chacun de ces blocs. Ces structures de données
constituent le niveau supérieur de l'arbre. A leur tour, nous regroupons ces structures
en groupes de deux, et pour chaque paire, nous créons une nouvelle structure de
données qui contient le hachage de chacun. Nous continuons a faire cela jusqu'a ce
que nous atteignons un seul bloc, la racine de l'arbre. La figure 6 représente la

structure Arbre de Merkle
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data data data data data data data data

Figure 6: La structure d’Arbre de Merkle

Dans un arbre de Merkle, les blocs de données sont regroupés par paires et le hachage
de chaque bloc est stocké dans un nceud parent. Les nceuds parents sont a leur tour
regroupés par paires et leurs hachages sont stockés un niveau plus haut dans l'arbre.

Ce processus continue jusqu'a ce que nous atteignons le nceud racine.

Comme précédemment, nous ne retenons que le pointeur de hachage a la téte de

I'arbre. Nous avons maintenant la capacité de traverser les pointeurs de hachage vers

le bas pour atteindre n'importe quel point dans la liste. Cela nous permet de nous

assurer gque les données n'ont pas été altérées car, tout comme avec la blockchain, si

un adversaire altere un bloc de données en bas de l'arbre, cela entrainera le pointeur de

hachage du niveau supérieur a ne pas correspondre, et méme s'il continue d'altérer ce
16



bloc, le changement se propagera finalement jusqu'au sommet de l'arbre ou il ne
pourra pas altérer le pointeur de hachage que nous avons stocké. Ainsi, toute tentative
de manipulation de données sera détectée en se contentant de retenir le pointeur de

hachage en haut.

Preuve d'appartenance:

Une autre caractéristique intéressante des arbres de Merkle est que, contrairement a la
blockchain que nous avons construite précédemment, elle permet une preuve concise
d'appartenance. Disons que quelqu'un veut prouver qu'un certain bloc de données est
un membre de l'arbre de Merkle. Comme d'habitude, nous ne retenons que la racine.
Ensuite, ils doivent nous montrer ce bloc de données et les blocs sur le chemin du
bloc de données jusqu'a la racine. Nous pouvons ignorer le reste de l'arbre, car les
blocs sur ce chemin suffisent pour nous permettre de vérifier les hachages jusqu'a la

racine de l'arbre,voir la figure 7.

Si l'arbre contient “n” nceuds, seuls environ log(n) éléments doivent étre montrés. Et
puisque chaque étape ne nécessite que le calcul du hachage du bloc enfant, il faut
environ log(n) temps pour que nous le vérifiions. Ainsi, méme si l'arbre de Merkle
contient un tres grand nombre de blocs, nous pouvons toujours prouver l'appartenance
en un temps relativement court. La vérification s'effectue donc en un temps et un

espace logarithmiques par rapport au nombre de nceuds dans ’arbre.
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HO) H()

HO H()

(data)

Figure 7 : Preuve d'appartenance.

Pour prouver qu'un bloc de données est inclus dans larbre, il suffit de montrer les
blocs sur le chemin de ce bloc de données jusqu'a la racine. Nous montrons dans le
chapitre 3 une utilisation des arbres de Merkle afin de prouver l'appartenance d’un

bloc a un arbre.

1.3.2 Les signatures numeriques :

Les signatures numériques sont un élément clé de la cryptographie utilisées pour authentifier

et garantir l'intégrité des données numériques. Elles fonctionnent comme des signatures
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manuscrites mais elles offrent des niveaux de sécurité et de complexité supérieurs a ceux des

signatures manuscrites traditionnelles

La signature numérique que nous allons utiliser posséde deux propriétés :

e La signature ne peut étre créée que par vous, mais n'importe qui peut Vérifier sa
validité. :  une signature numérique créée avec une clé privée peut étre vérifiée
comme étant valide en utilisant la clé publique correspondante, garantissant ainsi

l'authenticité du message signe.

e La signature est liée a un document spécifique pour éviter toute utilisation
frauduleuse: Il doit étre impossible de falsifier des signatures. Méme si un adversaire
connait la clé publique et voit les signatures sur d'autres messages, il ne peut pas

falsifier une signature sur un message sans en avoir vu la signature préalablement [2].

1.4 Concepts principaux de la blockchain :

1.4.1 Transaction :

Une transaction dans une blockchain représente une interaction entre les parties. Par exemple,
dans le cas des cryptomonnaies, une transaction représente un transfert de la cryptomonnaie
entre les utilisateurs du réseau blockchain. Pour les scénarios interentreprises, une transaction
peut étre un moyen d'enregistrer des activités se produisant sur des actifs numériques ou
physiques. Chaque bloc dans une blockchain peut contenir zéro ou plusieurs transactions. Un
utilisateur du réseau blockchain envoie des informations au réseau , telles que l'adresse de

I'expéditeur (ou un autre identifiant pertinent), la clé publique de I'expéditeur, une signature
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numérique, les inputs de la transaction et les outputs de la transaction. Une transaction de
cryptomonnaie typique nécessite au moins les informations suivantes :
e Les inputs (une liste des actifs numériques a transférer)
e Les outputs (les comptes qui recevront les actifs numériques et la quantité)
e La preuve que l'expéditeur a acces aux inputs référencés en signant numériquement la
transaction[1].
1.4.2 Les blocs :

Les utilisateurs soumettent des transactions au réseau blockchain via des logiciels, qui les
envoient a des noeuds du réseau. Les transactions sont ensuite propagées aux autres nceuds
mais ne sont pas ajoutées automatiquement a la blockchain. Une transaction en attente doit
étre ajoutée a un bloc par un nceud émetteur. Les blocs contiennent des en-tétes avec des
métadonnées et des données contenant des transactions validées. La validité est assurée en
verifiant que les transactions sont correctement formatées et que les fournisseurs d'actifs
numériques ont signé la transaction. Les autres nceuds vérifient les transactions et refusent les

blocs avec des transactions invalides.[1].

1.4.3 Les noeuds :

D’un point de vue technique, les membres de la Blockchain sont des ressources informatiques
(par ex. des ordinateurs) qui sont préalablement connectées a la Blockchain, suite a une phase
d’enr6lement. Ces ressources sont couramment appelées “nceuds” du fait qu’elles sont mises

en réseau au travers d’Internet. [3] .

1.4.4 Protocole de Consensus :

Les algorithmes de consensus sont les mécanismes par lesquels les nceuds du réseau
blockchain parviennent a un accord sur la validité et l'authenticité des transactions ou des

blocs de données. Comme le grand livre des transactions de la blockchain est décentralisé, le
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mécanisme de consensus est le processus central qui Vérifie et sécurise les blocs de
transactions en faisant deux choses. Tout d'abord, l'algorithme de consensus garantit que le
prochain bloc ajouté est la seule et unique version de la vérité. Ensuite, I'algorithme empéche
tout adversaire de falsifier la chaine avec succes.

Des exemples de mécanismes de consensus utilisés sur les blockchains sont : proof-of
work[4], proof-of-stake [5], delegated proof-of-stake[6], proof-of importance[7], directed
acyclic graph[8], and practical Byzantine fault tolerance [9] .

1.5. Contrat intelligent(Smart Contract) :

Les contrats intelligents sont des programmes informatiques autonomes auto-exécutables qui
sont exécutés en fonction d’une condition définie par le programmeur . Ces contrats sont
capables de faciliter, de faire respecter et d’exécuter des accords entre deux parties en

utilisant la blockchain. Les contrats intelligents ont diverses applications possibles telles que :

e Gestion d’entreprise : les entreprises peuvent bénéficier des contrats intelligents et
économiser beaucoup de temps et d’argent, ils peuvent établir un contrat intelligent
simplement indiquant quand la date est “telle date”, les salaires seront envoyés
automatiquement aux employeurs

e Paiement : par exemple, on peut payer le loyer de la chambre automatiquement a la
fin du mois sans impliquer une banque entre les deux, un développeur écrit un
programme informatique system (contrat intelligent). Ce programme définit
I’intégralité des regles telles qu’elles ont été définies au début du projet : un mois de
souscription, a qui les fonds seront envoyés, quel montant minimum sera récolte,
quand les conditions (regles) les conditions sont remplies, telles que la date de

paiement, le code sera exécuté et le paiement est effectué automatiquement [10].
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1.6. Validation des transactions :

1.6.1. Le minage (mining) :

Le minage dans les réseaux blockchain est une opération ou les mineurs utilisent des
ordinateurs puissants pour résoudre des problémes mathématiques complexes liés a
chaque transaction. Cela permet de valider et d'ajouter un nouveau bloc a la
blockchain environ toutes les 10 minutes. Le minage assure la difficulté de trouver la
solution du bloc, assurant ainsi la fiabilité des données. Il s'agit d'un processus sans
permission visant a assurer la cohérence mondiale d'un registre décentralise. Le
minage nécessite une consommation energétiqgue importante et est incité par une
récompense en nouvelles pieces ou en frais de transaction[11]. Nous n’avons pas
donne de détails sur le processus de minage afin de garder un document relativement
court. Pour des informations plus techniques sur le processus de minage, le lecteur

peut consulter la référence [2].

1.7 Les Applications de Blockchain dans d’autres domaine que les cryptomonnaies :

Bien que développée a la base dans le but d’étre une plateforme de cryptomonnaie, les
chercheurs se sont rapidement rendu compte que I’on pouvait lui trouver des utilisations de

nombreux autres domaines.
Le domaine de la santé (HealthCare) :

La technologie des registres distribués, notamment la blockchain, offre des solutions
innovantes pour transformer les services de santé. Elle permet notamment de lutter contre la
contrefacon de médicaments en assurant la tracabilité des produits et en sécurisant les
données des patients. En effet, les transactions enregistrées sur la blockchain sont immuables

et horodatées, ce qui garantit I'intégrité des informations et permet de suivre un produit de
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maniére fiable. Par ailleurs, la blockchain peut également améliorer la gestion des données
médicales en offrant une plateforme sécurisée et transparente pour le partage des
informations entre les différents acteurs de la santé. La blockchain offre ainsi un cadre
transparent et efficace pour améliorer les services de santé tout en réduisant les colts de
traitement[12].

Les chaines d’approvisionnement (Supply chain) :

Les applications de la technologie blockchain peuvent améliorer la transparence et la
responsabilité dans les systemes de gestion de la chaine d'approvisionnement. Une fois les
donnéees de suivi entrées dans un grand livre blockchain, elles deviennent immuables. La
blockchain renforce la confiance entre les fournisseurs de la chaine, car tous peuvent suivre
les expeéditions, les livraisons et les progrés. Elle élimine les auditeurs intermédiaires, ce qui
augmente l'efficacité et réduit les codts, et les fournisseurs peuvent effectuer leurs propres
verifications a tout moment. La blockchain peut améliorer la mesure de la qualité des
produits pendant leur transport. Par exemple, en analysant simplement les informations sur le
parcours d'expédition et la durée d'un produit, les acteurs de la chaine d'approvisionnement
peuvent déterminer si un produit n'était pas au bon endroit ou s'il a été stocke trop longtemps.
Ces problémes sont critiques pour les produits réfrigérés, qui nécessitent une manipulation
plus spéciale et plus soigneuse. De cette maniere, les solutions basées sur la blockchain

peuvent étre utilisées pour garantir l'authenticite et la qualité des produits [13].
Les organisation autonomes décentralisées (DAO) :

Le développement rapide de la technologie blockchain a donné naissance a I'émergence de ce
qu'on appelle I'Organisation Autonome Décentralisée, parfois appelée Corporation Autonome
Décentralisée (DAC), qui est une nouvelle forme d'organisation dont les regles de gestion et
opérationnelles sont généralement encodées sur la blockchain sous forme de contrats
intelligents, et qui peut fonctionner de maniére autonome sans contrle centralisé ou

intervention d'un tiers. Les DAO sont censés renverser le modele traditionnel de gestion
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hiérarchique et réduire de maniére significative les colts de communication, de gestion et de
collaboration des organisations. Cependant, les DAO doivent encore relever de nombreux
défis, tels que les problemes de sécurité et de confidentialité, le statut juridique non clair, etc
[14].

Nous allons étudier les DAOs plus en détails dans le prochain chapitre.

Energy Industry :

La blockchain est largement utilisée dans le secteur de I'énergie, notamment dans les
microgrids. Ces derniers sont des réseaux électriques locaux qui intégrent et gérent
différentes sources et charges d'énergie pour ameliorer l'efficacité et la fiabilité de la
production et de la consommation d'énergie. La blockchain facilite, enregistre et valide les
transactions d'achat et de vente d'énergie dans les microgrids, permettant aux utilisateurs de

produire et de vendre leur excédent d'énergie au réseau.

A plus grande échelle, la blockchain est également utilisée dans les réseaux électriques
intelligents pour faciliter le commerce de I'énergie. Elle permet une surveillance sécurisée de
la consommation et du commerce d'énergie sans necessiter d'intermédiaire central. Les
contrats intelligents sont utilisés pour garantir la programmation des niveaux de flexibilité de
puissance, la validation des accords de réponse a la demande et I'équilibre entre les besoins en

énergie et la génération [12].
Stock Market :

La technologie blockchain pourrait résoudre les problemes des systemes de marché
fragmentés, tels que l'interopérabilité, la confiance et la transparence. En raison du réle des
intermédiaires, du processus réglementaire et de la compensation des transactions
opérationnelles, il faut plus de 3 jours pour finaliser toutes les transactions. Par conséquent,
les participants au marché boursier, tels que les traders, les régulateurs, les courtiers et la
bourse, traversent un processus fastidieux. La blockchain pourrait étre la solution a cet égard.

Elle peut rendre la bourse plus optimale grace a la décentralisation et a lI'automatisation. En
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éliminant les intermédiaires et en accélérant les reglements des transactions, la blockchain
peut contribuer a réduire les codts. De plus, la technologie peut offrir une utilisation viable
dans le réglement et la compensation des transactions tout en simplifiant la paperasserie
monotone du commerce et du transfert de propriété juridique ainsi que le processus post-
transaction sécurisé. En introduisant des contrats intelligents, la blockchain atténue le besoin

d'un régulateur tiers en agissant en tant que régulateur pour toutes les transactions [12].

Identify Management :

Dans le monde réel, I'identité personnelle peut étre vérifiée a l'aide de documents d'identité
tels qu'un permis de conduire, une carte d'identité nationale et un passeport. Cependant, il
n'existe pratiquement aucun systéeme équivalent efficace pour sécuriser les identités en ligne.
La blockchain pourrait offrir une approche pour contourner ce probleme. Cette technologie
peut étre utilisée pour créer une plateforme protégeant I'identité d'un individu contre le vol ou
réduisant les activités frauduleuses. La blockchain peut permettre aux individus de créer une
identité chiffrée, ne nécessitant ni nom d'utilisateur ni mot de passe, tout en offrant plus de
fonctionnalités de sécurité et de contrdle sur l'acces a leurs informations personnelles. En

combinant la vérification d'identité avec le principe décentralisé de la blockchain [12].

1.8 Conclusion :

La technologie blockchain offre une solution innovante pour le stockage et la transmission
sécurisés des informations. Dans ce chapitre nous avons examiné les principes de sécurité
fondamentaux de la blockchain et nous avons également présenté les concepts clés de la
blockchain, tels que les transactions, les blocs, les nceuds, ensuite nous avons discuté des
mécanismes de consensus ainsi que leurs types. Enfin, nous avons discuté des applications
pratiques de la blockchain, illustrant comment elle garantit la sécurité, la transparence et la

fiabilité des transactions numériques.
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Chapitre 2

Les organisations décentralisé autonomes

2.1 Introduction

Dans ce chapitre , nous débuterons par la présentation de la notion fondamentale
d’Organisations Autonomes décentralisée, leur génesis et leur définition.

Nous aborderons egalement le processus d'exécution des DAO, qui implique des étapes
cruciales telles que les jetons de transaction, exécution autonome ..ect. Malgré leurs
avantages, les DAO font face a plusieurs défis. Nous examinerons en détail le probleme de
sécurité, illustré par l'incident du projet The DAO, ainsi que les préoccupations liées a la
confidentialité des trésoreries des DAO et les risques de sécurité associés..

Enfin, nous aborderons les différentes techniques de confidentialité dans la blockchain, en
mettant en lumiere I'importance des preuves de connaissance nulle (zero-knowledge proofs)
pour garantir la confidentialité des transactions et des données dans un environnement

transparent et vérifiable
2.2 La notion fondamental de DAO :

En général, le terme "organisation autonome décentralisée™ ("DAQ") fait référence a un
réseau distribué de parties prenantes qui participent a une structure organisationnelle sans se
faire confiance ou méme se connaitre. Les parties prenantes n‘ont pas de contrats

d'organisation formels ou d'emploi, mais sont plutét régies par des dispositions de contrats

intelligents qui existent dans le code logiciel et une structure qui existe sur le réseau respectif.
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Le réseau Bitcoin a été qualifié de "premiere vraie DAQ". Le terme "DAQ" a également été
utilisé dans un livre blanc rédigé par le fondateur et directeur de la technologie de Slock.it,
Christoph Jentzsch. Le livre blanc décrit la premiére implémentation de code DAO basé sur
des contrats intelligents sur le réseau Ethereum, congu pour "automatiser la gouvernance
organisationnelle et la prise de décision”. L'objectif novateur du livre blanc de Jentzsch était
de partager un exemple d'une méthode qui permet aux participants de maintenir un contréle
direct en temps réel des fonds contribués et formaliser, automatiser et faire respecter les
régles de gouvernance & l'aide de logiciels". Dans cette note, le terme "DAO" fait référence a
une organisation distribuée dont la gouvernance est largement automatisée et ancrée dans le

code informatique [15].

2.2.1 Genese des DAO :

Le concept d'une Entité Décentralisée Autonome (DAO) trouve ses origines dans un article
de blog de Daniel Larimer en 2013, qui proposait que les cryptomonnaies puissent
fonctionner comme des DAC, ou le code source repréesente les statuts et les détenteurs de
jetons sont les actionnaires.

Stan Larimer, pere de Daniel, a développé cette idée en décrivant un DAC comme une entité
gérée par un ensemble de regles commerciales incorruptibles, exécuté indépendamment de

I'intervention humaine, avec des jetons accordant des droits aux bénéfices et aux votes.

Vitalik Buterin a ensuite approfondi cette notion dans des articles de blog, explorant les défis
techniques et les applications potentielles des DAC. Il a finalement introduit le terme
"Organisation Autonome Décentralisée™ dans le Livre Blanc d'Ethereum pour décrire des
contrats intelligents a long terme qui codent les statuts d'une organisation. Buterin a distingué
les DAC des DAO en soulignant que les DAC étaient des entités a but lucratif, tandis que les
DAO étaient a but non lucratif, bien que de I'argent puisse étre gagné en participant a leur
écosystéme. Daniel Larimer a par la suite adopté le terme DAO, abandonnant le terme DAC,

et a considéré BitShares comme le premier DAO en raison de ses caractéristiques [16].
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Le premier projet : “The DAO” a été lancé en avril 2016 par un groupe de programmeurs. 11
fonctionnait comme un fonds de capital-risque décentralisé, permettant aux contributeurs de
voter sur des projets proposés en utilisant des jetons acquis lors d'une Offre Initiale de Jetons
. Cependant, en juin 2016, une erreur dans le code de The DAO a permis a un attaquant de
dérober une grande partie de ses fonds. Etant donné que The DAO était le plus grand projet
sur Ethereum a ce moment-Ia, la Fondation Ethereum a décidé d'agir. Aprés plusieurs jours
de discussions, la fondation a finalement decidé d'aller de l'avant avec un hard fork et de
restituer les fonds volés aux investisseurs de The DAO. Cependant, cette décision a soulevé

des préoccupations concernant I'immutabilité des enregistrements de la blockchain.

Malgré cet incident, le concept de DAO continue d'étre exploré, bien qu’avec une prise de

conscience accrue des risques de sécurité associés aux contrats intelligents[17].

2.2.2 Définition DAO :

Un DAO, ou Organisation Autonome Décentralisée est une entité native d'internet sans
gestion centralisée qui est régulée par un ensemble de régles automatiqguement exécutables
sur une blockchain publique, et dont le but est de prendre vie et d'inciter les gens a accomplir

une mission commune partageée.

Une autre définition indique que : "Un DAO est une organisation dont les opérations
essentielles sont automatisées conformément aux régles et principes définis dans un
code(contrat intelligent) sans implication humaine. Un DAQO est une coordination novatrice,
évolutive et auto-organisée sur la blockchain, contrdlée par des contrats intelligents” . En
bref, un DAO peut étre défini comme des personnes ayant des objectifs communs qui se

regroupent sous une infrastructure blockchain qui impose un ensemble de regles partagées.
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En général, les membres d'un DAO sont enregistrés, chacun avec une adresse unique. lls
possedent également une quantité de jetons de 'gouvernance' liés a cette adresse, qui sont
généralement requis pour la participation, et peuvent jouer un réle dans le systeme de prise de
décision du DAO. Il est également courant que les DAO gérent des ressources, par exemple

des cryptomonnaies.

Les membres du DAO peuvent décider comment les allouer grace a un systéeme de décision,
L'activité du DAO est enregistrée dans la blockchain et, par conséquent, implique un co(t.
Valider et confirmer les transactions sur la blockchain Ethereum nécessite un certain travail,
appelé gaz (payé en cryptomonnaie). Ce travail est effectue par les mineurs de la blockchain
afin d'inclure les transactions dans un bloc. Le gaz se traduit finalement en argent et la
quantité de gaz dépend de la taille et du type de chaque transaction.

Par conséquent, il est attendu que l'activite du DAO soit conditionnée par cela, car les
utilisateurs doivent payer de petites quantités de cryptomonnaie s'ils veulent que leur

opération soit executée[17].

2.3 Processus d’exécution des DAO :
Les décisions sont prises et mises en ceuvre au sein de I'organisation autonome décentralisée

comme suivants :

e Jetons de transaction : Les DAO utilisent des jetons comme représentation de la
propriété ou de la valeur dans le réseau. Ces jetons peuvent étre utilisés pour
récompenser les membres du DAO pour leur contribution et peuvent également étre

utilisés pour voter sur les décisions du DAO.

e Exécution autonome : Un DAO est congu pour fonctionner de maniére autonome,
sans intervention humaine directe une fois qu'il a été lancé. Les décisions sont prises
en fonction de regles prédéfinies dans le code du DAO, ce qui garantit un

fonctionnement transparent et impartial.
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e Consensus :Les décisions au sein d'un DAO sont prises par consensus. Cela signifie
que toutes les parties prenantes doivent étre d'accord pour qu'une décision soit mise en
ceuvre. Cela garantit que les décisions sont prises de maniére démocratique et

transparente.

e Contractants : Pour accomplir les taches et atteindre les objectifs du DAO, des
contractants externes peuvent étre engages. Ces contractants peuvent étre des
fabricants, des développeurs, ou d'autres entrepreneurs, et sont sélectionnés en

fonction des décisions prises par les membres du DAO.

e Propositions : Tout membre du DAO peut proposer une action ou une décision a
prendre. Les propositions peuvent inclure des changements dans les régles du DAO,
des investissements a realiser, ou d'autres actions. Les propositions peuvent nécessiter
un dépdt monétaire pour éviter un nombre excessif de propositions et garantir que

seules les propositions sérieuses sont soumises au vote.

e Vote : Une fois qu'une proposition a été faite, les membres du DAO votent pour
décider de son approbation ou de son rejet. Une majorité simple est généralement

nécessaire pour qu'une proposition soit acceptée [18].

2.4 Fonctionnement des DAO :

Une DAO peut agir comme une plateforme, ou les membres interagissent selon un protocole
open source auto-exécutoire. Ceux qui souhaitent promouvoir l'objectif de la DAO (ou du
moins optimiser la valeur de la DAO) achétent les jetons de la DAO. Ces jetons donnent des
droits de vote aux membres, qui peuvent alors voter sur les propositions soumises par d'autres
membres de la DAO (par exemple, entreprendre un nouveau projet). Il est dans l'intérét de

tous les détenteurs de jetons de la DAO que seules les propositions bénéfiques qui
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optimiseront la valeur de la DAO soient approuvées. Si la proposition est approuvée, elle sera
enregistréee dans la blockchain. La rémunération pour I'exécution de la proposition sera
généralement codifiée dans un contrat intelligent, de sorte que la compensation ne sera

accordee que lorsque les proposants auront tenu leur promesse.

Les DAO avec cette architecture ont le potentiel de conserver un fort élément humain, car les
membres de la DAO (qui peuvent étre des humains ou des machines) votent toujours sur les
décisions et proposent leurs propres propositions. Malgré cet élément humain, avec les regles
de gouvernance codifiées dans des contrats intelligents, les décisions de gouvernance
pertinentes sont toujours executées automatiquement sans intervention manuelle, contournant

ainsi le besoin d'une entité décisionnelle centrale.

A l'extrémité opposée du spectre autonome se trouvent les DAO qui intégrent l'intelligence
artificielle pour fonctionner entiérement de maniére autonome sur une blockchain. Les
activités de ce type de DAO sont entierement déterminées par le protocole de la blockchain et
le code des contrats intelligents de la DAO. Comme une DAO peut utiliser des jetons
numériques pour déclencher des contrats intelligents indépendamment, finalement, avec un
nombre suffisant de jetons numériques pour payer un réseau blockchain pour les ressources
dont elle a besoin, une DAO peut fonctionner indéfiniment sans controle humain. Les
humains peuvent encore contribuer des fonds a la DAO en échange de jetons numeriques (et
d'une part des bénéfices de la DAO), ou interagir avec les DAO en payant pour son service.

Ces DAO peuvent étre construits de deux maniéres distinctes[14].

2.5 Les différents Défis et probléme de DAO :

2.5.1 Probléme de sécurité :
En raison de la nature infalsifiable de la blockchain, il est difficile de modifier un DAO ou
les contrats intelligents qui le sous-tendent une fois qu'il est déployé sur la blockchain. Ainsi,

les attaquants peuvent profiter d'une faille dans le contrat intelligent pour réaliser un profit.
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Pour comprendre ce genre de probleme, nous allons expliquer le probleme survenu pour le
DAO “The DAO”.

25.1.1 The DAO:

Le DAO a été lancé le 30 avril 2016 (par plusieurs soumissions "anonymes" associées a
DAOhub, qui ont exécuté le bytecode open-source sur la blockchain Ethereum), avec une
période de financement ou de "création" de 28 jours . A la fin de la période de financement
(le 28 mai 2016), le DAO est devenu opérationnel avec I'équivalent d'environ 250 millions de
dollars de financement, battant tous les records de financement participatif. Environ 10 000 a
20 000 personnes (estimation) ont investi dans le DAO, contribuant a hauteur de 11 994
260,98 jetons Ethereum (appelés ether, ou ETH), ce qui représentait environ 14 % de I'offre
totale dETH.

Cependant, peu de temps apres la période de "débat” minimale de deux semaines, le 17 juin
2016, le code du DAO a eté exploité par un individu inconnu. Cette exploitation a utilisé un
comportement non intentionnel de la logique du code pour vider rapidement le fonds de
millions de dollars en jetons ETH il a retiré des fonds du DAO vers un enfantDAO, ce qui a

entrainé le vol de 3,5 millions d'ETH (environ 50 millions de dollars).

2.5.1.2 Confidentialité de trésorerie :

Un DAO est une forme de partenariat ou un groupe de personnes se réunit pour atteindre un
objectif commun . Récemment, un DAO appelé ConstitutionDAO s'est formé dans le but
d'acheter I'une des dernieres copies physiques de la Constitution américaine. Le DAO a levé
un montant étonnant de 40 millions de dollars en moins d'une semaine pour placer une offre.
Cependant, le DAO a rapidement été surenchéri par un investisseur individuel qui a placé une
offre a 43,17 millions de dollars, juste un peu au-dessus des actifs de ConsutitutionDAO,

assurant ainsi que l'investisseur remportait I'enchére.
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Le probleme avec I'état actuel des DAO réside dans le fait que leurs fonds sont publics.
Lorsque ConstitutionDAO levait des fonds, I'ensemble de son bilan était visible par le public.
Cette propriété peut étre préjudiciable aux DAO et entraver leur capacité a participer a
certains types d'encheres. En particulier, les DAO ne peuvent pas participer aux encheres a
soumission cachée précisément parce que leurs trésors sont publics. Dans le cas de
ConstitutionDAO, le fait d'avoir un trésor public a permis a d'autres soumissionnaires de

connaitre son offre maximale et de surenchérir [19].

2.5.1.3 Risques de sécurité :

Comme l'a clairement montré¢ “The DAO”, les DAO et les technologies blockchain en
général restent susceptibles aux menaces de sécurité qui pourraient finalement avoir des
conséquences graves si elles étaient exploitées. Les contrats intelligents, un aspect central des
DAO, peuvent étre considérés comme une vulnérabilité car ils peuvent étre difficiles a
modifier une fois qu'ils sont déployés sur la blockchain . Les attaquants peuvent profiter des
failles dans les contrats, comme cela a été le cas pour “The DAO”, et il ne serait pas facile de

les inverser en raison de la nature résistante a la manipulation de la blockchain .

De plus, les auteurs de I’article [20] ont conclu que la technologie blockchain reste
confrontée a des risques de sécurite, ce qui rend les DAO susceptibles aux vulnérabilités. Ces
risques incluent la criminalité, I'inexactitude et la sous-optimisation dans les contrats . De
plus, la technologie blockchain dans son ensemble pourrait également étre exposée a
différents types dattaques . Comme les DAO sont construites autour de la technologie
blockchain, le risque d'attaques sur la blockchain pourrait potentiellement rendre les DAO

vulnérables[21].

33


https://www.zotero.org/google-docs/?SVNHCK
https://www.zotero.org/google-docs/?ngUi8C
https://www.zotero.org/google-docs/?r4kzMJ

2.5.2 Problémes de gouvernance :

Bien que les DAO aient l'intention de fonctionner comme des organisations autonomes et
auto-gouvernées, la réalité est qu'a ce stade, elles restent susceptibles d'étre affectées par des
forces externes et, dans certains cas, méme dépendantes d'acteurs externes . Dans le cas de
‘The DAQO', le manque d'autorité centrale au sein de l'organisation a probablement rendu
difficile la réaction et la tentative de résolution rapide de la situation critique.

Ce manque d'autorité a conduit a la nécessité de faire intervenir des parties externes pour
organiser la gouvernance. Les auteurs de [22] explique qu' au moment ou les acteurs externes
sont intervenus pour gérer les consequences de la vidange des fonds de 'The DAQ", "la vision
des structures de gouvernance futures™ aspirees par les DAO s'est effondrée, car l'intervention
externe refléte la pensée des organisations traditionnelles. En d'autres termes, bien que les
activités menées par les DAO soient gérées selon des principes d'auto-gouvernance, elles
restent dépendantes de forces externes et peuvent finalement étre influencées par elles .
L’auteur [22] indique également que la réalisation d'un 'hard fork' pour résoudre le probléme
a été percue comme une forme de gouvernance centralisée ou un organe décisionnel
autoritaire a décidé de résoudre un probléme. De ce point de vue, la décision d'un 'hard fork’
semble étre en conflit direct avec I'idée de prise de décision décentralisée préconisée par les
DAO, suggérant qu'a I'heure actuelle, de telles organisations ne sont pas vraiment libres de la

prise de décision centralisée.

2.5.2.1 Probléme de vote :

Un autre probléeme de gouvernance concerne les mécanismes de vote des DAO . Bien qu'une
DAO agisse de maniére autonome en étant gouvernée uniquement par les membres de sa
communauté, elle peut ne pas nécessairement étre un systeme équitable, car le pouvoir de

vote au sein de l'organisation peut ne pas étre egal.

Alors que les DAO tentent de mettre en ceuvre un systéme démocratique avec des humains

collaborant et agissant en tant que décideurs grace a des systemes de vote, les utilisateurs sont
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souvent anonymes et travaillent sous des pseudonymes, ce qui signifie qu'une seule personne
peut créer plusieurs alias et donc voter plusieurs fois Dans ce scénario, une seule personne
émettant plusieurs bulletins de vote entraine un systéme qui n'est pas vraiment démocratique,
car une personne peut potentiellement avoir une influence plus importante sur la DAO que les

autres membres de la communauté.

Cependant, cette situation est atténuée dans les DAO qui fonctionnent selon des principes de
travail pour gagner tels que Colony ou les membres gagnent en influence en fonction de
leurs contributions. Néanmoins, comme toutes les DAO n'operent pas de cette maniere, le

probléme reste une préoccupation [21].

2.5.3 Opportunités :

Il est encore trop tot pour prédire comment les DAO évolueront et si elles atteindront
finalement leur plein potentiel. L'auteur de [23], par exemple, souligne que la communauté de
la recherche est confrontée a des questions concernant la pertinence des DAO pour les formes
organisationnelles existantes, les structures de gouvernance basées sur la blockchain,
I'élaboration des politiques et les nouveaux cas d'utilisation également pour les secteurs
industriels traditionnels . En examinant certaines des utilisations actuelles des DAO et en

examinant ses principes de décentralisation.

On peut faire quelques suggestions sur les industries qui pourraient en bénéficier.
Récemment, bien qu'elles ne soient pas devenues entierement décentralisées, certaines
entreprises ont adopté des modeles ou les employés se voient accorder plus de pouvoir de
décision et de liberté pour prendre en charge et gérer les tdches comme ils I'entendent .
Permettre aux employés cette liberté d'auto-organisation sans avoir besoin d'impliquer la
haute direction suggeére que certaines organisations sont ouvertes a une approche plus

décentralisée qui pourrait ouvrir la voie a des opportunités futures pour les DAO.

De plus, certaines des fonctionnalités offertes par les DAO pourraient bénéficier a des
industries spécifiques. Alors que les DAO précédents étaient pertinents dans l'espace crypto ,
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un changement a récemment été observé vers des secteurs plus traditionnels . Dans ce qui
suit, les avantages potentiels de ces DAO par rapport aux organisations traditionnelles sont
examinés. Ensuite, les industries ou les DAO pourraient avoir des motifs d'application sont
explorées[21].

2.6 Technique de confidentialité utilisées dans la blockchain :

2.6.1 Mixing(Mixeur) :

Les services de mélange (ou tumblers) ont eté congus pour empécher que les adresses des
utilisateurs soient liées. Le mélange, littéralement, consiste en un échange aléatoire des pieces
de [lutilisateur avec celles d'autres utilisateurs. En consequence, pour l'observateur, la
propriété de leurs piéces est obscurcie. Cependant, ces services de mélange ne protegent pas
contre le vol de piéces. Dans cette section, nous decrivons deux de ces services de mélange et

analysons leurs propriétés en matiére de sécurité et de confidentialité.

2.6.2 Mixcoin :

Mixcoin a été proposé par [24] en 2014. 1l offre un paiement anonyme en Bitcoin et en
crypto-monnaies similaires au bitcoin. Pour se défendre contre les adversaires passifs,
Mixcoin étend I'ensemble d'anonymat pour permettre a tous les utilisateurs de mélanger des
piéces simultanément. Pour se défendre contre les adversaires actifs, Mixcoin fournit un
anonymat similaire aux mélanges de communication traditionnels. De plus, Mixcoin utilise
un mécanisme de responsabilité pour détecter le vol, et il montre que les utilisateurs utilisent

Mixcoin rationnellement sans voler de bitcoins en alignant les incitations.[25].
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2.6.3 Zero-knowledge proofs systems :

Une preuve a divulgation nulle (zero-knowledge proof en anglais) est un protocole
cryptographique entre un prouveur et un vérificateur, ou le prouveur démontre la vérité d'une
assertion sans révéler aucune information supplémentaire au vérificateur, autre que la validité
de l'assertion. Pour étre considérée comme une preuve a divulgation nulle, la preuve doit

satisfaire trois propriétés principales

1. Complétude : Le vérificateur doit étre convaincu de la vérité de l'assertion si le prouveur
est honnéte et suit le protocole correctement. En d'autres termes, si l'assertion est vraie, le

verificateur doit accepter la preuve.

2. Correction : Si l'assertion est fausse, alors aucun prouveur malveillant ne devrait pouvoir

convaincre le vérificateur que I'assertion est vraie, sauf avec une probabilité négligeable.

3. Secret partagé : Aprés avoir terminé le protocole, le vérificateur n'apprend rien d'autre que
la vérité de l'assertion. En d'autres termes, le protocole ne révele aucune information sur les

secrets utilisés dans la preuve [26].

Prenons deux exemples pour illustrer le concept :
Exemple 1:

Imaginez qu'il y ait un prouveur et un Vérificateur. Le prouveur veut convaincre le
vérificateur qu'il connait quelque chose sans lui en dire plus. Cela peut sembler étrange au
premier abord, mais voici une analogie :

Imaginez qu'il y ait une photo avec un macareux caché parmi plusieurs pingouins. Le
prouveur sait ou se trouve le macareux, mais il ne veut pas donner cette information au

vérificateur. Il lui montre simplement une preuve en cachant la photo derriere une affiche. Le
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vérificateur regarde par un trou et voit le macareux. Il ne sait pas ou se trouvait la photo, mais

il est convaincu que le prouveur connaissait bien I'emplacement du macareux.

2.7 Conclusion :

En conclusion, ce chapitre a posé les bases pour une compréhension approfondie des
Organisations Autonomes Décentralisées (DAO). Nous avons exploré leur genése, leur
définition, ainsi que leur fonctionnement .Nous avons également abordé le processus
d'exécution des DAO, en mettant en lumiére des étapes cruciales telles que la gestion des
jetons de transaction et I'exécution autonome des décisions prises. Malgré leurs avantages, les
DAO font face a plusieurs défis, notamment en matiére de sécurité et de confidentialité..
Enfin, nous avons exploré différentes techniques de confidentialité dans la blockchain, en
présentant plusieurs techniques comme les mixer et les preuves de connaissance nulle (zero-

knowledge proofs) pour assurer la confidentialité des données.

38



Chapitre 3
Notre solution pour une trésorerie confidentielle

dans un DAO

3.1 Introduction

Dans ce chapitre nous allons discuter sur le probleme de la confidentialité de la trésorerie du
DAO en expliquant par un exemple du Constitution DAO le plus célebre qui met en lumiére

les défis liés a la transparence financiére des DAO

Le principal défi des DAO réside dans la visibilité des ressources financiéres qui sont gérées
dans une blockchain publique Cela signifie que tout le monde peut connaitre le montant total
de la treésorerie du DAO. De plus, lors de la contribution des participants en envoyant les
fonds au DAO, toutes les informations de cette contribution sont enregistrées dans les
transactions de la blockchain et sont publiqguement accessibles. Cette transparence peut poser
des risques pour les DAO dans certaines situations, notamment lorsqu'ils participent a des
encheres, car ils pourraient perdre I'enchere, compromettant ainsi la sécurité, la

confidentialité et la gestion des fonds au sein du DAQ. Ces risques comprennent :

Divulgation d'informations sensibles :
Les détails des transactions et les soldes de chaque contribution seront publiquement
accessibles, révélant ainsi des informations sensibles sur les activités financiéres du DAO,
telles que les montants des transactions, les adresses de portefeuille et les bénéficiaires des
fonds.
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Risques de sécurité :
La transparence totale des activités du DAO peut attirer des attaquants malveillants

cherchant a exploiter des failles dans les transactions ou a cibler les fonds du DAO.

Manque de confidentialité des participants :
Les contributeurs au DAO peuvent craindre que leurs informations financieres ne soient pas

privées, ce qui peut les dissuader de participer ou les inciter a se retirer.

3.2 Une étude de cas avec Constitution DAO :

Un DAO est une forme de collaboration ou un groupe de personnes se réunit pour atteindre
un objectif commun. Récemment, un DAO nommé Constitution DAO s'est formé avec
l'objectif d'acquérir une des dernieres copies physiques de la Constitution américaine. En
moins d'une semaine, ce DAO a réussi a lever la somme impressionnante de 40 millions de
dollars pour faire une offre. Cependant, il a été rapidement surenchéri par un investisseur
individuel proposant 43,17 millions de dollars, juste au-dessus des fonds collectés par

Constitution DAO, assurant ainsi la victoire de I'investisseur a I'enchére.

Le probléeme avec les DAO, dans leur forme actuelle, réside dans le caractére public de leur
trésorerie. Lorsque Constitution DAO collectait des fonds, l'intégralité de son bilan était
visible au public. Cette transparence peut étre préjudiciable aux DAO, limitant leur capacité a
participer a certains types d'encheres, notamment les encheres scellées. Dans le cas de
Constitution DAO, la visibilité de sa trésorerie a permis aux autres enchérisseurs de connaitre

son enchere maximale et de la surpasser.

L'expérience de Constitution DAO met en évidence les conséquences négatives de la

divulgation des ressources financieres d'un DAO.
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3.3 Problématique traitée dans notre Document :

Apres avoir exposé le probléeme survenu lors de I'enchére a laquelle Constitution DAO a
participé, nous allons proposer une solution a la problématique suivante : Comment garantir
que la trésorerie d'une organisation décentralisée autonome (DAO) peut étre masquée, tout en
lui permettant de participer a une enchére et de prouver qu'elle posséde une somme d‘argent

supérieure a la valeur de son enchére, sans dévoiler le montant total de ses fonds.

La solution que nous proposons repose sur le protocole Tornado Cash, développé sur la
blockchain Ethereum. Ce protocole est décrit dans la section suivante afin que le lecteur

puisse comprendre le fonctionnement du protocole que nous proposons.
3.4 Protocole de Tornado Cash :

Tornado cash est un mixeur base sur un protocole de Zero Knowledge Proof construit sur la
blockchain Ethereum.. 1l a été lancé en mai 2020 et a éte assez utilisé depuis. 1l permet aux

utilisateurs de rendre leurs transactions anonymes en utilisant des contrats intelligents .

Tornado Cash est essentiellement une adresse sur la blockchain Ethereum. Imaginez qu'Alice
a son propre compte sur la blockchain Ethereum. A tout moment, elle peut envoyer des fonds
aux contrats de Tornado Cash. Dans 1’exemple ci-dessous (figure 8), elle envoie 300 ETH
(f'unité de crypto-monnaie d'Ethereum) au contrat en trois transactions séparées, chacune
valant 100 ETH.
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Contrat Tomado.cash

Figure 8 : Processus de Mixeur de Tornado Cash

Elle peut garder ses fonds dans le contrat Tornado Cash aussi longtemps qu'elle le souhaite.
Entre-temps, d'autres personnes peuvent egalement envoyer leurs propres fonds au contrat.
Disons que gquelque temps plus tard, peut-étre une semaine, un mois ou un an plus tard, Alice
décide de retirer ses fonds du contrat Tornado Cash. Elle prouvera au contrat qu'elle possede
300 ETH dans le contrat et fournira une adresse ou déposer ces fonds. Le contrat Tornado
Cash enverra 300 ETH a l'adresse qu'elle a fournie, mais le point important est que
maintenant, personne ne sait que cette adresse est affiliée a Alice. Elle a donc 300 ETH dans
cette adresse qu'elle contrble, mais personne ne sait a qui appartient cette adresse.Voir la

figure 9.
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Confrat Tomado.cash

Figure 9 : le processus d'envoi d'ETH de maniere anonyme

Alice peut ensuite utiliser ces fonds, par exemple, pour interagir avec un marché NFT et
acheter un NFT de maniere privée. Elle possédera le NFT, mais personne ne saura qui

possede réellement ce NFT.

Les transactions dans Tornado cash ont le méme montant, soit 100 ETH, et la raison pour
cela est la confidentialité. Comme présenté dans la figure 10, Si Alice était autorisée a
envoyer 105,3 ETH au contrat et a retirer plus tard 105,3 ETH du contrat, ces valeurs de
transaction créeraient un lien entre la nouvelle adresse et l'adresse originale d'Alice. Pour
s'assurer qu'il n'existe aucun lien entre I'adresse originale et la nouvelle adresse, nous veillons
a ce que tous les montants des transactions entrant et sortant du contrat soient les mémes,
dans ce cas 100 ETH.
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Figure 10 : Achat Privé de NFT avec Envoi Anonyme via Tornado Cash

3.4.1 Fonctionnement du contrat Tornado Cash:
Tornado Cash dispose d'un pool (contrat) pour différentes dénominations (valeurs de dép6t).
Nous examinerons le pool de 100 ETH. Tous les dépots et retraits dans ce pool seront donc

de 100 ETH.

Le contrat Tornado Cash, maintient bien sdr son propre solde. Disons qu'il a une trésorerie, et
disons que la trésorerie contient actuellement 300 ETH, ce qui signifie que trois pieces ont été

déposées dans le contrat, chaque piéce valant 100 ETH.

44



En outre, le contrat Tornado Cash gére une root de Merkle, que nous appelons les racines de
Merkle des pieces. Cet arbre de Merkle contient essentiellement la liste des piéces dans le
contrat jusqu'a présent. Ces piéces sont insérées de gauche a droite. La premiére piece va
dans la feuille la plus a gauche de l'arbre, puis nous continuons d'ajouter de gauche a droite
au fur et a mesure que des pieces sont ajoutées. Cet arbre a une hauteur de 20, ce qui signifie

qu'il y a 2720 feuilles au total dans l'arbre.

Si I’arbre est rempli un nouveau contrat sera créé . Au fur et a mesure que de nouvelles piéces
sont ajoutées, elles sont ajoutées séquentiellement aux feuilles de l'arbre. Nous calculons
alors le hachage de Merkle de I'état actuel de l'arbre, ce qui nous donne la racine de Merkle

des pieces, stockée dans I'état du contrat Tornado Cash.

La preuve de Merkle est de 32 octets, donc elle prend tres peu de place. Le contrat Tornado
Cash maintient un “état” qui est constitu¢ d’une variable appelée "next" qui indique ou la
prochaine piéce sera insérée dans l'arbre, Dans la figure 11 ci-dessous, next fait référence a la
position quatre. “I’état du contrat” contient également la preuve de Merkle pour cette
position. Une preuve de Merkle contient la liste des hachages de cette feuille a la racine. Le
contrat stocke également ces preuves de Merkle, contenant 20 hachages, dans I'état du
contrat. En outre, le contrat maintient une liste de nullifieurs nous expliquerons leur
utilisation plus bas. Pour résumer, il y a dans la figure 17 ci-dessou qui représente 1’état d’un
contrat Tornadi cash trois pieces dans le pool, le contrat a 300 ETH et il y a deux "nullifiers"

dans le contrat.
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100 ETH pool: [HaH2: R—(0, 1)
chaque piéce =100 ETH

racine Merkle

Trésorerie : 300 DAI des-plices
racine
Merkle des
piéces
(32 bytes)
Prochain = 4
PreuveMerkie(4)
état du contrat C1C2C300...0
|—'—\
liste publique des piéces

liste explicite :
une entrée par piéce
dépensée

Figure 11 Structure de I'état de contrat de Tornado Cash

Pour ce qui va suivre, nous allons avoir besoin de deux fonctions de hachage que nous
désignerons par hl et h2. Elles prennent une valeur dans R et produisent une valeur de 32

octets.

Processus de dépot:

Supposons qu'Alice veuille déposer 100 ETH dans le contrat Tornado Cash. Tout d'abord,
elle choisira une clé aléatoire k et un nonce aléatoire r a partir de l'espace de random R.
Ensuite, elle calculera la nouvelle piéce c4 en prenant le hachage de k et r, soit h1(k | r), ce

qui donne une valeur de 32 octets. Elle inscrit cette valeur c4 dans la quatrieme feuille de
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l'arbre, a I'emplacement libre suivant. Puis, elle calcule la preuve de Merkle pour

I'emplacement suivant, la position cing dans I'arbre, ce qui implique la liste des hachages de

cet emplacement a la racine. Cette preuve m contient 20 hachages que Alice calcule, elle

enverra ses 100 ETH au contrat, en plus de la nouvelle piece c4 et de la preuve de Merkle

pour la position 5 (next +1) comme montré dans la figure 12.

MO0 ETH pool :
chaque plece = 100 ETH

Alice dépose 100 ETH :

[H;,Hz' R—{O, 1}256J

e Choisir aléatoirement
k, rdans R

° Définir C4 = H1(k, r)

e Ecrire C4 dans la
feuille n°4 dans
I'arbre

e 7 = PreuveMerkle(5)

Etat du contrat:

racine

Trésorerie : 300 DAI Merkle des
racine proces
Merkle du
contrat

(32 octets)

prochain =4
PreuveMerkle(4)

état du contrat

cCi1 c2Cc30 0...0
S ———

liste publique des piéces
liste explicite :
une entrée par piéce
dépensée

Figure 12 : Processus du Dép6t

Le contrat utilise c4 et la preuve de Merkle stockée dans I'état du contrat pour calculer la

nouvelle racine de Merkle, puis vérifie que la preuve de Merkle fournie par Alice pour la

position 5 est correcte. Si tout est valide, le contrat met a jour son état :
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La trésorerie passe a 400 ETH (car Alice a déposé 100 ETH supplémentaires).

La racine de Merkle est mise a jour avec c4.

La valeur "next" est mise a jour a 5.

La preuve de Merkle pour la position 5 est stockée dans le contrat.

Alice doit garder secrétement les valeurs k et r, appelées "note" ou ticket , correspondant aux
100 ETH qu'elle a déposés.Voir la figure 13. Elle devra par la suite utiliser ce ticket afin de

récupérer ses fonds.

[Hx,Hz; R—-{o,1}256J

100 ETH pool : -
chaque plece = 100 ETH | | | >°rerie 400 ETH melngde
. racine de Jiour
Alice dépose 100 ETH: Merkle mise !
a jour
100 ETH
> (32 octets)
C4,PreuveMerkle(5) D IChah=5
PreuveMerkle(5)
Etat du contrat mis a jour
cC1C2C3C4 0...0
note :(k,r)
Alice conserve le La liste publique des piéces
secret (un billet par
piece)

Figure 13: La mise a jour du contrat apres le dép6t
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Pour résumer, a chaque dép6t dans le contrat, nous créons une nouvelle piéce sur l'arbre (une
nouveau coin dans I'une des feuilles vides de I’arbre), et ces piéces sont ajoutées
séquentiellement a I'arbre. Notons enfin, qu'un observateur qui regarde I'état du contrat peut
facilement dire a quelle piéce appartient qui. L'observateur a vu qu'Alice a ajouté c4 au
contrat, donc il sait que c4 appartient effectivement a Alice.

Processus de retrait:

Supposons que Bob posséde la piece numéro trois dans l'arbre. 1l a une note (ticket) pour
cette piéce, k' et r', et veut retirer ses 100 ETH correspondants. 1| commence par calculer un
nullifieur h2(k"). Ensuite, il prouve au contrat qu'il possede une note (k', r') pour une feuille
dans I'arbre de Merkle, sans révéler laquelle. 11 envoie ce nullifieur au contrat, qui I'ajoute a la
liste des nullifieurs. Bob utilise une zero knowledge proof pour prouver qu'il posséde une

note valide sans révéler quelle piece correspond a sa note. Voir La figure 14.
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HiH2- R—{0,1}256

100 ETH pool : .
chaque pléce = 100 ETH Trésorerie: 400 ETH racine
Merkle
. racine
Withdraw coin #3 to addrA: Merkle des
piéces

Q a une note = (32 octets)
{k',r}

Définir nf = H2 (k') prochain =5

PreuveMerkle(5)

C1C2C3C4 0...0
état du contrat s

La liste publique des pléces (colns)

Bob prouve « j’ai une note pour une feuille dans I’arbre des piéces, et son nullifier est

nf»
(sans révéler quelle piece)

Figure 14: Processus de retirer les fonds

Le contrat Vérifie la validité de la preuve et que le nullifieur n'est pas déja dans la liste,
prouvant ainsi que la piece n'a pas été dépensée avant. Ensuite, le contrat envoie les 100 ETH

a l'adresse fournie par Bob, et la trésorerie est réduite de 100 ETH .Voir la figure 15 ,Sachant

que :

e Personne ne pourra retirer C3 plus tard a cause de nullifieur
e Personne ne saura que C3 a été retiré car ’adresse ou les fonds sont retirés peut

appartenir a n’importe ayant déja deposé les fonds dans le contrat.
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100 ETH pool :
chaque plece = 100 ETH

Retirer la pidce n°3 & l'adresse A:

8

nf,preuve 1T, A
_ '

(over Tor)
100 ETH

~ al'adresse A

Trésorerie: 300 ETH
racine
Merkle des
piéces

(32 bytes)
prochain= 5
MerkieProof(5)

état du contrat

liste explicite :

Hi H2: R—{0,1}236

racine
Merkle

C1C2C3C4 0...0
l—'—l

liste publique des pléces
... mais 'observateur ne le fait pas

une entrée par place dépensée  savolr lesquelles sont dépenséet

Figure 15: La mise a jour du contrat apres le retrait

3.5 Notre contribution

Nous allons dans la suite de ce document présenter la solution que nous proposons afin de

garantir la confidentialité de la trésorerie dans un DAO. Notre solution est basée sur une
solution déja existante. proposée par Griffin Dunaif et Dan Boneh [19]. La solution proposée
par Griffin Dunaif et Dan Boneh fonctionne correctement en termes de confidentialité mais
ne donne pas la possibilité a un contributeur de récupérer ses fonds s’il en a besoin. Dans la

solution que nous allons proposer, Alice (le contributeur) va pouvoir fournir des fonds au

DAO de son choix. Mais dans le cas ou elle désire reprendre ses fonds. elle pourra le faire. A
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3.5.1 La solution proposée par Griffin Dunaif et Dan Boneh :

Le plan consiste a déployer un seul contrat principal sur la chaine Ethereum pour gérer
plusieurs DAOSs, ce qui facilite la creation et la gestion de ces DAOs. Ce contrat principal agit
comme une plateforme centrale offrant les fonctionnalités nécessaires pour creer et interagir

avec les DAOs.

Chaque DAO créé sur cette plateforme aura un gestionnaire DAO désigné ou un groupe
désigné de gestionnaires. Ces gestionnaires sont responsables de la gestion et de la
gouvernance du DAO, prenant des décisions telles que l'allocation des fonds et I'approbation

des propositions.

La plateforme permet a quiconque d'envoyer des fonds a un DAO. Cela signifie que les
utilisateurs peuvent contribuer au DAO en envoyant des tokens ou de I'Ether a l'adresse du
contrat principal. Ces fonds seront ensuite attribués au DAO correspondant et pourront étre

utilisés selon les décisions prises par les gestionnaires.

Le plan vise également a garantir la confidentialité des opeérations de dép6t et de retrait, ou
les opérations de dépbt et de retrait sont gérées publiquement, mais le solde restant de la

DAO reste caché, contribuant ainsi a protéger la confidentialité des utilisateurs.
3.5.2 Notre proposition de solution

Dans la solution que nous avons proposee et qui est basée sur celle de Griffin Dunaif et Dan
Boneh qui elle méme est basée sur le protocole Tornado cash, nous utilisons deux Arbres de
Merkle. Dans ce qui suit, nous allons faire référence au premier arbre de Merkle par “Arbre
gestionnaire” et pour le second arbre, nous allons lui faire référence par “Arbre

contributeur”.

Le protocole proposé consiste en trois étapes principales :

1 Création du DAO :

52



En déployant un contrat principal sur la chaine Ethereum, le gestionnaire DAO entame la
création d'un nouveau DAOQ. Cette étape se déroule en dehors de la chaine Ethereum, ce qui
signifie qu'elle n'implique pas de transactions directes sur la blockchain. Le gestionnaire
définit les parametres du DAO, tels que son nom et ses regles de gouvernance, via le contrat
principal. Une fois que le DAO est créé, le gestionnaire publie la clé publique du contrat
principal. Cela permet aux participants de contribuer au DAO en envoyant des fonds a cette
adresse.

2.Dépot :

En publiant 1’adresse du contrat principale, tout participant peut envoyer les fonds a cette
adresse du contrat principale mais Lors de cette opération, il n'est pas possible pour un
observateur de déterminer a quel DAO specifique les fonds sont destinés. L'adresse du DAO

s e = =

ultérieurement lors de I'étape de retrait.
3.Retirer les fonds :

Seul le gestionnaire du DAO a le droit de retirer les fonds. Lors de la participation dans
I’enchére il donne un preuve a une tierce partic pour montrer que le solde du DAO est

supérieur a certain montant requis

Une fois la preuve est Vvérifiee, il peut retirer le montant qui devient public mais le solde reste
confidentiel. Cette preuve peut étre utilisée pour démontrer la capacité du DAQO a participer a
des activités telles que des enchéres scellées, le gestionnaire peut retirer les fonds du DAO en
utilisant son autorisation spécifique. Le montant retiré devient public, mais le solde restant du

DAO demeure confidentiel.

Nous décrivons ces étapes en détail dans les trois sous-sections suivantes.
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Initialisation du contrat :

Lorsque le contrat principal est déployé pour la premiere fois, il est initialisé avec deux arbres
de Merkle vide gestionnaire et contributeur, d'une profondeur donnée d (par exemple d=30).
Un arbre de Merkle se présente comme une structure de données hiérarchique, ou chaque
nceud interne représente le hachage cryptographique des nceuds enfants. Dans le cas d'un

arbre de Merkle vide, toutes les feuilles sont a zéro.
Le contrat principal stocke deux informations essentielles :

e Le hachage racine : Ce hachage représente I'état initial du contrat, étant le résultat du
hachage cryptographique de la racine des arbres de Merkle vides.

e Le compteur "next” : Initialement a zéro, il indique I'emplacement de la prochaine
feuille vide dans I'arbre. Ce compteur garantit un placement ordonné des dép6ts dans
l'arbre.

e Gestion des arbres de Merkle : Lorsqu'un depdt est effectué dans le contrat principal,
celui-ci assigne I'emplacement "next" a cette feuille, puis met a jour le compteur
"next" pour pointer vers la prochaine feuille vide disponible. Tout utilisateur peut

effectuer un dépdt, qui est associé a un DAO spécifique géré sur la plateforme.
Initialisation d'un nouveau contrat :

Lorsque le compteur "next™ atteint 2d—1 (ou d est la profondeur de I'arbre), toutes les feuilles
de l'arbre sont occupées. A ce stade, un nouveau contrat doit étre initié pour continuer &
recevoir les dépdts. Le processus d'initialisation du nouveau contrat est similaire a I'étape

d'initialisation décrite précédemment.

L'initialisation du contrat dans notre protocole assure un stockage ordonné et efficace des
dépbts dans les arbres de Merkle. Cela préserve la confidentialité des contributeurs en ne

révélant pas I'emplacement spécifique de leurs dépdts dans l'arbre.
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Etape 1 : Création d'un DAO

Le protocole utilise un groupe cyclique fini E d'ordre premier g avec un générateur G € E. Ce
groupe est construit sur la courbe elliptique Grumpkin [19], congue pour générer
efficacement des preuves SNARK(Zero knowledge Proof) sur le réseau Ethereum. La courbe
est définie sur un champ premier Fr, ou r est la taille de la courbe alt_bn128 utilisée par la
précompilation des pairages Ethereum [27]. Cette configuration permet d'effectuer

efficacement les opérations arithmétiques sur FFr a l'aide d'un prouveur SNARK.
Pour créer un DAO, le gestionnaire procéde de la maniére suivante :

e [l sélectionne aléatoirement un nombre o dans l'ensemble Zgq. Ce choix aléatoire est
essentiel pour garantir la sécurité du systeme.

e Le gestionnaire calcule la clé publique Schnorr PK en effectuant I'opération PK «— o .
G, ou a est la clé secréte choisie aléatoirement et G est le générateur du groupe
cyclique fini E.

e Laclé publique PK est ensuite publiée sur le site du DAO, rendue ainsi accessible au
public pour permettre aux participants d'interagir avec le DAO.

e Enfin, le gestionnaire garde la clé secréte o en sécurité. Cette clé doit rester
confidentielle et ne pas étre divulguée, car elle lui permet de prouver son identité lors

de I'exécution de certaines opérations.

Il est crucial de souligner que cette étape de création du DAO ne nécessite aucune interaction
avec la chaine Ethereum, ce qui signifie qu'aucune transaction n'est requise et qu'aucun frais
de gaz n'est a payer. Cela simplifie I'expérience utilisateur et la rend plus économique lors de

la création d'un DAO sur la plateforme PDAO.
Etape 2: un membre envoie des fonds au DAO:
Un client souhaite envoyer des fonds au DAO:

Le montant des fonds envoyés au DAO doit étre 100 DAI par exemple.

55


https://www.zotero.org/google-docs/?VMRKNj
https://www.zotero.org/google-docs/?40x973

Le client obtient la clé publique PK du DAO a partir du site web du DAO et effectue les

opérations suivantes :

. Echantillonner un nombre aléatoire p dans Zq.

. Calculer ce que nous appelons une feuille, qui est une paire :
L=(p.G,p.PK)EE2;

. Calculer la preuve de Merkle stockée dans son état pour calculer la racine de ’arbre
de Merkle gestionnaire. Ensuite, le contrat vérifie que la preuve de Merkle fournie
pour la position suivante est cohérente avec la racine de I’arbre mise a jour.

Le client sélectionne aléatoirement un nombre « client dans Zqg.

Le client calcul sa propre clé publique schnorr PK client «— « client . G

Ensuite, le client garde sa clé secréte a client en sécurité car elle va lui servir a
reprendre les fonds qu’il a envoyé au contrat.

Apres I’étape de génération de la paire de clé du client, le client va calculer une

feuille pour le second arbre de Merkle : (Merkle client).
Letene = (P.G,P.PK client) € E2

Appeler la fonction deposit () du contrat principale avec les arguments L, L jon: €N
envoyant 100 DAI dans la transaction.

. Calculer la preuve de Merkle pour les prochains emplacements, soit la position
suivante dans les deux arbres, celui correspondant au gestionnaire des DAQO est celui

correspondant aux clients.

Le contrat utilise L et L et les preuves de Merkle stockées dans son état afin de calculer

les deux racines de Merkle mise a jour.

Le contrat principal accepte les fonds et enregistrer les feuille étendue :
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L' = (P.G,P.PK,100,n)
L' cient = (P.G,P.PK jjent, 100,7)

“n” représente la position dans laquelle les deux feuilles sont insérées. Rappelons que
les deux arbres de Merkle dans notre position sont de la méme taille et contiennent le

méme nombre de feuilles non nulles.

Le contrat incrémente next et calcule les deux racines de Merkle des deux arbres aprés I'ajout

des deux feuilles L etLl'  ient -

Comme les feuilles L et L’ clent  SONt publiées sur la chaine et sont visibles par le monde
entier, il est impératif que L' ne révéle rien sur l'identité du DAO qui a regu les fonds. En
particulier, rien sur PK ne doit étre révélé. Cela découle facilement de la difficulté de

I'assomption de décision Diffie-Hellman[28] dans le groupe E.

Etape 3 : Le gestionnaire du DAO retire des fonds

Lorsque le gestionnaire du DAO souhaite retirer w ETH du DAO, il doit le faire en prouvant
que le DAO était le destinataire prévu d'au moins cette quantité d'ETH. De plus, ces fonds ne
doivent étre retirés qu'une seule fois. Tout cela doit étre fait sans révéler le solde du DAO au

contrat.
Nous y parviendrons en utilisant un SNARK.

Tout d'abord, comment le gestionnaire du DAO connait-il méme le solde des fonds envoyés
au DAO ? Pour ce faire, le gestionnaire du DAO surveillera tous les dépbts envoyes au
contrat principal. Pour chaque feuille observée L' = (P, Q, v, n), le gestionnaire du DAO

utilise sa clé secréte o pour vérifier si: a . P=Q.

Si tel est le cas, le gestionnaire du DAO apprend que ce dépdt est destiné a son DAO et

enregistre que v ETH ont été ajoutés au solde du DAO. Sinon, ce dépo6t est destiné a un autre
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DAO.
Le protocole de retrait :

Supposons maintenant que le gestionnaire du DAO souhaite retirer w ETH du DAO. Nous
exigeons qu'il existe un sous-ensemble de feuilles {L'i=(Pi Qi ,vi ,ni)}Li=1 qui appartiennent

au DAO tel que vl+ ... +vi=w.

Un protocole de retrait simple consiste a ce que le gestionnaire du DAO appelle la fonction

withdraw() sur le contrat principal en lui donnant I'argument :
(nl,...,nl,m) , ou

n : représente une preuve SNARK que le gestionnaire DAO possede, avec un témoin : (o ,

P1,Q1,vl, ..., PL,QLvL)
Il est impératif que les conditions suivantes doivent étre respectées :
1. Pour i=1,...,¢ la feuille (P1,Qi,vi,ni) est dans l'arbre de Merkle T

2. Pour i=1,...,£ on a Qi=o-Pi

3. Vit +vi=w.

Le contrat principal vérifie la preuve SNARK 7 et vérifiec que les feuilles nl,...,n0€[2"\d]
n'ont pas encore été dépensées. Si tel est le cas, le contrat principal envoie w ETH au
gestionnaire DAO, a 'origine de la demande de retrait. Il ajoute ensuite nl,...,n{ a sa liste de

feuilles épuisées nullifier afin que ces feuilles ne puissent plus étre dépensées.

Puisqu'un SNARK nécessite une entrée de taille fixe, nous pouvons définir £=100 , afin que

le gestionnaire DAO puisse retirer un lot d'une centaine de feuilles a la fois.
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Etape 3 bis:

L’étape qui va suivre constitue notre contribution dans ce mémoire. Lors de I’explication de
I’approche proposée par Boneh et Dunaif, nous pouvons remarquer que cette approche ne
donnait pas la possibilité au client de reprendre les fonds qu’il avait déposé dans le cas ou il

le souhaitait
Grace a I’approche que nous proposons , ceci devient possible;

Protocol de retrait Bis ( le client retire ’argent qu’il a versé):
Nous exigeons qu’il existe une feuille L; cjjene dans I'arbre client. L; cjjene = (P;, Q; Vi, 1)

Le client va faire appelle a la fonction withdraw_client (') par le contrat principal en lui

donnant I'argument : (n,r) ou :
7t : représente une preuve SNARK que le client possede , avec un témoin (a,P,Q,V)
Il est impératif que les conditions suivantes doivent étre respectées:

e Lafeuille (P,Q,V ,n ) estdans ’arbre client Q= @ jjon:-P

e Le contrat principal vérifie la preuve SNARK 1 et vérifie que la feuille n’a pas déja
¢été retirée par le client , et surtout qu’elle n’a pas déja été dépensée par le gestionnaire
de DAO a qui elle était destinée . Si tel est le cas, le contrat envoie le montant V au
client et inscrit la feuille de I'arbre gestionnaire correspondante dans la liste Nullifier

des feuilles dépensées.

3.6 Conception de notre solution :
3.6.1 Le but de notre produit :

Pour assurer I'adoption généralisée des DAO, en particulier par les entreprises, il est essentiel

que les actifs des DAO restent privés. Cela signifie que seuls les gestionnaires du DAO
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devraient connaitre le total des actifs gérés par le DAO, tandis que cette information est

cachée au reste du monde.

Il existe plusieurs cas d'utilisation ou la confidentialité des actifs est cruciale :

e DAO d'investissement : Un DAO gérant un fonds d'investissement peut vouloir que la
taille de son fonds reste privee.

e Entreprises : Une entreprise qui utilise un DAO pour gérer une partie de ses activités
peut vouloir garder privées certaines informations financiéres, telles que les chiffres
de ventes actuels.

e Fonds participant a des enchéres : Un fonds qui participe a des encheres, par exemple
pour l'achat de biens ou de services, a besoin que son tresor reste privé pour des

raisons de stratégie d'encheres.

Ce projet vise a résoudre les problemes liés a I'exposition d'informations sensibles sur les
actifs, en particulier ceux causés par le concept de trésorerie publique. 1l propose un mixeur
de fonds sous la forme d'une trésorerie collective, ou plusieurs DAO peuvent mélanger les
fonds recus de leurs contributeurs au sein d'un seul contrat de trésorerie. L'objectif est
d'introduire un anonymat sur le montant des fonds recus par ces DAO, préservant ainsi la
confidentialité des informations financiéres et encourageant une adoption plus large et plus
confiante des DAO. Le second objectif est de permettre aux contributeurs de la DAO de se
faire rembourser leurs fonds dans le cas ou ils le désirent et ou c’est encore possible (les

fonds n’ont pas été dépensés).
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3.7 La portée du produit :

Notre systéeme utilise un protocole visant a assurer la confidentialité des contributions, la
protection des fonds et la gestion privée des actifs au sein des DAO (Organisations
Autonomes Deécentralisées). En exploitant des technologies telles que le mixing, les
SNARKS, les arbres de Merkle et le protocole Tornado Cash, notre systéme crée un

environnement sécurisé et confidentiel.

Son objectif principal est de permettre aux utilisateurs de créer et de gérer des trésoreries
DAO tout en préservant la confidentialité de leurs informations sensibles. 1l répond aux
préoccupations liées a la divulgation des données qui pourraient compromettre le bon
fonctionnement de ces organisations, tout en assurant la protection des fonds et en offrant une

transparence sélective au sein des DAO. Les objectifs clés du protocole incluent :

e Confidentialité des soldes : Les fonds envoyés a un DAO ne révelent pas a quel DAO
ils sont destinés. Bien qu'un observateur puisse voir le montant total soumis a tous les
DAOs sur la plateforme en lisant le solde du contrat maitre, il ne peut rien apprendre
sur le solde de chaque DAO, autre que cette borne supeérieure.

e Calcul du solde par le gestionnaire du DAO : Le gestionnaire du DAO peut calculer le
solde actuel des fonds envoyés a son DAO. De plus, il doit pouvoir prouver a un tiers
que le solde du DAO est supérieur a un certain montant.

e Confidentialité des retraits : Lorsque le gestionnaire du DAO retire des fonds, le
montant retiré est public, mais le solde restant du DAO reste caché.

e Possibilité de rétractation des fonds pour les contributeurs : Les contributeurs doivent

pouvoir retirer leurs fonds du DAO.
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3.8 Perspective :

Notre protocole est similaire a celui utilisé par Tornado.cash Classic, un mélangeur
d'anonymat, mais les propriétés de confidentialité des deux protocoles présentent des
différences significatives. Dans Tornado.cash, I'expéditeur et le destinataire sont la méme
personne : un utilisateur dépose des fonds dans le contrat Tornado et retire plus tard ces
mémes fonds. Dans notre systéme, en revanche, I'expéditeur et le destinataire sont distincts.
Lorsque le gestionnaire du DAO retire des fonds, un observateur pourra identifier a quel
contributeur ces fonds appartenaient. De plus, si un contributeur souhaite retirer ses propres
fonds, tous les observateurs pourront voir qui a effectué le retrait et connaitre le montant

retire.
3.9 Caractéristiques du Systéme

Notre systeme se distingue par deux fonctionnalités principales :

1. Dépot des fonds : Cette fonctionnalité permet aux utilisateurs de déposer des actifs en tant
que contributions dans le contrat principal, en les associant cryptographiquement au DAO de

leur choix, tout en préservant la confidentialité du DAO concerné.

2. Retrait des fonds: Cette fonctionnalité permet a un type spécifique d'utilisateur, les
gestionnaires de DAO, de retirer des actifs du contrat principal. 1ls doivent prouver qu'ils sont
bien des gestionnaires d'un DAO enregistré dans le contrat, sans révéler l'identité du DAO.
Ces gestionnaires sont uniquement autorises a retirer des fonds associés a leur propre DAO.

Une seconde version de cette fonctionnalité va permettre a un contributeur de reprendre les

fonds qu’il a donné en donnant une preuve cryptographique que ses fonds lui appartiennent.
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3.10 Diagramme de Cas d’utilisation :

__ -4 Retirer les fonds
, - - <<include>>
Gestionnaire Create new DAO )<= . _
. ™ T 7T zdinclude>>
™ e it publier la clé
= publique

Cyuss I
v/’?c]ub,éss
- S'authentifier
w? & £ ¢
’
.

Contributeur

Ajouter -
proposition

Figure 16: Diagramme de cas utilisation générale

3.10.1 Les Acteurs :
1. Gestionnaire :

e Creation du DAO (hors blockchain)

e Publier la clé du DAO

e Retraits de fonds
2. Contributeur :

e Deépdts de fonds.

Retirer les fonds

Ajouter proposition
Voter
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3.11 Diagramme de Classe :

Gestionnaire Contributeur
+ AdressePublique: String[1] + AdressePublique: String[1]
- CléSecret: String[1] - CléSecret: String[1]
~calculePK() + CalculerFeuille()
+ CalculerMerkleProof()
b
12
Retirer Batioer
0 Deposer
Trésorerie

+ AdressePublique: String[1]
0,%\ | + next: Int[1]

+ MerkleRoot: String[1]

+ nulifieur: String[1]

+ MerkleTree: String[1]

+ Deposit()
+ WithDraw()
+ CalculerMerkleRoot()

Figure 17 : Diagramme de classe

3.11.1 Description des Classes :

Gestionnaire :

Cette classe représente le gestionnaire DAO, responsable de la création et de la gestion du
DAO. Elle contient les méthodes suivantes :

- calculePK() : Cette méthode calcule la clé publique associée au DAO.
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Contributeur :

Cette classe représente l'utilisateur final souhaitant contribuer avec des fonds au DAO. Elle
contient les méthodes suivantes :

- calculeFeuilleL() : Cette méthode calcule la feuille représentant cryptographiquement le
DAO auquel ces fonds seront attribués.

- calculeMerkleProof() : Cette méthode génére la série de hachages allant de la racine a la

feuille finale ou le prochain nceud sera enregistré.

Trésorerie :

Cette classe représente le contrat intelligent responsable de veérifier les preuves fournies par le
gestionnaire DAO lors d'un retrait de fonds. Elle contient les methodes suivantes :

- calculeMerkleRoot() : Cette méthode recalcule la preuve fournie par le contributeur.

- deposit(): Permet de recevoir des contributions.

- withdraw() : Permet de retirer des fonds du contrat.
3.12 Diagramme de séquence d’authentification :
Ce diagramme présente le processus dauthentification impliquant la connexion du

portefeuille (wallet) utilisateurs du systeme la figure ci-dessous montre comment cela se

déroule.
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A

Utilisateur :

’
]

Demande de connecter au Wallet

i Demande saisir le mot de passe
;< ---------------------------------------------------------------- 1
Saisir mot de passe
; Verifier
at_J | |
[Si inscrit]! . ) :
' Rederigé vers la page de profile :
[Sinon] Demande d'inscrire ;

Figure 18 : Diagramme de séquence d'authentification

3.13 Diagramme de séquence d’ajouter proposition :

La figure ci-dessous représente 1’opération d’ajouter une proposition
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A

Contributeur

Ajouter proposition

Verifier
Demande confirmation

Vi-_-_-

confirmation

Proposition ajouté

Figure 19 : Diagramme de séquence d’ajouter proposition

3.14 Diagramme de séquence de ’opération du vote :

La figure ci-dessous représente lI'opération du vote
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X

participant:

Voter sur une proposition :

E Demande confirmation Verifier
e A -
| :
: confirmation "
: L'operation effectué par succés
e e o
: Terminer le vote d'une proposition i
alt
[Si owner]: " . H
' Demande confirmation :
e :
Confirmation i
Le vote est terminé
e .
_________
[Sinon] :
: Afficher message d'erreur :
I i

Figure 20 : Diagramme de séquence de 1’opération du vote
3.15 Diagramme de séquence du cas Publier la clé du Dao :

Cette étape est essentiel pour la création du dao afin d’obtenir les fonds

68



Publier la clé Dao J

%

Calculer PK

|
|
| Publier la clé PK
|
|
|

message de confirmation

Figure 21: Diagramme de sequence du cas Publier la clé du Dao.
3.16 Diagramme de séquence de Déposer des fonds :

Le diagramme présenté ci dessous lorsque le contributeur veut contribuer au Dao en faisant

un Dép6t au contrat:
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Deposer les fonds ]|
[ systeme: ]
Ref
S'authentifier
——
Echantillone un aléatoire p
i —
-
Calcule la feuille
L=(P.G,P.K)
—
L
Calculer la preuve
de Merkle 7T
-
H
H
——
Selectionne un aléatoire o client
B
il
=
Calculer la clé publique o client G
\_J‘i
—t
Calculer la feuille
L client=(P.G,P.K)
Y
B
—— Calculer la preuve
de Merkle 7t '’
—
)
Deposit (L,L client , 100 DAl , 7Tt , 7" )

Figure 22: Diagramme de séquence de Déposer des fonds.

3.17 Diagramme de séquence de Retirer des fonds pour le gestionnaire:

Le diagramme ci-dessous présente lorsque le gestionnaire veut retirer les fonds
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Retirer des fonds J

i I : Systéme

Ref
s'authentifier
Loop(0/100) ) demande Li=(Pi,Qi,vi,ni) =
récupérer Li=(Pi,Qi,vi,ni)
< ................................................
] ICaIculel’ Qi=a , Pi
Alt
si oui ) somme +=vi
sinn T .
DAO inconnu
demande retrait
saisir le montant
P BIBEEEE Setn Gt ot ek S (RS SR SRS (YRS S
withdraw(ni,...nl, 71)
alt
) Verifier 7t
L)
‘Verifier nf
envoyer w au Gestionnaire —
A ]stocker nf
utilisateur non autorisé ou,
< B feuiller déja déponseé
)

Figure 23: Diagramme de séquence de Retirer des fonds pour le gestionnaire.
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3.18 Diagramme séquence de Retirer les fonds pour le contributeur :

Retirer les fonds J

X

withdraw.client (n, 1T)

alt

verifier la
feuille

verifier 1T

verifier nf

Envoie le montant :

inscrit
la feuille

_____________________________________________________________________________________________________

Figure 24 : diagramme de séquence pour retirer les fonds pour le contributeur
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Discussion de notre proposition :

La solution que nous proposons remplit un certain nombre d’objectifs de confidentialité,
cependant, elle n’est pas parfaite. La confidentialité des contributions est garantie. le solde du
DAO reste confidentiel et ne sera révélé que lorsque les fonds voudront étre dépensés. La
solution dont nous nous sommes inspirés ne fournissait pas au contributeur la possibilité de
reprendre les fonds qu’il avait initialement investis. Ceci est un frein considérable pour
I’adopter, sachant que les DAOs ont pour habitude de permettre la reprise des fonds par leur

propriétaire. Notre solution résout ce probléme et améliore ainsi la proposition initiale.

3.19 Conclusion :

Au cours de ce chapitre, nous avons approfondi notre discussion sur un protocole similaire a
celui utilisé par le célebre mélangeur d’anonymat appelé Tornado.cash sur le réseau
Ethereum. Nous avons mis en lumiere les problémes liés a la transparence financiere des
organisations décentralisees autonomes (DAO) dans une trésorerie publique, ou toutes les
transactions sont visibles, ainsi que les défis spécifiques liés a la participation des DAO a des

encheres scellées, en prenant comme exemple la ConstitutionDAO.

Par la suite, nous avons défini les objectifs et analysé en détail le cycle de vie d'une gestion
de trésorerie confidentielle pour un DAO proposé par Dan Boneh et griffin dunaif. Ce cycle
comprend trois étapes clés : la création du DAO, le dépot de fonds et le retrait de ces fonds.
Ensuite, nous avons proposé notre propre solution, mettant en évidence les mesures prises
pour garantir la confidentialité, protéger les fonds et permettre une gestion privée des actifs
par le gestionnaire, tout en donnant la possibilité au contributeur de récupérer les fonds qu’il

avait initialement investi.
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Chapitre 4

Implémentation

4.1 Introduction :

Dans ce chapitre, nous nous concentrerons sur la réalisation et le déploiement de notre
application dédiée a la gestion des trésoreries pour les DAO, qui souhaitent utiliser notre
systéeme pour gérer leurs fonds. Nous présenterons les outils de développement que nous
avons adoptés, a savoir la Blockchain Ganache pour la gestion des transactions, le langage
Solidity pour la création des contrats intelligents cété backend, ainsi que le framework React
et JavaScript pour le développement frontend. En outre, nous intégrerons la base de données
MySQL via le serveur XAMPP pour gérer les processus d'inscription et d'authentification des

utilisateurs dans le backend.

4.2 Outils de développement :
4.2.1 La blockchain ganache :

Ganache est une blockchain personnelle congue pour le développement rapide d'applications
distribuées Ethereum offrant un environnement de développement local sécurisé Vous
pouvez utiliser Ganache tout au long du cycle de développement, ce qui vous permet de
concevoir, déployer et tester vos dApps (applications décentralisées) dans un environnement

sdr et déterministe.

Ganache se décline en deux versions : une interface utilisateur (Ul) et une interface en ligne
de commande (CLI). Ganache Ul est une application de bureau prenant en charge la
technologie Ethereum[29].
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4.2.2 Langage Solidity :

Solidity est un langage de programmation orienté objet, congu spécifiquement pour écrire des
smart contracts sur la blockchain Ethereum. Il est influencé par des langages tels que
JavaScript, ce qui facilite la transition pour les développeurs familiarisés avec ce type de
langage. Solidity est un langage de haut niveau qui permet de définir des structures de

données complexes, des fonctions et des interactions avec d’autres Smart contracts[30].

4.2.3 Remix Ethereum :

Remix Ethereum est un environnement de developpement intégré (IDE) qui offre aux
développeurs plusieurs fonctionnalités essentielles. Il leur permet de rédiger, tester, déboguer
et déployer des contrats intelligents (smart contracts) sur la blockchain Ethereum. De plus,
Remix propose des interfaces graphiques intuitives qui facilitent I'écriture, le test et le
déploiement du code, permettant ainsi de vérifier la fonctionnalité des contrats intelligents
[31].

4.2.4 JavaScript :

JavaScript est un langage de programmation utilisé pour ajouter des fonctionnalités
interactives et dynamiques aux pages web. Il est essentiel lorsque vous avez besoin de créer
des élements tels que des mises a jour de contenu en temps réel, des cartes interactives, des
animations, des menus déroulants, et bien plus encore. JavaScript est considéré comme la

troisieme couche des technologies web standard, complétant ainsi HTML et CSS [32].

4.2.5 React js :
React est une bibliotheque JavaScript déclarative, efficace et flexible pour construire des
(UD). Elle vous permet de composer des Ul complexes a partir de petits morceaux de code

isolés appelés « composants »[33].
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4.2.6 MetaMask :

C’est une extension de navigateur Web et une application mobile qui vous permet de gérer
vos clés privées Ethereum. Ce faisant, il sert de portefeuille pour Ether et d'autres jetons, et
vous permet d'interagir avec des applications décentralisées ou dapps. Contrairement a
certains portefeuilles, MetaMask ne conserve aucune information sur vous, c'est-a-dire que
votre adresse e-mail, votre mot de passe et votre phrase de récupération secréte ou d'autres
clés privées ne sont pas conservés. VVous conservez tout le pouvoir sur votre identité crypto
[34].

4.2.7 Web3.js :

Est une bibliotheque JavaScript qui permet aux développeurs d'interagir avec la blockchain
Ethereum et de construire des applications décentralisées . Elle offre une interface simple et
conviviale pour accéder aux données de la blockchain et exécuter des contrats intelligents
[35].

4.2.8 MySQL :

C’est un systeme de gestion de base de données relationnelles (SGBDR) populaire, distribué
sous une double licence GPL(Licence Publique Générale) et propriétaire. 1l est largement
utilisé dans le monde entier, aussi bien par le grand public, principalement pour les
applications web, que par les professionnels. MySQL rivalise avec des concurrents tels
qu'Oracle, PostgreSQL et Microsoft SQL Server [36].

4.2.9 XAMPP Server :
Est un ensemble de logiciels qui permet de configurer facilement un serveur Web local
XAMPP est accessible a un large public car il ne nécessite pas de connaissances particuliéres

et fonctionne sur les systemes d'exploitation les plus courants. De plus, il est livré avec
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phpMyAdmin, un outil permettant dadministrer des bases de données en utilisant
MySQL[37].

4.2.10 Express js :

Est un framework d'application web c6té serveur pour la création d'API RESTful avec
Node.js. Il est distribué en tant que logiciel libre et open-source sous la licence
MIT(Massachusetts Institute of Technology). Express est congu pour la construction
d'applications web et d'API. Il est considéré comme le framework serveur de facto pour
Node.js[38].

4.2.11 Visual Studio Code (VSCode):

C’est un éditeur de code source et un environnement de développement intégré (IDE) de
Microsoft. 1l est open-source et cross-platform, c’est-a-dire qu’il fonctionne sur Windows,
Linux et Mac. 1l a éte concu pour les développeurs web, mais il prend en charge de nombreux
autres langages de programmation tels que C++, C#, Python, Java, etc. Il offre de nombreuses
fonctionnalités comme la coloration syntaxique, I’auto-complétion, la mise en évidence des
erreurs, la navigation de code, le débogage, la gestion de versions, I’intégration avec Git, et
beaucoup d’autres. Il est également extensible a I’aide d’une grande variété d’extensions
développées par la communauté, permettant aux développeurs de personnaliser I’éditeur

selon leurs besoins [39].

4.3 Organigrammes de I’application :

4.3.1 Interface de MetaMask :

L'utilisateur doit se connecter a la Blockchain en utilisant l'extension MetaMask, pour
s’inscrire au site du DAO par son compte ce qui lui permet d'utiliser son propre portefeuille

Ethereum pour signer ses transactions.
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G Ganache w .

| 4

Nous sommes
heureux de vous
revoir!

Le web décentralise wvous attend

Mot de passe

Déverrouiller

Figure 25 : Interface de connexion MetaMask.

4.3.2 Interface d’inscription :

Lorsqu'un utilisateur souhaite participer au DAQO, il doit s'inscrire et remplir les informations

du formulaire, en fournissant I'adresse correspondant a son portefeuille MetaMask.
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Entrer votre nom

Entrer votre e-mail

Entrer votre Adresse

Figure 26 : Interface d’inscription
4.3.3 Interface de contribution :
Cette figure 27 permet aux contributeur de déposer des fonds dans la balance du contrat

principal ainsi de retirer leurs fonds
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Le montant en ether

Envoyer

Figure 27 : Interface de contribution
4.3.4 Interface d’ajout proposition et du vote :

Les contributeur peuvent donner des propositions au DAO et voter sur ces proposition

lorsqu'ils sont en cours afin d’améliorer le fonctionement du DAO
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-

Condidate name.. Lo =10 enter condidate index

Index  Condidate name Condidate Votes Option Owner
0 condidat1 2 le vote est termine (xd06AI30E442452282C3bTcedb0D6016ach377eC0
1 condidat? 0 encours .. Oxaf21faf6014¢5313CR3181Dc98200652771d519b

enter condidate index Terminer le Vote

Figure 28 : Interface d’ajout proposition et du vote

4.4 Conclusion :

Dans cette derniére section, nous avons abordé la reéalisation et I'implémentation de notre
projet en spécifiant nos choix en matiere d'outils, de langages et d'environnements de
développement. Nous avons présenté notre solution basé sur tornado cash

Notre solution consiste en un Smart Contrat et une base de données en Backend et une

application React Cliente en Frontend.
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Conclusion genérale :

La technologie blockchain, en dépit de sa jeunesse, a profondément transformé notre maniere
d'appréhender la sécurité et la gouvernance des échanges en ligne. Les organisations
autonomes décentralisées (DAOQ) en sont un parfait exemple, offrant une alternative novatrice

aux structures centralisées traditionnelles.

Cependant, cette transparence absolue, bien que constituant un atout majeur des DAO, pose
également des défis en matiére de sécurité et de confidentialité. Des solutions doivent étre
mises en place pour garantir I'intégrité et la protection des données au sein de ces entités

décentralisées.

L'émergence des DAO marque une étape significative dans I'évolution de la gouvernance et
des organisations décentralisées. Comprendre pleinement les enjeux et les opportunités
offerts par ces nouvelles structures est essentiel pour appréhender pleinement le potentiel de

la technologie blockchain dans divers secteurs.

Nous avons au cours de notre PFE traité une question contradictoire et passionnante : peut-on
avoir de la confidentialité dans une blockchain qui est par définition transparente ? Nous
avons pu apporter un début de réponse a cette question grace a la cryptographie et
notamment grace au protocole Tornado cash, ainsi qu’au protocole que nous avons propose.
Ces deux solutions répondent toutes les deux a quelques problématiques de confidentialité
dans la blockchain, mais d’autres restent ouvertes et propices a de futures recherches. Notre
principale contribution dans ce projet de fin d’études de master a été la proposition d’une
nouvelle version d’un protocole qui permet de garder I’aspect confidentiel des contributions,

mais en méme temps permet la rétractation des contributeurs dans le cas ou ils le désirent.

En conclusion, cette exploration approfondie des DAO a enrichi notre compréhension de leur
structure, de leur fonctionnement ainsi que des défis auxquels ils font face, notamment en

matiére de confidentialité. Les DAO sont en plein essor, et sont devenus des acteurs

82



incontournables dans la gouvernance et les organisation décentralisées. Leur étude est
cruciale pour appréhender pleinement les répercussions de la technologie blockchain dans

divers secteurs.
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