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 شكر وتقدیر
 

 

الشكر الله أولا وأخیرا وأحمده حمدا كثیرا على توفیقه لنا في إتمام هذا العمل المتواضع وعلى 
.كل النعم التي أنعمها علینا   

 أتقدم بجزیل الشكر و العرفان للأستاذ الفاضل الأستاذ المشرف

"بن عودة نبیل "   

على قبوله الإشراف على هذا العمل و الذي لم یبخل علي  خالص التقدیر و الاحترام
 بالتوجیهات و الرأي السدید 

كما یشرفني أن أتقدم بخالص الشكر و العرفان للأساتذة الأفاضل لجنة المناقشة لتحمهم 
 عناء قراءة هذه المذكرة 

 فلهم ني أرقى عبارات الشمر و الامتنان وجزاهم االله خیر الجزاء 



 

 

 
  الحمد الله رب العالمین و الصلاة و السلام على خاتم الأنبیاء و المرسلین 

  :أهدي هذا العمل إلى 

  من ربتني وأنارت دربي وأعانتني بالصلوات و الدعوات،إلى أغلى إنسان في الوجود 

  أمي الحبیبة أدامها االله لي 

  من عمل بكد في سبیلي و أوصلني إلى ما أنا علیه قدوتي في الحیاة  إلى

  أبي العزیز أطال االله في عمره 

   إلى من عملوا معي بكد بغیة إتمام هذا العمل

  أختي الغالیة وأخي الغالي وكل عائلتي

 وفي الأخیر أرجو من االله تعالى أن یجعل عملي هذا نافعا یستفید منه جمیع الطلبة المقبلین
  على التخرج 
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 ةقدمــــــــم
 

 ~ أ  ~
 

والاتصال خلال  الإعلامنظرا لتطور الكبیر وغیر المسبوق الذي عرفه العالم في مجالات 
 الطبیعیة الأشخاصحد كبیر في انتشارها واعتمادها من خلال  إلى أسهممما  ةالأخیر السنوات 

في مجال  الجدیدةعلى الابتكارات  والخاصة العامةفي جمیع نواحي حیاتها  والاعتباریة
ومن هنا تطور فكر  المستحدثة الالكترونیةوغیرها من التقنیات  والرقمیةكالانترنت  المعلوماتیة

 لأحداستغلالها  الحدیثةالمعلومات والتكنولوجیا  ةاستخدام المجرم لتقنی ةالمجرم كتسلسل وكیفی
ارتكابه  ةمن هذه لمواجه طریق الاستفادةللقانون وبالتالي  المخالفة وأعمال ةرامیالإج سریعة
 ةالأدلنتج عنها نوع جدید من  الالكترونیةعن الجرائم  الناجمة والتقنیة الفنیة الطبیعة أنجرائم 

 أدىالذي  الأمرالدلیل الرقمي وهو  أوالجنائي یطلق علیه الدلیل الالكتروني  الإثباتفي مجال 
 الطبیعةتساعد الدلیل الذي یتوافق مع  ةإجرائی ةتدخل المشرع الجزائري بنصوص قانونی إلى

   .لهذه الجرائم ووسائل ارتكابها التقنیة
كشف وضبط الدلیل الالكتروني  صعوبة أنهذا الموضوع فاعتبار  ةإشكالیعن  أما    

ة الحصول علیه من خطوات معقد إجراءاتوما یصاحب  یةلكترونالاالمستخلص من الجرائم 
 ةإشكالیتكون  أن ارتأیناالواحدة وعلیه  الدولةالذي یتخطى غالبا حدود  ةواتساع مصرح الجریم

 الإجراءاتتتمثل فیما والدلیل الالكتروني؟  ةالالكترونی ةما المقصود بالجریم  :كالأتي الدراسة
مدى یمكن الاعتماد  أي إلىنائي؟ للحصول على الدلیل الالكتروني في التحقیق الج المتبعة

الدلیل  ةما حجی أما السؤال الرئیسي فهو الجنائي؟ الإثباتعلى الدلیل الالكتروني في 
  الالكتروني على اقتناع القاضي الجنائي به؟ 

اتبعنا كل من المنهج الوصفي التحلیلي لمختلف العناصر  ةالإشكالیعلى هذه  ةوللإجاب    
المنهج الوصفي وذلك النماذج لوصف  وأدرجنا ،في هذا البحث الممیزةوتبیان الخصائص 

 إلىبحثنا والوصول  إعدادومن خلال  .المعلوماتي واستخراجها الإجرامالنماذج المستخدمة في 
 الأول فصلین حیث نتعرض من خلال الفصل إلىتقسیم البحث بقمنا  المطروحة الإشكالیات

برازمفهوم  إلىالدلیل الالكتروني وذلك من خلال تناولنا و  الالكترونیةالجریمة  ةماهی إلى ٕ  وا



 ةقدمــــــــم
 

 ~ ب  ~
 

 الأول، وهذا ما تعرضنا له في المبحث ةالالكترونی ةالخصائص التي تتمیز بها كل من الجریم
المفاهیمي للدلیل الالكتروني ومدى اقتناع  للإطاربخصوص المبحث الثاني قد تطرقنا  وأما

   .القاضي الجنائي به
للمبحث  ةجمعه هذا بالنسب ةالدلیل الالكتروني وكیفی إبرازا خصصنا مبحثین كما حاولنا ذل    

 .القاضي الجنائي بالدلیل الالكتروني تأثیر مدىوجاء في المبحث الثاني  الأول



 

 

 
 
 
 

 الفصل الأول 
ماهیة الجریمة الإلكترونیة و الدلیل 

  الإلكتروني
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  :تمهید 
إن الوسط الذي ترتكب فیه الجریمة الالكترونیة یختلف من وسط مادي إلى وسط معنوي 
أو ما یعرف بالوسط الافتراضي وعلى ضوء ذلك فإن الدلیل المناسب لإثبات الجریمة 
الإلكترونیة هو الدلیل الالكتروني كما عبرت عنه الاتفاقیة الأوروبیة لمكافحة الجرائم 

فطبیعة الدلیل تتشكل من طبیعة الجریمة التي یولد منها، وبإسقاط هذا على المعلوماتیة، 
الجریمة الإلكترونیة، فإنه یمكن أن تثبت بأدلة تقنیة ناتجة عن الوسائل التقنیة التي ارتكبت 

   .بواسطتها أو من خلالها
 وعلى ضوء ما سبق طرحه سنتطرق في دراستنا إلى محل الدلیل الإلكتروني أي الجریمة

طار المفاهیمي للدلیل ، ثم سنتعرض في المبحث الثاني إلى الإ)المبحث الأول(الإلكترونیة في 
  .الإلكتروني
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  )الجریمة الإلكترونیة(محل الدلیل الإلكتروني : المبحث الأول
إن تزاید سوء استخدام الحاسب الآلي وشبكة الانترنت أدى إلى تنامي معدلات الجریمة  

المعلوماتیة، والتي یطلق علیها أیضا الجریمة الإلكترونیة أو جرائم الحاسب الآلي والانترنت أو 
جرائم التقنیة العالیة أو جریمة الغش المعلوماتي، أو جرائم تكنولوجیات الإعلام والاتصال أو 

  1جرائم إساءة استخدام تكنولوجیا المعلومات والاتصالات وغیرها
، وأنواعها )المطلب الأول(سنتطرق إلى مفهوم الجریمة الالكترونیة في من خلال هذا المبحث 

المطلب (، ثم نتعرف على دوافع ارتكاب هذه الجریمة الالكترونیة في )المطلب الثاني(في
 )الثالث

    تعریف الجریمة الالكترونیة وخصائصها: الأول المطلب
في وضع تعریف مانع وجامع لها فأحیانا نظرا للطبیعة الخاصة للجرائم الالكترونیة اختلف الفقه 

یكون الحاسوب وسیلة لارتكابها بواسطة الانترنت وأحیانا أخرى یكون هدف لها، سنتناول هذا 
ثم نتطرق إلى خصائص الجریمة ) الفرع الأول(المطلب تعریف الجریمة الالكترونیة في

  .)الفرع الثاني(الالكترونیة في 
  لكترونیةتعریف الجریمة الا : الفرع الأول

استقطب مفهوم الجریمة المعلوماتیة اهتمام الفقهاء والقانونیین والمختصین في مجال المعلوماتیة 
من أجل وضع تعریف شامل للجریمة المعلوماتیة، فحاول كل منهم حسب اختصاصه وضع 

والتي الجرائم المرتبطة بالحاسوب " من عرفها تعریفا ضیقا وقال بأنها تعریف ملائم فمنهم 
" تلك الجریمة التي یستخدم فیها الحاسوب " ومنهم من قال بأنها " تشكل انتهاكا للقانون الجنائي

  .2وهو تعریف واسع جدا
                                                             

اخترنا اصطلاح الجریمة المعلوماتیة دون غیره من التسمیات الأخرى لكونه مفهوم عام یشمل مختلف التقنیات المستخدمة 1
  . في التعامل مع المعلومات بما فیها الحاسوب وشبكة الإنترنت

رسالة مقدمة لأجل نیل شهادة  -عمر بن محمد العتبي، الأمن المعلوماتي ومدى توافقة مع المعاییر المحلیة والدولیة 2
   .21، ص 2010قسم العلوم الشرطیة، جامعة نایف للعلوم الأمنیة، الریاض، السعودیة،  -الدكتوراه 



 الجریمة الإلكترونیة و الدلیل الإلكترونيالفصل الأول                                 ماهیة 
 

~ 4 ~ 
 

أما من الناحیة القانونیة فلا یوجد مصطلح قانوني موحد للدلالة على الجرائم الناشئة عن سوء  
من یطلق علیها وصف جریمة الغش استغلال النظم المعلوماتیة أو إساءة استخدامها فهناك 

المعلوماتی وهناك من یطلق علیها وصف جریمة الاختلاس المعلوماتي، وهناك من یصفها 
بجرائم الاحتیال المعلوماتي،غیر أن المصطلح الأكثر شیوعا هو مصطلح الجریمة المعلوماتیة 

  .1أو الإلكترونیة
یة بتعدد النظم والتشریعات والاتجاهات وقد تعددت التعاریف الواردة بشأن الجریمة المعلومات

  ، ثم تطرقنا إلى التعریف القانوني في )الفقرة الأولى(الفقهیة وعلیه تناولنا التعریف الفقهي في 
  ).الفقرة الثانیة(
   التعریف الفقهي: لفقرة الأولىا

على مما یلاحظ في هذا الشأن هو عدم وجود اتفاق سواء على المستوى التشریعي أو الفقهي 
استعمال مصطلح معین للدلالة على هذه الظاهرة الجرمیة الناشئة في بیئة الكمبیوتر 
والانترنت، وهو اختلاف رافق مسیرة نشأة وتطور ظاهرة الإجرام المرتبط بتقنیة المعلومات 
والاتصالات، فهناك من یطلق علیها مصطلح جرائم الغش المعلوماتي أو الجرائم المعلوماتیة، 

ئم الالكترونیة، أو جرائم الحاسب الآلي، أو جرائم تقنیة المعلومات، أو الجرائم أو الجرا
المتصلة بتكنولوجیا الإعلام والاتصال أو جرائم التكنولوجیا الحدیثة، أو جرائم الكمبیوتر 

  والانترنت
ویرجع السبب في ذلك إلى عدة عوامل منها التطور المستمر واللامتناهي لتكنولوجیا  .

ات والاتصالات، مما نتج عنه جرائم مستحدثة اختلفت التشریعات حول وضع مفاهیم المعلوم
وقد یكون السبب أیضا ترك المجال أمام المشرع لاحتواء التقنیات المتلاحقة في . 2موحدة لها

ویشیر . هذا المیدان، ولعدم حصر قاعدة التجریم في نطاق أفعال معینة تتبدل في المستقبل
                                                             

رسالة مقدمة لأجل نیل  -بناء نموذج أمني لمكافحة الجرائم المعلوماتیة وقیاس فعالیته  - تركي بن عبد الرحمان المویشیر  1
  15، ص 2009شهادة الدكتوراه، قسم العلوم الشرطیة، جامعة نایف للعلوم الأمنیة، الریاض، السعودیة، 

 2Nidal EL chaer la criminalité informatique devant la justice pénale édition juridique sader, beyrouth liban .2014. 
pp. 18-19  
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ید من التحدیات أهمها صعوبة مواجهتها وتعذر الحلول المناسبة لمكافحتها هذا الإشكال العد
ورغم هذه الصعوبات حاول الفقهاء جاهدین وضع . 1سواء على المستوى الداخلي أو الدولي

   :مفهوم لهذه الجرائم المستحدثة أین برز اتجاهان هما
  :الاتجاه الضیق لمفهوم الجرائم الالكترونیة : أولا  
أن الجریمة " خلال وضعه تعریفا مضمونه  Merwe) میروي( تزعم هذا الاتجاه الفقیه  

نشاط غیر مشروع " بأنها المعلوماتیة هي ذلك الفعل غیر المشروع الذي یتورط في ارتكابه 
 فعرفها - روز بلات( كما عرفها ،2الحاسب Rosblat  موجه لنسخ أو تغییر أو حذف

Solerez أما " المعلومات المخزنة داخل الحاسوب أو التي تحول عن طریقه أو الوصول إلى
أي نمط من أنماط الجرائم المعروفة في قانون العقوبات طالما كان مرتبطا " سولریز بأنها (

الملاحظ أن هذه التعاریف تستند إلى موضوع الجریمة ونمط السلوك محل 3 .بتقنیة المعلومات
تبار المجرم وهو ما أدى ببعض من الفقهاء إلى وضع التجریم، دون أن نأخذ بعین الاع

  . تعاریف أخرى ذات طابع موسع تستند إلى الفاعل بدل موضوع الجریمة
  :  الاتجاه الموسع لمفهوم الجرائم الالكترونیة: ثانیا 

حاول هذا الاتجاه إعطاء تعریف موسع للجریمة المعلوماتیة لهدف تفادي النقص الظاهر على 
كل فعل أو امتناع عمدي ینشأ عن الاستخدام غیر المشروع "السابقة، فعرفت بأنها التعاریف 

كل " ، كما عرفت بأنها "للتقنیة المعلوماتیة بهدف الاعتداء على الأموال المادیة أو المعنویة 
سلوك سلبي كان أم إیجابي یتم بموجبه الاعتداء على البرامج أو المعلومات للاستفادة منها 

    4"كانتبأي صورة 

                                                             
  73، ص 2009، 1خالد ممدوح إبراهیم، الجرائم المعلوماتیة، دار الفكر الجامعي، الإسكندریة، مصر، ط1
للنشر والتوزیع، عمان، الأردن دار الثقافة  -) الجریمة المعلوماتیة(جرائم الحاسوب والانترنت  -محمد أمین الشوابكة )2(

   .06،ص  2009
  17، ص المرجع السابق ،بناء نموذج أمني لمكافحة الجرائم المعلوماتیة وقیاس فعالیته ترکی بن عبد الرحمان المویشیر،3
محمد سید سلطان، قضایا قانونیة في أمن المعلومات وحمایة البیئة الالكترونیة، دار ناشري للنشر الالكتروني الكویت، سنة 4

  62، ص  2012
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كل عمل أو امتناع یأتیه الإنسان إضرارا بمكونات الحاسوب "كما عرفت أیضا بأنها      
المادیة و المعنویة وشبكات الاتصال الخاصة، باعتبار من المصالح و القیم المتطورة التي 

  1لحمایتهاتمتد مظلة قانون العقوبات 
أن سوء استخدام    Michel & Caredo) میشال و کریدو(ذات الاتجاه یرى الفقیهان وفي 

یشمل استخدام الحاسوب كأداة لارتكاب الجریمة، بإضافة إلى الحالات المتعلقة  الحاسوب
بالولوج غیر المصرح به الحاسوب المجني علیه أو بیاناته، كما تمتد هذه الجریمة لتشمل 

، وكذلك الاستخدام غیر الاعتداءات المادیة الماسة بالحاسوب ذاته، أو المعدات المتصلة به
المشروع لبطاقات الائتمان، وتزییف المكونات المادیة والمعنویة للحاسوب بل وسرقة جهاز 

   2الحاسوب في حد ذاته أو مكون من مكوناته
ونستخلص مما سبق أن اختلاف الفقه في وضع تعریف للجریمة المعلوماتیة أو الإلكترونیة 
مرده الاختلاف في المعیار المعتمد علیه والزاویة التي ینظر إلیها كل اتجاه إلى هاته الجریمة 

سلوك غیر : المستحدثة، إلا أنه یمكن إعطاء تعریف ملخص تبعا لهذه الاتجاهات فهي 
علیه قانونا صادر عن إرادة جرمیة محله معطیات الكمبیوتر، فالسلوك یشمل  مشروع معاقب

الفعل الایجابي والامتناع عن الفعل وهذا السلوك غیر مشروع باعتبار المشروعیة تنفي عن 
الفعل الصفة الجرمیة ومعاقب علیه قانونا، لأن إسباغ الصفة الإجرامیة لا یتحقق في میدان 

إرادة المشرع ومن خلال النص على ذلك، ومحل جریمة الكمبیوتر هو القانون الجنائي إلا ب
بیانات مدخلة، بیانات ومعلومات معالجة ومخزنة، (دائما معطیات الكمبیوتر بدلالتها الواسعة 

وأما الكمبیوتر فهو النظام التقني بمفهومه ). الخ ...البرامج بأنواعها الأنظمة المعلوماتیة

                                                             
  09، صالمرجع السابق ،)الجریمة المعلوماتیة(جرائم الحاسوب والانترنت  محمد أمین الشوابكة،1
  .45، ص 2004دار الجامعة الجدیدة، الإسكندریة، مصر،  - الجرائم المعلوماتیة  -محمد علي العریان 2
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لمتبادلة بین الشامل الذي یزاوج بین تقنیات الحوسبة والاتصال بما المعلومات المستخرجة، وا
   1في ذلك شبكات المعلومات

   التعریف القانوني: لفقرة الثانیة ا
 04-09أمن القانون رقم /  02عرف المشرع الجزائري الجریمة المعلوماتیة في نص المادة 

من الجرائم المتصلة  والمتضمن القواعد الخاصة للوقایة 2009أوت  05 المؤرخ في
بالقول بأن الجرائم المتصلة بتكنولوجیات الإعلام  2بتكنولوجیات الإعلام والاتصال ومكافحته 

جرائم المساس بأنظمة المعالجة الآلیة للمعطیات المحددة في قانون العقوبات : والاتصال هي
نظام للاتصالات  وأي جریمة أخرى ترتكب أو یسهل ارتكابها عن طریق منظومة معلوماتیة أو

الجرائم المتصلة "فمن خلال استعمال المشرع الجزائري لهذا المصطلح ."الإلكترونیة
للدلالة على الجرائم الالكترونیة فهو یزاوج بین تقنیة الحوسبة " بتكنولوجیات الإعلام والاتصال

نظیم ومعالجة وتقنیة الاتصالات الحدیثة فالحوسبة تقوم على استخدام وسائل التقنیة لإدارة وت
، أما الاتصال فهو قائم على وسائل تقنیة النقل المعلومات بجمیع إذن وعملا "البیانات

بالتعاریف المقترحة للجریمة المعلوماتیة، فإنه یمكننا اقتراح تعریف خاص یشمل كافة الجوانب 
شبكات كل السلوكات المجرمة التي یشكل الحاسوب و " المتعلقة بالجریمة هذه فنعرفها بأنها

الاتصال الخاصة به وسیلة لارتكابها أو محلا لوقوعها، أي الجرائم التي ترتكب في البیئة 
   3دلالاتها ."الرقمیة الالكترونیة

  

                                                             
یونس عرب، صور الجرائم الالكترونیة واتجاهات تبویبها، ورقة عمل مقدمة ضمن ورشة عمل تطویر التشریعات في مجال 1

   7، ص 2006أفریل  4و  2مكافحة الجرائم الالكترونیة، هیئة تنظیم الاتصالات، مسقط، سلطنة عمان، یومي 
یتضمن القواعد الخاصة للوقایة من الجرائم المتصلة بتكنولوجیات  2009أوت سنة  5: مؤرخ في 04-09: القانون رقم2

  2009/08/16: المؤرخة في 47رقم ) جر(الإعلام والاتصال ومكافحتها، 
شریعات في مجال صور الجرائم الالكترونیة واتجاهات تبویبها، ورقة عمل مقدمة ضمن ورشة عمل تطویر التیونس عرب، 3

  .1ص  .2006أفریل  4و  2مكافحة الجرائم الالكترونیة، هیئة تنظیم الاتصالات، مسقط، سلطنة عمان، یومي 
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   خصائص الجریمة الالكترونیة: الفرع الثاني
إن تعریف الجریمة الالكترونیة كما سبق والتطرق إلیه، والقاضي بأنها ذلك النشاط الإجرامي 
المتصل باستعمال تقنیة الحاسوب وشبكات الاتصال، یجعل من هذه الجرائم ذات طبیعة 
خاصة تختلف والمفهوم التقلیدي المرتبط بتجریم السلوكات ذات الطبیعة المادیة والتي تترك 

في العالم الخارجي، ذلك لأن هذا النوع من الجرائم یتخذ من العالم الافتراضي  أثرا ملموسا
ملجأ له بحیث لا تكاد تظهر سلوكات إجرامیة نظرا لما تتمیز به هذه الجرائم من 
خصوصیات، تجعل من أمر اکتشافها أمرا غایة في الصعوبة وهي الإشكالیات والمسائل التي 

ا الفرع، من خلال تقسیمه إلى أربع فقرات، تناولنا الجریمة سنحاول جاهدین معالجتها في هذ
، وصعوبة اكتشاف )الفقرة الأولى(الالكترونیة متعدیة الحدود أو جریمة عابرة للحدود في 

) الفقرة الثالثة(، الجریمة الإلكترونیة جریمة ناعمة في )الفقرة الثانیة(الجریمة الإلكترونیة في 
  ).الفقرة الرابعة (ة حدیثة في وأخیرا الجریمة الإلكترونی

  الجریمة الالكترونیة متعدیة الحدود أو جریمة عابرة للحدود: الفقرة الأولى
إن ارتباط كل دول العالم بشبكة الاتصالات الدولیة، من خلال الأقمار الصناعیة، وشبكة  

ریمة أمرا الإنترنت الجریمة لا تعترف بمفهوم الحدود الإقلیمیة للدول جعل أمر عولمة الج
   1ممكنا وشائعا فأصبحت واكتسحت الساحة العالمیة

فأصبح من الممكن أن یرتكب الجاني جریمة في دولة ویكون المجني علیه في دولة أخرى،  
  .وقد یترتب الضرر على أماكن متعددة في العالم بسبب الجریمة الواحدة

لت الأصوات الداعیة إلى التعاون ونتیجة للخسائر الكبیرة التي تتسبب فیها هذه الجرائم، تعا 
الدولي المكثف للتصدي لها عن طریق إبرام الاتفاقیات والمعاهدات وتسهیل إجراءات التعاون 
والمساعدة القضائیة بین الدول، فقد تتأثر دول عدة بجریمة إلكترونیة واحدة تخلق مشكلات 

ن الواجب التطبیق تحدید الدولة صاحبة الاختصاص القضائي وحول القانو : كثیرة مثل
                                                             

دراسة قانونیة قضائیة مقارنة مع أحدث التشریعات العربیة في مجال مكافحة جرائم  - الجرائم الالكترونیة  - عبد العال الدریبي 1
  55، ص 2012كز القومي للإصدارات القانونیة، القاهرة، مصر، المعلوماتیة والانترنت، المر 
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جراءات الملاحقة القضائیة، فعولمة الجریمة المنظمة ٕ ، تقتضي عولمة مكافحتها أیضا 1وا
  . بواسطة التعاون الدولي في صوره المتعددة

في هذا الشأن سارع المشرع الجزائري إلى التصدیق على نصوص الاتفاقیة العربیة لمكافحة 
تهدف هذه الاتفاقیة : " یث نصت في مادتها الأولى، ح2الجریمة المنظمة عبر الحدود الوطنیة

، كما نصت "إلى تعزیز التعاون العربي لمنع ومكافحة الجرائم المنظمة عبر الحدود الوطنیة
منها على تجریم ارتكاب أو المشاركة في ارتكاب الأفعال التي تقوم بها ) 21(بموجب المادة 

، وتدخل 3لمشروع التقنیة أنظمة المعلوماتجماعة إجرامیة منظمة في نطاق الاستعمال غیر ا
  .مكافحة الجرائم الالكترونیة ضمن هذا الإطار لأنها تتمیز بأنها جرائم عابرة للحدود

 وفي السیاق نفسه قام المشرع أیضا بالتصدیق على الاتفاقیة العربیة لمكافحة جرائم تقنیة
تهدف هذه الاتفاقیة إلى تعزیز التعاون :" ص في مادتها الأولى علىنوالتي ت 4المعلومات

                                                             
مشروع إجرامي له نوع من الدیمومة یمارس عدة أنشطة إجرامیة، ویقوم علیه عدد من الأشخاص : یقصد بالجریمة المنظمة 1

ان، جریمة متفقون أو متعاونون على استثمار المخطط والحصول على الربح من خلال السوق غیر المشروعة، یوسف گور 
الإرهاب والمسؤولیة المترتبة عنها في القانون الجنائي الداخلي والدولي، منشورات مرکز کردستان الدراسات الإستراتیجیة 

  . 72، ص 2007السلیمانیة، مصر، 
-251 :الرئاسي رقمالاتفاقیة العربیة لمكافحة الجریمة المنظمة عبر الحدود الوطنیة، صادقت علیها الجزائر بموجب المرسوم  2

  25/09/2014: المؤرخة في: 56رقم) ر ،ج(، 08/09/2014: المؤرخ في   14
تتعهد كل دولة طرف أن تتخذ :" من الاتفاقیة العربیة لمكافحة الجریمة المنظمة عبر الحدود الوطنیة على ) 21(تنص المادة  3

التي تقوم بها جماعة إجرامیة  الآتیةالمشاركة في ارتكاب الأفعال ما یلزم من تدابیر في إطار قانونها الداخلي لتجریم ارتكاب أو 
  : منظمة في نطاق الاستعمال غیر المشروع التقنیة أنظمة المعلومات

تعطیل أو تحریف  -الاختراق غیر المشروع أو تسهیل الاختراق غیر المشروع على نحو كلي أو جزئي لأحد نظم المعلومات 
إدخال بیانات بطرق غیر مشروعة في أحد نظم المعلومات أو مسح وتعدیل أو نسخ أو نشر  -تشغیل أحد نظم المعلومات 

استیراد أو حیازة أو عرض أو ترك أو إتاحة إحدى المعدات أو  -البیانات التي یحتویها هذا النظام بطریق غیر مشروع 
ئم المنصوص علیها في الفقرات الثلاث السابقة الأدوات أو برامج تقنیة المعلومات بدون سبب مشروع بهدف ارتكاب إحدى الجرا

  .أي جریمة من الجرائم التقلیدیة ترتكب بإحدى وسائل تقنیة أنظمة المعلومات -
، صادقت علیها الجزائر بموجب 2010/ 12/  21: الإتفاقیة العربیة لمكافحة جرائم تقنیة المعلومات المحررة بالقاهرة بتاریخ4

   2014/  09/  28: المؤرخة في 57: رقم) ج ، ر( ،  2014/  09/  08: المؤرخ في 252 -14: المرسوم الرئاسي رقم 
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، والتي ستشكل إضافة "وتدعیمه بین الدول العربیة ومصالحها وسلامة مجتمعاتها وأفرادها
  . جدیدة في مجال مكافحة الجرائم الإلكترونیة في الجزائر

  صعوبة اكتشاف الجریمة الالكترونیة: الفقرة الثانیة
تتسم الجرائم الالكترونیة المعلوماتیة بأنها خفیة ومستترة في أغلبها لأن الضحیة لا یلحظها  

رغم أنها قد تقع أثناء وجوده على الشبكة لأن الجاني یتمتع بقدرات فنیة تمكنه من تنفیذ 
جریمته بدقة كإرسال الفیروسات والتجسس على البیانات المخزنة ولعل أن ما یزید من 

    :هي 1عوبة اكتشافهاخصوصیة ص
   :سرعة التنفیذ: أولا

لا یتطلب أمر تنفیذ الجریمة الالكترونیة أكثر من وقت الضغط على لوحة المفاتیح، و زر 
الفأرة أو ملامسة الشاشة الرقمیة غیر أن هذا لا یعني أنها لا تتطلب إعداد مسبقا من خلال 

   .توفیر المعدات اللازمة والبرامج الضروریة لذلك
  :التنفیذ عن بعد: ثانیا

لا تتطلب الجرائم المعلوماتیة في أغلبها وباستثناء جرائم سرقة معدات الحاسوب، وجود الفاعل 
  .في مكان الجریمة، فیمكن له إتیان جریمته وهو في مكان بعید أو في دولة أخرى

   إخفاء معالم الجریمة: ثالثا
فلا یمكن ملاحظة أثارها إلا بعد التدقیق عادة ما تكتسي الجرائم المعلوماتیة طابعا خفیا 

  2 .والتمعن من قبل أهل الاختصاص
وهذا ما كشفت  )Mariposa( المشتركة بین الشرطة الإسبانیة ومعهد باندا للأمن المعلوماتي

، والتي أفضت إلى اكتشاف شبكة عالمیة من الحواسیب 2010مارس  03في   عنه عملیة
دولة كانت خاضعة للتحكم  190ملیون حاسوب موزعة على  )13(بلغ عددها ثلاثة عشر 

                                                             
 ریمة المرتكبة عبر الانترنت في التشریع الجزائري والمقارن بحث مقدم إلىعبد المؤمن بن صغیر، الطبیعة الخاصة للج1

، كلیة الحقوق جامعة بسكرة 2015نوفمبر  17و 16أعمال الملتقى الوطني حول الجریمة المعلوماتیة بین الوقایة والمكافحة، 
  .08الجزائر، ص 

  .2ص  ,الجرائم الالكترونیة، المرجع السابق ،عبد العال الدریبي 2
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، وقد كانوا یستعملون برنامجا خفیا (BOT)من قبل مجموعة من المجرمین، في شكل شبكة 
خاصة خفیة تعرف باسم یهدف إلى اعتراض أرقام (Botnet) في شكل فیروس یعرف باسم

دد كبیر من المؤسسات المالیة البطاقات البنكیة والأشخاص المرتبطین بالشبكة بما في ذلك ع
معلومة بنكیة خاصة بالأفراد وقدر  800.000والبنكیة، وقد استولى هؤلاء على ما یقارب 

من الشركات على المستوى العالمي % 50عدد الشركات التي مسها الاختراق بأكثر من 
   1وبلغت الخسائر ملایین الدولارات

  جریمة ناعمةالجریمة الالكترونیة : الفقرة الثالثة 
تختلف الجرائم الالكترونیة عن الجرائم التقلیدیة التي تتطلب أحیانا استخدام العنف، كما في  

الخ، إلا أن الجرائم المتصلة ...جرائم القتل والضرب والجرح والسرقة، وجرائم الإرهاب 
بالكمبیوتر تمتاز بأنها جرائم ناعمة لا تتطلب عنفا، بل تتطلب مواصفات خاصة كالذكاء و 

ك الوسائل المناسبة و قدرة على التعامل مع شبكة الانترنت فنقل البیانات من كمبیوتر امتلا
 إلى أخر أو المساس بأنظمة المعالجة الآلیة للمعطیات أو الدخول غیر مشروع للحاسوب أو
القرصنة والسطو الإلكتروني على الأرصدة وبیانات بطاقات الائتمان، لا یتطلب أي عنف 

، فلا  2وي ولا یبذل فیه الجاني أي جهد عضلي، فهي جرائم هادئة بطبیعتهاسواء مادي أو معن
نما یحتاج إلى مهارة وفن ودقة في استعمال تقنیة  ٕ یحتاج المجرم الإلكتروني إلى العنف وا

الخ، كما أن ...بالقنابل المنطقیة والفیروسات المعلوماتیةاستخدام ما یعرف : المعلومات مثل
المثقفین ذوي الاختصاصات العالیة في مجال الحاسوب مما یخلق  معظم هؤلاء من الشباب

   3صعوبات إضافیة للأجهزة القضائیة المتخصصة لملاحقتهم
  

                                                             
1 Myriam Quéméner. Yves Charpenel. La cybercriminalité. Edition Economica. Paris, France. 

2010. p10.    
  .58، ص 2008، 1نهلا عبد القادر المومنی، جرائم المعلوماتیة، دار الثقافة للنشر والتوزیع، عمان، الأردن، ط 2

  . 141، ص 2009، 2نعیم مغبغب، حمایة برامج الكمبیوتر، منشورات الحلبي الحقوقیة، لبنان، ط 3
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  من الجرائم الحدیثة الجریمة الالكترونیة: الفقرة الرابعة
إن وجود الجریمة الإلكترونیة جاء نتیجة لتطور تكنولوجیا تقنیة المعلومات، إذ أن الجریمة  

الالكترونیة لا تقع على أشیاء مادیة ولا یكون موضوعها إلحاق الضرر بالموجودات الفیزیائیة 
 إنما تعتبر البرامج الالكترونیة وأنظمة المعلومات والبرامج الحاسوبیة وشبكة الانترنت هي
ن كانت بعض  ٕ مسرح هذه الجرائم، كما أنها جرائم متنوعة عدیدة لا یمكن حصرها وا
التشریعات قد أدرجت تسمیات لبعض الجرائم الالكترونیة، إلا أنه لا یمكن في الواقع حصر 
هذه الجرائم والسبب في ذلك كما ذكرنا یعود إلى ارتباط هذه الجرائم بتكنولوجیا المعلومات 

التي لا یكاد یمر بعض الزمن حتى نسمع بتكنولوجیا حدیثة ظهرت  وتطور الاتصالات
  1للبشریة

  أنواع الجرائم المعلوماتیة الالكترونیة: المطلب الثاني 
تصنف الجرائم الالكترونیة إلى فئات متعددة، تتباین تبعا للأساس المعتمد في ذلك فهناك  

جرائم ترتكب على نظم  جریمة إلىعدة تقسیمات منها ما تقسم حسب دور الحاسب الآلي في ال
فقد یكون النظام المعلوماتي هدفا للاعتداء، أو وسیلة (الحاسوب وأخرى ترتكب بواسطته 

ومنها ما تصنف الجریمة الالكترونیة على أساس الغایة من ارتكاب  2)لارتكاب جریمة أخرى
أو الأموال أو  معطیاتللالجریمة التي قد تكون الاعتداء على نظام المعالجة الآلیة 

  .الأشخاص
  
  

                                                             
عبد الخالق صالح عبد االله مغرب، الأدلة المستخدمة في ارتكاب الجریمة الالكترونیة، مجلة العدل، العدد السابع والثلاثون، 1

  .58السنة الرابعة عشر، ص 
أمیر فرج یوسف، الجریمة الالكترونیة والجهود الدولیة والمحلیة لمكافحة جرائم الكمبیوتر والانترنت، مكتبة الوفاء القانونیة، 2

   97، ص 2011مصر، 
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،اهتم المشرع المقارن بتجریم صور الاعتداء الناجمة عن  1وعلى غرار المشرع الجزائري  
المعالجة الآلیة للبیانات، نتیجة ظهور العدید من الصور المستحدثة التي لا تنفك أخطارها في 

 یستهان بقیمتها، حیث وعالمیة، وتكبد الدول والأشخاص خسائر لا أخذ أبعاد محلیة، إقلیمیة
تعذر على النصوص الجزائیة التقلیدیة توفیر الحمایة القانونیة للنظام المعلوماتي، لذلك تم 
إصدار نصوص عقابیة عدة تطبیقا لمبدأ الشرعیة الجزائیة المواجهة الجرائم المعلوماتیة الماسة 

، بالإضافة )الفرع الأول( بالنظم المعلوماتیة والتي سنتطرق إلیها في هذا المطلب من خلال 
، وتلك الماسة )الفرع الثاني(إلى الجرائم المعلوماتیة الماسة بالأموال والتي تناولناها في 

  ).الفرع الثالث( بالأشخاص في 
   الجرائم الماسة بالنظم المعلوماتیة: الفرع الأول

العدید من صور الاعتداء على النظام المعلوماتي وقرر لها عقوبات  2عالج المشرع الجزائري 
، وتشمل هذه الجرائم كل فعل أو امتناع عن فعل 7مكرر  394إلى  394بمقتضى المواد من 

، سواء كان ذلك بالتغییر أو التدمیر أو 3غیر مشروع یقع على نظام المعالجة الآلیة للمعطیات
أو استعمالها على نحو مخالف للقانون، وسنتناول في هذا إعاقة عملها أو الدخول إلیها، 

إلى جریمة الدخول والبقاء غیر المشروع  (الصدد جریمتین، حیث تطرقنا في الفقرة الأولى
  .جریمة إتلاف وتعدیل المعطیات) للنظم المعلوماتیة، في حین تناولنا في الفقرة الثانیة

  )جرائم الاختراق(لمشروع في نظام المعلوماتیة جریمة الدخول والبقاء غیر ا: الفقرة الأولى

                                                             
وذلك بإضافة نوع جدید من الجرائم في القسم السابع مكرر تحت مسمى المساس بأنظمة المعالجة الآلیة للمعطیات بموجب 1

المتضمن قانون العقوبات، الصادر  155_66المعدل والمتمم للأمر رقم  2004نوفمبر  10المؤرخ في  15_04القانون رقم 
المتضمن القواعد الخاصة  04_09، ومن ثمة إصدار القانون رقم 2004نوفمبر  12بتاریخ  71: في الجریدة الرسمیة عدد 

  للوقایة من الجرائم المتصلة بتكنولوجیات الإعلام والاتصال
     المتضمن 1966جوان  05المؤرخ في  156-66، المعدل و المتمم للأمر 2004نوفمبر  10المؤرخ في  15-04القانون 2

  2004نوفمبر  10بتاریخ  76قانون العقوبات والصادر في الجریدة الرسمیة عدد 
الملتقى الوطني حول الجریمة المعلوماتیة، نشناش مینة، الإطار المفاهیمي للجریمة المعلوماتیة، ورقة بحثیة مقدمة لأعمال 3

  .12، ص  2015، كلیة الحقوق، جامعة بسكرة، الجزائر ،2015نوفمبر  17و  16بین الوقایة و المكافحة، یومي 
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القدرة على  :تعتبر جریمة الدخول و البقاء غیر المشروع، أو جرائم الاختراق بشكل عام بأنها
، عن طریق ثغرات في نظام )بطریقة الغش(الوصول لهدف معین بطریقة غیر مشروعة 

قدرته على دخول أنظمة الأخرین الحمایة الخاص بالهدف، وهي سمة سیئة یتسم بها المخترق، ل
دون رغبة منهم ودون علمهم بغض النظر عن الأضرار التي قد تحدثها، وتعد هذه الأنشطة 

  . 1الجریمة الأكثر انتشارا
     . 152- 04مكرر من القانون  394وقد نص علیها المشرع الجزائري بموجب المادة 

   جریمة إتلاف وتعدیل المعطیات: الفقرة الثانیة
یعقب جریمة الدخول والبقاء غیر المشروع، أفعال أخرى غیر مشروعة تتمثل في جریمة قد 

إتلاف وتعدیل المعطیات، حیث شملت الحمایة الجنائیة التي تدخل في نظام المعالجة الآلیة 
   .من كل إدخال أو تعدیل أو إزالة بطریق الغش

سواء  L'intrusion الإدخال: ویقصد ب إضافة معطیات جدیدة على الدعامة الخاصة بها،" 
خالیة أم تحمل معطیات من قبل، ونكون أمام فعل الإدخال في حالة الاستخدام التعسفي  كان

   3"لبطاقات السحب والائتمان سواء من صاحبها الشرعي أو عن غیره كحالة السرقة والتزویر
 المحو أو الإزالة (Leffacement):  المسجلة داخل یقصد به إزالة جزء من المعطیات

 .النظام وتحطیم تلك الدعامة أو نقل أو تخزین جزء من معطیات في ذاكرة مختلفة
 التعدیل (La Modification):  عبارة عن تغییر المعطیات الموجودة داخل النظام

واستبدالها بمعطیات أخرى، سواء تم ذلك بصفة جزئیة أو كلیة، ویكون عن طریق برامج 

                                                             
 )30خالد عیاد الحلبي، إجراءات التحري والتحقیق في جرائم الحاسوب والانترنت، الطبعة الأولى، دار الثقافة للنشر والتوزیع 1
   .51، ص 2011مان، الأردن، ع
دج إلى  50.000أشهر إلى سنة وبغرامة من ) 3(یعاقب بالحبس من ثلاثة "على ) ج. ع.ق(مكرر من  394تنص المادة 2

  ذلك دج كل من یدخل أو یبقى عن طریق الغش في كل أو جزء من منظومة للمعالجة الآلیة للمعطیات أو یحاول 100.000
   .121، ص 2007الجزائیة للمعلوماتیة في التشریع الجزائري، الطبعة الثانیة، دار هومه، الجزائر، أمال قارة، الحمایة  3
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مكرر  394وقد نص علیها المشرع الجزائري بموجب المادة .1الفیروسات بصفة عامة
  .215-04أمن القانون 

  الجرائم المعلوماتیة الواقعة على الأموال: الفرع الثاني 
أن كانت الجریمة المعلوماتیة تستهدف النظم المعلوماتیة بدافع الفضول أو الانتقام، توسعت  

الغایة منها لتشمل اكتساب المال بطریق غیر مشروع وتحقیق مصلحة مالیة عن طریق 
الاعتداء على المال والمالیة عبر شبكة الانترنت واعتماد البنوك والمصارف على المعلوماتي 

زدیاد المعاملات التجاریة استخدام الأنظمة المعلوماتیة ومن بین هذه الجرائم، تناولنا تزامنا مع ا
 ، والاعتداء على بطاقات الائتمان من خلال )الفقرة الأولى( جرائم الاحتیال الالكتروني في

  ).الفقرة الثانیة(
الكتروني قابل النقل كل مال : " ویمكن تعریف المال المعلوماتي المشمول بالحمایة القانونیة بأنه

المال الموجود على الحاسوب سواء في صورة معلومات أو بیانات الكترونیة : "أو بأنه" والتملك
في أي صورة كان علیها سواء كان مخزنا على أقراص صلبة أو دعامات تخزین خارجیة، فهو 

للتملك وتكتسي بذلك كل المدخلات الإلكترونیة التي لها من قیمة المادیة مما یجعلها قابلة 
   3"الحمایة القانونیة 

  جرائم الاحتیال المعلوماتي: الفقرة الأولى
هي ، 4الاحتیال المعلوماتي أو الغش المعلوماتي أو غش الحاسوب كما یطلق علیها البعض 

أو مجموعة من الأفعال غیر المشروعة والمعتمدة التي ترتكب بهدف الخداع أو  كل فعل
  ."التحریف للحصول على شيء ذي قیمة ویكون نظام الحاسوب لازما لارتكابها أو إخفائها

                                                             
  122-121أمال قارة، الحمایة الجزائیة للمعلوماتیة في التشریع الجزائري، المرجع السابق، ص ص 1
هر إلى ثلاث سنوات وبغرامة من یعاقب بالحبس من ستة أش: من قانون العقوبات الجزائري على 1مكرر 394ص المادة تن2

كل من أدخل بطریق الغش معطیات في نظام المعالجة الآلیة أو زال أو عدل بطریق الغش  2.000.000دج إلى  500.000
  .هاالمعطیات التي یتضمن

  32.ص  2012نایر نبیل عمر، الحمایة الجنائیة للمحل الالكتروني في جرائم المعلوماتیة، دار الجامعة الجدیدة، مصر، 3
  . 188المرجع السابق، ص ،جرائم المعلوماتیة نهلا عبد القادر المومني، 4
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  جرائم الاعتداء على بطاقات الائتمان: الفقرة الثانیة
 ماته بدلا من الدفع الفوري بالنقد،تستخدم بطاقة الائتمان من قبل حاملها كوسیلة وفاء لالتزا 

وذلك وفقا الشروط البنك مصدر البطاقة، وتختلف أنواع هذه البطاقات ونطاق استخدامها، 
فمنها ما هو محلي لا یتجاوز حدود الدولة التي صدر فیها ومنها ما یستخدم في كل دول 

  . 1العالم
الغیر، ویكون ذلك في حالة سرقة  إن جرائم إساءة استخدام بطاقة الائتمان قد ترتكب من طرف

بیانات بطاقة الائتمان، أو في حالة استخدام بطاقة الائتمان مزورة و قد ترتكب من قبل حاملها 
 الشرعي لدفع ثمن السلع والخدمات من خلال شبكة الانترنت، رغم علمه بعدم كفایة رصیده في

ئها كل بطاقة ائتمان مدة صلاحیة البنك مصدر البطاقة، أو بعد انتهاء مدة صلاحیتها أو إلغا
محددة، عادة ما تقدر نسبة یقوم العمل بعد انتهائها بإعادتها إلى بنك لأن بطاقة الائتمان بمثابة 
محرر یتم تسلیمها للعمل الأداء وظیفة معینة، واستخدامها بعد انتهاء صلاحیتها وعدم إعادتها 

  . 2إلى مصدرها بعد جریمة خیانة أمانة
   الجرائم الماسة بالأشخاص: لثالفرع الثا

إن تسخیر البیئة المعلوماتیة لارتكاب مختلف صور الاعتداء على نظم المعالجة الآلیة 
للمعطیات وكذا تلك الجرائم الماسة بالأموال، سمح كذلك للمجرم بتحقیق أغلب صور الاعتداء 

وتعدد صور على الأشخاص سواء نجم عنه أذي معنوي أو أدى إلى حدود ضرر مادي، 
المتعلقة بالأشخاص، لذا سنأخذ على سبیل المثال جریمة القذف والتشهیر  الجرائم المعلوماتیة

الفقرة ( وجرائم الاعتداء على البیانات الشخصیة في ) الفقرة الأولى(عبر الإنترنت من خلال 
  .)الثانیة

   جریمة القذف والتشهیر عبر الإنترنت: لفقرة الأولى ا
                                                             

عبد الفتاح بیومي حجازي، النظام القانوني لحمایة التجارة الالكترونیة، الكتاب الأول، نظام التجارة الالكترونیة وحمایتها مدنیا، 1
   .108، ص 2002دار الفكر الجامعي، الإسكندریة، مصر، 

  .125السابق، ص  المرجع ،إجراءات التحري والتحقیق في جرائم الحاسوب والانترنت خالد عیاد الحلبي،2
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الجرائم من أكثر الجرائم شیوعا عبر شبكة الإنترنت، أین یعتقد العابثون أن لهم حریة تعتبر هذه 
التصرف في نشر وبث رسائل تحمل عبارات ذم وقدح وتحقیر لأشخاص مستهدفین بذاتهم أو 

  .1مجموعة من الأفراد، بصفة غیابیة أو وجاهیة عبر مختلف الوسائط الإلكترونیة
شى مع هذه الصورة لجریمة القذف والتشهیر، یجعلها تقع إن غیاب نصوص تشریعیة تتما 

تحت أحكام النصوص العقابیة لهذه الجریمة بصورها التقلیدیة، مما یطرح صعوبات في مجال 
 299إلى  296إثباتها، وهو ما ینطبق على المشرع العقابي الجزائري، حیث تبقى المواد من 

مجرد توضیح للفعل المادي لجریمة  ،2006دیسمبر  20المؤرخ في  23_06من القانون 
   .القذف والسب والتحقیر، دون ربطها مع تقنیة المعلومات

عكس المشرع السعودي الذي قام بإیضاح هذا النوع من الجرائم في قانون مكافحة الجرائم 
. 142وذلك تفسیرا لما ورد في نص المادة  03من المادة  05المعلوماتیة حیث تناول في الفقرة 

في السلوكات  تفاقیة العربیة المكافحة الجرائم المعلوماتیة، ویمكن حصر هذه الجرائممن الا
   : التالیة

  :استهداف شخص معین بذاته بالذم والقدح والتشهیر-1 
حیث یعمد الجاني باستخدام البرید الالكتروني إلى إسناد مادة معینة إلى شخص ما ینال فیها  

عض الناس واحتقارهم، لا سیما إذا ما عمد الجاني في ذلك من شرفه أو كرامته ویعرضه إلى ب
 .على توزیع فحوى الرسالة الالكترونیة إلى عدد غیر محدد من المتعاملین عبر شبكة الإنترنت

كما قد یستعمل الجاني شبكة  (WEB) العالمیة في إسناد مادة كتابیة أو رسومیة أو مرئي من

                                                             
   .31السابق، ص  المرجع ،)الجریمة المعلوماتیة(جرائم الحاسوب والانترنت  محمد أمین الشوابكة، 1
سابقا، جریمة الاعتداء على حرمة الحیاة الخاصة  من الاتفاقیة العربیة لمكافحة الجرائم المعلوماتیة المذكورة 14عرفت المادة 2

   ."الاعتداء على حرمة الحیاة الخاصة بواسطة تقنیة المعلومات:" باعتبارها جریمة معلوماتیة بأنها 
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شرفه وكرامته وتضعه موضع احتقار وذم من قبل  الإساءة لشخص معین فتطال الویب شأنها
  . 1الغیر

الدردشة والمحادثة  (FACEBOOK) وتویتر (TWITER) كما أن غرف قد تستخدم أیضا
ومواقع التواصل الاجتماعي، منها الارتكاب هذه الأفعال التي قد تتم وجاهیا باستعمال تقنیات 

   (SKYPE).مثلاالاتصال السمعي البصري عن طریق خدمة السكایب 
یكون ذلك بالنسبة لمجموعة من  :استهداف مجموعة من الأفراد وحث الغیر على كراهیتهم-2

الأفراد لهم نفس الانتماءات الدینیة أو العقائدیة أو العرقیة، وهو الموضوع الذي تناوله 
ة العنصریة، لاتفاقیة الجریمة الالكترونیة بشأن تجریم الأفعال ذات الطبیعا البروتوكول الإضافي

   28 التي تحرض على كراهیة الأجانب، والتي ترتكب عن طریق أنظمة الكمبیوتر بتاریخ
فرنسا حیث تضمن الفصل الثاني هذه الجرائم المعلوماتیة،  -في ستراسبورغ  2008جانفي

   :والتي تم حصرها في السلوكات التالیة
  .أنظمة الكمبیوتر نشر المواد التي تتعلق بالعنصریة وكراهیة الأجانب عبر

  ؟التهدید الذي تحركه دوافع التمییز العنصري وكراهیة الأجانب
  .الإهانة التي تحركها دوافع التمییز العنصري وكراهیة الأجانب

  .2الإنكار أو التقلیل أو الموافقة أو تبریر جرائم الإبادة الجماعیة وجرائم ضد الإنسانیة
من  15/4كون نفسها تلك التي جرمتها الفقرة المعاد تجدر الإشارة إلى أن هذه الصور تكاد ت

  .الاتفاقیة العربیة لمكافحة جرائم تقنیة المعلوماتیة 
إن سرعة وسهولة النشر التي توفرها المعلوماتیة زادت من تفشي جرائم القذف والتشهیر على 

  .نطاق واسع تصعب السیطرة علیه
  

                                                             
  .33، ص السابقالمرجع  ،)الجریمة المعلوماتیة(جرائم الحاسوب والانترنت  أمین الشوابكة،محمد 1

  37المرجع نفسه، ص  2
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  الشخصیةجرائم التعدي على البیانات : الفقرة الثانیة 
للإنسان بطبیعته حیاة خاصة یحفظها ویهیئ سبل البقاء لها، وتقتضي حرمة هذه الحیاة أن  

یكون له الحق في إضفاء السریة على مظاهرها، لكن التهدید المعلوماتي بهذا الصدد یبرز 
  .أساسا في إساءة استخدام المعلومات والبیانات المتعلقة بالأفراد

فشاء البیانات ومن صور جرائم التعدي  ٕ على البیانات الشخصیة، انتهاك السریة والخصوصیة، وا
بما یضر بصاحبها، وكذلك الإطلاع على المراسلات الالكترونیة، والإدلاء ببیانات كاذبة في 

  .1والمعاملات الالكترونیة إطار العملیات
  دوافع ارتكاب الجریمة الإلكترونیة: المطلب الثالث

وك الإنساني أیا كان، شرا أم خیرا له ما یغیره وما یبعث على ارتكابه مما لا شك فیه أن السل 
، إلا أن صورة الدافع في قانون العقوبات فكرة تشوبها بعض 2وهو الذي یطلق علیه الدافع

الغموض وعدم إتفاق من جانب الفقه، ولذلك تعددت الاتجاهات واختلفت فمنهم من أطلق علیه 
لغرض ومنهم الباعث، ولهذه التسمیات المختلفة فائدة تذكر كلها الغایة، ومنهم النیة ومنهم ا

وهو الدافع، وعلیه ارتأینا إلى تقسیم هذا المطلب إلى فرعین، تناولنا في  تؤدي إلى معنى واحد
تطرقنا إلى الإثارة ) الفرع الثاني(الدوافع الشخصیة والسعي إلى تحقیق الربح، وفي ) الفرع الأول

  .والمتعة و التحدي
  الدوافع الشخصیة والسعي إلى تحقیق الربح: لفرع الأولا

الفقرة (تطرقنا في هذا الفرع إلى الدوافع الشخصیة لارتكاب الجریمة الإلكترونیة من خلال 
، ثم تناولنا عنصر السعي إلى تحقیق الربح من خلال ارتكاب هذا النوع من الجرائم )الأولى

  .)الفقرة الثانیة(وذلك في 
  

                                                             
   174 -  173ص  المرجع السابق، ص ،جرائم المعلوماتیة القادر المومني،نهلا عبد  1
حالة فسیولوجیة وسیولوجیة داخل الفرد تجعله ینزع إلى القیام بأنواع معینة " الدافع عرفه الدكتور محمد مصطفی زیدان بأنه  2

  ...الكائن الحي وتخلیصه من حالة عدم التوازنمن السلوكات في اتجاه معین، وتهدف الدوافع إلى خفض حالة التوتر لدى 
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  الشخصیةالدوافع : ولىالفقرة الأ 
إن الدافع لارتكاب جرائم الكمبیوتر یغلب علیه الرغبة في قهر النظام أكثر من شهوة الحصول 
على الربح، ویمیل مرتكبوا جرائم نظم المعلومات إلى إظهار تفوقهم ومستوى ارتقاء براعتهم 

شغف الآلة یحاولون  لدرجة أنه إزاء ظهور أي تقنیة مستحدثة فإن مرتكبوا هذه الجرائم لدیهم
  .الوسیلة إلى تحطیمها بل والتفوق علیها_ إیجاد وغالبا ما یجدون 

ویتزاید شیوع هذا الدافع لدى فئات صغار السن الذین یمضون وقتا طویلا أمام حواسبهم 
ظهار  ٕ الشخصیة في محاولة لكسر حواجز الأمن الأنظمة الكمبیوتر وشبكات المعلومات وا

  تفوقهم على وسائل التكنولوجیا، الأمر الذي دفع بالعدید من الفقهاء إلى المناداة بعدم مسالة 
یتمثل باعثهم في إظهار تفوقهم، واعتبار أعمالهم غیر  م الحاسب الآلي الذيمرتكبي جرائ

  .1منطویة على نوایا آثمة
  السعي إلى تحقیق الربح: الفقرة الثانیة

یعتبر السعي إلى تحقیق الربح في المرتبة الأولى، من دوافع ارتكاب جرائم الحاسب الآلي، وفي 
نها قد بوشرت من أجل الحصول على المال، من حالات الغش المعلن ع%  13فإن  دراسة

ووفقا للدراسات فإن القطاع المالي یعد أكثر القطاعات استهدافا من جرائم الحاسب الآلي، مثال 
  .2أن البنوك تعتمد وبشكل أساسي على أنظمة التمویل الإلكتروني

  الإثارة والمتعة والتحدي: الفرع الثاني 
یدرك القراصنة شیئا عن أساسیات الكمبیوتر وأن هذا الأمر یمكن أن یكون ممتعا، حیث جاء 

كانت القرصنة هي النداء الأخیر الذي یبعثه دماغي فقد " على لسان أحد القراصنة ما یأتي 
                                                             

1http://hrdoegypt.org/wp-content/uploads/2014/12/_ الجریمة- ةونیالإلكتر  pdf_ 2-تقریر -  18: 20یوم /05/ 2020.على الساعة 05 :  
 التمویل صناعة كثیفةالتمویل الإلكتروني یعرف بصورة رئیسیة على انه خدمات مالیة تقدم بواسطة شبكة الإنترنت وبما أن 2

 الاستخدام للمعلومات فانه یتأثر تأثرا بالغا بالانخفاض الشدید الذي شهدته تكلفة تولید المعلومات ومعالجتها ونقلها الذي تحقق
 بفضل تكنولوجیا المعلومات والاتصال والإنترنت ومن زاویة تطویر البنیة الأساسیة المالیة خصوصا تمویل المشاریع الصغیرة

  : أنظر الرابط التالي. والمتوسطة الحجم
  . http://www.alyaum.cm/article/1091233   19.20: على الساعة  20/05/2020: يوم 

      



 الجریمة الإلكترونیة و الدلیل الإلكترونيالفصل الأول                                 ماهیة 
 

~ 21 ~ 
 

كنت أعود إلى البیت بعد یوم ممل آخر في المدرسة، وأدیر تشغیل جهاز الكمبیوتر، وأصبح 
بة قراصنة الأنظمة، كان الأمر مختلفا برمته حیث لا وجود لعطف الكبار، وحیث عضوا في نخ

لخاصة حیث یقوم الأشخاص الآخرین ا الحكم هو موهبتك فقط، في البدء كنت أسجل أسمي
في لوحة النشرات هذا الموقع، ثم أتصفح Bulletin Borard الذین یفعلون مثلي بالتردد على

وبعد ذلك أبدأ عملیة  .لومات مع الآخرین في جمیع أنحاء البلادأخبار المجتمع وأتبادل المع
القرصنة الفعلیة، وخلال ساعة واحدة یبدأ عقلي بقطع ملیون میل في الساعة وأنسی جسدي 
تماما بینما أتنقل من جهاز كمبیوتر إلى آخر محاولا العثور على سبیل للوصول إلى هدفي، لقد 

اهة إلى جانب الاكتشاف الكبیر لأعداد ضخمة من كان الأمر یشبه سرعة العمل في مت
  ." المعلومات

وكل خطوة أخطوها . وكان یرافق تزاید سرعة الأدرینالین الإثارة المحظورة بفعل شئ غیر قانوني
كان یمكن أن تسقطني بید السلطات، كنت على حافة التكنولوجیا واكتشاف ما وراءها، 

  .1كن من المفترض وجودي بهاواكتشاف الكهوف الإلكترونیة التي لم ی
  الإطار المفاهیمي للدلیل الإلكتروني: المبحث الثاني

نظرا للطابع الخاص الذي تتمیز به الجریمة المعلوماتیة، فإن عملیة إثباتها تحیط بها الكثیر 
من الصعوبات، ومما لاشك فیه أن كشف هذا النوع من الجرائم یحتاج إلى أدلة ذات طبیعة 

 خاصة، تختلف عن الأدلة التقلیدیة، بحیث تكون من ذات الطبیعة التقنیة الناجمة عن النظم 
  وماتیة الناتجة عنها،فما هو إذا الدلیل الأنسب لإثبات الجرائم المعلوماتیة؟المعل
 .علیه؟ هي صعوبات الحصول وما

                                                             
آمنة  : الكمبیوتر، واشنطن ترجمةغ ورقة مقدمة للمؤتمر القومي الثالث عشر من نینددورثي إي، قراصنة أنظمة الكمبیوتر،  1

  .11، ص 1998علي یوسف، دیسمبر 
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مصادر (ثم ) المطلب الأول(في ) مفهوم الدلیل الإلكتروني(للإجابة على هذا التساؤل سنحدد  
وذلك في ) نيتقسیمات الدلیل الإلكترو (، و )المطلب الثاني(في ) الحصول على هذا الأخیر

  .)المطلب الثالث(مطلب مستقل 
  مفهوم الدلیل الإلكتروني: المطلب الأول

یشمل مفهوم الدلیل الإلكتروني على عدة عناصر ینبغي بیانها حتى یتضح هذا المفهوم     
ثم ) الفرع الأول(بشكل جید، لذلك سنتناول في هذا المطلب تعریف الدلیل الإلكتروني في 

وفي الأخیر شروط صحة هذا الدلیل في ) الفرع الثاني(طبیعة الخاصة للدلیل الإلكتروني في 
  )الفرع الثالث(

  تعریف الدلیل الإلكتروني : الأول الفرع
تعریف الدلیل الإلكتروني، لا بد من دراسة الأصل العام المتمثل في الدلیل بصفة عامة، ثم ل

   .المتمثل في الدلیل الإلكترونيالتطرق إلى الفرع 
، من خلال التكلم عنه لغة )الفقرة الأولى(وعلیه سنتناول في هذا الفرع معنى الدلیل الجنائي في 

وكذا إیراد المعنى الاصطلاحي، ثم سیكون التكلم عن معنى الدلیل الإلكتروني من الجاني 
  ).الفقرة الثانیة(الفقهي في 

  الجنائي معنى الدلیل: الفقرة الأولى
، والدلیل هو ما یستدل به، ویقال أدل فأمل والاسم الدالة بتشدید "المرشد"یعرف على أنه :  لغة

فهو المرشد وما به الإرشاد، وما یستدل به، والدلیل الدال . 1اللام وفلان یدل بفلان أي یثق به 
   .والجمع أدلة ودلالات

، وكذلك یأخذ معنى ما "الإرشاد"بصفة عامة  منه نقول أن التعریف اللغوي للدلیل الجنائي یعني
   .یتم الاستدلال به في إطار الإثبات

                                                             
  249-248م ، ص ص 1994ه ، 1414لسان العرب، دار صادر، الطبعة الثالثة، المجلد الحادي عشر، لبنان، : ابن منظور1
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ما یلزم من العلم به شئ آخر، وغایته أن یتوصل العقل إلى :"  یعرف على أنه :اصطلاحا 
 التصدیق الیقیني بما كان یشك في صحته، أي التوصل به إلى معرفة الحقیقة المنشودة

نما اكتفت بتعداد الأدلة ، سواء وبالنظر إلى غالبیة الت1 ٕ شریعات نجد أنها لم تعرف الدلیل، وا
كان هذا التعداد على سبیل الحصر، أو المثال، إلا أن هناك بعض القوانین التي عرفته مثل 

المعلومات الحقیقیة التي : " قانون أسس الإجراءات الجنائیة السوفیتیة، إذ عرف الأدلة بأنها 
أو المحكمة طبقا للطرق المقررة قانونا توافر، أو تلف فعل خطر , قعلى ضوئها یحدد المحق

   .2اجتماعیا وتأثیم الشخص الذي ارتكب الفعل
معنى الدلیل، ومن التعاریف ما جاء به الخبراء  فقد تعددت وجهات نظر القانونیین في    

البرهان القائم على المنطق والعقل في إطار من الشرعیة الإجرائیة لعثات  "الذین عرفوه بأنه 
  .3صحة افتراض أو لرفع درجة الیقین الإقناعي في واقعة محل خلاف 

ومن خلال ما سبق نقول أن أغلب هذه التعریفات تتمحور حول الوصول للحقیقة، باستعمال 
العقلي، فهو وسیلة القاضي التي یصل من المنطق السلیم، سواء كان المنطق القانوني، أو 

ویكون بها اقتناعه، فالدلیل الجنائي عبارة عن معلومة یثبت من خلالها ارتكاب  خلالها للحقیقة،
الشخص للجریمة، أو عدم ارتكابه لها، فهو عنوان الحقیقة التي من خلالها یثبت الأمر أو 

  .في القانون من جهة أخرى  یدحض، من خلال النظر في الواقع من جهة، وكذا النظر
  هناك عدة تعریفات من أهمها :معنى الدلیل الإلكتروني : الفقرة الثانیة 

الدلیل المأخوذ من أجهزة الكمبیوتر، ویكون في شكل مجالات أو :" عرفه البعض على أنه 
نبضات مغناطیسیة أو كهربائیة ممكن تجمیعها وتحلیلها باستخدام برامج تطبیقات وتكنولوجیا، 

                                                             
  51.ص  2010عائشة بن قارة مصطفی، حجیة الدلیل الإلكتروني في مجال الإثبات الجنائي، دار الجامعة الجدیدة، مصر، 1
، 2011الأدلة المتحصلة من الحاسوب وحجیتها في الإثبات الجنائي، دار الكتب القانونیة، مصر : سامي جلال قي حسین 2

   16ص 
، ماجستیر منشورة، ) 04-09ئم تكنولوجیا الإعلام والاتصال في ضوء القانون رقم آلیات مكافحة جرا: ( أحمد مسعود مریم 3

  . 81، ص  2013جامعة قاصدي مرباح، كلیة الحقوق والعلوم السیاسیة، قسم الحقوق، الجزائر، 
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النصوص المكتوبة أو الصور أو : وهو مكون رقمي لتقدیم معلومات في أشكال متنوعة مثل 
  "  1لأشكال والرسوم وذلك من أجل اعتماده أمام أجهزة إنفاذ القانونالأصوات أو ا

كل بیانات یمكن إعدادها أو تخزینها في شكل رقمي بحیث تمكن :" وعرفه آخرون على أنه 
   2"الحاسوب من إنجاز مهمة ما
ویعتمدها العلم، یتم الحصول  معلومات یقبلها المنطق، والعقل،: وأیضا هناك من یعرفه بأنه 

علیها بإجراءات قانونیة، وعلمیة، بترجمة البیانات الحسابیة المخزنة في أجهزة الحاسب الآلى، 
وملحقاتها وشبكات الاتصال، ویمكن استخدامها في أي مرحلة من مراحل التحقیق، أو 

  " 3المحاكمة الإثبات حقیقة فعل أو أي شئ له علاقة بجریمة، أو جان، أو مجني علیه 
الموجودة في الحاسوب، وكذا ما  الإلكتروني یستخلص من البرامج المعلوماتیة بمعنى أن الدلیل

یمكن استخلاصه من معدات، وأدوات الحاسوب الآلي، وهذا مربوط بأن یكون هذا الدلیل قد 
   .استخرج بطریقة قانونیة، هذا بهدف تحلیلها، وتقدیمها للقضاء في شكلها النهائي

 كما نجد التعریف الذي قال به الأستاذ كیسي جمیع البیاناتتشمل : "الأدلة الرقمیة بأنها
)Casey( علاقة بین الجریمة  الرقمیة التي یمكن أن تثبت أن هنالك جریمة ارتكبت أو توجد

والجاني بین الجریمة والمتضرر منها، والبیانات الرقمیة هي مجموعة الأرقام التي تمثل مختلف 
أما التعریف المقترح الدلیل .4بة، الصور، الصوت و الفیدیوالمعلومات بما فیها النصوص المكتو 

المعلومات المخزنة أو المثقلة " من قبل المنظمة الدولیة لأدلة الحاسوب أنه )IOCE(الالكتروني 

                                                             
ب القانونیة مصر، ممدوح عبد الحمید عبد المطلب، البحث والتحقیق الجنائي الرقمي في جرائم الكمبیوتر والإنترنت، دار الكت1

   .77، ص 2006
  53، ص المرجع السابق ،حجیة الدلیل الإلكتروني في مجال الإثبات الجنائي قارة مصطفى،عائشة بن 2
  53ص ، المرجع السابق ،حجیة الدلیل الإلكتروني في مجال الإثبات الجنائي قارة مصطفى،عائشة بن 3

4 digital evidence encompasses any andall digital data that ran rstablish that a crime has been this digital data is a 
combination of numbers that represent information of various kinds including trext, images, audio,and vidéo, by 
eogham casey, Digital Evidence And Computer Crime, Forensic Science Computer And The Internet, Second 
Edition, Academic Press An Imprint Of Elservier, London; 2004, p 260. 
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ویمكن أن تعتمد   (International Organization Of Computer Evidence)،في شكل ثنائي
   1"علیها المحكمة

   :التعاریف السابقة فضلا عن كونها متقاربة یتبین لنا ما یليمن خلال جملة 
وقوع تداخل بین تعریف الدلیل الالكتروني من جهة ومفهوم برامج الحاسب الآلي من جهة -

أخرى حیث أن الوظیفة التي یؤدیها كل منهما تفرق أحدهما عن الآخر، فدور برنامج الحاسوب 
المشاكل ووضع الخطط المناسبة، أما الدلیل الإلكتروني فله یتمثل في تشغیله وتوجیهه إلى حل 

دور أساسي في معرفة كیفیة حدوث الجریمة المعلوماتیة بهدف إثباتها ونسبتها إلى مرتكبها في 
 البیئة الافتراضیة غیر المحسوسة، إذ یمكن تفتیش الفرص الصلب لمعرفة ما مر به المجرم

   .لتحقیق هدفه الإجرامي
ي إغفاله فیما یخص الفرق بین كل من الدلیل الإلكتروني، وبرامج الحاسوب الآلي، وما لا ینبغ

أن الدلیل الالكتروني لا یقتصر دوره في إثبات الجرائم الالكترونیة فقط، كسرقة الملكیة الفكریة، 
نما یمتد أیضا إلى الجرائم التقلیدیة، كالقتل، والاختطاف، أیضا الاتجار بالمخدرات، وغیرها  ٕ وا

   .من الجرائم التي تستخدم فیها التقنیة الإلكترونیة للتسهیل فیها هذا من جهة
من جهة أخرى نجد أن هذه التعریفات قد حصرت مصادر الأدلة الإلكترونیة في أجهزة الحاسب 
الآلي ملحقاتها، دون العدید من النظم الأخرى المدمجة بحواسب التي قد تحتوي على العدید من 

 Mobile  و غیرها كالهواتف المحمولة   Smart Cardsو البطاقات الذكیة الأدلة الرقمیة

Telephone  وبالرجوع إلى الملاحظات السابقة نجد أن التعریف الأنسب للدلیل الإلكتروني هو
معلومات مخزنة في أجهزة الحاسوب وملحقاتها أو متنقلة عبر شبكات  :الذي یعرف بأنه

وتحلیلها باستخدام برامج وتطبیقات وتكنولوجیا خاصة بهدف الاتصال، والتي یتم تجمیعها 
 2 "إثبات وقوع الجریمة ونسبتها إلى مرتكبها

                                                             
المرجع السابق،  ،04-09آلیات مكافحة جرائم تكنولوجیا الإعلام والاتصال في ضوء القانون رقم  مسعود مریم، أحمد  1

  82ص
 60، ص المرجع السابق ،الجنائيالدلیل الإلكتروني في مجال الإثبات  حجیة قارة مصطفى،عائشة بن  2
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  طبیعة الدلیل الإلكتروني: الفرع الثاني
إن الأدلة الجنائیة متنوعة، وبالنسبة لطبیعتها فهي لا تخرج عن إما أن تكون ذات طبیعة     

دلة المادیة فالمقصود بها تلك الأدلة التي یمكن إدراكها مادیة أو طبیعة معنویة، وفیما یخص الأ
بالحواس، أي تتمیز بطبیعة مادیة محسوسة، كوجود الشئ المسروق في حیازة الجاني، أو 
ضبط الجاني حاملا لسلاح استعمل في ارتكاب الجریمة، بمعنى آخر الأدلة المادیة هي تلك 

 لها تأثیر في اقتناع القاضي بطریقة مباشرةالتي تخرج عن عناصر مادیة معبرة عن نفسها، و 
وفیما یخص الأدلة المعنویة فهي عكس الأدلة المادیة، أي لیس لها وجود مادي ملموس یعبر 
عنها، سواء كان هذا الأمر بالقول، أو الإیحاء، أو الكتابة، فهذه الأدلة یطلق علیها تعبیر 

للقاضي عن طریق لسان الغیر، كاعتراف الأدلة الناطقة وهذا راجع إلى أن هذه الأدلة تصل 
الأدلة الصادرة من إرادة شخصیة، والمتجسدة في  تلكالمتهم، وشهادة الشهود وبقول آخر هي 

  . 1أقوال الغیر، وتؤثر في اقتناع القاضي بطریقة غیر مباشرة
     .معنویةإذا فإن الإشكال المثار هنا هو حول طبیعة الدلیل الإلكتروني، سواء كانت مادیة أو 

إن الدلیل الإلكتروني بأنواعه هو ذو طبیعة مادیة، مهما كان شكله، وسواء كان في شكل     
ن كانت غیر ذلك فسیتم إخراجها  ٕ مخرجات ورقیة، أو غیر ورقیة، وغیرها، باعتبار أنه حتى وا

ي في شكل دعامات، عبارة عن أشرطة ممغنطة، أو أقراص مغناطیسیة، إلى غیر ذلك، وبالتال
  . 2فهي ستصبح ذات طبیعة مادیة

ومنه نقول أن الأدلة الإلكترونیة لها طبیعة مادیة وهذا الأمر لا یمكن إنكاره، باعتبار أن     
مختلف المعلومات من جهاز الحاسوب  التطور التكنولوجي في الوقت الحالي یسمح باستخراج

ة لتصبح دلیلا یعتمد علیه في الآلي أو التقنیات المرتبطة به، في شكل أشیاء مادیة ملموس
  قضیة ما وتثبت به 

                                                             
   . 65ص  المرجع السابق، ،الأدلة المتحصلة من الحاسوب وحجیتها في الإثبات الجنائي ي حسین،سامی جلال فق 1
  65المرجع نفسه، ص  2
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   خصائص الدلیل الإلكتروني: الفرع الثالث
دلیل الإلكتروني خصائص تمیزه عن باقي الأدلة الجنائیة التقلیدیة، وهذا یعود للبیئة التي لل

هذه یستخلص منها هذا النوع من الأدلة المتمثلة في البیئة الافتراضیة، وما یمكن أن یقال عن 
البیئة أنها متطورة بطبیعتها، بحیث تتوافر على أنواع متعددة من البیانات الرقمیة التي قد تكون 
منفردة، أو مجتمعة حتى تكون دلیلا، ومنه فإن هذه البیئة انعكست على هذا الدلیل و أضفت 

  .علیه خصائص لا تتوافر في باقي الأدلة الجنائیة
الخصائص إلى أربع فقرات، حیث تطرقنا إلى أن الدلیل  وهذا ما سنوضحه من خلال تقسیم هذه

، دلیل یصعب التخلص )الفقرة الأولى(الإلكتروني هو دلیل علمي غیر مرئي وهذا من خلال 
، صعوبة طمس أو حذف )الفقرة الثالثة(، الدلیل الإلكتروني قابل للنسخ )الفقرة الثانیة(منه في 

   .)الفقرة الرابعة( الأدلة الإلكترونیة 
   دلیل علمي غیر مرئي :الأولى الفقرة

یتكون هذا الدلیل الإلكتروني من بیانات ومعلومات ذات صفة إلكترونیة غیر ملموسة ولا تدرك 
، والدلیل 1لإدراكها الاستعانة بالبرامج والوسائل الخاصة بذلكبالحواس العادیة، بل یتطلب 

إن (الإلكتروني كالدلیل العلمي یخضع لقاعدة لزوم التجاوب مع الحقیقة كاملة وفق قاعدة 
  .)الحقیقة القانون مسعاه العدالة، أما العلم فمسعاه 

إذن فبحكم الطبیعة الخاصة للدلیل الإلكتروني فإنه لا یجب أن یخرج عما توصل إلیه العلم 
لاالرقمي  ٕ   .2فقد معناه وا

  یصعب التخلص منه: الثانیة الفقرة
تعتبر هذه الخاصیة من أهم خصائص الدلیل الرقمي و التي تمیزه عن غیر من الأدلة     

جاني أن یتخلص بكل سهولة من الأوراق التي تحمل دلیل إدانته بحرقها، أو للالتقلیدیة فیمكن 
قمیة فإن الحال غیر بمسح بصماته من موضعها أو التخلص من الشهود، أما بالنسبة للأدلة الر 

                                                             
  .231المرجع السابق، ص  ،إجراءات التحري والتحقیق في جرائم الحاسوب والانترنت عیاد الحلبي،خالد 1

   . 62، ص المرجع السابق ،الجنائيالدلیل الإلكتروني في مجال الإثبات  حجیة عائشة بن قارة مصطفى، 2



 الجریمة الإلكترونیة و الدلیل الإلكترونيالفصل الأول                                 ماهیة 
 

~ 28 ~ 
 

إتلافها وذلك عن طریق العدید من البرامج  سواء ذلك حیث یمكن استرجاعها بعد محوها أو
أو قام بإعادة  )Format( وهذا ما یشكل )Recover Lost أو Rescue Box (الخاصة مثل

على الجاني صعوبة في  Delete استخدام الجاني أمر المحو تشكیل القرص عن طریق تقنیة
   .1إخفاء جریمة والتخفي منها عن أعین العدالة والأمن

  قابل للنسخ: الفقرة الثالث
تتیح التقنیة المعلوماتیة استخراج نسخ من الأدلة الجنائیة الرقمیة مطابقة للأصل ولها القیمة  

العلمیة نفسها، وهذه الخاصیة لا تتوافر في الأدلة الجنائیة التقلیدیة، مما یشكل ضمانة فعالة 
  . 2لعدم إتلاف الدلیل أو فقده أو تلفه

   الإلكترونیة صعوبة طمس أو حذف الأدلة: الفقرة الرابعة 
صلاحها بعد  ٕ ظهارها بعد إخفائها إتلافهاالأدلة الإلكترونیة یمكن استرجاعها بعد محوها، وا ٕ ، وا

مما یؤدي إلى صعوبة التخلص منها وهي من أهم خصائص الدلیل الإلكتروني بالمقارنة مع 
انات التي تم حذفها الدلیل التقلیدي فهناك العدید من البرامج الحاسوبیة التي وظیفتها استعادة البی

، أو حتى لو تم عمل إعادة التهیئة Hard Diskأو إلغاؤها سواء تم ذلك بالأمر باستخدام الأمر
والبرامج التي تم إتلافها أو إخفاؤها سواء كانت صورا أو  Delete أو التشكیل القرص الصلب

أو التخفي منها  صعوبة إخفاء الجاني لجریمته Format رسوما أو كتابات أو غیرها مما یعني
، بل 3والتحقیق الجنائي بوقوع الجریمة عن أعین الأمن والعدالة طالما وصل علم رجال البحث

أن محاولة الجاني محو الدلیل الإلكتروني بذاتها تسجل علیه كدلیل، حیث أن قیامه بذلك یتم 

                                                             
 ) سامیة بلجراف، سلطة القاضي الجنائي في قبول وتقدیر الدلیل الرقمي، ورقة بحثیة مقدمة إلى أعمال الملتقى الوطني حول 1

   5-4ص ص  2015نوفمبر  17و 16الجریمة المعلوماتیة بین الوقایة والمكافحة، جامعة محمد خیضر بسكرة، الجزائر، یومي 
  
  .64ص  المرجع السابق، ،الجنائيحجیة الدلیل الإلكتروني في مجال الإثبات  بن قارة مصطفى،عائشة 2
الإثبات الجنائي بالأدلة الرقمیة من الناحیتین القانونیة عبد الناصر محمد محمود فرغلي، د محمد عبید سیف المسماري، 3

والفنیة، بحث من ضمن أعمال المؤتمر العربي الأول لعلوم الأدلة الجنائیة والطب الشرعي، جامعة نایف العربیة للعلوم الأمنیة 
   .15، ص 2007الریاض، 
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ویزید من صعوبة  1تسجیله في ذاكرة الآلة وهو ما یمكن استخراجه واستخدامه كدلیل ضده
التخلص من الأدلة الإلكترونیة أنه یمكن استخراج نسخ مطابقة للأصل ولها ذات القیمة 

مما یشكل ضمانة  )التقلیدیة(الذي لا یتوافر في أنواع الأدلة الأخرى يءالشوالحجیة الثبوتیة،
بق الأصل شدیدة الفعالیة للحفاظ على الدلیل ضد الفقد أو التلف أو التغییر عن عمل نسخ ط

  . 2من الدلیل
   شروط صحة الدلیل الإلكتروني: لفرع الرابع ا

هناك عدة شروط یجب توافرها في الدلیل الإلكتروني لقبوله كأساس تقوم علیه الحقیقة في 
الدعاوی الجنائیة سواء كان الحكم الصادر فیها بالبراءة أو الإدانة، وهذه الشروط تم تقسیمها 

  إلى ثلاث فقرات
، یجب الحصول على )الفقرة الأولى( یجب أن یكون الدلیل الإلكتروني غیر قابل للشك  : وهي

أن یكون الدلیل الإلكتروني قابلا الفقرة الثانیة ، وفي الأخیر یجب ( هذا الدلیل بصورة مشروعة 
یجب أن یكون الدلیل الإلكتروني غیر قابل للشك أي : الفقرة الأولى  )الفقرة الثالثة(للمناقشة 

یقیني یشترط في الأدلة المستخرجة من الحاسوب والإنترنت أن تكون غیر قابلة للشك حتى 
یمكن الحكم بالإدانة، ذلك أنه لا مجال لدحض قرینة البراءة أو افتراض عكسها إلا عندما یصل 

، ویمكن التوصل إلى ذلك من خلال ما یعرض من 3اقتناع القاضي إلى حد الجزم و الیقین 
كترونیة، والمصغرات الفیلمیة، وغیرها من الأشكال الإلكترونیة، وهكذا یستطیع الأدلة الإل

القاضي من خلال ما یعرض علیه من مخرجات إلكترونیة وما ینطبع في ذهنه من تصورات 

                                                             
عمل مقدمة للمؤتمر المغاربي الأول للمعلوماتیة والقانون طارق محمد الجملي، الدلیل الرقمي في مجال الإثبات الجنائي، ورقة 1

   6تنظمه أكادیمیة الدراسات العلیا ، طرابلس، ص )  2009/ 10/ 29- 28( المنعقد في الفترة 
  .15عبد الناصر محمد محمود فرغلى، عبید سیف المسماري، المرجع السابق، ص 2
  
حتى تتحقق یقینیة الأدلة الرقمیة أن تكون البیانات  1984ریطاني لسنة في هذا السیاق یشترط قانون البولیس والإثبات الب3

دقیقة وناتجة عن الحاسوب بصورة سلیمة، وقد نصت بعض القوانین في الولایات المتحدة الأمریكیة أن النسخ المستخرجة من 

   . مبدأ الیقین لهذه الأدلةالبیانات التي یحتویها الحاسوب تعد من أفضل الأدلة المتاحة للإثبات وبالتالي یتحقق 
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واحتمالات بالنسبة لها، أن یحدد قوتها الاستدلالیة على صدق نسبة الجریمة المعلوماتیة إلى 
  1.شخص معین من عدمه 

  یجب الحصول على الدلیل بصورة مشروعة: لفقرة الثانیة ا
التوافق والتقید بأحكام القانون في إطاره ومضمونه العام : " یعرف بعض الفقه المشروعیة بأنها 

راد لحمایة حریاتهم وحقوقهم الشخصیة ضد ففهي تهدف إلى تقریر ضمانة أساسیة وجدیة لأ
الحالات التي رخص فیها القانون بذلك من أجل حمایة تعسف السلطة والتطاول علیها في غیر 

   .النظام الاجتماعي تحقیق حمایة مماثلة للفرد ذاته
فطبقا لهذا المبدأ ینبغي على القاضي أن یستفي قناعته في الحكم من خلال أدلة مشروعة، أما 

ا، ویجب الأدلة التي جاءت ولیدة إجراءات غیر قانونیة أو باطلة فلا یجوز الاعتماد علیه
طرحها نهائیا لأن ما بني على باطل فهو باطل، كما یجب على المحكمة استبعاد كل دلیل 

لامعیب من بین الأدلة،  ٕ ن استندت في إصدارها إلى أدلة أخرى  وا ٕ كان حكمها باطلا حتى وا
   2.مشروعة إلى جانب الدلیل الباطل

   مناقشةیجب أن یكون الدلیل الإلكتروني قابلا لل: الفقرة الثالثة 
یة التي تویعني هذا المبدأ أن القاضي لا یمكن أن یؤسس اقتناعه إلا على العناصر الإثبا

، وهذا یعني أن الأدلة 3طرحت في جلسات المحاكمة وخضعت لحریة مناقشة أطراف الدعوى
المتحصلة من جرائم الحاسوب والإنترنت سواء كانت مطبوعة أم بیانات معروضة على شاشة 

أم كانت بیانات مدرجة في حاملات البیانات، أم اتخذت شكل أشرطة وأقراص الحاسوب، 
ممغنطة أو ضوئیة أو مصغرات فیلمیة كل هذه ستكون محلا للمناقشة عند الأخذ بها كأدلة 

خلال بیئة تكنولوجیا  إثبات أمام المحكمة، وعلى ذلك فإن كل دلیل یتم الحصول علیه من
                                                             

دراسة مقارنة " علي حسن الطوالبه، أستاذ القانون الجنائي المساعد، مشروعیة الدلیل الإلكتروني المستمد من التفتیش الجنائي 1
  .8، ص 2009، جامعة العلوم التطبیقیة، البحرین، 

  7السابق، ص  المرجع ،سلطة القاضي الجنائي في قبول وتقدیر الدلیل الرقمي سامیة بلجراف، 2
   943ص  - المبادئ القانونیة -179رقم  - 1986/ 20/11قرار محكمة النقض المصریة في  3
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لسة لیس من خلال ملف الدعوى في التحقیق الابتدائي، المعلومات، یجب أن یعرض في الج
لكن بصفة مباشرة أمام القاضي، وهذه الأحكام تنطبق على كافة الأدلة المتولدة عن 

   .1الحاسبات
 مصادر الحصول على الدلیل الإلكتروني: المطلب الثاني 

ر في عملیات من أجل تحصیل الدلیل الرقمي، تعتمد جهات التحقیق على العدید من المصاد 
البحث والتحري لجمع المعلومات بشأن الجرائم بصفة عامة والجریمة المعلوماتیة بصفة خاصة، 
ومن بین المصادر التي سمح بها القانون هناك ما یعرف بإجراء الإرشاد وهذا ما سنتطرق إلیه 

، وفي )انيالفرع الث(، و إجراء الوضع تحت المراقبة الإلكترونیة في )الفرع الأول(من خلال 
  ).الفرع الثالث( الأخیر تناولنا تعاون مقدمي خدمات الإنترنت مع السلطات القضائیة في 

  إجراء الإرشاد الجنائي: الفرع الأول
من بین أهم الأسالیب المعتمدة لكشف الجرائم المعلوماتیة وتعقب المجرمین، نجد ما هو  

معروف بإجراء الإرشاد الجنائي، الذي یقوم بمقتضاه ضباط الشرطة القضائیة بتجنید أحد 
عناصرها لولوج العالم الافتراضي وبالأخص عبر حلقات النقاش وقاعات الدردشة والاتصال 

حث عن هذه الجرائم ین في ذلك أسماء وصفات هیئات وهمیة من أجل البالمباشر، مستعمل
  .2وكشف المجرمین

                                                             
  10، ص المرجع السابق ،"مقارنةدراسة " مشروعیة الدلیل الإلكتروني المستمد من التفتیش الجنائي  الطوالبه،علي حسن  1
  
بعد حصوله على إذن رسمي بمباشرة مهامه، بالدخول في نقاشات مع الغیر عبر  L'indicateur في هذا الصدد یقوم المرشد2

الشبكة المعلوماتیة، وبمجرد إبراز هذا الشخص لنیته الإجرامیة كأن یذكر أنه ینوي الاستیلاء على بطاقات ائتمان بصورة 
وصیلها إلى الضبطیة القضائیة والتي تقوم احتیالیة، یقوم المرشد باستدراجه من أجل الحصول على كافة المعلومات، ثم یقوم بت

هبة : بإلقاء القبض على المجرم، عن طریق برمجیات تقودها إلى مسار مزود الإنترنت الذي یستعمله مرتكب الجریمة ، أنظر 
صر، هروال، الجوانب الإجرائیة لجرائم الإنترنت في مرحلة جمع الاستدلالات، دار الفكر الجامعي الجدید، الإسكندریة، م

   197، ص 2007
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وما یمیز هذا الإجراء أنه لا یتطلب بذل جهد مادي كبیر، حیث یقوم به ضابط الشرطة 
القضائیة أو یكلف غیره من ذوي الاختصاص، وهذا بعد الحصول على إذن رسمي للقیام بمهام 

   .1الجرائم وضبط مرتكبیهاالبحث والتحري عن 
من خلال " التسرب" وقد أتاح المشرع الجزائري إمكانیة اللجوء إلى هذا الأسلوب تحت إسم 

، وذلك في )ج ج  ق إ( 18مكرر  65إلى غایة المادة  05مكرر  65نصوص المواد من 
كیل العدید من الجرائم بما فیها الجریمة المعلوماتیة، بعد الحصول على إذن مسبب من و 

  .أشهر قابلة للتجدید 4الجمهوریة أو قاضي التحقیق وتحت رقابة الأول المدة 
   إجراء الوضع تحت المراقبة الإلكترونیة: الفرع الثاني

تعتبر المراقبة من بین أهم مصادر البحث والتحري سواء في الجرائم التقلیدیة أو المستحدثة 
  المعلوماتیة،الجرائم  ومنها ، ویقصد بها مراقبة شبكة

 Cyber surveillance) ( العمل : " وتسمى حینئذ بالمراقبة الإلكترونیة الاتصالات فتعرف بأنها
الذي یقوم به المراقب باستخدام التقنیة الإلكترونیة لجمع بیانات ومعلومات عن المشتبه سواء 

غرض أكان شخصا أو مكانا، أو شیئا حسب طبیعته، من أجل تحقیق غرض أمني أو أي 
  .2آخر، وهي مرتبطة بالزمن

أجاز المشرع الجزائري المراقبة الإلكترونیة في الجرائم المعلوماتیة وهذا عن طریق اعتراض  و 
المراسلات التي تتم بواسطة وسائل الاتصال السلكیة واللاسلكیة، كما أجاز كل الترتیبات التقنیة 

جیلات الكلام الصادر عنهم بصفة سریة موافقتهم، بغیة الحصول تسلها دون علم المعنیین ولا 
   3أو خاصة، وذلك بإذن من وكیل الجمهوریة

  :4وهناك العدید من الأسالیب التقنیة لإجراء المراقبة الإلكترونیة من بینها

                                                             
  196المرجع نفسه، ص  1
  105السابق، ص  المرجع ،الجوانب الإجرائیة لجرائم الإنترنت في مرحلة جمع الاستدلالات هروال،نبیلة هبة   2
  .من قانون الإجراءات الجزائیة الجزائري المعدل والمتمم  5مكرر  65المادة 3
  203 – 201، ص ص نفسه، المرجع نبیلة هبة هروال4
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 تقنیة برنامج كارنیفور   
 تقنیة كشف وجمع الأدلة والقرائن من رسائل البرید الإلكتروني.   
  الإلكترونيتقنیة مراقبة البرید.   
 تقنیة تعقب المواقع الإباحة  

سنتطرق لعنصر إجراء الوضع تحت المراقبة الإلكترونیة بالتفصیل في الفصل الثاني من هذه 
الدراسة، في المطلب الثاني من المبحث الأول تحت عنوان الإجراءات الحدیثة لجمع الدلیل 

  .الإلكتروني 
  نت مع السلطات القضائیةتعاون مقدمي خدمات الإنتر : الفرع الثالث 

یقصد بمزود الخدمة كل شخص یقدم خدمته إلى الجمهور بوجه عام في مجال الاتصالات  
  ، 1الإلكترونیة التي لا تقتصر في أدائها على طائفة معینة من المتعاملین معه بعقد من العقود

  : بأنه 09/04د في القانون / 02بموجب المادة " مقدم الخدمة "وقد عرف المشرع الجزائري  
أي كیان عام أو خاص یقدم لمستعملي خدماته القدرة على الاتصال بواسطة منظومة  )1

 .أو نظام للإثبات معلوماتیة و
وأي كیان آخر یقوم بمعالجة أو تخزین معطیات معلوماتیة لفائدة خدمة الاتصال المذكورة أو  )2

   .مستعملیهال
الشبكة المعلوماتیة في أغلب جرائم العالم الافتراضي، فإن المشرع الجزائري قد ونظرا لضلوع 

فرض على مقدمي خدمات الإنترنت مجموعة من الالتزامات من اجل مساعدة السلطات 
في فصل الرابع تحت  04-09القضائیة في أعمال التحقیق وذلك من خلال القانون رقم 

الالتزام بمساعدة : من بین الالتزامات الواردة نجد ، و "التزامات مقدمي الخدمات: " عنوان
   .السلطات و الالتزام بحفظ المعطیات المتعلقة بحركة السیر

  

                                                             
  .209، ص 2007شیماء عبد الغني محمد عطا االله، الحمایة الجنائیة للتعاملات الإلكترونیة، دار الجامعة الجدیدة، 1
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  تقسیمات الدلیل الإلكتروني: المطلب الثالث
تختلف الجریمة الإلكترونیة عن الجریمة التقلیدیة في كون الأولى تتم في بیئة غیر مادیة عبر  

نظام حاسب ألي أو شبكة المعلومات الدولیة الانترنت، حیث یمكن للجاني عن طریق نبضات 
إلكترونیة رقمیة لا ترى أن یعبث في بیانات الحاسوب أو برامجه، و ذلك في وقت قیاسي كما 

محوها في زمن قیاسي مما یصعب الحصول على دلیل مادي في مثل هذه الجرائم، حیث یمكن 
تغلب الطبیعة الإلكترونیة على الدلیل المتوافر، إلا أن لهذا الأخیر میزة التنوع فلا یأتي على 
صورة واحدة، بل یوجد له العدید من الصور والأشكال، وفي هذا الصدد نجد نوعین من 

الإلكترونیة بالإضافة إلى تقسیمات أخرى ومنه ارتأینا إلى تقسیم هذا المطلب التقسیمات للأدلة 
التقسیمات الفقهیة للدلیل الإلكتروني، في حین ) إلى ثلاث فروع رئیسیة، تناولنا في الفرع الأول

تطرقنا من ) الفرع الثالث(للتقسیمات التشریعیة للدلیل الإلكتروني، أما ) الفرع الثاني(خصصنا 
  .إلى بعض من التقسیمات الأخرى لهذا الدلیل خلاله

   التقسیمات الفقهیة للدلیل الإلكتروني: الفرع الأول
إن فقهاء القانون الجنائي لم یتوسعوا في دراسة الدلیل الإلكتروني، ومرد ذلك للحداثة النسبیة 

ه تم تقسیم لهذا الدلیل من جهة، وتطوره بصفة دائمة من جهة أخرى، ومن المحاولات الفقهیة أن
الأدلة الإلكترونیة : ، والتي قسمناها إلى أربع فقرات كالآتي1الدلیل الإلكتروني لأربعة أقسام

  ، الأدلة الإلكترونیة المتعلقة بالانترنت في )الفقرة الأولى(المتعلقة بجهاز الكمبیوتر وشبكاته في
ل المعلومات بین أجهزة الشبكة ، الأدلة الإلكترونیة المتعلقة ببروتوكولات تباد)الفقرة الثانیة(

، والأدلة الإلكترونیة المتعلقة بالشبكة العالمیة للمعلومات )الفقرة الثالثة(العالمیة للمعلومات في 
  ).الفقرة الرابعة(في 

  
  

                                                             
  . 88السابق، ص  المرجع ،والإنترنتالبحث والتحقیق الجنائي الرقمي في جرائم الكمبیوتر  عبد المطلب،ممدوح عبد الحمید  1
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   الأدلة الإلكترونیة المتعلقة بجهاز الكمبیوتر و شبكاته: الفقرة الأولى
على أجهزة الكمبیوتر بسلوك غیر مشروع، سواء كان وهي تتماشى مع جرائم الكمبیوتر الواقعة 

، أو قواعد البیانات الرئیسیة مثل 2، أو المكونات المعنویة1هذا الأمر على المكونات المادیة له
   .تخریب مكونات الكمبیوتر كالشاشات

أیضا  الأدلة الإلكترونیة المتعلقة بالانترنت وهي تتطابق مع جرائم الانترنت وهي: الفقرة الثانیة
سلوك غیر مشروع یقع على آلیة نقل المعلومات بین مستخدمي الشبكة العالمیة للمعلومات مثل 
الدخول غیر المشروع لمواقع یمنع الدخول إلیها واستخدام عناوین غیر دقیقة للدخول لشبكة 

  .العالمیة للمعلومات وغیرها
تبادل المعلومات بین أجهزة الشبكة الأدلة الإلكترونیة المتعلقة ببروتوكولات : الفقرة الثالثة

   العالمیة للمعلومات
وهي متعلقة بالجرائم التي ترتكب باستخدام الكمبیوتر، حیث أنه لا یعتبر استعمال الكمبیوتر أو 
نما تعتبر  ٕ الشبكة العالمیة للمعلومات أو انترنت، في هذه الجرائم من طبیعة الفعل الجرمي، وا

مة، مثل غسیل الأموال أو نقل المخدرات من مكان لأخر وغیره، كوسیلة مساعدة لارتكاب الجری
   3وجهاز الكمبیوتر في هذه الحال یحتفظ بآثار الكترونیة قد ترشد للفاعل

   الأدلة الإلكترونیة المتعلقة بالشبكة العالمیة للمعلومات: الفقرة الرابعة
مشروع قانونا یقع على أي وثیقة وهي متماشیة مع الجرائم المتعلقة بهذه الشبكة، وهي فعل غیر 

الائتمان وانتهاك الملكیة  أو نص موجود بالشبكة، مثل قرصنة المعلومات وسرقة بطاقات
  . 4الفكریة للبرامج وغیرها، فهذا النوع من الجرائم یتطلب الاتصال بالانترنت

                                                             
یشتمل ذلك على  .هي المكونات الفعلیة لجهاز الكمبیوتر التي یمكن مشاهدتها ولمسها :یقصد بالمكونات المادیة للحاسوب1

   . وغیرها... (Hardware) وحدة النظام وكل شئ متصل بها، مثل الشاشة، لوحة المفاتیح، الفأرة
   (Software)البرامج هي التي لا یمكن مشاهدتها ولكن یمكن أن نرى تأثیر عملها مثل: یقصد بالمكونات المعنویة للحاسوب2
   .95المرجع السابق، ص  ،البحث والتحقیق الجنائي الرقمي في جرائم الكمبیوتر والإنترنت الحمید عبد المطلب،ممدوح عبد 3
   .73، ص المرجع السابق ،الجنائيالدلیل الإلكتروني في مجال الإثبات  حجیة عائشة بن قارة مصطفى،4
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  التقسیمات التشریعیة والقضائیة للدلیل الالكتروني: الفرع الثاني
حاطة كل ما یتعلق به، وكان للقضاء برزت عدة تش  ٕ ریعات حول تقسیم الدلیل الالكتروني وا

أیضا دور في معالجة موضوع الدلیل الالكتروني وكذا العمل على إعطاء تقسیمات، إلا أن 
تشریع الولایات المتحدة الأمریكیة كان من السابقین الذین تطرقوا لهذا الموضوع أي الدلیل 

ن كنموذج لدراستنا مع إبراز تقسیم المعتمد من قبلها لهذا الدلیل، سواء الالكتروني، ولهذا ستكو 
   .كان هذا الأمر على مستوى التشریع أو القضاء

فهي تعتبر ثاني دولة بعد السوید في إصدار القوانین الخاصة بها التي تجرم عن طریقها نوع 
كما أنها قامت بإنشاء المنظمة ، )ICOE(من الجرائم وهي الجرائم الالكترونیة مستحدثا ورافقتها

بالفریق العامل  وهذا بغرض توحید الجهود التي تقوم بها هذه (SWGDE)الدولیة لأدلة الحاسوب
  .1المنظمة على مستوى الأدلة الالكترونیة

 2002ومنه ستبرز من خلال ما یلي تقسیمات وزارة العدل الأمریكیة للدلیل الإلكتروني لسنة  
والتي حصرناها في ثلاث فقرات، حیث تطرقنا في الفقرة الأولى إلى السجلات المحفوظة في 

) الفقرة الثالثة(، السجلات المحفوظة جزئیا في الحاسوب، أما في )الثانیة الفقرة(الحاسوب وفي 
   .فتناولنا السجلات المحفوظة للإدخال والمنشأة بواسطة الحاسوب

   السجلات المحفوظة في الحاسوب: الفقرة الأولى
عبارة عن وثائق مكتوبة ومحفوظة والمقصودة بالكتابة الإلكترونیة أیضا كل الحروف أو الأرقام 

ضوئیة أو أي وسیلة أو الرموز أو أي علامات أخرى، تثبت على عامة إلكترونیة أو رقمیة أو 
لطریقة : "من أمثلتها البرید الإلكتروني الذي عرف على أنه 2أخرى وتعطي دلالة قابلة للإدراك

فهو عبارة عن صندوق  3تسمح بتبادل الرسائل المكتوبة بین الأجهزة المتصلة بشبكة المعلومات

                                                             
  74 73 ، ص صالمرجع السابق ،الجنائيالدلیل الإلكتروني في مجال الإثبات  عائشة بن قارة مصطفى، حجیة1
  272، ص 2006محمد حسین منصور، الإثبات التقلیدي والإلكتروني، دار الفكر الجامعي، مصر، 2
  -101102 ، ص ص 2007خالد ممدوح إبراهیم، التقاضي الإلكتروني، دار الفكر الجامعي، الطبعة الأولى، مصر، 3
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و الملفات وغیرها من تتواجد به كل الرسائل المرسلة إلى صاحب البرید والتي سبق له إرسالها 
  .الأمور التي یحتوي علیها البرید الإلكتروني

   السجلات المحفوظة جزئیا في الحاسوب: الفقرة الثانیة
هذا النوع من السجلات یتم إنشاؤها بواسطة الحاسوب، أي هي عبارة عن مخرجات برامج 

ذلك أنه لم یتم  معنى )Log Files(بالإضافة لسجلات الهاتف وكذا فواتیر أجهزة الحاسوب،
  . السحب الآليATM) (لمسها من الأشخاص مثل

  السجلات المحفوظة للإدخال والمنشأة بواسطة الحاسوب: الفقرة الثالثة
ومن أمثلة هذا النوع من الأدلة الإلكترونیة أوراق العمل المالیة التي تحتوي على مدخلات یتم  

وهذا التقسیم  EXCEL. لبرامج عمل مثل الحسابیةثم تتم معالجتها بإجراء العملیات  تحویلها 
هو نفسه الذي أخد به القضاء الأمر فسجلات الحاسوب المقبولة أمام القضاء الأمریكي هي 
التي تكون في شكل نصوص، وهذا إما في هیئة سجلات الحاسوب المتوالدة، أو سجلات 

المنشى لمحتوي هذه  الحاسوب المخزنة، ویكمن الفرق بینهما فیما إذا كان الشخص هو
الآلة، فسجلات الحاسوب المخزنة تحتوي على كتابات شخص أو بعض  السجلات أو

البرید الإلكتروني، أما ما یخص سجلات الحاسوب : الأشخاص في شكل إلكتروني مثل
المتوالدة فالكمبیوتر هو الذي یصدرها، فهي عبارة عن مخرجات برامج الحاسوب مثل سجلات 

من  نترنت التي یكون مصدرها مزود خدمة الإنترنت، كما أن هناك نوعا ثالثاالدخول على الإ
السجلات الذي یجمع بین التدخل الإنساني ومعالجة الكمبیوتر مثلا كأن یدخل متهم معین 

للوصول إلى نتائج یمسح بها هذا البرنامج المستخدم،  بیانات ویطلب من الكمبیوتر معالجتها
ضرائب فیسجل بیانات غیر صحیحة تتعلق بدخله وربحه ویطلب من الكالشخص الذي یتهرب 

   .1من الكمبیوتر حساب الضریبة المستحقة

                                                             
   .76-74ص ص  المرجع السابق، ،الجنائيالدلیل الإلكتروني في مجال الإثبات  حجیة قارة مصطفى،عائشة بن  1
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إلا أن ما یؤخذ على هذه التقسیمات أنها لا تشمل الدلیل الإلكتروني، فهي حصرته في نوع 
على نص، رغم أن الدلیل الإلكتروني یتعلق بكافة   ةواحد وهو سجلات الحاسوب المحتوا

البیانات الإلكترونیة التي یمكن تداولها إلكترونیا، كالصور والأصوات والرسوم وغیرها، فنجد في 
والتطبیقات المعلوماتیة التي تستعمل في  )TCP/ IP(الوقت الراهن بروتوكولات الاتصالات 

حیث یعتبر نظام من أكثر البروتوكولات المستعملة في التحقیق فیما یخص الجرائم الإلكترونیة، 
عن مصدر الجهاز الذي  شبكات الإنترنت، فهي تعتبر جزءا مهما منه فهي تدل بصفة یقینیة

 .1استخدم في الجریمة، كما تقوم بتحدید الأجهزة التي أصابها الضرر من هذا الفعل الإجرامي
شریع الأمریكي، وكذا القضاء الأمریكي فیه ومنه نقول أن التقسیم الذي جاء به كل من الت

باعتبار أنه تحدث عن نوع مهم من الأدلة الإلكترونیة والتي تعتبر أدلة  جانب من الصحة،
 .قویة

إلا أن هذا التقسیم ناقص ولا یشمل كل الأدلة الإلكترونیة، حیث نستطیع أن نقول أنه حصر 
حین أن هناك أدلة إلكترونیة أخرى، فهو لم تقسیمه في الأدلة الإلكترونیة المكتوبة فقط في 

   فقط  یخرج في تقسیمه هذا عن السجلات المتعلقة بالحاسوب
   تقسیمات أخرى للدلیل الإلكتروني: الفرع الثالث 

هناك تقسیمات فقهیة أخرى للدلیل الإلكتروني، فقد أعطى الفقهاء احتمالات عدیدة للدلیل 
من خلال تقسیمنا هذا الفرع إلى فقرتین، لمحاولة الإلمام الإلكتروني وهذا ما سنحاول إیضاحه 

إلى تقسیم الدلیل ) الفقرة الأولى(بجمیع الأنواع المقترحة للدلیل الإلكتروني، حیث تطرقنا في 
فقد تناولنا فیها تقسیم الأدلة الإلكترونیة بحسب ) الفقرة الثانیة(الإلكتروني تبعا لمكوناته، أما 

  .مكان وجودها
  
  

                                                             
  . 76ص  المرجع السابق، ،التقاضي الإلكتروني ممدوح إبراهیم،خالد  1
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 تقسیم الدلیل الإلكتروني تبعا لمكوناته: قرة الأولى الف 
  الأشرطة المغناطیسیة: أولا

وهذا الشریط هو عبارة عن شریط بلاستیكي مغطى بمادة قابلة للمغنطة ویكون ملفوفا على  
یستعمل هذا الشریط في تخزین البرامج . بكرة مثل التي تستخدم في أجهزة التسجیل الصوتي

ة أي اللازمة القراءة البیانات فیها قراءة الشریط من بدایته، والمعلومات والملفات المتتالی
  .الموجودة فیه تنظم على شكل وحدات خاصة

   الأقراص المغناطیسیة: ثانیا 
إن الأقراص المغناطیسیة تعد من أفضل وسائط التخزین، التي یمكن استخدامها للتخزین 

الكبیرة، ولها خاصیة مهمة هي إمكانیة القراءة أو المباشر وهذا راجع لقدرتها الاستیعابیة 
التسجیل، وكذا إمكانیة تغییر أو تعدیل أي ملف علیها دون الحاجة إلى إنشاء ملف جدید حیث 

القرص المرن، القرص : یتم تعدیل التسجیل وهو في موضعه، وهناك عدة أنواع نذكر منها 
  . 1الفیلمیة الصلب، قرص الخرطوش أو قرص الكارتریدج، المصغرات

   بحسب مكان وجودها تقسیم الأدلة الإلكترونیة: الفقرة الثانیة 
   .مثل مخرجات الحاسوب والتقاریر والرسوم البیانیة: أدلة ورقیة : أولا 
 .وهي التي تحتوي على ملحقات الحاسوب من شاشات وغیر ذلك: أجهزة الحسابات : ثانیا 
تعتبر من أهم الأدلة لاحتوائها على بیانات وكلمات مرور و : الأقراص المرنة والصلبة : ثالثا 

  .صور وتقاریر وخطط ارتكاب الجریمة وغیرها
   .تستخدم لحفظ النسخ الاحتیاطیة: أشرطة تخزین المعلومات : رابعا 

مثالها أجهزة الإرسال التي یجب أن تفحص للتأكد من طبیعتها : القطع الإلكترونیة : خامسا 
  .التجسسخاصة في قضایا 

  .والتي تستخدم في نقل المعلومات: أجهزة المودم : سادسا 

                                                             
   75السابق، ص  المرجع ،الأدلة المتحصلة من الحاسوب وحجیتها في الإثبات الجنائي فقي حسین،سامي جلال 1
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ویجب تسجیل الكابلات , ویمتاز بعضها بإمكانیة أن یعمل كجهاز الرد على رسائل الهاتف 
   .المتصلة به عند ضبطه

وهي التي تمثل الأدوات الرئیسیة التي یستغلها المجرم في ارتكاب جریمة نظم : البرامج : سابعا 
   .المعلومات

الطابعات والأجهزة الخاصة بتصویر المستندات ك وما قد تحتویه من أوراق مطبوعة و : ثامنا 
   .1مصورة أو ما هو مخزن في ذاكرتها من معلومات

یمكن القول أن هذه التقسیمات قد ألمت بجانب كبیر ومهم من الأدلة الإلكترونیة التي تعتبر 
لدلیل الإلكتروني لا بد من الأخذ في عین الاعتبار التطور من الأدلة القاطعة، ففي تقسیم ا

المستمر الذي یطرأ على هذا النوع من الأدلة من جهة، وعلى البیئة الافتراضیة أو الإلكترونیة 
فهي أدلة متطورة بطبیعتها، كما تتطور وسائل الحصول علیها والتي یجب . من جهة أخرى

   .ن الاعتماد علیها كدلیل إثبات في مختلف القضایامراعاتها قانونیا حتى یكون من الإمكا

  
  
  
  
  
  
  
  

                                                             
  .143، ص 2009جرائم الحاسوب والإنترنت، دار الیازوري العلمیة للنشر والتوزیع ، الأردن، : على جبار الحسیناوي 1
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 لاصة الفصل خ
تطرقنا في هذا الفصل إلى الجریمة الإلكترونیة باعتبارها مصدر للدلیل الإلكتروني من     

خلال مناقشة تعریف هذه الجریمة وخصائصها، فلا یوجد اتفاق على المستوى التشریعي أو 
محدد للدلالة على هذه الظاهرة الجرمیة، وهذا بسبب طبیعتها  الفقهي على استعمال مصطلح

الأصلیة، فهي تتم في فضاء إلكتروني یتسم بالتغییر والدینامیكیة والانتشار الجغرافي العابر 
  .للحدود

الجرائم المتصلة بتكنولوجیات الإعلام " غیر أن المشرع الجزائري وفق في اعتماد مصطلح     
أوت  5المؤرخ في  04-09من القانون رقم ) أ/ 02( بموجب أحكام المادة وعرفها  "والاتصال

والمتضمن القواعد خاصة للوقایة من الجرائم المتصلة بتكنولوجیات الإعلام والاتصال  2009
 ."الجرائم الإلكترونیة " ومكافحتها، والذي یتوافق مع مصطلح

ثر ناتج عن الجریمة الإلكترونیة من بعد ذلك عالجنا مختلف جوانب الدلیل الإلكتروني كأ    
خلال تحدید مفهومه وخصائصه بالإضافة إلى شروط صحة ومصادر الحصول علیه مع إبراز 

  .أهم التقسیمات التي جاء بها
 



 

 
 
 
 

الثانيالفصل   
إجراءات جمع الدلیل الإلكتروني   
ومدى اقتناع القاضي الجنائي بھ   
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  :تمهید   
لقد تناولنا في الفصل الأول مفهوما عاما وشاملا للجریمة الإلكترونیة كمصدر للدلیل      

الإلكتروني باعتبارها جریمة فریدة من نوعها حیث أن مسرحها فضاء افتراضي، كما عرفنا 
ناتج عنها باعتباره الوسیلة الوحیدة أو الرئیسیة لإثبات هذه الجرائم،  كأثرالدلیل الإلكتروني 

المبحث (، بینما نخصص )المبحث الأول(وعلیه فإنه یجب علینا أن نبین في هذا الفصل 
المسألة مدة الإجراءات الخاصة لجمع الدلیل الإلكتروني اقتناع القاضي الجنائي بهذا  )الثاني
  .الدلیل
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   الإجراءات الخاصة بجمع الدلیل الإلكتروني: حث الأولالمب
مما لاشك فیه أنه لا یوجد ما یسمى بالجریمة الكاملة مهما حاول الجاني إخفاءها وذلك     

استنادا إلى قاعدة الوكارد لتبادل المواد التي تنص على أنه عند احتكاك جسمین بعضهما 
ول إلى الثاني وبالعكس، وبالتالي ینتج عن هذا ببعض فإنه لابد وأن ینتقل جزء من الجسم الأ

الاحتكاك ما یعرف بالدلیل الإلكتروني، وفي مجال الجریمة الالكترونیة لدینا الدلیل الالكتروني، 
وحتى یتحقق هذا الدلیل الإثبات هذا النوع المستحدث من الجرائم فإنه لابد من جمع عناصر 

إلى سلطة التحقیق الابتدائي، فإذا أسفر هذا التحقیق التحقیق والدعوى، و تقدیم هذه العناصر 
عن دلیل أو ترجح معها إدانة المته، قدمته إلى المحكمة، ومرحلة المحاكمة هي أهم المراحل 

لالأنها مرحلة الجزم بتوافر دلیل أو أدلة یقتنع بها القاضي لإدانة المتهم  ٕ   . 1قضي ببراعته وا
إلا أن خصوصیة الجریمة الإلكترونیة وذاتیة الدلیل الإلكتروني سیقودان دون شك إلى تغییر 
كبیر إن لم یكن كلیا في المفاهیم السائدة حول إجراءات الحصول على هذا الدلیل وذلك نتیجة 

، لضآلة دور بعض الإجراءات التقلیدیة في بیئة تكنولوجیا المعلومات كالمعاینة أو الشهادة مثلا
، ثم )المطلب الأول(و بالتالي یقودنا إلى إتباع الإجراءات التقلیدیة لجمع الدلیل الإلكتروني في 

  )المطلب الثاني(یلیه الإجراءات الحدیثة لجمع هذا الدلیل في 

   الإجراءات التقلیدیة لجمع الدلیل الإلكتروني: المطلب الأول

وعلیه قسمنا . ت تتبع وصولا إلى هذه الغایةنظم المشرع كیفیة استنباط الدلیل عن طریق إجراءا
هذا التفتیش الفرع الثاني  المطلب إلى ثلاث فروع أساسیة، فقد خصصناه تناولنا في إلى 

المعاینة والخبرة التقنیة، وفي الفرع الأول سماع الشهود، وهذه الإجراءات تستخدم بصفة عامة 
  وضبط الأشیاء، أما في(الفرع الثالث 

                                                             
   .19ص ، 2005،  ، دار الجامعة الجدیدة DNA محمد الهادي، الثورة البیولوجیة ودورها في الكشف عن الجریمة خالد حمد1
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في جمیع الجرائم التقلیدیة منها والمستحدثة، إلا أن دورها یكون بین المد في جمع الدلیل ا
  الجرائم الأولى والجزر في الثانیة

   المعاینة والخبرة التقنیة: الفرع الأول
إن التعامل في الجریمة المعلوماتیة یتطلب إجراءات روتینیة متفق علیها وذلك من أجل حمایة 

لأدلة واستنتاجها تختلف من الجریمة التقلیدیة إلى الجریمة الدلیل، غیر أن وسائل حفظ ا
المعلوماتیة الرقمیة، ذلك لأن البرامج والبیانات عنصران أساسیان یتحتم على أجهزة تنفیذ 
القانون وخبراء الأدلة الجنائیة جمعها واستخلاصها، وتعد المعاینة والخبرة من بین إجراءات 

الدلیل المستمد من الواقعة الإجرامیة، وسوف نتعرض في  التحقیق، والتي تؤدي للوصول إلى
، وكذا الخبرة التقنیة في العالم الافتراضي )الفقرة الأولى(هذا الفرع لمفهوم الانتقال والمعاینة في 

  . )الفقرة الثانیة(في 
   مفهوم الانتقال والمعاینة: الفقرة الأولى

لم تحدد أغلب التشریعات المقصود بالانتقال والمعاینة ومنها المشرع الجزائري الأمر الذي دعا 
بالفقه للتصدي لتعریفهما، حیث یعتبر الانتقال عملا هاما من أعمال التحقیق یتم بقصد جمعا 
الأدلة وفحصها لكشف حقیقة الجریمة ویتطلب ذلك أن ینتقل المحقق من مقر عمله إلى مكان 

ر قد یكون مسرح الجریمة الإجراء عمل من أعمال التحقیق، حیث یتم الانتقال بهدف إجراء آخ
، 1معاینة أو بهدف القیام بعمل آخر كالتفتیش والضبط وسماع أقوال الشهود في بعض الأحوال 

رؤیة بالعین المكان أو شخص أو " :أما فیما یخص المعاینة فهناك عدة تعاریف لها، فیقصد بها
في حین عرفها جانب أخر من الفقه  2ثبات حالته ومعرفة كل ما یلزم لكشف الحقیقةشيء لإ

                                                             
  156المرجع السابق، ص  ،التقاضي الإلكتروني خالد ممدوح إبراهیم، 1
مقارنة منشورات الحلبي عفیفي كامل عفیفي، جرائم الكمبیوتر وحقوق المؤلف والمصنفات الفنیة ودور الشرطة والقانون، دراسة 2

  .303، ص)دس، ت(الحقوقیة، بیروت، لبنان، 



 إجراءات جمع الدلیل الإلكتروني ومدى اقتناع القاضي الجنائي به             الفصل الثاني
 

~ 46 ~ 
 

ثبات الآثار المادیة التي خلفها ارتكاب الجریمة، بهدف : "تعریف أكثر دقة بأنها ٕ مشاهدة وا
   .1المحافظة علیها خوفا من إتلافها أو محوها أو تعدیلها

الأصل في المعاینة أنها إجراء من إجراءات التحقیق، ولهذا في غیر حالات التلبس المنصوص 
علیها في القانون یجب أن تقوم بها سلطة التحقیق بنفسها، أو تنتدب مأمور الضبط للقیام بذلك 

تحریر محضر بها عن طریق كاتب، لأنها من الإجراءات التي تستلزم من المحقق تفرغا 2
تبع في شانها أیضا جمیع القواعد التي تحكم إجراءات المحاكمة، من إخطار الخصوم ذهنیا، وت

كما یمكن للمحكمة  .3أثناء إجراءهاالحضور   بمكان المعاینة وزمانها لیتمكنوا من ویقتضي ذلك
أن تقوم بإجراء المعاینة إذا ما رأت في ذلك سبیلا في كشف الحقیقة، سواء كان ذلك من تلقاء 

  .4بناء على طلب الخصوم نفسها أو
هذا فیما یخص بالأحكام العامة للمعاینة، وسنتناول فیما یلي المعاینة في الجریمة الالكترونیة 

   .ومدی أهمیتها مقارنة بالجریمة التقلیدیة
للمعاینة أهمیة كبیرة في كشف غموض العدید الجرائم التقلیدیة، إلا أن دورها في كشف غموض 

الإلكترونیة، وضبط الأشیاء التي قد تفید في إثبات وقوعها ونسبتها لمرتكبها لیس الجرائم 
   :بالدرجة نفسها من الأهمیة مقارنة بالجریمة الإلكترونیة وذلك لأسباب عدة منها

أن الجرائم الواقعة على نظم المعلومات أي الجرائم الالكترونیة، من النادر ما یتخلف عنها آثار 
   .مادیة

                                                             
 ) علي عدنان الفیل، إجراءات التحري وجمع الأدلة والتحقیق الابتدائي في الجریمة المعلوماتیة، دراسة مقارنة، طا المكتب1

  22، ص2012الجامعي الحدیث، مصر، 
  .190ص  2000ریمة، مجلة الدراسات العلیا، العدد الثاني، ینایر محمد علي الجمال، التقاط الدلیل المادي من مسرح الج2
   .27، ص 2001جمیل عبد الباقي الصغیر، الجوانب الإجرامیة للجرائم المتعلقة بالانترنت، دار الفكر العربي، القاهرة، 3
  .456، ص 1997جلال ثروت، نظم الإجراءات الجنائیة، دار الجامعة الجدیدة للنشر، الإسكندریة، 4
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ن عن عدد كبیر من الأفراد یكونوا قد ترددوا على مسرح الجریمة خلال الفترة التي تتوسط إ     
عادة بین ارتكاب الجریمة واكتشافها، و هذا ما یفتح المجال لحدوث تغییر أو إتلاف أو عبث 

   .1بالآثار المادیة أو محو بعضها، وهو ما یثیر الشك على الدلیل المستنبط من المعاینة
الجاني من التلاعب في البیانات عن بعد أو محوها عن طریق قیامه بالتدخل من استطاعة 

من قانون الإجراءات  43خلال وحدة طرفیة، لذلك نص كل من المشرع الجزائري في المادة 
من قانون الإجراءات الجنائیة  1/ 55، والمشرع الفرنسي من خلال المادة  2الجزائیة الجزائري

ءات جنائیة على كل من یقوم بإجراء أي تغییر أو تعدیل في المعلومات جزا ،أن تقرر3الفرنسي
المسجلة في ذاكرة الحاسوب أو وسائط التخزین أو في بنك المعلومات أو قاعدة البیانات قبل 
قیام سلطة التحقیق بإجراء المعاینة وذلك حرصا منهما على المحافظة على مسرح الجریمة قبل 

ة للتحقیق الجنائي، والملاحظ و إن كانت أحكام هذه النصوص تنصرف القیام بالإجراءات الأولی
تطبیقها عند معاینة مكونات الحاسوب ذات الطابع إلى أغلب الجرائم التقلیدیة، إلا أنه یمكن 

  .4تتطلب إجراءات خاصة المادي على خلاف معاینة المكونات غیر المادیة لأنها
  الجریمة الإلكترونیةالانتقال والمعاینة على مسرح : أولا
تتم معاینة الجریمة الإلكترونیة بالانتقال إلى مسرح الجریمة الإلكترونیة وینبغي التعامل مع      

   :هذا المسرح على أنه مسرحان هما
                                                             

 ص 2001، دار النهضة العربیة، القاهرة، 2عبد االله حسین علي محمود، سرقة المعلومات المخزنة في الحاسب الآلي، ط1
  - 366 365ص 

من قانون الإجراءات الجزائیة الجزائري، یحظر في مكان ارتكاب جنایة على كل شخص لا صفة له أن یقوم  43المادة  تنص2
 على حالة الأماكن التي وقعت فیها الجریمة أو ینزع أي شيء منها قبل الإجراءات الأولیة للتحقیقالقضائي، بإجراء أي تغییر 

لا  ٕ دج، غیر انه یستثنى من هذا الحظر حالة ما إذا كانت التغیرات أو نزع الأشیاء للسلامة 1000إلى  200عوقب بغرامة  وا
  و الصحة العمومیة أو تستلزمها معالجة المجني علیه

3 Article 55 DU (cppf)  
=  dans les lieux ou un crime à été commis, il est interdit, sous peine le l'amende prévue pour les 
contraventions de la quatrieme classe, à toute personne non habilitée, de modifie avant les 
premieres  opérations de l'enquete judiciaire l'état des lieux et d'y effettuer des prélèvement 
quelconques....  

  . 82المرجع السابق، ص  ،، حجیة الدلیل الإلكتروني في مجال الإثبات الجنائيعائشة بن قارة مصطفى، 4
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یقع خارج بیئة الحاسوب ویتكون بشكل رئیسي من المكونات المادیة للحاسوب  :مسرح تقلیدي
ریمة تقلیدیة، فقد یترك الجاني آثارا كالبصمات وبعض وهو أقرب ما یكون إلى مسرح أي ج

  .المتعلقات الشخصیة أو وسائط تخزین رقمیة
یقع داخل البیئة الإلكترونیة، ویتكون من البیانات الرقمیة التي تتواجد داخل : مسرح افتراضي

الحاسوب وشبكة الانترنت وفي ذاكرة الأقراص الصلبة للحاسوب غیر أن الانتقال لا یتم 
نما عبر العالم الافتراضي ٕ ، وعلیه یستطیع  (cuber space) بالضرورة عبر العالم المادي وا

   1ضابط الشرطة القضائیة الانتقال إلى العالم الافتراضي لمعاینة الجریمة الإلكترونیة كما یأتي
  یستطیع ضابط الشرطة القضائیة الانتقال إلى العالم الافتراضي لمعاینة مسرح الجریمة من  

  .خلال حاسویه الموجود بمكتبه 
 یمكن لضابط الشرطة القضائیة اللجوء إلى مقهى الانترنت. 
 یمكن لضابط الشرطة القضائیة اللجوء على مزود خدمة الانترنت provide   internet server 

  .ةلذي یعتبر أفضل مكان یمكن من خلاله إجراء المعاینا
الإلكترونیة عن غیره من الجرائم لكون هذا النوع من الجرائم ونتیجة لاختلاف مسرح الجریمة 

یتمیز بوجود الأدلة الإلكترونیة ذات الطبیعة غیر المرئیة، لذلك ینبغي تعاملا خاصا معه 
  :ویكون ذلك من خلال إتباع عدة قواعد فنیة قبل الانتقال إلى مسرح الجریمة الإلكترونیة أبرزها

مكان الجریمة، نوع وعدد الأجهزة وشبكات الاتصال الخاصة بها توفیر معلومات مسبقة عن -
  .2قصد تحدید إمكانیة التعامل معها فني

إعداد خریطة الموقع المتوقع الإغارة علیه والتأكید من تأمین وصلاحیة الأجهزة والمعدات -
   3.التي سیتم الاستعانة بها في عملیة المعاینة

                                                             
  218المرجع السابق، ص  ،الجوانب الإجرائیة لجرائم الإنترنت في مرحلة جمع الاستدلالات نبیلة هبة هروال،1
  .186، ص2015هبة حسین محمد زاید، الحمایة الجنائیة للصفقات الإلكترونیة، دار الكتب القانونیة، القاهرة، مصر، 2
  .219، ص نفسهبیلة هبة هروال، المرجع ن3
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ورجال الأمن والضباط واعطائهم الوقت الكافي للاستعداد إعداد فریق متخصص من الخبراء -
  . 1فنیا عن طریق وضع خطة عملیة لضبط أدلة الجریمة وقت معاینتها

الحصول على الاحتیاجات الضروریة من أجهزة و برامج للاستعانة بها في الفحص والتشغیل -
   :مثل

وبرامج إنتاج صور مطابقة  (laplink) وبرامج النسخ (xtreeprogold) برامج معالجة الملفات
، والذي تستخدمه المباحث الفدرالیة الأمریكیة في التحقیقات (encase) عن القرص الصلب

   2)حقیبة الأدلة الرقمیة(الجنائیة ویطلق علیه الخبراء 
تأمین عدم انقطاع التیار الكهربائي المفاجئ لأن ذلك یتسبب في محور المعلومات من الذاكرة -

  . 3الملفات الثابتة یاع كافة العملیات التي تم تشغیلها واتصالات الشبكة وأنظمةوبالتالي ض
   الإجراءات التي یتعین إتباعها عند إجراء المعاینة: ثانیا

تصویر الحاسوب والأجهزة الطرفیة المتصلة به والمحتویات والأوضاع العامة بمكانه مع -
للحاسوب وملحقاته مع مراعاة تسجیل وقت و التركیز بوجه خاص على تصویر الأجهزة الخلفیة 

  . 4تاریخ ومكان التقاط كل صورة
عدم نقل أي مادة معلوماتیة من مكان وقوع الجریمة إلا بعد إجراء الاختبارات اللازمة للتیقن -

من عدم وجود أي مجالات مغناطیسیة في المحیط الخارجي قد تؤدي إلى فقد البیانات 
  .5المخزنة

                                                             
المعلوماتیة، دراسة مقارنة على ضوء  ب الإجرائیة لأعمال التحقیق الابتدائي في الجرائم وان، الجبیومي حجازيعبد الفتاح 1

   .216، ص 2009، دار النهضة العربیة الإسكندریة مصر، 1القواعد العامة للإجراءات الجنائیة، ط
   85المرجع السابق، ص  ،، حجیة الدلیل الإلكتروني في مجال الإثبات الجنائيعائشة بن قارة مصطفى 2
   217المرجع السابق، ص الإجرائیة لأعمال التحقیق الابتدائي في الجرائم المعلوماتیةب وانالجالفتاح بیومي حجازي، عبد  3
  . 172المرجع السابق، ص ،التقاضي الإلكتروني خالد ممدوح إبراهیم، 4
محمد صادق إسماعیل، الجرائم الإلكترونیة، دراسة قانونیة قضائیة مقارنة مع أحدث التشریعات العربیة في  ،عبد العال الدریبي5

ص ، 2012مجال مكافحة جرائم المعلوماتیة والانترنت، المركز القومي للإصدارات القانونیة، الطبعة الأولى، القاهرة، مصر 
296.   
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لمستندات الخاصة بالإدخال وكذا مخرجات الحاسوب الورقیة التي قد تكون ذات القیام بحفظ ا-
  .1صلة بالجریمة وذلك من أجل رفع مضاهاة البصمات التي قد تكون موجودة علیها

التحفظ على محتویات سلة المهملات، وكذا القیام بفحص الأوراق والشرائط والأقراص -
  . 2الممغنطة المحطمة المتواجدة فیها

ربط الأقراص الكومبیوتریة التي ربما تحمل الأدلة، مع جهاز یمنع الكتابة أو التسجیل علیها، -
  .مما یتیح للمحققین قراءة بیاناتها من دون تغییرها

قصر مباشرة المعاینة على المحققین الذین تتوافر الكفاءة العملیة والخبرة التقنیة في مجال -
الذین تلقوا تدریبا كافیا على التعامل مع نوعیة الآثار والأدلة المعلوماتیة واسترجاع المعلومات، و 

   .3التي یمكن أن یحتویها مسرح الجریمة الإلكترونیة
وعلى ضوء ما تقدم یمكن القول بعدم كفایة المعاینة كإجراء تقلیدي للإحاطة بكافة جوانب      

و غیر مرئى كما یسهل على مسرح الجریمة الإلكترونیة نظرا لممیزات الدلیل الإلكتروني، فه
المجرم محوه أو بتعدیله بضغطة زر وفي جزء من الثانیة وهو جالس وراء حاسوبه، لذا لنجاح 
المعاینة لابد من توفیر فریق متخصص من ضباط الشرطة القضائیة لدیهم معرفة متمیزة 

استعمالها من بالمعلوماتیة عموما وبنظمها خصوصا وكیفیة تشغیلها ووسائلها، وتقنیات إساءة 
ولا یتأتى ذلك إلا بتكوینهم وتدریبهم وتجدید معارفهم قصد حصولهم على . قبل مستخدمیها

  .4المهارات اللازمة في مجال الكشف عن الجرائم المستحدثة
  
  

                                                             
   .307، ص المرجع السابق ،ق المؤلف والمصنفات الفنیة ودور الشرطة والقانونکامل عفیفي، جرائم الكمبیوتر وحقو عفیفی  1
  .87- 86، ص ص نفسهعائشة بن قارة مصطفى، المرجع  2
  .1994هشام محمد فرید رستم، الجوانب الإجرائیة للجرائم المعلوماتیة، دراسة مقارنة، مكتب الآلات الحدیثة، مصر،  3
  السیاسة الجنائیة في مجال مكافحة الجرائم الإلكترونیة في الجزائر، أطروحة لنیل شهادة دكتوراه العلوم ،زید بوحلیطی4

   226، ص 2016تخصص قانون خاص، جامعة باجي مختار، عنابة، 
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   الخبرة التقنیة في العالم الافتراضي: الفقرة الثانیة
الخبرة القضائیة عموما هي الاستشارة الفنیة التي یستعین بها القاضي أو المحقق لمساعدته في 
تكوین عقیدته نحو المسائل التي یحتاج تقدیرها إلى معرفة أو درایة علمیة خاصة لا تتوافر لدیه 

فهي وسیلة من وسائل الإثبات التي تهدف إلى كشف بعض الدلائل أو الأدلة أو تحدید  1
لولها بالاستعانة بالمعلومات العلمیة والفنیة والتي لا تتوافر سواء لدى المحقق أو القاضي، مد

وفي هذا المجال نتطرق أولا إلى دراسة القواعد القانونیة التي تحكم الخبرة القضائیة بصفة 
الجریمة عامة، ثم نتناول ثانیا الجوانب الفنیة التي تحكم إنجاز الخبرة التقنیة المتعلقة بإثبات 

   .الإلكترونیة
  القواعد القانونیة التي تحكم الخبرة القضائیة : أولا

وسنتناول من خلالها مفهوم الخبرة القضائیة، طرق اختیار الخبراء، وواجبات الخبیر التقني      
  : وذلك من خلال النقاط التالیة

  مفهوم الخبرة القضائیة1-
  تعریف الخبرة  - أ 

مساعدة فنیة تقدم للقاضي أو المحقق في مجال الإثبات لمساعدته في : یقصد بالخبرة    
   2"تكوین عقیدته نحو المسائل التي یحتاج تقریرها إلى معرفة فنیة أو درایة علمیة لا تتوافر لدیه

فهي بحث في المسائل المادیة أو الفنیة التي یصعب على المحقق أن یشق طریقه فیها ویعجز 
كما یعرف الخبیر الإلكتروني بأنه  .ة لها بالوسائل الأخرى للإثباتعن جمع الأدلة بالنسب

  1الشخص الذي تكمن له درایة بمسألة من المسائل وله كفاءة فنیة وعلمیة خاصة 

                                                             
  .ا بعدهاوم 68، ص 1964أمال عثمان، الخبرة في المسالة الجنائیة، رسالة دكتوراه، كلیة الحقوق، جامعة القاهرة،  :أنظر1

وما  19ص  1968، سنة 43عادل حافظ غائم، الخبرة في مجال الإثبات الجنائي، بحث بمجلة الأمن العام، العدد : أیضا
  . بعدها

صغیر یوسف، الجریمة المرتكبة عبر الانترنت، ماجستیر، منشورة، جامعة مولود معمري، كلیة الحقوق والعلوم 2
  88، ص2013السیاسیة،الجزائر، 
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  طرق اختیار الخبراء  -ب 
إذا كانت الاستعانة بالخبیر في الجرائم التقلیدیة أمر بالغ الأهمیة في إثبات الجریمة، فإن 
الاستعانة به في مجال إثبات الجرائم الإلكترونیة یعد أمرا متطلبا و ضروریا بسبب التطور 
التقني السریع في مجال تقنیة المعلومات، إذ لا یكشف غموض الجریمة إلا من طرف شخص 

، حیث یختار الخبراء من الجدول الذي 2ة كبیرة من العلم والدرایة في مجال تخصصه على درج
تعده المجالس القضائیة بعد استطلاع رأي النیابة العامة كما تحدد الأوضاع التي یجري فیها 

  3قید الخبراء أو شطبهم بقرار من وزیر العدل 
د أو خبراء متعددین بحسب المادة وقد ترك المشرع القاضي التحقیق حریة ندب خبیر واح     
من قانون الإجراءات الجزائیة الجزائري، التي جاء فحواها بصفة عامة أنه في إمكان  147

لا یطمئن  القاضي الجنائي أن یندب أكثر من خبیر، بغرض حل الدعوى المطروحة أمامه، فقد
   .القاضي الجنائي الرأي خبیر فني وتقني واحد فیلجأ لرأي عدة خبراء

وكذلك لم یحدد المشرع طبیعة من یقوم بالخبرة سواء كان شخصا طبیعیا، أو معنویا       
كمؤسسة متخصصة تعمل في مجال الحاسوب الذین یتم اللجوء إلیهم خاصة في مجال الدلیل 
الإلكتروني باعتبار أن هذا النوع من المؤسسات یملك موارد مادیة من برامج و أجهزة حدیثة 

  .4الحاسوب و الانترنتمن مهندسین متخصصین في  وموارد بشریة
   :واجبات الخبیر التقني -ج

   :له عدة واجبات تتمثل في
                                                                                                                                                                                                    

عبید سیف سعید السماري، الاثبات الجنائي بالأدلة الرقمیة من الناحیتین القانونیة  محمدمحمد محمود فرغلى، عبد الناصر 1
، المؤتمر العربي الأول للعلوم الأدلة الجنائیة والطب الشرعي، جامعة نایف العربیة للعلوم )دراسة تطبیقیة مقارنة(والفنیة 

  .24، ص 2007الأمنیة، الریاض، 
2  David forest et gautier kaufman, droit de l'informatique gualino éditeur extenso édition, 

France, 2010, p79, 80      
یختار الخبراء من الجدول الذي تعده المجالس القضائیة بعد استطلاع رأي النیابة : على) ج. ج... ق(من  144نصت المادة 3

  ..التي یجري بها قید الخبراء أو شطب أسمائهم بقرار من وزیر العدلالعامة، وتحدد الأوضاع 
  . 142 - 141عائشة بن قارة مصطفى، المرجع السابق، ص ص 4
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أوجب المشرع الجزائري لضمان صحة تقریر الخبیر ونیل ثقة أطراف الدعوى، أن  :حلف الیمین
   . قبل البدء في انجاز الخبرة 1یحلف الیمین

لابد على الخبیر أن یقوم بأعمال الخبرة بنفسه وفي  :إنجاز الخبیر الأعمال الخبرة بنفسه- 
حدود ما نص علیه أمر أو حكم الندب، وأن یستجیب للطلبات التي یقدمها أطراف الخصومة 

   .2سماع أي شخص قادر على إعطاء معلومات فنیة: مثل
یتعین على الخبیر أن یتولى مهمته تحت رقابة القاضي الذي  :لخضوع للرقابة القضائیةا- 

عینه وأن یبقى على اتصال دائم به لأجل إحاطته علما بتطورات الأعمال التي یقوم بها، 
  3ومعاون فني لا أكثر قاضيللفالخبیر هو مساعد 
بعد انتهاء الخیر من أعماله التي كلف بها یقوم بإیداع الخبرة التقنیة  :إیداع الخبرة التقنیة

خلال المدة المحددة في أمر أو حكم الندب، وأن یقدم نتائج ما قام به من أبحاث فإن خال ذلك 
جاز للقاضي استبداله بغیره، كما یمكن أن یتخذ في حق الخبیر الذي ثبت وقوع إهمال منه 

  . 4ل إلى شطب اسمه من جداول الخبراء بقرار من الوزیرإجراءات تأدیبیة قد تص
  

                                                             
 یحلف الخبیر المقید لأول مرة بالجدول الخاص بالمجلس : من قانون الإجراءات الجزائیة على 145حیث تنص المادة 1

بالصیغة الأتیة بیانها، أقسم باالله العظیم أن أقوم بأداء مهمتي كخبیر على خیر وجه وبكل القضائي یمینا أمام ذلك المجلس 
   "...ولا یجدد هذا القسم ما دام الخبیر مقیدا في الجدول. إخلاص و أن أیدي رأي بكل نزاهة و استقلال

  .من قانون الإجراءات الجزائیة الجزائري المعدل والمتمم 152المادة  2
3 Michaud le juge d'instruction et l'expert, R. S.C, 1975.p791.   

 كل قرار یصدر بندب خبراء یجب أن تحدد فیه مهلة لإنجاز: " من قانون الإجراءات الجزائیة على 148حیث تنص المادة 4
بب یصدره مهمته ویجوز أن تمتد هذه المهلة بناء على طلب الخبراء إذا اقتضت ذلك أسباب خاصة ویكون ذلك بقرار مس

ذا لم یودع الخبراء تقاریرهم في المیعاد المحدد لهم جاز في الحال أن یستبدل بهم غیرهم  ٕ القاضي أو الجهة التي تدیتهم، وا
كما علیهم أیضا أن یردوا في ظرف ثمان وأربعین ساعة جمیع الأشیاء . وعلیهم إذ ذلك أن یقدموا نتائج ما قاموا به من أبحاث

ویجوز دائما لقاضي التحقیق أثناء إجراءاته أن ....لتي تكون قد عهد بها إلیهم على ذمة إنجاز مهمتهموالأوراق والوثائق ا
  ."یستعین بالخبراء إذا رأی لزوما لذلك
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  التفتیش والضبط في البیئة الإلكترونیة : الفرع الثاني
یعتبر التفتیش إجراء من إجراءات التحقیق یستهدف البحث عن الحقیقة في مستودع السر 

و جمع والغرض منه هو ضبط كل ما یفید في كشف الحقیقة عن الجریمة التي یجري التحقیق أ
الاستدلالات بشأنها، ومعنى ضبطها هو ضعها تحت ید السلطة العامة للتحفظ علیها إلى حین 

  . 1انتهاء الإجراءات في الدعوى الجنائیة
  )الفقرة الثانیة(والضبط في ) الفقرة الأولى(ومنه سنتعرف في هذا الفرع على التفتیش في 

   التفتیش: الفقرة الأولى
الجرائم المعلوماتیة عن التفتیش المعروف في الجرائم التقلیدیة، ویرجع ذلك یختلف التفتیش في 

   .لعدة اعتبارات
   تعریف التفتیش: أولا

یجمع الفقه الجنائي على أن التفتیش هو إجراء من إجراءات التحقیق یباشره موظف مختص 
رمة، وذلك وفقا بهدف البحث عن أدلة مادیة لجنایة أو جنحة، تحقق وقوعها في مكان یتمتع بح

  2للضمانات والقیود القانونیة المقررة
التنقیب في وعاء السر بقصد ضبط ما یفید من معلومات في كشف الحقیقة، "والتفتیش هو  

وهو كشف نقاب السریة عما تحویه نظم الحاسوب من خفایا ونوایا إجرامیة، وبالتالي إزاحة 
، وهذا المعنى لا یتقید بالكیان المادي "حقیقةستار الكتمان عنها للاستفادة منها في معرفة ال

للحاسوب والأجهزة الملحقة به بل یشمل كذلك كیانه المنطقي من شبكات أو أنظمة و 
  3 .برمجیات

                                                             
  622ص  2006فرج علواني هلیل، التحقیق الجنائي والتصرف فیه والأدلة الجنائیة، دار المطبوعات الجامعیة، مصر، 1
البحث والتحري عن الجریمة المعلوماتیة في القانون الجزائري، مذكرة مقدمة لنیل شهادة الماجستیر، نعیم سعیداني، آلیات 2

   .143، ص 2013علوم جنائیة، كلیة الحقوق والعلوم السیاسیة، جامعة الحاج لخضر، باتنة، الجزائر، 
 قارنة، عالم الكتب الحدیثة، الأردن علي حسن محمد الطوالبة، التفتیش الجنائي في نظم الحاسوب والإنترنت، دراسة م3

   .28، ص2004
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نما وسیلة لغایة تتمثل فیما یمكن الوصول من خلاله إلى  ٕ إذا فالتفتیش لیس غایة في حد ذاته، وا
  .1مادیة تسهم في كشف الحقیقةأدلة 

   :شروط التفتیش للتفتیش شروط موضوعیة وأخرى شكلیة، سنعرضها على النحو التالي :ثانیا 
  :الشروط الموضوعیة للتفتیش-أ
   .ویمكن تقسیمها إلى شرطین أساسیین هما السبب والمحل 
وهو السعي نحو الحصول على دلیل في تحقیق قائم  :سبب التفتیش في البیئة المعلوماتیة-1

   :، ویتمثل في2من أجل الوصول إلى حقیقة الحدث 
 وقوع جریمة من الجرائم الإلكترونیة بالفعل سواء كانت جنایة أو جنحة.  
 اتهام شخص أو أشخاص معینین بارتكاب جریمة أو المشاركة فیها.   
 ت أو معدات معلوماتیة تفید في كشف الحقیقة توافر أمارات قویة أو قرائن على وجود بیانا

  . 3لدى المتهم المعلوماتي أو غیره
ویتمثل محل التفتیش في الجریمة المعلوماتیة في  :محل التفتیش في البیئة المعلوماتیة-2

المكونات المادیة والمعنویة للحاسوب وكذا شبكات الاتصال الخاصة به، ویستوي أن یكون 
   4ص معین أو موجود في مكان ما كالمسكن أو المكتبمحل التفتیش بحوزة شخ

   :الشروط الشكلیة للتفتیش-ب
  .أن یتم تفتیش النظم المعلوماتیة بأسلوب إلكتروني من قبل الأجهزة القائمة بالتحقیق

                                                             
ص  2015أشرف عبد القادر قندیل، الإثبات الجنائي في الجریمة الإلكترونیة، دار الجامعة الجدیدة، الإسكندریة، مصر، 1

140.  
  .229المرجع السابق، ص  ،الجوانب الإجرائیة لجرائم الإنترنت في مرحلة جمع الاستدلالات روال،هنبیلة هبة 2
عبد العال الدریبي و محمد صادق إسماعیل، الجرائم الإلكترونیة، دراسة قانونیة قضائیة مقارنة مع أحدث التشریعات العربیة 3

، 2012في مجال مكافحة جرائم المعلوماتیة والإنترنت، المركز القومي للإصدارات القانونیة، الطبعة الأولى، القاهرة، مصر 

  .154ص  المرجع السابق، ،خالد عیاد الحلبي، إجراءات التحري والتحقیق في جرائم الحاسوب والانترنت  .305ص 
  .151ص  المرجع السابق، ،الإثبات الجنائي في الجریمة الإلكترونیة أشرف عبد القادر قندیل،4
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 .یجب أن یكون الإذن بالتفتیش مسیبا حتى تتمكن الجهة القضائیة من مراقبة مدى مشروعیتة 
كما ینبغي في نهایة التفتیش تحریر محضر للتفتیش یثبت فیه ما تم من إجراءات وما أسفر 

  .عنه التفتیش من أیلة، ویشترط أن یكون المحضر مكتوبا باللغة الرسمیة 
  :مدى قابلیة مكونات و شبكات الحاسب الآلي للتفتیش: ثالثا 

یتكون النظام المعلوماتي من  hardware ومكونات منطقیة saftware كما أن له شبكات
مكونات مادیة اتصالات بعدیة سلكیة ولاسلكیة سواء على المستوى المحلي أو على المستوى 

  . 1الدولي
بخصوص تفتیش المكونات المادیة للحاسوب لا توجد  :تفتیش المكونات المادیة للحاسوب

فتطبق بشأنه القواعد صعوبة في ذلك، لأنه یرد على عناصر مادیة لا خلاف للقانون فیها، 
بضبط هذه الأجهزة لحساسیتها  التقلیدیة للتفتیش، لكن مع الأخذ بعین الاعتبار القواعد الخاصة

مكانیة تعریضها للتلف، كما تطبق على إجراء التفتیش الضمانات المقررة قانونا ٕ   . 2وا
لا غایة في حد  تفتیش المكونات المنطقیة للحاسوب ولما كان التفتیش وسیلة للإثبات المادي،

ذاته، فهو إجراء یسعى إلى ضبط الأدلة المادیة المتعلقة بالجریمة لتقدیمها إلى المحكمة كدلیل 
إدانة، فإن التساؤل یثور حول إمكانیة اعتبار تفتیش المكونات المنطقیة للحاسب الآلي نوعا من 

یس لها مظهر مادي محسوس التفتیش باعتبار أن البیانات الإلكترونیة أو البرامج في حد ذاتها ل
  :في المحیط الخارجي، وقد انقسم الفقه في هذا الشأن إلى اتجاهین

تتجسد فكرة هذا الرأي في عدم إمكانیة انسجام وتطابق أحكام التفتیش  :الاتجاه الأول  -
إذ . في القانون الجنائي الإجرائي مع ما قد یتطلبه كشف الحقیقة في الجرائم المعلوماتیة

 .ش یقتصر مفهومه على أشیاء ذات حیز مادي ملموسأن التفتی

                                                             
  .88المرجع السابق، ص  ،حجیة الدلیل الإلكتروني في مجال الإثبات الجنائي عائشة بن قارة مصطفى،1
فاروق خلف، الآلیات القانونیة لمكافحة الجریمة المعلوماتیة، ورقة بحثیة مقدمة لأعمال الملتقى الوطني للجریمة المعلوماتیة 2

   3، كلیة الحقوق، بسكرة، الجزائر، ص 2015نوفمبر،  17و 16بین الوقایة والمكافحة، یومي 
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یرى أنصار هذا الاتجاه أن برامج الحاسوب یمكن أن تطبق علیها  :الاتجاه الثاني -
خصائص وسمات المادة، وهو ما یجعلها تدخل في نطاق الأشیاء المادیة ویستوي في 

یان المنطقي ذلك أن تكون برامجا أو تطبیقات حاسوبیة، مستندین في ذلك إلى أن الك
للحاسوب أو البرنامج یشغل حیزا مادیا في ذاكرة الحاسوب ویمكن قیاسه بمقیاس معین 

  .MB 1 و المیغابایت (byte) مثل البایت
المتعلق  04-09وبخصوص موقف المشرع الجزائري فهو یتضح جلیا من خلال القانون 

الإعلام والاتصال ومكافحتها حینما بالقواعد الخاصة للوقایة من الجرائم المتصلة بتكنولوجیات 
   2.منه تفتیش المنظومات المعلوماتیة 5أجاز صراحة بموجب نص المادة 

إذا فالمشرع الجزائري قد حسم بذلك الجدل القائم حول مدى قابلیة النظام المعلوماتي للتفتیش 
  .فیه

   ضبط الدلیل الإلكتروني: الفقرة الثانیة
ثناء عملیة التفتیش لها أهمیة كبیرة في إثبات الواقعة الجرمیة إن الأدلة الرقمیة المضبوطة أ

  .ونسبتها لمرتكبها من عدمها و بالتالي الحكم علیه بالإدانة أو البراءة
   مفهوم ضبط الأدلة: أولا

   . سنتناول في هذا العصر تعریف ضبط الدلیل وأنواع الأدلة القابلة للضبط
  تعریف ضبط الأدلة-أ
یعتبر ضبط الأشیاء أثرا من آثار المعاینة والتفتیش باعتبارهما یؤدیان إلى جمع الأدلة المادیة  

وأدوات ارتكاب الجرائم، وبیان مدلولاتها من أجل الاستفادة منها في إثبات الوقائع الجنائیة 
ة ونسبتها إلى مرتكبه، فضبط الأدلة إذا لا یخرج عن كونه وضع الید على شئ یتصل بجریم

                                                             
  . 146، ص المرجع السابق ،والتحري عن الجریمة المعلوماتیة في القانون الجزائرينعیم سعیداني، آلیات البحث 1
المتعلق بالقواعد الخاصة للوقایة من الجرائم المتصلة بتكنولوجیات الإعلام والاتصال  04- 09من القانون  5طبقا للمادة 2

یة، الدخول بغرض التفتیش إلى منظمة ومكافحتها، فإنه یجوز للسلطات القضائیة المختصة وكذا ضباط الشرطة القضائ
  .معلوماتیة أو جزء منها وكذا المعطیات المعلوماتیة المخزنة فیها
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وقعت ویفید في كشف الحقیقة عنها وعن مرتكبها، وقد یرد الضبط على منقولا أو عقارا ویستوي 
   1أن یكون الشئ المضبوط مملوكا للمتهم أو لغیره

   الأدلة القابلة للضبط-ب
توجد العدید من أدلة الإثبات القابلة للضبط في مجال الجرائم المعلوماتیة، ومن أهم هذه الأكلة 

   :لينذكر ما ی
 المخرجات الورقیة والمستندات التي تفید الكشف عن الجریمة.   
 أجهزة الحاسوب الآلي وملحقاتها مثل وحدات المعالجة المركزیة أجهزة لوحة المفاتیح وغیرها . 

   .الأقراص المرنة والشرائط الممغنطة والتي قد تحتوي معلومات تفید في مجریات التحقیق
  التي تمكن الحواسیب من الاتصال ببعضهاأجهزة المودم وهي الوسائل.   
 مختلف برامج الحاسوب حیث تعتبر الأدوات الرئیسیة التي یستعملها الجاني في تنفیذ جرائمه 
  البطائق الممغنطة وبطائق الائتمان والمواد المستعملة في إعدادها حیث تعتبر من قرائن

  .الإثبات
    :مدى قابلیة جرائم الحاسوب لضبط أدلتها: ثانیا

  :ونفرق في ذلك بین حالتین
لا یثار أي إشكال بشأن ضبط الأدلة المادیة التي تفید في  :ضبط الأدلة المادیة للجریمة -أ

كشف الحقیقیة سواء كانت أجهزة حاسوب أو ملحقاته أو غیرها من الأشیاء المنقولة، حیث أنه 
وشبكاته فیتم التحفظ على ما یمكن تحریزها، أما العقارات التي تحتوي على أجهزة الحاسوب 

تشتمل علیه من آثار الجریمة المعلوماتیة أو أشیاء یتعذر نقلها، عن طریق وضع الأختام على 
  2هذه الأماكن وتعیین السلطة المختصة حارسا علیها

  

                                                             
  320المرجع السابق، ص ،الجرائم الإلكترونیة ،العال الدریبي، محمد صادق إسماعیلعبد 1
  142المرجع السابق، ص ،"مقارنة دراسة" روعیة الدلیل الإلكتروني المستمد من التفتیش الجنائي  علي حسن محمد طوالبة،2
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 : ضبط المكونات المنطقیة للحاسوب-ب
مع إمكانیة نسخها إذا لم لقد سمح المشرع الجزائري للمحقق بحجز معطیات الحاسب الآلي،     

یكن هنالك داعي لحجز المنظومة المعلوماتیة برمتها، بالإضافة إلى ذلك منحه سلطة استعمال 
الوسائل التقنیة التشكیل أو إعادة تشكیل هذه المعطیات ثم حجزها ووضع الأختام علیها، طبقا 

تقنیة یتعین على السلطات لقانون الإجراءات الجزائیة وفي حالة تعذر حجز هذه الأدلة لأسباب 
المختصة بالتفتیش استعمال التقنیات المناسبة لمنع الوصول إلى المعطیات ومنع الإطلاع 

وهو الأمر الذي تناوله المشرع بالنص  1علیها، وذلك بتكلیف أشخاص مؤهلین في هذا المجال
بتكنولوجیات المتعلق بالوقایة من الجرائم المتصلة  04-09من القانون رقم  6في المادة 

 . الإعلام والاتصال ومكافحتها
  الشهادة الإلكترونیة: الفرع الثالث

، ثم نحدد مختلف فئات )الفقرة الأولى(في هذا الفرع سنعرف الشهادة بمختلف جوانبها في      
( ، وفي الأخیر نتطرق إلى التزام الشاهد المعلوماتي في )الفقرة الثانیة( الشاهد المعلوماتي 

 ). الثالثة الفقرة
 تعریف الشهادة: الفقرة الأولى

لم یتطرق المشرع الجزائري إلى تعریف الشهادة وترك ذلك للفقه والاجتهاد القضائي لكنه     
 .2بالمقابل قام بتنظیمها وتحدید مجالها وشروط قبولها وحجیتها في الإثبات

تعتبر الشهادة إجراء من إجراءات التحقیق، وهي الأقوال التي یدلي بها عبر الخصوم أمام  
سلطة التحقیق بشأن جریمة وقعت، سواء تعلقت تلك الأقوال بثبوت الجریمة وظروف ارتكابها 

                                                             
أمال حابت، الطابع الخصوصي للإجراءات الجزائیة في شأن الجرائم الإلكترونیة في القانون الجزائري، ورقة بحثیة مقدمة 1

، كلیة الحقوق، 2015نوفمبر  17و 16الأعمال الملتقى الوطني حول الجریمة المعلوماتیة بین الوقایة والمكافحة، یومي 
 ء 17جامعة بسكرة، الجزائر، ص

من قانون الإجراءات الجزائیة  99،88سماع الشهود، المواد : ابع من الفصل الأول من الباب الثالث تحت عنوانالقسم الر 2
الجزائري، والتي تتلخص حول استدعاء الشهود وحضورهم وكیفیة تلقي إفاداتهم وحلف الیمین والحالات التي لا یجوز فیها 

 . .الخ...سماع الشخص كشاهد ونصاب الشهادة
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سنادها ٕ ، ویختلف الشاهد في مجال الجرائم المعلوماتیة عن الشاهد 1إلى المتهم أو براعته منها وا
 .سائر الجرائم في
 : الشاهد في الجرائم التقلیدیة: أولا

وهو كل شخص تاهت إلى علمه عن طریق حواسه معلومات عن واقعة إجرامیة، وعلیه الإدلاء "
  .للسلطات القضائیة بكل ما یفید في كشف الحقیقة عنها

 :الشاهد في الجرائم المعلوماتیة: ثانیا
تقنیة الحاسب وشبكات الاتصال والذي تكون  وهو ذلك الفني صاحب الخبرة والتخصص في"

لدیه معلومات جوهریة أو هامة لازمة للولوج في نظام المعالجة الآلیة للبیانات، إذا كانت 
مصلحة التحقیق تقتضي التنقیب عن أدلة الجریمة داخله، ویطلق على هذا النوع من الشهود 

   2لتقلیديالشاهد المعلوماتي وذلك تمییزا له عن الشاهد ا"مصطلح 
   فئات الشاهد المعلوماتي: الفقرة الثانیة

 :یمكن القول أن الشهود في الجرائم المعلوماتیة ینحصرون ضمن إحدى الطوائف التالیة
وهو كل شخص مسؤول عن تشغیل الحاسوب والمعدات المتصلة  :مشغل الحاسب الآلي  - أ

 .به ولابد أن تكون لدیه خبرة كبیرة وواسعة في هذا المیدان
وهم الأشخاص المتخصصون في كتابة أوامر البرامج، وهم فئتین الأولى  :لمبرمجونبا  - ب

 .3هم مخططوا برامج التطبیقات والثانیة هم مخططوا برامج النظم
فالمحلل هو ذلك الشخص الذي یقوم بتجمیع البیانات الخاصة بنظام معین،  :المحللون  - ت

 .الوظیفیة بینها  ثم تقسیمها على وحدات منفصلة بغیة استنتاج العلاقة

                                                             
 461ص  المرجع السابق، ،إجراءات التحري وجمع الأدلة والتحقیق الابتدائي في الجریمة المعلوماتیة نان الفیل،علي عد1

 263المرجع السابق، ص  ،الجرائم المعلوماتیة ،خالد ممدوح إبراهیم2
 612ص ص  مرجع سابق،ب الإجرائیة لأعمال التحقیق الابتدائي في الجرائم المعلوماتیة، وانعبد الفتاح بیومي حجازي، الج3
- 613  
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وهم المسؤولون عن أعمال الصیانة الخاصة بتقنیات : مهندسوا الصیانة والاتصالات  - ث
 . الحاسب بمكوناته وشبكات الاتصال المتعلقة به

 .1الذین توكل لهم أعمال الغدارة في النظم المعلوماتیة :مدیروا النظم  - ج
 )المعلوماتي(التزام الشاهد الإلكتروني : الفقرة الثالثة 

یتعین على الشاهد في حال حصوله على معلومات تفید بارتكاب جریمة أن یعلم بها      
السلطات یدفعنا لتحدید المختصة على سبیل الإلزام، وهو ما یعبر عنه بالالتزام بالإعلام في 

ریة لهذا الالتزام وشروطه، ولكن قبل التعرض لذلك الجریمة المعلوماتیة، مما السمات الجوه
  . 2سنحاول البحث في مدى إمكانیة إجبار الشاهد على تقدیم معلومات تتعلق بالجریمة

  مدى التزام الشاهد بتقدیم إفادته: أولا
یتعین على الشاهد المعلوماتي أن یقدم إلى سلطات التحقیق ما یحوزه من معلومات جوهریة  

في نظام المعالجة الآلیة للبیانات سعیا عن أدلة الجریمة بداخله لكن بالمقابل یثار  ولوجلللازمة 
هل أن الشاهد المعلوماتي ملزم بطبع ملفات البیانات المخزنة في ذاكرة الحاسب؟ أو : التساؤل

هل یجوز له الإفصاح عن كلمات المرور السریة والشفرات المدونة بها الأوامر الخاصة بتنفیذ 
  :في هذا الصدد برز هناك اتجاهان نتطرق إلیهما كما یأتي. مج؟البرا

یرى القائلین بهذا الرأي أنه لیس من واجب الشاهد المعلوماتي أن یقوم  :الاتجاه الأول  - أ
بطبع ملف البیانات أو الإفصاح عن كلمة المرور أو الشفرات الخاصة بالبرامج المختلفة، 

الألماني، على أساس أن الالتزام بأداء الشهادة لا ویمیل إلى هذا الاتجاه الفقه الجنائي 
  . 3یتضمن هذا الواجب

                                                             
 . 63المرجع السابق، ص ،إجراءات التحري وجمع الأدلة والتحقیق الابتدائي في الجریمة المعلوماتیة علي عدنان الفیل،1

مقدمة لأعمال الملتقى الوطني للجریمة المعلوماتیة بین رضا همیسي، أحكام الشاهد في الجریمة المعلوماتیة، ورقة بحثیة 2
  5، ص 2015، كلیة الحقوق، جامعة بسكرة، الجزائر، 2015انوفمبر 7، 16الوقایة والمكافحة، یومي 

، 64المرجع السابق، ص  ،إجراءات التحري وجمع الأدلة والتحقیق الابتدائي في الجریمة المعلوماتیة على عدنان الفیل، 3  
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على عكس الأول یرى أنصار الاتجاه الثاني، أن من بین الالتزامات التي  :الاتجاه الثاني  -  ب
یتحملها الشاهد القیام بطباعة ملفات البیانات أو الإفصاح عن كلمات المرور أو الشفرات 

، وقد أخذ المشرع الجزائري على غرار المشرع الفرنسي بهذا 1 الخاصة بالبرامج المختلفة
الاتجاه حیث ألزم كل شخص االله إطلاع ودرایة بعمل المنظومات المعلوماتیة، بمساعدة 

 .2السلطات المختلفة وتزویدها بكافة المعلومات الضروریة لإنجاح مهامها

  المعلوماتیة التزام الشاهد بالإعلان في الجریمة: ثانیا 
ویعني ذلك باختصار أنه في الجرائم المعلوماتیة ومتى كان الشاهد حائز المعلومات جوهریة  

لازمة الاختراق نظام المعالجة الآلیة للبیانات بحثا عن أدلة للجریمة داخلها، فإنه یكون مطالبا 
لابإعلام سلطات التحري والتحقیق على سبیل الإلزام  ٕ عن  تعرض للعقوبات المقررة للامتناع وا

  . 3الشهادة
   :خصائص التزام الشاهد المعلوماتي: ثالثا

  : مما سبق ذكره یتبین لنا أن هذا الالتزام له مجموعة من السمات الجوهریة هي
 التزام الشاهد بالإعلام التزام قانوني .  
 الالتزام بالإعلام التزام مستقل له ذاتیته الخاصة .  
 4یعتبر الالتزام بالإعلام التزام وقائی. 
  
  

                                                             
  .06، ص المرجع السابق ،أحكام الشاهد في الجریمة المعلوماتیةرضا همیسي،  1
 المتضمن القواعد الخاصة للوقایة من الجرائم المتصلة بتكنولوجیا الإعلام و 04-09من قانون  5من المادة  4الفقرة : أنظر 2

  . الاتصال و مكافحتها
التحقیق الابتدائي في الجرائم المعلوماتیة، دراسة مقارنة على ضوء عبد الفتاح بیومي حجازي، الجوانب الإجرائیة لأعمال 3

  . 614 - 613القواعد العامة للإجراءات الجنائیة، المرجع السابق، ص ص 
  .10، ص نفسهالمرجع  ،أحكام الشاهد في الجریمة المعلوماتیة رضا همیسي،4
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  : شروط التزام الشاهد المعلوماتي بالإعلام: رابعا 
  : تتمثل هذه الشروط في ما یلي     
 وقوع جریمة معلوماتیة بالفعل .  
  علم الشاهد ومعرفته بالمعلومات المتعلقة بالجریمة  
 1أن تقتضي مصلحة التحقیق الحصول على معلومات من قبل الشاهد .  

   لجمع الدلیل الإلكترونيالإجراءات الحدیثة : المطلب الثاني
تطرقنا في المطلب السابق على الإجراءات التقلیدیة لجمع الدلیل الإلكتروني وبالرجوع إلى     

الأنظمة القانونیة الإجرائیة الحالیة، یلاحظ أن هناك قصورا بخصوص أسالیب التحري التقلیدیة 
عموما وفق ضوابط إجرائیة  فالمشرع أجاز استخلاص الدلیل. في استخلاص الدلیل الإلكتروني

الخ، كما أن هذه ... الانتقال والمعاینة، الخبرة ، التفتیش وضبط الأدلة الشهادة: معینة منها
الإجراءات تخص استخلاص الدلیل من الجرائم سواء كانت تقلیدیة أم مستحدثة، والأكید أن هذه 

ة، فهي تحتاج من المشرع الإجراءات غیر كافیة لاستیعاب كافة أشكال الجریمة الالكترونی
تعدیلها أو استحداث أخرى جدیدة لمواكبة التطورات التقنیة المتلاحقة في مجال مكافحة الجریمة 
الالكترونیة، وهذا ما قام به المشرع الجزائري من خلال التعدیلات المتتالیة لأحكام قانون 

في الوقت نفسه أحاطها بجملة الإجراءات الجزائیة، وذلك بإدراج قواعد إجرائیة جزائیة جدیدة و 
   2من الضمانات بهدف عدم المساس بحرمة الحیاة الخاصة للأفراد

وعلیه ارتأینا تقسیم هذا المطلب إلى فرعین، نتناول الإجراءات الحدیثة لجمع الدلیل     
ثم نتطرق بعدها ) الفرع الأول(في  18مكرر  65إلى  5مكرر  65(الإلكتروني بموجب المادة 

  ). الفرع الثاني(في  04-09جراءات الحدیثة الجمع الدلیل الإلكتروني بموجب القانون إلى الإ

                                                             
  .11 -10ص ص ، المرجع السابق ،أحكام الشاهد في الجریمة المعلوماتیة رضا همیسي،1
 .248ص  المرجع السابق، ،بوحلیط، أسالیب التحري الخاصة في قانون الإجراءات الجزائیةیزید 2
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إلى  5مكرر  65(بموجب المادة  الإجراءات الحدیثة لجمع الدلیل الإلكتروني: الفرع الأول
  . من قانون الإجراءات الجزائیة) 18مکرر  65
التحري ولو اعتبرها البعض بأنها تمس قام المشرع الجزائري باستحداث أسالیب جدیدة في     

بالحیاة الخاصة للأفراد وانتهاكا لحق كفله الدستور ولأن الضرورات تبیح المحظورات والمصلحة 
المشرع من اعتراض المراسلات وتسجیل الأصوات والتقاط الصور والتسرب  المحمیة أولى جعل

  أهم الأسالیب المستخدمة للكشف عن الجرائم الإلكترونیة 
ونظرا لأهمیة هذه الوسائل ولما تشكله من مساس بحریة الأفراد وانتهاك لخصوصیاتهم، ارتأینا 
إلى تقسیم هذا الفرع إلى ثلاث فقرات، تطرقنا إلى المقصود باعتراض المراسلات والتقاط 

، في حین تناولنا الضوابط التي تحكم اعتراض )الفقرة الأولى(الصور وتسجیل الأصوات في 
، وفي الأخیر تطرقنا إلى )الفقرة الثانیة(ت والتقاط الصور وتسجیل الأصوات في المراسلا

  ).الفقرة الثالثة(التسرب في 
من خلال هذه  المقصود باعتراض المراسلات والتقاط الصور وتسجیل الأصوات: الفقرة الأولى

  . الفقرة، سنتناول مفهوم مفصل لكل إجراء على حدة
   :لاتمفهوم اعتراض المراس: أولا

یقصد باعتراض المراسلات على أنه إجراء تحقیقي یباشر خلسة وینتهك سریة الأحادیث      
الخاصة تأمر به السلطات القضائیة في الشكل المحدد قانونا بهدف الحصول على دلیل غیر 
مادي للجریمة ویتضمن من ناحیة أخرى استراق السمع إلى الأحادیث وتتم بواسطة الوسائل 

  . 1واللاسلكیةالسلكیة 
من جانب آخر نجد المشرع الجزائري لم یعرف بإجراء اعتراض المراسلات، بل اكتفي      

من قانون الإجراءات الجزائیة التي ) 5مكرر  65(بوضع بتنظیم لهذه العملیة بموجب المادة 
إذا اقتضت ضروریات التحري في الجریمة الملتبس بها أو التحقیق الابتدائي في : "تنص على

                                                             
سارة قادري، أسالیب التحري الخاصة في قانون الإجراءات الجزائیة، مذكرة ماستر أكادیمي، قسم الحقوق، كلیة الحقوق والعلوم 1

  32، ص2014مرباح ورقلة، الجزائر، السیاسیة، جامعة قاصدي 
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الجریمة المنظمة العابرة للحدود الوطنیة أو الجرائم الماسة بأنظمة المعالجة  جرائم المخدرات أو
الآلیة للمعطیات أو جرائم تبییض الأموال أو الإرهاب أو الجرائم المتعلقة بالتشریع الخاص 

  :بالصرف وكذا جرائم الفساد، یجوز لوكیل الجمهوریة المختص أن یأذن بما یأتي
 عن طریق وسائل الاتصال السلكیة واللاسلكیة اعتراض المراسلات التي تتم .  
  وضع الترتیبات التقنیة دون موافقة المعنیین، من أجل التقاط وتثبیت وبث وتسجیل الكلام

المتفوه به بصفة خاصة أو بسریة من طرف شخص أو عدة أشخاص في أماكن خاصة أو 
  .... عمومیة أو التقاط صور لشخص أو عدة أشخاص یتواجدون في مكان خاص

  باعتبار المشرع الجزائري لم یتطرق تحدید مفهوم اعتراض المراسلات فهل یقصد بها
تنصت الهاتفي أم مجرد الاطلاع علیها؟ أو یمتد إلى أكثر من ذلك من خلال ضبط كل ما ال

  له علاقة بوسائل المواصلات السلكیة واللاسلكیة؟ 

یتبین أن  1ت الجزائیة الفرنسيمن قانون الإجراءا) 107-100(باستقراء نصوص المواد 
اعتراض المراسلات تتعلق بتلقي مراسلة مهما كان نوعها بغض النظر عن وسیلة إرسالها 

 Supportكما عرفت لجنة الخبراء للبرلمان الأوروبي 2وتلقیها سلكیة أو غیر سلكیة أو ورقیة
، حول 2006-10-06یتم تثبیتها وتسجیلها على دعامة إلكترونیة المنعقدة بستراسبورغ بتاریخ 

عملیة مراقبة : "أسالیب التحري التقنیة وعلاقتها بالأفعال الإرهابیة اعتراض المراسلات على أنها

                                                             
1 Article 100 du (cppf): “En matière criminelle et en matière correctionnelle, si la peine encourue 
est égale ou superieur à deux ans d’emprisonnement, le juge d’instruction peut lorsque les 
necessités de l’information l’exigent, pre scrire l’interception l’enregistrement et la transcription 
de corespondance émises par la voix des télécommunications. 
Ces operations sont éffectuées sous son autorité et son controle. La decision d”interception est 
ecrite. Elle n’a pas de caractère juridictionnel et n’est susceptible d”aucun recours.” 

عبد المجید حجازي، دراسات قانونیة في المادة الجزائیة على ضوء أهم التعدیلات الجدیدة، دار هومة للطباعة والنشر والتوزیع، 2
  62، ص2012الجزائر، 
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 سریة المراسلات السلكیة واللاسلكیة وذلك في إطار البحث والتحري عن الأدلة والمعلومات
  .1"حول الأشخاص المشتبه فیهم أو مشاركتهم في ارتكاب الجریمة

  مفهوم تسجیل الأصوات: ثانیا
النقل المباشر والألي للموجات الصوتیة من مصادره بنبراتها : "یعرف التسجیل الصوتي بأنه

وممیزاتها الفردیة وخواصها الذاتیة، بما تحمل من عیوب في النطق إلى شریط التسجیل لحفظ 
الإشارات الكهربائیة على هیئة مخطط مغناطسي بحیث یمكن إعادة سماع الصوت والتعرف 

  .2على مضمونه به
كما تتم هذه العملیة باستخدام وسائل تقنیة خاصة لها صلة مباشرة بنوعیها السلكیة واللاسلكیة، 

جراء تحقیقي والتي من خلالها یتم بث الكلام المتفوه وتثبیته واستغلاله في التحریات، وهو إ
تأمره به السلطة القضائیة خلسة وینتهك سریة الأحادیث الخاصة بغیة الحصول على دلیل غیر 

  .3مادي للجریمة
إلا أن المشرع الجزائري لم ینص في قانون الإجراءات الجزائیة على تعریف التسجیل الصوتي 

أشار لها في نص المادة مثل ما لم ینص على تعریف اعتراض المراسلات كما رأینا سابقا، إنما 
المعنیین من أجل التقاط وتثبیت وبث تسجیل الكلام المتفوه به بصفة  مكرر في الفقرة )65(
وضع الترتیبات التقنیة دون موافقة خاصة أو سریة من طرف شخص أو عدة أشخاص في "

  .4أماكن خاصة أو عمومیة

                                                             
منشورات الحلبي الحقوقیة، بیروت،  ،التشریع الجزائري والمقارنفي  الآلیةرشیدة بوكر، جرائم الاعتداء على نظم المعالجة 1

  .442، ص 2012، 1لبنان، ط
  .34، صالمرجع السابق ،أسالیب التحري الخاصة في قانون الإجراءات الجزائیة قادري،سارة 2

) الأعمالالقانون (حافظ بن زلاط، التنصت الهاتفي في ظل قانون الإجراءات الجزائیة، بحث متوفر على الموقع الرسمي لمجلة  3
  سا 22.00 ، على الساعة2018/04/10بتاریخ   /http://www.droitentreprise.org/webالآتي على الرابط 2015لسنة 

الجنائي في القانون الجزائري، مذكرة مكملة من مقتضیات نیل شهادة الماستر في  عباسي خولة، الوسائل الحدیثة للإثبات 4
  ۔22، ص 2013الحقوق تخصص قانون جنائي، كلیة حقوق و العلوم السیاسیة، جامعة محمد خیضر، بسكرة، 
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 تعد من قبیل الإجراءات الجنائیة نظرا وعلیه فإن التسجیلات التي یقوم بها الأفراد فیما بینهم لا
لأنها لم تصدر في شأن دعوى جنائیة حركتها السلطات القضائیة قصد الوصول إلى الحقیقة، 
كما لا تعتبر أدلة، واستغلال التسجیل الذي لا یتضمن اعتداء على حق من تم تسجیل صوته 

 . و التلفزیونیة أو الصحفیةأو حدیثه، كما هو الشأن في حالة تسجیل الأحادیث الإذاعیة أ
 : مفهوم التقاط الصور: ثالثا

تعتبر عملیة التقاط الصور الفوتوغرافیة من الإجراءات الجدیدة التي جاء بها المشرع الجزائري 
لمكافحة الجرائم المستحدثة ومنها الجرائم الإلكترونیة، غیر أنه ومثل الإجراءات السابقة لم 

نما نص على مجال تطبیقه وتوضیح إجراءات القیام بذلك، یتطرق إلى تعریف هذا  ٕ الإجراء، وا
یقوم هذا الإجراء أساسا على استخدام الكامیرات، أو أجهزة خاصة لالتقاط صورة للمشتبه فیه 
على الحالة التي كان علیها وقت التصویر بغرض استخدام هذه الصورة كدلیل مادي، على 

ن الأسالیب العالمیة والمطلوبة الإثبات الحالة بما تنقله من اعتبار أن عدسة الكامیرا أصبحت م
 . 1صور حیة لحادثة معینة

لقد شاع الیوم استخدام كامیرات رقمیة بغرض المراقبة في الأماكن العامة والخاصة كالبنوك 
ثباتها... والمطارات وماكینات الصرف الآلي والمحلات والمستشفیات ٕ  2الخ قصد ضبط الجرائم وا

الاطلاع على صور هذه الكامیرات في حالات وقوع الجرائم بأمر من المحكمة، ولاشك  ویكون
لذا یرى جانب من الفقه أن تركیب هذه . أن ذلك یثیر قضایا تتعلق بالخصوصیة الشخصیة

 . 3الكامیرات یكون في الأماكن العامة فقط و بترخیص قانوني
ن واحد وفي وقت واحد، خاصة في ظل وعلیه یربط هذا الإجراء الشخص أو الأشخاص في مكا

الذي یسمح بالتصویر لیلا وبجودة عالیة من خلال الكامیرا ذات الإلكتروني التطور التكنولوجي 

                                                             
فوزي عمارة، اعتراض المراسلات وتسجیل الأصوات والتقاط صور والتسرب كالإجراءات تحقیق قضائي في المواد الجزائیة، 1

 2010، جوان 33، الجزائر، العدد 1العلوم الإنسانیة، جامعة قسنطینة مجلة 
 . 39 المرجع السابق، ص ،سارة قادري، أسالیب التحري الخاصة في قانون الإجراءات الجزائیة2
 .782عبد الفتاح بیومي حجازي، الجوانب الإجرائیة، المرجع السابق، ص 3
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التكبیر والتي تستخدم أیضا الأشعة تحت الحمراء بما یمكن ضابط الشرطة العدسات فائقة 
خلال جمیع مراحل البحث القضائیة من التقاط الصور الثابتة أو المتحركة للمشتبه فیه 

 " 1والتحري

  الضوابط التي تحكم اعتراض المراسلات والتقاط الصور وتسجیل الأصوات: الفقرة الثانیة
حدد المشرع الجزائري من خلال قانون الإجراءات الجزائیة شروط للقیام بهذا الإجراءات كونها 

  . تشكل انتهاكا لحرمة الحیاة الخاصة للأفراد، واعتداء على سریة مراسلاتهم واتصالاتهم
 : تتعلق بالضوابط الشكلیة بإجرائیین هما :الشروط الشكلیة: أولا

  :الجمهوریةالحصول على إذن من طرف وكیل   - أ
لابد من ضابط الشرطة القضائیة الذي یباشر هذا الإجراء في عملیة التحري والبحث، أن     

یكون مستندا في ذلك على إذن من وكیل الجمهوریة یخوله اللجوء إلى إجراء التقاط الصور 
واعتراض المراسلات وتسجیل الأصوات، وكذلك یمكن لضابط الشرطة القضائیة أن یحصل 

، وفي حالة  2علیه لإذن من طرف قاضي التحقیق المختص إذا كانت القضیة معروضةعلى ا
قیام ضابط الشرطة القضائیة بممارسة الإجراء دون إذن، فإن إجراءه الذي قام به یقع تحت 

 . طائلة البطلان
ویشترط في الإذن أن یكون مكتوبا، ویتضمن عمل العناصر التي تسمح بالتعرف على       

المراد التقاط أو بث أو تسجیل أحادیثهم وكذا الأماكن المقصودة سواء كانت عامة  الأشخاص
أو خاصة وكذا الجریمة التي تبرر اللجوء إلى هذه التدابیر ومدتها، یسلم الإذن مكتوبا لمدة 

   3.أشهر قابلة للتجدید حسب مقتضیات التحري أو التحقیق 4أقصاها 
                                                             

نصر شومان، التكنولوجیا الجرمیة الحدیثة وأهمیتها في الإثبات الجنائي، شركة المؤسسة الحدیثة للكتاب، طرابلس لیفان،  طا، 1
 . 154، ص2011

، المعدل والمتمم القانون الإجراءات  2006-12- 20المؤرخ في  22- 06من القانون رقم  5مكرر  65المادة : أنظر2
   .2006دیسمبر  24، المؤرخة في 84الجزائیة، الصادر بالجریدة الرسمیة للجمهوریة الجزائریة، عدد 

  . ، المعدل والمتمم لقانون الإجراءات الجزائیة22-06: من القانون رقم 5مكرر  65المادة : أنظر3
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اضر الشرطة القضائیة لها حجیة في الإثبات، بتحریر محضر عن العملیة باعتبار مح -  ب
وجب على ضابط الشرطة القضائیة الذي قام بإجراء اعتراض المراسلات والتقاط الصور 
وتسجیل الأصوات أن یقوم بتحریر محضر موقع علیه من طرفه، یسرد فیه بالتفصیل 

 . 1العملیات التي قام بها

الملتقطة، فیقوم ضابط الشرطة بنسخ محتواها في أما مضمون المراسلات المسجلة والصور 
محضر یودع بملف الإجراءات، أما إذا كانت تلك المراسلات أو الاتصالات بلغة أجنبیة فیتم 

  . 2تسخیر مترجم لترجمتها
تتم عملیة اعتراض المراسلات وتسجیل الأصوات والتقاط الصور بتسخیر أعوان مصالح 

وهذا واء العمومیة أو الخاصة للتكفل بالجوانب التقنیة للعملیة، الاتصالات السلكیة واللاسلكیة س
  .38 مکرر) 65(بموجب نص المادة 

 :الضوابط الموضوعیة: ثانیا
  تتعلق هذه الضوابط بنشوء الحق في اللجوء إلى اعتراض المراسلات والتقاط الصور وتسجیل

  :الأصوات، وتتمثل هذه الضوابط في
التحري والكشف عن الجرائم الماسة بأنظمة المعالجة الآلیة أن یكون الإجراء من أجل -

  .للمعطیات
إذا اقتضت ضرورة : "غایة المراقبة وضرورتها، عبر المشرع الجزائري عن المصطلح بلفظة-

التحري في الجریمة الملتبس بها أو التحقیق الابتدائي في جرائم المخدرات أو الجریمة المنظمة 

                                                             
 .المعدل والمتمم لقانون الإجراءات الجزائیة 22-06: القانون رقممن  9مكرر  65المادة : أنظر1
 

. المعدل والمتمم لقانون الإجراءات الجزائیة 22- 06: من القانون رقم 10مكرر  65المادة : أنظر 2  
   یجوز لوكیل الجمهوریة أو ضابط الشرطة القضائیة: من قانون الإجراءات الجزائیة على 8مکرر  65حیث تنص المادة 3

الذي أذن له، ولقاضي التحقیق أو ضابط الشرطة القضائیة الذي ینبیه أن یسخر كل عون مؤهل لدى مصلحة أو وحدة أو 
  ."أعلاه 5مكرر  65هیئة عمومیة أو خاصة مكلفة بالمواصلات السلكیة واللاسلكیة للتكفل بالعملیات المذكورة في المادة 
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أو الجرائم الماسة بأنظمة المعالجة الآلیة للمعطیات أو جرائم تبییض العابرة للحدود الوطنیة 
  ، وهذا ..."الأموال أو الإرهاب أو الجرائم المتعلقة بالتشریع الخاص بالصرف وكذا جرائم الفساد

  .من قانون الإجراءات الجزائیة الجزائري 05مكرر  65حسب المادة 
لهذا الإجراء لا یتم إلا في حالة الضرورة التي یتضح من خلال نص هذه المادة أن اللجوء     

  .تفرض استعمال تلك الوسائل الكشف الجریمة دون غیرها من الوسائل التقلیدیة
  :الجهة المكلفة بهذه العملیة- ح 

  .باعتبارها تمس بحرمة الحیاة الخاصة، لا یقوم بها إلا ضابط الشرطة القضائیة
  :ضوابط التنفیذ: ثالثا

تتعلق بكیفیات المراقبة ونتائجها والأدلة الناجمة عنها، لذا سمح المشرع من خلال نص المادة 
، لضابط الشرطة القضائیة الدخول إلى المكان المعني دون احترام 4الفقرة ) 5مكرر  65(

لتقنیة، امن قانون الإجراءات الجزائیة وذلك باستخدام الترتیبات  47 الشروط الواردة في المادة
على أن النیابة العامة یمكنها منح الإذن  )05مكرر  65(حیث نصت الفقرة الثانیة من المادة 

لضابط الشرطة القضائیة لوضع الترتیبات التقنیة، التي یتم عن طریقها التصنت على 
  . 1المحادثات وتسجیلها والتقاط الصور دون الحاجة إلى موافقة المشتبه فیه

الترتیبات في وضع أجهزة التصنت وتسجیل الكلام الذي یتفوه به المشتبه فیه وتكمن تلك     
خاصة فیما یتعلق بموضوع الجریمة، إضافة إلى زرع وسائط التقاط الصور والغرض دائما من 

  .كل ذلك هو الحصول على أدلة تدین الأشخاص الذین یشتبه فیهم القیام بالجریمة
غیر تلك التي یتم التحقیق فیها والواردة في الإذن فیمكن  وفي حالة اكتشاف جرائم أخرى      

 6مكرر 65(التحري بشأنها ولا یكون ذلك سببا في بطلان الإجراءات وهذا حسب أحكام المادة 
  من قانون الإجراءات الجزائیة الجزائري )
  

                                                             
  . من قانون الإجراءات الجزائیة الجزائري 5مكرر  65المادة : أنظر 1
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  التسرب : الفقرة الثالثة
من قانون  )11مكرر 65(إجراء التسرب بموجب المادة  استحدث المشرع الجزائري      

عندما تقتضي ضروریات التحري أو التحقیق : "الإجراءات الجزائیة الجزائري التي تنص على
أعلاه، یجوز لوكیل الجمهوریة أو القاضي  )5مكرر  65(في إحدى الجرائم المذكورة في المادة 

تحت رقابة حسب الحالة بمباشرة عملیة التسرب  التحقیق، بعد إخطار وكیل الجمهوریة، أن یأذن
  . ضمن الشروط المبنیة في المواد أدناه

وبخلاف إجراءات التحري السابقة الذكر التي لم یعرفها المشرع الجزائري، أورد تعریف      
من قانون الإجراءات الجزائیة الجزائري التي تنص  )12مكرر  65(التسرب بموجب نص المادة 

بالتسرب قیام ضابط أو عون الشرطة القضائیة، تحت مسؤولیة ضابط الشرطة  یقصد: "على
القضائیة المكلف بتنسیق العملیة، بمراقبة الأشخاص المشتبه في ارتكابهم جنایة أو جنحة 
بإیهامهم أنه فاعل معهم أو شریك لهم أو خاف، یسمح لضابط أو عون الشرطة القضائیة أن 

 65(ارة وأن یرتكب عند الضرورة الأفعال المذكورة في المادة یستعمل لهذا الغرض هویة مستع
أدناه، ولا یجوز تحت طائلة البطلان، أن تشكل هذه الأفعال تحریضا على ارتكاب )14مكرر 
سالفة الذكر والتي )5مكرر  65 (كما حدد المشرع نطاق تطبیق التسرب بموجب المادة". الجرائم

  . الجة الآلیة للمعطیاتمن بینها جرائم المساس بأنظمة المع
یلاحظ من خلال التعریف السابق أن التسرب عملیة تتسم بالتعقید، فهو من تقنیات التحري      

والتحقیق الخاصة تسمح لضابط أو عون شرطة قضائیة بالتوغل داخل جماعة إجرامیة، وذلك 
ة أشخاص تحت مسؤولیة ضابط شرطة قضائیة آخر مكلف بتنسیق عملیة التسرب بهدف مراقب

مشتبه فیهم وكشف أنشطتهم الإجرامیة، وذلك بإخفاء الهویة الحقیقیة وتقدیم المتسرب لنفسه 
والتسرب كغیره من الإجراءات الحدیثة، له ضوابط وشروط شكلیة  ،1على أنه فاعل أو الشریك

  وأخرى موضوعیة حتى یعتد به

                                                             
  42المرجع السابق،ص ،أسالیب التحري الخاصة في قانون الإجراءات الجزائیة سارة قادري، 1
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  :تتعلق بما یلي :الضوابط الشكلیة: أولا
  :تحریر التقریر  - أ
یلزم ضابط الشرطة القضائیة المكلف بعملیة التنسیق بتحریر تقریر كتابي یتضمن بیان مفصل  

ویجب أن یذكر في التقریر ووفق الترتیب الزمني جمیع  1عن جمیع العناصر المتعلقة بالعملیة 
المعلومات ذات الصلة كالأفعال التي استدعت حدوث عملیة التسرب، وكذا تحدید هویة 

، تحدید الكیفیات التي تم بها مخادعة )أسمائهم و ألقابهم(شتبه تورطهم في الجریمة العناصر الم
  .الجناة، فیجب ذكر جمیع العملیات منذ بدایة التسرب حتى نهایته

  :الحصول على إذن بالتسرب-ب 
عندما تقتضي ضروریات التحري أو : "على) ج .إ.ق(من  11مكرر )65(تنص المادة       

أعلاه، یجوز لوكیل الجمهوریة أو  5مكرر ) 65(التحقیق في إحدى الجرائم المذكورة في المادة 
القاضي التحقیق، بعد إخطار وكیل الجمهوریة أن یأذن تحت رقابته حسب الحالة مباشرة عملیة 

القضائیة المختصة بإصدار الإذن هو  ، وعلیه فالجهة"التسرب ضمن الشروط المبینة أدناه
وكیل الجمهوریة أو قاضي التحقیق، ومنه لا یجوز لضابط أو أعوان الشرطة القضائیة القیام به 

  . حمایة للحقوق المكرسة دستوریا
التي تنص ) 15مكرر  65(كما یجب أن یكون الإذن مكتوبا، وهذا وفق نص المادة      
وذلك ... أعلاه، مكتوبا ) 11مكرر  65(م تطبیقا للمادة یجب أن یكون الإذن المسل: "على

ذلك أن الأصل في العمل الإجرائي هو الكتابة وفقا لنص المادتین " تحت طائلة البطلان
، كما یشترط ذكر اسم الضابط المشرف، وهو ما نصت علیه 2) ج .إ.ق(من ) 138-139(

                                                             
  .من قانون الإجراءات الجزائیة الجزائري )13مكرر  65(أنظر المادة  1
لقاضي التحقیق أن یكلف بطریق الإثابة القضائیة أي قاض من قضاة  یجوز : على) ج... ق(من ) 138(حیث تنص المادة 2

محكمته أو أي ضابط من ضباط الشرطة القضائیة المختصة بالعمل في تلك الدائرة أو أي قاض من قضاة التحقیق بالقیام بما 
ویذكر في الإنابة القضائیة نوع یراه لازما من إجراءات التحقیق في الأماكن الخاضعة للجهة القضائیة التي یتبعها كل منهم، 

 ..من الجریمة موضوع المتابعة وتؤرخ وتوقع من القاضي الذي أصدرها وتمهر بختمه
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 11مكرر 65(لم تطبیقا للمادةیجب أن یكون الإذن المس: "بقولها) 15مكرر  65(المادة 
وذلك تحت طائلة البطلان، تذكر في الإذن الجریمة التي تبرر اللجوء لهذا ...أعلاه، مكتوبا )

  ...". الإجراء وهویة ضابط الشرطة القضائیة التي تتم العملیة تحت مسؤولیته
ویحدد هذا الإذن :"... حیث تنص على) 3/15مكرر  65(حددتها المادة  :مدة التسرب -ج

، غیر أنه ومراعاة لمقتضیات ..."أشهر) 4(مدة عملیة التسرب التي لا یمكن أن تتجاوز أربعة 
ضمن نفس الشروط الشكلیة والزمنیة السابقة، وحفاظا  التحقیق الابتدائي یمكن تجدید هذه المدة 

رب من الخطر إضافة إلى الأشخاص المسخرین، أجازا المشرع للقاضي على حیاة العون المتس
الذي رخص بعملیة التسرب أن یأمر في أي وقت بوقفها قبل انقضاء مدتها، وذلك إذا وصل 

  .إلى علمه أن معلومات تفید باحتمال کشف العملیة من طرف المجموعة الإجرامیة
  ى غایة الانتهاء من العملیة إبقاء الإذن بالتسرب خارج ملف الإجراءات إل - د 

وذلك للحفاظ على السریة المطلوبة لنجاح عملیة التي التسرب والتي حصرها المشرع بین     
، وضابط الشرطة القضائیة المشرف )وكیل الجمهوریة أو قاضي التحقیق(القاضي الأمر بها 

  . على العملیة وكذا العون المتسرب
بعد الانتهاء من عملیة التسرب، یجب إیداع رخصة التسرب في ملف الإجراءات وهذا وفقا     

تودع الرخصة في ملف الإجراءات بعد :"... التي تنص على) 6/15مكرر  65(لنص المادة 
  ". الانتهاء من عملیة التسرب

   :الضوابط الموضوعیة: ثانیا
  :شرطین رئیسیین هما تتمثل الضوابط الموضوعیة لعملیة التسرب في     

   :التسبیب -أ
یعتبر التسبیب أساس العمل القضائي، وعلیه یجب على وكیل الجمهوریة أو قاضي      

التحقیق عند إصدار الإذن بالتسرب توضیح الأدلة القانونیة والموضوعیة بعد تقدیر جمیع 
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 65(المادة ، وهذا طبقا لنص 1العناصر المعروضة علیه من طرف ضابط الشرطة القضائیة
أعلاه  )11مكرر 65(یجب أن یكون الإذن المسلم تطبیقا للمادة : التي تنص على) 1/15مكرر

  ....مكتوبا ومسیبا وذلك تحت طائلة البطلان
   :نوع الجریمة  - ب

جرائم المخدرات، : في سبعة أنواع هي) ج.إ.ق(من ) 5مكرر  65(وقد حصرتها المادة     
الوطنیة، الجرائم الماسة بأنظمة المعالجة الآلیة للمعطیات،  الجریمة المنظمة العابرة للحدود

. 2جرائم تبییض الأموال الإرهاب، الجرائم المتعلقة بالتشریع الخاص بالصرف، وجرائم الفساد
  . وعلیه یجب أن تكون الجریمة جنایة أو جنحة

  04-09بموجب القانون  الإجراءات الحدیثة: المطلب الثالث 
تطرقنا سابقا إلى بعض الإجراءات التقلیدیة المتعلقة بجمع الدلیل الإلكتروني وخلصنا إلى      

عدم كفایتها الاستیعاب كافة أشكال هذا النوع المستحدث من الجرائم، مما دفع بالمشرع 
الجزائري إلى استحداث أسالیب بحث وتحري جدیدة تتلائم وخطورة هذه الجرائم، ونظرا للطبیعة 

للجرائم الإلكترونیة، لم یكتف المشرع باستخدام هذه الأسالیب حینما تقع الجریمة، ولكن الخاصة 
یتضمن  2009أوت  5المؤرخ في  04-09: وعلیه صدر القانون رقم. أیضا قبل وقوعها

القواعد الخاصة للوقایة من الجرائم المتصلة بتكنولوجیات الإعلام والاتصال ومكافحتها، والذي 
  . ار قانوني أكثر ملائمة وانسجاما مع خصوصیة وخطورة الجریمة الإلكترونیةجاء لتكریس إط

نص هذا القانون على جملة من الإجراءات الهامة، وعلیه سنتناول مراقبة الاتصالات 
، ثم نتطرق إلى تفتیش المنظومة المعلوماتیة )الفقرة الأولى(الإلكترونیة وحالات اللجوء إلیها في 

  ). الفقرة الثالثة( ثم حجز المعطیات في ) ةالفقرة الثانی( في 
  

                                                             
سیدهم سیدي محمد، محاضرة حول التسرب حسب تعدیل قانون الإجراءات الجزائیة، محكمة فرندة، مجلس القضاء تیارت،  1

  . 03، ص 2008/ 20/03في 
  .114، ص 2009، الجزائر ، 2القضائي، دار هومة، طأحسن بوسقیعة، التحقیق 2
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  مراقبة الاتصالات الإلكترونیة وحالات اللجوء إلیها: الفقرة الأولى
سنحاول التطرق من خلال هذه الفقرة إلى تعریف مراقبة الاتصالات الإلكترونیة وحالات      

  .اللجوء إلیها وشروطها
  . المقصود بمراقبة الاتصالات الإلكترونیة: أولا

لم یتطرق المشرع الجزائري شأنه شأن أغلب التشریعات المقارنة إلى تعریف مراقبة الاتصالات 
من القانون  2الإلكترونیة، لكنه بالمقابل أوضح لنا مفهوم الاتصالات الإلكترونیة بموجب المادة 

  ...: یقصد في مفهوم هذا القانون ما یأتي: والتي تنص على 1 04-09: رقم
أي تراسل أو إرسال أو استقبال علامات أو إشارات أو كتابات أو  :الاتصالات الإلكترونیة - 

صور أو أصوات أو معلومات مختلفة بواسطة أي وسیلة إلكترونیة، وبذلك وسع المشرع 
الجزائري من مفهوم الاتصالات الإلكترونیة والتي تتم بأي وسیلة إلكترونیة حدیثة كجهاز 

  " . الخ...لنقالالفاكس والهاتف ا
العمل الذي یقوم به : بالرجوع إلى المفهوم الفقهي لمراقبة الاتصالات الإلكترونیة الذي یعني

المراقب باستخدام الاتصالات الإلكترونیة لجمع معطیات عن المشتبه فیه سواء أكان الخاضع 
للمراقبة شخصا أو مكانا، أو شیئا ومثال ذلك مراقبة أحد الأشخاص ممن قام باختراق الحاسب 

لي الخاص بالمجني علیه أو القیام بإعداد برید إلكتروني مستنسخ في مراقبة المشتبه فیه عند الآ
فراغ ما تسفر عنه المراقبة إرساله أو استقبال لصور دعارة للأطفال عبر  ٕ الانترنت، وا

  3" مراقبة شبكة الاتصالات"أو هي . 2"الإلكترونیة في تقاریر أمنه
  . ة الإلكترونیةحالات اللجوء للمراقب: ثانیا 

مما لا شك فیه أن مراقبة الأحادیث والاتصالات الخاصة والتي تتم بالوسائل الإلكترونیة،     
تمس بحق الإنسان في الخصوصیة المكفول دستوریا في مختلف التشریعات الحدیثة، وعلیه لم 

قوق الإنسان في یترك المشرع الجزائري الأمر على إطلاقه استجابة للمواثیق الدولیة وحمایة لح

                                                             
  304-303ص ص المرجع السابق، ،أسالیب التحري الخاصة في قانون الإجراءات الجزائیة بوحلیط،یزید 1
  475 474عفیفي کامل عفیفي، مرجع سابق، ص ص : ، راجع أیضا149نایر نبیل عمر، مرجع سابق، ص 2
  .183السابق، ص  المرجع ،آلیات البحث والتحري عن الجریمة المعلوماتیة في القانون الجزائري نعیم سعیداني، 3
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سالف الذكر على الحالات التي  04-09من القانون ) 04(هذا المجال، حیث نصت المادة 
یمكن القیام بعملیات المراقبة : یجوز فیها مراقبة الاتصالات الالكترونیة حیث تنص على

  :في الحالات الآتیة 04-09من القانون  3المنصوص علیها في المادة 
. الموصوفة بجرائم الإرهاب أو التخریب أو الجرائم الماسة بأمن الدولة للوقایة من الأفعال -أ

في حالة توفر معلومات عن احتمال اعتداء على منظومة معلوماتیة على نحو یهدد النظام  -ب
  .العام أو الدفاع الوطني أو مؤسسات الدولة أو الاقتصاد الوطني

یكون من الصعب الوصول إلى نتیجة تهم لمقتضیات التحریات والتحقیقات القضائیة عندما  -ج
  .الأبحاث الجاریة دون اللجوء إلى المراقبة الإلكترونیة

لا یجوز إجراء عملیات المراقبة في . في إطار تنفیذ طلبات المساعدة القضائیة الدولیة - د
  .الحالات المذكورة أعلاه إلا بإذن مكتوب من السلطة المختصة

  الالكترونیة شروط مراقبة الاتصالات: ثالثا
كما رأینا سلفا، وحفاظا على الحق في سریة المراسلات بكافة أنواعها والمكفولة دستوریا،     

أحاط المشرع الجزائري إجراء المراقبة الالكترونیة تحت طائلة البطلان بشروط قانونیا، تتمثل في 
  :النقاط الآتیة

أوجب المشرع الجزائري وجود الإذن القضائي الصادر عن السلطة : وجود إذن قضائي - أ 
سالف الذكر التي  04-09من القانون ) 05/04(القضائیة المختصة وذلك بموجب المادة 

لا یجوز إجراء عملیات المراقبة في الحالات المذكورة أعلاه إلا بإذن مكتوب من :"...تنص على
من هذه المادة، " أ"بالحالات المنصوص علیها في الفقرة السلطة القضائیة، عندما یتعلق الأمر 

المنتمین للهیئة یختص النائب العام لدى مجلس قضاء الجزائر بمنح ضباط الشرطة القضائیة 
أشهر قابلة للتجدید وذلك على أساس ) 6(أدناه إننا لمدة ستة  13المنصوص علیها في المادة 

  . 1"ستعملة والأغراض الموجهة لهاتقریر یبین طبیعة الترتیبات التقنیة الم
                                                             

 بعض التشریعات الوطنیة كالقانون الأمریكي وضع أجهزة التسجیل الاتصالات الالكترونیة في حالة الضرورة دون إذنتجیز 1
السلامة الجسمیة، خالد ممدوح إبراهیم، فن التحقیق، المرجع من النیابة العامة، إذا توفر خطر على الحیاة أو خطر جسیم على 

 .351السابق، ص 
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یتم اللجوء إلى إجراء مراقبة الاتصالات الالكترونیة في حالة توفر معلومات  :بوجود ضرورة
عن احتمال اعتداء على منظومة معلوماتیة على نحو یهدد النظام العام أو الدفاع الوطني أو 

والتحقیقات القضائیة عندما مؤسسات الدولة أو الاقتصاد الوطني، أو المقتضیات التحریات 
  یكون من الصعب الوصول إلى نتیجة تهم الأبحاث الجاریة دون اللجوء إلى المراقبة الإلكترونیة 

  . تفتیش المنظومة المعلوماتیة: الفقرة الثانیة
أي نظام "سالف الذكر المنظومة المعلوماتیة  04-09: من القانون رقم) 2/02(عرفت المادة 

من الأنظمة المتصلة ببعضها البعض أو المرتبطة، یقوم واحد منها أو  منفصل أو مجموعة
، كما عرف أیضا النظام المعلوماتي على "أكثر بمعالجة آلیة للمعطیات تنفیذا لبرنامج معین

ومكونات منطقیة وذلك بغرض المعالجة الآلیة للبیانات  جهاز یتكون من مكونات مادیة: "أنه
وسائل الإدخال والإخراج وتخزین البیانات، وهذا قد یكون منفردا أو الرقمیة، وهو یشتمل على 

  ".متصلا بمجموعة من الأجهزة المماثلة عن طریق شبكة

جعل المشرع الجزائري من إجراء التفتیش مهمة وقائیة الغایة منها الحیلولة دون وقوع     
من ) 3(سبقة وفق نص المادة الجریمة الإلكترونیة، وذلك من خلال القیام بعملیات المراقبة الم

مع مراعاة الأحكام القانونیة التي تضمن :"السالف الذكر، التي تنص على 04-09: القانون رقم
سریة المراسلات والاتصالات یمكن المقتضیات حمایة النظام العام أو المستلزمات التحریات أو 

انون الإجراءات الجزائیة وفي التحقیقات القضائیة الجاریة، وفقا للقواعد المنصوص علیها في ق
هذا القانون، وضع ترتیبات تقنیة لمراقبة الاتصالات الالكترونیة وتجمیع وتسجیل محتواها في 

  ". حینها والقیام بإجراءات التفتیش والحجز داخل منظومة معلوماتیة
من جهة أخرى بهدف التفتیش المنصب على المنظومة المعلوماتیة إلى استخلاص الدلیل 

لكن ما هي . لكتروني، قبل قیام المجرم المعلوماتي بتدمیره أو إخفائه للإفلات من العقوبةالإ
  . الجهة القضائیة المختصة بمنح الإذن بالتفتیش؟ هذا ما سنجیب عنه
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   :الجهة القضائیة المختصة بذلك
السالف الذكر، یبین لنا المشرع الجهة  04-09: من القانون رقم 1 )أ/04(بالرجوع إلى المادة 

القضائیة المختصة بهذه الحالة في المادة نفسها الفقرة الأخیرة إذ یختص النائب العام لدى 
ضباط الشرطة القضائیة المنتمین للهیئة الوطنیة للوقایة من الجرائم مجلس قضاء الجزائر بمنح 
من  )13(م والاتصال ومكافحتها المنصوص علیها بموجب المادة المتصلة بتكنولوجیات الإعلا

فسه، إذنا لمدة ستة أشهر قابلة للتجدید، وذلك على أساس طبیعة ونوعیة الترتیبات نالقانون 
  .التقنیة المراد أخذها بخصوص الحالات التي تسمح باللجوء إلى المراقبة الالكترونیة 

  وماتیةحجز المعطیات المعل: الفقرة الثالثة
یظل الهدف الأساس لعملیة تفتیش المنظومة المعلوماتیة، هو وضع الید على الأدلة الرقمیة  

لإدانة المجرم الإلكتروني، فإذا كان حجز الأشیاء المادیة كالمعدات المكونات المادیة 
یة، الخ، لا یعد مشكلة ویتم وفق القواعد الإجرائیة التقلید... والأوراق والمستندات) للحاسوب

غیر أن الأمر یختلف تماما، إذ لیس من السهل توقیع الحجز على المنظومة المعلوماتیة التي 
  . هي في الأصل شيء معنوي غیر ملموس

یتضمن القواعد الخاصة للوقایة من  04-09: من القانون رقم ) 06(وطبقا لنص المادة 
عندما تكتشف : تي تنص علىالجرائم المتصلة بتكنولوجیات الإعلام والاتصال ومكافحتها ال

السلطة التي تباشر التفتیش في منظومة معلوماتیة معطیات مخزنة تكون مفیدة في الكشف عن 
الجرائم أو مرتكبیها وأنه لیس من الضروري حجز كل المنظومة، یتم نسخ المعطیات اللازمة 

قا للقواعد المقررة لفهمها على دعامة تخزین إلكترونیة تكون قابلة للحجز والوضع في إحراز وف
  ". في قانون الإجراءات الجزائیة

  

                                                             
یتضمن القواعد الخاصة للوقایة من الجرائم المتصلة بتكنولوجیات الإعلام  04-09: من القانون رقم) 4(المادة : أنظر 1

 والاتصال ومكافحتها
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یجب في كل الأحوال على السلطة التي تقوم بالتفتیش والحجز السهر على سلامة المعطیات 
غیر أنه یجوز لها استعمال الوسائل التقنیة . في المنظومة المعلوماتیة التي یجري بها العملیة

المعطیات قصد جعلها قابلة للاستغلال لأغراض الضروریة لتشغیل أو إعادة تشكیل هذه 
  .التحقیق، شرط أن لا یؤدي ذلك إلى المساس بمحتوى المعطیات

  .الحجز عن طریق منع الوصول إلى المعطیات: أولا
السالف الذكر إذا استحال  04-09: من القانون رقم) 7(نص المشرع الجزائري في المادة 

أعلاه لأسباب تقنیة، یتعین على ) 6(في المادة  إجراء الحجز وفقا لما هو منصوص علیه
السلطة التي تقوم بالتفتیش استعمال التقنیات المناسبة لمنع الدخول إلى المعطیات التي تحتویها 

  ...". المنظومة المعلوماتیة أو إلى نسخها
والملاحظ أن المشرع لم یحدد الأسباب التقنیة المانعة للحجز سواء ما تعلق بالمنظومة 

لمعلوماتیة نفسها كاستحالة الدخول لوجود كلمة السر أو نظام حمایة یصعب اختراقه، لذلك ا
احترازیة من طرف المختصین باستعمال الوسائل التقنیة نص على ضرورة إجراء تدابیر 

المناسبة القصد منه عدم تمكین المجرم من الوصول للمعطیات المخزنة في المنظومة 
  .المعلوماتیة 

   ود استعمال المعطیاتحد: ثانیا
تطرقنا فیما سبق إلى أن إجراء مراقبة الاتصالات الالكترونیة یمس بحق الأشخاص في سریة 
مراسلاتهم ومنها المراسلات الالكترونیة، وهو حق مكفول دستوریا، لذا نص المشرع الجزائري 

المراقبة، إلا  تحت طائلة العقوبات على حدود استعمال المعلومات المتحصل علیها من عملیات
: من القانون رقم) 09(فیما تتطلبه التحریات والتحقیقات القضائیة، وهذا بموجب نص المادة 

تحت طائلة العقوبات المنصوص علیها في التشریع : السالف الذكر التي تنص على 09-04
المعمول به، لا یجوز استعمال المعلومات المتحصل علیها عن طریق عملیات المراقبة 

  ."صوص علیها في هذا القانون، إلا في الحدود الضروریة للتحریات أو التحقیقات القضائیةالمن
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   الإثباتفي الإلكتروني حجیة الدلیل  :المبحث الثاني
 الإثباتلمبدأ عام في الإثبات الجنائي بالاقتناع، وتعاظم دور الإلكتروني یخضع الدلیل      

الإثبات الجرائم الالكترونیة كأفضل دلیل إثبات، ولهذا الإلكتروني العلمي مع بروز الدلیل 
سلطة القاضي الجنائي في تقدیر الدلیل الرقمي، وتأثیر الدلیل  إلىسنتعرض في هذا المبحث 

  : على قناعة القاضي في المطلب الثاني كالتاليالإلكتروني 
  لكتروني ي الجنائي في تقدیر الدلیل الا سلطة القاض :المطلب الأول

یعتبر مبدأ حریة الاقتناع الشخصي للقاضي الجزائي ، من أهم عناصر الإثبات في الدعوى     
حر بأن یأخذ بالأدلة التي یراها مناسبة للكشف عن الحقیقة و له أن یحتوي  فالقاضيالجنائیة ، 

بنفسه صدق الأدلة الرقمیة ، و له الحق في أن یستمد اقتناعه و عقیدته من أي مصدر یطمئن 
إلیه ، و حریة الاقتناع هي حریة خاصة بالقاضي من خلالها یعمل السلطة التقدیریة و ببسطها 

ة ، فبالرغم من أن النیابة العامة علیها أن تقیم الدلیل على الإدانة و المتهم على الأدلة الجنائی
علیه أن ینفي هذا الدلیل ، إلا أن التزام القاضي بإدراك الحقیقة الواقعة أما المادیة استجابة 
لمقتضیات التجریم ، جعلت له دورا إیجابیا یدرك بمقتضاه الحقیقة و تختلف عن دور القاضي 

لذي یقتصر على الموازنة بین الأدلة التي یقدمها الأطراف دون البحث عن حجج أخرى المدني ا
  . 1نفسهمن تلقاء 

                                                             
   286 ص ،2015الجریمة الإلكترونیة، أطروحة لنیل شهادة دكتورة، جامعة باجي مختار، عنابة،  باطلي غنیة،1

  . یتمیز الإقناع الشخصي للقاضي الجزانی بخاصیتین 
تعتبر عن حالة ذهنیة معینة على الإحتمال و أن العبرة لیست بكثرة الأدلة و إنما مما تركه من أثر في : الخاصیة الأولى 

  _ نفسیة القاضي الذي سیحدد مصیر الدعوى الجزائیة إما البراءة أو الإدانة 
دلیل یراه مناسبا لأظهار الحقیقة ، نعیم  تتمثل في أن القاضي حر في أن یأخذ عقیدته أو إقناعه من أي: الخاصیة الثانیة 

سعیداني ، آلیات البحث والتحري عن الجریمة المعلوماتیة في القانون الجزائري ، مذكرة ماجستر ، كلیة الحقوق و العلوم 
  .226، ص  2013السیاسیة ، قسم الحقوق ، جامعة الحاج لخضر باتنة ، 
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الفرع (ومنه سنتناول في مطلبنا هذا مضمون الاقتناع الشخصي للقاضي الجنائي في      
في الإلكتروني ثم تتطرق إلى الضوابط التي تحكم الاقتناع القاضي الجنائي بالدلیل ) الأول

  ). الفرع الثالث(وفي الأخیر نتطرق إلى موقف المشرع الجزائري في ) الفرع الثاني(
  الالكتروني ماهیة اقتناع القاضي الجزائي بالدلیل  :الفرع الأول

إن الأدلة الرقمیة سواء تلك المتواجدة على هیئة ورقة یتم إنتاجها عن طریق الطباعات أو      
الراسم، أو كانت شكل مخرجات رقمیة كالأشرطة و الأقراص الممغنطة أو الضوئیة و 
أسطوانات الفیدیو أو المصغرات الفیلمیة و غیرها من الأشكال غیر التقلیدیة ، و إما أن تكون 

یتم عرضها على شاشة الحاسوب تخضع جمیعها النظام الأدلة المعنویة الذي ة مخرجات مرئی
تأخذ به أغلب التشریعات المقارنة حدیثا و الذي یقوم على مبدأ الاقتناع الشخصي للقاضي 

  .1الجنائي
   تعریف الاقتناع الشخصي للقاضي الجزائي: أولا

یقدمها الأطراف المتنازعة والتي اعتمدها هو الإیمان العمیق والركون إلى صحة الوقائع التي 
القاضي وتنتج عنها أثرا عمیقة في نفسیة القاضي الجزائي، تتركه یصدر حكمه عن قناعة 

حساس كبیر بإصابته في حكمه ٕ   .2وحریة وا

                                                             
، مجلة سداسیة متخصصة محكمة، السنة )دراسة مقارنة(الجنائي الرقمي وحجیته أمام القضاء الجزائي  الدلیلمحمد، بن فریدة 1

  . 289 297. ، ص201، بجایة 01، عدد 09الخامسة، المجلد 
للتخزین المباشر ومن أهم أنواعها القرص المرن،  استخدامهاتعد من أفضل الوسائط التي یمكن : الأقراص المغناطیسیة -

FloppyDiskأو ما یسمى بالمایكرو و فیلم و هي عبارة أفلام فوتوغرافیة ، یتم : المصغرات الفلمیة . ، القرص الصلب
، یل البیانات المسجلة على الأشرطةفي تصویر صفحات البیانات مع تصغیرها لدرجة متناهیة عن طریق جهاز تحو  استخدامها

  . و الأقراص المغنطة
الأدلة المتحصلة من الحاسوب و حجیتها في الإثبات الجنانی ، دار الكتب القانونیة ، مصر سامي جلال فقي حسین ، 2
الجنائي بالدلیل الإلكتروني، مذكرة محكمة من مقتضیات نیل شهادة الماستر في  الإثبات د هلال أمنة ،. 280. ، ص 2014,

  28.ص ،2015-2014الحقوق، تخصص القانون الجنائي، جامعة محمد خیضر، بسكر، 
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ولقد أشار المشرع الجزائري إلى هذه المسألة بنصه على مبدأ الاقتناع القضائي الجزائي في  
من  353قانون الإجراءات الجزائي الجزائري ، و التي هي مستوحاة من المادة  307المادة 

  . 1قانون الإجراءات الجزائیة الفرنسي
من قانون  212نص المادة  وكما تطرق المشرع الجزائري إلى مبدأ الاقتناع القضائي في

یجوز إثبات الجرائم بأي طریقة من طرق الإثبات ما عاد :" الإجراءات الجزائیة الجزائري على
الأحوال الشخصیة التي ینص فیها القانون على غیر ذلك وللقاضي أن یصدر حكمه تبعا 

  .2ویطبق المبدأ أمام جهات الحكم القضائیة ..." لاقتناعه الخاص 
   اس مبدأ الاقتناع القضائيأس: ثانیا 

تناولت أغلب التشریعات المقارنة موضوع الاقتناع الشخصي للقاضي الجزائي ، وجسدته       
في قوانینها الإجرائیة ، كما تم الأخذ به في أحكام محاكمها و سیتم تناول أهم الأنظمة القانونیة 
و أهم الأحكام القضائیة التي طبقت المبدأ دون أن ننسى موقف كل من التشریع و القضاء 

ي في هذا الصدد سیتم دراسة الأساس القانوني لمبدأ الاقتناع ، ثم الأساس القضائي الجزائر 
  .القضائي الاقتناعلمبدأ 

  الأساس القانوني لمبدأ الاقتناع القضائي_ أ 
حرصت الكثیر من التشریعات على جعل مبدأ الاقتناع القضائي عنوانا للإثبات الجزائي      

ه، فقد أقر المشرع الجزائري ذلك في قانون الإجراءات حیث یستند إلیها القاضي في حكم
الجزائیة على مبدأ الإقتناع الشخصي للقاضي الجزائي و جسده بنصوص واضحة و هذا ما 

یتلو الرئیس قبل مغادرة قاعة الجنایات التعلیمات الآتیة :" ج . ج إ.من ق 307أوردته المادة 
  ..."مكان من غرفة المداولة التي تعلق فضلا عن ذلك بحروف كبیرة في أظهر 

                                                             
 28.ص نفس المرجع،هلال أمنة،  1
  
  .سابق الجزائیة، مرجع، یتضمن الإجراءات 155/66القانون رقم 2
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من نفس القانون الذي یتضمن توجیه القسم من الرئیس إلى  212/1كما أوردته المادة      
  .1محكمة الجنایات انعقادالمحلفین فیما یخص إجراءات 

ومن بین التشریعات التي أخذت بهذا المبدأ نجد القانون الفرنسي الذي یقر على مبدأ       
من قانون  343الشخصي للقاضي الجزائي لأول مرة وذلك ما جسده في المادة الاقتناع 

في شأن التعلیمات التي تلقى على محكمة الجنایات ثن ألغي هذا الأخیر . 2الإجراءات الجزائیة
نوفمبر إلا أن مضمون المادة السالفة الذكر أعاد القانون  25بموجب القانون الصادر في 

  .قانون الإجراءات الجزائیة 353ي نص المادة الجدید التأكید علیها ف
ج الفرنسي أنه على المحلفین أن یحلفوا یمینا بأن یحكموا بالعدل  .إ .ق 304و تقر المادة     

الأدلة الإتهام ووسائل الدفاع على ضمائرهم و اقتناعهم الداخلي مع النزاهة و التي یتمتع بها 
و أیضا كما خول المشرع لرئیس محكمة الجنایات سلطة تفویضیة " الإنسان حر مستقیم 

جراءات التي یعتقد أنها مفیدة للكشف عن الحقیقة ، حیث لا بمقتضاها یمكنه أن یتخذ كافة الإ
  . قانون الإجراءات الجزائیة الفرنسي 310یقدم علیه سوی ضمیره و شرفه حسب نص المادة 

                                                             
، 1999محمد مروان، نظام الإثبات في المواد الجنائیة في القانون الوضعي، د، ط، دیوان المطبوعات الجامعیة،الجزائر،1

  . 427ص
القضائي ، في  الاقتناع، من قانون الإجراءات الجزائیة مسألة  242،154،189قد تناولت المواد : أما القانون البلجیكي _ 

تقدر السلطة المنوطة بها الحكم الأدلة :" على أنه  1934الصادر في  الاتحاديمن قانون السوید  249حین نصت المادة 
:"  الاتحاديمن قانون الإجراءات الجنائیة  3/169بالأدلة القانونیة أن كما نصت المادة بحریة ن و لا تتقید بالقواعد المتعلقة 

  یقدر القضاء بحریة مدى صدق الشهود و القوة الإقتناعیة للأدلة المقدمة
حین خضض الكتاب الثالث ، و  1988فبرایر  16فإن الإجراءات الجنائیة منه و الصادر في : أیضا القانون الإیطالي _  

جعل له عنوان و هي الأدلة الجنائیة ، كما تتقسم في حیث تناول الباب الثاني أنواع الأدلة ، أما الباب الثالث فجاء بعنوان 
التي تناولت  189القضائي بالدلیل الجنائي فقد تناولته عدة مواد منها المادة  الاقتناعوسائل البحث عن الدلیل أما فیما یخص 

القاضي عند طلب دلیل لا ینظمه القانون الأخذ به إذا تبین أنه ملائم لضمان " لدلیل وجاء فیها حریة القاضي في الأخذ با
 ..." التحقیق من الوقائع و لا یؤثر على حریة الإرادة

  .308. ص مرجع سابق ،)دراسة مقارنة(الدلیل الجنائي الرقمي وحجیته أمام القضاء الجزائي  ة محمد ،یدفر بن  2



 إجراءات جمع الدلیل الإلكتروني ومدى اقتناع القاضي الجنائي به             الفصل الثاني
 

~ 84 ~ 
 

فیما عدا الحالات التي " من قانون الإجراءات الجزائیة الفرنسي  427/1كما نصت المادة 
بكل وسائل الإثبات و یقضي القاضي بمقتضى  ینص علیها القانون خلاف ذلك تثبت الجرائم

  .اقتناعه الشخصي
أما التشریعات العربیة أخذت بهذا المبدأ فقد تناول القانون المصري مسألة الإقتناع في المواد 

  .ج المصري.ا.ق 302/1، 300،  291/1
یحكم القاضي في الدعوى حسب العقیدة التي "  .ج المصري.ا.ق 302/1وتنص المادة      

  . 1تكونت الدیه بكامل حریاته
ونستخلص مما سبق أن أغلب التشریعات المعاصرة تأخذ بمبدأ الإقتناع القضائي مع      

أمركیة ، و لكن العبرة لیس  إختلاف في الصیاغة بین التشریعات اللاتینیة و التشریعات النجلو
النص بل هو التعبیر في جانبه العملي الذي یقره القاضي في حكمه خاضعا بذلك لضمیره دون 

  . تقییده ، بأي قید عاد القیود و الضوابط التي وضعها و صاغها القانون
   الأساس القضائي لمبدأ الاقتناع القضائي -ب

 ق الجزائي بهذا المبدأ و جاء في عدة أحكام منها ماقضت المحكمة العلیا الجزائریة في الش    
من المقرر قانونا أنه لا یطالب من القضاة المشكلین لمحكمة الجنایات ، أن یقدموا حسابا  :یلي

عن الوسائل التي بها قد وصلوا إلى تكوین اقتناعهم الشخصي ، و لا یرسم لهم بها قواعد 
دیر تمام أو كفایة دلیل ما ، و من ثم النعي على أن یخضعوا لها على الأخص تقیتعین علیهم 

الحكم المطعون فیه بحر القانون غیر سدید مما یستوجب رفضه ، و لما كان الثابت في قضیة 
الحال أن الحكم الصادر من محكمة الجنایات بالبراءة كان بأغلبیة الأصوات و أن الأسئلة قد 

                                                             
  . 310.سابق، ص  مرجع ،)دراسة مقارنة(الدلیل الجنائي الرقمي وحجیته أمام القضاء الجزائي  محمد،ابن فریدة 1

بخصوص الشریعة الأنجوسكسونیة فیلاحظ أن هذه الطائفة من القوانین لا تعرف تعبیر الاقتناع القضائي بهذه العبارة ، و إنما 
إثبات الإدانة بعدا عن أي شك معقول كما " الأمریكي نجده یستخدم تعبیر القانون : تشیر إلى معناه بتعبیرات مشابهة ، فمثلا 

لابد قبل إدانة : أن الفقه الإنجلیزي یرفضان تفسیر ماهیة الشك المعقول و یلقون إلزاما على المحلفین یتمثل في العبارة التالیة 
  .المتهم أن تكونوا مقتنعین بصورة أكیدة بأنه مذنب 
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حسب الاقتناع الشخصي للقضاة الذي لا  طرحت بصفة قانونیة و أن الأجوبة المعطاة كانت
  .1یخضع لرقابة المحكمة العلیا و متى كانت كذلك استوجب رفض الطعن

من المقرر قانونا أنه یجوز إثبات الجرائم : و جاءت بذات المبدأ في قرار آخر ما یلي      
بأي طریق من طرق الإثبات ماعدا الأحوال التي ینص فیها القانون على غیر ذلك و من ثم 
فإن القضاة بما یخالف هذا المبدأ یعد خرقا القانون ، ولما كان الثابت في قضیة الحال أن 

الإثبات و أوجه دفاع المتهم واقتنعوا بعدم صحة دفاعه فیما  تئناف ناقشوا الأدلةالقضاة الاس
یخص النكران للتهمة المنسوبة إلیه علما أن الجریمة لم تكن من الجرائم التي ینص فیها القانون 
على إثباتها بنص خاص یكونوا قد طبقوا القانون تطبیقا سلیما ، و متى كانت الأمر كذلك 

  2.الطعن استوجب رخص
حجة حصلت  أیةیمكن للقاصي تأسیس اقتناعه على :" و كما جاء في قرار آخر أنه     

  3مناقشتها حضوریا أمامه 
كذا لا یمكن القضاة الموضوع أن یؤسسوا قرارهم إلا على الأدلة المقدمة لهم أثناء     

  .4المرافعات و التي تم مناقشتها حضوریا 
و لم یكن القضاء الجزائري الوحید الذي انتهج هذا المبدأ حیث نجد من بین هذه التشریعات 

  القضائي، الذي یشمل قبول الدلیل و تقدیره ،  الاقتناعهذا الأخیر لمبدأ  هبإدراجالقضاء الفرنسي 
 من قانون 427و ذلك ما جاء به في المادة  اقتناعهوفقا لحریة القاضي الجزائي في تكوین 

  .5الإجراءات الجنائیة الفرنسیة

                                                             
المجلة القضائیة العدد الثالث لسنة  50971الملف رقم  1987/06/30الجزائریة قرار صادر بتاریخ المحكمة العلیا  -  1

  . 199، ص  1991
  .199، ص  1991المجلة القضائیة العدد الثالث لسنة  70690الملف رقم رقم  1991/01/29المحكمة العلیا قرار صادر بتاریخ 2
  . 282، 3_1993على المجلة القضائیة  153ج ، ص مجموعة قرارات ع _  1990جویلیة  9ج . ع.ر-3
  .291ص  3_ 1993، المجلة القضائیة 56_647ملف  1989_ 03.  28ج م . رغ  -4
  . 313.سابق ، ص مرجع ،)دراسة مقارنة(الدلیل الجنائي الرقمي وحجیته أمام القضاء الجزائي  محمد، یدةفر بن 5
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أما القضاء المصري ، فقد أكدت محكمة النقض المصریة في العدید من أحكامها على      
حریة القاضي الجنائي في تكون إقناعه من أي دلیل برامج إلیه مالم تفرض علیه القانون الأخذ 

  . 1بدیل معین
وسنستخلص من ما سبق من أحكام محاكم النقض في مختلف الأنظمة القضائیة أن      

القضائي في عملیة الإثبات یقوم أساسا على مبدأ الاقتناع الشخصي للقاضي الجزائي ،  الاتجاه
السلطة التقدیریة في الأخذ بالدلیل بغض النظر سواء كان هذا الأخیر رقمیا أو دلیلا  قاضيللو 

  . ضل في الأدلة ، فالعبرة في النهایة تعود إلى قناعته الشخصيمادیا دون تفا
  ممارسة القاضي الجزائي لمبدأ الاقتناع الشخصي بالدلیل الرقمي: ثالثا 
تتجسد الإلكتروني إن ممارسة القاضي الجنائي لمبدأ الاقتناع الشخصي فیما یخص الدلیل      

هذه مظاهر في الممارسة من جهة ، ثم تطبیقات هذه الممارسة فیما یخص الدلیل من جهة 
أخرى ، و علیه تجدر الإشارة إلى أن القاضي الجزائي في أغلب التشریعات القضائیة لا سیما 

ما كمسألة مستقلة في الإثبات ، و إنالإلكتروني تشریعات النول اللاتنیة لم یتناول مسألة الدلیل 
یخضعها للمبادئ العامة في الإثبات ، فمثلها مثل أي دلیل أخر فالأدلة الرقمیة لیست إستثناءا 
من الأدلة الأخرى فهي تخضع للقواعد العامة و على ما استقرت علیه الأحكام القضائیة ، 

  : وعلیه سیتم تناول هذه الجزئیة كالتالي 
  الإلكتروني بالنسبة للدلیل  مظاهر ممارسة القاضي الجنائي لمبدأ الاقتناع - 

أوضحت محكمة النقض المصریة مظاهرة لمبدأ الاقتناع القضائي في حكمها الصادرة في     
من قانون الإجراءات الجزائیة المصریة سالفة  302، كما نصت علیها المادة  12/04/1939

تقضي بأن  الذكر و هو أیضا ما قضت به بمحكمة التمییز الكویتیة في أحد أحكامها حیث

                                                             
جلسة  29020وكذا ورد في الطعن رقم  328ص  62رقم  31القانونیة مجموعة القواعد  1939/03/06نقض جلسة 1

  .193.، ص 28رقم . ق 59لسنة  08/02/1998
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القاضي الجزائي یعتمد على تكوین قناعته الشخصیة اعتمادا منه على الأدلة التي تعرض علیه 
  .  1، و تتسع سلطة التقدیریة للأخذ أو رفض أي دلیل أو قرینة یرتاح إلیها

   بذاتها الالكترونیة سلطة القاضي الجنائي في تقدیر الأدلة   - أ
القاضي الجنائي أن یستعد الدلیل و یطرحه إن لم یظهر من أحكام محاكم النقض أن      

، وهو  2یطمئن إلیه و أن یأخذ به کاملا أو یأخذ بالجزء الذي یطمئن إلیه و یقتنع بصحته
سواء أكانت في بیئتها الرقمیة أما على شكل  الإلكترونیة الأمر الذي ینطبق على الأدلة 

  .مخرجات طباعة أو اتخذت شكل صور أو مقاطع فیدیو
   حریة القاضي الجنائي في استبعاد الأدلة- 1 
لم یطمئن إلیه عندما یمارس سلطته في  الجنائي أن یستبعد في مجال تقدیره الدلیل ما قاضيلل

الدعوى موضوعیا و یعود عدم الاطمئنان القاضي القیمة الدلیل الذي یطرحه تكمن في ضعف 
الحكم في جعلها عنوانا له بذلك القضاء ، الدلیل المستبعد في الدلالة على الحقیقة التي یسعى 

أو لأن هنالك أدلة أخرى تدحض الدلیل المستبعد ، أو لأن هناك أدلة أقوى منه في الإثبات و 
   . 3كافیة في تكوین قناعة المحكمة ، كما قضت به محكمة تمییز دبي

هذه الحریة لها صور عدیدة فالقاضي ینجم الأخذ  حریة القاضي الجنائي بالأخذ بالدلیل-2
بمبدأ الاقتناع القضائي ما یتعلق بالدلیل فللقاضي أن یأخذ به كاملا أو یأخذ بجزء منه دون 

                                                             
، المجلة الفضائیة العربیة ، الأمانة العربیة لمجلس وزراء العمل العرب ، العدد  30/06/1976محكمة التمییز الكویتیة  1

  327 -326، ص  1984الأول ، السنة الأولى ، نسیان 
 إجباري .85، ص،  2007، دار الجامعة الجدیدة ، الإسكندریة ، الجنائیة للتعاملات الإلكترونیة الحمایة ،شیماء عبد الغني2

عبد المجید دراسة قانونیة في المادة الجزائیة على ضوء أهم التعدیلات الجدیدة ، دون طبعة ، دار هومة ، الجزائر، الجزائر 
  ، 122، ص،  2012

وزن أقوال الشهود و تقدیرها من حق محكمة الموضوع المنزلة التي تراها و تقدره التقدیر الذي تطمئن : " ز دبي محكمة تمیی3
استنادا إلى أدلة الثبوت  بالإدانةإلیه و للمحكمة أن تعود على ما قاله شهود الإثبات وتعرض عما قاله شهود التقى فقضاؤها 

   '.خذ بها یفید دلالة أنها طرحت شهادتهم ولم تر الأ
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الجزء الآخر ، و أن یأخذ به المتهم دون شریكه ، و أن یأخذ بالدلیل في حالة تعدد التهم دون 
  .  2ة دبي في قرارها، وهذا كما قضت علیه محكم1التهم الأخرى 

   :سلطة القاضي الجنائي في تقدیر الأدلة الرقمیة من حیث مصدرها  -ب
إن سیادة مبدأ الاقتناع القضائي في مجال الاثبات الجنائي ، منحت للقاضي الجزائي الحریة 

دون  3استمدت منه المهم أن یكون مشروعافي تقدیر الأدلة بغض النظر عن المصدر الذي 
النظر عن أي مرحلة من مراحل الدعوى تحصل على هذا الأخیر ، كما له أن یعتد بمحاضر 

 4جمع الاستدلالات التي یحررها ضباط الشرطة المختصون وله أیضا سلطة عدم الاعتداد بها
، كما له أن یرفض تقریر خبرة أجریت في مرحلة التحقیقات بتعیین من قاضي التحقیق ، إذا 

ر الدلیل بحسب اقتناعه لا حسب الدلیل ذاته ، على أنه وجب علیه تسبیب الحكم فالقاضي یق
   .5إثر رفضه لهذا النوع من المحاضر أو التقاریر کي لا یتعسف القاضي في استعمال حقه

  الفرع الثاني الضوابط التي تحكم اقتناع القاضي الجنائي بالدلیل الرقمي 
الجنائي حر في تقدیر الأدلة المطروحة علیه في الدعوى إن الأصل العام أن القاضي     

عملا بمبدأ الاقتناع الشخصي ، فهو غیر ملزم بإصدار حكم الإدانة أو البراءة لتوافر دلیل 
معیب طالما أنه لم یقتنع به ،و هذا الأمر وضعت له ضوابط حیث لا تعطي لهذا القاضي 

  . 6اها المشرع ضروریةالجنائي مطلق الحریة التي یتمتع بها لغایة یر 

                                                             
  45، ص 2011، دار الجامعة الجدیدة ، الإسكندریة ، ى العریان ، الجرائم المعلوماتیةمحمد عل1
أنه من المقرر أن المحكمة أن تأخذ بأقوال الشاهد في مرحلة من مراحل التحقیق و المحاكمة ، فلها أن : " محمد تمیز دبي  2

ن خالفت قولا أخر أثناء تحقیقات النیابة العامة ٕ   تأخذ بأقواله في محضر الجلسة وا
  94. ، صقمرجع ساب ،عبد الغنی، الحمایة الجنائیة للتعاملات الإلكترونیة ءماشی 3
  .95المرجع نفسه، ص  4
  52. ، صمرجع سابق ،العریان، الجرائم المعلوماتیةمحمد علي 5
بلوهلي مراد، الحدود القانونیة لسلطة القاضي الجزائي في تقدیر الأدلة، ماجستیر، منشورة، جامعة الحاج لخضر، كلیة الحقوق 6

  ۔189، ص، 2011والعلوم السیاسیة، قسم الحقوق، باتنة، الجزائر ، ص 
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الإلكتروني القاضي الجنائي بالدلیل  اقتناععلى ذلك فإن دراستنا للضوابط التي تحكم  و    
، ثم سوف نتكلم عن  )أولا(سنتطرق فیها في البدء إلى الضوابط التي تتعلق بمصدر الإقتناع 

  ).ثانیا(الضوابط المتعلقة بالاقتناع في حد ذاته 
   الضوابط المتعلقة بمصدر الاقتناع: أولا 

، و التي تتعلق بهذا الإلكتروني القاضي الجنائي بالدلیل  اقتناعإن الضوابط التي تحكم      
  : الأخیر تكون هي الضوابط المشتقات منه في حد ذاته و تتمثل في 

مشروعا و هذا الضابط مكمل لقید مشروعیة الدلیل الإلكتروني ضابط أن یكون الدلیل 
فإن مسألة قبول .  1، فعلى القاضي أن یستمد إقتناعه من أدلة مقبولة و مشروعةالإلكتروني 

هذا الدلیل لا بد أن تحضي بالأهمیة ، لاعتبارها ركیزة في مبدأ حریة القاضي الجنائي في 
ل جمیع الأدلة الإلكترونیة غیر المقبولة ، لأنه ، و یستبعد في المقابالإلكتروني تقدیر الدلیل 

  .  2من غیر المعقول أن تكون عنصرا من عناصر اقتناعه و تقدیره
تعد ضمانا للحریة الفردیة و العدالة، و أیضا الإلكتروني فمشروعیة و مقبولیة الدلیل       

بعملهم على أكمل وجه، تجبر القائمین على جمع و تحصیل الأدلة المتعلقة بالإدانة أن یقوموا 
  وذلك 

حتى لا یتم هر أهم مبدأ و هي قرینة البراءة، و لهذا فعلى القاضي الجنائي أن یستمد اقتناعه 
  3.الذاتي في مجال الإثبات المتعلق بالجرائم الالكترونیة، من دلیل رقمي مشروع و مقبول

في الجلسة للمناقشة بصفة عامة الإلكتروني أما بالنسبة لضابط الضروریة طرح الدلیل      
یجب على القاضي أن یستمد اقتناعه من أدلة طرحت في الجلسة أو خضعت للمناقشة من 

                                                             
   190، ص ، المرجع السابقبلوهلي مراد، الحدود القانونیة لسلطة القاضي الجزائي في تقدیر الأدلة1
  .268. مرجع سابق، ص ،حجیة الدلیل الإلكتروني في مجال الإثبات الجنائي عائشة بن قارة مصطفی،2
  . 269. ، صالمرجع نفسه3
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طرف الخصوم الذین یتواجهون بهذه الأخیرة، واستناد القاضي إلى أدلة لم تطرق للمناقشة 
  .1بطلانللموجب 

إلا على عناصر الإثبات التي فهذه القاعدة تعني أن القاضي لا یجوز أن یؤسس اقتناعه     
طرحت في جلسات المحكمة ، و خصصت لحریة مناقشة أطراف الدعوى إعمالا لمبدئ 

من قانون الإجراءات  353،304،300المحاكمة الجزائیة ، المتمثلة في الشفویة بحسب المواد 
جراءات ، من قانون الإ399،355،342،285الجزائیة الجزائري ، و مبدأ العقلیة بحسب المواد 

من نفس القانون و هذه  212/2الجزائیة الجزائري ، و كذا مبدأ المواجهة بحسب المادة 
المناقشة علیها أن تأخذ في عین الإعتبار ضرورة احترام حقوق الدفاع بإعطاء فرصة للمتهم 
للاستفسار حول كل وسیلة من وسائل الإثبات المقدمة أمام القاضي الجنائي هذا من جهة ، 

ثانیة یتعین توافر المناقشة الحضوریة لأنها تعتبر مطلبا منطقیا ، و تنطوي على  من جهة
یقوم على الإلكتروني وضابط وضعیة الدلیل .2فحص شامل و جماعى لكل وسیلة إثبات

عنصرین أساسیین، حیث یتمثل العنصر الأول في إتاحة الفرصة للخصوم للإطلاع على الدلیل 
العنصر الثاني فهو یتمثل في أن یكون للدلیل الإلكتروني أصل في  الإلكتروني والرد علیه، أما

  .3أوراق الدعوى
   الضوابط المتعلقة بالاقتناع ذاته: ثانیا
القضائي الذي تبناه المشرع الجزائري كغیره من التشریعات ، یتیح للقاضي  الاقتناعإن مبدأ     

، و الذي یعتبر الإلكتروني الجنائي حریة كبیرة في تقدیر عناصر الإثبات بما في ذلك الدلیل 
من أهم النتائج التي تترتب عن هذا المبدأ و السبب في الأخذ بهذا الدلیل المستحدث ، لذلك 

الدلیل الإلكتروني أو عدم كفایته في إثبات الجریمة الإلكترونیة و نسبتها إلى فإن تقدیر كفایة 
                                                             

  .26. الإثبات في المواد الجنائیة، دار الهدى للطباعة والنشر والتوزیع، الجزائر، دام، ن، صالعربي شحط عبد القادر، قبیل صقر، 1

 28مؤرخ في  07_17من قانون الإجراءات الجزائیة قانون رقم  212/  2و285,356,399،  353 300,304أنظر المواد 2
   ، المعدل و المتمم 2017مارس سنة  27الموافق  1438جمادی الثاني عام 

  .289. ، ص، مرجع سابقالجریمة الإلكترونیةباطلي غنیمة، 3
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فاعلها ، أمر تختص به محكمة الموضوع المعروض علیها هذا الأخیر ، و لا تخضع في ذلك 
لرقابة المحكمة العلیا و التي یقتصر دورها على مراقبة المنطق القضائي لمحكمة الموضوع عن 

  .1تسبیب الحكمطریق مراقبتها صحة 
إن القاضي في تكوین اقتناعه و إن كان حرا في اختیاره للأدلة التي یطمئن إلیها ، إلا أن      

هذا الأمر مشروط بأن یكون إستنتاج القاضي الحقیقة الواقعة و ما كشف عنها من أدلة لا 
  .  2یخرج عن مقتضیات العقل و المنطق

تام و تأكده بالحقیقة و ذلك ما یعتبر یقین و  قتناعاو بهذا یكون القاضي قد توصل إلى      
یتم التوصل إلى هذا الأخیر عن طریق ما تستخلصه وسائل الإدراك المختلفة من خلال ما 

    3سبق و تقدم إلیه من وقائع في الدعوى
وهذا یعني أنه في حالة ما انتاب القاضي شك حول براءة أو إدانة المتهم لا یسعه إلا      

بالبراءة وذلك تقیدا بقاعدة الشك یفسر لصالح المتهم و هو الأمر الذي حرص علیه الحكم 
في المادة الأولى منه  2017المشرع الجزائري في أخر تعدیل لقانون الإجراءات الجزائیة لسنة 

  أن یفسر الشك في كل الأحوال لصالح المتهم... «: يكالتالالتي جاءت 
وفي كل الحالات یجب تسبیب الحكم الذي یقوم به القاضي الجزائي من وقت سریان      

الدعوى إلى غایة صدور الحكم فیها ، كما أن القاضي یثبت فهمه للواقع فهما كافیا ، و تكفیه 
الأدلة و القرائن الواردة و أنه قد قدرها تقدیرا سلیما و إضافة إلى أنه یثبت جدارته في  لكل

  . 4انون تطبیق سلیماتطبیق الق
و مدلول التسبیب في التشریع و القضاء الجزائري أن التشریع لم یضع مدلولا للتسبیب إلا      

أنه أشار إلى ضرورة بیان الأسباب الواقعة و القانونیة ،و أسباب الرد على طلبات الهامة و 
                                                             

  . 114. ، صالمرجع نفسه 1
   112.ص مرجع سابق الإثبات الجنائي بالدلیل الإلكتروني، آمنة،هلال 2
  .114ص، مرجع سابق الإثبات الجنائي بالدلیل الإلكتروني، هلال آمنة،3
   ۔08-07،ص ص، 2016مذكرة الماستر ، جامعة ، بجایة ،شرفة ولید، فركان كنزة ، تسبیب الحكم الجزائي ، 4



 إجراءات جمع الدلیل الإلكتروني ومدى اقتناع القاضي الجنائي به             الفصل الثاني
 

~ 92 ~ 
 

بط الصحیحة لتسبیب الدفوع الجوهریة ، و لكن من ناحیة أخرى نجد أن القضاء قد وضع الضوا
من  309الأحكام و استقرار على مدلول محدد للتسبب لا یصح إلا به كما نراه في نص المادة 

  .  1على الحكم بالبراءة و استبعاده عن محكمة الجنایات 20الجریدة الرسمیة العدد 
  على قناعة القاضيالإلكتروني تأثیر الدلیل  :المطلب الثاني

نظرا لتطور العلمي الذي عرفه المجال الجنائي و مع بروز ادلة علمیة حدیثة، من بینها      
الذي یعد كأفضل دلیل الإثبات الجرائم الالكترونیة و ذلك یعود إلى الإلكتروني نجد الدلیل 

نقص الثقافة العلمیة، و الأخذ به یجب توافر شروط مصداقیته، و كذا الاستعانة باهل الخبرة و 
 إلىصل في النزاعات في حالة ما استعصى علیه الأمر، ولهذا سنتطرق في هذا المطلب الف

  .و تأثیره على قناعة القاضي الإلكتروني مصداقیة الدلیل الرقمي، كذا القیمة العلمیة لدلیل 
   الإثباتفي الإلكتروني مصداقیة الدلیل  :الفرع الأول

من الناحیة العلمیة، یجب توافر شروط  الإثباتفي الإثبات قیمة الإلكتروني كان لدلیل  إذا    
مصداقیته، و لكن هذا لا یمكن أن یستبعد عن موضوع الشك من حیث سلامة العبث به من 

  .أخرىجهة، و كذا صحة الإجراءات المتبعة في الحصول علیه من جهة 
  الإلكتروني یقینیة الدلیل :أولا 
ذلك عن  إلىهو عبارة عن حالة ذهنیة أو عقلیة تؤكد وجود الحقیقة، ویتم الوصول الیقین      

من وقائع الدعوى، و ما  إلیهطریق ما نستخلصه من وسائل الإدراك المختلفة للقاضي ما یقدم 
ینطبع في ذهنه من تخیلات ذات درجة عالیة، لذلك عندما یصل القاضي إلى الیقین فإنه 

  . 2عا بالحقیقةیصبح في المرحلة مقتن

                                                             
  .یتضمن قانون الإجراءات الجزائیة مرجع سابق 155/ 66من الأمر، رقم  309أنظر نص المادة 1

  517، ص مرجع سابق ،في التشریع الجزائري والمقارن الآلیةرشیدة بوكر، جرائم الاعتداء على نظم المعالجة  2
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و یصل القاضي إلى یقینیة المخرجات المقدمة ذكرها عن طریق المعرفة الحسیة التي      
تدركها الحواس من خلال معاینتها لهذه المخرجات، و عن طریق المعرفة العقلیة التي یتم كمن 

  .1إلیهایصدر حكمه استنادا  أنخلالها استخلاص و استقراء الحقیقة التي تهدف إلیها، و یجب 
انه هناك قواعد محددة، تم  إلاالإلكتروني ونظرا لطبیعة التقنیة التي یتمیز بها الدلیل     

وضعها من طرف المختصین التي تحكم یقینیتها و من بینها استعمال الوسائل الفنیة، تكون من 
  .طبیعة هذا الدلیل، تكمن في فحص سلامة و صحة الإجراءات المتبعة للحصول علیه

   تقییم الدلیل من حیث سلامة العبث به- أ 
  : یجب أن نتبع عدة طرق منهاكتروني الإلللتأكد من سلامة العبث بالدلیل 

علم الكمبیوتر یلعب دورا مهما في تقدیم المعلومات الفنیة التي تساهم في فهم مضمون الدلیل -
الرقمي، و هذا النوع من العلوم تتم الإستعانة به في الكشف عن مدى تلاعب بمضمون هذا 

سائل المهمة للكشف عن مدى تبدوا من الو الإلكتروني الدلیل، و فكرة التحلیل التناظري 
مصداقیة الدلیل، و من خلالها یتم التأكد من مدى إمكانیة حصول العبث في النسخة 

  . لا أمالمستخرجة 
و هناك نوع من الأدلة الالكترونیة و التي تسمى بالأدلة المحایدة، وهو من الأدلة التي لا -

سلامة الدلیل الرقمي، یجعله یقیني و لا علاقة بموضوع الجریمة، إلا أنه یساعد من التأكد من 
مجال للشك فیه حتى تتم مراجعة المتهم به هذا ناحیة، و من ناحیة أخرى ضمان حقوق المتهم 

  .المعلوماتي
في حالة عدم حصول الدلیل على نسخة الأصلیة، أو أن الدلیل وقع في حالة عبث، وقد وقع -

من العبث و ذلك من خلال الإلكتروني الدلیل على النسخة الأصلیة، فیمكن التأكد من سلامة 
   .2استخدام عملیات حسابیة خاصة بالخوارزمیات

                                                             
  . 88.مرجع سابق، ص ،التقاضي الإلكتروني ،خالد ممدوح إبراهیم 1
   .136.، ص2015كحیل خیر الدین ، إتیات الجریمة الالكترونیة، مذكرة الماستر تخصص قانون جنائي، مسیلة، 2
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  من حیث القیمة الفنیة الإلكتروني تقیم الدلیل -ب
في الإلكتروني من بین الإجراءات الفنیة التي یمكن الاعتماد علیها لتأكد من سلامة الدلیل 

  .الإثبات
  الإلكتروني التأكد من و دقة الأدوات المستخدمة في استخلاص الدلیل الجنائي  -1

بالتحقیق من مدى الإلكتروني یتم التأكد من صحة الأدوات المستخدمة في استخلاص الدلیل 
قدرة هذه الأدوات على عرض كافة البیانات المتعلقة بالدلیل الرقمي، و كذلك خضوعها لأدوات 

  .1خلاله یمكن أن تتأكد من أن الأدلة لا تعرض بیانات إضافیة جدیدةالاختیار، فمن 
و من خلال هذا الاختبارین نتأكد من الأدلة المستخدمة عرضت على البیانات المتعلقة بالدلیل  

الرقمي، و بالتالي لم یضف الیه أي بیان جدید و یعطي نتائج مقدمة عن طریق جهاز 
  .2ى الواقعالكمبیوتر مصداقیة في التدلیل عل

   أفضلالاعتماد على الأدوات التي أثبتت الدراسات العلمیة كفائتها في تقدیم - 2 
في  إتباعهالقد بینت الدراسات العلمیة في مجال تقنیة المعلومات على الطریقة الواجب     

و في المقابل أوضحت الدراسات الأدوات المشكوك في كفائتها الإلكتروني الحصول على الدلیل 
  .هذا ساهم في تحدید مصداقیة المخرجات المستمدة من تلك الأدواتو 
  الدلیل مناقشة: ثانیا 

ج .إ.ق 212تتم مناقشة الدلیل بناء على مبدأ شفویة المرافعات، وهذا طبقا لنص المادة     
التي تنص على أنه لا یسوغ القاضي أن یبني قراره إلا على الأدلة المقدمة له في المرافعات و 

  . 3التي حصلت المناقشة فیها حضوریا أمامه

                                                             
  . 87.، صنفسهمرجع السمیرة، عاشور رزیقة ،  أحمري1
  .136مرجع سابق ص  ،إتیات الجریمة الالكترونیة ،الدینكحیل خیر 2

  . 137.، صنفسهمرجع الكحیل خیر الدین،  3



 إجراءات جمع الدلیل الإلكتروني ومدى اقتناع القاضي الجنائي به             الفصل الثاني
 

~ 95 ~ 
 

الاجتهاد ، و لا یعتمد على رأي  من خلال هذه نجد أن القاضي یعتمد في الحكم على    
في المطلب الأول من هذا  إلیهالغیر إلا إذا كان ذلك من الخبراء المتخصصین، هذا قد تطرقنا 

  . 1المبحث
   و تأثیرها على قناعة القاضيالإلكتروني  للدلیلالقیمة العلمیة  :الفرع الثاني

نفي واقعة  أوذلك الدلیل الذي تقام علیه تجارب علمیة لإثبات  بأنهیعرف الدلیل العلمي     
تثار فیها الشك، و فهمه یتطلب درایة خاصة لا یملكها القاضي في حكمه، و تكوینه القانوني 

باعتباره تطبیقا من تطبیقات الدلیل العلمي لا یمكن للقاضي أن الإلكتروني  المحضي، و الدلیل
  بقوة الاستدلالیة من الناحیة العلمیة متیازهلاینازع في قیمته الاثباتیة و ذلك 

یعتبر ما الأدلة العلمیة التي لا الإلكتروني فالتقدیر القاضي برأي الخبیر ، فنجد أن الدلیل     
ة و ذلك لتمتعه بقوة استدلالیة ، و هنالك بحجیة قاطعة في یمكن للقاضي إن ینازع في القیم

الدلالة عن الوقائع التي الوضعیة التي تتضمنه الأدلة ، و كما یمكن التقلب من مشكلة الشك 
في المصداقیة الدلیل من خلال إخضاعه لتجارب تمكن منه التأكد من صحته ، و أنه لا یمكن 

بب إمكانیة العبث به ، و كذا لوجود خطأ في الحصول الخلط بین الشك الذي یشوب الدلیل بس
علیه ، و كذلك القیمة الاقتناعیة به ، و القاضي لا یمكن أن یفصل فیها باعتبارها مسألة فنیة 
و رأي هنا یعود إلى الخبیر ، فإذا سلم الدلیل من العبث و توافره فیه كل الشروط ، فإن على 

ى هذا الاتجاه أن رفض القاضي الرأي الخبیر فیكون القاضي القبول بهذا الدلیل، لذلك یر 
أصبح یقید حریة الإلكتروني تعارض مع رأیه و نفسه ، و علیه فإن الدلیل العلمي و منه الدلیل 

القاضي في تقدیر الأدلة ، و یلزمه على الحكم حتى و لو لم مقتنعا بصحة الواقعة المطروحة 
  .  2أمامه

                                                             
، 11في إثبات الجریمة المعلوماتیة، مجلة الباحث الدراسات الأكادیمیة، العدد الإلكتروني سنور محمودي، حجیة الدلیل 1

  .919،ص  2017جامعة باتنة، 
  218.، صمرجع سابق ،آلیات البحث والتحري عن الجریمة المعلوماتیة في القانون الجزائري نعیم،سعیداني 2
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ه النظریة و یكاد أن الأدلة العلمیة لیست دلیلا مستقلا ، بل و هناك من یناقد أنصار هذ    
هي عبارة عن قرائن إما أن یتخذ شكل قرینة قضائیة یعتمد علیه وحده في الإثبات ، و إما یتخذ 

لا تصلح كدلیل وحید في الإثبات ، بل على القاضي الاستعانة ) قرینة تكمیلیة ( بشكل دلائل 
ي لا یمكن أو إن هناك مجالات لا یمكن لهذا الأخیر ، فمثلا إذا بأهل الخبرة ، إلا أن القاض

لا یوافق ظروف وملابسات التي وجد فیها ، و كذلك لا یمكن للقاضي الإلكتروني كان الدلیل 
، فالدلیل لیس آلیة معدة لتقریر الإلكتروني أن یباشر حكمه بالإدانة أو البراءة إذ توفر الدلیل 

مهما الإلكتروني ة غیر مؤكدة ، فرأي هذا الاتجاه أن الدلیل العلمي و اقتناع القاضي على مسأل
علا شأنهم في الإثبات الجنائي إلا أن سلطة القاضي الجنائي محددة و مسیطرة في الحقیقة و 

یفسر الشك لصالح المتهم و أن یستبعد الأدلة التي یتم الحصول خلالها یمكن للقاضي أن 
  .  1هو أمر ضروري و هذا ما جعل الحقیقة العلمیة قضائیةعلیها بطریقة غیر مشروعة و 

وتكمن مهمة القاضي في تقریر الفني في الرقابة القانونیة على هذا التقریر وهو ما ورد       
لا تعتبر المحاضر : ج تؤكد على أن. إ.ق 215ج كما أن المادة . إ.ق 212في نص المادة 

             ." والتقاریر المثبتة للجنایات أو الجنح إلا مجرد استدلالات ما لم ینص القانون على خلاف ذلك
وهو الأمر الذي أخذ به المشرع الجزائري حیث بموجبه یقرر مبدأ الشخصي للقاضي الجزائي 

  . 2استثناء بما فیها تقریر الخبیریجعله یبسط سلطاته على جمیع الأدلة بدون 
إن تقریر الخبرة لیس إلا : "بحیث قضت المحكمة العلیا هذا الاتجاه في أحد أحكامها    

  ." عنصر من عناصر الاقتناع یخضع لمناقشة الأطراف و التقدیر قضاة الموضوع
نما هو  إن تقریر الخبرة لا یقید لزوما قضاة الموضوع: " و كما أكدت في حكم آخر لها  ٕ وا

و كما یلزم ." كغیره من أدلة الإثبات قابل للمناقشة و التمحیص ، و متروك لتقدیرهم و قناعتهم 
القاضي بالحقائق العلمیة لا یسلب منه سلطة الرقابة القانونیة على عناصر الدعوى بما فیها 

                                                             
  . 223، ص  سابق مرجع ، آلیات البحث والتحري عن الجریمة المعلوماتیة في القانون الجزائري سعیداني نعیم،1

  یتضمن قانون الإجراءات الجزائیة ، مرجع سابق  66/155الأمر رقم  2



 إجراءات جمع الدلیل الإلكتروني ومدى اقتناع القاضي الجنائي به             الفصل الثاني
 

~ 97 ~ 
 

طرق الحصول على اللیل و الظروف التي وجد فیها، فهي تدخل ضمن الاختصاصات 
تكافي الأدلة بحیث یمكن للقاضي استبعاد أي  لمبدأصلیة للقاضي ، كما إنها تخضع أیضا الأ

  . الجریمة أودلیل علمي لا یتناسب مع ظروف الواقعة 
الكشف عن الجریمة و یبقى  إطارو كما یمكن الاستعانة بمعطیات التطور العلمي في     

  . 1و الأخذ بما هو مناسب بالواقع للقاضي حریة مطلقة في تقریر الدلیل المعروض أمامه،
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  :خلاصة الفصل 
الدلیل الرقمي لیس كغیره من الأدلة المادیة كونه مزیج من المعلومات و الأرقام التي  اعتبار   

، و بالتالي الإشكال یظهر جلیا في كیفیة التعامل مع  الانترنتتتواجد في الحواسیب و شبكات 
 انتهاجهاالدلیل الرقمي كونه ذو طبیعة تقنیة تستوجب الدقة التقنیة القانونیة و الإجرائیة الواجب 

 اعتبارهللحصول على الدلیل الرقمي وكذا مدى إضفاء صفة المشروعیة و مدى قبولیته و 
خصوصا في ظل غیاب النصوص القانونیة التي  وسیلة من وسائل الإثبات أمام القاضي

 .تنظمه
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 ةتحدید مدى حجی إلىالتي قمنا بها والتي هدفها الرئیسي هو الوصول  الدراسةمن خلال      
   .الجنائي الإثباتالدلیل الالكتروني في 

، لا یوجد اتفاق على وضع تعریف موحد لها، تتم في الالكترونیة للجریمة الخاصة للطبیعةنظرا 
  .العابر للحدودفضاء افتراضي یتسم بالتغییر والانتشار الجغرافي 

والاتصال  الإعلامبتكنولوجیات  المتصلةلقد اعتمد المشرع الجزائري مصطلح الجرائم     
 ةللوقای الخاصةیتضمن القواعد  04-09:من القانون رقم ) أ/2(المادة  أحكاموعرفها بموجب 

   .ومكافحتها الإعلامبتكنولوجیا  ةمن الجرائم المتصل
   .هي جرائم عابرة للحدودفمن باقي الجرائم،  ةبخصائص متفرد ترونیةالالككما تتمیز الجرائم     

الجرائم التي تمس  إلىفي صوره واحده بل تعددت  تأتي، فهي لم الالكترونیةتتنوع الجرائم 
   .بالأشخاص الماسة، والجرائم الأموالعلى  ةبالنظم المعلوماتیة والجرائم الواقع

  الجنائي الإثباتاعتراف المشرع الجزائري بحجیة الدلیل الالكتروني في 
للقاضي  التقدیریةالجریمة، فهو یخضع لسلطه  إثباتفي  ةالأدلالدلیل الرقمي مثله مثل باقي  إن

   .یخضع لقناعة القاضي أيالجنائي 
التي بدلها المشرع الجزائري  ةرغم جهود الجبار   أنهوهي  بحقیقةمع هذا ینبغي الاعتراف     

غیر كافیه لي بلوغ الهدف الذي یتطلع  إنها إلا، لمعلوماتيا الإجرامفي سبیل التصدي لظاهره 
الطابع العالمي  أخرى جهة، من ةعرفها لهذه الظاهر نوالمستمرة التي  ة، نظرا لتطورات السریعإلیه

 ,..والعابر للحدود



























 

 

 

 

 

 

 

 الملخص



  
  
 

 الماستر مذكرة مــلخص
  

لا تترك الجرائم المعلوماتیة آثارا مادیة یمكن إدراكها بالحواس على عكس الجرائم التقلیدیة    
وعلیه بعد الدلیل الأمر الذي أضحى یشكل تحدیا كبیرا من الناحیة التقنیة والقانونیة لإثباتها، 

الإلكتروني الوسیلة المناسبة لذلك، حیث تدخل المشرع الجزائري بنصوص قانونیة إجرائیة 
تساعد على استنباط الدلیل الذي یتوافق مع الطبیعة الخاصة لهذه الجرائم، فبدأ المشرع 

دیسمبر  20المؤرخ في  22-06: بتعدیل قانون الإجراءات الجزائیة بموجب القانون رقم
، أین نص على أسالیب خاصة للبحث والتحري تتلائم وطبیعة هذه الجرائم المستحدثة 2006

كاعتراض المراسلات وتسجیل ) 18مكرر  65 -5مكرر 65: (وذلك بموجب المواد
المتضمن القواعد الخاصة للوقایة  04- 09بالإضافة إلى إصداره للقانون . الخ ...الأصوات

ات الإعلام والاتصال ومكافحتها على جملة من الإجراءات من الجرائم المتصلة بتكنولوجی
الوقائیة كمراقبة الاتصالات الإلكترونیة حیث كان هدف المشرع الوقایة من الجریمة قبل 
حدوثها، وعلیه اعترف المشرع الجزائري بحجیة الدلیل الإلكتروني في الإثبات الجنائي بصفة 

وأعطاه نفس درجة الدلیل التقلیدي، ) المدني مكررا من القانون 323(عامة بموجب المادة 
وذلك بإتباع إجراءات حدیثة تتوافق وتكنولوجیات الإعلام والاتصال لاستخلاص الدلیل 

 .الإلكتروني، من هذه البیئة الافتراضیة والتي تشكل صعوبات بالغة لأجهزة البحث والتحري
  

  :الكلمات المفتاحية
الإجراءات /4 المشرع الجزائري /3 الجريمة الالكترونية /2 الدليل الالكتروني /.1

  الجنائيالإثبات /6الاتصالات الالكترونية /5 الجزائية 
  
  

Abstract of The master thesis  
  

Information crimes do not leave material effects that can be perceived by the 
senses unlike traditional crimes, which has become a major technical and legal 
challenge to prove it, and after this electronic guide has the appropriate means 

lgerian legislator has entered into procedural legal texts that for that, as the A
help in devising evidence that is compatible with the special nature of this 
Crimes, so the legislator began to amend the Code of Criminal Procedure under 

where provided for special methods of 22 of December 20, 2006, -Law No.: 06 



  
  
 

 
research and investigation appropriate to the nature of these crimes introduced 

According to the articles: (65 bis5 - 65 bis 18), such as intercepting 
correspondence, recording of votes, etc. In addition to issuing Law 09-4 
including the special rules for the prevention and control of crimes related to 
information and communication technologies, a set of preventive measures, such 
as monitoring electronic communications, where the goal of the legislator was to 
prevent crime before it occurred, and accordingly the Algerian legislator 
recognized the authority of the electronic evidence in criminal proof in general 
under the article (323 bis of the Civil Law) and gave him the same degree of 
traditional evidence, by following modern procedures that are compatible with 
information and communication technologies to extract electronic evidence from 
this virtual environment that poses great difficulties for research and 
investigation devices. 
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