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Résumé

Ce projet vise a développer un site web sécurisé dédié a la gestion des dossiers médicaux
et a la prise de rendez-vous au sein d’une clinique. La plateforme permettra aux patients de planifier
facilement leurs consultations, tandis que les professionnels de santé pourront accéder aux dossiers
médicaux et les administrer de maniére efficace. Le systéme reposera sur des mécanismes robustes
d’authentification et d’autorisation afin de garantir la confidentialité et la sécurité des données, en
assurant un acces strictement réservé selon les roles des utilisateurs. En somme, ce site web
constituera une solution fiable, intuitive et sécurisée pour optimiser la gestion médicale et améliorer

I’expérience patient.

Mots-clés : Site web, dossier médical, sécurité, Spécification Exigences Logicielles (SEL),

Busines Process Model and Notation (BPMN).

Abstract

This project aims to develop a secure web platform dedicated to managing medical
records and scheduling appointments within a clinic. The platform will allow patients to easily
book consultations, while healthcare professionals will be able to access and efficiently manage
medical records. The system will rely on robust authentication and authorization mechanisms to
ensure data confidentiality and security, with strictly role-based access control. In summary, this
web application will offer a reliable, user-friendly, and secure solution to optimize medical

management and enhance the patient experience.

Keywords: website, security, medical folder, Software Requirements Specification (SRS),

Business Process Model and Notation (BPMN).
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Introduction Générale

La transformation numérique du secteur de la santé a profondément modifié la maniere dont
les établissements médicaux gerent les informations relatives aux patients. Aujourd’hui, les
cliniques cherchent & moderniser leurs processus en adoptant des solutions informatiques
pour stocker, consulter et partager les dossiers médicaux. Toutefois, cette transition vers le

numérique ne va pas sans poser de réels défis, notamment en matiére de sécurité¢ des données.

En effet, les dossiers médicaux contiennent des informations sensibles, dont la divulgation
ou D’altération pourrait avoir de graves conséquences pour les patients et les établissements
de santé. Il est donc essentiel de mettre en place des systeémes capables de garantir la
confidentialité, I'intégrité et la disponibilité de ces données. De plus, dans un environnement
ou plusieurs types d’utilisateurs interagissent avec le systéeme (médecins, administrateurs,
patients, réception), il devient crucial de gérer de manicre stricte I’authentification et

I’autorisation des acces.

C’est dans ce contexte que s’inscrit notre projet, qui consiste a proposer une solution web
sécurisée, moderne et adaptée au fonctionnement réel d’une clinique avec une efficace
authentification et autorisation des utilisateurs dans le cadre de la gestion des dossiers médicaux
au sein d’une clinique, tout en garantissant la confidentialité, I'intégrité et la disponibilité des

données sensibles. Cependant, notre projet vise a :

> Evaluer les besoins spécifiques de la clinique.

» Mettre en place une architecture sécurisée respectant les bonnes pratiques du
développement web.

» Implémenter un systéme d’authentification fiable pour les différents profils d’utilisateurs
(administrateurs, médecins, patients, réception).

» Gérer les droits d’acceés aux données selon le role de 1’utilisateur (autorisation



» Assurer la confidentialité, I’intégrité et la disponibilité des informations médicales
» Offrir une interface conviviale, simple d’utilisation et adaptée aux besoins réels d’une
clinique.
Pour réaliser cet objectif notre rapport est structuré autour de cinq chapitres avec une introduction

et une conclusion générale :

e Dans le premier chapitre, nous allons présenter des généralités sur le web et le dossier médical,
afin d’introduire les concepts de base et le contexte métier.

e Le deuxiéme chapitre sera consacré a la sécurité des applications web. Il expose les principales
menaces et les bonnes pratiques pour protéger les systemes.

e Le troisiéme chapitre concerne 1’analyse et la modélisation de processus métier de cas choisie
pour 1’¢étude.

e Le quatrieme chapitre traite de la conception et de la modélisation du systéme, en s’appuyant
sur des outils tels que les diagrammes UML et les outils informatiques adoptés pour assurer la
sécurité et la fiabilité¢ du systeme.

e Le dernier chapitre décrit I’implémentation de la solution, depuis le choix des technologies

jusqu’a la mise en ceuvre des fonctionnalités clés.



Chapitre 1

Généralités sur le web et le dossier médical

1.1 Introduction

L’émergence du web a profondément transformé notre manicre d’accéder a I’information,
de communiquer, mais aussi de gérer des systémes complexes, notamment dans le domaine de la
santé. Grace a I’évolution des technologies web, il est aujourd’hui possible de concevoir des plates-
formes interactives, accessibles a distance, facilitant la gestion des dossiers médicaux électroniques
(DME). Ces derniers permettent aux professionnels de santé de centraliser les données cliniques
d’un patient, de suivre son historique médical, et de prendre des décisions éclairées, tout en

garantissant un acces simplifié et sécurisé a I’information.

Ce chapitre a pour objectif de poser les bases du projet en présentant le fonctionnement

o A \ - . e
général du web, son rdle dans les systémes d'information modernes, et plus particulierement son
application dans le domaine médical. Il met en lumiére les avantages liés a la gestion électronique
des dossiers médicaux, mais également les enjeux liés a leur mise en ceuvre, notamment en ce qui
concerne l'interopérabilité, 1’accessibilité, et surtout, la protection des données de santé, qui

constitue le fil conducteur de ce projet.

1.2 Généralités sur le web

1.2.1 Définition de web

Le Web est une application distribuée, structurée autour de I’utilisation de liens hypertextes pour
naviguer entre des documents stockés sur des serveurs a travers Internet. Il repose sur des
technologies de communication, dont principalement le protocole HTTP, et sur un format de

codage des documents, principalement HTML [1] ;



1.2.2 Architecture du web

1. Modéle client/serveur

Le modele client/serveur est une architecture fondamentale des systemes distribués, largement
utilisée dans les applications web et les systeémes d'information modernes. Ce modele repose sur la
répartition des rdles entre deux entités principales : le client, qui envoie des requétes pour accéder
a des ressources ou services, et le serveur, qui traite ces requétes et fournit les réponses approprices.
Le serveur héberge les ressources (comme des pages web, bases de données ou services
applicatifs), tandis que le client agit comme une interface d'acceés pour l'utilisateur final,
généralement via un navigateur web ou une application dédi¢e. Ce modele favorise la centralisation
des données, la mutualisation des services et la gestion centralisée de la sécurité, tout en assurant
une évolutivité du systéme. Il est a la base de la plupart des interactions sur Internet et des

plateformes informatiques modernes [2] ;

2. Protocole HTTP/HTTPS

Le protocole HTTP (HyperText Transfer Protocol) est un protocole de communication client-
serveur qui permet le transfert de données sur le Web, notamment les pages web, les images ou les
fichiers multimédias. Fonctionnant sur le port 80, HTTP est stateless, c’est-a-dire qu’il ne conserve
pas I’état des connexions entre les requétes. Toutefois, I'un des principaux inconvénients de HTTP
est I'absence de chiffrement, rendant les données vulnérables a 1’interception et a la falsification.
Pour répondre a ces enjeux de sécurité, le protocole HTTPS (HyperText Transfer Protocol Secure)
a ¢t¢ introduit. Il s’appuie sur le protocole TLS (Transport Layer Security) pour chiffrer les
¢changes entre le client et le serveur, garantissant ainsi la confidentialité, I’ intégrité et I’authenticité
des données transmises. Utilis¢ sur le port 443, HTTPS est devenu la norme pour toute application

web manipulant des informations sensibles, notamment dans le domaine médical ou bancaire [3].

3. Serveurs web et navigateurs

Les serveurs web et les navigateurs constituent deux ¢léments essentiels de 1’architecture du
Web. Un serveur web est un logiciel (tel qu’Apache, Nginx ou Microsoft 1IS) installé sur un
ordinateur connecté a Internet, dont le role est de stocker, traiter et fournir des contenus web (pages
HTML, fichiers CSS, scripts, images, etc.) a des clients, via le protocole HTTP ou HTTPS.

Lorsqu’un utilisateur saisit une URL dans un navigateur, celui-ci envoie une requéte au serveur
3



correspondant, qui lui retourne le contenu demandé. Le navigateur web (comme Google Chrome,
Mozilla Firefox ou Safari) est une application cliente permettant aux utilisateurs d’interagir avec
le Web. Il interprete le code HTML, CSS et JavaScript regu du serveur et le rend lisible sous forme

graphique. Cette interaction client-serveur est au cceur de toute application web moderne [4].
1.2.3 Quelques standards

1. HTML, CSS et JavaScript

Les technologies HTML, CSS et JavaScript sont les trois piliers essentiels du développement
web coté client. HTML (HyperText Markup Language) sert a structurer le contenu d’une page web
en définissant des éléments tels que les titres, paragraphes, tableaux, images, ou formulaires. Il
établit 'ossature logique du document. CSS (Cascading Style Sheets) compléte le HTML en
définissant ’apparence visuelle de ces éléments : couleurs, polices, alignements, dimensions,
dispositions responsives, etc. Enfin, JavaScript est un langage de programmation exécuté coté
client, permettant de créer des interactions dynamiques (par exemple, des animations, des
validations de formulaires, des mises a jour en temps réel sans rechargement de page). L’ interaction
de ces trois technologies permet de concevoir des interfaces web a la fois structurées, esthétiques

et interactives.
2. Le Domain Name System (DNS)

Le DNS (Domain Name System) est un systéme qui assure le stockage et la distribution des
informations associées aux noms de domaine. Il permet notamment d'établir des correspondances
entre les noms de domaine (comme example.com) et les adresses IP numériques telles que
192.0.2.1, qui identifient les serveurs sur Internet. Le DNS joue un rdle essentiel dans la résolution
des noms de domaine, permettant ainsi aux utilisateurs de naviguer sur le web en utilisant des noms
conviviaux plutdt que des adresses IP complexes. Grace au DNS, lorsque vous saisissez un nom
de domaine dans votre navigateur, il est traduit en adresse IP correspondante, ce qui permet d'établir
la connexion avec le serveur appropri¢ pour accéder au site web associé. Le DNS assure donc la

traduction des noms de domaine en adresses IP, facilitant ainsi la navigation sur Internet.



3.

Url et liens hypertextes

Les URL (Uniform Resource Locator) et les liens hypertextes sont des éléments essentiels du

Web. Ensemble, ils facilitent la navigation, 1'accés aux informations et la structure de I'Internet.

Voici une explication détaillée de ces deux concepts :

URL : Une URL (Uniform Resource Locator) est une adresse unique qui identifie une
ressource sur Internet. Elle contient différentes informations, telles que le nom de la
machine, le nom du service demand¢ et le nom du document. Une URL permet d'indiquer
un protocole de communication (comme HTTP) et un emplacement spécifique pour accéder
a une ressource sur le Web. On peut la considérer comme un systéme de fichier universel
sur Internet. Une URL est généralement composée de plusieurs parties, notamment le
protocole (comme http://), le nom d'héte (comme www), le numéro de port (facultatif)le
répertoire et le nom du fichier. Par exemple,
‘http://www.example.com:80/repertoire/nom_fichier’ est une URL typique ou "http://"
est le protocole, "www.example.com'" est le nom d'hote, "80" est le numéro de port
(optionnel), "/repertoire/" est le répertoire et "nom_fichier" est le nom du fichier. Les
URL sont utilisées pour accéder aux sites web, aux pages, aux documents et a d'autres
ressources en ligne.

Un lien hypertexte : est défini comme un élément interactif dans un document numérique,
permettant de diriger 1'utilisateur vers une autre ressource, qu'elle soit sur la méme page ou
sur une page différente, souvent via un clic. Ce lien peut étre sous forme de texte, d'image
ou d'un autre type de média cliquable, facilitant ainsi la navigation et la découverte de

nouveaux contenus [1] ;

1.2.4 Les sites web

1.

Définition

Un site web est un ensemble structuré de pages web accessibles via Internet a partir d’une adresse

(URL), qui sont liées entre elles par des hyperliens et souvent hébergées sur un méme serveur. Il

peut fournir des contenus variés (texte, images, vidéos) et des services interactifs [18] ;



1.3 Le dossier médical

1.3.1 Définition

Selon F. Roger France [5], le Dossier Médical Patient (DMP) est « la mémoire écrite de toutes les
informations concernant un malade, constamment mises a jour et dont 1’utilisation est a la fois

individuelle et collective ».

Dans [6], on définit le Dossier Médical comme suit : « Le dossier du malade ne se résume pas a
I’observation écrite du médecin (le dossier médical proprement dit) ou aux notes de I’infirmicre (le
dossier infirmier). Il englobe tout ce qui peut étre mémorisé chez un malade, des données
démographiques aux enregistrements ¢lectro-physiologiques ou aux images les plus sophistiquées.
Compte tenu de ce role, le dossier du malade restera longtemps 1’outil principal de centralisation

et de coordination de I’activité médicale ».

1.3.2 Constitution de dossier médical

Un dossier médical est constitué¢ pour chaque patient hospitalisé dans un établissement de santé

public ou privé. Ce dossier doit au moins contient ces €¢léments [10] :

e La partie administrative du Dossier Médical Patient fournit les données d’identification du
patient et les données sociodémographiques réguliérement tenues a jour (suivi de I’identité
de I’état civil, de la couverture sociale, du statut matrimonial, des employeurs, etc.).

e Le Dossier Médical Patient comporte les données de santé dont le volume et la complexité

croit sous I’influence du développement des spécialités médicales et de leur technicité.



—_— Les données administratives

Les données concourant a la
coordination, qualité, continuité
des soins et prévention

DMP

Les données concernant I'espace
d’expression du titulaire

Figure 1: Structure de DMP [11]

1.3.3 Difficultés rencontrés dans le dossier médical papier

e La prescription illisible qui peut induire le personnel soignant a I’erreur.
e Des bilans ou bien des cliches d’un patient dans le dossier d’un autre patient ce qui nous
exposent a des erreurs de diagnostic.

e Perte de dossiers, documents, bilans, etc. Ce qui nous oblige a les refaire donc un coft

financier supplémentaire et une perte de temps considérable.

e Difficulté d’étude épidémiologique et I’exploitation du contenu.

e (ot important : Utilisation abusif du papier pochettes dossiers, ordonnanciers, etc.) [12].
1.3.4 Dématérialisation du dossier patient

La dématérialisation du dossier patient consiste a remplacer le traditionnel dossier papier par une
version numérique accessible via un systéme informatique sécuris€. Ce processus fait partie
intégrante de la transformation numérique du secteur de la santé et vise a moderniser la gestion des

données médicales. Voici un apercu des avantages, défis et impacts de cette évolution.



Les avantages de la dématérialisation

Amélioration de l'accessibilité et de la rapidité : Un dossier patient informatisé permet une
consultation rapide et a distance des informations médicales. Les professionnels de santé,
qu'ils soient au sein du méme établissement ou a distance, peuvent avoir acces aux données
du patient en temps réel. Cela améliore la coordination des soins et réduit les risques d'erreur
médicale liés a une lecture difficile des informations manuscrites.

Centralisation des données : Les informations du patient sont stockées dans un fichier
centralisé et sécurisé, ce qui facilite leur mise a jour et leur conservation sur le long terme.
De plus, cela permet d’éviter les pertes de documents, fréquentes avec les dossiers papier.

Meilleure gestion des données : Grace aux outils numériques, les dossiers peuvent étre
classés, triés et analysés de maniére plus efficace. Les professionnels de santé peuvent ainsi
facilement suivre 1’évolution de I’état de santé du patient et prévoir les traitements a venir

[19].

Les défis de 1a dématérialisation

Protection des données personnelles : La sécurité des données est un enjeu majeur dans la
dématérialisation des dossiers médicaux. Les informations médicales sont sensibles et
doivent étre protégées contre tout acces non autorisé. Avec I’informatisation des dossiers,
la sécurité des données devient un enjeu crucial. Des protocoles de sécurité rigoureux
doivent étre mis en place pour protéger ces informations contre les cyberattaques, les
violations de la confidentialit¢ et les erreurs humaines. La législation, telle que le
Reglement Général sur la Protection des Données (RGPD) en Europe, impose des normes
strictes en matiére de confidentialité des données de santé [20].

Formation du personnel médical et administratif : La transition vers un dossier patient
informatisé nécessite que le personnel soit formé a 1’utilisation des nouveaux outils. Une
prise en main incorrecte ou une résistance au changement peut freiner la mise en ceuvre de
la dématérialisation. Une formation adéquate est donc essentielle pour garantir que ces
systemes sont utilis€és de maniére optimale et pour éviter les erreurs de manipulation.[21]
Cott d'investissement : L'implémentation de systémes de gestion des dossiers médicaux
¢lectroniques (DME) implique des cotits significatifs, notamment l'achat de logiciels
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spécialisés, l'infrastructure nécessaire pour stocker les données et la mise en place de
mesures de sécurité. Ces colits peuvent représenter un investissement important pour les

établissements de santé, en particulier pour les plus petits centres médicaux.[21]

Les impacts sur le systéme de santé

La réduction des erreurs médicales : Une étude a examiné les perceptions des professionnels
de santé concernant la réduction des erreurs médicales grace a l'utilisation des dossiers
médicaux électroniques. Les résultats ont montré que I'utilisation des DME permettait de
réduire les erreurs médicales de 50 a 60 %, notamment les erreurs de dosage, les chirurgies

sur le mauvais site et les erreurs de médication [22].

La qualité des soins : Une étude a observé I'impact des DME sur la qualité des soins, en
modélisant leur effet sur la mortalité, les réadmissions et les complications. Les résultats

ont montré que 1'adoption des DME ¢était associée a une amélioration de la qualité des soins,

bien que I'impact sur la mortalité et les réadmissions soit encore a confirmer [23].

1.3.5 Les bénéfices de DME par rapport au dossier papier

Le tableau suivant illustre parfaitement la différence des caractéristiques fonctionnelles et leurs

impacts dans le dossier traditionnel et informatisé. L’intervalle [0, +++] représente le degré de

I’impact des caractéristiques dans les deux dossiers : ‘0’ : aucun impact, ‘+’ : impact faible ,’++’ :

impact peu €levé et ‘“+++’ : impact tres élevé.



Tableau 1 - Bénéfices de I’informatisation du dossier patient [13].

Caractéristique fonctionnelle Dossier traditionnel | Dossier informatisé
Intégration des données (+multimédia) + +++
Lisibilité du dossier + ++
Prise en charge ensemble des problemes + ++
Complétude + 4t
Acces séquentiel simultané
Disponibilité local global
Acces a distance 0 4t
Chainage d'épisodes de soins + +++
Chainage des dossiers distribués 0 ++
Evaluation des soins + +++
Recherche clinique, épidémiologique - +++
Contrdle de gestion, planification 0 +++
Facilité d'utilisation du dossier +++ +
Formalisation de démarche de soins + +++
Adhésion aux protocoles de soins + +++
Connexion a des banques de données 0 +++
documentaires ou des connaissances
Sécurité de I'information + 4+
Confidentialité ++ +
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1.3.6 Caractéristiques d’un bon dossier médical

Les qualités d’un bon dossier patient sont définies dans une notice de I’OMS (Organisation

Mondiale de la Santé) comme étant les suivantes [14] :

e Identifier sans ambiguité la personne qu’il concerne.

e Ftre lisible et pouvoir étre compris par tous ceux qui seront amenés a I’utiliser.

e Etre précis, concis et logique.

e FEtre cohérent quant a la disposition et au format des documents qui le constituent.

e Désigner les personnes qui sont amenées a y porter des écritures afin qu’on puisse, le cas
échéant, leur demander un complément d’informations.

e Pouvoir étre rapidement retrouvé quand on en a besoin.

Ainsi définies, toute conception ou reconception d’un dossier patient doit étre guidée par ces

caractéristiques.
1.4 Conclusion

En résumé, 1'évolution du Web a profondément transformé le secteur de la santé, notamment a
travers la dématérialisation du dossier médical. Ce dernier, désormais informatisé, offre de
nombreux avantages en matiere d’accessibilité, de coordination des soins et de qualité de service.
Cependant, cette transformation numérique implique également de nouveaux enjeux, notamment

en matiére de sécurité et de confidentialité des données de santé.

Dans ce contexte, le chapitre suivant sera consacré a la sécurit¢é Web, un aspect fondamental
pour garantir la protection des sites web et les dossiers médicaux informatisés contre les acces

non autorisés, les fuites de données et les cyberattaques.
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Chapitre 2

Sécurité dans les applications web

2.1 Introduction

Les applications web sont devenues centrales dans les systémes d’information modernes. Elles
permettent un acces a distance aux services via un navigateur, ce qui les rend trés pratiques mais
aussi particulierement vulnérables. La sécurité dans ce contexte ne se limite pas a la simple
protection des données, elle englobe I'ensemble des mécanismes garantissant la confidentialité,

l'intégrité, la disponibilité et la non-répudiation des informations et services fournis.

2.2 Principes fondamentaux de la sécurité

Les quatre piliers de la sécurité de 1'information sont les suivants [15] :

m  Confidentialité : veiller a ce que seules les personnes autorisées puissent accéder a certaines
données. Dans le cadre d’une application de dossier médical, cela signifie que seuls les
médecins concernés doivent pouvoir consulter les données d’un patient.

m  Intégrité : garantir que les données ne sont ni modifiées ni altérées de manicre non autorisée.
Cela implique, par exemple, que I’historique médical d’un patient ne puisse pas étre modifié
par un tiers non habilité.

m  Disponibilité : assurer 1’accessibilit¢ continue des services et données aux utilisateurs
autorisés, méme en cas de panne ou d’attaque (ex : DDoS).

m  Authenticité & non-répudiation : garantir que 1’utilisateur est bien celui qu’il prétend étre
(authenticité) et qu’il ne peut pas nier une action effectuée (non-répudiation), notamment via

la journalisation et les signatures électroniques.
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2.3 Principales menaces et vulnérabilités

Les vulnérabilités des applications web sont dues a des faiblesses de sécurité qui permettent aux
acteurs malveillants de manipuler le code source, d'obtenir un accés non autorisé, de voler des
données ou d'interférer de quelque mani¢re que ce soit avec le fonctionnement normal de

l'application.

Le document « OWASP Top 10 » répertorie les risques de sécurité les plus critiques pour les

applications web. On a mis des exemples de quelques vecteurs d'attaque connus :

e Injection SQL : consiste a insérer des commandes SQL malveillantes dans un champ de
formulaire afin d’accéder ou de manipuler la base de données.

e (Cross-Site Scripting (XSS) : permet a un attaquant d’injecter du code JavaScript malveillant
dans une page consultée par d'autres utilisateurs.

e Cross-Site Request Forgery (CSRF) : oblige un utilisateur connecté a exécuter une action
non désirée sur une application ou il est authentifié.

e Brute-force et attaques par dictionnaire : visent a deviner les mots de passe par essais répétés.

e Faille d’authentification : mauvaise gestion des sessions, mots de passe faibles, absence de
timeout de session, etc.

e Vol ou interception de données : via des communications non chiffrées (HTTP au lieu de
HTTPS).

e Failles de session : Sessions non sécurisées ou mal gérées peuvent étre interceptées ou

utilisées par des attaquants.

® Mauvaises configurations : Une mauvaise configuration des systémes peut ouvrir la voie a
des vulnérabilités. Cela inclut I'exposition de fichiers sensibles, des erreurs de configuration
du serveur ou l'utilisation de mots de passe par défaut. Exemples : fichiers.env exposés,

serveurs en mode debug, mots de passe par défaut non changés.
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2.4 Mécanismes de sécurité dans les applications web

Les mécanismes de sécurité sont des outils techniques qui aident a protéger les applications contre

les menaces identifiées précédemment.
2.4.1 Authentification

L’authentification est le processus permettant de vérifier I’identité d’un utilisateur. Elle repose
généralement sur la saisie d’identifiants (nom d’utilisateur, mot de passe) et peut étre renforcée par
une authentification a deux facteurs (2FA). Un bon systéme d’authentification doit inclure une

gestion sécurisée des sessions et des mécanismes de protection contre les attaques par force brute

[16].
2.4.2 Autorisation

L'autorisation détermine les ressources et fonctionnalités qu’un utilisateur peut accéder ou
utiliser aprés authentification. Elle est essentielle dans les systémes multi-profils comme les
plateformes médicales, ou un patient ne doit pas avoir accés aux mémes données qu’un médecin
ou un administrateur. Ce mécanisme repose souvent sur la définition de roles (RBAC — Role-Based

Access Control) [17].

2.4.3 Gestion de session sécurisée

La gestion sécurisée des sessions garantit que les informations de session sont protégées contre
les attaques et ne sont pas exposées a des parties non autorisées. Cela inclut I’utilisation de cookies
sécurisés, I’expiration des sessions et la protection contre le vol de session. Exemple : Les sessions
doivent étre protégées par des cookies HttpOnly, Secure et avoir un délai d'expiration apres une

période d'inactivité.

2.4.4 Chiffrement des données

Les données doivent étre chiffrées a la fois lorsqu'elles sont envoyées entre le client et le serveur

(HTTPS) et lorsqu'elles sont stockées sur le serveur.
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2.4.5 Tracabilité et journalisation

La journalisation consiste a enregistrer toutes les actions sensibles effectuées sur le systéme, afin

de détecter des comportements suspects et garantir la non-répudiation.

2.5 Standards et outils associés

Certains outils et normes aident a évaluer et renforcer la sécurité d'une application web :

e OWASP Top 10 : liste actualisée des 10 menaces les plus critiques sur le web.

e  WAF (Web Application Firewall) : pare-feu applicatif filtrant les requétes malveillantes.

e Security Headers (CSP, X-Content-Type-Options, etc.) : pour renforcer la protection coté
navigateur.

e Scanners de vulnérabilité : ZAP (OWASP), Burp Suite, etc.

2.6 Etat de art

L’objectif de cet état de 1’art est de dresser un panorama des pratiques actuelles, des standards de
sécurité reconnus, des outils disponibles et des tendances émergentes dans le domaine de la sécurité

des applications web.
2.6.1 OWASP Top Ten Web Application Security Risks

L’article [24] présente les dix vulnérabilités les plus critiques affectant les applications web, telles
que l'injection SQL, I'authentification cassée, 1'exposition de données sensibles, et la mauvaise
configuration de sécurité. Il fournit des explications détaillées, des exemples d’attaques, ainsi que
des recommandations pour leur prévention. Il sert de référence essentielle pour les développeurs et
les professionnels de la sécurité afin d’identifier et de corriger les failles courantes dans les

applications web.
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2.6.2 Burp Suite

Les auteurs dans [25] présentent une méthodologie pour utiliser Burp Suite, un outil de test de
sécurité web trés populaire. Ils expliquent comment configurer 1’outil pour intercepter, manipuler,
et analyser le trafic HTTP/HTTPS entre le navigateur et 1’application cible. Leur approche inclut
la réalisation de scans automatisés, 1’exploitation manuelle de vulnérabilités, et 1’utilisation
d’extensions pour renforcer 1’analyse. La publication met en évidence 1’importance de I’approche
combinée, automatique et manuelle, pour détecter un large éventail de vulnérabilités, et
recommande d’intégrer cet outil dans un processus de test complet pour assurer une sécurité

robuste.
2.6.3 Architecture Zero Trust

Les auteurs dans [26] analysent le modéle Zero Trust, basé sur le principe de ne faire confiance
a aucun utilisateur ou appareil, méme a I’intérieur du réseau. La revue explique comment ce mod¢ele
met en ceuvre une vérification continue, des controles d’acces stricts, et une segmentation fine des
réseaux pour limiter la surface d’attaque. Elle décrit aussi les défis techniques et organisationnels
liés a sa mise en ceuvre dans les environnements web, notamment la gestion des identités, la
surveillance en temps réel, et I’intégration avec d’autres architectures de sécurité. Les
recommandations incluent une approche progressive et I’adoption de solutions d’authentification

forte.
2.6.4 OWASP ZAP

L’article [27] décrit I’utilisation de 1’outil open-source OWASP ZAP pour automatiser les tests
de sécurité¢ des applications web. Il explique comment ZAP peut détecter automatiquement des
vulnérabilités courantes comme les injections, XSS, et autres failles, grace a ses fonctionnalités de
scan actif et passif. Le document fournit des exemples pratiques d’intégration de ZAP dans des

processus de développement continu pour améliorer la détection précoce des vulnérabilités.

16



2.6.5 SAST

L’article [28] étude D’efficacité des outils d’analyse de code statique (SAST) pour identifier
automatiquement des vulnérabilités des la phase de développement. Howard compare plusieurs
outils populaires, en évaluant leur capacité a détecter des injections, des dépassements de mémaoire,
et d’autres failles de sécurité. Il discute des limites, notamment les faux positifs et la nécessité d’un
paramétrage précis. La conclusion souligne que l’intégration de SAST dans une démarche
DevSecOps permet de réduire considérablement le nombre de vulnérabilités dans le code final, tout

en favorisant une culture de sécurité dés la conception.

2.6.6 Arachni

Le travail présenté dans [29] décrit Arachni comme un scanner de vulnérabilités web open-source
modulaire, congu pour la rapidité et la précision. Avec une architecture extensible, il permet aux
chercheurs de développer des modules pour tester des vulnérabilités spécifiques. L’étude montre
qu’Arachni est efficace pour détecter des failles courantes telles que I’injection SQL, XSS, et
CSRF. La facilité d’intégration dans des pipelines CI/CD et la capacité a gérer de grands volumes

de scans en font un outil précieux pour les équipes de sécurité.

2.6.7 Wapiti

L’article [30] présente Wapiti comme un scanner open-source capable d’effectuer des tests de
vulnérabilités automatisés sur des applications web. Il fonctionne en envoyant différentes requétes
pour détecter des failles telles que 1’injection SQL, XSS, et les mauvaises configurations. La
simplicité¢ d’utilisation et le fait qu’il soit scriptable permettent une intégration facile dans des
processus d’audit réguliers. Les auteurs recommandent Wapiti comme un outil complémentaire

pour renforcer la posture de sécurité.

2.6.8 Nessus

L’article [31] compare Nessus, un scanner de vulnérabilités propriétaire, a d’autres outils open-
source comme OpenVAS. Nessus est reconnu pour sa large base de données de vulnérabilités, sa
rapidité, et ses rapports détaillés. Il couvre aussi bien les vulnérabilités réseau que celles spécifiques

aux applications web. L’étude souligne que Nessus est efficace pour I’évaluation de la sécurité
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globale, mais que son cofit peut limiter son utilisation pour certaines petites organisations. La mise

a jour réguliere de ses plugins est essentielle pour garantir une détection précise.

2.7 Conclusion

Dans ce chapitre, nous avons abordé¢ les principes clés de la sécurité des applications web ainsi
que les menaces courantes et les techniques de protection essentielles. Dans le chapitre suivant
nous réaliserons I’analyse et la modélisation de processus métier pour le cas d’étude que nous avons

choisi « la gestion de dossiers médicaux ».
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Chapitre 3

Analyse et Modélisation de processus métier

3.1 Introduction

La gestion efficace des dossiers médicaux constitue un enjeu stratégique pour les établissements
de santé, notamment en clinique, ou la rapidité d'acces a l'information, la précision des données et
la conformité réglementaire sont essentielles. La complexité croissante des processus administratifs
et médicaux nécessite une approche structurée pour analyser, modéliser et optimiser ces processus
métiers. L'objectif principal de ce chapitre est d'¢tudier les différentes étapes de gestion des dossiers
médicaux, d'identifier les acteurs impliqués, ainsi que les flux d'information et de documents qui y
sont liés. A travers une démarche d'analyse approfondie et de modélisation, nous visons a proposer
des solutions pour améliorer l'efficacité, la qualité des soins et la conformité réglementaire dans la

gestion des dossiers médicaux en clinique.
3.2 Problématique

Au cours de mon stage au sein de la clinique médico-chirurgicale « Les castors », j’ai constaté
que la gestion des dossiers médicaux repose principalement sur des documents papier, ce qui
engendre plusieurs inconvénients tels que la perte d’informations, la difficulté d’acces rapide aux
dossiers, ainsi qu’un risque accru d’erreurs ou de doublons. De plus, la gestion des rendez-vous est
souvent non organisée, entrainant des retards, des annulations ou des chevauchements, affectant la
qualité du service offert aux patients. Ces problématiques soulignent la nécessité d’optimiser les
processus administratifs et médicaux. Afin d’améliorer la gestion des dossiers et des rendez-vous,
j’ai proposé¢ la mise en place d’un site web dédié, permettant une gestion électronique centralisée,
plus efficace, sécurisée et accessible en temps réel. La problématique centrale réside donc dans la
maniére d’intégrer une solution numérique sécurisé pour remplacer la gestion traditionnelle papier,
tout en assurant une meilleure organisation, une réduction des erreurs et une ameélioration de la

satisfaction des patients.
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3.2.1 Diagramme cause et effet

Pour mieux visualiser les différent cause des problématiques liés a la gestion dossier médical de

la clinique « Les castors », nous construisons un diagramme de cause et effet.

Le diagramme de causes et effets est un outil visuel qui permet d'analyser les causes potentielles

d'un probléme. 11 aide les équipes a explorer toutes les causes possibles et a identifier les causes

racines les plus probables, ce qui peut contribuer a résoudre le probléme de maniére plus efficace.

Meere
Méthode

Wilieu

(‘a0 Ay
riamations et lent et fasfidiews Dossispsiges

Espace

Absence de protacale de mise 3 jour

Dowumests manquants

Procadures de chassement
[0 sianciardsées

ol Incomolets Emd.e Ef!:l:#a
I

nafi

Aceés non réglements

Frobiemes de
Gastion des Dossiars
Medicaux

Systemes non inlerconnectés
——— ersonnel non forme
Equipements obsalétes .

e Formation obsoléde

dependance aux support

physiques Meanque de spécalistes
. Main doeunre
Materie

Figure 2: Diagramme de cause/effet
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3.3 Modélisation processus métier

3.3.1 Définition des processus métiers

Un processus métier est une série d'activités interconnectées et coordonnées qui sont entreprises
dans une organisation pour atteindre un objectif spécifique. Les processus métiers sont souvent
congus pour aider une organisation a atteindre ses objectifs stratégiques et opérationnels en

améliorant I'efficacité, la qualité et la satisfaction des clients.[53]

3.3.2 Modélisation par BPMN

1. Présentation de BPMN

Business Process Model and Notation (BPMN) est un standard pour la modélisation de processus
métier, qui fournit une notation graphique permettant de représenter d'une maniere graphique trés
expressive les processus d’une organisation. Son objectif principal est de fournir une notation qui
est facilement compréhensible par tous les utilisateurs professionnels, des analystes métier qui
créent la version initiale du processus, aux développeurs techniques chargés de 'application de la
technologie qui va exécuter ces processus, et finalement, les personnes qui permettront de gérer et
de controler ces processus. Ainsi, BPMN crée un pont standardisé pour 1'écart entre la conception
des processus métiers et I'i'mplémentation des processus. La notation consiste en un ensemble de

symboles graphiques qui représentent des actions, des flux ou des comportements de processus.[54]
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2. Processus de gestion de dossier médical

a) Processus de collaboration
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b) Processus privé
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¢) processus chorégraphie

=~
v

V00 e doiser
Ce ke patent

s

— oy s 8,
NS X ) . > - ’
~ NS N sEeutes

\/ v/

doree mou vk shorrston
vac ran Morutos Vo0 0 d2unir de petiney

Faowgtionn fe pdert At ooy

Hierwtty » b & I ma W
faien

~ e w brratay ] SR,

# pebert 4 Deon de et o ot fxtie
Pt oesdnmse oo i et il

yéoce Spacekae yédeor BT RS0

NI

<

comition cher ke medce conea bar ke panet
T o s ek ewcye et s O det woyer b covse wadcal Sovenir v b wen
fomaer 3 3 x > " oo ko

‘e

S——

oo el L Penn

(<

™

poet b reelant

rerdes woun chet Spbciaints

Figure 5:Processus métier de chorégraphie de gestion de dossier médical

Remarque : Des précisions complémentaires sur la modélisation des processus métier sont

disponibles en annexe.

3.4 Conclusion

Dans ce chapitre, nous avons exploré les différentes problématiques liées a la gestion de dossier
médical dans la clinique en permettre de décomposer les processus métiers liés a la gestion des
dossiers médicaux, en mettant en lumicre les étapes clés, les acteurs impliqués et les flux
d'information. La compréhension de ces processus est essentielle pour optimiser I'efficacité et la

qualité des soins, tout en garantissant la sécurité et la confidentialité des données. La mise en place
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d'un systeéme informatisé de gestion de ces dossiers est cruciale pour l'avenir, le chapitre suivant

sera dédié a concevoir et modéliser la solution technique qui supportera ce processus.
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Chapitre 4

Conception et Modélisation

4.1 Introduction

Le succes de toute application repose en grande partie sur une phase de conception et de
modélisation rigoureuse, permettant d’assurer la cohérence, la robustesse et la sécurité du systéme
développé. Dans ce contexte, ce chapitre décrit les démarches entreprises pour concevoir
I’architecture de notre application web. Nous abordons tout d’abord la modélisation des besoins
fonctionnels et non fonctionnels, afin de formaliser les attentes des utilisateurs et les contraintes
techniques. Ensuite, nous présentons les différentes représentations graphiques, telles que les

diagrammes UML.
4.2 Spécifications d’exigences de logiciel

4.2.1 Objet

L’objet de la SEL est de décrire les exigences fonctionnels et non fonctionnels de conception et
I’implémentation de site web sécurisé avec la gestion d’authentification et d’autorisation cas

d’étude gestion de dossier médical.
Les destinataires sont : Righi Dhiae Eddine et Mkrarbech Fatima dans le cadre de PFE de M2 ISI.

1. Porté

Cette application nommé «Medy» permet aux patients de consulter leurs dossiers médicales en
toute sécurité, faciliter la gestion de des rendez-vous médicales ,assurer une authentification
sécurisée pour tous les utilisateurs afin de garantir la confidentialité des données, gérer les droits
d’acces en fonction des rdles (patient, médecin, administrateur, spécialiste) pour assurer une
gestion fine des permissions, ainsi enregistrer et stocker de maniére sécurisée toutes les données

médicales conformément aux normes en vigueur.
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Ce site vise a améliorer la qualité de la prise en charge médicale en permettant un acces rapide et
sécuris¢ aux informations médicales, tout en simplifiant la gestion des rendez-vous pour les patients
et le personnel médical. Son utilisation vise a réduire les délais d’attente, améliorer la coordination
entre les acteurs de la santé, et assurer la confidentialité et la sécurité des données sensibles.

Elle a pour objectif principal de fournir un site web sécurisée permettant la gestion efficace des

dossiers médicaux et la prise de rendez-vous en ligne.

2. Définitions, acronymes et abréviations

e Ul : User Interface.

e Dossier médical : Ensemble des informations médicales d’un patient.

3. Références

e Pratique des dossiers médicaux, organisation de santé internationale.

4. Vue d’ensemble

Ce document décrit les exigences fonctionnelles et non-fonctionnelles, ainsi que les contraintes

du systéme, pour assurer une compréhension commune entre toutes les parties prenantes.
4.2.2 Description générale

1. Environnement

Le systeme « Medy » est indépendante et parfaitement autonome, il n’est fait partie d’aucun

systéeme plus vaste.

2. Fonctions

Le logiciel doit permettre la gestion sécurisée des dossiers médicaux des patients ainsi que la prise

de rendez-vous en ligne pour les professionnels de santé et les patients.
Les principales fonctions du logiciel comprennent :

e Geérer des dossiers médicaux : Le médecin et le spécialiste peuvent consulter le dossier et le

modifier.
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3.

Gérer des rendez-vous : Le patient et la réceptionniste peuvent prendre un rendez-vous pour
une consultation chez le médecin, quand 1’administrateur peut les gérer (créer, modifier).
Gérer les utilisateurs et droits d’acces : L’administrateur doit créer les comptes des utilisateurs.
Modifier le profil : Tous les utilisateurs de systéeme peuvent modifier leurs profils.

Gérer le calendrier : Le médecin et le spécialiste peuvent planifier leurs rendez-vous,
interventions et disponibilités.

Soumettre un avis : Le patient enregistre ses commentaires, retours ou préoccupations
concernant sa prise en charge.

Soumettre une plainte : Le patient a exprime formellement une insatisfaction ou une
réclamation concernant la qualité des soins.

Réinitialiser le mot de passe : Tous les utilisateurs peuvent faire ¢a pour renforcer leurs

sécurités.

Caractéristiques des utilisateurs

Les utilisateurs du cette application sont divers et possédent des niveaux d’instruction,

d’expérience et de connaissances techniques variés. Cette section décrit leurs caractéristiques

générales pour justifier les exigences fonctionnelles et techniques du systéme.

Meédecins et Spécialistes (d’analyse laboratoire, de radiologie, de vaccin)

v Niveau d’instruction : Dipldomés en médecine, généralement a ’aise avec 1’utilisation
d’outils informatiques.

v Expérience : Expérience variable, allant de jeunes médecins a des praticiens expérimentés.

+  Connaissances techniques : Bonne maitrise de 1’utilisation des outils informatiques et des
logiciels médicaux. Certains peuvent nécessiter une formation spécifique pour la prise en
main de I’application.

v Raisons : La simplicité d’utilisation et la clarté de 1’interface facilitent leur adoption, tout
en assurant la sécurité des données sensibles.

Patients

+ Niveau d’instruction : Variable ; allant de personnes peu familiarisées avec la technologie
a des utilisateurs avances.

v Expérience : Peu d’expérience technique pour certains, voire aucune, avec la gestion

numérique de leur santé.
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v Connaissances techniques : Connaissances limitées en informatique, nécessitant une
interface accessible, intuitive et guidée.
e Administrateurs
v Niveau d’instruction : Formation en gestion ou en informatique, souvent titulaires d’un
diplome en administration ou en gestion de systémes.
v Expérience : Expérience en gestion administrative, en gestion de systemes d’information
et en sécurité des données.
+  Connaissances techniques : Bonne maitrise des outils informatiques, des réseaux, et des
principes de sécurité informatique.
e Réceptionnistes
v Niveau d’instruction : Diplome de niveau Bac ou équivalent, avec formation spécifique a
la gestion administrative.
v Expérience : Expérience dans le domaine médical ou administratif, familiarité avec la
gestion de rendez-vous et la communication avec les patients.
v Connaissances techniques : Connaissance de base de I’utilisation des logiciels de gestion

et de communication.

4. Contraintes

a) Politiques réglementaires
Le site web «Medy» doit réaliser et appliquer les politiques réglementaires suivants :
e Les administrateurs doivent administrer applications.
e Les administrateurs doivent gérer les rendez-vous.
e Les administrateurs doivent gérer les comptes.

e Les administrateurs doivent consulter les plaintes.

b) Limites imposées par le matériel
L'application doit étre héberger dans un serveur.
¢) Interfaces avec les autres applications
Il n'existe actuellement aucune interface avec d'autres applications.

d) Fonctions de vérification :
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e  Vérification des rendez-vous : L'application doit vérifier si un créneau est libre pour éviter les
erreurs et les conflits de planning.
e La vérification si le I’utilisateur (médecin, patient...) est déja inscrit dans la base des données.

f) Fonctions de contréle :

e Contrdle d'accés aux données : L'application doit mettre en place des mécanismes de controle
d'acces aux données médicales (laravel middleware) et aux fonctionnalités de prise de rendez-
vous basés sur les roles et les autorisations.

e Contrdle de session : Le controle des sessions consiste a limiter la durée pendant laquelle un
utilisateur peut rester connecté sans activité. Si l'utilisateur ne réalise aucune action pendant

30 minutes, la session sera automatiquement expirée ou invalidée.
k) Considérations relatives a la sécurité et a la siireté

e Gestion d’authentification et d’autorisation : L'application doit garantir la sécurité des

données des utilisateurs en utilisant 'authentification avec captcha, hachage.

4.2.3 Exigences spécifiques

Nous détaillons les spécifications et les exigences relatives aux interactions de 'application avec

les autres systemes ou applications externes.

1. Exigences des interfaces externes

a) Interfaces avec les utilisateurs

Logo, utilisation de couleur bleu.

b) Interfaces avec le matériel

PC puisant pour naviguer le site facilement.
¢) Interfaces avec le logiciel

Systéme d’exploitation Windows.
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2. Exigences fonctionnelles

Les exigences fonctionnelles définissent les fonctionnalités clés que l'application doit inclure pour

répondre aux besoins des utilisateurs.
e Classe d’utilisateur 1 : Le patient

> Authentification :

>  Prise un rendez-vous

>  Consultation de dossier médical
>  Consultation des rendez-vous

> Maodification de profil

>  Gestion de rendez-vous

> Réinitialisation de mot de passe

e C(Classe d’utilisateur 2 : Le médecin

> Authentification

>  Consultation des rendez-vous
>  Gestion des dossiers médicales
> Gestion de calendrier

> Modification de profil

> Réinitialisation de mot de passe (méme que les autre utilisateurs).

e Classe d’utilisateur 3 : La réceptionniste

> Authentification (méme que les autre utilisateurs).

>  Prise des rendez-vous

>  Consultation des rendez-vous

> Modification de profil (méme que les autre utilisateurs)

> Réinitialisation de mot de passe (méme que les autre utilisateurs)

e C(Classe d’utilisateur 4 : L’administrateur
32



> Authentification (méme que les autres utilisateurs).
> Gestion des rendez-vous
> Gestion des utilisateurs

> Réinitialisation de mot de passe

Classe d’utilisateur 4 : Le spécialiste (méme fonctionnalités que celle de médecin)

Exigences de performance

» L’application doit répondre aux requétes des utilisateurs en moins de 5 secondes pour 95%

des interactions courantes (consultation, recherche, enregistrement).

v Les opérations plus lourdes, comme la recherche avancée, doivent étre terminées dans un

délai maximum de 5 secondes.

» L'application doit €tre sécurisée et protéger les informations des utilisateurs.

Contraintes de conception

L'interface de l'application doit étre simple et intuitive pour permettre une utilisation facile par

les utilisateurs.

a)

Attributs

L’application doit étre disponible 24h/24, 7j/7, avec un taux de disponibilit¢ minimal de 99,9
%.

L'application doit garantir la sécurité des données des patients en utilisant des mécanismes
pour empécher les attaques.

L'application doit étre fiable et ne doit pas planter ou se bloquer.
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4.3 Modélisation

L’¢étape de modélisation consiste a décrire dans un langage graphique formel, des besoins, les
solutions fonctionnelles et techniques qui leur correspondent afin de bénéficier des atouts évidents
qu’apporte un bon modele. Il est nécessaire que les développeurs et les utilisateurs soient

convenablement formés et accompagnés et travaillent selon le méme cadre méthodologique.

4.3.1 Présentation d’UML

L'Unified Modeling Language (UML) est un langage de modélisation standardisé utilisé pour
spécifier, visualiser, construire et documenter les composants d'un systéme logiciel. Il permet de
représenter graphiquement les aspects structurels et comportementaux d'un systéme, facilitant ainsi
la communication entre les différentes parties prenantes du processus de développement logiciel.
UML offre un ensemble de diagrammes normalisés qui aident a modéliser divers aspects du

systéme, tels que la structure, I'architecture, les interactions et la dynamique.[32]

4.3.2 Les Diagrammes d’UML

Les diagrammes UML sont des représentations graphiques normalisées qui permettent de
modéliser visuellement différents aspects d’un systeme logiciel, tels que la structure, le
comportement ou les interactions, afin d’améliorer la compréhension, la conception et la

communication entre les membres de 1’équipe de développement.[33]
4.4 Méthode RUP

La méthode Rational Unified Process (RUP) est un processus de développement logiciel itératif
et incrémental qui fournit un cadre structuré pour gérer le cycle de vie du projet, en mettant 1’accent
sur la gestion des risques, la qualité, et la livraison progressive du logiciel. Elle repose sur une
architecture évolutive, une gestion rigoureuse des exigences, et une collaboration étroite entre les

acteurs du projet.[34]

4.4.1 Avantages de la méthode RUP

La méthode RUP présente plusieurs avantages importants, notamment :[35]
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e Meilleure maitrise des risques et des colts : Privilégie une approche itérative permettant
d'identifier et de traiter les risques des les premicres phases du projet, réduisant ainsi les
couts liés aux erreurs en fin de développement.

e Meilleure gestion de projet : RUP fournit un cadre clair pour la planification, le suivi et le
contrdle du projet, facilitant la gestion des délais, des cofits, et des ressources.

o Flexibilité et adaptabilit¢ : Grace a ses cycles itératifs, RUP permet d’adapter le
développement en fonction des retours clients et des changements de contexte, améliorant

ainsi la satisfaction client.

4.5 La démarche de la modélisation

Notre démarche s’appuie sur la méthode RUP ou nous allons présenter les différents diagrammes

d’UML des modeles suivants :

4.5.1 Modéele de cas d’utilisation

Un modele de cas d'utilisation est une représentation qui décrit, sous forme narrative ou graphique,
les interactions entre des acteurs externes et le systéme, afin de spécifier les fonctionnalités fournies

par le systeme et leur valeur pour l'utilisateur.[36]

1. Diagramme de profile

La notion du profil UML fournit des mécanismes permettant aux concepteurs d’étendre les
diagrammes d’UML pour traiter des aspects particuliers d’un systéme. Les extensions sont
organisées en profils. Un profil est un ensemble cohérent d'extensions applicables a un domaine. Il
permet de spécialiser le méta-modele UML, il définit des stéréotypes et les metaclasses en utilisant

les objets d’UML.[37]
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<< profile=s

==metaclass==
UseCase

<<stereotype=>
System

Figure 6 : Diagramme de profile

2. Diagramme contexte statique

Le diagramme de contexte est un diagramme UML qui montre le systtme dans son
environnement, en mettant en évidence ses limites et ses interactions avec les acteurs extérieurs
[38]. Ses composants sont :

e Le Systéme : Représente I'ensemble du systéme a étudier.
o Les Acteurs Externes : Représentent les entités extérieures qui interagissent avec le systéme.
e Les Flux d’Informations : Représentent les interactions ou échanges entre le systéme et les

acteurs.

()

Patient

> B)
(- ) ) i
Mede\cm T— ‘_< *‘\'S‘r/\;:;';"‘!""’ >'“'-. Administrateur

L 7
Spécialiste

Réceptionniste

Figure 9 : Diagramme de contexte statique
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3. Diagramme de package

Un diagramme de package montre 'organisation des éléments dans un systéme en regroupant ces

¢léments en packages, ainsi que leurs dépendances.[32]

systéme
Patient Administrateur
=<imports:=
{:r rrrrrrrrrrrrrrrrrrrrrrrrrrrrrr . .
 =<import==
=1 ) _ - ",
\'\_ STECCERRE. e : T
el _-""f‘_uf::,_____ =<import== .
. gcimportss” gt N Spécialiste
':_:' ¥ "‘n.d{al:,.'l.:_‘;ﬂsbb
Réceptionniste L h Médecin
Figure 7 : Diagramme de package
4. Diagramme cas d’utilisation

Un diagramme de cas d’utilisation (« use case ») représente un ensemble de séquences d’actions
qui sont réalisées par le systéme et qui produisent un résultat observable intéressant pour un acteur

particulier.[39]
a) Diagramme cas d’utilisation pour le package patient

Le diagramme de cas d’utilisation du package Patient illustre les différentes actions que peut
effectuer un patient dans le systeme. Ces actions incluent la gestion de leur profil, la prise de
rendez-vous, la consultation de leurs rendez-vous, et la gestion de leur historique médical et la
soumission de leur avis et la plainte. Ce diagramme permet de visualiser les interactions principales

entre un patient et le systeme.
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S'inscrire au systéme

Prendre un rendez-
vous

Gérer un rendez-vous) =<include>>

<<include=>

~. . <<include>>
onsulter son dossiel”

meédical

=<includex> P4
. - L 4 ’ A 2

-7 =<include>> P

Patient Consulter ses RVs

=<include>=> "

.
’

' =<include¥=

’ .
’ .

Modifier son profile

=<include=>

Déposer une plainte’y’
auprés du médecin

Soumettre un avis

éinitialiser le mot dé

Figure 8 : Diagramme de cas d’utilisation de patient

b) Diagramme cas d’utilisation pour le package médecin et spécialiste

Le diagramme de cas d’utilisation du package le spécialiste et le médecin qui hérite ces
fonctionnalités décrit les actions et interactions principales qu’un médecin et le spécialiste peut
effectuer dans le systeme. Ces actions incluent la gestion de leurs profils, la consultation des
rendez-vous, la consultation de I’historique des patients, la gestion des dossiers médicaux la gestion

de calendrier et 1’évaluation de rendez-vous.
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Speécialiste

Gerer ses rendez-

meédicaux de ses
patients

Moditier son profil

Q rendre un rende
vous
\ pour patient chez
specialiste
Médecin

/. cancludesx -

Gérer son calendrier

féinitialiser le mot dey’
passe

<=dncludex>

S'authentifier

“=<include=> .- .
=<include==
o =<includes=."

S ==include ==

Figure 9 : Diagramme de cas d’utilisation de médecin et spécialiste

¢)

Diagramme cas d’utilisation pour le package réceptionniste

Le diagramme de cas d’utilisation du package Réceptionniste illustre les fonctionnalités
principales accessibles a cet acteur dans le systéme. La réceptionniste est responsable de la gestion
des rendez-vous, de I’accueil des patients et de la consultation des plannings. Ce diagramme permet

de visualiser ses tiches quotidiennes pour assurer un service efficace et fluide.

sonsulter les rende.
- - vous
=

() / N o

(éar les reandez-vou

@mar s0N pro
B

éinitialiser le mot de .
passe

\/

< =include ==

- w~include =~

\~/'

S'authentifier >

7

Réceptionniste

= -:lncludet- -

"\/

=einclude >

Figure 10 : Diagramme de cas d’utilisation de réceptionniste
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d) Diagramme cas d’utilisation pour le package administrateur

Le diagramme de cas d’utilisation du package Administrateur décrit les fonctionnalités
principales accessibles a cette entité dans le systéme. L’administrateur a pour role de gérer les
utilisateurs (médecins, réceptionnistes, etc.), de consulter les dossiers médicaux, de gérer les
rendez-vous, visualiser les plaintes et de consulter les journaux de sécurité. Ce diagramme permet
de visualiser aussi les responsabilités et actions clés de I’administrateur pour assurer la cohérence,

la sécurité du systeme.

Gérer les comptes
des utilisateurs

| __—" Gérer les rendez-

------ =<include=> - -~

=<include=>
Consulter les plaintes .

éinitialiser le mot dey

Administrateur g
=<include=>

Figure 11 : Diagramme de cas d’utilisation d’administrateur

5. Description textuelle

Al. Description textuelle des cas d’utilisation de patient
a) Description textuelle de s’inscrire

e Titre : S’inscrire au ’application.

e Résumé : Ce cas d’utilisation permet au patient de s’inscrire a I’application.

e Acteur principal : Patient.

e Précondition : L'utilisateur dispose d’un terminal avec accés a Internet, ’application est

accessible.
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e Scénario nominale :

1. Le patient ouvre I’application ou le site web.

2. Il sélectionne I’option S’inscrire.

3. Le systeme affiche un formulaire d’inscription demandant : nom, age, groupe sanguin,
numéro de téléphone, numéro d’identification national, adresse email, mot de passe

4. Le patient remplit le formulaire avec ses données.

5. Le patient soumet le formulaire.

6. Le systeme vérifie la validité des données (format, champs obligatoires).

7. Si toutes les données sont valides, le systéme crée un nouveau compte.

8. Le systéme envoie un email de confirmation ou de vérification.

9. Le patient regoit la confirmation.

10. Le patient cliquer sur le lien envoyé

11.  Le patient est redirigé vers son comptre apres avoir cliqué sur le lien de confirmation.

e Enchainements alternatifs

+ Al:sile patient possede un compte.
L’enchainement A1 démarre a I’étape 4 du scénario nominal.
5. Appuie sur « déja enregistré ? ».

Le scénario nominal reprend au point 10.

e Enchainements d’erreur

+ El: Données invalides ou manquantes.
L’enchainement E1 démarre a I’étape 7 du scénario nominal.
8. Le systeme affiche des messages d’erreur précisant les champs a corriger. par exemple
« veuillez sélectionner un ¢lément de la liste ».

o L’utilisateur doit corriger les erreurs et resoumettre.

e Postcondition : Un nouveau compte crée.
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AN . . .
Utilisateur Systeme Base de Données ‘ | Service Email

| Soumettre formulaire d'inscription |
 (email, mot de passe, etc.) |

Valider les données du formulaire

| ]

Vérifier si I'email existe

hd

alt / [Email existe déja)

Afficher erreur : "Email déja utilisé"

i
-

| Email déja enregistré

'-lu

[Email disponible]
_ Email disponible

Créer compte utilisateur [
(statut : non vérifig) |

Y

Utilisateur créé
~3

x

Générer jeton de vérification

Stocker jeton de vérification

hd

_ Jeton stocké

Créer session utilisateur

PR

Stocker session

Y

Session créée
~3

-

Envoyer email de vérification
{avec lien de vérification)

Y

< Email envoyé

Rediriger vers tableau de bord
(afficher popup : "Vérifiez votre email”)

-
Pl

F'I:;FILIFI de Vérification Email

| |

Accede au tableau de bord avec popup _ |
o

]

| Fan . *

i Vérifier session active
]

]

PR

Figure 12: Diagramme de séquence de I’inscription d’un patient partie 1
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alt / [Session valide] : :
X Vérifier statut vérification \_: |
I - |
! | Utilisateur non vérifié !
] [ ] ]
alt / [Utilisateur clique "Renvoyer vérification] | |
| Cliquer "Renvoyer vérification" - | |
1 Caill I I
| Générer nouveau jeton | |
| | |
1 “ . . I I
| Mettre a jour jeton ! |
1 = |
1 J t . v . ]
eton mis a jour
: < ' . |
| Renvoyer email de vérification | - |
I T Eal
X | Email envoyé |
] [~ | I
. Afficher "Email de vérification renvoyé" | |
[ I I
[Utilisateur clique "Se déconnecter”] | |
1 I I
i Cliquer "Se déconnecter” - i i
T - | |
1 I I
i Invalider session i i
| | |
1 ] ]
i Supprimer session | I
1 - ]
1 ]
i | Session supprimée | | [
i - T |
1 I I
i Rediriger vers page de connexion i i
- | |
[Session expirée] | |
1 ] ]
i Rediriger vers connexion I I
. "Session expirée" | |
M L
Vél%ifitatil:ll'l d'email ultérieure
i i i i
1 Cliquer lien de vérification | I }.
1 1 ] ]
Vérifier jeton
: | < ' | |
| Valider jeton - | |
1 il I
I I
alt / [eton valide] I
]
! {Jeton valide !
1 ] ]
' Mettre & jour statut utilisateur (vérifié)_ | [
1 - I
1 I
i | Utilisateur vérifié [
i - T |
1 b e # . I I
1 Afficher "Email vérifié avec succés " [ [
[ | |
[Jeton invalide] | |
! {Jeton invalidefexpiré : :
1 I I
' Afficher "Lien de vérification invalide" : :
)
I
Utilisateur Systéme Base de Données ] I Service Email
A,
& ~

Figure 13: Diagramme de séquence de ’inscription d’un patient partie 2
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b) Description textuelle de prendre un rendez-vous

e Titre : Prendre un rendez-vous.
e Résumé : Ce cas d’utilisation permet au patient de planifier un rendez-vous pour avoir une
consultation avec le médecin.
e Acteur principal : Patient.
e Précondition : Le patient posséde un compte dans 1’application.
e Scénario nominale :
1. Le patient se connecte au portail patient.
2. Le patient appuie sur bouton « Prendre un rendez-vous ».
3. Le systeme affiche la liste des spécialités disponibles.
4. Le patient choisit une spécialité.
5. Le systeme affiche la liste des médecins disponibles.
6. Le patient choisit un médecin.
7. Le patient choisit une date
8. Le systeme affiche les créneaux horaires.
9.  Le patient choisit une date/heure disponible.
10. Le patient confirme la réservation

11.  Le systéme enregistre le de rendez-vous.

e Enchailnements alternatifs

¢ Al: Sile patient ne sait pas quel médecin il choisit.
L’enchainement Al démarre a 1’étape 5 du scénario nominal.
6. Il coche «Any availble doctor.
Le scénario nominal reprend au point 7.
A2: Le patient souhaite changer le créneau apres avoir choisi.
L’enchainement A2 démarre a 1’étape 7 du scénario nominal.
8. le patient modifie sa sélection

Le scénario nominal reprend au point 9.

e Enchainements d’erreur
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E1l: Créneau non disponible lors de la sélection
L’enchainement E1 démarre a I’étape 9 du scénario nominal.
10. Le créneau n’est plus disponible.
11.  Le patient revient a la liste des créneaux et modifie sa sélection.

E2: Session expir¢.

Apres la session termine (aprés 30 min), il doit s’authentifier.
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A, P
Patient Systéme Base de Données

S'authentifier

Clique sur "Prendre Rendez-vous"

Vérifier session
alt / [Session expirée) |
:___, “erreur 419: page expired"” :
[Session \rnllide] : :
' Afficher les spécialités disponibles : !
' Choisir une spécialité . :
[ | Vérifier session valide [
alt /. [Session expirée] | |
:___, “erreur 419: page expired" : :
: | Récupérer liste des docteurs |
' | par spécialité !
| | par sp >
! ! Liste des docteurs
' Afficher les docteurs j
' Sélectionner un docteur !

]
I Vérifier session valide

i e |

alt / [Session expirée] :
. “erreur 419: page expired" |
: | Récupérer jours disponibles
: ' (période + congés) .
! I Jours valides
:_.. Afficher calendrier (jours actifs) : E
| Choisir un jour ‘: :
| | Vérifier session valide :

Figure 14: Diagramme de séquence d’un patient prendre un rendez-vous partie 1
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alt / [Session expirée]

_ “erreur 419: page expired”
-

- Récupérer créneaux libres
" pour ce jour

' Liste créneaux disponibles
e

k.
>

Afficher créneaux actifs

< (griser les indisponibles)

Sélectionner un créneau (disponible uniquement)

™
i
cliquer sur "book appointment” -
Fail
Vérifier session valide
alt [Session expirée] i |
< “erreur 419: page expired" | |
| ' Blogquer le créneau <
| T il
| ' Confirmation réservation
| [ T
:J “redirect au tableau de bord." : :
[T, | |
Fatient ‘ Systeme ‘ Base de Données
.)"f \"\.

Figure 15: Diagramme de séquence d’un patient prendre un rendez-vous partie 2
¢) Description textuelle de consulter son dossier médical
e Titre : Consulter son dossier médical.
e Résumé : Ce cas d’utilisation permet au patient, apres authentification, d’accéder a I’ensemble

de ses données médicales stockées dans le systéme, avec une navigation simple.

e Acteur principal : Patient.
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e Précondition : Le patient doit avoir compte utilisateur dans I’application.

e Scénario nominale :

1.

2.

Le patient se connecte a 1’application ou au portail patient.

Il accede a la section Dossier médical dans le menu principal.

Le systéme affiche une vue d’ensemble structurée du dossier médical, comprenant
plusieurs sections : Résultats d’examens (analyses, radiographies, Vaccinations),
ordonnances, notes du médecin, certificats, allergies, maladies chroniques.

Le patient peut sélectionner une section spécifique pour voir plus en détail.

Le systeme affiche les détails correspondants, avec la possibilité de faire défiler ou de
naviguer entre différentes sous-sections.

Le patient quitte la consultation du dossier médical ou revient a la page principale.

e Enchainements alternatifs

o Al:si le patient oublis son mot de passe.

L’enchainement A1 démarre a 1’étape 1du scénario nominal.

2.

3.

4.

5.

Le patient utilise la fonction "Mot de passe oubli¢".
11 fournit son email.
Le systéme envoie un lien pour réinitialiser I’acces.

Le patient suit la procédure et se reconnecte avec ses nouveaux identifiants.

Le scénario nominal reprend au point 2.

e Enchainements d’erreur

E1: Echec de I’authentification aprés plusieurs tentatives.

L’enchainement E1 démarre a 1’étape 1 du scénario nominal.

2.

3.

4.

L’utilisateur tente de se connecter plusieurs fois.
Le systeme bloque temporairement I’acces pour des raisons de sécurite.

Le message d’erreur indique : « Too many failed attempts. Please try again late. »

E2: Session expir¢.

Apres la session termine (aprés 30 min), il doit s’authentifier.

e Postcondition : afficher le dossier médical.
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T

2N Systéme Medical Base de Données

Patient

| _ref /

! S'authentifier

“Consulter mes dossiers médicaux"\__

-
Veérifier session
alt [Session expirée] |
[T} . : [T} !
< erreur 419 : page expired . !
[Sﬁsiqn active] : :
! " Récupeérer sections du dossier - !
! ! [Radiologie, Vaccinations,
\ [ Reésultats Labo, Ordonnances, Certificats]
i it T
,_ Afficher menu des sections X X
|~ | I
| Sélectionner une section - !
| Canl] i
X | Charger données de la section > X
! :{ Contenu medical
1 1 1
' Afficher détails ! !
I-\ 1 1
' Naviguer entre sections }' !
loop /  [jusqu'a arrét] ! :
| Sélectionner une section - X
| Canl] i
X | Charger données de la section > X
! :{ Contenu médical
1 1 1
! Afficher détails ! !
i _ (format sécurisé) i i
oy
- | |
alt /  expirée (30 min) | :
| | Wérifier inactivité |
| Pa— |
1 1 1
-{ “erreur 419 : page expired” ' !
1
alt manuelle | )
i [T] r i : :
! Se déconnecter >. !
1 1 1
| "Déconnexion réussie" i i
- i i
1 1 1
1 1 1
Patient Systéme Médical Base de Données
P
Ed Y

Figure 16: Diagramme de séquence de patient pour consulter son dossier médical
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d) Description textuelle de consulter ses rendez-vous

e Titre : Consulter son historique de rendez-vous.
e Résumé : Ce cas d’utilisation permet au patient de pouvoir visualiser ses rendez-vous passés,
avec les informations pertinentes (date, heure, type de rendez-vous, médecin, etc.).
e Acteur principal : Patient.
e Précondition : Le patient doit avoir compte utilisateur dans I’application.
e Scénario nominale :
1. Le patient se connecte a I'application web avec ses identifiants.
2. L'application affiche la page d'accueil du patient.
3. Le patient accede a la section « my appointements » dans le menu de navigation.
4. L'application affiche une liste de rendez-vous. Chaque rendez-vous est présenté avec
: date, heure, motif, médecin, état.

e Enchainements alternatifs

+ Al: le patient veut voir le prochain et le dernier rendez-vous.
L’enchainement A1 démarre a 1’étape 4 du scénario nominal.
5. Le patient revient a son tableau de bord, ils dont affichés dans des sections différentes.

e Enchainements d’erreur

E1: Echec de I’authentification aprés plusieurs tentatives.

L’enchainement E1 démarre a I’étape 1 du scénario nominal.

2. L’utilisateur tente de se connecter plusieurs fois.

3. Le systeme bloque temporairement I’acces pour des raisons de sécurité.

4. Le message d’erreur indique : « Too many failed attempts. Please try again late. »
E2: Session expiré.

Apres la session termine (aprés 30 min), il doit s’authentifier
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PN .
Patient Systéme Base de Données

S'authentifier

“Cliguer sur 'Appointments

hJ

Vérifier session

P

alt [Session expirée]

1 "erreur 419 :page expired"
[

[Session active]

Récupérer la liste des RDV

T
>

Liste des RDV (date, médecin, statut)

.
=

P Afficher les rendez-vous
-

alt )exgirée!iﬂmin!

[ Vérifier inactivité

afficher "erreur 419 :page expired" |

-3
-«

alt / manuelle

' "Se déconnecter”
I

' "Déconnexion réussie"
Y

A d

Scénarios de fin :

1. Patient quitte manuellement

2. Inactivité > 30 min

Les données restent accessibles\n tant que la session est active

Patient Systéme ‘ Base de Données

Figure 17: Diagramme de séquence de patient pour consulter sa liste des rendez-vous
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e)

Description textuelle de modifier le profil

Titre : Modifier le profil.

Résumé : Ce cas d’utilisation Permet a I’utilisateur de mettre & jour ses informations

personnelles (nom, mail).

Acteur : Patient, médecin, réceptionniste, administrateur, spécialiste.

Précondition : Le patient doit avoir compte utilisateur dans 1’application.

Scénario nominale :

1.

2.

L’utilisateur connecte a son compte.

I1 sélectionne 1’option « profil » dans le bouton qui porte le nom d’utilisateur a coté
de menu.

Le systéme affiche le formulaire de modification, pré-rempli avec les données
actuelles.

L’utilisateur modifie ses informations (par exemple, change son nom ou son mot de
passe).

L’utilisateur clique sur « Save ».

Le systéme vérifie la validité des nouvelles données.

Le systeme vérifie la validité des nouvelles données.

Si toutes les données sont valides, le systéme enregistre les modifications.

Enchalnements alternatifs

L 4

Al: L’utilisateur veut modifier son mot de passe.

L’enchainement A1 démarre a 1’étape 3 du scénario nominal.

4,

5.

Il remplit les champs et cliquer « enregistrer »

Le systéme vérifie la validité des informations (ancien mot de passe correct, nouveau
mot de passe conforme aux regles)

Si les données sont valides, le systéme met a jour le mot de passe

Le systeme affiche un message de confirmation : « mots de passe mis a jour avec

SUCCES ».

Enchainements d’erreur
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E1: Données invalide.

L’enchainement E1 démarre a 1’étape 4 du scénario nominal.

5.

6.

7.

L’utilisateur remplit un champ (par exemple, adresse email) avec un format incorrect.
Lorsqu’il clique sur « Enregistrer », le systeme affiche un message d’erreur précisant
le probléme (ex.«The password field must be at least 8 characters.»).

L’utilisateur doit corriger 1’erreur pour pouvoir sauvegarder.

E2: Session expiré.

Apres la session termine (aprés 30 min), il doit s’authentifier.

Postcondition : Le patient a un nouveau profil.

Description textuelle de déposer une plainte

Titre : Déposer une plainte.

Résumé : Ce cas d’utilisation Permet au patient d’écrire un commentaire relatif a ses soins.

Acteur : Patient.

Précondition : Le patient doit avoir compte utilisateur dans 1’application.

Scénario nominale

Le patient sé¢lectionne I’option "Déposer une plainte".
Le patient se connecte a son compte.

Le patient saisit le formulaire de plainte.

Le systeme enregistre la plainte dans la base de données.

Le systéme affiche un message de confirmation au patient.

Enchainements alternatifs

Al: Patient remplit un formulaire incomplet ou incorrect

1.

2.

Lors de la soumission, le systeme vérifie la complétude et la validité¢ des données.
Si certaines informations sont manquantes ou incorrectes :

Le systéme affiche un message d’erreur précisant les champs a corriger.

Le patient peut compléter ou corriger ses données.

Une fois corrigg, il peut resoumettre.
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Enchainements d’erreur

E2: Session expiré.

Apres la session termine (apres 30 min), il doit s’authentifier.

.f/ \\
Utilisateur
]

|_ref /

S'authentifier

Cligue sur "Déposer Plainte"

Base de Données

Session Storage

]
1
1
]
1
]
1
} 1
]
Weérifier session '
Il }.I_
1
alt / [Session expirée] :
1 * ® " 1
| __ Session invalide |
1 [, 1 1
. "erreur 419: page expired” | |
I-‘ 1 1 1
[Sessionvalide] i | |
1 1 1 1
I I Session valide | |
] L 1 1
1 . . N 1 1 1
i Afficher formulaire de plainte i i
I{ 1 1 1
| " . ] ] ]
| Remplit et soumet le formulaire_ | i i
] Fanl i i
| Vérifier session finale | .
| T -

alt / [Session expirée]

__“erreur 419: page expired"”

-

__ Session invalide

-

1
]
1
1
)
[5055in:n valide]
1
1
]
1
]
1
1
]
1
]
1
]
]
1

“Votre plainte a été déposée”

__ Session valide

-

Valider les données

< |

Enregistrer la plainte

e

_ Confirmation enregistrement

o

-

Utilisateur Systéme Base de Données | gaccion Storage
.f/ \\

Figure 18: Diagramme de séquence de soumettre une plainte
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g) Description textuelle de soumettre un avis

e Titre: Soumettre un avis.

e Résumé : Ce cas d’utilisation Permet au patient d’écrire un avis relatif a ses soins.
e Acteur : Patient.

e Précondition : Le patient doit avoir compte utilisateur dans I’application.

Scénario nominal

1. Le patient se connecte a son compte.

2. Le systeéme récupere les rendez-vous non évalués.

3. Le systeme affiche fenétre d’évaluation

4. Le patient évalue avec les étoiles.

5. Le patient peut s’il souhaite, écrire une note

6. Le systeme enregistre I’évaluation dans la base de données.

7. Le systéme affiche un message de confirmation au patient.

e Enchainements alternatifs :
e Enchainements d’erreur

E1: Session expir¢.

Apres la session termine (aprés 30 min), il doit s’ authentifier.
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S'authentifier

Vérifier les rendez-vous complétés

|

]

1

|

|

| sans évaluation
i r
]

]

|

|

|

|

Données des rendez-vous a évaluer

Afficher fenétre d'évaluation
{1 a5 étoiles + commentaire facultatif)

loop / [usqu'a soumission valide]

' Choisirune note (1 a 5)

(Facultatif) Ajouter un commentaire

Vérifier session

e |

n I

1
]
]
1
1
. Cliquer sur "Soumettre"”
]
]
|
1
1

alt [Session expirée]

| “erreur 419 :page expired"

[Session valide] :

Enregistrer I'évaluation

-
< Confirmation enregistrement H

< “Merci pour votre retour !" [
I

Sécurité renforcée :

- Vérification de session avant chague soumission
- Bloque les soumissions si session expirée

- Message clair pour reconnexion

- Empéche la perte de données par timeout

Patient ‘ Systéme | Base de Données

Figure 19: Diagramme de séquence de patient soumettre un avis
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h) Description textuelle de gérer rendez-vous

e Titre : Gérer un rendez-vous.
¢ Résumé : Ce cas d’utilisation Permet au patient de gérer son rendez-vous.
e Acteur : Patient.

e Précondition : Le patient doit avoir un rendez-vous.

Scénario nominal

1. Le patient se connecte a son compte.

2. Le systeme affiche son tableau de bord avec ses rendez-vous.

3. Le patient choisi modifier ou annuler.

4. Le systeme modifier le rendz-vous s’il le reste plus que 24 heures.

5. Le systéme annuler le rendez-vous s’il le total de ses annulations des rendz-vous est
moins que 3 fois.

e Enchainements alternatifs :
. Enchainements d’erreur :

E1: Session expiré.

Apres la session termine (aprés 30 min), il doit s’authentifier.
E2: Il reste pour le rendez-vous que moins de 24 heures.

Le systéme affiche « la modification est impossible »

E3 : Le patient a dépassé le total des annulations acceptés :3 fois.

Le systeme affiche « annulation impossible »
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S'authentifier

Accéder au tableau de bord

w

Vérifier session
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.
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|
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Session valide
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|
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|
|
1
|
| 5 5 |
alt ), [Session expirée] :
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|
|
|
|
|
|
|
|
1
|
|

Charger les rendez-vous a venir

W

:  Liste des rendez-vous
 Micher tableau de bord :
y (avec rendez-vous et options [Annuler/Modifier]) | |
InnE /  [Pour chaque rendez-vous affiché] : :
alt / [Patient clique "Modifier 'heure" sur un RDV] |
“Modifier I'heure" pour un ROV spécifique ‘: |
. Charger détails du ROV X

|

Vérifier s RDV < 24h

P

Figure 20:Diagramme de séquence de patient gérer le rendez-vous partie 1

| . Détails du ROV
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alt / [RDV dans moins de 24 heures] ! : |
' "Modification impossible : : | |
. Le rendez-vous est dans moains de 24 heures" | i i
= [} | |

[RD\':& plus de 24 heures] : : :
| Afficher calendrier de modification : : !
Y
' Sélectionner nouvelle date o ! ! !
L, il | |
| ' Rechercher créneaux disponibles |
| T > |
| € Créneaux disponibles | |
< Afficher créneaux disponibles ! | |
' Sélectionner créneau disponible 1: : :
I Ealll | |
| | Mettre a jour RDV | :
| | Ll |
| < Confirmation . |
. Rediriger vers tableau de bord | | |
i) I |

[Patient clique "Annuler” sur un RDV] | | :
| “Annuler" pour un RDV spécifique o : :
| Ll | |
| . Vérifier compteur d'annulations | |
I ] - I
| ., Nombre d'annulations |
| I-\ | |

alt / [Nombre d'annulations > = 3] | | :
. "Annulation impossible : : : :
' Limite de 3 annulations atteinte" : : :
-

[Nombre d'annulations < 3] i | :
| | Annuler RDV < | |
| | Ll |
| . Confirmation annulation |
| [l | |
|  Incrémenter compteur annulations_ | |
I ] - I
! :{ Compteur mis a jour |
:{ Rediriger vers tableau de bord : | |

Patient Systéme Base de DONNEes | geqgjon Storage

// \'\

Figure 21: Diagramme de séquence de patient gérer le rendez-vous partie 2
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B1. Description textuelle des cas d’utilisation de médecin

a)

Description textuelle de gérer les dossiers médicaux

Titre : Gérer les dossiers médicaux.

Résumé : Ce cas d’utilisation permet au médecin/spécialiste de consulter, met a jour ou créer
un dossier médical pour un patient.

Acteur principal : Médecin/spécialiste.

Précondition : Médecin/spécialiste dispose compte.

Scénario nominale :

1. Le médecin/spécialiste se connecte au systeme avec ses identifiants.

2. Il clique sur «view profile» dans la liste des rendez-vous affiché dans le tableau de
bord.

3. Le systeme affiche le dossier médical.

4. S’il veut ajouter quelque chose dans le dossier, il clique sur « add new record ».

5. 1l sélectionne le type.

6. Le systeme affiche un formulaire.

7. Le médecin/spécialiste remplit le formulaire et enregistrer.

8. Le systéme vérifie le role d’utilisateur.

9. Le systeme sauvegarde les changements dans la base de données.

10. Le systeme affiche le dossier médical modifiée.

Enchalnements alternatifs

+ Al: Le systéeme rejette la soumission si la spécialiste essayait d’ajouter un enregistrement
dans une section en dehors de sa spécialité.

+ L’enchainement Al démarre a I’étape 3 du scénario nominal
1. Le spécialiste revient au sa section.

Enchainements d’erreur

E1: Session expir¢.
Apres la session termine (aprés 30 min), il doit s’authentifier.

Postcondition : Dossier médical affiché.
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b) Description textuelle de gérer son calendrier

e Titre : Gérer son calendrier.

e Résumé : Ce cas d’utilisation permet au médecin et spécialiste de gérer ses créneaux.
e Acteur principal : Médecin/spécialiste.

e Précondition : Médecin/spécialiste disposent compte valide.

e Scénario nominale :

1. Le médecin/spécialiste se connectent au systéme avec ses identifiants.

2. Le systeme affiche tableau de bord.

3. Il visualise son calendrier pour la période concernée (journée, semaine, mois). Ceci
comprend la visualisation des rendez-vous déja programmes.

4. Il peut sélectionne un créneau dans le calendrier et le mettre : disponible, réservé, bloqué.

5. 1Ils cliquent sur « save ».

6. Le systéme enregistre le statut.

e Enchainements alternatifs:/
e Enchainements d’erreur

E1: Session expir¢.

Apres la session termine (aprés 30 min), il doit s’ authentifier.

Remarque : Les descriptions textuelles des processus de gestion des dossiers médicaux, du
calendrier, des rendez-vous, ainsi que de la prise de rendez-vous chez un spécialiste sont

disponibles en annexe.
b) Diagramme de séquence de gérer le dossier médical de ses patients

Cette fonction est cruciale car elle est limitée au médecin seulement, il peut créer son dossier, le

mettre a jour est ¢’est montré dans le diagramme de séquence suivant :

61



A, . .
Docteur Systeme Base de Donnees‘ l Session Storage

X S'authentifier

Cliquer "View Profile”

: I
e - |
E Vérifier session : >
] v ' »
| | Session invalide |
| [ | |
. "erreur 419 :page expired" | !
(el | | |
| | , , | |
! :{ Session valide ! !
| Rechercher patient (nom/ID) ‘: | |
) Faill ] 1
| | Charger le dossier médical - | |
] ] Eall ]
| | Dossier médical X
i | ] i
. Afficher profil patient | | X
| (sections du dossier) I I i
g 1 ] 1
loop / [[Parcourir les sections [jusqu'a fermeture]] | | !
| Sélectionner une section - | X
] ’I ] ]
! Afficher section sélectionnée ! ! !
I-‘ ] ] ]
' Choisir action [Ajouter/Modifier] . ! !
-
] ] ] 1
! I Vérifier session I > i
alt )/ [Session expirée] | |
E E{ Session invalide E .
:_{ “erreur 419 :page expired" | | X
break / | | |
[Session vlhlidn] ! : X
! :{ Session valide : !
alt (' [Ajouter un enregistrement] |
Vérifier le role .

. Type de docteur
| (spécialiste ou médecin)

]

]

]

]

1

]

]

:

- T ]

1 ]

alt / [Spécialiste [ !

. (radiologie/vaccination/lab)] | !

I Afficher formulaire ! !

(3 I i

I-\ ] 1

' Saisir nouvelles donnees . ! :
-

] ] ] ]

I | Vérifier si section correspond I i

| [ PRI . | 1

i | @ sa specialisation | i

| <« | :

Figure 22: Diagramme de séquence de médecin pour gérer les dossiers médicaux partie 1
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| | 1
alt / [Section correspond] : :
: ' Enregistrer nouvelle entrée !
| | {avec ID docteur) <!
| [ il
| | 1 i_pr
| . Confirmation création
| [ ]
| . | |
L, actualiser la page | |
() | |
[Section ne correspond pas] i i
| | |
i "Erreur : Vous ne pouvez ajouter que dans . [
_ votre spécialisation (Radiologie/Vaccination/Lab)" |
I-\- L 1
[Médecin] | |
_ Afficher formulaire : |
] | |
' Saisir nouvelles données N |
| Ll i
: " Enregistrer nouvelle entrée |
| I {avec 1D docteur) <!
| Eal
! v i ]
| _ Confirmation création
| <«
| ]
< actualiser la page
|

[Mudifinl; un enregistrement]

Charger enregistrements
modifiables (filtre par ID docteur)
ra

Liste modifiable

&£
Y

Afficher enregistrements modifiables

-
=
Sélectionner et modifier données

A 4

' Mettre a jour I'entrée
 (vérifier propriété)

I N
| | Cal
| _ Confirmation modification
| I-\ ]
. actualiser la page | |
'\
Docteur Systéme Base de Données ‘ ‘ Session Storage

PR
n
Figure 23: Diagramme de séquence de médecin pour gérer les dossiers médicaux partie 2
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¢) Diagramme de séquence de gérer son calendrier

Ce processus permet au médecin de mettre a jour facilement le statut d’un rendez-vous, ce qui est

essentiel pour le suivi des patients, et la planification future.
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PN - .
Docteur Systéme Base de Données ‘ l Session Storage

[ ref /

alt / [Choisir "Disponible”]

] ]
] ]
] ]
X 5'authentifier | |
T I I
' "Gérer mon calendrier” ! !
L e i i
1 - ] ]
! Veérifier session : -
1 ] -
1 ]
1 ]
X _ Session invalide |
I T | |
:_f “erreur 419 :page expired" | |
|~ | | |
1 ] ] ]
1 ] 5 . I'd ] ]
i | Session valide i i
| 4 : i
I | . . | |
| | Charger les créneaux existants_ | |
1 T il ]
: :J Liste des créneaux |
i [ ] I
1 v r ] ] ]
. Afficher calendrier | | |
() | | |
loop /- [Pour chaque action sur un créneau] i i i
1 ] ] ]
1 Sélectionner créneau horaire o ! !
T v I I
1 ] e . ] ]
i | Vérifier session [ o
] T T F
alt /' [Session expirée] | |
1 ] ]
! ' Session invalide :
1 I-‘ ]
i . H i
'{ erreur 419 :page expired [ !
] | |
] ]
break / ! !
[Sessionvalide] i i
1 ] ]
! :{ Session valide !
| - . . . s . | |
i Chaisir action [Disponible/Blogué/Reserver] o |
T il |
] ]
] ]
] ]

Définir statut = "Disponible”

: >
! '{ Confirmation
e Créneau marqué disponible !
[Chaisit “Bloqué“] :
Définir statut = "Bloqué" -
ol

. Confirmation
o

_ Créneau marque blogue

|-\ i
[Choisir “Reserver”] |
. Choisir type de patient [Enregistré/Non enregistré]
] Ea

Figure 24: Diagramme de séquence de médecin pour gérer son calendrier partie 1
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alt / [Patient enregistré] | | :

| | Charger liste des patients 5 |
| p Liste des patients | |
< Afficher liste patients | | |
< Afficher champ “Note" (optionnel) | | |
' Sélectionner patient N | |
| Ll | |
' [Optionnel] Saisir note N | :
| Ll | |
E E Réserver creneau y | E
: ' Réservation confirmée :
| I-\ | I
:{ mettre d jour le créneau : : :

[Patialnt non enregistre] . . :
. Afficher formulaire patient | | |
:{ (champs obligatoires + note optionnel) ! : :
| Saisir infos patient (nom, téléphane ) N ' [
t il | |
I Saisir note (optionnel) N | |
T Fal | I
| ' Créer patient temporaire | :
: | et réserver créneau : :
| | (avec note requise) 3 | |
: :j Réservation confirmée :
| ey T i
< Créneau marque reserve | | |
: : : || Gestion des sessions :
: : : || - Vérification a chaque action
i i i i| - Session valide 30 minutes
: : : '|- Invalidation aprés inactivité

Docteur Systéme ‘ Base de Données ‘ ‘ Session Storage ‘

// \\

Figure 25: Diagramme de séquence de médecin pour gérer son calendrier partie 2
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6. Diagramme de classe

Le diagramme de classe est un outil fondamental pour assurer une conception claire, cohérente et
efficace d’un systéme logiciel orienté objet. Il constitue la pierre angulaire de la modélisation
statique, permettant de structurer la réflexion, de communiquer efficacement et de faciliter la

réalisation du logiciel.[40]
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Figure 26: Diagramme de classe de systéme
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4.5.2 Modele de conception

1. Diagramme de classe de conception

On a suivi les stéréotypes de jacobson pour montrer 1’architecture de notre application [41] :
e «boundary»: sont les classes qui servent & modéliser les interactions entre le systéme et
ses acteurs.
e «control»: sont les classes utilisées pour représenter la coordination, 1’enchainement et le
contrdle d’autres objets.
e «entity»: sont les classes qui servent 8 modéliser des informations durables et souvent

persistantes.

w«boundarys
Authentificationinterface

+authentifier()
T

I
I
I
v
wcontrol»
ContréleurAuthentification

+wvaliderldentifiants(mail : String, motDePasse : String) : Boolean
+reinitialisermotpasse()

T
|
:utilise
I

b4

«@rtity»
ServiceAuthentification

-mail : String
-motDePasse : 5tring

+soumettre()

Figure 27: Diagramme de classe de conception pour 1’authentification
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4.5.3 Mode¢le d’implémentation

<=gomponent==
BOD MySQL

W’
]
il
i

lUze

<= component==
React

<<Component== {USE
PHP

Figure 28: Diagramme de composant
4.5.4 Mode¢le de déploiement

1. Diagramme de déploiement

Le diagramme de déploiement est congu pour illustrer la configuration physique du systéme, en
montrant comment les éléments logiciels sont déployés sur le matériel. Son objectif principal est
de représenter la topologie du systéme en mettant en évidence la distribution des composants et

leur interaction dans I’environnement physique.[43]
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ClientBrowser
1) |
Navigateur Web

Requéte HTTP

WebServer

-
’ Serveur Apache ‘

Raequéte SOQL

DatabasySorvor
11

' Base de Données MySQL ‘

Figure 29: Diagramme de déploiement

4.5.5 Modele de test

1. Test d’inscription pour patient

Ce diagramme de séquence, le patient interagit avec le systéme en saisissant le nom, le groupe
sanguin, 1'e-mail, le numéro de téléphone et le mot de passe. Le systéme vérifier les données saisies,
et dans ce cas spécifique, si I’e-mail est invalide, il envoie un message au patient indiquant que 1’e-

mail de logement est invalide (il existe d¢ja).
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\ )
\/

\ I,

A

Teétehr

' Sounet (emal, mot_de_passe, données))

o

Base de Données | \

Vérifie existence de |'email

|
|
|
'

gl

alt / [Email existe déja)
' “Ereur: Emall déja utilsé"

--------------------------------------------------------------------

---------------------------------------------------------------------------------

--------------------------------------------------

.4

Figure 30: Diagramme de test d’inscription

Test d’authentification pour un utilisateur

a I’application.
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Ce diagramme de séquence illustre 1’étape de ’authentification quand un utilisateur veut accéder



PR .
Tectour Systéme ‘ Base de Données ‘ ‘ Berypt ‘

Saisit email et mot de passe_ | |
Eal |

Vérifie existence de I'emai[L
i

ir/ [Email existe]

< Retourne hash bcrypt

Compare(mot_de passe, hasl1||}

A J

y Résultat verification .
< .

|
alt / [Mot de passe valide] |
|

Récupére données Testeur

|

|

|

' P Données Testeur
: B3

|

| Connexion réussie
., (affiche dashboard)

|

[Mot de passe invalide]
|

' "Erreur:

Mot de passe incorrect"
|

[Email h'uistu pas)

| ]

.  Aucun resultat
i T
|

|

|

"Erreur:
Compte non trouvé"

Figure 31: Diagramme Test d’authentification
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Pour plus de détails sur les diagrammes et les descriptions textuel il faut voir I’annexe

4.6 Conclusion

Ce chapitre marque une étape essentielle dans la réalisation de notre projet, en nous concentrant
sur l'analyse conceptuelle et la modélisation UML (Unified Modeling Language) en utilisant la
méthode RUP (Rational Unified Process). Grace a cette méthode reconnue par sa rigueur et son
efficacité dans la gestion de projets de développement de logiciels, nous avons pu structurer notre
réflexion et concevoir notre application de maniere organisée. Les différentes étapes de l'analyse
conceptuelle présentées dans ce chapitre, ainsi que les diagrammes UML correspondants, nous ont

permis de visualiser clairement l'architecture de notre application.

Dans le dernier chapitre de I'implémentation, nous allons finaliser notre travail par concrétiser la
conception en un systéeme fonctionnel, et de préparer le systéme a des tests, incluant potentiellement

des attaques pour assurer la robustesse et la sécurité de l'application.
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Chapitre 5

Implémentation et Test

5.1 Introduction

La sécurité des données médicales est une priorité absolue, étant donné la nature sensible des
informations traitées. Les risques liés a la confidentialité, a I’intégrité et a la disponibilité des
données doivent étre anticipés et atténués par la mise en ceuvre de mécanismes de sécurité robustes.
Cela inclut I’authentification et 1’autorisation des utilisateurs, la protection contre les acces non
autorisé€s, la sécurisation des communications, ainsi que la conformité aux normes et

réglementations en vigueur.

Ce chapitre présente en détail le processus d’implémentation du site, en décrivant les choix
technologiques et les méthodes adoptées. Il aborde également la stratégie de mise en ceuvre des
mesures de sécurité, suivie des tests effectués pour garantir leur efficacité. L’ objectif est d’assurer
un systeme fiable, sécuris¢ et conforme aux attentes des utilisateurs et aux exigences

réglementaires.
5.2 Environnement logiciel

Pour réaliser un projet informatique de qualité tout d'abord il faut bien choisir les outils a utiliser,
car on ne peut pas dire qu'un langage de programmation est plus fort qu’un autre, mais on peut
seulement dire qu’un langage informatique est convenable avec telle ou telle tache plus qu’un autre.

Nous avons implémenté notre application web en utilisant :

e Front-end: react, CSS.

e Back-end : PHP sous le Framework Laravel.
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5.2.1 Laravel

Laravel est un framework web PHP qui fournit un ensemble complet d'outils et de fonctionnalités
pour la création d'applications web robustes, sécurisées et maintenables. Il propose une architecture

modulaire, une syntaxe claire et concis.[44]

5.2.2 Github

GitHub est une plateforme Web de controle de version et de collaboration pour les développeurs
de logiciels. Il permet aux développeurs de collaborer plus efficacement sur un projet en fournissant
des outils pour gérer les modifications éventuellement conflictuelles de plusieurs

développeurs.[46]

5.2.3 Vs code

Visual Studio Code est un éditeur de code source open source, multiplateforme, Il offre une
intégration avancée avec divers langages de programmation, outils de débogage, gestionnaire de

versions, et supporte le développement collaboratif.[47]

5.2.4 Phpmyadmin

PhpMyAdmin est un outil open source bas¢ sur le web, écrit en PHP, destiné a gérer

I’administration de MySQL et MariaDB via le Web.[48]

5.2.5 Xampp server

XAMPP est un package logiciel open source qui fournit un environnement de développement local
intégré, comprenant un serveur web Apache, une base de données MySQL (ou MariaDB), un

interpréteur PHP, et d’autres outils nécessaires pour le développement d’applications web. [49]

5.2.6 Apache

Un logiciel serveur HTTP open source, permettant de gérer les requétes client et de servir des pages

web dynamiques ou statiques.[50]
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5.2.7 Git

Git est un systeme de gestion de versions distribu¢, congu pour suivre l'historique des modifications
apportées a des fichiers dans le cadre de projets de développement logiciel. Il permet a plusieurs
développeurs de collaborer efficacement en gérant les différentes versions du code source, en

facilitant le branchement, la fusion et la résolution des conflits. [52]
5.3 Le test des attaques

5.3.1 Injection

1. Injection XSS

Le test XSS vise a détecter si une application web est vulnérable a des attaques par injection de
scripts malveillants. Lors de ce test, on a insérer du code JavaScript dans un champ de saisie de
formulaire pour voir si ce code peut s’exécuter dans le navigateur d’un utilisateur, on peut voir ¢a

dans cette figure:

How was your appointment with
Dr. Dr. zazou Test Doctor?

-

<zcript>=thiz iz & test atack</script>

r feedback helpz services

Acicditional Cammennts (Ot

[0 o~ Edit ¥¢Copy & Delete 35 104 21 21 4 thisis a test atack 2025-05-30 01:53:56 2025-05-30 01:53:56

Figure 32: Une attaque XSS dans le formulaire de patient

Et grace a notre « input sanitizer » nous avons pu assainir ce script et éliminer tout le danger qui

I’accompagnait comme vous pouvez le voir sur I’image ci-dessous I’entrée a été nettoyée.
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2. Injection SQL

Le test SQL injection vise a détecter si une application web est vulnérable a des attaques par

injection des commandes SQL dans ce test on a inséré une injection SQL basique (Figure 30).

Welcc_:me Back

(!ov!—‘lq‘!ﬂorl-l ]

I B A parr talawed hy '@ shauld nar contain tha symnnl I

TR ERReResey

Remembear me

) )

Figure 33: Une attaque SQL dans le formulaire de patient

Cette injection aurait été exécutée comme ceci dans le backend :

SELECT * FROM users WHERE email = 'Semail' AND password = '$password"';
Cependant, cette tentative est immédiatement bloquée par note validation des formats frontend et
méme si d’une manicre ou d’une autre cela était exécuté, rien de tout cela ne se produirait car nous

avons toujours le « input sanitizer » et les requétes paramétrées qui viennet avec laravel.

5.4 Les mécanismes de sécurité

5.4.1 Authentification et Sécurité des Acces :

Pour garantir la sécurité des utilisateurs, nous avons mis en place un systeme d’authentification

robuste.

Lors de I’inscription d’un nouvel utilisateur, nous accordons une grande importance a la protection
des informations sensibles, en particulier le mot de passe nous n’en stockons jamais les mots de

passe en clair dans la base de données ; nous utilisons 1’algorithme berypt.
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Berypt applique un hachage avec salage (salt) automatique ce que cela signifie, c'est que méme
lorsque deux utilisateurs ont le méme mot de passe dans notre base de données, ils ne seront pas
les mémes et cette fonction et bonne car elle rend ’inversion de hachage tres difficile.

Fuser =

"email’
"mati _ icati number® => %$request-»national_id,

=> Hash: :make($request->password),
"patient” .,

Figure 34: Hachage sur le mot de passe de patient

Lors de la connexion, le mot de passe saisi par l'utilisateur n'est pas haché puis stocké. Le systéme
d'authentification prend le mot de passe fourni par l'utilisateur, le hache, puis compare ce hachage
nouvellement généré a celui enregistré pour cet utilisateur dans la base de données. Si les hachages
correspondent, 'utilisateur est authentifi¢. Cette comparaison est généralement gérée par le systeme

de protection d'authentification de Laravel a 1'aide de méthodes telles que Hash::check().

$this->assertTrue(Hashit€heck( "new-password’, $user->refresh()->password));

Figure 35: Hachage check sur le mot de passe

Nous avons également mis en ceuvre le rate limiter (limiteur de débit) dans Laravel est une
fonctionnalité qui permet de limiter le nombre de requétes qu’un utilisateur ou une adresse IP peut
effectuer dans un certain laps de temps. Cela aide a prévenir les abus, les attaques par déni de

service (DoS), ou simplement a gérer la charge du serveur.

Dans notre site : Nous avons limité le nombre de tentatives de 1’authentification a 5 fois, le nombre
des de requétes dans api a 60 par minutes et pour le reste des routes a 120 par minutes. (Voir la

figure 33)
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fmaxAttompts

st _contains ($requs
Ste_contalns ($requs
! 124,

ManyAttempts (Skey, SmaxAttempts)
W

ravailableIn($key

Figure 36: rate limiter

5.4.2 Content security policy (CSP)

Il permet de définir les sources autorisées pour le chargement de ressources (scripts, styles, images,
etc.) sur une page web. En limitant ces sources, CSP empéche 1'exécution de scripts malveillants

injectés par des attaquants.

CSP est implémenté en ajoutant un en-téte HTTP Content-Security-Policy a la réponse du serveur.
Dans cet en-téte, on définit les reégles qui contrélent quelles ressources sont autorisées a étre

chargées. Cette figure montre ca :

Figure 37: Code PHP de security headers
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1. X-Frame-Options

Cette protection vise a prévenir des attaques de type clickjacking, ou un attaquant tente de tromper
un utilisateur pour qu'il interagisse avec une page en la dissimulant dans un cadre, souvent pour

voler des informations ou effectuer des actions malveillantes.

2. X-Content-Type-Options

'X-Content-Type-Options' => 'nosniff' dans les en-tétes de sécurité (security headers figure 40)
est un mécanisme pour prévenir les failles de type Cross-Site Scripting (XSS) en empéchant le

navigateur d'interpréter le contenu d'une page comme un type MIME différent de celui spécifié.

L'en-téte X-Content-Type-Options accepte une seule valeur : nosniff. Quand il est présent avec
la valeur nosniff, le navigateur est forcé de respecter le type MIME indiqué dans le header Content-
Type de la réponse HTTP. Il n'essayera pas de deviner ou de réinterpréter le type MIME du contenu

recu

3. Strict-Transport-Security (HSTS)

Strict-Transport-Security (souvent abrégé en HSTS, pour HTTP Strict Transport Security) est un
en-téte HTTP de sécurité qui indique aux navigateurs que le site Web doit étre accessible
uniquement via une connexion sécurisée HTTPS. Il aide a prévenir certains types d'attaques,
notamment les attaques de type "Man-in-the-Middle" (MITM) et les tentatives de rétrogradation

vers HTTP non sécurisé.

5.4.3 Middleware

Le Middleware est une couche intermédiaire qui se place entre la requéte HTTP entrante et la
réponse sortante dans une application Laravel. Elle permet d'intercepter, de filtrer ou de modifier
les requétes et réponses avant qu'elles n'atteignent le contréleur ou ne soient renvoyées au client.

Elle serta :

o Authentification : Vérifier si un utilisateur est connecté avant d'accéder a certaines routes.
e Autorisation : Contrdler l'acces a des ressources en fonction des roles ou permissions.
o Filtrage des requétes : Par exemple, vérifier si la requéte provient d'une certaine origine ou si

elle contient certains parametres.
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e Modification des réponses : Ajouter des en-tétes ou autres modifications avant d'envoyer la

réponse au client.

Figure 38: Middleware dans code php

5.4.4 L’input sanitizer

L’input sanitizer (ou "nettoyeur d’entrée" en frangais) est une technique ou un outil utilisé pour
nettoyer, valider et sécuriser les données entrantes dans une application web ou logicielle. Son
objectif principal est de prévenir des vulnérabilités telles que les injections SQL, les scripts inter-

sites (XSS), ou d’autres attaques basées sur des entrées malveillantes. Elle est essentielle pour :

e Empécher I’exécution de code malveillant : En éliminant ou en échappant les caractéres
spéciaux, on évite que des scripts malicieux soient injectés dans 1’application.

e Validation des données : Vérifier que ’entrée respecte le format attendu (nombres, adresses
email, etc.).

e Prévenir les failles de sécurité : Par exemple, attaques XSS, injection SQL, etc.
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$input - $request->all

array_walk recursive($input, function (&fvalue) {

if (is_string($value
$value = str_replace(['<script’, '</s¢ ', ‘Javascript:', 'anerror', ‘onload‘], '', $value);

Figure 39: code php Input sanitizer

5.4.5 Verify Csrf Token

Laravel integre une protection CSRF par défaut via le middleware VerifyCsrfTokent responsable
de la protection contre les attaques CSRF (Cross-Site Request Forgery). Il vérifie que chaque
requéte susceptible de modifier des données (POST, PUT, PATCH, DELETE) contient un jeton

CSREF valide, assurant que la requéte provient bien de votre application et non d’un site malveillant.

Figure 40:Verify Csrf Token

83



5.5 Les interfaces de site web

5.5.1 Interface de tableau de bord de patient

Fournir une vue centralisée et accessible des informations essentielles du patient

Medical Clinic Dashboard My Appointments Medical Records ELCETTRSTNNNIICEE 00 totou

ES Upcoming Appointments R Recent Prescriptions

EY A D0 2acis The Letelr
cda DOr. Dr. zazou Test Docto Sehaduind

Specialization: General Medgicine Dr D, zazou Test Doctor

Medication Name: 11
Dosage:
Frequency: e
Duration:

Instructions: rr

Dr Dr. zazou Test Doctor
Medication Name: x

Dosage;: x
Frequency: »

Ragulur chackup

Figure 41: Interface de tableau de bord de patient

5.5.2 Interface de dossier médical
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Medical Records

Patient Information

98 5/30/2025% N o

B Ramoleg Bh Prescoipnion B Cwrrifican L tao ' H# Vaccinan 0

ﬁ Medical Cartificates

wlok J Fitness Certificate

Figure 42: Interface de dossier médical

Remarque : Voir ’annexe pour une présentation plus complete des interfaces.

5.6 Conclusion

Ce dernier chapitre a permis d’évaluer la résistance du site web face a diverses attaques en
simulant des tentatives d’intrusion et en analysant les mécanismes de défense. Les tests effectués
ont mis en évidence plusieurs vulnérabilités, soulignant I’importance de renforcer la sécurité par
des mesures adaptées telles que la validation stricte des entrées, la mise en place de contrdles
d’acces, et ’utilisation de mécanismes de détection d’intrusions. L’implémentation de ces
mécanismes, combinée a une compréhension approfondie des techniques d’attaque, contribue a
améliorer la résilience globale du site. Nous avons veillé a proposer des interfaces congues pour
offrir une expérience utilisateur intuitive, développées a 1’aide d’outils et d’environnements

modernes.
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Conclusion générale

Ce mémoire a présenté une démarche compléte de conception et d’implémentation d’un site web
sécurisé dédié a la gestion des dossiers médicaux, dans le but d’améliorer la qualité, la sécurité et
I’efficacité des services de santé. A travers cette étude, nous avons abordé les différentes étapes du
projet, de I’analyse des besoins, en passant par la conception et la modélisation, jusqu’a la mise en

ceuvre et la réalisation des interfaces.

L’un des défis majeurs rencontrés concernait la sécurisation des données sensibles, conformément
aux réglementations en vigueur telles que le RGPD, tout en assurant une expérience utilisateur
fluide et intuitive. La mise en place de mécanismes de sécurité avancés, tels que I’authentification
forte, le chiffrement des données, et la gestion rigoureuse des droits d’acces, a permis de garantir
la confidentialité et I’intégrité des informations médicales. Par ailleurs, le développement d’une
interface conviviale a facilité 1’adoption du systéme par les usagers, qu’ils soient patients ou

professionnels de santé.

Les résultats obtenus lors des phases de validation ont montré que le site web répondait
efficacement aux exigences initiales, en proposant un site web fiable, sécurisée et accessible. La
prise en charge des rendez-vous en ligne, la consultation sécurisée des dossiers médicaux, e ont
permis d’optimiser la gestion administrative et médicale, tout en renforgant la relation de confiance

entre les patients et les praticiens.

Au-dela des aspects techniques, ce projet souléve des questions importantes sur la transformation
digitale du secteur de la santé. La digitalisation des dossiers médicaux offre de nombreuses
opportunités pour améliorer la qualité des soins, faciliter la gestion des flux d’informations, et
favoriser I’acces aux services de santé a distance. Cependant, elle impose également une vigilance

accrue quant a la protection des données et a la conformité 1¢gale.

En conclusion, ce mémoire a permis de démontrer que la conception d’un site web sécurisé pour
la gestion des dossiers médicaux et la prise de rendez-vous est a la fois réalisable et bénéfique. Elle
constitue une étape essentielle vers une meilleure organisation des services de santé, tout en

respectant les exigences de sécurité¢ et de confidentialité. La poursuite de cette démarche
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contribuera a faire évoluer les pratiques médicales vers une approche plus numérique, plus siire et

plus centrée sur le patient.
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Annexe A

1. Processus métier

a) Processus public
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Figure 43: Processus métier public de gestion de dossier médical
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b) Diagram de vue de conversation

patient

réceptionniste  f———y\

paiment et facturation

meédecin

envoie des dosdiers medical

adminstration

Figure 44: processus de vue en conversation

94

echanges des demandes
et regultats

spécialiste




2. Description textuelle des cas d’utilisation de médecin/spécialiste

¢) Description textuelle de gérer les dossiers médicaux

e Titre: Gérer les dossiers médicaux.

¢ Résumé: Ce cas d’utilisation permet au médecin/spécialiste de consulter, met a jour ou créer

un dossier médical pour un patient.

e Acteur principal: Médecin/spécialiste.

e Précondition: Médecin/spécialiste dispose compte.

e Scénario nominale:

11.

12.

13.

14.

15.

16.

17.

18.

19.

20.

Le médecin/spécialiste se connecte au systeme avec ses identifiants.

Il clique sur «view profile» dans la liste des rendez-vous affiché dans le tableau de
bord.

Le systéme affiche le dossier médical.

S’il veut ajouter quelque chose dans le dossier, il clique sur «add new record».

Il sélectionne le type.

Le systeme affiche un formulaire.

Le médecin/spécialiste remplit le formulaire et enregistrer.

Le systéme vérifie le role d’utilisateur.

Le systéme sauvegarde les changements dans la base de données.

Le systeme affiche le dossier médical modifiée.

e Enchainements alternatifs

+ Al: Le systéme rejette la soumission si la spécialiste essayait d’ajouter un enregistrement

dans une section en dehors de sa spécialité .

¢ L’enchainement Al démarre a I’étape 3 du scénario nominal

2.

Le spécialiste revient au sa section.

e Enchainements d’erreur

E1: Session expir¢ .

Apres la session termine (apres 30 min) , il doit s’authentifier.
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d)

Postcondition: Dossier médical affiché.
Description textuelle de gérer son calendrier

Titre: Gérer son calendrier.

Résumé: Ce cas d’utilisation permet au médecin et spécialiste de gérer ses créneaux .
Acteur principal: Médecin/spécialiste.

Précondition: Médecin/spécialiste disposent compte valide.

Scénario nominale:

7. Le médecin/spécialiste se connectent au systéme avec ses identifiants.

8. Le systéme affiche tableau de bord.

9. Il visualisent son calendrier pour la période concernée (journée, semaine, mois). Ceci
comprend la visualisation des rendez-vous dé€ja programmés.

10. Il peut sélectionne un créneau dans le calendrier et le mettre: disponible, réservé, bloqué.

11. Ils cliquent sur «savey.

12. Le systéme enregistre le statut.

Enchainements alternatifs:/
Enchainements d’erreur

E1: Session expiré.
Apres la session termine (aprés 30 min) , il doit s’authentifier.

Description textuelle de gérer ses rendez-vous

Titre: évaluer ses rendez-vous.

Résumé: Ce cas d’utilisation permet au médecin et spécialiste d’évaluer leurs rendez-vous
(fait ou non fait) .

Acteur principal: Médecin/spécialiste.

Précondition: Médecin et spécialiste disposent compte valide.
Scénario nominale:

1. Le médecin/spécialiste se connecte au systéme avec ses identifiants.
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4.

Le systéme affiche son tableau de bord qui contient la liste des prochaines rendez-
Vous .

Il clique sur «mark as completed» a coté de rendez-vous s’il est terminé, et sur«mark
as no show» s’il n’a pas fait.

Le systéme I’affiche a coté de rendez-vous.

e Enchainements alternatifs:/

e Enchainement d'erreurs :

E1: Session expir¢ .

Apres la session termine (aprés 30 min) , il doit s’authentifier.

d) Description textuelle de prendre un rendez-vous chez un spécialiste

e Titre: Prendre un rendez-vous chez un spécialistes.

e Résumé: Ce cas d’utilisation permet au médecin de prendre un rendez-vous chez lui pour son

patient.

e Acteur principal: Médecin.

e Précondition: Médecin dispose compte valide.

e Scénario nominale:

6.

7.

Le médecin clique sur «request specialist appointmenty.
Le systeme affiche un formulaire.

Le médecin sélectionne une spécialité.

Le systéme affiche une liste des spécialités.

Le médecin choisir une spécialité.

Le systeme affiche les créneaux.

Le médecin choisir un créneau.

e Enchainements alternatifs:/

e Enchainement d'erreurs :
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E1: Session expir¢ .
Apres la session termine (aprés 30 min) , il doit s’authentifier.

f) Description textuelle de gérer ses rendez-vous

e Titre: évaluer ses rendez-vous.

e Résumé: Ce cas d’utilisation permet au médecin et spécialiste d’évaluer leurs rendez-vous
(fait ou non fait) .

e Acteur principal: Médecin/spécialiste.

e Précondition: Médecin et spécialiste disposent compte valide.
e Scénario nominale:

5. Le médecin/spécialiste se connecte au systeme avec ses identifiants.

6. Le systeme affiche son tableau de bord qui contient la liste des prochaines rendez-
vous .

7. 1l clique sur «mark as completed» a coté de rendez-vous s’il est terminé,et sur«mark
as no show» s’il na pas fait.

8. Le systéme I’affiche a coté de rendez-vous.

e Enchainements alternatifs:/
e Enchainement d'erreurs :

E1: Session expir¢ .

Apres la session termine (aprés 30 min) , il doit s’authentifier.

e) Description textuelle de prendre un rendez-vous chez un spécialiste

e Titre: Prendre un rendez-vous chez un spécialistes.

e Résumé: Ce cas d’utilisation permet au médecin de prendre un rendez-vous chez lui pour son
patient.

e Acteur principal: Médecin.

e Précondition: Médecin dispose compte valide.

e Scénario nominale:
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8. Le médecin clique sur «request specialist appointmenty.
9. Le systeme affiche un formulaire.

10. Le médecin sélectionne une spécialité.

11.  Le systeme affiche une liste des spécialité.

12.  Le médecin choisir une spécialité.

13.  Le systéme affiche les créneaux.

14.  Le médecin choisir un créneau.

e Enchainements alternatifs:/
e Enchainement d'erreurs :

E1: Session expiré .

Apres la session termine (aprés 30 min) , il doit s’authentifier.

3. Description textuelle des cas d’utilisation de réceptionniste
a) Description textuelle de consulter les rendez-vous

e Titre: Consulter les rendez-vous.

e Résumé: Ce cas d’utilisation permet au réceptionniste de consulter les rendez-vous des
patients dans la clinique.

e Acteur principal: Réceptionniste.

e Précondition: La réceptionniste dispose compte valide.

e Scénario nominale:

1. Laréceptionniste se connecte au systéme avec ses identifiants.
2. Le systeme affiche son tableau de bord.
3. Le systeme affiche la liste des rendez-vous.

e Enchainement alternatif :

¢ Al : Trop de rendez-vous.
¢ Elle peut utiliser la barre de recherche pour filtrage par patient et par médecin.

e Enchainement d'erreurs :
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E1 : mot de passe d'authentification oublié.
Réinitialisation de mot de passe.
E2: Session expir¢ .

Apres la session termine (apres 30 min) , il doit s’authentifier.

b) Description textuelle de créer les rendez-vous

e Titre: Créer les rendez-vous.

e Résumé: Ce cas d’utilisation permet au réceptionniste de créer les rendez-vous des patient non
enregistrés dans la clinique.

e Acteur principal: Réceptionniste.

e Précondition: La réceptionniste dispose d’un terminal avec acces a Internet, I’application est
accessible.

e Scénario nominale:

1. La réceptionniste se connecte au systeéme avec ses identifiants.

2. Le systeme affiche son tableau de bord.

3. Elle clique sur «book new appointement.

4. Le systeme affiche une interface de type de patient.

5. La réceptionniste choisit le type de patient :enregistré, non enregistré.

6. Si elle choisit «registred patient», elle sélectionne son nom, si elle choisit «walk-in
patient» elle remplit son nom et son numéro de téléphone.

7. Le systéme affiche une interface les médecins.

8. Elle choisit le médecin .

9. Le systeme affiche une interface des créneaux.

10. Elle choisit un créneau disponible.

11. Le systeme affiche une interface de détails de confirmation de rendez-vous.

12. Elle enregistre le rendez-vous.

e Enchainement alternatif :

Al : la réceptionniste veut changer le médecin .
¢ L’enchainement A1 démarre a I’étape 8 du scénario nominal.

9.  Elle peut revenir en arri¢re par le boutton «previousy.
100



+ Le scénario nominal reprend au point 8.

Enchainement d'erreurs :

E1: Session expire .

Apres la session termine (apres 30 min) , il doit s’authentifier.

4. Description textuelle des cas d’utilisation de admin

a) Description textuelle de gérer les comptes des utilisateurs

Titre: gérer les comptes des utilisateurs.

Résumé:ce cas d’utilisation permet au administrateur de gérer les comptes des utilisateurs:

visualiser, modifier , créer, supprimer.(CRUD)

Acteur principal: L’administrateur.

Précondition: L’administrateur dispose compte valide.

Scénario nominale:

8.

9.

L’administrateur se connecte au systéme avec ses identifiants.

Le systéme affiche son tableau de bord.

Le systéme affiche la liste des patients, la liste des médecins, la liste des
réceptionnistes.

Il clique sur «view» situé a cote de chaque utilisateur pour voir plus des information
(leurs profils).

Il clique sur «edit» situé¢ a cote de chaque utilisateur pour modifier leur profil
(informations personnels).

Il clique sur «delete» situé a cote de chaque utilisateur pour supprimer leur compte.
Il clique sur les boutons «add new doctor»,«create new patient», «add receptionist»
situé dans leurs listes respectives pour créer médecin, patient, réceptionniste.

I1 remplit les formulaires pour la création des nouveaux utilisateurs.

Le systéme enregistre les modifications et les nouveaux compres.

Enchainement alternatif :/

Enchalnement d'erreurs :

101



E2: Session expiré .
Apres la session termine (aprés 30 min) , il doit s’authentifier.

b) Description textuelle de gérer les rendez-vous

e Titre: Gérer les rendez-vous .

e Résumé: Ce cas d’utilisation permet a I’administrateur de voir les rendez-vous, les modifier,
les supprimer.

e Acteur principal: L’administrateur.

e Précondition: L’administrateur dispose d’un terminal avec acces a Internet, I’application est
accessible.

e Scénario nominale:

1. L’administrateur se connecte au systéme avec ses identifiants.
2. Le systeme affiche son tableau de bord.
3. L’administrateur clique «view all apointments» pour voir tous les rendez-vous.

4. Le systeme affiche la liste de tous les rendez-vous.

5. L’administrateur clique «view» pour voir les détails de chaque rendez-vous.
6. Le systeme affiche les détails de rendez-vous.

7. L’administrateur clique «edit» pour modifier chaque rendez-vous

8. Le systéme affiche formulaire

9. L’administrateur remplit le formulaire et enregistre les modifications.

10. L’administrateur clique «delete» pour supprime le compte

11. Le systéme enregistre les modifications.

e Enchainement alternatif :
e Al : ’administrateur veut voir les rendez-vous les plus récent.
¢ L’enchainement Al démarre a 1’étape 2 du scénario nominal.

3. L’administrateur visualiser les rendez-vous les plus récent dans la section «recent

appointments» affiché dans le tableau de bord

¢ A2 :’administrateur veut voir un rendez-vous particulier
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d)

a)

+ L’enchalnement A2 démarre a 1’étape 4 du scénario nominal.
L’administrateur utilise la barre des recherches
Enchainement d'erreurs :

E1: Session expir¢ .
Apres la session termine (aprés 30 min) , il doit s’authentifier.
Description textuelle de consulter plaintes
Titre: Consulter les plaintes .
Résumé: Ce cas d’utilisation permet au administrateur de voir les plaintes des patients. Acteur
principal: L’administrateur.
Précondition: L’administrateur a un compte.

Scénario nominale:

1. L’administrateur se connecte au systéme avec ses identifiants.
2. Le systeme affiche son tableau de bord.

3. L’administrateur clique «accéder au réclamationy.

4. Le systeme affiche la liste des réclamations

s. 1l clique sur «détaily» pour voir les détails.

Enchainement alternatif :/
Enchainement d'erreurs :

E1l: Session expir¢ .

Apres la session termine (apres 30 min) , il doit s’authentifier.

5. Diagramme de séquence de réceptionniste

Diagramme de séquence pour consulter les rendez-vous
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Ce diagramme montre le flux d'interactions entre le réceptionniste, le systeme de gestion, et la base
de données pour consulter la liste des rendez-vous. Ce processus facilite la visualisation rapide et

précise des rendez-vous planifiés, permettant au réceptionniste de gérer efficacement son planning.
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Réceptionniste Systeme Base de Données Session Storage

ref )/

S'authentifier

<]

Veérifier session

Accéder au tableau de bord ! !

>
alt  [Session invalidel | |
! < Session invalide ! !
'€ “erreur 419: page expired"” . ! !
[Session \falidn] : : :
E E{ Session valide : :
I ' Charger rendez-vous a venir | I
i L > i
! :{ Liste RDV a venir : !
i Afficher tableau de bord | | i
. (avec RDV a venir + barre de recherche) | | |
-
ref |
Réceptionniste utilise la barre de recherche

Saisir critéres de recherche -

-
Vérification session rapide -
-

[Session expirée]

alt )/

Session invalide

_ “erreur 419: page expired"
-

[Session valide]
]

loop [/ [Session valide]

P Session valide
-

Rechercher RDV
avec filtres)

—

Résultats de recherche

Actualiser affichage
_ lavec résultats)
-

Réceptibnniste Systeme Base de Données Session Storage

Figure 45:Diagramme de séquence pour consulter les rendez-vous
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b) Diagramme de séquence pour créer les rendez-vous

Ce processus montre comment un réceptionniste peut ajouter un rendez-vous dans le systéme, en
passant par la sé€lection, la saisie, puis I’enregistrement dans la base de données, avec une

confirmation finale. Ce flux assure une gestion efficace et cohérente des rendez-vous.
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A .
Réceptionniste Systeme Base de Données | 26osion Storage

|Lref_/

: S'authentifier : :
] | |
' cliquer sur "Book appointment” N : :
| - | |
: Vérifier session : .

| | -

alt /| [Session expirée] :
| < Session invalide | .
< erreur 419 “page expired" | :
[Session valide] | | |
| P Session valide | |
:j Afficher formulaire réservation : : :
™, | | |
' Choisir type patient [Enregistré/Non enregistré] ‘: : :
I il | |
alt /l [Patient enregistré] . . |
. I Charger liste patients ! .
] F > ]
| < Liste patients | |
:{Afﬁcher patients | | |
' Sélactionner patient . | |
| Ll | |
[Patient r!nn enregist ré] : : :
' Afficher formulaire nouveau patient ' ! '
.y | ]
' Saisir nom et télephone . ' !
> | ]
. ' Valider informations | .
: ' Créer fiche patient temporaire - :
_r

: :{ Patient créé :

Figure 46: Diagramme de séquence pour créer les rendez-vous partie 1
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| m s ' 4 ' |
| Sélectionner medecin o |

| |
| ] . . . |
. Charger medecins disponibles |

k.

A

| [ # [
., Liste medecins
|

. Afficher médecins :

I‘ |

' Sélectionner jour

b
>

|

|

|

' Vérifier créneaux pour jour/médecin
Fa

|

|

Créneaux (disponibles/indisponibles)

I

I

I

I

I

i L
Y

|

|

|

|

|

Afficher calendrier ! [
(créneaux disponibles = actifs | |
< indisponibles = grises) : :
I | I
' Sélectionner créneau disponible Y !
F Fall I
I | I
I Saisir raison de visite (requis) < [
r il I
I | I
| Saisir notes (optionnel) < |
T .l ]
 "Confirmer réservation" N |
T ral |
:  Vérifier session finale : N
| I 1 Eal
alt / [Session expirée] | [
I | I
! ' Session invalide !
I Ly t
I | I I
| erreur 419 "page expired” I [ [
M | ] ]
[Session valide] | : :
| . Session valide : |
' ' Créer rendez-vous L '
| L 2 I |
I | I
: ' Confirmation réservation :
T
I | I I
' "Rendez-vous confirmé" ! [ [
._\ | I ]
I | I I
' Rediriger vers dashboard | ! !
et
Réceptionniste Systéme ‘ Base de Données Session Storage ‘
FERY
f’ A

Figure 47: Diagramme de séquence pour créer les rendez-vous partie 2
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6. Diagramme de séquence administrateur
a) Diagramme de séquence pour gérer les comptes des utilisateurs

Ce diagramme illustre le processus par lequel un administrateur gere les comptes utilisateurs via
une interface. L’interaction commence par la connexion, puis se déploie en plusieurs actions

possibles : création, modification ou suppression de comptes.
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A,
£ s

Admin

| ref /

S'authentifier

Base de Données | | Session Storage

Créer un Utilisateur / [Create]

“Ajouter un utilisateur”

e
Fall

Veérifier session admin

>
alt [Session invalide] |
! < Session expirée ! .
i " erreurd19 :page expired” | |
e 1 1
[Snsﬁllnn valide] : :
! _ Session admin valide ! !
] T ] ]
' Affiche formulaire de création : :
-
! Soumet les données (nom, email, réle) - I I
vl ] ]
- Valide les données - -
! INSERT nouvel utilisateur - !
-
! _ Confirmation création !
] - ]
I “Utilisateur créé avec succés” [ [
L % ] ]
Lister les Utilisateurs / [Read] | | |
| "Voir liste utilisateurs" - | | |
T = I I
: Wérifier session admin | - :
) T el
alt [Session invalide] i
! < Session expirée [
i " erreurd4l9 :page expired” i
i |
[Session valide] |
| _ Session admin valide |
- ]
SELECT * FROM users -
-

Affiche tableau des utilisateurs
., [avec pagination)

| =

_ Liste des utilisateurs

-

Figure 48:Diagramme de séquence pour gérer les comptes des utilisateurs partie 1
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Modifier un Utilisateur / [Update]

' Sélectionne un utilisateur

| & modifier -
) -
| Vérifier session admin -
i ol
alt / [Session invalide] )
! < Session expirée '
i " erreurdl9 :page expired" i i
- ] ]
[Session valide] | |
X < Session admin valide X |
! SELECT user WHERE id=X - !
1 - I
E < Données utilisateur , i
:{ Affiche formulaire pré-rempli ! !
' Soumet modifications - ! [
> ] |
| Valide nouvelles données | :
! UPDATE user SET ... WHERE id=X_ ' !
-
I _ Confirmation modification '
] - ]
< “Utilisateur mis a jour" ! !
Supprimer un Utilisateur J [Delete] | | |
| Sélectionne un utilisateur | | |
' & supprimer o ! !
1 - 1 I
! Vérifier session admin ! -
Fal
alt , [Session invalidel X
E < Session expirée E |
. erreurdls :page expired" X |
I-\' L J
[Session valide] | |
' < Session admin valide : !
:__, Demande confirmation | |
= i i
, Confirme suppression - X |
] Lol | |
X DELETE FROM users WHERE id=X_ | |
| Cal |
X < Confirmation suppression |
:{ “Utilisateur supprima" ! |
Admin Systéme Base de Données l [ Session Storage
// \\.

Figure 49:Diagramme de séquence pour gérer les comptes des utilisateurs partie 2

111



b) Diagramme de séquence pour administrateur gérer les rendez-vous

Ce diagramme illustre le processus par lequel un administrateur geére les rendez-vous dans un
systeme. L'administrateur peut créer, modifier ou supprimer des rendez-vous en interagissant avec
le systéme, qui & son tour, interagit avec la base de données pour stocker ou mettre a jour les

informations
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Admin Base de Données sesslan Starage

| ref /

S'authentifier

"Gérer les rendez-vous"

T |
. > |
1 - 1
: Vérifier session admin ! -
>
alt / | [Session expirée] :
! < Session invalide : :
< “erreur 419 :page expired" i |
[Session valide] | | |
| 1 Session admin valide I |
i .3 i |
| | Charger tous les rendez-vous - | |
1 r il ]
: '€ Liste compléte des RDV H :
| Afficher liste des RDV | | )
'{ {avec options [Voir/Modifier/Supprimer/Mouveaul) ! !
loop / [Gestion des RDV] X X )
alt ) [Admin sélectionne "Voir détails"] | | |
| "Voir détails* pour un RDV o | |
T Eal 1 ]
| | Charger détails complets du RDV | |
i r > i
! ' Détails complets du RDV H !
| Afficher détails du RDV | | )
| 1 ] 1
[Admin sélectionne "Nouveau"] ! ! !
| “Créer nouveau rendez-vous" <! i 1
= I |
| | Vérification session rapide | - |
| r - >
alt / [Session expirée] : :
E E{ Session invalide : :
' “erreur 419 :page expired"” ! : !
<
[Session valide] ) ) |
: < Session valide : !
_ Afficher formulaire création | | )
I_" 1 1 ]
. Choisir type de patient [Enregistré/Non enregistré] | | )
1 'rl 1 ]
alt / [Patient enregistré] | | :
| | Charger liste patients - | i
] T - 1
! < Liste patients H !
< Afficher patients : : :
| Sélectionner patient - | )
J. ’I L i
[Patient non enregistré] | | |
1 Afficher formulaire nouveau patient i i i
L 1 1 ]
| Saisir détails patient (nom, téléphone, email) \_: | |
T el ] 1
| | Valider données patient | .
| | Créer patient temporaire - | |
| r 3> |
! < Patient crég, ID patient H !

Figure 50: Diagramme de séquence pour administrateur gérer les rendez-vous partie 1
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| Selectionner spécialite “__: | |
! | Rechercher spécialistes disponibles_ | !
i i - i
i - Liste speclalistes |
1 1 1 1
. Atcher SPECIaliStes s X X X
: Seéloctionner spécialiste ‘_: | |
| Sélectionner date o | |
: | Vérifler créneaux . |
1 r E 1
: g Créneaux u i
| Afficher créneaux i i i
..................................................................................... ! ' '
! s@lectionner créneau __: | |
| Ajouter notes {optionnel} J._: ' '
| Confirmer création . H H
] il | |
! | Créer nouveau RDY ! !
| {avec 1D patient) - |
1 f 1
| i |
| rediriger vers la liste des rend i i
L
[Rdmin ssélectianns “Madifis: 7
| "Maodifier” pour un RDV i
F 1
]

_IE A [Session sxpirés]

ot Afficher interface de modificati

'
L Sélectionner nouvelle date

_ Afficher créneaux

i
i
|
i
|
i
i
e s e e s e e |
|
i
|
i
i
|
!

| Sélectionner nouveau créneau
]
1
|
1 7
g FEdiriger vers |a liste des rendez-vous i i
[Admin sdlectionne “Supprimer"] ! !
| "Supprimer” pour un RDY ‘__: |
! | Wérification session rapide ! -
] 1 1 -
At A [Session expirde] i i
H : Session invalide :
! s P L]
e terreur 419 page expired” H H H
I i
[5 [ 1 : :
1 I I I
:___ Demander confirmation i | |
- ! I I
| Confirmer suppression o i i
r Can} 1 1
i | Supprimar RDV o i
] ) - ]
: :_‘ Confirmation suppression | | :
1 | I |
grediniger vers la liste des rendez-vous ! ! !
L 1 1 1
0 T T T
Ad{l‘l‘l\:l‘l | Systéme Base deEbonnées | Session Storage

Figure 51: Diagramme de séquence pour administrateur gérer les rendez-vous partie 2
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d) Diagramme de séquence de consulter plaintes

AN .
Admin Systeme Base de Données Session Storage

[ref /

Sécurité : |
- Vérification session unique
- Accés lecture seule

- Timeout : 15 minutes

Fonctionnalités :

- Liste compléte sans filtres

- Détails complets sur clic

- Interface minimaliste

- Pas d'actions de modification

] ]
] ]
] ]
| S'authentifier | |
T I I
| "Accéder aux réclamations" - ! !
| - | |
! Vérifier session admin : .
] ] -
alt / [Session expirée] :
] | . » ]
| | Session invalide |
| [ | |
] H ] ]
.. "page expired" , ,
ll"“- . | | |
[Session valide] i i i
] 1 ] ]
i i Session admin valide i i
| 1 T |
| 1 . . | |
i i Charger les réclamations i i
| T } |
| :__, Liste compléte des réclamations |
] = ] ]
| Afficher liste des réclamations | | |
| . .
_ (affichage simple) i : :
<«
| 1 | ]
alt / [Admin consulte une réclamation] | |
| . i v i | |
. Cliguer sur une reclamation o | |
] "-I ] ]
| Charger détails de la réclamation | !
] = ]
' Contenu complet de |a réclamation !
|" | |
_ Afficher détails de la réclamation ' : :
<
]
T
]
]
]
]
]
]
]
]
]
]
]
]
]
]
]
]
]
]

Adm

in Systéme Base de Données Session Storage

f/ \\
Figure 52:Diagramme de séquence de consulter plaintes
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7. Diagramme de séquence pour tous les utilisateurs
a) Diagramme de séquence pour s’authentifier

Le diagramme de séquence montre les étapes que 1’utilisateur (patient, administrateur, médecin,
réceptionniste) doit suivre pour s'authentifier dans le systeme. Cela commence par 1'ouverture de
la page d'authentification, la saisie des informations d'identification, I’envoi de la demande
d'authentification, la vérification par le systéme et la réponse retournée a I'utilisateur. Ce
diagramme permet de visualiser la progression de I'utilisateur lors de la phase d'authentification et

aide a identifier les étapes qui peuvent potentiellement causer des erreurs ou des problémes.
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O

I

utilisateur [ Systlérne Base de I|:la:n'||'u!|!s. | [ Bcrlypt l | Ratel_lirniter
) | ) | )
: {Acces a la page de connexion | : : :
i ] i i i
! cliguer sur "log in® o ! ! ! !
1 - 1 1 1
! verifie si session active ! ! !
i i | i
alt J [Session valide] : : :
Redirige vers dashboard i i i
] 1 ]
I'ﬂﬂ IKD"I’"‘T IIIIIIIII : : :
1 Affiche formulaire de connexion - i i i
| | i i i
I I i I
: :Tcrltltl“ de Connexion : : : :
] 1 ] 1 ]
| Saisit email et mot de passe - | i |
i - ] 1 ]
| Wérifie tentatives restantes | | -l
] ] ] ol
Alt  J| [Limite atteinte (=5 tentatives)] | i
| “Trop de tentatives” | |
| L et e m e o - T —— L
g error 404:Too Many Requests® i | i
I ] 1 ]
i Tentatives restantes = X i i i
i .{ .................................................. e m——————————— [ ———————— i
) vérifie existence de I'email  _ i )
] - | ]
alt J [Email existe] | '
d | |
| | Retourne hash berypt L : i
i Compare{mot_de_passe, hash) o ! i
I : > I
i Résultat vérification i u i
H liffssscisssasasasansssssasassatanssssssassssssasassss S — H
alt / [Mot de passe valide] : : :
! Réinitialise campteur i i !
-
! g Confirme [ S U
E Récupére données utilisateur_ i E E
>
i Donnaées utilisateur u | i
! R LRV L ! !
i Crée session utllisateur i i i
i I i i i
i . . i | i
Connexion réussie 1 | 1
AL e | | |
[MoE d-: passe invaiide E E E
i Inerémente campteur i i o
i T T -
i Nouveau total = ¥ i |
i | Jentatives restantes = Z | beemeemeememmemeemeee
i i i i
credentials\you have Z tries left” : :

lgAucun résuitat

[ Incrémente compteur ! | o !

; Nouveau total = ¥ ; i

. Tentatives restantes = Z . |

i .‘ .................................................. qreeeeemmmmeesmmmmeeeeeeeae [re===eeeemmmneee———

1 2fficher :*  wrong credentialsiyou have Z tries left” i | i
Ut“if&?,ge'-'r I Systéme | Base de Données | { Berypt ‘ ‘ RatELImItEr‘

Figure 53:Diagramme de séquence pour s’authentifier
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b) Diagramme de séquence pour modifier le profil

Le diagramme de séquence illustre les étapes qu’un utilisateur doit suivre pour modifier son
profil dans le systéme. Il commence par 1’authentification de 1’utilisateur afin d’avoir I’acces a la
page de modification du profil, puis la saisie des nouvelles informations et leurs soumission et

vérification par le systéme, et enfin la confirmation de la mise a jour.
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AR s f
Utilisateur Systéme Base de Données ‘ ‘ Session Storage

|ref /

| |
I |
| S'authentifier | |
| | |
“Acceder a la page de profil via la navhar} : :
| I |
: Verifier session : > :
| |
alt / [Session expirée] :
| _ Session invalide |
| a | |
. "Erreur 419 : session expired" | |
T
[Sassion valide] | i |
: :j Session valide : :
| S | | . i |
|  Charger les informations actuelles de I'utilisateur |
| T = |
: :j Données personnelles :
| [l I |
_ Afficher formulaire de modification | | |
=~ | | |
' Soumettre informations modifiées o : |
| Ll | |
|  Vérifier session avant modification | .
=
| | |
alt / [Session expirée] | |
| :J Session invalide :
| ™ ] I
:{ “Erreur 419 : session expired" : | :
| | | |
[Session valide] [ I [
| | | |
: :{ Session valide ! :
| | I |
. | Mettre a jour les informations personnelles <! .
| t ral |
| | ‘o |
i ' Confirmation de mise a jour i
| e T |
:J “Profil mis & jour avec succes" : : :
% | | |
| | I |
Utilisateur Systeme Base de Données ‘ ‘ Session Storage

Figure 54:Diagramme de séquence pour modifier le profil

119



¢) Diagramme de séquence pour réinitialiser le mot de passe
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i

U;t-_:r Systeme Base de Données l ‘ Service Email ] | Berypt I

Cligue sur "Mot de passe oublié" i

f . i i i
:, Affiche formulaire d'email | | |
| Soumet son email - | | | |
: Veérifie I'existence de I'email - | | |
| | Réponse (utilisateur trouvé/non trouvé) | |
alt [Email valide] | | |
| Génére token sécurisé (JWT/UUID) | i i
I : I I I
I Stocke token + expiration (1h) I I I
I _ Confirmation ! !
I Envoie lien de réinitialisation I ! !
! (avec token) : . |
I I - I
., Email avec lien | |
[Email invalide] I I |
'€ “Si I'email existe, un lien a été envoyé" | | |
! Clique sur le lien (avec token) - : : :
! Vérifie token/expiration - : !
! | Statut du token : !
alt / [Token valide] : : :
| Affiche formulaire de nouveau mot de passe : : |
| Soumet nouveau mot de passe - : : :
] - ] ] ]
: Génére hash sécurisé : : -

: | Hash du mot de passe : :
! Met & jour le hash ! ! :
| et invalide le token o i i
| _ Confirmation | |
| Confirme réinitialisation | | |
! Envoie confirmation | - :
:{ Email de confirmation | |
[Tnllmn expiréfinvalide] | | |
| "Lien invalide/expiré" | | |
I (- I I I

Us%er Systeme Base de Données l [ Service Email ] I Berypt l

Figure 55:Diagramme de séquence pour réinitialiser le mot de passe
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B2. Diagramme de séquence de médecin/spécialiste
a) Diagramme de séquence de gérer ses rendez-vous

Ce cas d’utilisation permet au médecin d’organiser ses rendez-vous.
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Doctaur Systléme Base de IDDnnéES ] Sessmnlstnmge
i
ref \ i i
j Slauthentifier | | |
T T 1 1
| Accéder & l'interface des rendez-vous - ! ! !
: Varifior session . - .
i i
i i
| Sesslon invalide b
| i T
g wreur 419 :session expired” | |
E g Session valide S E
i | Charger les rendez-vous du jour i i
! | {statut: non terminés) - !
| | - |
i '..‘..'.-!'?'r'.‘?.9.“-.?.TEFQ.‘?.E.TYF?H?.?.!?!'!'.T .................. |_| i
i Afficher la liste des rendez-vous & venir E E E
| | | |
loop 7 [Pour chaque action sur un rendez-vous] ! : i
| Choisir action [Terminé/Non honoré/annuler] | | |
] = ] ]
! | Wérifier session ! -
alt J [Session expirés] i i
: : Session invalide :
il U L
| “erreur 419 :session explred” : d d
break i i |
W‘" e [ s e e pesseeseeees
i :L.; Session velide :L .................................. i
alt J [Marguar camme “Tarmina”] | i :
| | Mettre & jour statut : "completed” - | |
i T = i
| g Confirmation mise  jour | U |
1 I 1 1
i | Recharger rendez-vous & venir i i
: ' {exclure terminés/non honorésfannulés) :
-
! < Nouvelle liste (sans rdv traité) | !
| Actualiser affichage i i i
. \rdv disparait de la liste) ! ! !
Iﬁiﬁihqr comme "Non honora'] ' i i
i | Mettre & jour statut : "Non honoré” i i
| ; E |
| g Confirmation mise a jour U |
i | Recharger rendez-vaus & venir i i
! ' {exclure terminés/non honorés/annulés) | !
>
1 1 1
i e Nouvelle liste (sans rdv traité) i
1 1 1 1
1 Actualiser affichage ' ' '
:{_(rdv disparait de la lista) | i i
i i |
i | Mettre a jour statut : "Annula” - i i
i E - i
i :r‘ Confirmation mise & jour U i
L e A ] !
X | Recharger rendez-vous a venir X X
! | (exclure terminés/non honorés/annulés) | !
1 1 - 1
i g Mouvelle liste (sans rdv traiteé) i
1 1 1 1
' Actualiser affichage ! ! !
g ird vdisparaitde la liste) ! ' '
DD%E?UV { Systéme ‘ [ Base de DonnéasJ [ Session Storage

Figure 56:Diagramme de séquence de gérer ses rendez-vous
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d) Diagramme de séquence de prendre un rendez-vous chez un spécialiste

Ce diagramme de séquence montre comment un médecin peut planifier un rendez-vous pour un
patient chez un spécialiste. Le processus commence par la demande du médecin, la vérification des
disponibilités par le systéme, la sélection d’un créneau, I’enregistrement du rendez-vous, puis la
confirmation. Ce processus facilite la coordination entre médecins, spécialistes, et le systéme de

gestion pour assurer une organisation efficace des rendez-vous médicaux.
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D‘:;Ct.EL'r Systéme ‘ Base deBannées SEsslnnIStnrage ‘
ref

;
|
S'authentifier i
T
i

cliguer sur "request specialist appointment”_
>

wWérifier session

[Seszion expirés]
Soession invalide

[SasElon vallds] ™

_ Afficher le formulaire

Sélectionner une spécialité

A

[Session expirés] |

:page expired”

' Rechercher les spécialistes |

| _ Liste des spécialistes
- P

_ Afficher las spécialistas i

| Sélectionner un spécialiste !
: =
Iu-uEl A [1Jusqu'a ce qu'une date solt Idl.ctlnnni+]
' Werifier session rapide

|

! |

! | o Sassion valide
!

!

B .
Entrar une date _“__' :

E E Varifior les créneaux pour la date - E

i | Créneaux (disponibles et Indisponibles) E

| Afficher les créneaux | | i

| {eréneaux indisponibles grisés) ! ! !
Iﬂ-ﬂEl A Husqu'a ce qu'un créneau disponible soit Ihillctlnnni] E
i  Werifier session rapide - |

i : Session valide |_|

i Sélectionner un créneau disponible 'i-: i
Confirmer la résarvation _ i

1

i

|
I
: Varifier session finale
T
|
!
i

Session invalide
3

radirigar vers le tableau de bord E

-

i i
Docteur Base de Données

o

i

Figure 57:Diagramme de séquence de prendre un rendez-vous chez un spécialiste
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i) Description textuelle de réinitialiser mot de passe
j) Titre: Réinitialiser mot de passe

e .Résumé: Ce cas d’utilisation Permet a le patient de gérer son rendez-vous.
e Acteur : Patient.
e Précondition: Le patient doit avoir un rendez-vous.

Scénario nominal

1. Le patient se connecte a son compte.
2. Il clique «réinitialiser mot de passe».
3. Il remplit formulaire avec nouveau mot de passe.

4. Le systeme enregistre le mot de passe.

e Enchainements alternatifs: /
. Enchainements d’erreur:

E1: Session expiré .

Apres la session termine (apres 30 min) , il doit s’authentifier.
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