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Introduction Générale

Contexte

Depuis un siecle les empreintes digitales sont la pierre angulaire de la criminalistique a juste

titre et d’autres domaines dans la vie quotidienne.

Le dessin digitale qui se développe dés le stade intra-utérin est 1I’un des premiers trait qui ca-
ractérise un individu ,avec autant de facteur en jeux les dessins digitaux sont propre a chaque
individu méme chez les jumeaux monozygotes ces dessins reste exactement les méme tout au
long de la vie, ce caractére impérissable est un élément clé pour les enquétes de la police ainsi
pour d’autres organisations et sociétés dans plusieurs et défirent domaines .La reconnaissance
d'empreinte digitale est la méthode automatisée de vérification de la correspondance entre
deux empreintes digitales humaines. Les empreintes digitales sont I'une des nombreuses
formes de biométrie utilisées pour identifier les individus et vérifier leur identité. En raison de
leur caractere unique et de leur cohérence dans le temps, les empreintes digitales sont utilisées
depuis plus d'un siecle, plus réecemment, sont devenues automatisées en raison de I'évolution
des capacités informatiques. L’identification d’empreintes digitales est populaire en raison de
la facilité d’acquisition inhérente, des nombreuses sources (10 doigts) disponibles pour la col-
lecte, ainsi que de leur utilisation et collecte établies par les forces de 1’ordre et les services de

I’immigration.

Les recherches mathématiques sur les empreintes sont utilisées comme outil de preuve pour la
police, la justice et d’autres organisations. Des modéles permettent d’évaluer la probabilité
d’une certaine configuration et de fixer un seuil a partir duquel on peut assurer qu’il y a iden-
tification de 1’individu dont on a relevé une trace. Le traitement d'images numériques est un
processus de manipulation d'images dans un ordinateur numérique. Ce traitement peut étre
réalisé en développant un algorithme basé sur ordinateur afin de traiter ces images. C'est une
technologie largement utilisée pour les opérations sur les images numériques telles que I'ex-

traction de caractéristiques, la reconnaissance de formes, la segmentation et la morphologie.
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Ce que nous a permis d’ajouter ce travaille & la banque de ces traitements, afin d’éviter les
probables erreurs lors de 1’identification et minimiser le maximum le taux des correspon-

dances incorrectes par I’intégration de notre technique de détection de défaut dans les sys-
témes d’identification comme I’ AFIS (Automated Fingerprint Identification System), ainsi

dans la biométrie.




Problématique

Problématique

Dans le monde entier les empreintes digitales font partie de 1’identification des individus par
I’intégration des systéemes spécialisé basent sur des informations données, mais y’a-t-il pas
des problemes générer dans ces systéemes qui ne sont pas résoluble lors du traitement des em-

preintes digitales?
Enfin, nous nous sommes posé une question : sommes-nous capables de jouer aux détectives ?

Allons-nous réussir a identifier I’empreinte choisie et détecter le défaut ? Le suspens est

maintenu jusqu’a la fin de ce travalille...
Contribution

Dans ce memoire on a travaillé sur un algorithme qui traite les images des empreintes digi-
tales et faire extraire un défaut ou plusieurs sur elles, et compare deux empreintes identique

avec un défaut.
On a étudie trois axes principaux :

e FEtude de ’empreinte digitale
e Traitement de I’image d’empreinte par I’environnement de développement « scilab ».

e Les outils mathématiques pour le développement de 1’algorithme.

Et on a finis par développer une application sur « scilab » pour détecter les défauts sur les

empreintes digitale.
Plan de mémoire :

Notre mémoire est présenté par trois chapitres comme suit :

Dans le premier chapitre, nous présentons I’historique de 1’empreinte digitale, puis nous in-
troduisons une définition de I’empreinte digitale, ca composition scientifique et ses caractéris-
tiques principales (nature, types, formes,..).Ensuite, le deuxiéme chapitre est consacré pour la
recherche sur les techniques existées pour la reconnaissance des empreintes, en discutant les

moyens et les méthodes servis pour cette opération sensible.




Puis on va parler sur les erreurs commis lors de prélevement des empreintes (les anomalies,

les mauvaises captures,...).

Dans le troisiéme chapitre on va prendre I’empreinte digitale comme une image numérique et
faire un traitement sur cette image, c’est la ou on va définir les traitements les plus utiles pour
I’extraction de I’information a partir de I’image en utilisant des model mathématique sur notre

IDE « scilab ».

Enfin, nous terminons notre travail par une conclusion des résultats obtenus et les problémes

qu’on a rencontrés durant notre travaille et un résumeé.
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Chapitre | Empreinte Digitale

.1 .Historique :

L’empreinte digitale nous fascines depuis des siecles, dés -3000 avant J-C[2], les historiens
ont des traces d’échanges commerciaux babyloniens utilisant les empreintes digitales pour la
transaction de biens, en office de signature, ou encore vers 220 avant J-C[1] les chinois signe
les document officiel en apposant leur empreinte digitale sans méme savoir a quelles point
ces marques sont unique. alors il faudra attendre pour cela plus d’un millénaire.

En 1684[1] un médecin anglais Nehemiah Grew publie la premiere analyse sur les em-
preintes digitales, fut le premier a décrire les dermatoglyphes plis et crétes épidermiques du
doigt dans son écrit Philosophique, cent ans plus tard en 1788[1] un anatomiste allemand
s’appelle Johann Mayer fait un pas supplémentaire et déclare que les dessins digitaux sont
propre a chaque individu.

Apreés deux décades a peu prét un physiologiste tcheque a découvert neuf formes élémen-
taires d’empreintes digitales (une classification trés proche de celle utilisée aujourd’hui), dans
sa thése de 1823[2]. Cependant, Sir Francis Galton, physicien anglais réputé, et officiant
dans de multiples domaines (anthropologie, statistiques, hérédité, météorologie) fut informé
des nouvelles découvertes dans ce domaine, et étant passionné de multiples sciences, dont
celle-ci, il décida de travailler sur ce théme. Il réalisa ainsi des recherches sur les mensura-
tions des hommes (taille, poids et d’autres caractéres) et établit des statistiques a ce propos. Il
déduit de ces travaux que les figures cutanées qui formant les empreintes digitales sont le
moyen d’identification le plus performant, le plus sir, et avec la marge d’erreur la moins im-
portante. C’est dans I’ouvrage “Fingerprints® qu’il présente toutes ses études étalées sur dix
ans. Celui-ci est publié en 1892[2], et explique que les empreintes digitales sont propres a
chaque humain, qu’elles sont uniques et permanentes. Dans cette méme thése, il estime la
probabilité que deux humains aient les mémes empreintes digitales a 1 chance sur 64 mil-
liards.

William James Herschel était le premier européen a démontrer que les empreintes digitales
sont uniques et persistantes tout au long de la vie, ce qu’il put prouver en enregistrant ses em-
preintes digitales réguliérement tout au long de sa vie. Il fut le premier a utiliser la technique
décrite dans un cas concret. En effet, lors de son engagement au Bengale (en Inde) dans les
forces du Royaume Uni en tant qu’officier, il fut le premier a adjoindre les empreintes digi-
tales sur des contrats. Rajyadhar Konai, un homme vivant au Bengale, fut ainsi un des pre-

miers individus a étre identifié par ce procédé [2].
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En 1882 Alphonse Bertillon est un grand criminologue francais[2], Des son plus jeune age,
lorsqu’il fréquente 1’école de Médecine de Clermont Ferrand, il entreprend des réflexions au
sujet de I’anthropométrie, et a pour but d’insérer cette science dans 1’identification de crimi-
nels par la police. Il y parviendra plus tard et ses découvertes furent rassemblées dans ce que
I’on appelle le systeme Bertillon. 1l reléve ainsi les mensurations osseuses de différentes par-
ties du corps (taille, envergure, longueur du tronc) et des différents caractéres propres a

chaque individu (cicatrices, couleur des yeux).

Mais ce n’est qu’a la fin du X1IXé siécle que 1I’étude des dessins digitaux va pour la premiére
fois jouer un réle décisif dans un investigation criminel, ¢’était en juin 1892 [1] dans un vil-
lage en Argentine s’appelle Necochea , une jeune meére a tuée ses deux enfants et elle a atta-
ché son crime a son amoureux qui la menacé par tuer ses deux enfant si elle refuse de
I’épouser, I’inspecteur Edwardo Alvaraise chercha le moindre indice susceptible de
I’informer de ce qui est passé, il a fini par découvrir une empreinte sanglante d’un doit, cette

derniere corresponde a I’empreinte de la mere.

Edwards Henry popularisa et généralisa 1’utilisation de la dactyloscopie (empreintes digi-
tales) dans la criminologie durant le XXe siécle. Ainsi, a son apogée, le systeme Bertillon fut
utilisé par des organisations de securité parmi les plus importantes au monde, tel celle de la
sécurité intérieure des USA. Cependant, le systeme Bertillon se révéla imprécis, et facilement
contournable. Une simple opération chirurgicale ou un accident pouvaient en effet mettre en
déroute ce systéme. Par la suite, des produits ont été commercialisés au début des années
1980[2]. L’utilisation des empreintes digitales par le moyen de 1’informatisation est omni pré-
sent dans les systémes de sécurité actuels. Par exemple, lors de I’arrivée aux Etats Unis ou un
autre pays dans le monde, une longue queue attend les voyageurs, car chaque personne qui
entre sur le territoire se voit contraint de se faire relever ses empreintes digitales et de se faire

prendre en photo.

Cet énorme déecouverte fait parcourir le temps elle est développée rapidement, dans notre
époque la biométrie (identification par empreinte digitale et d’autre techniques) fait partie
essentielle dans plusieurs systemes dans le monde que ce soit des systemes gouvernementales
ou bien d’autre, I’amélioration de cette technologie augmente en fonction de plusieurs études
prospectives, et elle devenue un des pbles de sécurité dans le monde elle est utilisée dans :
contrdles des frontiéres , acces aux lieu publiques, les smartphones, les investigations crimi-

nologiques ,....ect.
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Market Share by Percentage
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Figure 1.1 : Taux d’utilisation de I’empreinte digitale dans la biométrie en 2018.
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Figure 1.2 : marché mondial de la biométrie des empreintes digitales par utilisateur final
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1.2 .Définition :

L’empreinte digitale est un ensemble de traces laisser par le bout du doit d’un étre humain sur
un objet solide quelque soit ¢a nature, ces traces combine une forme trés spécifié appelé des-
sin digitale ou dactylogramme. Ce dessin est marqué par les sillons de pulpes et les crétes
papillaire qui sont formés par la peau des extrémités antérieurs et latérales des doigts.

On distingue deux types d’empreinte digitale :
a. Lesempreintes visibles :

Ce sont les empreintes avec un dessin complet qui est visible & I’ceil et ne contiens pas des
défauts qui perturbent la lecture de I’empreinte.

b. Lesempreintes latentes :

Elles sont généralement invisibles, le manque de dessin des crétes causé par la sueur, pous-

siére ou des pics microscopiques sur les surfaces de dépot d’empreinte.

Figure 1.3: empreinte latente. Figure 1.4 :empreinte visible.
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1.2.1 .Familles d’empreinte digitale :

Sur le dessin digital les lignes paralléles appelées crétes ou stries caractérisent la forme

d’empreintes, on peut classifier alors trois grandes familles d’empreintes [3]:

e Les arche ou tentes représentent 65% d’empreintes rencontrees.
e Les boucles représentent 30% des empreintes rencontrées.

e Lestourbillons, spires ou verticilles représentent 5% des empreintes rencontrées.

Boucle a droite Taurbilion

Figure 1.5 : dessin des familles d’empreinte digitale.

1.2.2. Composition d’une empreinte digitale :

Tout au long d’une vie d’un étre humain les dessins digitaux sur les doits forme un motif
unique, ce dernier se compose de deux formes différentes : les crétes et les vallées. Le re-
groupement des crétes avec les vallées sur I’empreinte donne la composition de I’empreinte et

détermine le motif finale de spécification comme montré la figure(l.6).

‘7 ~,1/:‘\. \ O\
/r"\\ \}

Créte v \ ‘\\\\\
/ ; MELANN\ BN

; el \_\ \\ .

_ N

~ \-
Vallee ~

l\\\\-

Figure 1.6




Chapitre |

Empreinte Digitale

1.2.3. .Caractéristiques d’une empreinte digitale :

Les empreintes digitales sont uniques a chaque individu sur terre le changement des dactylo-

grammes (dessin digital), ce fait qu’avec une brulure ou un accident. L’inimitable motif est

inchangeable sur le doit, il caractérise le dessin digital qui posséde un ensemble de point sin-

guliers globaux nommeée les centres et delta, et des points locaux sont les différents types de

minuties.

vallées

o\

crétes

N pores

centre

delta

Figure 1.7 : caractéristique d’une empreinte digitale.

terminaison

bifurcation

7.

Les centres correspondent a des lieux de convergences des stries tandis que les deltas corres-

pondent a des lieux de divergence. Une étude a montré 1’existence de seize types de minuties

différentes mais en général les algorithmes ne s’intéressent qu’aux bifurcations et terminai-

sons qui permettent d obtenir les autres types par combinaison [3].

1.2.4. .Les types de minuties :

——
— ——
1) @)
© 10
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] =\
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(1) | terminaison. 9) boucle double
(2) | bifurcation simple (10) | pont simple
(3) | bifurcation double (11) | pont jumeaux
(4) | bifurcation triple | (12) |intervalle

(5) | bifurcation triple Il (13) | pointisole
(6) | bifurcation triple I11 (14) | traverse

(7) | crochet (15) | croisement
(8) | boucle simple (16) | téte béche

Tableau 1.1 : différent types de minuties [4].

La position et le nombre de centres et de deltas permettent de classifier les empreintes en ca-

tégorie selon leur motif général (les trois familles cité a la page 9).

Les bifurcations et les terminaisons sont les plus célebres types de minuties utilisées dans le

domaine d’identification car ils sont les plus facile a détectes.

1.3 .Conclusion :

Dans ce chapitre nous avons vue que I’empreinte digitale est une clé essentielle dans

I’identification des personnes dans I’histoire, elle joue un réle décisif dans les enquétes crimi-

nalistiques, les dessins digitaux sont inchangeables ils forment un motif unique pour chaque

individu, les points locaux et globaux avec leur divergence et convergence caractérise

I’empreinte digitale ce qui facilite 1’opération de reconnaissances.

11
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Chapitre II Reconnaissance d’une empreinte digitale

1.1 .Introduction :

Il existe plusieurs méthodes pour reconnaitre une empreinte digitale quelconque. Au debut les
méthodes classique étaient 1’outil unique pour reconnaitre et classifier une empreinte, ces mé-
thodes se basent sur 1’observation avec 1’eeil nue a I’aide d’une loupe. Jour apres jour la
science se développe, la numérisation des images devient une clé essentielle pour améliorer
les processus de ce domaine. Les outils mathématiques aident les systéemes de reconnaissance
a effectuer plusieurs opérations sur les empreintes digitales dés 1’acquisition jusqu’a

I’identification des personnes.

1.2 .Systeme de reconnaissance d’empreinte digitale :.

11.2.1 .Enrdlement :

C’est la premicre étape de prélevement des empreintes, il s’agit de I’étape pendant laquelle
une personne est enregistré pour la premiere foi dans une base de données d’un systéme, cet
enregistrement doit s’accompagner avec des informations sur la personne (ex : code, nom,

prénom,...etc.).

L’image acquise se traduit en modéle numérisé afin d’extraire les minuties ou bien les é1é-

ments caracteristiques codés sous forme de signature.

4

W

36 654856

h

125641378 ¢

10238 756 10

87561884512

45705468917 base de données

Capteur quality d'image extraction des model extrait
pris . minutie

Figure 11.1 : Acquisition d’empreinte digitale.
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11.2.2 .Extraction des caractéristiques :

La majorité des systemes de reconnaissance d’empreintes digitales prennent les minuties
comme des caractéristiques des empreintes. Un extracteur de minuties cherche des fins de
crétes (terminaisons) et des bifurcations en relevant leur cordonnées sur I’mage, mais prati-
quement il n’est pas toujours possible d’obtenir une carte parfaite de crétes, donc la fiabilité
des algorithmes qui existe actuellement dépend fortement de la qualité des images prises par

les capteurs.

B -
= s
L Extraction B, o -
Squelettisation 3 R
des minuties P @
| W B
o
: 0 i" | Ue
u:;:i-u h
o

Figure 11.2 : Extraction des caractéristiques.

11.2.3 .Reconnaissance (appariement) :

Au cours de la reconnaissance, la caractéristique biométrique est mesurée et un ensemble de
paramétres est extrait comme lors de I’apprentissage. Le capteur utilisé doit avoir des proprie-
tés aussi proches que possibles du capteur utilisé durant la phase d’apprentissage. Si les deux
capteurs ont des propriétés trop différentes, il faudra en général appliquer une série de prétrai-
tements supplémentaires pour limiter la dégradation des performances. La suite de la recon-

naissance sera différente suivant le mode opératoire du systeme : identification ou vérification

[5].
a. mode vérification :

En mode verification, le systéme doit répondre a une question de type : « Suis-je bien la per-
sonne que je prétends étre ? ». L’utilisateur propose une identité au systeme et le systeme doit
vérifier que I’identité de 1’individu est bien celle proposée. 1l suffit donc de comparer le signal
avec un seul des modéles présents dans la base des données. En mode vérification, on parle de
probléme ouvert puisque I’on suppose qu’un individu qui n’a pas de modele dans la base de

données (imposteur) peut chercher a étre reconnus [5].
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— 2%
= I W C d | |
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@ base des données

Capteur Extraction des
minuties

Module de Décision

Figure 11.3 : Processus de Vvérification.

b. mode identification :

En mode identification, le systéme doit deviner 1’identité de la personne. Il répond donc a une
question de type : « Qui suis-je ? ». Dans ce mode, le systeme compare le signal mesuré avec
les différents modeles contenus dans la base de données. En général, lorsque 1’on parle
d’identification, on suppose que le probléme est fermé, c’est-a-dire que toute personne qui

utilise le systeme posséde un modeéle dans la base des données [5].

- = a Pré-sélection
s > | !.fﬁ g @ & | |
| - &[:> b ag % [> Correspondance <:j

L ) hd o d o -

base des donées

Extraction des
minuties

Module de Décision

Figure 11.4 : processus d’identification.

Identification et vérification sont donc deux problémes différents. L’identification peut-étre
une tache redoutable lorsque la base de données contient des milliers, voire des millions
d’identités, tout particulierement lorsqu’il existe des contraintes de type « temps réel » sur le
systeme. Ces difficultés sont analogues a celles que connaissent par exemple les systémes

d’indexation de documents multimédia [5].

15



Chapitre Il Reconnaissance d’une empreinte digitale

11.2.4 .Architecture d’un systéeme de reconnaissance :

Enregistrement d'un utilisateur

Fichier
Signature

Transmission du résultat l

f— de la comparaison Com paraison

vers "application
%
morphologique I

Fichier
Signature

Contréle d'un utilicateur

Figure 11.5 : systéme de reconnaissance [6].

1.3 .Les capteurs d’acquisition d’une empreinte digitale :

Il existe plusieurs type de capteur d’empreinte digitale mais leur technologie différe de 1’un a
’autre, un bon systéme de reconnaissances est basé sur la bonne qualité de I’image fourni par

le capteur lors de ’acquisition d’empreinte. Parmi ces capteurs on cite [7] :
11.3.1 .Les capteurs optiques d'empreinte :

La méthode optique est une des méthodes les plus communes. Un appareil-photo CCD (Dis-
positif Charge Couplé) est utilisé au cceur du capteur optique. Un appareil-photo CCD se
compose simplement d’une rangée de diodes sensibles 1égeres appelées photo sites. En géneé-
ral, le doigt est placé sur une surface en verre et I'appareil-photo CCD prend la photo. Le sys-
téeme CCD contient une rangee de LED qui illumine les creux et les bosses du doigt. Un prix
avantageux constitue l'avantage principal des systémes optiques ; leur inconvénient est qu’ils
sont faciles a détourner. L’autre probléme est celui des empreintes latentes : I’empreinte digi-

tale du doigt précédente, qui a été placé sur le capteur, peut rester.
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11.3.2 .Les capteurs électriques-thermique :

La méthode pour reconnaitre I’empreinte, consiste a faire glisser le doigt le long du capteur.
Le capteur mesure la différence de température entre les creux de la peau et I'air capturé dans
les bosses de I’empreinte digitale. Cette méthode donne une image d’excellente qualit¢é méme
sur des empreintes de qualité médiocre telles que celles provenant de doigt sec avec peu de
profondeur entre les creux et les bosses. La technologie thermique fonctionne également dans
des conditions environnementales difficiles, comme lors de températures extrémes, de taux
d’humidité ou de poussiere élevé, ou de contamination d’eau. Cette méthode a également
l'avantage de nettoyer le capteur, évitant ainsi que les empreintes digitales restent aprés le
passage de chaque personne. En fait, cette méthode, s’appuyant sur la technologie thermique
permet au capteur d'étre un des plus résistant par rapport aux autres technologies. L'inconvé-

nient est le chauffage du capteur qui augmente la consommation électrique.
11.3.3 .Les capteurs capacitifs :

La méthode capacitive est I'une des méthodes les plus populaires. Comme les autres capteurs,
le capteur capacitif reproduit ’image des creux et des bosses qui composent une empreinte
digitale. Le capteur capacitif emploie des condensateurs de courant électrique pour mesurer
I’empreinte, il se compose d'une rangée de cellules minuscules. Chaque cellule inclut deux
plaques conductrices recouvertes par un revétement protecteur. L'avantage principal de ces
capteurs est qu'ils demandent une réelle empreinte digitale. Mais ils rencontrent des difficultés

avec les doigts secs et humides.
11.3.4 .Les capteurs de champ-électrique :

Ce capteur fonctionne avec un champ-électrique et le mesure au-dela de la couche extérieure
de la peau ou I'empreinte digitale commence. Cette technologie peut étre utilisée dans de con-
ditions extrémes, ¢’est-a-dire méme si le doigt est sale ou sec. La technologie de champ élec-
trique crée un champ entre le doigt et le semi-conducteur adjacent qui imite la forme des
creux et des bosses de la couche épidermique du doigt. Un amplificateur de sous-Pixel est
utilisé pour mesurer les signaux. Les capteurs fonctionnent ensemble afin de rendre une image
plus claire correspondant exactement au modéle de I'empreinte digitale. On parvient ainsi a
une image plus claire que ce que peuvent donner les technologies optiques ou capacitives.
L’inconvénient est la basse résolution d’images et une trop petite zone d’image, ce qui a pour

conséquence de générer un haut taux d’erreur.
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1.4 .Les différents défauts sur une empreinte digitale :

La majorité des défauts rencontrés sur les empreintes digitale sont des perturbations de dessin
digital, il y a des cas ou les défauts sont visibles et ¢a ne cause aucun probléme pour les ob-
servateurs et les systémes de reconnaissance, mais il existe des cas ou les défauts sont invi-
sibles, cela crée des problémes pour un observateur et des anomalies pour un systeme. Dans
les investigations criminalistiques le moindre défaut possible peut donner a I’investigateur une
fausse identification des personnes coupables, et des difficultés de Vérification dans la base
des données de systeme comme le systeme AFIS (Automated Fingerprint Identification Sys-
teme), ainsi dans les applications qui emploient les empreintes autant que moyen de sécurité
comme un acces d’un coffre, acceés dans les postes frontieres dans les aéroports, pointage et

les smart phones...ect.

Lors de I’acquisition de I’empreinte obtenue, contient par fois beaucoup de défauts ayant des

origines diverse :
a. Les substances parasites présentent sur le doigt :

On trouve plusieurs parasites qui générent des défauts sur I’image acquise :

e Encre

e Poussiere
e Saletés

e Sueur

e Egratignures
b. la personne :
e Cicatrice dU a cause d’un piquage sur le doigt.
e L’age (difficulté de prise de I’image d’empreinte)
e Doigt legerement endommaggé.

c. L’environnement :
C’est ou se produit I’acquisition, on estime des défauts liée avec :

e Latempérature de I’air.

e Degré d’humidité.
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d. Les caractéristiques spécifiques d’outils d’acquisition :
e dégradation de I’mage par sur-impression.
e les petit rayures apparaitre sur les fenétres.

e Laduré de vie rend les capteurs moins fiable.

1.5 .Probléemes posés par ’utilisation d’empreinte digitale :

Dans les systtmes biométriques (utilisation d’empreinte digitale) la phase finale
d’appariement estime le degré de similitude (taux d’appariement) entre deux fichiers signa-
tures et le compare a un seuil fixé a ’avance, ainsi le résultat n’est jamais fiable a 100% mais
s’en approche selon le réglage du seuil [8]. L’évaluation des performances de ces systémes

fait apparaitre deux types d'erreur [9]:

» Le Taux de Faux Rejets (TFR) correspondant au pourcentage de personnes rejetées

par erreur.

nombre d'imposteurs rejeté

TFR =

(11.1)

nombre total d’accés imposteurs
» Le Taux de Fausses Acceptations (TFA) correspondant au pourcentage de personnes

qui ont été acceptées et qui n’auraient pas du 1’étre.

nombre d'imposteurs acceptés (“ 2)

TFA =

nombre total d'accés imposteurs

La relation liant TFA et TFR est illustrée sur la Figure 11.6. On peut voir que plus le TFR est
faible et plus le TFA est élevé et inversement. Ces deux éléments dépendent du réglage du
seuil qui est le résultat d’un compromis selon le choix de ’application. Pour des applications
de haute sécurité (acces au coffre fort de la banque centrale par exemple), on cherchera a limi-
ter au maximum la possibilité d'intrusion, ce qui se traduit par un TFA faible. Au contraire,
dans le cadre d'applications médicales, on ne pourra pas se permettre de rejeter une personne

par erreur ce qui implique un TFR le plus faible possible.
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t Probabilité

Imposteurs

Faux Rejets
(FRR)
Fausses
Acceptations
(FAR)

Authentiques

<~———— Rejetés

Acceptes

Figure 11.6 : lllustration du TFA et TFR.

Les systemes biométriques (utilisation d’empreinte digitale) posent aussi des problémes de
sécurité car il n’est jamais vérifié que les données biométriques en entrée proviennent de leur
réel possesseur. En effet les moyens de flouer un tel systéme existent [10], et de plus les ca-
ractéres biométriques ne sont pas secrets. Il est relativement facile de se procurer une photo
du visage, une empreinte digitale ou un enregistrement audio d'une personne. Une équipe ja-
ponaise a d’ailleurs montré que les systémes actuels d'acquisition d’empreintes acceptent tres
bien une fausse empreinte créée a partir d’'un moule en gélatine [11]. Le probléme vient de

I’absence de vérification que la donnée entrée provient bien d’un étre vivant.

L’utilisation de la biométrie (utilisation d’empreinte digitale) dans la vie de tous les jours
pose également des problémes de vie privée et de libertés [12]. En France par exemple, I'ab-
sence de législation spécifique sur les techniques biométriques a posé des problemes et a fait
I'objet d'un rapport parlementaire tres détaillé [13]. La commission Nationale de I'Informa-
tique et des Libertés [14] a d'ailleurs rendu un avis défavorable sur le stockage en masse de
caracteéristiques biométriques des personnes face aux risques de réutilisations abusives de ces

données.
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Il existe un troisieme critére ou les deux taux sont égaux connus sous le nom "EER’ ( Equal
Error Rate) le taux égale d’erreur, ce dernier est calculé en fonction de deux taux précedent,

ce point correspond ou le TFR et TFA sont égaux, c'est-a-dire le meilleur compromis entre

les deux taux d’erreur

nombre de fausses acceptations + nombre de faux rejets

I1.3
nombre toale d’accés ( )

EER =

11.6 .Conclusion :

Dans ce chapitre on a vue le principe de fonctionnement des systémes de reconnaissances des
empreintes digitales, les moyens d’acquisition les traitements effectuer, ainsi les défirent type

défauts rencontrer et leur influence sur les performances des systémes d’identification.
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I11.1 Introduction :

Les empreintes digitales d’une personne sont généralement acquise sous forme d’une image
numérique par un dispositif d’acquisition (capteur, appareille photo,...) et stocker dans un
fichier aprés I’extraction de ses caractéristiques spécifiques pour les comparer ultérieurement
aux empreintes des autre personnes pour I’identification ou vérification. Dans le monde entier
la police, ainsi les déférents systémes biométrique utilise souvent la technique d’identification
par empreinte digitale pour vérifié les empreinte laisser dans des lieux de crime et dans les
différent acces comme les aéroports, ils peuvent toutefois effectuer des correspondances in-
correctes d a cause des événements étrange comme les défauts cité précédemment ce qui
entraine des mauvaises lecture des empreintes, de nos jours les ordinateurs faisais un pas sup-
plémentaire dans la technologie d’identification par empreinte, le bout de doigt de chaque
individu est numérisé et stocker dans des bases de donnée pour faire correspondre une im-
pression laisser par une personne, 1’ordinateur doit parcourir toute la base de données pour
sélectionné certaines des impression proche de cette personne, La décision finale concernant

I’impression susceptible de correspondre est laissée aux experts judiciaires [15].

Nous pensons que cette mauvaise correspondance est due a certaine agents étrange comme les
rayures, les égratignures, et d’autre défauts. Cependant étant donné que les images
d’empreintes digitales contiennent souvent de nombreuses crétes [16], cela signifie que les
nouvelles rayures (agents étrangers) peuvent ne pas étre visibles ou tachées [17] dans de
nombreuses images d’empreintes digitales. Cela rend la détection de défaut un probléme tri-

vial, les algorithmes existé n’ont pas arrivé a la détection de ces defaut.

Notre travaille est une proposition d’un algorithme de détection de ces défauts baser sur la loi
des probabilités inverse, en utilisons une méethode de traitement récursif de ligne de la ma-
trice des images d’empreint avec défauts en localisant ce dernier pour facilité la correspon-
dance des impressions, cet algorithme traduite en programme développer avec « scilab » notre

IDE pendant ce travaille.
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111.2 .Technique (IBIP) de détection des défauts :

Notre technique basée sur I’inverse de probabilité gaussienne d’appartenance (IBP), nous
avons crée un bruit blanc gaussien (BBG) pour générer un model correspond a I’image origi-
nale (image enregistré), voyant donc I’obtention de I’inverse de probabilité gaussienne

d’appartenance.

La loi de probabilité gaussienne est donnée dans la littérature par

o2rn 2.0°

Et son inverse est le suivant

_ 2
:(7*/272'9)([) M (2)

2.0°

OU oest la variance et est m la moyenne.

1
P

La Figure 111.1 et Figure I11.2 représentent ces deux équations respectivement, Les événe-
ments les moins probables avec des valeurs de probabilité faibles se situent a I'extrémité ex-
tréme de la queue de probabilité gaussienne sur la Figure 111.1. Les valeurs de probabilité de
ces événements rares se situent approximativement a zéro, indiquées sur la Figure 111.1, tan-
dis que leurs valeurs inverses correspondantes sont supérieures a 250, comme le montre clai-
rement la fleche sur la Figure 111.2.
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Figure 111.1 : probabilité gaussienne.
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Figure 111.2 : I’inverse de probabilité correspondante

Ainsi, les événements rares tels que des éraflures (friction) ou des crétes brisées (défauts) sur
une image d'empreinte digitale sont, par conséquent, definis comme les événements avec une
tres faible probabilité d'appartenir a lI'image d'empreinte digitale originale normale (enregis-
trée). Alternativement, ils peuvent également étre décrits comme des événements avec de tres
grandes valeurs d'inverse de probabilité (IBP). Donc, en supposant que les défauts (égrati-
gnures) sont des événements rares avec de trés petites probabilités dans 1’image d’empreinte
digitale défaillante, nous nous attendons a ce que ces défauts soient représentés par des points
trés lumineux dans I’inverse de la représentation de 1’empreinte digitale par la probabilité
d’appartenance (IBP), conduisant a une bien meilleure et détection et localisation efficaces

des défauts.

I11.3 .Modélisation d’image de I’empreinte digitale originale avec un Bruit
Blanc Gaussien (BBG) :

Pour utiliser I'inverse de la probabilité individuelle d'appartenance (IBIP) a la détection des
défauts sur une image d'empreinte digitale, un modele mathématique probabiliste tel qu'un
Bruit Blanc Gaussien (BBG) [18, 19] est requis pour représenter I'image d'empreinte digitale
originale (image enregistrée). La procédure permettant d’obtenir un (BBG) approprié pour
cette image d’empreinte digitale enregistrée est passée par plusieurs étapes decrite comme

suit :
1. Premiere étape :

La taille matrice de I”’image enregistrée doit comprendre un nombre de colonne paire pour la
possibilité de segmenté les lignes d’intervalle deux élément, car elle n’est pas toujours sta-

tionnaire en tant que (BBG). Ou :
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Ni = J/2 N1’ c’est le nombre d’intervalle pour chaque ligne originale et J c’est le

nombre de colonnes
2. Deuxiémes étape :

Calcule de la variance et la moyenne les deux parametres de notre modeéle Gaussien pour

chaque segment I;; a I’aide de ces deux équations suivantes :

r—1
1
my = N Z Ay (n) (111.3)
n=r—N
1 r—1
6% = N z (A;; (n) —my;) (I11.4)
n=r—N

Ou 7 et 6;%sont respectivement la moyenne et la variance estimées pour chaque segments i
résultant dans chaque ligne [, A;;(r — N),..., A;;(r — 1) les valeurs du i*™ (i = 1,2...1) seg-

ment, et N c’est la longueur de segmentetr = i. N .
3. Troisieme étape :

Apres le calcule des deux paramétres estimés précédemment a la deuxiéme étape on va les

utiliser pour reconstruire chaque BBG segment 4;; avec I’instruction de scilab :

A= 6y *rand(1,N,'n") + my;  (111.5)
Ou [rand(1,N,'n")] est une fonction dans « scilab » permettant de générer des échantillons
de Bruit Blanc Gaussien.ces segments reconstruit on va les rassemblé pour reconstruire

chaque ligne de matrice de I’'image originale.
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4. .Quatrieme étape :

Dans cette étape si le modéle reconstruit fidelement I’image originale (sans défaut) c'est-a-
dire une reconstruction presque parfaite de I’image originale, autrement dis 1’erreur de recons-

truction tend vers zéro, alors on sauvegarde les paramétres du notre modele BBG.

Si le modele n’est pas acceptable, on réduit graduellement la longueur des segments, et on

recalcule les paramétres de nouveau jusqu'a I’obtention du meilleur mode¢le.

Dans notre programme on a pris N=2 et nous a donné des meilleur modeles pour tout les
images.les Figure.l11.3, Figure.lll.4 et Figure.ll1.5 représente le résultat de ces étapes ap-
pliqué a l'image d'empreinte digitale originale enregistrée avec un échantillon de longueur de
segment pour trois lignes matricielles particuliéres. On peut voir que les lignes de matrice
originales (lignes continues) sont bien représentées par leurs versions reconstruites, indiquant
que le modele BBG correspond plus précisément a l'image d'origine, une reconstruction
presque parfaite en utilisant BBG signifie que chaque probabilité gaussienne d'élément de

matrice (pixel) est déterminée avec précision.

T T T T T T T T T T T T T T T T T T T
'] 10 20 30 40 50 80 70 80 a0 100 110 120 130 140 150 1860 170 180 180

Figure 111.3 : la 20°™¢ ligne de la matrice originale et leur version reconstruite

L’erreur de reconstruction de cette ligne est :

oints reconstruites moins proche ala ligne
F=2E E 9= 0.07 %. (111.6)

points de la ligne de la matrice originale
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T T T T T T T T T T T T T T T T T
o 10 20 30 40 50 80 70 B0 a0 100 110 120 130 140 150 160 170 180 100

Figure 111.4 : la 60°™¢ ligne de la matrice originale et leur version reconstruite.

L’erreur pour cette ligne est :

oints reconstruites moins proche a la ligne
§f=2 P 9= 0.1%. (111.7)

points de la ligne de la matrice originale

Figure 111.5 : la 100°™€ ligne de la matrice originale et leur version reconstruite.

L’erreur pour cette ligne est :

oints reconstruites moins proche a la ligne
f=2 P 9= 0 .08 %. (111.8)

points de la ligne de la matrice originale
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L’erreur moyenne entre ces trois lignes est :

$1. + &+ ¢
€m=1 2 3

- = 0.056 %. (111.9)

I11.4 .Application de P’inverse probabilité d’appartenance a la détection

des défauts :

L’objectif de notre algorithme de détection, est ’amélioration de la concordance des em-
preintes digitales et de fournir une image d’empreintes digitales dans laquelle des défauts tels
que des frictions ou des rayures pouvant conduire a une correspondance incorrecte, peuvent
étre facilement détectés et localisés. En ignorant ces défauts dans I’image des empreintes digi-
tales, il est possible d’obtenir une véritable détection des minuties et donc un processus
d’appariement trés précis. Dans ce qui suit, nous étudions une matrice d'images d'empreintes
digitales comportant 137 (exemple) lignes et 140 colonnes (le nombre doit étre pair) afin de
clarifier I'efficacité de la technique de détection de défaut d'empreintes digitales. Pour simuler
des défauts, nous avons délibérément gratté 1’image d’empreinte digitale originale présentée a
la Figure 111.8(a) pour obtenir celle de la Figure 111.8(b) correspondant a la version de

I’empreinte digitale de la méme personne prise sur une sceéne de crime.

Une comparaison des deux images des Figure 111.8(a) et Figure 111.8(b) révéle qu'elles sont
parfaitement similaires. Il est donc difficile de détecter des défauts dans 1’image prise sur les
lieux du crime par le biais d’observations directes. Pour résoudre ce probléme, nous avons
besoin de l'inverse de la probabilité individuelle d'appartenance (IBIP), capable de détecter
ces rayures sur l'image de I'empreinte digitale. Pour appliquer cet algorithme a la détection
d’agents étrangers sur une image d’empreintes digitales prise sur le lieu du crime, calculons
d’abord la probabilité¢ de chaque variable individuelle dans chaque segment de cette matrice
d’image, puis prenons son inverse. Dans la mesure ou un modele de Bruit Blanc Gaussien
pour chaque segment de la matrice est un processus stationnaire au sens large, ses parametres
de variance et de moyenne sont constants pour toutes les variables aléatoires du méme seg-
ment. Les paramétres BBG estimés dans la section précédente pour I’image d’empreintes di-
gitales enregistrée seront donc utilisés pour calculer la probabilité individuelle gaussienne py;
de lan®™evariable aléatoired;; dans chaque segment i de ligne de la matrice d’image
d’empreinte digitale prise sur une scéne de crime a 1’aide de 1’expression gaussienne sui-

vante :
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1 exp [_ (Au() — ﬁ‘tzi)zl (I111.10)

() = ——
P 611' 2T 2.6”2

Pour obtenir I’inverse de probabilité individuel d’appartenance (IBIP) pour chaque variable, il

suffit d’inversé 1’équation (10) :

. 1(n)_0“\/_ T ex [(A”(n) m”)] (I11.11)
li gt

Chaque élément A;;(n) de ligne de matrice va étre remplacer par son inverse probabilité cor-
respondante donner par 1’équation (11) pour obtenir la matrice de 1’inverse de probabilité in-

dividuel d’appartenance de I’image prise sur la scéne de crime (image avec défaut) :

r1 1 1 1 1 1
1 P11 p11® P, W py, @ pu ™=V py N
P 1 1 1 1 11

021D P @ pr, M pp,@ pr NV py,M]

Ou S =L x (N x1I)est lataille de la matrice.

Le résultat de Ilalgorithme dimage matricielle de I’inverse de probabilité individuel
d’appartenance correspondant a lI'image d'empreintes digitales prise sur la scene du crime est
illustré a la Figure 111.8 (c). Pour une meilleure comparaison, nous avons représenté I'image
d'empreinte digitale originale enregistrée sur la Figure 111.8 (a) et la méme image d'empreinte
digitale prise sur une scene de crime avec trois défauts simulés sur la Figure 111.8 (b). Ce-
pendant, il est clairement difficile de détecter ces trois rayures a l'aide d'une observation di-
recte en comparant l'image originale de I'empreinte digitale a celle avec des rayures. Alors
que, selon 1’algorithme illustré a la Figure 111.8 (c), les trois points lumineux détectés ayant
les valeurs IBIP les plus grandes n’appartiennent pas a ’empreinte digitale originale enregis-
trée et représentent donc les nouveaux défauts. Le role de I’IBIP est donc d’agrandir les évé-
nements rares tels que ces rayures, comme le montre la Figure 111.8 (c), permettant ainsi une
meilleure détection des défauts. Nous avons en outre indiqué par trois fleches ces taches cor-

respondant aux trois rayures de I’empreinte digitale.
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Ainsi que les entourés de cercles Figure 111.8 (d) pour indiquer leur emplacement réel. Ainsi,
en comparant ces quatre images, nous pouvons dire que lI'image IBIP de la Figure 111.8 (c) est
trés bien adaptée a une meilleure détection des défauts d'image d'empreinte digitale qu'une
observation directe.

(c)

Figure 111.8 : a) originale image .b) image avec défauts .c) image détection défauts
d)indication des défaut.
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I11.5.0rganigramme de I’algorithme de détection :
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Lire I’'image avec défaut

\4
Conversion en matrice de 2

dimensions

Calcul de probabilité de chaque élément en

fonction de 7, et 0y;

A 4

Application de I’IBIP

\ 4

Détection de défaut

l
&

Figure 111.9 : Organigramme d’algorithme de détection
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Chapitre 111

»

2 iy e
PP A 2l
i S

W \ | .A / ,.\\\\\qwm

(
N

g

Iy

RIS A

‘ .\““\\\\ \.\\\a.h.ff.....
’

3.,.,:/.;,@ N

\

111.6 Application sur différentes images avec défaut :

%y ..“m“mn...»\\\\wmﬁ.#ﬂ.,? .
ar e
i & ;
3

757 "
N\\\ o T e
,\\\‘\\him,%% ...

= ‘oin.lrl”f/./o ) .a....
1 \\\\ﬂ}uﬁ/ﬂ mﬂ,
N LS
./vhf// /.,w

—

H_ ,......-..\..\...\\.“.Vy\u.mn\\\\.n...... .

= 2N

o ~m\“\ m‘“\.N%\\.\\\\\\\V\\M.\ﬁ\m.WWnW

2 N \N.\..U;nﬂa/

i AR rf%f \ { .// X
e //,,//,./.W%/. Jw\,.w.,,._

RN

=

>

5

2

LL

Figure 111.13

Figure 111.12

La Figure 111.10 et Figure 111.11 représente respectivement I’empreinte sans défaut (origi-

nale) et celle avec défauts. Il est clair que la détection des défauts par observation directe est

difficile.

La Figure 111.12 est la présentation de la matrice de notre technique (IBIP) qui montre

I’emplacement des défauts. Sur la Figure 111.13 les défauts détectés par la technique sont
34

indiqués en rouge pour mieux observer.



Chapitre 111 Algorithme de détection & Son application

111.7 .Conclusion :

La technique d’inversement de probabilité individuelle d’appartenance et le modele Bruit
Blanc Gaussien avec ses paramétres G;; et 71;; sont les principaux axes a calculer dans notre

technique de détection, en assurant la fidélité du modele reconstruit a I’image.
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Conclusion générale

L’objectif de ce travail c’est la mise en ceuvre d’une technique pour 1’amélioration de la dé-
tection des défauts sur les images d’empreintes en utilisant la technique d’inverse de probabi-

lit¢ individuelle d’appartenance (IBIP).

Notre étude sur I’empreinte digitale nous & permis donc décrire dans ce mémoire les types
d’empreintes, leurs caractéristiques et la composition de dessin digitale, ainsi les différentes
étapes nécessaires de reconnaissances des empreintes et les différents défauts possibles a ren-
contrer lors d’un traitement d’une image d’empreinte, afin de proposer une technique qui peut
améliorer les performances de la détection des defauts dans 1’empreinte digitale. L’idée prin-
cipale de notre technique IBIP est de considérer un défaut comme un évenement rare, d’ou la
nécessité d’un modéle non déterministique tel qu’un Bruit Blanc Gaussien (BBG). Cette
procédure nous a permis de calculer la probabilité de chaque élément de la matrice de I’image

avec défauts et ensuite inverser ces valeurs pour mieux détecter ces défauts

La technique IBIP s’avere tres efficace pour la détection des défauts dans une image

d’empreinte digitale et par conséquent faciliter le diagnostique de I’empreinte.

Cependant, les étapes de la technique proposée, nous ont obligés a prendre en considération

quelque critére de choix de 1’image en termes de forme et de taille.

Enfin, nous avons réussi a atteindre notre objectif dans ce travail avec des bons résultats sur

plusieurs exemples d’images contenants des défauts.

Perspectives :

Une des perspectives est d’intégrer cette technique dans les systémes d’identification par em-

preinte digitale dans la biométrie, ainsi dans les investigations juridiques.
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Résumé

Francais :

Afin d'améliorer la précision de la correspondance d'empreinte digitale, nous avons proposé
dans ce travaille une nouvelle technique basée sur l'inverse de la probabilité individuelle d'ap-
partenance (IBIP) pour détecter des défauts dans une image d'empreinte digitale. Une préoc-
cupation potentielle concernant I’application de cette technique réside dans la possibilité
d’agrandir les valeurs de pixels correspondant aux nouveaux défauts tout en réduisant les va-
leurs de pixels de I’image d’empreinte digitale originale enregistrée, conduisant a une corres-

pondance bien meilleure d’empreinte digitale.

L’approche Inverse de Probabilité Individuelle d’ Appartenance IBIP du diagnostic des em-
preintes digitales est nouvelle dans le monde de la recherche en criminalistique et en biomé-
trie, mais c’est néanmoins une approche trés prometteuse qui constitue un meilleur choix pour

la détection des défauts sur une image d’empreinte digitale.
e

G ill (3 8l Jlaia¥) eSe ) i sapas 4085 Jead) 138 8 Ui 81 ¢ aglial) Cilaay ddilae 483 (pn Jal (1
(IBIP) Asla) A& 2l ol (3audad 8 Alaine AQGL (305 Jliagdll anal) daay 3 ) o (A o gaal) ELESY
‘:J‘\LE.JJJLAAcM\MY\M\BJF@M\@@JGBQM\u}ﬂ:\&w\dﬂ&ﬂ\ﬁﬁ&u}\

IBIP (oo il calall bl alle 8 133aa 1 el dpad 1 aibia¥) Cilanay (a8 3 dll dgllaialy (alall zgia 22y
daadl 5 ) gaa o o gaal) Cal Juadl 17080 ey Aal) Tac | 5 Ligs amy Gl e 43S0 5 ¢ Ay ol Ll o gle

English:

In order to improve the accuracy of fingerprint matching, we have proposed in this work a
new technique based on the inverse of the belonging individual probability (IBIP) to detect
defects in a fingerprint image. Digitalis A potential concern with the application of this tech-
nique lies in the possibility of enlarging the pixel values corresponding to the new defects
while reducing the pixel values of the original fingerprint image recorded, leading to much

better fingerprint matching.

The IBIP Inverse Individual Probability of Digital Fingerprint Diagnosis approach is new in
the world of forensic science and biometrics research, but it is nevertheless a very promising

approach that is a better choice for detecting defects on a fingerprint image.
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Annexe

Le taux de faux rejets :

nombre d'imposteurs rejeté
TFR = — (11.1)
nombre total d’accés imposteurs

Le taux de fausse acceptation :

nombre d'imposteurs acceptés
TFA = — (11.2)
nombre total d accés imposteurs

Taux d’égalité d’erreurs :

nombre de fausses acceptations + nombre de faux rejets
EER = - (11.3)
nombre toale d’accés

La loi de probabilité gaussienne donnée dans la littérature :

ROV [ €Sl 1) il R
o2x 2.0°

Son inverse est :
2
X—mMm
Loo2rep EEMIL
P 2.0
Calcule de la moyenne :

r—1
1
M=y Y. Ay (11.3)
n=r—N

Calcule de la variance :

r—1

Gl =n Y () — ) (11149

n=r—N

Fonction scilab pour générer les échantillons du modéle BBG :

~

Ali: 6-11' * rand(l, N, ,Tl,) + 'fr\lli (“|5)

L’erreur de reconstruction d’une ligne :
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points reconstruites moins proche ala ligne

points de la ligne de la matrice originale

L’erreur moyenne de reconstruction de trois ligne :

ST R PR S 5
3

$m =

Expression de la probabilité gaussienne :

pli(n) — (All(n) Zmll) l
0’

l

L’inverse de la probabilité individuelle d’appartenance :

1
pll( )

Ull\/_QXP I(All(n) mll)
UZL

(I11.6)

(111.8)

(111.10)

(I11.11)
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