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Abstract

Online labs are a solution for institutions that offer educational programs online and
wish to provide hands-on training to their students. Most of the time, some
institutions do not have properly equipped laboratories. For these reasons, some
institutions have started to use online laboratories, reducing costs in terms of space,
equipment, maintenance, personnel, among others. Online labs are an alternative for
providing remote access via internet connection to real equipment or virtual
experiments located in another location.

Effectively sharing laboratories is interesting for several reasons. It allows students to
have more access to the platform for more experiences. Additionally, a feature
typically found in remote and traditional labs is that they are unused for a long time.
In the case of remote labs, they can be shared regardless of the city, country or
continent where the student is located. The sharing of remote laboratories makes it
possible to reduce the costs of carrying them out. Even though a remote lab may cost
more

than a traditional lab, sharing has the potential to reduce cost.

The objective of this thesis is to propose a service-oriented architecture for
simultaneous access in the field of remote laboratories and its validation using load
tests. The innovation of this work lies in the use of the parameters collected for the
typical student and tested with the Artillery.io tool. Then, we evaluated the
performance of the laboratory by defining 5s the maximum waiting time that a
request cannot be exceeded. This thesis also describes a use case showing how this
architecture was designed and developed with a hundred students.

Keywords— Remote laboratories, access sharing, stress load test, performance
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Résume

Les laboratoires en ligne sont une solution pour les établissements qui proposent des
programmes éducatifs en ligne et souhaitent offrir une formation pratique a leurs
étudiants. La plupart du temps, certaines institutions ne disposent pas de laboratoires
correctement équipés. Pour ces raisons, certaines institutions ont commencé a utiliser
des laboratoires en ligne, réduisant les cofits en termes d’espace, d’équipement, de
maintenance, de personnel, entre autres. Les laboratoires en ligne sont une alternative
pour fournir un accés a distance via une connexion Internet a des équipements réels
ou a des expériences virtuelles situés dans un autre endroit.

Partager efficacement des laboratoires est intéressant pour plusieurs raisons. Il permet
de multiplier les acces des étudiants a la plateforme pour faire plus d’expériences. De
plus, une caractéristique généralement présente dans les laboratoires distants et
traditionnels est qu’ils sont longtemps inutilisés. Dans le cas des laboratoires distants,
ils peuvent étre partagés quel que soit la ville, le pays ou le continent ou se trouve
I’étudiant. Le partage des laboratoires a distance rend possible la réduction des cotits
de réalisation de ces derniers. Méme si un laboratoire distant peut cofiter plus cher
qu’un laboratoire traditionnel, le partage a le potentiel de réduire le cofit.

L'objectif de cette these est de proposer une architecture orientée services pour un
acces simultané dans le domaine des laboratoires distants et sa validion a 1'aide de
tests de charge. L'innovation de ce travail réside dans l'utilisation des parametres
collectés pour 1'éleve type et testés avec l'outil Artillery.io. Ensuite, nous avons évalué
la performance du laboratoire en définissant 5s le temps d'attente maximum qu'une
demande ne peut étre dépassée. Cette these décrit également un cas d'utilisation
montrant comment cette architecture a été concue et développée avec une centaine
d'étudiants.

Mots-clés— Laboratoires distants, partage d'acces, test de charge, performances,
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INTRODUCTION GENERALE

INTRODUCTION

Les travaux pratiques dans un contexte éducatif sont trés importants
pour le processus d’apprentissage [Bhu+21]. Les laboratoires en ligne sont
une solution pour les établissements qui proposent des programmes édu-
catifs en ligne et souhaitent offrir une formation pratique a leurs étudiants,
et pour les établissements qui n’ont pas les infrastructures pour mettre en
place des expérimentations spécifiques. Dans certains cas, en raison de pro-
blemes budgétaires, certaines institutions ne disposent pas de laboratoires
correctement équipés ou méme n’ont pas de laboratoires. Pour ces raisons,
certaines institutions ont commencé a utiliser des laboratoires en ligne, ré-
duisant les cotits en termes d’espace, déquipement, de maintenance, de
personnel, entre autres. Les laboratoires en ligne sont une alternative pour
fournir un acces a distance via une connexion Internet a des équipements
réels ou a des expériences virtuelles situés dans un autre endroit.

Les laboratoires en ligne sont nés il y a pres de deux décennies[Ake+96],
et depuis, ils ont été adoptés 2 maintes reprises dans plusieurs domaines :
chimie ([Cob+10] et [You+20]), physique ([Abi+19] et [Bje+17]), électronique
([Gus+07] et [NMNOS])
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Des efforts ont été déployés pour parvenir a un plus grand degré de col-
laboration ([Low+09], [Sal+15]), méme avec les technologies du monde vir-
tuel ([MUDO8], [AYO19] [Eva+17]). Au fil du temps, ils ont été adaptés pour
répondre a un tres grand nombre d’utilisateurs ([SR14],[ZLB16]), ou utili-
sant le concept Massively Scalable Online Laboratories (MSOL) qui per-
met la virtualisation des d’expériences réelles en construisant au préalable
une base de données de toutes les mesures possible. ([NHH18],[De +20]).

Au départ, lobjectif était daméliorer ces laboratoires en leur donnant
plus de flexibilité ou de réaliser ce qui pouvait étre fait dans un laboratoire
physique via Internet. Cependant, le cotit de mise en place de ces labora-
toires distants devient important si nous n’utilisons pas une nouvelle poli-
tique de partage. Cette nouvelle politique de partage des laboratoires et son
évaluation pour un dimensionnement efficace est l'objet détude de cette

these.

CONTEXTE

A mesure que les technologies Internet se sont répandues, de plus en
plus d’universités a travers le monde ont développé leurs propres labora-
toires distants. Mais I'accent a toujours été mis sur ['équipement lui-méme,
plutdt que sur la gestion ou la communication. Cela a conduit 2 de nom-
breux laboratoires distants sans tenir compte des aspects de sécurité, d’évo-
lutivité, de communications, de technologies propres (exigeant que les uti-
lisateurs utilisent un navigateur particulier ou installent un logiciel de plate-
forme particulier). De plus, le développement de chaque laboratoire dis-
tant nécessite a chaque fois beaucoup d’efforts de la part des concepteurs
de laboratoire.

Pour faire face a cette situation, des Remote Laboratories Management

System (RLMS) ont été développés. Il sagit de systemes logiciels axés sur
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la fourniture d’une solution technique pour le développement de labora-
toires distants, la mise en ceuvre de fonctionnalités communes et la réso-
lution de nombreux problemes courants. Par exemple, les RLMS mettent
généralement en ceuvre l'authentification (a l'aide d'outils tels que : LDAP,
OpenlD, etc.), le suivi des utilisateurs, la réservation (a l'aide de files d’at-
tente ou sur la base d’un calendrier de réservation) ou 'administration d’ou-
tils (ajout d’utilisateurs, etc.). Avec ce logiciel, un développeur de labora-
toire distant peut se concentrer sur la livraison de Iéquipement sur Inter-
net, et le reste du cycle de vie de I'application peut étre géré par le RLMS.
De plus, les nouvelles versions de ces RLMS peuvent étre accompagnées
de nouvelles fonctionnalités transparentes : si un RLMS s’integre a un sys-
teme de gestion de 'apprentissage, automatiquement tous les laboratoires
distants développés avec ce RLMS seront intégrés.

Une nouvelle fonctionnalité que RLMS peut prendre en charge est la

configuration d’un partage qui optimise I'utilisation des ressources.

MOTIVATIONS

Partager efficacement des laboratoires est intéressant pour plusieurs rai-
sons. Il permet de multiplier les acces des étudiants a la plateforme pour
faire plus d’expériences. De plus, une caractéristique généralement présente
dans les laboratoires distants et traditionnels est qu’ils sont longtemps in-
utilisés. Dans le cas des laboratoires distants, ils peuvent étre partagés quel
que soit la ville, le pays ou le continent ot se trouve ¢tudiant. Le partage
des laboratoires a distance rend possible la réduction des cotits de réalisa-
tion de ces derniers. Méme si un laboratoire distant peut cotter plus cher
qu’un laboratoire traditionnel[Low12], le partage a le potentiel de réduire

le cofit.
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L’intérét pour le partage des laboratoires distants est grandissant. En ef-
fet, la commission de 'union européenne a débloquer plus de 60 millions
d’euros en termes de recherche et projets en Enhanced Technology Lear-
ning (TEL). L'un des résultats est précisément « Le support de la fédéra-
tion et I'utilisation des laboratoires distants pour 'apprentissage et I'ensei-
gnement». En effet, le projet Go-Lab! financé 2 hauteur de 10 millions
d’euros, vise a soutenir une large fédération de laboratoires distants. Paral-
leles et connexes efforts ont été placés sur des systemes qui répertorient les
laboratoires distants situés dans différentes institutions telles que Lab2Go
[MN10] ou méme accorder I'acces a des laboratoires comme LilLa [RBJ11].

Dans un méme temps, des Massive Open Online Course (MOOC) tels
que Coursera , edX ou Udacity soutiennent des cours a grande échelle avec
des milliers d’¢tudiants. La partie expérimentale des cours techniques qui
nécessiterait généralement un laboratoire est gérée a l'aide de simulateurs.
Des travaux comme ([Low14],[SGP16]) ont tentés de mettre des exemples de
Massive Open Online Labs (MOOLs) pour un grand nombre d’utilisa-
teurs. L’un des objectifs de cette these est précisément d'explorer comment

atteindre un plus grand nombre d’utilisateurs pour un seul laboratoire.

OBJECTIFS DE LA RECHERCHE

Cette these vise la mise en place d’une nouvelle approche pour la concep-
tion des laboratoires distants en se concentrant sur de nouvelles techniques
de partage et dordonnancement.

Cette approche offrirait des performances plus efficaces et un environ-
nement bien organisé et structuré. En raison de la complexité des labora-

toires distants, les problemes tels que le partage et 'ordonnancement sont

1. https://www.golabz.eu/
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des domaines d'amélioration tres riches. Cette theése aborde donc ces do-
maines pour trouver de nouvelles idées, techniques et solutions.

La nouvelle approche proposée dans cette these est basée sur une archi-
tecture orientée microservices. Cette derniere sera présentée et évaluée en
utilisant un test de charge pour répondre aux questions de recherches sui-

vantes :

— Comment concevoir une architecture interopérable capable de par-

tager les laboratoires distants ?

— Combien d’utilisateurs simultanés peuvent étre servi par une seule
instance de laboratoire si, en définissant Ss, le temps de réponse maxi-

mal qu’une requéte ne peut dépasser ?

ORGANISATION DE LA THESE

A partir du chapitre 1, une introduction sur les laboratoires distants, les
RLMSs, et les techniques de partages des laboratoires distants et des tra-
vaux antérieurs dans ce domaine de recherche est présentée. Dans le cha-
pitre 2, nous donnons architecture de la solution, le modele et les algo-
rithmes pour le partage des laboratoires distants. Les expériences, les résul-
tats et la discussion seront fournis dans le chapitre 3. Une conclusion de
notre travail de recherche et les travaux futurs sont présentés. Lannexe I
contient les fichiers YAML pour implémenter la solution de test de charge.

La description des données de test sera présentée en annexe II.
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1.1 INTRODUCTION

Les travaux pratiques distants sont récemment apparus comme une nou-
velle forme d'outils d’apprentissage basés sur des composants matériels et
logiciels. Ils offrent a ses utilisateurs la possibilité d’interagir avec des ins-
truments et du matériel n’importe ot1 et n’importe quand ([GZ08],[NMNO03]).

Les travaux pratiques distants sont attrayants, car ils éliminent 'obliga-
tion pour ses utilisateurs d’étre présents physiquement en face des équi-
pements [MNO¢]. Ils permettent aux étudiants plus du temps de manipu-
lation par rapports aux travaux pratiques en présentiel. Cependant, mal-
gré cela, le développement de techniques pour rendre les travaux pratiques
distants efficaces en est actuellement a ses débuts, avec de nombreux pro-
blémes a résoudre.

Dans ce chapitre, nous fournissons un apercu des principaux concepts
et définitions qui sous-tendent le domaine des travaux pratiques distants.
Tout d’abord, dans la section 1.2, nous définissons ce qu’un laboratoire
distant, nous décrivons son architecture et présentons les technologies les
plus importantes derriere cet outil d’apprentissage en ligne. Ensuite, dans
la section 2.2, nous nous concentrons sur la gestion des laboratoires dis-

tants, qui est le principal sujet de recherche de cette these.

1.2 PRESENTATION DES LABORATOIRES

DISTANTS

Les laboratoires distants ont gagné en popularité depuis 'adoption ra-
pide d’Internet entre le milieu et la fin des années 90. La progression ra-
pide des laboratoires distants a été provoquée par la pression financiere

croissante exercée sur les universités pour fournir une expérience pratique
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adéquate aux cours liés a 'ingénierie. Les laboratoires a distance visent a ré-
soudre de nombreux problemes rencontrés avec I'expérience de laboratoire

universitaire moderne car ils :

— Prolongent'expérience dapprentissage des étudiants en utilisant plus

efficacement leur temps [Alv+16].

— Augmentent l'exposition des étudiants a une plus grande gamme

d’expériences et des équipements de laboratoire.

— Reéduisentles cotits, car les cotits de démarrage des RL sont minimes
par rapport aux laboratoires traditionnels, et ils s’adressent a un plus

grand groupe d¥étudiants

— Donnent aux étudiants externes, la possibilité de mener des expé-

riences en laboratoire.

— Offrentla possibilité de fournir/démontrer du matériel pédagogique

localement et a I'extérieur.

— Offrent aux étudiants la possibilité de mener des expériences a des

moments qui leur conviennent. [MNNI11]

Dansla section suivante, nous fournissons un apercu des caractéristiques
fondamentales des laboratoires distants et nous présentons quelques défis

de recherche ouverts.

1.3 DEFINITION DES LABORATOIRES DISTANTS

Dansla littérature scientifique, il n’y a toujours pas de définition univer-
sellementacceptée de ce quest un laboratoire distant et des caractéristiques
uniques qu’il devrait offrir. Par exemple, Chen et al. [CSZ10] fournissent la

définition suivante :
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“Un laboratoires distant, par définition, est une expérience qui est me-
née et contrdlée a distance via Internet. Les expériences utilisent des com-
posants réels ou des instruments a un endroit différent de celui ou ils sont
controlés ou conduits”.

Umborg et Uukkivi [UU20], ont défini les laboratoires distants comme
ceci :

« Les laboratoires distants utilisent des moyens de télécommunication
pour mener a distance des expériences de laboratoire avec de vrais appareils
de mesure et des objets réels pour une investigation. » [UU20]

Un laboratoire distant est un laboratoire physique auquel on peut accé-
der a distance avec sécurité et a faible risque. L'acces se fait par un systeme
basé sur le Web pour faire fonctionner a distance un équipement spécialisé.
[SPM20]

Le laboratoire distant est un laboratoire virtuel qui peut donner acces
via le navigateur Web a I'équipement réel dans un vrai laboratoire. Ce la-
boratoire permet d’envoyer des commandes de contréle qui peuvent étre
prétraitées afin de ne pas endommager le réel équipement cotiteux, d'exé-
cuter des expériences dans un vrai laboratoire sur I'équipement réel, puis
de collecter des résultats expérimentaux. [Ale+19]

§’il existe un grand nombre d’autres définitions, la majorité d’entre elles

semblent s’accorder sur deux caractéristiques clés :

— Leslaboratoires a distance offrent aux étudiants la méme expérience
que les laboratoires en face-a-face car les circuits sont construits avec
des composants réels sur les cartes et les résultats sont affichés a par-
tir de mesures réelles prises a partir d’instruments réels tels que des
oscilloscopes, des multimetres, etc. [Sch+16]

— Une autre caractéristique importante des laboratoires distants est

que les expériences peuvent étre effectudes a tout momentetde n’im-

porte oty sans la présence de I'enseignant. Cette caractéristique offre
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plus de flexibilité aux étudiants qui peuvent accéder aux laboratoires
distants pour terminer les activités chez eux. De plus, certains labo-
ratoires distants ont des salles de discussion virtuelles pour discuter
avec un professeur-tuteur pour résoudre des problemes plus diffi-
ciles. [Sch+16]

Ensemble, ces deux caractéristiques, qui sont probablement les plus im-
portantes pour les laboratoires distants, transforment la maniere tradition-
nelle dont les laboratoires sont menés, détournant l'attention de la vision

classique des travaux pratiques.

1.4 CLASSIFICATION DES LABORATOIRES

DISTANTS

Les laboratoires distants sont des expériences accessibles depuis Inter-
net. Ils sont divisés en deux catégories principales : les laboratoires virtuels
et les laboratoires distants.

La figure 1.1 décrit la classification des laboratoires en général. Les la-
boratoires virtuels sont souvent utilisés dans le cas ot la configuration du
laboratoire est trop difficile, voire impossible. La simulation aide les étu-
diants 2 améliorer leurs connaissances et 4 se faire une idée approximative
du comportement du monde «réel». Aussi, les laboratoires virtuels dif-
ferent des laboratoires distants, car ils n’utilisent que des logiciels tandis
que les «laboratoires distants» sont constitués de matériel réel.

Par rapportaux laboratoires virtuels, les laboratoires distants permettent
aux étudiants de manipuler du matériel réel. Comparé aux laboratoires tra-
ditionnels (en présentiel), les laboratoires distants offrent les avantages de
réduction des cofits et de flexibilité. De plus, 4 mesure que les stratégies

éducatives collaboratives se généralisent, les laboratoires distants offrent de
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F1GURE 1.1 - Classification des laboratoires distants [Zut+10].

grandes opportunités aux étudiants d’interagir alors qu’ils travaillent pour
un objectif commun. [Zut+10]

En ce qui concerne I'interactivité. Il existe deux approches principales :
les laboratoires synchrones, qui garantissent un lien permanent avec le la-
boratoire et les laboratoires en batch, ot les étudiants soumettent des tiches
qui sont exécutées en mode asynchrone (la tache ne peut étre modifiée en
cours d’exécution). Cette classification a un impact sur les schémas de 'or-
donnanceur, car les laboratoires asynchrones utilisent généralement une
file d’attente alors que les laboratoires synchrones utilisent une réservation

basée sur un calendrier en fonction de la durée de session requise. [San+12]
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1.5 COMPOSITION DES LABORATOIRES

DISTANTS

Comme nous l'avons déja souligné précédemment, les laboratoires dis-

tants combinent deux composants principaux :

— Matériel : clestl'environnement physique (matériel) ot les expériences
seront exécutées par les utilisateurs distants. Ce matériel inclus tous
équipements ou matériaux utilisés lors de la réalisation ou l'exécu-
tion des expériences tel que les instruments de mesures, des objets
connectés Internet Of Things (10T), les circuits électroniques, des

produits chimiques, etc.

— Logiciel : Il peut également étre appelé systeme de gestion de labo-
ratoire distants (RLAS), l'environnement ou la partie logique du
laboratoire incluant tout composant logique utilisés lors de la réali-
sation du laboratoire, tel que 'application permettant a l'utilisateur
d’accéder au laboratoire (notamment des applications web), les sys-
temes de gestion des utilisateurs, gestion de 'authentification, ges-

tion des expériences, etc.

La figure 1.2 montre un exemple de composition d’un laboratoire dis-
tant utilisant plusieurs instruments de mesures, une carte de travaux pra-

tiques et un serveur pour servir plusieurs utilisateurs distants.

1.6 LES DEFIS DES LABORATOIRES DISTANTS

Bien que, les laboratoires distants présentent un certain nombre d’avan-
tages déja cités en section précédente, ils ne sont pas une solution simple
a implémenter et ils nécessitent beaucoup de temps et de ressources hu-

maines. Aussi, la disponibilité des Laboratoires distants constitue un pro-

12
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bleme important dans la formation des ingénieurs et ceci pour deux rai-
sons : d’'une part, la gestion de laboratoire peut étre cotliteuse en ressources,
car elle nécessite un entretien continue du matériel; d’autre part, en raison
de facteurs économiques (duplication) des expériences scientifiques.

Un autre défi lié a I'utilisation des laboratoires distants est la sécurité
apres la phase de déploiement : par définition, les laboratoires distants sont
connectés a Internet et donc sujets aux attaques malveillantes. Pour faire
face a ce type d’attaque, les serveurs du laboratoire doivent étre a jour, ainsi
que le pare-feu. Le serveur d’expérimentation a distance doit étre configuré

pour bloquer et signaler rapidement toute activité suspecte.[SG07]

1.7 SYSTEME DE GESTION DES LABORATOIRES

DISTANTS

Cette section présente le concept de Remote Laboratories Mana gement
System (RLMS), qui est 'un des principaux composants de l'architecture

logicielle des laboratoires distants. Nous allons donner un apergu de la

13
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conception de ces systemes, comment ils sont implémentés, et aussi nous
allons montrer les différentes fonctionnalités proposées par ces derniers.
Tout laboratoire distant a besoin d’un systeme pour assurer la gestion
de l'authentification, d’autorisation, d’utilisateurs, des expériences, gestion
des files d’attentes pour les utilisateurs souhaitent d’accéder au laboratoire,
etc. Ces fonctionnalités sont en général indépendantes du type de labora-

toires et elles sont considérées comme des services transversaux.[RP18]

1.8 LEs RLMS :UNE VUE FONCTIONNELLE

Dans ce qui suit, nous allons voir les principales fonctionnalités offertes
par ces RLMS.

Gestion des laboratoires et dexpériences : un RLMS doit oftrir la possi-
bilité de gérer plusieurs laboratoires qui peuvent étre géodistribués. Clest
souvent le cas quand plusieurs laboratoires sont maintenus par différentes
universités ou différentes facultés de facon collaborative. Il offre aussi la
possibilité de la gestion des différentes expériences dans ces laboratoires.

Gestion des utilisateurs : un RLMS doit aussi offrir la possibilité de gé-
rer les utilisateurs qui veulent manipuler des expériences. Cette tiche peut
inclure :

Inscription : 'inscription des utilisateurs sur le systeme afin d’exploiter
ou utiliser ces laboratoires.

Authentification : sil’inscription des utilisateurs est obligatoire, le RLMS
doit posséder un moyen efficace pour authentifier les utilisateurs. Aujour-
d’hui, il existe plusieurs solutions d’authentification des utilisateurs.

Gestion des acces et des autorisations : Ce service garanti ou limite les
actions ou les opérations dans le systeme qui sont effectuées par un utili-

sateur sur un ensemble de ressources. En bref, il applique la politique de

14
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contrdle d’acces du systeme. Aussi, Ce dernier est chargé d’accorder ou de
refuser 2 un utilisateur 'accés 2 une ressource.[RP18].

Gestion des sessions : un role indispensable du RLMS est la gestion des
sessions d’utilisateurs sur les laboratoires, surtout dans le cas ot il existe un
nombre important d’utilisateurs voulant accéder a des nombres limités de
laboratoires en méme temps, dans ce cas le RLMS doit posséder un moyen
efficace qui permet de gérer les sessions.

Autres : un RLMS peut aussi inclure d’autres fonctionnalités complé-
mentaires tel que : analyse d’utilisation des laboratoires, Ianalyse de la
progression des étudiants, outil de comptabilité, outils d’intégration avec
autres plateformes tel que moodle par exemple, etc.

Il faut noter qu'en général I'interface graphique Graphical User Inter-

face (GUI) en anglais du laboratoire distant ne fait pas partie du RLMS
lui-méme, mais du laboratoire. Puisque dans la plupart des cas, le RLMS
est responsable seulement de la gestion des laboratoires et des utilisateurs,
mais pas du fonctionnement du laboratoire lui-méme. Cette approche oftre
plus de flexibilité dans la conception et développement des laboratoires

personnalisés intégrables dans le syst¢eme (RLMS).

1.9 IMPLEMENTATION DES RLLMS

Les systemes de gestion des laboratoires distants sont généralement im-
plémentés comme des portails web (application web) offrant 4 [utilisa-
teur final plus de flexibilité. Il suffit donc juste d’avoir un navigateur web
déja présent dans tous les systemes d’exploitations (Windows, linux, Ma-
cOs, Android, ...) et un appareil de type (micro-ordinateur, téléphone
portable, Tablette, ...), pour pouvoir accéder aux laboratoires distants.

Lafigure 1.3 illustre un exemple d’implémentation d’'un RLMS. Ce der-

nier intervient en tant qu’intermédiaire entre un réseau moins sécurisé qui
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F1GURE 1.3 - RLMS : Exemple d’un déploiement [Ism19]

estinternet et le réseau plus sécurisé contenant l'ensemble des serveurs d’ex-

périences.

1.10 PARTAGE DES LABORATOIRES DISTANTS

Comme nous avons déja cité précédemment, I'un des principaux avan-
tages des laboratoires distants est qu’ils peuvent étre partagés avec un pu-
blic plus large. Cela peut étre réalisé en suivant 'une des trois approches,

généralement configurable avec le RMLS [Ord+18] :

1. Laboratoires distants public : la premiere approche consiste a laisser
le laboratoire accessible 4 quiconque le souhaite. Cela peut réduire
les chances de fournir des analyses de lapprentissage appropriées ou
de prendre en charge des mécanismes de responsabilisation appro-
priés conduisant 2 un compromis entre accessibilité et fonctionna-

lités avancées.
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2. Partager les comptes entre les différents RLMS : si I'Université A
souhaité utiliser les laboratoires distants de I'Université B, une per-
sonne de I’'Université A fournira une liste des noms d’utilisateurs a
I’Université B etles étudiants iront dans cet établissement a 'aide des
informations d’identification de ’Université B. Idéalement, une au-
thentification fédérée peut étre utilisée pour éviter de fournir des in-

formations d’identification dans différents domaines tels que OAuth L

3. Laboratoires fédérés : si un RLMS prend en charge la fédération,
dans deux institutions différentes (par exemple, 'Université A et
I'Université B), les étudiants de 'Université A s’installent et se rendent
dansle RLMS de 'Université A et utilisent de manié¢re transparente
les laboratoires de I'Université B sous une approche détablissement-
a-établissement (I'Université B n’a donc pas besoin de connaitre la
liste des étudiants de 'Université A, ni de sappuyer simplement sur
un accord existant avec cette université), c’est généralement le meilleur

scénario, et le plus avancé.

1.11 EXEMPLES DES SOLUTION RLAMS

1.11.1 I1.AB SHARED ARCHITECTURE

Le projet iLab du Massachusetts Institute of Technology est une boite
a outils logicielle distribuée et une infrastructure de services middleware”
pour prendre en charge les laboratoires distants et promouvoir leur partage
entre les écoles et les universités du monde entier. L’architecture iLab se

concentre sur le développement rapide de laboratoires indépendants de

1. OAuth (Open Authorization) est un cadre d’autorisation standard ouvert pour l'autorisation basée
sur des jetons sur Internet.

2. Le terme middleware, traduit en francais par logiciel médiateur ou intergiciel, provient de la
contraction entre les mots middle (milieu) et software (logiciel).
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la plateforme, un acces évolutif pour les étudiants et une gestion efficace

pour les fournisseurs de laboratoires tout en préservant I'autonomie des

enseigants.

Le ISA batched architecture [Har04]ressemble beaucoup a l'architecture

Web a trois niveaux (voir figure 1.4) :

— Le premier niveau est application cliente de I'¢tudiant qui s’exécute

généralement sous forme d’applet ou d’application téléchargée sur

le poste de travail de I'étudiant.

Le niveau intermédiaire, appelé service courtier en anglais Service
Broker, fournit les services communs partagés. Il sappuie sur une
base de données relationnelle standard telle que Microsoft SQL Ser-
ver ou MySQL. Le client de I'étudiant communique uniquement
avec le service courtier, qui transmet les spécifications de 'expérience
au troisieme niveau final qui comprend Iquipement de laboratoire.
Contrairement a I’architecture Web standard a trois niveaux dans la-
quelle le niveau intermédiaire réside sur le c6té entreprise plutot que
sur le coté client du réseau, le service courtiers réside normalement
sur un serveur de Iétablissement de Iétudiant. Si une université est
disposée a fournir des comptes aux utilisateurs d’autres institutions,
Parchitecture permet au service courtier de sexécuter sur un campus

distinct du client.

Le troisitme niveau est le serveur de laboratoire, qui s’interface avec
les instruments qui exécutent les expériences spécifiées. Le serveur
delaboratoire avertitle service courtier lorsque les résultats sont préts

a etre récupéreés.

Dans l'architecture iLab, le client et le serveur de laboratoire représentent

tous deux les modules logiciels dépendant du domaine et du laboratoire.

Le service courtier est un code complétement générique et peut interagir
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F1GURE 1.4 — Architecture de iLab[Har+08]

avec n’importe quelle combinaison de client et de serveur de laboratoire
qui implémentent les interfaces appropriées exprimées en termes d’appels
de service Web Simple Object Access Protocol (SOAP) définis dans Web
Services Description Language (WSDL) [Har04].

1.11.2 REMLABNET

Le systtme RemLabNet, destiné a I'intégration et 4 la gestion d’expé-
riences a distance pour les nouveaux étudiants des niveaux universitaire et
secondaire [Sch+14] . Sa construction a été initiée a la fois par I'utilisation
intensive et 'expertise du systeme ISES (Internet School Experimental Sys-
tem)[Sch+08], par la réalisation d’expériences a distance et par 'absence d’un
systeme similaire pour les écoles secondaires en Europe. RemLabNet est
construit a l'aide de nouveaux composants, congus a cet effet, tels que la
gestion de I'espace Web, un entrep6t de données, la carte de communica-

tion du RLMS, etc. Le serveur de communication fournit également des
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services de connexion et de diagnostic, ainsi que des services destinés au
confort de I'enseignant (tableau blanc, IP) téléphonie, inclusion de la si-
mulation, gestion des tests et des réservations. Pour des raisons de sécurité,
un acces optimal a toutes les expériences et une exploitation économique
du cloud virtualisé seront utilisés.[BS17]

Toutes les fonctionnalités de REMLABNET en Figure 1.5 sont phy-
siquement situées dans le cloud virtualisé avec tous les composants néces-
saires alacommunication, en utilisant les technologies vSphere® et v Clond®
de VM Ware. Chaque serveur existant dans RemLabNet fonctionne comme
une machine virtuelle (VM) dans le cloud virtualisé avec un systeme d’ex-
ploitation spécifique ( Windows server 2012 R2, Suse Linux 11 etc.) et uti-
lisant des moyens de communication spécifiques. Ainsi, le systeme utilise
moins de serveur physique. [BS17]

Internet School Experimental System ISES est un systéme open source
fonctionnant sous le systeme d’exploitation Windows. Le systéme se com-
pose d’une carte d’interface, d’un ensemble de modules variables et d’¢l¢-
ments de détection. ISES utilise une carte d’acquisition 12 bits, pour la
conversion analogique/numérique elle prend seulement 0,010 ms pour le
temps de conversion. La carte de contréle universelle Dynamic Mechanical
Analysis (DMA) et un ensemble de capteurs (environ 40 pour la physique,
la chimie et la biologie, etc.). Le systeme offre la possibilité de mesurer et
d’afficher simultanément les données de 8 canaux d’entrée et de controler le
processus via deux canaux de sortie analogiques et quatre canaux de sortie
binaires.

L¥tat actuel des expériences a distance dans ce projet de laboratoire élec-

tronique est accessible via la page Web du projet 3

— Controle du niveau d’eau.

3. http://www.ises.info
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— Station météorologique de Prague.
— Induction électromagnétique.

— Oscillations naturelles et forcées.
— Diftraction sur des micro-objets.

— Conversion de Iénergie solaire et principe d’incertitude de Heisen-

berg.

1.11.3 WEBLAB-DEUSTO

WebLab-Deusto est une initiative de I'Université de Deusto visant a ac-
croitre 'apprentissage par I'expérience par I'utilisation et le développement
de laboratoires distants. A cette fin, plusieurs laboratoires sont offerts gra-
tuitement sur Internet.

Dans les deux premieres versions de WebLab-Deusto, il s’agissait d’un

laboratoire a distance adhoc qui est devenu un systeme de laboratoire 2
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distance sur lequel différents laboratoires pouvaient étre construits a I'aide
de différentes technologies logicielles. Aujourd’hui WeblLab Deusto sup-
porte la fédération de laboratoires distants. L’architecture WebLab-Deusto
(voir Figure 1.6 ) est une architecture client-serveur. Les étudiants inter-
agissent généralement avec le serveur de connexion pour l'authentification
et avec le serveur principal pour le reste des opérations. Le serveur princi-
pal gérera l'autorisation, la planification et le stockage des informations en-
voyées par les étudiants, ainsi que la transmission de toutes les demandes au
laboratoire approprié. Derriere le serveur principal, I'architecture WebLab-
Deusto définit deux autres serveurs : le serveur de laboratoire et le ser-
veur d’expérimentation. Le premier vise 4 étre situé dans la salle de labo-
ratoire physique ot plusieurs serveurs d'expérimentation sont attendus.
Son but est principalement dassurer la sécurité des serveurs d’expérimen-

tation, ainsi que de vérifier périodiquement s’ils fonctionnent toujours. Le
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serveur d'expérimentation est le serveur qui interagit physiquement avec le

matériel.

1.12 INTEGRATION DES OUTILS

D’APPRENTISSAGE LTT

Aujourd’hui, le domaine des sciences de I'éducation comprend un nombre
croissant d’applications Web de haute qualité qui améliorent l'enseigne-
ment et 'apprentissage. Citons par exemple de simples applications pour
la communication ou de chat jusqu’a des moteurs d’apprentissage spéci-
fiques 2 un domaine pour des matieres particulieres comme les mathéma-
tiques ou les laboratoires distants.

Les systemes de gestion de l'apprentissage en anglais Learning Manage-
ment System (LMS) devrait fournir un acces a ces innombrables applica-
tions d’apprentissage. Il devrait étre possible de combiner ces applications
dans le contexte d’un cours donné. A cette fin, certains fournisseurs de
LMS ont développé des bibliotheques d'extension propriétaires qui per-
mettent d’intégrer des applications externes. Les enseignants et les étu-
diants naviguent dans les applications d’apprentissage en parcourant des
hyperliens soigneusement congus et des flux de données entre les deux sys-
temes via des protocoles de communication personnalisés.

La norme Learning Tools Interoperability (LT1) * vise a fournir un cadre
unique pour 'intégration de n’importe quel produit LMS avec n’importe

quelle application d’apprentissage.

4. IMS Global est le leader mondial de l'interopérabilité, de 'innovation et de 'apprentissage dans le
domaine de I'innovation et de 'apprentissage.https: //www. imsglobal.org
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OBJECTIFS DE LA NORME LTT

— Fournir un modele de déploiement simple composé d’'une URL,
d’une clé et d’un mot de passe que 'administrateur LMS ou l'en-

seignant concepteur du cours peut saisir dans le LMS.

— Définir un protocole pour lancer une application externe a partir
d’un LMS d’une maniere qui prend en charge l'authentification unique
et qui préserve le contexte d’apprentissage et les roles des utilisateurs

dans ce contexte.

— Rendere les liens vers des applications externes portables en définis-
sant des éléments de données pouvant étre intégrés dans des com-

pOS&IltS communs.

Dans ce qui suit, nous présentons les fondements conceptuels et les uti-
lisés dans le LTT.

1.12.1 FONCTIONNEMENT DE L'TT

Le flux de travail de base pour l'utilisation de LTT démarre lorsque I'en-
seignant ou 'administrateur du LMS accede a l'outil dapprentissage hé-
bergé en externe. L'administrateur del'outil fournita l'enseignantune URL,
une clé et un mot de passe pour l'outil.

Pour le cas d’utilisation de I'enseignant, ils ajoutent généralement un ou-
til LTT dans leur structure de cours en tant que lien de ressource a l'aide du
panneau de configuration LMS. L’instructeur saisit 'URL, le code secret
comme méta-données pour le lien de ressource. Lorsque les étudiants sé-

lectionnent loutil, le LMS utilise PTURL, le secret et les informations clés
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pour lancer de maniére transparente dans un élément <iframe>> ou une
nouvelle fenétre de navigateur.

Les administrateurs de loutil LTT ajoutent un « outil virtuel » au LMS,
en saisissant P'URL, une clé et un mot de passe. Une fois cela fait, les en-
seignants voient simplement loutil LTT nouvellement configuré comme
un autre outil ou activité en tant que lien de ressource dans leur structure
de cours. Les enseignants et les étudiants peuvent méme ne pas savoir que
Poutil qu’ils utilisent fonctionne en dehors du LMS. Ils sélectionnent et
utilisent simplement 'outil comme n’importe quel autre outil intégré au
LMS.

Dans les deux cas, 'outil externe regoit une demande de lancement qui
inclut 'identité de 'utilisateur, les informations sur le cours, les informa-
tions sur le role, ainsi qu’une clé et une signature. Les informations de lan-
cement sont envoyées a aide d’un formulaire HTTP généré dans le navi-
gateur del'utilisateur avec les éléments de données LTT dans des champs de
formulaire masqués et automatiquement soumises a l'outil externe a I'aide
de JavaScript. Les données du formulaire HT'TP sont signées a I'aide de la
norme de sécurité OAuth (www.oauth.net) afin que loutil externe puisse
étre assuré que les données de lancement n’ont pas été modifiées entre le
moment ott le LMS a généré et signé les données et le moment ot1 I'outil a
recu les données.

Une fois la demande de lancement regue, l'outil peut choisir de rediriger
le navigateur de l'utilisateur vers une autre URL, ou il peut afficher immé-

diatement 'interface utilisateur demandée.

5. L¥élément HTML <iframe> représente un contexte de navigation imbriqué qui permet en fait
dobtenir une page HTML intégrée dans la page courante. Source : https://developer.mozilla.org/fr/
docs/Web/HTML/Element/iframe
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1.12.2 TERMINOLOGIE

Alors queles principaux cas d’utilisation de la norme IMS LTT consistent
a connecter des outils aux systemes de gestion de 'apprentissage, nous ima-
ginons qu’il y aura de nombreux autres cas d’utilisation qui utiliseront
cette spécification comme une simple authentification unique (SSO) qui
inclut le role et le contexte. Ainsi, dans les documents de spécification,
nous utilisons une terminologie plus abstraite pour décrire un LMS, un

outil d’apprentissage et un cours.

OuTIL FOURNISSEUR

Un outil fournisseur (OF) expose des interfaces a un ou plusieurs outils.
Comme l'illustre la figure 1.7, il est utile de considérer loutil fournisseur
comme une enveloppe autour d’un outil. En ce sens, OF représente I'en-

semble du systeme ainsi que ses interfaces.

OuTtiL CONSOMMATEUR

Les enseignants et les étudiants accedent généralement aux outils en ac-
tivant des liens a partir d'un LMS. Mais la norme LIT prend également en
charge d'autres scénarios. Par exemple, nous pouvons lancer un outil d’ap-
prentissage a partir de Facebook. Tout systeme qui offre I'acces 2 un outil

est appelé un outil consommateur (OC).

LE CONTEXTE

Les liens vers les outils apparaissent généralement dans le contexte d’un
cours. Mais ils peuvent aussi apparaitre au sein d’autres types de groupes.
Par exemple, des liens peuvent apparaitre dans le contexte d’une organi-

sation, d’un club, d’un groupe d’¢tude, etc. Etant donné que les outils
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Qutil Fournisseur Qutil Consommateur
Session ..
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Application Externe LMS (Moodle)

F1GURE 1.7 — LTT interopérabilité figure adaptée depuis [Sch+17]

peuvent étre lancés a partir de nombreux types de contextes différents, la
spécification LTT utilise rarement le terme « cours » et utilise a la place le

terme plus général "contexte”. [Ale+17]

LIEN DE RESSOURCE

L'outil consommateur utilise des entités Resource Link pour générer des
liens cliquables dans I'interface utilisateur. Chaque Resource Link a un titre
qui définit le texte qui doit apparaitre dans le lien cliquable ainsi qu’une
description facultative qui doit apparaitre a c6té du lien.[Con21]

Apres avoir présenté les concepts clés présentés dans la norme LTT. Dans
la section suivante, nous donnons un exemple de cas d’utilisation qui ex-

plique en détail les étapes de fonctionnement du LTT.

Cas D’uTIiLisATION LTT

Cette section décritles cas d’utilisation pour la transmission de messages
du consommateur d’outils au fournisseur d’outils.

Dans ce cas d’utilisation (voir figure 1.8), l'utilisateur accede initiale-
ment dans linterface utilisateur de Poutil consommateur. Ensuite, il est
transféré vers 'interface utilisateur a 'outil fournisseur. La séquence com-

prend un protocole de connexion sécurisé afin que l'outil fournisseur puisse
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F1GURE 1.8 — Diagramme de séquence illustrant le contenu fourni a l'utilisateur par le
fournisseur d’outils. [[MS14]

authentifier I'utilisateur sur la base des informations d’identification si-

gnées par l'outil e consommateur. La demande delancement de 'outil consom-

mateur 2 outil fournisseur comprend suffisamment d’informations sur

le contexte d’apprentissage pour garantir une expérience utilisateur cohé-

rente.

Le diagramme de séquence comprend neuf étapes, comme suit :

1. Activation du lien. L'utilisateur clique sur un lien affiché dans son

navigateur par loutil consommateur et la requéte HTTP est en-

voyée au service de lancement d’outils au sein de 'outil consomma-

teur.

2. Lenvoi de la page HTML contenant la demande de lancement.

Le service de lancement d’outils génere une page HTML contenant
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un formulaire dontl’attribut « méthode » est « POST ». Les champs
du formulaire correspondent a une sérialisation ° du message L1T

Launch Request.

3. Soumission automatique : La page HTML inclut du code JavaS$-
cript pour soumettre automatiquement le formulaire. La cible du
formulaire doit étre 'TURL du gestionnaire de messages approprié
dans le systeme du fournisseur d’outils, tel que défini dans le profil

de Poutil.

4. Publication de la demande de lancement. Le navigateur de 'uti-
lisateur publie le formulaire contenantla demande de lancement sur

le serveur du fournisseur d’outils.

5. Rendu du contenu du fournisseur d’outils. Le fournisseur d’ou-
tils valide la demande de lancement conformément au profil de sécu-
rité négocié lors du processus de déploiement deloutil. Entre autres,
lademande de lancement comprend un parametre « URL de retour
». Le fournisseur d’outils enregistre cette URL (éventuellement en
tant que cookie), afin qu’il puisse rediriger le navigateur de I'utilisa-
teur vers le syst¢tme du consommateur d’outils lorsque 'utilisateur
a fini d’interagir avec loutil. (Voir Iétape 7.) Enfin, le fournisseur
doutils répond 4 la demande de lancement en envoyant le contenu

demandé au navigateur de 'utilisateur.

6. Terminer Pactivité de Poutil. L'utilisateur interagit avec l'outil et

exécute éventuellement une action pour « fermer » loutil.

7. Envoyer la redirection. Lorsque le fournisseur d'outils regoit une
demande de fermeture de l'outil, il redirige le navigateur de I'utili-

sateur vers '« URL de retour » qu’il a regue lors du lancement de

6. La sérialisation des messages est la fagon dont les données dans la mémoire d’un ordinateur sont
converties sous une forme dans laquelle elles peuvent étre communiquées.https://fr.wikipedia.org/

wiki/Sérialisation
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Poutil a I'étape 4. Le message de redirection HT'TP 301 doit étre en-

voyé a la méme fenétre ou cadre dans lequel I'outil a été lancé.

8. Gérer la redirection. Le consommateur d’outils regoit la demande

de la redirection.

9. Outil de rendu de la page Consommateur. L’Outil Consomma-

teur reprend le contrdle de l'expérience utilisateur.

D’apres les étapes précédentes, nous pouvons conclure que le concept
LTT est tres adapté pour le développement des outils fournisseurs pour les
laboratoires distants. Il permet d’implémenter d’'une maniere transparente

et sans impacter ou changer le LMS de I¥établissement.

1.13 CONCLUSION

Dans ce chapitre, nous avons donné un apergu sur les laboratoires édu-
catifs en général et les laboratoires distants en particulier. Ainsi, nous avons
montré les avantages de ces laboratoires et comment ils ont participé a
Pamélioration de 'expérience éducative des étudiants. Nous avons dénom-
bré les architectures existantes des laboratoires distants tout en incluant les
différentes fonctionnalités de leurs systemes informatiques. Entre autres,
Paspect architectural et/ou conceptuel. Aussi, sur le plan interopérabilité,
nous avons montré comment le concept LTT peut étre flexible dans I'im-

plémentation des outils fournisseur comme les laboratoires distants.
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2.1 INTRODUCTION

Le chapitre précédent nous a permis de donner une vue globale sur les
laboratoires distants en général et les systemes des gestions de ces labora-
toires plus précisément. Dans ce chapitre, nous allons décrire les étapes de
conception de notre propre solution de gestion des laboratoires distants
en se basant sur des solutions open source existantes.

Le résultat final sera un systéme de gestion de laboratoires fronté par
une interface Web (application Web) et soutenu par une solution orientée

services pour la gestions des acces aux laboratoires distants.

2.2 CONCEPTION DE LA SOLUTION

Dans cette section, nous proposons une solution fiable et maniable pour
faciliter les tiches reliées a la problématique de la gestion des laboratoires
distants.

Afin d¥¢laborer la solution nous allons décrire les contraintes auxquelles
est soumis le systeme pour sa réalisation et son bon fonctionnement. Ces
contraintes seront décrites par la suite comme étant des : contraintes fonc-

tionnelles ou contraintes non fonctionnelles (techniques).

2.2.1 IDENTIFICATION DES ACTEURS

Les acteurs principaux que nous avons réussi a identifier sont:

Administrateur systeme : c’est I'acteur qui a pour réle principal d’admi-
nistrer le systeme, il est chargé des tiches de configuration telle que par
exemple : 'intégration des nouveaux laboratoires au systeme. Il est 2 noter
que cet acteur possede un contréle total sur le systeme. L'administrateur

peut aussi hériter des autorisations d’un autre acteurs.

32



MostaLab : Architecture et la gestion des acces simultanés

Exemple : un agent avec des autorisations de gestion de quelques caté-
gories de laboratoires distants.
Client: Différents type d’utilisateurs finaux qui n’ont pas tous les mémes

privileges :
— Fournisseur,
— Enseignant,

— Etudiant,

2.2.2 CONTRAINTES FONCTIONNELLES

Dans cette section, nous détaillons les contraintes fonctionnelles ma-
jeures a respecter lors de la conception de la solution.

La premiere contrainte est que la solution doit assurer toutes les fonc-
tionnalités basiques de tels systemes qui peuvent étre résumés dans les trois

principaux points suivants :
— Gestion des laboratoires.
— Gestion des utilisateurs des laboratoires.
— Gestion des acces aux laboratoires.

La deuxieme contrainte est que I'intégration des nouveaux laboratoires
doit étre assurée. On parle d’une intégration simple car ce genre des so-
lutions est plutdt une solution tres évolutive (scalable) ou des nouveaux
laboratoires peuvent étre ajoutés d’'une maniere fréquente.

Une autre contrainte a prendre en compte est la montée en charge sca-
lability. C’est un facteur tres important qu’il faut prendre en considéra-
tion lors dela conception de cette solution. Comme nous I'avons déja men-
tionné, ce genre de systémes est un systeme tres évolutif. Donc il doit étre
congu d’une maniére optimisée. C’est pour ces raisons que nous avons

choisies une architecture basée sur les micro-services.

33



MostaLab : Architecture et la gestion des acces simultanés

Finalement, I'expérience utilisateur doit étre optimale et tres facile a mai-
triser. On parle de User Experience (UX) car notre systeme est plutdt com-

plexe.

2.2.3 CONTRAINTES TECHNIQUES

La liste suivante décrit quelques contraintes techniques (non fonction-
nelles) que nous devons prendre en considération pendant le développe-

ment de la solution.

— La solution proposée doit assurer un maximum de disponibilité et
de portabilité aux utilisateurs c’est pour cela nous avons opté pour

une solution web (portail web).
— Dinterface de 'application qui doit étre simple et ergonomique.

— Le systeme doit assurer la maintenabilité : Techniquement parlant,
la maintenabilité vise les deux aspects : maintenabilité et extensibi-
lité.

— La solution proposée doit assurer que les laboratoires intégrés (gé-
rées) peuvent étre développés séparément de la solution de gestions
qui va donner plus de flexibilité aux processus de développement

des laboratoires.

— Prendre en considération la sécurité du systeme des le début de la

conception.

2.2.4 BESOINS FONCTIONNELS

La solution permet la :

— Gestion des laboratoires : Ajouter, supprimer, modifier des labora-

toires distants.
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Systéme de gestion des laboratoires distants
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F1GURE 2.1 - Diagramme de cas d’utilisation de MostaLab

— Gestion des utilisateurs des laboratoires : Inscrire, modifier, suppri-

mer des nouveaux profiles des utilisateurs.

— Gestion des catégories et instances des laboratoires : Regrouper les
laboratoires en catégories (dans le cas ot il existe plusieurs instances

du méme laboratoires).

— Gestion des réservations des laboratoires : utilisateur accéde aux

instances des laboratoires.

2.2.5 MODELISATION DES BESOINS FONCTIONNELS

La recherche ciblée des besoins fonctionnels, est considérée nécessaire
avant d’entamer la conception afin d'obtenir une vue globale sur les exi-

gences de notre systéme.
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ETUDE DES CAS D’UTILISATIONS

Le diagramme Unified Modeling Language (UML) de cas d’utilisation

de la figure 2.1 montre les relations entre les acteurs du systeme et les diffé-

rents cas d’utilisations.

Dans [COT10], le terme cas d’utilisation en anglais use case est une unité

cohérente représentant une fonctionnalité visible de l'extérieur. Il réalise

un service de bout en bout, avec un déclenchement, un déroulement et une

fin, pour l'acteur qui I'initie. Donc, c’est un service rendu par le systeme,

sans imposer le mode de réalisation de ce service.

La figure 2.1 représente le diagramme de cas d’utilisation des principales

tache du systeme des gestion des laboratoires.

L’administrateur acomme rdle principal la gestion de toutes les taches
de la plateforme, (Gestion des laboratoires, agents administratifs et

les utilisateurs)

L’administrateur attribue les laboratoires déja créés a des agents ad-

ministratifs.

L’administrateur peut ajouter (intégrer), supprimer ou modifier des

laboratoires.
L’administrateur peut :

— Ajouter, supprimer ou modifier des profils d’agents adminis-

tratifs.
— Ajouter, supprimer ou modifier des profils d’utilisateurs.

L'agent administratif peut consulter, modifier des laboratoires qui

luis ont été attribués par 'administrateur.

L’utilisateur peut

— Inscrire, modifier ou supprimer son profil.
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— Consulter la liste des laboratoires.

— Réserver une session d’un laboratoire.

2.3 PRESENTATION DE LA SOLUTION PROPOSEE

Apres avoir donné une vue globale sur les principales recommandations
a respecter lors de la conception de notre solution, nous allons présenter la
solution finale que nous proposons.

Lors de la phase de conception de notre solution nous avons conclu que
la problématique globale liée a notre thématique (gestion des laboratoires

distants) peut étre résumée en deux sous problemes (tiches) :

1. Gestion des laboratoires

2. Gestion des utilisateurs des laboratoires

Pour la premicre tiche (Gestion des laboratoires), et vue que la plupart
des laboratoires distants sont basés (implémentés) sur des objets connecté
(IoTs); nous avons décidé d’utiliser une solution existante qui peut ser-
vir notre objectif. Pour cela et apres avoir étudié plusieurs solutions open
source existantes nous avons choisi 7hingsBoard I une plate-forme open
source pour la gestion des IoTs.

Pour la deuxieme tiche (Gestion des utilisateurs des laboratoires), nous
avons développé une application web « LabsUi » notre propre solution.
Une plate-forme (portail) web avec tout un systeme de gestion d’utilisa-
teurs basique (inscription, modification profile, ... ), avec la possibilité d’ex-
poser les laboratoires de la plate-forme (Thingsboard).

La relation entre les deux plateformes a été rendue possible grice a un

troisitme composantintermédiaire que nous avons développé. Il sert comme

1. ThingsBoard est une plate-forme IoT open source qui permet un développement, une gestion et
une mise 4 [échelle rapides de projets IoT. Source https://thingsboard.io
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F1GURE 2.2 - Intégration de Thingsboard avec les laboratoires distants

une APIREST intermédiaire entre les deux (voir figure 2.2). Nous l'avons
nommé «Resty». Resty gére non pas la relations entre les deux premiers
composants, mais aussi la relation entre le portail web (LabsUi) et les labo-
ratoires distants dans certains cas tel que la réservation des sessions sur un
laboratoire.

Nous avons opté pour une architecture orientée service API Restful
pour prendre en charge la communication entre les différents composants.
Ces APIsontsécurisées grice a'utilisation d’authentification via des jetons

Json Web Token (JW'T).

Ilestanoter que lasolution que nous proposons ne vise que 'aspect dela
gestion et publication des laboratoires distants. Cependant, il y a d’autres
aspects qui doivent étre gérés par les laboratoires eux-mémes, comme la

gestion des sessions qui doit étre gérée par le laboratoire lui-méme.

2.3.1 GESTIONS DES LABORATOIRES (I HINGSBOARD)

Comme nous avons déja cité, pour la gestion des laboratoires nous avons

choisi la plate-forme open source ThingsBoard. Par la suite, nous allons
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F1GURE 2.3 - Thingsboard : composants logiciels.

donner une vue globale sur cette plate-forme, pourquoi nous I'avons choisi

et comment nous 'avons intégré dans notre projet.

THINGSBOARD

Selon le site officiel [Thi21], ThingsBoard est une plate-forme Internet
Of Things (IoT) open source pour la collecte, le traitement, la visualisa-
tion et la gestion de périphériques. Il permet la connectivité des périphé-
riques via les protocoles IoT standard tel que : MQT'T 2 CoAP’etHTTP
et prend en charge les déploiements sur le cloud et sur site. ThingsBoard

associe I'évolutivité, la tolérance aux pannes et la performance.

THINGSBOARD PRINCIPALES CARACTﬁRISTIQUES ET

FONCTIONNALITES

— Gestion de l'approvisionnement, la surveillance et le controle des
objets connectés de maniere sécurisée a aide de riches Application
Programming Interface (API) c6té serveur. Définition des relations

entre les appareils, les clients ou toute autre entité.

2. MQTT (Message Queuing Telemetry Transport) est un protocole de messagerie publish-subscribe
basé sur le protocole TCP/IP.Source https://mqtt.org/

3. https://coap. technology/
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— Collection et visualisation des données des périphériques de ma-
niere évolutive et tolérante aux pannes. Grice aux widgets 4 intégrés
ou personnalisés et des tableaux de bord flexibles (voir figure 2.4).
Ainsi, le partage des tableaux de bord avec les clients de la plate-

forme.
— Le moteur de regles (Rule Engine) permet de :
— Définir les chaines de regles de traitement de données.

— Génération des alarmes sur les événements de télémétrie en-

trants,
— Miseajourdesattributs en cas de I'inactivité des périphériques.
— Transformer et normaliser les données des appareils.

— Gestion des alarmes liées aux appareils, clients actifs...etc. La sur-
veillance des alarmes en temps réel et la propagation d’alarmes vers
la hiérarchie des entités associées. Propagation des alarmes lors d’évé-

nements de déconnexion ou d’inactivité de appareil.

— Oftrir une API administrative REST que I'on peut utiliser pour dé-
velopper des modules externes (exemple de laboratoires distants ), ce
qui est un point tres important pour I'intégration de ThingsBoard

dans d’autres projets plus importants comme notre cas.

— L%volutivité horizontale est prise en compte sile nombre de requétes
cOté serveur augmente de maniere lindaire. De nouveaux serveurs
Thingsboard peuvent étre ajoutés en mode cluster. Ceci est béné-

fique pour les applications critiques sans temps d’arrét.

— Open-source: ThingsBoard estsous licence Apache 2.0 > nous pou-

vons donc l'utiliser gratuitement.

4. Flément de base de linterface graphique d’un logiciel. Source https://www. larousse. fr

S. https://www.apache.org/licenses/LICENSE-2.0
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THINGSBOARD POUR LA GESTION DES LABORATOIRES

Apres avoir vu le concept fondamental de ThingsBoard, nous allons
maintenant discuter comment nous avons I'intégré dans notre projet pour
la partie "Gestion des laboratoires".

Lors de la phase d’intégration de ThingsBoard pour la gestion des la-
boratoires distants , nous n’avons pas modifié¢ Thingsboard. Nous avons
seulement modifier les regles (ou bien supposition) qui doivent étre res-
pecté. Nous pouvons citer ces régles comme suit :

La premicre partie concerne les laboratoires; il faut noter que ces regles
contrdlent non seulement la définition du laboratoire sous ThingsBoard

mais aussi une partie de la conception des laboratoires.
— R1: Sous ThingsBoard, chaque laboratoire est représenté comme
un périphérique (Device).
— R2: Chaque périphérique représentant un laboratoire doit étre du
type "LAB".
— R3: Chaque laboratoire est identifié par son ID ThingsBoard.

— R4 : Chaque laboratoire a un type de laboratoire qui est défini par
un attribut c6té client nommé "labTypeld” qui doit étre publié par

le laboratoire lui-méme.

— RS : Des instances du méme type de laboratoire ont le méme "lab-
Typeld".

— R6: Chaquelaboratoire doit publier son adresse (web) distant comme

un attribut coté client nommé "URL".

— R7:Chaquelaboratoire doit publier un jeton Jfson Web Token (JWT)
de demande de session comme un attribut c6té client nommé "ses-

sionCreationToken".
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— R8: Chaque laboratoire doit maintenir son état d’activité (active ou

non) sous ThingsBoard.

— R9: A fin d’atteindre 'objectif de R6, un laboratoire doit envoyer
des mise-a-jour dattribut c6té client nommé "status” périodique-

ment chaque minute.

La deuxieme partie concerne la représentation des unités administra-
tives tel différents fournisseurs laboratoires par exemple, des agents admi-

nistratifs :

— R10: Un fournisseur (université par exemple) est représenté comme

un Client (Customer) ThingsBoard.

— RI11: Les unités administratives des fournisseurs (par exemple des

départements d’une université) sont représentés comme des assets

ThingsBoard.

— R12 : Un agent administratif est représenté comme un utilisateur

(User) ThingsBoard.

Les relations entre ces unités sont représentées sous ThingsBoard en uti-
lisons les relations Thingsboard. Aussi, la plus parts des regles citées précé-
demment sont des propositions plus que des regles.

Nous avons cité seulement les regles qui gerent les manipulations sous
Thingsboard et les interactions entre les laboratoires et le serveur Thing-
sBoard. Les autres regles qui gerent d’autres aspects seront cités plus-tard.

Par la suite, nous présentons les configurations/exemples manipulations

sous I'enivrement ThingsBoard suivant les regles citées précédemment.
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F1GURE 2.4 — Tableau de bord principal sous ThingsBoard.

2.4 ARCHITECTURE MATERIELLE DE

MosTAlLAB

Les travaux pratiques scientifiques sont 'un des outils fondamentaux
permettant aux étudiants a la fois d’acquérir des connaissances pratiques et
de faire de la recherche scientifique. Cependant, faire les travaux pratiques
en classe comporte plusieurs défis : Les enseignants ont du mal a trouver
du temps, de Iespace et du matériel en fonction du nombre déleves. Ils
sont également préoccupés par les problemes de sécurité des étudiants et
font face a I'inexpérience des étudiants, car ils doivent se familiariser avec
des instruments souvent trés coliteux.

La plupart des expériences en électronique passent par trois étapes : Pre-
mierement, les étudiants ont besoin de certains instruments (générateur de
fonctions, multimetre, oscilloscope...) et de certains composants comme

(résistances, condensateurs, diodes, amplificateurs, etc.). Deuxi¢mement,
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FIGURE 2.5 — Haut : Schéma de branchement coté carte de travaux pratique
En bas : Carte de commutation
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FIGURE 2.6 — Exemple de laboratoire filtres passifs configurables

ils doivent faire des assemblages, visualiser des signaux, mesurer des gran-
deurs électriques. Enfin, les étudiants rédigeront le rapport de 'expérience
pour leur évaluation.

L’architecture matérielle du laboratoire distant doit étre flexible pour
prendre en charge plusieurs scénarios possibles/configurations (voir la fi-
gure 2.6). Elle doit également étre réutilisable pour pouvoir sadapter a dif-
férentes catégories de travaux pratiques : (électronique analogique, électro-

nique numérique, électronique de puissance, etc.)

2.4.1 LA CARTE DE COMMUTATION

La carte de commutation (voir figure 2.5) est une piece importante dans
la conception matérielle de MostaLab de par sa réutilisation, elle permet
d’assurer toutes les configurations possibles que le concepteur de lexpé-
rience prévoit pour les consignes des travaux pratiques. Elle se compose de
16 commutateurs numériques contrélés par les sorties GPIO du Raspber-

ryPi. Chaque expérience a une configuration détat de commutateur tres
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F1GURE 2.7 - MAX4678

spécifique qui est appliquée directement a la carte de TP en ouvrant ou en
fermant ces commutateurs.

Pour la conception de la carte de commutation, quatre circuits de type
MAX4678 ont été utilisés. Cela garantit un fonctionnement silencieux et
un temps de réponse de commutation nettement court par rapport aux
switchs mécaniques.

Le MAX4678 estun circuit analogique quadruple de type CMOS Single
Pole Single Throw (SPST) dans un boitier DIP 416 broches qui peut trans-

mettre des signaux numériques et analogiques (voir figure 2.7).

2.4.2 LA CARTEDE TP

La carte de TP (exemple sur la figure 2.9) se connecte a la carte de com-
mutation via une nappe standard a 40 lignes. C’est cette carte de TP qui
differe d’une expérience a l'autre. L'intérét de cette solution est que le chan-

gement se fait par simple opération de déconnexion/connexion de la nappe.
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F1GURE 2.8 — Exemple d’un déploiement de MostaLab

Cette carte de TP est un support pour les composants TP (résistances,
condensateurs, inductances, diodes, etc.) qui sont connectés directement
aux interrupteurs de la carte de commutation. Cependant, les potentio-
metres numériques et la mémoire One Wire sont liés au contrdleur car ils
sont contrdlés via un protocole de communication spécifique (SPI pour le
potentiometre numérique et le composant One Wire). Le brochage se fait

selon le schéma qui est donné dans la figure 2.10
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FIGURE 2.9 — Carte de TP

2.5 ARCHITECTURE LOGICIELLE DE

MosTALAB

2.5.1 CONCEPTION ORIENTEE SERVICES

D’un point de vue architecturale ou conceptuelle, n’importe quel sys-
teme informatique est implémenté (architecturé) d’une des deux manieres

suivantes :

1. Lapproche classique (monolithique) qui regroupe et implémente
toutes les fonctionnalités (logiques) du systeme en une seule unité
logique.

2. L’approche moderne qui décompose le systeme en plusieurs unités
ou sous-systemes coopératifs appelés aussi des micro-services. En
général, cette décomposition est par rapport aux différentes fonc-
tionnalités du systeme ou chaque fonctionnalité est implémentée

comme un service indépendant.
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3V3 power o

GPIO 2 (SDA) o
GPIO 3 (SCL) o
GPIO 4 (GPCLKO) o

o 5V power
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o GPIO 14 (TXD)

o GPIO 15 (RXD)

o GPIO 18 (PCM_CLK)
o Ground

o GPIO23

o GPIO 24

o Ground

o GPIO 25

o GPIO 8 (CE0)

o GPIO 7 (CE1)

o GPIO 1 (ID_SC)

o Ground

o GPIO 12 (PWMO)

o Ground

o GPIO16

o GPIO 20 (PCM_DIN)
o GPIO 21 (PCM_DOUT)
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GPIO17 o

GPIO 27 o
GPI022 o

3V3 power o
GPIO 10 (MOSI) o
GPIO 9 (MISO) o
GPIO 11 (SCLK) o
Ground o

GPIO 0 (ID_SD) o
GPIOS o

GPIO6 ©
GPIO 13 (PWM1) o
GPIO 19 (PCM_FS) o
GPIO 26 o

Ground o

F1GURE 2.10 — Raspberry Pi GPIO [PiO21]

2.5.2 LES MICROSERVICES DE MosTALAB

Larchitecture logicielle MostaLab illustrée en figure 2.11 est une exten-
sion d’un précédent travail décrit dans [Ben+19]. Le coeur de cette architec-
ture, comme le montre la figure 2.11, repose sur plusieurs services Web.
L’architecture est modulaire pour permettre la réutilisation des services
dans une variété de scénarios et de laboratoires. Cette architecture est ba-
sée sur des technologies et des standards open source tels que RESTful et
JSON. Etant donné que les services Web promettent une meilleure isola-
tion, cela n'oblige pas les développeurs 4 utiliser le méme langage de pro-

grammation pour différentes interfaces de programmation d’applications
(API).
API GATEWAY

L’API Gateway est le composant intermédiaire entre 'interface de I'uti-
lisateur et les services internes. Ce microservice est déployé sur un ordi-

nateur monocarte tel qu’un Raspberry Pi. La passerelle API est chargée de
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F1GURE 2.11 — Architecture orientée microservices de Mostalab
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FIGURE 2.12 — Branchement Raspberry Pi avec un switch SPST

fournir au client la description complete sous format JSON de l'expérience

pratique.

MICROSERVICE DE CONFIGURATION DES SWITCHS

Ala réception d’'une demande REST GET du client, ce microservice
interagit avec les General Purpose Input/Output (GP1O) du Single Board
Computer (SBC). Il permet de sélectionner une configuration particuliere
du circuit en agissant sur les switchs (voir figure 2.12) et en réglant les va-
leurs des potentiometres numériques si le circuit en contient.

Le code du listing 1 est un exemple sous NodeJs. la fonction wpi.setup

doit étre appelé avant toute autres fonctions, cela ouvre les périphériques
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GPIO et permet a notre programme d’acceder. Ensuite, la fonction wpi.pinMode
définit le mode de la broche (pin) qui est dans notre cas numéro 4 en mode
sortie. La derniere partie du code est la fonction setlnterval (délais) qui

sexécute chaque 500 ms afin de faire clignoter la LED.

var wpi = require('wiring-pi');

wpi.setup('wpi');

var pin = 4;

wpi.pinMode(pin, wpi.OUTPUT);

var value = 1;

setInterval(function() {
wpi.digitalWrite(pin, value);
value = +!value;

1, 5@@);
Listing 1 — Wiring PI sous Node]Js

MICROSERVICE DE MESURE

Le microservice API Measure contréle les équipements de mise en forme
du signal tels que 'alimentation numérique et le générateur de signaux ar-
bitraires, et renvoie les mesures d’instruments tels que le multimetre nu-
mérique et oscilloscope.

La programmation des instruments de mesure est un véritable défi. En
effet, Il existe de nombreux protocoles différents, envoyés via de nombreuses
interfaces et systemes de bus diftérents (par exemple GPIB, RS232, USB,
Ethernet). Pour chaque langage de programmation que nous souhaitons
utiliser, nous devons trouver des bibliotheques prenant en charge a la fois

Pinstrument et son systeme de bus.
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Pour faire face a cette situation, la spécification Virtual Instrument Soft-
ware Architecture (VISA) ®a été définie au milieu des années 90. VISA est
une norme pour la configuration, la programmation et la maintenance des
systemes d’instrumentation comprenant des interfaces GPIB, VXI, PXI,

série, Ethernet et/ou USB.

>>> dimport pyvisa

>>> rm = pyvisa.ResourceManager ()

>>> rm.list_resources()

("ASRL1::INSTR', 'ASRL2::INSTR', 'GPIB®::12::INSTR')

>>> 1dnst = rm.open_resource('TCPIP::192.168.1.10::inst0::INSTR")

>>> print(inst.query("xIDN?"))

Listing 2 — python pyvisa lib

Aujourd’hui, VISA est implémenté sur tous les systemes d'exploitation
importants. Quelques fournisseurs proposent des bibliotheques VISA, en
partie avec téléchargement gratuit. Ces bibliotheques fonctionnent avec
des périphériques arbitraires, bien qu’elles puissent étre limitées a certains
périphériques d’interface, tels que la carte GPIB de I'instrument.

Il est facile avec le langage Python d’accéder directement a la plupart des
systemes de bus utilisés par les instruments, c’est pourquoi on peut envi-
sager d'implémenter la norme VISA directement en Python. PyVISA 7 est
a la fois un wrapper Python pour les bibliotheques partagées VISA, mais
peut également servir de frontal pour d’autres implémentations VISA.

PyVISA est un package python qui permet de contréler toutes sortes

d’appareils de mesure indépendamment de l'interface (par exemple GPIB,

6. Virtual Instrument Software Architecture, appelé généralement VISA, est une interface de pro-
grammation largement utilisée dans le domaine de I'instrumentation et 'industrie du test et de la mesure.
Source : https://www.ivifoundation.org

7. https ://github.com/pyvisa/pyvisa
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AP| Measurement

Call sockets call lib
PyVISA lib
SCPI USE.Ethernet,
Commands GPIB,R5232
o0
o0

LX] instruments

FIGURE 2.13 - Les couches PyVISA

RS$232, USB, Ethernet). Par exemple sur la figure 2.13, la lecture de I'auto-
identification a partir d’un instrument avec I'adresse IP 192.168.1.10 se fait

selon le code du listing 2

2.6 LA GESTION DES ACCES SIMULTANES

2.6.1 MODELISATION

La figure 2.14 montre l'architecture de déploiement de MostaLab. Les
services formant cette architecture peuvent étre déployés dans différents
endroits. La conception de I'architecture est basée sur une approche orien-
tée services utilisant le modele Labs-as-a-Service (LaaS) introduit dans les
travaux ([Taw+14], [Cam+14],[Zut+16], [Sal+19]). Ces services sont faiblement
couplés et offrent un haut niveau d’abstraction et de virtualisation.

Larchitecture fonctionnelle présentée dansla figure 2.14 repose sur trois

composants :
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FIGURE 2.14 — Architecture de déploiement de MostaLLab

— Le gestionnaire du laboratoire (Lab Manager)
— Le serveur du laboratoire (Lab server)

— Dlinterface utilisateur (User Interface)

Dans la section suivante, nous décrivons en détail 'interaction entre les
différents composants.

Le diagramme de séquence de la figure 2.15 illustre I'interaction entre
les différents services de I'application. L'objectif est double : 1) orchestrer
les différents services web; 2) Il permet aux gestionnaires de laboratoire
distant d’avoir des données de temps de chargement des applications pour
la surveillance des performances du systeme et d’avoir des données fiables

pour l'analyse des performances futures.

1. L¥étudiantenvoie une demande d’acces au serveur du Lab; la requéte
contient : id_lab, #( (heure de début de la transaction), session_id et
les données pour le laboratoire (mode direct/indirect, tension d’en-

trée).
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FIGURE 2.15 - Diagramme de séquence UML du partage des laboratoires distants
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2. Legestionnaire dulaboratoire note’heure d’arrivée t1 dela demande,
vérifie 'autorisation de I'utilisateur et envoie la demande au serveur

du laboratoire.

3. Le serveur du laboratoire configure le circuit avec les parametres de
la requéte et renvoie les résultats des mesures au gestionnaire du la-
boratoire. Le gestionnaire du laboratoire note le temps de réponse
to, calcule le temps nécessaire pour effectuer la mesure (to — 1) et
enregistre les parametres de la requéte, les différents temps dans un

fichier journal.

4. Le gestionnaire du laboratoire renvoie les mesures demandées au

client ou un code d’erreur si la demande a échoué.

5. Enfin, le client note le temps de réponse ¢3, affiche les mesures aux
endroits appropriés. Il calcule le temps global de la transaction (t3 —
to) et le renvoie au gestionnaire du laboratoire qui 'enregistre dans

le fichier journal.

Une remarque importante est que dans ce type de flux, ’horloge du
client et celle du gestionnaire du laboratoire ne doivent pas étre forcément

synchronisées. Les instants ¢ et 3 ont la méme référence, ainsi que ¢ et t4

2.6.2 ALGORITHME DE GESTION DE LA CONCURRENCE

Nous choisissons le laboratoire de caractérisation de plusieurs diodes
pour expliquer le mécanisme de gestion de la concurrence. L'objectif de ce
laboratoire permet aux étudiants I'étude statique du dipole.

Caractériser un dipdle en mode statique, c’est étudier la fonction appe-
lée I (V). Clest-a-dire on impose une tension continue V aux bornes de la

diode, et on mesure la valeur du courant qui la traverse et la tension aux

bornes de la diode.
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Le schéma de la figure 2.16 montre le ciblage du laboratoire de diodes.

Les switchs dans ce schéma se classes comme suit :

— S8 ¢t §10 on pour la polarisation direct.
— S7 et §9 on pour la polarisation en inverse.

— S1aS6 pour sélectionner la diode (Silicium, Germanium, Led rouge,

...etc)
Le serveur du Laboratoire effectue la séquence suivante :

— Sélection de la diode et du sens avec les switchs
— Commande SCPI pour mesurer la tension V et son affichage.

— Commande SCPI pour mesurer le courant I et son affichage.

Create_PS_Socket() // Générateur de tension
Execute_ parallel(Configure_circuit, Configure_Pot)
Create_DMM_Socket ()
Read_Volt()
Close_DMM_Socket ()
Configure_Switch_step2
Create_DMM_Socket ()
Read_Current()
Close_DMM_Socket ()

Close_PS_Socket() //LOG time response

Listing 3 — Algorithme gestion des access
Llalgorithme du listing 3 illustre la gestion des acces et le principe de
la reconfiguration d’'un méme instrument en plusieurs modes. Le multi-
metre numérique passe du mode voltmeétre au mode amperemetre pour

obtenir des mesures du méme circuit. L’accés exclusif aux instruments est
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fourni par le serveur du laboratoire. Le mécanisme de socket est choisi, car
il est tres adapté pour éviter que deux requétes accedent au méme temps
a Pinstrument. Les opérations de configuration des switchs et les poten-
tiometres numériques peuvent étre exécutées par le serveur du laboratoire
en parallele. Pour assurer I'isolement des requétes entre utilisateurs, I'exclu-
sion mutuelle est mise en place.

Create_PS_Socket() est une fonction qui garantit qu’au plus une re-
quéte a tout moment peut accéder a la section critique (lignes 1 2 10). Ce
n’est qu’a la fin de cette section critique que d’autres requétes peuvent ac-
céder a la configuration matérielle. Cela évite les conflits lorsque deux ou
plusieurs requétes accedent aux instruments (deux étudiants ). La partie
critique est chargée de plusieurs tiches (configuration des switchs en mode
voltmetre, la mesure des signaux et enfin la reconfiguration des switchs en
mode amperemetre et mesure de courant).

Dans notre implémentation, I'interface semble étre un laboratoire syn-
chrone et interactive, mais lorsque les étudiants changent les valeurs des
résistances, ils ne sont en fait pas connectés au serveur. C’est une fois que
les étudiants soumettent le circuit que la tiche est exécutée sur le serveur
de laboratoire - sans étre modifiée par l'utilisateur - et ensuite le résultat est
renvoyé. Donc techniquement, c’est un laboratoire asynchrone. Cepen-
dant, le cycle et la perception de I'utilisateur sont plus proches d’un labo-
ratoire synchrone. Car, les temps de réponses sont tres courts et donnent

la sensation d*étre synchrone.

2.7 CONCLUSION

Dans ce chapitre, nous avons présenté les différentes étapes de modé-

lisation de MostaLab. Ainsi, nous avons montré comment nous pouvons
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concevoir un gestionnaire des laboratoires distants en utilisant une approche

par microservices.

60



CHAPITREJ

EVALUATION DE LA
PERFORMANCE DE
MosTtAlLAB

“Everything is theoretically impossible, until

itis done.” — Robert A. Heinlein
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3.1 INTRODUCTION

Ce chapitre montre 2 quel pointle modele de partage proposé dans cette
theése peut atteindre sa performance maximale et en combien de temps.
Par conséquent, ce chapitre reprend 'implémentation décrite en chapitre
2 et mesure le comportement du systeme dans différentes conditions avec
différentes charges d’utilisateurs.

Pour ce faire, une introduction aux techniques de tests de performances
des applications décrite dans la section 3.2. la section 3.3 détaille l'outil ar-
tillery que nous avons choisi pour bien mener cette étude . Alors que le
temps de réponse augmente si nous ajoutons des étudiants. Nous allons
dans la section 3.4 tester la performance de MostaLab pour répondre a la
question : Combien d’étudiant peut-on-inscrire pour une seule instance
de laboratoire si on se donne comme contrainte 5 s comme étant le temps

de réponse maximale acceptable.

3.2 LES TESTS DE PERFORMANCES DES

SERVICES WEB

Les tests de performances sont un type de test destiné a déterminer la ré-
activité, la fiabilité, le débit, I'interopérabilité et I'évolutivité d’un systeme
ou un service web sous une charge de travail donnée. Il peut également
étre défini comme un processus de détermination de la vitesse ou de lef-
ficacité d’un ordinateur, d’un réseau, d’une application logicielle ou d’un
appareil. Les tests peuvent étre effectués sur des applications logicielles, des
ressources systeme, des composants d’application ciblés, des bases de don-

nées et bien plus encore. Cela implique une suite de tests automatisés, car
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cela permet des simulations faciles et reproductibles d’une variété de condi-
tions de charge normales, de pointe et exceptionnelles.[Eri17]

Les tests de performance peuvent également étre un outil de diagnos-
tic pour déterminer les goulots détranglement et les points de défaillance
possibles.

Avant de commencer & mesurer efficacement les performances Web, il
est tres important d'expliquer larchitecture orientée service donnée en fi-

gure 3.1. Cette architecture comprend :

— Un navigateur Web en tant que client logiciel ot sexécute une ap-

plication souvent écrite en javascript;
— Fournisseurs de services Internet ;

— Les serveurs web qui sont des applications capables de répondre aux
demandes du client (navigateur). Par la suite les requétes sont trans-
mises a une application web qui peut étre sur la méme machine ou

sur un autre serveur,

— le serveur dapplications est un endroit ot sexécute le code de I'ap-
plication. Les requétes viennent des serveurs web ol sont traitées et

apportent des réponses,

— le back-end ' dulaboratoire distant, souvent on trouve le Single Board

Computer (SBC) Raspberry Pi.

3.2.1 TECHNIQUES DE TEST DE PERFORMANCE

Dans cette section, nous présentons les différentes techniques largement

utilisées pour tester la performance des applications Web :

— Test de charge

1. En informatique, un back-end est un terme désignant une couche de sortie d’un logiciel devant
produire un résultat
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F1GURE 3.1 — Architecture Web orientée micro-services

I E— T

— Tests de résistance

TEST DE CHARGE

Comme le montre la figure 3.2a, le test de charge est une technique tres
répandue pour mesurer les performances des sites Web. Cette méthode
permet de déterminer le comportement de l'application Web dans des condi-
tions de charge tres élevées et anticipées. Le processus pour réaliser ces tests
est basé sur une augmentation progressive des utilisateurs. Cela signifie
qu’un test démarre généralement avec un petit nombre d’utilisateurs vir-
tuels et progressivement on augmente ce nombre d’utilisateurs pour at-
teindre la capacité maximale du systeme. En utilisant ce processus, il est
possible d’observer les performances de application au cours de ce test de
charge progressivement. Par exemple, sile but du test est de trouver le point
ou le temps de réponse est inférieur a Ss, les requétes sont incrémentées

tant que point n’a pas été franchi.

TESTS DE RESISTANCE

Le test de résistance (voir figure 3.2b) est une sorte de test ou l'envi-
ronnement testé est exposé 2 des conditions extrémes. Ce test est effectué

pour déterminer la fiabilité, la robustesse, la disponibilité de I'application
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F1GURE 3.2 — Catégories de test de performance

et identifier les problemes d’application qui surviennent dans des condi-
tions extrémes. Il peut inclure des charges lourdes, une simultanéité éle-
vée et des ressources matérielles. Un test de stress approprié est utile pour
trouver des erreurs de synchronisation, des problemes de verrouillage, des
problemes de priorité et des bugs de perte de ressources. L'objectif prin-
cipal de I'exercice du test de stress jusquau point de charge maximale est
de trouver des problemes qui peuvent étre potentiellement dangereux. Le
stress test implique généralement un ou plusieurs scénarios de production
qui sont exécutés dans diverses conditions de stress. Par exemple, exécuter
une application sur une machine ot1 une autre application consomme une

quantité considérable de ressources.
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3.2.2 IDENTIFICATION DES PARAMETRES

Dans cette section, nous dressons une liste des parametres qui peuvent
avoir un effet sur les performances d’un laboratoire distant. Ces parametres
doivent étre pris en compte lors de la conception du systeme de test de

charge.

— Larrivée moyenne des requétes par seconde : Larrivée moyenne des
requétes est un parametre d’entrée d’un systeme de test de charge.
Il exprime le nombre de requétes par unité de temps (typiquement
par seconde). Nous augmentons ce parametre de maniere contrd-
lée pour étudier la réponse du systeme et déterminer sil est apte a
prendre en charge des scénarios avec les caractéristiques de charge
étudiées. Une augmentation importante de l'arrivée moyenne des
requétes peut entrainer une augmentation du temps de réponse de
la requéte et peut surcharger le syst¢eme au point ou il tombera en

panne et cessera de fOI’lCtiOI’lIlCI'.

— Distribution des arrivées : si I'arrivée moyenne des demandes décrit
la quantité des requétes par unité de temps, elle ne précise pas la ma-
ni¢re dont les requétes sont généralement distribuées au cours de
cette période. La méme quantité de requétes entrantes pourrait, par
exemple, étre également espacée dans la période de temps ou se pro-
duire principalement autour d’un décalage spécifique dans chaque

période.

3.2.3 INDICATEURS CLES DES TESTS DE PERFORMANCES

Nous analysons chaque métrique dans ce qui suit :
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MOYENNE

Le temps de réponse moyen est couramment utilisé dans le test de per-
formance des applications Web. Nous supposons que cela représente une
transaction «normale», cependant, cela ne serait vrai que si le temps de ré-
ponse est toujours le méme (toutes les transactions sexécutent a la méme
vitesse) ou si la distribution du temps de réponse est a peu pres en cloche.

Pour calculer la moyenne, nous additionnons simplement toutes les va-
leurs déchantillon, puis nous divisons ce nombre par le nombre d’échan-

tillons (voir équation 3.1).

1=1

Ainsi, lors de I'analyse des temps de réponse moyens, nous pouvons avoir
un résultat qui se situe dans un niveau acceptable, mais il faut étre prudent

avec les conclusions que nous tirons.

ECART-TYPE

L¥écart type est une mesure de la dispersion par rapport a la moyenne,
de la variation des valeurs par rapport a leur moyenne ou de leur distance.
Si la valeur de Iécart type est petite, cela indique que toutes les valeurs de
Iéchantillon sont proches de la moyenne, mais si elle est grande, elles sont

alors éloignées et ont une plage plus large.

o= % S (i — 72 (32)
=1
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CENTILES

Un centile est une métrique de test de performance tres utile qui donne
une mesure sous laquelle se trouve un pourcentage de I¥chantillon. Par
exemple, le 90e centile (abrégé en p90) indique que 90 % de Iéchantillon
est en dessous de cette valeur et que le reste des valeurs (c’est-a-dire les 10
% restants) est au-dessus.

Il est pratique d’analyser plus d’une valeur centile, montrant combien
d’échantillons sont p90, p95 et p99. Si ceux-ci sont complétés par le mi-
nimum, le maximum et la moyenne, alors il est possible d’avoir une vue
beaucoup plus complete des données et ainsi de comprendre comment le
systeme s'est comporté.

Certains centiles ont des noms spéciaux, tels que p100 qui est le maxi-
mum (100 % des données sont en dessous de cette valeur) et p50, qui est la
médiane (la moitié des données est en dessous et 'autre au-dessus).

Le centile est généralement utilisé pour établir des criteres d’acceptation,
indiquant que 90 % de Iéchantillon doit étre inférieur a une certaine va-
leur. Ceci est fait pour éliminer les valeurs aberrantes. Ainsi, nous notons
que pour analyser les résultats de notre test de performance, il faut garder

ces considérations clés :

— La moyenne ne doit pas étre considérée comme une valeur a sur-

veiller, car elle cache souvent des informations importantes.

— Iécart type exprime a quel point la moyenne est utile, plus Iécart

type est élevé, moins il est significatif.

— Définir des criteres d’acceptation en fonction du centile. Si par exemple
nous sélectionnons 90e centile, si comme si nous disons que : « il
n’est pas important si 10 % de mes utilisateurs ont un temps de ré-

ponse supérieur» .
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3.3 ARTILLERY.IO

Artillery.io est une solution de test de charge moderne congue pour les
équipes inter-fonctionnelles exécutant des systemes basés sur les microser-
vices. Il permet de mesurer certains aspects de performances des systemes.
Les développeurs utilisent Artillery.io pour modéliser le comportement
des entités ou des utilisateurs qui interagissent avec un systeme donné afin
de vérifier que le systeme se comporte comme prévu en termes de fonction-
nalités et de performances lorsqu’il est soumis a des contraintes de charge.

Le moteur Artillery.io est capable de générer une charge en utilisant di-
vers protocoles et une logique complexe qui est personnalisable par I'uti-
lisateur grice a la définition des scénarios. Un plan de test décrit la série
d’étapes que la solution Artillery.io exécutera pendant le test de charge.

Nous avons choisi Artillery pour exécuter les tests de charge, car il est
léger, flexible et ne nécessite pas une configuration complexe. Cela nous
permet également d*écrire des scénarios de test 4 'aide de modeles Yer Ano-
ther Markup Language (YAML)?, ce qui les rend faciles 2 lire et, dans la

plupart des cas, plus faciles a écrire (Listing 4).

3.3.1 INSTALLATION ET LANCEMENT DE L’OUTIL

ARTILLERY.IO

Artillery est un package Node]s congu pour tester les systemes Backend,
tels que les APIs. Prét a I'emploi, il prend en charge les APIs HTTP stan-
dard, ainsi que des protocoles tels que WebSockets. Il s’integre également

a la bibliotheque Socket.io.

2. YAML est un format de représentation de données par sérialisation Unicode. Il reprend le format
de message électronique documenté par RFC 2822. https://datatracker.ietf.org/doc/html/rfc2822
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Une distinction importante a faire avec Artillery.io est qu’il n’est pas
congu pour tester des applications Web via le navigateur ou JavaScript coté
client. Il est relativement simple d’installer Artillery.io dans le systeme d’ex-
ploitation exécutant Node]Js (version 12.0 ou supérieure). Une fois Node]Js

configuré, 'installation d’Artillery se fait en une seule ligne de commande :
$ sudo npm install -g artillery

Avant de commencer a utiliser Artillery, nous devons créer un script de
test. Artillery fonctionne en exécutant un simple script au format YAML
ou JSON. Les scripts de test se composent de deux sections : la partie confi-
guration du test (appelée config) et la partie de scénarios a exécuter pour
chaque utilisateur virtuel. Ces sections indiqueront a l'outil Artillery ot et
quoi tester, combien d’utilisateurs virtuels générer et d’autres parametres
que nous allons détailler dans la section suivante.

Le code du listing 4 illustre un simple exemple de script. Ce script se
connecte 2 un point de terminaison d’API pendant une minute, en en-

voyant 2 utilisateurs virtuels par seconde.

config:

target: "https://lab.leog.univ-mosta.dz/diode-lab"
phases:

- duration: 60

arrivalRate: 2

scenarios:

- flow:

- Tloop:

- post:

url: "/resource"

json:
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switch: {{switch_config}}
- think: 20
count: 50

- log: "Nouveau utilisateur virtuel"

Listing 4 — Script Artillery sous YAML
Comme mentionné précédemment, les scripts de test Artillery se com-
posent de deux sections principales. La premiére section, config, contient

deux parametres de configuration :

— target : Cela permet de spécifier 'URL de base pour toutes les re-

quétes définies ultérieurement dans le script de test.

— phases : Ils précisernt la durée du test, le nombre d’utilisateurs vir-
tuels que nous souhaitons envoyer pendant le test et a quelle fré-

quence.

Le réglage de phase est la configuration la plus importante pour ce test,
car il permet de contréler la quantité de charge que nous souhaitons en-
voyer. Pour ce test, la touche de durée permet de spécifier combien de se-
condes Artillery effectue ce test. La deuxi¢me clé, ArrivalRate, indique a
Artillery combien d’utilisateurs virtuels nous souhaitons envoyer a appli-
cation chaque seconde. Nous pouvons définir différents parametres pour
cette configuration, comme nous le verrons plusloin dans d’autres exemples.

Le parametre scénarios permet de spécifier une ou plusieurs requétes
que le programme Artillery exécute pendant le test. Chaque scénario est
une séquence d’¢tapes qui sexécutent dans l'ordre, tel que défini par la clé
de flux. La clé de flux contient chaque étape du scénario a exécuter. Puisque
nous testons une API HT'TP sous charge, nous utiliserons des méthodes
de requéte HTTP telles que GET et POST pour indiquer a Artillery.io ce

qu’il faut faire tout au long du processus. Dans notre exemple, nous avons
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trois scénarios (GET, POST, Think). le scénario Think permet de faire une
pause.

Pour lancer la simulation nous exécutons la commande suivante :
$ artillery run script.yml

A la fin du test, Artillery.io affiche les résultats de l'ensemble du test
comme le montre le listing 5

Ces résultats fournissent les informations dont nous avons besoin pour
savoir comment le syst¢me se comporte. Artillery fournit le nombre de ré-
ponses moyennes par seconde, ainsi que toutes sortes de statistiques sur
les temps de réponse comme le minimum, le maximum, la médiane et les
centiles (P90,P95). I affiche également les codes de réponse regus, afin de

verifier si notre API commence 2 échouer sous l'effet du stress.

A1l virtual users finished
Summary report @ 17:12:54(+0900) 2021-02-27
Scenarios launched: 1500
Scenarios completed: 1500
Requests completed: 1500
Mean response/sec: 24.81
Response time (msec):

min: 110.1

max: 443.3

median: 137.6

p95: 178.1

p99: 251

Scenario counts: 1500 (100%
Codes:

200: 1500
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Listing 5 — Résultat de la commande run de Artillery

3.3.2 GENERATION D’UNE CHARGE

Pour générer une charge sur le laboratoire distant, il est nécessaire de
bien configurer la section config du fichier YAML. La structure de la sec-
tion commence par la clé target, qui définit 'url service web front de notre
backend , et est suivie une liste de phases. Dans le Listings 4 La valeur de
configuration target nous indique qu’Artillery se connectera a l'application
eXécuIéCSLu'http://lab.leog.univ—mosta.dz/diode—lab.Eklregardantla
définition des phases, nous voyons que Artillery.io simulera 2 nouveaux
utilisateurs arrivant pour utiliser lapplication toutes les secondes pendant

60 secondes (120 utilisateurs arrivant en l'espace d’une minute).

config:
phases:

- duration: 10
arrivalRate: 1
name: "phasel"

- duration: 10
arrivalRate: 40
rampTo: 10

name: "Phase2"

- duration: 20
arrivalRate: 80

name: "Phase3"

Listing 6 — Code YAML définissant les phases
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utilisateurs
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. temps

phasel ° phase 2 . phase 3

FIGURE 3.3 — Phases dans artillery.io.

Lexemple précédent ne reflete pas la réalité. Il est possible de définir plu-
sieurs phases dans la section configuration. Les phases permettent de dé-
finir la charge souhaitée sur la cible. Chaque phase peut avoir des caracté-
ristiques différentes pour varier I'intensité de la charge durant I'exécution
du test de charge. La code du linsting 6 illustre un exemple de trois phase

définis comme suit :
— phase 1: 1 utilisateur pendant 10 secondes.

— phase 2 : 40 utilisateurs pendant 10 secondes avec une rampe de 10

utilisateurs par seconde.

— phase 3 : 80 utilisateurs pendant 20 secondes.

3.4 MosTALAB : PROCESSUS DE TEST DE

CHARGE

La figure 3.4 montre le processus en deux phases que nous avons choisi
pour répondre a notre problématique de recherche. Dans la premiere phase,
un laboratoire distant a été modélisé, développé puis déployé pendant deux
semaines aupres d’une centaine détudiants. Les résultats de cette phase
nous amenent a bien caractériser un étudiant type. Dansla deuxieme phase,

appelée test de charge, nous avons construit un Bot? avec outil Artillery.

3. Un bOt Se connecte et interagit avec le S€rveur comme un programme client. Le terme « bOt » est
la contraction de « robot » Source : https://www.cloudflare.com/fr-fr/learning/bots/what-is-a-bot/

74


https://www.cloudflare.com/fr-fr/learning/bots/what-is-a-bot/

Evaluation de la performance de MostaLab
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FIGURE 3.4 — MostaLab : Processus de test de charge [Mou+21]

Ce bot est construit avec les parametres de étudiant typique, puis ce Bor est
exécuté plusieurs fois pour déterminer la capacité maximale qu’une seule
instance de laboratoire peut atteindre.

Les activités modélisation et implémentation ont été déja développés en
chapitre 2. Dans la section suivante, nous étudierons I'activité déploiement

et les activités de la phase 2.

3.4.1 DEPLOIEMENT

Un cas d’utilisation (Caractérisation d’une diode) a été déployé et testé
pendant deux semaines au cours de I'année universitaire 2018/2019 2 la
Faculté des Sciences et Technologies de 'Université de Mostaganem. Les
étudiants ont été invités a prendre plusieurs mesures, relever les caractéris-
tiques I(V) de la diode, rédiger et soumettre le rapport sur la plateforme
Moodle. Le laboratoire était disponible 24 heures sur 24 pour une classe
de 109 étudiants.

Pendant les deux semaines, les étudiants ont d’abord été invités a accé-
der a la plateforme Moodle pour utiliser 'expérience a partir du lien donné
dans le cours. Sur I'interface utilisateur (voir figure 3.5) de Moodle, les ins-

tructions données aux étudiants se font selon les étapes suivantes :
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FIGURE 3.5 - Interface utilisateur du laboratoire distant caractérisation de plusieurs

diodes
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1. L¥tudiant configure le mode direct de connexion directe et un type
de diode et il applique une tension d’entrée continue en entrant la

valeur dans le générateur de tension sur I'interface utilisateur.

2. L¥¢tudiant clique sur le bouton "Effectuer la mesure” et attend l’af-

fichage des valeurs du courant et de la tension sur les instruments.

3. L¥tudiant enregistre ensuite les valeurs recueillies sur une feuille de

son tableur.

4. L¥¢tudiant répete plusieurs fois les étapes précédentes pour pouvoir

tracer la courbe I (v)

5. letudiant rédige un rapport et il le télé-verse dans l'activité devoir de

la plateforme Moodle.

3.4.2 RESULTAT ET DISCUSSION DE LA PHASE 1

cbs4,"41.96.155.224",2018/11/22,22:36,v=3.000,direct,Led
— Verte,+1.92281,VDC,+2.29523,mADC
cbs4,"41.96.155.224",2018/11/22,22:37,v=3.500,d1irect,Led
— Verte,+1.94311,VDC,+3.31360,mADC
cbs4,"41.96.155.224",2018/11/22,22:37,v=3.500,direct, Led
-~ Verte,+1.94290,VDC,+3.31421,mADC
cbs4,"41.96.155.224",2018/11/22,22:37,v=3.500,direct,Led
< Verte,+1.94279,VDC,+3.31442,mADC
cbs4,"41.96.155.224",2018/11/22,22:38,v=4.500,d1irect,Led
— Verte,+1.97476,VDC,+5.37012,mADC
chs4,"41.96.155.224",2018/11/22,22:39,v=1.500,direct,Led

< Verte,+1.50366,VDC,+0.3409,UADC

77



Evaluation de la performance de MostaLab

cbs4,"41.96.155.224",2018/11/22,22:39,v=1.000,direct, Led
— Verte,+1.00343,VDC,+0.0060,uADC
cbs4,"41.96.155.224",2018/11/22,22:40,v=1.500,d1irect,Led

< Verte,+1.50365,VDC,+0.3018,uADC

Listing 7 — Exemple d’un fichier journal
A partir des données enregistrées (voir listing 7) lors de la premiére phase,

nous tirons les conclusions suivantes :

— 91% des étudiants terminent le laboratoire en deux tentatives;

— Le temps maximum cumulé d’utilisation du laboratoire pour la plu-

part des étudiants est de deux heures;
— L¥tudiant effectue en moyenne 200 requétes;

— Lestempsty —t3 et 1y —t4 étaient presque égaux. Cela nous ramene
3 accorder moins d’attention 4 la latence du réseau dans le reste de la

simulation.

— Le temps entre deux requétes successives pour un étudiant donné
est de 26 secondes. Nous allons I'interpréter comme le temps de ré-

flexion et prise de note et 'appelons ¢ 7y, dans la simulation.

La figure 3.6 la distribution moyenne des requétes par heure de la jour-
née. Cette répartition est calculée pendant toute la période (deux semaines).

Cela permet d’identifier trois phases :
— Une premiére phase entre $h00 et 10h00 ou les requétes augmentent
progressivement (cette phase représente 10% du trafic)

— Unedeuxieme phase entre 10h00 et 18h00. ot arrivée des étudiants

est importante (cette phase représente 60% du trafic)

— Une troisieme et derniere phase entre 18h00. et 00h00 ot l'arrivée
des étudiants suit une courbe descendante (cette phase représente

30% du trafic)
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FIGURE 3.6 — Répartition moyenne des demandes par heure de la journée.

3.4.3 SIMULATION

Les tests de charge impliquent la génération des requétes sur l'applica-
tion déployée avec un certain niveau de charge afin que ses performances
sous ce niveau de charge puissent étre mesurées.

Ce niveau de charge correspond généralement au nombre d’utilisateurs
qui participent simultanément a une session avec le laboratoire distant.
Une suite de tests de charge typique consiste en des expériences menées
a des niveaux de charge progressivement croissants jusqu’a ce que lappli-
cation atteigne la saturation. Ainsi, I'objectif principal des tests de charge
est de déterminer la capacité de cette application, généralement en termes
de nombre d’utilisateurs qu’elle peut prendre en charge.

Les tests de charge sont effectués a l'aide de 'un des nombreux outils
générateurs de charge disponibles gratuitement ou dans le commerce. Ces
outils prennent généralement en entrée une description de session (liste
d’URL auxquelles un utilisateur accede dans une session), le temps de ré-

flexion de utilisateur et un plan de test qui spécifie généralement un ni-
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F1GURE 3.7 — Rapport Artillery temps de réponse pendant une journée.

veau de charge de départ, un incrément et un niveau de charge de fin. Pour
chaque niveau de charge, les outils ont également besoin d'entrées telles
que la durée globale du test.

Le test de charge de cette maniere peut nécessiter plusieurs itérations
avant que le test ne soit correctement configuré. Par exemple, la plage de
niveaux de charge peut étre erronée, c’est-a-dire que le niveau de charge le
plus élevé savere trop faible par rapport a la capacité de 'application ou le
niveau de charge le plus bas peut étre trop élevé par rapport a la capacité.
Dans les deux cas, si le test de la performance n’est pas bien formalisé, les
tests de performances peuvent étre mal interprétés, ou cela peut prendre
beaucoup de temps et d’autres ressources pour comprendre et exécuter le
test de charge dans la plage correcte.

La durée du test de charge est un autre parametre qui peut mal tourner.
Il peut étre trop court, auquel cas il se peut que 'on n’obtienne pas les va-
leurs en régime permanent des métriques de performance a chaque niveau
de charge, ou il peut étre trop long, auquel cas le test global peut prendre

beaucoup de temps.
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FIGURE 3.9 — Le graphique a barres Artillery temps de réponse
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3.4.4 RESULTAT ET DISCUSSION PHASE 2

Le serveur de laboratoire est configuré pour recevoir les requétes en-
voyées par Artillery.io. Pour configurer les parametres de chaque phase,
on fixe le nombre N d’utilisateurs virtuels par jour, puis on calcule pour
chaque phase les diftérents parametres (arrivalRate, durée et ramp10) en
fonction des observations réelles déja vues dans la section précédente.

L¥étape précédente est répétée plusieurs fois, augmentant le nombre d’uti-
lisateurs virtuels a chaque étape pour tester la capacité maximale du serveur
de laboratoire. Ensuite, a la fin de chaque test de charge, des métriques de
performances sont prises telles que P95 et P99 (une valeur de latence de
requéte p99 de 5000 ms signifie que 99 requétes sur 100 ont pris S000 ms
ou moins). Enfin, sur la base de ces métriques, il reste a décider s’il faut ou
non réduire le nombre d’utilisateurs virtuels.

La ﬁgure 3.10a montre clairement que pour 53 utilisateurs par jour, les
valeurs P90 ou P95 sont proches du temps de réponse max (5s) déja fixé .
Sachant qu’un laboratoire distant est disponible pendant une semaine a la
disposition des étudiants, on peut atteindre donc environ 370 utilisateurs
en une semaine ou 740 en deux semaines.

En plus du temps de réponse d’une seule instance de laboratoire distant,
la figure 3.10b montre le nombre de maximum que le laboratoire peut at-
teindre. Nous pouvons conclure que pour notre scénario recherche nous

pouvons atteindre jusqu’a 10 utilisateurs simultanés.

3.5 CONCLUSION

Dans ce chapitre, un modele de partage pour les laboratoires distants
est proposé et évalué pour lenseignement de Iélectronique analogique.

Ce modele d’acces simultané permet de partager d’une seule instance de

83



Evaluation de la performance de MostaLab

Nombre Nb maximal
- . Min | Max | P95 P99 | d’utilisateurs
d’utilisateur/jours ) ]
simultanés
36 1,435 | 5,660 | 3,596 | 5,190 7
53 1,435 | 8,779 | 5,079 | 5,439 10
71 1,423 | 32,967 | 5,304 | 7,422 13
84 1,436 | 36,366 | 5,496 | 8,680 14
115 1,436 | 72,242 | 9,517 | 19,863 21

TABLE 3.1 — Résultats des itérations de simulation

laboratoire distant pour plusieurs étudiants en méme temps. La mise en
ceuvre de cette solution sur un cas d’utilisation (caractérisation des diodes)
montre comment atteindre 740 utilisateurs en deux semaines si nous fixons

a5 secondes le temps de réponse maximum que la requéte ne peut pas dé-

passer.
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Categories | Attributs Value
arrivalRate 0.005555555
ramp To 0.0009523
Phase 1 duree 7200 s (2 heures)
mode poisson
arrivalRate 0.00095230
, , , ramp To -
Données entrée Artillery Phases 2 Juration 35200's (7 heures)
mode poisson
arrivalRate 0.00095230
ramp To 0.00055555
Phases 3 duration 21600 s (6 heures)
mode poisson
Min 1435.7 ms
Max 8779.7 ms
. . Latence Median 1822 ms
Donnees de sortie Artillery P9% 50798
P99 5439.9
Requétes | Nombre de requétes | 10600




CONCLUSION GENERALE

Dansl'introduction de cette these, le probleme cible a été décrit et contex-
tualisé. Le principal probleéme cible est la conception et 'implementation
d’un environnement pour les laboratoires distants, qui prend en charge le
partage des acces aux laboratoires. La politique de ce partage des acces si-
multanés doit assurer une qualité de service acceptable avec comme critere
un temps de réponse 5 secondes au maximum.

Ce modele de partage a été implémenté sur MostaLab, un systeme de
management des travaux pratiques développé au sein de Laboratoire Elec-
tromagnétisme et Optique Guidée (LEOG) aI'Université de Mostaganem.
MostaLab utilise une approche orientée microservices pour assurer une in-
teropérabilité et un couplage faible entre les modules des laboratoires dis-
tants. L’algorithme de 'ordonnancement a été implémenté en tant que ser-
vice a part. Cela permet de bénéficier d’autres fonctionnalités, telles que la
file d’attente, ainsi que la possibilité de définir pour chaque instance d’un
laboratoire distant sa propre gestion.

Ces expérimentations par la suite ont été intégrées dans les outils LMS
en tant quoutil fournisseur. Cette methode n’exige pas une intégration
forte dans les outils LMS pour assurer une sécurité et une authentification

unique.
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Conclusion générale

Les performances de notre modele de partage ont été évaluées dans un
certain nombre de situations dans le chapitre 3, en tenant compte comme
critere le temps de réponse des instruments et le temps de réponse global a
ne pas dépasser qui est de 5 secondes. Pour ce faire, un test de charge sous
Artillery.io a été développé, qui émule un groupe d¥étudiants simultanés
utilisant le systeme réel avec différentes configurations. Avec les données
obtenues, il a été possible de mesurer et dévaluer la mise en ceuvre du mo-
dele de partage de MostaLab, Cette simulation a été appliquée sur un la-
boratoire de caractérisation des diodes qui utilise trois instruments dans
Pinterface utilisateur mais seulemet deux instruments réel en production.
Nous avons obtenu des résultats satisfaisants pour une seule instance de
laboratoire, qui peuvent étre en concurrence sans que le temps de réponse
ne dépasse 5s pour 95% des étudiants. Aussi nous avons intégré Mosta-
Lab avec le LMS Moodle, mais nous n’avons pas testé avec d’autres comme
edX * ou Canvas’.

Dans nos futurs travaux, nous proposons de compléter cette recherche
par 'amélioration de I¥tude de performance pour inclure plus d’instances
de laboratoire et une enquéte sur les expériences d’apprentissage soutenues
par les laboratoires distants en informatique et les réseaux informatiques.

Enfin, 4 la lumiere de ces résultats, nous proposons de developper un
processus qui permet une recherche efficace des laboratoires distants pour
les besoins spécifiques des enseignants et des apprenants, en ne considérant

que les ressources avec des licences de propriété intellectuelle ouvertes.

4. edX est une plateforme dapprentissage en ligne (dite Massive Open Online
(:OUISC(hﬁ()()(»)https://Www.edx.org/
5. Canvas est un LMS open source moderne développé et maintenu par Instructure Inc. https://

github.com/instructure/canvas-1ms
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ARTILLERY

Listing 8 — Code YAML définissant les phases
config:
target: "http://app.leog.univ-mosta.dz/tp3/"
payload:
- path: "voltage.csv"
fields:
- "vin"
- path: "users.csv"
fields:
- "username"
plugins:
metrics-by-endpoint:
useOnlyRequestNames: true
http:
phases:
- arrivalRate: 0.012
duration: 3600
mode: "poisson"
- arrivalRate:0.012
duration: 3600
mode: '"poisson"
rampTo: 0.034
- arrivalRate:0.034
duration: 3600
mode: "poisson"

scenarios:
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S1

52

ur

he

User-Agent:

flow:

Annexes

log: "New virtual user running"

loop:
get:

1: "/scpi.php"

aders:

"Mozilla/5.0 (X11; Ubuntu;

rv:79.0) Gecko/20100101 Firefox/79.0"

Ac

cept: Mo /%

Accept-Language: "en-US,en;q=0.5"

X-Requested-With': "XMLHttpRequest"

Connection':

"keep-alive"

Linux

x86_64;

Referer': "http://app.leog.univ-mosta.dz/tp3/"

gs:

msgl:

"INST OUT1\n Volt {{ vin }}\nINST OUT1\n

< OUTP:CHAN ON\n OUTP:MAST ON\n Volt?\n"

msg2:

msg3:

DMfunci:

PSfunc:

DMfunc2:

rolePs:

roleDml:

roleDm2:

swt:
swc:
user:

psvolt:

"CONF:VOLT:DC\n READ?\n"

"MEASure:CURRent:DC?\n"
"volt"

"volt"

"curr"

non

nyn

non

"00010011010000600601"
"000100100160006011"
"artillery-{{ username

ll{{ V-in }}ll

928

}}Il



53

54

- think:

26

count: 200
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AWS RDS
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THINGSBOARD

GCloud SQL
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F1GURE .11 - standalone thingsboard

THINGSBOARD

INSTALLATION

ThingsBoard peut étre installé et exécuté sur divers systemes d’exploita-
tion (Windows, Linux, Mac, ...) et sur lenvironnement (systeme, machines
virtuelles, Dockerl, ...). Le processus d’installation du serveur ThingsBoard
est une opération treés simple. Suivant la documentation officielle2, nous
avons pu I'installer sur un systeme client Ubuntu sous Docker, en suivant

les étapes suivantes :

Listing 9 — ThingsBoard Installation

#Installation Docker

sudo apt-get update

sudo apt-get install docker-ce docker-ce-cli containerd.io
#Installation Things Board

docker run -it -p 9090:9090 -p 1883:1883 -p 5683:5683/udp -v
< ~/.mytb-data:/data -v ~/.mytb-logs:/var/log/thingsboard

<~ —-name mytb --restart always thingsboard/tb-cassandr

docker run - lance ce conteneur
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-it - attache une session de terminal avec la sortie actuelle du processus
ThingsBoard

-p 9090 : 9090 - connecte le port local 9090 au port HTTP interne
exposé 9090

-p 1883 : 1883 - connecte le port local 1883 au port MQT'T interne ex-
posé 1883

-p 5683 : 5683 - connecte le port local 5683 au port COAP interne ex-
posé 5683

-v /.mytb-data/data - monte le répertoire de ’héte /.mytb-data dansle
répertoire de données ThingsBoard DataBase

-v /.mytb-logs : / var / log / thingsboard - monte le répertoire de 'hote
/.mytb-logs dans le répertoire des journaux ThingsBoard.

—name mytb - nom local convivial de cette machine.

—restart always - démarre automatiquement ThingsBoard en cas de re-
démarrage du systeme et redémarre en cas déchec.

Thingsboard/tb-cassandra - image de menu fixe, peut également étre

Thingsboard /tb-postgres ou Thingsboard/tb.
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PUBLICATIONS S CIENTIFIQUES

MostaLab : Performance Evaluation of Simultaneous Access in
Analog Remote Laboratories

Mohammed Moussa, Abdelhalim Benachenhou Université Abdelha-
mid Ibn Badis

Date de publication 25/06/2021

International Journal of Online and Biomedical Engineering (iJOE)

Abstract

A service-oriented architecture for simultaneous access in the field of re-
mote labs has been proposed and validated using stress load testing. The
innovation of this work lies on the use of the parameters collected for the
typical student and tested with the Artillery.io tool. Then, we have evalua-
ted the performance of the laboratory by defining Ss the maximum wai-
ting time that a request cannot be exceeded. This article also describes a
use case showing how this architecture was designed and developed with
109 students.

Keywords Remote laboratories, access sharing, stress load test, perfor-

mance
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An Implementation of Microservices Based Architecture for Re-
mote Laboratories

Mohammed Moussa, Abdelhalim Benachenhou, Smail Belghit, Abder-
rahmane Adda Benattia, Abderrahmane Boumehdi

Date de publication 2020/2/26

International Conference on Remote Engineering and Virtual Instru-
mentation

Pages 154-161

Springer, Cham

Abstract In the fields of science, technology, engineering and mathe-
matics, remote laboratories offer a new opportunity to increase the num-
ber of hours devoted to scientific experiments. Universities facing the gro-
wing number of students need to pool their equipment. This article des-
cribes an implementation, based on microservices, of a remote lab mana-
gement and federation solution. This solution uses the ThingsBoard plat-
form interfaced by a REST API The feasibility has been demonstrated by
the deployment of eight instances of practical work used by 120 students.

Keywords Remote laboratories, Federation, Microservices, ThingsBoard

REST.
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Design of a Low Cost Switching Board Enabling a Reconfigu-
rable Remote Experiment

Abderrahmane Adda Benattia, Mohamed Moussa, Abdelhalim Bena-
chenhou, Abdelhamid Mebrouka Date de publication 2019/8/23 Pages
32-41 Editeur International Association of Online Engineering

Abstract Most of currently remote laboratories implementations in-
clude interactive experimentation. In this case, students use real devices
and equip-ment to perform real experiments, which need some flexibility
of interaction with the hardware platform. The hardware platform is com-
posed of a Raspberry Pi as a lab server, a switching board (SB), a practical
work circuit board and som e measurement instruments. The SB is used to
make configuration of exper-imentation by establishing connection bet-
ween the practical work circuit and measurement instruments. During the
experimentation process, students change the setup using a web page. In
the background, the hardware configuration is realized using SB, which is
controlled by the lab server. The purpose of this work is to develop a new
SB in order to provide more possibilities, interaction flexibility with the
hardware platform, ease of use, improve performance in re-sponse time
and finally reduce the cost of the hardware. The SB is based on switches
instead of relays. This board can be plugged directly on a Raspberry Pi to
facilitate the assembly. It extends the “SPI” bus in order to control some
elec-tronic components such as digital potentiometers. Its use is illustrated
with a circuit with multiple combinations

Keywords Remote Laboratory, analog electronics, Switching board,
Reusability, Raspberry Pi

104



Annexes

Development of an Automatic Assessment in Remote Experimen-
tation Over Remote Laboratory

Abderrahmane AddaBenattia, Abdelhalim Benachenhou, Mohammed
Moussa Date de publication 2018/3/21 Conférence International Confe-
rence on Remote Engineering and Virtual Instrumentation Pages 136-143
Editeur Springer, Cham

Abstract

In the last few years, performing experimentation over remote labora-
tory became a reality. In fact, for managing a large class, this new situa-
tion needs some appropriate pedagogical scheme. Else, the entire system
must be reviewed. We have developed a method to set up an automatic
assessment in remote experimentation over a flexible remote laboratory.
Automatic assessment in remote experimentation can provide important
benefits including : improved situation awareness, more accurate mana-
gement for large class, and improved overall performance. We present a
new approach to set up online experimentation under a flexible remote la-
boratory. In fact, we develop a particular pedagogical scheme for remote
experimentation. On the basis of this analysis, we developed an automatic
assessment system to evaluate remote experimentation for a large number
of students. Hardware architecture consists of servers; some measurement
instruments and electronic circuits, where the software architecture is ba-
sed on web development tools. Furthermore, to embed pedagogical ma-
terial for our system, we have used Moodle LMS platform. We illustrate
an example of remote experimentation prototype which allows students
to manipulate a dipole circuit workbench remotely. A set of students can
connect to the remote lab at any time and perform manipulations and ob-
tain personal and appropriate results from the shared equipment. The sys-
tem includes auto test with customized interfaces for accessing to the same

platform. Some results of manipulation are presented.
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Keywords Online experimentation Automatic assessment Remote la-
boratory Moodle LMS
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Work-in-Progress : A Smart Scheduling System for Shared Inter-
active Remote Laboratories

Mohammed Moussa, Abdelhalim Benachenhou, Abderrahmane Adda
Benatia

Date de publication 2017/9/27

International Conference on Interactive Collaborative Learning

Pages 601-606

Editeur Springer, Cham

Abstract Online laboratories are an innovative solution for providing
hands-on experience in the STEM Education. A large number of students
are using remote laboratories (RL) to meet their practical needs and en-
riching their learning. The deployment of a unique instance of the RL
cannot provide all requirements for the growing number of students. For
that purpose, the use of multiple instances of RLs can produce many ad-
vantages. We propose in this paper a new method for managing access to
these RLs. The implemented system provides a central point of control all
requests to access to the RLs. This approach is transparent to the user. The
system under development supplies an abstraction layer. The goal of the
work is to build a web service through which the access to RLs is granted.
The student will don’t need to reserve a time slot to access the RL. In ad-
dition, the system supports the registration of new RLs in a transparent
way for teachers.

Keywords Remote laboratories Smart scheduling Web services REST
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