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شكر 
قبل كل شيء أحمد الله تعالى الذي منحني الصبر والثقة ووفقني لإعداد ىذه المذكرة 

كما أتقدم بجزيل الشكر إلى كل من ساىم في ىذا العمل سواء من قريب أو من بعيد ولو بكلمة 

. طيبة

الإشراف على ىذه المذكرة رغم ىابقبول"مرابط حبيبة"ىا تفضلفةمشرأستاذتي الوأتقدم بالشكر إلى 

 االتزاماتو

. كما أشكر أيضا أعضاء لجنة المناقشة على قبوليم مناقشة ىذا العمل المتواضع

 

 

 

  

 

 

 

 

 

 



 

 الإىداء
 إلى كالدم الحبيب أىديؾ ىذا النجاح الذم كنت تحمـ برؤيتي أحققو

إلى أمي الغالية 
مصدر الحب كالقكة، التي كقفت بجانبي في كؿ خطكة، كانت لي الأب كالأـ، فاحتكتني بحنانيا 

. دعكاتؾ، تعبؾ، كصبرؾ، كميا محفكرة في قمبي، كىذا النجاح ثمرة جيدؾ كتضحياتؾ. كقكتيا
. شكرنا لؾِ مف أعماؽ قمبي، كأسأؿ الله أف يحفظؾِ كيطيؿ في عمرؾِ

إلى أخكاتي العزيزات، 
كنتـ لي العائمة التي أستمد منيا . قطعة مف ركحي، كصديقات عمرم، كسندم الذم لا يميؿ

ىذا النجاح أىديو لكف، فبكف تكتمؿ فرحتي، . القكة، كالدعـ الذم منحني الأمؿ في كؿ لحظة
. كمف دكنكف لـ تكف ىذه الرحمة لتككف كما ىي

إلى صديقاتي الغاليات،   
شكرنا . رفيقات الدرب المكاتي شاركنني المحظات الصعبة كالمبيجة، ككفّ لي العكف كالسند

. لكجكدكف في حياتي، فقد جعمتفّ ىذه الرحمة أجمؿ
كأخيرنا، إلى نفسي 

ىذا النجاح ليس إلا بداية . التي صبرت ككافحت كسعت لتحقيؽ حمميا رغـ كؿ التحديات
لطريؽ طكيؿ مف الطمكح، كأسأؿ الله أف يكفقني لما ىك قادـ
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 مقدمـــة
إف التطكر العممي المذىؿ كخاصة في مجػاؿ تبػادؿ المعمكمػات ك التقنيػات العممية 

فتح أبكابان عالمية  (الإنترنت  )ككسائؿ الإتصاؿ الفكرم كظيكر شبكة المعمكمات العالمية 
لتسييؿ التبادلات التجارية كغيرىا، كجعػؿ العػالـ يتحػكؿ إلى قرية صغيرة كقمػص المػسافات بػيف 
المتعػامميف في مختمػؼ الػدكؿ ، كأصػبحت المعاملات القانكنية بكؿ أشكاليا تتـ بكسػاطة شػبكات 

فإبراـ التػصرفات كتنفيػذىا تػتـ مػف خػلاؿ معمكمػات تتبػادؿ بػيف الأطػراؼ . الإتػصاؿ الإلكتركنيػة 
 .إلكتركنيان

كفي ظؿ ىذه الخطكات السريعة التي خطتيػا كسػائؿ الإتػصاؿ الحديثػة ك تقنيات الحاسكب 
الآلي مف خلاؿ السرعة كالحداثة كالدقة ، أصبحت خػصائص الأماف كالسرية كالثقػة في 

التعػاملات التي تػتـ بكسػاطة شػبكة الإنترنػت مػف الضركرات الممحة أستكجبت تكفرىا، كخاصة 
المعاملات التجارية بغية محافظػة مصالح المتعامميف مف خلاؿ الشبكة ، كحماية المػستيمؾ مػف 

المعمكمػات  (داتػا)عمميػات القرصػنة الإلكتركنية كالإخػتراؽ المعمكمػاتي ، كدخػكؿ الفػايركس في 
كتخريبيا مما يؤدم إلى الإضرار بالمتعػامميف ، كفقػد الثقػة بأمػاف الػشبكة العالميػة لممعمكمات، 

كىذا ما شيدتو الحقبة . مما يتطمب الأمر تنظيـ ىذه التحكلات كالتغيرات العالمية قانكنيػان 
الأخيرة، إذ صػدر عػدد مػف القػكانيف ذات صػفة عالميػة كنمكذجية ، منيا القانكف النمػكذجي 

 ، كالقانكف النمكذجي بشأف التكقيعات الإلكتركنية عاـ 1996بػشأف التجػارة الإلكتركنيػة عػاـ 
كمف بيف المكضكعات التي .  كىما دليؿ تشريعي لمدكؿ التي سنت تشريعاتيا في ظميما 2001

ليا صمة كثيقػة بالتعاملات التجارية الإلكتركنية بشكؿ مباشر ، الذم تطرقت اليو قكانيف معظـ 
الدكؿ مف خلاؿ التعاملات التجارية الالكتركنية اك مف خلاؿ تشريعات خاصػة بو ، ىك التكقيع 

 . ( Electronic Signature ) الإلكتركني
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إف استخداـ الدعامات الكرقية كالحبر لتكقيع المحررات كفقان لقكانيف الإثبات التقميدية يككف 
، كخاصة ما تتمتع بو المستندات الإلكتركنية مف تكفير 1عائقان أماـ تطكر التجارة الإلكتركنية

لمكقت كالنفقات كمنح الدكؿ الفرص الكبيرة لمدخكؿ في التجارة العالمية ، كمحاكلةن منيـ لمكاكبة 
ضفاء المصداقية عمى  التطكرات المستمرة كالسريعة في عالـ المعمكمات كالتكنكلكجيا كا 

كىناؾ مبدأ متفؽ عميو في معظـ قكانيف الإثبات لمدكؿ المختمفة مفاده . التعاملات الإلكتركنية 
أف الكتابة كالدليؿ الكتابي لا يكتملاف في غياب التكقيع، لأف التكقيع يثبت الصمة بيف الكتابة 

كلما لمتكقيع مف كياف مادم مممكس يؤدم إلى استحالة تكقيع السندات . كمف تنسب إليو
الإلكتركنية، كلما لمتكقيع مف تأثير فعمي لمصداقية السند في الكجكد كالعدـ، فمف المتعذر 

 .الاستغناء عف التكقيع بصفتو ابتداعان قانكنيان ذا مسكغات تفرض كجكده
لذا استكجب الأمر ظيكر صيغ جديدة لمتكقيع تتفؽ مع البيئة الإلكتركنية، كيسمى بالتكقيع 

كما يتعمؽ بمكضكع مذكرتنا المقصكد بالتكقيع  (Electronic Signature)الإلكتركني
الإلكتركني ، كصكره ، كالتقنية المستخدمة لإنشائو كمدل عده نظيران لمتكقيع التقميدم كمدل 

معالجة قكانيف الإثبات لممنازعات التي قد تحدث بيف المتعامميف بالتقنيات الحديثة في مجالات 
التجارة الإلكتركنية ، كمدل حجية التكقيعات الإلكتركنية في الإثبات عمى السندات الإلكتركنية، 
كمدل تطبيؽ قكانيف الإثبات التقميدم في المشكلات التي تحدث في التعاملات مف خلاؿ شبكة 

 .الإنترنت
كفي ظركؼ انتشار التجارة الإلكتركنية كاف لزامان أف تتكفر كسائؿ حديثة تتناسب كىذا 

التطكر التكنكلكجي ىائؿ في كسائؿ الاتصالات، يتـ بكاسطتو تحقيؽ السرعة كالأماف 
الضركرييف لمتجارة الإلكتركنية، لذلؾ كنظران لأىمية ىذا المكضكع كحداثتو، كعده مف مكاضيع 
العصر التي تستكجب الاىتماـ كالدراسة عمى التشريعات الدكلية كالداخمية كضع نظاـ قانكني 

 .جديد مكاكب لمتغيير كالتطكر المستمر فيو، كيتناسب مع التطكرات الحديثة

                                                 
 .9ص ،2006محمد أميف الركمي، النظاـ القانكني لمتكقيع الالكتركني، دار الذكر الجامعي،الإسكندرية،1
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لذا كجدت مف الػضركرم الػشركع ببحػث في ىػذا المجػاؿ، كلاسػيما مرضكع التكقيع 
الإلكتركني، الذم يعد المفتاح كالمحرؾ لمتجػارة الإلكتركنيػة، كالدخكؿ في تفاصيمو كصكره 

كما ىك معمكـ أف إصدار قانكف التكقيع الإلكتركني يعد مف . كماىيتو كمدل حجيتو في الإثبات
أىـ التغييرات العصرية التي جاءت بعد تعاكف فقياء القانكف كرجاؿ التكنكلكجيا كالمعمكمات 

كفي غياب تنظيـ قانكني لمكضع . لأجؿ إيجاد منفػذ لحػؿ المشاكؿ التي تحدث في الإثبات
الجديػد سػكؼ تنتشر الفكضى كتظير مؤسسات كىمية تقكـ بعمميات البيع كالشراء لسمع ليػس 

ليا كجكد في الحقيقة ، مما يؤدم إلى فقداف الثقة بيف المتعامميف مع شبكة المعمكمات العالمية، 
 . كيبعد ىذه التقنية المتطكرة عف ىدفو الرئيس

نظران لتعدد كسائؿ التكقيع الإلكتركني كتقنيات إنشاءه مف جية كالمخػاطر التي تحيط بو 
كتكمف أىمية . مف جية أخرل جعمتو يستقؿ كيتميز بأحكاـ قانكنية تتعمؽ بأساسو الإلكتركني

نحسار  زدياد أىميتيا في كؿ البمداف، كا  ىػذه الدراسػة في إتػساع إطػار التجػارة الإلكتركنيػة كا 
التجارة التقميديػة كتقمػصيا في عػصر السرعة كالتطكر ، كيدفعنا ذلؾ إلى البحث في كؿ الأمػكر 
التػي تخػص التجػارة الإلكتركنية ، كيعد التكقيع الإلكػتركني مػف أىػـ الأسػس التػي تعتمػد عميػو، 

زدىار التجارة الإلكتركنية مرىكف بمدل صػدؽ التكقيػع الإلكػتركني كمػدل حايتو لمصالح  كا 
إلى أي مدى يمكن التشريعات : الاشكال الاتيكمحاكلة مف خلاؿ ىذا ارتاينا. المتعامميف بو

الوطنية والآليات التقنية المعاصرة من ضمان حجية التوقيع الإلكتروني في المعاملات 
الرقمية، وتحقيق حماية فعّالة ضد الجرائم الإلكترونية المرتبطة بو، في ظل  التطور 

المتسارع لأساليب الاختراق والتزوير؟ 

 كمف أسباب اختيارنا لممكضكع أسباب مكضكعية كأسباب شخصية 
 الأسباب الموضوعية: 

 .قمة البحكث التي تناكلت مكضكع التكقيع الالكتركني -
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الجدية كالأصالة التي تتمتع بيا المكضكع، كذلؾ مف خلاؿ دكره في تحريؾ عجمة  -
التنمية الإقتصادية لمعديد مف الدكؿ كالتقميص مف ظاىرة البيرقراطية،كتسييؿ المعاملات 

 . الرقمية
 الأسباب الشخصية : 

 .الرغبة الذاتية في البحث في ىذا المكضكع -
 .الرغبة في المبادرة العممية لدراسة مكضكع يتسـ بالحداثة -
 .تكافؽ مكضكع مع التخصص، كتطابقو مع كاقع الحياة -

كاعتمدنا في دراستنا ىذه عمى المنيج التحميمي الكصفي، ككنو الأنسب لمثؿ ىذه 
الدراسات، مف خلاؿ تحميؿ مختمؼ المكاد القانكنية التي تتضمف إجراءات المتابعة في جريمة 
التكقيع الإلكتركني كاختلافيا عف النصكص الإجرائية التقميدية، ككذا كصؼ كتحميؿ مختمؼ 

 .الاتفاقيات الدكلية كالعربية مف أجؿ مكافحة ىذا النكع مف الإجراـ المعمكماتي

لقد تطرقت عدة دراسات سابقة إلى ىذه الجرائـ مف الناحية المكضكعية فقط؛ مع كجكد 
بعض الدراسات التي تطرقت ليا مف الناحية الإجرائية لكف ليست بالتفصيؿ، الأمر الذم جعميا 

.  قاصرة

كمف أجؿ معالجة الإشكالية التي سبؽ طرحيا كجب تقسيـ ىذه الدراسة كفقان لخطة 
 :منيجية تتمثؿ في

جرائم : إلى الاطار القانوني لمتوقيع الالكتروني والفصل الثاني:فصمينتطرقنافيالفصلالأول
 .التوقيع الالكتروني واليات الحماية منيا

 



 

 

 الفصل الأول
 الإطار القانوني للتوقيع الالكتروني
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 التكقيعمنذ نشأة الكتابة، الأداة الجكىرية لإضفاء الثقة كالاطمئناف عمى المعاملات بيف شكؿم
كعند إطلاؽ مصطمح التكقيع، . الأشخاص، كلا يزاؿ يؤدم ىذا الدكر إلى الكقت الحاضر

غير أفّ التطكر . ينصرؼ الذىف مباشرة إلى التكقيع التقميدم المتمثؿ في الكتابة بخط اليد
التكنكلكجي كما صاحبو مف انتقاؿ مف الكسيط المادم إلى الكسيط الإلكتركني، أفرز ضركرة 

كعمى ىذا . ممحّة لمراجعة قكاعد الإثبات التقميدية، لاسيما في ما يتصؿ بالتكقيع الإلكتركني
الأساس، بادرت عدة دكؿ، مف بينيا الجزائر، إلى تكييؼ تشريعاتيا بما يسمح بالأخذ بالتكقيع 

كانطلاقنا مف ذلؾ، يقتضي البحث التعرّض . الإلكتركني ككسيمة مف كسائؿ الإثبات المعاصرة
 .لمفيكـ التكقيع الإلكتركني قبؿ الخكض في بياف كظائفو
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مفيوم التوقيع الالكتروني : المبحث الأول
إذاأردناأف نعرؼ مصطمح التكقيع الالكتركني،عمميا نجد انو عبارة عف القياـ بعمؿ أك 

. 1إجراء يقكـ بو المرسؿ بحيث يتـ ربط ىكيتو بالكثيقة ليتسنى لممستمـ التحقؽ مف صحة التكقيع

 تعريف التوقيع الالكتروني: المطمب الأول

ىناؾ فرؽ بيف التكقيع الالكتركني كالتكقيع الرقمي ،كاف المصطمحيف لا يعنياف شيئا كاحدا 
كليسا مترادفيف لبعضيما بعضا،كماإف التكقيع الالكتركني يشير إلى جميع الكسائؿ كالأساليب 
المتاحة لإجراء المكقع تكقيعو بصكرة الكتركنية ،بقصد تكثيؽ السند المكقع أك بقصد الالتزاـ 
بمضمكف السند المكقع عميو، كىك ما نتعرض لو في ىذا المطمب مع إبراز مكقؼ المشرع 

. الجزائرم
التعريف الفقيي لمتوقيع الالكتروني : الفرع الأول

الأكؿ يركز عمى الكسيمة  الاتجاه ، اىاف فقيياف في تعريؼ التكقيع الالكتركنياتجبرز 
 . عمى إبراز كظائؼ التكقيع الالكتركني الاتجاه الثاني يركزيع بينماالتي يتـ بيا إنشاء التكؽ

فيرل بعض الفقياء أف التكقيع الالكتركني عبارة عف تعبير شخص عف إرادتو في الالتزاـ   
. بتصرؼ قانكني معيف عف طريؽ تككينو لرمكز سرية يعمميا ىك كحده، تسمح بتحديد ىكيتو

كىناؾ مف الفقو مف عرؼ التكقيع الالكتركني بأنو عبارة عف تكقيع رقمي يرتبط 
بالمعمكماتالتي يرغب المرسؿ في إرساليا إلى الطرؼ الآخر كيتضمف التكقيع المعطيات، التي 

.  (2)تدؿ عمى ارتباط صاحبو كاعترافو بما كرد عمى الكثيقة الالكتركنية المرسمة

                                                 
ازاد دزىيي،النظاـ القانكني لممصادقة عمى التكقيع الالكتركني، دراسة مقارنة،الطبعةالأكلى،دار الفكر الجامعي،كمية الحقكؽ 1

 .25ص.2015الإسكندرية ، ،
 .12، ص  المرجع السابؽمحمد أميف الركمي، النظاـ القانكني لمتكقيع الالكتركني،2
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    ك يعاب عمى ىذيف التعريفيف قصكرىما لككنيما حصرا التكقيع الإلكتركني في البعض مف 
، (التكقيع البيكمترم)صكره، دكف الصكر الأخرل خاصة منيا التي تعتمد عمى الخكاص الذاتية 

.  القيف بذلؾ المجاؿ أماـ الاعتراؼ بياغ
    ك ىناؾ أيضا تعريؼ أخر لمتكقيع الإلكتركني في الفقو الفرنسي الذم يرل أف التكقيع 

الإلكتركني ىك مجمكعة مف الإجراءات التقنيةالتي تسمح بتحديد شخصية مف تصدر عنو ىذه 
 1.الإجراءات، ك قبكلو بمضمكف التصرؼ الذم يصدر التكقيع بمناسبتو

    ك ىذا التعريؼ يتبيف مف مضمكنو أنو جامع مانع تضمف مفيكـ كاسع لمكسيمة التي يتـ بيا 
إنشاء التكقيع، معترفا بذلؾ بجميع صكر التكقيع الإلكتركني، كما أبرز بكضكح كظائؼ التكقيع 
الإلكتركني، مف تحديد ىكية المكقع ك التعبير عف إرادتو بالمكافقة عمى مضمكف السند المكقع 

. عميو
تعريف التوقيع الإلكتروني في التشريعات المقارنة : الفرع الثاني

جاء تعريؼ التكقيع الإلكتركني في كافة القكانيف المنظمة لو الدكلية منيا ك الداخمية كاحدا 
.  في الألفاظ ك لكف مكحدة في المضمكفالاختلاؼتقريبا، مع 

ك نتعرض في ىذا الفرع لتعريؼ التكقيع الإلكتركني مف قبؿ المنظمات الدكلية، ثـ التشريعات 
 .المقارنة

 ةتعريف التوقيع الإلكتروني من قبل المنظمات الدولي: أولًا
تفاقكاحد دارتمناقشاتكمداكلاتكحكاراتمكثفةكشاقةعمىالصعيدالدكليمنأجلأيجادمخرجممكصكلإلىرأيكا 
مكانيتطبيقيفيكلالدكلأكعمىالأقمتستطيعالدكلا كتعريفشاممككاممكجامعممتكقيعالإلكتركنيكمجالإستخداميكا 

 .لإستنادالييفيتشريعاتيا

                                                 
 .30،ص 2005علاء محمد نصيرات،حجية التكقيع الإلكتركني في الإثبات،دار الثقافة لمنشر ك التكزيع،عماف،1
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كبيذا الخصكص نذكر مف تمؾ المناقشات ما دار في لجنة الأمـ المتحدة الدكلية، بعد 
بحث عميؽ لممشكلات التي تتعمؽ بالتعاملات كالالتزامات التي تنشأ بكاسطة الاتصالات 

 .الحديثة كشبكة الإنترنت كفقان لممعطيات المعمكماتية في التجارة الدكلية

ككرست المجنة جيكدىا لإيجاد قانكف مكحد طيمة الدكرات مف الخامسة كالعشريف إلى 
التاسعة كالعشريف، كأقر مشركع القانكف النمكذجي لمتجارة الإلكتركنية، كاعتمدت عميو الجمعية 

، كىذا القانكف 1996 كانكف الأكؿ 12 بتاريخ 162/51العامة للأمـ المتحدة بقرارىا المرقـ 
 1.بشكمعاـيشتمؿ عمى أحكاـ منظمة لمتجارة الإلكتركنية

نما أعتركيذكرأنيذاالقانكنمميعرؼ،  فإعدادا لقانك،كلدلةالدعامة الكرقيبكظائفالتكقيععمىؼكا 
النمكذجي جرل النظر في كظيفة التكقيع بتعيف ىكية الشخص كتكفير ما يؤكد يقينا مشاركة 

 .ذلؾ الشخص في التكقيع ،كالربط بيف مضمكف المستند
: التوقيع الإلكتروني في قانون الأونيسترال النموذجي/ 1

عرفتو المادة الثانية مف القانكف النمكذجي لمتكقيع الإلكتركني الذم كضعتو منظمة الأمـ 
بيانات في "المتحدة لجنة القانكف التجارم الدكلي الأكنيستراؿ بصدد تعريؼ المصطمحات بأنو 

شكؿ إلكتركني مدرجة في رسالة بيانات أك مضافة إلييا أك مرتبطة بيا منطقيا، يجكز أف 
تستخدـ لتعييف ىكية المكقع بالنسبة إلى رسالة البيانات ك بياف مكافقة المكقع عمى المعمكمات 

" الكاردة في رسالة البيانات
يقصد بالرسالة الإلكتركنية في ىذا القانكف معمكمات إلكتركنية،ترسؿ ك تستمـ بكسائؿ أيا 

 (2). كانت كسيمة استخراجيا في المكاف المستممة فيو
ك يستيدؼ ىذا القانكف النمكذجي تكفير يقيف قانكني إضافي بشأف استخداـ التكقيعات 

الإلكتركنية، ك ىذا القانكف الذم يستند إلى مبدأ مرف يرسي افتراضا بأف التكقيعات 
                                                 

 httzzz.uncitral.orgj>last visit11-03-2026 انظر النص الكامؿ ليذا القانكف عمى المكقع الالكتركني ،1
 . 11محمد أميف الركمي، المرجع السابؽ، ص 2
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الإلكتركنية،يجب أف تعامؿ عمى أنيا مناظرة لمتكقيعات بخط اليد عندما تستكفي معايير معينة 
 (1 ).بشأف المكثكقية

: ىذا ك يلاحظ عمى تعريؼ الأكنيستراؿ لمتكقيع الإلكتركني ما يمي
عدـ تحديد نكع الطريقة التي يتـ بيا استخداـ التكقيع الإلكتركني فاتحا المجاؿ لإيراد  .1

 .أية طريقة  تراىا الدكؿ ملائمة
أف التعريؼ ركز عمى أف أية طريقة لمتكقيع يجب أف تحقؽ كظائؼ التكقيع  .2

الإلكتركني، مف تحديد ىكية الشخص المكقع ك التعبير عف إرادتو بالمكافقةعمى مضمكف 
 (2).رسالة البيانات

: تعريف التوقيع الإلكتروني في المجموعةالإتحاد الأوربي/ 2
كلممجمكعة الأكربية أيضا عناية بيذا الشأف فقد أصدرت المجنة الأكربية تكصية تحت رقـ 

 سعى الإتحاد الأكربي إلى تعريؼ التكقيع الإلكتركني الذم كرد في تكجييو الصادر مف 196
، ك الذم حث دكؿ الإتحاد عمى إعداد 1999 لسنة 93مجمس الإتحاد الأكربي تحت رقـ 

تشريعاتيا الداخمية كفقا لو، ك بما يحقؽ الأغراض المستيدفة بو مف إشاعة الثقة ك الأماف 
بياف "داخؿ السكؽ الأكربية، ك قد عرفت المادة الثانية منو التكقيع الإلكتركني عمى أنو 

، (كرسالة أك محرر)أكمعمكمة إلكتركنية ترتبط منطقيا بمعمكمات أك بيانات إلكتركنية أخرل 
 (3 ).كالتي تصمح كسيمة لتمييز الشخص ك تحديد ىكيتو

كما جاء في نفس المادة أف التكقيع الإلكتركني المتقدـ أك المؤمف ىك عبارة عف تكقيع 
إلكتركني، يشترط فيو أف يككف مرتبط ارتباط فريدا مف نكعو مع صاحب التكقيع قادر عمى 

صاحب التكقيع، ك التعرؼ عميو بإستخدامو، ثـ إيجاده بإستخداـ كسائؿ يضمف  (تحديد)تحقيؽ 

                                                 

 .31 ص 2006منير محمد الجنبييى،ممدكح محمد الجنبييى ػ تزكير التكقيع الإلكتركني ػ دار الفكر الجامعي، الإسكندرية (1)
.    23، ص 2005علاء محمد نصيرات ،حجية التكقيع الإلكتركني في الإثبات، دار الثقافة لمنشر ك التكزيع ،عماف، (2)
 .24علاء محمد نصيرات،ػ المرجع السابؽ ص(3)
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فييا صاحبو السرية التامة، ك مرتبط مع المعمكمات المحتكاة في الرسالة حيث أنو يكشؼ أم 
 (1 ).تغيير في المعمكمات

 ك يلاحظ عمى ىذا التعريؼ أنو يميز بيف التعريؼ العاـ لمتكقيع الإلكتركني، ك تعريؼ 
التكقيع الإلكتركني المتقدـ أك المؤمف، ك ىذا المنيج استثنتو تشريعات دكؿ مف الإتحاد 

. الأكربي
 فالتكقيع الإلكتركني العادم لـ يشترط فيو سكل أف يككف مميزا، ك قادرا عمى تحديد 

شخص المكقع، أما التكقيع الإلكتركني المتقدـ اشترط فيو أف تككف التقنية المستعممة جديرة 
بحماية صاحب التكقيع، ك أف يضمف مع ما ىك مرتبط بو رابطة تمكف مف اكتشاؼ أم 

. تعديلات لاحقة عمى المحرر
مف التكجيو الحجية الكاممة لمتكقيع الإلكتركني المتقدـ مثمو مثؿ " 05"ك قد أعطت المادة 

.  التكقيع الخطي
: تعريف التوقيع الإلكتروني في التشريعات المقارنة: ثانيا

رغمتشابيو  معظـ التشريعات في تعريؼ التكقيع الإلكتركني، مف حيث مضمكنو تختمؼ 
في تكسيع طرؽ إنشائو، ك نطاؽ إستخدامو في أنكاع معينة مف المعاملات دكف الأخرل، ك ىك 
ما نستشفو مف تطرقنا إلى تعريؼ التكقيع الإلكتركني في القانكف الفيدرالي الأمريكي، ثـ القانكف 

. الفرنسي ك القانكف السكيسرم ك الفدرالي الألماني  كالدنمركيك أخيرا القانكف المصرم
: تعريف التوقيع لإلكتروني في القانون الفيدرالي الأمريكي/ 1

كرد في القانكف الفيدرالي الأمريكي تعريفاف لمتكقيع الإلكتركني الأكؿ في القانكف الفيدرالي 
 بأف التكقيع الإلكتركني ىك التكقيع الذم 102/08لمتكقيع الإلكتركني، الذم جاء في المادة 

. يصدر في شكؿ إلكتركني، ك يرتبط بسجؿ إلكتركني

                                                 

. 24ص ، علاء محمد نصيرات،ػ المرجع السابؽ(1)
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بينما الثاني كرد في قانكف المعاملات الإلكتركنية المكحد، ك الذم عرفو بأنو صكت أك رمز أك 
ينفذ، أك يصدر  (كثيقة)بعقد أك سجؿ أخر  (يرتبط منطقيا)إجراء يقع في شكؿ إلكتركني يمحؽ 

 (1)مف شخص بقصد التكقيع عمى السجؿ
    ك السجؿ الإلكتركني، كما عرفتو القكانيف الأمريكية ىك أم عقد أك سجؿ أخر، جرل إنشاؤه 

 (2)أك إرسالو أك استقبالو أك تخزينو بالكسائؿ الإلكتركنية
    ك ما يلاحظ عمى التعريفيف أنيما فتحا المجاؿ أماـ أية كسيمة تقع في شكؿ إلكتركني، متى 
كانت قادرة عمى تحقيؽ متطمبات التكقيع الإلكتركني، ك مف ثـ الإعتراؼ بيا ككسيمة صالحة 
لمتكقيع، ك ىذا ما يجعؿ مف التشريع الأمريكي يركز عمى الجانب التقني مع اشتراط ارتباط 

. التكقيع بالسجؿ الإلكتركني ارتباط منطقي
: تعريف التوقيع الإلكتروني في التشريع الفرنسي/ 2

تدخؿ المشرع الفرنسي بتعديؿ بعض نصكص القانكف المدني لتتفؽ مع التكقيععمى العقكد 
 13 المعدلة بالقانكف الصادر في 02 الفقرة 1316/4كالمحررات الإلكتركنية، فنص في المادة 

 بتعريؼ التكقيع الإلكتركني، بأنو التكقيع الذم ينتج عف 2000/230 تحت رقـ 2000مارس 
استخداـ أية كسيمة مقبكلة مكثكؽ بيا، لتحديد ىكية المكقع ك تكفؿ اتصاؿ التكقيع بالعمؿ 

 (3).أكالمستند المرتبط بو
أما الفقرة الأكلى مف ذات المادة، عرفت التكقيع بأنو التكقيع الذم يميز ىكية صاحبو كىك 

 (4 ).التعريؼ العاـ لمتكقيع

                                                 

. 25 ص ،علاء محمد نصيرات،المرجع السابؽ (1)
.    26علاء محمد نصيرات،المرجع السابؽ،ص (2)
. 27، ص نفسوعلاء محمد نصيرات،المرجع (3)
 .19،ص2006،ابراـ العقد الالكتركني دراسة مقارنة،دار الفكر الجامعي،الاسكندرية،خالد ممدكح إبراىيـ(4)
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 التكقيع 30/03/2001    كما عرؼ المرسكـ الصادر عف مجمس الدكلة الفرنسي في 
الإلكتركني، بأنو مجمكعة مف البيانات تصدر عف شخص نتيجة للإلتزاـ بالشركط الكاردة في 

. (1) مف القانكف المدني الفرنسي1316/4الفقرة الثانية مف المادة 
    ك ما يلاحظ عمى المشرع الفرنسي، أنو عرؼ التكقيع مركزا عمى كظائؼ التكقيع في الفقرة 

ك الإلكتركنية، ² ،مما يسمح بإتساع نطاقو ليشمؿ التكقيعات التقميدية1316/4الأكلى مف المادة 
ثـ جاء في الفقرة الثانية مف نفس المادة ليضع شركط لتحقيؽ التعادؿ الكظيفي بيف التكقيع 

الإلكتركني ك التكقيع التقميدم، ك ىك أف تككف طريقة إنشاء التكقيع الإلكتركني مكثكؽ بيا، مع 
. كجكب ارتباط التكقيع بالبيانات مكضكع التكقيع

عرفالتكقيعالإلكتركنيفيالمادة 2004ديسمبر19الصادربتاريخ:القانونالفدراليالسويسري/3
 :التكقيعالإلكتركنييكالتكقيعالذييتمتعبالمتطمباتالآتية " : منيعمىالنحكالآتي2

ربطيبصاحبيفقطكيسمحمنخلالالتعرفعمىشخصيتو،كقدأنشئبكسائلإلكتركنيةتتممنخلاليحمايتيكحفظو
منقبلالمكقعكبقاؤىتحتسيطرتيالمنفردة،كبالمعطياتالتييتعمقبيا،كأيتغييرأكتحريفقديحصمممبياناتمستقبلانيـ

 .كنإكتشافو

العامممتكقيعالإلكتركنيكالتكقيعالإلكتركنياؿ2فإنييأخذأيضانبالتفرقةبينالتعريؼ:القانونالفدراليالألماني/4
: مؤمف،كأخيرانالتكقيعالإلكتركنيالمكصكففقدنصفيالمادةالثانيةمنيعمىأف 

التكقيعالإلكتركنيعبارةعنبياناتعمىشكلإلكتركنييتصمببياناتأخرىإلكتركنية،أكيرتبطمنطقيانمعو -
 .كيتحققمنخلاليالتصديقعميو

التكقيعالإلكتركنيالآمنعبارةعنتكقيعإلكتركنييختصرالتكقيعإلىمالكالتكقيعالإلكتركني،كيكمنت -
حديدشخصيةصاحبالتكقيع،السيطرة الكمية كالفعمية عمى التكقيع مف قبؿ المكقع ،كيرتبط 

 . م تغيير يمكف اكتشافو أفأالتكقيع بالبيانات المكقعة بحيث 
                                                 

.  12حمد أميف الركمي، المرجع السابؽ، ص (1)
القاضي حازـ نعيـ الصمادم،المسؤكلية في العمميات المصرفية الالكتركنية،الطبعة الاكلى،دار كائؿ لمنشر -(2)

 .177،ص2006عماف،
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التكقيعالإلكتركنيالمكصكفأيضانعبارةعنتكقيعإلكتركنيبحيثأنييستندإلىقاعدةأككصفكاممكدقيؽ -
 .منكقتإنشائو،كيتمتعإنشاؤه بطريقةآمنةلمتكقيع

: تعريف التوقيع الإلكتروني في التشريع المصري/ 5
 المتعمؽ بتنظيـ 15 /2004عرؼ المشرع المصرم التكقيع الإلكتركني بمكجب قانكف رقـ 

ما يكضع عمى محرر "التكقيع الإلكتركني ك إنشاء ىيئة صناعة تكنكلكجيا المعمكمات، عمى أنو 
إلكتركني، ك يتخذ شكؿ حركؼ أك أرقاـ أك رمكز أك إشارات أك غيرىا، ك يككف لو طابع متفرد 

 (1)".يسمح بتحديد شخص المكقع، ك يميزه عف غيره
    ك ما يلاحظ عمى ىذا التعريؼ، أنو ركز عمى تبياف صكر التكقيع الإلكتركني مع اشتراط 
الطابع المتفرد، حتى تضمف السرية التامة، ك تحديد ىكية المكقع ك تمييزه عف غيره، ك ىي 

. إحدل كظائؼ التكقيع
غير أف المشرع المصرم أغفؿ الكظيفة الثانية لمتكقيع، ك ىي التعبير عف إرادة المكقع بالمكافقة 

. عمى مضمكف السند، مما يجعؿ إرادة المكقع مفترضة بمجرد كضع التكقيع عمى المحرر
ك التي تدؿ عمى الغمكض في " ما يكضع عمى المحرر"كما أنو عرؼ التكقيع الإلكتركني بعبارة 

. تحديد فكرة الإرتباط المنطقي بيف التكقيع ك المحرر

. موقف المشرع الجزائري فيما يتعمق بتعريف التوقيع الإلكتروني: الفرع الثالث

" يعتد بالتكقيع الإلكتركني"المشرع الجزائرم لـ يعرؼ التكقيع الإلكتركني، ك إنما استعمؿ عبارة 
 2005 جكاف 20 المؤرخ في 05/10 المعدلة بمكجب القانكف 327في الفقرة الثانية مف المادة 

. المعدؿ كالمتمـ لمقانكف المدني
 مف نفس 1 مكرر323كربط شركط الاعتداد بالتكقيع الإلكتركني كفؽ الشركط الكاردة في المادة 

القانكف، ك ذلؾ متى تأكد مف ىكية الشخص الذم صدر منو، ك أف يككف محفكظا كفؽ شركط 
. الأماف ك السلامة، ك لـ يحدد تمؾ الشركط

                                                 

 192.خالد ممدكح إبراىيـ ،المرجع السابؽ ،ص (1)
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    فيلاحظ عمى المشرع الجزائرم، أنو لـ يخص التكقيع الإلكتركني بشركط منفردة  ك اكتفى 
. بربطيا بالشركط المتعمقة بالكتابة الإلكتركنية، كأف التكقيع ك الكتابة ليما نفس الكظيفة

شروط التوقيع الالكتروني وصوره :المطمب الثاني
إف التكقيع الإلكتركني حقيقة مممكسة، كعبارة عف فعؿ مادم مف قبؿ المكقع كىك القياـ 

بحيث يمكف لمسمـ الكثيقة . بكضع التكقيع عمى كثيقة إلكتركنية كالعقكد كالاتفاقات كأكامر البيع
 1.التحقؽ مف صحة التكقيع كاطمئنانو بشكؿ قاطع كأبدم

كلكف ليس كما في التكقيع اليدكم بالنسبة لطريقة إنشائو كالشؾ في صحتو فقط في حالة 
بؿ يتطمب ذلؾ أف يمنح التكقيع الإلكتركني الصبغة القانكنية اللازمة . حصكؿ نزاع بشأنو

القانكف النمكذجي  (أكنستراؿ)كأصدرت منظمة الأمـ المتحدة 2ليمكف مساكاتو مع التكقيع اليدكم،
ليككف مظمة تستطيع الدكؿ أف تشرع قكانينيا كفقيا ليأخذ . 2001لمتكقيع الإلكتركني في عاـ 
 .القانكف شكلان مكحدان كعالميان

كلكي يمكف الاعتماد عمى التكقيع الإلكتركني كالاخذ بو مف قبؿ جية رسمية، يتطمب ذلؾ 
 . كجكد بعض الشركط الخاصة بالتكقيع الإلكتركني

 

 

 

 

  شروط التوقيع الإلكتروني: الأولفرعال

 يشترط في التوقيع الإلكتروني أن يكون خاصاً بالموقع: أولًا

                                                 
في  (11) فيد عبد الله الحكيماني، التكقيع الالكتركني أك التكقيع اليدكم، مقاؿ منشكر في مجمة الاتصاؿ العدد 1

 .:www.etesai.comعمى المكقع28/5/2026
 .51. ثركت عبد الحميد، مصدر سابؽ، ص2

http://www.etesai.com/
http://www.etesai.com/
http://www.etesai.com/
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كمف الضركرم أف يككف التكقيع دالان . كيمتزـ بمضمكف السند الإلكتركني المكقع عميو
 كما نص 2كتعترؼ بو قكانيف الإثبات.  ليتحقؽ بذلؾ تأثيره في الإثبات1محددان بشخص المكقع

إذا : "منو ىك أنو (أ1/7)عميو قانكف أكنستراؿ النمكذجي الخاص بالتكقيع الإلكتركني في المادة 
كبما يؤكد سمطتو في إبراـ التصرؼ القانكني " ما استخدمت طريقة لتعييف ىكية ذلؾ الشخص

 3.كرضائو بمضمكنو
مع أف ىناؾ اتجاىايرل عدـ ملائمة التكقيع الإلكتركني لمقياـ بكظيفة الإثبات، كتحديد 
لزامو بمحتكل المحرر بمجرد قيامو عمى كسيط إلكتركني  ىكية الشخص كالكشؼ عف إرادتو كا 

كيختمؼ التكقيع الإلكتركني عف التكقيع التقميدم في إنو يؤكد ىكية المكقع بشكؿ . غير مادم
 4.قاطع

في حيف ىناؾ رأم آخر  يرل أف التكقيع الإلكتركني يؤدم ما يؤديو التكقيع اليدكم، كبدلة 
 إف التكقيع الإلكتركني يعد 5أكثر كثقة زائدة، كأماف أكبر مما في التكقيع التقميدم اليدكم، كقيؿ

مثلان يقكـ . مف قبيؿ العلامات المميزة الخاصة بالشخص كحده دكف غيره، كلا يشارؾ أحد فيو
التكقيع البيكمترم عمى الخصائص الذاتية للإنساف، التي لا يشترؾ فييا شخصاف، كذلؾ الرقـ 

فعندما يشترط القانكف كجكد . السرم، لا يمكف أف يتشابو شخصاف بالرقـ نفسو داخؿ نظاـ كاحد
 :تكقيع شخص يستكفي ذلؾ الشرط بالنسبة إلى رسالة البيانات إذا

استخدمت طريقة لتعييف ىكية ذلؾ الشخص، كالتدليؿ عمى رضائو مف المعمكمات الكاردة - أ
 .في رسالة البيانات

                                                 
 68.، ص2005محمد إبراىيـ أبك الييجاء، عقكد التجارة الإلكتركنية، دار الثقافة لمنشر كالتكزيع، عماف، 1
مف قانكف البيئات السكرم  (19)مف قانكف الإثبات المصرم كالمادة  (14)مف قانكف البيئات الأردني كالمادة  (11)المادة 2

 .مف قانكف الإثبات العراقي (25)كالمادة 
 .2004لسنة  (15)مف قانكف التكقيع الإلكتركني المصرم رقـ  (1/18)المادة 3
ربيع الثاني  (5)أسبكعية متخصصة تصدر عف صحيفة الجزيرة، الأحد . مقاؿ منشكر في مجمة الإتصالات كالعالـ الرقمي4

 .2026-02-25،تـ الاطلاعwww.al-Jazirah.comمتكفر عمى المكقع (205) العدد 1428
 .26علاء محمد نصيرات، مرجع سابؽ، ص5

http://www.al-jazirah.com/
http://www.al-jazirah.com/
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ككانت تمؾ الطريقة جديرة بالتعكيؿ عمييا بالقدر المناسب لمغرض الذم أنشئت أك أبمغت - ب
 1مف أجمو رسالة البيانات 

 :أم أف ىذا التكقيع يعطي التكقيع الإلكتركني حجية التكقيع اليدكم نفسيا بشرط
 .إمكانية تعرؼ شخص المكقع، كمكافقتو عمى مضمكف المستند المكقع .1

إذا كانت الطريقة المستخدمة في التكقيع الإلكتركني لتعرؼ شخصية المكقع، مكثكقة  .2
 2كآمنة 

 عمى 2001مف قانكف أكنستراؿ الخاص بالتكقيع الإلكتركني لعاـ  (1/6)كنصت المادة 
حيثما يشترط القانكف كجكد تكقيع مف شخص، يعد ذلؾ الشرط مستكفيان بالنسبة إلى رسالة "أنو 

البيانات إذا استخدـ تكقيع إلكتركني مكثكؽ بو بالقدر المناسب لمغرض الذم أنشئت أك أبمغت 
 .".مف أجمو رسالة البيانات في ضكء كؿ الظركؼ بما في ذلؾ أم اتفاؽ ذم صمة

يعد التكقيع الإلكتركني مكثكقان بو "كتنص المادة نفسيا في الفقرة الثالثة منيا عمى ما يأتي 
 :لغرض الكفاء بالشرط المشار إليو مف الفقرة السابقة إذا

كانت بيانات إنشاء التكقيع مرتبطة، في السياؽ الذم تستخدـ فيو، بالمكقع دكف أم شخص - أ
 .آخر

مدني فرنسي عمى تمتع الكتابة الإلكتركنية بذات الحجية  (1/1316)كقد نصت المادة 
 .بشرط إمكانية تعييف الشخص الذم صدرت منو

 نصت المادة الثانية مف التكجيو الأكركبي عمى ربط التكقيع الإلكتركني ربطان منطقيان فيما
كقد قضت محكمة 3.بمعمكمات أك بيانات إلكتركنية تصمح كسيمة لتمييز الشخص تحديد ىكيتو

                                                 
 .مف قانكف الأكنستراؿ النمكذجي بشأف التجارة الإلكتركنية (7)انظر المادة 1
 نجلاه تكفيؽ فميح، القيمة الثبكتية لمتكقيع الالكتركني ،بحث منشكر في مجمة الرافديف لمحقكؽ التي تصدر عف كمية الحقكؽ 2

 33.،ص2004،،22،العدد6جامعة المكصؿ،مجمد
 96.خالد مصطفى فيمي، مرجع سابؽ، ص3
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النقض المصرية أف ثبكت صحة تكقيع يعد ما كرد بو حجة عمى صاحب التكقيع بصرؼ النظر 
 1. عما إذا كاف بخطو أك بخط غيره

كنصؿ إلى أف التكقيع الإلكتركني بصكره المختمفة إذا تـ إنشاؤه بصكرة صحيحة فإنو يعد 
مف الإشارات المميزة، كالخاصة بالشخص المكقع كحده دكف غيره، فجكىر التكقيع الإلكتركني 
ىك إثبات الربط بيف صاحب التكقيع كالمستند أك المحرر الإلكتركني، أم أف يسمح التكقيع 

الإلكتركني بتحديد ىكية شخص المكقع عمى نحك يسمح بالاحتجاج بالمستند الإلكتركني 
عطاء محتكياتو كآثاره القانكنية بما يشمؿ مف حقكؽ كالتزامات، لغرض تمتع التكقيع  كا 

الإلكتركني بالحجية القانكنية في الإثبات لابد مف استيفاء الشركط التي يؤدم غيابيا إلى انعداـ 
 2.ىذه الحجية، كمف ىذه الشركط ارتباط التكقيع الإلكتركني بشخص المكقع

 أن يتمتع التوقيع الإلكتروني بالسرعة والدقة والاستمرارية: ثانياً
بشرط المحافظة عمى التكقيع الإلكتركني، بأف يبقى بالصكرة نفسيا التي صدر بيا مف 

كىي  (HASH) المرسؿ ككصكلو إلى المرسؿ إليو كذلؾ بالمجكء إلى عممية الضبط الإلكتركني
عبارة عف ضغط عمى بيانات لتأخذ شكؿ رسالة رقمية مختمفة تمامان عف صكرتيا البدائية، مما 

يؤدم ذلؾ إلى أف يتمتع التكقيع الإلكتركني بالثقة كالأماف لا تقؿ عما في التكقيع اليدكم، كربما 
 3أفضؿ كأدؽ

 4كلعؿ مفتاح إعلاف الحرب النككية أكبر مثاؿ عمى ذلؾ 

                                                 
نقلا عف خالد مصطفى فيمي، مرجع . 36-226-993، مجمكعة أحكاـ النقض، 1985/11/13نقض مدني مصرم جمسة 1

 22.سابؽ، ص
 2007 يكليك 23، الاثنيف 12614ميلاد سامي، التكقيع الإلكتركني كالحماية القانكنية، بحث منشكر في جريدة القبس، العدد 2

 09/04/2026 تـ الاطلاع في www.algabas.com :متكفر عمى المكقع
 100.، ص2007عصمت عبد المجيد بكر،اثر التقدـ العممي في العقد،مكسكعة القكانيف العراقية ،بغداد،العراؽ،3
 كعبد الفتاح بيكمي حجازم، 114. كمحمد المرسي زىرة، مرجع سابؽ، ص103.عصمت عبد المجيد بكر، مرجع سابؽ، ص4

 122.الحككمة الإلكتركنية، مرجع  سابؽ، ص

http://www.algabas.com/
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فإذا كاف ىناؾ شؾ في الأعضاء عمى الأشرطة الممغنطة كأقراص التسجيؿ المستخدمة 
في الحاسبة الآلية لتعرضو لتمؼ السريع عند اختلاؼ الطاقة الكيربائية، إلا أف ذلؾ أمكف 

السيطرة عميو باستخداـ أجيزة أكثر دقة كتطكران، كبالتالي يمكف الاحتفاظ بالبيانات مدة طكيمة قد 
 . مع تحديد كقت إنشاء الكتابة الإلكتركنية كتاريخيا1تفكؽ التكقيع اليدكم

 أن يتصل التوقيع الإلكتروني بالمحرر أو السند الإلكتروني: ثالثا
كفي السند التقميدم ىناؾ دمج كتفاعؿ بيف السند كالتكقيع، كيتحقؽ ىذا الاتصاؿ ما بيف 

المحرر كالتكقيع بشكؿ يستحيؿ فصمو عمى الكرؽ، إلا بإتلاؼ المحرر، كتككف الأحبار التي تتـ 
بيا الكتابة مف مكاد كيميائية قابمة للاتصاؿ بشكؿ كثيؽ بالكرقة بمجرد أف تجؼ، كىذا غير 

 2.مكجكد في التكقيع الإلكتركني
فقي السند الإلكتركني عمى الرغـ مف إمكانية الربط بينو كبيف السند كالتكقيع الإلكتركني 
كتأمينيما مف حصكؿ التلاعب فييما، فإف ىناؾ مف يتحفظ عمى ذلؾ بقكلو أف قبكؿ السند 
الإلكتركني بكاسطة القاضي بكصفو دليلان كتابيان يقتضي مدل قبكؿ القاضي لكفاءة التقنية 

المستخدمة في إنشاء التكقيع الإلكتركني التي تؤىمو لمقياـ بدكره في الإثبات، يعد ذلؾ نقطة 
 كىذا الشرط يثير مسألة ميمة كضركرية، كىي سلامة المحرر 3.ضعؼ لمسند الإلكتركني

الإلكتركني مف أم تعديؿ أك تلاعب أك تحريؼ قد يطرأ عميو بعد تكقيعو، كبالتالي إحداث أم 
تعديؿ عمى التكقيع المكضكع عمى المحرر الإلكتركني يؤدم إلى تعديؿ بيانات المحرر كاممة، 

ف التطكر كالتعقيد الذم يشيده ،مف تـ فا4كىذا يجعؿ صلاحية المحرر في الإثبات محؿ شؾ

                                                 
 .ميلاد سامي، مرجع سابؽ1
 69. محمد إبراىيـ أبك اليجاء، مرجع سابؽ، ص2
 101.عصمت عبد المجيد بكر، مرجع سابؽ، ص3
أحمد شرؼ الديف، حجية الرسائؿ الإلكتركنية في الإثبات، بحث منشكر .  ك131. لكرنس محمد عبيدات، مرجع سابؽ، ص4

. 29/04/2026تاريخ الاطلاع  : www.easlaws.comفي مجمة الأبحاث القانكنية، متكفر عمى المكقع

http://www.easlaws.com/
http://www.easlaws.com/
http://www.easlaws.com/
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الحاسكب الإلكتركني يؤدم إلى ارتباط التكقيع الإلكتركني أكثر كأعمؽ مع المحرر كيعطيو ثقة 
 .كبحيث يتفكؽ السند التقميدم الذم يمكف أف يزكر بآليات معينة لا يمكف كشفيا. كأمانان أكثر

 سيطرة الموقع وحده عمى وسيمة التوقيع: رابعاً
لا لا  كيشترط أف تككف كسائؿ التكقيع الإلكتركني تحت سيطرة المكقع كحده دكف غيره، كا 

كاشترطت ذلؾ معظـ التشريعات الدكلية . يعد ىذا التكقيع حجة عمى المكقع كلا عمى غيره
 كيتطمب ىذا الشرط انفراد صاحب التكقيع بحيث مف غير الممكف لأم شخص آخر 1.كالعربية

 .2معرفة رمكز التكقيع الخاص بو أك الدخكؿ عميو عند استعماؿ أك إنشاء ىذا التكقيع
 في 2001/3/20أكضح قرار مجمس الدكلة الفرنسي الصادر في في ىذا السياؽ  ك
أف التكقيع الإلكتركني يككف صحيحان إذا تـ بكسيمة تككف تحت السيطرة المباشرة -( 2/1)المادة 

مف التكجيو الأكركبي لمتكقيع الإلكتركني  (2) عرفت المادة كما 3.لممكقع كحده دكف غيره
 ". المحددةقدـ ىك التكقيع الذم يستكفي الشركطت التكقيع الإلكتركني الـ"

صور التوقيع الإلكتروني : الفرع الثاني

 حددتو معظـ التشريعات يتمثؿ في التكقيع بالإمضاء فؽ ماإذا كاف التكقيع التقميدم، ك 
أكبالختـ أك ببصمة الأصبع، فإف التكقيع بالطريؽ الإلكتركني يأخذ صكر عدة، ك أىـ ما 

 Digitalتكصمت إليو التكنكلكجيا في سبيؿ تنكيعيا، تتمثؿ في التكقيع الرقمي 
signature كالتكقيع بالقمـ الإلكتركنيPen – op التكقيع بالخكاص الذاتية، التكقيع ،

 في البطاقات البلاستيكية، ك نتعرض لكؿ منيا Pinالإلكتركني البيكمترم، التكقيع بالرقـ السرم 
 :عمى التكالي

                                                 
لمتكقيع  (15)مف القانكف رقـ  (5/18)كالمادة (. أكنستراؿ)مف القانكف النمكذجي بشأف التكقيعات الإلكتركنية  (3)المادة 1

. 2004لسنة  (28)مف قانكف المعاملات الإلكتركنية لمممكة البحريف رقـ  (5)كالمادة . 2004الإلكتركني المصرم لسنة 
 . لإمارة دبي بشأف المعاملات كالتجارة الإلكتركنية2002لسنة  (2)مف قانكف رقـ  (ج2/20)كالمادة 

 13. لكرنس محمد عبيدات، مرجع سابؽ، ص2
 101. عصمت عبد المجيد بكر، مرجع  سابؽ، ص3



لإطار القانوني للتوقيع الالكترونيالفصل الأولا  
 

~ 21 ~ 
 

التوقيع الرقمي : ولاأ
يعتبر التكقيع الرقمي مف أىـ صكر التكقيع الإلكتركني، لككنيا الأفضؿ عمى الإطلاؽ لما يتمتع 

. بو مف درجة عالية مف الثقة ك الأماف في استخدامو
    كىك عبارة عف رقـ سرم أك رمز سرم ينشئو صاحبو، بإستخداـ برنامج حاسػػب 

آلي ينشأ دالة رقمية مرمزة لرسالة إلكتركنية، يجرم تشفيره بإحدل خكارزميات المفتاح العاـ ك 
 (1 ).المفتاح الخاص

، ك بناءا عمى (الترميز)حقؽ مف صحتو بإستخداـ التشفير ـ الت    ينشأ التكقيع الرقمي، ك يت
ذلؾ إذا أراد المكقع إرساؿ رسالة بيانات عبر البريد الإلكتركني مثلافإنو يقكـ بإعداد ممخص 

إرساليا يقكمببإستخداـ المفتاح الخاص كثـ يشفر الممخصالرسالة بإستخداـ برنامج تشفير، 
 لمتحقؽ مف صحة التكقيع، ثـ ينشئ  لممكقع يستخدـ المفتاح العاـ بدكرهلمشخص المستمـ، الذم

المرسؿ إليو ممخص رسالة بإستخداـ نفس برنامج التشفير، ك يقارف بيف ممخص الرسالتيف فإذا 
كانتا متطابقتاف فيذا دليؿ عمى أف الرسالة كصمت سميمة كما ىي، ك لـ يحدث بيا أم تغيير 
أك تحريؼ، أما إذا تـ إحداث تغيير في الرسالة، فسيككف ممخص الرسالة التي أنشأىا المستمـ، 

 (2 ).مختمفة عنممخص الرسالة التي أنشأىا المكقع
    فالتكقيع الإلكتركني يتـ مف خلاؿ معادلات رياضية، بإستخداـ المكغاريتمات يتحكؿ بيا 
التكقيع أك المحرر المكتكب مف نمط الكتابة العادية إلى معادلة رياضية ،لا يمكف لأحد أف 

يعيدىا إلى الصيغة المقركءة ،إلا الشخص الذم لديو المعادلة الخاصة بذلؾ أم المفتاح العاـ ك 
 (3 ).الخاص

 Pinالتوقيع بإستخدام بطاقات الائتمان بالرقم السري : ثانيا

                                                 

.    37علاء محمد نصيرات ، المرجع السابؽ ص –(1)
.  199، ص 2006خالد ممدكح إبراىيـ ػ،إبراـ العقد الإلكتركني ػ دراسة مقارنة ،دار الفكر الجامعي ، الإسكندرية  (2)
. 38علاء محمد نصيرات ،المرجع السابؽ ص (3)
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    درجت البنكؾ عمى منح عملائيا بطاقات الإئتماف الممغنطة، ك ليا رقـ سرم لا يعممو إلا 
صاحب البطاقة ،ك ذلؾ تسييلا لإبراـ صفقات تجارية بشكؿ عاـ، ك الحصكؿ عمى نقكد في 

أم كقت عمى كجو الخصكص، ك تستخدـ ىذه البطاقات إما في سحب مبالغ نقدية في الحدكد 
المتفؽ عمييا بيف العميؿ ك البنؾ، بمكجب عقد إصدار البطاقة ك الحساب الخاص بالعميؿ 

. أكفي دفع قيمة المشتريات التي يقكـ العميؿ بشرائيا مف أماكف تقبؿ الدفع بيذه البطاقة
    ك لكي يقكـ العميؿ بإتماـ أية عممية منيما، عميو أف يدخؿ البطاقة بالكضع الصحيح داخؿ 
الجياز المخصص لتنفيذ العممية، ثـ بعدىا يقكـ بإدخاؿ رقمو السرم الخاص، ثـ يقكـ بالضغط 

. (1)عمى الإختيار الخاص بإتماـ العممية
    إف دقة ىذا النظاـ تكمف في أنو يشتمؿ عمى رقـ سرم مميز ك فريد بصاحبو، ك بالتالي لك 
عثر عمى البطاقة فلا يستطيع أم شخص استخدميا، ما لـ يكف عمى عمـ بالرقـ السرم، ك ىذا 

نادرا ما يحدث إلا بإىماؿ مف قبؿ حامؿ البطاقة، الذم يمكنو تفادم ذلؾ  
عف طريؽ مخاطبة البنؾ بكقؼ العمؿ بيذه البطاقة، ك إلا فإف ىذه البطاقة ك الرقـ السرم قد 

 (2 ).يحقؽ كظائؼ التكقيع بكفاءة عالية
   (البيومتري)التوقيع بالخواص الذاتية : ثالثا

    إف التكقيع البيكمتريبإستخداـ الخكاص الذاتية أك الطبيعية، كإجراء لمتكثيؽ يقكـ بصفة 
 ك التي لا يمكف أف تتشابو مف 3أساسية عمى الخكاص الفيزيائية ك الطبيعية ك السمككية للإنساف

الناحية الإكمينيكية، بدلا مف الإنتقادات التي كجيت لنظاـ التعامؿ بالبطاقات الممغنطة المقترنة 
. بالرقـ السرم، فالبديؿ الآف ىك البصمة الصكتية لمشخص أك بصمة إصبعو أك بصمات الشفاه
    ككفقا ليذه الطريقة يتـ تخزيف بصمة الشخص داخؿ الدائرة الإلكتركنية لمجياز، الذم يتـ 

التعامؿ معو أك مف خلالو، بحيث لا يتـ الدخكؿ إلا عندما ينطؽ الشخص كممات معينة 

                                                 

. 67 ، ص 2006سعيد السيد قنديؿ ،التكقيع الالكتركني ،دار الجامعة الجديدة ، (1)
.    36علاء محمد نصيرات ،المرجع السابؽ ،ص (2 )
. 70 ص 2006سعيد السيد قنديؿ ،التكقيع الإلكتركني ػ،دار الجامعة الجديدة،  (3)
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أكيضع بصمة الأصبع المتفؽ عميو، أك بصمة شفاه بحيث يتـ التعامؿ عندما يتأكد الجياز مف 
 (1 ).عممية المطابقة الكاممة

    ك ارتباط ىذه الخكاص الذاتية بالإنساف، تسمح بتمييزه عف غيره بشكؿ مكثكؽ بو إلى 
أقصى الحدكد، ك ىك ما يتيح استخداميا في التكقيع عمى العقكد الإلكتركنية، ك ىذا النكع مف 
التكقيع كشأف كؿ أنكاع التكقيع الإلكتركني، يرتبط استخدامو ك الكثكؽ فيو بمدل درجة تقدـ 

. التكنكلكجيا التي تؤمف انتقالو، بدكف القدرة عمى التلاعب بو
التوقيع بالقمم الإلكتروني : رابعا

ك ىذه الطريقة عبارة عف قمـ إلكتركني، يمكنو الكتابة عمى شاشة الكمبيكتر عف طريؽ برنامج 
ىك المسيطر ك المحرؾ لكؿ ىذه العممية،  ك يقكـ ىذا البرنامج بكظيفتيف أساسيتيف، ليذا النكع 

مف التكقيعات الأكلى، ك ىي خدمة التقاط التكقيع ك الثانية ىي خدمة التحقؽ مف صحة 
التكقيع، كتتمثؿ ىذه الطريقة في نقؿ التكقيع المحرر بخط اليد عف طريؽ التصكير بالماسح 

 ثـ تنقؿ ىذه الصكرة إلى الرسالة الإلكتركنية المراد منيا، إضافة ىذا ،scannerالضكئي 
 (2 ).التكقيع إلييا الحجية عمييا

    غير أف ىذه الطريقة تكاجو الكثير مف المعكقات، تتمثؿ في عدـ الثقة، حيث يمكف 
لممستقبؿ أف يحتفظ بيذا التكقيع المكجكد عمى المحرر الذم استقبمو، عف طريؽ شبكة 

، ككضعو عمى أم مستند أخر لديو دكف كجكد أم طريقة يمكف scannerالإنترنيت عبر جياز 
مف خلاليا التأكد مف أف صاحب ىذا التكقيع ىك الذم كضعو عمى ىذا المستند ك قاـ بإرسالو 

إلى ىذا الشخص، ك عميو فإف ىذه الطريقة تضعؼ  الثقة في المحررات المكقع عمييا 
 (3 ).إلكتركنيا، ك بالتالي تقمؿ مف حجية التكقيع الإلكتركني

                                                 

. 70. نفس المرجع،ص(1)
. 200  ، ص 2006دار الفكر الجامعي ، الإسكندرية، ( دراسة مقارنة)خالد ممدكح إبراىيـ ،إبراـ العقد الإلكتركنية – (2)
. 45، ص 2006محمد الجنبييى ،ممدكح محمد الجنبييى،تزكير التكقيع الإلكتركني ،دار الفكر الجامعي،  الإسكندرية– (3)
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كأيا كانت الصكرة التي يتخذىا التكقيع، فإنو لضماف صحتو كنسبتو إلي المكقع يمجأإلي التشفير 
،الأمر الذم تتعدد التقنيات المستخدمة فييكلكؿ مف  Algorithme عف طريؽ استخداـ

 شرناكقدسبؽ كقد أ. مرحمة التشفير ك مرحمة فكػو : المتخصصيف فيو طريقتو، كىك يتـ بمرحمتيف
بأف التشريعات قد تقؼ مكقفا حياديا بالنسبة لمتقنيات كالتكنكلكجياتالمتكافرة لتحقيؽ التشفير، 

كتأميف التعامؿ بالرسائؿ كالتكقيع الإلكتركني، كقد تذىػبتشريعات منيا إلي تبني صراحة أسمكب 
  . تكنكلكجيا التكقيع الإلكتركني الرقمي

أىم تطبيقات التوقيع الالكتروني :ثالثالفرع ال

نظرا لما يحظى بو التكقيع الالكتركني مف مزايا، كفمت لو انتشارا كاسعا ك تزايدا مستمرا في 
الاستخداـ، كذلؾ في في مجالات عدة ،سكاء عمى مستكل المعاملات القانكنية بيف الأفراد أك 
المؤسسات ،كمف أىـ تطبيقاتو نجد البطاقات البلاستيكية ، التمكس ،الشيؾ الالكتركني كسند 

. الشحف الالكتركني كغيرىا 
نقتصر في دراستنا عمى عرض استخداـ التكقيع الالكتركني في البطاقات البلاستيكية ، ثـ 

 .التمكس
البطاقات البلاستيكية  : أولا

اخترنا البطاقات البلاستيكية كدراسة تطبيقية، لانتشار استخداميا في البنكؾ ك في المعاملات 
التجارية عبر الانترنت، ك قد ظيرت أخيرا في البريد لتحؿ محؿ الشيؾ الكرقي، كيمكف القياـ 

سنحاكؿ التطرؽ لأنكاعيا ثـ . بعمميات أخرل مثؿ الاطلاع عمى الرصيد، ك السحب ك التحكيؿ
: التكقيع الالكتركني فييا، ك مدل حجيتو في النقاط التالية

 
أنواع البطاقات البلاستيكية / 1
. ) CreditCardالمصرفية(البطاقات الائتمانية -  أ 
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عرفيا مجمع الفقو الإسلامي الدكلي بأنيا مستند الكتركني، يعطيو مصدره لشخص طبيعي أك 
اعتبارم بناء عمى عقد بينيما، يمكنو مف شراء السمع ك الخدمات ممف يعتمد المستند دكف دفع 

. (1)الثمف حالا، لتضمنو التزاـ المصدر بالدفع، ك منيا ما يمكف مف سحب النقكد مف المصارؼ
خط ائتماف، فيستطيع مف بمكجبيا فيي بطاقة بلاستيكية يمنحيا المصدر لمحامؿ، ك يمنح لو 

ذ  لـ يستطع التسديد في أم شير يسمح لو بتدكير اخلاليا شراء مستمزماتو  ثـ التسديد لاحقا، كا 
جزء أك كؿ المبمغ، مقابؿ دفع فائدة عمى رصيد المديف القائـ، ك يمكف استخدميا لمدفع عبر 

. (2)الانترنت 
 "Charge Card"بطاقة الحساب - ب

كىي بطاقة تتيح لممستيمؾ الشراء عمى الحساب ك التسديد لاحقا، ك لابد عمى حامميا تسديد 
. (3)المبمغ بكاممو، عندما يرسؿ المصدر فاتكرة لو، ك لا يتحمؿ المستيمؾ جراء ذلؾ أية فكائد

 debitcard ) بطاقة الوفاء(البطاقة  المدينة -ج
تسمح ىذه البطاقة لحامميا بتسديد مشترياتو مف خلاؿ السحب عمى حسابو الجارم في 

 ك دفع قيمة المشتريات االمصرؼ مباشرة، فالعميؿ عند العمميات المختمفة، مف سحب النقد،
 -On"متصمةيحكؿ الأمكاؿ العائدة لو إلى حساب البائع التاجر مباشرة، فإذا كانت البطاقة 

line" أما إف كانت خارج الخط  فكراعمى الخط يتـ تحكيؿ الأمكاؿ ،"Off -line" فإف التحكيؿ 
. يتـ خلاؿ عدة أياـ لاحقة

 "A.T.M"بطاقة الصراف الآلي  - د
 تسمح ىذه البطاقة بالدخكؿ إلى مكنكنات المصرؼ المؤتمنة، ك إلى الشبكات المرتبطة بيا 
العائدة لممصارؼ الأخرل، كيستطيع العميؿ إجراء العديد مف المعاملات المصرفية النمطية، 

 (1)مثؿ التحكيؿ مف حساب لآخر، إيداع ك سحب الأمكاؿ، كتسديد بعض الفكاتير
                                                 

. 239فيصؿ سعيد الغريب ، المرجع السابؽ ، ص  (1)
. 42علاء محمد نصيرات ، المرجع السابؽ ،ص (2)
. 42نفس المرجع ،ص (3)
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 "SmartCard"البطاقة الذكية  - ه
تعتبر ىذه مف أىـ أنكاع البطاقات، ككنيا تحتكم عمى شريحة ذكية تسمى ميكرك 

 ،مما يجعميا عبارة عف ككمبيكتر مصغر لا يزيد حجمو "Microprocessor puce"بركسيسكر
عف الظفر، كيمكف طبع برمجتو لتمبية بعض الكظائؼ بكاسطة شركات مختصة، فتدخؿ بعض 

المعمكمات في الذاكرة، مثؿ اسـ صاحب البطاقة ، مؤسسة العمؿ الجية المصدرة لمبطاقة، 
تاريخ سريانيا، ثـ تبرمج دالة جبرية أك خكارزمية مسؤكلة عف تكليد الرقـ السرم، كعند كؿ 

استعماؿ يدخؿ العميؿ البطاقة في آلة قراءة مع إدخاؿ الرقـ السرم المكلد في البطاقة، فإذا كانا 
ذا كانا غير متطابقيف يعطى حامؿ البطاقة محاكلتيف  متطابقيف تتـ العممية المزمع القياـ بيا، كا 

  أمر "Microprocessor"أخرييف، فإذا أخطأ رغـ ىذا في إدخاؿ رقـ سرم صحيح يطمؽ 
. (2)لإفساد كتعطيب نفسو

.  التوقيع الإلكتروني في البطاقة البلاستيكية / 2 
يجمع بيف كؿ أنكاع البطاقات البلاستيكية، اعتمادىا عمى الرقـ السرم عند استخداميا لمقياـ 

:  بعمميات معينة، كيتـ ذلؾ بسمؾ الخطكات التالية
.  إدخاؿ البطاقة التي تحتكم عمى البيانات الخاصة بالعميؿ في جياز مخصص * 
.  كتابة الرقـ السرم المخصص لصاحب البطاقة * 
إصدار الأمر لمقياـ بالعممية المراد إتماميا بالضغط عمى المفتاح المخصص، كبذلؾ يكتمؿ * 

. التعبير عف الإرادة في قبكؿ إتماـ العممية
فالرقـ السرم يستعمؿ لتعريؼ ك تحديد ىكية المتعامؿ أك الزبكف، بالإضافة إلى تكقيع العمميات 

.  الحسابية دكف استعماؿ كرؽ
عمى شريط كرقي مكجكد خمؼ : كيتـ إثبات عممية السحب عمى ثلاثة أنكاع مف المخرجات * 

الجياز، عمى أسطكانة ممغنطة، ك في حالة قياـ نزاع بيف البنؾ ك العميؿ حكؿ عممية السحب 
                                                                                                                                                             

. 236فيصؿ سعيد الغريب ، المرجع السابؽ ، ص(1)
 . 43علاء محمد نصيرات ،المرجع السابؽ ،ص(2)



لإطار القانوني للتوقيع الالكترونيالفصل الأولا  
 

~ 27 ~ 
 

ذاتيا، أك مقدار المبمغ الذم تـ سحبو، فإنو يكفي لممؤسسة المصرفية تقديـ تسجيلا لمعمميات 
. التي تمت بكاسطة جياز الحاسب الآلي 

 :مدى تعارض التوقيع الإلكتروني في البطاقات البلاستيكية مع مبادئ الإثبات / 3
لما كاف إثبات العممية أك مقدارىا يتـ بتقديـ تسجيلا لمعمميات التي تمت بكاسطة جياز الحاسب 
الآلي، ك لما كاف ىذا الجياز يخضع لسيطرة المؤسسة المصرفية، ك ليا حرية التصرؼ فيو، 
فإنو مف المفركض ألا يعتد  بو، لأنو يتعارض مع مبدأ أساسي في الإثبات، كىك أنو لا يجكز 

حالة : لمشخص أف يصطنع دليلا لنفسو، ك مع ذلؾ ميزت محكمة النقض الفرنسية بيف فرضيف
ما إذا كانت الأداة أك الجياز المستمد منو التكقيع يخضع لمسيطرة التامة لمقدـ الدليؿ، أك أحد 
تابعيو في عمميتي التحضير ك التشغيؿ، فترفض عمى ذلؾ الأساس الاستناد إلى ىذا الدليؿ ك 

. اعتبرتو اصطناعا لمدليؿ لصالحو
أما الفرض الثاني ألا يككف لمقدـ الدليؿ أم سيطرة عمى المنظكمة المعمكماتية المتعمقةبتسجيؿ 

. ، فتقبمو ك لا تعتبره اصطناع لمدليؿ(1)العمميات الكاقعة مف طرؼ العميؿ
نرل أنو بما أف الجياز بمجرد كضعو في العمؿ يصبح أداؤه آلي، : ك في رأينا المتكاضع

كذاتي، كيقتصر دكر المؤسسة عمى صيانة الجياز كعتاد دكف المساس بالنظاـ المسؤكؿ عمى 
القياـ بالتعرؼ عمى منشأ البطاقة، ك مدل تكافقيا مع الجياز ثـ التعرؼ عمى العميؿ بمطابقة 
الرقـ السرم الذم يحممو مع قاعدة البيانات المرجعية، التي ككنتيا المؤسسة بمناسبة طمبات 
الحصكؿ عمى البطاقة، كذلؾ يعد بمثابة المركر عمى حاجز أمني، كفي حالة اجتيازه يمنح 

النظاـ مربع حكار لمجمؿ العمميات التي يمكف القياـ  بيا عف طريؽ البطاقة ، بالإضافة  أف 
.  الجياز يقدـ مستخرجا مكتكبا عمى الكرؽ يمنح لمعميؿ بمجرد الانتياء مف العممية التي قاـ بيا

فإنو ك الحاؿ كذلؾ يمكف الاعتداد بما كرد في ىذه الأجيزة لإثبات مختمؼ العمميات التي كانت 
. قد أنجزىا العميؿ ،دكف أف يككف ذلؾ اصطناع المؤسسة دليلا لصالحيا

                                                 

. 79/80ثركت عبد الحميد ، المرجع السابؽ ، ص (1)
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 التمكس: ثانيا
يعتبر التمكس مف كسائؿ الاتصاؿ الحديثة التي أصبحت تستخدـ في عدة مالات،ك منيا إجراء 

الصفقات ك العقكد بيف الأفراد كالمؤسسات ،  فما ىك التمكس كما حجيتو في الإثبات ؟ 
: نحاكؿ الإجابة في النقاط التالية

: تعريف التمكس/1
 يعرؼ أنو جياز الكتركني مبرؽ متصؿ بدعامة يطبع البيانات الصادرة مف المرسؿ بمكف أحمر 
،ك البيانات الصادرة مف المرسؿ إليو بالمكف الأسكد، ك يستطيع المشترؾ الاتصاؿ مباشرة مع 
أم مشترؾ آخر يممؾ نفس الجياز، لإرساؿ إيجابو ك تمقي رده ،فمكؿ مشترؾ رقـ ك رمز نداء 

. (1)مف الجياز المرسؿ إليو
: طريقة عممو /2

 يعمؿ التمكس عف طريؽ ما يسمى بالتشفير المتماثؿ فيك يستخدـ نظاـ النداء الذاىب، كيقصد 
بو أف رمزا معينا يمكف أف ينتقؿ بيف جيازيف متصميف ببعضيما بخط كاحد، كبيذا الأسمكب 

نفسو يمكف استلاـ النداء الراجع مف أحدىما،  ك يقكـ جياز التمكس بتحكيؿ الحركؼ المكتكبة 
التي تتـ عف طريؽ الإرساؿ، كالاستلاـ بالاتصاؿ السمكي كاللاسمكي، إلى نبضات كيربائية 

فيتحكؿ الضغط عمى الحركؼ إلى إشارات كيربائية، تتحكؿ إلى إشارات كيركمغناطيسية ، تمر 
 (2)خلاؿ أمكاج ليقكـ بتسمميا جياز التمكس الذم تنعكس فيو العممية إلى طبع الحرؼ المرسؿ

: استخداـ التمكس في البنكؾ
يحرر البنؾ الآمر بالدفع برقية إلى بنؾ المستفيد ،يطمب منو دفع مبمغ معيف مع تحديد تاريخ 

التحرير ك اسـ المستفيد، ثـ يكقعو بكضع عدد معركؼ بالمفتاح أك الشفرة، عمى زاكية في 
البرقية، ك ىك ناتج عف دالة رياضية تستند إلى قاعدة سرية لا يعرفيا إلا البنؾ المرسؿ إليو ، ك 
البنؾ الباعث، كحتى داخميما لا يعرفكنيا إلا المكظفيف المخكليف للإذف بتمؾ العمميات ، يقكـ 
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البنؾ المراسؿ عند تمقي التمكس بحؿ المفتاح أك الشفرة حسب القاعدة المتبادلة ، كبالسرية 
المتفؽ عمييا مع البنؾ العميؿ الآمر بالدفع، فإذا كجد نفس العدد عمى البرقية أدرؾ أنيا صادرة 

عف الآمر فينفذ العممية بكؿ أماف، أما إذا اختمؼ العدداف فيرفض انجاز العممية ك يتصؿ 
. بالبنؾ الآمر لمتثبت في أمر البرقية

: مميزات التمكس  / 3 
 يتمتع التمكس بالسرعة ك السرية ك الكضكح ك أىـ سمة لو أنو يترؾ أثرا ماديا مكتكبا لمكثائؽ 

، فيك بذلؾ يعتبر بيئة آمنة لتبادؿ الرسائؿ،كخاصة أنو يستخدـ في شبكة (1)المرسمة عف طريقو 
خاصة يتحكـ في إدارتيا ، كمراقبتيا شخص كسيط محايد يقكـ بدكر شبيو لمكاتب البريد ، 

فالكسيط يحدد ىكية طرفي الرسالة ، ك يتحقؽ مف تمقي جياز المرسؿ إليو لمرسالة كيؤرخ عممية 
الإرساؿ، ثـ أف الكسيط يحتفظ بما يدؿ عمى تبادؿ الرسائؿ خلاؿ مدة معينة ، كىذه الإجراءات 

.  تكفؿ حدا أدنى مف الأماف فيما يتعمؽ بعمميتي الإرساؿ كالاستقباؿ 
: الاعتراف التشريعي بحجية التمكس  / 4

لقد كانت حجية التمكس محؿ جدؿ بيف الفقو مف مؤيد ك معارض ،ك كانت معظـ قكانيف 
، لكف في ما بعد اعترفت بو، ك مف (2)الإثبات لا تعطيو أية حجية إلا عمى سبيؿ الاستثناء 

تككف :  مف القانكف المدني التي تنص عمى أنو 329ضمنيا المشرع الجزائرم في المادة 
 إذا كاف أصميا المكدع في مكتب التصدير )قيمة الأكراؽ العرفية (لمبرقيات ىذه القيمة أيضا 

مكقعا عمييا مف مراسميا ، كتعتبر البرقية مطابقة لأصميا حتى يقكـ الدليؿ عمى عكس ذلؾ ، 
ذا تمؼ أصؿ البرقية فلا تعتبر نسختيا إلا لمجرد الاستئناس ،ك نظاـ إرساؿ البرقيات ىك  كا 

نفسو النظاـ المستخدـ في التمكس ، ما عدا أنو في حالة التمكس تككف الرسالة مشفرة أما في 
البرؽ فلا، لأف أطراؼ التعامؿ يمجئكف إلييا نظرا لمسرعة  ك الأماف الذم يتمتع بو ك مف نص 
المادة المذككرة  نجد أف المشرع الجزائرم قد أعطى المحررات الناجمة عف التمكس القيمة ذاتيا 
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لممحررات الكرقية ، ك افترض أنيا مطابقة لأصميا المكدع في مكتب التصدير حتى يقكـ 
العكس ، كيمكف الرجكع لمكاتب التصدير لمتحقؽ مف قياـ المرسؿ ك المرسؿ إليو بالعممية 

. مكضكع النزاع، كلا بد أف يككف الأصؿ مكقع عميو تحت طائمة عدـ اعتباره دليلا كتابيا كاملا 
أما إف لـ يكف أصؿ البرقية مكجكدا لدل مكتب التصدير فإف مستخرج التمكس حتى ك إف كاف 
مميكرا بالتكقيع،كجميع البيانات الضركرية  المحددة فإنو يكفي إنكار التكقيع ليفقد قيمتو كمحرر 

. مكتكب 

 حجية التوقيع الإلكتروني: المبحث الثاني
فإذا : تتكقؼ حجية السجلات كالتكقيع الإلكتركني عمى القكة التي يمنحيا الشارع ليا في الإثبات

أقر الشارع ليا ىذه القكة كأداة لإثبات الحقكؽ كالكاجبات أك ككسيمة لحفظ البيانات التي تككف 
لو حجيتيا في إثبات الكقائع كانت النتيجة المترتبة عمى ذلؾ أف المساس بيذه السجلات 

. (1)كالتكقيعات يشكؿ فعلا مجرما
يتعيف التمييز بيف الحجية ك متطمبات التعكيؿ عمى التكقيع الإلكتركني أك بعبارة أخرل متطمبات 

. تحقؽ الحجية القانكنية لمتكقيع الإلكتركني
  ك قبؿ البدئ فيما تثيره ىذه الحجية القانكنية لمتكقيع الإلكتركني نجد أف الغاية مف دراستو ىك 

التكصؿ بالتكقيع الإلكتركني ك الرسالة الإلكتركنية التي تحقيؽ ذات الحجية القانكنية المقررة 
لمتكقيع بخط اليد ك السند المحرر عمى الكرؽ ما يثير مدل ىذه الحجية  كمتطمبات تحققيا 

. كنطاؽ أعماليا
شروط إضفاء الحجية عمى التوقيع الإلكتروني و نطاقيا : المطمب الأول

إف التكقيع الإلكتركني يمر بمرحمتيف الأكلى تتعمؽ بإنشاء التكقيع، ك تكفير التأميف اللازـ لذلؾ، 
. ك الثانية مرحمة التحقؽ مف صدكره مف المكقع، ك ذلؾ عند تمقي الرسالة الإلكتركنية
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غير أنو حتى تتحقؽ الحجية القانكنية لمتكقيع الإلكتركني ،ك يككف لو ذات الحجية لمتكقيع 
التقميدم، يتعيف تكافر عدة شركط، فضلا عف كجكب اشتراؾ طرؼ ثالث عف الراسػػػؿ كالمرسؿ 

إليو، يضطمع بميمة إصدار شيادات التكثيؽ التنفيذ صدكر التكقيع مف المكقػػع، ك مف ثـ 
. التعرؼ عمى ىكيتو ك نسبة الرسالة ك التكقيع لو

الصفات الواجب توافرىا عمى التوقيع الإلكتروني : الفرع الأول

أن يكون التوقيع متميز و مرتبط بشخص الموقع : أولا
التكقيع الخطي عبارة عف إشارة خطية متميزة خاصة بالشخص الذم صدرت عنو ك الذم اعتاد 

 .(1)أف يستعمميا للإعلاف عف اسمو
ففي التكقيع الإلكتركني يجب أف تككف أداكت إنشاء التكقيع، مف رمكز ك أرقاـ  كغيرىا متميزة 

بشكؿ فريد ك مرتبطة بالشخص المكقع كحده دكف غيره، لضماف عدـ قياـ أم شخص أخر 
بإنشاء نفس التكقيع، لارتباط التكقيع بصاحبو ارتباطا كثيقا معنكيا ك ماديا بالارتباط بيف 

 ك ىك ما نجده في أعظـ (2 ).البيانات المستخدمة لإنشاء التكقيع ك المكقع ىك العنصر الرئيسي
صكر التكقيع الإلكتركني، بإعتبار أف التقنية المستخدمة فيو تعتمد عمى البيانات الشخصية 

لممكقع فمثلا التكقيع البيكمترم لممكقع، ك كذلؾ الشأف في التكقيع بالرقـ السرم فكؿ رقـ سرم 
. يقابمو شخص كحيد، ك في التكقيع الرقمي المفتاح العاـ ك الخاص المميزيف لشخص مكقع

أن يكون التوقيع محدد لشخص الموقع : ثانيا
يعد ىذا الشرط أمر بدييي لابد منو بإعتباره مف كظائؼ التكقيع بالمفيكـ العاـ فالتكقيع 

الإلكتركني يجب أف يككف محدد ليكية شخص المكقع عمى الرسائؿ الإلكتركنية،   كيتحقؽ 

                                                 

،  2005اليأس أبك عبيد،نظريةالإثبات في أصكؿ المحاكمات المدنية كالجزائية ،الجزء الأكؿ ،منشكرات الحمبي الحقكقية (1)
. 181ص 
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بذلؾ مف خلاؿ الرجكع إلى الجيات التي تقكـ بإصدار شيادات التكثيؽ المعتمدة مف يريد إنشاء 
. (1)تكقيع إلكتركني، لمتأكد مف ىكية الشخص الذم يستخدـ التكقيع

يعتبر التكقيع : 2001مف القانكف النمكذجي لسنة  (أ) بند 6/3    ك ىك ما نصت عميو المادة 
الإلكتركني قابؿ لمتعكيؿ عميو، إذا كانت بيانات إنشاء التكقيع مرتبطة في سياؽ الذم تستخدـ 

 مف القانكف المدني الجزائرم 1 مككر323فيو بالمكقع دكف أم شخص أخر، ك المادة 
..." بشرط إمكانية التأكد مف ىكية الشخص الذم أصدرىا"... نصت
. سيطرة الموقع عمى منظومة التوقيع: ثالثا

كيقصد بو مف الناحية الفنية سيطرة المكقع كحده دكف غيره عمى الكسيط الإلكتركني المستخدـ 
 حتى يضمف أف يككف صاحب التكقيع منفردا بذلؾ (2 )في عممية تثبيت التكقيع الإلكتركني،

. (3)التكقيع سكاء عند التكقيع ذاتو أك استعمالو بأم شكؿ مف الأشكاؿ
 كانت بيانات إنشاء التكقيع 2001مف القانكف النمكذجي لسنة " ب" البند 6/3نصت المادة 

. خاضعة كقت التكقيع لسيطرة المكقع دكف غيره
   ك ىذا الشرط يعيف كجكب خضكع أدكات إنشاء التكقيع المكثؽ بأم صكرة   مف صكره، 

لسيطرة صاحب التكقيع ك لزكـ رعايتو ليا بعدـ نشرىا ك الإفصاح عندىا لصالح الغير حفاظ 
عمى سلامة المستندات المكقعة إلكتركنيا، ك مثاؿ ذلؾ أف مف يستعمؿ البطاقات البلاستيكية 

عميو الإحتفاظ بسرية رقمو المعطى لو لقبكؿ دخكلو كالقياـ بالعمميات المصرفية، ك  (الممغنطة)
. إلا أمكف استعماؿ البطاقة مف شخص أجنبي

بقائو سرا . ككذلؾ الأمر في التكقيعات الرقمية إذ يجب تأميف كحماية المفتاح الخصكصي كا 

                                                 

. 134علاء محمد نصيرات،مرجع السابؽ،ص (1)
  ،2004محمد أميف أحمد الشكابكة، جرائـ الحاسكب ك الانترنيت ، دار الثقافة لمنشر ك التكزيع ،عماف ،(2)

. 61ص 
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إرتباط التوقيع بالسند الذي يتعمق مع إمكانية كشف أي تبديل أو تعديل في بيانات : رابعا
. التوقيع الإلكتروني

يتناكؿ ىذا الشرط مسألة سلامة التكقيع الإلكتركني، ك سلامة المعمكمات التي يكقع عمييا 
.إلكتركنيا، حيث إذا تـ تكقيع مستند تككف سلامتو ك سلامة التكقيع مرتبطيف ارتباطا كثيقا ( 1) 

إذا كاف أم : 2001مف القانكف النمكذجي لسنة "ج "الفقرة " د"  بند 6/3    نصت المادة 
. تغيير في التكقيع الإلكتركني يجرم بعد حدكث التكقيع قابلا للإكتشاؼ

كاف الغرض مف اشتراط التكقيع قانكنيا ىي تأكيد سلامة المعمكمات التي يتعمؽ " د"    الفقرة 
". بيا التكقيع، ك كاف أم تغيير يجرم في تمؾ المعمكمات بعد كقت التكقيع قابلا للإكتشاؼ
    ك تضميف التكقيع الإلكتركني في السند الإلكتركني لو طابع خاص، يتلاءـ مع البيئة 

. الإلكتركنية
    ففي التكقيع الإلكتركني لا يكجد اتصاؿ محسكس بيف البيانات المككنة لمكتابة         

كبيانات التكقيع فيما بينيما، ك بيف الدعامة التي يظيراف فييا فكؿ منيا كياف معمكماتي مستقؿ، 
لكف مع ذلؾ لا بد مف ارتباطيما ارتباط منطقيا يمكف مف تحديد ىكية المكقع      كالتعبير عف 
إرادتو في قبكلو بمضمكف السند، مع إمكانية الكشؼ عف أم تغيير في التكقيع في أم لحظة، 
.كما أف ىذا الإرتباط لا يسمح بإجراء تعديؿ في السند المكقع دكف إحداث تغيير عمى التكقيع (2) 

 
 
 

التوثيق : الفرع الثاني
يفرض استخداـ التكقيع الإلكتركني بطريقة آمنة ك مكثكقة،لمتحقؽ مف صحتو فلا بد مف كجكد 
جية مكثكؽ بيا، لربط شخص أك كياف بالتكقيع ،ك يتـ ذلؾ عف طريؽ جيات التكثيؽ التي 
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تصدر شيادات التكثيؽ ،لإثبات نسبة التكقيع الإلكتركني إلى شخص معيف إستنادا إلى 
. (1)إجراءات التكثيؽ المعتمدة، أك المتفؽ عمييا بيف الأطراؼ

    ك الغرض مف إجراءات التكثيؽ ىك التحقؽ مف أف التكقيع الإلكتركني لـ يتعرض إلى 
التعديؿ أك التغيير، ك ىك ما يؤدم إلى إعطاء التكقيع الإلكتركني الحجية القانكنية  في مكاجية 

 (2 ).أطرافو ك الغير
    ك تككف جيات التكثيؽ مسؤكلة عف صحة المعمكمات المكثقة بالشيادات التي تصدرىا كعف 

. صحة الربط بيف المكقع ك التكقيع الإلكتركني
    ك تجدر الإشارة إلى أف التكقيع الإلكتركني غير المصادؽ عمى صحتو مف جيات 

. التصديؽ، لا تنعدـ قكتو الثبكتية لإعطائو الحجية ك تمتعو بالآثار القانكنية لمتكقيع الصحيح
 مف القانكف المدني الجزائرم نجدىا قد نصت عمى 327مف المادة  (02)ك بالرجكع إلى الفقرة 

 مف نفس القانكف 1 مكرر323 كفؽ الشركط المذككرة بالمادة م،الاعتداد بالتكقيع الإلكتركف
ف شرحناىا لتكافر صحة التكقيع أ سبؽ كم،كبملاحظة ىذه الشركط ك مقارنتيا مع الشركط  الت

ف المشرع أ بمعنى آخر م العادم نجدىا تنطبؽ عمى شركط التكقيع الإلكتركفم،الإلكتركف
 كغيره، لذلؾ م، كما فعؿ المشرع الفرنسم المحـم لـ ينص عمى التكقيع الإلكتركفمالجزائر
 البسيط غير المكثؽ، مء الحجية الكاممة لمتكقيع الإلكتركفطاؿ ىؿ أف المشرع قصد إعاءنتس

. مخاصة مع عدـ تنظيمو لمسألة التكثيؽ الإلكتركف
  لـ ينظـ ىيئاتم فالمشرع الجزائرم،الحاؿا في القانكف ف ىناؾ فراغا كبيرأكعميو نقكؿ 

المكمفة بتحديدىا، مما يجعؿ مف النصكص المستحدثة في ظؿ المصادقة كلـ يبيف الجية 
دنىضماف أ كسيمة لا تكفر مقة الأفراد ؼثذ لا يتصكر إكدىا، ـ تحمؿ بذكر ج05/10القانكف 
.  م يحد مف تفعيؿ ىذه النصكص بشكميا الحاؿمالأمر الذ
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    ك أخيرنا يلاحظ أف التشريعات التي نصت عمى الأخذ بالتكقيع الإلكتركني، كفي سبيؿ 
 (1) صفة أك عنصر الأماف عميو اتخذت كسائؿ تضمف ثقة المتعامميف بيا إضفاء

 كما جعمت ليا قكة في الإثبات مساكية لمتكقيع التقميدم، غير انو لا محؿ ليذه القكة إلا إذا 
ليدؼ أصدرت قكانيف ك اتكافرت ضكابط تكفؿ ضماف صحة ك سلامة التكقيع، ك لتحقيؽ ىذا 

لكائح إدارية تتضمف الضكابط ك الإجراءات الكاجب اتخاذىا بشأف استخداـ  ك تكثيؽ التكقيع 
:  الالكتركني، كتتمثؿ ىذه الضكابط فيما يمي 

: الضوابط الفنية العامة/ 1
 ىناؾ عدة ضكابط فنية عامة يجب أف تتكافر في التكقيع الإلكتركني، فيجب أف يككف التكقيع 
خاصا بالشخص كحده كلا يشاركو فيو غيره، كما يجب ألا يككف قد سبؽ إستخداـ ىذا التكقيع 
مف قبؿ حتى كلك مف صاحبو، كعمة ذلؾ ىي كفالة أكبر قدر مف السرية عمى ىذا التكقيع،  

كيجب عمى الشخص صاحب التكقيع أف يقر كتابة بأف تكقيعو الإلكتركني ممزـ قانكنا كيتساكل 
مع تكقيعو بخط اليد مف حيث الأثر القانكني، غير أف ىذا الإقرار غير لازـ في كؿ مرة يضع 

كيجكز لمييئة المسؤكلة عف التكقيع الإلكتركني أف تطمب مف .  فييا الشخص تكقيعو الإلكتركني
صاحب التكقيع أف يقدـ شيادة بصحة تكقيعو بمناسبة تصرؼ معيف، كفي ىذه الحالة فإنو 

. يجب عميو تقديميا، كيخضع التزكير في ىذه الشيادة لمقكاعد العامة في جريمة التزكير
:  الضوابط الفنية الخاصة/ 2

 إلى جكار الضكابط العامة سالفة الذكر، فإنو يكجب ضكابط فنية خاصة لمتكقيع الإلكتركني 
كىي تختمؼ مف نظاـ تشريعي إلى آخر بحسب ما تكفره مف أمف كسلامة المعاملات مف 

ناحية، كمركنة كعدـ عرقمة ىذه المعاملات مف جية أخرل،  كتتصؿ ىذه الضكابط بتشفير 
المستند، سكاء أكاف تكقيعا أـ سجلا إلكتركنيا، كيلاحظ أنو لا يكفي لضماف سلامة إتماـ 
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نما يجب التأكد مف نسبة  المعاممة الإلكتركنية أف يتـ تشفير الرسالة المنسكبة لشخص معيف، كا 
( 1)ىذه الرسالة ليذا الشخص، كأف مضمكنيا لـ يتعرض لتبديؿ أك تشكيو

. نطاق حجية التوقيع الالكتروني: المطمب الثاني

معظـ الدكؿ التي أصدرت تشريعات خاصة بالمعاملات الإلكتركنية قامت بإدراج شركط 
خاصةاخرجت مف نطاقيا  بعض المعاملات، كلـ تقبؿ فييا التكقيع الإلكتركني حتػػى  كلككانت 

 .عرضو في فرعيفف كىك ماسالأخرمستكفية لكافة الشركط، كاقتصرت عمى البعض 

. المعاملات التي يقبل فييا التوقيع الالكتروني :  الفرع الأول

إف قانكف الأكنيستراؿ قد أقر أف قكاعده تطبؽ عندما يستخدـ التكقيع الالكتركني في سياؽ 
الأنشطة التجارية، أم جعمو حجة في الإثبات التجارم فقط، أخذا بذلؾ بالمفيكـ الكاسع 

 (.2)"تجارم "لممصطمح 
 عمى أف 15 ،14في حيف أف القانكف المصرم الخاص بالتكقيع الالكتركني، قد نص في المكاد 

التكقيع الالكتركني لو الحجية في الإثبات المنصكص عمييا في قانكف الإثبات إذا ما تـ 
استخدامو في المعاملات التجارية ك المدنية ك الإدارية فقط، كلـ ينص عمى حجيتو في الإثبات 

إذا استخدـ في المعاملات الأخرل التي تخرج عف نطاؽ المعاملات المدنية كالتجارية ك الإدارية  
(3) .

. لذا نرل أف المشرع المصرم حدد نطاؽ استخداـ التكقيع الالكتركني 
كما اختمفت معظـ التشريعات فيما يصمح فيو استخداـ التكقيع الالكتركني مف تعاملات دكف 
الأخرل، إذ منيا مف أقر استخدامو في المعاملات المدنية ك التجارية فقط، ك منيا مف أقر 

                                                 

تـ الاطلاع  .www.arablaw info.com:شبكة قانكني العرب متاح عمى الرابط :راجع المكقع الالكتركني (1)
 .26/05/2026في
 . 2001قانكف الأنيستراؿ النمكذجي بشأف التكقيع الالكتركني لسنة (2)
منير محمد الجنبيييكممدكح محمد الجنبييي، التكقيع الالكتركني كحجيتو في الاثبات ،دار الفكر الجامعي ،الاسكندرية  (3)
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استخدامو في المعاملات مع الجيات الحككمية، ك منيا مف جمع بيف الاثنيف فالتشريع  
الأمريكي ك الإماراتي عمدا إلى فتح المجاؿ أماـ الدكائر الحككمية ك المؤسسات الرسمية، 

لاستخداـ الكسائؿ الالكتركنية في انجاز المعاملات المختمفة التي تدخؿ ضمف نشاطاىا، كذلؾ 
بصكرة كمية أك جزئية، ك ىك مايعرؼ بمصطمح الحككمة الالكتركنية حيث يمكف انجاز معظـ 
الخدمات التي تقدميا عف طريؽ الكسائؿ الالكتركنية، كىك مايجعميا تستخدـ التكقيع الالكتركني 

.  في أداء الخدمة الالكتركنية، حتى تككف ىذه المعاملات كاممة مف الناحية القانكنية
 يتفؽ فييا لتيفضلا عمى اعتراؼ معظـ التشريعات بسرياف التكقيع الالكتركني في المعاملات ا

الأطراؼ عمى اجرائيا بالكسائؿ الالكتركنية، كىك ما يشمؿ جميع المعاملات المدنيػة ك التجارية 
في غياب ما يستثنييا بنص قانكني، كذلؾ متى استكفى التكقيع الالكتركني لجميع الشركط 

 (.1)كالأكضاع التى اشترطيا القانكف 

لايقبل فييا التوقيع الالكتروني ي المعاملات الت:  الفرع الثاني 

 عمدت معظـ التشريعات إلى إخراج بعض أصناؼ المعاملات في نطاؽ استخداـ التكقيع 
الالكتركني، مركزة  في ذلؾ عمى التصرفات التي تستكجب الشكمية الخاصة لإتماميا بالإضافة 

. الى معاملات الأكراؽ المالية 
اذ نجد أف القانكف الفيدرالي لمكلايات المتحدة الأمريكية الخاص بالتكقيع الالكتركني في مجاؿ 

 جاء فيو أف ىذا القانكف، لا يطبؽ في انشاء 2000التجارة العالمية ك القكمية الصادر في 
كتنفيذ الكصايا ك شيادات منح الثقة ك التبني ك الطلاؽ كالأمكر المتعمقة بالأسرة ،نزع الحيازة ك 

. انياء الرىكف 
 فقد قرر عدـ تطبيؽ التكقيع الالكتركني عمى 13/12/1999أما التكجيو الأكربي الصادر في 

العقكد المنشئة ك الناقمة لحقكؽ عقارية فيما عدا حقكؽ الايجار، كالعقكد التي تتطمب تدخلا مف 
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المحاكـ كالسمطات العامة، كعقكد الكفالة ك العقكد التي يحكميا قانكف الأسرة  أكقانكف الميراث 
. (1)مثؿ الكصية، اليبة، الطلاؽ ،الزكاج ، التبني 

 لسنة 85أما عمى مستكل التشريعات العربية، فاف القانكف الأردني لممعاملات الالكتركنية رقـ 
:  في مادتو السادسة استثنى مف نطاؽ قبكؿ التكقيع الالكتركني مايمي 2001

 العقكد كالمستندات ك الكثائؽ التي  تنظـ كفقا لتشريعات خاصة بشكؿ معيف ك تتـ باجراءات /أ
محددة، كمنيا انشاء الكصية كتعديميا ،ككذلؾ انشاء الكقؼ ك تعديؿ شركطو 

 كغيرىا مف المعاملات المتعمقة بالاحكاؿ الشخصية، ك الحقكؽ العينية كالتأميف الصحي  
. (2) ما تنص عميو تعميمات خاصة استنادا لقانكف المالية إلاالأكراؽ المالية /ب

أما المشرع الجزائرم فلا يزاؿ بعيدا كؿ البعد عف المتغيرات الحديثة ،إذ اكتفى بالإشارة عرضيا 
إلى التكقيع الالكتركني، مما يستنتج منو إبقاءه عمى القكاعد الخاصة المتعمقة بالشكمية بالطرؽ 

.    التقميدية
    كعميو كفي ظؿ الكضع القانكني الحالي، يصعب كجكد تعامؿ بالتكقيع الإلكتركني كمنو 

بالمحرر الإلكتركني ككؿ، لغياب تنظيـ أىـ شرط في صحة التكقيع الإلكتركنػي  كالمحرر عمى 
  . التكثيؽ حد سكاء ألا ك ىك

 
 خلاصة

يتناكؿ ىذا الفصؿ الإطار القانكني المنظـ لمتكقيع الإلكتركني، باعتباره أحد أىـ مظاىر التحكؿ 
 بجميع حيث تـ التطرؽ في البداية إلى مفيكـ التكقيع الإلكتركني. نحك المعاملات الرقمية

 مف صة مع إبراز الاختلاؼ بينو كبيف التكقيع التقميدم، كبياف خصائصو التي تميّزه، خاأنكاعو
 .حيث اعتماده عمى كسائؿ تقنية حديثة تضمف سلامة البيانات كصحة نسبتيا إلى صاحبيا

                                                 

 .20/05/2026،تاريخ الاطلاع www.arablawinfo.com:شبكة قانكني العرب ،مرجع السابؽ،متاح عبر الرابط –  (1)
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القانكنية الكاجب تكفرىا في التكقيع الإلكتركني ك خصائص كصكره كما عالج الفصؿ الشركط 
إمكانية تحديد ىكية المكقع، كضماف ارتباط التكقيع : حتى يكتسب الحجية القانكنية، كمف أبرزىا

 .بالمحرر الإلكتركني، كحماية البيانات مف أم تعديؿ أك تزكير
كفي الأخير، خمص الفصؿ إلى أف الاعتراؼ القانكني بالتكقيع الإلكتركني يشكؿ خطكة أساسية 

لتعزيز الثقة في المعاملات الإلكتركنية، كتحقيؽ الأمف القانكني، مما يساىـ في تطكير 
 .الاقتصاد الرقمي كتسييؿ التعاملات الحديثة

 
 
 
 
 



 

 

 الفصل الثاني
جرائم التوقيع الإلكتروني وآليات 

 حمايتها



جرائم التوقيع الإلكتروني وآليات حمايتهاالفصل الثاني  
 

~ 41 ~ 
 

شيد العصر الحديث تطكرا تكنكلكجيا متسارعا مس مختمؼ مجالات الحياة، حيث أفرزت 
براـ المعاملات عبر الكسائط  الثكرة الرقمية بيئة جديدة تعتمد عمى تبادؿ المعمكمات كا 

كفي ظؿ ىذه التحكلات، برز التكقيع الإلكتركني كأداة أساسية لضماف الثقة في . الإلكتركنية
المعاملات الرقمية، لما يكفره مف سرعة كمركنة كأماف، إضافة إلى منحو حجية قانكنية تعادؿ 

 .في كثير مف الأحياف التكقيع التقميدم

غير أف ىذا التطكر، كعمى الرغـ مف مزاياه العديدة، صاحبو ظيكر أنماط مستحدثة مف 
. السمكؾ الإجرامي، استيدفت النظـ المعمكماتية بصفة عامة، كالتكقيع الإلكتركني بصفة خاصة
فقد أصبح ىذا الأخير عرضة لعدة اعتداءات، كالتزكير، كانتحاؿ اليكية، كالاستعماؿ غير 

المشركع، الأمر الذم يشكؿ تيديدنا مباشرنا لأمف المعاملات الإلكتركنية، كيؤثر سمبنا عمى الثقة 
 .في البيئة الرقمية

كمف ىذا المنطمؽ، تبرز أىمية دراسة جرائـ التكقيع الإلكتركني باعتبارىا فئة متميزة مف 
الجرائـ المعمكماتية، لما تتسـ بو مف خصكصية في طبيعتيا، كتعقيد في كسائؿ ارتكابيا، 

كىك ما يستدعي تحميلان قانكنينا دقيقنا لفيـ أركانيا، . كصعكبة في إثباتيا في كثير مف الأحياف
 .كتحديد صكرىا، كبياف الأحكاـ القانكنية التي تنظميا

كعميو، ييدؼ ىذا الفصؿ إلى تسميط الضكء عمى مختمؼ الجرائـ التي تمس التكقيع 
 .الإلكتركني، سكاء تمؾ التي تستيدؼ سلامتو كسرية بياناتو، أك التي تناؿ مف حجيتو القانكنية
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جرائم التوقيع الالكتروني  صور :المبحث الاول
 إلى تسميط الضكء عمى مختمؼ الجرائـ التي تمس التكقيع الإلكتركني، سكاء مبحثييدؼ ىذا اؿ

 .تمؾ التي تستيدؼ سلامتو كسرية بياناتو، أك التي تناؿ مف حجيتو القانكنية

 جريمة سرقة التوقيع الالكتروني والدخول الغير مصرح: المطمب الاول
تعد جريمة السرقة مف جرائـ الاعتداء عمى الممكية كالحيازة، فيي تؤدم إلى إخراج الماؿ 
دخالو في حيازة شخص آخر بدكف كجو حؽ، كىي أكثر الجرائـ  مف حيازة صاحبو أك حائزه كا 

. 1كقكعان كخطكرة كصمة بالحياة العممية مقارنة مع غيرىا مف الجرائـ
 تعريفيا:الفرع الاول

بأنيا أخذ الشيء في الخفاء كتطمؽ مجازان عمى الشيء المسركؽ سرؽ منو مالان، كما " :لغة- أ
إلا مف استرؽ : "اسرؽ السمع كمنو قكلو تعالى: يطمؽ مجازان عمى السمع تخفيان، إذ يقاؿ

 .2"شياب مبيف...السمع
اختلاس ماؿ منقكؿ مممكؾ لمغير بغية : "تعرؼ السرقة في مفيكميا الكاسع بأنيا:فقياً- ب

تممكو كعرفيا الفقو بأنيا اعتداء ممكية المنقكؿ كحيازتو بنية التممؾ كذىب البعض الآخر في 
"تعريفيـ لمفيكـ السرقة عمى أنيا اختلاس ماؿ منقكؿ مممكؾ لمغير بغية التممؾ 3. 

 : فقد انقسـ الفقو إلى اتجاىيفالمجال المعموماتيأما في 
  لبيانات عبر الإنترنت أك مف يقكـ بسرقة البيانات فإنو  اف سرقة االاكؿ الاتجاه يذىب

دخاليا في حيازتو  .يقر بأخذ نسخة مف البيانات أك المعمكمات أك برامج معينة كا 

                                                 
دليار صلاح الديف يكناني، الحماية الجنائية المكضكعية لممعمكماتية، دار الفكر الجامعي، الطبعة الأكلى، الإسكندرية، مصر، 1

 .76، ص 2016
 .18سكرة الحجر، الآية رقـ 2
، 2009حساف ناجي صالح الخميؿ، الجرائـ المستحدثة بطرؽ غير مشركعة لشبكة الإنترنت، دار النيضة العربية، القاىرة، 3

 .172ص 
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 تعارض كتعريؼ السرقة المنصكص عمييا في ت المعنى بيذا فإف السرقة بناء عمى ىذا
التشريعات العقابية كفي إمكانية أف تككف البيانات أك البرامج محلان لمسرقة لأنيا أشياء 

 .غير محسكسة كغير مادية
 في حيف يذىب الاتجاه الثاني إلى أف جريمة السرقة بمفيكميا التقميدم يمكف أف تقع 

 فالركف المادم ،عمى البرامج كالمعمكمات كبالتالي تخضع لذات أحكاـ جريمة السرقة
يتمثؿ في أخذ نسخة مف المعمكمات أك البرامج دكف إذف صاحبيا أك عممو أم أف 

رادة صاحبيا  السرقة في ىي عبارة عف استيلاء عمى المعمكمات كالبيانات دكف عمـ كا 
 .1الشرعي سكاء كانت مخزنة عمى أشرطة ممغنطة أك أسطكانات مدمجة

ىا عمى أنيا ؼكبيف ىذيف الاتجاىيف رأل البعض حصر نطاؽ مفيكـ ىذه الجريمة حيث عر
الاستيلاء غير المشركع عمى الأرقاـ كالمعمكمات الخاصة بالبطاقات الائتمانية المممككة لمغير "

 ."عبر شبكة المعمكمات بيدؼ الحصكؿ عمى السمع كالخدمات
أخذ بذات م سرقة البيانات الالكتركنية مف الممكف أف كمف ىذا المنطمؽ،يمكف القكؿ باف مفيكـ

 ىذه الجريمة تقع عميوالمفيكـ التقميدم لجريمة السرقة إلا أنو يتكسع في تحديد المحؿ الذم 
 .المتعمقة بالبيانات الالكتركنية

 عبارة عف الاستيلاء عمى البيانات أك اكعميو يمكف تعريؼ سرقة البيانات الالكتركنية عمى أنو
غير المعمكمات بكاسطة اختراؽ أنظمة الحاسب الآلي أك المكاقع الالكتركنية كحيازتيا بطريقة 

تمكف الغير مف حرماف صاحب الحؽ منيا كالبعض مف مككناتيا، كذلؾ بدكف عمـ مشركعة 
 .2كعمى غير إرادة مالكيا أك حائزىا

 

 

                                                 
 .70يكسؼ بف سعيد الكيلاني، حجية كسائؿ الإثبات الحديثة ،أطركحة دكتكراه ،جامعة أبكبكر الصديؽ،تممساف،الجزائر،ص1
 .52، ص 2007الإسكندرية، الطبعة الاكلى،أيمف عبد الله فكرم، جرائـ نظـ المعمكماتية، دار الجامعة الجديدة، 2
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أركان جريمة السرقة الالكترونية :الفرع الثاني

 الركن المادي  في جريمة السرقة الالكترونية: أولا
العنصر :  يتككف مف عنصريف ىما، أم فعؿ الاختلاس،سرقةؿإف الفعؿ المادم ؿ

المكضكعي المادم الذم يتمثؿ في الاستيلاء عمى الحيازة عمى نحك يؤدم إلى إخراج الشيء 
دخالو في حيازة أخرل، كالعنصر المعنكم المتمثؿ في عدـ رضا  مف حيازة المجني عميو كا 

 .المالؾ أك الحائز
ككفقان لممفيكـ التقميدم لفعؿ الاختلاس عرؼ البعض الاختلاس المعمكماتي بأنو 

رادة صاحبيا الشرعي"  .1"الاستيلاء عمى المعمكمات كالبيانات دكف عمـ كا 
 :فعل الاختلاس 1-

إف الطبيعة المعنكية لممعمكماتية أثارت خلافات في الفقو حكؿ مدل إمكانية كركد فعؿ 
 : إلى اتجاىيف الفقوالاختلاس عمى المعمكماتية المعالجة آليان فانقسـ

يرل أنصار ىذا الاتجاه في عدـ خضكع المعمكمات لفعؿ الاختلاس :الاتجاه الأول- أ
للاختلاؼ الكاضح في الطبيعة بينيما، فالمعمكمات ذات طبيعة معنكية، بينما الاختلاس ذك 

 :طبيعة مادية، كيسكؽ أنصار ىذا الاتجاه عدة حجج منيا
  المعمكماتية لا تعد مف قبيؿ الأشياء كككنيا يتـ الحصكؿ عمييا إما عف طريؽ الالتقاط

 .2السمعي أك البصرم أك بطريقة إعادة نسخيا عمى دعامات يممكيا الجاني ذاتو
  أف الاختلاس اللازـ لقياـ جريمة السرقة غير متحقؽ في إطار اختلاس المعمكماتية

دخالو في حيازة  بمعناه المعركؼ يؤدم إلى إخراج الماؿ مف حيازة مالكو أك حائزه كا 
 ما  كؿالجاني، بينما في حالة المعمكماتية فإف المالؾ أك حائز المعمكمات لا يفقدىا بؿ

 .في الأمر ىك ازدياد عدد المطمعيف عمييا

                                                 
 .86دليار صلاح يكناني، مرجع سابؽ، ص 1
عمر أبك الفتكح عبد العميـ الحمامي، الحماية الجنائية لممعمكمات المسجمة الكتركنيان، رسالة دكتكراه، كمية الحقكؽ، جامعة 2

 .301، ص 2009القاىرة، 
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 مف دعامتو، كمرد قلاؿ إف مف غير المتصكر اختلاس شيء معنكم غير مادم عمى است
ذلؾ بمفيكمو التقميدم يقتضي حيازتو داخؿ دعامة معينة بقصد الغرض لتحقؽ جريمة 
السرقة بمفيكمو التقميدم يخركجو مف حيازة صاحبو إلى حيازة الجاني، بينما المعمكمات 

 .1المكجكدة عمى شاشة الحاسب الآلي فلا تصمح محلان لمسرقة
كفؽ أنصار ىذا الاتجاه فإف المعمكماتية تخضع لفعؿ الاختلاس، معتمديف :الاتجاه الثاني- ب

في ذلؾ عمى التكسع في مفيكـ الاختلاس، حيث تغطي حالات الاختلاس الكقتي لمشيء بنية 
عادتو بعد فترة زمنية قصيرة كمف ثـ تجريميا لعمميات النسخ أك نقؿ المحتكل  استعمالو كا 

 :المعمكماتي كيستند ىذا الاتجاه عمى عدة حجج
  المعمكماتية قابمة لمتحديد كالقياس مثؿ الطاقة الكيربائية، فمف الممكف قياسيا عف طريؽ

كمية المعمكمات بالشريط أك الأسطكانة كيمكف قياسيا عف طريؽ الشريط أك الفكرة 
 .2المعبرة عنيا أيضان

  طبيعة المحؿ الذم يرد عميو، فإذا كاف مع الاختلاس ليس لو طبيعة كاحدة بؿ يتفؽ
 فإف الاستيلاء عميو سيككف بالطرؽ غير المادية تبعان ) معنكم)المحؿ شيئان غير مادم

 فإف الاختلاس الذم يرد عمييا ة، فكرم ذات طبيعةالمعمكماتية ككنيابما اف لذلؾ، ك
 .3سيككف مف نفس طبيعتيا، أم حيازة فكرية لمشيء المعمكماتي

 :ركن محل الاختلاس المعموماتي2-
كفقان لممفيكـ التقميدم لجريمة السرقة فإف محؿ الاختلاس يجب أف يككف مالان منقكلان كأف يككف 
مممككان لمغير تبعان لذلؾ فإف محؿ السرقة المعمكماتية ىك ماؿ معمكماتي مممكؾ لغير الجاني 

                                                 
جميؿ عبد الباقي الصغير، القانكف الجنائي كالتكنكلكجيا الجديدة، الكتاب الأكؿ، الطبعة الثانية، دار النيضة العربية، القاىرة، 1

 .28، ص 2011-2012
 .29المرجع نفسو، ص 2
ىدل حامد قشقكش، جرائـ الكمبيكتر كالجرائـ الأخرل في مجاؿ تكنكلكجيا المعمكمات، بحث مقدـ لممؤتمر السادس لمجمعية 3

 .310، القاىرة، مصر، ص 1993 أكتكبر 25المصرية المنعقد بػ 
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كالمعركؼ أف جريمة السرقة المعمكماتية إنما تنص عمى المعمكماتية كعميو لبياف ركف المحؿ فلا 
 :بد مف أف تبيف ما مدل اعتبار المعمكمات مالان لغير الجاني أم مالان مف خلاؿ ما يمي

 مدل اعتبار المعمكمات محؿ سرقة المعمكماتية :أن يكون محل السرقة المعموماتية مالًا
 :مالان

إف القيمة الاقتصادية التي تتمتع بيا المعمكمات جعؿ منيا قيمة مالية قابمة لمتممؾ كالاستغلاؿ، 
، مما أصبح مف غير المقبكؿ التغاضي عف أىميتيا في ظؿ  كىذه القيمة تتعاظـ يكما بعد يكـ

اعتماد المجتمع عمييا في شتى المجالات، الأمر الذم اقتضى إسباغ كصؼ الماؿ عمى 
 .المعمكمات

 مدل اعتبار المعمكمات محؿ جريمة :أن يكون محل السرقة المعموماتية مالًا منقولًا
 :السرقة المعمكماتية مف قبيؿ المنقكلات

مكاؿ للأمف المعمكـ أف النصكص الجنائية الخاصة بالسرقة لا تكفر الحماية الجنائية سكل 
المنقكلة، كالتي تعني كفقان لممفيكـ التقميدم أية مادة ككنية غير بشرية قابمة لمنقؿ مف مكاف 

بيد أف القضاء قد . 1لآخر سكاء كانت صمبة أك سائمة أك غازية أم أف تككف ذات طبيعة مادية
لا يقتصر كصؼ الماؿ المنقكؿ عمى ما كاف "كسع مف مفيكـ المنقكؿ كاتجو إلى القكؿ أنو 

جسمان متحيزان قابلان لمكف طبقان لنظريات الطبيعة، بؿ ىك يتناكؿ كؿ شيء مقكـ قابؿ لمتممؾ 
 .2"كالحيازة كالنقؿ مف مكاف إلى آخر

ىذا ما دفع جانبان مف الفقو إلى إسباغ كصؼ المنقكؿ عمى المعمكمات، كذلؾ بناءان عمى قابميتيا 
مكانية حيازتيا كالإطلاع عمييا مف خلاؿ شاشة الحاسب الآلي،  للانتقاؿ مف مكاف إلى آخر كا 

دكف اشتراط انتقاؿ المحتكل كالييكؿ، فالانتقاؿ ىنا يككف ذىنيان، أم بمجرد تشغيؿ الحاسب 
لى كرؤية المعمكمات عمى شاشتو تنتقؿ ىذه المعمكمات إلى ذىف ىذا المتمقي ، عمى 3الآلي كا 

                                                 
 .104، ص 2015 ،،الطبعة الاكلى،خالد ممدكح إبراىيـ، جرائـ السرقة في التشريع الجنائي،دار الفكر الجامعي،الاسكندرية1
 .90، ص 2017دليار صلاح يكناني، شرح القانكف الجنائي،القسـ الخاص،دار ىكمة ،الجزائر ،2
 .57، ص 2016دار النيضة العربية،القاىرة،الطبعة الثانية،ىدل حامد قشقكش،شرح قانكف العقكبات ،القسـ الخاص،3
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اعتبار أف المنقكلات تختمؼ بحسب طبيعتيا فيما يتعمؽ بطريقة انتقاليا، فمنيا ما ينتقؿ باليد 
كالبضائع، كما ينتقؿ بالتدكيف عف طريؽ الفاكس، كمنيا ما ينتقؿ عبر الدكائر أك الالتقاط 

 .الذىني كالمعمكمات
 إسباغ كصؼ المنقكؿ عمى المعمكمات المعالجة آليان ككنيا يمكف تاييد الاتجاه القائمبك

شيئان قابلان للانتقاؿ دكف أف يطرأ عمييا تمؼ سكاء عف طريؽ الدعامة المادية المخزكنة 
أك عف طريؽ عمميات النسخ كالمصؽ أك الإرساؿ سكاء نقؿ أصميا كما في النسخ 

كالجدير بالذكر أف اعتبار . مرالمادم للا الأصؿ كما في النقؿ ضيعكالإرساؿ لا م
المعمكمات مف قبيؿ المنقكلات لا يعني إمكانية اعتبارىا محلان للاختلاس في جريمة 

السرقة، كبخاصة ضمف فكر الاتجاه المعارض لكقكع الاختلاس عمى المعمكمات كالتي 
 قد لا ما ىككضي برأييـ انتقاؿ الماؿ مف حيازة الشخص إلى آخر أم حرمانو منيا، تتؽ

منقكؿ اؿ نسخ المعمكمات مع بقاء الأصؿ، ؼةيتحقؽ في إطار المعمكماتية كما فيحاؿ
يكتسب ىذه الصفة لإمكانية نقمو مف مكاف إلى آخر كليس لإمكانية اختلاسو مف 

 .1عدمو

 أن يكون محل السرقة المعموماتية مالًا منقولًا ممموكاً لمغير لتكون محلًا لممكية الغير: 

مف المتفؽ عميو أف جريمة السرقة لا تقع إلا عمى شيء مممكؾ لشخص غير الجاني، سكاء 
كاف طبيعيان أك معنكيان، كقد اختمفت الآراء حكؿ المعمكمات كمحؿ لسرقة المعمكماتية ما إذا 

كانت تصمح لأف تككف ممكان لمغير، فذىب رأم إلى أف المعمكمات لا يمكف أف تككف ممكان لأحد، 
 إنتاج فكرم حر لا يمكف أف يككف ممكان لأحد، بدعكل أف المعمكمات ىيبدعكل أف المعمكمات 

في إنتاج فكرم حر لا يمكف أف يككف ممكان لأحد، فالأفكار حرة مطمقة لا فضؿ لأحد بإيجادىا 
في حيف أف خلاصة تجارب أشخاص متعدديف، غير أف ىناؾ رأم آخر يرل إمكانية أف تككف 

                                                 
 .90دليار صلاح يكناني، مرجع سابؽ، ص 1
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نما مجمكعة أفكار أنشأت عنيا شيء  المعمكمات محؿ ممكية لمغير، فيي ليست مجرد فكرة كا 
معنكم، كىك ما يؤكده كجكد معمكمات ذات قيمة اقتصادية كبيرة يتـ الاحتفاظ بيا بعيدان عف 

 .متناكؿ الجميع

كنحف بدكرنا نؤمف بصلاحية المعمكمات لأف تككف محلان لممكية الغير، فالمعمكمة عند 
تخميقيا أك استخداميا مف قبؿ شخص فإنو يككف المسيطر عمييا، كيمكف رفض إذاعتيا، كىذه 

العلاقة بيف المعمكمات كصاحبيا ىي علاقة قانكنية، كىي علاقة الحائز بما يحكزه كتنطبؽ 
عميو قاعدة الحيازة في المنقكؿ الممكية، أضؼ إلى ذلؾ أف المعمكمات أصبحت في مصاؼ 

 .1الأمكاؿ الاقتصادية الميمة كما سبؽ بيانو

 الركن المعنوي لجريمة السرقة المعموماتية: ثانيا

تقكـ جريمة السرقة المعمكماتية عمى ركف معنكم يتمثؿ أساسان في القصد الجنائي الذم 
بدكره يرتكز عمى عنصرم العمـ كالإرادة بحيث يتعيف عمى الجاني أف يدرؾ أنو يختمس مالان 

مممككان لغيره كأف إرادتو اتجو إلى إحداث ذلؾ السمكؾ أك يتمثؿ ذلؾ في جريمة سرقة البيانات 
عند انتياؾ الأنظمة الآلية التي تحكم أرقامان سرية، مما يدؿ عمى سكء نية مرتكب الفعؿ 

كيظير القصد الجنائي عندئذ في فترة البقاء غير المشركع، كلكف ربما يشكؿ عبء الإثبات في 
 .ىذه الحالة عقبة في تكافر ىذا القصد مف عدمو

مما " نية تممؾ الشيء"ىك يتمثؿ في ؼأما بخصكص القصد الجنائي الخاص في جريمة السرقة 
يعني أف جريمة السرقة مف الجرائـ العمدية التي تتطمب قصدان جنائيان خاصان يتمثؿ في نية تممؾ 

 . كيستدؿ عمى تكافر ىذا القصد مف خلاؿ القرائف كالأدلة2الشيء المسركؽ

                                                 
 .68 ،المرجع السابؽ، ص ىدل حامد قشقكش1

 .305، ص 2019يناير ، 88خالد ممدكح إبراىيـ، الحماية الجنائية لمتكقيع الالكتركني، مجمة الفكر الشرطي، عدد 2
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في جريمة السرقة ينحصر في قياـ " أف القصد الجنائي"كقد قضت محكمة النقض المصرية 
ختلاس المنقكؿ المممكؾ لمغير رغـ إرادة مالكو بنية أف يتممكو باالجاني عند ارتكاب الجريمة 

 .1ىك نفسو
كيذىب القضاء الفرنسي إلى أف انتياؾ النظاـ الأمني الخاص بالأنظمة الالكتركنية يعتد بو 

 التي تتكافر بمجرد ارتكاب ، ككسكء نية كقصد سرقة منفعة حؽ كلك كانت نية التممؾ كقتية
 .2الشخص عمؿ مف أعماؿ التصرؼ كالتي يظير فييا بمظير المالؾ

كاشترطت بعض القكانيف المقارنة تكافر نية التممؾ في جريمة السرقة حيث استخدـ قانكف 
 ."مف اختمسبسكء نية" تعبير 1/311العقكبات الفرنسي في المادة 

ككذلؾ فإف القانكف الإنجميزم استخدـ مصطمح سكء النية لمتعبير عف نية التممؾ حيف نص في 
يعتبر الشخص مرتكبان لمسرقة إذا استكلى لنفسو بسكء نية عمى  "1968قانكف السرقة لسنة 

"أمكاؿ تنتمي إلى الغير بنية حرماف ىذا الأخير منيا بشكؿ دائـ 3. 
كالسرقة ىنا يترتب عمييا حيازة الغير لنسخة مف البيانات كالمعمكمات دكف أف تؤدم إلى حرماف 

 أف القصد الجنائي الخاص كف يراءصاحبيا مف حيازتيا أك التصرؼ فييا، كما يكجد فقو
برر مىا كعالمتمثؿ في نية التممؾ لا يتكافر في حالة الالتقاط الذىني لمبيانات كالمعمكمات أكسما

نما شاركو في الانتفاع بيا مف خلاؿ  ذلؾ بأف الجاني لـ يقصد حرماف الحائز القانكني ليا كا 
الإطلاع عمييا، فإثبات القصد الجنائي ىك مزيج مف إثبات الكعي بملابسات الفعؿ المجرـ 

 .كاتجاه الإرادة إلى تحقيؽ النتيجة المتكقعة مف جراء ىذا الفعؿ
كليذا فإف عناصر القصد الجنائي بعنصريو العاـ كالخاص تتكافر في الشخص مرتكب جريمة 

 .سرقة البيانات الالكتركنية
                                                 

 .66، ص 1964/06/23 لسنة 15مجمكعة أحكاـ محكمة النقض رقـ 1
 .306خالد ممدكح إبراىيـ، مرجع سابؽ، ص 2

3"a person is guilty of theft if the dishonesty appropriates property belonging to another with the 
intention of depriving the other of it; and "thief" and "steal" shall be construed accordingly". 
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 جريمة الدخول غير المصرح بو إلى النظام المعموماتي لتوقيع الالكتروني: الفرع الثالث 

يقتضي تناكؿ ماىية الدخكؿ غير المصرح بو إلى النظاـ المعمكماتي لتكقيع الالكتركني أف 
لنظاـ المعمكماتي ؿعرض أكلان لمفيكـ الدخكؿ ككسائؿ الاختراؽ كالدخكؿ غير المصرح بو تف

لنظاـ المعمكماتي الى التكقيع الالكتركني ككذا أسباب الاختراؽ كالدخكؿ غير المصرح بو 
 .تكقيع الالكتركنيؿؿ
 ماىية جريمة الدخول غير المصرح بو إلى نظام التوقيع الالكتروني:أولا
 لنظام المعموماتيلمفيوم الدخول غير المصرح بو - أ

في إطار المعمكماتية بصفة عامة لتشمؿ كافة  access "الدخكؿ"ينصرؼ معنى مصطمح 
الأفعاؿ التي تسمح بالكلكج إلى النظاـ المعمكماتي كالإحاطة أك السيطرة عمى المعمكمات التي 

، أك إساءة استخداـ الحاسب الآلي كنظامو عف طريؽ 1يتككف منيا أك الخدمات التي يقدميا
شخص غير مرخص لو باستخدامو كالدخكؿ إليو، لمكصكؿ إلى المعمكمات كالمعطيات المخزنة 

بداخمو، للاطلاع عمييا أك لمجرد التسمية، أك لإشباع الشعكر بالنجاح في اختراؽ الحاسب 
 .2الآلي

 في المادة الأكؿ مف نظاـ مكافحة جرائـ المعمكماتية في ،كقد عرؼ المشرع السعكدم الدخكؿ
مدة إلى حاسب آلي أك مكقع الكتركني تعدخكؿ شخص بطريقة ـ"المممكة العربية السعكدية بأنو 

 ." لذلؾ الشخص الدخكؿ إليياصأك نظاـ معمكماتي أك شبكة حاسبات إليو غير مرخ
إف فعؿ الدخكؿ الذم يشكؿ الركف المادم في ىذه الجريمة لا يعني الدخكؿ المادم، كالدخكؿ 
إلى مكاف أك منزؿ كحديقة، في نفس الاتجاه الدخكؿ إلى الحاسب الآلي أك مكاف كجكده، إنما 

الدخكؿ إلى فكر أك مممكة "يقصد بالدخكؿ ىنا كظاىرة معنكية تشبو تمؾ التي يعبر عنيا بقكليا 

                                                 
نائمة عادؿ محمد فريد قكرة، شرح قانكف العقكبات،جرائـ الاعتداء عمىالامكاؿ ،دار النيضة العربية،القاىرة،الطبعة 1

 .242، ص 2018الاكلى،
 .84خالد ممدكح إبراىيـ، مرجع سابؽ، ص 2
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فالدخكؿ " التفكير لدل إنساف أم الدخكؿ إلى العمميات الذىنية التي يقكـ بيا النظاـ المعمكماتي
 .1إلى النظاـ المعمكماتي يتشابو مع الدخكؿ إلى ذاكرة إنساف

جياز الكمبيكتر إلى المعمكمات أك البيانات المخزنة  بكصكؿ كيتحقؽ الدخكؿ غير المصرح بو
 كالمككنات دكف رضاء المسئكؿ عف ىذا النظاـ أك لفاتداخؿ نظاـ الكمبيكتر كالقكائـ كالـ

المعمكمات التي يحتكم عمييا أك يسعى آخر إساءة استخداـ الكمبيكتر كنظامو عف طريؽ 
شخص غير مرخص لو باستخدامو كالدخكؿ إليو لمكصكؿ إلى المعمكمات كالبيانات المكجكدة 

 .2بداخمو لاستخداميا في غرض ما
 بشأف مكافحة جرائـ 2006 لسنة 2 مف قانكف الاتحاد الإماراتي رقـ 2كقد جاء في نص المادة 
كؿ فعؿ عمدم يتكصؿ بغير كجو حؽ إلى مكقع أكنظاـ معمكماتي "تقنية المعمكمات عمى أنو 

سكاء بدخكؿ المكقع أك النظاـ أك بتجاكز مدخؿ مصرح بو يعاقب عميو بالحبس أك بالغرامة أك 
 ."بإحدل ىاتيف العقكبتيف

كيلاحظ أف تحديد فكرة الدخكؿ غير المشركع مف حيث دلالة المكاف يمكف اف تعرؼ بأنيا 
تجاكز حدكد "أما الدخكؿ مف حيث الزماف فيتمثؿ في " التسمؿ في داخؿ النظاـ المعمكماتي"

التصريح أك الترخيص داخؿ النظاـ كالممنكح لفترة زمنية محددة عف طريؽ تجاكز ىذه الفترة 
 .الزمنية

كذلؾ قد يتحدد مضمكف الدخكؿ مف زاكية فنية بحيث قد يتـ الدخكؿ بصكر مختمفة منيا 
 .3الاعتداء عمى البرامج أك البيانات أك المككنات المادية كيتـ الدخكؿ بكاسطة الغش المعمكماتي

ية فيزيائية مثؿ اقتحاـ دأك طريقة ما passwordيتـ بطريقة الكتركنية مف خلاؿ كممة السر
الممفات كسرقة اليكية الشخصية كالطريقة الأكلى ىي الأكثر شيكعان كتستعمؿ مف قبؿ الذيف 

                                                 
 .191دليار صلاح يكناني، مرجع سابؽ، ص 1
 .251، ص 2017دار النيضة العربية،القاىرة، ،،أحمد عصاـ عجيمة،شرح قانكف العقكبات ،الطبعة الاكؿ 2
 .166، ص 2019 يناير 88خالد ممدكح إبراىيـ، الحماية الجنائية لمتكقيع الالكتركني، مجمة الفكر الشرطي، عدد 3



جرائم التوقيع الإلكتروني وآليات حمايتهاالفصل الثاني  
 

~ 52 ~ 
 

يسرقكف كممات السر أك يستخدمكف الحاسب الآلي في إدخاؿ كممات سر عشكائية لأجؿ 
 .1التكصؿ إلى كممة السر الصحيحة

كيلاحظ أف الاختراؽ لا يطاؿ أجيزة الكمبيكتر إلا إذا كانت مكصكلة بشبكة الانترنت التي 
تصؿ الجياز بفراصة الانترنت، كيعتبر مف ضعؼ جرائـ الاختراؽ أنشطة اقتحاـ أكالدخكؿ أك 

التكصؿ غير المصرح بو مع نظاـ الكمبيكتر أك الشبكة أما مجردان كلجبية ارتكاب فعؿ آخر ىذا 
يذاء  البرامج كالبيانات كتخريب المعطيات كالنقـ كالممتمكات فمف مفيكـ تخريب الكمبيكتر كا 

 .2الكمبيكتر كخمؽ البرمجيات الخبيثة
 :أسباب الاختراق والدخول غير المصرح بو لنظام المعموماتي لتوقيع الالكتروني- ج

تختمؼ أسباب الاختراؽ كالدخكؿ لنظاـ المعمكماتي باختلاؼ أىداؼ المخترؽ، فقد يككف 
اليدؼ مف عممية اختراؽ أجيزة كمبيكتر البعض أك مكاقعيـ عمى الشبكة لمجرد الفضكؿ كقد 
يخترؽ بعض السرقة لمعمكمات كالبيانات، كىذا ىك السبب الأبرز الذم يدفع قراصنة الانترنت 

إلى الدخكؿ إلى مكاقع أجيزة كمبيكتر الغير لسرقة معمكماتيـ التي قد يككنكف قد عرضكىا 
مقابؿ بدؿ مالي للاضطلاع عمييا كقد يككف الاختراؽ في بنية المخترؽ فيتغير أك تحريؼ أك 

تعطيؿ المعمكمات في أجيزة الغير كقد يككف الاختراؽ تزكير البيانات كمعمكمات التكقيع 
بشأف مكافحة  "2006 لسنة 2 مف قانكف اتخاذ رقـ 4الالكتركني كفي ىذا الصدد نصت المادة 

يعاقب بالسجف المؤقت كؿ مف زكر مستندان مف مستندات الحككمة " جرائـ تقنية المعمكمات
الاتحادية أك المحمية أك الييئات أك المؤسسات العامة الاتحادية كالمحمية معترؼ بيا قانكنان في 

 .نظاـ معمكماتي
كقد يككف الاختراؽ بيدؼ تعطيؿ الأجيزة كالشبكات الخاصة بتشكيؿ التكقيع الالكتركني 
حيث يتـ تعطيؿ أجيزة الكمبيكتر عبر تعطيؿ برامجيا، كما قد يؤدم تعطيؿ البرامج كالشبكات 

                                                 
، ص 2014عبد الفتاح بيكمي حجازم، النظاـ القانكني لمجرائـ المعمكماتية،دار الفكر الجامعي،الاسكندرية،الطبعة الاكلى1

81-82. 
 .168خالد ممدكح إبراىيـ، مرجع سابؽ، ص 2
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عف تأدية عمميا دكف أف تتـ عممية اختراؽ فعمية لتمؾ الأجيزة، تتـ عممية تعطيؿ الأجيزة أك 
الشبكات المراد تعطيميا عف طريؽ إرساؿ الرسائؿ بطرؽ فنية معينة إلى الأجيزة أك الشبكات 

 .1المراد تعطيميا، الأمر الذم يعيقيا عف تأدية عمميا
 أركان جريمة الدخول غير المصرح بو إلى نظام التوقيع الالكتروني: ثانياً

تتطمب جريمة الكلكج غير القانكني لمنظاـ المعمكماتي إلى تكافر ركف مادم كركف معنكم بشقيو 
 :اكليا عمى نحك ما يمينتفالقصد العاـ كالقصد الخاص، ك

 :لتوقيع الالكترونينوني لنظام االركن المادي لجريمة الدخول غير القا- أ
يعد فعؿ الدخكؿ بدكف تصريح إلى النظاـ المعمكماتي سمككان إجراميان يتحقؽ بو الركف المادم 

ح باب يؤدم إلى نظاـ تليذه الجريمة، كالذم يطمؽ عميو الدخكؿ المنطقي، كذلؾ بغرض ؼ
الكمبيكتر بمككناتو المنطقية، حيث يختمؼ المحؿ الذم يتخذه الركف المادم في جريمة الدخكؿ 

كيتـ عادة التفرقة في ىذا الخصكص بيف  "web site" كيباؿغير المصرح بو إلى نظاـ مكاقع 
العمميات التي تنطكم عمى اعتراض عمميات الاتصاؿ مف أجؿ الدخكؿ إلى أحد نظـ الكمبيكتر 

كبيف الدخكؿ إلى أحد نظـ الكمبيكتر كبيف الدخكلالمباشر إلى ىذه النظاـ كيمكف بالنظر إلى 
التشريعات المختمفة التي جرمت الدخكؿ غير المصرح بو أف نميز بيف ثلاث صكر لممحؿ في 

 :جريمة الدخكؿ غير مصرح بو كىذا ما سيتـ بيانو كالآتي
 :محل الدخول بدون تصريح إلى النظام المعموماتي لتوقيع الالكتروني- ب

باستعراض التشريعات المختمفة في مجاؿ مكافحة الجرائـ المعمكماتية، كالتي تناكلت جريمة 
الدخكؿ بدكف تصريح إلى النظاـ المعمكماتي، نجد أنيا تميز بيف ثلاث صكر لممحؿ الذم ينص 

عميو فعؿ الدخكؿ بدكف تصريح تتمثؿ الصكر الأكلى في المعمكمات ذاتيا كالثانية في أنظمة 
 .شبكةاؿالحسابات الآلية أما الثالثة في

 

                                                 
 .170المرجع نفسو، ص 1
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 :الاتجاه الأول 1-
أف مف ىذا الاتجاه التشريعي يجمع بيف الصكر الثلاث التي أشرنا إلييا، أم المعمكمات كأنظمة 

الحسابات الآلية كشبكة المعمكمات، فيذا الاتجاه يكسع مف محؿ الدخكؿ بدكف تصريح، لذا 
  بدكفأطمؽ عميو اسـ الاتجاه المكسع كمف التشريعات التي أخذت باتجاه المكسع لمحؿ الدخكؿ

 مف قانكف العقكبات الفرنسي لسنة 1/323تصريح، التشريع الجنائي الفرنسي إذ تجرـ المادة 
 فعؿ الدخكؿ أك البقاء بدكف تصريح داخؿ نظاـ المعالجة الآلية بالمعنى الكاسع لمكممة، 1992

 مف قانكف 1/323كقد اجتمع الفقو في فرنسا عمى نظاـ الآلية لممعمكمات كفؽ منظكر المادة 
العقكبات الفرنسي الجديد ينصرؼ إلى المعمكمات كالنظاـ الذم يحتكم عمييا بالإضافة إلى 

 .1الشبكات
 :الاتجاه الثاني 2-

كفؽ ىذا الاتجاه فإف محؿ الدخكؿ بدكف تصريح ينصب عمى المعمكمات كأنظمة الحاسبات 
الآلية دكف شبكات المعمكمات، حيث يستبعد ىذا الاتجاه مف نطاؽ تجريـ الدخكؿ بدكف تصريح 
شبكة المعمكمات، كمف أبرز التشريعات التي أخذت بيذا الاتجاه ىك التشريع الانجميزم بشأف 

 إذ تعاقب المادة الأكؿ منو عمى الدخكؿ غير المصرح 1995إساءة استخداـ الكمبيكتر لسنة 
بو إلى البرامج كالمعمكمات التي يحتكم عمييا الحاسب الآلي فقد فدكف الإشارة إلى شبكة 

، الأمر الذم يعني عدـ شمكؿ النص لحالات الدخكؿ بدكف تصريح التي تتـ بصكرة 2المعمكمات
 .3غير مباشرة عف طريؽ اعتراض الاتصالات المتضمنة نقؿ المعمكمات

 :الاتجاه الثالث3 -
 شبكات عبريتمثؿ ىذا الاتجاه في تجريـ الدخكؿ بدكف تصريح إلى أنظمة الحاسبات الآلية 

ت ىذا الاتجاه قانكف عقكبات السكيسرم حيث تعاقب جالمعمكمات كمف التشريعات التي انتو

                                                 
 .332نائمة عادؿ محمد فريد قكرة، مرجع سابؽ، ص 1
 .88خالد ممدكح إبراىيـ، مرجع سابؽ، ص 2
 .194دليار صلاح يكناني، مرجع سابؽ، ص 3
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 مكرر منو عمى الدخكؿ بدكف تصريح إلى أنظمة الحاسبات الآلية بكاسطة جياز 143المادة 
لنقؿ المعمكمات، كتكضح المناقشات التي دارت مف خلاؿ الأعماؿ التحضيرية ليذا القانكف أف 

ىذا النص لا يقصد مف كرائو تجريـ اعتراض كسائؿ الاتصاؿ فيذا النص لا يعالج سكل 
حالات الدخكؿ بدكف تصريح التي تتـ عف طريؽ أشخاص خارج المؤسسات التي تحتكم عمى 

أنظمة بكاسطة شبكات الاتصاؿ، أما الحالات التي تنطكم عمى دخكؿ مباشر إلى النظاـ كالتي 
تتـ عادة مف العامميف بالمؤسسات التي تحتكم ىذه الأنظمة فلا ينطبؽ عمييا النص ما لـ يكف 

 .1الدخكؿ قد تـ مف خلاؿ شبكة داخمية تابعة إلى المؤسسة
كمف خلاؿ استعراضنا ليذه الاتجاىات الثلاثة كالتي تتبعيا التشريعات المختمفة مف خلاؿ 

الرأم الذم يرل أف الاتجاه الأكؿ ىك الأصكب ؤيدنصكص تجريـ الدخكؿ بدكف تصريح، فإننا ف
إذ ينبغي عدـ التمييز بيف الحالات الثلاثة لمدخكؿ بدكف تصريح، كأف عممية التجريـ يجب أف 

تطاؿ جميعيا طالما أف الدخكؿ بدكف تصريح كىك ما أكدتو منظمة التعاكف كالتنمية الاقتصادية 
 في شأف جرائـ 1986مف خلاؿ التكصية التي قدمتيا للأعضاء في تقريرىا الصادر سنة 

المعمكماتية، بأف تجرـ قكانيف العقكبات في دكؿ الأعضاء الدخكؿ بدكف تصريح إلى الأنظمة 
المعمكماتية كأنظمة الاتصالات، ككذلؾ اعتراض الاتصالات بدكف تصريح مف المسؤكؿ عف 

 .2النظاـ
لتوقيع لالركن المعنوي في جريمة الدخول غير المصرح بو لمنظام المعموماتي - ج

 :الالكتروني
يشكؿ الركف المعنكم أىمية في قياـ جريمة الدخكؿ غير المصرح بو إلى نظاـ الكمبيكتر 
فالأفعاؿ التي تقكـ بيا ىذه الجريمة يقكـ بيا كؿ يكـ مستخدمك الكمبيكتر، كمف بيف ىذه 

الأفعاؿ لا يمكف تجريـ سكل تمؾ التي يتحقؽ بشأنيا القصد الجنائي فالركف المعنكم لجريمة 

                                                 
 .337نائمة عادؿ محمد فريد قكرة، مرجع سابؽ، ص 1
 .195دليار صلاح يكناني، مرجع سابؽ، ص 2
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الدخكؿ غير المصرح بو لنظاـ معمكماتي في كؿ التشريعات التي تناكلتيا يتخذ صكرة القصد 
 عناصر القصد كلتحقؽ ىذه الجريمة يجب تكافرالجنائي، باعتبارىا مف الجرائـ العمدية، 

رادة، ؼ قصد العاـ المطمكب تحققو في جريمة الدخكؿ غير المصرح سنتطرقمؿالجنائي مف عمـ كا 
 .لقصد الخاص في ىذه الجريمة ابو إلى نظاـ الكمبيكتر ثـ نتناكؿ

 :نظام المعموماتي لمموقع الالكترونيلالقصد العام في جريمة الدخول غير المشروع ل 1-
عبرت جميع النصكص القانكنية التي تناكلت جريمة الدخكؿ غير المصرح بو إلى نظاـ 

الكمبيكتر عف القصد العاـ المتطمب في ىذه الجريمة، كذلؾ عمى الرغـ مف الاختلاؼ في 
العبارات المستخدمة ليذا الغرض، فقد عبر النص الفرنسي عف القصد العاـ بأنو يتطمب أف 

يككف الدخكؿ إلى النظاـ قد تـ عف طريؽ الغش كالخداع، فاستخداـ ىذه العبارة يعني أف الفاعؿ 
 .عمى عمـ بأف دخكلو إلى نظاـ الكمبيكتر غير مصرح بو

كفي الدنمارؾ أشار النص إلى أف الفاعؿ يقكـ بالدخكؿ غير المصرح بو إلى النظاـ عمى نحك 
أ اشترط أف يتـ الدخكؿ إلى النظاـ بدكف .ـ.مخالؼ لمقانكف، كفي فنمندا كسكيسرا كالبرتغاؿ كالك

تصريح كفي السكيد كاليكناف أف يتـ الدخكؿ إلى النظاـ بدكف كجو حؽ كقد تطمب القانكف 
الانجميزم أف يتـ الدخكؿ إلى النظاـ عمى نحك غير مصرح بو مع العمـ بذلؾ، كيتطمب القصد 
العاـ يحيط بكؿ جانب عمـ كاقفة ذات أىمية قانكنية في تككيف الجريمة، ككؿ ما يتطمبو القانكف 
لاستكماؿ عناصرىا، كعمـ الجاني لا يقتصر نطاقو عمى الكقائع التي تدخؿ في تككيف الجريمة 
نما يتعيف أف يحيط أيضان بالتكييؼ الذم تتصؼ بو بعض ىذه الكقائع كتكسب بو أىميتيا في  كا 

، حيث أف عددان مف الكقائع التي تقكـ بيا الجريمة لا تمثؿ أىمية في نظر 1نظر القانكف
القانكف، إلا إذا اكتسبت كصفان معينان، فإف تجردت مف ىذا الكصؼ فقد تجردت مف الأىمية 

 .القانكنية كلـ تعد صالحة لتقكـ بيا الجريمة

                                                 
محمكد نجيب حسني، النظرية العامة لمقصد الجنائي، دراسة تأصيمية مقارنة لركف المعنكم في الجرائـ العمدية، دار النيضة 1

 .51، ص 1989العربية، القاىرة، مصر، 
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كتتطمب القصد الجنائي أيضان أف يتكقع الجاني حيث يأتي فعمو النتيجة الإجرامية التي يكؼ 
تترتب عمى الفعؿ، فتكقع النتيجة ىك الأساس النفسي الذم تقكـ عميو إرادتو كالنتيجة التي يجب 

 .أف تتجو إلييا الفاعؿ في النتيجة التي يحددىا القانكف
ذا ما تكفر العمـ عمى النحك السابؽ، تعيف بعد ذلؾ يتكافر القكؿ يتكافر القصد الجنائي، بحيث  كا 

تتجو إرادة الجاني نحك الدخكؿ غير المصرح بو بالدخكؿ إليو أم أف نتيجة إرادتو إلى تحقيؽ 
 .ىذه النتيجة

 :القصد الخاص في جريمة الدخول غير مشروع لنظام المعموماتي لتوقيع الالكتروني 2-
تتطمب بعض النصكص التي جرمت الدخكؿ غير المصرح بو إلى نظاـ الحاسب الآلي في 
التشريعات المختمفة قصدان خاصان إلى جانب القصد العاـ كقد يترتب عمى تكافر ىذا القصد 

تشديد العقكبة في الدنمارؾ تشدد العقكبة ما ارتكب فعؿ الدخكؿ بنية الإحاطة بمعمكمات تتعمؽ 
بالإسرار المتعمقة بعمؿ إحدل الشركات، كفي استراليا يكجد نص خاص يشدد العقكبة مف 

ارتكب الفعؿ بنية الأضرار بالغير كفي النركيج تشدد العقكبة عمى نحك ممحكظ ما ارتكبت بنية 
حصكؿ الفاعؿ لو أك الغير عمى ربح غير مشركع أك إلحاؽ ضرر بالغير نتيجة الاطلاع عمى 

 .1المعمكمات التي يحتكم عمييا النظاـ
 مكرر أف المشرع يتطمب كجكد نية 394أما في التشريع الجزائرم فلا يبدك مف نص المادة 

 تقكـ جريمة الدخكؿ أك البقاء غير المصرح بيا كأنو يكفي لقياميا تىخاصة لدل الجاني ح
 مف قانكف 1/232تكافر القصد العاـ القائـ عمى العمـ كالإرادة ككذلؾ الشأف مع نص المادة 
. 2العقكبات الفرنسي المطابقة لممادة السابقة في ىي لا تشترط قصد خاصان

 
 

                                                 
 .178خالد ممدكح إبراىيـ، مرجع سابؽ، ص 1
، 2007محمد خميفة، الحماية الجنائية لمعطيات الحاسب الآلي في القانكف الجزائرم كالمقارف،دار الجامعة الجديدة،الاسكندرية2

 .167ص 
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 :موقف التشريعات العقابية من جريمة الدخول غير مصرح بو لنظام معموماتي-
تختمؼ خطة التشريعات المقارنة كما قدمنا في معالجة جريمة الدخكؿ غير المشركع لنظاـ 
المعمكماتي، فتتفاكت مف ناحية النص عمى الركف المادم لمجريمة كفي محؿ الدخكؿ غير 

 التجريـ كفي تطمب قصد خاص مف عدمو، لذا فإننا سكؼ منصكص عميو في نصالمشركع اؿ
 :نعرض إلى مكقؼ التشريعات التالية

 :موقف التشريعات الأجنبية 1-
 عمى 1994 مف قانكف العقكبات الجديد الصادر في 1/232نص المشرع الفرنسي في المادة 

يعاقب عمى الدخكؿ أك البقاء بطريؽ الغش داخؿ كؿ أك جزء مف نظاـ المعالجة الآلية "أنو 
فإذا نجـ عف الدخكؿ محك أك تعديؿ في البيانات "  يكرك30000بالحبس لمدة سنتيف كبغرامة 

أك إتلاؼ نظـ تشغيؿ ىذا النظاـ تككف العقكبة الحبس لمدة ثلاث سنكات كغرامة قدرىا 
 مف ذات القانكف عقكبة بذات العقكبة المقررة لمجريمة أك 3/232كتقرر المادة "  يكرك45000

المقررة لمجريمة الأشد في حالة المساىمة في جماعة أك الاتفاؽ بيف مجمكعة مف الأشخاص 
لمتحضير بعمؿ أك أعماؿ مادية لارتكاب جريمة أك أكثر مف الجرائـ السابقة كينبني عمى المكاد 

 مف قانكف العقكبات الفرنسي التي تجرـ الدخكؿ غيرالمصرح 1/323السابؽ ذكرىا، أف المادة 
بو إلى جميع أنظمة الحاسبات الآلية تمثؿ الاتجاه المكسع الذم يشمؿ الدخكؿ غير المصرح بو 

لممعمكمات كعمى رأسيا شبكة الانترنت، ككذلؾ البيانات المخزنة بطريقة الكتركنية داخؿ 
 .1النظاـ

كلـ يحدد المشرع الفرنسي كسيمة الدخكؿ إلى النظاـ، كالتالي يجكز الدخكؿ إلى النظاـ بأية 
كسيمة، مثؿ الدخكؿ عف طريؽ كممة السر الحقيقية عندما يككف الجاني غير مخكؿ لو 

                                                 
، ص 2008أحمد عصاـ عجيمة، مكقؼ التشريعات مف التكنكلكجيا المعمكمات كاتصالات،دار الفكر الجامعي ،الاسكندرية،1

315. 
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استخداميا، كاستخداـ برامج شفرة خاصة، أك عف طريؽ استخداـ الرقـ الككدم لشخص آخر، 
 .1سكاء تـ ذلؾ عف طريؽ شبكات الاتصاؿ التميفكنية أك محطات طرفيو سكاء محمية كعالمية
أما في القانكف الأمريكي فقد أصدرت الكلايات المتحدة الأمريكية القانكف الفيدرالي في شأف 

أ مف القانكف 2 1535 كتجرـ المادة 1984الاعتداء عمى الكمبيكتر كاستغلالو في عاـ 
الفيدرالي الأمريكية الخاصة بإساءة استخداـ الحاسب الآلية لمحصكؿ عمى المعمكمات عف 

أ الدخكؿ إلى الحاسبات الآلية 3 1535طريؽ الدخكؿ غير المصرح بو، كما تجرـ المادة 
التابعة لمحككمة الفيدرالية أك تمؾ التي يؤدم الدخكؿ غير المصرح بو إلييا المساس بأعماؿ 
تتعمؽ بحككمة، كبالتالي تـ اعتبار كؿ دخكؿ غير مشركع إلى معمكمات مصنفة في حاسكب 

جنحة، أما إذا كاف الدخكؿ غير المشركع قاصدان سجلات مالية أك سجلات ائتماف في 
 .2المؤسسات المالية أك انتياؾ حرمة كمبيكتر الحككمة الفيدرالية فإف الجريمة تأخذ شكؿ جناية

 :موقف التشريعات العربية2 -
 2007 سنة 17أما بالنسبة لممشرع السعكدم كمف خلاؿ نظاـ مكافحة جرائـ المعمكماتية رقـ 

 تنص 2نجده قد كاجو جريمة الدخكؿ غير المشركع بعدة نصكص، منيا نص المادة الثالثة فقرة 
يعاقب بالحبس مدة لا تزيد عمى سنة كبغرامة لا تزيد عمى خمسمائة ألؼ ريال أك "عمى أنو 

 :بإحدل ىاتيف العقكبتيف كؿ شخص يرتكب أيان مف الجرائـ المعمكماتية الآتية
 التصنت عمى ما ىك مرسؿ مف طريؽ الشبكة المعمكماتية أك أحد أجيزة الحاسب الآلي. 
  الدخكؿ غير المشركع أك الالكتركني أك الدخكؿ إلى مكقع الكتركني لتغيير تصاميمو ىذا

 .المكقع أك إتلافو أك تعديمو أك شغؿ عنكانو

                                                 
، 2005أميف عزاف، الحماية الجنائية لمتجارة الالكتركنية، دراسة مقارنة، رسالة دكتكراه، حقكؽ عيف شمس، القاىرة، مصر، 1

 .91ص 
 .179خالد ممدكح إبراىيـ، مرجع سابؽ، ص 2
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يعاقب بالسجف مدة لا تزيد عمى أربعة سنكات كبغرامة لا " عمى أنو 5كما جاء في نص المادة 
 ملاييف ريال أك بإحدل ىاتيف العقكبتيف كؿ شخص يرتكب أيان مف الجرائـ 3تزيد عمى 

 :المعمكماتية الآتية
  الدخكؿ غير المشركع لإلغاء بيانات خاصة، أك حذفيا أك تدميرىا أك تسريبيا، أك إتلافيا

 .أك تغييرىا أك إعادة نشرىا
  إيقاؼ الشبكة المعمكماتية عف العمؿ، أك تعطيميا، أك تدمير أك مسح البرامج أك البيانات

 .المكجكدة أك المستخدمة فييا أك حذفيا أك لتسريبيا أك إتلافيا، أك تعديميا
 1إعاقة الكصكؿ إلى الخدمة أك تشكيشيا أك تعطيميا، بأم كسيمة كانت. 

أما في دكلة الجزائر، كضمف سياؽ التعديؿ الذم أجراه المشرع عمى قانكف العقكبات الجزائرم 
 394فقد تناكؿ جريمة الدخكؿ أك البقاء بدكف تصريح في النظاـ المعمكماتي كذلؾ في المادة 

 إلى 50000يعاقب بالحبس مف ثلاثة أشير، إلى سنة كبغرامة مف "مكرر كالتي تنص عمى 
 دج كؿ مف يدخؿ أك يبقى عف طريؽ الغش في كؿ جزء مف منظكمة لممعالجة 100000

 .الآلية لممعطيات أك يحاكؿ ذلؾ
ذا ما ترتب عمى  تضاعؼ العقكبة إذا ترتب عمى ذلؾ حذؼ أك تغير معطيات المنظكمة، كا 

الأفعاؿ المذككرة أعلاه تخريب نظاـ اشتغاؿ المنظكمة تككف العقكبة الحبس مف سنة أشير إلى 
 دج، كيلاحظ أف المشرع الجزائرم جرـ فعؿ 150000 إلى 50000سنتيف كبغرامة مف 

الدخكؿ المجرد بدكف تصريح إلى النظاـ المعمكماتي كاعتبر السمكؾ بحد ذاتو جريمة، فمجرد 
الدخكؿ سكاء كاف بقصد الكصكؿ إلى البيانات أك لمجرد التسمية يعد انتياكان لنظاـ المعمكماتي 

 .2كأف لـ يترتب عمى ذلؾ إضرار بالمعمكمات أك النظاـ الذم تحكيو
كما جرـ المشرع البقاء بدكف تصريح في ذات النص، كذلؾ لمكاجية حالات الدخكؿ عف طريؽ 
الخطأ أك السيك أك تجاكز التصريح كاعتبر البقاء عف قصد مشكلان جريمة تمت مف عند إرادة 

                                                 
 .218دليار صلاح يكناني، مرجع سابؽ، ص 1
 .51، ص 2011ربيحة زيداف، الجريمة المعمكماتية في التشريع الجزائرم كالدكلي ،دار اليدل الجزائر،2



جرائم التوقيع الإلكتروني وآليات حمايتهاالفصل الثاني  
 

~ 61 ~ 
 

 مكرر مف قانكف 394ككذلؾ مف خلاؿ استقراء نص المادة . الجاني في الإضرار بالغير
العقكبات الجزائرم نجد أنيا قد نصت عمى طرفيف مشدديف لعقكبة جريمة الدخكؿ أك البقاء 

بدكف تصريح داخؿ النظاـ، حيث تضاعفت العقكبة في الحالة التي ينتج عنيا محك أك تعديؿ 
 أشير إلى سنتيف كبغرامة 6لمبيانات التي يحتكييا النظاـ بينما تشدد العقكبة كتصبح الحبس مف 

 دج، إذا ترتب عمى الدخكؿ أك البقاء عدـ قدرة النظاـ عمى تأدية 150000 إلى 50000
كظائفو كتجدر الإشارة أف المشرع الجزائرم لـ يكتفي بتجريـ الدخكؿ أك البقاء بدكف تصريح 

فيالنظاـ المعمكماتي بؿ تجاكز ذلؾ إلى إلى تجريـ المحاكلة كذلؾ بحسب العبارة أك يحاكؿ ذلؾ 
 .1بما معناه تجريـ المشركع في جريمة الدخكؿ أك البقاء بدكف تصريح في النظاـ المعمكماتي

 جريمة الاحتيال المعموماتي و جريمة التزوير: المطمب الثاني

لقد تناكلنا في ىذا لمطمب فرعيف حيث الفرع الاكؿ جريمة الاحتياؿ بينما الفرع الثاني تناكلنا فيو 
 .جريمة التزكير

تعرف جريمة الاحتيال :الفرع الاول

الاحتياؿ المعمكماتي كصؼ يشير إلى صكرة مستحدثة للاحتياؿ تقكـ عمى إساءة استخداـ 
الحاسبات الآلية كالتلاعب في نظـ المعالجة الآلية لممعمكمات بغية الحصكؿ بغير كجو حؽ 
عمى أمكاؿ أك أصكؿ أك خدمات، كفي ىذه الصكرة تتميز مف الاحتياؿ التقميدم بعدة سمات 

أىميا التعقيد الناجـ عف استخداـ المفاتيح كالشفرات كالكسائؿ الالكتركنية في ارتكابو كمحاكاتو 
 .ذك الطبيعة المعنكية المتمثؿ في المعمكمات ككذا إمكانية ارتكابو عف بعد

التلاعب بالبرامج أك البيانات بالتغيير بما يترتب عميو إيياـ : "فيعرؼ الاحتياؿ المعمكماتي بأنو
 ."المجني عميو بصحتيا كالتسميـ بيا

التلاعب العمدم بالمعمكمات كبيانات صحيحة، : "كما عرفو البعض الآخر الاحتياؿ المعمكماتي
أك التلاعب في الأكامر كالتعميمات التي تحكـ عممية البرمجة، أك أية كسيمة أخرل مف شأنيا 

                                                 
 .52ربيحة زيداف، مرجع سابؽ، ص 1



جرائم التوقيع الإلكتروني وآليات حمايتهاالفصل الثاني  
 

~ 62 ~ 
 

التأثير في الحاسب الآلي حؽ يقكـ بعمميات عمى ىذه البيانات أك الأكامر أك التعميمات، مف 
لحاؽ ضرر بالغير  .1"أجؿ الحصكؿ عمى ربح غير مشركع كا 

مما تقدـ يتبيف لنا أف الاحتياؿ المعمكماتي يتماثؿ مع الاحتياؿ التقميدم فيما يتعمؽ باستخداـ 
كسائؿ خداع مف أجؿ الاستيلاء عمى أمكاؿ المجني عميو، كيختمؼ معو ككنو ينطكم عمى 

يياـ المجني عميو كدفعو إلى تسميـ  استخداـ الجاني لمحاسب الآلي كالكسائؿ التقنية في خداع كا 
 .أمكالو المتمثمة في القيـ المعمكماتية

 .أركان جريمة الاحتيال المعموماتي-
جريمة الاحتياؿ شأنيا شأف باقي الجرائـ ينبغي لقياميا أف تتحقؽ أركانيا، لذا فمدراسة جريمة 

 :الاحتياؿ المعمكماتي تقتضي دراسة أركانيا التالية
 :الركن المادي لجريمة الاحتيال المعموماتي- أ

الركف المادم لجريمة الاحتياؿ يتألؼ مف ثلاثة عناصر ىي السمكؾ الإجرامي كالنتيجة الجرمية 
كالعلاقة السببية كتثير ىذه العناصر في مجاؿ الاحتياؿ المعمكماتي الكثير مف خلاؼ كالجدؿ 
ككنيا جريمة عمى درجة مف التعقيد سكاء مف حيث طبيعة المحؿ الذم يرد عميو كمف حيث 

الكسائؿ التي ترتكب مف خلاليا، الأمر الذم يقتضي البحث في مجمكعة الإشكالات القانكنية 
التي قد تكاجينا كنحف بصدد تطبيؽ القكاعد العامة في جريمة الاحتياؿ التقميدية عمى جريمة 

الاحتياؿ المعمكماتي، كالتي منيا مدل انطباؽ كصؼ الماؿ عمى المعمكمات التي ىي في محؿ 
الاحتياؿ المعمكماتي كمدل إمكانية ممارسة الكسائؿ الاحتيالية عمى الحاسب الآلي كالنظاـ 
المعمكماتي المرتبطة بو، كمدل اعتبار تسميـ الأمكاؿ الكتابية بمثابة تسميـ لمماؿ؟ كىك ما 

 2.سنحاكؿ دراستو كالتطرؽ إليو في الفقرات التالية
 
 

                                                 
 .127دليار صلاح يكناني، مرجع سابؽ، ص 1
 .134دليار صلاح يكناني، مرجع سابؽ، ص 2
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 :السموك الإجرامي-ب
 .استعماؿ الجاني كسيمة مف كسائؿ الخداع المنصكص عمييا في القانكف

كىي الأعماؿ كالمظاىر الخارجية التي يمجأ إلييا الجاني لدعـ ما يصدر عنو مف كذب أكتغيير 
يقاعو في الغمط ، 1في الحقيقة لتحقيؽ أغراض معينة تمكنو مف الاستيلاء عمى ماؿ الغير كا 
كالجدير بالذكرأنو مف الصعب حصر المظاىر الخارجية الداعمة للاحتياؿ ككنيا متطكرة 

 كمتجددة تبعان إلى التطكرات التي تشيدىا مختمؼ مجالات الحياة كبخاصة في ميداف 
 .2الاختراعات التي يكشؼ عنيا العمـ

 جريمة التزوير:الفرع الثاني

مع تزايد المعاملات الالكتركنية عمى المستكل المحمي كالعالمي، كالذم جاء نتيجة 
التطكر المذىؿ في استعماؿ التكنكلكجيا، كاف مف الضركرم تكفير الحماية القانكنية كالتشريعية 
ليذه المعمكمات، فالقاعدة العامة تنص عمى أف التكقيع الالكتركني الذم لا يتمتع بالحجية في 
الإثبات ليس محلان لمتزكير، بينما التكقيع الالكتركني المتمتع بالحجية يقع محلان لمتزكير، كعميو 

 .فالحجية في الإثبات شرط لحصكؿ التكقيع عمى الحماية الجنائية
كتعد جريمة تزكير التكقيع أحد أىـ الجرائـ التي يمكف أف تقع عمى التكقيع الالكتركني 
كالتي تؤدم إلى إىدار الثقة في المعاملات الالكتركنية، ما دفع التشريعات كالقكانيف في دكؿ 
العالـ إلى حماية التكقيع الالكتركني مف ىذا الشكؿ مف أشكاؿ الغش المعمكماتي، كىذا ما 

 :سنكضحو فيما يمي
نتيجة لظيكر فكرة التكقيع الالكتركني كالحاجة لمحماية الجنائية ليذا التكقيع لجأ المشرع 
بعض التشريعات عمى صكر مستحدثة لحماية الاعتداء عميو، لكنيا انقسمت اتجاه المشرع الذم 

                                                 
 .189، ص 3،2024،العدد10حساـ محمد نبيؿ الشنراقي، مجمة الدراسات القانكنية كالاقتصادية ،المجمد 1
، أطركحة دكتكراه، العراؽ، دراسة تحميمية: السياسة الجنائية في مكاجية الجرائـ المعمكماتيةصباح رمضاف، ياسيف صالح، 2

 .192. ، ص2013
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يقع في مجاؿ المعمكماتية، حيث يرل فريؽ مف الفقو عدـ إمكانية تطبيؽ النصكص التقميدية 
عمى جرائـ التزكير الالكتركني، في حيف يرل البعض الآخر إمكانية تطبيقيا كفقان لممفيكـ السائد 

كالمستقر لمتزكير الالكتركني، كلابد مف تشريعات نصكص خاصة بجرائـ التزكير الالكتركني، 
 :كسنحاكؿ في ىذا الصدد بياف مفيكـ جريمة تزكير التكقيع الالكتركني كبياف أركانيا فيما يمي

 تعريف جريمة تزوير التوقيع الالكتروني: أولًا
التزكير في مفيكـ القانكف العقكبات ىك تغيير الحقيقة بقصد الغش بإحدل الطرؽ المقررة 

، كيعد مف أخطر الجرائـ التي تخؿ بالثقة الكاجب تكافرىا في 1قانكنان في محرر يحميو القانكف
 .المحررات

كلـ يضع المشرع الجزائرم تعريفان محددان لجريمة التزكير في المحررات كلـ يقـ بتحديد 
نما اكتفى بتحديد الطرؽ التي يقع بيا، تاركان ىذه الميمة لمفقو كالقضاء كيعتبر تغيير . أركانيا كا 

الحقيقة جكىر التزكير، فلا يتصكر كقكع التغيير إلا بإبداؿ الحقيقة بما يغايرىا فإذا انعدـ تغيير 
 .الحقيقة لا تقكـ جريمة التزكير

 بكسيمة مادية يترتب عنيا التزوير الماديكالتزكير قد يككف ماديان أك معنكيان، حيث يقع 
 فيك الذم يقع بتغيير الحقيقة دكف أف التزوير المعنويآثار في مادة المحرر أك في شكمو، أما 

يترؾ أثران يدركو الحس، قد يقع التزكير المادم كقت أك بعد إنشاء المحرر، بينما التزكير 
 .المعنكم لا يقع إلا كقت إنشاء المحرر 

 بأنو ذلؾ التزكير الذم ينصب عمى مخرجات الحاسب التزوير الإلكترونيكما عرؼ 
الآلي، أم البيانات كالمعمكمات الخارجة منو بشرط أف تطبع عمى دعامة مكتكبة أك مسجمة، أم 

يككف ليا كياف مادم يمكف إدراكو، كلـ يتـ تغيير الحقيقة دكف طباعة، كذلؾ أمر كارد، فلا 
 .2يمكف أف يطمؽ عميو تزكير

                                                 
 .209،ص 2006مصر  الطبعة الاكلى، منير محمد الجنبييي،تزكير التكقيع الالكتركني ،دار الفكر الجامعي،1
 .164عبد الفتاح بيكمي حجازم،المرجع السابؽ،ص2
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كذىبت الغالبية العظمى مف الفقو القانكني إلى عدـ انطباؽ نصكص التزكير التقميدية 
عمى التعديؿ أك التغيير الكاقع عمى المعطيات كالبيانات المخزنة بشكؿ غير مرئي ككنيا بيانات 

إلكتركنية مستنديف في ذلؾ إلى حجة عدـ إمكانية القراءة البصرية لمحتكيات المحرر كانتفاء 
 .الكتابة

 جريمة التزكير 04/15كلـ يتناكؿ كؿ مف قانكف العقكبات الجزائرم ككذا القانكف 
، مما يطرح إشكالان حكؿ مدل إمكانية تطبيؽ أركاف جريمة التزكير (23المادة )الإلكتركني 

التقميدم عمى جريمة تزكير التكقيع الإلكتركني، أـ أنيا تعتبر صكرة مف صكر جرائـ المعالجة 
 .الآلية لنظـ المعطيات المنصكص عمييا في قانكف العقكبات؟

 أركان جريمة تزوير التوقيع الإلكتروني: ثانياً
سنحاكؿ دراسة الركف المادم لجريمة التزكير ثـ الركف المعنكم مع بياف مدل انطباؽ 

 :ىذه الأركاف عمى جريمة تزكير التكقيع الإلكتركني
 الركف المادم في جريمة تزكير التكقيع الركن المادي في جريمة تزوير التوقيع الإلكتروني- أ

الإلكتركني لا يختمؼ عف الركف المادم في جريمة التزكير التقميدية مف حيث عناصره، فالركف 
 :المادم يقتضي عنصريف

 1أف يتـ تغيير الحقيقة بإحدل الطرؽ المنصكص عمييا قانكنان :العنصر الأول 
 ىك ضركرة تكافر الضرر الذم لا يكتمؿ الركف المادم إلا بو، فيشترط :العنصر الثاني

تحقؽ الضرر لمغير، كىذا الضرر قد يككف ماديان كخسارة مادية لممجني عميو كأيضان قد 
 إلى 214يككف أدبيان بفقداف الثقة في المعاملات في المجتمع عمكمان كلقد حددت المكاد 

كقد اعتمد المشرع الكتابة في .  مف قانكف العقكبات طرؽ التزكير المادم كالمعنكم216
الشكؿ الإلكتركني ضمف كسائؿ الإثبات المدني ككذا التكقيع الإلكتركني، كمف ثـ 
يتصكر أف يقع التلاعب أك التزكير عمى التكقيع الإلكتركني بحيث يمكف لمقراصنة 

                                                 
 .31،ص 2013لامية محبكب ،جريمة التزكير،دار الجامعة الجديدة ،مصر،1
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، كفؾ شفرتو كاستخدامو دكف مكافقة صاحبو، أك نقؿ إمضاء 1اختراؽ نظـ المعمكماتية
الشخص عمىالأكراؽ المسحكبة عمى الحاسب الآلي كتزكيرىا دكف عمـ كرضا صاحبو 

 .2خاصة في التعاملات الشبكية
  لكف ىناؾ مف يرل أف التكقيع الإلكتركني عبارة عف مخرجات ليست كرقية بؿ

إلكتركنية تحتكم مجمكعة مف الرمكز أك الأرقاـ تتضمف علامة مميزة لصاحبيا في 
مجمميا، كىي بذلؾ تعد بيانات تتضمف معمكمات تنشأ أك تندمج أك تخزف بكسيمة 

الإلكتركنية أك رقمية باعتبارىا كمضات كيركمغناطيسية ذات طابع معنكم، كعميو فكؿ 
 .تزكير ينصب عمى ىذه البيانات ىك مف قبيؿ التزكير المعنكم كليس تزكيران ماديان 
كميما يكف مف أمر فإف مناط التزكير سكاء تعمؽ الأمر بتكقيع تقميدم أك تكقيع 

نما يمكف  إلكتركني فإف الأمر يتـ بطريقة مختمفة، إذ أف التكقيع الإلكتركني لا يمكف تقميده، كا 
استخدامو دكف عمـ مالكو ككنو يتـ بكاسطة منظكمة إلكتركنية، تتخذ شكؿ حركؼ أك أرقاـ أك 
رمكز أك غيرىا، فيما يتـ تزكير التكقيع التقميدم بتقميد تكقيع شخص آخر، كذلؾ لأف تكقيع 

المقمد لا يمكف أف يككف بذات خكاص التكقيع الأصمي كبالتالي لا يككف متماثلان معو، كمف ثـ 
فجريمة تزكير التكقيع التقميدم تختمؼ عف جريمة التكقيع الإلكتركني، سكاء في طريقة التزكير 
أك في أسمكب اكتشافو، فالكشؼ عف التكقيع المزكر يككف عف طريؽ المضاىاة، في حيف لا 

 .يمكف استخداـ ىذه الطريقة في اكتشاؼ تزكير تكقيع عمى محرر إلكتركني 
 الركن المعنوي لجريمة تزوير التوقيع الإلكتروني- ب

تعد جريمة التزكير بصفة عامة مف الجرائـ العمدية التي تتطمب قصدان جنائيان عامان 
كقصدان جنائيان خاصان، فلا يكفي القصد العاـ الذم يقكـ عمى عمـ المتيـ بأركاف الجريمة، كاتجاه 

                                                 
ىدل حامد قشقكش،الحماية الجنائية لمتكقيع الالكتركني،تأليؼ بحكث مؤتمر الأعماؿ المصرفية بيف الشريعة كالقانكف المجمد 1

 528 كمية العمكـ كالقانكف ،ص ،الثاني،الإمارات العربية المتحدة
راضية مشرم،جريمة تزكير التكقيع الالكتركني في التشريع الجزائرم ،مجمة حكليات لمعمكـ 2

 .130،ص2017الاجتماعيةكالانسانية
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إرادتو إلى الفعؿ المككف ليا كتحقيؽ نتيجتو، بؿ تتطمب ىذه الجريمة تكافر قصد جنائي خاص، 
 كعمى ىذا فإف القصد الجنائي في جريمة 1يتمثؿ في نية استعماؿ المزكر فيما زكر مف أجمو، 

تعمد تغيير الحقيقة في محرر تغييران : "التزكير يعرؼ عمى نحك غالب لدل الفقو كالقضاء بأنو
 2"مف شأنو أف يسبب ضرران كبنية استعماؿ المحرر فيما غيرت مف أجمو الحقيقة

كانطلاقان مما سبؽ نصؿ إلى نتيجة مفادىا أنو لا يمكف القياس عمى جريمة التزكير 
التقميدم، لأف ىذا يتنافى مع مبدأ الشرعية، كالنصكص التقميدية، ككف جريمة تزكير التكقيع 
الإلكتركني جريمة مستحدثة لا تنسجـ مع النصكص التقميدية، ما يدعك إلى ضركرة تدخؿ 
المشرع الجزائرم لمنص عمى ىذه الجريمة أخذان بما ذىب إليو المشرع المصرم مف خلاؿ 

 الخاص بتنظيـ التكقيع الالكتركني كأف ما قاـ بو المشرع الجزائرم مف 2004-15القانكف 
دخالو لجرائـ المعالجة الآلية لمعطيات الحاسكب 2004خلاؿ تعديمو لقانكف العقكبات لسنة   كا 

 غير كاؼٍ بالنسبة لجريمة تزكير التكقيع 7 مكرر 394 مكرر إلى 394بمكجب المادة 
 .الإلكتركني

 أساليب تزوير التوقيع الإلكتروني:  الفرع الثالث

نظران لضعؼ إجراءات الأماف كالثقة في التكقيع الإلكتركني، يككف مف السيؿ تزكيرىا، بعد أف 
يتـ مياجمتو أك نسخو مف قبؿ قراصنة الحاسب الآلي، كمف أىـ الصكر الأكثر عرضة لمتزكير 

 .التكقيع بالرقـ السرم ككذا التكقيع الرقمي
 تزوير التوقيع الإلكتروني الذي يتم بالرقم السري: أولًا

كأىـ صكر – بمختمؼ أنكاعيا–أىـ تطبيقات ىذه الصكرة بطاقات الصرؼ البنكي 
الاستخداـ المشركع ليذه البطاقات ىك تزكيرىا سكاء تزكيران كميان أك جزئيان كلعؿ أىميا بطاقات 
الدفع، التي يمكف أف تككف محلان للاعتداء عمييا عف طريؽ تزكيرىا، كالمبدأ الأساسي لتزكير 

                                                 
 أطركحة،في التشريع المصرم كالتشريعات المقارنة،الالكتركني لمتكقيع كالأمنيةككمي،الحماية الجنائية حياسر محمد اؿ1

. 135دكتكراىفي القانكف الجنائي،كمية الحقكؽ،مصر جامعة حمكاف،ص
 .271،ص1994محمكد نجيب حسني،شرح قانكف العقكبات،دار النيضة العربية،جامعة حمكاف،2
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ىذه البطاقة ىك سرقة بياناتيا مف خلاؿ جياز الحاسب الآلي باستخداـ أدكات معينة، حيث يتـ 
نقش ىذه البيانات عمى بطاقة أخرل تككف معدة ليذا الغرض أك تككف بطاقة منتيية أك مسركقة 

 .1كيتـ استخداميا بعد ذلؾ في عمميات الدفع أك السحب
كقد لا تككف البطاقة في حد ذاتيا صحيحة لكف تـ الحصكؿ عمييا بكاسطة كثائؽ مزكرة 
أك كضع تكقيع مزكر، فالطريقة الأكلى يطمؽ عمييا اصطناع المستند، كىذا بخمؽ محرر بأكممو 
كنسبتو إلى غير محرره، أما الطريقة الثانية كتعد مف طرؽ التزكير المادم الأكثر شيكعان كذلؾ 

 2بتزييؼ أك تقميد الكتابة بتدكيف عبارات أك كضع تكقيعات مقمدة
كقد يحدث كأف تستعمؿ ىذه البطاقة البنكية المزكرة كىي جريمة قائمة بذاتيا، كقد فصؿ 

فييا المشرع الجزائرم، إذ فصؿ تزكير المحررات عف استعماليا، كما نص عمى استعماؿ 
 .( مف قانكف العقكبات الجزائرم221المادة )الأكراؽ العرفية أك التجارية أك المصرفية المزكرة 

كيترتب عف فعؿ التزكير كالاستعماؿ كالفصؿ بينيما أف مرتكب التزكير يعاقب كلك لـ يستعمؿ 
الكرقة المزكرة، كأف مف يستعمؿ الكرقة المزكرة يعاقب حتى كلك لـ يرتكب التزكير أك يشترؾ 

 .فيو
 تزوير التوقيع الرقمي: ثانياً

إف التكقيع الرقمي يتـ بكاسطة منظكمة إلكتركنية تتخذ شكؿ حركؼ أك أرقاـ أك رمكز أك 
إشاراتحيث لا يمكف تقميدىا إنما استعماليا دكف عمـ مالكيا، عف طريؽ الحصكؿ عمى منظكمة 

التكقيع بطريقة التجسس الإلكتركني أك الدخكؿ غير المشركع، كالتكقيع ىنا سميمان إلا أنو 
استخدـ مف غير صاحبو، كعميو يتـ الكشؼ عف التكقيع الرقمي المزكر بإثبات أنو لـ يصدر 

نما مف شخص آخر قاـ بسرقتيا كتككف جريمة تزكير التكقيع بالدخكؿ  مف صاحب المنظكمة، كا 
إلى قاعدة البيانات كتعديميا، سكاء بإلغاء بيانات مكجكدة بالفعؿ أك بإضافة بيانات لـ تكف 

                                                 
راضية مشرم ،جريمة تزكير التكقيع الالكتركني في التشريع الجزائرم،مجمة حكليات لمعمكـ الاجتماعية 1

 .145،ص2017،كالإنسانية
 .211-210،ص2017 ،مجمة دراسات في جرائـ التزكير في القانكف الجنائي،الدفعاسيا بف عبيد،الحماية الجنائية لبطاقات 2
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جريمة سرقة منظكمة التكقيع : مكجكدة مف قبؿ، كتعد جريمة مركبة تتككف مف جريمتيف
، كالتي يصعب (الدخكؿ غير المشركع عف طريؽ القرصنة الإلكتركنية- التجسس )الإلكتركني 

 .1اكتشافيا إلا بعد استخداـ غير المشركع لمنظكمة التكقيع الإلكتركني

 جريمة تعطيل أو إفساد النظام المعموماتي:رابعالفرع ال

عاقة النظاـ المعمكماتي عف القياـ بكظائفو المعتادة حيث يترتب  تتحقؽ ىذه الجريمة بتعطيؿ كا 
عمى ذلؾ تكقؼ النظاـ لمحالة المعيكدة لعممو بشكؿ تاـ أك تباطؤ كاضطراب في عممو مما 

يؤدم إلى إصدار نتائج غير صحيحة كمخالؼ لمحالة المعيكدة لعمؿ النظاـ كالكقكؼ عمى ىذه 
 .كلا ثـ أركانيا ثـ مكقؼ القكانيف العقابية منيااالجريمة لابد أف نستعرض مفيكميا 

فساد النظام المعموماتي  تعريف جريمة تعطيل وا 
فساد النظاـ المعمكماتي بأنيا  الاعتداء عمى نظـ المعالجة الآلية "تعرؼ جريمة تعطيؿ كا 

"لممعمكمات بمنعيا مف أداء كظائفيا بصكرة تامة أك إجراء تعديؿ في تمؾ الكظائؼ 2. 
كؿ فعؿ يتسبب في تكقؼ أك تباطؤ كارتباؾ عمؿ نظاـ المعالجة كمف ثـ ينتج "أك تعرؼ بأنيا 

 .3"عف ذلؾ تغير في حالة النظاـ
كلخطكرة السمككيات التي تنطكم عمييا ىذه الجريمة اتجو اغمب المشرعيف إلى مكاجيتيا سكاء 
مف خلاؿ التشريعات الصادرة لمكاجية الجرائـ المعمكماتية أك مف خلاؿ إجراء تعديلات عمى 
فساده في المادة  التشريعات العقابية القائمة، ففي فرنسا مثلان جرـ المشرع فعؿ إعاقة النظاـ كا 

 1985 مف قانكف العقكبات لسنة 430، ككذا في كندا أضيفت فقرة إلى المادة 14-2 في 323
كالخاصة بالإتلاؼ جرمت بمكجبيا الأفعاؿ التي مف شأنيا منع أك إيقاؼ أك عرقمة نظاـ 

الحاسب الآلي أك إفادة آدائو، كما جرـ المشرع في دكلة الإمارات العربية المتحدة إعاقة كتعطيؿ 

                                                 
 .151 ص راضية مشرم،المرجع السابؽ،1
 .227دليار صلاح يكناني، مرجع سابؽ، ص 2
 .225نائمة عادؿ محمد فريد، مرجع سابؽ، ص 3
 .167محمد خميفة، مرجع سابؽ، ص 4



جرائم التوقيع الإلكتروني وآليات حمايتهاالفصل الثاني  
 

~ 70 ~ 
 

 مف قانكف مكافحة جرائـ تقنية المعمكمات، ككذا قانكف 6-5النظاـ المعمكماتي مف خلاؿ المكاد 
كؿ مف " مف ىذا القانكف 8 حيث نصت المادة 2007مكافحة جرائـ المعمكماتية في السكداف 

يدخؿ بأية كسيمة نظامان أك كسائط أك شبكات المعمكمات كما في حكميا كيقكـ عمدان بإيقافيا 
 .1كتعطيميا يعاقب بالسجف مدة لا تتجاكز ستة سنكات أك بالغرامة أك بالعقكبتيف معان

 آليات الحماية الالكترونية لمتوقيع الالكتروني: المبحث الثاني
 مف أىـ الضمانات كالتحديات التي تكاجييا كسائؿ الدفع 2تعد مسألة الأمف المعمكماتي 

الالكتركني، لأف غياب الأمف المعمكماتي يعتبر مف معكقات اعتماد التجارة الالكتركنية عمى 
كيقصد بالأمف المعمكماتي حماية جميع المعمكمات التي يتـ . الرغـ مف المزايا التي تكفرىا

التعامؿ معيا كالمعالجة مف منظمة كغرفة تشغيؿ أجيزة، ككسائط التخزيف مف السرقة كالتزكير 
 .3كالتمؼ كالضياع كالاختراؽ

فلا يكفي الاعتراؼ بحجية التكقيع الالكتركني في الإثبات، دكف العمؿ عمى إيجاد 
الآليات الكفيمة التي تبعث الثقة كالاطمئناف لدل المتعامميف بو، كتحقيؽ الحماية الضركرية 
لمتكقيع الالكتركني مف أم تحايؿ أك اختراؽ، ما جعؿ المشرع يقر عممية التشفير كإجراء 

الكتركني تقني لحماية البيانات الالكتركنية، إضافة إلى تنظيـ مياـ جية التكثيؽ الالكتركني 
 .كتحديد مسؤكلياتيا قصد تحقيؽ الأماف القانكني لممتعامميف في المجاؿ الالكتركني

 نظام التشفير: المطمب الأول
يعد نظاـ التشفير أفضؿ تقنية لحماية البيانات كالمعمكمات المرسمة عبر الشبكات 
المفتكحة مف أم تعديؿ أك تغير غير مرغكب فيو، كلذلؾ تأتي تقنيات التشفير في مقدمة 

 4الكسائؿ في مجاؿ تكفير الأمف كسرية المعمكمات كالمعاملات كالصفقات المتبادلة

                                                 
 .229دليار صلاح يكناني، مرجع سابؽ، ص 1
 .34،ص2007 المعمكمات ،دار الحامد لمنشر كالتكزيع،أنظمةالحميدة محمددباس،حماية 2
 .34الحميد محمد دباس،المرجع السابؽ،ص3
 .202عبد الفتاح بيكمي حجازم،المرجع السابؽ،4
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 المقصود بالتشفير: الفرع الاول

كل العمميات التي تؤدي بفضل بروتوكولات سرية إلى تحويل  :"يعرؼ التشفير بأنو
، أو القيام بالعكس وذلك باستخدام برامج مصممة (مقروءة)معمومات أو إشارات مفيومة 

آلية يتم بمقتضاىا ترجمة معمومة مفيومة إلى معمومة غير " :، كيعرؼ أيضا بأنو"ليذه الغاية
 "مفيومة عبر تطبيق بروتوكولات سرية قابمة للانعكاس أو يمكن إرجاعيا إلى حالتيا الأصمي

-18أما بالنسبة لمتعريؼ التشريعي لمتشفير، فمـ يتطرؽ المشرع الجزائرم مف القانكف 
إلى تعريؼ التشفير، كاكتفى بتعريؼ مفتاح التشفير الخاص 1 المتعمؽ بالتجارة الالكتركنية 05

 لمقكاعد العامة المتعمقة بالتكقيع كالتصديؽ 04-15كمفتاح التشفير العمكمي في القانكف 
مفتاح التشفير الخاص، " : في فقرتيا الثامنة بقكليا02نصت عمى ذلؾ المادة ). الالكتركني

ىو عبارة عن سمسمة من الأعداد يحوزىا حصريا الموقع فقط وتستخدم لإنشاء التوقيع 
 ."الالكتروني، ويرتبط ىذا المفتاح بمفتاح تشفير عمومي

كل الأعمال التي تيدف إلى تحويل معمومات أو إشارات واضحة " :كيعرؼ التشفير بأنو
باستخدام وسائل مادية أو معالجة آلية إلى معمومات أو إشارات غامضة لمغير أو إلى إجراء 

 "العممية العكسية عبر وسائل مادية أو معموماتية مخصصة ليذا الغرض

 ضوابط وطرق التشفير: الفرع الثاني

لقد أقر المشرع الجزائرم بضركرة تشفير البيانات كالمعمكمات حفاظا عمى سرية البيانات 
 :كالمعمكمات، ككاضع ضكابط لذلؾ، كما حدد طرؽ التشفير كسنكضحيا في الآتي

 نص المشرع الجزائرم عمى ضركرة التشفير، كما نص عمى العمؿ مف أجؿ ضوابط التشفير- أ
 :الحفاظ عمى سرية البيانات كالمعمكمات المشفرة كتتمثؿ ىذه الضكابط في

 التي يتـ تبادليا عف طريؽ الكسائط الالكتركنية، إذ مشروعية تشفير البيانات والمعمومات-1
 نصكصا تتناكؿ نظاـ التشفير، كعرؼ التشفير 04-15أقر المشرع الجزائرم مف خلاؿ القانكف 

                                                 
 ،المرجع السابؽ2018  مام 10 المؤرخ في 05/18القانكف رقـ 1
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الخاص كالعاـ، كأجاز استخدامو في المراسلات الالكتركنية كالتعاملات التجارية الالكتركنية، 
كما أكد عمى حماية البيانات المشفرة كالعناصر المستخدمة في عممية التشفير كفكيا مف كؿ 
اعتداء سكاء تـ ذلؾ باستخداـ عناصر التشفير الخاصة بالتكقيع مف غير طرفي العلاقة، أك 

 1بسبب استخداـ التشفير في ارتكاب جرائـ احتيالية
اعتبر المشرع الجزائرم مف :الحق في الحفاظ عمى سرية البيانات والمعمومات المشفرة 2-

، الاعتداء عمى البيانات المرسمة بيف طرفي العقد (42، 11/1المكاد ) 04-15خلاؿ القانكف 
عبر الكسائط الالكتركنية ىك اعتداء عمى خصكصية كسرية البيانات كالمعمكمات المرسمة بيف 
طرفي العلاقة، كبالتالي كجب ضماف سرية البيانات المستخدمة لإنشاء التكقيع الالكتركني بكؿ 

 .الكسائؿ التقنية المتكفرة 
كما أقر المشرع الجزائرم نصكصا تعاقب كؿ مف يقكـ بانتياؾ سرية البيانات المشفرة 
فشائيا سكاء مف طرؼ الغير، أك مف طرؼ مؤدم خدمات التصديؽ الالكتركني، أك مف  كا 

 .طرؼ الشخص المكمؼ بالتدقيؽ
 حيث اعتبر المشرع الجزائرم النص المشفر مف اعتبار النص المشفر محررا الكترونيا3 -

المحررات الالكتركنية بالرغـ مف أنيا غير مفيكمة لمعامة، كبالتالي فإنو يتـ تحكيؿ الإشارات 
 كالرمكز إلى نصكص مقركءة كمفيكمة تككف حجة عمى مف يخالؼ ما التزـ بو طرفا الاتفاؽ 

 يمكف تصنيؼ طرؽ التشفير إلى فئتيف رئيسيتيف بالنظر إلى نكعية المفتاح طرق التشفير- ب
 :المستخدـ في التشفير

يتـ في ىذا المستكل تشفير جميع المعمكمات كالبيانات بيف نقطة الإرساؿ :التشفير المتماثل 1-
كنقطة الاستقباؿ، كيتـ عف طريؽ الشبكات الافتراضية الخاصة، كىي شبكات جزئية مف شبكة 

الانترنت، تقكـ فيو إحدل المنشآت أك المشركعات بتخصيصو لخدمتيا عف طريؽ إحاطتو 
يطمؽ عمى . بالاحتياطات التأمينية المطمكبة لإرساؿ كاستقباؿ المعمكمات مف خلالو بشكؿ آمف

                                                 
 .304،ص2019 الالكتركني،مجمة الفكر،التكقيع التقنية كالقانكنية لحماية الآلياتمحمد عقكني،1
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ىذه الطريقة تقنية المفتاح الخصكصي، ككنيا تعمؿ بكاسطة مفتاح كاحد خصكصي يمتمكو كؿ 
مف مرسؿ الرسالة كمتمقييا، كىذا ما يعاب عمى ىذه التقنية، إذ أف استعماؿ ىذا المفتاح مف 

قد يضعؼ مف حجية المستندات الرقمية كالتكقيع  (المرسؿ كالمرسؿ إليو)قبؿ شخصيف مختمفيف 
 1.الالكتركني كقكتيا الثبكتية

يطمؽ عمى ىذه التقنية التشفير بالمفتاح العمكمي كخلافا لمتشفير :التشفير غير المتماثل 2-
بالمفتاح الخصكصي لا يستعمؿ المفتاح ذاتو مف أجؿ تشفير الرسائؿ، بحيث يستعمؿ مفتاحيف 
سريف مختمفيف مف أجؿ فؾ تشفيرىا، الأكؿ خصكصي يمتمكو مستخدـ معيف لمستعمؿ الكسائط 
الالكتركنية كيبقيو سريا كخاصا بو، أما الثاني عمكمي يكزعو إلى المتعامميف الآخريف الذم يكد 

 .2تمقي رسائؿ مشفرة منيـ 
 التصديق الالكتروني: المطمب الثاني 

ساءة استخداـ الغير، استكجب الأمر تكفير  إزاء تنامي مخاطر القرصنة الالكتركنية كا 
الكسائؿ التي تكفؿ تحديد ىكية المتعاقديف كالتعبير عف إرادتيـ عمى نحك صحيح ثـ الاستعانة 

بطرؼ ثالث محايد مكثكؽ بو، يتمثؿ في جية مختصة تقكـ بدكر الكسيط بيف المتعامميف 
 .لتكثيؽ تعاملاتيـ الالكتركنية، بإصدار شيادة تسمى بشيادة التصديؽ الالكتركني

كبناء عمى ما سبؽ سنحاكؿ التطرؽ إلى تعريؼ التصديؽ الالكتركني، كدكر الجية 
 .المختصة بإصدار شيادات التصديؽ في إضفاء الحماية عمى التكقيع الالكتركني

 تعريف التصديق الالكتروني: الفرع الاول

التصديؽ الالكتركني آلية تيدؼ إلى بناء الثقة في نظاـ الشيادات الرقمية كتشجيع 
المعاملات الالكتركنية بإضفاء المصداقية عمييا، فالتصديؽ بمعناه العاـ يعني التكثيؽ كالاعتماد 

كمجالو الطبيعي ىك التصرفات القانكنية في شكميا التقميدم أم السندات الكرقية، حيث عمى 
المكظؼ التأكيد كالتصديؽ عمى صحة ما كرد في المحرر المقدـ لمتصديؽ كصحة نسبتو إلى 

                                                 
 .306محمد العقكني المرجع السابؽ،ص1
 .159،صالأردفالمطالقة محمد فكاز،الكجيز في عقكد التجارة الالكتركنية،دار الثقافة لمنشر ،كالتكزيع 2
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مف كقع عميو، كبالتالي فالتصديؽ الالكتركني يعني تدخؿ طرؼ ثالث لتأميف التبادؿ الالكتركني 
 .1كلممعطيات في المجاؿ الالكتركني لتحقيؽ السلامة كالثقة في المعاملات الالكتركنية

كيعد التصديؽ أك التكثيؽ الالكتركني كسيمة فنية آمنة لمتحقؽ مف صحة التكقيع أك 
المحرر، حيث يتـ نسبتو إلى شخص معيف أك جية معينة أك طرؼ محايد يطمؽ عميو مقدـ 

 .خدمات التصديؽ أك مكرد خدمات التصديؽ أك جية التكثيؽ
كلـ يعرؼ المشرع الجزائرم التصديؽ الالكتركني كلكنو عرؼ شيادة التصديؽ 

وثيقة في شكل الكتروني "  بأنيا04/15 مف القانكف 02الالكتركني كىذا مف خلاؿ المادة 
 ."تثبت الصمة بين بيانات التحقق من التوقيع الالكتروني والموقع

 دور الجيات المختصة بإصدار شيادات التصديق الالكتروني في حماية التوقيع الالكتروني: الفرع الثاني

اختمؼ الفقو كالقانكف في الاصطلاح الذم يطمؽ عمى الجية المختصة بإصدار شيادات 
التصديؽ الالكتركني، حيث يستخدـ جانب مف الفقو اصطلاح سمطة الإشيار، كيطمؽ عمييا 

أما قانكف الأمـ المتحدة النمكذجي بشأف . جانب مف الفقو مصطمح مقدـ خدمات التصديؽ
كعرفو في المادة . ، فاستخدـ مصطمح مقدـ خدمات التصديؽ2001التكقيعات الالكتركنية لسنة 

شخص يصدر شيادات ويجوز أن يقدم خدمات أخرى ذات صمة بالتوقيعات " : بأنوق مف02
شخص قانوني طبيعي أو " أما التكجو الأكركبي فعرؼ مقدـ الخدمات بأنو كؿ ."الالكترونية

معنوي يصدر شيادات توثيق التوقيع الالكتروني، ويتولى خدمات أخرى مرتبطة بالتوقيع 
  "2.الالكتروني

أما المشرع الجزائرم فقد استمد مصطمح كتعريؼ مقدـ خدمات التكثيؽ مف نصكص 
 :قانكف اليكنستراؿ بشأف التكقيعات الالكتركنية كأحكاـ التكجيو الأكركبي عند تعريفو بأنو

                                                 
 القانكنية لحماية كسائؿ الدفع الالكتركني،في التشريع الجزائرم،مجمة البحكث السياسية الآلياتغزالي نزيية،1

ة  .291،ص2017كالاداري
 .173ص ، فكاز المطالقة،المرجع السابؽ2
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شخص طبيعي أو معنوي يقوم بمنح شيادات تصديق الكتروني موصوفة، ويقدم خدمات "
 (.04/15 مف القانكف 11/2المادة “ (أخرى في مجال التصديق الالكتروني

كيكمف اليدؼ الأساسي مف إنشاء جيات مختصة في إصدار شيادات التصديؽ 
الالكتركني في تسييؿ مراقبة التعاملات الالكتركنية، إضافة إلى ضماف الأمف القانكني كحماية 

 .التعاملات الالكتركنية
كخاصة التكقيع الالكتركني مف الأخطار التي قد تكاجيو بسبب طبيعة ىذه المعاملات التي تتـ 

 .عبر كسائط الكتركنية كمجمس عقد افتراضي
كلعؿ مف أىـ الضمانات القانكنية لمحماية كالمحافظة عمى سلامة التكقيع الالكتركني ىك 

إصدار شيادة التصديؽ الالكتركني، كالتحقؽ مف ىكية الشخص المكقع، إضافة إلى إثبات 
صدار مفاتيح التشفير، نحاكؿ إ  :جازىا فيما يميممضمكف البيانات الالكتركنية كا 

 ميز المشرع الجزائرم بيف الشيادة الالكتركنية البسيطة إصدار شيادة التصديق الالكتروني- أ
فالشيادة الالكتركنية البسيطة تتطمب - كما سبقت الإشارة– كالشيادة الالكتركنية المكصكفة 

إجراءات ترتبط بمعطيات كمعمكمات تتعمؽ بالتحقؽ مف تكقيع شخص معيف كتأكيد ىكية ىذا 
، 2007 مام 30 المؤرخ في 07/162 مكرر مف المرسكـ التنفيذم 03المادة )الشخص 

أما شيادة . (2007، 2001 مام 09 المؤرخ 123-01المعدؿ كالمتمـ لممرسكـ التنفيذم رقـ 
التصديؽ الالكتركنية المكصكفة، فإنيا ترتبط بإصدار الشيادة النكعية كفؽ شركط حددىا 

 2 فقرة 7المادة )المشرع مف بينيا أف تتضمف عمى الخصكص التكقيع الالكتركني المكصكؼ 
 04/15 مف القانكف 11/2 المتضمف تحديد القكاعد العامة لمتكقيع مادة 04/15مف القانكف 

 .(المحدد لمقكاعد الخاصة بالتكقيع كالتصديؽ الالكتركنييف
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ككؿ مف الشيادتيف تفي بكجكب ارتباط التكقيع الالكتركني بشيادة الكتركنية كالتي تصدر 
حصريا مف جية تصديؽ الكتركني معتمدة، كمف ثـ فلابد مف تكافر شيادة التصديؽ الالكتركني 

 .1لكؿ يككف التكقيع الالكتركني مكصكفا 
 يتمثؿ الدكر الرئيسي لجيات التصديؽ الالكتركني في التحقق من ىوية الشخص الموقع- ب

تمكيف المرسؿ إليو مف التأكد مف ىكية المرسؿ كصلاحية تكقيعو، حيث تقكـ بإصدار شيادة 
 تصديؽ الكتركني تفيد التصديؽ عمى التكقيع الالكتركني في تعاقد معيف، كما تفيد 

 عمى أنو يجب 04-15 مف القانكف 44كقد نص المشرع الجزائرم مف خلاؿ المادة 
عمى مؤدم خدمات التصديؽ الالكتركني كقبؿ منح شيادة التصديؽ الالكتركني أف يتحقؽ مف 

تكامؿ بيانات الإنشاء مع بيانات التحقؽ مف التكقيع، كيمنح مؤدم خدمات التصديؽ الالكتركني 
شيادة أك أكثر لكؿ شخص يقدـ طمبا كذلؾ بعد التحقؽ مف ىكيتو كعند الاقتضاء التحقؽ مف 

أما في حالة الأشخاص المعنكية فإف مؤدم خدمات التصديؽ الالكتركني . صفاتو الخاصة
يحتفظ بسجؿ يدكف فيو ىكية كصفة الممثؿ القانكني لمشخص المعنكم المستعمؿ لمتكقيع 

المتعمؽ بشيادة التصديؽ الالكتركني المكصكفة، بحيث يمكف تحديد ىكية الشخص الطبيعي 
 .عند كؿ استعماؿ ليذا التكقيع الالكتركني 

 تقكـ الجية المختصة بإصدار شيادات التصديؽ إثبات مضمون التبادل الالكتروني- ج
الالكتركني كذلؾ بالتحقؽ مف مضمكف التعامؿ أك التبادؿ الالكتركني بيف الأطراؼ المتعاقدة، 

إضافة إلى إثبات كمضمكنو، . ككذلؾ التيقف مف سلامتو كجديتو كبعده عف الغش كالاحتياؿ
 2.حماية لممتعامميف مف أم غش قد يقعكف فيو أثناء تعاملاتيـ

كقد نص المشرع الجزائرم عمى أف يمغي خدمات التصديؽ الالكتركني المكصكفة عندما 
يتبيف أنو قد تـ منحيا بناء عمى معمكمات خاطئة أك مزكرة أك إذا أصبحت المعمكمات الكاردة 

                                                 
 .309عقكني،المرجع السابؽ،ص1
 الميؿ،تكثيؽ التعاملات الالكتركنية كمسؤكلية جية التكثيؽ تجاه الغير المضركر ،مؤتمر الأعماؿ المصرفية أبكالدسكقي 2

 .178الالكتركنية،المجمد الخامس ،ص
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في شيادة التصديؽ الالكتركني غير مطابقة لمكاقع، أك إذا تـ انتياؾ سرية بيانات إنشاء التكقيع 
 .( المتعمؽ بالتكقيع كالتصديؽ الالكتركنييف04/15 مف القانكف 45المادة )
 تقكـ جيات التصديؽ الالكتركني بإصدار مفاتيح التشفير إصدار المفاتيح الالكترونية- د

الالكتركني، سكاء المفتاح الخاص الذم مف خلاؿ يتـ تشفير المعاممة الالكتركنية الذم يككف 
خاصا بصاحبو كلا يعممو غيره، أىـ المفتاح العاـ الذم يتـ بكاسطتو فؾ ىذه الشفرة، كما تتكلى 
صدار شيادات الكتركنية مف شأنيا أف  المصادقة عمى ىكية الحائز عمى المفتاح العمكمي كا 
تضمف بأف المفتاح العمكمي العائدة إلى الجية الحائزة عمى المفتاح الخصكصي، كمف ثـ 
 .استخداـ المفتاح العاـ لفؾ تشفير الرسالة الأصمية كالتأكد مف عدـ حصكؿ أم تعديؿ عمييا 
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 خلاصة

يعتبر التكقيع الإلكتركني مف أىـ الكسائؿ التقنية كالقانكنية التي أسيمت في إضفاء 
الحجية القانكنية عمى المعاملات الإلكتركنية، إذ يمكّف مف التحقؽ مف ىكية المكقّع كالتأكد مف 

كمع اتساع استخدامو في . سلامة المحرر الإلكتركني كعدـ تعرضو لمتعديؿ أك التحريؼ
المجالات التجارية كالإدارية كالمالية، ظيرت مجمكعة مف الجرائـ التي تستيدفو، سكاء مف 

 .خلاؿ تزكيره أك استعمالو دكف كجو حؽ أك اختراؽ الأنظمة التقنية التي تضمف سلامتو

كتتمثؿ أىـ جرائـ التكقيع الإلكتركني في جريمة تزكير التكقيع الإلكتركني، التي تقكـ عند 
اصطناع تكقيع مزكر أك تعديؿ تكقيع صحيح بقصد استعمالو عمى نحك يسبب ضرران لمغير، 
كجريمة الاستعماؿ الاحتيالي لمتكقيع الإلكتركني باستخداـ بيانات أك شيادات رقمية دكف إذف 

صاحبيا، فضلان عف جرائـ اختراؽ نظـ المعمكمات كسرقة المفاتيح الخاصة كالشيادات الرقمية، 
ككذا جريمة انتحاؿ اليكية الإلكتركنية لمحصكؿ عمى تكقيع إلكتركني أك استخدامو في إبراـ 

كتُعد ىذه الأفعاؿ اعتداءن عمى الثقة العامة كعمى أمف . تصرفات قانكنية غير مشركعة
 .المعاملات الإلكتركنية، لما يترتب عنيا مف أضرار مادية كمعنكية جسيمة

كلمكاجية ىذه الجرائـ، اعتمد المشرع الجزائرم منظكمة قانكنية كتقنية متكاممة، مف أبرزىا 
 المتعمؽ 07-18 المتعمؽ بالتكقيع كالتصديؽ الإلكتركنييف، كالقانكف رقـ 04-15القانكف رقـ 

بحماية الأشخاص الطبيعييف في مجاؿ معالجة المعطيات ذات الطابع الشخصي، إلى جانب 
 المتضمف القكاعد الخاصة لمكقاية مف 04-09الأحكاـ الكاردة في قانكف العقكبات كالقانكف رقـ 

كقد خكّلت ىذه النصكص . الجرائـ المتصمة بتكنكلكجيات الإعلاـ كالاتصاؿ كمكافحتيا
لمسمطات المختصة صلاحيات تنظيـ خدمات التصديؽ الإلكتركني كالرقابة عمييا، كقررت 
 .عقكبات جزائية لكؿ مف يعتدم عمى التكقيع الإلكتركني أك يستعممو بطريقة غير مشركعة
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أما مف الناحية التقنية، فتتحقؽ حماية التكقيع الإلكتركني مف خلاؿ استخداـ تقنيات 
التشفير غير المتماثؿ، كالمفاتيح العامة كالخاصة، كالشيادات الرقمية الصادرة عف جيات 
تصديؽ معتمدة، إضافة إلى كسائؿ التأميف مثؿ كممات المركر القكية كالمصادقة متعددة 

ز ىذه الحماية بالتكعية القانكنية كالتقنية . العكامؿ كأجيزة حفظ المفاتيح المشفرة كتُعزَّ
 .لممستخدميف، ككضع سياسات أمف معمكمات فعالة داخؿ المؤسسات

كخلاصة القكؿ، فإف التكقيع الإلكتركني يمثؿ حجر الأساس في بناء الثقة في البيئة 
الرقمية، غير أف فعاليتو تظؿ رىينة بتكفير حماية قانكنية كتقنية متكاممة تكفؿ التصدم لمجرائـ 

كقد سعى المشرع الجزائرم إلى تحقيؽ ىذا اليدؼ مف خلاؿ سف تشريعات خاصة . التي تيدده
كتنظيـ آليات التصديؽ الإلكتركني كتجريـ مختمؼ صكر الاعتداء عميو، بما يضمف استقرار 

 .المعاملات الإلكتركنية كتعزيز الأمف القانكني في الفضاء الرقمي

 



 

 

 خــاتـمة
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 :خاتمة
يعد التكقيع الالكتركني أحد المكضكعات الميمة التي لـ تنؿ حتى الآف ما تستحقو مف البحث 

كالدراسة، كىك نتاج لما فرضو عمينا الكجكد الكاقعي لنظـ تكنكلكجيا المعمكمات كالتجارة 
الإلكتركنية، كما أفرزه لنا ىذا الكاقع مف ظيكر التعاقد عبر الإنترنت، حيث إف التعاقد لا يمكف 

 .تنفيذه إلا بكجكد المحرر كالتكقيع الإلكتركني
 :لذا حاكلت ىذه الدراسة تسميط الضكء عمى ىذه المسألة مف خلاؿ تطرقي إلى

تناكلنا مكضكعان حديثان نسبيان أفرزه العقد كالمحرر الإلكتركني كىك التكقيع الإلكتركني حيث 
كضحنا ماىية التكقيع الإلكتركني كشركطو كبينا فييا أىـ التطبيقات كالمعاملات التي تقبؿ 
التعامؿ بيا كالمعاملات التي لا تقبؿ التعامؿ بالتكقيع الإلكتركني، كما بينا مدل حجية ىذا 

التكقيع في الإثبات طبقان لمقانكف  بالإضافة إلى مكقؼ بعض التشريعات العربية كالدكلية، كمدل 
 تكافؽ القكانيف

كمف خلاؿ ىذه الدراسة تبيف لمباحثة أف ىناؾ في العقد كالمحرر الإلكتركني بشكؿ عاـ كالتكقيع 
الإلكتركني بشكؿ خاص بعض صكر الغمكض كعدـ الانسجاـ في التطبيؽ بيف القكاعد 
التقميدية كالإلكتركنية في بيئة العقد، كالمحرر كالتكقيع، كبعد تمؾ الجكلة العممية دراسة 

كتمحيصان لممكضكع انتيت ىذه الدراسة كتكصمت إلى مجمكعة مف النتائج كالتكصيات كىي 
 :عمى النحك الآتي

 :النتائج: أولًا
عُرؼ العقد منذ زمف قديـ، إلا أنو تطكره كاف مع ظيكر الثكرة المعمكماتية، فتغير شكمو  .1

، كبالتالي لا الوسائط الإلكترونية إلى عقكد تتـ عف طريؽ (الورق)العقود التقميدية مف 
يختمؼ العقد الإلكتركني عف العقد التقميدم إلا مف حيث الطريقة التي ينعقد بيا كىي 

نما اكتفى بتعريؼ العقد  تكقيعو إلكتركنيان، كلـ يعرؼ المشرع  العقد الإلكتركني، كا 
 .التقميدم 
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 تعتبر مف المراحؿ الميمة في تككيف العقد بعد مرحمة التفاكض، حيث مجمس العقدإف  .2
استند عميو المشرع  كالتشريعات العربيةالمختمفة كرتبت عميو نتائجيا، كىناؾ نكعاف مف 

 الذم يجمع الطرفيف في مكاف كاحد كيككناف عمى المجمس الحقيقيمجمس العقد، 
 الذم لا يجمعيما في مكاف كاحد كيككف أحد المجمس الحكمياتصاؿ مباشر، ك

 .الأطراؼ غائبان عف المجمس
يتفؽ القانكف  مع الفقو الإسلامي عمى أف الكتابة تعد كسيمة رئيسة مف كسائؿ الإثبات،  .3

كلا يشترط أف تككف بطريقة معينة أك عمى دعامة محددة، كما أجاز الفقو الإسلامي 
 الاعتماد عمى الكتابة الإلكتركنية بأم كسيمة أك دليؿ

 :التوصيات: ثانياً
بعد الانتياء مف ىذه الدراسة تحميلان كاستنتاجان، ىناؾ ثمة تكصيات تكصي بيا ىذه الدراسة 

 :كتتمنى الباحثة أف تتحقؽ مستقبلان كىي عمى النحك الآتي
 لككنو مصطمحان حديثان، فالتجارة العقد الإلكترونيضركرة أف يكضح المشرع  مصطمح  1

الإلكتركنية لابد كأف تمارس في إطار بيئة قانكنية معينة تتفؽ مع متطمباتيا، مع إعادة 
التوقيع الإلكتروني المحمي  كأف يعرفيا مقرنان بيا الرسالة الإلكترونيةصياغة مصطمح 

 . لإعطائو القكة الثبكتية عند الاحتجاج بو(الموثق)
التوقيع إعادة النظر بخصكص التكقيع الإلكتركني مف قبؿ المشرع كذلؾ بذكر  2

، (المكثؽ) كما شركطو حالو حاؿ التكقيع الإلكتركني المحميالإلكتروني غير محمي
بالأحرؼ، أك أرقاـ، أك رمكز أك إشارات، : كعدـ تحديد شكؿ معيف مف التكقيع كالتكقيع

نما تركيا مفتكحة كالتكجيو الأكركبي الذم لـ يتطمب استخداـ تقنية بعينيا بؿ كضع  كا 
شركطان محددة لكي يتصؼ ىذا التكقيع بالتكقيع الإلكتركني المحمي، كذلؾ لأف عممية 
التطكر التكنكلكجي دائمان أسرع كثيران مف عممية التطكر التشريعي كالتي تستغرؽ عادة 

 .زمنان ليس بالقصير
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إصدار المزيد مف القكانيف التي تنظـ المعاملات الإلكتركنية كخاصة التكقيع الإلكتركني،  3
مع ضركرة كضع جميع القكانيف المتعمقة بالإلكتركنيات في قانكف المعاملات كالتجارة 

 .الإلكتركنية الإماراتية كمنيا قانكف الإثبات الإلكتركني
يجب عمى المشرع  أف يشير إلى المعاملات التي تقبؿ التعامؿ بالتكقيع الإلكتركني  4

بشكؿ مفصؿ كما فعؿ المشرع الأردني، لأف ىذا الأمر يسيؿ عمى القاضي تطبيؽ 
النصكص كالرجكع إلييا كيساعد في إتاحة استخداـ التجارة الإلكتركنية في جميع 

 .المجالات بيف الدكؿ
نكصي بالتكسع في تطبيؽ المعاملات الإلكتركنية كالتكقيع الإلكتركني دكف إيراد  5

استثناءات في المعاملات مثمما فعؿ المشرع الفرنسي، فطالما اعترؼ القانكف بالتكقيع 
الإلكتركني كقرر لو الحجية في الإثبات مثمو مثؿ التكقيع التقميدم، فميس ىناؾ أم داعٍ 

لا صارت  في قصر تمؾ الحجية عمى بعض المعاملات دكف المعاملات الأخرل، كا 
 .ىناؾ تفرقة بيف أنكاع المعاملات

تشديد الجزاءات الجنائية عمى الجرائـ المتعمقة بالحاسب كتقنية المعمكمات بخصكص  6
عمميات السرقة كالتزكير التي تتـ بكاسطة الحاسب الآلي، كالتي تؤثر سمبان أك تعيؽ 

 .انتشار التجارة الإلكتركنية

تعرض المشرع إلى مزكد خدمات التصديؽ كمسؤكلياتو، كىي خطكة جيدة مف قبؿ المشرع، 
كلكننا نعتقد أف ذلؾ لا يكفي لإضفاء الحماية القانكنية عمى التجارة الإلكتركنية، لذا نكصي 

 .بإصدار تشريع عالمي مكحد 

 المتعمقة بالتكقيع الإلكتركني بما يكاكب التطكر التكنكلكجي طوير التشريعات القانونيةت 7
 المستمر كأساليب الجرائـ 

 عمى جرائـ تزكير كاستعماؿ التكقيع الإلكتركني بطرؽ غير مشركعة تشديد العقوبات 8
  .لضماف الردع كحماية المعاملات الإلكتركنية
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 بيف الدكؿ لمكافحة الجرائـ المرتبطة بالتكقيع الإلكتركني، نظران تعزيز التعاون الدولي 9
  .لمطبيعة العابرة لمحدكد لمفضاء الرقمي

 لدل الأفراد كالمؤسسات حكؿ مخاطر إساءة استخداـ التكقيع رفع مستوى الوعي الرقمي 10
  .الإلكتركني كطرؽ حمايتو

 مثؿ التشفير القكم كالمصادقة متعددة العكامؿ لضماف اعتماد تقنيات أمنية متطورة 11
  .سلامة التكقيعات الإلكتركنية

 في مجاؿ الجرائـ الإلكتركنية كالأدلة تكوين وتدريب القضاة وأعوان الضبط القضائي 12
  .الرقمية لتمكينيـ مف التعامؿ الفعاؿ مع ىذا النكع مف الجرائـ

 لحماية البيانات كالكثائؽ تشجيع المؤسسات عمى تطبيق معايير الأمن السيبراني 13
  .الإلكتركنية مف الاختراؽ كالتزكير

كفي ختاـ ىذه الدراسة، يتضح أف التكقيع الإلكتركني أصبح أداة أساسية في المعاملات  14
الحديثة، إلا أف التطكر التكنكلكجي صاحبو ظيكر جرائـ جديدة تيدد الثقة كالأمف 

، فإف مكاجية جرائـ التكقيع الإلكتركني تتطمب . القانكني لممعاملات الإلكتركنية كمف ثّـ
تضافر الجيكد التشريعية كالتقنية كالتكعكية لضماف حماية الحقكؽ كتحقيؽ الأمف 

 .الرقمي، بما يساىـ في تعزيز الثقة في البيئة الإلكتركنية كدعـ التحكؿ الرقمي
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 قائمت المصادر

الآيات القرآنية : أولًا
  18سكرة الحجر، الآية رقـ .
الكتب القانونية : ثانياً
 مكقؼ التشريعات مف تكنكلكجيا المعمكمات كالاتصالات، دار أحمد عصام عجيمة ،

. 2008الفكر الجامعي، الإسكندرية، 
 شرح قانكف العقكبات، دار النيضة العربية، القاىرة، الطبعة أحمد عصام عجيمة ،

. 2017الأكلى، 
 نظرية الإثبات في أصكؿ المحاكمات المدنية كالجزائية، الجزء الأكؿ، إلياس أبو عبيد ،

. 2005منشكرات الحمبي الحقكقية، 
 جرائـ نظـ المعمكماتية، دار الجامعة الجديدة، الطبعة الأكلى، أيمن عبد الله فكري ،

. 2007الإسكندرية، 
 دراسة مقارنة، الطبعة : ، النظاـ القانكني لممصادقة عمى التكقيع الإلكتركنيأزاد دزىيي

. 2015الأكلى، دار الفكر الجامعي، كمية الحقكؽ بالإسكندرية، 
 (مرجع سابؽ)، التكقيع الإلكتركني ثروت عبد الحميد .
 القانكف الجنائي كالتكنكلكجيا الجديدة، الكتاب الأكؿ، الطبعة جميل عبد الباقي الصغير ،

. 2012-2011الثانية، دار النيضة العربية، القاىرة، 
 الجرائـ المستحدثة بطرؽ غير مشركعة لشبكة الإنترنت، حسان ناجي صالح الخميل ،

. 2009دار النيضة العربية، القاىرة، 
 2007، حماية أنظمة المعمكمات، دار الحامد لمنشر كالتكزيع، الحميد محمد دباس .
 دراسة مقارنة، دار الفكر الجامعي، : ، إبراـ العقد الإلكتركنيخالد ممدوح إبراىيم

. 2006الإسكندرية، 
 جرائـ السرقة في التشريع الجنائي، دار الفكر الجامعي، خالد ممدوح إبراىيم ،

. 2015الإسكندرية، الطبعة الأكلى، 
 الحماية الجنائية المكضكعية لممعمكماتية، دار الفكر دليار صلاح الدين يوناني ،

. 2016الجامعي، الطبعة الأكلى، الإسكندرية، مصر، 
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 دار ىكمة، الجزائر، (القسـ الخاص)، شرح القانكف الجنائي دليار صلاح الدين يوناني ،
2017 .

 الجريمة المعمكماتية في التشريع الجزائرم كالدكلي، دار اليدل، الجزائر، ربيحة زيدان ،
2011 .

 2006، التكقيع الإلكتركني، دار الجامعة الجديدة، سعيد السيد قنديل .
 التكقيع الإلكتركني في النظـ القانكنية المقارنة، دار الجامعة عبد الفتاح بيومي حجازي ،

. الجديدة، الأزاريطة
 النظاـ القانكني لمجرائـ المعمكماتية، دار الفكر الجامعي، عبد الفتاح بيومي حجازي ،

. 2014الإسكندرية، الطبعة الأكلى، 
 حجية التكقيع الإلكتركني في الإثبات، دار الثقافة لمنشر كالتكزيع، علاء محمد نصيرات ،

. 2005عماف، 
 أثر التقدـ العممي في العقد، مكسكعة القكانيف العراقية، بغداد، عصمت عبد المجيد بكر ،

. 2007العراؽ، 
 المسؤكلية في العمميات المصرفية الإلكتركنية، الطبعة القاضي حازم نعيم الصمادي ،

. 2006الأكلى، دار كائؿ لمنشر، عماف، 
 2013، جريمة التزكير، دار الجامعة الجديدة، مصر، لامية محبوب .
 عقكد التجارة الإلكتركنية، دار الثقافة لمنشر كالتكزيع، عماف، محمد إبراىيم أبو الييجاء ،

2005 .
 جرائـ الحاسكب كالإنترنت، دار الثقافة لمنشر كالتكزيع، محمد أمين أحمد الشوابكة ،

. 2004عماف، 
 النظاـ القانكني لمتكقيع الإلكتركني، دار الفكر الجامعي، محمد أمين الرومي ،

. 2006الإسكندرية، 
 الحماية الجنائية لمعطيات الحاسب الآلي في القانكف الجزائرم كالمقارف، محمد خميفة ،

. 2007دار الجامعة الجديدة، الإسكندرية، 
 دراسة تأصيمية مقارنة لمركف : ، النظرية العامة لمقصد الجنائيمحمود نجيب حسني

. 1989المعنكم في الجرائـ العمدية، دار النيضة العربية، القاىرة، مصر، 
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 شرح قانكف العقكبات، دار النيضة العربية، جامعة حمكاف، محمود نجيب حسني ،
1994 .

 الكجيز في عقكد التجارة الإلكتركنية، دار الثقافة لمنشر كالتكزيع، المطالقة محمد فواز ،
. الأردف

 تزكير التكقيع الإلكتركني، دار الفكر منير محمد الجنبييي وممدوح محمد الجنبييي ،
. 2006الجامعي، الإسكندرية، 

 التكقيع الإلكتركني كحجيتو في منير محمد الجنبييي وممدوح محمد الجنبييي ،
. 2005الإثبات، دار الفكر الجامعي، الإسكندرية، 

 دار (جرائـ الاعتداء عمى الأمكاؿ)، شرح قانكف العقكبات نائمة عادل محمد فريد قورة ،
. 2018النيضة العربية، القاىرة، الطبعة الأكلى، 

 الطبعة الثانية، دار (القسـ الخاص)، شرح قانكف العقكبات ىدى حامد قشقوش ،
. 2016النيضة العربية، القاىرة، 

الرسائل الجامعية والأطروحات : ثالثاً
 دراسة مقارنة، رسالة دكتكراه، كمية : ، الحماية الجنائية لمتجارة الإلكتركنيةأمين عزان

. 2005الحقكؽ، جامعة عيف شمس، القاىرة، مصر، 
 دراسة : ، السياسة الجنائية في مكاجية الجرائـ المعمكماتيةصباح رمضان وياسين صالح

. 2013تحميمية، أطركحة دكتكراه، العراؽ، 
 الحماية الجنائية لممعمكمات المسجمة إلكتركنيان، عمر أبو الفتوح عبد العميم الحمامي ،

. 2009رسالة دكتكراه، كمية الحقكؽ، جامعة القاىرة، 
 الحماية الجنائية كالأمنية لمتكقيع الإلكتركني في التشريع ياسر محمد الحكومي ،

المصرم كالتشريعات المقارنة، أطركحة دكتكراه في القانكف الجنائي، كمية الحقكؽ، 
. جامعة حمكاف، مصر

 حجية كسائؿ الإثبات الحديثة، أطركحة دكتكراه، جامعة أبك يوسف بن سعيد الكيلاني ،
 .بكر الصديؽ، تممساف، الجزائر
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البحوث والمقالات العممية والمؤتمرات : رابعاً
 الحماية الجنائية لبطاقات الدفع في جرائـ التزكير في القانكف الجنائي، آسيا بن عبيد ،

. 2017مجمة دراسات، 
 العدد 10، مجمة الدراسات القانكنية كالاقتصادية، المجمد حسام محمد نبيل الشنراقي ،

3 ،2024 .
 الحماية الجنائية لمتكقيع الإلكتركني، مجمة الفكر الشرطي، العدد خالد ممدوح إبراىيم ،

. 2019، يناير 88
 تكثيؽ التعاملات الإلكتركنية كمسؤكلية جية التكثيؽ تجاه الغير الدسوقي أبو الميل ،

. المضركر، مؤتمر الأعماؿ المصرفية الإلكتركنية، المجمد الخامس
 جريمة تزكير التكقيع الإلكتركني في التشريع الجزائرم، مجمة حكليات راضية مشري ،

. 2017لمعمكـ الاجتماعية كالإنسانية، 
 الآليات القانكنية لحماية كسائؿ الدفع الإلكتركني في التشريع الجزائرم، غزالي نزيية ،

. 2017مجمة البحكث السياسية كالإدارية، 
 التكقيع الإلكتركني كحجيتو في الإثبات، المنظمة العربية لمتنمية فيصل سعيد الغريب ،

. 2005الإدارية، 
 الآليات التقنية كالقانكنية لحماية التكقيع الإلكتركني، مجمة الفكر، محمد عقوني ،

2019 .
 القيمة الثبكتية لمتكقيع الإلكتركني، بحث منشكر في مجمة الرافديف نجلاء توفيق فميح ،

. 2004، 22، العدد 6لمحقكؽ، كمية الحقكؽ، جامعة المكصؿ، المجمد 
 جرائـ الكمبيكتر كالجرائـ الأخرل في مجاؿ تكنكلكجيا المعمكمات، ىدى حامد قشقوش ،

. 1993 أكتكبر 25بحث مقدـ لممؤتمر السادس لمجمعية المصرية، القاىرة، مصر، 
 الحماية الجنائية لمتكقيع الإلكتركني، بحكث مؤتمر الأعماؿ ىدى حامد قشقوش ،

المصرفية بيف الشريعة كالقانكف، المجمد الثاني، الإمارات العربية المتحدة، كمية العمكـ 
 .كالقانكف
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القوانين والتشريعات والأحكام القضائية : خامساً
 :النصوص القانونية 

  2004لسنة  (15)قانكف التكقيع الإلكتركني المصرم رقـ .
  2004لسنة  (28)قانكف المعاملات الإلكتركنية لمممكة البحريف رقـ .
  لإمارة دبي بشأف المعاملات كالتجارة الإلكتركنية2002لسنة  (2)قانكف رقـ  .
  مف قانكف الإثبات  (14)مف قانكف المعاملات الإلكتركنية الأردني، كالمادة  (11)المادة

مف  (25)مف قانكف المعاملات الإلكتركنية السكرم، كالمادة  (19)المصرم، كالمادة 
. قانكف الإثبات العراقي

 مجمكعة أحكاـ النقض، 13/11/1985نقض مدني، جمسة : محكمة النقض المصرية ،
993-226-36 .

 لسنة 15مجمكعة أحكاـ محكمة النقض، رقـ : محكمة النقض المصرية 
1964/06/23. 

 النصوص القانونية الوطنية 
  2018 مام 10 المؤرخ في 05/18القانكف الجزائرم رقـ 
  النصوص القانونية الأجنبية 
  2001قانكف الأكنسيتراؿ النمكذجي بشأف التكقيع الإلكتركني لسنة .
  (أكنسيتراؿ)القانكف النمكذجي بشأف التكقيعات الإلكتركنية .
  قانكف الأكنسيتراؿ النمكذجي بشأف التجارة الإلكتركنية

المقالات الصحفية والمواقع الإلكترونية : سادساً
 حجية الرسائؿ الإلكتركنية في الإثبات، بحث منشكر في مجمة أحمد شرف الدين ،

تاريخ ) www.easlaws.com: الأبحاث القانكنية، متاح عمى المكقع الإلكتركني
(. 29/04/2026: الاطلاع

 التكقيع الإلكتركني أك التكقيع اليدكم، مقاؿ منشكر في مجمة فيد عبد الله الحويماني ،
: ، متاح عمى المكقع الإلكتركني28/5/2026في  (11)الاتصاؿ، العدد 

www.etesai.com .

https://www.google.com/search?q=http://www.easlaws.com
https://www.google.com/search?q=http://www.easlaws.com
https://www.google.com/search?q=http://www.etesai.com


قــــائــمـــة الـــمـــراجــع  
 

~ 91 ~ 
 

 التكقيع الإلكتركني كالحماية القانكنية، بحث منشكر في جريدة القبس، ميلاد سامي ،
: ، متاح عمى المكقع الإلكتركني2007 يكليك 23، الاثنيف 12614العدد 

www.algabas.com (09/04/2026: تاريخ الاطلاع .)
  أسبكعية متخصصة تصدر عف ) مجمة الاتصالات والعالم الرقميمقاؿ منشكر في

، متاح عمى المكقع (205)، العدد 1428 ربيع الثاني 5، الأحد (صحيفة الجزيرة
(. 25/02/2026: تاريخ الاطلاع) www.al-jazirah.com: الإلكتركني

 متاح عبر الرابط الإلكتركنيشبكة قانوني العرب ، :www.arablawinfo.com .
 النص الكامؿ لقانكف الأكنسيتراؿ متاح عمى المكقع الإلكتركني لمجنة :

www.uncitral.org (2026-03-11: تاريخ الاطلاع .)
( Foreign References)المراجع الأجنبية : سابعاً

 "A person is guilty of theft if he dishonestly appropriates property 
belonging to another with the intention of permanently depriving 
the other of it; and 'thief' and 'steal' shall be construed 
accordingly." 

 
 

https://www.google.com/search?q=http://www.algabas.com
http://www.al-jazirah.com/
http://www.al-jazirah.com/
https://www.google.com/search?q=http://www.arablawinfo.com
https://www.google.com/search?q=http://www.arablawinfo.com
http://www.uncitral.org/
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 رمــلخص مذكزة  الماست
يعد التكقيع الإلكتركني مف أىـ الكسائؿ الحديثة التي فرضتيا التطكرات التكنكلكجية في 

مجاؿ المعاملات الإلكتركنية، حيث أصبح أداة قانكنية تضمف تكثيؽ اليكية كتحقيؽ الثقة 
كقد سعت التشريعات الكطنية كالدكلية إلى . كالأماف في التبادؿ الرقمي لممعمكمات كالعقكد

كضع إطار قانكني ينظـ استعماؿ التكقيع الإلكتركني كيكفر الحماية القانكنية لو، مف خلاؿ 
تحديد شركط صحتو كحجيتو في الإثبات، إضافة إلى تنظيـ الجيات المصدقة كآليات التشفير 

 .كالأمف المعمكماتي
كفي المقابؿ، أدل الانتشار الكاسع لمتكقيع الإلكتركني إلى ظيكر العديد مف الجرائـ 

الإلكتركنية المرتبطة بو، مثؿ التزكير الإلكتركني، كاختراؽ البيانات، كسرقة اليكية الرقمية، 
كاستعماؿ التكقيع الإلكتركني بطرؽ غير مشركعة، مما استدعى تدخؿ المشرّع لكضع نصكص 

 .قانكنية تجرّـ ىذه الأفعاؿ كتحدد العقكبات المناسبة ليا
كتبرز أىمية الإطار القانكني لحماية التكقيع الإلكتركني في تحقيؽ الثقة في المعاملات 

الرقمية، كضماف سلامة كأمف البيانات الإلكتركنية، كحماية حقكؽ الأفراد كالمؤسسات مف 
كما تسيـ ىذه الحماية في تشجيع الاستثمار كالتجارة الإلكتركنية كتعزيز . الجرائـ المعمكماتية

 .التحكؿ الرقمي في مختمؼ القطاعات
 :الكممات المفتاحية

الإثبات الإلكتركني  -4الحماية القانكنية -3الجرائـ الإلكتركنية -2 التكقيعالإلكتركني-1
التشفير الإلكتركني  -6   أمف المعمكمات-5
 

Master's Note Summary 

The electronic signature is considered one of the most important modern 

tools imposed by technological developments in the field of electronic 

transactions. It has become a legal means that ensures identity verification and 

establishes trust and security in the digital exchange of information and contracts. 

National and international legislations have sought to establish a legal framework 

regulating the use of electronic signatures and providing legal protection for them 

by defining the conditions of their validity and evidentiary value, in addition to 



 

 

regulating certification authorities, encryption methods, and information security 

mechanisms. 

On the other hand, the widespread use of electronic signatures has led to the 

emergence of several cybercrimes associated with them, such as electronic 

forgery, data breaches, digital identity theft, and the unlawful use of electronic 

signatures. This has required legislators to enact legal provisions criminalizing 

such acts and imposing appropriate penalties.  

The importance of the legal framework for the protection of electronic 

signatures lies in establishing trust in digital transactions, ensuring the integrity 

and security of electronic data, and protecting the rights of individuals and 

institutions from cybercrimes. Such protection also contributes to encouraging 

investment and electronic commerce, as well as supporting digital transformation 

in various sectors. 
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