M MINISTERE DE L’ENSEIGNEMENT SUPERIEUR ET DE
( LA RECHERCHE SCIENTIFIQUE
MOSTAGANEM {JN1vERSITE ABDELHAMID IBN BADIS - MOSTAGANEM

Faculté des Sciences Exactes et de I'Informatique
Département de Mathématiques et d'Informatique
Filiere : Informatique

MEMOIRE DE FIN D’ETUDES
Pour I'Obtention du Diplome de Master en Informatique
Option : Ingénierie des Systemes d’'Information

THEME :

Conception d’un systeme de détection de faille dans les

systemes modeélisés en UML (Diagramme de composant et
diagramme de déploiement ¢tendu)

Etudiante : BAGHDADI Sihem

Encadrant : KHELIFA Noreddine

Année Universitaire 2015/2016




Résumé

Dans le domaine de la sécurité informatique une faille est une faiblesse dans un

systéme informatique permettant a un attaquant de porter atteinte a son intégrité.

Afin de garantir la sécurité des applications, nous proposons un logiciel capable
de détecter les vulnérabilités des systemes et cela dés la phase de modélisation, et
plus particulierement dans la partie spécification de l'architecture physique de

'application.

En UML, larchitecture physique de [l'application est modélisée par les
diagrammes de composant (fichiers de données, fichiers sources ...) et les

diagrammes de déploiement (matériel informatique..).

Dans notre application, a ces deux diagrammes (composant et déploiement)
une politique de contrdle d’accés est ajoutée, cette politique permet d’empécher

qgu’un utilisateur puisse exécuter des opérations qui ne lui sont pas permises.

Pour arriver a nos fins, des algorithmes sont implémentés pour vérifier
I'existence de failles qui peuvent nuire au bon fonctionnement de I'application, ces
algorithmes permettent de détecter les goulots d’étranglement, de prévenir les
problemes de congestion, d’alerter sur I'existence de points d’articulation et repérer

les accés non autorisés.

Mots clés :

UML, méta-modeéle, faille, vulnérabilité.
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Introduction générale

De nos jours les attaques causent de plus en plus de dégats financiers et perte
de temps, beaucoup de ces attaques viennent du faite que les pirates exploitent des
failles existantes dans I'application.

Ces failles peuvent étre causées par la négligence des utilisateurs, la mauvaise
administration de l'application, ou par l'architecture physique de l'application elle-
méme qui ne se conforme pas avec la politique de sécurité,.....

Dans la phase de modélisation, La spécification de I'architecture physique de
'application est une pratique trés courante elle permet de donner une vue sur
comment le systeme sera déployé en matiére de composant et de nceud et leurs
relations.

En UML cette spécification est modélisée par deux diagrammes : le diagramme
de composant et le diagramme de déploiement qui sont des diagrammes proches du
monde réel de [lapplication (dépendance des fichiers, interconnexions des
machines...) d’ou notre intérét d’intégrer des mécanismes qui permettent de déceler

les problémes de sécurité a ce niveau.

Notre projet a été divisé en quatre chapitres :

Chapitre 1 : Le langage de modélisation UML

On présente UML ( unified modeling language ), ses diagrammes et ses
mécanismes d’extension. Ensuite, nous faisons une description détaillée sur la méta-
modélisation, particulierement méta-modéle UML, conformément a la définition

standardisée par TOMG.
Chapitre 2 : La sécurité

On définit la sécurité, les politiques de sécurité et les controles d’accés ainsi
que leurs différents types (DAC, MAC et RBAC).

Chapitre 3 : Analyse et Conception (partie théorique)

Nous proposons l'analyse et la conception de notre projet. Nous définissons

tout d’abord, la vue de haut niveau de l'application ensuite nous proposons les
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algorithmes qui détectent les problemes liés a la sécurité et en fin nous modélisons

notre application.

Chapitre 4 : L'implémentation

Dans ce chapitre nous définissons le langage java et I'outil "NETBEANS” avec
le quel nous avons développé notre application et nous finissons par un testes

appliqué a notre application.
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Chapitre 1 : UML et méta-modeéle.

I.1. Introduction

L’utilisation du langage de modélisation unifi¢ UML dans 1’étape de modélisation est
devenue une pratique trés courante, vu qu’il offre une multitude de diagrammes qui assurent
de différentes visions sur le systeéme (fonctionnel et structurel), ces diagrammes associé€s a une
méthode peuvent assurer aussi une transition entre le cahier de charge et le code source, et en
plus leur structure est définie par le méta modele.

Dans ce chapitre nous allons commencer par définir ’'UML et ses diagrammes puis
nous expliquerons le méta modéle et enfin nous proposerons deux méta-modeéles qui
concernent le sujet de notre projet.

I.2. Définition UML

UML (UnifiedModelingLanguage ou «langage de modélisation unifié») est un
langage de modélisation visuelle universelle qui est utilisé pour spécifier, visualiser,
construire et documenter les artefacts d'un systéme logiciel. || modélise un systéme a
partir de ses besoins exprimés dans un cahier de charge jusqu'a la phase de
création des éléments du code source. Il est utilisé pour comprendre, concevoir,
feuilleter, configurer, maintenir (entretenir) et contréler des informations sur de tels
systémes [1,2]

1.3. Version d’UML

Les premiéres versions d'UML ont été créées par GradyBooch (le créateur de
méthode de Booch), Ivar Jacobson (le Génie logiciel Orienté objet, OOSE) et Jim
Rumbaugh (la Technique modelant I'Objet, OMT).

Les mises a jour dUML sont gérées par le Groupe de Gestion d'Objet (OMG),
qui a publié la derniere version UML 2.5 en juin 2015, cette version a connu une
amélioration sur le méta modele (des noms changés,...), les notations (les
membres hérités sont désignés parle signe"*...) et le profile (StandardProfileL2
etL3StandardProfileont été fusionnés en un seul...) par rapport a la version
précédente UML 2.4 [3].
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Chapitre 1 : UML et méta-modeéle.

AMALYSE COMCEPTION
Analyse des Analyse du domaine Analyse Conception de la solution
besoins applicative
II
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Diagramme ok Miaghie ||
Diagramme de Cas \ 'ag'jamme tousles
de Contexte Futiication | de séquence diagrammes L
détaille |
Diagramme ctadlle IL Diagramme Diagramme
" d'état-
G.P £ ingrammne transition o
O utinsation dI-ZIE'-'.-'.-' t cnmpusants
Diagramme Diagramme
\ / Diagramme de de
\\/ de classes collaboration dé ploiement

Partie couverte par ce premier cours.

Figure 1.1. Fonctionnement UML.

I.4. Les Diagrammes d’UML

Un diagramme UML est une représentation graphique, qui s'intéresse a un aspect précis

du modele, chaque type de diagramme UML posseéde une structure.

Les différents types de diagrammes UML offrent une vue compléte des aspects

statiques et dynamiques d'un systéme [3].

e Les diagrammes structurels (Statique): montrent la structure statique du
systéme et ses parties sur différentes abstractions, ce type de diagramme

permet de montrer des éléments et leurs relations.
Les diagrammes de comportement (Dynamique) : montrent le comportement

dynamique des objets dans un systeme, qui peut étre décrit sous forme d’'une
série de changements opérés dans le systeme au fil du temps [3].

La figure 1.2 montre les différents diagrammes existant dans la version 2.5.UML

définit deux sortes majeures de diagramme d'UML : Diagrammes de structure et
diagrammes de comportement.
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Chapitre 1 : UML et méta-modeéle.

UML 2

—{ Diagrammes structurels ] Diagrammes comportementaux ]

\‘[ Diagramme de classe ] \“[ Diagramme de cas d'utilisation ]

\L Diagramme d’objet \h[ Diagramme d’activités J
™ Disgramme de aeploiement T Duagranme st geansion |

Diagramime de paquetage
\‘[ ar paq S Diagramme d’interaction ]

\[ Diagramme de profil
/,[ Diagramme de séquence ]
'_/.[ Diagramme de structure compaosite _ o
/.[ Diagramme de communication J

[ Diagramme de collaboration - — i
/’)[ Diagramme global d’interaction ]
//’,[ Diagramme de temps |

Figure 1.2. Les 14 diagrammes d'UML.

LU M N M S

1.4.1. Diagrammes structurels (statiques)

¢ Diagramme de classe : Une classe est représentée par un rectangle divisé
en trois compartiments : le compartiment du nom, le compartiment des attributs
et le compartiment des opérations. Dans la phase d’analyse, ce diagramme
représente les entités manipulées par les utilisateurs, dans la phase de
conception, il représente la structure objet d’'un développement orienté objet

Les Relations entre classes

Un diagramme de classes montre les classes d’un systéme mais également les
relations entre eux, on compte quatre principales catégories de relations entre
classes:

Les associations

Les généralisations (héritage)
Les dépendances

Les raffinements [4].

hron=
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Chapitre 1 : UML et méta-modeéle.

e Diagramme d'objet: Ensemble d'objet respectant les contraintes du
diagramme de classe, il sert a représenter les instances de classes, il montre
des objets et des liens entre ces objets.

e Diagramme de package : Regroupement d'éléments (classe, cas d'utilisation,
interface), il permet de décomposer le systeme en catégories ou parties plus
facilement a observer appelée « package » cela permet également d'indiquer
les acteurs qui interviennent dans chacun des packages.

¢ Diagramme de composant : Un composant est une entité physique qui réside
sur un nceud matériel et qui peut étre exécuté ou participé a l'exécution, il
représente les composants physiques d'une application, il montre la structure
complexe avec leur interface fournie et requise il est trés utilisé dans le

domaine de recherche [1, 5].
¢ Diagramme de structure composite : Un ensemble d'éléments interconnectés

collaborant dans un but commun lors de I'exécution d'une tache, il montre
I'organisation interne d'un élément statique complexe.

e Diagramme de déploiement: |l montre la configuration physique des
différents matériels qui participent a l'exécution du systéme ainsi que les
artefacts « une entité physique représenté par un rectangle contenant le mot-
clé « artefact » qu’il supporte. Il comprend: nceuds, connexions, composants et
objets [1,3].

Notion d'artefact

e Un artefact est un classificateur qui représente une certaine entité physique.

e Une information qui est utilisée ou est produite par un processus de
développement  logiciel, ou par le déploiement et I'opération d'un systéeme.

e Un artefact est présenté par un rectangle de classe ordinaire avec le mot-clé

"l'artefact"[1,2].
1.4.2. Diagrammes comportementaux (dynamiques)

» Diagramme d'activité: c’est une variante des diagrammes d'états-transitions. ||
permet de représenter graphiquement le comportement d'une méthode ou le
déroulement d'un cas d'utilisation. Dans un diagramme d’activité les états
correspondent a I'exécution d’actions ou d’activités et les transitions sont
automatiques.

 Diagramme des cas d’utilisation : Il capture le comportement d'un systéme,
d’'un sous-systéme d'une classe ou d'un composant tel qu'un utilisateur peut les
visualiser, il permet d'exprimer les besoins des utilisateurs, il contient les
éléments suivants: acteur (réle joué par une personne externe), cas d'utilisation

(fonctionnalité visible de I'extérieur
 Diagramme de séquence: |l représente une séquence  d’interaction

temporelle entre des objets, ces interactions sont représentées sous forme de
séquence verticale des messages.
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Chapitre 1 : UML et méta-modeéle.

» Diagramme de collaboration : C'est un diagramme de classes qui contient
des réles de classificateur et des rbles d'association, c'est une collection des
objets qui interagissent pour mettre en ceuvre le comportement dans un
contexte.

» Diagramme de communication : Il montre la communication entre objets,
dans un plan au sein d'une interaction. On donne le séquencerent de messages
par numérotation ordonné sur le plan.

 Diagramme d'état de transitions : || montre les différents états possibles des
objets d'une classe. Les objets répondent a des événements externes. Ce
diagramme peut aussi exprimer du parallélisme et fournit une forte capacité
d’abstraction pour des comportements associés aux états.

» Diagramme de profile : Les diagrammes de profiles sont des diagrammes de
classes simplifiées, représentant les notions de profiles et de classes. Il contient
le profil, la méta classe, le stéréotype, I'extension, la référence.

» Diagramme globale : Il met le focus sur le flot général de contrdle dans lequel
chaque nceud représente un diagramme d'interaction. |l s'agit d'un cas spécial
de diagramme d’activité.

« Diagramme de temps: il permet de présenter l'interaction entre les objets

actifs et
Leurs changements d’état sur un axe de temps, il décrit les variations d'une

donnée au cours du temps [3].
L.5. Méta-modéle

Dans le domaine de linformatique, Le méta-modéle est la définition des
constructions et des régles de création des modéles. Donc un méta-modéle est un
modeéle qui définit le langage d’expression d‘un modéle, c’est a dire le langage de
modélisation. Un langage de modélisation est défini par une syntaxe abstraite,
syntaxe concréete et sémantique.

La syntaxe abstraite définit les concepts de base du langage [6].

La syntaxe concréte définit le type de notation qui sera utilisé et donne a
chaque concept abstrait une représentation concréte dans cette notation, qui peut
étre graphique, textuelle ou mixte.

Enfin, La sémantique définit comment les concepts du langage doivent étre
interprétés Le méta-modeéle qui est une abstraction mettant en évidence les concepts
utilisés pour définir le modele qui représente un phénomeéne du monde réel, donc un
méta-modeéle est une « définition formelle » d’'un modéle qui aide a le comprendre et
qui facilite le raisonnement sur sa structure, sa sémantique et son usage.
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Chapitre 1 : UML et méta-modeéle.

1.6. Méta-modélisation d’UML

Le méta-modéle d’'UML définit la structure que doit respecter tout modéle UML.
Ainsi, les différents concepts du langage UML ont été eux-mémes modélisés avec
UML.

L’approche de méta-modélisation adoptée par 'OMG est définie par une architecture
en quatre couches (voir la Figure 1.3).

MOF model

Meta-meta model layer

(Layer M3):
Meta-meta models Class
T T .
I
|
............ A/\}
I <<instanceOf>> l <<instanceOf>> | <<instanceOf>>
Fr=—=-=—=—+*=-=-=--- 1 |
Meta model layer UML meta model | ! ! !
(Layer M2): | ' |
Meta models Attribute Class Classifier InstanceSpecification
/N
A N ! V0N
/\ 717 7' t 7%
........... Il':,
I <<instanceOf>> | <<instanceOf>> | I <<instanceOf>>
Model-layer UML model : . | I
(Layer M1): | | T ;
I
|
Models <<instanceOf>> | Person <<snapshot>> : Albert:Person
P A ¥t
L - - 4name : string name = “Albert Einstein”
7 ! A
........... /l\:«mstanceOf»
_l_‘ I
Information-layer Run-time instances |
(Layer M0): I
Instances aPerson

Figure 1.3. L'architecture d'UML a quatre niveaux de I'OMG.

e M3 (méta-méta-modeéle) : Cette couche définit un langage de haut niveau pour
spécifier le méta modeéle. Elle est instance d’elle méme. Le méta modéle d’UML

(niveau M2) en est une instance particuliere.
¢ M2 (méta-modeéle) : C’est la couche qui définit les éléments syntaxiques et

sémantiques des modéles du niveau M1. Les concepts UML, “Class”, “Attribut’,

“Instance”, etc., sont définis a ce niveau.
e M1 (modéle) : C’est la couche qui héberge les modéles UML développés pour

spécifier un domaine d’application donné. Elle décrit la structure de la couche 0.
e (MO) (objet) : c’est la couche qui correspond au niveau des objets réels, elle

est composé des informations que l'on souhaite modéliser. Cette couche est
souvent considérée comme étant le monde réel.
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Chapitre 1 : UML et méta-modeéle.

Le méta-modeéle d’'UML est décrit en utilisant une partie de la notation d’'UML
[6,7].
Lui -méme. Les concepts suivants sont utilisés :

— Les classes d’'UML, pour décrire les méta-classes.

— Les attributs, pour décrire les propriétés attachées a une méta-classe.

— Les associations, pour décrire des liens entre les méta-classes.

— Les paquetages (packages), pour regrouper les méta-classes par domaine [6]

1.6.1. Le méta-modéle de diagramme de composant

Le méta-modéle de ce diagramme (figure |.4) contient des composants sous
forme de classe. Une classe peut contenir un attribut. Ce dernier a un nom et une
visibilité (public, privé, protégé), et un type qui peut étre soit string, integer ou
boolean. Le composant a un nom.

Le composant peut utiliser d'autre composant comme il peut étre utilisé a son
tour. Le port est une propriété d'un composant qui a une interface comme type, une
partie est un attribut d'un composant dont le type est un composant, la dépendance
indique qu'une interface requise sur un composant peut étre satisfaite par une autre
interface fournie. La généralisation indique qu'un composant hérite d'un autre
composant.

Wethode Classe Attribut

Interface Mom - Mom
Hom Relation ;
S Yighilté

Dépendance
Agrégation
| Type Agsociation

Wom

Steréatype Integer

Part A Composant

délggation Type
0 Nam Y

-
T J7 Tupe i

Requis fourni et /}/
L

Maom

Boaolean

Horm Rl Partie Datatype

Mom

String

Figure I. 4. Méta-modéle du diagramme de composant.
1.6.2. Méta-modele du diagramme de déploiement

Le méta-modeéle de ce diagramme contient (figure 1.5) des nceuds qui ont un
nom et des attributs. Un nceud renferme des composants qui ont un nom et des
associations comme lien de communication. La dépendance est une relation
stéréotypée qui peut étre soit deploy (artefact et nceud) ou manifest (artefact et
composant), l'artefact est utilisé pour définir un fichier, un programme, une
bibliotheéque ou une base de données construite ou modifiée dans un projet.
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Figure 1.5. Méta-modéle du diagramme de déploiement.

1.7. Les mécanismes d’extension

Pour répondre a ces besoins particuliers, ’OMG a introduit depuis la versionUML1.3
des mécanismes dits d’extension permettant de spécialiser et d’adapter UML a des domaines,
des plates-formes ou des méthodes spécifiques. Les mécanismes d’extension introduits depuis
la version UMLI1.3 sont les Tagged Values, les Stéréotypes, et les Contraintes. La notion de
Profil est introduite comme un moyen pour structurer et regrouper les trois mécanismes
précédents.

® Les stéréotypes

Le stéréotype est le mécanisme de base pour I’extension d’UML. Il définit comment une
méta-classe particuliere du méta-modele d’UML peut étre étendue pour permettre I'utilisation
d’une terminologie ou d’une notation spécifique a un domaine ou une plate-forme
particuliere. Un stéréotype est li¢ par un lien d’extension a une méta-classe particuliere du
méta-modg¢le [8].

e Les Profils

Un profil, par définition, étend un méta-modele de référence ou un autre profil. Le
méta-modele de référence peut étre le méta-modele d’UML ou un autre méta-modeéle basé sur la
librairie d’infrastructure. L’appellation profil UML est utilisée pour désigner un profil dont le
méta-modele de référence est le méta-modele UML [8]
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<<profile>>
Example
<<stereotype>>
<<metaclass>> Clock

Component

Resolution : integen

UserExample

<<stereotype>> << >> <<dock>>
Crea:zf e <<dock, creator>>1.|  recolution =2
<<metaclass>> StopWatch
Class author : string <<creator>>
date : string author ="Jones”
date ="02-04-15"

Figure 1.6. Exemple de spécification d’un profil UML2.0 et son utilisation

La Figure 1.6 montre un exemple du profil UML appelé Example regroupant lesdeux
stéréotypes Clock et Creator. Les profils dans UML2.0 sont notés comme despaquetagesUML
avec le stéréotype <<profile>>. Le paquetage UserExampleestun exemple de modéle
utilisateur basé sur le profil Example. La classe StopWatchestdéfinie avec les deux
stéréotypes de profils et les tagged values associées aux stéréotypessont définis comme des
notes UML (voir la Figure 1.4) [8].

1.8. Conclusion

Nous avons défini dans ce chapitre d’une maniére assez détaillée la notation UML qui
est un langage de modélisation unifié, son évolution, ses diagrammes et ses mécanismes
d’extension, une description détaillée sur la méta-modele UML qui est adoptée par 'TOMG
est connue comme une hiérarchie a quatre niveaux.

Ainsi, et les deux diagrammes qui concernent notre projet de fin d’étude (Composant et
déploiement).

Dans ce qui va suivre nous allons mettre I’accon sur la sécurité et ces différentes
politiques et le modéle adopté par notre projet.
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Chapitre 2 : Sécurité et politique de contréle d’acces.

I1.1. Introduction

La sécurité informatique revét une importance particuliére qui grandit avec le
développement fulgurant des technologies de I’information et de la communication. Le
controle d’acces qui représente une composante importante de la sécurité des systémes
d’information consiste a vérifier si un sujet demandant d'accéder a un objet possede les droits
nécessaires pour le faire. Ainsi, la sécurité informatique consiste d’une maniere générale a
assurer que les ressources matérielles ou logicielles d’une organisation sont uniquement
utilisées dans le cadre prévu.

Nous allons en premier lieu présenté¢ dans ce chapitre la sécurité dans les systémes
informatique, abordé¢ ensuite en second temps la politique de controle d’acces.

I1.2. La sécurité informatique

La sécurité informatique est I'ensemble des moyens mis en oceuvre pour
minimiser la vulnérabilité d'un systéme contre des menaces accidentelles ou
intentionnelles.

Différences entre accidents et malveillances:

o Sécurité ="Safety" :C'est la protection contre des événements accidentels
imprévisibles.

o Sécurité = "Security" (Sureté) : C’est la prévention des dommages causés par
les actions des attaquants.

Ainsi, la sécurité des systémes d’information cherche a apporter une meilleure maitrise
des risques qui pesent réellement sur I’entreprise et répondre a certains enjeux qu’on peut
résumer en 3 lettres « DIC » (disponibilité, intégrité et confidentialité) [9,10].

11.2.1. Objectifs de sécurité
La sécurité informatique vise généralement cinq principaux objectifs :

* La confidentialité : empécher une divulgation non autorisée de l'information.

* L'intégrité : empécher une modification non autorisée.

e L'authentification : empécher I'utilisation non- autorisée de ressources.

* La disponibilité : empécher un déni non autorisé d'accés a l'information ou a
des ressources.

* La non répudiation : garantir qu'une transaction ne peut étre niée.

* La responsabilité : regroupe la disponibilité et l'intégrité de l'identité de la personne
[11]

22



Chapitre 2 : Sécurité et politique de contréle d’acces.
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Figure I.1. Principe de la confidentialité
I1.2.2. Concepts de sécurité
Le risque (danger) en terme de sécurité est généralement caractérisé par :

 La menace (avertissement) qui représente le type d'action susceptible de
nuire dans l'absolu.

« La vulnérabilité (fragilité ou faiblesse) qui, appelée parfois faille, bug (défaut)
ou bréche (trou) représente le niveau d'exposition face a la menace dans un
contexte particulier.

e La contre-mesure qui est I'ensemble des actions mises en ceuvre pour
prévenir les menaces [10].

I1.3.Controle d’acces

Le contrdle d'acces consiste a vérifier si une entité demandant d'accéder a une ressource
a les droits nécessaires pour le faire. Un contrdle d'acces offre ainsi la possibilité d'accéder a
des ressources physiques ou logiques. Il permet de gérer 1’accessibilité des différents objets
en suivant des régles bien précisent. Ainsi I’acces a des espaces sensibles peut étre restreint a
des utilisateurs identifiés.
e L’acces au systeme d’information exige une identification et une authentification
préalable.
» L'utilisation de comptes partagés ou anonymes doit étre évitée.
» Des mécanismes permettant de limiter les services, les données, les privileges
auxquels a acces lutilisateur en fonction de son réle dans l'organisation,

doivent étre mis en ceuvre dans la mesure du possible.
o L’attribution et la modification des accés et privileges d’'un service doivent étre

validés par le propriétaire du service.
* Pour les services sensibles, un inventaire régulierement mis a jour en sera

dressé.
* |l importe de bien difféerencier les difféerents réles et de n’attribuer que les

privileges nécessaires [12]
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Figure 11.2. Politique de controle d’acces
I1.4. Politique de sécurité

Une politique de sécurité des systémes d'information est un plan d'actions qui
reflete la vision stratégique de la direction d’'une organisation pour assurer des
objectifs de sécurité tels que la confidentialité et I'intégrité. Ces derniers peuvent étre
représentés de facgon claire et non ambigué par des modéles de contrble d’acces.

* Les politiques discrétionnaires (DAC) : Dans le cas d’une politique discrétionnaire,
les droits d’acces a chaque information sont manipulés librement par le responsable de

I’information (généralement le propriétaire), a sa discrétion.

* Les politiques obligatoires (MAC): Une politique de sécurité d’autorisation obligatoire
(ou MAC de I’anglais “ Mandatory Access Control ) impose des régles d’autorisation
incontournables qui s’ajoutent aux régles discrétionnaires.

* Les politiques basées sur les roles (RBAC) : ces politiques sont les plus récentes, elles
servent a décrire d’'une maniére plus expressive et plus puissante les fonctionnalités
dans les organisations. Les droits d’accés sont accordés aux rdles, taches dans
I’organisation, ils sont attribués aux sujets en fonction des roles qu’ils jouent [13].

I1.4.1. Modéle de contréle d’acceés discrétionnaire (DAC)

11.4.1.1. Définition

Le Contréle d'acceés discrétionnaire (DAC pour Discretionary Access Control) est un
genre de contréle d'acces, développé par le TCSEC (Trusted Computer System Evaluation
Criteria), qui définit le controle d’acces discrétionnaire comme : "un moyen de restriction
d’acces aux objets basé sur I'identité des sujets et/ou groupes auquel ils appartiennent. Les
contrdles sont discrétionnaires dans le sens ou le sujet est capable de transférer les
permissions d’acces a d’autres sujets".

Le modele de contrdle d’acces discrétionnaire représente les politiques de controle
d’acces sous forme d’un triplé « utilisateur, objet, action » qui exprime que ’utilisateur peut
effectuer une certaine opération identifiée par 1’action (ex., lire) sur I’objet spécifié. Le triplet
est appelé une regle d’autorisation [14,15].

24



Chapitre 2 : Sécurité et politique de contréle d’acces.

L'approche DAC permet au créateur d'un objet, ou toute autre personne qui est autorisée
ale controler, de prendre des décisions de controle d'acceés. Ces droits changent de fagon
dynamique a la discrétion du propriétaire d'un objet.

11.4.1.2. Modéle de Lampson

La notion des droits d’accés spécifiés par une matrice de controle d’acces a ¢été
introduite par Lampson dés 1971. Ce modéle peut étre représenté par un triplet (S, O, Mso)
ou S désigne les sujets, O les objets et Mso la matrice de contrdle d’acces qui associe a
chaque couple (sujet s, objet 0) un ensemble de droits d’acces [16].

11.4.1.3. Modé¢le de Harrison RuzzoUllman

Le modéle de Harrison RuzzoUllman représente une amélioration du modele de
Lampson. Ce modéle de control d’acceés fournit des commandes pour attribuer les droits
d’acces (read, write, own, etc.), ainsi que pour créer et supprimer les sujets et les objets. Ce
modele est spécifié utilisant une matrice Mso avec s € S, 0 € O et Mso€A [17].

11.4.1.4. La théorie et La pratique

Cependant, la signification de la limite n'est pas dans la pratique aussi définie que la
définition donnée dans la norme TCSEC. Par exemple, la limite est utilisée généralement dans
les contextes qui supposent que, sous DAC, chaque objet a probablement un propriétaire qui
commande les permissions d'accéder a I'objet, parce que beaucoup de systemes appliquent le
DAC en utilisant le concept d'un propriétaire. Mais la définition de TCSEC n'indique rien au
sujet des propriétaires, techniquement un systéme de contréle d'acceés ne doit pas avoir un
concept de propriétaire pour concilier la définition du TCSEC et du DAC.

Autre exemple, des possibilités sont parfois décrites en tant que commandes
discrétionnaires parce qu'elles permettent a des sujets de transférer leur acces a d'autres sujets,
quoique la sécurité ne soit fondamentalement pas au sujet de 1'acces basé sur l'identité des
sujets. Des possibilités permettent généralement a des permissions d'étre passées a n'importe
quel autre sujet.

Pour passer ces permissions, il doit d'abord avoir accés au sujet de réception, et les
sujets n'ont pas généralement acces a tous les sujets dans le systéme.

11.4.2. Modele de controéle d’acces obligatoire (MAC)

Afin de remédier au probleme de fuites d’information des modeles de controle d’acces
discrétionnaires, les modeles obligatoires (Mandatory Access Control) fixent des regles
incontournables destinées a forcer le respect des exigences de controle d’acces. Ainsi, le
modele multi-niveaux affecte aux sujets et aux objets des niveaux de sécurité non modifiables
par les utilisateurs et, par conséquent, limite leurs pouvoirs dans la gestion des acces a leurs
données.

Le premier modele, appelé modele de Bell et La Pudula, a été développé pour le
département de la défense américaine et vise, plus particulierement, assurer la confidentialité.
Le deuxieme mode¢le, appelé modele de Biba, s’est intéressé a I’intégrité. D’autres modeles
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obligatoires, moins formalisés, ont été développés pour les systémes commerciaux (Modéle
de Clark et Wilson) et pour les institutions financieres britanniques (Modé¢le de muraille de
Chine) [14].

11.4.2.1. Le modéle Bell LaPadula

Le modele de Bell LaPadula traite avec des droits d'accés comme lire ou écrire. Il
étiquette aussi des sujets et des objets selon un classement de sécurité prédéfini. Ce modele
est légerement plus flexible dans des organisations. L'acces en lecture est accordé aux sujets
ayant une cote de sécurité¢ plus élevés que les objets accessibles, et les sujets ayant des
niveaux de sécurité inférieurs ils ont acces en écriture aux objets de classifications de sécurité
plus élevés. La classification d’un sujet s est représentée par fs(s), et la classification
d'unobjet o par fo(o). Ce modele contient deux types d’identifiants de sécurité :

* Un identifiant hiérarchique : Cet identifiant représente le niveau de classification pour
les objets (c’est-a-dire son niveau de sensibilité) ; et le niveau d’habilitation pour les
sujets, qui sont typiquement :unclassified, confidential, secret, top secret. Ces niveaux
de classification sont classés sous forme hiérarchique [18,19].

Top secret >secret>confidential>unclassified

* Des identifiants de catégories : Ces différentes catégories d’informations correspondent
aux différentes organisations manipulant les données, par exemple militaire, privé,
public. Ces identifiants sont indépendants de la hiérarchie de confidentialité.

Militaire >privé>public

¢ La propriété simple

La propriété simple du modéle Bell LaPadula peut étre décrite tout simplement
par la phrase « ne pas lire en haut ». En effet, cette propriété interdit a un sujet
d’accéder en lecture a un objet qui a une classification plus élevée que I'habilitation
du méme sujet. Cette régle assure la confidentialité¢ de linformation. La propriété
simple est satisfaite si, pour chaque triplet (s, o, read), read étant le droit de
lecture, le niveau de I'habilitation du sujet s est supérieur ou égal a la classification
de l'objet 0. [20] Cette propriété peut étre représentée par une expression logique
comme suit :

read € My, - fS(s) = f0(o)

Figure 11.3. Propriété du modeéle Bell LaPadula (Ne pas lire en haut)
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N

Figure 11.4. Ne pas lire en haut Bell LaPadula

Les ¢léments qui ont été utilisés pour la représentation de la propriété simple du modele

Bell LaPadula :

Des lignes qui représentent la séparation entre les niveaux de sécurité.

Des cercles qui représentent les sujets.

Des carrés qui représentent les objets.

Des fleches allant des objets vers les sujets qui représentent les actions de lecture.
Des fleches allant des sujets vers les objets qui représentent les actions d’écriture.
Une fléche barrée signifie que 1’opération correspondante est interdite.

L’attribution de niveaux de sécurité aux objets et aux sujets comme indiqué dansla

figure 11.10 donne lieu aux régles suivantes :

Un sujet qui a I’habilitation Confidentiel n’a pas le droit d’accéder en lecture a un
objet qui a la classification Top Secret parce que le niveau de sécurité confidentiel est

inférieur au niveau de sécurité Top Secret.
Un sujet qui a I’habilitation Top Secret a le droit d’accéder en lecture a un objet qui a la

classification Confidentiel parce que le niveau de sécurité Confidentiel est inférieur au

niveau de sécurité Top Secret.
un sujet qui a I’habilitation Secret a le droit d’accéder en lecture a un objet qui a la

classification Secret parce que le méme niveau de sécurité est attribué au sujet et a
I’objet.
Propriété étoile

La propriété étoile du modele Bell LaPadula peut étre décrite tout simplement par la

phrase « ne pas écrire en bas ». En effet, cette propriété interdit a un sujet d’accéder en

\

écriture a un objet qui a une classification moins €levée que son habilitation. Cette reégle
assure donc la prévention contre la divulgation d’informations. La propriété étoile est
satisfaite si, pour chaque triplet (s, o, write), write ¢étant le droit d’écriture, le niveau de
I’habilitation du sujet s est inférieur ou égal a la classification de l'objet o. [20] Cette
propriété peut étre représentée par une expression logique comme suit :

write € My, — fS(s) = f0(o)

27



Chapitre 2 : Sécurité et politique de contréle d’acces.

Figure 11.5. Propriété du modeéle Bell LaPadula (Ne pas écrire en bas)

Top secret O

Secret O
Confidentiel Q

Figure 11.6. Ne pas écrire en bas Bell laPadula

UL

L’attribution de niveaux de sécurité aux objets et aux sujets comme indiqué dans la
figure I1.12 donne lieu aux régles suivantes :

* Un sujet qui a I’habilitation Confidentiel a le droit d’accéder en écriture a un objet qui a
la classification Top Secret parce que le niveau de sécurit¢ Confidentiel est inférieur

au niveau de sécurité Top Secret.
* Un sujet qui a I’habilitation Top Secret n’a pas le droit d’accéder en écriture a un objet

qui a la classification Confidentiel parce que le niveau de sécurit¢ Confidentiel est

inférieur au niveau de sécurité Top Secret.
* un sujet qui a I’habilitation Secret a le droit d’accéder en écriture a un objet qui a la

classification Secret parce que le méme niveau de sécurité est attribué au sujet et a
I’objet.

11.4.2.2. Le Modé¢le Biba

Le mod¢ele Biba vise a garantir I'intégrité. Il s’agit d’'un modele dual a BLP (Bell
LaPadula). A chaque sujet et objet un classement de sécurité prédéfini leurs est associé. Ainsi,
les régles relatives a la matrice de controle d’acces n’autorisent pas la modification du
contenu d’un objet qu’aux sujets possédant un niveau d’intégrité suffisant. Tout comme le
modele Bell LaPadula ce modéle repose sur le respect de deux propriétés la propriété simple
et la propriété étoile :

e La propriété simple

La propriété simple du modele Biba peut étre décrite tout simplement par la phrase « ne
pas lire en bas ». En effet, cette propriété interdit a un sujet d’accéder en lecture a un objet qui
a une classification moins €élevée que 1’habilitation du méme sujet. La propriété simple est
satisfaite si, pour chaque triplet (s, o, read), read étant le droit de lecture, le niveau de
I’habilitation du sujet s est inférieur ou égal a la classification de I'objet o. [20] Cette propriété
peut étre représentée par une expression logique comme suit :

read € Mg, — fS(s) < fO(o)
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Figure 1l.7. Propriété du modele Biba (Ne pas lire en bas)

Top secret Q
Secret 5( )

b 'd

Confidentiel Q

Figure Il. 8. Ne pas lire en bas Biba

L’attribution de niveaux de sécurité aux objets et aux sujets comme indiqué dans la
Figure I1.14 donne lieu aux regles suivantes :

e Un sujet qui a I’habilitation Confidentiel a le droit d’accéder en lecture a un objet qui
a la classification Top Secret parce que le niveau de sécurité Confidentiel est inférieur

au niveau de sécurité Top Secret.
e Un sujet qui a I’habilitation Top Secret n’a pas le droit d’accéder en lecture a un objet

qui a la classification Confidentiel parce que le niveau de sécurité Confidentiel est

inférieur au niveau de sécurité Top Secret.
e Un suyjet qui a I’habilitation Secret a le droit d’accéder en lecture a un objet qui a la

classification Secret parce que le méme niveau de sécurité¢ est attribué au sujet et a
I’objet.

¢ La propriété étoile

La propriété étoile du modele Biba peut étre décrite tout simplement par la phrase «
ne pas écrire en haut ». En effet, cette propriété interdit a un sujet d’accéder en écriture a un
objet qui a une classification plus ¢levée que son habilitation. La propriété étoile est satisfaite
si, pour chaque triplet (s, o, write), write étant le droit d’écriture, 1’habilitation du sujet s est
supérieure ou égal a la classification de 1'objet o. [20] Cette propriété peut étre représentée
par une expression logique comme suit :

write € Mg, = fS(s) = f0(o)

Figure 11.9. Propriété du modeéle Biba (Ne pas écrire en haut)
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Top secret Q
Secret O

<
Confidentiel O

Figure 11.10. Ne pas écrire en haut Biba

L’attribution de niveaux de sécurité aux objets et aux sujets comme indiqué dans la
figure I1.16 donne lieu aux reégles suivantes : Un sujet qui a ’habilitation Confidentiel n’a pas
le droit d’accéder en écriture a un objet qui a la classification Top Secret parce que le niveau
de sécurit¢ Confidentiel est inférieur au niveau de sécurité¢ Top Secret.

e Un sujet qui a I’habilitation Top Secret a le droit d’accéder en écriture a un objet qui a
la classification Confidentiel parce que le niveau de sécurité Confidentiel est inférieur
au niveau de sécurité Top Secret.

e Un sujet qui a I’habilitation Secret a le droit d’accéder en écriture & un objet qui a la
classification Secret parce que le méme niveau de sécurité est attribué au sujet et a
I’objet [20].

11.4.3. Contréle d'accés basé sur les réles RBAC
En raison de la rigidité¢ des deux modeles DAC et MAC, il est difficile de leur intégrer
la délégation. Pour cette raison, l'accent sera mis sur le controle d'accés basé sur le role

(RBAC), ce qui peut étre considéré comme une combinaison des deux MAC et approches du

DAC.
Dans la plupart des organisations, une politique de sécurité doit étre appliquée aux

centaines, si pas des milliers, de salariés. Pour simplifier 'administration de sécurité,
beaucoup d'organisations définissent des roles auxquels des individus multiples peuvent étre
associ¢s. La politique de sécurité de l'organisation définit alors comment les permissions
doivent étre associées a ces roles. Sandhu et al présenté l'approche de RBAC qui est
particulierement efficace quand les changements sont faits a la politique de sécurité
organisationnelle. Le modéle de RBAC doit seulement étre fait aux attributions de role, qui
sont significativement moins que des attributions individuelles [21]

Attribution Attribution

utilisateurs-Roles Permissions-Réles
Permissions

Figure 11.11. Attribution des permissions en RBAC
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Un rdle peut avoir plusieurs permissions et une permission peut étre associée a plusieurs
roles. Un utilisateur peut jouer plusieurs rdles et un role peut étre attribué a plusieurs
utilisateurs.

I1.5 Définition d'attaque

Une « attaque » est l'exploitation d'une faille d'un systéme informatique
(systéme d'exploitation, logiciel ou bien méme de l'utilisateur) a des fins non connues
par I'exploitant des systémes et généralement préjudiciables [22].

IL1.5.1. Certains modes d'attaque

Piratage

C’est I'accés non autorisé d'un systéme informatique pour obtenir des données
ou des informations appartenant a quelqu'un d'autre. Le pirate exploite les faiblesses
et vulnérabilités des systémes. |l existe diverses voix par lesquelles un pirate
informatique peut accéder a un systeme [23].

Les attaques au niveau application

Vue que les développeurs de logiciels sont sous pression afin de livrer des
produits dans les délais, a cela s’ajoute I'utilisation des méthodes de génie logiciel.
Les logiciels sont devenus trés complexes et ont donné lieu a d'énormes quantités
de caractéristiques et de fonctionnalités dans l'application, les besoins font parfois
réduire les délais pour les essais et les testes et la mise en place d'outils de
sécurité viennent un peu plus tard et sont livrés en tant que composants apres
implémentation.

e Les attaques des logiciels mal configurés.

e Les attaques des systemes d’exploitation, injection de SQL, piratage de mot de
passe.

e Hameconnage, Ingénierie sociale. Sniffer /Mouchards. Les virus et les vers, les

débordements de tampon.

I1.6. Définition de vulnérabilité
o Définition 1
Une vulnérabilité est une faille de sécurité qui résulte de la conception du
systeme informatique imprudente, mauvaise application, un mauvais entretien ou
d'une exploitation inappropriée [24].
¢ Définition 2
La vulnérabilité du systéme est une lacune ou faiblesse dans la conception ou
la mise en ceuvre d'un systeme d'information (y compris les contréles de sécurité et
des procédures de sécurité associées au systeme) qui pourraient étre

intentionnellement ou non exploitée pour affecter une organisation ses activités ou
actifs par le biais d'une perte de confidentialité, d'intégrité ou de disponibilité [25].
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Certaines vulnérabilités du systéme/réseau incluent les éléments suivants :

¢ Mauvaise configuration du systéme.

e Un acces facile a l'information.

e ['absence de politiques de sécurité appropriées.
e Manque d'efficacité de la sécurité physique.

Des vulnérabilités peuvent étre évité si certain mesures sont mises en place,
ces mesures sont des mécanismes non fonctionnels qui sont intégrés dans le
processus de développement de l'application, fonctionnel comme ['utilisation des
antivirus et firewall ainsi que des bonnes pratiques des utilisateurs.

Il.7. Quelques consignes de sécurité

1. Pour éviter l'injection SQL.
¢ Réduire les priviléges de connexions a la base de données.
e Sauvegarder le systéme compte.
2. Pour empécher un craquage de mots de passe.
¢ Choisissez les mots de passe de moins de huit caractéres.
e Les mots de passe doivent avoir une combinaison de lettres majuscules et

minuscules, de chiffres, de caractéres etc. Ceci le rend difficile a craquer.
3. Pour éviter une surcharge de la mémoire tampon :
e Mettre en ceuvre manuels d'audit de codes.
e Deésactiver I'exécution de la pile.
e Adopter les techniques efficaces et robustes [26].

I1.8. Conclusion

Dans ce chapitre on a traité une partie bien détaillé concernant les modéles de
controles d’acces les plus connus dans la littérature (DAC, MAC, RBAC) rappelant ainsi les
caractéristiques de ces modeles, qui sont comme nous l'avons montré indépendants des
modeles de donnée, ainsi Nous avons précédemment présenté les types d’attaques et de
vulnérabilité. Enfin, nous avons présenté notre but du projet et les argumentations sur le
choix des diagrammes et du modéle de contrdle d’acces.

Dans ce qui va suivre nous allons établir la partie modélisation, analyse et conception
de notre application.
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I11.1. Introduction

Dans ce chapitre nous allons présenter la partie modélisation de notre
application, pour cela nous allons passer par trois parties essentielles, dans la
premiére partie nous allons définir I'application et argumenter les choix théoriques,
dans la deuxiéme partie nous proposons les algorithmes avec les résultats de leurs
déroulements (deux exemples seront déroulés), et enfin nous allons présenter
I'analyse et la conception de I'application.

lll.2. Définition de I'application

Notre application permet de détecter les failles dans un systéme modélisé en
UML (Diagramme de composant, diagramme de déploiement étendu).

Pour cela nous allons offrir a I'utilisateur une interface adéquate pour introduire
(gérer) les éléments du modéle d’application (diagramme de composant et
diagramme de déploiement étendu) et la politique de contrle d’acces basée sur le
DAC; en se basant sur ces données, le systeme détecte les failles en utilisant la
théorie des graphes.

111.2.1. But de I'application

Cette application permet de détecter les failles d’'un systtme dans la phase
modélisation (avant la phase d'implémentation) d’'ou un gain de temporel et
financier, elle a comme but :

e Détecter le probleme lié au contrdéle d’acceés.
e Détecter le probléeme du goulot d’étranglement a cause de la vitesse des

nceuds.
e Détecter le probléeme de congestion causé par le débit (internet) de la bande

passante.
e Détecter les nceuds vulnérables (deux ou plusieurs réseaux sont accordés par

un seul nceud).

l1l.2.2. Pourquoi avons-nous choisi les deux diagrammes composant et
déploiement ?

Les diagrammes de composant et de déploiement portent une vue structurelle
sur le systeme, notre choix s’est porté sur ces deux diagrammes pour les raisons
suivantes:

¢ |Les deux diagrammes permettent d’illustrer 'aspect physique du systeme.
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e Les deux diagrammes sont liés par le faite que le diagramme de déploiement

décrit la disposition des composants dans les nceuds.
e Les acteurs sont modélisés sur diagramme de déploiement ce qui permet de

répondre a la question importante : de ce qui fait? (acteur) quoi ? (interaction
avec les composants) et ol dans le systéme (les nceuds)?

l1l.2.3. Pourquoi avons-nous choisi le modéle DAC ?

Dans le diagramme de déploiement étendu les acteurs sont liés a des noeuds et
sur chaque nceud des composants sont repartis, ce qui permet de déduire la liaison
entre composant et acteur.

Si on considére les acteurs (modele application) comme des sujets actifs qui
interagissent avec le systéme et les composants (modeéle application) comme des
fichiers (sources, données...) alors la politique de contréle d’acces DAC s’impose.

Pour préciser la politique de contréle d’acces I'utilisateur de notre application
doit avoir en plus de son modele d’application une politique de contrble d’accés
définie sous la forme de qui (acteur) exécute (ou n’exécute pas) quoi (composant)
dans le systéme.

lll.2.4. Pourquoi avons-nous choisi la théorie des graphes ?

Afin de détecter les failles dans un systéme nous nous somme appuyés sur la
théorie des graphes comme moyen formel pour la recherche et la localisation des
vulnérabilités et cela a cause de :

e La nature des données des deux diagrammes du modele d’application (les
eléments des deux diagrammes sont représentés par des sommets et les

relations entre ces éléments par des arcs)
¢ La puissance et la clarté des algorithmes
e La facilité de représenter des données (sous forme matricielles)
¢ Des résultats fiables.

lll.3. Vue statique de haut niveau de I'application

Notre projet est divisé structurellement en trois packages comme le montre le
schéma |lII.1 ci-dessous.
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— | 1
- [ilap_|p“mttion Politique de sécurité
Di d I‘ e e e s e ]
iagramme de composan Diagramme de {Iéploiementl L'accés |
L'analyse

Figure I11.1. Diagramme de package de haut niveau de I’application DAC.

a) Modele d’application : ce package regroupe les propriétés du diagramme de
composant ainsi que le diagramme de déploiement.
b) Politique de sécurité : ce package regroupe les données qui permettent

d’introduire les éléments de la politique de sécurité ces données dépendent du

modeéle d’application.
c) Analyse : ce package regroupe essentiellement les algorithmes qui permettent

d’analyser et détecter les failles, les paramétres d’entrée de ces algorithmes
dépendent du modeéle d’application et de la politique de sécurité.

lll.4. Vue dynamique de haut niveau de I'application_

Afin de bien comprendre notre application nous proposons une vue dynamique
de haut niveau, cette vue est illustrée par le diagramme d’activité figure 111.2, ce
diagramme montre I'enchainement des actions et décisions au sein d’'une activité
géreée par 'acteur.

¢ Diagramme d’activité de haut niveau de I’application
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Figure I11.2. Diagramme d’activité de haut niveau de ’application.

Dans ce qui va suivre nous allons détailler chaque activité par un diagramme
d’activité approprié et des algorithmes.

ll.4.1. Diagramme de haut niveau gérer modeéle d'application de
I'application

Ce diagramme figure 111.3 montre une succession d’étapes pour gérer (ajouter,
modifier, supprimer les éléments) le modéle d’application cette gestion impose a
I'utilisateur de commencer par la gestion du diagramme de composant suivi par la
gestion du diagramme de déploiement.
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Figure II1.3. Diagramme d’activité de haut niveau gestion du modéle d’application.
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1ll.4.2. Diagramme d’activité de la politique de sécurité de haut niveau

Ce diagramme figure 111.4 montre une succession d’étapes pour gérer (ajouter,
modifier, supprimer les éléments) la politique de sécurité. Cette gestion commence
par le choix d’'une des deux variantes de la politique de contréle d’acces : les
autorisations (ce qui est permis pour un acteur) ou les interdits (ce qui est interdit
pour un acteur), ensuite I'utilisateur introduit le composant et I'acteur, et enfin valide

ce choix.

/

[Gérer politique de sécurité]

Gérer l'accés autorisé]e/<>N' Gérer l'accés interdit

Chosir Acteur

|

l Choisir composant l

k

[ Ajouter ]

v

e
|

—,

(®

Figure I11.4. Diagramme d’activité de haut niveau gérer politique de sécurité.

38



Chapitre 3 : Analyse et conception

I11.4.3. Diagramme d’activité de haut niveau d’analyse

Ce diagramme figure I[II.5 montre une succession d’étapes pour analyser,
détecter et afficher les problémes de sécurité. Ces étapes montrent une séquence
d’algorithme (fonction de haut niveau) qui permettent de déceler les failles du
systéme.

|

| € S'_l,"Stlf—‘:l‘T'l =3 |

Analyser

i
- S'_-,.rStérn (=]
Appliquer algorithme controle dacces

\

wSystemes
Appliquer algorithme d’articulation

L

wSystéme=
e

appliquer algorithme de congestion_vitess

J

wSysteme:
Appliquer algorithme de congestion_deébit

L

«Systemes
Afficher résultat

/

(®

Figure II1.5. Diagramme d’activité de haut niveau analyse.

Ces algorithmes sont :

e Algorithme contréle d’acceés : cet algorithme permet de détecter la présence
d’'une violation de politique de contrdle d'acces, il se base sur la matrice
composant (calculée a partir du diagramme composant) et la matrice acteur
composant (calculée a partir du diagramme de déploiement), et la matrice des

interdits (calculée a partir de la politique de sécurité)
e Algorithme d’articulation : cet algorithme permet de détecter les nceuds

vulnérables dans le diagramme de déploiement, ces noeuds représentent une
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faille majeure pour I'application car une attaque réussie pour ce nceud n’affecte

pas la machine en question mais divise le réseau en deux sous réseaux.
¢ Algorithme de congestion- vitesse : cet algorithme permet de détecter le

probléme le goulot d’étranglement a cause de la vitesse des nceuds
e Algorithme de congestion- débit : il permet de détecter le probleme Détecter

le probléme de congestion a cause de la bande passante.

Dans ce qui va suivre nous allons exposer nos algorithmes, deux exemples
illustratifs seront exposés pour le déroulement.

Exemple d’'un diagramme de composant et de déploiement étendu :

e Diagramme de composant

id Compomnent Models

=]
Product
[re— CZ:E///
= Custormers Details =

Ovorcdeaer O Custoamer

Fayrmeent /J\

AlccouuntDetsils

Figure I11.6 Diagramme de composant.

Cet exemple figure III.6 montre un diagramme de composant contenant 4
composants Order, Product, Customer, Account, ces composants sont en relation de
dépendance ainsi Order dépend de Product, Custumer et Account et Account
dépend du custumers.

e Diagramme de déploiement

Nodel

"fj' g Customer ____}g Order
i —_— T Product
:.;I A\/
Acteur -
: : Account

Figure II1.7. Diagramme de déploiement.
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Ce diagramme montre un acteur qui interagit avec un nceud Node1 qui dispose
des composants Custumer, Order ,Account, et Node 2 qui inclus le composant
Pruduct.

IILS. Algorithmes Transformant les diagrammes en matrices

e Algorithme de dépendance Composant_Composant : le tableau Ill.1
montre ['algorithme qui permet de déduire la matrice de dépendance entre
les composants (Marice_CC) a partir du diagramme de composant.

Tableau lll.1. Algorithme de dépendance Composant_Composant.

Fonction matrice C_C(Nb_composant)
Entier i,j;
Début
Pouri= 0 a Nb_composant Faire
pour j= 0 a Nb_composant Faire
Si (i==j) alors
Matrice CCIi][j]=0;
Sinon
Si (FindlI(i,j)=1) alors
Matrice _CCli][j]=1;
Si non
Matrice_CCIi][j]=0;
Fin si
Fin si
Fin pour
Fin pour
Fin

Cette fonction ci dessus fait appel a la fonction Findll :

e Algorithme de dépendance Interface_Interface.
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Tableau lll.2. Algorithme de dépendance Interface_Interface.

Fonction Findll(composant1,composant2) //a comp1,b comp2
Entier i, ;
Début
Pour j = 0 a Nb_Interface Faire
Si(Composant-Interface[composant1][j]=1) alors //que a est relié a

Interface |
Pour i de 0 a Nb_Interface faire
Si (i=j) alors
Continue
Fin si
Si(Composant-Interface[composant2][i]=1) alors
Si(Interface-Interfacel[i][j]=1 ou Interface-Interface[j][i]=1 )
alors
Retourner (1) ;
Fin si
Fin si
Fin pour
Fin si
Fin pour Fin

Aprés avoir appliqué [lalgorithme Fonction matrice C_C(Nb_composant)

'exemple, on déduit la matrice composant composant. Le tableau 1l11.3 montre le

résultat du déroulement.

Tableau lll.3 Matrice CC de dépendance (composant composant)

Dep C/C | Order Product Customer | Account
Order 0 1 1 1
Product 1 0 0 0
Customer |0 0 0 0
Account 0 0 0 0

¢ Algorithme de dépendance Acteur_Composant : le tableau Ill.4 montre
I'algorithme qui permet de déduire la matrice acteur composant a partir du

diagramme de déploiement.

Tableau lll.4 Algorithme de dépendance Acteur_Composant
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Fonction A_c (Nb-acteur,Nb-Composant)
Entier k,l,i;
Début
Pour i= 0 a Nb_acteur Faire
Pour j= 0 a Nb_composant Faire
Si (ChercherNC(k,l)==1) alors
Matrice_ AC[K][I]=1;
Si non Matrice_ AC[K][I]=0
Fin si
Fin pour
Fin pour
Fin

Aprés avoir appliqué l'algorithme Fonction A _c (Nb-acteur,Nb-Composant) sur
'exemple, on déduit la matrice acteur composant. Le tableau Il11.5 montre le résultat
du déroulement.

Tableau lIl.5 Matrice Acteur composant.

Dep Customer | Account Order Product
Acteur /Cj
Acteur 1 1 1 0

e L’algorithme utilisé pour la politique de contréle d’accés : notre application
offre la possibilité de saisir la politique de sécurité selon deux variantes : ce qui
est interdit et ce qui est autorisé, ces deux variantes nous ménent vers deux
matrices différentes : la matrice des autorisés ou matrice des interdits, toute fois
pour des raisons d’optimisation nous allons transformer la matrice des autorisés
en matrice des interdits I'algorithme suivant est utilisé dans le cas ou l'utilisateur
choisit la variante de politique de contrdle d’accés autorisé alors la matrice des
interdits est déduite tableau l1.6.

Tableau lll.6. Algorithme qui déduit la matrice des interdits
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fonction dual_autorisé (Matrice_autoris€[][], Nb_Composant)
Entier i,j
Début
Pour i =0 a Nb_acteur Faire
Pouri =0 a Nb_Composant Faire
Si (Matrice_autorisé[i][j]==1) alors
Matrice_interdit [i][j]=0;
Si non
Matrice_interdit [i][j]=1;
Fin si
Fin pour

Fin pour
Fin

Nodel Node2

( Customer Order

" > | Product
::? \

Acteur J

gﬂccount

Figure I11.8. Controle d’accés interdit

Le tableau 8 montre une politique de contréle d’acces avec la contrainte que I
acteur ne doit pas accéder au composant product comme le montre la figure 1l1.8.

Tableau Ill.7. Matrice Acteur composant

Accés Customer Account Order Product
interdit
Acteur 0 0 0 1

I11.6. Les algorithmes de détection des failles

¢ Algorithme détecte faille contréle d’acces: le tableau Ill. 7 montre
I'algorithme qui permet de détecter les faille lié au accés non autorisé.
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Tableau lll.8. Algorithme détecte faille controle d’acces (Interdit)

Fonction Con_Acc (Matrice_interdit [][], Matrice-Acteur-composant[][])

Entier Nb_Acteur,i,j;

Debut

Pour i =0 a Nb_Acteur faire

Pour j =0 a Nb_Composant faire
Si(Matrice_interdit [i][j]=0 et Matrice_AC [i][j]=1) alors
Si(type-Composant[j]="Application") alors
Afficher ("Détection de faille )
Finsi
Finsi
Finpour
Finpour
Fin

Cet algorithme détecte les failles en Comparant la matrice Acteur-Composant
avec la matrice Interdit.

Dans I'exemple précédent une faille est détectée entre acteur et le composant
product. Cette détection est di au faite 'acteur peut accéder au composant Product
a travers la dépendance entre les composants (relation indirecte), alors que la
politique de sécurité lui interdit.

e Exemple pour le déroulement des algorithmes

Nodel vitesse 120 MHz

Node2 vitesse 100 MHz

'f- Customer Order
P Product
_— o +200 MO
|'I _‘_‘_‘_-_‘_‘_‘_‘—‘—-_._‘___'__
Acteur 2
: : Account

+100 GO

Node3 Vitesse 300 MHz

Figure I11.9 . Diagramme de déploiement étendu (probléme de conestion_vitesse).

e Algorithme d’articulation : le tableau III.9 montre I'algorithme qui permet de
repérer les nceuds d'articulation, en comptant le nombre de ces nceuds qui lui
sont reliés.

Tableau 11l.9 Algorithme d’articulation.
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Fonction articulation (matrice_NN[] [], Nb_noeud)
Entier i,j, Nb_conexion;
Debut
pour i =0 a Nb_Noeud faire
pour j =0 a Nb_Noeud faire
Si ((matrice_NN [i][j]=1)Alors
Nb_conexion = Nb_conexion +1
Finsi
FinPour
Si (Nb_conexion = 2) alors
Afficher ("Le Noeud i est un point d'articulation")
Finsi
Finpour Fin

En appliquant cet algorithme nous aurons comme résultat de vulnérabilité:

Attention le node2 est un point d’articulation.

¢ Algorithme de congestion_vitesse : le tableau 111.10 montre l'algorithme qui

détecte les nceuds qui permettent de créer le probleme de congestion lié a leur
vitesse d’exécution (exemple: fréquence processeur).

Tableau 111.10 Algorithme de congestion_vitesse.

fonction Congestion_Vitesse(matrice NN,Nb_Noeud, seuil_vitesse)
Entier i,j;
Début
Pour i =0 a Nb_Noeud faire
Pour j = 0 a Nb_Noeud faire
Si(matrice NN[i][j]==1) alors
Si ((|[Nvitesse[i]-Nvitesse[j]|)

>seuil_vitesse)alors

afficher ("une faille a été détecté entre le noeud i et
i)

Fin si
Fin si
Fin pour
Fin pour

Avec un seuil de vitesse =100MHz, nous aurons comme résultat un probléme de
congestion dans le Node2.

e Algorithme de congestion_vitesse : le tableau Ill.11 montre 'algorithme qui
permet de détecter les nceuds qui permettent de créer le probleme de

congestion lié a leur connexion (exemple: bande passante des liens entre les
nceuds).

Tableau lll.11 Algorithme de congestion-débit.
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Fonction congestion_débit(matrice NN[] [[,Nb_Noeud, SeuilDebit)
Entier i,j,k;
Debut
Pour i =0 a Nb_Noeud Faire
Pourj=0 a Nb_Noeud Faire
Si((Debit-Noeud][i][j]>0) alors
Pour k =0 a Nb_Noeud faire
Si((Debit-Noeud[i][k]>0) alors
Si((|Debit-Noeud][i][j]-Debit-Noeud[i][k]|) >SeuilDebit) alors
Afficher("Détection de faille pour le nceud : i
Finsi
Finpour
Finpour
Fin

En appliquant I'algorithme de Congestion_débit(), avec un seuil SeuilDebit = 50 sur
'exemple précédent nous aurons comme résultat “une faille a été détectée au
niveau de node2 “

IIL.7. Cahier des charges fonctionnel

1. L'utilisateur introduit le modéle de son application :
a) L'utilisateur saisit les différentes propriétés des diagrammes de composant.
b) L'utilisateur saisit les différentes propriétés des diagrammes de

déploiement.
2. L'utilisateur introduit la politique de sécurité de son application :
a) L'utilisateur introduit la politique de contrdle d’accés selon le modéle DAC.
3. Le systéme analyse la cohérence entre le modeéle de I'application et la politique

de contrble d’acces.
IT1.8. Analyse et conception

Le succes du développement du logiciel dépend évidemment de la bonne
utilisation d’'une méthode mais il dépend surtout de la fagon dont on utilise cette
méthode a I'intérieur du cycle de développement du logiciel.

Le processus que nous vous proposons de suivre pour notre projet est le
RUP(Rational Unified Process).

I11.8.1. RUP

RUP (Rational Unified Process) est un processus basé sur une approche
disciplinée afin de bien maitriser I'assignation des taches et la responsabilisation des
différents acteurs participant au cycle de développement du logiciel [27,28].

Selon notre projet nous avons eu besoin de modéliser seulement six
diagrammes parmi les 14 proposés dans le langage UML.
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Notre modélisation passe par deux parties importantes analyse et conception

1. L’analyse des besoins : qui se divise en quatre étapes :
a) La collecte des besoins.
b) La spécification des cas d’utilisation.
c) Description textuelle de chaque cas d’utilisation.
d) Diagramme de classe d’analyse.
2. La conception: elle se divise en quatre étapes :
a) La spécification de diagramme de classe de conception.
b) La spécification de diagramme de séquence de conception.
c) La spécification de diagramme de composant
d) La spécification de diagramme de déploiement
3. L'implémentation : Cette phase sera décrite dans le chapitre suivant.
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I11.8.2. Analyse

11.8.2.1. Diagramme de cas d’utilisation d’application
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Figure I11.10. Diagramme de cas d’utilisation de notre application

I11.8.2.1.1. Description textuelle de diagramme de cas d’utilisation de I’application

¢ Description textuelle : gérer diagramme de composant
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Titre : Gérer composant.

Résumé : ce cas d'utilisation permet d’ajouter, modifier et supprimer des
composants.

Acteur : utilisateur. Responsable: Baghdadi
Sihem

Pré condition : Application déja sur papier.

Scénario nominal 1 : Gérer composant.

Scénario 1 : Ajouter un composant.

1-Accéder a I'application DAC.

2-Afficher 'onglet du diagramme de composant.
3-Choisir onglet composant.

4-choisir onglet Propriété.

5-saisir le nom du composant.

6-saisir le type du composant.

7-saisir le stéréotype.

8-cliquer sur ajouter.

Scénario 2 : Modifier un composant.
Pré condition : composant existe déja.
Modifier un composant :

1- Accéder a I'onglet composant.
2-Afficher 'onglet liste de composant.
3-Sélectionner un composant.

5-cliquer sur modifier.

6-Afficher 'onglet propriétés.

7-Saisir a nouveau les nouvelles propriétés.
8- Cliquer sur valider.

Post condition : composant modifié.

Scénario 3 : Supprimer un composant.
Pré condition : composant existe déja.
Supprimer un composant :

1-Accéder a I'onglet composant.
2-Afficher I'onglet liste de composant..
3-Sélectionner un composant.

5-cliquer sur supprimer.

Post condition : composant supprimé.

Scénario d’erreur :
Scénario 1 : champ vide :
Etape 1 : Affichage d’'une boite de dialogue “Vous devez remplir tous les champs

svp’.
Etape 2 : Retournez au scénario 1’étape 5.
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Scénario 1 : Composant dupliqué :

Etape 1 : Affichage d’'une boite de dialogue “ce composant existe déja”.

Etape 2 : Retournez au scénario 1’étape 5.
Scénario Alternatif : Aucun.

¢ Description textuelle : gérer interface
Titre : Gérer interface.

Résumé : ce cas d'utilisation permet d’ajouter, modifier et supprimer des interfaces.

Acteur : utilisateur.

Pré condition : Application déja sur papier.
Scénario nominal 2 : Gérer interface.
Scénario 1 : Ajouter une interface.
1-Accéder a l'application DAC.

2-Afficher I'onglet du diagramme de composant.
3-Choisir onglet interface.

4-choisir onglet Propriété.

5- saisir le nom.

6-saisir le type.

7-cliquer sur ajouter.

Scénario 2 : Modifier une interface.

Pré condition : interface existe déja dans la liste.
Modifier une interface:

1- Accéder a l'onglet interface.

2-Afficher 'onglet liste des interfaces.
3-Sélectionner une interface.

5-cliquer sur modifier.

6-Afficher 'onglet propriétés.

7-Saisir a nouveau les nouvelles propriétés.
8- Cliquer sur valider.

Post condition : interface modifiée.

Scénario 3 : Supprimer une interface.

Pré condition : composant existe déja dans la liste.

Supprimer une interface :
1-Accéder a I'onglet interface.
2-Afficher I'onglet liste des interfaces.
3-Sélectionner une interface.
5-cliquer sur supprimer.

Post condition : interface supprimé.
Scénario d’erreur :

Scénario 1 : champ vide :

Responsable:BaghdadiSihem

Etape 1 : Affichage d’'une boite de dialogue “Vous devez remplir tous les champs

svp”.
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Etape 2 : Retournez au scénario 1’étape 5.

Scénario 2 : Composant dupliqué :

Etape 1 : Affichage d’'une boite de dialogue “cette interface existe déja”.
Etape 2 : Retournez au scénario 1’étape 5.

Scénario Alternatif : Aucun.

¢ Description textuelle : gérer relation
Titre : Gérer relation dans un diagramme de composant.
Résumé : ce cas d’utilisation permet d’ajouter, modifier et supprimer les connexions
entre les différents intervenants du diagramme de composant.
Acteur : utilisateur. Responsable:BaghdadiSihem
Pré condition : liste de composant et de déploiement déja remplie.
Scénario nominal: Gérer relation.
Scénario 1 : Ajouter une relation.
1-Accéder a l'application DAC.
2-Afficher 'onglet du diagramme de composant.
3-Choisir onglet relation.
4-Choisir onglet la création.
5-saisir le nom.
6-saisir le type.
7-choisir interface ou composant de départ.
8-choisir interface ou composant d’arrive.
9-cliquer sur ajouter.
10-Générer les matrices.
Scénario alternatif :
Le systeme n’acceptera pas de laisser un champ vide il affiche “svp vous devez
remplir tous les champs”.
Le systeme n’acceptera pas un nom écrit deux fois.
Post condition : relation ajoutée dans la liste des relations, affichage de relations
dans la liste de dépendance et la génération des matrices.

Scénario 2 : Modifier une relation.

Pré condition : relation existe déja dans la liste des relations.
Modifier une relation de la liste des relations:

1- Accéder a I'onglet liste des relations.

2-Sélectionner une relation.

5-cliquer sur modifier.

6-Afficher 'onglet relation.

7-Saisir a nouveau les nouvelles propriétés sur I'onglet “la création”.
8- Cliquer sur valider.

Post condition : relation modifiée.

Scénario 3 : Supprimer une relation de la liste de dépendance.
Pré condition : relation existe déja dans la liste des dépendances.
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Supprimer une relation de la liste des dépendances :
1-Accéder a I'onglet relation.

2-Choisir onglet “la création”.

3-Sélectionner une relation.

4-cliquer sur supprimer.

Post condition : relation de dépendance supprimée.

Scénario 4 : Supprimer une relation de la liste des relations
Pré condition : relation existe déja dans la liste des relations.
Supprimer une relation de la liste des relations :
1-Accéder a 'onglet liste des relations.

2-Sélectionner une relation.

5-cliquer sur supprimer.

Post condition : relation supprimée de la liste des relations.

¢ Description textuelle: Gérer diagramme de déploiement étendu
Titre : Gérer diagramme de déploiement.
Résumé : ce cas d'utilisation permet de gérer des acteurs, des noeuds, afficher des
composants, et de gérer les connexions entre les intervenant du diagramme.
Acteur : utilisateur. Responsable:BaghdadiSihem
Pré condition : Application déja sur papier.
Scénario nominal 1 : Gérer acteur.
Scénario 1 : Ajouter un acteur.
Ajouter un acteur.
1-Accéder a I'application DAC.
2-Afficher 'onglet du diagramme de déploiement.
3-Choisir onglet acteur.
4-choisir onglet Propriété.
5- saisir le nom.
6- cliquer sur ajouter.
Scénario 2 : modifier un acteur.
Pré condition : acteur existe déja dans la liste.
Modifier un acteur:
1- Accéder a l'onglet acteur.
2-Afficher I'onglet liste des acteurs.
3-Sélectionner un acteur.
5-cliquer sur modifier.
6-Afficher 'onglet propriétés.
7-Saisir a nouveau le nom.
8- Cliquer sur valider.
Post condition : acteur modifiée.

Scénario 3 : Supprimer un acteur.
Pré condition : acteur existe déja dans la liste.
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Supprimer un acteur:

1-Accéder a l'onglet acteur.

2-Afficher I'onglet liste des acteurs.

3-Sélectionner un acteur.

5-cliquer sur supprimer.

Post condition : acteur supprimé.

Scénario d'erreur:

Scénario d'erreur : Nom vide

Etape : Affichage d'une boite de dialogue” vous devez saisir le nom d'acteur svp”.
Etape : Retourner au scénario 1 étapeb.

Scénario d'erreur : Nom dupliqué

Etape : Affichage d'une boite de dialogue "I'acteur existe déja"
Etape : Retourner au scénario 1 étape 5.

Scénario nominal 2: Gérer nceud.

Scénario 1 : Ajouter un nceud.

1-Accéder a I'application DAC.

2-Afficher 'onglet du diagramme de déploiement.
3-Choisir onglet nceud.

4-choisir onglet Propriété.

5- saisir le nom.

6- cliquer sur ajouter

.Scénario 2 : modifier un nceud.

Pré condition : nceud existe déja dans la liste.
Modifier un noceud:

1- Accéder a l'onglet acteur.

2-Afficher 'onglet liste des nceuds.
3-Sélectionner un nceud.

5-cliquer sur modifier.

6-Afficher 'onglet propriétés.

7-Saisir a nouveau les propriétés.

8- Cliquer sur valider.

Post condition : nceud modifiée.

Scénario 3 : Supprimer un nceud.

Pré condition : nceud existe déja dans la liste.
Supprimer un nceud :

1-Accéder a 'onglet nceud.

2-Afficher 'onglet liste des nceuds.
3-Sélectionner un nceud.

5-cliquer sur supprimer.

Post condition : nceud supprimé.

Scénario d'erreur:

Scénario d'erreur : champs vide
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Etape : Affichage d'une boite de dialogue” vous devez remplir tous les champs svp”.
Etape : Retourner au scénario 1 étape 5.

Scénario d'erreur : Noeud dupliqué

Etape : Affichage d'une boite de dialogue "I'acteur existe déja"

Etape : Retourner au scénario 1 étape 5.

e Description textuelle : Gérer des connexions
Titre : Gérer des connexions dans un diagramme de déploiement.
Résumé : ce cas d'utilisation permet d’ajouter, modifier et supprimer des connexions
entre les différents intervenants du diagramme de déploiement.
Acteur : utilisateur. Responsable:BaghdadiSihem
Pré condition : diagramme de composant et de déploiement déja géré.
Scénario nominal 3: Gérer connexion.
Scénario 1 : Ajouter une connexion.
1-Accéder a l'application DAC.
2-Afficher 'onglet du diagramme de déploiement.
3-Choisir onglet connexion.
4-Choisir onglet la création.
5-saisir le nom.
6-choisir acteur, composant ou nceud de départ.
7-choisir acteur, composant ou nceud d'arrive.
8-saisir deébit.
9-cliquer sur ajouter.
10-Générer les matrices.
Scénario alternatif :
Le systeme n’acceptera pas de laisser un champ vide il affiche “svp vous devez
remplir tous les champs”.
Le systeme n’acceptera pas un nom écrit deux fois.
Post condition : connexion ajoutée dans la liste des connexions, affichage de
connexions dans la liste de dépendance et la génération des matrices.

Scénario 2 : Modifier une connexion.
Pré condition : connexion existe déja dans la liste des connexions.

Modifier une connexion de la liste des connexions:

1- Accéder a l'onglet liste des connexions.

2-Sélectionner une connexion.

5-cliquer sur modifier.

6-Afficher I'onglet connexion.

7-Saisir a nouveau les nouvelles propriétés sur I'onglet “la création”.
8- Cliquer sur valider.

Post condition : connexion modifiée.

Scénario 3 : Supprimer une connexion de la liste de dépendance.
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Pré condition : connexion existe déja dans la liste des dépendances.
Supprimer une connexion de la liste des dépendances :
1-Accéder a I'onglet connexion.

2-Choisir onglet “la création”.

3-Sélectionner une connexion.

4-cliquer sur supprimer.

Post condition : connexion de dépendance supprimée.

Scénario 4 : Supprimer une connexion de la liste des connexions
Pré condition : connexion existe déja dans la liste des connexions.
Supprimer une connexion de la liste des connexions :
1-Acceéder a l'onglet liste des connexions.

2-Sélectionner une connexion.

5-cliquer sur supprimer.

Post condition : connexion supprimée de la liste des connexions.

¢ Description textuelle : Gérer politique de sécurité.
Titre : Gérer politique de sécurité.
Résumé : ce cas d'utilisation permet d’autoriser ou d’interdire 'accés et de calculer
leurs matrices.
Acteur : utilisateur. Responsable: Baghdadi
Sihem
Pré condition : diagramme de composant et de déploiement déja gérer.
Scénario nominal 1 : Permettre I'acceés.
Ajouter.
Scénario 1: Ajouter une connexion et calculer matrice d’autorisation.
1-Accéder a I'application DAC.
2-Afficher I'onglet politique de sécurité.
3-Choisir autorisé.
4-Sélectionner acteur.
5- Sélectionner composant
6-Cliquer sur ajouter.
7-cliquer sur valider (calculer matrice d’autorisation).

Scénario 2 : Modifier la connexion permission d’acces.

Pré condition : Connexion existe déja entre acteur composant.
Modifier:

1- Accéder a I'onglet autorisé.

2-Sélectionner connexion.

3-cliquer sur modifier.

5-cliquer sur modifier.

6-faire la sélection de nouveau.

7- Cliquer sur valider (Recalculer matrice d’autorisation).

Post condition : connexion modifiée.
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Scénario 3 : Supprimer la connexion de la permission d’acces.
Pré condition : connexion entre acteur et composant existe déja.
Supprimer:

1-Accéder a I'onglet autorisé.

2-Sélectionner une connexion.

3-cliquer sur supprimer.

Post condition : connexion supprimé.

Scénario d’erreur : Aucun.

Scénario Alternatif : Aucun.

Scénario nominal 2 : Interdire I'acces.

Scénario 1: Ajouter une connexion et calculer matrice d’interdiction
1-Accéder a I'application DAC.

2-Afficher I'onglet politique de sécurité.

3-Choisir interdit.

4-Sélectionner acteur.

5- Sélectionner composant

6-Cliquer sur ajouter.

7-cliquer sur valider (calculer matrice d’interdiction pour I'acces).

Scénario 2 : Modifier la connexion d’interdiction pour I'acces.

Pré condition : Connexion existe déja entre acteur composant.
Modifier:

1- Accéder a I'onglet interdit.

2-Sélectionner connexion.

3-cliquer sur modifier.

5-cliquer sur modifier.

6-faire la sélection de nouveau.

7- Cliquer sur valider (recalculer matrice d’interdiction pour I'acceés).
Post condition : connexion modifiée.

Scénario 3 : Supprimer la connexion d’interdiction pour 'acces.
Pré condition : connexion entre acteur et composant existe déja.
Supprimer:

1-Accéder a I'onglet interdit.

2-Sélectionner une connexion.

3-cliquer sur supprimer.

Post condition : connexion supprimé.

Scénario d’erreur : Aucun.

Scénario Alternatif : Aucun.
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I11.8.2.2. Diagramme de classe d’analyse :

Politique de sécurité

Chapitre 3 : Analyse et conception

Autorisé

+Acteur
+Composant
+matrice_autorisé

+Dépend

Matrice Interdite

+matrice interdit ] []
+Ajouter matrice interdit()

‘

+Gerer()
7 +Ajouter matrice() +Dégend
i +modifier mat 2%
E\?p;‘n:ﬁ:w:: n:;ciﬁge[) +modifier marice interdit()
+Calculer dual matrice_interdit() et +Supprimer matrice interdit])
+Dépend i
i I Relation Interface Interface .
nterface - oo
interdit Nom i +matnce\|[]-[] .‘I
Acteur 3 +Type R +Ajouter matrice II() [
J +Composant . +Modifier matrice II() Do
=i +matrice_interdit +Dépend :ﬂ;’g‘g% +Supprimer matrice I1() £
i steme -
! +Ajouter matrice() Tnaly +Supprimer() A A3 P
+Nom +modifier matrice() | 7 ¢ ", Lo
+Supprimer matrice() 4 sz, Vo
! Relation . +Depend . !
> :;‘I;prr; *Dépenid™-. [pelation Composant Interface h
Diagramme de composant Y +gllerface : +matrice CI[ ][] : I
X v + | I
- '_'_"-_-_-_-_-_-Jr-— TJmposan +Ajouter matrice CI{) oo
\ +Gérer() | +'\AAIO;$0() +Madifier matrice CI{) vk
\ ipa 5, | *Modifier| +Supprimer matrice CI() ! I
’ A “+Depend . [+Supprimer{) = T e u o
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Connecion noeud composant

+matrice NC[][]
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Figure II1.11. Diagramme de classe d’analyse de ’application

58




Chapitre 3 : Analyse et conception

I11.8.3. Conception

I11.8.3.1. Diagramme de classe de conception

olnterface» dlnterface» ol «Enité
Utilisateur Composant Propriétés l;‘mapr:iggs Propriétés
+Nom +Nom
.——-—i__________
*hficer nteace +Type +\Erifier champs manguant) +Type
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+hjouter()
+Valider() =
«Entité»
liste des composants
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Liste de composants Liste des composants |
alnterfacen :
+Afficher() Diagramme de composant :gmd\ﬁer[) +Afficher interface liste des composant()
upprimer()
+Afficher interfaca) «Confrols «Enités
deface> Propriétés Propriétés
Propriétés
alnterfacer dlnterfaces \\ «l‘::z;z:» Mom T 0 +Nom
! T Erifier nom manquant )
Analyse Politique de securite -—— 4T Weifernom upiué] ¥
+Interdit +hfficher interface() Y
+érer ; jouter()
0 +Autorisé +Valider()
+Gérer()
Interfa Lt liste de:Eg;I:ﬁnosm&
i m“dlls |nft:');aces Liste des interfaces p
dlnterface» 4liste
alnterfaces Interdit +hfficher interface liste des interfaces()
“A?;I“gt Autorisé alnterfacen ig&d‘?ﬁ;‘[&) )
Y +hjouter() «nterfacen Relation i
5 z +Hjouter() Valider() Modéle d'applicati
+appliguer algorithme Control daceés() -
+hopliguer agortme dartculation() N el hiice hedare] «lnterfaces
+appliguer algarithime de congestion_Débi() Création «Controly «Enftés
+Appliquer algorifime de congestion_vitesse() Nom création création
«ontrol» Tye T +Nom
Interdit 0 +Vérifier champs manquant() HType
+hjuter() +Vérifier Nom dupligué()
+Calculer matrice interte() alntertacen ts:l?g”mero
oFnitéy «Confrab» dnierfacen Acteur s e . ’ ;
Anlyse Autorisé i o ol &nérer mafrice composant composant()
rT——— +Afficher interface)
bl +Calculer mafrice inferdite() 7 +Afficher interface() z
«Entité» o ) «Entté»
Interdit  clnterfaces Liste des refaions Liste des relations
+mafrice interdit Listedes reations +Liste
it Wodteg +Afficher interface liste des relations()
Autorisé +Supprimer()
+matrice autorisé alnterface»
e «Control» s
+hom s Propriétés
 dierace dlnterfacen Houer) I Proprics -
Lste composant Hoeud #\alder() +Vérifier nom manguant()
iy 5
+Afficher interface liste composant()| | #Afficher interface ) Vet o dpiué]
alnterfacen
Connection  «lnterface»
#om [satxn slimics Lislemggz‘fc}’teurs
+Dehit Liste des acteurs
+Modifier) ;
) «Controls Sugpiner) Histe
+Modfer() lste des ¢ t i +Afficher interface lite des acteurs()
i) dlnterfaces
der iaté
+Supprimer() +Afficher interface composant() Proprités o
+Générer matrice acteur composant() +Na’mv «Contral» Propriété
+Stéréatype Propriétés P
Enite» +Type Hlom
liste des composants Hlesse +Vériier champs vide() +Stéréatype
+Capacité +Vérfier nom dupligué) Type
i Hitesse
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#Valder() p
«Contral» :
: «Enttén
Connection Corien
+Afficher interface connection() +Nom
+Dehit

Figure II1.12. Diagramme de classe de conception de I’application
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Chapitre 3 : Analyse et conception

111.8.3.2. Diagramme de séquence de conception de I'application

111.8.3.2.1. Diagramme de séquence (diagramme de composant : gérer composant)

Utiisateur “itertaces lnteracen «Controls citeracen «Controb dntertaces | [“eConvo | [[eitertaces | ["«Controbe | [ cEriis teraces econtiols Bt
dile d appli Modéle dapplication | | Diag , Diag Composant | | Composant | | Propriétés étis | | Propristis | | L P Liste d ant | | Listed ant
1 Accéder au DAC ] i 4
Chasit Modsle dapphcabgg H
3:Charger modsle dapplicatdy
4 Sélectionner dapranime de composant
| 5. Chais onglt diayanme e composant
i 6: Charger
8 Sélectonnes gt composant T Aficher dagramme de composat e
: U 9. Charger
! 10 Micher e composant
11: Chisir onglet propriéfés : &b :
| i : 12 Charger |
seq Loop : i | 14: SaisiNam__ i ] ki
15 Choisi Tyge
16 Sasir Stirdonpe | =
17 Aouter ¢
+ 18- Charger
[F 10 Veriig champs vde
E 20 Veriid nom dupliué
T2 Ewegirg
22 Micher Composens |
23 Choisi onglet st des compaants U
: y 24: Charger
i 25 Séwctionner composant |
26 Nodier : ; <7
2 Sélectionner nglet Propriéés : ] ! U
U 2 Chager !
: 1] : :
soq 0 saenn Y
30 choisr tpe :U
31 Sase siréotype £
32 Vaider | : : ;
Un Charger. |
] ] ; ]3?.~_|v;me.
! ] i i i [ 35 Envegstier
: ] i i 3: Aficher composant :
31 Selectionnar ongltise des composant . i b —'U T
3 Sélsconnercompogani| |
40 Supprimer
43 Valider la suppréssion

Figure I11.13. Diagramme de séquence de modele d’application (diagramme de
composant : Gérer Composant)
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I11.8.3.2.3. Diagramme de séquence (diagramme de composant : gérer relation)

Intefaces elteraces «Contol ateracer «Contels «hfacer “Contro dteraces acontoh «Etté
modéle d'application | | Modéle d'application | | Diagramme de composant | | Diagramme de composant composant composar Jste des rela Liste des relti Liste des relti
L hckraDiC . ! : ‘ ‘ ‘ ‘ ! ; ‘ :
2:Choisi onglefModée dappicaion : ! ! 1 : | 1 i

1 5 Slctomner ongetdagramm de composant \ | : |

: i §: Chisionglet iagarime de composant | : ! ' : :

' H ! B'Se\emnnevdngletwmgaw( 8: Alcheronget diranme de compotant ' H H : : : H 1

Lo ) i ! | : ! i i ‘ :

: i 1 i : 1 ‘ 1 | ‘ i
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H 10:Antr ! : : |

: : : ' ‘ : ' 2 Mm o ; ; :

i H ; ; 23: Génerer maice | : : H H | 1 1 |

; : : ; D e | g

i 3 i | H i i 3 ; 25: Envegistrer i | 3 !

st ) ] | | : | | ; ] : | I I |

! i ! 27: Séectomer Ol it ds elaion | ! | ! : | !

; i i 0oy | i i i :

! ! ! ! 3L:Sairrom ! ! !

i i : L eustpe | i 3 i i i 3
| 33: Choisi composantrerfaceitedipar e ! d |
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! H ' ' ' ' ' H : ! Dj 3: Valder !
‘ ' ! | - 38 Envegisrer
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| : | ! ; U Ol i
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: : 44: Supprimar i

Figure II1.15. Diagramme de séquence de modéle d’application (Diagramme de

composant : Gérer relation)
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111.8.3.2.4. Diagramme de séquence (diagramme de déploiement étendu: gérer acteur)

eaces Gk H e ‘
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T 3: Chargr !
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11: Choisi onget propriéés
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+ 18: Verfier nom dupéque
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3 S et : : i : L

Vet WETMT

Figure I11.16. Diagramme de séquence de modéle d’application (Diagramme de
déploiement étendu (Gérer acteur))
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111.8.3.2.5. Diagramme de séquence (diagramme de déploiement étendu: gérer nceud)
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Figure I11.17. Diagramme de séquence de modéle d’application (Diagramme de
déploiement étendu : Gérer nceud)
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111.8.3.2.6. Diagramme de séquence (diagramme de déploiement étendu : gérer
connexions)

«lnterface» «Interface» «Control» «nterfaces «Control» «lntrfaces «Controls «Entitén
DAC modeéle d'application Modéle d'application Diag de déploi Diags de déploi i i i
! 1:Accederau DAC
2 - Choisir onglef Modéle :
Ucmy er modéle dapplicatiort
i< ; : ;
4': Afiicher Modéle dapplication; i
5 : Choisir onglet dlagrarrfme de déploieemnt e
! Keereneneemmmemn e e r
' 7 : Afficher onglet diagramme de déploiemnt
8- Sél anglet : i |

'|_| 9: Charger

seq Loo | | '
M : : 11: Saibir Nom

12: choisir_acteur | noeud ou composnat de départ
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& 17:Charger
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se‘q At )
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i

L 4
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i 4

25 - Valider
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i 4
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30 Supprimer

i

i
I
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: JZ'EWengﬂei |
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Figure I11.18. Diagramme de séquence de modéle d’application (diagramme de
déploiement étendu : gérer connexions)
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111.8.3.2.7. Diagramme de séquence (gérer politique de sécurité)

alrterfaces
Autorisé

<Entité»
Autorisé

Controlen
Politique de sécurité

«Interfaces «Controles interfacex «Controlex
Politique de sécurité. Autorisé Interdit Interdit

<Entité»
Interdit

Uilisateur
1 : Choisir on

2: Charger

7 Choisir acteur

8 Choisir composant

0 Ajouter

10 : Valider

I_ 12 Envegistrer

H 13 Valider
14 Choisir onglet nterdit
15 : Chasger
16 - Choisir acteur T ]
g i

18- Chosicomposan L
19 Ajouter z

20 valider

Figure II1.19. Diagramme de séquence (Gérer politique de sécurité).

111.8.3.2.8. Diagramme de séquence (gérer analyse)

1 : Choisir onglet Analyse

«Interface» «Controles «Entité»
Analyse Analyse Analyse
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2 : Charger
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U

H I 14 : résultat txt

iy

13 : Afficher résulat d_algorithme de controle d_acces

Figure I11.20. Diagramme de séquence (gérer analyse).
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Chapitre 3 : Analyse et conception

111.8.3.3. Diagramme de composant de I’application :

g MyApp.java

+Depend
%
E FirstFrame.java
+Dépend .-~ : T =.._ +Dépend
e Y. | -
g ileOpen.java perd 7 iDapen N $FileWritter.java

x Y
.
» by

L

_ 3
g Ty jaia g acteur.java

Figure I11.21. Diagramme de composant de ’application.

111.8.3.4. Diagramme de déploiement de I'application :

PC
g My App.java
‘fQépe|1d
Ty
g FirstFrame.java
+Dépen€|_,,.r = T ~~._ +Dépend
FileWritter.java +Deépend -‘Ir “‘1 Ty
g FileOpen.java
< +Dépend ™,

E Ny
g acteur.java g Ty

Figure I11.22. Diagramme de déploiement de I’application.
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Chapitre 3 : Analyse et conception

I11.9. Conclusion

Dans ce chapitre nous avons décrit la partie théorique de notre application,
nous avons détaillé les algorithmes utilisés et modélisé notre application, nous
allons nous appuyer sur ce chapitre pour implémenter notre application.
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Chapitre 4 : Implémentation

IV.1. Introduction

Nous abordons dans ce chapitre la partie implémentation, qui mettra en pratique la
conception de notre modele de contrdole d’acces DAC Pour ce faire nous présentons d’abord
le langage de programmation et I’environnement de développement, puis nous passons a la
présentation des interfaces de notre application et expliquer son fonctionnement. Nous
cloturons ce chapitre par un ensemble de test d’évaluation.

IV.2. Langage de programmation (JAVA)

L’application est développée en utilisant le langage de programmation JAVA. Java est
un langage de programmation objet et un environnement d’exécution récent, développé par
Sun Microsystems en 1991.

IV.2.1. Pourquoi avons-nous choisi le langage JAVA ?

Java posséde de nombreuses caractéristiques qui font de lui un langage de choix. En
effet :

e Java est un langage de programmation parmi les plus utilisés au monde, donc on a plus
de chance d’avoir des solutions pour nos problémes sur le Net, car java est le langage

de programmation le plus documenté.
e Les programmes développés sous Java sont portables, c'est-a-dire on peut les exécuter

presque sur n’importe quel systeme d’exploitation, sauf pour certains cas ou on utilise

des API non compatibles avec certains OS.
e Java met a disposition plusieurs niveaux de protection de données (les modes : public,

private, ...), ainsi qu’un mécanisme de traitement trés sophistiqué des exceptions.
e Java a des mécanismes permettant au programmeur de faire de la programmation

concurrente (multi-thread) [29].
Pour 'implémentation du modéle, nous avons exploité la plateforme Netbeans.

IV.3. Environnement de développement

NetBeans est un projet open source ayant un succes et une base d'utilisateur tres large,
une communauté en croissance constante, et pres 100 partenaires mondiaux et des centaines
de milliers d'utilisateur a travers le monde. Sun Microsystems a fondé le projet open source
NetBeans en Juin 2000 et continue d'étre le sponsor principal du projet.

Aujourd'hui, deux projets existent: L'EDI NetBeans et la Plateforme NetBeans.
e L'EDI NetBeans : est un environnement de développement - un outil pour les
programmeurs pour écrire, compiler, déboguer et déployer des programmes. Il est écrit
en Java - mais peut supporter n'importe quel langage de programmation. Il y a
¢galement un grand nombre de modules pour étendre I'EDI NetBeans. L'EDI NetBeans
est un produit gratuit, sans aucune restriction quant a son usage.
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e La Plateforme NetBeans: qui est une fondation modulable et extensible utilisée
comme brique logicielle pour la création d'applications bureautiques. Les partenaires
privilégiés fournissent des modules a valeurs rajoutées qui s'intégrent facilement a la
Plateforme et peuvent étre utilisés pour développer ses propres outils et solutions [30].

[[J) NetBeans IDE 7.4

— et o
File Edit View Mavigate Source Refactor Run Debug Profile Team Tools Window Help Qv. j:;:uh f_clrh—",w. ] ‘
EEES D¢ 1@ TH)R-O-
& [projects | || startPage  x[[Tloutput EHEE
8
v & NetBeans De o
ﬁ
lis]
i Learn & Discover
E
&

Take a Tour Demos & Tutorials Featured Demo

Try a Samplz Project
Jeva SE Applications

Whats New " wAEY i
Jzva and JavaFX GUI Appl cations

Cammunity Corner Jeva EE &.avaWeb Appications “\'

Al

Getting Started with Qrac e JET

<No Project Open> CiC+ Applications

PHP and HTML5 Applicafions

Mobile and Embedded Applications

All Online Documentation >>

ORACLE

N5

Figure IV.1. Interface de 'IDE NetBeans.

IV4. Code source de quelques fonctions utilisées dans ’application

Dans ce qui va suivre nous allons proposer code source en java de quelque algorithmes
décrit dans le chapitre précédent. Les tableaux 12, 13,14 montrent les fragments de code qui
implémentent les algorithmes de la recherche du point d’articulation, de congestion vitesse et
de congestion débit respectivement.

Tableau IV.12. Fonction Articulation
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public void Articulation()
{int nb=0;
int maxR=2;
for (int k = 0; k < Noeud.size(); k++) {
nb=0;
for (int 1 = 0; I< Noeud.size(); 1++) {
If(NN[k][1]==1)
nb++;
j
if(maxR<=nb)
Ana.addElement("le noeud"+K+"est un point d'articulation");
}
}

Tableau IV.13. Fonction Congestion_vitesse.

public void Congestion Vitesse()
{String rep="Aucune faille n'a été Détécte";
for (int k = 0; k < Noeud.size(); k++) {
for (int 1 = 0; I< Noeud.size(); I++) {
Hf(NN[k][1]==1)
{
if(seuil<valeurA(Nvitesse.get(k)-Nvitesse.get(1)))
rep="Une faille n'a été Détécte";

h
}

write("le resultat de 1'algorithme de congestion Vitesse"+rep);

}

Tableau IV.14. Fonction Congestion_débit.

public void Congestion débit()
{String res="Aucune faille n'a été détécté";
double prec=0;
for (int k = 0; k < Noeud.size(); k++)
for (int 1 = 0; I < Noeud.size(); I++) {

System.out.println("val"+NN[k][1]);
if(NN[k][1]!=0)
{

if((prec-NNd[k][1])< seuilD)
res="Une faille n'a été détécté";
prec=NNd[k][1];
} }
write(
"le resultats de 'algorithme de congestion débit----> "+res);
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IV.S. Implémentation et teste de I’application

Notre application est composée de deux parties, la premiére partie consiste a introduire
le modele d’application (les diagrammes UML) et la politique de controle d’acces alors que la
deuxiéme partie consiste a détecter les défiances de sécurité dans le modele d’application,
pour cela on a réparti notre application en deux modules, un module pour la définition et la
manipulation des éléments de diagrammes UML (composant, interface, nceud, acteur .....) et
un autre module pour la détection des défiances de sécurité¢ du modele d’application.

Pour le teste nous avons choisi I’exemple décrit dans le chapitre précédentles resultat
sont affichés dans le fichier résultat.

IV.5.1 Présentation des interfaces de notre application

Dans que ca suive nous allons présenter les déférentes interfaces de notre
application

IV.5.1.1 Interface de diagramme de composant

L T W

File Edit Aide

T

Modéle d'application | Politique de sécurité | Analyse |

0 d \ de dé |

‘Composant rlnlerfa:e | Retation ‘
Propriétés | Liste de composant

L'ajout

NOM Product

TYPE Application |v
broowar |
Ajouter

Figure IV.2. Interface modéle d’application (Gérer diagramme de composant).
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IVS.1.2. Interface de gérer relation

=

File Edit Aide

Modéle d'application r Politique de sécurité ’/ Analyse |
Diagramme de composant | Diagramme de déploiement ‘

fCDmpu:iﬂrlt rlmerla:e rRelation ‘

Lacréation | Liste des relations

Propriétées

La liste des dépenda...
Hom

product— >intert
order—>inter2 Generation des matricess
inter!----=inter2

S
order—»inter3 0010

account—>inferd
Composant ou interface de départ mot

inter3-—>interd 2010

Type

Composant ou interface d'arriver =

Figure IV3. Interface modele d’application (Gérer relations)

IVS5.1.3. Interface de la gestion de la politique de sécurité

File Edit Aide

[ Modéle d'application | Politique de sécurité | Analyse |

Interdit | Autorisé

Autorisé

acteurt || product | ~|

001
acteur1-—>product

Figure IV4. Interface Politique de sécurité (Gérer I’accés autorisé)

73



Chapitre 4 : Implémentation

V5.1.4. Interface de politique de sécurité cas interdit

File Edit Aide

[ Modéle d'application | Politique de sécurité | Analyse
Interdit | Autorisé

Interdit

acteurt |V| ‘acconnl ‘V‘

acteur1--->order
acteur1-/-->account

Figure IVS. Interface politique de sécurité (Gérer I’accés interdit).

IV5.1.5. Interface analyser

File Edit Aide
Modeéle d" | Politique de sécurité | Analyse |
L'analyse

\Aucune faille n'a été détécts
Une faille a 16 détécté

Seuil_Vitesse: 200
Seuil_DéDit: 100

| Analyser

Figure IV.6. Interface d’analyse.
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IV.5.1.6. Interface résultat

Modéle d'application r Politique de sécurité r Analyse

L'analyse

" resultattxt - Bloc-notes = | B |

Fichier Edition Format Affichage 7
Tle resultat de 1'algorithme de congestion_vitesse [Aucune faille n'a été Détécte

Figure IV.7. Interface d’analyse résultat de I’algorithme de congestion_vitesse.

IV.6. Conclusion

Dans ce chapitre nous avons commencé par définir le langage java suivi
d'implémentation de quelque algorithme. Et enfin un teste (détaillé dans le chapitre
précédent) est exécuté sur notre application (illustre par des interfaces de notre
application).
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Conclusion générale

Ce travail permet de déceler les problémes de sécurité plus particulierement la
détection des failles avant de passer a la phase d’'implémentation, c'est-a-dire la
phase de conception ou modélisation, ce qui résulte un gain important de temps et
d’argent.

Pour arriver a notre but nous somme passé par 3 grandes phases, la premiére
phase concerne étude bibliographique (mini projet), la deuxiéme phase concerne
analyse et conception de notre application et la troisieme phase implémente la partie
conception.

A fin d’atteindre notre objectif (application facile a utiliser et efficace a détecter
les failles), nous avons proposé a [l'utilisateur le moyen d’introduire les modéles
d’application et une politique de sécurité en se basant sur le modéle DAC, ces
données sont synthétisées dans des matrices adéquates, ces dernieres seront
interprétées comme des graphes (sommet, arc) sur les quels on a proposé des
algorithmes qui nous ont permis de détecter les failles.

Toute fois ce travail ne permet pas de détecter toutes les failles décrite dans le
chapitre trois mais les failles les plus rencontrés (probléme de contréle d’acces,
d’articulation, de congestion (Vitesse, débit)).

Comme perspective nous suggérons :

e Etendre notre projet pour qu’il propose des corrections au systéme futur.

e Etendre la détection des failles en utilisant d’autre diagramme UML (activité,
objet)

e Utiliser d’autre politique de sécurité tels que le MAC et RBAC pour spécifier la
politique de sécurité.
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