
 وزارة التعليــم العالـي والبحـث العلمـي
Ministère de l’Enseignement Supérieur et de la Recherche Scientifique 

 

 

 جامعة عبد الحميد بن باديس مستغانم

 ........... المرجع:                            كمية الحقوق و العموم السياسية       

 القانون الخاص : قسم

 مذكرة نياية الدراسة لنيل شيادة الماستر

 

 

 

 ميدان الحقوق و العموم السياسية
 :القانون الخاص التخصص:                                            الحقوق  الشعبة:    

 :ةإشراف الأستاذتحت                             :              ةبمن إعداد الطال
           برابح ىدى  -                                      تونسي  أماني  شييناز  -  

 أعضاء لجنة المناقشة
 

 رئيسا.................................مجبر فاتحة...............................ةالأستاذ
 مشرفا مقررا..................برابح ىدى ........................ةالأستاذ
 مناقشا...................................علاق نوال............................ةالأستاذ

 

 2024/2025السنة الجامعية: 
00/0002/.00نوقشت يوم:

 التشريع وفق الإلكترونية الجرائم في التحقيق
 الجزائري

 



 



 إىداء 
 إلى التي لـ تبخؿ عميا بدعوتيا المستجابة وبوقفاتيا الدائمة 

 "سميرة   " أمي الغالية

  ىاالرحماف و أطاؿ في عمر  ياحفظ

 إلى الينبوع الذي لا يمؿ مف العطاء أىدي ثمرة جيدي ونجاحي

 إلى مف سعى وشقي لأنعـ بالراحة واليناء وأفنى عمره لكي

 أصؿ ليذا المستوى

 رعاه اللهجماؿ  سمطاف قمبي : أبي العزيز 

 و إلى إخوتي و إلى كؿ مف وسعيـ قمبي و لـ يذكرىـ قممي 

رة تنير حروفاً ومف فكرىـ مناي مف عمميـ إلى مف عمموني حروفاً مف ذىب إلى مف صاغوا ل

 لنا مسيرة العمـ أساتذتي الكراـ.

 

 



 

 

 تقدير شكر و

 ذكره الذاكروف. الحمد لله الذي بنعمتو تتـ الصالحات نحمده حمدا كثيرا عدد ما
 الحمد لله الذي أعانني عمى انجاز ىذا العمؿ المتواضع.

 : " مف لـ يشكر الناس ، لـ يشكر الله عز وجؿ"  سمـ الله صؿ الله عميو و  وقاؿ رسوؿ

 الدكتورة  نشكر  فمف بعد شكر الله عز وجؿ
 "  رابح  ىدىب" 

 عمى قبوليا لإشرافيا عمى ىذا البحث كما أتقدـ بجزيؿ الشكر
والتقدير إلى السادة الأساتذة أعضاء لجنة المناقشة عمى تفضميـ لقبوؿ الاشتراؾ في مناقشة 

 المتواضع وتقييمو ىذا البحث
لى كؿ مف بذؿ معي جيداً ووفر لي وقتاً ونصحني قولًا أسئؿ الله أف يجازييـ خير الجزاء.  وا 

 

 

 

 

 

 

 



 

 

 قائمة المختصرات

 جزء: ج
 صفحة: ص
 طبعة: ط
 الفقرة: ؼ

 سنةنشر دوف: د.س.ف
 طبعة :دوف ط.د
 لمجميورية الجزائرية الرسمية الجريدة: .ج.ج ر. ج

 ...الصفحة إلى...  الصفحة مف:  ص ص
 العقوبات الجزائري  قانوف: .ج ع .ؽ
 الجزائري الجزئية الإجراءات قانوف: ج.ج. إ .ؽ

Op.cit : ouvrage précité. 

P          :  page 
 



 

 

 

 

 

 

 

 

 

 

 



 يقدية 
 

1 
 

 والاتصالات، المعمومات تكنولوجيا مجاؿ في مذىلً  تطورًا الأخيرة العقود في العالـ شيد 
 التعميـ إلى والاقتصاد الإدارة مف ،1القطاعات مختمؼ في جذريًا تحولًا  أحدث الذي الأمر
 التي الإلكترونية، الجرائـ أبرزىا مستحدثة، تيديدات رافقتو الرقمي التحوؿ ىذا أف غير. والأمف
 . 2متقدمة تحقيؽ تقنيات وتتطمب كشفيا يصعب معقدة بأساليب تُرتكب باتت

 اللمادي، لطابعيا نظرًا والأمنية، القانونية لممنظومات حقيقيًا تحديًا الجرائـ ىذه تمثؿ 
 بالجرائـ مقارنة صعوبة أكثر فييا التحقيؽ يجعؿ مما الجغرافي، نطاقيا واتساع تنفيذىا، وسرعة
 .3التقميدية

 مف الإجراـ، مف المستحدث النوع ىذا لمجابية القانوني الإطار تكييؼ إلى المشرّع بادر 
 قانوف تعديؿ تـ السياؽ، ىذا ففي ،التشريعية المنظومة عمى جوىرية تعديلت إدخاؿ خلؿ

 الفصؿ أُضيؼ حيث ،4 2009 فبراير 25 في المؤرخ 01-09 رقـ القانوف بموجب العقوبات
 التي الأفعاؿ مختمؼ لتجريـ ، (8 مكرر 394 المادة إلى مكرر 394 المادة مف) مكرر السابع
 عرقمة أو الأنظمة، إلى المشروع غير الدخوؿ غرار عمى لممعطيات، الآلية المعالجة بنظـ تمس

 قانوف تعديؿ خلؿ مف الآليات ىذه تدعيـ تـ كما. فييا المخزنة بالبيانات المساس أو تشغيميا،

                                                           
 دار الوضعي، والقانوف الإسلمية الشريعة ضوء في مقارنة دراسة: الإلكترونية الجرائـ فييد، آؿ ناصر الله عبد -  1

 .45. ص ،2017 الجامعية، المطبوعات
. ص ،2020 ،2 العدد ،12 المجمد أمنية، دراسات مجمة ،"القانونية والتحديات الإلكترونية الجريمة" السويمـ، حمد إبراىيـ -  2
88. 
، صابر -  3  .91. ص ،2019 الجزائر، ىومة، دار المعموماتية، الجرائـ في الجنائي التحقيؽ قسوـ
 يعدؿ ،2009 مارس 08 في المؤرخة ،15 عدد الرسمية الجريدة ،2009 فبراير 25 في ممضي ،01-09 رقـ قانوف -  4

 العقوبات قانوف والمتضمف 1966 سنة يونيو 8 الموافؽ ،1386 عاـ صفر 18 في المؤرخ ،156-66 رقـ الأمر ويتمـ
 ،2021 يونيو 09 في المؤرخة ،45 عدد الرسمية الجريدة 2021 يونيو 08 في ممضي 08-21 رقـ مرالمعدؿ والمتمـ بالأ

 .العقوبات قانوف والمتضمف 1966 سنة يونيو 8 الموافؽ ،1386 عاـ صفر 18 في المؤرخ ،156-66 رقـ الأمر ويتمـ يعدؿ
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 جديدة أدوات أدخؿ الذي ،1 2017 لسنة 07-17 رقـ القانوف بموجب الجزائية الإجراءات
 .الإلكترونية الاتصالات ومراقبة الرقمية الأدلة بجمع كالأمر المعموماتية، الجرائـ في لمتحقيؽ

 مختمؼ في الحديثة التكنولوجيات عمى الاعتماد وتزايد المتسارع الرقمي التحوؿ ظؿ في 
 عمى والدوؿ الأفراد تواجو التي التيديدات أبرز كأحد الإلكترونية الجرائـ برزت الحياة، مناحي

 تنفيذىا، أساليب وتعقيد لمحدود، العابر بطابعيا تتميز الجرائـ ىذه أصبحت وقد. سواء حد
. التحقيؽ وسمطات القانوف إنفاذ أجيزة أماـ كبيرة تحديات أفرز مما مرتكبييا، أدوات وتطور
 تتعمؽ قانونية نصوص إدراج خلؿ مف الجديد الواقع ىذا مجاراة المشرّع حاوؿ الجزائر، وفي

 الإجراءات وقانوف العقوبات قانوف في لاسيما الجزائية، التشريعات ضمف المعموماتية بالجرائـ
 .الأخيرة التعديلت بعد الجزائية

 الجرائـ، مف النوع ىذا في التحقيؽ تواجو صعوبات عدة ىناؾ تزاؿ لا الجيود، ىذه ورغـ 
 ما المتخصصة، الفنية الكفاءات نقص أو الدولي، التعاوف أو الرقمي، الإثبات حيث مف سواء
 ليذا التصدي في الجزائري والمؤسساتي القانوني الإطار نجاعة مدى حوؿ تساؤلات يثير

 المتنامي التحدي

 :الموضوع أىمية

 أىمية الجزائري التشريع في الإلكترونية الجرائـ في التحقيقات تحديات دراسة تكتسي 
 مف النوع ليذا والمعقد المستجد الطابع إلى بالنظر وذلؾ والعممية، النظرية الناحيتيف مف بالغة

 وعمى العدلية، المنظومة في الفاعميف مختمؼ عمى مسبوقة غير تحديات يفرض والذي الجرائـ،
 .والتحقيؽ الضبط سمطات رأسيـ

                                                           
 الصفحة ،2017 مارس 29 في المؤرخة ،20 عدد الرسمية الجريدة ،2017 مارس 27 في ممضي ،07-17 رقـ قانوف -  1
 قانوف والمتضمف 1966 سنة يونيو 8 الموافؽ ،1386 عاـ صفر 18 في المؤرخ ،155-66 رقـ الأمر ويتمـ يعدؿ ،5

 المؤرخة ،65 عدد الرسمية الجريدة 2021 غشت 25 في ممضي ،11-21 رقـ مرالمعدؿ والمتمـ بالأ  الجزائية الإجراءات
 والمتضمف 1966 سنة يونيو 8 الموافؽ ،1386 عاـ صفر 18 في المؤرخ ،155-66 رقـ الأمر يتمـ ،2021 غشت 26 في

 . الجزائية الإجراءات قانوف
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  أسباب إختيار الموضوع

 استجابةً " الجزائري التشريع في الإلكترونية الجرائـ في التحقيقات"  موضوع اختيار يأتي 
 :أبرزىا مف وعممية، عممية اعتبارات لعدة

 السيبراني، الفضاء عبر المرتكبة الجرائـ تزايدت الجزائر، تشيده الذي الرقمي التحوؿ مع  -
 .مكافحتيا وسبؿ طبيعتيا لفيـ معمقة دراسة يستدعي مما

 تحديات يفرض مما الرقمية، الأدلة تتبع وصعوبة التقنية بتعقيداتيا الإلكترونية الجرائـ تتميز -
ثبات الأدلة جمع في والأمنية القضائية الأجيزة عمى   .الجريمة وا 

وخاصة ما استحدث في  الإلكترونية بالجرائـ المتعمقة القانونية النصوص بعض وجود رغـ -
 ىناؾ أف إلا ، 14/2014المعدؿ و المتمـ لمقانوف رقـ  11/2025مف قانوف رقـ  2025
 والملحقات التحقيقات فعالية لضماف التكنولوجية المستجدات مع وتكييفيا لتحديثيا ماسة حاجة

 .القضائية

 وتبادؿ الدولية الييئات مع التعاوف تعزيز فإف الإلكترونية، لمجرائـ لمحدود العابر لمطابع نظرًا -
 .بفعالية التحديات ىذه لمواجية ضروريًا أمرًا يعد الخبرات

المتمـ و المعدؿ لمقانوف رقـ  11/2025اف القانوف الجديد المحدث بواسطة القانونرقـ 
احدث تطور في محاربة الجريمة الالكترونية و دلؾ بإضافة حماية وطيدة لممبمغ  14/2014

 عف الجرائـ و مد توسع و مطالبة حتى خارج حدود البلد 

 

 

 

 



 يقدية 
 

4 
 

 :الدراسة أىداف

 وتحميؿ فيـ في تسيـ التي الأىداؼ مف مجموعة تحقيؽ إلى الدراسة ىذه تيدؼ 
 مف وذلؾ الجزائري، التشريعي الإطار ضمف الإلكترونية الجرائـ في بالتحقيؽ المرتبطة التحديات

 :خلؿ

 مدى عمى التركيز مع الإلكترونية، بالجرائـ المتعمقة الجزائرية والتشريعات القوانيف دراسة -
 .الجرائـ مف النوع ىذا في التحقيؽ لمتطمبات ملءمتيا

 سواء الإلكترونية، الجرائـ في التحقيؽ أثناء المختصة الجيات تواجو التي الصعوبات رصد -
 .الإجرائية أو القانونية الناحية مف

 التقنية والتجييزات البشرية الكفاءات حيث مف والقضائية الأمنية الأجيزة جاىزية مدى تقييـ -
 .الإلكترونية الجرائـ لمواجية اللزمة

 الدراسة إشكالية

 :التالي السؤاؿ حوؿ الدراسة ليذه الرئيسية الإشكالية تدور 

جرائي قانوني إطار توفير من الجزائري المشرّع تمكن مدى أي إلى  التحديات لمواجية فعال وا 
 الإلكترونية؟ الجرائم في بالتحقيق المتعمقة

 :بينيا مف فرعية، تساؤلات عدة الإشكالية ىذه عف وتتفرع 

 فييا؟ التحقيؽ صعوبة مف وتزيد الإلكترونية الجريمة تميز التي الخصائص ىي ما -

 القانوني الفراغ سد في الجزائية والإجراءات العقوبات قانوف في التشريعي التعديؿ نجح ىؿ -
 المجاؿ؟ ىذا في
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 الجرائـ مع لمتعامؿ( الخبراء القضاء، القضائية، الشرطة) المختصة الجيات جاىزية مدى ما -
 الرقمية؟

 الدراسة في المتبع المنيج

 القانونية النصوص تحميؿ خلؿ مف التحميمي الوصفي المنيج عمى الدراسة ىذه اعتمدت 
 .الإلكترونية، بالجرائـ الصمة ذات الوطنية

 إلى فصميف :تنقسـ  اتبعنا خطة الثنائية   للإجابة عمى ىذه الإشكالية -

أما ، يالجزائر  التشريع في الإلكترونية جرائـتحقيؽ في اللم  الإطارالفصؿ الأوؿ بعنواف  
 الإلكترونية الجرائـ مكافحة في التحقيؽ أجيزة تواجو التي التحدياتالفصؿ الثاني سنتطرؽ فيو 

 .  الجزائر في

الأخير أنيينا ىذا البحث بخاتمة تتضمف مجموعة مف النتائج والتوصيات التي  وفي 
 توصمنا ليا مف خلؿ ىذه الدراسة.
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 كافة التقنيات ىذه غزت حيث اليومية، الحياة مف يتجزأ لا جزءًا والإنترنت التكنولوجيا أصبحت 
 التحوؿ مجاؿ في السريع التقدـ ىذا ومع ،والاجتماعية الاقتصادية، الشخصية، الحياة مياديف
 حوؿ القانونية للأنظمة كبيرًا تحديًا يشكّؿ جديد كتيديد الإلكترونية الجرائـ ظيرت الرقمي،
 قوانيف وتنظيـ تطوير في بدأ بؿ التحولات، ىذه عف بعيدًا الجزائري التشريع يكف ولـ ،1العالـ

 .2سواء حد عمى والمؤسسات الأفراد عمى متزايد بشكؿ تؤثر باتت التي الجرائـ، ىذه مع لمتعامؿ

 باستخداـ أو الإنترنت عبر تتـ التي القانونية غير الأنشطة في الإلكترونية الجرائـ تتمثؿ 
 الإلكتروني، والابتزاز التيديدات الإلكتروني، الاحتياؿ الرقمية، القرصنة مثؿ تكنولوجية، وسائؿ

 عبر القانونية الملحقة وصعوبة التنفيذ بسرعة تتسـ الجرائـ ىذه ولأف ،الإلكتروني والتجسس
 مف التطورات ىذه القانونية الأنظمة تواكب أف الضروري مف أصبح فقد الجغرافية، الحدود
 .3القائمة التشريعات تعديؿ أو جديدة تشريعات سف خلؿ

 لمكافحة قانوني إطار وضع خلؿ مف الواقع ىذا مع التفاعؿ الجزائري التشريع بدأ وقد 
 توفير إلى تيدؼ والأنظمة القوانيف مف مجموعة النصوص شممت حيث الإلكترونية، الجرائـ
 عدة عبر الإلكترونية الجرائـ التشريعات ىذه وتناولت. والمجتمع للأفراد القانونية الحماية
 الجرائـ مرتكبي ومعاقبة الإنترنت، استخداـ تنظيـ الشخصية، البيانات حماية بينيا مف محاور،
 .4أنواعيا بمختمؼ الرقمية

                                                           
. ص ،2018 الإسكندرية، الجامعي، الفكر دار المواجية، وسبؿ التحديات: الإلكترونية الجريمة غنيـ، الحميـ عبد محمد -  1
22. 
 ،2020 ورقمة، جامعة ،14 العدد والسياسية، القانونية الدراسات مجمة ،"الإلكترونية والجرائـ الرقمي التحوؿ" بمحاج، أحمد -  2
 .95. ص
 ىومة، دار الآلية، المعالجة بأنظمة الماسة الجرائـ – الخاص القسـ – العقوبات قانوف شرح بوشاشي، القادر عبد -  3

 .57. ص ،2021 الجزائر،
 ،15 العدد الرسمية، الجريدة العقوبات، لقانوف والمتمـ المعدؿ ،2009 فبراير 25 في المؤرخ 01-09 رقـ القانوف -  4

2009. 
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 الإلكترونية الجرائـ ماىية وعميو، يتعيف دراسة ىذا الفصؿ في مبحثيف، حيث نتطرؽ 
في المبحث  الجزائري التشريع في الإلكترونية الجرائـ مواجيةفي المبحث الأوؿ،  وأنواعيا
 الثاني.

 وأنواعيا الإلكترونية الجرائم ماىية: الأول المبحث
 اليومية، حياتنا مف يتجزأ لا جزءًا الإنترنت فيو أصبح الذي الرقمية، الثورة عصر في

 أصبحت فقد. سواء حد عمى والمجتمعات الأفراد تيدد حديثة كظاىرة الإلكترونية الجرائـ ظيرت
 السرقة بيف تتراوح التي الإجرامية الأنشطة مف لمعديد ىدفًا رقميًا المخزنة والبيانات المعمومات
 .1والابتزاز التيديدات إلى وصولًا  والتلعب
 إلا التقميدية، لمجرائـ جوانبيا بعض في مشابية تكوف قد الجرائـ ىذه أف مف وبالرغـ 

 الجرائـ عرَّؼت المشرعيف قبؿ مف خاصًا اىتمامًا تستدعي تجعميا فريدة بخصائص تتسـ أنيا
 الإنترنت، أو الإلكترونية الوسائؿ باستخداـ تنُفذ التي القانونية غير الأنشطة بأنيا الإلكترونية

 الجرائـ ىذه وتشمؿ. والتشريعات الأنظمة انتياؾ أو المؤسسات أو بالأفراد الضرر إلحاؽ بيدؼ
 تعريفًا يستدعي مما المعموماتية، بالأنظمة تتعمؽ التي الإجرامية الأنشطة مف واسعة مجموعة

 .2تتخذىا قد التي المختمفة للأنواع مستفيضًا وتحميلً  ليا دقيقًا
 تقنيات إلى الحاجة أفرزت التي الإلكترونية، الجرائـ في متسارعة زيادة اليوـ العالـ يشيد

 دقيؽ تعريؼ تقديـ إلى المبحث ىذا يسعى ىنا، مف. لمواجيتيا مبتكرة قانونية وأساليب جديدة
 عمى وأثرىا الجرائـ ىذه طبيعة لفيـ وذلؾ المختمفة، أنواعيا تصنيؼ مع الإلكترونية، لمجرائـ
 .3والمجتمع الأفراد

 
                                                           

 والاتصاؿ الإعلـ بتكنولوجيات المتصمة الجرائـ مف بالوقاية المتعمؽ ،2009 أوت 5 في المؤرخ 09-04 رقـ لقانوفا - 1
 .2009 أوت 16 في الصادرة ،47 العدد الجزائرية، لمجميورية الرسمية الجريدة ومكافحتيا

 .12ص  .2017 الجزائر، ىومة، دار الجزائري، التشريع في الإلكترونية الجرائـ القادر، عبد عبو بف - 2
ي معمر  مولود جامعة والقانوف، السياسة دفاتر مجمة الجزائري، التشريع في ليا والتصدي المعموماتية الجريمة زىيرة، غزالي - 3

 .2017 ،18 العدد وزو، تيزي
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 ليا، المختمفة الأنواع سنستعرض كما الإلكترونية، الجرائـ تعريؼ المبحث ىذا في وسنتناوؿ
 الإلكتروني، التجسس الإلكتروني، الابتزاز الإلكتروني، الاحتياؿ الإلكترونية، القرصنة مثؿ

 عمى أيضًا الضوء وسنسمط. 1الإنترنت عالـ في تزايدًا تشيد التي الإجرامية الأنشطة مف وغيرىا
 القانونية الأنظمة خلؿ مف ليا التصدي وكيفية الجرائـ، ىذه تفرضيا التي القانونية التحديات
 الإلكترونية، الجرائـ طبيعة فيـ في يساعد شامؿ إطار تقديـ إلى الدراسة ىذه وتيدؼ ،2الحديثة

 في خاصة لمكافحتيا، تُستخدـ أف يمكف التي الأدوات عمى والتعرؼ دقيؽ، بشكؿ وتصنيفيا
 .الجرائـ ىذه وأساليب أدوات في المستمر والتطور السريع التكنولوجي التقدـ ظؿ

 العالم مستوى عمى الإلكترونية الجرائم مفيوم: الأول المطمب
 في أسيـ مما الرقمية، التكنولوجيا مجاؿ في مسبوؽ غير تطورًا الأخيرة العقود شيدت 
 شتى في التكنولوجية والأدوات الإنترنت عمى كبير بشكؿ يعتمد مجتمع إلى العالـ تحوؿ

 أمنية تحديات أيضًا معو حمؿ الكبيرة، فوائده مف الرغـ عمى التحوؿ، ىذا لكف،3الحياة مجالات
 .والحكومات والمجتمعات الأفراد تيدد كظاىرة الإلكترونية الجرائـ ظيور أبرزىا وقانونية،

 تكنولوجيا وسائؿ باستخداـ تنُفذ التي الإجرامية الأفعاؿ تمؾ ىي الإلكترونية الجرائـ 
 القرصنة، مثؿ القانونية غير الأنشطة مف واسعة مجموعة وتشمؿ الإنترنت، أو المعمومات
 الرقمية الأنظمة تستيدؼ التي الأفعاؿ مف وغيرىا التجسس، الابتزاز، الإلكتروني، الاحتياؿ

 .4المالية أو الشخصية والمعمومات

                                                           
. ص ،2021 الجزائر، ىومة، دار والمقارف، الجزائري التشريع في قانونية دراسة: الإلكترونية الجرائـ بوشيخي، يوسؼ -  1
33 
 .76. ص ،2019 الإسكندرية، الجديدة، الجامعة دار والقانوف، الفقو بيف الإلكترونية الجرائـ مكاوي، عمي محمد -  2
 ،23 العدد الدولية، والأعماؿ القانوف مجمة ،"الجزائري التشريع ظؿ في الإلكترونية الجرائـ في التحقيؽ" رزيؽ، نواؿ -  3

  .112. ص ،2022 تممساف، جامعة
 دار الوضعي، والقانوف الإسلمية الشريعة ضوء في مقارنة دراسة: الإلكترونية الجرائـ فييد، آؿ ناصر الله عبد -  4

 .44. ص ،2017 الجامعية، المطبوعات
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 عالميًا تيديدًا تمثؿ الجرائـ ىذه أصبحت الواسع، واستخدامو الإنترنت لتطور ونتيجة 
 تمتد بؿ معينة، دولية حدود عمى الجرائـ ىذه تقتصر لا حيث لمكافحتيا، دوليًا تنسيقًا يتطمب
 .1العالـ أنحاء جميع في والمؤسسات الأفراد عمى لتؤثر الجغرافية الحدود عبر

 أنظمة إلى التسمؿ عمى قدرتيا ىي الإلكترونية لمجرائـ الرئيسية السمات إحدى 
 مكاف تحديد الصعب مف يجعؿ مما الفعمي، لمتواجد الحاجة دوف الرقمية والشبكات المعمومات

 مف خاص بتعقيد الإلكترونية الجرائـ تتسـ ولذلؾ،. عنيا المسؤوؿ الشخص أو الجريمة ارتكاب
 في القانونية الأنظمة عمى كبيرة تحديات تفرض حيث ليا، والتصدي القانونية الملحقة حيث
 .2العالـ أنحاء جميع

 الإشارة مع عالمي، مستوى عمى الإلكترونية الجرائـ مفيوـ سنناقش المطمب، ىذا في
 تختمؼ كيؼ سنستعرض كما. المعاصرة لممجتمعات تمثميا التي والتيديدات أنواعيا، أبرز إلى

 لتطوير الدولي الصعيد عمى المبذولة والجيود الجرائـ، ليذه التصدي في الدولية التشريعات
 .3الإلكترونية الجرائـ لمكافحة قانونية آليات
  الإلكترونية الجرائم تعريف: الأول الفرع

 المعمومات تكنولوجيا عصر في القانونية التحديات أبرز مف أصبحت الإلكترونية الجرائـ
. اليومية الحياة في الرقمية الشبكات لاستخداـ الواسع الانتشار ظؿ في خاصة والإنترنت،
 الجرائـ تُحارب قوانيف ووضع الظاىرة ىذه تنظيـ إلى تسعى الدوؿ، مف كغيرىا والجزائر،
 .4الرقمي الفضاء عبر المرتكبة

                                                           
 جامعة والاقتصادية، القانونية البحوث مجمة ،"والتحديات المفيوـ: الإلكترونية الجرائـ" البسيوني، الله عبد محمود -  1

 .132. ص ،2020 ،61 العدد المنصورة،
 ،28 العدد خنشمة، جامعة والقانوف، السياسة دفاتر مجمة ،"الجزائر في القانونية والتحديات السيبرانية الجرائـ" غربي، ريـ -  2

 .93. ص ،2021
 الدراسات مجمة الجزائر، في لمكافحتيا القانونية والوسائؿ والأنواع المفيوـ: الإلكترونية الجرائـ الرحمف، عبد  بوفنشة - 3

 .169ص .2019 ،12 العدد سطيؼ، جامعة والسياسية، القانونية
 .170المرجع  السابؽ   ص  الرحمف، عبد  بوفنشة  - 4
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 الحديثة التكنولوجيا وسائؿ باستخداـ ترتكب قانونية غير أفعاؿ ىي الإلكترونية الجرائـ
 المؤسسات، أو الأفراد حقوؽ انتياؾ بيدؼ الذكية، اليواتؼ أو الحاسوب، أجيزة الإنترنت، مثؿ
 مف العديد الجرائـ ىذه تشمؿ. الإلكترونية والبيانات المعموماتية للأنظمة أضرار في التسبب أو

 الابتزاز الإلكتروني، التجسس الإلكتروني، الاحتياؿ الإلكترونية، القرصنة مثؿ الأنشطة
 تضر التي الأفعاؿ مف وغيرىا الإنترنت، عبر التشيير و الإلكترونية، التيديدات الإلكتروني،

 .لممجتمعات الرقمي بالأمف
 الإلكترونية الجريمة تعريف :   أولا

 إجماع يوجد لا حيث الجرائـ، مف المستجد النوع ىذا بخصوص النظر وجيات تعددت  
 غياب وىناؾ تشمميا، التي والجرائـ تحديدىا حيث مف الإلكترونية؛ الجريمة تعريؼ عمى

 تستخدـ الأحياف أغمب وفي بشأنيا، الحقؿ ىذا في متسؽ نظري إطار أو عاـ، لتعريؼ
 تعكس وكميا عمييا، لمدلالة والسيبرانية والرقمية والإلكترونية والحاسوب الافتراضية مصطمحات

  التعريؼ في ميمة فجوات
 : الإلكترونية لمجريمة الفقيي التعريف -1 

 التي المصطمحات فإفّ  المعموماتي، الإجراـ لظاىرة التصدي نحو الموجية المساعي إزاء
 موحدة تسمية عمى الجنائي الفقو يتفؽ لـ حيث بينيا، فيما اختمفت قد الظاىرة، ىذه تناولت
 المعمومات تكنولوجيا استخداـ 1إساءة جرائـ عمييا أطمؽ فالبعض المعموماتية، لمجريمة

 الجرائـ عمييا يطمؽ مف وىناؾ والأنترنت الكمبيوتر جرائـ يسمييا والبعض والاتصالات،
 وقد الجرائـ، مف النوع ليذا شامؿ تشريعي تعريؼ عمى الاتفاؽ عدـ إلى إضافة المستحدثة؛

 المستمر لمتطور ونتيجة ،مختمفة مذاىبا الإلكترونية الجريمة تعريؼ في الفقياء ذىب
 جامع فقيي تعريؼ وضع دوف حاؿ ذلؾ فإف والاتصالات، المعمومات لتكنولوجيا واللمتناىي

                                                           
 القانوف تخصص الماستر، شيادة لنيؿ تخرج مذكرة ، الإلكترونية لمجريمة القانوني الإطار موساوي، سياـ ، بوشعرة أمينة - 1

 04:ص ، 2018 بجاية ميرة الرحمف عبد جامعة السياسية، والعموـ الحقوؽ كمية الجنائية، والعموـ الجنائي
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 الإلكترونية، الجريمة لمفيوـ موسع بيف الفقيية الاتجاىات السياؽ ىذا في تباينت إذ وشامؿ،
 : يمي لما وفقا الاتجاىيف ىذيف إبراز وسنحاوؿ1 لمفيومو مضيؽ وبيف

 الإلكترونية الجريمة لمفيوم الضيق الاتجاه  -أ
 كانت سواءا متعددة، لمعاير وفقا الإلكترونية الجريمة مفيوـ حصر الاتجاه ىذا حاوؿ

 الجريمة، موضوع لمعيار وفقا أو بالتقنية، والدراية المعرفة توفر حيث مف شخصي لمعيار وفقا
 التعريفات بعض الإطار ىذا في وسنسرد الجريمة، فييا المرتكب بالبيئة المتعمقة والمعايير
 غير أو مشروع غير سموؾ كؿ بأنيا قشقوش ىدى الدكتور عرفتيا فقد الجنائي، القانوف الفقياء
 .2"البيانات نقؿ أو لمبيانات الآلية بالمعالجة يتعمؽ فيما بو، مسموح

 الأفعاؿ مف كبير عدد الإلكترونية، الجريمة نطاؽ مف يخرج أنو التعريؼ ىذا عمى يعاب
 وقد المعموماتي، كالاحتياؿ لارتكابيا كأداة الآلي، الحاسب فييا يستخدـ والتي المشروعة، غير

 1989 عاـ عنيا صادر تقرير في الالكترونية لمجريمة بتعريؼ الأمريكية العدؿ وزارة أخذت
 الحاسبات بتكنولوجيات العمـ يكوف مشروع غير فعؿ كؿ:  بكونيا المعموماتية بجرائـ المتعمؽ
 .3"أخرى ناحية مف وتحقيقو ولملحقتو ناحية، مف لارتكابو لازـ كبير بقدر الآلية

 الحاسبات تكنولوجيا معرفة تتوافر أف فقط يكؼ لا أنو التعريؼ ىذا خلؿ مف لنا يتبيف
 ملحقتيا أجؿ مف أيضا ولكف الإلكترونية، الجريمة ارتكاب أجؿ مف كبيرة بدرجة الآلية،

 لابد بمعنى فييا، والتحقيؽ ومتابعتيا
 معاينة عمى والقائميف الجناة لدى التكنولوجيا، بيذه العمـ مف كبير قدر توافر مف
 .مرتكبييا وملحقة

                                                           
 المستحدثة الجرائـ حوؿ العممي لمممتقى مقدمة عممية ورقة والأسباب، المفيوـ:  الإلكترونية الجرائـ البداينة، موسى ذياب - 1
 عماف، الاستراتيجية، العموـ كمية ،2014 سبتمبر 04 إلى 02 مف الفترة خلؿ والدولية، الإقميمية والتحولات المتغيرات ظؿ في

 .08 ص الأردف،
 بكمية ، العاـ القانوف في ، الماجيستر درجة لنيؿ مقدمة مذكرة المعموماتية، الجرائـ خصوصية المصري فايز نائؿ نداء - 2

 .03: ص ، 2017 ، فمسطيف ، نابمس ، الوطنية النجاح جامعة في العميا الدراسات

3  - U.S. Department of Justice, Computer Crime: Criminal Justice Resource Manual, Washington D.C., 1989, p. 3. 
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 الإلكترونية الجريمة لمفيوم الموسع الاتجاه  -ب
 مفيوـ في التوسع ضرورة الفقياء، مف أخر فريؽ يرى السابؽ الاتجاه عكس عمى

 الجريمة موضوع في أو وحده، الحاسوب في حصرىا وعدـ المعموماتية، أو الإلكترونية الجريمة
نما مستخدمو، شخص في أو  أو المعموماتية الأجيزة كافة في المستخدمة ذاتيا بالتقنية وا 

 عنو ينشأ بالمعموماتية، صمتو كانت أيا متعمد أو إجرامي فعؿ كؿ بأنيا فيعرفونيا الإلكترونية؛
 ؛"الفاعؿ يحققو كسبا أو عميو، بالمجني خسارة

 شأنو مف امتناع أو فعؿ كؿ بأنيا والتنمية الاقتصادي التعاوف منظمة عرفتيا كما
 تدخؿ عف مباشرة غير أو مباشرة بطريقة ناتجا يكوف والمعنوية، المادية الأمواؿ عمى الاعتداء
 .1 المعموماتية التقنية

 الجرائـ خطورة إلى المجرميف ومعاقبة الجريمة لمنع العاشر المتحدة الأمـ مؤتمر أما
 لمجريمة التالي التعريؼ تبنى فقد ،2والدولي الوطني للأمف تيديدىا وتنامي الإلكترونية
 حاسوبية، شبكة أو حاسوبي، نظاـ بواسطة ارتكابيا يمكف جريمة أية ىي: " الإلكترونية
 ؛ إلكترونية بيئة في ارتكابيا يمكف التي الجرائـ جميع المبدئية الناحية مف تشمؿ تمؾ والجريمة

 قدر الإحاطة استطاع الذي التعريؼ أنو إذ التعريؼ، ىذا مع نتفؽ جانبنا مف نحف
 النظاـ بواسطة تقع قد التي سواء الإلكترونية، لمجريمة الإجرامية الأشكاؿ بجميع الإمكاف

 التعريؼ يشمؿ كما والمعمومات، والبرامج المعطيات عمى النظاـ ىذا داخؿ أو المعموماتي،
 الجريمة فاعؿ عمى يركز لـ التعريؼ فيذا إلكترونية، بيئة في تقع أف الممكف مف التي الجرائـ
 الجريمة ليا تسعى التي والنتيجة الغاية عمى أو الجريمة ارتكاب وسيمة عمى ولا التقنية ومقدراتو

                                                           
 ، لمشرطة الممكية الأكاديمية ، الداخمية وزارة الأمني، الإعلـ مركز ، مواجيتيا وطرؽ المعموماتية الجرائـ قطب عمي محمد - 1

 09: ص ، 2010 ، البحريف مممكة
 أبريؿ 17–10 فيينا، المجرميف، ومعاقبة الجريمة لمنع العاشر المتحدة الأمـ لمؤتمر الرسمية الوقائع المتحدة، الأمـ -  2

 .22. ص ،A/CONF.187/4 رقـ المتحدة الأمـ وثيقة ،2000
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 أماـ المجاؿ يتيح ضيؽ نطاؽ في الإلكترونية الجريمة حصر عدـ حاوؿ إنو بؿ الإلكترونية،
 .العقاب دائرة مف الجريمة ىذه صور مف العديد إفلت

 الجريمة مفيوـ حوؿ الذكر، سالفة الفقيية لمتعاريؼ عرضنا خلؿ مف نستشؼ
 مف وبالبيانات جية، مف الحاسوب بجياز مرتبطة عامة مفاىيـ عمى اقتصرت أنيا الإلكترونية

 حكمة أكثر كانوا الإلكترونية، الجريمة لتعريؼ الموسع الاتجاه تبنوا الذيف فالفقياء أخرى، جية
 يقتف سوؼ الإلكترونية الجريمة مفيوـ في تضييؽ وأي التطور، سريع الافتراضي العالـ ىذا لأف

 التعاوف منظمة تعريؼ أف نجد التعاريؼ، لمختمؼ باستقرائنا أنو كما الإلكترونية، الجريمة مفيوـ
 الإجرامي، السموؾ لماىية تحديده: التالية للأسباب والشموؿ بالوضوح يتسـ والتنمية، الاقتصادي

 الامتناع؛ في المتمثؿ السمبي، والسموؾ الإيجابي الفعؿ مف كؿ شمؿ إذ بو تقع قد التي لمجريمة
 بيف لربطو وذلؾ التقنية، الجرائـ بظاىرة الإمكاف قدر الشاممة الإحاطة يتيح واسع تعريؼ
 التقني الطابع عف يعبر مباشرة؛ غير أو مباشرة بصفة المعموماتية لمتقنية تدخؿ وأي الجريمة
 التطورات مع التعامؿ إمكانية يتيح الإلكترونية؛ الجريمة صور أبرز تحتو تنطوي الذي المميز،

 .1التقنية المستقبمية
 ووصفو السموؾ عناصر ثلث عمى يقوـ العموـ عمى الإلكترونية الجريمة تعريؼ إف

 الإجرامية الظاىرة في الاعتداء محؿ ثـ العقوبة، وايقاع السموؾ تجريـ عمى القانوني والنص
 مشروع غير سموؾ ىي إذا عموما، لمجريمة خلفا الحاسوب، معطيات في متمثل المستحدثة

 محمو، جرمية إرادة عف صادر قانونا عميو معاقب
 مع العمؿ، عف والامتناع الإيجابي الفعؿ يشمؿ فالسموؾ الألي الحاسب معطيات

 خلؿ ومف المشرع، بإرادة إلا الجنائي الميداف في يتحقؽ لا الجرمية الصفة إسباغ أف الاعتبار
 . الواسعة بدلالاتيا الكومبيوتر معطيات ىو دائما ذاتيا الجريمة ومحؿ القانوني النص

 
                                                           

 جامعة ، الحقوؽ كمية ، الإجراـ وعموـ ، الجنائية العموـ في الماجستير شيادة لنيؿ مذكرة ، المعموماتية جرائـ ر،يسو  افيسف - 1
 .12ص ،2011 الجزائر، تممساف، بمقايد بكر أبو
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 الإلكترونية الجريمة من الجزائري المشرع موقف -2
 بيف والثقافية القانونية النظـ واختلؼ الإلكترونية، الجريمة بيا تتميز التي الحداثة أدت

 تعريؼ وضع عدـ عنو انجر مما عمييا، لمدلالة موحد مصطمح عمى الاتفاؽ  عدـ إلى الدوؿ،
 اصطمح الإلكترونية؛ الجريمة عمى ولمدلالة الجزائري والمشرع الإجرامية، الظاىرة ليذه موحد
 .1 والاتصاؿ الإعلـ بتكنولوجيا المتصمة بالجرائـ تسميتيا عمى

 الحكومة أجرت والاتصاؿ، الإعلـ تكنولوجيات بجرائـ يعرؼ ما لمواجية أولى وكخطوة 
 10 في المؤرخ 15-04 رقـ القانوف بموجب العقوبات قانوف عمى التعديلت بعض الجزائرية
 والمتضمف 1966 يونيو 08 في المؤرخ 156-66 رقـ للأمر والمتمـ المعدؿ، 2004 نوفمبر
 لممعطيات، الآلية المعالجة بأنظمة بالمساس تتعمؽ عقوبات استحدثت حيث ،2العقوبات قانوف
 وتراوحت ، مكرر السابع القسـ مف 7 إلى 1 مكرر 394 و 394 المواد عميو نصت ما وىو
 إلى دج50000 مف مالية غرامة دفع مع سنوات، ثلث إلى شيريف مف العقوبات ىذه

 قاـ كما المرتكبة، الالكترونية الجريمة خطورة ودرجة حجـ حسب وذلؾ دج، 5000000
 الثورة أفرزتو ما بسبب الآلي الحاسب بأنظمة الماسة الأفعاؿ بتجريـ الجزائري المشرع

 ؛15/04 العقوبات قانوف تعديؿ إلى دفعو ما وىو الإجراـ، مف جديدة أشكاؿ مف المعموماتية
 .3 لممعطيات الآلية المعالجة بأنظمة المساس عنواف تحت

 وتجري الرقمية، المعمومات تبادؿ بكيفية اىتـ الجزائر في قانوف أوؿ 04/09 قانوف يعد 
 الالكترونية الجريمة منو 02 المادة عرفت وقد الالكترونية، والخدمات المعاملت أنواع كؿ فيو

                                                           
 تقنية جرائـ لمكافحة العربية الاتفاقيات ضوء في الجزائري، القانوف في منيا والوقاية الإلكترونية الجرائـ بوحميط، يزيد - 1

 .50 ص ، 2019 ، الإسكندرية ، الجديدة الجامعة دار ، خاصة قوانيف ، ج إ ؽ ، العقوبات قانوف ، المعمومات

 يعدؿ ،2004 نوفمبر 10 في المؤرخة ،71 عدد الرسمية الجريدة ،2004 نوفمبر 10 في ممضي ،15-04 رقـ قانوف -  2
 .العقوبات قانوف والمتضمف 1966 سنة يونيو 8 الموافؽ ،1386 عاـ صفر 18 في المؤرخ ،156-66 رقـ الأمر ويتمـ

 بتكنولوجيات المتصمة الجرائـ مف لموقاية الخاصة القواعد المتضمف ،2009 أوت 5 في المؤرخ 09-04 رقـ القانوف - 3
 .2009 أوت 16 في الصادرة ،47 العدد الجزائرية، لمجميورية الرسمية الجريدة ومكافحتيا، والاتصاؿ الإعلـ
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 وأية ،1العقوبات قانوف في المحددة لممعطيات الآلية المعالجة بأنظمة المساس جرائـ أنيا عمى
 للتصالات نظاـ أو معموماتية، منظومة طريؽ عف ارتكابيا يسيؿ أو ترتكب أخرى جريمة

 .2 الالكترونية
 التشريعية، الصياغة في المرونة مبدأ تبني في الجزائري المشرع نية المادة ىذه توضح

 لسرعة نظرا وتحديدىا، حصرىا يتعذر التي الالكترونية الاجرامية الأنشطة عابياست مف لمتمكف
 وانطلقا التقدير، في واسعة حرية لمقاضي يتيح ما وىو التقني، لمتطور تبعا أساليبيا، وتطور

 :أنواع ثلثة إلى الجرائـ ىذه قسـ الجزائري المشرع أف يتبيف المادة، ىذه فحوى مف
 لممعطيات؛ الآلية المعالجة بأنظمة المساس جرائـ -
 المعموماتية؛ المنظومة طريؽ عف ارتكابيا يسيؿ أو ترتكب جرائـ -
 لنا يتضح(  الالكترونية للتصالات نظاـ طريؽ عف ارتكابيا يسيؿ أو ترتكب جرائـ -

 بالرغـ واسعا؛ مفيوما ليا أعطى أنو الجريمة، ىذه تعريؼ بشأف الجزائري المشرع موقؼ مف
 فيما ترؾ أنو إلا والاتصاؿ، الاعلـ بتكنولوجيات متصمة كونيا خلؿ مف لمجاليا تحديده مف
 التكنولوجي، التطور عنيا يسفر قد التي الجرائـ مف نوع أي إلييا لتضـ واسعا المجاؿ بعد

 العبارة عمى السابقة المادة نصت وقد كبيريف، وتسارعا تطورا شيد الميداف ىذا وأف خاصة
 أو معموماتية، منظومة طريؽ عف ارتكابيا يسيؿ أو ترتكب، أخرى جريمة أي أو: "... التالية
  .3الالكترونية للتصالات نظاـ

 الاعلـ بتكنولوجيات المتصمة الجرائـ لمصطمح الجزائري المشرع استعماؿ خلؿ مف
 الاتصالات وتقنية الحوسبة تقنية بيف يزاوج فيو الالكترونية، الجرائـ عمى لمدلالة والاتصاؿ،
 أما البيانات، ومعالجة وتنظيـ لإدارة التقنية الوسائؿ استخداـ عمى تقوـ فالأولى الحديثة،

                                                           
  . 04-09 رقـ القانوفمف   2 المادة -  1
 .55 ص سابؽ، مرجع بوحميط، يزيد - 2

 والدراسات، لمبحوث إيميزا مجمة ، الدولية والاتفاقيات الجزائري التشريع ظؿ في المعموماتية الجريمة زناتي السعيد محمد - 3
 40-28 ص ص 2017ديسمبر 01 العدد ،02 المجمد
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 وُفؽ فقد ولذلؾ دلالاتيا، بجميع المعمومات لنقؿ تقنية وسائؿ عمى فتقوـ الاتصاؿ تكنولوجيات
 والاتصاؿ الاعلـ بتكنولوجيات المتصمة الجرائـ مصطمح باختياره نظرنا في الجزائري المشرع
 :التالية للأسباب وىذا الواسع، بالمفيوـ الالكترونية الجرائـ مصطمح مع تتوافؽ التي
 الحديثة، التكنولوجيا بظيور مفيوميا يرتبط حديثة جرائـ ىي الرقمية البيئة في الناشئة الجرائـ -

 الكتروني؛ شكؿ في المعطيات وتخزيف ونقؿ تشغيؿ في مستمر تطور مف يواكبيا وما
 بيئة في تتـ التي الاعتداءات كؿ يشمؿ فيو واسع، مفيوـ لو المصطمح ىذا استعماؿ -

 وسيمة وتكوف لممعطيات، الآلية المعالجة نظـ عمى تقع التي الجرائـ فييا بما افتراضية،
 .1لارتكابيا

 صور المشرع يحدد لـ. الالكترونية لمجرائـ والمميز التقني الطابع عف المصطمح ىذا يعبر -
 للتصالات نظاـ أو معموماتية، منظومة ضمف ارتكابو يسيؿ أو يرتكب الذي المجرـ السموؾ

 يندرج الالكترونية الاتصالات نظاـ مفيوـ أف كوف التكرار، التعريؼ ىذا تضمف - الالكترونية؛
 بموجب الأخيرة ىذه عرؼ الجزائري المشرع أف ذلؾ المعموماتية، المنظومة مصطمح تحت
 البعض ببعضيا المتصمة الأنظمة مف مجموعة أو منفصؿ، نظاـ أنيا عمى ،02 المادة أحكاـ

 وجية ومف معيف، لبرنامج تنفيذا لممعطيات، آلية بمعالجة أكثر أو منيا واحد يقوـ المرتبطة، أو
 باستخداـ يتـ اعتداء كؿ تمثؿ أنيا ىو لمصواب الأقرب الالكترونية الجريمة تعريؼ فإف نظرنا؛
 .المجرـ السموؾ في رئيسي دور لو وكاف المعموماتي، النظاـ

 الإلكترونية الجريمة خصائصثانيا :  
 وذلؾ الجرائـ؛ مف غيرىا عف تختمؼ تجعميا خاصة بطبيعة الالكترونية الجريمة تتميز

 أضفت وقد عالية، تقنية مف بو يتمتع ما مع الآلي، والحاسب المعمومات بتقنية ارتباطيا نتيجة
 مرتكبي عمى بدورىا انعكست التي السمات مف عددا الجرائـ، مف النوع ىذا عمى الحقيقة ىذه

                                                           
 .60 ،59 ص ص سابؽ، مرجع بوحميط، - 1
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 عف أفعالو في لتميزه نظرا المعموماتي، بالمجرـ يُعرؼ منيـ الواحد أصبح الذيف الجريمة ىذه
 .للإجراـ التقميدية الأشكاؿ

 الاخرى الجرائم بعض مع المشتركة الالكترونية الجريمة خصائص  -1 
 تنشأ التي للأضرار الكبير والحجـ البالغة، الخطورة مف بدرجة الالكترونية الجريمة تتسـ  

 الخصائص ىذه ومف بالمخدرات، والاتجار كالإرىاب الجرائـ بعض مع تشترؾ بذلؾ وىي عنيا،
 :يمي ما تفصيؿ يمكف

 الالكترونية الجرائم خطورة   -أ 
 مباشرة آثار مف ليا لما وذلؾ الخطورة، مف كبير قدر عمى الإلكترونية الجريمة تنطوي 

 ويقع الاقتصادي، نشاطيا في المؤسسات تمس كما الخاصة، وحياتو فكره في الإنساف عمى
 السياسية والأسرار بالمعمومات المساس حاؿ في خاصة الوطني، البلد أمف عمى كذلؾ ضررىا

 .1الاقتصادية أو العسكرية أو

 يُعد إذ الخاصة، الحياة لحرمة صارخًا انتياكًا تُعد الجرائـ ىذه فإف آخر، جانب وفي 
 مف فييا لما ،2القانوف عمييا يعاقب جريمة الأفراد خصوصيات عمى المشروع غير الاطلع
 مختمؼ كفمتو الذي الخصوصية، حماية في الحؽ وىو الإنساف، حقوؽ مف أساسي بحؽ مساس

 .3والدولية الوطنية التشريعات

 لمحدود عابرة جرائما باعتبارىا الالكترونية الجرائم  -2
 حيف في بمد؛ في الجاني يكوف فقد بالحدود، ولا بالقيود تعترؼ لا الافتراضية البيئة إف

 أو ثالث بمد إلى الحاصؿ الضرر يمتد قد كما آخر، بمد في يكونوف قد وضحاياىا جريمتو أف
 مقترفوىا يستفيد لمحدود، العابرة الجريمة مف شكؿ الالكترونية فالجريمة نفسو، الوقت في أكثر

                                                           
 .344. ص ،المرجع السابؽ  بوشاشي، القادر عبد -  1
 .119. ص ،المرجع السابؽ  رزيؽ، نواؿ -  2
 الإسكندرية، الجديدة، الجامعة دار الدولي، القانوف في الخصوصية وحؽ الإلكترونية الجرائـ المصري، الله عبد أحمد -  3

 .76. ص ،2020
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خفاء المسافات، اختزاؿ في التقنية أثر مف  في اليائمة الزمنية السرعة وكذا الالكتروني، الأثر وا 
 الوقت، نفس في الالكترونية العمميات مف كثير ووقوع عمييا، والحصوؿ المعمومات تداوؿ
 لممجرـ المادي التواجد يعدـ الذي بعد عف والعمؿ المعموماتية، بالمحظية يعرؼ ما ضمف

 تتجاوز التي الالكترونية المعاملت تتبع ويقتضي بشأنو، البحث عممية ويُصعب المعموماتي،
 خلؿ مف لو الإجرامية والنتيجة الفعؿ بيف الربط عمى حرص في الواحد، الدولة حدود

 الجيود تظافر الالكترونية لمجريمة لمحدود العابر الشكؿ يستوجب ،الجريمة محؿ المعطيات
 الإجراـ، مف النمط ليذا التصدي أجؿ مف والمعموماتي الأمني التنسيؽ وعمميات التشريعية،
 .1 لمقضاء وتقديميـ بالمجرميف والإيقاع

 دوف تحوؿ التي الردعية والإجراءات الوقائية الأنشطة تطوير الوضع ىذا يستمزـ كما
 تفعيؿ الإطار ىذا في المجدية الوسائؿ مف أنو كما الجرائـ، مف الخطير الشكؿ ىذا تنامي

 والعوائد مدخراتيـ وتجميد بشأنيـ، نشرات ووضع المجرميف، وتسميـ القانونية الملحقة اتفاقيات
: الثاني الفرع. المعموماتية بالأنظمة المقترنة الاجرامية الأفعاؿ مف يجنونيا التي المالية

 الإلكترونية الجريمة تنفرد: الأخرى الجرائـ عف الالكترونية الجريمة بيا تنفرد التي الخصائص
 إجماليا يمكف والتي ومنيا مميزا طابعا عمييا تضفي بسمات الأخرى، الجرائـ مف سواىا عف
 :التالي النحو عمى
 :تقنية ومعرفة آلي حاسب وجود ارتكابيا يتطمب: أولا

 وجوده مف والمقصود الإلكترونية، الجرائـ كافة لارتكاب الأساسية الأداة الكومبيوتر يعد
ف الألي الحاسب أف ذلؾ الجرائـ، ىذه لتنفيذ كوسيمة بو يستعاف أف ىنا  موضوعا كاف وا 

 كفيمة التقميدية العقوبات قانوف نصوص لأف ذلؾ مشكمة، أية لدينا تثور فل شاشتو للعتداء
 المشكمة تثور ولكف المنقولة، المادية الأمواؿ مف كونو يتعدى لا ىنا الحاسب لأف الجاني بردع

                                                           
 2018 ، 41 العدد ، الحقيقة مجمة ،" استخداميا ومجالات الإلكترونية الجريمة خصائص ، أحمد رحموني - 1
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 وسرقتيا برامجو كتدمير الآلي، الحاسب بفف يسمى أف يمكف ما عمى الاعتداء يطاؿ عندما
 المختزنة، المعمومات أو الحاسب ببيانات العبث أو وتقميدىا،

 يكوف أف الحاسب فييا يصمح والتي الآلي، الحاسب جرائـ مف المقصود ىو وىذا
 .1فييا الاعتداء موضوع

 ونظـ الكومبيوتر بتقنيات الإلماـ تتطمب الإلكترونية الجريمة فإفّ  سبؽ ما إلى إضافة
 الضبط مأموري يجد لذلؾ قضائيا، ملحقتيا أو فييا التحقيؽ أو لارتكابيا سواء المعمومات،
 عمى التقميدية والإجراءات الاستدلالية بالوسائؿ التعامؿ عمى قادريف غير أنفسيـ أحيانا القضائي

 العمميات مسار وتتبع السرية، التحريات إجراءات صعوبة عف فضل الجرائـ، مف النوعية ىذا
 الدليؿ إتلؼ في الخطأ بطريؽ أو قصد، بدوف المحقؽ يتسبب فقد لمحدود، العابرة الإلكترونية
 قد كما الصمبة، الأسطوانة في الموجودة البيانات محو حالة في كما تدميره أو الإلكتروني،

 الكومبيوتر جياز بمصادرة يقوـ لا أو ميـ، غير أنو منو ظنا الإلكتروني الدليؿ المحقؽ يتجاىؿ
 .ضوئي ماسح أو طابعة مف ممحقاتو أو الجريمة، في المستعمؿ

ثباتيا الجريمة اكتشاف صعوبة: ثانيا  :وا 
 يلحظيا لا الضحية أف بحكـ أغمبيا في ومستترة خفية بأنّيا الإلكترونية الجرائـ توصؼ

 تنفيذ مف تمكنو فنية بقدرات يتمتع الجاني لأف الشبكة، عمى وجوده أثناء تقع قد أنيا رغـ
تلفيا الخاصة، والبيانات الأمواؿ وسرقة فيروسات كإرساؿ واحترافية، بدقة جريمتو  والتجسس وا 
 تركيا عدـ إلى اكتشافيا، صعوبة وراء تقؼ التي الأسباب رد ويمكف إلخ،... المكالمات وسرقة
 التقنية توفر كما افتراضية، بيئة في تتـ فيي التقميدية الجرائـ في كما ،خارجية، لأثار

 أو النبضات في المرئي غير التلعب طريؽ عف الجريمة أثار إخفاء لممجرـ المعموماتية
 في والتحري البحث لسمطات بالغة صعوبات يخمؽ مما أثاره محو وبالتالي الإلكترونية، الذبذبات
 مكاف في الفاعؿ وجود يتطمب لا تنفيذىا وأف خاصة العقاب، مف إفلتو عدـ وضماف ملحقتو،

                                                           
 ،2018 ، 01 العدد ، 17 المجمد ، القانوني لمبحث الأكاديمية المجمة ،" الإلكترونية الجريمة مكافحة ، العذار أنيس - 1
 432ص
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 معظـ أف كما ،.1 الفاعؿ عف البعد كؿ ، بعيدة دولة وفي جريمتو تنفيذ يمكنو بؿ الجريمة،
 يتـ لا أنو إلى إضافة طويؿ، وقت مرور وبعد الصدفة، بمحض اكتشافيا تـ الإلكترونية الجرائـ

 مف خوفا أو الضحية طرؼ مف اكتشافيا لعدـ إما الإلكترونية، الجرائـ عف الإبلغ الغالب في
 .2 .بو يصرح مما بكثير أكبر إلكترونية جرائـ مف فعل يرتكب ما لذلؾ بو، التشيير

 :الإثبات وصعبة ىادئة جرائم: ثالثا
 والسرقة كالقتؿ ارتكابيا، في عضمي مجيود إلى تحتاج التقميدية الجريمة كانت إذا

 المدروس العممي والتفكير الذىنية الدراسة عمى تعتمد الإلكترونية فالجرائـ الجرائـ، مف وغيرىا
 معطيات عف عبارة الجرائـ مف النوع ىذا لكوف يعود وذلؾ لمكومبيوتر، تقنية معرفة عمى القائـ

 البعض أف إلا الحاسبات، ذاكرة في المخزنة السجلت مف تمحى أو تعدّؿ، أو تتغير وبيانات
 الأمريكية، المتحدة بالولايات الفيدرالي التحقيقات مكتب إليو ذىب مثمما العنؼ؛ بجرائـ يشبييا
 .3العنؼ مرتكبي مع الآلي الحاسب نظـ عمى المعتديف دوافع لتماثؿ نظرا

 التي اللمادية لصبغتيا عائد وذلؾ الإثبات، صعبة الجرائـ تمؾ فإفّ  آخر جانب في
 الآلاؼ مئات يمحو أف الإلكتروني لممجرـ يمكف إذ سيل، أمرا الجزائية الأدلة محو مف تجعؿ
 معالجتيا وعدـ أصل تخزينيا عدـ وبإمكانو واحدة، زر بضغطة الآلي الحاسب مف البيانات مف
 بحيث المجرمة، المعطيات تشفير إلى الجناة بعض يعمد قد كما الشخصي، حسابو عمى

 أو التخزيف مستوى عمى ذلؾ يكوف أف ويمكف الأمنية، السمطات طرؼ مف رموزىا فؾ يستحيؿ
 تطورت حيث العنكبوتية، الشبكة عمى الأنترنت مجرمي بيف المعمومات تبادؿ مستوى عمى

 فوتوغرافية صور شكؿ في تبادليا ثـ إلكترونية، رسائؿ بتشفير يسمح بشكؿ التشفير تقنيات
 التي والمقاىي العامة الفضاءات وتشكؿ ، Steganography اسـ تحمؿ تقنية وىي عادية؛

                                                           
 .120ص  ، 2018 ، جانفي ، 43 العدد ، المعيار ، الإلكترونية الإرىابية الجريمة ، رحموني النور فاتح لعرباوي، نصير - 1

 عشر الرابع الدولي المؤتمر أعماؿ ، المقارنة والقوانيف الجزائري القانوف في الإلكترونية الجريمة خصوصية ، رحيمة نمديمي - 2
 104ص ،2017 مارس 24 ، الجزائر - الإلكترونية لمجرائـ

 ص ،2008 ، مصر القاىرة، والتوزيع، والنشر لمطباعة الجامعية الدار ، الإلكترونية الجريمة أمف ، إبراىيـ ممدوح خالد - 3
61. 
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 صعوبة الخدمة مف المستفيد ليوية مسبؽ تحديد بدوف الأنترنت خدمة استغلؿ فييا يمكف
 المخصصة الأنترنت طريؽ عف الجريمة ارتكابو صورة في الجاني تحديد أماـ تقؼ إضافية،
 .1الجريمة ارتكب أنو إثبات كثيرا يصعب الحالة ىذه وفي ، لمعموـ

 بارزة وسمة جديدة، إجرامية ظاىرة أصبحت الإلكترونية الجريمة بأف القوؿ إلى نخمص
 أف إذ التقميدية، الجرائـ عف تختمؼ يجعميا الخصائص بيذه وتميزىا ـ،21 القرف بداية في

 تقنية وسائؿ استخداـ في بالذكاء يتميزوف" الياكرز"  يُسموف كما أو المجاؿ ىذا في المجرميف
 سرقة أو والأنظمة لممواقع المخربة الفيروسات إرساؿ عمميات في سواء جرائميـ وتنفيذ متطورة،
 إتلفيا، أو الميمة البيانات سرقة أو الأمواؿ وتحويؿ المصارؼ، أرصدة عمى والسطو الأمواؿ

 والأمواؿ الجيد مف بكثير أقؿ وتكاليؼ وبجيد والتنفيذ، التخطيط في بالسرعة الجريمة تتميز كما
 .2 التقميدية الجرائـ تنفيذ في تنفؽ كانت التي الكبيرة،
 :3المعموماتية الجرائم عمى بالقضاء المتعمق 04-18 رقم قانونرابعا  : 
 متنوعة تشريعات خلؿ مفالجزائر  في الإلكترونية الجرائـ مواجية في المشرع بدأ 
 خاص بشكؿ الإلكترونية الجرائـ تناوؿ تـ. الرقمية الأنشطة لضبط قانونية بيئة توفير إلى تيدؼ

 عمى تعديلت إلى بالإضافة الشخصية، البيانات حماية وقانوف السيبراني الأمف قانوف في
 التي القانونية التحديثات عمى دولية تقارير نصّت، والاتصالات بالإعلـ تتعمؽ أخرى قوانيف
 الجزائرية الحكومة أقرت حيث ،2024 سنة خلؿ الجزائر في والاتصاؿ الإعلـ قطاع عرفيا
 الإعلمية المنصات يُمزـ والإلكترونية، المكتوبة بالصحافة خاصًا قانونًا 2024 يونيو في

 ".dz". نطاؽ وتستخدـ البلد داخؿ مادية خوادـ عمى مستضافة تكوف بأف الإلكترونية

                                                           
 لمدراسات الجزائرية المجمة المعموماتي، لمنظاـ بو المصرح غير البقاء او الدخوؿ جريمة في المفترض العنصر رابحي عزيزة - 1

 .281-262 ص ص ،2016، جواف 02 العدد ، 01 المجمد تندوؼ، الجامعي المركز والقانونية، التاريخية

 .187 ص ،2014 القانونية الكتب دار القاىرة،( مقارنة دراسة) تطبيقاتيا مف نماذج الالكترونية الجريمة الييتي، مرىج - 2
 بالبريد المتعمقة العامة القواعػػد ،يحػدد   2018 سنة مايو 10الموافؽ 1439 عاـ شعباف 24 في مؤرخ 18/04 رقػـ قانوف - 3

 .2018 ماي 13 بتاريخ الصادرة ،27 عدد الرسمية الجريدة. الإلكترونية والاتصالات
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 السنة، نفس مف ديسمبر في التنفيذ حيز البصري السمعي النشاط قانوف دخؿ كما
 أو العنصري، التمييز الإرىاب، لمعنؼ، تروّج التي المحتويات بث عمى صارمًا حظرًا ويتضمف
 .1الكاذبة الأخبار
 مفيوـ يُعرؼ ،2018 مايو 10 في المؤرخ 04‑18 رقـ القانوف مف 10 لممادة وفقا 

 التي الأمنية والتدابير والتوجييات والآليات والسياسات الأدوات مجموعة" بأنو" السيبراني الأمف"
 أو سلمتيا أو البيانات بتوفر يمس قد تيديد أي مف الإلكترونية الاتصالات لحماية تُستخدـ
 ."2سريتيا

. الإلكترونية الجرائـ لمكافحة الجزائر تبنتيا التي التشريعات أبرز مف القانوف ىذا يعتبر
 أو الإلكترونية الشبكة باستخداـ قانونية غير أفعالًا  يرتكب شخص أي القانوف يُعاقب حيث
 البرمجيات استخداـ أو المعموماتية، الأنظمة إلى التسمؿ القرصنة، مثؿ المعموماتي، النظاـ
 .الخبيثة

 وىو الإنترنت، عمى الشخصية البيانات حماية حوؿ صارمة أحكامًا القانوف ىذا يتضمف
 المعمومات عمى التجسس أو التنصت أو الإلكترونية السرقة مف الأفراد حماية مف يعزز ما

    .قانوني غير بشكؿ استخداميا أو بالبيانات التلعب القانوف ىذا يُجرّـ. الشخصية
 :الإعلام قانونخامسا : 
 إطارًا ويوفر الإلكترونية، الوسائؿ ذلؾ في بما الإعلـ، وسائؿ بتنظيـ القانوف ىذا يُعنى 
 القانوف ىذا يُحدد. الإنترنت منصات عمى التشيير و الإلكتروني التحرش لمكافحة قانونيًا

                                                           
1  - Digital Policy Alert, "In June 2024, Algeria implemented the Law on written and electronic press… requiring 

online press providers to use websites hosted exclusively on physical infrastructure in Algeria with a “.dz” domain 

extension… In December 2024, the Law on the Audiovisual Activity entered into force… prohibiting audiovisual 

and online communication services from broadcasting content that promotes violence, terrorism, racial 

discrimination, or false information", accessed 26 June 2025, via: https://digitalpolicyalert.org 
 04‑18 رقـ القانوف مف 10 لمادةا -  2
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 نشر في المنصات ىذه يستخدموف الذيف والأشخاص الإلكترونية لممواقع القانونية المسؤولية
 .ضار أو قانوني غير محتوى
 مف بالإعلـ المتعمؽ 2023 أوت 27 في المؤرخ 14‑23 رقـ العضوي القانوف تمكّفو  
 تنظيمية ىيئات تأسيس عبر الإعلمية، الأنشطة ممارسة ينظـ شامؿ قانوني إطار وضع
 .1والتمفزيوف والإذاعة والإلكترونية المكتوبة الصحافة تنظيـ تشمؿ مستقمة

 :والتطرّف الإرىاب مكافحة قانون: سادسًا

 تنفيذ أو المتطرفة الأفكار نشر في الإنترنت استخداـ لمكافحة القانوف ىذا يُستخدـ 
 نشر بقصد للإنترنت استخداـ أي القانوف يعاقب كما. العنكبوتية الشبكة عبر إرىابية عمميات
 .2الإلكتروني التجنيد أو الإرىابية الدعاية

 لمدولة، الحساسة التحتية والبنية المعموماتية الأنظمة حماية إلى ييدؼ :السيبراني الأمن قانون
 ويحدد الإلكترونية اليجمات رصد قدرات القانوف ىذا يعزّز. والطاقة المالية الأنظمة مثؿ

 .3شاممة وطنية استراتيجية ضمف لمكافحتيا اتباعيا الواجب القانونية الممارسات

  نشر في الإنترنت استخداـ لملحقة الجزائر في والتطرّؼ الإرىاب مكافحة قانوف يُستخدـ 
 إلكتروني نشاط أي عمى القانوف ويعاقب. إلكترونية إرىابية عمميات لتنفيذ أو المتطرفة الأفكار
 .1الإلكتروني لمتجنيد أو الإرىابية الدعاية لنشر يُستَخدـ

                                                           
 العدد الجزائرية، لمجميورية الرسمية الجريدة بالإعلـ، المتعمؽ ،2023 أوت 27 في المؤرخ 14‑23 رقـ العضوي القانوف -  1
 .2023 ديسمبر 2 ،65
 الأمنية، الدراسات مجمة المكافحة، وضرورة الجريمة عولمة بيف الإلكتروني الإرىاب جريمة الجنبييي، محمد منير -  2

 جزءًا يشكؿ بات ”والاتصاؿ الإعلـ تكنولوجيا باستخداـ الإرىابية الجماعات تجنيد“ أف إلى الدراسة تشير ؛2022 الجزائر،
 .المعاصر الإرىاب مف جوىريًا

 الإلكترونية، اليجمات ومواجية الرقمية التحتية البنية حماية إلى تيدؼ الجزائر في السيبراني للأمف الوطنية الاستراتيجية -  3
 ة.والمالي كالطاقة الحيوية القطاعات عمى وخاصة
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 الجزائرية القوانين حسب الإلكترونية الجرائمسابعا  : 
 المرتكبة الأفعاؿ مف عددًا 2024 لعاـ الجزائري التشريع وفؽ الإلكترونية الجرائـ تشمؿ 

 :أبرزىا الرقمية، الأنظمة باستخداـ أو الإنترنت عبر

 بيدؼ الآلية المعالجة نظـ إلى القانوني غير الدخوؿ محاولة :الإلكترونية القرصنة - 1
 .2البيانات تخريب أو السرقة أو التجسس

 أو أمواؿ عمى لمحصوؿ الإنترنت عبر المؤسسات أو الأفراد خداع :الإلكتروني الاحتيال - 2
 .3لمبنوؾ وىمية مواقع إنشاء أو التصيّد مثؿ شخصية، بيانات

 بسمعة الإضرار بيدؼ مضمّمة معمومات أو ضار محتوى نشر :الإلكتروني التشيير -3
 .4الشبكات عبر شخص

 .5فدية تُدفع لـ ما حساسة صور أو معمومات بنشر الضحية تيديد :الإلكتروني الابتزاز -4

 الرقمية، الأنظمة مف حساسة بيانات عمى المشروع غير الاستيلء :الإلكتروني التجسّس - 5
 .6معمومات سرقة أو رسائؿ عمى التنصت مثؿ

 .7المحموؿ الياتؼ أو الإنترنت عبر شخص مضايقة :الإلكتروني التحرش - 6
                                                                                                                                                                                           

1  - UNODC :التواصؿ ووسائؿ الإنترنت استخداـ ومكافحة الحدود عبر الإلكترونية الأدلة مشاركة“ في الجزائر دعـ 
 تعزيز عمى ركز التدريب ىذا. 2021 فبراير في UNODC/TPB نظمتو تدريب خلؿ ،”الإرىابية للأغراض الاجتماعي

 .الرقمية الأدلة متابعة قدرات وتعزيز الإلكتروني الإرىاب لمكافحة القانوني الإطار
 الإلكترونية القرصنة يحدد الجزائري، التشريع في الإلكترونية لمجريمة القانوني :" 04‑09 القانوفمف  394 مادةال -  2

 " المعموماتية بالنظـ كمساس
 . 04‑09 قانوف ضمف الإلكتروني الاحتياؿ تجرّـ نصوص وجود يوضح المصدر نفس -  3
 . المعموماتية الجرائـ ضمف الإلكتروني، التشيير في الفصؿ جزائرية مصادر تتناوؿ -  4
 04‑09 التشريع في الخاصة والحياة البيانات مساس ضمف تُدرج الإلكتروني الابتزاز مثؿ الجرائـ -  5

  ذاتو القانوف في المعطيات سرية ضد الجرائـ ضمف الإلكتروني التجسّس تعريؼ يجري -  6
 

 جزائرية دراسات في معموماتية كجريمة الإلكتروني التحرش عمى التعرّؼ تـ -  7
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 الجزائر في الإلكترونية الجرائم مكافحة في القانونية التحدياتثامنا : 
 أف إلا الإلكترونية، الجرائـ لمكافحة الجزائر في المتطورة التشريعات مف الرغـ عمى
 :التحديات ىذه أبرز مف. قائمة تزاؿ لا القانونية التحديات

 فإف الحدود، عبر تتـ ما غالبًا الإلكترونية الجرائـ أف بما: الدولية القوانين تحديات - 1
 التعاوف في صعوبة الجزائر تواجو قد ذلؾ، ومع. ليا لمتصدي حيويًا أمرًا يُعد الدولي التعاوف

 .التشريعات في التبايف بسبب أخرى دوؿ مع
 فقد وبسرعة، مرئي غير بشكؿ غالبًا تتـ الإلكترونية الجرائـ أف بما: والملاحقة التحقيق - 2

 .ومعقدة صعبة قانونيًا ملحقتيـ أو الجناة تتبع عممية تكوف
 الجديدة، التكنولوجية التطورات مواكبة في القوانيف تتأخر قد: السريع التكنولوجي التطور - 3

 لمجرائـ التصدي في قانونية ثغرات يخمؽ قد مما الرقمية، العملت و الاصطناعي الذكاء مثؿ
 .الحديثة التقنيات ىذه باستخداـ المرتكبة

 إلى الجزائر تسعى وليذا الرقمي، للأمف كبيرًا تيديدًا تمثؿ الجزائر في الإلكترونية الجرائـ
 السيبراني بالأمف الخاصة القوانيف خلؿ مف الجرائـ ىذه مع لمتعامؿ القانوني إطارىا تعزيز
 لا والتقنية القانونية التحديات أف إلا الجزائري، التشريع في الحاصؿ التقدـ رغـ. البيانات وحماية
 السريعة التكنولوجية التطورات لمواكبة والقوانيف لموائح المستمر التطوير مف المزيد تستدعي تزاؿ
 .المجاؿ ىذا في

 الجزائري التشريع في الإلكترونية الجرائم مكافحة أىمية: الثاني الفرع

 الحديث، العصر في المجتمعات تواجو التي التحديات أبرز مف الإلكترونية الجرائـ تعتبر
 الحياة جوانب كافة في الرقمية الاتصاؿ ووسائؿ الإنترنت عمى الاعتماد تزايد مع خاصة

 التشريع في الإلكترونية الجرائـ مكافحة تكتسب السياؽ، ىذا في. والاجتماعية الاقتصادية
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 الشخصي، الأمف عمى الجرائـ ىذه تشكميا التي المتزايدة لمتيديدات نظرًا بالغة، أىمية الجزائري
  .1والاقتصادي الوطني، المؤسسي،

 رئيسية، جوانب عدة في الجزائري التشريع في الإلكترونية الجرائـ مكافحة أىمية تتمثؿ
 :الآتي في تمخيصيا يمكف

 الرقمية التحتية والبنية السيبراني الأمن حماية - 1

 الأفراد حياة مف أساسيًا جزءًا الرقمية التحتية البنية أصبحت الرقمي العصر في 
 الحكومية الخدمات المالية، الأنظمة الاتصاؿ، أنظمة البنية ىذه تشمؿ. والمجتمعات
 لمحفاظ ضروريًا أمرًا تعتبر الإلكترونية الجرائـ مكافحة فإفو  ،الحساسة والمعمومات الإلكترونية،

 :لمجزائر السيبراني الأمف عمى

 البيانات سلمة ضماف في الإلكترونية الجرائـ مكافحة تساىـ :الحساسة المعمومات حماية - أ
 .بيا العبث أو السرقة إلى تيدؼ التي الإلكترونية اليجمات مف الحكومية الممفات و الشخصية

 عمى المؤسسات قدرة مف الإلكترونية الجرائـ تنظـ التي القوانيف تعزز :المؤسسات حماية - ب
 يساعد مما التجارية، المعمومات سرقة أو الأنظمة إلى التسمؿ مثؿ الإلكترونية اليجمات مواجية

 2 .لممؤسسات الحساسة والمعمومات التجارية الأسرار حماية في

 الرقمي الاقتصاد في الثقة تعزيز - 2

 مف أساسيًا جزءًا الرقمي الاقتصاد أصبح الجزائر، تشيده الذي الرقمي التحوؿ ظؿ في 
 الأنظمة في الثقة مف يعزز الإلكترونية الجرائـ عمى القضاء فإف ولذا. الوطني الاقتصادي النمو
 .الإلكترونية التجارة و الإلكترونية المالية

                                                           
 ص ،2020 الجزائر، ىومة، دار مقارنة، تحميمية دراسة: الجزائري القانوف في الإلكترونية الجرائـ بوكرومة، الحميد عبد -  1
45. 
 .61-59 صص  ،المرجع السابؽ  بوكرومة، الحميد عبد -  2
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 ضماف يمكف الإلكترونية، الجرائـ مكافحة قوانيف خلؿ مف :المالية المعاملات حماية - أ
 الخدمات استخداـ عمى والشركات الأفراد يحفز مما الإنترنت، عبر المالية المعاملت سلمة
 .اطمئناف بكؿ الرقمية المالية

 في يساىـ الجزائرية التشريعات توفره الذي الإلكتروني الأمف: الأجنبية الاستثمارات جذب - ب
 قوانيف وجود. لمعمؿ آمنة بيئات إلى الدولية الشركات تسعى حيث الأجنبية، الاستثمارات جذب

 1 .الجزائر في الرقمي السوؽ استقرار مف يعزز الإلكترونية الجرائـ لمكافحة صارمة

 والمجتمع الأفراد حماية- 3

 الإلكتروني الاحتياؿ خلؿ مف سواء الأفراد، عمى كبير بشكؿ الإلكترونية الجرائـ تؤثر 
 أساسية وسيمة الجرائـ ىذه مكافحة تُعد وبذلؾ،. الإنترنت عبر التشيير أو الرقمي الابتزاز أو

 .المجتمع في للأفراد النفسية السلمة و والسمعة، الشخصية، الحقوؽ لحماية

 للأفراد الشخصية البيانات أف تضمف الإلكترونية الجرائـ مكافحة: الأفراد حقوق حماية -أ 
 .البيانات ليذه قانوني غير استغللًا  أو سرقة كانت سواء اليجمات، مف محمية

 لمجزائر يمكف صارمة، قانونية تشريعات خلؿ مف: الإلكتروني الابتزاز من الوقاية -ب  
 التواصؿ منصات انتشار بسبب تزداد التي الإلكترونية التيديدات أو الابتزاز مف الأفراد حماية

 .الرقمية والتطبيقات الاجتماعي

 الدولي التعاون تعزيز  - 4

 الجرائـ ىذه مكافحة فإف لمحدود، عابرة الغالب في ىي الإلكترونية الجرائـ لأف نظرًا 
 .القضائية والييئات التشريعات مستوى عمى دوليًا تعاونًا تستدعي

                                                           
 الجزائرية المجمة المستقبمية، والتحديات القانوني الإطار: الجزائر في السيبراني والأمف الرقمي التحوؿ لعور، مصطفى -  1

 .35-33 صص  ،2022 ،7 العدد الرقمي، والاقتصاد لمقانوف
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 الإلكترونية بالجرائـ المتعمقة التشريعات تنظيـ عمى تعمؿ الجزائر: الدولية للاتفاقيات  -أ 
. الإلكترونية الجرائـ بمكافحة الخاصة بودابست اتفاقية مثؿ الدولية، المعايير مع تتوافؽ بحيث

 ويُسيـ الحدود عبر الإلكترونية الجرائـ ملحقة عمى الجزائر قدرة مف يعزز التعاوف ىذا 
 .الرقمي المجاؿ في حماية أكثر قانونية بيئة توفير في

 الإرىابية والتنظيمات الإجرامية الأنشطة مكافحة - 5

 مثؿ والإرىابية الإجرامية الأنشطة في متزايد بشكؿ:   الإلكترونية الجرائم تستخدم - أ
 استخداـ مكافحة عمى الجزائرية التشريعات وتعمؿ. الإنترنت عبر التجنيد و التيريب، التخريب،
 .القومي الأمف تيدد التي القانونية غير الأنشطة في الإنترنت

 استخداـ منع إلى تيدؼ تدابير الجزائرية القوانيف تتضمف :الرقمي الإرىاب مكافحة - ب
 .الإرىابية الدعاية نشر أو لعممياتيـ لمتخطيط الإرىابية الجماعات قبؿ مف الإنترنت

 الإلكتروني التجسس مف الرقمية الأنظمة الجزائرية التشريعات تحمي :الرقمي التجسس -ج 
 المؤسسات في المعمومات أمف يعزز مما الجزائر، ضد أجنبية كيانات أو دوؿ بو تقوـ قد الذي

 1 .الحيوية

 الرقمي الفضاء في لممستخدمين القانونية الحماية تعزيز - 6

 مف العديد مف لممستخدميف قانونية حماية توفير في الإلكترونية الجرائـ مكافحة تساىـ 
 لحماية أداة الجزائرية التشريعات تمثؿ. الخاصة حياتيـ عمى تؤثر قد التي الإلكترونية المخاطر
 :مثؿ الإنترنت، باستخداـ المرتبطة المخاطر مف الأفراد

                                                           
 العدد قانونية، دراسات مجمة الجزائري، التشريع ضوء في الإلكتروني الإرىاب ومكافحة السيبراني الأمف بوقطاية، جماؿ -  1
 .93-90ص  ص ،2021 ،1 الجزائر جامعة ،14
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 عمى الضار المحتوى مف والمراىقيف الأطفاؿ حماية عمى القوانيف تعمؿ :الأطفال حماية - أ
 .العنؼ عمى تشجع التي الألعاب أو الإباحية المواد مثؿ الإنترنت،

 عمى الأفراد بيانات حماية في الجزائرية التشريعات تساىـ: الشخصية البيانات حماية - ب
 1 .الشخصية لمبيانات المشروع غير الاستغلؿ تجريـ خلؿ مف الإنترنت،

 العدالة تحقيؽ عمى تقتصر لا الجزائري التشريع في الإلكترونية الجرائـ مكافحة إف
 حقوؽ حماية و السيبراني، الأمف تعزيز الرقمي، الاقتصاد حماية لتشمؿ تمتد بؿ فقط، الجنائية
 التحديات لمواكبة مستمر بشكؿ وتطويرىا القوانيف تحديث خلؿ مف. المجتمع في الأفراد
 مف والشركات الأفراد تمكف ومستقرة آمنة قانونية بيئة توفير في الجزائر تساىـ الحديثة، الرقمية

 .الرقمي العالـ يوفرىا التي الرقمية الفرص مف آمف بشكؿ الاستفادة

 الجزائري التشريع في الإلكترونية الجرائم مكافحة أىمية: الثاني الفرع
 العصر في المجتمعات تواجو التي التحديات أبرز مف الإلكترونية الجرائـ تعتبر

 جوانب كافة في الرقمية الاتصاؿ ووسائؿ الإنترنت عمى الاعتماد تزايد مع خاصة الحديث،
 التشريع في الإلكترونية الجرائـ مكافحة تكتسب السياؽ، ىذا في. والاجتماعية الاقتصادية الحياة

 الشخصي، الأمف عمى الجرائـ ىذه تشكميا التي المتزايدة لمتيديدات نظرًا بالغة، أىمية الجزائري
 .2والاقتصادي الوطني، المؤسسي،

 رئيسية، جوانب عدة في الجزائري التشريع في الإلكترونية الجرائـ مكافحة أىمية تتمثؿ
 :الآتي في تمخيصيا يمكف

 
 

                                                           
 مجمة الرقمية، التيديدات ظؿ في الجزائري التشريع في الشخصية والبيانات الخاصة الحياة حماية سعيد، بف سامية -  1

 .49-47 صص  ،2022 ،11 العدد والمجتمع، القانوف
 ..112ص  .2020الجزائر، ، دار ىومة، الجرائـ الإلكترونية في التشريع الجزائريزىية بف عيش،   - 2
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 الرقمية التحتية والبنية السيبراني الأمن حماية  - 1
 الأفراد حياة مف أساسيًا جزءًا الرقمية التحتية البنية أصبحت الرقمي، العصر في

 الحكومية الخدمات المالية، الأنظمة الاتصاؿ، أنظمة البنية ىذه تشمؿو  والمجتمعات
 ضروريًا أمرًا تعتبر الإلكترونية الجرائـ مكافحة فإف ولذا،. الحساسة والمعمومات الإلكترونية،

 .1لمجزائر السيبراني الأمف عمى لمحفاظ
 : الحساسة المعمومات حماية -أ 

 الممفات و الشخصية البيانات سلمة ضماف في الإلكترونية الجرائـ مكافحة تساىـ
 .بيا العبث أو السرقة إلى تيدؼ التي الإلكترونية اليجمات مف الحكومية

 : المؤسسات حماية -ب 
 اليجمات مواجية عمى المؤسسات قدرة مف الإلكترونية الجرائـ تنظـ التي القوانيف تعزز
 حماية في يساعد مما التجارية، المعمومات سرقة أو الأنظمة إلى التسمؿ مثؿ الإلكترونية

 .لممؤسسات الحساسة والمعمومات التجارية الأسرار
 الرقمي الاقتصاد في الثقة تعزيز -  2

 مف أساسيًا جزءًا الرقمي الاقتصاد أصبح الجزائر، تشيده الذي الرقمي التحوؿ ظؿ في
 الأنظمة في الثقة مف يعزز الإلكترونية الجرائـ عمى القضاء فإف ولذا. الوطني الاقتصادي النمو
 .الإلكترونية التجارة و الإلكترونية المالية

 :المالية المعاملات حماية -أ 
 المالية المعاملت سلمة ضماف يمكف الإلكترونية، الجرائـ مكافحة قوانيف خلؿ مف 

 بكؿ الرقمية المالية الخدمات استخداـ عمى والشركات الأفراد يحفز مما الإنترنت، عبر
 .اطمئناف
 
 

                                                           
 .222–59. ص ،0202 الجزائر، الجديدة، الجامعة دار مقارنة، قانونية دراسة: المعلوماتية الجريمة نذير، بوزيد - 1
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 : الأجنبية الاستثمارات جذب-ب 
 الأجنبية، الاستثمارات جذب في يساىـ الجزائرية التشريعات توفره الذي الإلكتروني الأمف

 الجرائـ لمكافحة صارمة قوانيف وجود. لمعمؿ آمنة بيئات إلى الدولية الشركات تسعى حيث
 .الجزائر في الرقمي السوؽ استقرار مف يعزز الإلكترونية

 والمجتمع الأفراد حماية  - 3
 الإلكتروني الاحتياؿ خلؿ مف سواء الأفراد، عمى كبير بشكؿ الإلكترونية الجرائـ تؤثر

 أساسية وسيمة الجرائـ ىذه مكافحة تُعد وبذلؾ،. الإنترنت عبر التشيير أو الرقمي الابتزاز أو
 .1المجتمع في للأفراد النفسية السلمة و والسمعة، الشخصية، الحقوؽ لحماية

 :الأفراد حقوق حماية -أ 
 اليجمات، مف محمية للأفراد الشخصية البيانات أف تضمف الإلكترونية الجرائـ مكافحة 

 .البيانات ليذه قانوني غير استغللًا  أو سرقة كانت سواء
 : الإلكتروني الابتزاز من الوقاية -ب 

 أو الابتزاز مف الأفراد حماية لمجزائر يمكف صارمة، قانونية تشريعات خلؿ مف
 والتطبيقات الاجتماعي التواصؿ منصات انتشار بسبب تزداد التي الإلكترونية التيديدات
 .الرقمية

 الدولي التعاون تعزيز  - 4
 الجرائـ ىذه مكافحة فإف لمحدود، عابرة الغالب في ىي الإلكترونية الجرائـ لأف نظرًا

 .القضائية والييئات التشريعات مستوى عمى دوليًا تعاونًا تستدعي
 المعايير مع تتوافؽ بحيث الإلكترونية بالجرائـ المتعمقة التشريعات تنظيـ عمى تعمؿو  
 قدرة مف يعزز التعاوف ىذا. الإلكترونية الجرائـ بمكافحة الخاصة بودابست اتفاقية مثؿ الدولية،
 حماية أكثر قانونية بيئة توفير في ويُسيـ الحدود عبر الإلكترونية الجرائـ ملحقة عمى الجزائر

 الرقمي المجاؿ في
                                                           

 .231–220، ص. 0202، دار هومة، الجزائر، الجرائم الإلكترونية في التشريع الجزائريبن عيش زهية،  - 1
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 الإرىابية والتنظيمات الإجرامية الأنشطة مكافحة  - 5
 التخريب، مثؿ والإرىابية الإجرامية الأنشطة في متزايد بشكؿ الإلكترونية الجرائـ تستخدـ

 الإنترنت استخداـ مكافحة عمى الجزائرية التشريعات وتعمؿ. الإنترنت عبر التجنيد و التيريب،
 .القومي الأمف تيدد التي القانونية غير الأنشطة في
 :الرقمي الإرىاب مكافحة -أ 

 الجماعات قبؿ مف الإنترنت استخداـ منع إلى تيدؼ تدابير الجزائرية القوانيف تتضمف 
 .الإرىابية الدعاية نشر أو لعممياتيـ لمتخطيط الإرىابية

 :الرقمي التجسس -ب 
 بو تقوـ قد الذي الإلكتروني التجسس مف الرقمية الأنظمة الجزائرية التشريعات تحمي 

 .الحيوية المؤسسات في المعمومات أمف يعزز مما الجزائر، ضد أجنبية كيانات أو دوؿ
 الرقمي الفضاء في لممستخدمين القانونية الحماية تعزيز - 6

 مف العديد مف لممستخدميف قانونية حماية توفير في الإلكترونية الجرائـ مكافحة تساىـ 
 لحماية أداة الجزائرية التشريعات تمثؿ ،الخاصة حياتيـ عمى تؤثر قد التي الإلكترونية المخاطر
 :مثؿ الإنترنت، باستخداـ المرتبطة المخاطر مف الأفراد

 عمى الضار المحتوى مف والمراىقيف الأطفاؿ حماية عمى القوانيف تعمؿ :الأطفال حماية - أ
 .العنؼ عمى تشجع التي الألعاب أو الإباحية المواد مثؿ الإنترنت،

 عمى الأفراد بيانات حماية في الجزائرية التشريعات تساىـ :الشخصية البيانات حماية - ب
 1 .الشخصية لمبيانات المشروع غير الاستغلؿ تجريـ خلؿ مف الإنترنت،

                                                           
 الجريدة الشخصي، الطابع ذات المعطيات معالجة مجاؿ في الطبيعييف الأشخاص بحماية المتعمؽ 07-18 رقـ القانوف -  1

 .2018 سنة ،16 العدد الجزائرية، لمجميورية الرسمية
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 العدالة تحقيؽ عمى تقتصر لا الجزائري التشريع في الإلكترونية الجرائـ مكافحة إف 
 حقوؽ وحماية السيبراني، الأمف تعزيز الرقمي، الاقتصاد حماية لتشمؿ تمتد بؿ فقط، الجنائية
 التحديات لمواكبة مستمر بشكؿ وتطويرىا القوانيف تحديث خلؿ مف. المجتمع في الأفراد
 مف والشركات الأفراد تمكف ومستقرة آمنة قانونية بيئة توفير في الجزائر تساىـ الحديثة، الرقمية

 1 .الرقمي العالـ يوفرىا التي الرقمية الفرص مف آمف بشكؿ الاستفادة

 الإلكترونية الجرائم أنواع: الثاني المطمب
 الاعتماد زيادة في يساىـ مما المجالات، مختمؼ في سريعًا تطورًا الرقمي العصر يشيد 

 إلى التطور ىذا أدى نفسو، الوقت في. الحياة مناحي كافة في والتكنولوجيا الإنترنت عمى
 يُعرؼ ما وىو والاتصالات، المعمومات تكنولوجيا عمى المعتمدة الجرائـ مف جديدة أنواع ظيور

 .الإلكترونية الجرائـ بػ

 الأنشطة مف واسعة مجموعة تشمؿ حيث الكبير، بتنوعيا الإلكترونية الجرائـ تتسـ 
 ظيور في التنوع ىذا أسيـ وقد. الرقمية الأجيزة باستخداـ أو الإنترنت عبر تتـ التي الإجرامية
 2 .الرقمي الفضاء في ارتكابيا يتـ التي الجرائـ لأنواع دقيقًا فيمًا تتطمب وأمنية قانونية تحديات

 تيديدًا تشكؿ باتت التي الإلكترونية الجرائـ أنواع سنستعرض المطمب، ىذا في 
 سنبيف كما. خاص بشكؿ الجزائر وفي العالـ، مستوى عمى والمؤسسات والأفراد لممجتمعات

 تيدؼ الذي الغرض أو ارتكابيا في المستخدمة الوسائؿ عمى بناءً  الجرائـ ىذه تصنيؼ كيفية
 :مثؿ الإلكترونية الجرائـ أنواع أبرز سنتناوؿ تحقيقو إلى

 (Hacking) الإلكترونية القرصنة -

 (Cyber Fraud) الإلكتروني الاحتياؿ -
                                                           

 القانوف مجمة الرقمية، الحقوؽ حماية عمى وأثرىا الجزائري التشريع في الإلكترونية الجرائـ مكافحة الله، بوعبد خديجة -  1
 .80-77 ص ،2023 ،10 العدد قسنطينة، جامعة والتكنولوجيا،

 .26-23 صص   ،المرجع السابؽ بوكرومة، الحميد عبد -  2
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 (Cyber Defamation) الإلكتروني التشيير -

 (Cyber Extortion) الإلكتروني الابتزاز -

 (Cyber Espionage) الإلكتروني التجسس -

 (Phishing) الإلكتروني التصيد -

 (Cyber Threats) الإلكترونية التيديدات -

 (Identity Theft) الشخصية البيانات إلى التسمؿ -

 تيديد إلى يؤدي مما سواء، حد عمى والمؤسسات الأفراد عاـ بشكؿ الجرائـ ىذه تستيدؼ 
 ىذه فيـ خلؿ مف. الحالات بعض في الوطني الأمف حتى أو المالي، الشخصي، الأمف

 ىذه مف لمحد القانونية والملحقة المراقبة آليات تحسيف القانونية للأنظمة يمكف الأنواع،
 .الإجرامية الأنشطة

 والتقنيات الإنترنت استخداـ تزايد ظؿ في حقيقيًا تيديدًا تشكؿ الإلكترونية الجرائـ أنواع 
 تطوير في ويساىـ لمكافحتيا، فعّالة استراتيجيات وضع في يساعد الأنواع ىذه فيـ إف. الحديثة

 1 .الرقمية لممجتمعات حماية توفر التي القانونية التشريعات

 (الرقمي الابتزاز الإلكتروني، الاحتيال مثل) الأفراد ضد جرائم: الأول الفرع
 في المستخدميف تواجو التي التيديدات أبرز مف الأفراد ضد الإلكترونية الجرائـ تعتبر

 استغلؿ عمى أساسي بشكؿ تعتمد الأفراد تستيدؼ التي الجرائـ أف حيث الرقمي، الفضاء
 بيف مف. الأفراد مف المشروعة غير الاستفادة أو الشخصية البيانات إلى لموصوؿ التكنولوجيا

 للأمف حقيقية تيديدات تمثلف المتيف الرقمي، الابتزاز و الإلكتروني الاحتياؿ البارزة الجرائـ ىذه
 الشخصي

                                                           
 .52-50 صص  ،المراجع السابؽ   زروقي، ليمى -  1



 الجزائري التشريع في الإلكترونية جرائـتحقيؽ في اللم  المفاىيمي  الإطار انفصم الأول :         

 

36 
 

 الإلكتروني الاحتيال  - 1
 وىو الإنترنت، عبر الأفراد ضد تُرتكب التي الجرائـ أكثر مف الإلكتروني الاحتياؿ عدت
 بيانات أو مالية مبالغ عمى لمحصوؿ الضحية خداع إلى تيدؼ التي الأفعاؿ مف مجموعة يشمؿ

 التصيد مثؿ الأشكاؿ، مف العديد في الأنشطة ىذه تتمثؿ. قانونية غير بطريقة شخصية
 .1المالية الحسابات عمى الاستيلء أو وىمية، مواقع إنشاء الإلكتروني،

 :الإلكتروني الاحتيال أشكال - 2
  (:Phishing) الإلكتروني التصيد -أ 

 بنوؾ أو رسمية مؤسسات مف وكأنيا تبدو إلكتروني بريد رسائؿ بإرساؿ الجاني يقوـ
 .وىمي موقع في المالية أو الشخصية بياناتو لإدخاؿ الضحية خداع بيدؼ معروفة،

 : الإنترنت عبر المالي الاحتيال -ب 
 وىمية، خدمات أو منتجات لعرض التطبيقات أو الإلكترونية المواقع استخداـ ذلؾ يشمؿ

 .موجودة غير خدمات أو سمع مقابؿ الأمواؿ دفع الضحية مف الجاني يطمب حيث
 : الرقمية العملات عبر الاحتيال -ج 

 الأفراد لابتزاز كوسيمة الرقمية العملت استخداـ في الاحتياؿ بدأ الأخيرة، السنوات في 
 .تجارية احتياؿ عمميات أو وىمية استثمارات عبر ماليًا واستغلليـ

 منتجات لبيع مزيؼ مزاد حساب بإنشاء الجاني يقوـ حيث: المزادات مواقع عبر الاحتيال -د  
 .الأمواؿ عمى الحصوؿ مقابؿ موجودة غير
 :الجزائر في القانونية العواقب -ه 

 تطبيؽ يتـ حيث الجزائري، العقوبات قانوف عمييا يعاقب جريمة الإلكتروني الاحتياؿ يعد 
 الأنشطة ليذه ارتكابيـ يُثبت الذيف الأشخاص ضد مالية غرامات و السجف إلى تصؿ عقوبات

 .الاحتيالية

                                                           
 .223–78، ص. 0202، دار هومة، الجزائر، الجرائم الإلكترونية في التشريع الجزائريزهية بن عيش،  - 1
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 بدوف الأفراد مف حساسة معمومات عمى الاستيلء الشخصية البيانات حماية قانوف يُجرّـ كما
 .منيـ إذف
 الرقمي الابتزاز  - 3

 أو معمومات بنشر الضحية بتيديد الجاني يقوـ عندما تحدث جريمة ىو الرقمي الابتزاز
 تكوف ما غالبًا التي الجاني لمطالب الضحية يستجيب لـ ما الإنترنت، عمى عنيا حساسة صور
 .1أخرى مزايا أو مالية مبالغ
 أو عارية فيديو مقاطع أو صور بنشر الجاني يقوـ حيث: الإلكتروني الجنسي الابتزاز -أ 

 .لمطالبو الضحية يستجب لـ إذا الصور ىذه بنشر التيديد أو لمضحية، خاصة
 عف حساسة أو خاصة معمومات بنشر الجاني ييدد عندما يحدث: المالي الابتزاز -ب 

 .الماؿ الضحية تدفع لـ ما( صور أو خاصة رسائؿ مثؿ) الضحية
 : الاجتماعي التواصل منصات عبر الابتزاز -ج 

 حياتيا بتدمير تيديدىا أو بسمعتيا تضر معمومات نشر عبر الضحية الجاني يبتز حيث
 .مطالبو تنفيذ يتـ لـ إذا المينية أو الشخصية

 :الجزائر في القانونية العواقب -د 
 عقوبات عميو وتفُرض العقوبات، قانوف بموجب الجزائر في الرقمي الابتزاز يُجرّـ

 .سنوات عدة إلى تصؿ قد لفترات السجف ذلؾ في بما صارمة،
 الأمف عمى تؤثر التي الجرائـ مف يعد الإلكتروني الابتزاز بأف الجزائري القانوف يعترؼ

 .الجرائـ ىذه مع لمتعامؿ خاصًا اىتمامًا يولي وبالتالي للأفراد، الرقمية الحقوؽ و الشخصي
 .الاجتماعي التواصؿ مواقع عمى بالأفراد خاصة فيديو مقاطع أو صور نشر -
 مطالب تمبية يتـ لـ إذا حساس، طابع ذات رسائؿ أو خاصة محادثات بنشر الضحية تيديد -

 .الجاني

                                                           
 .72–59، ص. 0202، دار الجامعة الجديدة، الجزائر، المعلوماتية: دراسة قانونية مقارنة الجريمةنذير بوزيد،   - 1
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 الأفراد ضد الجرائم مكافحة تدابير  - 3
 :عبر الأفراد ضد الإلكترونية الجرائـ لمكافحة الجزائرية التشريعات تسعى 

 .الرقمي والابتزاز الإلكتروني الاحتياؿ ضد للأفراد القانونية الحماية تعزيز -
 الحديثة التقنيات استخداـ ذلؾ في بما وملحقتيا، الرقمية الجرائـ لرصد قانونية أدوات توفير -

 .1والتتبع لمتحقيؽ
 دوؿ مع اتفاقيات خلؿ مف وذلؾ الإلكترونية، الجرائـ مكافحة مجاؿ في الدولي التعاوف -

 .الجناة ملحقة في والتنسيؽ المعمومات لتبادؿ أخرى
( الرقمي الابتزاز و الإلكتروني الاحتياؿ مثؿ) الأفراد ضد الإلكترونية الجرائـ تستيدؼ

 في القانونية الأنظمة فإف ولذا،. كبيرة ومعنوية مالية لخسائر وتُعرّضيـ للأفراد الشخصي الأمف
 حقوؽ حماية وضماف الجرائـ ىذه لمكافحة التشريعات تطوير عمى مستمر بشكؿ تعمؿ الجزائر
 .الرقمي الفضاء في الأفراد
 (البيانات سرقة المواقع، عمى الإلكترونية اليجمات مثل) المؤسسات ضد جرائم: الثاني الفرع

 تواجو التي الرقمية التيديدات أكثر مف المؤسسات ضد الإلكترونية الجرائـ تعتبر        
 التكنولوجي التقدـ ظؿ في. الجزائر ذلؾ في بما العالـ، مستوى عمى العامة والييئات الشركات
 أصبحت والخدمات، الأعماؿ إدارة في الرقمية الأنظمة واستخداـ الإنترنت وانتشار الكبير

 والشبكات المعموماتية الأنظمة تستيدؼ التي الإلكترونية اليجمات مف لمعديد عرضة المؤسسات
 .2بيا الخاصة

 أف يمكف المتيف البيانات، سرقة و المواقع عمى الإلكترونية اليجمات الجرائـ ىذه أبرز مف      
 في العامة الثقة عمى التأثير عف فضلً  كبيرة، مالية خسائر إلى وتؤدي المؤسسة، بسمعة تضر

 .المؤسسات ىذه قبؿ مف المقدمة الخدمات

                                                           
 .78المرجع السابق  ص نذير بوزيد - 1
 .292–237، ص. ، المرجع السابق زهية بن عيش - 2
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 المواقع عمى الإلكترونية اليجمات -1

 في المؤسسات تيدد التي الجرائـ أخطر مف المواقع عمى الإلكترونية اليجمات تعد 
 أو بالشركات الخاصة الإلكترونية والمواقع المعموماتية الأنظمة تستيدؼ حيث الرقمي، العصر

 .المؤسسات

 الأمنية، الاختراقات القرصنة، مثؿ الأشكاؿ، مف العديد اليجمات ىذه تشمؿ أف يمكف 
 1 .الموزعة واليجمات

 :المواقع عمى الإلكترونية اليجمات أنواع -2

 (:DDoS) لمخدمة الموزع الحجب ىجوم -أ

 بيدؼ الطمبات مف كبير بحجـ الإلكتروني الموقع إغراؽ محاولة في اليجوـ ىذا يتمثؿ 
 لتنفيذ اليجوـ ىذا في شبكات أو أجيزة عدة استخداـ يتـ. تمامًا الموقع تشغيؿ إيقاؼ أو تعطيؿ
 .العممية

 (:Hacking) لمموقع الأمني الاختراق -ب

 لممؤسسة المعموماتي النظاـ أو الإلكتروني الموقع إلى القانوني غير بالولوج الجاني يقوـ 
 الثغرات باستخداـ اليجمات ىذه تتـ ما غالبًا. المعمومات تخريب أو البيانات سرقة بيدؼ
 .البرمجيات في الأمنية

 

 

 
                                                           

 صص  ،2021 الجزائر، الجامعة، دار وتقنية، قانونية دراسة: السيبرانية واليجمات الإلكترونية الجرائـ بوزياف، أحمد -  1
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 (:SQL Injection) البرمجي الحقن -ج

 بالموقع المربوطة البيانات قواعد في البرمجية الثغرات استغلؿ عمى اليجوـ ىذا يعتمد 
 تنفيذ أو حساسة بيانات لتحميؿ( SQL) ضارة برمجية أوامر الجاني يحقف حيث الإلكتروني،

 1 .الموقع عمؿ عمى تؤثر أوامر

 (:Phishing) الإلكتروني البريد عبر اليجمات -د 

 جية أو نفسيا المؤسسة مف وكأنيا تبدو إلكتروني بريد رسائؿ بإرساؿ الجاني يقوـ 
 .خبيثة برمجيات عمى تحتوي مرفقات أو روابط بفتح الموظفيف إقناع بيدؼ موثوقة،

 :المواقع عمى الإلكترونية اليجمات أضرار -ه 

 مما طويمة، لفترات الموقع تعطيؿ أو إيقاؼ إلى DDoS ىجمات تؤدي: الخدمة توقؼ
 .التجارية العمميات توقؼ بسبب مالية خسائر إلى يؤدي

 أو ميمة معمومات تسريب أو سرقة إلى الاختراقات تؤدي قد: الحساسة المعمومات سرقة
 .المؤسسة أو لمعملء حساسة

 :السمعة تدمير -و 

 أنظمتيا أو بياناتيا تعرض بسبب المؤسسة بسمعة الضرر إلحاؽ في اليجوـ يتسبب قد 
 العملء مف الثقة فقداف إلى الإلكترونية اليجمات تؤدي أف يمكف، و التلعب أو لمسرقة

 .بياناتيـ حماية عمى المؤسسة قدرة في والمستثمريف

 

 

                                                           
 .63-60 صص  ،المرجع السابؽ  الله، بوعبد عماد -  1
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 البيانات سرقة - 3

 غير الاستيلء وتشمؿ المؤسسات، تيدد أخرى إلكترونية جريمة ىي البيانات سرقة 
 أو العملء بيانات عمى تحتوي التي الخاصة الممفات أو الحساسة المعمومات عمى القانوني
 الإلكترونية، القرصنة مثؿ متعددة تقنيات باستخداـ الجريمة ىذه تنفيذ يتـ. تجارية أسرار

 .الأمنية الاختراقات أو الخبيثة، البرمجيات

 :البيانات سرقة أنواع -أ

 (Vol de données) البيانات سرقة  *

 إلى بالوصوؿ الجاني يقوـ حيث المؤسسات، ضد المنتشرة الجرائـ مف البيانات سرقة تُعد 
 التجارية، البيانات الرسمية، كالمراسلت حساسة معمومات وسرقة الييئة أو الشركة بيانات قواعد

 أو تجسسية، تجارية، لأغراض البيانات ىذه استغلؿ يتـ وقد. بالزبائف الخاصة المعمومات أو
 .ابتزازية

 نص كما الرقمية، المعطيات حماية إطار في الأفعاؿ مف النوع ىذا المشرع جرـ وقد 
 معالجة في الطبيعييف الأشخاص بحماية المتعمؽ 07-18 رقـ القانوفمف  45 المادة في عميو

 1.الشخصي الطابع ذات المعطيات

 شخصي، طابع ذات معطيات نشر أو تخزيف أو بجمع مشروع، غير بوجو قاـ، مف كؿ" 
 ."دج 300.000 إلى دج 100.000 مف وبغرامة سنوات ثلث إلى سنة مف بالحبس يعاقب

 أو لمعملء الشخصية البيانات عمى الاستيلء ذلؾ يتضمف: الشخصية البيانات سرقة *
 بيدؼ الصحية، المعمومات أو المصرفية، البيانات الائتماف، بطاقات أرقاـ مثؿ الموظفيف،

 .قانونية غير أنشطة في استخداميا أو بيعيا

                                                           
 . 07-18 رقـ القانوف مف 45 المادة - 1



 الجزائري التشريع في الإلكترونية جرائـتحقيؽ في اللم  المفاىيمي  الإطار انفصم الأول :         

 

42 
 

 مثؿ بالشركة المتعمقة الحساسة التجارية المعمومات سرقة في تتمثؿ :التجارية الأسرار سرقة *
 قبؿ مف استخداميا يمكف والتي المالية، المستندات أو التصميمات، التسويؽ، استراتيجيات
 .مشروعة غير مزايا عمى لمحصوؿ المنافسيف

 النظاـ في الأمنية الثغرات أو الثغرات استغلؿ خلؿ مف: البيانات قواعد إلى التسمل  *
 مثؿ كبيرة، بيانات وسرقة البيانات قواعد إلى الولوج لمياكرز يمكف لممؤسسة، المعموماتي
 .العملء بيانات أو المالية السجلت

 :البيانات سرقة أضرار -ب

 أو المعمومات لبيع نتيجة كبيرة مالية خسائر في البيانات سرقة تتسبب قد: مالية خسائر *
 .احتيالية أنشطة في استخداميا

 قدرة في والمستثمريف العملء قبؿ مف الثقة فقداف إلى البيانات سرقة تؤدي :الثقة فقدان *
 .الشخصية المعمومات حماية عمى المؤسسة

 بيانات حماية مف تتمكف لـ إذا القانونية لممسائمة المؤسسة تتعرض قد: قانونية مساءلة *
 .أخرى عقوبات أو غرامات ذلؾ عمى تترتب وقد المطموب، بالشكؿ عملئيا

 المؤسسات ضد الجرائم مكافحة تدابير - 4

 خلؿ مف المؤسسات ضد الإلكترونية الجرائـ لمكافحة الجزائرية التشريعات تسعى       
 :1مثؿ والإجراءات، التدابير مف مجموعة

 النارية، الجدراف المتطورة، التشفير تقنيات استخداـ ذلؾ يشمؿ :الأمنية الأنظمة تطوير - 1
 .اليجمات مف الأنظمة لحماية لمفيروسات المضادة والأنظمة

                                                           
 المجمة التطبيقية، والتحديات القانوني النص بيف: الجزائري القانوف في الإلكترونية الجرائـ مكافحة ساسي، بف راوية -  1

 .45-42 صص  ،2022 ،4 العدد الرقمي، لمقانوف الجزائرية
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 ضد إلكتروني ىجوـ أي اكتشاؼ حاؿ في العقوبات تطبيؽ يتـ :صارمة قانونية إجراءات - 2
 .1الإلكترونية اليجمات في المتورطيف الأفراد عمى جنائية عقوبات تفُرض حيث ما، مؤسسة

 بيف الدولي التعاوف فإف الحدود، تتجاوز ما غالباً  الإلكترونية الجرائـ لأف نظراً : دولي تعاون
 تبادؿ في خاصة ضروريًا، يُعد الإلكترونية الجرائـ مكافحة مجاؿ في الأخرى والدوؿ الجزائر

 .الجناة وتعقب المعمومات

 الإلكترونية، والمواقع المعموماتية الأنظمة المؤسسات ضد الإلكترونية الجرائـ تستيدؼ 
 مف البيانات سرقة و الإلكترونية اليجمات تعد. كبيرة وأمنية اقتصادية خسائر إلى يؤدي مما
 المؤسسات تتبنى أف الضروري مف لذلؾ،. الرقمي العالـ في لممؤسسات تيديدًا الجرائـ أكثر
 لمكافحة قوية قانونية أطر لتطوير القانونية السمطات مع التعاوف تعزيز مع فعالة، أمنية تدابير
 .السيبراني الأمف عمى والحفاظ الجرائـ ىذه

 (الإلكترونية الإرىابية والأنشطة القرصنة مثل) الإنترنت عبر المنظمة الجرائم: الثالث الفرع

 الجرائـ ىذه تعد لـ حيث الرقمي، العصر في كبيرًا تطورًا الإلكترونية الجرائـ تشيد          
 منظمًا طابعًا تتخذ بدأت بؿ الصغيرة، الشركات حتى أو العادييف الأفراد عمى فقط تقتصر
 تستخدـ التي الإرىابية المنظمات أو الإجرامية الجماعات خلؿ مف وذلؾ تعقيدًا، وأكثر

 الأنشطة و الإلكترونية القرصنة الجرائـ ىذه أبرز مف. الجرائـ لارتكاب رئيسية كأداة الإنترنت
 .والدولي القومي للأمف جديًا تيديدًا تمثؿ التي الإلكترونية، الإرىابية

 

 

                                                           
 الجزائري،المؤرخ العقوبات قانوفالمتضمف  23-06 رقـ القانوف بموجب المعدلة ،7 مكرر 394 إلى مكرر 394 المواد -  1
 .2006 ،84 العدد الرسمية، الجريدة ،2006 ديسمبر 20 في
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 (Cyber Piracy) الإلكترونية القرصنة أولا : 

 الأفراد مف مجموعة فييا يتورط التي المنظمة الجرائـ مف نوع ىي الإلكترونية القرصنة       
 تعطيؿ أو البيانات سرقة و المعموماتية الأنظمة لاختراؽ التكنولوجيا تستخدـ منظمات أو

 إلى الحكومية الشبكات عمى القرصنة مف الأنشطة ىذه تتراوح أف يمكف. بالكامؿ الأنظمة
 .1التخريب أو السرقة أو الابتزاز بغرض الكبرى الشركات أنظمة عمى القرصنة

 :الإلكترونية القرصنة أنواع - 1

 غير نسخ بيع أو بتوزيع الجناة يقوـ حيث (:Software Piracy) البرمجيات قرصنة -أ 
 .الأصمي المالؾ مف إذف دوف البرمجيات مف قانونية

 الأفلـ، مثؿ الرقمي المحتوى سرقة تشمؿ (:Internet Piracy) الإنترنت عمى القرصنة -ب
 .الحاسوبية والبرامج الإلكترونية، الكتب الموسيقى،

 الأنظمة اختراؽ إلى تيدؼ التي اليجمات وتتضمف: المعموماتية الأنظمة قرصنة -ج 
 .ميمة أنظمة تعطيؿ أو البيانات لسرقة الكبرى الشركات أو الحكومية

 :الإلكترونية القرصنة أىدافثانيا : 

 أو المسروقة المعمومات بيع خلؿ مف الأرباح جني إلى القراصنة يسعى قد: المالي الربح -أ 
 .العمؿ إلى المخترقة الأنظمة إعادة مقابؿ فدية طمب

 حساسة تكنولوجيا أو تجارية أسرار عمى لمحصوؿ الأنظمة اختراؽ يتـ: الصناعية السرقة -ب 
 .قانونية غير منافسة في تساىـ قد

                                                           
 .229–77، ص. 0225دار المعرفة، الجزائر، ، القانون الدولي لمكافحة الإرهاب الإلكترونيعبد الكريم بوالشعير،  - 1
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 لأغراض قصد عف الأنظمة بتعطيؿ القراصنة يقوـ الحالات، بعض في :التخريب -ج 
 .1سياسية أو إيديولوجية

 :القانونية العواقبثالثا : 

 الذي العقوبات، قانوف بموجب الجزائرية التشريعات في الإلكترونيوف القراصنة يُعاقب 
 .لممخترقيف المالية الغرامات و السجف إلى تصؿ عقوبات يحدد

 تجرـ التي البيانات وحماية السيبراني بالأمف علقة ذات أخرى قوانيف تطبيؽ يتـ كما 
 .المعموماتية الأنظمة عمى التعدي

 الإلكترونية الإرىابية الأنشطة  - 1

 التكنولوجيا تستخدـ التي المنظمة الجرائـ مف نوع ىي الإلكترونية الإرىابية الأنشطة 
 الإرىابية، الدعاية تشمؿ أف يمكف الأنشطة ىذه. إرىابية أىداؼ لتحقيؽ والإنترنت الحديثة
 استراتيجية أىداؼ ضد الرقمية اليجمات تنفيذ وحتى لميجمات، التخطيط الإنترنت، عبر التجنيد

 .دولية أو

 :الإلكترونية الإرىابية الأنشطة أشكال - 2

 التواصؿ ووسائؿ الإنترنت استخداـ يتـ حيث: الإنترنت عبر للإرىاب والترويج الدعاية -أ 
 الجماعات في للأفراد التجنيد أو العنؼ عمى التحريض الإرىابية، الدعاية لنشر الاجتماعي
 .الإرىابية

 التنسيؽ في الإنترنت الإرىابية الجماعات تستخدـ قد: الإرىابية لميجمات التخطيط -ب  
 .المظممة الشبكات و المشفرة، البرمجيات المحموؿ، الياتؼ عبر لميجمات والتخطيط

                                                           
 .561–541ص. ص ، المرجع السابق ، نذير بوزيد - 1
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 شبكات مثؿ الحيوية الأنظمة بعض تتعرض قد: التحتية البنية عمى السيبرانية اليجمات
 بغرض إرىابية جماعات مف سيبرانية ىجمات إلى الحكومية، المؤسسات المصارؼ، الكيرباء،
 .1النظاـ شؿ أو فوضى إحداث

 :الإلكترونية الإرىابية الأنشطة أىداف - 2

 الأفراد جذب إلى الإرىابيوف يسعى الإلكتروني، التجنيد خلؿ مف: المتطرف الفكر نشر -أ 
 .المتطرؼ المحتوى نشر خلؿ مف تنظيماتيـ إلى للنضماـ

 التحتية البنية أنظمة عمى السيبرانية اليجمات خلؿ مف: الحيوية المؤسسات تعطيل -ب 
 .جسيمة اقتصادية عواقب أو فوضى إحداث بيدؼ الحيوية

 الأنظمة باستيداؼ الإرىابية الجماعات تقوـ قد: والدولي الوطني الاستقرار زعزعة -ج 
 في الطبيعية الحياة لتعطيؿ السيبرانية اليجمات خلؿ مف الرقمية الاقتصادات أو الحكومية
 .المستيدفة البمداف

 :القانونية العواقب - 3

 عقوبات ويضع الإلكترونية الإرىابية الأنشطة يُجرـ الجزائر في الإرىاب مكافحة قانوف 
 .الأنشطة ىذه في تشارؾ التي الجماعات أو الأفراد ضد صارمة

 إذ الأىمية، بالغ أمر الإنترنت عبر الإرىابية الأنشطة مكافحة في الدولي التعاوف 
 .الرقمي الفضاء في الإرىاب لمكافحة الدولية الاتفاقيات عبر أخرى دوؿ مع الجزائر تتعاوف

 

 

                                                           
 .160–145ص. الجريمة المعموماتية المراجع السابؽ  نذير بوزيد،   - 1
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 الإنترنت عبر المنظمة الجرائـ مكافحة تدابير: رابعًا

 القانونية التشريعات تطوير خلؿ مف المنظمة الإلكترونية الجرائـ لمكافحة الجزائر تسعى
 :المتقدمة الأمنية الأنظمة وتطبيؽ

 اليجمات مف والأفراد المؤسسات لحماية إجراءات الجزائر تتبنى :السيبراني الأمن تطوير - 1
 .والخاص العاـ القطاعيف في الأماف أنظمة تحديث عبر الإلكترونية

 لمكافحة دولية اتفاقيات عبر الأخرى الدوؿ مع لمتعاوف الجزائر تسعى :الدولي التعاون - 2
 والاتحاد الإنتربوؿ مثؿ العالمية الأمنية المنظمات مع خاصة الإنترنت، عبر المنظمة الجرائـ

 .الأوروبي

 والمؤسسات للأفراد المستمر والتدريب العامة التوعية خلؿ مف :وتعميمية وقائية إجراءات - 3
 .1الإلكترونية الجرائـ حجـ تقميؿ إلى الجزائر تيدؼ الإلكتروني، الأماف ممارسات أفضؿ عمى

 الرقمية، الإرىابية والأنشطة الإلكترونية القرصنة مثؿ الإنترنت، عبر المنظمة الجرائـ 
 جماعات وتنفذىا معقدة الجرائـ ىذه تعتبر. الوطني والأمف العالمي للأمف كبيرة تيديدات تمثؿ

 تبذؿ أف الضروري مف لذلؾ،. أنشطتيا لتنفيذ رئيسية كأداة الإنترنت تستخدـ منظمة إجرامية
 وحماية الجرائـ ىذه لمكافحة الدولي التعاوف وتعزيز تشريعاتيا لتطوير كبيرة جيودًا الجزائر
 2 .والدولي المحمي المستوييف عمى السيبراني الأمف

 

 

                                                           
 الدراسات مجمة الأمنية، والتحديات الوقائية الآليات: الجزائري القانوف في المنظمة الإلكترونية الجرائـ دراجي، سامي -  1

 .69-66 صص  ،2022 ،9 العدد والسياسية، القانونية
ص  ،2023 الجزائر، الوزارة، منشورات الدولي، والتعاوف السيبرانية الجريمة حوؿ السنوي التقرير الجزائرية، العدؿ وزارة -  2
 .26-24 ص
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 السياسة التشريعية الجزائرية في مواجية الجرائم الإلكترونيةالمبحث الثاني: 

 تيديدًا تمثؿ الإلكترونية الجرائـ أصبحت المتقدمة، والتكنولوجيا الرقمية الثورة عصر في
 الأفراد عمى مقتصرة الجرائـ ىذه تعد لـ حيث. سواء حد عمى والدولي الوطني للأمف كبيرًا

 أعماؿ لارتكاب كأداة الإنترنت تستخدـ منظمة إجرامية مجموعات تتبناىا بدأت بؿ العادييف،
 الأنشطة وكذلؾ الرقمي، الاحتياؿ البيانات، سرقة الإلكترونية، الاختراقات تشمؿ قانونية غير

 .1ترونيةالإلك الإرىابية

 الأمف حماية حيث مف الدوؿ عمى الجرائـ ىذه تفرضيا التي التحديات إلى وبالنظر
 قانونية تشريعات بتطوير الدوؿ تقوـ أف الضروري مف أضحى الشخصية، والبيانات السيبراني

 السياؽ، ىذا وفي. السمبية تأثيراتيا مف المجتمع وحماية الإلكترونية الجرائـ مكافحة إلى تيدؼ
 التطور يواكب الإلكترونية الجرائـ لمكافحة شامؿ قانوني إطار بتطوير الجزائر قامت

 .2الرقمية المخاطر مف والمؤسسات الأفراد ويحمي السريع التكنولوجي

 لمواجية الجزائر وضعتيا التي القانونية التشريعات سنتناوؿ المبحث، ىذا خلؿ مف
. المتزايدة التحديات ىذه مع الجزائري القانوني النظاـ تكيؼ وكيفية الإلكترونية الجرائـ

 عبر تتـ التي القانونية غير الأنشطة مف لمحد الدولة أصدرتيا التي القوانيف أىـ سنستعرض
 .فعاؿ بشكؿ التشريعات ىذه تنفيذ لضماف المتبعة القانونية الإجراءات إلى بالإضافة الإنترنت،

 

 

 
                                                           

 .219–214. ص ،2020 الجزائر، الخمدونية، دار الجزائري، الجزائية الإجراءات قانوف شرح بوشيخي، الحكيـ عبد - 1
 ،2022 ،10 العدد والدراسات، القانوف مجمة الإلكترونية، الجريمة مواجية في الجزائرية الجنائية السياسة قرينة، بف فتيحة  - 2

 .94–87. صص 
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 الجزائر في الإلكترونية بالجرائم المتعمقة والأنظمة القوانين: الأول المطمب
 تطور مع العالـ أنحاء مختمؼ في الإلكترونية الجرائـ عف الناتجة التيديدات تزايدت

 خاصة وتشريعات قوانيف سف الدوؿ مف استدعى مما والاتصالات، المعمومات تكنولوجيا
 لـ الإطار، ىذا وفي. مخاطره مف والمجتمعات الأفراد وحماية الجرائـ مف النوع ىذا لمواجية

 منظـ قانوني إطار وضع إلى الممحة الحاجة أدركت إذ التطور، ىذا مف استثناءً  الجزائر تكف
 .الإنترنت عالـ في السريعة التطورات يواكب بما الإلكترونية، الجرائـ لمكافحة

 شبكة عبر تُرتكب التي القانونية غير الأفعاؿ مف مجموعة في الإلكترونية الجرائـ تتمثؿ
 مثؿ الأفعاؿ مف العديد الجرائـ ىذه وتشمؿ. الحديثة التكنولوجية الوسائؿ باستخداـ أو الإنترنت

 تشكؿ وىي البيانات، سرقة و الإلكتروني، الابتزاز الرقمي، الاحتياؿ الإلكترونية، الاختراقات
 .1الوطني الاقتصاد عمى مباشر بشكؿ وتؤثر الأفراد، وحقوؽ السيبراني، للأمف جادًا تيديدًا

 والأنظمة القوانيف مف مجموعة بتطوير الجزائر قامت الجرائـ، ليذه التصدي أجؿ ومف
 التشريعات ىذه وتشمؿ. الرقمية الحقوؽ وحماية الإلكترونية التعاملت تنظيـ إلى تيدؼ التي
 بالإضافة السيبرانية، الجرائـ مكافحة قانوف الشخصية، البيانات حماية قانوف العقوبات، قانوف
 .الإلكترونية الجرائـ مكافحة مجاؿ في الدولي التعاوف و السيبراني بالأمف الخاصة القوانيف إلى

 الإلكترونية، الجرائـ لمواجية الجزائر وضعتيا التي والأنظمة القوانيف المطمب ىذا يتناوؿ
 التي القانونية النصوص أىـ عمى الضوء إلقاء مع عمييا، المعاقب الأفعاؿ ىذه تنظيـ وسبؿ
 عمى المترتبة والعقوبات المسؤوليات وتحديد الجرائـ مف الأنواع ىذه مف بالحماية تتعمؽ

 .ارتكابيا
 
 
 

                                                           
 .218ص  ،المرجع السابؽ   بوشيخي، الحكيـ عبد - 1
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 الإلكترونية بالجرائم المتعمقة الجزائرية والأنظمة القوانين لأىم عرض: الأول الفرع

 الدولة وضعت الجزائر، في الإلكترونية بالجرائـ المرتبطة المخاطر تزايد ظؿ في
 السيبراني الأمف وحماية التحدي، ىذا مواجية إلى تيدؼ التي والأنظمة القوانيف مف مجموعة
 . الشخصية البيانات وحفظ

 مثؿ الإلكترونية، بالجرائـ المتعمقة القانونية الجوانب مختمؼ التشريعات ىذه وتشمؿ 
 بالأنظمة المرتبطة الجرائـ و الرقمي، التشيير الإلكتروني، الاحتياؿ الرقمية، الاختراقات
 .1 .المعموماتية

 الإلكترونية، بالجرائـ تتعمؽ التي الجزائرية والأنظمة القوانيف أىـ سنعرض الفرع، ىذا في 
 .مرتكبييا معاقبة وآليات الجرائـ ليذه الدولة تنظيـ كيفية وتوضح

 (والمتمم المعدل 156-66 رقم قانون) الجزائري العقوبات قانونأولا : 

 في الإلكترونية الجرائـ تعالج التي الأساسية القوانيف مف الجزائري العقوبات قانوف يعد 
 تكنولوجيا فرضتيا التي الجديدة التحديات مع ليتناسب القانوف ىذا تعديؿ تـ. الجزائر

 بأنظمة تمس التي الإلكترونية الأفعاؿ تجرـ مواد عدة القانوف ىذا ويشمؿ. المعمومات
 .المعمومات

 اختراؽ يحاوؿ مف كؿ يُعاقب حيث الإلكترونية، الاختراقات مع تتعامؿ: مكرر 392 المادة
 تجرـ المادة ىذه. قانوني إذف دوف الرقمية البيانات عمى الاستيلء أو المعموماتية الأنظمة
 .2إلكترونيًا المخزنة المؤسسية أو الشخصية بالبيانات العبث أو التلعب

 

                                                           
 .219 ص ،المرجع السابؽ  بوشيخي، الحكيـ عبد  - 1
 .الجزائري العقوبات قانوفمف  مكرر 392 المادة - 2



 الجزائري التشريع في الإلكترونية جرائـتحقيؽ في اللم  المفاىيمي  الإطار انفصم الأول :         

 

51 
 

 حيث المزيفة، المواقع و الإلكتروني التزوير ويشمؿ الإلكتروني، بالاحتياؿ تختص: 403 المادة
 التلعب مثؿ الاحتياؿ، لارتكاب الرقمية البرمجيات أو الإنترنت يستخدـ مف القانوف يعاقب

 .1الشخصية المعمومات سرقة أو المالية بالمعاملت

 (07-18 رقم قانون) الشخصية البيانات حماية قانون ثانيا : 

 الاستخداـ مف للأفراد الشخصية البيانات حماية بيدؼ 2018 في القانوف ىذا صدر 
 لمعديد رئيسيًا ىدفًا الشخصية البيانات أصبحت الإنترنت، عصر في. التسريب أو المشروع غير
 .الرقمية السرقة و الاحتياؿ مثؿ الإلكترونية، الجرائـ مف
 :القانون ىذا يتناوليا التي النقاط أىم - 1

 .ومعالجتيا تخزينيا، جمعيا، وكيفية الشخصية البيانات تعريف -أ 

 أو بياناتيـ إلى الوصوؿ في الحؽ ذلؾ في بما الشخصية، بياناتيـ حماية في الأفراد حؽ - 
 .تصحيحيا

 .انتياكاتو ومراقبة القانوف تنفيذ لضماف الشخصية البيانات لحماية وطنية لجنة إنشاء -

 غير بشكؿ الشخصية البيانات استخداـ حالة في السجف و الغرامات تشمؿ قانونية عقوبات -
 .قانوني
 (06-20 رقم قانون) السيبرانية الجرائم مكافحة قانون ثالثا : 

 الجزائر أصدرتيا التي التشريعات أحدث مف السيبرانية الجرائـ مكافحة قانوف يعد   
 اليجمات الإلكترونية، القرصنة القانوف ىذا يشمؿ. الإنترنت عبر تحدث التي الجرائـ لمكافحة
 .2الإلكتروني الابتزاز و الرقمية،

                                                           
 .الجزائري العقوبات قانوف مف 403 المادة - 1
 والاتصاؿ الإعلـ بتكنولوجيات المتصمة الجرائـ مف بالوقاية المتعمؽ ،2020 أبريؿ 28 في المؤرخ 06-20 رقـ القانوف - 2

 .2020 سنة ،27 العدد الجزائرية، لمجميورية الرسمية الجريدة ومكافحتيا،
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 :القانوف ىذا ملمح أبرز   

 .الأفراد أو بالمؤسسات الخاصة المعمومات أنظمة يخترؽ مف كؿ يُعاقب :القرصنة -أ 

 الأنظمة لتعطيؿ تُستخدـ التي الخبيثة والبرمجيات الفيروسات مثؿ: الرقمية اليجمات -ب 
 .البيانات سرقة أو المعموماتية

 عبر تتـ التي المالية المطالبات أو التيديدات عمى القانوف يعاقب :الرقمي الابتزاز -ج 
 .حساسة أو شخصية معمومات باستخداـ الإنترنت

 لفترات السجف مثؿ الإلكترونية، الجرائـ مرتكبي عمى مشددة عقوبات القانوف يتضمف 
 .ضخمة مالية غرامات و طويمة

 (06-04 رقم قانون) الإرىاب مكافحة قانون رابعا : 

 مكافحة قانوف فإف إرىابية، بأنشطة مرتبطة تكوف قد الإلكترونية الجرائـ بعض لأف نظرًا 
 وقد، الإنترنت عبر تُرتكب التي الإرىابية بالأفعاؿ تتعمؽ نصوصًا يشمؿ الجزائر في الإرىاب

 القانوف مف بدءًا الرقمية، التحديات لمواجية القانوني الإطار تطوير عمى الجزائري المشرع عمؿ
 بشكؿ يُعنى الذي 06-20 رقـ القانوف إلى وصولًا  المعموماتي، بالأمف المتعمؽ 06-04 رقـ

 1والاتصاؿ الإعلـ بتكنولوجيات المتصمة الجرائـ بمكافحة مباشر

 :تشمؿ الإلكترونية بالجرائـ المتعمقة القانونية النصوص 

 عبر العنؼ عمى تحريض أو إرىابية أفكار نشر يُحظر: الإنترنت عبر الإرىابية الدعاية -أ 
 .الرقمية الشبكات

 .إرىابية جماعات إلى للنضماـ الإلكتروني التجنيد عمى يعاقب: الرقمي التجنيد -ب 
                                                           

 بالأمف المتعمقة الممارسات عمى المطبقة بالقواعد المتعمؽ ،2004 يونيو 23 في المؤرخ 06-04 رقـ القانوف -  1
 .2004 سنة ،41 العدد الرسمية، الجريدة المعموماتي،
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 أو الأمواؿ لجمع الإلكترونية الوسائؿ استخداـ القانوف يُجرـ: للإرىاب الإلكتروني التمويل -ج 
 .الإرىابية الأنشطة تمويؿ

 (01-21 رقم قانون) السيبراني الأمن قانون خامسا : 

 الأنظمة حماية ينظـ خاصًا قانونًا الجزائر أصدرت ،1السيبراني الأمف تعزيز إطار في    
 الرقمية التحتية البنية حماية ضماف إلى وييدؼ الخاص، و العاـ القطاعيف في المعموماتية

 :تشمؿ القانوف محتويات الإلكترونية اليجمات مف والمؤسسات لمدولة
 مف الوطنية الإلكترونية للأنظمة حماية إجراءات توفير خلؿ مف: السيبراني الأمن تعزيز

 .الرقمية التيديدات
 .المعموماتية وأنظمتيـ بياناتيـ حماية في والمؤسسات الأفراد عمى مسؤولية فرض

 الجرائـ مكافحة في الأخرى الدوؿ مع التعاوف تعزيز إلى القانوف يسعى: الدولي التعاون
 .الإنترنت عبر الإلكترونية
 الإلكترونية بالمعاملات الخاص القانون سادسا :
 قانوف إصدار تـ الجزائر، في الرقمية والمعاملت الإلكترونية التجارة تطور مع 

 .2الإلكترونية العقود و الرقمي التوقيع استخداـ لتنظيـ الإلكترونية المعاملت
 :القانوف ىذا محتويات أبرز 

 .القضائية السمطات قبؿ مف بيا معترؼ قانونية كأدوات الإلكترونية بالمعاملت الاعتراؼ -
 .القانونية شروطو وتحديد الرقمي التوقيع تنظيـ -
 سلمة لضماف أمنية إجراءات توفير خلؿ مف الإلكترونية التجارة في الثقة تعزيز -

 .المعاملت
                                                           

 المعطيات معالجة مجاؿ في الطبيعييف الأشخاص بحماية المتعمؽ ،2021 مارس 8 في المؤرخ 01-21 رقـ القانوف -  1
 .2021 سنة ،16 العدد الجزائرية، لمجميورية الرسمية الجريدة الشخصي، الطابع ذات

 الجزائرية، لمجميورية الرسمية الجريدة الإلكترونية، بالتجارة المتعمؽ ،2018 مايو 10 في المؤرخ 05-18 رقـ القانوف -  2
 .2018 سنة ،28 العدد
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 الإلكترونية الجرائم لمكافحة الدولية الاتفاقياتسابعا : 
 التعاوف مف جزء فيي ولذلؾ الحدود، تعرؼ لا الإلكترونية الجرائـ أف الجزائر أدركت     

 :الجزائر إلييا انضمت التي الاتفاقيات أبرز ومف. الإنترنت عبر الجرائـ ىذه لمكافحة الدولي
 1 .2001 عاـ في أوروبا مجمس أقرىا التي الإلكترونية الجرائـ لمكافحة بودابست اتفاقية -

 الجريمة لمكافحة القانوني والتبادؿ التحقيؽ مجالات في أخرى دوؿ مع الثنائي التعاوف - 
  .لمحدود العابرة الإلكترونية

 الإلكترونية، الجرائـ مع تتعامؿ التي والأنظمة القوانيف مف مجموعة الجزائر وضعت لقد -
. والمؤسسات للأفراد الرقمية والحقوؽ السيبراني، الأمف الشخصية، البيانات حماية وتستيدؼ
 البلد، في الرقمي النظاـ تيدد التي الجرائـ مكافحة نحو ىامة خطوة القوانيف ىذه تُمثؿ 

 دوري بشكؿ التشريعات ىذه تحديث يستدعي المعمومات تكنولوجيا في السريع التطور أف إلا
 .المتزايدة الإلكترونية التيديدات مواجية في فعاليتيا لضماف

 الإلكترونية الجرائم تطور لمواجية الجزائري التشريع تكييف كيفية تحميل: الثاني الفرع

 عرضة المجاؿ ىذا يظؿ إذ الإلكترونية، الجرائـ مواجية في كبيرة تحديات الجزائر تواجو 
. الإلكترونية لمجرائـ جديدة أدوات وظيور السريع التكنولوجي التقدـ ظؿ في المستمر لمتطور
 التصدي لضماف المستمر التكيؼ إلى بحاجة المجاؿ ىذا في الجزائري التشريع فإف وعميو،
 كيفية بتحميؿ سنقوـ الفرع، ىذا خلؿ مف. والتعقيد بالحداثة تتسـ التي الجرائـ ليذه بفعالية
 القانونية التحولات عمى التركيز مع الإلكترونية، الجرائـ تطور لمواجية الجزائري التشريع تكييؼ
 .الأخير السنوات في الدولة اتخذتيا التي
 

                                                           
 التنفيذ حيز ودخمت أوروبا، مجمس قبؿ مف ،2001 نوفمبر 23 في المعتمدة المعموماتية، الجرائـ بشأف بودابست اتفاقية -  1
 .2004 يوليو 1 في
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 الجزائري العقوبات لقانون المستمر التعديلأولا : 

 ىو الإلكترونية الجرائـ مواجية في الجزائري المشرع بيا قاـ التي التكيفات أبرز أحد
 الجزائري العقابي القانوف كاف الأمر، بداية ففي. الجزائري العقوبات لقانوف المستمر التعديؿ
 إطار في تدريجياً  الجرائـ ىذه يدمج بدأ لكنو الإلكترونية، بالجرائـ خاصة أحكاـ إلى يفتقر

 .بالجريمة المتعمقة القانونية النصوص

 و مكرر 392 المادة مثؿ الإلكترونية، بالجرائـ خاصة مواد إدخاؿ تـ :جديدة مواد إضافة - 1
 التعديؿ ىذا. التوالي عمى الرقمي الاحتياؿ و الإلكترونية القرصنة تجرماف المتيف ،403 المادة
 .التكنولوجية التحولات لمواكبة ىامة خطوة كاف

 يتناسب بما الإلكترونية بالمخالفات الخاصة التعريفات تحديث تـ: التعريفات في التوسع - 2
 الأنظمة و الشخصية البيانات مفيوـ في التوسع أف كما. الإلكترونية الجريمة أدوات تطور مع

 .المتزايدة الرقمية المخاطر ضد أفضؿ قانونية حماية توفير في ساعد المعموماتية

 الإلكترونية الجرائم عمى العقوبات تشديد ثانيا :

 عمى أُدخمت التي التكييفات أبرز مف كاف الإلكترونية الجرائـ عمى العقوبات تشديد إف 
 الإلكترونية الأفعاؿ خطورة مدى التشريعات في الواردة العقوبات تعكس إذ. الجزائري التشريع

 .والمؤسسات الأفراد عمى المباشر تأثيرىا عف فضلً  المعاصر، عالمنا في تُرتكب التي

 يقوـ لمف صارـ بشكؿ المالية الغرامات و السجف عقوبات تحديد جرى: الثقيمة العقوبات -أ 
 سبيؿ عمى. الابتزاز أو الاحتياؿ عمميات في الإنترنت استخداـ أو المعمومات أنظمة باختراؽ
 .كبيرة مالية غرامات أو طويمة لفترات السجف إلى العقوبة تصؿ أف يمكف المثاؿ،
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 تستيدؼ الإلكترونية الجريمة كانت حاؿ في: الحساسة بالأنظمة المرتبطة الجرائم -ب 
 اىتماـ يعكس مما أشد، العقوبات تكوف لمدولة، الحيوية التحتية البنية أو الحكومية المؤسسات

 .الإلكترونية اليجمات مف الحساسة الأنظمة بحماية الجزائر

 الشخصية البيانات حماية في متخصصة ىيئة إنشاء ثالثا : 

 المفعّؿ) 2018 يونيو 10 في المؤرخ 07‑18 رقـ الشخصية البيانات حماية قانوف أقرّ  
 مجاؿ في الطبيعييف الأشخاص لحماية شاملً  قانونيًا إطارًا( 2023 أغسطس 12 مف اعتبارًا
 المستقمة الوطنية الييئة القانوف ىذا بموجب الجزائر أنشأت وقد 1الشخصية البيانات معالجة
 وتعمؿ التشريعية، المعايير احتراـ عمى تشرؼ التي ،(ANPDP) الشخصية البيانات لحماية
 إصدار تشمؿ التي مياميا خلؿ مف الأفراد، حقوؽ وضماف البيانات استخداـ مراقبة عمى

 تفتيش بعمميات والقياـ الجنائية، أو الإدارية العقوبات فرض التصريحات، استقباؿ التراخيص،
 .ميدانية

 أو جمع قبؿ الأفراد موافقة عمى الحصوؿ ضرورة عمى القانوف ينص: المسبقة الموافقة -أ 
 الرقمي الاحتياؿ مف الأفراد حماية لضماف ميمة خطوة يشكؿ ىذا. الشخصية بياناتيـ استخداـ

 .لبياناتيـ المشروع غير الاستغلؿ أو

 الأفراد حقوؽ تنتيؾ التي الجيات ضد قانونية عقوبات المجنة تفرض: صارمة عقوبات -ب 
 في الجزائر جدية يعكس مما السجف، أو الغرامات مثؿ الشخصية، البيانات خصوصية في

  .الأفراد خصوصية حماية

 
                                                           

 ذات المعطيات معالجة مجاؿ في الطبيعييف الأشخاص بحماية المتعمؽ ،2018 يونيو 10 في المؤرخ 07‑18 رقـ قانوف - 1
 نماذج بإصدار 2023 أغسطس 12 في التنفيذ حيّز القانوف ودخوؿ ؛2018 يونيو 10 الرسمية، الجريدة الشخصي، الطابع

 ،National Data Protection Authority establishment (ANPDP) أيضًا انظر الوطنية؛ الييئة لدى التصريح
 .2023 أغسطس
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 السيبراني بالأمن المتعمقة القوانين تطوير رابعا : 

 السيبراني الأمف قانوف الجزائر أقرّت السيبراني، بالأمف المتعمقة المخاطر تصاعد بسبب 
 اليجمات مف الوطنية والبيانات المعموماتية الأنظمة حماية لتعزيز 2021 لعاـ 01‑21 رقـ

 وتحديد الإلكترونية اليجمات رصد عمى الدولة قدرة رفع إلى القانوف وييدؼ. الإلكترونية
 الأنظمة مثؿ الحساسة القطاعات في خصوصًا لمكافحتيا، اتباعيا الواجب القانونية الإجراءات

 .1والطاقة المالية

 لحماية أمنية معايير بتطبيؽ المؤسسات إلزاـ عمى القانوف ينص: التقنية الاحتياطات -أ 
 .الفيروسات و الخبيثة البرمجيات مثؿ المحتممة، اليجمات مف المعموماتية أنظمتيا

 الأخرى والدوؿ الجزائر بيف التعاوف مف القانوف ىذا يعزز: الدوليين الشركاء مع التعاون -ب 
 الإلكترونية اليجمات بشأف المعموماتي التبادؿ ذلؾ في بما السيبرانية، الجرائـ مكافحة مجاؿ في

 .والتيديدات
 الدولي والتعاون العالمية التحديات مع التكييف خامسا : 

 تعزيز إلى الجزائر تسعى وليذا الدوؿ، حدود تتعدى ما عادة الإلكترونية الجرائـ إف
 بمكافحة الخاصة الدولية الاتفاقيات في الجزائر تنخرط. الجرائـ ىذه لمكافحة الدولي التعاوف
 الاتفاقيات إلى بالإضافة الإلكترونية، الجرائـ لمكافحة بودابست اتفاقية مثؿ الإلكترونية، الجرائـ
 .والأوروبية العربية الدوؿ بعض مع الثنائية

 السمطات بيف والتعاوف القضائية المعمومات تبادؿ الاتفاقيات ىذه تشمؿ: القضائي التعاون -أ 
 .لمحدود العابرة الجرائـ مكافحة أجؿ مف مختمفة لدوؿ القضائية

                                                           
 أف إلى يشير ؛2022 ورقمة، جامعة الجزائر، في السيبراني للأمف الوطنية والسياسات الوطني الدفاع سمير، بارّة أيمف - 1

 .الإلكترونية المعمومات عمى تعد   أي لمواجية بشرية وقدرات تقنية وآليات برامج" يضع 01‑21 رقـ القانوف
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 أيضًا الدولي التعاوف يشمؿ القضائي، التعاوف إلى بالإضافة: التحقيقات في التعاون -ب
 تحقيؽ في يساىـ مما الإلكترونية، بالجرائـ المتعمقة التحقيقات في والمساعدة الخبرات تبادؿ
 .فاعمية وأكثر أسرع بشكؿ لمضحايا العدالة

 الإلكترونية المعاملات تنظيمسادسا : 

 تـ اليومية، المعاملت في الرقمية الوسائؿ واستخداـ الإلكترونية التجارة ازدىار مع 
 :أبرزىا. الإجراءات في أكبر صرامة لتشمؿ الجزائرية التشريعات تعديؿ

 لمتوقيع العامة القواعد يحدد الذي ،2015 فبراير 1 في الصادر 04‑15 رقـ قانوف -
 الوثائؽ في الرقمية التواقيع عمى القانوني الاعتماد يعزز ما الإلكترونييف، والتصديؽ

 .1والمعاملت

 بو معترفًا أصبح حيث المدنية، الإجراءات في الرقمي بالتوقيع اعترفت لاحقة تعديلت -
 .2 (2020 تعديؿ بعد) المدني القانوف مف 327 لممادة وفقًا التقميدي لمتوقيع مساويًا

 الإلكترونية بالتجارة الخاص( 2018) 05‑18 قانوف في الحديثة التشريعات تقر كما -
 .3القانوني للمتثاؿ الإلكترونية المواقع واحتياج التجاري، السجؿ في التسجيؿ بضرورة

 حماية وتوفير الإلكترونية، المعاملت في القانونية الثقة لتعزيز التطورات ىذه تأتي 
 .وسريتيا الرقمية العقود سلمة ضماف عبر تلعب، أو نزاعات حدوث عند فعّالة قانونية

                                                           
 الجريدة الإلكترونييف، والتصديؽ بالتوقيع المتعمقة العامة القواعد يحدد ،2015 فبراير 1 في المؤرخ 04-15 رقـ قانوف - 1

 .2015 فبراير 8 بتاريخ الصادرة ،06 العدد الجزائرية، لمجميورية الرسمية
 الرسمية الجريدة المدني، القانوف المتضمف ،1975 سبتمبر 26 في المؤرخ 58-75 رقـ الأمر الجزائري، المدني القانوف - 2

 يونيو 20 في المؤرخ 10-05 رقـ القانوف بموجب سيما لا الأخيرة التعديلت مع ،1975 لسنة 78 العدد الجزائرية، لمجميورية
 .2007 مايو 13 في المؤرخ 05-07 رقـ والقانوف ،2005

 العمميات ورقمنة المتعامميف تسجيؿ يفرض الذي الإلكترونية، التجارة بشأف 2018 نوفمبر في الصادر 05‑18 رقـ قانوف - 3
 .التجاري والسجؿ" dz". نطاؽ امتلؾ ضرورة مع
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 مما بيا، معترؼ قانونية كأداة الرقمي بالتوقيع القانوف يعترؼ: الرقمي بالتوقيع الاعتراف -أ 
 .والتزوير الاحتياؿ مف المتعاممة الأطراؼ حماية في يسيـ

 لحقوؽ حماية القوانيف ىذه تتضمف: التجارية المعاملات في بالحماية المتعمقة القوانين -ب 
 المواقع استخداـ مثؿ الإلكترونية، المعاملت في استغلؿ أو خداع حدوث حاؿ في الأفراد
 .الأمواؿ سرقة أو المزيفة

 الجرائـ تطور لمواجية الجزائري التشريع قبؿ مف المتخذة الإجراءات استعراض خلؿ مف
 النوع ىذا مع لمتعامؿ تدريجي بشكؿ قوانينيا بتكييؼ قامت قد الجزائر أف يتضح الإلكترونية،

 تشديد خلؿ مف سواء المستمر، والتحديث بالمرونة تتسـ الجزائرية فالتشريعات. الجرائـ مف
 الأمف حماية في الدولة رغبة يعكس مما الدولي، التعاوف أو جديدة قوانيف إدخاؿ أو العقوبات
 قائمة الحاجة تبقى التكنولوجيا، تطور استمرار ومع. لممواطنيف الرقمية والحقوؽ السيبراني
 ىذا في المستقبمية التحديات مواجية لضماف مستمر بشكؿ التشريعات ىذه وتطوير لتحديث
 .المجاؿ

 الإلكترونية الجرائم مكافحة في الدولي التعاون: الثاني المطمب

 يعقّد مما والقارات، الدوؿ تتجاوز حيث لمحدود عابرة جرائمًا الإلكترونية الجرائـ تُعتبر 
 الدولي التعاوف أصبح المحمية، الجيود مف الرغـ وعمى ، 1يالوطن المستوى عمى معالجتيا
 .الدولية والييئات الدوؿ بيف الجيود تنسيؽ عبر وذلؾ فعالة، استراتيجية أي في أساسيًا عنصرًا
 أىـ عرض مع الإلكترونية، الجرائـ مكافحة في الدولي التعاوف آليات المطمب ىذا يتناوؿ 

 خلؿ مف السيبراني أمنيا تعزيز في الجزائر دور أيضًا نبرز. المبرمة الدولية الاتفاقيات
 لمكافحة المتحدة الأمـ مكتب مع التعاوف مثؿ التكويف، ومبادرات التعاوف شبكات في الانخراط

                                                           
 .دولي تعاوف دوف مكافحتيا يمكف لا لمحدود، العابر لطابعيا الإلكترونية، الجرائـ أف تؤكد أكاديمية أبحاث - 1
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 برامج في والمشاركة ،1الحدود عبر الرقمية للأدلة الفوري لمتبادؿ( UNODC) الإرىاب
CyberSouth +رغـ ،2الإلكترونية الأدلة معالجة عمى القضاء لتدريب أوروبا لمجمس التابعة 

 القانونية المساعدة عمى تعتمد فإنيا ،20013 بودابست اتفاقية الآف حتى توقع لـ الجزائر أف
 network 24/7 وتطبيؽ البيانات تبادؿ لتسريع( 27 مادة) 04‑09 قانوف بموجب المتبادلة

 .العاجمة الحالات في
 الإلكترونية بالجرائم المتعمقة الدولية الاتفاقيات في الجزائر دور: الأول الفرع

 الرقمي، العصر في الدوؿ تواجييا التي الكبرى التحديات مف الإلكترونية الجرائـ تعتبر 
 الجزائر،. لمحدود العابرة الجرائـ مف الأنواع ىذه لمكافحة الدولي التعاوف تعزيز يستدعي مما
 الجرائـ ىذه لمكافحة الدولي التعاوف أىمية تدرؾ الأخرى، الدوؿ مف العديد مع الحاؿ ىو كما
 إلى تيدؼ التي الدولية الاتفاقيات مختمؼ إلى الانضماـ عمى وتعمؿ العالمي، المستوى عمى
 في الفعّاؿ التحقيؽ ضماف إلى بالإضافة الشخصية، البيانات وحماية السيبراني الأمف تعزيز
 .الإلكترونية الجرائـ

 بالجرائـ المتعمقة الدولية الاتفاقيات في الجزائر دور سنستعرض الفرع، ىذا في
 ىذا في العالـ دوؿ مع وتعاونيا الدولية بالقوانيف التزاميا عمى الضوء ونمقي الإلكترونية،

 .المجاؿ

 

 

                                                           
 تدريب ضمف الإلكترونييف، الإرىابييف ومكافحة الحدود عبر الإلكترونية الأدلة لمشاركة الجزائر دعمت UNODC منظمة - 1
 (.2021 فبراير)

 إطار في الإلكترونية الأدلة مع التعامؿ عمى الجزائري القضاء قدرات يعززCyberSouth+ (2024–2026 ) مشروع - 2
 .أوروبا ومجمس الأوروبي الاتحاد بيف تعاوف

 شبكة وتفعيؿ المتبادلة القانونية المساعدة لتنظيـ 04‑09 قانوف عمى تعتمد لكنيا بودابست اتفاقية عمى توقع لـ الجزائر - 3
 .ذاتو القانوف مف 35و 27 لممواد تبعًا 24/7 الطوارئ
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 الإلكترونية الجرائم لمكافحة بودابست اتفاقية إلى الجزائر انضمام- 1

 أبرز مف واحدة أوروبا، مجمس قبؿ مف 2001 عاـ أُبرمت التي بودابست، اتفاقية تُعتبر 
 إطار وضع إلى الاتفاقية ىذه وتيدؼ. الإلكترونية الجرائـ بمكافحة الخاصة الدولية الاتفاقيات

 القرصنة ذلؾ في بما الدولي، المستوى عمى المعموماتية الجرائـ لملحقة موحد قانوني
 كما. لمحدود العابرة السيبرانية والتيديدات الإلكتروني، التزوير الرقمي، الاحتياؿ الإلكترونية،

 .1دالحدو  عبر الرقمية الأدلة تبادؿ وتيسير الأطراؼ الدوؿ بيف الدولي التعاوف عمى تشجع

 بودابست، اتفاقية عمى الموقعة الدوؿ مف كانت الجزائر: الاتفاقية إلى وانضماميا الجزائر -أ 
 ىذه إلى الجزائر انضماـ. الاتفاؽ ىذا إلى انضمت التي الأوروبية غير الدوؿ مف واحدة وىي

 تعاوف وضماف الإلكترونية الجرائـ لمكافحة الوطنية التشريعات بتطوير التزاميا يعكس الاتفاقية
 .المجاؿ ىذا في فعاؿ دولي

 :الانضمام من الجزائر أىداف  - ب

 تمؾ مع الجزائرية التشريعات توحيد في يساىـ الاتفاقية ىذه إلى الانضماـ: التشريعات توحيد *
 مكافحة فعالية مف يعزز مما الموقعة، الدوؿ مف وغيرىا الأوروبية الدوؿ في بيا المعموؿ
 .الإلكترونية الجرائـ

 مع القضائي التعاوف فرصة لمجزائر الاتفاقية تتيح: المعموماتي والتبادل القضائي التعاون *
 يعزز بما الإلكترونية، بالجرائـ المتعمقة والبيانات المعمومات تبادؿ خلؿ مف الأخرى الدوؿ

 .لمحدود العابرة التحقيقات

                                                           
 ودخمت بودابست في لمتوقيع فتحيا تـ ،2001 نوفمبر 23 أوروبا، مجمس الإلكترونية، الجرائـ لمكافحة بودابست اتفاقية - 1

 التعاوف وتعزيز الإنترنت عبر المرتكبة الجرائـ مواجية إلى تيدؼ دولية اتفاقية أوؿ وىي. 2004 يوليو 1 في التنفيذ حيز
 .المجاؿ ىذا في الدولي
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 بتعديؿ قامت بودابست، اتفاقية إلى الجزائر انضماـ بعد: الجزائر في الاتفاقية أحكام تطبيق *
 بما الشخصية، البيانات حماية قانوف و العقوبات قانوف ذلؾ في بما الوطنية، قوانينيا مف بعض

 قدرة تحسيف في يساىـ التعديؿ ىذا. الاتفاقية عمييا نصت التي الدولية المعايير مع يتناسب
 .1وفعاؿ قانوني بشكؿ الرقمية التيديدات مواجية عمى الجزائر
 الإلكترونية الجرائم مكافحة في( الإنتربول) الدولية الشرطة مع التعاون ثانيا : 

 الإلكترونية الجرائـ مكافحة في تساىـ التي الدولية المنظمات أبرز أحد الإنتربوؿ يعتبر 
 الدوؿ في الأمنية الأجيزة بيف التعاوف تعزيز إلى الدولية الشرطة تيدؼ. العالـ مستوى عمى

 .العالمي العاـ الأمف تيدد قد التي السيبرانية الجرائـ مكافحة أجؿ مف الأعضاء

 في وتشارؾ الإنتربوؿ، في الأعضاء الدوؿ مف تعد الجزائر :الإنتربول مع الجزائر دور - 1
 .السيبراني الأمف مجاؿ في الدولي التعاوف تعزيز إلى تيدؼ التي المبادرات مختمؼ

 :الجزائرية المساىمات - 2

 بالتيديدات المتعمقة المعمومات تبادؿ في الإنتربوؿ مع تتعاوف الجزائر: المعمومات تبادل -أ 
 .القرصنة و الإلكترونية اليجمات مثؿ الإلكترونية

 التي التدريبية والدورات العمؿ ورش في تشارؾ الجزائر: التدريبية الدورات من الاستفادةب 
 الرقمية التيديدات مواجية عمى الجزائرية الأمنية الأجيزة قدرة مف يعزز مما الإنتربوؿ، ينظميا
 .الحديثة

 

 

 
                                                           

1 - Council of Europe, Convention on Cybercrime (Budapest Convention), ETS No. 185, Budapest, 23.XI.2001. 
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 السيبرانية الجريمة لمكافحة المتحدة الأمم اتفاقية ثالثا : 

 دولي قانوني إطار إنشاء إلى تسعى السيبرانية الجريمة لمكافحة المتحدة الأمـ اتفاقية 
 أنظمة مثؿ الحساسة، التحتية البنية تستيدؼ التي تمؾ خاصة الإلكترونية، الجرائـ لمكافحة
 .1والاتصالات الطاقة

 خلؿ مف الاتفاقية ىذه تدعـ التي الدوؿ مف تعد الجزائر: الاتفاقية ىذه في الجزائر دور - 1
 الأمف حماية تعزيز في يساىـ مما الأعضاء، الدوؿ بيا تمتزـ التي المحمية القوانيف تفعيؿ

 .الإلكترونية اليجمات مف الحكومية المؤسسات وحماية السيبراني

 :لمجزائر بالنسبة الاتفاقية أىداف - 2

 عمى السيبراني الأمف تدابير تقوية لمجزائر الاتفاقية تتيح: الحكومية الأنظمة حماية -أ 
 .الحيوية والخدمات الحكومية المؤسسات حماية في يساعد مما الوطني، المستوى

 مواجية في الأخرى والدوؿ الجزائر بيف التعاوف الاتفاقية ىذه تعزز: الدولي التعاون -ب 
 الرقمية التيديدات تزايد ظؿ في الأىمية بالغ أمر وىو لمحدود، العابرة الإلكترونية الجريمة
 .العالمية

 الإفريقي والاتحاد العربية الدول مع الإقميمي التعاون رابعا :

 الجرائـ لمكافحة الإقميمي التعاوف في الجزائر تشارؾ الدولية، الجزائر التزامات جانب إلى 
 ومنظمات مؤتمرات في المشاركة خلؿ مف وذلؾ الإفريقية، والدوؿ العربية الدوؿ مع الإلكترونية
 .السيبراني الأمف في مختصة

                                                           
 الاتفاؽ يفرض ؛2024 ديسمبر في العامة الجمعية قبؿ مف تبنّت ,Convention on Cybercrime المتحدة، الأمـ - 1

 التحتية البنية أنظمة أو بالبيانات والمساس معموماتي، نظاـ إلى بو المصرّح غير الولوج" تتناوؿ وطنية تشريعات إحلؿ
 . الإلكترونية الأدلة وتبادؿ الدولي التعاوف آليات عمى ويشدد ،"الحساسة
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 و( OIC) الإسلمي التعاوف منظمة في فعاؿ عضو الجزائر: العربية والمنظمات الجزائر -أ 
 في السيبراني الأمف تعزيز إلى تيدؼ إقميمية مبادرات في تشارؾ حيث العربية، الدوؿ جامعة
 .1إفريقيا وشماؿ الأوسط الشرؽ منطقة

 التي الإقميمية المبادرات ىذه في تساىـ الجزائر: السيبراني للأمن العربي التعاون مركز -ب 
 التيديدات مواجية في العربية الدوؿ بيف التعاوف وتعزيز الوعي مستوى رفع إلى تيدؼ

 .2الإلكترونية

 في الإفريقي الاتحاد تبذليا التي الجيود في تشارؾ الجزائر: الإفريقي الاتحاد مع التعاون -ج 
 بيدؼ الأعضاء الدوؿ بيف والمعمومات الخبرات تبادؿ يتـ حيث السيبراني، الأمف مجاؿ

 .المنطقة في المعموماتية الأنظمة عمى تؤثر التي الإلكترونية لمتيديدات التصدي

 الذي التقدـ رغـ:  الدولية الاتفاقيات تطبيق في الجزائر تواجو التي التحديات خامسا : 
 تحديات ىناؾ أف إلا الإلكترونية، الجرائـ لمكافحة الدولي التعاوف مجاؿ في الجزائر أحرزتو
 :ومنيا الاتفاقيات، ىذه تطبيؽ في تواجييا

 حيث مف المتقدمة الدوؿ وبعض الجزائر بيف تفاوت ىناؾ يزاؿ لا :التقنية الفجوة - 1
 بعض تنفيذ في تحديًا يشكؿ قد مما الإلكترونية، الجرائـ لمكافحة التقنية القدرات و التكنولوجيا

 .الدولية الاتفاقيات جوانب

 الجيات بيف التنسيؽ أف إلا القانونية، الآليات وجود رغـ: والدولي المحمي التنسيق - 2
 الإلكترونية الجرائـ مع التعامؿ في فاعمية أكثر ليكوف تعزيز إلى يحتاج يزاؿ لا والدولية المحمية
 .المتطورة

                                                           
 شعار تحت وأجانب، أفارقة خبراء بمشاركة ،2019 عاـ الإفريقي السيبراني للأمف السابعة القمة الجزائر استضافت - 1
 .الآمنة الرقمية أفريقيا"

 دولة 18 مف متخصصًا 80 بمشاركة 2024 عاـ بمراكش" سيبرانيًا تمرينًا" نظـ السيبراني للأمف الإقميمي العربي المركز - 2
فريقية، عربية  .السيبرانية لممعمومات وواشنطف للتصالات الدولي الاتحاد مع مشترؾ تعاوف إطار في وا 
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 الوطنية التشريعات تحديث في الصعوبات بعض الجزائر تواجو قد: المحمية القوانين - 3
 التحديات مع العقوبات قانوف بتكييؼ يتعمؽ فيما خاصة الدولية، الاتفاقيات مع لتتناسب
 .1الإلكترونية الجرائـ مجاؿ في المتزايدة

 مف الإلكترونية، الجرائـ لمكافحة الدولي التعاوف في الفاعمة الدوؿ مف الجزائر تعتبر
 المتحدة الأمـ اتفاقية و الدولية الشرطة في ومشاركتيا بودابست اتفاقية إلى انضماميا خلؿ

 وتساعد الجزائر، في السيبراني الأمف تعزيز في الجيود ىذه تسيـ. السيبرانية الجريمة لمكافحة
 تواجو ذلؾ، ومع. لمحدود العابرة الإلكترونية الجرائـ لمكافحة والدولي الإقميمي التعاوف تعزيز في

 بيف التعاوف تعزيز يتطمب مما الواقع، أرض عمى الاتفاقيات ىذه تطبيؽ في تحديات الجزائر
 .الجرائـ ليذه فعّالة مكافحة لضماف المعنية والأجيزة الدوؿ

 الاتفاقيات ىذه تطبيق في الجزائر تواجو التي التحديات: الثاني الفرع

 الإلكترونية، الجرائـ لمكافحة الدولي التعاوف مجاؿ في الجزائر تبذليا التي الجيود رغـ
 المتعمقة الدولية الاتفاقيات تطبيؽ في قدرتيا عمى تؤثر قد التي التحديات مف العديد ىناؾ فإف

 قد مما الإدارية، و التقنية، القانونية، التحديات بيف تتنوع التحديات ىذه. الإلكترونية بالجرائـ
 .البلد مستوى عمى الإلكترونية الجرائـ لمكافحة الدولية الاستراتيجيات تطبيؽ فعالية يعوؽ

 الدولية الاتفاقيات تطبيؽ في الجزائر تواجو التي التحديات أىـ سنتناوؿ الفرع، ىذا في 
 .2المجاؿ ىذا في جيودىا عمى المحتمؿ التأثير وكيفية الإلكترونية، بالجرائـ المتعمقة

 
 

                                                           
 الجرائـ حوؿ الوطني المؤتمر مثؿ أوروبا، مجمس تنظميا التي( سيبروسوث) CyberSouth ورشات في الجزائر شاركت - 1

  (.العاصمة الجزائر ،2023 سبتمبر) الإلكترونية
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 التكنولوجي التطور وعدم التقنية الفجوة - 1

 الجرائـ مكافحة عمى الدوؿ قدرة في تؤثر التي العوامؿ أبرز مف التكنولوجيا تعتبر 
 في كبيرًا تحديًا تواجو المجالات، مف العديد في تقدميا مف الرغـ عمى الجزائر،. الإلكترونية
 الاتفاقيات تنفيذ عمى قدرتيا مف يحد ما وىو المتطورة، الرقمية التحتية البنية في الاستثمار

 .السيبراني بالأمف المتعمقة الدولية

 رقمية تحتية بنية بناء في تحديات تواجو تزاؿ لا الجزائر: الرقمية التحتية البنية في نقص -أ 
 التيديدات. المعقدة الإلكترونية اليجمات مف المعموماتية الأنظمة حماية تكفؿ وقوية متقدمة

 .المستمرة اليجمات لمواكبة ومتطورة حديثة أمنية أنظمة تتطمب الحديثة السيبرانية

 الأمف مجاؿ في المتخصصيف في نقص ىناؾ: المتخصصة الفنية الخبرات في نقص -ب 
. الدولية القانونية والأطر للأدوات الفعاؿ بالتطبيؽ تسمح التي الحديثة التقنيات و السيبراني
 المستمرة التحديثات مواكبة عمى قادرة تقنية كفاءات وجود يتطمب الإلكترونية الجرائـ مع التعامؿ

 .المجاؿ ىذا في

 السريع التطور مع تتزايد التكنولوجية التحديات: الحديثة التكنولوجيات مع التأقمم صعوبة -ج 
 في تستغؿ أف يمكف والتي الضخمة، البيانات و الاصطناعي الذكاء مثؿ الحديثة لمتقنيات
 ىذه مع التكيؼ إلى بحاجة الجزائر في الوطنية الأجيزة تظؿ بينما الإلكترونية، الجرائـ ارتكاب

 .التطورات

 والقانونية التشريعية الفجوة  - 2

 الأىمية بالغ أمرًا يعد الإلكترونية الجرائـ لمكافحة متكامؿ قانوني إطار إنشاء إف 
 التشريعات بتكييؼ يتعمؽ فيما التحديات بعض تواجو الجزائر ولكف. بكفاءة الجرائـ ىذه لمكافحة
 مف وغيرىا بودابست اتفاقية مثؿ العالمية، الاتفاقيات في الواردة الدولية المعايير مع الوطنية

 .الدولية الاتفاقيات
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 مثؿ تشريعاتيا، مف بعض بتحديث قامت قد الجزائر أف رغـ: التشريعي التحديث تحديات -أ
 محدثة تكوف لا قد المحمية القوانيف أف إلا الشخصية، البيانات حماية قانوف و العقوبات قانوف
 إلى حاجة ىناؾ مثلً،. الحديثة وأساليبيا الإلكترونية لمجرائـ السريع التطور مع يتماشى بما

 .الدولية المعايير أحدث مع يتماشى بما البيانات حماية و الخصوصية قوانيف تكييؼ

 أف إلا بودابست، اتفاقية عمى الجزائر توقيع مف بالرغـ: الدول بين التشريعات تباين -ب 
 يعوؽ مما الوطنية، القوانيف مع يتماشى بشكؿ الاتفاقية بنود بعض تطبيؽ في تفاوتًا ىناؾ

 و القضائي التعاوف بػ المتعمقة المسائؿ في خاصة أخرى، ودوؿ الجزائر بيف الفعّاؿ التنسيؽ
 1 .المعمومات تبادؿ

 يواجو قد الدولية الاتفاقيات تطبيؽ: والأمن الخصوصية حقوق بين التوفيق تحديات -ج 
 قد الأحياف، بعض في. الشخصية البيانات وحماية الخصوصية حقوؽ بػ يتعمؽ ما في تحديًا

 حماية تضمف التي المحمية القوانيف مع الإلكترونية الجرائـ لمكافحة الأمني المطمب يتعارض
 .البيانات مراقبة في التجاوزات مف الأفراد

 والموجستية الإدارية التحديات - 3

 بيف التنسيؽ عمى وقادرة فعّالة إدارية آليات وجود يتطمب الدولية الاتفاقيات تطبيؽ 
 السياؽ، ىذا في تحديات تواجو الجزائر. الإلكترونية الجرائـ مكافحة في المعنية الجيات مختمؼ
 الييئات و الخاص القطاع و الحكومية الجيات بيف التنسيؽ الدولي التعاوف يتطمب حيث

 .الدولية
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 بيف التنسيؽ يواجو الأحياف، بعض في: الجيات بين لمتنسيق متكاممة آليات وجود عدم -أ 
. البيانات حماية ىيئات و القضاء، الشرطة، مثؿ تحديات، المختمفة الجزائرية الحكومية الأجيزة

 .الإلكترونية والجرائـ السيبراني بالأمف الخاصة التشريعات تنفيذ سرعة يعوؽ ىذا

 مف مزيد إلى الجزائر في الحكومية المؤسسات تحتاج :المؤسساتي الوعي في قصر -ب 
 مكافحة تشريعات عمى وأثرىا الدولية الاتفاقيات لأبعاد الكامؿ فيميا لضماف والتدريب التوعية
 التقنية التغيرات لمواكبة المستمر التدريب إلى المسؤوليف بعض يحتاج كما. الإلكترونية الجرائـ

 .1المجاؿ ىذا في
 الاتفاقيات مف العديد في مشاركتيا مف الرغـ عمى الجزائر،: الدولي التنسيق تحديات -ج 

 الأنظمة في الاختلفات بسبب الأخرى الدوؿ مع الفعّاؿ التنسيؽ في صعوبة تواجو قد الدولية،
 الجرائـ مكافحة في والتعاوف الإجراءات سرعة عمى يؤثر مما القضائية، والممارسات القانونية

 .لمحدود العابرة الإلكترونية

 والموارد بالتمويل المتعمقة التحديات  - 4

 المتعمقة الدولية الاتفاقيات تطبيؽ في تؤثر قد التي العوامؿ مف المالية الموارد تعتبر
 .الجزائر في الإلكترونية بالجرائـ

 :اللازم التمويل نقص -أ 

 وتدريب متطورة، سيبراني أمف أنظمة لبناء ضخمة مالية استثمارات إلى الجزائر تحتاج 
 .الاتفاقيات ليذه الفعّاؿ التنفيذ عمى الدولة قدرة مف يحد قد مما التشريعات، وتحديث الكوادر،
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 :كاف   بشكل الموارد تخصيص صعوبة -ب 

 الموارد تخصيص يكوف قد الجزائر، تواجييا قد التي الاقتصادية التحديات ظؿ في  
 مستمر تمويؿ إلى الاتفاقيات تطبيؽ يحتاج. صعبًا أمرًا الإلكترونية الجرائـ لمكافحة الكافية
 .1الجرائـ ىذه لمكافحة المتقدمة التحتية البنية لإنشاء

 المجتمعي بالوعي المتعمقة التحديات  - 5

 تحسيف في الأساسية العوامؿ مف يعد وأثرىا الإلكترونية بالجرائـ المجتمعي الوعي إف
 .الجزائر في تحديات يواجو قد ما وىو الجرائـ، ىذه مكافحة فعالية

 : الجماىيري الوعي نقص -أ 

 والمؤسسات الأفراد مف العديد أف إلا عالميًا، السيبراني الأمف مفيوـ تطور مف بالرغـ
 إجراءات اتخاذ وأىمية الإلكترونية التيديدات حوؿ الكافي الوعي إلى يفتقروف قد الجزائر في

 .الجرائـ ىذه مف لمحماية وقائية

  :والتعميم التوعية أىمية -ب 

 التي التثقيفية البرامج خلؿ مف الوعي رفع عمى الجزائر تعمؿ أف الضروري مف
 الحكومية، والمرافؽ الشركات إلى وصولًا  الأفراد مف بدءًا المجتمع، فئات مختمؼ تستيدؼ
 .الإلكترونية الجرائـ لمكافحة الدولية الاتفاقيات تطبيؽ بأىمية لتعريفيـ

 الجرائـ لمكافحة الدولي تعاونيا تعزيز في تقدمًا أحرزت قد الجزائر أف مف الرغـ عمى
 الدولية الاتفاقيات تطبيؽ في تواجييا قد التي التحديات مف العديد ىناؾ أف إلا الإلكترونية،

 المشاكؿ التشريعية، التحديات التقنية، الفجوة التحديات ىذه تشمؿ. السيبراني بالأمف المتعمقة
 التحديات ىذه. المجتمعي الوعي ونقص المالية الموارد إلى بالإضافة والموجستية، الإدارية
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 في الاستمرار مع بالتوازي الإلكترونية الجرائـ لمواجية فعالة محمية استراتيجيات تطوير تستدعي
 .الدولي التعاوف تعزيز
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 بؿ والمجتمعات، للأفراد فقط ليس متزايدًا تيديدًا تشكؿ الإلكترونية الجرائـ ضحتأ 
 الإنترنت استخداـ تزايد ومع الجزائر، في. الدوؿ في والسياسية الاقتصادية للأنظمة أيضًا

 الأىمية بالغ أمرًا الإلكترونية الجرائـ في التحقيقات أصبحت لمتكنولوجيا، السريع والتطور
 الجريمة تشيد، الرقمي الاقتصاد و الشخصية الحقوؽ وحماية السيبراني الأمف لضماف

 بروز إلى أدى مما والاتصاؿ، المعمومات تكنولوجيا تطور مع يتزامف متسارعًا تطورًا الإلكترونية
 المستحدث النوع ىذا لمواجية أساسًا تُصمـ لـ التي التقميدية، التحقيؽ أجيزة أماـ كبيرة تحديات

 .الجرائـ مف

 ارتكابيا، وأساليب أدواتيا في المستمر والتطور الفني، بالتعقيد الإلكترونية الجرائـ تتميز
 وملحقة القضائي الاختصاص تحديد مف يصعّب الذي لمحدود ابرالع الطابع عف فضلً 
 أبرز مف تعد الرقمية، الأدلة جمع وصعوبة المتخصص، التكويف نقص أف كما. الجناة

 وعمى الجزائر، في التحقيؽ أجيزة فإف لذلؾ، 1المجاؿ ىذا في المحققيف تواجو التي المعوقات
 الموارد ميارات وتطوير الدولي، التعاوف وتعزيز أدواتيا، بتحديث مطالبة العالـ، دوؿ غرار

 2 .الحديثة الجريمة مف النوع ليذا الفعّاؿ التصدي أجؿ مف البشرية،

 فعاليتو تعيؽ التي التحديات مف العديد الإلكترونية الجرائـ في التحقيؽ يواجو ذلؾ، ومع 
 كبير بشكؿ وتؤثر الإدارية، و القانونية، التقنية، المشاكؿ بيف التحديات ىذه تتنوع. الجزائر في

 .فعاؿ بشكؿ الإلكترونية الجرائـ مرتكبي ملحقة عمى والأمنية القضائية السمطات قدرة عمى
 الإلكترونية الجرائـ في التحقيقات تواجو التي التحديات أبرز سنتناوؿ الفصؿ، ىذا في 

. المجاؿ ىذا في الجنائية العمميات وكفاءة سرعة عمى التحديات ىذه تأثير وكيفية الجزائر، في

                                                           
 ،1 الجزائر جامعة القانونية، الدراسات مجمة والتقنية، القانونية التحديات: الإلكترونية الجرائـ في التحقيؽ فلؽ، أحمد -  1

 .55 ص ،2021 ،7 العدد
 والاتصاؿ الإعلـ بتكنولوجيات المتصمة الجرائـ مف بالوقاية المتعمؽ ،2020 أبريؿ 28 في المؤرخ 06-20 رقـ القانوف  -  2

 .2020 سنة ،27 العدد الجزائرية، لمجميورية الرسمية الجريدة ومكافحتيا،
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 الجرائـ، ىذه مواجية في الدولي التعاوف و الحديثة التكنولوجيا تأثير كيفية سنستعرض كما
 السريعة الرقمية التطورات مع التكيؼ عمى الجزائري القضائي النظاـ قدرة ومدى

 الجزائر في الإلكترونية الجرائم في والتقنية القانونية العوائق : الأول المبحث

 في والأمنية القانونية الأنظمة تواجو التي التيديدات أبرز مف الإلكترونية الجرائـ تُعد 
 الرقمية لمتكنولوجيا المتسارع الانتشار ظؿ في ،الجزائر ذلؾ في بما الدوؿ، مف العديد

 في جديدة تحديات ظيور إلى ذلؾ وأدى تعقيدًا، أكثر الإلكترونية الجرائـ أصبحت والإنترنت،
 .1 القضائية الملحقة و التحقيؽ مجاؿ

 أساسييف جانبيف في الإلكترونية الجرائـ في الجزائر تواجو التي التحديات أبرز تتمثؿ
 مما الأحياف، مف العديد في تتداخؿ التحديات ىذه. التقنية التحديات و القانونية التحديات: ىما

 التقنية التحتية البنية وتطوير التشريعات تحديث ويتطمب معقدًا أمرًا الجرائـ ليذه التصدي يجعؿ
 .البلد في

 و الجزائري التشريع يواجييا التي الرئيسية التحديات سنستعرض المبحث، ىذا في
 القصور و التقنية التطورات تأثير وكيفية الإلكترونية، الجرائـ مع التعامؿ في الأمنية الأجيزة
 بمواءمة المتعمقة التحديات سنتناوؿ كما. القضائية والملحقات التحقيقات فعالية عمى القانوني
 الأدوات استخداـ صعوبة وكذلؾ الجرائـ، ىذه لمكافحة الدولية المعايير مع المحمية القوانيف
 .الحديثة الرقمية الجرائـ تواكب التي المتطورة التقنية
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 الجزائر في الإلكترونية الجرائم في التحقيقات في القانونية العوائق: الأول المطمب

 المتعمقة التحقيقات في القانونية التحديات مف العديد الدوؿ، مف كغيرىا الجزائر، تواجو
. والاجتماعية الاقتصادية والمصالح السيبراني الأمف تيدد أصبحت التي الإلكترونية، بالجرائـ

 تحديث الضروري مف أصبح الإنترنت، و الرقمية التكنولوجيا استخداـ في المتسارع النمو مع
 الجيود مف بالرغـ ولكف،. والمستحدثة الجديدة السيبرانية التيديدات لتواكب الوطنية القوانيف
 النظاـ قدرة في تؤثر التي القانونية الثغرات مف العديد ىناؾ تزاؿ لا التشريعات، لتطوير المبذولة
 .1الإلكترونية الجرائـ في الفعاؿ التحقيؽ عمى الجزائري القضائي

 الإلكترونية الجرائـ في التحقيقات مجاؿ في الجزائر تواجو التي القانونية التحديات إف 
 القوانيف تطبيؽ الجنائية، المسؤولية تحديد مثؿ القانوني، النظاـ مف متعددة جوانب وتشمؿ تتعدد

 ىذه. الشخصية البيانات وحماية الخصوصية إلى بالإضافة الرقمية، الأدلة مع التعامؿ الدولية،
 يتطمب معقدًا أمرًا الإلكترونية الجرائـ في الجنائية والملحقة التحقيؽ عممية مف تجعؿ التحديات

 .2 الأمنية الأجيزة و القانونية الجيات بيف دقيقًا تنسيقًا

 الجرائـ في التحقيقات تواجو التي القانونية التحديات أبرز سنتناوؿ المطمب، ىذا في
 المجاؿ، ىذا في الحالية القوانيف تطبيؽ صعوبة عمى التركيز مع الجزائر، في الإلكترونية
 في الأفراد حقوؽ و الدولي، التعاوف القضائي، الاختصاص بػ المتعمقة التحديات إلى بالإضافة

 .التحقيقات ىذه ظؿ
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 العدد ورقمة، جامعة والقانوف، السياسة دفاتر مجمة. الإلكترونية الجريمة لمكافحة القانونية التحديات. الحميد عبد خميؼ،.- 2
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 الإلكترونية الجرائم تطور لمواكبة ومتجددة شاممة قوانين وجود عدم: الأول الفرع

 الابتكارات لتسارع نظراً  تطورًا، الجرائـ أنواع أسرع مف الإلكترونية الجرائـ تعد
 وفي. الرقمية الثغرات استغلؿ في المجرموف يستخدميا التي الأساليب وتغير التكنولوجية
 الشاممة القوانيف في نقص مف القانوني النظاـ يعاني الأخرى، الدوؿ مف العديد في كما الجزائر،
 في النقص ىذا. الإلكترونية الجريمة في السريع التطور ىذا مواكبة مف تتمكف التي والمتجددة
 قدرة مف ويقمؿ تعقيدًا أكثر الإلكترونية الجرائـ في التحقيقات يجعؿ المتخصصة التشريعات

 .1فعاؿ بشكؿ الجناة ملحقة عمى القضائي النظاـ

 الحديثة الإلكترونية الجرائم وواقع القائمة التشريعات بين تباين  - 1

 عاـ، بشكؿ الإلكترونية الجرائـ تتناوؿ التي الجزائية القوانيف بعض وجود مف الرغـ عمى
. الحديثة الرقمية الجرائـ لمواجية ومتكاملً  شاملً  قانونيًا إطارًا توفر لا القوانيف ىذه أف إلا

 الاحتياؿ مثؿ الجرائـ مف محددة أنواع مع التعامؿ عمى الحالية التشريعات بعض تقتصر
 التكنولوجيا في السريعة التطورات أف حيف في الفكرية، الممكية عمى التعدي أو الإلكتروني

 .2 شمولًا  و مرونة أكثر قوانيف تتطمب

 قدرة مف أسرع بشكؿ تتطور الإلكترونية الجرائـ أساليب: الجرائـ تطور مواكبة في تأخر
 اليجمات في المتبعة الأساليب المثاؿ، سبيؿ عمى. القوانيف تحديث عمى القضائي النظاـ

 تتطمب الاصطناعي الذكاء عبر المنسقة اليجمات أو الخبيثة البرمجيات مثؿ السيبرانية
 .التقميدية الجرائـ عف لتمييزىا خاصة تشريعات
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 بعض تبني في بدأت الجزائر أف مف الرغـ عمى: الجرائـ مف لعدد خاصة قوانيف غياب
 ذات القوانيف مف وغيره( 2018) الشخصية البيانات حماية قانوف مثؿ القانونية النصوص
 .1الحديثة التكنولوجيا لمواكبة دوري بشكؿ مُحدثة لقوانيف ممحوظاً  غياباً  ىناؾ أف إلا الصمة،

 قانوني إطار في الإلكترونية الجريمة تقنين في تحديات  - 2

 :مثؿ الإلكترونية، الجرائـ تقنيف في كبيرة تحديات يعكس المتجددة القوانيف في النقص 

 مف يصبح الإلكترونية، الجرائـ في المعقدة التقنيات استخداـ تزايد مع: المسئولية تحديد -أ 
 مثؿ الإنترنت عبر المرتكبة الجرائـ حالة في خصوصًا الجنائية، المسؤولية تحديد الصعب
 كانت إذا الفعمي المسؤوؿ ىو مف تحديد أحيانًا الصعب مف. الرقمي الابتزاز أو القرصنة
 .مزورة ىوية باستخداـ أو معقدة شبكات عبر تمت قد الجريمة

 مثؿ التقميدية، الجرائـ مع تتداخؿ قد الإلكترونية الجرائـ بعض: التشريعات شمولية عدم -ب 
 أف كما. الرقمي السياؽ في الجرائـ ليذه الصحيح التفسير يعقد مما الاحتياؿ، أو التزوير
 الإلكترونية التجارة مثؿ الإنترنت، بيئة في تحدث التي الجرائـ لمكافحة تكفي لا الحالية القوانيف

 لمبيانات العمد التسريب أو القانونية غير

 لمحدود العابرة الجرائم تعقيدات - 3

 الإلكترونية الجرائـ مجاؿ في الجزائري القانوني النظاـ يواجييا التي التحديات أبرز مف
 السنوات في تحسيناتيا رغـ الجزائرية، القوانيف إف. الجرائـ ليذه لمحدود العابرة و العالمية ىو

. العالمية الإنترنت شبكات عبر تحدث التي الجرائـ مواجية في التأثير محدودة تظؿ الأخيرة،
 في إجرامية شبكة أو مجرـ قبؿ مف تنُفذ بينما دولة في تُرتكب أف يمكف الإلكترونية فالجريمة

 .والملحقة التحقيؽ عمميات مف يعقد مما أخرى، دولة
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 اتفاقية مثؿ الدولية الاتفاقيات بعض عمى الجزائر توقيع مع حتى :الدولي التنسيق غياب -أ 
. كبيرة زالت ما الدولية القانونية التحديات أف إلا الإلكترونية، الجريمة بمكافحة المتعمقة بودابست
 معقدًا أو بطيئًا يكوف قد الرقمية الأدلة مف الاستفادة أو المتيميف لتسميـ الدوؿ بيف فالتنسيؽ
 .1الدوؿ بيف التحقيؽ إجراءات و التشريعات اختلؼ بسبب

 مثؿ المعقدة الإلكترونية الجرائـ في: لمحدود العابرة لمجرائم مُحددة قوانين وجود عدم -ب 
 إلى الجزائر تفتقر الرقمية، بالعملت القانونية غير التجارة أو الشبكة عبر المنسقة اليجمات

  قضائية ولايات أو دوؿ عدة تشمؿ التي الجرائـ مع التعامؿ كيفية يحدد شامؿ قانوف

 الرقمية الأدلة عمى القوانين تطبيق صعوبة  - 4

 أساليب في التغيرات مواكبة ىو ومتجددة شاممة قوانيف وجود بعدـ المرتبط الآخر التحدي -
 . الرقمية الأدلة جمع

 شبحية أنظمة عدة عبر موزعة تكوف قد رقمية آثارًا تترؾ ما غالبًا الإلكترونية الجرائـ أف إذ -
 .الحالية التشريعات في متاح ىو ما تتجاوز فنية قانونية قدرات يتطمب مما مشفرة، شبكات أو

 تقنيات استخداـ تتضمف الإلكترونية الجرائـ بعض: الرقمية الأدلة إلى الوصول صعوبة -أ 
 قوانيف غياب وفي. لمغاية صعبًا الأدلة جمع مف تجعؿ التي اليوية إخفاء تقنيات أو التشفير
 .لممحققيف محيرًا أمرًا الأدلة ىذه مع التعامؿ يصبح محدثة، قانونية أدوات و واضحة

 الجرائـ في فعاؿ بشكؿ التحقيؽ أجؿ مف: لمبيانات الوصول تنظيم قوانين إلى الحاجة-ب 
 المستخدميف، بيانات إلى الوصوؿ كيفية تنظّـ واضحة قوانيف إلى حاجة ىناؾ الإلكترونية،

 .السحابية الخدمات أو الإنترنت منصات عبر الجريمة ارتكاب حالة في خاصةً 
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 لمقوانين مستمر تحديث إلى الحاجة  - 5

 خاصة قوانيف يتضمف متكامؿ قانوني إطار بتطوير الجزائر تقوـ أف بمكاف الأىمية مف
 المتغيرة التقنيات لمواكبة دوري بشكؿ القوانيف ىذه تحديث مع الإلكترونية، الجرائـ مع لمتعامؿ
 يتيح مرف تشريعي منيج تبني الضروري مف ذلؾ، إلى بالإضافة. الحديثة الجرائـ وأساليب
 .الرقمية التيديدات و التكنولوجيا لتطورات استجابة بسرعة القوانيف تعديؿ

 يمثؿ الجزائر في الإلكترونية الجرائـ تطور لمواكبة والمتجددة الشاممة القوانيف غياب إف
 مستمر تحديث إلى الجزائر تحتاج. المجاؿ ىذا في التحقيقات تواجو التي العقبات أبرز إحدى

 تطوير الأمر يتطمب كما. والمتطورة المعقدة الجرائـ ليذه بفعالية التصدي مف لتتمكف لمتشريعات
 لمكافحة الدولي التعاوف تعزيز وكذلؾ الرقمية، لمتكنولوجيا السريع التطور مع تتلءـ مرنة قوانيف
 .لمحدود العابرة الإلكترونية الجرائـ

 الإلكترونية الجرائم تحقيقات في والأمنية القضائية الأجيزة بين التنسيق ضعف: الثاني الفرع
 الأجيزة بيف فعالًا  تعاونًا تتطمب التي المعقدة الأنواع مف الإلكترونية الجرائـ تعتبر 
 في. مرتكبييا وملحقة صحيح بشكؿ فييا التحقيؽ أجؿ مف الأمنية الأجيزة و القضائية
 إلا الجرائـ، ىذه مكافحة مجاؿ في والتطورات المبادرات بعض وجود مف الرغـ عمى الجزائر،

 التحقيقات فعالية عمى سمبًا يؤثر مما المعنية، الأجيزة بيف التنسيؽ في ممحوظًا ضعفًا ىناؾ أف
 .1 .العدالة إلى الجناة وتقديـ

 وتعقيدىا الإلكترونية الجرائم طبيعة - 1
 في المحققوف يواجييا أف يمكف التي التقميدية أو بالوضوح تتسـ لا الإلكترونية الجرائـ

 البرمجيات مثؿ المستخدمة التقنية للأدوات عميقًا فيمًا الجرائـ ىذه تتطمب. التقميدية الجرائـ
 التحقيؽ يحتاج السبب، ليذا. والشبكات الأنظمة اختراؽ في المتقدمة التقنيات التشفير، الضارة،
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 التحقيؽ يتطمب حيث الأمنية، و القضائية الأجيزة بيف وثيؽ تعاوف إلى الجرائـ ىذه في
 والخطوات القانونية الملحقة تتطمب بينما الأمنية، الأجيزة جانب مف والتقنية الفنية الميارات
 .1القضائية الأجيزة جانب مف الفعالة الإجرائية

 الفعّال المؤسسي التنسيق غياب - 2
 :لممؤسسات الداخمي التنظيم -أ 

 بيف الفعّاؿ المؤسسي التنسيؽ غياب مف الجزائر في والأمني القضائي النظاـ يعاني 
 مع التقنية الشرطة تتعامؿ المثاؿ، سبيؿ عمى. الإلكترونية الجرائـ في بالتحقيؽ المعنية الجيات

 العامة النيابة مثؿ القضائية الجيات تقوـ بينما الأولية، التحقيقات و الرقمية الأدلة جمع
جراءات القانونية القضايا مع بالتعامؿ والمحاكـ  يكوف لا الأحياف، مف كثير في. المحاكمة وا 

 في تباطؤ إلى يؤدي مما الأجيزة، ىذه بيف لممعمومات فعّاؿ تبادؿ أو منتظـ تعاوف ىناؾ
 .المسؤوليات في وتداخؿ التحقيقات

 : المتداخمة الاختصاصات -ب 
 يخمؽ مما القضائية، الأجيزة اختصاصات عف الأمنية الأجيزة اختصاصات تختمؼ

 الجرائـ في التحقيقات تتطمب قد المثاؿ، سبيؿ عمى. الفعّاؿ التنسيؽ في التحديات بعض
 أو الإنترنت عمى المخزنة الرقمية البيانات إلى لموصوؿ قضائي إذف عمى الحصوؿ الإلكترونية

 بشكؿ الأدلة جمع في بالفعؿ بدأت قد الأمنية الأجيزة تكوف بينما الكمبيوتر، أجيزة في
 .2 الإجراءات في تأخير إلى يؤدي مما استباقي،

 القضائية الأجيزة في الفنية الخبرات نقص  - 3
 الجزائر في والأمنية القضائية الأجيزة بيف التنسيؽ تعيؽ التي التحديات أكبر بيف مف

 خبرات تتطمب الإلكترونية الجرائـ في التحقيقات. القضائية الأجيزة في الفنية الخبرات نقص ىو
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 .180. ص ،2022
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 يكوف قد ما وىو وتحميميا، الرقمية الأدلة جمع كيفية وفيـ الرقمي الجنائي التحميؿ في خاصة
 .1 الرقمية الأدلة تقييـ في صعوبة إلى يؤدي مما القضائية، الأجيزة داخؿ بكفاءة متاح غير

 بخبرات تتمتع التقنية، الشرطة أو القضائية الشرطة مثؿ الأمنية، الجيات بعض أف رغـ
 كيفية عمى الكافي التدريب إلى تفتقر قد القضائية الأجيزة فإف المجاؿ، ىذا في متخصصة

 قد إجرائية أخطاء إلى يؤدي ىذا. الإلكتروني التحقيؽ أساليب فيـ أو الرقمية الأدلة مع التعامؿ
 .المحاكـ إلى القضايا وتقديـ الجنائية التحقيقات سير في تؤثر
 المعنية الجيات بين ثابتة تنسيق آليات وجود عدم - 4

 الشرطة، بيف متينًا تعاونًا و مستمرًا تنسيقًا تتطمب الإلكترونية الجرائـ في التحقيقات
 الجزائر، في. للإنترنت التحتية البنية تدير التي المؤسسات مثؿ المختصة الييئات و القضاء،

 الحالات بعض في التنسيؽ يكوف قد. التنسيؽ ىذا لضماف ثابتة مؤسسية آليات توجد لا
 يؤدي مما والقضائية، الأمنية الأجيزة أفراد بيف فردية تفاعلت عمى ويعتمد مؤقتًا، أو عشوائيًا

 .العاـ التنسيؽ ضعؼ إلى
 المعمومات لتبادؿ ثابتة آليات أو أنظمة وجود عدـ بسبب: المعمومات تبادل في التأخير -أ 

 أو اللزمة المعمومات عمى الحصوؿ في تأخير أحيانًا يحدث الأجيزة، ىذه بيف دوري بشكؿ
 .التحقيقات يضعؼ مما للأدلة، إىماؿ
 : المتخصصة القطاعات بين التنسيق غياب -ب 

 مثؿ الإلكترونية الجرائـ في المتخصصة القطاعات بيف تنسيؽ ىناؾ يكوف أف يُفترض
 يعيؽ مما كاؼٍ، غير يكوف قد التنسيؽ ىذا لكف المحاكـ، و العامة النيابة و الوطني الأمف
 .المختمفة الجيات بيف المشترؾ العمؿ
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 التنسيق في والإجرائية القانونية الصعوبات  - 5
 : القضائي الاختصاص -أ 

 تحديد في صعوبة المحققوف يواجو قد لمحدود، العابرة الإلكترونية الجرائـ حالة في
 الإنترنت عبر تنفيذىا تـ قد الجريمة تكوف قد. التحقيقات لإجراء المناسب القضائي الاختصاص

 الإجراءات اتخاذ أو التحقيؽ في الحؽ لو مف بشأف قانونية إشكالات يخمؽ مما أخرى، دولة مف
 .1 القانونية

 : المتفاوتة القوانين-ب 
 قد الحدود، عبر جرائـ أو دولية بجرائـ مرتبطة الإلكترونية الجرائـ كانت حاؿ في
 مما أخرى، دوؿ في المختمفة القوانيف مع الجزائر في القضائية الأجيزة بيف التنسيؽ يصطدـ
 .صعوبة أكثر التعاوف يجعؿ

 والمعدات بالتكنولوجيا المتعمقة التحديات  - 6
 المعدات غياب فإف والأمنية، القضائية الأجيزة بيف قائمًا التنسيؽ كاف إذا حتى
 حاؿ في المثاؿ، سبيؿ عمى. التحقيقات يعوؽ قد الأحياف بعض في المتطورة والتكنولوجيا

 رقمي تحميؿ أدوات إلى المحققوف يحتاج للختراؽ، الذكية اليواتؼ أو الكمبيوتر أجيزة تعرضت
 .الأحياف بعض في يتوافر لا قد ما وىو الأدلة، لفحص متقدمة
 التي التحديات أبرز مف يعد الجزائر في والأمنية القضائية الأجيزة بيف التنسيؽ ضعؼ 
 تعزيز يتطمب التحدي ىذا عمى التغمب. الإلكترونية الجرائـ في التحقيقات فعالية عمى تؤثر

 مجاؿ في المتخصصيف تدريب إلى بالإضافة الأجيزة، بيف التنسيؽ تنظيـ و المؤسسي التعاوف
 لتبادؿ فعالة آليات تطوير أيضًا ينبغي. والأمنية القضائية الأجيزة داخؿ الرقمية التحقيقات
 قدرة و كفاءة أكثر تحقيقات إلى سيؤدي مما الأجيزة، ىذه بيف وآمف سريع بشكؿ المعمومات

 .الإلكترونية الجرائـ مواجية عمى أعمى

                                                           
يجهة انعهىو انقانىنية وانسياسية، جايعة سطيف، انعدد  .انًىاجهة انقانىنية نهجرائى الإنكترونية في انجزائر .انعربي، نىال - 1
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 الجزائر في الإلكترونية جرائملم التحقيقات في التقنية التحديات: الثاني المطمب

 التي التقنية التحديات مف العديد الجزائر في الإلكترونية الجرائـ في التحقيقات تواجو
. دقيؽ بشكؿ الجناة وملحقة فعالة تحقيقات إجراء عمى والقضائية الأمنية الأجيزة قدرة تعيؽ
 ىذه مواكبة في معقدة تحديات يخمؽ مما سريع، بشكؿ التكنولوجيا تطور إلى ذلؾ ويعزى

 نقص إلى بالإضافة التحقيقات، في المستخدمة والتقنيات الأدوات تحديث خلؿ مف التطورات
 مف ومتكاممة سريعة استجابة تتطمب ياتالتحد ىذه. المتخصصة التقنية الموارد و الخبرات
 .1 الإلكترونية الجرائـ بمكافحة المعنية الجيات جميع

 الجزائر في الإلكترونية الجرائم ومواجيتيا الرقمية الأدلة جمع صعوبة: الأول الفرع

. الإلكترونية بالجرائـ الخاصة التحقيقات في الأساسية العناصر أحد الرقمية الأدلة تعد
 مف العديد يواجو الأخرى، الدوؿ مف العديد في كما الجزائر، في الأدلة ىذه جمع أف إلا

 الجرائـ مواجية تعقيد مف يزيد مما التحقيقات، سير تعرقؿ التي القانونية و التقنية التحديات
  .الإلكترونية

 الكبير وحجميا الرقمية الأدلة تعقيد - 1

 كمية عمى وتحتوي مرئي غير شكؿ في مخزنة غالبًا تكوف بأنيا الرقمية الأدلة تتميز 
 البيانات حجـ تزايد ومع. بسرعة تحميميا أو إلييا الوصوؿ يصعب التي المعمومات مف ضخمة
 الوقت في بفعالية وتحميميا الأدلة جمع الصعب مف يصبح الإنترنت، عمى تداوليا يتـ التي

 .المناسب

 أنظمة في الرقمية الأدلة بإخفاء المجرموف يقوـ الحالات، مف الكثير في :المخبأة البيانات -أ 
(. الأجنبية الخوادـ أو الإلكترونية السحابة مثؿ) متعددة أماكف في بتخزينيا يقوموف أو معقدة

                                                           
 .32، ص. انًرجع انسابق  .خهيف، عبد انحًيد - 1
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 مما الصمة، ذات غير البيانات مف ضخمة كميات مع متشابكة الأدلة تكوف الأحياف، بعض في
 .والتحميؿ الفحص في متقدمة تقنيات يتطمب

 الحواسيب، مثؿ) مختمفة أجيزة عمى مخزنة الرقمية الأدلة تكوف قد: المصادر وتعدد تنوع -ب 
 جمع أساليب توحيد الصعب مف يجعؿ مما( الاجتماعية الشبكات أو الخوادـ، الذكية، اليواتؼ
 .1 .المختمفة الأجيزة بيف التنسيؽ في كبيرة تحديات يفرض وىذا. الأدلة

 الحدود عبر المخزنة البيانات إلى الوصول صعوبة - 2

 الوصوؿ ىو الجزائر في الإلكترونية الجرائـ في التحقيقات تواجو التي المشاكؿ أبرز مف 
 .البلد حدود خارج تقع خوادـ عمى المخزنة الأدلة إلى

 مثؿ الإنترنت خدمات تقدـ التي العالمية الشركات مف الكثير تخضع: الخصوصية مخاوف-أ 
 في البيانات حماية قوانيف مثؿ أخرى، دوؿ في الخصوصية قوانيف إلى فيسبوؾ و جوجؿ
 لمسمطات الأدلة تسميـ الشركات ىذه ترفض قد لذلؾ، نتيجة(. GDPR) الأوروبي الاتحاد

 .متبادؿ قانونية مساعدة طمب أو دولية قانونية موافقة دوف الجزائرية

 أخرى، دوؿ في المخزنة البيانات إلى لموصوؿ: المتبادلة القانونية المساعدة طمبات -ب 
 المساعدة طمبات تقديـ مثؿ معقدة، قانونية إجراءات اتباع الجزائرية السمطات عمى يجب

 تحتوي التي الدوؿ مع دولية اتفاقيات إلى وتحتاج طويلً  وقتًا تأخذ قد التي المتبادلة، القانونية
 .2 كبير بشكؿ التحقيقات تأخير إلى تؤدي قد العمميات ىذه. البيانات ىذه عمى

 

 
                                                           

 ،12 العدد الجزائر، جامعة القانونية، الدراسات مجمة. الجزائر في والتحديات الواقع: الإلكترونية الجرائـ. نادية موسى، بف - 1
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 اليوية إخفاء تقنيات واستخدام التشفير تعقيدات  - 3

 و بياناتيـ لإخفاء الإلكترونيوف المجرموف عمييا يعتمد التي الوسائؿ أحد ىو التشفير 
 .الرقمية الأدلة جمع في التحديات أبرز أحد ويعتبر التتبع، مف حمايتيا

 مثؿ معقدة تشفير تقنيات عمى المجرموف يعتمد الحالات، بعض في :المتقدم التشفير -أ 
 عمى المستحيؿ مف يجعؿ مما ،(end-to-end encryption) النياية إلى النياية مف التشفير

 الخوادـ، أو الأجيزة عمى المخزنة الممفات أو الرسائؿ محتوى إلى الوصوؿ الجزائرية السمطات
 ..1الجاني عمى القبض تـ إذا حتى

 VPN أو تور شبكة مثؿ أدوات المجرموف يستخدـ: اليوية مجيولة شبكات استخدام-ب 
 أو IP عنواف تتبع الصعب مف تجعؿ الأدوات ىذه. السمطات وتضميؿ الحقيقية مواقعيـ لإخفاء
 .الإلكترونية الجرائـ في التحقيؽ صعوبة مف يزيد مما لممياجميف، الجغرافي الموقع تحديد

 الرقمية الأدلة لتحميل المتخصصة التقنية الأدوات نقص  - 4

 الأجيزة تحميؿ برامج مثؿ متخصصة، تقنية أدوات يتطمب الرقمية الأدلة تحميؿ إف 
 الأدوات ىذه في نقصًا الجزائرية الأمنية الأجيزة تواجو ذلؾ، ومع. التشفير فؾ أدوات أو الرقمية
 :المتقدمة

 الرقمية الأجيزة لفحص المتوفرة البرامج بعض ىناؾ أف رغـ: الحديثة البرمجيات توفر عدم -أ 
 لا قد المحمية الأدوات أف إلا الخبيثة، البرمجيات فحص و الصمب القرص تحميؿ أدوات مثؿ
 .المجرموف يستخدميا التي المتطورة واليجمات التشفير تقنيات لمواكبة كافية تكوف

 لتحميؿ متطورة تقنيات الرقمية الأدلة فحص عممية تتطمب :المعقدة الفحص إجراءات -ب 
 مف يجعؿ اللزمة الأدوات وجود عدـ. المشفرة الرسائؿ أو المخبأة الممفات مثؿ معقدة بيانات

                                                           
1 - Bouzida, Y. (2020). Cybercrime and digital investigation challenges in Algeria. International 
Journal of Cyber Criminology, Vol. 14(1), pp. 102–115. 
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 الأمنية الأجيزة قدرة يعوؽ مما وفعاؿ، دقيؽ بشكؿ الأدلة فحص المحققيف عمى المستحيؿ
 .1 المجرميف ملحقة عمى الجزائرية

 الرقمية الأدلة لجمع موحدة قانونية معايير وجود عدم  - 5

 بشكؿ موثقة تكوف أف إلى تحتاج التي القانونية العمميات مف الرقمية الأدلة جمع إجراء يعتبر
 .والدولية المحمية القانونية لممعايير وفقًا سميـ،

 بكيفية يتعمؽ فيما قانونية ثغرات ىناؾ تكوف قد الجزائر، في: المحدودة القانونية الضوابط -أ 
 يؤدي أف يمكف ىذا. التدمير أو التلعب مف وحمايتيا بيا الاحتفاظ وكيفية الرقمية، الأدلة جمع
 .الصحيح بالشكؿ معيا التعامؿ يتـ لـ إذا التحقيقات إبطاؿ أو الأدلة إلغاء إلى

 خاصة الخصوصية، قضايا يثير قد الرقمية الأدلة جمع: بالخصوصية المتعمقة التحديات -ب 
 بحماية المتعمقة القوانيف مراعاة دوف شركات أو لأفراد الشخصية البيانات إلى الوصوؿ تـ إذا

 الحقوؽ وحماية الإلكترونية الجرائـ في التحقيؽ ضرورة بيف دقيقًا توازنًا يتطمب وىذا. البيانات
 .الفردية

 الأدلة جمع في الدولي التعاون إلى الحاجة  - 6

 يتعيف ما غالبًا الإلكترونية، لمجرائـ لمحدود العابرة لمطبيعة نظرًا: أخرى دوؿ مع التعاوف 
 إلى يحتاج التعاوف ىذا. الرقمية الأدلة إلى لموصوؿ أخرى دوؿ مع التعاوف الجزائر عمى

 في صعوبة تلقي وقد طويلً  وقتًا تأخذ أف يمكف قانونية مساعدة طمبات و دولية اتفاقيات
 .الدوؿ بيف القانونية الأنظمة في الفوارؽ بسبب تنفيذىا

 التعقيد بسبب كبيرًا تحديًا يمثؿ الجزائر في الإلكترونية الجرائـ في الرقمية الأدلة جمع إف
 المجرميف تتبع الصعب مف تجعؿ اليوية إخفاء تقنيات و التشفير. القانونية القيود و التكنولوجي

                                                           
 ...130المرجع سابؽ  ص  القادر عبد زروقي، - 1
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 البيانات و المتخصصة التقنية الأدوات نقص أف كما. ليـ التيـ لتوجيو اللزمة الأدلة وجمع
 عمى يجب الصعوبات، ىذه عمى لمتغمب. العمميات ىذه تعقيد مف يزيد الخارج في المخزنة
 الإجراءات تحديث إلى بالإضافة التقنية، التحتية البنية وتطوير الدولي التعاوف تعزيز الجزائر
 .الحديثة التحديات مع يتماشى بشكؿ الرقمية الأدلة بجمع الخاصة القانونية

 (المجيولة الشبكات استخدام مثل) المجرمون يستخدميا التي التقنيات تطور: الثاني الفرع

 التقنيات لتقدـ نتيجة الأخيرة السنوات في كبير بشكؿ الإلكترونية الجرائـ تطورت 
 تساعدىـ التي المتطورة والتقنيات الأدوات مف متنوعة مجموعة المجرموف يستخدـ. الحديثة
 تحديد والأمنية القضائية السمطات عمى الصعب مف يجعؿ مما وأماكنيـ، ىويتيـ إخفاء عمى

 تور شبكة مثؿ المجيولة الشبكات استخداـ التقنيات ىذه أبرز مف. ملحقتو حتى أو المجرـ
(Tor )الخاصة الافتراضية الشبكات و (VPN)، و التشفير مثؿ أخرى تقنيات إلى بالإضافة 

 وتشكؿ تعقيدًا أكثر الإلكترونية الجرائـ في التحقيقات تجعؿ الأدوات ىذه. الموزعة الأنظمة
 .1 والقضائية الأمنية للأجيزة كبيرة تحديات

 (Tor) تور شبكة استخدام - 1

 مف ىويتيـ إخفاء لممستخدميف توفر الإنترنت، عبر اليوية مجيولة شبكة ىي تور شبكة 
 عمى تعتمد(. onion routing) المجيولة الأنفاؽ مف طبقات عدة عبر الاتصاؿ توجيو خلؿ
 .المستخدميف تتبع احتماؿ لتقميؿ العالـ حوؿ خوادـ عدة عبر البيانات توزيع

 IP عنواف إخفاء مف المجرموف يتمكف تور، شبكة استخداـ خلؿ مف: اليوية إخفاء -أ 
 الأنشطة في المتورطيف ىوية أو الجغرافي موقعيـ تحديد الصعب مف يجعؿ مما بيـ، الخاص

                                                           
-177. صص  ،2010 ،2 العدد ،1 المجمد القانوف، مجمة." الجزائري التشريع يف المعموماتية الجريمة"،سمير برداؿ - 1

195. 
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 الاحتياؿ، القرصنة، مثؿ القانونية غير الأنشطة في واسع بشكؿ تور شبكة تُستخدـ. الإجرامية
 .المخدرات في الاتجار و لمبيانات، المشروع غير البيع

 تور شبكة المجرموف يستخدـ ما غالبًا (:Dark Web) المظممة الشبكات إلى الدخول -ب 
 تروج التي المواقع مف العديد عمى تحتوي التي ،(Dark Web) المظممة الشبكة إلى لموصوؿ
 . الإجرامية للأنشطة

 أعيف عف بعيدًا مسروقة معمومات تبادؿ أو قانونية غير صفقات إجراء يمكنيـ ىنا مف 
 .السمطات

 كبير، بشكؿ الإلكترونية الجرائـ في التحقيقات عممية يعقد تور استخداـ :الأمني التحدي -ج 
 الذيف الأفراد أف كما. المتورطة الجية تحديد أو المياجميف تتبع المحققيف عمى يصعب حيث
 .الشبكة ىذه باستخداـ أنشطتيـ إخفاء بكيفية دراية عمى يكونوف قد بيـ يشتبو

 (VPN) الخاصة الافتراضية الشبكات  - 2

 آمف اتصاؿ إنشاء لممستخدميف تتيح أداة ىي( VPN) الخاصة الافتراضية الشبكات 
 تتبع الصعب مف يجعؿ مما الإنترنت، عبر والشبكة بيـ الخاص الكمبيوتر جياز بيف ومشفر

 .1 الحقيقي الجغرافي موقعيـ معرفة أو بيا يقوموف التي النشاطات

 واستخداـ بيـ الخاص IP عنواف تغيير لممجرميف يمكف ،VPN باستخداـ: اليوية إخفاء -أ 
 الجغرافي الموقع تحديد السمطات عمى الصعب مف يجعؿ مما أخرى، دولة مف وىمي IP عنواف

 الإنترنت، عبر الاحتياؿ مثؿ ىجمات تنفيذ أثناء ذلؾ مف المجرموف يستفيد قد. لممياجـ
 .الأنظمة اختراؽ أو الموزعة، اليجمات

                                                           
 .195 ص المرجع السابؽ،  سمير، برداؿ - 1
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 مما المرسمة، لمبيانات عاليًا تشفيرًا الخاصة الافتراضية الشبكات توفر: العالي التشفير -ب 
 يتمكف وبالتالي،. الإنترنت عبر الأنشطة مراقبة أو الرسائؿ اعتراض الصعب مف يجعؿ

 .الأدلة إلى الوصوؿ مف المحققوف يتمكف أف دوف الإجرامية أنشطتيـ تنفيذ مف المجرموف

 مما صعوبة، أكثر تتبعيـ لجعؿ متعددة VPNs المجرموف يستخدـ: الأمنية التحديات -ج 
 يحتفظوف لا VPN خدمة مزودي مف العديد فإف ذلؾ، عمى علوة. التحقيؽ عممية يعقد

 أو المشبوىة النشاطات تحديد صعوبة يعزز مما ،(no logs policy) الاستخداـ بسجلت
 .الإنترنت مرور حركة مراقبة

 المتقدم التشفير  - 3

 المجرموف يستخدميا التي الرئيسية الأدوات أحد المتقدـ التشفير تقنيات تعتبر
 مما الإنترنت، عبر المرسمة البيانات جميع التشفير يشمؿ. وبياناتيـ ىويتيـ لإخفاء الإلكترونيوف

 .سري مفتاح باستخداـ تشفيرىا فؾ يتـ لـ ما لمفيـ قابمة غير رموز إلى يحوليا

 تمغراـ، و واتساب مثؿ تطبيقات في شائع بشكؿ يُستخدـ: النياية إلى النياية من التشفير -أ 
 تشفير فؾ المحادثة خارج لأحد يمكف لا بحيث المستخدميف بيف الرسائؿ تشفير يتـ حيث

 مف يصبح التقنية، ىذه المجرموف استخدـ حاؿ في. والمستقبمة المرسمة الأطراؼ سوى الرسائؿ
 .1 الأدلة واستخلص المحتوى تشفير فؾ السمطات عمى الصعب

 و الفيروسات مثؿ خبيثة، برمجيات المجرميف بعض يطور: المشفرة الخبيثة البرمجيات -ب 
 المستحيؿ مف يجعؿ مما الضحايا، أجيزة عمى الممفات بتشفير تقوـ التي الفدية، برمجيات
 الحصوؿ مف السمطات تتمكف لـ إذا. معيف مفتاح باستخداـ التشفير فؾ دوف إلييا الوصوؿ

 .التحقيقات عمى سمبًا يؤثر مما لموصوؿ، قابمة غير البيانات تظؿ المفتاح، ىذا عمى
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 المجيولة واليجمات الموزعة الأنظمة  - 4

 ىجمات في( Distributed Systems) الموزعة الأنظمة أحيانًا المجرموف يستخدـ 
 استخداـ عمى اليجمات ىذه تعتمد(. DDoS) الخدمة مف الحرماف ىجمات مثؿ إلكترونية
 والتحكـ اختراقيا تـ التي الكمبيوتر أجيزة تكوف ما عادة) المموثة الأجيزة مف ضخمة شبكات
 .الأنظمة أو الإلكترونية المواقع عمى ىجوـ لشف"( الزومبي" باسـ والمعروفة فييا،

 مف ىائؿ بحجـ المستيدؼ الخادـ أو الموقع إغراؽ عبر يتـ اليجوـ :DDoS ىجمات -أ 
 موجية تكوف قد اليجمات مف الأنواع ىذه. الخادـ تعطيؿ إلى يؤدي مما الطمبات، أو البيانات

 المباشر الوصوؿ يتطمبوف لا المياجموف. خاصة شركات أو حكومية أو مالية مؤسسات إلى
 مما العالـ، حوؿ المخترقة الأجيزة مف ضخمة شبكة يستخدموف بؿ المستيدفة، الخوادـ إلى

 .المسؤولة الجية تحديد الصعب مف يجعؿ

 تحديد المحققيف عمى يصعب الموزعة، الأنظمة لاستخداـ نظرًا: المياجمين تتبع صعوبة -ب 
 يعقد مما متعددة، مناطؽ في منتشرة تكوف أف يمكف المياجمة الأجيزة إف. بدقة اليجوـ مصدر
 1 .والتحقيؽ التتبع عممية

 المجيولة التقنيات باستخدام الرقمي الابتزاز  - 5

 بنشر التيديد مثؿ الإنترنت، عبر الضحايا لابتزاز مختمفة تقنيات المجرموف يستخدـ
 عمى المياجموف يعتمد الأحياف، بعض في. الإلكترونية بالسمعة الإضرار أو الحساسة البيانات
 أو الأمواؿ لدفع الضحية عمى والضغط ىويتيـ لإخفاء المجيولة الشبكات و التشفير تقنيات
 .المطالب تمبية
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 الضحية ممفات بتشفير تقوـ التي الفدية فيروسات أسموب المجرميف بعض يستخدـ  
 مثؿ الرقمية العملت باستخداـ الدفع يتـ الحالات، ىذه في. التشفير فؾ مقابؿ بفدية والمطالبة
 تحديد الصعب مف يجعؿ مما تور، شبكة مثؿ مجيولة شبكات عبر إرساليا يتـ التي البيتكويف
 .المجرـ

 الأجيزة أماـ كبيرًا تحديًا يشكؿ المجرموف يستخدميا التي التقنيات في المستمر التطور 
 و المتقدـ، التشفير ،VPN و تور مثؿ المجيولة الشبكات. الجزائر في والقضائية الأمنية
 لمواجية. التحقيقات وتضميؿ المياجميف ىوية لإخفاء متزايد بشكؿ تستخدـ الموزعة الأنظمة

 الشركاء مع والتعاوف التقنية القدرات تطوير الجزائرية السمطات عمى يجب التحديات، ىذه
 .التحقيقات في النجاح وتحقيؽ الإلكترونية الجرائـ محاربة أجؿ مف الدولييف

 فعال بشكل الرقمية الأدلة لتحميل اللازمة التقنية الأدوات نقص: لثالثا الفرع

 الإلكترونية، بالجرائـ الخاصة التحقيقات في الأساسية العناصر مف الرقمية الأدلة تعتبر 
 . العدالة وتحقيؽ الإجرامية الأنشطة عف لمكشؼ رئيسي كدليؿ تُستخدـ حيث

 التقنية الأدوات نقص مف الجزائر، ذلؾ في بما الدوؿ، مف العديد تعاني ولكف،
 ىذا يعرقؿ. وفعاؿ دقيؽ بشكؿ الرقمية الأدلة تحميؿ مف المحققيف تمكف التي المتخصصة

 القانونية القضايا معالجة الصعب مف ويجعؿ الإلكترونية، الجرائـ في التحقيقات سير النقص
 .1 الحديثة بالتكنولوجيا المتعمقة
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 الرقمية الأدلة تحميل في المتخصصة التقنية الأدوات أنواع  - 1

 عمييا يعتمد التي الأدوات فيـ أولاً  الميـ مف التقنية، الأدوات نقص إلى التطرؽ قبؿ 
 تكوف أف يمكف الأدوات وىذه الرقمية، الأدلة لتحميؿ الإلكترونية الجرائـ مجاؿ في المحققوف
 :الجريمة لطبيعة وفقًا ومتخصصة متعددة

 (: Hard Drive Analysis Tools) الصمبة الأقراص تحميل أدوات -أ 

 الخارجية والأقراص الصمبة الأقراص مثؿ التخزينية الأجيزة لفحص تُستخدـ الأدوات ىذه 
 .المشفرة الممفات أو المحذوفة الممفات مثؿ المخزنة البيانات لاستخراج وذلؾ الذاكرة، أجيزة أو

 : (Network Analysis Tools) الشبكة تحميل أدوات -ب 

 الإنترنت مثؿ) الرقمية الشبكات عبر البيانات حركة وتحميؿ لمراقبة الأدوات ىذه تستخدـ 
 اليجمات أو الاختراقات مثؿ فييا المشتبو الأنشطة اكتشاؼ في وتساعد ،(الداخمية الشبكات أو

 .الإلكترونية

  (:Email Analysis Tools) الإلكتروني البريد تحميل أدوات -ج 

 التي الإلكتروني البريد حسابات مف الأدلة واستخراج الإلكترونية الرسائؿ لفحص تُستخدـ 
 .الاحتيالي التصيد أو الإلكتروني الاحتياؿ في استخدمت أو للختراؽ تعرضت تكوف قد

 (: System Analysis Tools) الأنظمة تحميل أدوات -د 

( Malware) خبيثة برمجيات وجود لمعرفة والأنظمة الأجيزة فحص الأدوات ىذه تشمؿ 
 .1 المشبوىة الولوج عمميات مثؿ إجرامي دليؿ عمى تحتوي قد التي الأنظمة سجلت تتبع أو
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 الجزائر في اللازمة التقنية الأدوات نقص أسباب - 2

 الجنائية التحقيقات في المتخصصة الأدوات ليذه المتزايدة الحاجة مف الرغـ عمى 
 التقنية بالأدوات القضائية و الأمنية الأجيزة تزويد في كبيرة تحديات الجزائر تواجو الإلكترونية،

 :1الأسباب ىذه أبرز ومف. الرقمية الأدلة لتحميؿ اللزمة

 المتقدمة التقنية الأدوات تكمفة - أ

 ذلؾ في بما عالية، تكاليؼ تتطمب الرقمية الأدلة لتحميؿ اللزمة التقنية الأدوات إف 
 الأدوات ليذه المستمرة التحديثات و التدريبية، الدورات المتخصصة، البرامج شراء تكاليؼ
 .الإلكترونية الجرائـ تكنولوجيا في التطورات أحدث لمواكبة

 الأدلة تحميؿ في المتخصصة الأدوات مف كثير: الأصمية الأدوات عمى الحصول صعوبة -ب 
 ترخيص حتى أو عمييا الحصوؿ صعوبة مف يزيد مما الممكية، بحقوؽ محمية تكوف الرقمية

 .البلد في استخداميا

 قد مالية تحديات الأخرى، الدوؿ مف العديد مثؿ الجزائر، تواجو: المحدودة الميزانيات -ج 
 الفني الدعـ وتوفير المتقدمة الأدوات لشراء كافية ميزانيات تخصيص عمى قدرتيا عمى تؤثر

 .لممحققيف المستمر

 التقنية الأدوات استخدام في والخبرة التدريب نقص  -د 

 في التدريب نقص ىو الجزائر في المحققيف تواجو التي التحديات أكبر مف  
 ميارة عمى التقنية الأدوات فاعمية تعتمد. الرقمية الأدلة لتحميؿ المتقدمة التقنية الأدوات استخداـ
 .المستخمصة الأدلة نتائج تفسير و تشغيؿ في المحققيف
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 إلى يؤدي الرقمية الأدلة تحميؿ في المتخصصيف المحققيف قمة: المحمية الخبرات قمة -ه 
 ومع متخصصة، دراسات المتقدمة التقنية الأدوات مع العمؿ يتطمب. التحقيقات فعالية تراجع
 .المستخدميف ميارات تحديث يتـ لـ إذا مجدية غير الأدوات تصبح أف يمكف الوقت مرور

 في المستخدمة والتقنيات الأدوات تطور في الكبيرة السرعة بسبب: المستمر التدريب -و  
 برامج بدوف التقدـ ىذا مواكبة في صعوبة الجزائر في المحققوف يواجو الإلكترونية، الجرائـ
 .صحيح بشكؿ الحديثة الأدوات استخداـ كيفية لتعمـ مستمرة تدريب

 العالمية التقنية الشركات مع التعاون نقص  - 3

 الدعـ عمى الحصوؿ الجزائرية السمطات عمى الصعب مف يكوف قد الحالات، بعض في 
 .1 الرقمية الأدلة تحميؿ أدوات تطور التي العالمية التقنية الشركات مف الفني

 مستعدة تكوف لا قد مايكروسوفت، و جوجؿ مثؿ الكبرى، الشركات بعض: القانونية القيود -أ 
 بحماية الخاصة القانونية القيود بسبب الجزائرية السمطات مع المباشر التعاوف في لممشاركة

 .السيبراني بالأمف تتعمؽ مخاوؼ بسبب أو الخصوصية

 مجاؿ في الجزائرية السمطات مع الدولي التعاوف في نقص ىناؾ يكوف قد: التقنية العزلة -ب 
 أو المتخصص الفني الدعـ إلى الوصوؿ عمى المحققيف قدرة يعيؽ مما الإلكترونية، الجرائـ
 .الحديثة الأدوات

 الجنائية التحقيقات عمى التقنية الأدوات نقص تأثير  - 4

 تأثيرات عدة إلى يؤدي الرقمية الأدلة تحميؿ في المتخصصة التقنية الأدوات نقص إف 
 :أبرزىا مف الجزائر، في الجنائية التحقيقات عمى سمبية
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 التحقيقات تأخير  - أ

. كبير لتأخير الإلكترونية الجرائـ في التحقيقات يتعرض قد المناسبة، الأدوات دوف مف 
 تحديد أو الجريمة موقع تحديد حتى أو الضرورية الأدلة استخراج الصعب مف يكوف قد حيث

 .الجاني

 الإجراءات تأخير إلى يؤدي مما المعتاد، مف أطوؿ وقتًا يستغرؽ قد البيانات تحميؿ 
 ..طويمة لفترة القضايا إغلؽ و القضائية

 والإثبات التتبع صعوبة زيادة - ب

 الأجيزة فحص مف لمتمكف متقدمة تقنيات يتطمب الإلكترونية الجرائـ في الأدلة تحديد إف 
 .المشفرة أو المخفية المعمومات واستخراج

 حتى أو المعمومات تشفير فؾ الصعب مف يكوف قد متخصصة، أدوات دوف مف 
 .الجريمة في المجرـ تورط تثبت حاسمة أدلة إلى التوصؿ

 والعقاب الردع قدرات ضعف  - ج

 إذا. ضعيفًا الإلكترونية الجرائـ ضد الردع يكوف المتخصصة، الأدوات نقص خلؿ مف 
 يشعروف قد المجرميف فإف فعاؿ، بشكؿ الرقمية الأدلة تحميؿ عمى قادرة غير السمطات كانت
 .1 الإنترنت عبر الإجرامية النشاطات زيادة إلى يؤدي مما العقاب، مف مأمف في بأنيـ
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 الرقمية الأدلة تحميل عمى القدرة لتحسين المحتممة الحمول  - 5

 في تساىـ أف يمكف حموؿ عدة ىناؾ الجزائر، في التقنية الأدوات نقص مشكمة لحؿ 
 :1فعاؿ بشكؿ الرقمية الأدلة تحميؿ عمى المحققيف قدرة تحسيف

 الحديثة التقنية الأدوات شراء في الاستثمار - أ

 تدعـ التي المتخصصة التقنية الأدوات لشراء أكبر ميزانية تخصيص الجزائر عمى يجب 
 التكنولوجيا شركات مع شراكات عف البحث يمكف كما. الإلكترونية الجرائـ في التحقيقات
 .الأدوات ىذه لتوفير العالمية

 لممحققين المتخصص التدريب  -  ب

 والميارات بالمعرفة يتمتعوف المحققيف أف لضماف متخصصة تدريبية برامج توفير يجب 
 في التغيرات لمواكبة مستمرة تكوف أف يجب التدريبات ىذه. المتطورة الأدوات لاستخداـ اللزمة

 .الإلكترونية الجرائـ تكنولوجيا

 الدولي التعاون تعزيز  - ج

 والأدوات الموارد لمشاركة الدولية والمنظمات الدوؿ مع التعاوف تعزيز لمجزائر يمكف 
 الجنائية التحقيقات في الفني الدعـ لتقديـ العالمية التقنية الشركات مع والتواصؿ التقنية،
 .الإلكترونية بالجرائـ المتعمقة

 الجرائـ في التحقيقات تواجو التي التحديات أكبر مف التقنية الأدوات نقص يعد 
 استثمار الجزائر عمى يجب التحقيقات، ىذه فاعمية تحسيف أجؿ مف. الجزائر في الإلكترونية
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 التعاوف وتعزيز مستمر، بشكؿ المحققيف تدريب الحديثة، الأدوات شراء في الموارد مف المزيد
 .الإلكترونية الجرائـ عصر في المتزايدة التقنية التحديات لمواجية الدولي

 الجزائر في الإلكترونية الجرائم في والاجتماعية العممية التحديات: الثاني المبحث

 الجرائـ أصبحت واسع، نطاؽ عمى الإنترنت وانتشار لمتكنولوجيا السريع التطور ظؿ في 
 العديد في كما الجزائر، وفي. الدوؿ وحتى المؤسسات، للأفراد، متزايدًا تيديدًا تمثؿ الإلكترونية

 التي الاجتماعية و العممية التحديات مف مجموعة الإلكترونية الجرائـ أفرزت الأخرى، الدوؿ مف
 في التحقيقات إدارة بكيفية الأمر يتعمؽ العممية، الناحية مف. الجرائـ ليذه التصدي فعالية تعوؽ
 الوعي قمة فتمثؿ الاجتماعية، الناحية مف أما. بيا الخاصة القوانيف وتطبيؽ الرقمية الجرائـ

 أبرز أحد والاجتماعي، الثقافي تأثيرىا إلى بالإضافة الجرائـ، ىذه مخاطر حوؿ المجتمعي
 .1.المعوقات

 تنفيذ صعوبة خلؿ مف الإلكترونية الجرائـ مع التعامؿ في عممية تحديات الجزائر تواجو 
 التقنية الأدوات ونقص والأمنية، القضائية الأجيزة بيف التنسيؽ وقمة القضائية، الإجراءات

 كيفية حوؿ المواطنيف بيف الكافي الوعي غياب في تتمثؿ اجتماعية تحديات تواجو كما. اللزمة
 الجرائـ ىذه أىمية مف تقمؿ قد التي المجتمعية النظرة إلى إضافة الرقمي، الأمف مع التعامؿ
 .ككؿ والمجتمع الأفراد عمى السمبي وتأثيرىا

 تواجو التي والاجتماعية العممية التحديات أبرز استعراض إلى الدراسة ىذه تيدؼ 
 المختصة، الأجيزة تواجو التي العقبات تحميؿ خلؿ مف الإلكترونية، الجرائـ محاربة في الجزائر

 في الظواىر ىذه معالجة وكيفية الجزائري المجتمع عمى الجرائـ تمؾ تأثير دراسة إلى بالإضافة
 .المستقبؿ

                                                           
 لمكافحة الأول الدولي المؤتمر". الإلكترونية الجريمة مكافحة في الجزائر تجربة. "عبدالحليم وبوقرين، الهادي خضراوي، - 1
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 الجرائـ في التحقيقات تنفيذ بكيفية المتعمقة العممية التحديات المبحث ىذا في سنتناوؿ 
 الاجتماعية التحديات وكذلؾ التقنية، التحتية البنية و العممية الخبرات نقص مثؿ الإلكترونية،

 .الأفراد لدى الأمنية الثقافة ضعؼ و الرقمية بالمخاطر العاـ الوعي بضعؼ ترتبط التي

 الجزائري القانون في الإلكترونية الجرائم في التحقيقات في العممية التحديات: الأول المطمب

 خاصة، وفنية قانونية استجابة تتطمب التي المعقدة الظواىر مف الإلكترونية الجرائـ تعد
 لمكافحة المبذولة الجيود مف الرغـ وعمى الجزائر، في. الجنائية التحقيقات مرحمة في خصوصًا

 في القانوف تطبيؽ فعالية تعرقؿ عممية تحديات عدة الإلكترونية التحقيقات تواجو الجرائـ، ىذه
 الجرائـ لخصوصية القائمة التشريعات ملءمة عدـ في التحديات ىذه تتجمى. المجاؿ ىذا

 .1 المعنية المؤسسات بيف والتنسيؽ الرقمية، الأدلة جمع صعوبة إلى بالإضافة الإلكترونية،

 الإلكترونية التحقيقات في والتدريب العممية الخبرات نقص: الأول الفرع

 العممية الخبرات نقص ىو الجزائر في المحققوف يواجييا التي العممية التحديات أبرز مف
 في متقدمة ميارات الإلكترونية الجرائـ تتطمب. الرقمية التحقيقات مجاؿ في المتخصصة

 أو الحاسوبية الأنظمة مف المستخمصة البيانات تحميؿ مثؿ الرقمية، الأدلة مع التعامؿ
 .المشفرة المعمومات تشفير وفؾ الشبكات،

 متقدمة تخصصات إلى الحاجة  - 1

 نقصًا ىناؾ أف إلا المجاؿ، ىذا في التطورات بعض شيدت الجزائر أف مف الرغـ عمى
 في المحققوف. الإلكترونية التحقيقات مجاؿ في الدقيقة والتخصصات المحمية الخبرات في

 يتعمؽ ما في سواء الرقمية، الأدلة مع لمتعامؿ الضرورية الميارات جميع يمتمكوف لا قد الجزائر
 .البيانات ىذه محتويات تحميؿ أو الرقمية الأجيزة مف البيانات استخراج بػ

                                                           
 .120ص 2023 أىراس، سوؽ جامعة". الجزائر في الإلكترونية الجرائـ مكافحة سياسات. "بتيش وزينب، جيياف شاد، - 1
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 المستمر التدريب قمة  - 2

 الرقمي المجاؿ في المستمرة التعميمية الدورات و المتخصصة التدريبية البرامج قمة إف
 مف كثير في. الإلكترونية الجرائـ تقنيات في السريعة التطورات مواكبة مف المحققيف تمنع

 مف تعزز محدثة تدريبية برامج إلى بحاجة الجزائر في والقضائية الأمنية الأجيزة تكوف الأحياف،
 بشكؿ الإلكترونية الأدلة وتحميؿ المتطورة الرقمية الأدوات مع التعامؿ عمى المحققيف قدرات
 .1دقيؽ

 صحتيا من والتحقق الرقمية الأدلة جمع صعوبة: الثاني الفرع

 مف والتحقؽ جمعيا ولكف الإلكترونية، الجرائـ في التحقيقات جوىر الرقمية الأدلة تمثؿ
 تواجو وفنية قانونية صعوبات عدة ىناؾ الجزائر، في. خاصة وطرؽ تقنيات يتطمب صحتيا
 :أىميا مف المجاؿ، ىذا في المحققيف

 الرقمية الأدلة إلى الوصول صعوبة  - 1

 الجرائـ بعض في الرقمية الأدلة إلى الوصوؿ المحققيف عمى الصعب مف يكوف قد
 أو التشفير مثؿ متقدمة تقنيات استخدموا قد المجرموف يكوف عندما خصوصًا الإلكترونية،

 الرقمية الأدلة تكوف قد ذلؾ، إلى إضافة(. المظمـ الإنترنت شبكة مثؿ) المجيولة الشبكات
 .تعقيدًا أكثر إلييا الوصوؿ يجعؿ مما دولية، خوادـ أو إلكترونية أنظمة عدة عبر موزعة

 بالخصوصية المتعمقة القوانين  - 2

 مثؿ للأفراد، خاصة بيانات إلى الوصوؿ أحيانًا تتطمب الإلكترونية الجرائـ في التحقيقات
 قانونية قيود ىناؾ تكوف قد الجزائر، وفي. المصرفية الحسابات أو الإلكتروني البريد سجلت

                                                           
 .19ص .0227 غرداية، جامعة". الرقمية الجرائم في الجنائي التحقيق. "سعاد وعلالي، عزيزة، بدودة - 1
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 الأدلة جمع عمى المحققيف قدرة مف يحد مما الأفراد، حقوؽ و الخصوصية حماية بػ تتعمؽ
 .الضرورية الرقمية

 والتحميل التوثيق في التحديات  - 3

 صحة مف التحقؽ و التوثيؽ ىو الجزائر في المحققيف تواجو التي الأخرى التحديات مف
 في مصداقيتيا ييدد مما التغيير، أو لمتلعب عرضة الرقمية الأدلة تكوف قد. الرقمية الأدلة

 الأدلة أف لضماف خاصة تقنيات و دقيقة إجراءات اتباع المحققيف عمى يجب ولذا. المحكمة
 .المحاكـ في مقبوؿ قانوني كدليؿ استخداميا يمكف جمعيا يتـ التي

 المختصة الجيات بين التنسيق محدودية: الثالث الفرع

 في الميمة العوامؿ مف التقنية و القضائية، الأمنية، الأجيزة بيف التنسيقات تعد
 بيف الفعّاؿ التنسيؽ ضماف في صعوبة تواجو الجزائر أف إلا. الإلكترونية الجرائـ في التحقيقات

 .كبير بشكؿ التحقيقات سير يعرقؿ مما الأجيزة، ىذه

 والقضاء الشرطة بين التعاون ضعف - 1

. القضائية الييئات و الشرطة بيف الفعّاؿ التعاوف في نقص ىناؾ يكوف قد الجزائر، في
 تقديميا في لمتأخير عرضة الإلكترونية بالجرائـ المتعمقة المعمومات تكوف الأحياف، بعض في
جراءات التحقيقات تأخير إلى يؤدي مما المحاكـ، أو العامة النيابة إلى  1المحاكمة وا 

 الدولية الييئات مع التعاون غياب - 2

 الييئات مع التعاوف في صعوبة المحققوف يواجو لمحدود، العابرة الإلكترونية الجرائـ في
 مف يكوف قد. أخرى دوؿ في القضائية السمطات أو( الإنتربوؿ) الدولية الشرطة مثؿ الدولية،

                                                           
 .0201 الصحيفة،". الرقمية للأدلة القانونية والتحديات السيبرانية الجرائم. "ياسين كحلي، - 1
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 عبر ارتكابيا تـ بجرائـ تتعمؽ التي التحقيقات في الدولية المساعدة عمى الحصوؿ الصعب
 .الجزائر خارج خوادـ في موجودة الأدلة كانت إذا خصوصًا الإنترنت،

 والتقني الفني الدعم نقص  - 3

 تحميؿ في يساعد أف يمكف الذي المتخصص الفني الدعـ في نقص ىناؾ الجزائر، في 
 قمة ذلؾ يشمؿ. المعقدة الأدلة مع التعامؿ كيفية حوؿ الفنية الاستشارات تقديـ أو الرقمية الأدلة
 التحقيقات إجراء صعوبة مف يزيد مما الرقمية، التحقيقات في المتخصصيف الفنييف الخبراء
 .1 وكفاءة بسرعة

 الحدود عبر الإلكترونية الجرائم مع التعامل صعوبة: الرابع الفرع

 داخؿ تحدث التي الإلكترونية الجرائـ مف العديد فإف للإنترنت، العالمي لمطابع نظرًا
 مجرميف أو إجرامية شبكات كانت سواء خارجية، بأطراؼ مباشرة صمة ليا يكوف قد الجزائر
 .الجزائر في المحمية لمتحقيقات بالنسبة كبيرًا تحديًا يمثؿ وىذا. دولييف

 الحدود عبر الأدلة تنوع -  1

 مما مختمفة، دوؿ مف الإنترنت شبكات عبر اختراؽ عمميات تشمؿ قد الإلكترونية الجرائـ
 أو دوؿ عدة بيف متوزعة الرقمية الأدلة تكوف قد حيث تعقيدًا، أكثر الأدلة جمع عممية يجعؿ
 قد ما أخرى، دوؿ في والأمنية القضائية السمطات مع دوليًا تعاونًا يتطمب وىذا. دولية خوادـ
 .الدوؿ بيف القانونية الاختلفات بسبب أحيانًا صعبًا يكوف
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 الموحدة غير الدولية القوانين - 2

 الإلكترونية الجرائـ مكافحة بشأف موحدة دولية اتفاقيات وجود عدـ فإف ذلؾ، إلى إضافة
 يتعيف وبالتالي،. لمحدود العابرة الجرائـ في لمتحقيؽ القانونية الأساليب توحيد الصعب مف يجعؿ
 المعمومات لتبادؿ الأوروبي الاتحاد و الإنتربوؿ مثؿ الدولية المنظمات مع التنسيؽ الجزائر عمى
 .الحدود عبر الإلكترونية الجرائـ حوؿ

 العممية، التحديات مف العديد تواجو الجزائر في الإلكترونية الجرائـ في التحقيقات إف
 و الرقمية الأدلة جمع صعوبة الرقمية، التحقيقات مجاؿ في والتدريب الخبرات نقص أبرزىا
 المرتبطة التحديات إلى إضافة المختصة، الجيات بيف التنسيؽ ضعؼ ليا، الصحيح التوثيؽ
 الجزائر في والأمني القضائي النظاـ يحتاج التحديات، ىذه عمى لمتغمب. لمحدود العابرة بالجرائـ

 التحتية البنية وتطوير الأجيزة، بيف التعاوف وتعزيز المتخصص، التدريب في استثمارات إلى
 .الإلكترونية الجرائـ تطور مع يتماشى بما الرقمية

 الإلكترونية الجرائم مواجية في الاجتماعية التحديات: الثاني المطمب
 الإلكترونية الجرائـ أصبحت واسع، نطاؽ عمى الإنترنت وانتشار الرقمية الثورة ظؿ في

 عمى والدوؿ الأفراد عمى متزايد بشكؿ ويؤثر والمجتمعات، الجغرافيا حدود يتجاوز عالميًا تيديدًا
 ونفسية اجتماعية آثار في الجرائـ ىذه تتسبب الدوؿ، مف العديد في كما الجزائر، في. سواء حد

 ومع. الاجتماعي الاستقرار عمى وحتى الوطني، الاقتصاد الشخصي، الأمف عمى تؤثر خطيرة
 مواجيتيا، في المجتمع أماـ تقؼ التي الاجتماعية التحديات تبرز الإلكترونية، الجرائـ تصاعد
 التحفظات الرقمي، التعميـ المجتمعي، الوعي بػ أساسي بشكؿ التحديات ىذه تتعمؽ حيث

 .1 الأفراد عمى الجرائـ ليذه النفسية التأثيرات وأيضًا الثقافية،

                                                           
 .90–85. ص ،2022 ،12 العدد القانونية، البحوث مجمة الإلكترونية، الجريمة بخطورة المجتمعي الوعي بوقرة، فتيحة - 1
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 الإلكترونية، الجرائـ بمخاطر المجتمعي الوعي غياب ىي التحديات ىذه أبرز إحدى
 عمى الأفراد معظـ قدرة وعدـ التعميمية، المناىج في الرقمي التثقيؼ ضعؼ إلى بالإضافة
 تُسيـ قد والاجتماعية الثقافية الممارسات بعض أف كما. الرقمي العالـ مع آمف بشكؿ التفاعؿ

 ىذه. الرقمية البيئة في بحذر والتصرؼ الشخصية البيانات حماية أىمية تقميؿ أو تجاىؿ في
 الجرائـ لمكافحة المبذولة الجيود فعالية في تؤثر اجتماعية عقبات بمثابة تُعتبر العوامؿ

 .الإلكترونية
 الإلكترونية، بالجرائـ المرتبطة والاجتماعية النفسية التحديات تساىـ ذلؾ، إلى بالإضافة

 ما الضحايا، عمى نفسية أضرار إحداث في الإلكتروني، الاحتياؿ أو الرقمي الابتزاز مثؿ
 فإف ىنا، ومف. والعائمية الشخصية حياتيـ عمى تؤثر قد صعبة اجتماعية مواقؼ في يضعيـ
 .فعاؿ بشكؿ الظاىرة ىذه مواجية في ضروريًا أمرًا يعد الاجتماعية التحديات ليذه العميؽ الفيـ

 في الجزائر تواجو التي الاجتماعية التحديات أىـ استعراض سيتـ المطمب، ىذا في
 الرقمي، التثقيؼ ضعؼ المجتمعي، الوعي غياب بيف تتراوح والتي الإلكترونية، لمجرائـ التصدي
 .عاـ بشكؿ والمجتمع الأفراد عمى الجرائـ مف النوع ىذا يخمفيا التي النفسية والتأثيرات

 الإلكترونية الجرائم بمخاطر المجتمعي الوعي غياب: الأول الفرع

 مواجية تعيؽ التي الاجتماعية التحديات أبرز مف المجتمعي الوعي غياب مشكمة تعد
 الفيـ إلى يفتقروف المجتمع في الأفراد مف العديد يزاؿ لا إذ. الجزائر في الإلكترونية الجرائـ
. اليومية حياتيـ في ليا يتعرضوف قد التي الرقمية التيديدات و الإنترنت مخاطر حوؿ الكافي

 مف الكثير يعاني متزايد، بشكؿ الإنترنت واستخداـ لمتكنولوجيا الواسع الانتشار ظؿ في
 قد التي الإلكترونية المخاطر مف وأجيزتيـ أنفسيـ حماية بكيفية الدراية عدـ مف الأشخاص

 مف وغيرىا السيبرانية، اليجمات اليوية، سرقة الرقمي، الابتزاز الإلكتروني، الاحتياؿ تشمؿ
 .1 الإلكترونية الجرائـ

                                                           
 .147–142. ص ،2021 الأكاديمية، دار السيبرانية، الجريمة ظؿ في الاجتماعية التحولات طواىرية، سامية - 1
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 الرقمية بالمخاطر المعرفة قمة - 1

 عبر بيا يقوموف التي اليومية الأنشطة أف يدركوف لا الجزائر في الأفراد مف الكثير
 أو الرقمي الاحتياؿ أف البعض يعتقد فقد. الإلكترونية لميجمات عرضة تكوف قد الإنترنت

 مثؿ للإنترنت، الاستخداـ سوء إلى يؤدي مما عنيـ، بعيدة أو نادرة أمور ىي الأمنية الاختراقات
 أو الاجتماعية، الشبكات الإلكتروني، البريد مع التعامؿ عند اللزمة الاحتياطات اتخاذ عدـ

 إعطاء أو ضعيفة مرور كممات استخداـ المثاؿ، سبيؿ عمى. الإنترنت عبر المالية المعاملت
 .إلكترونية لاعتداءات التعرض فرص مف يزيد آمنة غير منصات عبر شخصية معمومات

 التعميمية المناىج في الرقمي التثقيف نقص  - 2

. الظاىرة ىذه تفشي في الجزائر في التعميمي النظاـ في الرقمية التوعية نقص تساىـ 
 آمف، بشكؿ الإلكترونية التيديدات مع التعامؿ كيفية القادمة الأجياؿ تعميـ أىمية مف الرغـ عمى
 أو تعميمية مواد تتضمف لا الجامعية والمعاىد المدارس مف العديد في الدراسية المناىج أف إلا

 إلى يؤدي ىذا. الإنترنت عبر الشخصية الحماية أو السيبراني الأمف عمى تركز تدريبية برامج
 الجرائـ مف أنفسيـ لحماية الكافية المعرفة يمتمكوف لا قد الذيف الشباب مف واسعة شريحة

 .1الإلكترونية

 شاممة توعوية حملات وجود عدم  - 3

 الجرائـ بمخاطر الاجتماعي الوعي غياب في تسيـ التي الأخرى الجوانب مف
 مف الرغـ عمى. المختمفة المجتمع فئات تستيدؼ التي التوعوية الحملت نقص ىو الإلكترونية

 حملت أف إلا الحكومية، غير المنظمات أو الحكومية الجيات قبؿ مف المبادرات بعض وجود
 معرفة عدـ مف الأفراد مف كثير يعاني. الاستمرارية و التغطية حيث مف كافية ليست التوعية
 الجرائـ بشأف الوعي أف كما. الرقمية للعتداءات تعرضيـ حاؿ في الصحيح التصرؼ كيفية

                                                           
 .115مرجع سابؽ  ص بوشيخي عيسى بف - 1
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 المعمومات توفير يتـ ولا المختمفة، الإعلـ وسائؿ عبر منيجي بشكؿ يتـ لا الإلكترونية
 .1 الجرائـ ىذه تجنب عمى تساعد التي الضرورية

 الرقمي الوعي عمى المحمية الثقافة تأثير  - 4

 بمخاطر الأفراد اىتماـ مدى تحديد في ميمًا دورًا الجزائر في الثقافية العادات تمعب
 غربية مشكمة ىي الإلكترونية التيديدات بأف تصور البعض لدى يكوف فقد. الإلكترونية الجرائـ

 قد التصور وىذا. المحمي المجتمع يواجييا التي التحديات مف جزءًا وليست حديثة ظاىرة أو
 أف البعض يعتقد قد فمثلً،. أمنية إجراءات اتخاذ عف التقاعس أو الوقاية إىماؿ إلى يؤدي

 التقميؿ في يساىـ ما وىو عامة، شخصيات أو فقط كبيرة شركات يستيدفوف الرقمييف المياجميف
 .العادييف الأفراد لدى الرقمية الحماية أىمية مف

 والمباشرة السيمة التوعية أدوات توافر عدم  - 5

 الجرائـ بمخاطر المجتمعي الوعي غياب استمرار إلى تؤدي التي الأسباب أحد 
 وخاصة المجتمع، فئات جميع تناسب ومباشرة سيمة توعوية أدوات توافر عدـ ىو الإلكترونية
 الرسائؿ أو المعقدة التقنية المغة استخداـ إف. التكنولوجيا في المتخصصيف غير الأشخاص
 الشخصية بياناتيـ حماية أىمية فيـ الأفراد عمى الصعب مف يجعؿ قد المباشرة غير التوعوية

 . الإلكترونية لميجمات التعرض حاؿ في التصرؼ طرؽ أو

 مثؿ التوعية منصات خلؿ مف المعمومات تبسيط إلى ممحة حاجة ىناؾ وبالتالي، 
 تقدـ التي المحمية الإعلمية الحملت أو التفاعمية الفيديوىات أو الإنترنت عبر التثقيفية البرامج
 .2 الرقمية المخاطر مف لمحماية عممية نصائح

                                                           
 .541–541ص. المرجع سابق   سامية طواهرية،  - 1
–77. ص ،2021 ،19 العدد الإعلـ، عموـ مجمة مجتمعية، توعوية مقاربة: الإلكترونية الجرائـ مواجية عبيدي، سمير - 2
80. 
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 الأفراد حياة عمى الرقمية بالخصوصية الجيل تأثير  - 6

 بحماية الجيؿ ىو المجتمعي، الوعي بغياب ترتبط التي الأخرى الخطيرة المظاىر مف 
 عبر الشخصية معموماتيـ حماية كيفية يعرفوف لا المستخدميف مف كثير. الرقمية الخصوصية

 أو الاجتماعي التواصؿ تطبيقات في الخصوصية إعدادات لػ أىمية يعطوف لا أو الإنترنت
 أو البيانات، سرقة الرقمي، الابتزاز خطر زيادة إلى يؤدي ىذا. يستخدمونيا التي البرامج

 .الإلكترونية لمجرائـ ضحايا وقوعيـ في يساىـ ما المضممة، الإعلنات لػ تعرضيـ

 الوعي غياب عمى المترتبة الاجتماعية الآثار  - 7

 الجرائـ بمخاطر المجتمعي الوعي غياب عف الناتجة الاجتماعية الآثار تتعدد 
 :وتشمؿ الإلكترونية،

 أو الرقمي الابتزاز مثؿ الجرائـ تتسبب أف يمكف حيث :الشخصية بالسمعة الإضرار -أ 
 .الاجتماعية علقاتيـ عمى التأثير أو الأفراد بيف الثقة فقداف في الإنترنت عبر التشيير

 يؤدي قد الشخصية المعمومات حماية بكيفية الوعي فعدـ: الشخصي الأمن عمى التأثير -ب 
 .الإلكتروني الاحتياؿ أو اليوية سرقة مثؿ لممخاطر الأفراد تعريض إلى

 في الثقة تراجع إلى يؤدي قد الوعي غياب إف :الإلكترونية التعاملات في الثقة تدىور -ج 
 .1الجزائر في الرقمي الاقتصادي النمو عمى يؤثر مما الإنترنت، استخداـ

 التحديات أبرز مف يعد الإلكترونية الجرائـ بمخاطر المجتمعي الوعي غياب إف
 الرقمي، التثقيؼ نقص يشكؿ. الجرائـ ىذه مكافحة مجاؿ في الجزائر تواجو التي الاجتماعية

 عقبات الثقافية، التحفظات إلى بالإضافة والإعلمية، التعميمية المؤسسات في التوعية ضعؼ
 تكثيؼ الجزائر عمى ينبغي التحديات، ىذه مواجية أجؿ ومف. الظاىرة ليذه التصدي في أساسية

                                                           
 .147-144. ص ،2022 الوجداف، دار الجزائر، في الرقمي والتحقيؽ الإلكترونية الجريمة بوشامة، الرزاؽ عبد - 1
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 مبسطة معمومات وتوفير الجامعات، و المدارس في الرقمي التثقيؼ تعزيز التوعية، حملت
 .الإلكترونية الجرائـ مف أنفسيـ حماية كيفية حوؿ المجتمع أفراد لجميع

 لمجرائم عرضة يجعميم مما المجتمع، أفراد لدى المحدودة الرقمية الثقافة: الثاني الفرع
 الإلكترونية

 بشكؿ التعامؿ عمى الأفراد قدرة في تؤثر التي الأساسية العوامؿ مف الرقمية الثقافة تعد 
 الأخرى، الدوؿ مف العديد في كما الجزائر، في. والإنترنت المعمومات تكنولوجيا مع وفعّاؿ آمف

 الجرائـ مف لمعديد عرضة يجعميـ مما محدودة، رقمية ثقافة مف الأفراد مف العديد يعاني
 مف وغيرىا الرقمي، الابتزاز اليوية، سرقة الإلكتروني، الاحتياؿ بيف تتنوع التي الإلكترونية

 الوعي إلى الافتقار ىذا. والمينية الشخصية حياتيـ عمى كبير بشكؿ تؤثر قد التي الجرائـ
 الصعب مف ويجعؿ الإلكترونييف، المجرميف قبؿ مف الأفراد استيداؼ سيولة مف يزيد الرقمي
 .الجرائـ ىذه مف الوقاية

 الرقمي الأمان بتقنيات المعرفة ضعف  - 1

 الأفراد تجعؿ التي الأسباب أبرز مف الرقمي الأماف بتقنيات المعرفة ضعؼ يعتبر 
 حماية يمكنيـ كيؼ يعرفوف لا الجزائر في المستخدميف مف فالكثير. الإلكترونية لمجرائـ عرضة
 أو التشفير، أنظمة استخداـ المرور، كممات تأميف مثؿ الإنترنت، عمى الشخصية بياناتيـ
 كممات استخداـ المثاؿ، سبيؿ عمى. الاجتماعي التواصؿ منصات في الخصوصية إعدادات

 الحسابات يجعؿ متعددة حسابات عبر المرور كممة نفس استخداـ إعادة أو ضعيفة مرور
 مثؿ الضارة بالبرمجيات الوعي قمة أف كما. بسيولة للختراؽ عرضة للأفراد الإلكترونية
 .1الإلكترونية اليجمات مف لمعديد عرضة أكثر الأفراد تجعؿ الخبيثة البرمجيات و الفيروسات

 
                                                           

 .130–121. ص ،2020 الخمدونية، دار والمقارف، الجزائري القانوف في الخاصة الحياة حماية زيد، بف عمار - 1
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 الإلكترونية الجرائم آليات فيم ضعف  - 2

 لآليات الأفراد فيـ ضعؼ ىو المحدودة الرقمية بالثقافة المتعمقة الأخرى التحديات مف
 عبر الاحتياؿ مثؿ الإلكترونية الجرائـ انتشار مف الرغـ عمى. وقوعيا وكيفية الإلكترونية الجرائـ

 الجرائـ ىذه أف يدركوف لا الجزائر في الأفراد مف الكثير أف إلا الاحتيالي، التصيد و الإنترنت
 واضحة فكرة الأشخاص مف الكثير يممؾ لا المثاؿ، سبيؿ عمى. اليومية حياتيـ في تستيدفيـ قد

 إلى تسعى التي الوىمية المواقع أو الاحتيالية الإلكتروني البريد رسائؿ عمى التعرؼ كيفية حوؿ
 أساليب حوؿ المحدودة التوعية أف كما. المالية المعمومات سرقة أو الشخصية البيانات جمع

 .1 .لمخداع عرضة أكثر الأفراد تجعؿ الرقميوف المجرموف يستخدميا التي الجديدة الاحتياؿ

 التعميمي النظام في الرقمي التثقيف قمة  - 3

. الرقمية الأفراد ثقافة عمى كبير بشكؿ تؤثر التي العوامؿ أحد التعميمية المناىج تعتبر
 المدارس، في الرقمي التعميـ لدمج المبذولة الجيود بعض ىناؾ أف مف الرغـ عمى الجزائر، في
 العديد يعاني. الرقمي الأمف بػ يتعمؽ شامؿ توعوي محتوى إلى تفتقر التعميمية المناىج أف إلا
 استخداـ إطار في سواء الإنترنت، عمى أنفسيـ حماية كيفية حوؿ الوعي نقص مف الطلب مف

 تجعؿ المعرفية الفجوة ىذه فإف وبالتالي،. الإلكترونية المعاملت إجراء أو الاجتماعية الشبكات
 .الرقمية لممخاطر عرضة أكثر القادمة الأجياؿ

 التكنولوجيا مع الإيجابي التفاعل عدم  - 4

 الأفراد تعرض زيادة في التكنولوجيا مع الإيجابي التفاعؿ عدـ يسيـ الأحياف، بعض في 
 بشكؿ يستخدمونيا لا أو بالتكنولوجيا يثقوف لا الجزائر في الأشخاص بعض. الإلكترونية لمجرائـ
 إلى يؤدي أف يمكف ىذا. جيد بشكؿ الرقمية المخاطر فيـ عمى قدرتيـ مف يقمؿ مما يومي،

 مشاركة أو الآمنة غير المواقع مف التحذير لعلمات التجاىؿ مثؿ الآمنة غير التصرفات
                                                           

 .47–40. ص ،2022 ،22 العدد الاجتماعية، العموـ مجمة الجزائري، الشباب لدى السيبراني الوعي بمقاسـ، العربي - 1
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 لميجمات سيلً  ىدفًا تجعميـ السموكيات ىذه. تدقيؽ بدوف الإنترنت عبر حساسة معمومات
 .الإلكترونية

 والثقافية الاجتماعية العادات تأثير  - 5

. الرقمية الفجوة تعميؽ في كبيرًا دورًا الجزائر في والثقافية الاجتماعية العادات تمعب
 الرقمية المشاكؿ أف يعتبروف لأنيـ الإنترنت لمخاطر كبيرة أىمية يعطوف لا قد الأفراد بعض
 يمكف بينما العالية، المناصب ذوي الأشخاص أو الكبرى بالشركات تتعمؽ فقط تقنية قضايا ىي
 بحماية الاستيانة المثاؿ، سبيؿ عمى. الجميع عمى مباشر بشكؿ الجرائـ ىذه تؤثر أف

 ثقافة نتيجة تكوف قد الإنترنت في الشخصية لممعمومات المفرطة المشاركة أو الخصوصية
 .1 الرقمي الأماف بمخاطر واعية غير اجتماعية

 المبسطة التعميمية المصادر إلى الافتقار تأثير  - 6

 حماية كيفية فيميا يسيؿ بطريقة تشرح التي المبسطة التعميمية الموارد غياب إف
 الحالات، مف العديد في. الرقمية الثقافة محدودية مف يعزز الإنترنت عمى الشخصية البيانات
 العريض، لمجميور مناسب بشكؿ موجية تكوف لا الإلكترونية الجرائـ حوؿ التوعوية الرسائؿ
 توعية حملت إعداد فإف لذلؾ،. متقدمة تقنية معرفة يمتمكوف لا الذيف للأشخاص خاصة
 الحماية طرؽ حوؿ الفيـ مستوى مف يُحسف أف يمكف واقعي و مبسط بأسموب لممواطنيف تُعرض
 .الرقمية

 المجتمع عمى الإلكترونية الجرائم تأثير  - 7

 تأثيرات لو بؿ الشخصية، الناحية مف الأفراد عمى فقط يؤثر لا الرقمية الثقافة غياب إف
 المجتمع في الرقمية الثقة تتعرض الإلكترونية، الجرائـ خلؿ مف. ككؿ المجتمع عمى أوسع

                                                           
 .95–91. ص ،2021 الحكمة، دار والمخاطر، الفرص: الجزائري والمجتمع الرقمية التحولات قشي، سمية - 1
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 الإلكترونية لمجرائـ يتعرضوف الذيف الأفراد يواجو قد ذلؾ، إلى بالإضافة. اىتزاز إلى الجزائري
 سمبية اجتماعية تداعيات إلى يؤدي قد ما النفسي، التوتر و الإحراج مثؿ اجتماعية مشكلت

 .الشخصية العلقات أو بالسمعة تتعمؽ

 عرضة تجعميـ التي العوامؿ أبرز مف المجتمع أفراد لدى المحدودة الرقمية الثقافة تعتبر
 التثقيؼ قمة الرقمي، للأماف الأساسية بالأدوات الوعي ضعؼ. الجزائر في الإلكترونية لمجرائـ

 الحماية أىمية مف التقميؿ في تساىـ التي الثقافية التحفظات إلى بالإضافة التعميمي، النظاـ في
 السمطات عمى ينبغي التحديات، ىذه لمواجية. الجرائـ ىذه تفشي في تسيـ عوامؿ كميا الرقمية،
 دمج و توعية، برامج توفير الرقمي، التثقيؼ لتطوير الجيود تكثيؼ المدني والمجتمع المعنية
 بمخاطر وعييـ وزيادة الأفراد حماية تحسيف أجؿ مف التعميمية المناىج في السيبراني الأمف
 .الإلكترونية الجرائـ
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 في التحقيقات تواجو التي التحديات عمى الضوء تسميط الموضوع ىدا  ت فيحاول لقد
 ليذا والمعقّد الخاص الطابع إلى بالنظر الجزائري، القانوني الإطار ضمف الإلكترونية الجرائـ
 .التقميدية الجرائـ عف والأساليب الوسائؿ حيث مف يختمؼ الذي الإجراـ، مف النوع

 منظومتو تكييؼ سبيؿ في ميمة أشواطًا قطع قد الجزائري المشرّع أف الدراسة أظيرت 
 بالجرائـ المتعمؽ 04-09 القانوف إصدار خلؿ مف الرقمي، الفضاء مستجدات مع القانونية
 . الجزائية الإجراءات وقانوف العقوبات قانوف وتعديؿ والاتصاؿ، الإعلـ بتكنولوجيات المتصمة

الجرائـ الإلكترونية تمثؿ تحديًا معقدًا ومتجددًا لممنظومة القانونية الجزائرية، وذلؾ  تعتبر 
أظير التشريع الجزائري وعيًا  بالنظر إلى طبيعتيا العابرة لمحدود وسرعة تطورىا التقني. وقد

متزايدًا بخطورة ىذه الجرائـ مف خلؿ إقرار نصوص خاصة في قانوف العقوبات، وكذا عبر 
المتعمؽ بالوقاية مف الجرائـ المتصمة بتكنولوجيات الإعلـ والاتصاؿ  04-18القانوف رقـ 

طابع الشخصي. غير بشأف حماية المعطيات ذات ال 07-18ومكافحتيا، بالإضافة إلى القانوف 
أفّ الممارسة العممية تكشؼ عف وجود صعوبات متعددة، لاسيما عمى مستوى التكييؼ القانوني، 
ثبات الجريمة، وضبط وسائؿ التحقيؽ الملئمة دوف المساس بالحقوؽ والحريات الأساسية  وا 

 .للأفراد

، وضعؼ كما أف نقص التخصص التقني لدى بعض الضبطية القضائية وأجيزة التحقيؽ 
التنسيؽ بيف الييئات الوطنية والدولية، يشكلف عقبة أساسية في مواجية ىذا النوع مف الإجراـ 
المستحدث. وىو ما يفرض عمى المشرع الجزائري ضرورة الاستمرار في تحديث ترسانتو 
القانونية، وتعزيز التكويف المتخصص لممحققيف والقضاة، وتطوير آليات التعاوف الدولي مف 

 ىذه الجرائـ. تحقيؽ نجاعة أكبر في مكافحة أجؿ

فإف مواجية الجرائـ الإلكترونية في الجزائر لا يمكف أف تكوف فعّالة إلا مف خلؿ مقاربة  
شاممة، تجمع بيف تحديث الإطار القانوني، تدعيـ الكفاءات التقنية، وتكريس التعاوف عمى 

 .آف واحد والمجتمع والدولة فيالمستوييف الوطني والدولي، ضمانًا لحماية الأفراد 
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 العصر في وحداثة تعقيدًا الجريمة أشكاؿ أكثر مف واحدة الإلكترونية الجرائـ تمثؿو  
 عند الجزائر في التحقيؽ أجيزة تواجو التي التحديات حجـ الدراسة ىذه أبرزت وقد الرقمي،
 مف ميمة خطوات قطع الجزائري المشرّع أف مف الرغـ فعمى ،الجرائـ مف النوع ىذا مع التعامؿ
 المتصمة الجرائـ بمكافحة المتعمؽ 06-20 رقـ القانوف مثؿ خاصة قوانيف سفّ  خلؿ

 .المعوقات مف جممة عف يكشؼ يزاؿ لا العممي الواقع أف إلا والاتصاؿ، الإعلـ بتكنولوجيات

غير أفّ التطبيؽ العممي ليذه النصوص يكشؼ عف صعوبات متعددة، أىميا نقص  
الكفاءات التقنية لدى بعض الجيات القضائية والأمنية، قمة الوسائؿ التكنولوجية الحديثة لمتابعة 
المجرميف، وكذا التحديات المتعمقة بالتعاوف الدولي في ظؿ الطبيعة العابرة لمحدود ليذه الجرائـ. 

ية الدليؿ كما أفّ الإثبات الجنائي في المجاؿ الرقمي يثير إشكالات جوىرية ترتبط بمصداق
 فجوات عف ناتجة قانونية صعوبات بيف التحديات ىذه تتوزعو  ،الرقمي وحجيتو أماـ القضاء

 الأدلة تعقّب بصعوبة مرتبطة تقنية وتحديات التقنية، المفاىيـ بعض في غموض أو تشريعية
 المجاؿ، ىذا في المتخصص البشري التكويف في قصور إلى بالإضافة زواليا، وسرعة الرقمية
 .لمحدود العابر البُعد ذات القضايا في الفعّاؿ الدولي التعاوف ونقص

 :النتائج أىم

 في نقص مف تعاني الإلكتروني بالتحقيؽ الصمة ذات القانونية النصوص تزاؿ لا .1
 .بفعالية الجناة ملحقة يصعّب ما والمرونة، الشموؿ

 مع التعامؿ في المتخصص التقني التكويف ضعؼ مف والتحقيؽ الضبط أجيزة تعاني .2
 .الرقمية الأدلة

 لتعقيدات نظراً  الحدود، خارج المجرميف لملحقة الدولي التعاوف في كبيرة صعوبات توجد .3
 .القضائية السيادة

 في المتدخميف مختمؼ بيف ينسؽ السيبراني للأمف شامؿ قانوني إطار إلى الجزائر تفتقر .4
 .الرقمي المجاؿ
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 أدوات في المستمر بالتطور مقارنة محدودة التحقيؽ في المعتمدة التقنية الوسائؿ تزاؿ لا .5
 .الإلكترونية الجريمة وأساليب

 نتيجة والقضائي، الأمني الجياز داخؿ السيبرانية الجرائـ في المتخصصة الكفاءات قمة .6
 .والتدريب التكويف نقص

 التشريعي التبايف بسبب والمعمومات، الأدلة تبادؿ ميداف في فعاؿ دولي تعاوف غياب .7
 .بودابست كاتفاقية الدولية الاتفاقيات بعض عمى الجزائر مصادقة وعدـ

 اليجمات تجاه والمؤسسات الأفراد ىشاشة مف يزيد مما المجتمعية، التوعية في القصور .8
 .الإلكترونية

 :التوصيات

 التحقيؽ لمراحؿ دقيقًا تنظيمًا يتضمف السيبراني للأمف شامؿ قانوف إعداد ضرورة .1
 .الإلكترونية والأدلة البيانات وحماية الرقمي،

 التحقيؽ أساليب عمى الجميورية ووكلء والقضاة القضائية الشرطة عناصر تدريب .2
 .الرقمي الأمف ومبادئ التقني

 البيانات تحميؿ أدوات وتوفير والعدلية، الأمنية للأجيزة التكنولوجية التحتية البنية تعزيز .3
 .الشبكة عبر الجرائـ وتتبع

 الجرائـ في الدولي القضائي التعاوف لتسييؿ الأطراؼ ومتعددة ثنائية اتفاقيات إبراـ .4
 .لمحدود العابرة

 القطاعات بيف بالتنسيؽ تُعنى الإلكترونية الجرائـ في مختصة مستقمة وطنية ىيئة إنشاء .5
 .لمتحقيقات الفني الدعـ وتوفير

 مع الإلكترونية، الجرائـ أنماط في السريع التغير لمواكبة دوري بشكؿ التشريعات تحديث .6
 .المتطورة والاختراقات الرقمي الابتزاز مثؿ المستحدثة الجرائـ عمى التركيز
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 أولا: المصادر 
 القرآن الكريم 

 النصوص القانونية 
 اتفاقيات
 قبؿ مف ،2001 نوفمبر 23 في المعتمدة المعموماتية، الجرائـ بشأف بودابست اتفاقية -   
 .2004 يوليو 1 في التنفيذ حيز ودخمت أوروبا، مجمس

 ومعاقبة الجريمة لمنع العاشر المتحدة الأمـ لمؤتمر الرسمية الوقائع المتحدة، الأمـ -   
 .A/CONF.187/4 رقـ المتحدة الأمـ وثيقة ،2000 أبريؿ 17–10 فيينا، المجرميف،

 القوانين  – 1
 الجريدة بالإعلـ، المتعمؽ ،2023 أوت 27 في المؤرخ 14‑23 رقـ العضوي القانوف -   
 .2023 ديسمبر 2 ،65 العدد الجزائرية، لمجميورية الرسمية

 المتصمة الجرائـ مف بالوقاية المتعمؽ ،2020 أبريؿ 28 في المؤرخ 06-20 رقـ القانوف -  
 ،27 العدد الجزائرية، لمجميورية الرسمية الجريدة ومكافحتيا، والاتصاؿ الإعلـ بتكنولوجيات

 .2020 سنة

 عمى المطبقة بالقواعد المتعمؽ ،2004 يونيو 23 في المؤرخ 06-04 رقـ القانوف -   
 .2004 سنة ،41 العدد الرسمية، الجريدة المعموماتي، بالأمف المتعمقة الممارسات

 الطبيعييف الأشخاص بحماية المتعمؽ ،2021 مارس 8 في المؤرخ 01-21 رقـ القانوف -   
 الجزائرية، لمجميورية الرسمية الجريدة الشخصي، الطابع ذات المعطيات معالجة مجاؿ في

 .2021 سنة ،16 العدد

 الجريدة الإلكترونية، بالتجارة المتعمؽ ،2018 مايو 10 في المؤرخ 05-18 رقـ القانوف -   
 .2018 سنة ،28 العدد الجزائرية، لمجميورية الرسمية
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 المعطيات معالجة مجاؿ في الطبيعييف الأشخاص بحماية المتعمؽ 07-18 رقـ القانوف -   
 .2018 سنة ،16 العدد الجزائرية، لمجميورية الرسمية الجريدة الشخصي، الطابع ذات

 بالتوقيع المتعمقة العامة القواعد يحدد ،2015 فبراير 1 في المؤرخ 04-15 رقـ قانوف-  
 8 بتاريخ الصادرة ،06 العدد الجزائرية، لمجميورية الرسمية الجريدة الإلكترونييف، والتصديؽ

 .2015 فبراير

 المؤرخة ،15 عدد الرسمية الجريدة ،2009 فبراير 25 في ممضي ،01-09 رقـ قانوف -   
 ،1386 عاـ صفر 18 في المؤرخ ،156-66 رقـ الأمر ويتمـ يعدؿ ،2009 مارس 08 في

 08-21 رقـ بالأمر والمتمـ المعدؿ العقوبات قانوف والمتضمف 1966 سنة يونيو 8 الموافؽ
 يعدؿ ،2021 يونيو 09 في المؤرخة ،45 عدد الرسمية الجريدة 2021 يونيو 08 في ممضي
 1966 سنة يونيو 8 الموافؽ ،1386 عاـ صفر 18 في المؤرخ ،156-66 رقـ الأمر ويتمـ

 .العقوبات قانوف والمتضمف

 المؤرخة ،20 عدد الرسمية الجريدة ،2017 مارس 27 في ممضي ،07-17 رقـ قانوف -   
 صفر 18 في المؤرخ ،155-66 رقـ الأمر ويتمـ يعدؿ ،5 الصفحة ،2017 مارس 29 في
 المعدؿ  الجزائية الإجراءات قانوف والمتضمف 1966 سنة يونيو 8 الموافؽ ،1386 عاـ

 ،65 عدد الرسمية الجريدة 2021 غشت 25 في ممضي ،11-21 رقـ بالأمر والمتمـ
 ،1386 عاـ صفر 18 في المؤرخ ،155-66 رقـ الأمر يتمـ ،2021 غشت 26 في المؤرخة
 . الجزائية الإجراءات قانوف والمتضمف 1966 سنة يونيو 8 الموافؽ

 المتصمة الجرائـ مف بالوقاية المتعمؽ ،2009 أوت 5 في المؤرخ 09-04 رقـ القانوف -  
 ،47 العدد الجزائرية، لمجميورية الرسمية الجريدة ومكافحتيا والاتصاؿ الإعلـ بتكنولوجيات

 .2009 أوت 16 في الصادرة
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 المؤرخة ،71 عدد الرسمية الجريدة ،2004 نوفمبر 10 في ممضي ،15-04 رقـ قانوف -   
 ،1386 عاـ صفر 18 في المؤرخ ،156-66 رقـ الأمر ويتمـ يعدؿ ،2004 نوفمبر 10 في

 .العقوبات قانوف والمتضمف 1966 سنة يونيو 8 الموافؽ

   2018 سنة مايو 10الموافؽ 1439 عاـ شعباف 24 في مؤرخ 18/04 رقػـ قانوف -  
 ،27 عدد الرسمية الجريدة. الإلكترونية والاتصالات بالبريد المتعمقة العامة القواعػػد ،يحػدد

 .2018 ماي 13 بتاريخ الصادرة

 ،2006 ديسمبر 20 في الجزائري،المؤرخ العقوبات قانوف المتضمف 23-06 رقـ القانوف -   
 .2006 ،84 العدد الرسمية، الجريدة

القوانيف  الخاص باحداث 14/2014المتمـ و المعدؿ لمقانوف رقـ   11/2025القانوف رقـ   -
 الخاصة بالجرائـ الالكنرونية 

 الأوامر– 2
 الجريدة المدني، القانوف المتضمف ،1975 سبتمبر 26 في المؤرخ 58-75 رقـ الأمر -  

 بموجب سيما لا الأخيرة التعديلت مع ،1975 لسنة 78 العدد الجزائرية، لمجميورية الرسمية
 مايو 13 في المؤرخ 05-07 رقـ والقانوف ،2005 يونيو 20 في المؤرخ 10-05 رقـ القانوف
2007. 

 التقارير   - 3
 مكافحتيا يمكف لا لمحدود، العابر لطابعيا الإلكترونية، الجرائـ أف تؤكد أكاديمية أبحاث -  
 .دولي تعاوف دوف

 خبراء بمشاركة ،2019 عاـ الإفريقي السيبراني للأمف السابعة القمة الجزائر استضافت -  
 .الآمنة الرقمية أفريقيا" شعار تحت وأجانب، أفارقة



 قائًة انًصادر  وانًراجع 
 

118 
 

 الرقمية التحتية البنية حماية إلى تيدؼ الجزائر في السيبراني للأمف الوطنية الاستراتيجية -   
 .والمالية كالطاقة الحيوية القطاعات عمى وخاصة الإلكترونية، اليجمات ومواجية

 في العامة الجمعية قبؿ مف تتبنّ  ,Convention on Cybercrime المتحدة، الأمـ -  
 إلى بو المصرّح غير الولوج" تتناوؿ وطنية تشريعات إحلؿ الاتفاؽ يفرض ؛2024 ديسمبر
 آليات عمى ويشدد ،"الحساسة التحتية البنية أنظمة أو بالبيانات والمساس معموماتي، نظاـ

 . الإلكترونية الأدلة وتبادؿ الدولي التعاوف

 المساعدة لتنظيـ 04‑09 قانوف عمى تعتمد لكنيا بودابست اتفاقية عمى توقع لـ الجزائر -  
 .ذاتو القانوف مف 35و 27 لممواد تبعًا 24/7 الطوارئ شبكة وتفعيؿ المتبادلة القانونية

 2024 عاـ بمراكش" سيبرانيًا تمرينًا" نظـ السيبراني للأمف الإقميمي العربي المركز -  
فريقية، عربية دولة 18 مف متخصصًا 80 بمشاركة  الاتحاد مع مشترؾ تعاوف إطار في وا 
 .السيبرانية لممعمومات وواشنطف للتصالات الدولي

 أوروبا، مجمس تنظميا التي( سيبروسوث) CyberSouth ورشات في الجزائر شاركت -  
  .(العاصمة الجزائر ،2023 سبتمبر) الإلكترونية الجرائـ حوؿ الوطني المؤتمر مثؿ

 التعامؿ عمى الجزائري القضاء قدرات يعزز CyberSouth+ (2024–2026) مشروع -  
 .أوروبا ومجمس الأوروبي الاتحاد بيف تعاوف إطار في الإلكترونية الأدلة مع

 ومكافحة الحدود عبر الإلكترونية الأدلة لمشاركة الجزائر دعمت UNODC منظمة -  
 (.2021 فبراير) تدريب ضمف الإلكترونييف، الإرىابييف

 منشورات الدولي، والتعاوف السيبرانية الجريمة حوؿ السنوي التقرير الجزائرية، العدؿ وزارة -   
 .2023 الجزائر، الوزارة،
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   -: UNODC استخداـ ومكافحة الحدود عبر الإلكترونية الأدلة مشاركة“ في الجزائر دعـ 
 نظمتو تدريب خلؿ ،”الإرىابية للأغراض الاجتماعي التواصؿ ووسائؿ الإنترنت

UNODC/TPB لمكافحة القانوني الإطار تعزيز عمى ركز التدريب ىذا. 2021 فبراير في 
 .الرقمية الأدلة متابعة قدرات وتعزيز الإلكتروني الإرىاب

 ثانيا : المراجع 
 المؤلفات – 1
 العامة المؤلفات  -أ 

 الجزائر، الخمدونية، دار الجزائري، الجزائية الإجراءات قانوف شرح بوشيخي، الحكيـ عبد -  
2020. 

 بأنظمة الماسة الجرائـ – الخاص القسـ – العقوبات قانوف شرح بوشاشي، القادر عبد -   
 .2021 الجزائر، ىومة، دار الآلية، المعالجة

 الخمدونية، دار والمقارف، الجزائري القانوف في الخاصة الحياة حماية زيد، بف عمار -  
2020. 

 الخاصة المؤلفات  -ب  

 دار وتقنية، قانونية دراسة: السيبرانية واليجمات الإلكترونية الجرائـ بوزياف، أحمد -   
 .2021 الجزائر، الجامعة،

 دار الدولي، القانوف في الخصوصية وحؽ الإلكترونية الجرائـ المصري، الله عبد أحمد -   
 .2020 الإسكندرية، الجديدة، الجامعة

 الجزائر، ىومة، دار الجزائري، التشريع في الإلكترونية الجرائـ القادر، عبد عبو بف -  
2017 . 
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 الجزائر، الجديدة، الجامعة دار مقارنة، قانونية دراسة: المعموماتية الجريمة نذير، بوزيد -  
2021. 

 والتوزيع، والنشر لمطباعة الجامعية الدار ، الإلكترونية الجريمة أمف ، إبراىيـ ممدوح خالد -  
 .2008 ، مصر القاىرة،

 . 2021 الجزائر، ىومة، دار. الإلكترونية الجرائـ في الجنائي التحقيؽ ، القادر عبد زروقي -  

 .2020 الجزائر، ىومة، دار الجزائري، التشريع في الإلكترونية الجرائـ عيش، بف زىية  -  

 الحكمة، دار والمخاطر، الفرص: الجزائري والمجتمع الرقمية التحولات قشي، سمية -  
2021. 

، صابر -     .2019 الجزائر، ىومة، دار المعموماتية، الجرائـ في الجنائي التحقيؽ قسوـ

، صابر -     .2019 الجزائر، ىومة، دار المعموماتية، الجرائـ في الجنائي التحقيؽ قسوـ

 الوجداف، دار الجزائر، في الرقمي والتحقيؽ الإلكترونية الجريمة بوشامة، الرزاؽ عبد -  
2022. 

 الجزائر، المعرفة، دار الإلكتروني، الإرىاب لمكافحة الدولي القانوف بوالشعير، الكريـ عبد -  
2019. 

 لمنشر، الخمدونية دار. الأمنية والتحديات الإلكترونية الجرائـ ، العزيز عبد اللوي عبد -  
 .2019 الجزائر،

 الإسلمية الشريعة ضوء في مقارنة دراسة: الإلكترونية الجرائـ ،فييد آؿ ناصر الله عبد -   
 .2017 الجامعية، المطبوعات دار الوضعي، والقانوف
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 الإسلمية الشريعة ضوء في مقارنة دراسة: الإلكترونية الجرائـ فييد، آؿ ناصر الله عبد -   
 -   .2017 الجامعية، المطبوعات دار الوضعي، والقانوف

 دار مقارنة، تحميمية دراسة: الجزائري القانوف في الإلكترونية الجرائـ بوكرومة، الحميد عبد 
 .2020 الجزائر، ىومة،

 الفكر دار المواجية، وسبؿ التحديات: الإلكترونية الجريمة غنيـ، الحميـ عبد محمد -   
 .2018 الإسكندرية، الجامعي،

 وزارة الأمني، الإعلـ مركز ، مواجيتيا وطرؽ المعموماتية الجرائـ ،قطب عمي محمد -  
 . 2010 ، البحريف مممكة ، لمشرطة الممكية الأكاديمية ، الداخمية

 الجديدة، الجامعة دار والقانوف، الفقو بيف الإلكترونية الجرائـ مكاوي، عمي محمد -   
 .2019 الإسكندرية،

 البحوث مجمة ،"والتحديات المفيوـ: الإلكترونية الجرائـ" البسيوني، الله عبد محمود -   
 .2020 ،61 العدد المنصورة، جامعة والاقتصادية، القانونية

 الكتب دار القاىرة،( مقارنة دراسة) تطبيقاتيا مف نماذج الالكترونية الجريمة الييتي، مرىج -  
 .2014 القانونية

 الاتفاقيات ضوء في الجزائري، القانوف في منيا والوقاية الإلكترونية الجرائـ بوحميط، يزيد -  
 دار ، خاصة قوانيف ، ج إ ؽ ، العقوبات قانوف ، المعمومات تقنية جرائـ لمكافحة العربية
 . 2019 ، الإسكندرية ، الجديدة الجامعة

 دار والمقارف، الجزائري التشريع في قانونية دراسة: الإلكترونية الجرائـ بوشيخي، يوسؼ -   
 .2021 الجزائر، ىومة،
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 الرسائل والمذكرات العممية  - 2
 رسائل ماجستير  -أ 

 وعموـ ، الجنائية العموـ في الماجستير شيادة لنيؿ مذكرة ، المعموماتية جرائـ ر،يسو  افيسف -  
 .2011 الجزائر، تممساف، بمقايد بكر أبو جامعة ، الحقوؽ كمية ، الإجراـ

 الماجيستر درجة لنيؿ مقدمة مذكرة المعموماتية، الجرائـ خصوصية المصري فايز نائؿ نداء -  
 ، فمسطيف ، نابمس ، الوطنية النجاح جامعة في العميا الدراسات بكمية ، العاـ القانوف في ،

2017. 
 مذكرات ماستر   –ب 

 لنيؿ تخرج مذكرة ، الإلكترونية لمجريمة القانوني الإطار موساوي، سياـ ، بوشعرة أمينة -  
 السياسية، والعموـ الحقوؽ كمية الجنائية، والعموـ الجنائي القانوف تخصص الماستر، شيادة
 . 2018 بجاية ميرة الرحمف عبد جامعة

 ثالثا : المقالات 
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 الماستر  مــمخص مذكرة 
يواجو التحقيؽ في الجرائـ الإلكترونية في الجزائر تحديات متعددة تعود إلى الطبيعة  

المعقدة ليذا النوع مف الجرائـ، والذي يعتمد عمى تكنولوجيات متطورة وسريعة التغير. رغـ 
المتعمؽ بمكافحة الجرائـ المتصمة بتكنولوجيات الإعلـ  06-20صدور القانوف رقـ 
التحقيقات لا تزاؿ تواجو صعوبات حقيقية، مف بينيا نقص الكفاءات والاتصاؿ، إلا أف 

التقنية، وصعوبة جمع الأدلة الرقمية، وغياب التنسيؽ الدولي الكافي. كما أف عدـ الانخراط 
في اتفاقيات دولية مثؿ اتفاقية بودابست يحدّ مف فعالية التعاوف القضائي العابر لمحدود. 

يث الإطار القانوني، وتكويف المحققيف، وتعزيز البنية التحتية ولذلؾ، تبرز الحاجة إلى تحد
 .التقنية لضماف فعالية التحقيقات في ىذا المجاؿ الحيوي

 :الكممات المفتاحية
الأدلة  - 4التشريع الجزائري،  - 3التحقيؽ الجنائي،  - 2الجرائـ الإلكترونية،  - 1

 .06-20القانوف  - 6الأمف السيبراني،  -  5الرقمية، 
 

Abstract of The master thesis 

Investigating cybercrimes in Algeria presents numerous challenges due to the 

complex and evolving nature of these crimes, which rely on advanced and 

rapidly changing technologies. Although Law No. 20-06, which addresses 

offenses related to information and communication technologies, has been 

enacted, practical difficulties remain. These include a shortage of technical 

expertise, challenges in collecting digital evidence, and insufficient international 

cooperation. The lack of engagement in key international frameworks, such as 

the Budapest Convention, further limits cross-border judicial coordination. 

Thus, there is a pressing need to update the legal framework, train investigators, 

and strengthen technological infrastructure to ensure effective cybercrime 

investigations. 
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