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Introduction

L’évolution comportementale de chacun des acteurs constitue par ailleurs un élément
fondamental pour le meilleur fonctionnement d’un system d’information de santé mo-
derne .les patients toujours plus adeptes de l’internet et de la téléphonie mobile, s’im-
pliquent davantage dans leur propre prise en charge et sont de plus en plus sensibles à
une meilleure information sur les risques liés à leur santé. Les professionnels de santé
sont soucieux de simplifier leur environnement de travail afin de consacrer plus de temps
médical au patient.

Alors les technologies de l’information et de la communication offre des meilleurs so-
lutions pour mieux gérer les informations médicales. Parmi les solutions des TIC au do-
maine de la santé la télémédecine qui implique la communication et le partage de l’in-
formation tout au long des cycles de soin afin de garantir la meilleur coordination des
acteur et le bon fonctionnement du système au niveau de sécurité des donnée et leur
confidentialité avec des droit d’accès bien précis. L’innovation de la télémédecine permet
au patient d’accéder à leur information médicale a travers des différents services ainsi
au médecin qui peut aussi consulter les DMP facilement et le plus important c’est rapi-
dement. En plus la télésanté prend en considération plusieurs autres services comme la
téléconsultation et la télé-expertise par exemple.

La numérisation d’un dossier médical d’un patient qui est en premier lieu le principale
acteur dans ces système et le bon fonctionnement ainsi leur conservation et archivage
est une obligation avec des méthodes fiable et confidentiel pour ces données. Alors la
numérisation joue le rôle le plus important dans ces technologies puisque elle permet de
bien gérer et bien organiser et archiver ce dossier médical à travers des technologies bien
précis.

Ce rapport présent une vision globale sur l’implémentation des TIC au niveau du do-
maine de la santé avec l’innovation de la e-sante qui consiste a des diffèrent technologie
pour meilleur gestion de l’information médicale et donne une priorité au patient et sa
santé. Ainsi on prend en compte le dossier médical pour leur importance au niveau de
conservation à la donnée médicale du patient et la structure de ces données pour rendre
bien lisible. Après le DP on prend en considération la numérisation comme un impact
principale au bon fonctionnement et archivage de ces données médicales grâce aux tech-
nologies liées à cette innovation comme le DICOM qui est une meilleure solution pour la
sécurité et l’intégrité des images médicales par exemple.

Ce mini projet est composé de trois chapitres :

• Chapitre 1 :

Dans ce chapitre on va parler de la e-santé et les services de la télémédecine.

• Chapitre 2 :

Dans ce chapitre on va définir le dossier médical.

• Chapitre 3 :

Dans ce chapitre on va parler de la numérisation et la cryptographie

1
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• Chapitre 4 : consernera conception et l’implémentation de l’application, ainsi que sys-
teme et serveurs.

2



Chapitre I

E-santé

I - 1 Introduction

Les TIC essaient depuis plusieurs décennies d’apporter des solutions dans ce domaine,
avec une réussite mitigée. D’une part, les outils d’imageries et d’autres outils de diagnos-
tic très peu invasifs faisant appel aux TIC dans les soins de base ont très bien progressé.

D’autre part, l’utilisation généralisée des dossiers médicaux électronique et des ser-
vices de télémédecine en vue d’améliorer la gestion des pathologies, la continuité des
soins, la sécurité et au final, les prestations et les soins qui sont ainsi d’avantage centrés
sur le patient, par opposition au traitement moins personnalisé des maladies en milieu
hospitalier, a encore du chemin à faire [1] .

Les TIC modifient en profondeur les pratiques médicales et les relations entre patients
et professionnels de la santé, partout dans le monde. Qu’il s’agisse de télémédecine ou de
cyber-santé, On ne comprendrait pas pourquoi chacun utiliserait Internet pour faire ses
courses, lire son journal, commander ses vacances, réserver ses billets de voyage, acheter
ses livres, et. . . , et pourquoi pas tous sa dans le coté de santé si pour sa la e-santé propose
les différents services pour faciliter et améliorer ce défi .

Dans ce chapitre on va parler de la e-Santé qui est l’application a la santé des techno-
logies de l’information et de la communication et on va parler d’ensembles des technolo-
gies utilisé par cette innovation comme la téléconsultation ou bien la téléassistance pour
résoudre les quelques problèmes.

I - 2 Définition de e-santé

Selon l’ OMS, la e-santé se définit comme « les services du numérique au service du
bien-être de la personne » c’est-à-dire comme l’application des TIC au domaine de la
santé et du bien-être. La télémédecine est une activité professionnelle qui met en œuvre
des moyens de télécommunications numériques permettant à des médecins et à d’autres
membres du corps médical de réaliser à distance des actes médicaux, alors que la télé-
santé concerne l’utilisation des systèmes de communication pour protéger et promouvoir
la santé [1] [10].

Télémédecine, télésanté, télésurveillance, médecine connectée, médecine numérique.
Toutes ces disciplines, que l’on trouve regroupées sous le terme « e-santé », ont été créées
ou ont connu une évolution accélérée avec le développement du numérique [24].

En fait, la e-santé concerne deux domaines complémentaires :
? Les systèmes d’information du domaine de la santé .

3



CHAPITRE I. E-SANTÉ

? La télésanté.

I - 3 Composition du la e-santé

I - 3.1 Les systèmes d’information du domaine de la santé

Définition d’un system d’information Hospitalier

Le système d’information d’un établissement de santé peut être défini comme l’en-
semble des informations, de leurs règles de circulation et de traitement nécessaires à son
fonctionnement quotidien, à ses modes de gestion et d’évaluation ainsi qu’à son proces-
sus de décision stratégique [19].

Cette définition réglementaire est cependant plus restrictive que les définitions de ré-
férence des systèmes d’information, car elle exclut implicitement les organisations et pro-
cessus implémentés. Le SIH est une des composantes du système d’information de santé
[18].

FIGURE I.1 – Exemple d’un systeme d’information hospitalier [18]

Objectifs du SIH

Un système d’information hospitalier doit permettre [19] :
� L’intégration des données médicales et administratives .

4
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� L’intégration de systèmes informatiques préexistants (centraux ou périphériques)
dans un même ensemble .

� L’intégration d’informations complexes telles que l’image ou les données biolo-
giques à des données textuelles.

Un système d’information hospitalier doit être centré sur le patient pour :
� Améliorer la qualité des soins donnés .
� Améliorer la communication interservices .
� Améliorer les conditions de travail.
Un système d’information hospitalier doit collaborer avec les utilisateurs pour :
� Prendre en compte leurs besoins spécifiques .
� Créer les outils adéquats (dossier médical, dossier de soins...) .
� Mettre en place les solutions technologiques les plus adaptées à l’environnement

hospitalier (ergonomie de haut niveau, intégration de l’existant).
Ainsi, le système d’information hospitalier se focalise sur les points importants sui-

vants [25] :
� Amélioration de la qualité des soins :

• Amélioration des communications.
• Réduction des délais d’attente.
• Dossier patient intégré.
• Aide à la prise de décisions.

� Maîtrise des coûts :
• Réduction de la durée des séjours.
• Réduction des tâches administratives.
• Diminution des frais du personnel.
• Optimisation des ressource.

I - 3.2 La télésanté

C’est est l’ensemble des technologies, des réseaux et des services de soins basés sur la
télécommunication et comprenant les programmes d’éducation, de recherche collabora-
tive, de consultation ainsi que d’autres services offerts dans le but d’améliorer la santé du
patient. la télésanté comporte la télémédecine comme base et le point plus important.

La télémédecine
La télémédecine ou médecine à distance consiste à utiliser les technologies de l’infor-

mation et de la communication afin de permettre ou de faciliter certains actes médicaux[14].
selon la définition de l’OMS, « permet d’apporter des services de santé, là où la dis-

tance et l’isolement sont un facteur critique, par des professionnels (médecins notam-
ment) utilisant les TIC à des fins diagnostiques, de traitement et de prévention, de re-
cherche et de formation continue »[1] [15].

Les quatre actes de la télémédecine :

• La télésurveillance : le patient étant à domicile ou plus généralement en ambulatoire,
des dispositifs permettent de surveiller une fonction vitale défaillante. Les signaux
générés sont analysés par un médecin.

• La téléconsultation : un patient consulte un médecin géographiquement distant, le
patient étant ou non assisté par un professionnel de santé .

• La télé-expertise : un médecin requiert l’avis d’un confrère, en l’absence du patient

• La téléassistance : un professionnel de santé réalise un acte sur un patient, il est assisté
à distance par un médecin pendant la réalisation.
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Télésurveillance

La télésurveillance médicale a vocation de permettre à un médecin d’interpréter à
distance les données nécessaires au suivi médical d’un patient.

Elle permet au médecin de prendre des décisions à distance concernant la prise en
charge du patient et éventuellement de déléguer des actions à un autre professionnel de
la santé.et repose sur l’envoi régulier et automatisé d’informations de santé mesurées sur
le patient durant ses activités quotidiennes [20].

Fonctionnement Télésurveillance
Un dispositif de télésurveillance médicale implique l’installation de capteurs et d’ap-

pareils dans l’habitation de la personne âgée ou malade. Ces appareils et capteurs (exemple :
tensiomètre, électrocardiogramme. . . ) sont reliés entre eux et vont permettre de collecter,
d’enregistrer des données sur la santé du patient, de les stocker et de les transférer au
professionnel de santé concerné.

Parmi les dispositifs externes on citera la surveillance à distance des grossesses à risques.
L’APHP utilise notamment le télé-monitoring fœtal chez les femmes enceintes souffrant
de diabète ou d’insuffisance rénale[3].

FIGURE I.2 – Transfert de l’information dans la télésurveillance

Téléconsultation

La téléconsultation médicale permet à un professionnel de santé de réaliser une consul-
tation à distance avec un patient, grâce à l’utilisation d’un moyen de transmission d’in-
formations. La téléconsultation est donc un acte médical synchrone, réalisé en direct et
en présence du patient[2].

La téléconsultation se déroule essentiellement par visiophonie. Elle permet de s’af-
franchir des problèmes de distance et, dans une certaine mesure, des délais d’obtention
d’une consultation. Le patient peut être en situation ambulatoire à domicile, en hospita-
lisation à domicile, ou même dans une maison de retraite ou un établissement de soins.
Il peut consulter le médecin requis seul [2].

Fonctionnement Téléconsultation :

Tache 1 : Le médecin réalise un diagnostic et propose des solutions au patient.
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Tache 2 : Prescription d’une ordonnance envoyée à la pharmacie choisie par le patient.

Tache 3 : Réorientation si besoin d’un examen physique ou d’une consultation spéciali-
sée. Envoi d’un compte rendu au médecin traitant (avec accord du patient).

Tache 4 : Redirection vers les Urgences directement lors de l’appel si nécessaire.

FIGURE I.3 – Etape d’une phase de téléconsultation [13]

La télé-expertise

C’est-à-dire l’aide au diagnostic apportée à un médecin par un autre médecin situé à
distance du premier qui lui fait parvenir des informations à l’aide d’un dispositif téléma-
tique, est un acte médical qui doit être reconnu comme tel pour son rôle dans l’améliora-
tion de la qualité des soins.

Très souvent, cela correspond à la recherche d’un deuxième avis sur un cas complexe.
En tous les cas, il s’agit d’un acte médical asynchrone[11].
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FIGURE I.4 – Le passage d’une donnée en télé-expertise

La téléassistance

Tout d’abord, nous allons définir le concept de téléassistance. La téléassistance, est
un terme utilisé pour décrire divers outils dans l’aide à la personne. A ce jour il n’existe
pas de définition claire et définitive de ce dispositif. Permettant aux personnes isolées,
âgées ou handicapées de pouvoir entrer en contact depuis leur domicile avec des inter-
locuteurs professionnels 24h/24 et 7J/7. Dans des cas d’urgence (Chutes, malaises. . . ), la
téléassistance permet à ces personnes d’avoir rapidement et à tout moment un interlo-
cuteur qui sera à même de les aider, soit en prévenant des proches pouvant les secourir,
soit en contactant directement les services d’urgence. Au-delà de ces cas d’urgence, la
téléassistance est une présence, un soutien psycho-affectif [12].

FIGURE I.5 – Exemple d’une téléassistance

I - 4 Avantages et inconvinients

I - 4.1 Les avantages de la E-santé
p

Elle permet de développer les soins à domicile :
La notion de soins à domicile recouvre tous les soins ou services pratiqués par des
personnels de santé d’assistance médicale à domicile permettant au patient d’être

8



CHAPITRE I. E-SANTÉ

traité à domicile grâce a téléconsultation pour améliorer le suivi des patients et pré-
venir les complications .

p
Elle permet de limiter les déplacements :

afin de favoriser une meilleure mobilité dans le travail pour les professionnels de
santé .d’autre part le soin a distance pour une personne âgés ou bien un handicapés
lui permet de diminuant l’impact des déplacements qui est déjà un grand problème
pour ce patient.

p
Elle facilite l’accès aux soins dans les zones d’accès difficile :

La mobilité a en effet fait évoluer les usages mais aussi les méthodes de travail. Alors
avec les différents technologies de la e-santé un professionnels de santé ou bien un
patient il peut accéder a son dossier médicale facilement n’importe où et n’importe
quel moment .

p
Elle raccourcit les délais d’attente : afin d’éviter le problème d’attente qui prend

parfois largement de temps la e-sante propose ces solution pour éliminer ce phé-
nomène grâce a l’accès a distance .

p
Elle facilite la concertation entre médecins généralistes et spécialistes[4].

I - 4.2 Les inconvinients et les dreins de la E-santé

� La sécurité : l’hébergement des données ainsi que de leur échange doivent impérati-
vement être sécurisés afin d’assurer aux patients une parfaite confidentialité des
informations médicales les concernant. L’accès aux données doit également être
contrôlé par l’authentification du professionnel de santé.

� L’intercompatibilité logicielle : c’est l’un des problèmes majeurs de mise en place de
la télémédecine. En effet, les praticiens travaillent déjà avec des dossiers patients
qui leur sont personnels, sur des logiciels différents. Afin de pouvoir envisager une
quelconque communication entre ces professionnels de santé il est important d’uni-
fier les outils de travail.

� Le coût élevé : la mise en place d’un tel système, sécurisé et intercompatible, va être
très onéreux.

� La responsabilité du diagnostic : dans le cas où un praticien ferait appel à un tiers
compétent, il est important de délimiter la responsabilité de chacun vis à vis du
diagnostic. Il peut même être envisagé de garder une trace de toutes les communi-
cations patient/praticien/télémédecin.

� La rémunération : pour le moment, les pratiques en télémédecine qui sont principa-
lement de l’aide au diagnostic se font de manière gratuite mais restent exception-
nelles. Si comme prévu la télémédecine devait se développer, il faudra envisager la
rémunération des télémédecins [23].

I - 5 Conclusion

Nous vivons dans un monde connecté dans lequel même notre santé est considérée
comme un produit dans un marché. pour sa La télémédecine est aujourd’hui entrée dans
la pratique de soin. et soulève des problèmes d’une autre nature que purement techno-
logiques ou professionnels. La e-Santé remet en cause l’organisation du cadre de soins,
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clarifie les relations entre les différents professionnels de santé, et pousse à s’interroger
sur de nouvelles responsabilités professionnelles.

On a vu dans ce chapitre la grande importance de cette technologie pour les diffé-
rents acteurs d’un système soit un patient ou bien un médecin. On a vu aussi impact de
ces technologie pour les malades en premier lieu donne l’importance total a la santé des
patients.
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Chapitre II

Dossier médical

II - 1 Introduction

La création d’un dossier de santé est la voie privilégiée par les décideurs pour assurer
une meilleure circulation de l’information dans le réseau de la santé. Renfermant les don-
nées essentielles sur la santé d’une personne et relié à toutes les sources de soins au sein
d’une administration publique, est une innovation qui permettra aux professionnels de la
santé d’accéder à l’information essentielle sur la santé des patients, à l’endroit et au mo-
ment où ils en ont besoin, plutôt que de chercher l’information dans différents dossiers
certains sur papier, certains numériques et dans divers systèmes.

Dans ce chapitre on parle de l’acteur principal dans un système de santé et l’impor-
tance de ces données et leur archivage a travers des supports différents pour une bonne
manipulation de ces données et la prise en charge des conditions de conservation et d’ar-
chivage .

II - 1.1 Défnition du dossier médical

Le dossier médical contient l’ensemble des informations recueillies à l’occasion de
la prise en charge du patient. Il permet avant tout le partage des informations entre les
différents acteurs de soins.

Le dossier médical est un outil constitué de documents (physiques ou/et informati-
sés) qui retrace les épisodes de la maladie et du parcours de soin d’une personne. Il est au-
jourd’hui considéré comme un outil capital d’exercice pour tout professionnel de santé.
Il n’y a pas de propriétaire du dossier au sens strict. Le patient dispose d’un pouvoir de
contrôle sur les données et leur utilisation mais il n’en a pas la propriété. Le médecin ou
l’établissement de santé n’en est que le dépositaire et par conséquent est responsable de
la sécurité des données et leur confidentialité.

II - 1.2 Élaboration et tenue du dossier médical

La création d’un dossier médical pour le patient hospitalisé est une obligation autant
pour les établissements de santé publics que privés. On entend par patient hospitalisé
l’ensemble des personnes prises en charge par un établissement de santé, soit la personne
admise en hospitalisation (dans un établissement ou en HAD) mais aussi celle accueillie
en consultation externe ou aux urgences. Les médecins libéraux sont également tenus
de constituer et conserver des dossiers recueillant des informations sur la santé de leur
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patient. Les médecins sont personnellement responsables de ces documents et de leur
conservation[16].

II - 1.3 Apport de l’informatisation du dossier patient

L’informatisation du DP est devenue aujourd’hui incontournable. La dématérialisa-
tion des données médicales permet de répondre aux besoins d’une médecine moderne,
devenue de plus en plus technique et impliquant la plupart du temps une approche mul-
tidisciplinaire.

L’informatisation du DP contribue à remplir les objectifs suivants :
– Diminuer les temps d’accès et d’acheminement des informations médicales .
– Partager les données entre professionnels de santé .
– Répondre aux besoins sécurité et de traçabilité, éviter des erreurs médicales .
– Réaliser des études ou produire des indicateurs et permettre des activités d’enseignement[1].

TABLEAU II.1 – Comparaison fonctionnelle entre DP sur support papier et DPI [1]
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Code de la lecture :
++++ : Extremement pratique . ++ : Pratique
+++ : Trés pratique . + : peu pratique 0 : inutile

II - 2 Composition et l’utilié du dossier médical

II - 2.1 Composition du dossier médical

Tout en précisant que pour chaque patient hospitalisé un dossier médical est créé,
en détaille le contenu. Ce dossier doit comprendre au moins les éléments listés ci-après.
Cependant, il s’agit d’une liste minimale obligatoire qui s’adapte selon le type de soins ou
de prise en charge du patient [8].

Le dossier doit donc contenir au moins les documents suivants :

• Recueillies : au 1er contact et pendant toute la prise en charge

• Etablies : à la fin de séjour et lors de la sortie

• Recueillies : auprès du tiers agissant indirectement

Informations recueillies dès le 1er contact et durant le séjour

• La lettre du médecin qui est à l’origine de la consultation ou de l’admission .
• Les motifs d’hospitalisation .
• La recherche d’antécédents et de facteurs de risques .
• Les conclusions de l’évaluation clinique initiale .
• Le type de prise en charge prévu et les prescriptions effectuées à l’entrée .
• La nature des soins dispensés et les prescriptions établies lors de la consultation

externe ou du passage aux urgences .
• Les informations relatives à la prise en charge en cours d’hospitalisation : état cli-

nique, soins reçus, examens paracliniques, notamment d’imagerie .
• Les informations sur la démarche médicale .
• Le dossier d’anesthésie .
• Le compte rendu opératoire ou d’accouchement .
• Le consentement écrit du patient pour les situations où ce consentement est requis

sous cette forme par voie légale ou réglementaire .
• La mention des actes transfusionnels pratiqués sur le patient et, le cas échéant, co-

pie de la fiche d’incident transfusionnel .
• Les éléments relatifs à la prescription médicale, à son exécution et aux examens

complémentaires .
• Le dossier de soins infirmiers ou, à défaut, les informations relatives aux soins infir-

miers .
• Les informations relatives aux soins dispensés par les autres professionnels de santé

.
• Les correspondances échangées entre professionnels de santé .
• Les directives anticipées ou, le cas échéant, la mention de leur existence ainsi que

les coordonnées de la personne qui en est détentrice [8].

Informations recueillies à la fin de séjour et lors de la sortie

Elles comportent notamment :
• La lettre de liaison remise à la sortie .
• La prescription de sortie et les doubles d’ordonnance de sortie .
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• Les modalités de sortie (domicile, autres structures) .
• La fiche de liaison infirmière.

Informations recueillies par un tiers agissant indirectement

Il peut s’agir, par exemple, de confidences sur les habitudes, pratiques ou mœurs du
patient apportées par un proche ou un membre de sa famille (alcoolisme, toxicomanie,
difficultés familiales, etc.).

Cette liste minimale prévoyant ces éléments n’est pas limitative. D’autres informa-
tions pertinentes à la prise en charge du patient peuvent intégrer le dossier médical [8].

FIGURE II.1 – Exemple d’un dossier médicale informatisé

II - 2.2 Utilité du dossier médical

Le dossier médical doit rester en premier lieu un outil d’amélioration de la qualité
du travail du médecin pour une meilleure gestion de la santé de son patient. Il est donc
fonction du type de malade que l’on suit et du type d’exercice professionnel que l’on dé-
veloppe [18].
DMP pour le médecin

Chaque dossier médical peut contenir les informations suivantes :
� Le premier recours pour noter les demandes du patient à chaque consultation ;
� Le suivi au long cours du patient .
� L’approche globale du patient et la synthèse de ses pathologies .
� La prévention et l’éducation pour la santé .
� La gestion du patient dans le système de soins .
� L’adaptation aux contraintes médicolégales de son exercice [18].
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Dossier médical pour les partenaires du médecin

1. Le pharmacien :

La rédaction des ordonnances par ordinateur a bien évidemment l’avantage de pour-
voir transmettre des ordonnances lisibles et éviter ainsi des facteurs d’erreurs par-
fois catastrophiques. Elles pourraient, à moyen terme, être transmises par courrier
informatique pour améliorer la délivrance du médicament [18].

2. Les correspondants :

Les courriers adressés aux auxiliaires médicaux et aux confrères d’autre spécialité
peuvent être préformé et inclure automatiquement l’ordonnance en cours, les notes
de consultation ou les antécédents du patient. Le classement de ces courriers peut
se faire rapidement par date ou par destinataire. Les courriers reçus peuvent faci-
lement être scannés et incorporés directement dans le dossier du patient. A court
terme, ces échanges devraient se faire par courriel sécurisé [18].

3. Les remplaçants et les associés du médecin :

Il est parfois difficile de se retrouver dans les dossiers de ses propres patients lorsque
ceux-ci deviennent peu importants. Il est nécessaire de faire alors régulièrement des
allègements de dossiers en archivant une partie de ses données et en rédigeant des
fiches de synthèse. La tâche devient quasiment impossible lorsqu’il s’agit du dos-
sier médical d’un confrère associé ou que l’on remplace. L’outil informatique oblige
à une certaine rigueur dans l’enregistrement des données et classe automatique-
ment ses divers éléments selon des procédures propres à chaque logiciel. Cela favo-
rise indubitablement la circulation de l’information entre les médecins d’un même
cabinet médical [18].

Dossier médical pour le patient

1. Les ordonnances :

Une ordonnance ne sert que secondairement à la délivrance de médicaments. Il
comporte donc qu’elle soit complète et parfaitement lisible. Elle doit également
comporter les prescriptions médicamenteuses, certes, mais aussi les prescriptions
d’examens complémentaires et surtout les conseils de vie, les conseils d’hygiène, les
conseils de diététiques. L’informatique permet, par des banques de textes divers, la
rédaction de vraies ordonnances complètes, réfléchies, structurées, correctement
écrites et adaptées à chaque malade, telles que tous les médecins auraient dû, de
tout temps, les rédiger.

2. La communication des informations médicales :

Le Dossier Médical du patient permet notamment la mise à disposition d’une syn-
thèse médicale de chaque patient, le suivi du diabète, le DCC, la prescription élec-
tronique de médicaments, la mise à disposition des radiographies, le DMP permet-
tra aussi au patient d’obtenir de nouveaux services, comme la réception automa-
tique des résultats d’analyse sur le dossier personnel en ligne, mais aussi des fonc-
tions de rappels de vaccins, des échanges dématérialisés avec le médecin traitant,
des programmes d’accompagnement thérapeutique. [20] Le médecin doit en tous
cas être susceptible de transmettre à son patient l’essentiel des données le concer-
nant, du diagnostic aux résultats d’explorations et au rappel des récentes prescrip-
tions dont il a fait l’objet.
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II - 3 Conservation Et Archivage

II - 3.1 Conservation du dossier médical informatisé

Le médecin doit tenir pour chaque patient une fiche d’observation qui lui est person-
nelle ; cette fiche est confidentielle et comporte les éléments actualisés, nécessaires aux
décisions diagnostiques et thérapeutiques. Dans tous les cas, ces documents sont conser-
vés sous la responsabilité du médecin. Tout médecin doit, à la demande du patient ou
avec son consentement, transmettre aux médecins qui participent à sa prise en charge
ou à ceux qu’il entend consulter, les informations et documents utiles à la continuité des
soins. Il en va de même lorsque le patient porte son choix sur un autre médecin traitant[7].

Cette conservation répond a plusieurs intérêt pour garantir le bon fonctionnement de
ces données médical parmi de ces intérêt on citant :

Continuité des soins

Lorsque le médecin cesse son activité, il s’agit le plus souvent d’une mesure program-
mée. Il a le temps et le devoir d’en avertir ses patients (affichage dans la salle d’attente,
information orale, éventuellement annonce dans la presse locale) [?].

Alors s’il a un successeur les dossiers seront transmis à son successeur, s’il n’a pas de
successeur il demande des patients, de transmettre leur dossier aux médecins qu’ils lui
désignent pour assurer la continuité des soins.

En cas d’interruption brutale d’exercice. Le Conseil départemental apportera son aide
à la famille du médecin dans l’incapacité d’organiser lui-même la transmission des dos-
siers aux médecins désignés par les patients [?].

Plus accessibles que les dossiers classiques

Les données du dossier informatisé sont mieux protégées et judicieusement partagées
grâce à des techniques qui garantissent la protection physique (mots de passe, cryptage)
et assurent la confidentialité des données [?].

La qualité des données

Il doit être conservé dans des conditions permettant son accessibilité, son intégrité et
la préservation de la confidentialité des informations qu’il comporte. Les mesures entre-
prises lors de son archivage reflètent la bonne qualité de cette gestion informatisée [22].

Impact direct sur le patient

La traçabilité exigée dans le dossier favorise la mise en place des actions préventives
et éducatives concernant le patient et elle simplifie la gestion du patient dans le système
de santé. L’accès du patient à son dossier médical permet de lui fournir une information
éclairée de son état et de sa prise en charge [22].

II - 3.2 Les règles de conservation

Les notions de secret médical et de secret partagé étant au « menu » de la formation
des secrétaires médicales, voici un rappel de quelques règles d’or sur la conservation et
l’archivage des dossiers, édictées par le Conseil national de l’Ordre des médecins :
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• Après transmission et tri, le médecin a la responsabilité de la conservation de ses
dossiers médicaux .

• Aucun texte ne fixe, pour les médecins libéraux, la durée de conservation de leurs
archives, mais pour autant qu’ils aient commencé leur activité avant le 5 mars 2002,
ils restent soumis à la prescription trentenaire .

• Si le délai de prescription a été ramené à 10 ans, le point de départ (la consolidation
du dossier) fait planer une incertitude sur la durée de conservation .

• L’alignement sur le délai de 20 ans retenu dans les établissements de santé pour la
conservation des archives paraît raisonnable et à recommander.

• Les dossiers papiers ou informatiques doivent être conservés dans des conditions
garantissant leur confidentialité et leur intégrité .

• Enfin, il est indispensable de signaler au Conseil départemental de l’Ordre le sort et
le lieu de conservation des dossiers.

II - 3.3 Durée de conservation des dossiers médicaux

En l’absence de prescription juridique déterminant la durée de conservation des ar-
chives des médecins libéraux, il a été d’usage de conseiller un archivage de 30 ans, durée
essentiellement alignée sur le délai de prescription en matière civile.

Exptions

• Les personnes décédées : Les dossiers sont conservés pour une durée de dix ans
après la date du décès.

• Les durées spécifiques :
– 30 ans, pour les dossiers constitués lors d’assistance médicale à la procréation.
– 40 ans, pour les dossiers transfusionnels.
– 70 ans, pour les dossiers concernent la neurologie, stomatologie et les maladies

chroniques.
– Indéfiniment, les dossiers d’affection de nature héréditaire susceptible d’avoir

des répercussions pathologiques ou traumatisantes sur les descendants [8].

II - 3.4 Les supports de l’archivage

Le support papier

C’est le support le plus ancien et le plus répandu pour les dossiers médicaux. Si le mé-
decin fait appel à une société d’archivage. Il doit en informer le conseil Départemental de
l’ordre . la transmission des dossier peut prendre du temps entre praticiens et dans le cas
de l’odontologie médico-légale. C’est une partie d’efficacité pour identifier rapidement
les corps [6].

17



CHAPITRE II. DOSSIER MÉDICAL

Le support microfilmique

La miniaturisation des clichés radiographiques est reproduite sur papier ou est numé-
risée. Cette technique est couteuse et la qualité d’image n’est pas forcement correcte. Le
microfilme doit répondre aux critères légaux des supports d’archivage que sont la fidélité,
la durabilité. Dans ce cas du support microfilm, la destruction des documents originaux
est autorisée par des instructions ministérielles [6].

Le support informatisé

A l’inverse de l’archivage papier, l’informatique permet de condenser sur de très pe-
tites surfaces une importante quantité de données. De plus, l’accès a l’information est
très rapide ; c’est donc un avantage important pour identifier les individus[6].

(a) (b)

FIGURE II.2 – (a). support de stockage microfilm ; (b).support de stockage papier

L’intégrité du dossier informatisé

Le principe de fidélité et de durabilité est repris sous le terme global « d’intégrité », le
code civil donne du pois juridique au support électronique. L’intégrité des données fait
référence à la fiabilité et à la crédibilité des données durant tout leur cycle de vie. Pour
assurer le principe d’intégrité d’un dossier médical, trois types de moyens techniques
existent :

?Copie fidèle : les conditions à remplir pour produire des copies numériques fidèles au
sens formel (par opposition à la fidélité informationnelle qui est celle du contenu).
Une copie fidèle est la reproduction à l’identique de la forme et du contenu [17].

?Copie horodatée : le document n’a de valeur que si la preuve est apportée qu’il a été
créé et stocké sous forme numérique au jour de son établissement [17].

?Copie durable : Les documents doivent rester lisibles très longtemps.

II - 3.5 Intérêt de la numérisation au niveau de la santé

La technologie joue un rôle important dans bien des aspects de notre vie. Grâce à la
santé numérique, des professionnels de la santé autorisés peuvent accéder rapidement à
l’information sur votre santé afin de prendre des décisions éclairées au sujet des soins qui
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vous conviennent. La santé numérique leur permet aussi de voir le dossier complet d’un
patient, même s’il est traité par de multiples équipes de soins. Il en résulte un diagnostic
plus rapide, une réduction des analyses inutilement refaites et de meilleures décisions au
sujet des soins à donner aux patients.

Améliorer la confiance et la collaboration

Souvent, les patients qui ont des problèmes de santé consultent de multiples profes-
sionnels de la santé et doivent, entre autres, se rendre à l’urgence, être vus par des spé-
cialistes et consulter leur médecin de famille à intervalles réguliers. Il est donc critique
de bien coordonner les soins donnés par les divers professionnels et de veiller à ce que
toutes les équipes de soins aient accès à l’information la plus récente. Elle habilite aussi
les patients à participer de façon active et éclairée aux décisions de leur équipe de soins.
Comme les professionnels de la santé peuvent accéder directement en ligne aux rensei-
gnements personnels sur leur santé [10] .

L’accès rapide aux renseignements sur votre santé en situations d’urgence

Grâce à un accès rapide aux renseignements sur votre santé, le personnel des urgences
et les premiers répondants qui ne connaissent pas vos antécédents médicaux sont mieux
en mesure de vous donner, à vous-même et à vos proches, des soins appropriés en cas
d’urgence. La capacité d’accéder, grâce aux dossiers de santé électroniques, à de l’in-
formation sur les allergies, les médicaments et les problèmes de santé existants aide les
équipes de soins [10] .

Gestion des maladies chroniques

Permet de faciliter le contrôle et le suivi journaliers de certaines maladies chroniques,
comme le diabète. Grâce aux portails et aux applis électroniques, les patients peuvent
participer plus activement à leurs soins et faire un suivi plus étroit de leur état [10] .

Exactitude et commodité

La santé numérique favorise l’exactitude et augmente la commodité en limitant l’er-
reur humaine et en facilitant l’accès aux services de santé. L’ordonnance électronique,
c’est-à-dire la rédaction et la transmission électroniques et sécurisées des ordonnances,
améliore la sécurité et la qualité globale des soins tout en réduisant les événements indé-
sirables attribuables aux médicaments et en évitant aux patients de devoir systématique-
ment se déplacer [10] .

Diagnostic et traitement

Les dossiers de santé électroniques peuvent aider les membres de votre équipe de
soins à poser plus rapidement un diagnostic éclairé en leur donnant rapidement un accès
facile à vos antécédents médicaux complets [10] .

Les collectivités rurales et éloignées

Permet aux patients des régions rurales et éloignées d’accéder aux soins par la vidéo-
conférence et d’autres technologies, leur évitant ainsi d’avoir à se déplacer. Ils sont donc
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en mesure d’obtenir leurs soins plus rapidement et plus près de leur domicile, ce qui leur
épargne des heures en déplacements[10] .

Accès et stockage

Le stockage des dossiers de patient est un processus laborieux : la numérisation per-
met de faire le tri entre les patients actifs et inactifs, gérer les dossiers mal rangés, pour
ensuite chercher les dossiers qui vont être utilisés. Une fois que ces dossiers ont été scan-
nés et téléchargés sur une plate-forme de gestion numérique de dossiers médicaux, vous
pourrez y accéder rapidement, les ranger correctement de façon systématique et récupé-
rer de l’espace dans vos locaux.

Des économies sur le long terme

Les documents papier, en particulier les dossiers médicaux, contiennent des infor-
mations sensibles et confidentielles présentant un risque juridique. Il est primordial que
ceux-soit fassent l’objet d’une protection. Avec une plate-forme numérique de gestion
des dossiers médicaux, vous optimiserez le temps de votre personnel et réduirez les coûts
incombés à la sécurité.

Sécurité

Les documents électroniques sont organisés de façon automatique et les erreurs hu-
maines en sont dès lors réduites. Ils peuvent être sauvegardés dans différents systèmes et
peuvent être chiffrés .

Précision et lisibilité

Nous avons tous moqué l’écriture illisible des médecins parfois impossible à déchif-
frer. Les dossiers médicaux électroniques tapés à l’ordinateur avec une police parfaite-
ment lisible facilitent leur lecture pour tous ceux qui ont besoin de comprendre les infor-
mations qu’ils contiennent [5].

II - 4 Conclusion

L’étude nous a également permis de constater que certains outils, tel qu’un portail
d’accès aux dossiers de santé électroniques peut être une solution innovante, qui permet-
trait véritablement aux usagers de contrôler les accès aux dossiers de santé électronique,
ainsi que la possibilité de masquer certaines informations. Les exceptions sont trop nom-
breuses, alors l’efficacité d’une telle mesure sera anéantie. Il nous semble essentiel que
l’usager soit partie prenante de ces projets d’informatisation. Pour garantir la confiance
de l’usager dans le système, il faut s’assurer que des moyens soient mis à sa disposition
pour lui garantir un certain contrôle sur ses informations, mais également garantir aux
patients qu’ils seront informés en cas de violation de conditions d’accès aux dossiers de
santé électronique.

On vu l’importance du DP et l’impact d’un DPI pour mieux lire les données et la ri-
chesse de ces documents qui prend tous les informations comme une information prin-
cipale et l’importance de la numérisation de ces dossiers soit au patient soit au profes-
sionnel de santé.
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Chapitre III

La numérisation des données médicales

III - 1 Introduction

Avec l’explosion des technologies qui font désormais partie intégrante de nos vies
quotidiennes, le lien entre ces technologies et le développement humain prend une im-
portance accrue pour sa l’informatique médicale s’est progressivement affirmée en tant
que discipline scientifique.

Puisque n’importe quelle erreur peut poser des milliers de problèmes . alors pour pou-
voir offrir de bons soins el compréhension des données mé- dicale de n’importe quelle
patient pour tous les personnes il devient obligatoirement de numériser les données qui
consiste a les converser en format lisible pour n’importe quel personne a le droit d’accé-
der a l’information. Et grace a la croissantes évolutions des systèmes d’acquisition d’images,
des systèmes d’archivage et d’information dans le cadre médical, ont produit certain norme.
Alors grâce à l’utilité de cette numérisation on va définir la notion et les composants de
cette technologie et les étapes de cette numérisation qui consiste à transformer d’un sup-
port papier par exemple en un support informatisé bien structurer et bien lisible.

III - 2 Généralité de la numérisation

III - 2.1 Définition

La numérisation fait référence à la conversion d’informations dans un format numé-
rique. Elle consiste a la conversion des informations d’un support (texte, image, audio,
vidéo) ou d’un signal électrique en données numériques .Les informations ainsi numé-
risées sont organisées en unités de données discrètes (les bits) adressables séparément
(généralement en groupes de plusieurs bits appelés multiplets). Les données binaires ob-
tenues peuvent alors être traitées par les ordinateurs et de nombreux équipements infor-
matiques, tels que des appareils photo ou des appareils auditifs numériques, par exemple
[26].

III - 2.2 Numérisation d’image

Le terme d’image numérique désigne, dans son sens le plus général, toute image qui a
été acquise, traitée et sauvegardée sous une forme codée représentable par des nombres
(valeurs numériques).

La numérisation est le processus qui permet de passer de l’état d’image physique
(image optique par exemple) qui est caractérisée par l’aspect continu du signal qu’elle re-
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présente (une infinité de valeur dans l’intensité lumineuse par exemple), à l’état d’image
numérique qui est caractérisée par l’aspect discret (l’intensité lumineuse ne peut prendre
que des valeurs quantifiées en un nombre fini de points distincts).

III - 2.3 Numérisation des Documents

Consiste a la présentation numérique d’une information qui été initialement sur pa-
pier ou sur microfilm ou autre support. un document numérique est la composition d’un
contenue d’une structure logique afin de restituer une version intelligible pour l’homme
pour des différentes raisons. Le document numérique peut être créé à l’état natif ou ob-
tenu par un processus de transformation d’un document physique [21].

La numérisation doit être réalisée en s’assurant de respecter les règles d’accès et de
sécurité et en prenant soin de manipuler les documents sources de manière à ne pas les
endommager[5].

III - 2.4 Les étapes de la numérisation

Pour que la numérisation se déroule le mieux possible, il est nécessaire de bien définir
vos besoins pour trouver les solutions de prise en charge et de gestion les plus adéquates.
Depuis la mise en place à l’archivage définitif de vos documents numérisés, voici les prin-
cipales les étapes d’un projet de dématérialisation :

Définition des objectifs : La première étape de tout projet de numérisation consiste à en
définir les objectifs et les buts. Pourquoi veut-on numériser ses documents ? Pour
quelle diffusion ? Est-ce pour protéger et préserver ses documents ? Pour gagner de
la place ? L’objectif de cette étape est de déterminer non seulement le type à effec-
tuer ainsi que le choix du format et de la résolution des documents numérisés, sa
durée et les ressources nécessaires pour le réaliser.

Sélection des documents à numériser et définition : il convient de déterminer les docu-
ments qui seront numérisés, Le choix des documents à dématérialiser doit s’ef-
fectuer en fonction de la fréquence d’utilisation et de consultation, des durées de
conservation, de l’état de dégradation, de la confidentialité du document, etc.

Analyse des ressources disponibles : L’analyse des ressources consiste à dresser l’inven-
taire des ressources matérielles (scanners, ordinateurs, logiciels, réseaux et serveurs,
locaux et ameublement adaptés, matériel), humaines et financières disponibles pour
mener à bien le projet de dématérialisation.

Numérisation des documents : L’étape de numérisation va permettre de transformer le
flux de documents papier en données numériques. Elle comporte un ensemble de
sous-étapes décrites dans le schéma ci-dessous (Figure :III.1) :
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FIGURE III.1 – Flux du passage d’un document papier vers un document numérisé

Exportation des livrables : Une fois la phase de numérisation effectuée, les fichiers élec-
troniques peuvent être exportés de différentes manières : remise sur disques durs
ou clé usb, copie sur un CD-Rom, importation dans un système d’archivage élec-
tronique, etc.

III - 3 Cryptographie

La cryptographie est une science très ancienne. Des recherches indiquent qu’un scribe
égyptien a employé des hiéroglyphes non conformes à la langue pour écrire un message.
De ce temps-là et au long de l’histoire, la cryptographie a été utilisée exclusivement à des
fins militaires. Aujourd’hui, les réseaux informatiques exigent une phase de cryptogra-
phie comme mécanisme fondamental afin d’assurer la confidentialité de l’information
numérique

La cryptographie utilise des concepts issus de nombreux domaines (Informatique,
Mathématiques, Electronique). Toutefois, les techniques évoluent et trouvent aujourd’hui
régulièrement racine dans d’autres branches (Biologie, Physique, etc.).

III - 3.1 Vocabulaire de base

FIGURE III.2 – Protocole de chiffrement
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Cryptologie : Il s’agit d’une science mathématique comportant deux branches : la cryp-
tographie et la cryptanalyse

Cryptographie : La cryptographie est l’étude des méthodes donnant la possibilité d’en-
voyer des données de manière confidentielle sur un support donné.

Chiffrement : Le chiffrement consiste à transformer une donnée (texte, message, ...) afin
de la rendre incompréhensible par une personne autre que celui qui a créé le mes-
sage et celui qui en est le destinataire. La fonction permettant de retrouver le texte
clair à partir du texte chiffré porte le nom de déchiffrement.

Texte chiffré : Appelé également cryptogramme, le texte chiffré est le résultat de l’appli-
cation d’un chiffrement à un texte clair.

Clef : Il s’agit du paramètre impliqué et autorisant des opérations de chiffrement et/ou
déchiffrement. Dans le cas d’un algorithme symétrique, la clef est identique lors
des deux opérations. Dans le cas d’algorithmes asymétriques, elle diffère pour les
deux opérations.

Cryptanalyse : Opposée à la cryptographie, elle a pour but de retrouver le texte clair à
partir de textes chiffrés en déterminant les failles des algorithmes utilisés.

Cryptosystème : Il est défini comme l’ensemble des clés possibles (espace de clés), des
textes clairs et chiffrés possibles associés à un algorithme donné.

L’algorithme est en réalité un triplet d’algorithmes :
– l’un générant les clés K,
– un autre pour chiffrer M, et
– un troisième pour déchiffrer C.

Remarque III.1 On parle de "décryptage" pour désigner l’action permettant de re-
trouver le texte clair sans connaître la clef de déchiffrement. On emploie également
parfois les termes "cryptage" et "crypter" pour qualifier l’action de chiffrer un mes-
sage. Les mots "encryptage" et "(en)cryptement" sont des anglicismes dérivés du verbe
"to encrypt".

III - 3.2 Buts de la cryptographie

La cryptographie permet de résoudre quatre problèmes différents :

La confidentialité permet de garantir qu’un message chiffré n’est compréhensible
que par les protagonistes légitimes d’une communication cryptographique.
Un attaquant interceptant un message codé doit être dans l’incapacité de le
décrypter.

L’authentification Le destinataire d’un message doit pouvoir s’assurer de son ori-
gine. Un intrus ne doit pas être capable de se faire passer pour quelqu’un
d’autre.

L’intégrité Dans les communications (chiffrées ou non) on espère évidemment que
le destinataire reçoive le message tel qu’il a été envoyé, c’est-à-dire sans mo-
dification d’aucune sorte. De plus, si le message reçu est différent du message
envoyé, alors son destinataire devrait s’en rendre compte. On résume cela en
disant que l’on souhaite garantir l’intégrité des messages contre toutes modi-
fications.
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La non répudiation La non-répudiation est le moyen qui empêche le destinataire
d’un message de contester l’avoir reçu ou l’emetteur de nier l’avoir envoyé.
Cette protection est fondamentale par exemple dans le cadre d’une transac-
tion commerciale sur Internet.

III - 3.3 Notations

En cryptographie, la propriété de base est que

M = D(E(M))

où
– M représente le texte clair,
– C est le texte chiffré,
– K est la clé (dans le cas d’un algorithme à clé symétrique), Ek et Dk dans le cas

d’algorithmes asymétriques,
– E(x) est la fonction de chiffrement, et
– D(x) est la fonction de déchiffrement.
Ainsi, avec un algorithme à clef symétrique,

M = D(C) si C = E(M)

III - 3.4 Cryptographie classique

Dans le schéma ci-dessous figurent les différentes branches de la cryptographie
classique

FIGURE III.3 – Domaines inclus dans la cryptologie.

Substitution monoalphabétique

Le codage par substitution mono-alphabétique (on dit aussi les alphabets désor-
donnés) est le plus simple à imaginer.Dans le message clair, on remplace chaque
lettre par une lettre différente ou symbole. Un des problèmes avec le code par sub-
stitution est de se souvenir de la clé (c’est-à-dire la permutation) employée. Il n’est
en effet pas facile de se souvenir de 26 lettres dans un ordre abscon. On citera le
chiffre de César, le chiffre affine, ou encore les chiffres désordonnés.
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Chiffrement polygraphique

Il s’agit ici de chiffrer un groupe de n lettres par un autre groupe de n symboles. On
citera notamment le chiffre de Playfair et le chiffre de Hill. Ce type de chiffrement
porte également le nom de substitutions polygrammiques.

III - 3.5 Algorithmes de la cryptographie

Algorithmes asymétriques (clef publique)

Les algorithmes symétriques vus sont tous fiables mais ils posent un problème, c’est
celui de l’échange de la clé : comment transmettre de manière fiable à mon interlo-
cuteur la clé de chiffrement utilisée pour chiffrer le message que je lui envoie ? Il y a
bien sûr le téléphone, mais il y a aussi les écoutes téléphoniques.
Les algorithmes asymétriques ont été inventés pour pallier précisément le problème
de transmission sécurisée de la clé.
On parle d’algorithmes asymétriques car ce n’est pas la même clé qui sert au chif-
frement et au déchiffrement. Dans le cas de ces algorithmes, on parlera alors de clé
privée et de clé publique. Ces deux clés, clé privée et clé publique, sont intimement
liées par une fonction mathématique complexe.

Algorithmes symétriques (clef secrète)

Un algorithme symétrique est un algorithme qui permet de transformer un texte en
clair en texte chiffré en utilisant une clé et de retransformer le texte chiffré en texte
en clair en utilisant la même clé.
Le secret de la communication est uniquement assuré par la clé qui est utilisée lors
de la phase de chiffrement et de déchiffrement. L’algorithme utilisé ne fait pas partie
du secret.
On parle d’algorithmes symétriques car c’est la même clé qui sert à la fois au chif-
frement et au déchiffrement du message.

FIGURE III.4 – Principe de l’algorithme symétrique

Algorithmes historiques
La grande majorité des algorithmes de chiffrement symétrique historiquement per-
tinents fait usage de cette structure itérée avec quelques modifications mineures en
général aux niveaux des premier et dernier tours. Ces cryptosystèmes ne diffèrent
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ainsi que par la taille des données (message clair et chiffré, clef secrète, sous-clefs
secrètes), par le nombre d’itérations (de tours), par la fonction de tour utilisée ainsi
que par l’algorithme de dérivation de sous-clef. Nous allons maintenant en présen-
ter trois parmi les plus connus, à savoir le DES, IDEA et l’AES.

DES : Le Standard de Chiffrement de Données, le DES, fut développé par la société
IBM au milieu des années 1970 et fut adopté en 1977 par le gouvernement
fédéral des États-Unis d’Amérique comme standard de chiffrement pour une
durée de cinq ans. Il fut reconduit tous les cinq ans, après réévaluation ; le der-
nier renouvellement datant de 1999.

IDEA : L’algorithme IDEA, inventé par Xuejia Lai et James L. Massey, est décrit dans
[LAI 90] et [LAI 92]. Il est protégé par un brevet, est commercialisé par la société
suisse MediaCrypt.

AES : est, comme son nom l’indique, un standard de cryptage symétrique destiné
à remplacer le DES qui est devenu trop faible au regard des attaques actuelles.
Historiquement, le développement de l’AES a été instigué par le NIST . Il est
également approuvé par la NSA pour l’encryption des informations dites très
sensibles.

Cet algorithme suit les spécifications suivantes :

• L’AES est un standard, donc libre d’utilisation, sans restriction d’usage ni
brevet.

• C’est un algorithme de type symétrique
• C’est un algorithme de chiffrement par blocs
• Il supporte différentes combinaisons [longueur de clé]-[longueur de bloc] :

128-128, 192-128 et 256-128 bits (en fait, l’AES supporte également des tailles
de blocs variables, mais cela n’est pas retenu dans le standard)

En termes décimaux, ces différentes tailles possibles signifient concrètement
que :

– 3.4 × 1038 clés de 128-bit possibles
– 6.2 × 1057 clés de 192-bit possibles
– 1.1×1077 clés de 256-bit possibles

Pour avoir un ordre d’idée, les clés DES ont une longueur de 56 bits (64 bits
au total dont 8 pour les contrôles de parité), ce qui signifie qu’il y a approxi-
mativement 7.2 x 1016 clés différentes possibles. Cela nous donne un ordre de
1021 fois plus de clés 128 bits pour l’AES que de clés 56 bits pour le DES. En
supposant que l’on puisse construire une machine qui pourrait cracker une
clé DES en une seconde (donc qui puisse calculer 255 clés par seconde), alors
cela prendrait environ 149 mille milliards d’années pour cracker une clé AES.

Caractéristiques et points forts de l’AES

Le choix de cet algorithme répond à de nombreux critères plus généraux dont
nous pouvons citer les suivants :
• Sécurité ou l’effort nécessaire pour une éventuelle cryptanalyse
• Puissance de calcul qui entraine une grande rapidité de traitement
• Besoins en ressources et mémoire très faibles
• Flexibilité d’implémentation, cela inclut une grande variété de plateformes

et d’applications ainsi que des tailles de clés et de blocs supplémentaires
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• Compatibilité hardware et software, il est possible d’implémenter l’AES aussi
bien sous forme logicielle que matérielle

• Simplicité, le design de l’AES est relativement simple
C’est sans doute cela qui a poussé le monde de la 3G (3ème génération de
mobiles) à adopter cet algorithme pour son schéma d’authentification.

Cryptage symétrique vs cryptage asymétrique
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Chapitre IV

Conception et implémentation

IV - 1 Identification des acteurs

Un acteur représente un rôle joué par une entité externe (utilisateur humain, dis-
positif matériel ou autre système) qui interagit directement avec le système étudié
Un acteur peut consulter et/ou modifier directement l’état du système, en émettant
et/ou en recevant des messages susceptibles d’être porteurs de données.

IV - 1.1 Les acteurs du système

L’administrateur : sa tâche se résume dans la gestion des comptes, leurs privilèges
et la gestion de la messagerie et la création d’un nouveau médecin ou un nou-
vel assistant même pour le radiologue et le biologiste.

Le médecin : sa tâche est d’enregistrer et mettre à jour le dossier médical du pa-
tient, son état et les prescriptions et les différents bilans ainsi la gestion des
articles. Ainsi la demande d’une radiologie ou une analyse.

L’assistant : sa tâche est la gestion des rendez-vous patient ainsi la gestion des ur-
gences, la consultation des informations des employées et la création du nou-
veau patient.

Le radiologue : sa tâche est la gestion des messageries ainsi la consultation et la
gestion des radiographies comme l’ajout de radiologies demandées par le mé-
decin au dossier des patients.

Le biologiste : sa tâche consiste à ajouter des analyses demandées par le médecin
au dossier médical du patient, ainsi la gestion de la messagerie.

Le patient : sa tâche consiste à consulter les rendez-vous affecter et la demande
des nouvel rendez-vous ainsi la consultation de leur dossier médical
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Code de la lecture :
A : Ajouter M : Modifier
C : Consulter S : Supprimer

IV - 1.2 Diagrammes d’utilisation des acteurs

FIGURE IV.1 – Schéma d’un administrateur
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FIGURE IV.2 – Schéma d’un Médecin

FIGURE IV.3 – Schéma d’un Patient
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FIGURE IV.4 – Schéma d’un Assitant

IV - 2 Implémentation

IV - 2.1 Outils de développement

Implémentation de la base de données et programmation traitement

MySQL MySQL est un Système de Gestion de Bases de Données Relationnelles, qui
utilise le langage SQL. C’est un des SGBDR les plus utilisés. Sa popularité est
due en grande partie au fait qu’il s’agit d’un logiciel Open Source, ce qui signi-
fie que son code source est librement disponible et que quiconque qui en res-
sent l’envie et/ou le besoin peut modier MySQL pour l’améliorer ou l’adapter
à ses besoins. Une version gratuite de MySQL est par conséquent disponible
[27].

PHP : Est un langage utilisé principalement pour programmer des page dynamique
via un serveur http mais pouvant également fonctionner comme n’importe
quel langage interprété de façon locale, au même temps est un langage im-
pératif orienté objet. PHP a permis de créer un grand nombre de sites web
célèbres, comme facebook,twitter et d’autre site web , Il est considéré comme
une des bases de la création de sites web dits dynamiques mais également des
applications web [28].

Environnement de développement

Sublime Text Sublime Text est un éditeur de code source multi-plateformes pro-
priétaire doté d’une interface de programmation d’application (API) Python.
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Il prend en charge de manière native de nombreux langages de programma-
tion et de balisage, et des utilisateurs peuvent y ajouter des fonctions, généra-
lement créées par la communauté et gérées sous des licences de logiciel libre.

Photoshop Photoshop est un logiciel de retouche, de traitement et de dessin as-
sisté par ordinateur, lancé en 1990 sur MacOS puis en 1992 sur Windows. Édité
par Adobe, il est principalement utilisé pour le traitement des photographies
numériques. Il travaille essentiellement sur images matricielles car les images
sont constituées d’une grille de points appelés pixels. L’intérêt de ces images
est de reproduire des gradations subtiles de couleurs.

Librairies utilisées

Bootstrap Bootstrap est un framework CSS, mais pas seulement, puisqu’il em-
barque également des composants HTML et JavaScript. Il comporte un sys-
tème de grille simple et e cace pour mettre en ordre l’aspect visuel d’une page
web. Il apporte du style pour les boutons, les formulaires, la navigation... Il per-
met ainsi de concevoir un site web rapidement et avec peu de lignes de code
ajoutées [29]

IV - 2.2 Présentation de l’application

Page accueil Lorsque l’utilisateur accède a l’application, la première qui leur ap-
parait c’est la page index qui représente les différents services de la plateforme
ainsi les spécialités médicale de cette plateforme.

Page authentification A travers cette page l’utilisateur saisi son login et son mot
de passe puis il valide. Si les informations sont corrects (ils existent dans la
base de données) ce dernier sera dirigé vers sa propre session ( la session ad-
ministrateur ou bien médecin, assistant, ou radiologue ou biologiste sinon un
patient) sinon un message d’erreur lui sera affiché.
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Interface Administrateur Si l’utilisateur est un administrateur il sera rédigé vers
sa propre session à travers cette session il peut consulter les informations des
employés ainsi ajouter un nouveau il peut aussi envoyer et recevoir des mes-
sages comme la figure suivante pour un nouveau message .

FIGURE IV.5 – Ajouter un nouveau message a envoyer

FIGURE IV.6 – Liste employé

A travers cette interface Un administrateur il peut consulter les informations
de n’importe quelle employé dans ce system et a travers sa il peut aussi ajouter
un médecin ou bien assistant ou radiologue ou biologiste et il peut aussi vois
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le profil de chaque employé et le contrôler. Pour le bouton spécialité il peut par
cette interface contrôler les spécialité de ce système et ainsi d’ajouter d’autre
spécialité et pour Urgence sa c’est pour la liste des cas d’urgence.

FIGURE IV.7 – Changement du médecin pur un rendez-Vous

Cette interface spécialement pour le changement des rendez-vous pour un pa-
tient soit un changement de date ou bien un changement de médecin. Cette
interface lui permet de savoir la liste des médecins disponibles avec leur dis-
ponibilité.

Interface Médecin Après la validation des données de connexion si les données
sont pour un médecin il sera capable d’envoyer et de recevoir des messages a
traves les interface et les pages PHP du système.
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FIGURE IV.8 – Messagerie d’un médecin

Cette interface représente la boite réception d’un médecin, à travers sa il peut
afficher les détails d’un message ou le supprimer ou l’imprimer .Pour les autres
pages consiste a la boite des messages envoyés et pout n nouveau message
par contre la page Rendez-vous pour avoir la liste des rendez-vous pour ce
médecin durant la semaine courante.

FIGURE IV.9 – Liste des consultations affecter par le médecin

La page consultation représente tous les consultations affecté par ce médecin
et par cette page il peut accéder a n’importe quelle dossier patient ou n’im-
porte quelle consultation et grâce à ce dernier il peut imprimer la consultation
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ou affecter un nouveau rendez-vous prochain pour ce patient ou bien ajouter
une radiographie ou une analyse a cette consultation par l’envoie d’une de-
mande au radiologue ou analyste.

FIGURE IV.10 – modification des rendez-vous patient

Et sa pour l’affectation des rendez-vous avec un jour bien précis cette inter-
face affiche les jours de travail de ce médecin avec le nombre de patient dans
chaque jour. Pour l’emplois c’est juste pour l’affichage des jour travail avec le
nom des patient dans chaque jour .

FIGURE IV.11 – Interface des article au niveau des médecins
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L’interface Article permet au médecin d’ajouter des articles au système selon
leur choix soit pour tous les médecins soit pour les médecins de la même spé-
cialité et egalement a le droit de fermer ou supprimer son propre article et
pour chaque autre médecin a le droit de commenter sur cet article s’il est ou-
vert. Pour l’interface Outils pour la modification de profil.

Interface Assistant L’assistant a un rôle très simple par apport aux autres puisque,
il peut utiliser la messagerie comme n’importe quelle autre acteur.

FIGURE IV.12 – Interface ajouter patient

Cette interface pour ajouter un nouveau patient au system avec les données
personnelles et affecter au patient un plus proche rendez-vous selon la mala-
die de ce patient avec le médecin spécialiste de cette maladie .
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FIGURE IV.13 – Planning des médecicn

Cette interface permet d’afficher la liste des médecin disponible durant la se-
maine pour faciliter une affectation d’un rendez-vous ou changement de date
.

FIGURE IV.14 – Liste des rendez-vous

Cette page permet d’afficher tous les rendez-vous validez ou bien en attente
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de validation ainsi leur contrôle.

Interface Radiologie Radiologue utilise leur interface pour la messagerie ou bien
pour répondre au demande des médecins pour les radiographies .

FIGURE IV.15 – Messagerie d’un compte radiologue

FIGURE IV.16 – Ajouter une nouvelle radiographie

Cette interface utiliser pour ajouter une radiographie sur une dossier d’un pa-
tient avec un nom et l’emplacement de fichier cette opération permet de chif-
frer cette radiographie à travers la cryptographie.
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FIGURE IV.17 – Représentation d’une image médicale chiffré

FIGURE IV.18 – Détail une radiographie

Cette page représente des radiographies d’un dossier médicale sont afficher
après le déchiffrement avec la même clé de chiffrement .

Interface Patient Le patient parmi les acteurs principaux du système joue le rôle
le plus important puisque c’est lui qui va demandez un rendez-vous à travers
plusieurs solutions.
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FIGURE IV.19 – Messagerie d’un compte patient

FIGURE IV.20 – Un dossier patiet
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FIGURE IV.21 – Un cas d’erreur en cas de probléme rendez-vous

Une interface pour l’affichage d’une erreur lors de la demande du rendez-vous
par exemple dans ce cas il trouve que le patient a déjà un rendez-vous en at-
tente et par sa donc il ne peut pas effectuer un nouveau rendez-vous

IV - 3 Réseaux et Système

IV - 3.1 Les Serveurs du système

Serveur Apash

Le logiciel libre Apache HTTP Server (Apache) est un serveur HTTP créé et maintenu
au sein de la fondation Apache. C’est le serveur HTTP le plus populaire du World
Wide Web. Il est distribué selon les termes de la licence Apache.
Apache est conçu pour prendre en charge de nombreux modules lui donnant des
fonctionnalités supplémentaires : interprétation du langage Perl, PHP, Python et
Ruby, serveur proxy, Common Gateway Interface, Server Side Includes, réécriture
d’URL, négociation de contenu, protocoles de communication additionnels, etc.
Néanmoins, il est à noter que l’existence de nombreux modules Apache complexi-
fie la configuration du serveur web. En effet, les bonnes pratiques recommandent
de ne charger que les modules utiles : de nombreuses failles de sécurité affectant
uniquement les modules d’Apache sont régulièrement découvertes.

Serveur Pare-feu

Est un logiciel et/ou un matériel permettant de faire respecter la politique de sécu-
rité du réseau, celle-ci définissant quels sont les types de communications autorisés
sur ce réseau informatique. Il surveille et contrôle les applications et les flux de don-
nées (paquets).
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Le pare-feu est jusqu’à ces dernières années considéré comme une des pierres an-
gulaires de la sécurité d’un réseau informatique (il perd en importance au fur et
à mesure que les communications basculent vers le HTTP sur TLS, court-circuitant
tout filtrage). Il permet d’appliquer une politique d’accès aux ressources réseau (ser-
veurs).
Serveur DNS

DNS veut dire « Domain Name System » ou système de nom de domaine. Je vais tout
d’abord vous expliquer le fonctionnement, puis nous aborderons la notion de nom
de domaine (ou de sous-domaine).
Un serveur DNS est un annuaire pour ordinateur. Lorsque vous voulez accéder à
un ordinateur dans le réseau, votre ordinateur va interroger le serveur DNS pour
récupérer l’adresse de l’ordinateur que vous voulez joindre. Une fois, que votre or-
dinateur aura récupéré l’adresse du destinataire, il pourra le joindre directement
avec son adresse IP. Pour résoudre le nom domaine et faciliter le trafic au niveau du
réseau on vas utilisé un serveur DNS installé au niveau d’un système exploitation
ubuntu avec les paquet bind9 .

IV - 3.2 Environnement de travail

VMWare Workstation

Est un environnement qui permet de crée une ou plusieurs machine virtuels avec
des caractéristique bien précis pour chaque machine.
Dans mon cas j’utilise cet environnement pour bien gérer et interconnecte les ser-
veur virtuel entre eux pour avoir un vrai réseau médicale pour bien connaitre la
qualité de ce système au niveau des vrai serveur web .

WampServer

WampServer (anciennement WAMP5) est une plateforme de développement Web
de type WAMP, permettant de faire fonctionner localement (sans avoir à se connec-
ter à un serveur externe) des scripts PHP. WampServer n’est pas en soi un logiciel,
mais un environnement comprenant trois serveurs (Apache, MySQL et MariaDB),
un interpréteur de script (PHP), ainsi que phpMyAdmin pour l’administration Web
des bases MySQL.
Il dispose d’une interface d’administration permettant de gérer et d’administrer ses
serveurs au travers d’un tray icon (icône près de l’horloge de Windows).

IV - 3.3 Sécurité

Pfsense

est un pare feu open source basé sur le système d’exploitation FreeBSD utilise aussi
des fonction routage et NAT qui lui permettant de connecter plusieurs réseaux in-
formatiques.
PfSense convient pour la sécurisation d’un réseau domestique ou de petite entre-
prise.
Mon système consiste a utilisé ce système de sécurité installé au niveau d’un sys-
tème exploitation linux a part pour bien garantir le bon acheminement des don-
nées ainsi pour garantir la sécurisation du réseau médicale ainsi le trafic entrant et
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sortant .

Fonctionnalités – NAT
– Filtrage trafic et limite connexion
– VPN
– RRD Graphiques
– Dynamic DNS
– Serveur DHCP et relais
– Radius

SHA1

Le hachage utilisé pour le cryptage des données qui peut provoquer des consé-
quences au niveau du system sans mon cas le SHA-1 utilisé au niveau du stockage
des mots de passe utilisateur soit un administrateur ou bien médecin ou n’importe
quel autre utilisateur pour bien garantir la sécurisation des mots de passe au niveau
de la base des données.

AES

Cet algorithme de cryptage utilisé pour bien sécurisé les données sensible au ni-
veau système surtout les données médicale des dossier patient , alors ce dernier il
au stocker les image médicale sous format d’un fichier crypter avec un vecteur et
une clé au hasard stocker d’une manière bien sécurisé, de la même manière on va
récupérer le vecteur et la clé pour déchiffrer l’mage médical .

FIGURE IV.22 – Schéma du réseau médicale
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Conclusion

Le but de ce rapport c’est d’avoir des méthodes sécurisés pour la bonne conser-
vation des informations médicales informatisées grâce à leurs importances, on a
vue aussi que ces risque d’être perdue alors le Cryptage parmi les meilleurs solu-
tion pour résoudre certain problèmes au niveau de sécurité et intégrité. Dans le
premier chapitre on a vue la e-santé qui était basé sur le SIH puisque ils sont très
importants dans n’importe quel système et basé aussi sur la télémédecine qui re-
groupe les quatre technologies (télésurveillance, téléconsultation, téléassistance,
télé-expertise) qui offrent des services au différents acteurs d’un SIH soit un patient
ou bien un professionnel de santé. Dans le deuxième on a parlé de l’importance
du dossier médicale et les bienfaits de leur conservation et archivage ainsi leur nu-
mérisation qui était traité au dernier chapitre grâce l’efficacité de cette technologie
comme on vue et leur contrôle de données en plus et le plus importants pour une
données médicale c’est de rendre les données lisible et archiver sous un format basé
sur la conservation sans perte des données qui est l’intégrité des données médical.
Dans le dernier chapitre on a parlé du système et de notre plateforme qui consiste
a résoudre certain problème dans le domaine médicale parmi les solution trouvé
c’est de bien organiser les données de chaque patient, l’affectation sera automati-
quement, sécurisation des imagerie, chaque acteur a son rôle bien précis sa soit un
administrateur ou bien n’importe quel autre acteur qui a des tache bien précis et
bien détaillé comme le contrôle des inscription et leur validation ainsi l’accès est
limiter pour chaque acteur . Dans la seconde partie du dernier chapitre on a parlé
de la partie réseau et relation et connexion entre les différents serveurs du système
qui joue le rôle du même système comme le serveur apash qui joue les deux rôle
au même temps ( un serveur de base données et un serveur web ) et même pour le
serveur DNS pour résoudre les problème des nom de domaine par exemple en fin
on a parler de la sécurité avec l’utilisation du PfSence et le cryptage des données
médicale ce point fort du système lui permet d’être le plus efficace.
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Plateforme d’e-Santé pour la numérisation des données médicales.

Résumé : Ces dernières décennies, le domaine de la santé a vue l’émergence d’une
multitude d’applications médicales, générant une grande quantité de données hé-
térogènes et pluridisciplinaires, la gestion de ces données, nécessite la mise en place
d’une plate forme numérique, au carrefour des domaines de la santé et des TIC, per-
mettant ainsi d’inclure touts les acteurs multisectoriels, impliqués dans l’acte médi-
cale (patients, médecins, assurances...). L’objectif principal de cette plateforme sera
donc de fournir une application permettant de facilité et de sécuriser les échanges
de données de santé entre les différents intervenants.

Mots-Clés. e-Santé, informations médicales, contrôle d’accès, Cyber sécurité, ré-
seau médical.

E-Health platform for digitization Datas medical.

Abstract : In recent decades, the field of health has the emergence ofa multitude of
applications medical, generating a large amount of heterogeneous and multidisci-
plinary data, the management of these data, requires the setting up digital platform,
at the crossroads of areas of health and ICT, thus enabling to include all multisec-
toral actors, involved in the medical act (patients, doctors, insurance ...). The main
objective of this platform will therefore provide a application allowing ease and se-
cure the exchange of health data between different stakeholders.

Key Words. e-Health,news medical, access control, Cyber security, medical net-
work.
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