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e sidge de I’APS a abrité hier, une

conférence sur “la cyber sécurité :

enjeux réels et stratégies en
Algérie” animée par M. Abdelaziz
Derdouri, directeur général de la SSRI.

La cyber sécurité est définie comme
la protection des réseaux contre la
menace des intrusions pirates grice a
des mesures de prévention pour juguler
|les risques et les préjudices dangereux
pour la sécurité nationale.

Qu’arriverait-il, selon M. Derdouri,
si les réseaux de distribution d’électrici-
t€, de transport, de défense, du commer-
ce ne sont plus opérationnels ou fiables
en raison d’attaques malveillantes ou
criminelles ? :
- Lacyber sécurité consiste en d’autres
termes a protéger les systémes informa-
ﬁgu'es des organismes vitaux contre les
dégradations ou la destruction qui peu-
vent provoquer le ralentissement ou I’ar-
rét d’activité d’un pays.

L’évaluation de la menace s’effectue
par exemple par I’intermédiaire des bot-
nets (Robot Network) et Malwares
(logiciel malveillant).

Trés schématiquement un botnet est
un ensemble de bots informatiques
reliés - entre eux. C’est un réseau de
“machines-zombies” et toute machine
| connectée 4 internet est susceptible d’en

( Guerre a la piraterie

.sance des

peut étre défini en tant que logiciel mal-
veillant que I’on développe pour nuire 2

-un systéme informatique. Il 'y a 4.000 &

6.000 botnets opérationnels aujour-
d’hui. B

Botnets et Malwares sont devenus
des affaires commerciales. Ils ne sont
pas aI’abri de pratiques délictueuses. Le
botnet, 2 titre d’exemple, relaie des
spasms pour le commerce illégal, il peut

affecter d’autres machines par diffusion .

de virus. ;

Méme s’ils ne sont pas souvent
déclarés, le conférencier avance le
nombre de 3.000 incidents en 2009.

11 cite quelques pays dangereux d’ott
émanent les attaques. Les USA, la
Chine, la Russie, la France, I'Iran...

S’agissant des risques pour I’année
2010, M. Abdelaziz Derdouri évoque
'augmentation du nombre d’attaques
contre les points sensibles, le non-res-
pect des consignes de sécurité, I’insuffi-
ressources. Quant - aux
menaces internes, il cite les cas d’accés
aux sites sociaux, les pertes ou vols des

- équipements.

Les secteurs les plus attaqués demeu-
rent I'information, les télécommuniga-
tions, les institutions gouvernementales,
les banques.

11 existe une cybernétique de la guer-
re. L'orateur parle de guerre psycholo-

" combat par exemple.

: nalité englobe toute les infractions sus- |

gique. Une arme cybernétique
beaucoup moins cher qu’un

La guerre cybernétique, selon un res-
ponsable de I’ OTAN, est un probléme
global, facilement déployable et trés dif-
ficile a localiser. : 5

A partir du moment ol la cybercrimi-

ceptibles de se commettre sur un syse-|
me informatique connecté 2 un réseau,
se pose fatalement le probléme de la
sécurité des technologies de I'informa- |
tion et de la communication. La crois-
sance exponentielle de tous ces maté-
tiels induit a nécessité de protéger les
données et les ressources. M. Abdelaziz,
Derdouri énumére briévement les dispo-
sitifs juridiques‘de la France et des:
USA. 11 évoque I’Algérie qui a adopté’
une loi contre la cybercriminalité en
2009, qui visea prévenir les infractions
informatiques. E0 e
La cyber sécurité, & travers les enjenx
qu'elle met en place et les stratégies
qu’elle mobilise demeure indéniab]

iable-
ment, un probléme de sécuyité nationale.
Lorateur évoque pour ce qui concerne
notre pays, des initiatives qui sont prises |
dans ce sens, mais il reste & fuire pour|
développer notre propre logiciel. *~ '}

De, méme que les choix- technolo-

giques rendent nécessaire une politi
nationale des nouvelles: technologies
pour défendre nos entreprises et I’intérét
de.notre pays d’une maniére générale.

Mohamed. w ]

\_&tre la cible. Quant au Malware, il

T

e journal el moudjahid, numéro . 13886.
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