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Résumeé:

Le Cloud Computing fait référence a l'utilisation des capacités de calcul des ordinateurs distants, ou
I'utilisateur dispose d'une puissance informatique considérable sans avoir a posséder des unités
puissantes. La probabilité de voir une panne intervenir durant I'exécution devient forte lorsque le nombre
de nceuds augmente ; puisqu'il est impossible d'empécher totalement les pannes, une solution consiste a
mettre en place des mécanismes de tolérance aux pannes. La tolérance aux pannes est devenue une tache
majeure pour les ingénieurs informatiques et les développeurs de logiciels, car I'apparition de pannes
augmente le col(t de l'utilisation des ressources. Dans ce travaille nous devons développer une
architecture de tolérance aux pannes dans les Cloud Computing. Nous avons proposé 1’approche qui se
base essentiellement sur le mécanisme de checkpoint dans le but de minimiser le temps perdu par les
pannes et qui permet de garantir la continuité des services du Cloud Computing d'une fagon transparent et
efficace en présence des pannes.

Mots clés: Tolérance aux pannes; Cloud computing; Datacenter; Virtualisation; Checkpointing; Pannes.
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Introduction Générale

L’année 2008 a vu I'émergence du terme Cloud Computing (ou l'informatique dans les nuages) dans les
journaux spécialisés et les annonces des nouvelles solutions chez tous les grands acteurs de
I'informatique: Microsoft, Google, Amazon, IBM, Dell, Oracle,...

Dans I'effervescence qui accompagne toute grande nouveauté dans le monde de l'informatique, le Cloud
Computing est apparu pour certains comme une révolution et pour d'autres comme un simple terme de
Marketing qui ne fait que rassembler des services et des technologies qui existent depuis longtemps.

L'approche du cloud computing s'appuie principalement sur le concept de virtualisation. Ce concept est
un ensemble de techniques permettant de faire fonctionner sur une seule machine plusieurs systemes
d'exploitation et/ou plusieurs applications, isolés les uns des autres. Un cloud est constitué d'un ensemble
de machines virtuelles qui utilisent la méme infrastructure physique.

Les techniques de virtualisation permettent notamment la migration de machines virtuelles d'un nceud
physique & un autre. En fait, les objectifs recherchés & travers la migration de machines virtuelles sont
multiples: La répartition de charge, I'acces aux ressources, la tolérance aux pannes ou encore pour
accomplir certaines activités de maintenance.

L’instar des autres services informatiques, les services de Cloud ne sont pas a I'abri d'une défaillance. En
plus dans des tels systéemes le taux de pannes croit avec la taille du systeme lui-méme. Dans un tel
contexte, la sureté de fonctionnement des applications est un élément de premiére importance, c'est
pourquoi un mécanisme de tolérance aux pannes devient nécessaire pour en assurer certains aspects.

La tolérance aux pannes dans les systéemes répartis est un domaine qui a été trés largement étudié depuis
une trentaine d'années. La littérature propose aujourd'hui un grand nombre de protocoles de tolérance aux
pannes par recouvrement arriere, que I'on peut diviser en deux catégories: les protocoles par points de
reprise et les protocoles par journalisation. Chacune de ces catégories présente des propriétés différentes
en termes de performance, et n'est parfois pas applicable selon le systeme ou selon I'application
considérée.

Notre contribution consiste a proposer une approche de tolérance aux pannes permettant de masquer les
défaillances avec le minimum de surcharge dans un systéeme spécialisé dans les BoTs (Bags of Tasks).
Notre approche utilise le checkpointing pour assurer la continuité des services sans violer les contraintes
SLA (service level agrements). [1]

Dans la premiere partie de ce manuscrit nous définissons 1’environnement du cloud computing. Dans la
seconde partie nous étudions les techniques de tolérances aux pannes et nous focalisons sur les points de
reprises (Checkpointing). Nous terminons avec une conclusion.



CHAPITRE 1: Cloud Computing

Le Cloud Computing est un nuage de services et de données. Plus précisément, c’est un paradigme, et a
ce titre, il est difficile de lui donner une définition exacte et de dire avec certitude s’il s’agit ou non de
Cloud. Ce chapitre propose un ensemble des définissions du cloud et donne une description générale sur
ses différentes composants et architectures.

1.1 Définition du cloud computing

Le Cloud Computing est I’association de différents concepts architecturaux, techniques et économiques.

Selon 1. Foster[2] : le Cloud Computing est un paradigme informatique distribuée qui est conduit
par des échelles économiques, dans lequel un pool de ressources virtualisées, une évolutive
dynamique, une puissance de calcul, un moyen de stockage, des plates-formes et des services sont
fournis a la demande, a des clients externes sur Internet.

Pour le Syntec[3] : le Cloud Computing consiste en « une interconnexion et une coopération de
ressources informatiques, situées au sein d'une méme entité ou dans diverses structures internes,
externes ou mixtes, et dont le mode d'acces est basé sur les protocoles et standards Internet ». « [il
permet de] disposer d’applications, de puissance de calcul, de moyens de stockage [...] comme
autant de « services ». Ceux-ci seront mutualisés, dématérialisés (donc indépendants de toutes
contingences matérielles, logiciels et de communication), contractualisés (en terme de
performances, niveau de sécurité, colts), évolutifs (en volume, fonction, caractéristique) et en
libre-service.».

Selon le Burton Group (racheté récemment par Gartner)[3] : le Cloud Computing regroupe «
I’ensemble des disciplines, technologies et modéles d’entreprise utilisé pour fournir des capacités
informatiques (logiciels, plates-formes, matériels) a la maniére d’un service a la demande, évolutif
et élastique. ».

En octobre 2011 le « National Institute of Standards and Technology » (NIST)[4]a publié la version
finale de sa définition du Cloud Computing. Selon le NIST donc, le Cloud Computing doit posséder 5
caractéristiques essentielles :

Le service doit étre en libre-service a la demande.

Le service doit étre accessible sur I’ensemble du réseau.
Le service doit avoir une mutualisation des ressources.
Le service doit étre rapidement élastique.

Le service doit étre mesurable.

C’est cette définition que nous allons détailler. Excepté que nous ajouterons la notion de « paiement a la
consommation », qui est finalement le pendant commercial de la caractéristique d’élasticité du Cloud,
mais qui n’apparait pas dans la définition du NIST (Voir Figure 1.1).
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Figure 1.1 - Cloud Computing selon le NIST. [4]

1.2 Virtualisation dans les clouds

La virtualisation a été la premiére pierre vers I'ere du Cloud Computing. En effet, cette notion permet une
gestion optimisée des ressources matérielles dans le but de pouvoir y exécuter plusieurs systemes virtuels
a sur une seule ressource physique et fournir une couche supplémentaire d'abstraction du matériel.

Le principe de virtualisation permet aussi d’étre plus flexible dans 1’allocation des ressources, par
exemple si une machine virtuelle manque de ressources car le serveur physique sur lequel elle repose
n’est pas ou plus assez puissant il est des lors tres simple de virtualiser cette machine virtuelle sur un
autre serveur plus puissant. [5]

1.3 Caractéristiques du cloud computing

Les caractéristiques du cloud computing sont [5] :

e Auto-guérison : Tout systéeme Cloud doit contenir une ou plusieurs copies de chaque application
déployée en lui, de telle facon qu'en cas de disfonctionnement de I'application en cours,
I'application en copie vient la remplacer en prenant I'état actuel de I'application en échec. Les
applications en copies doivent étre maintenues et mise a jours a chaque fois que l'application en
cours est modifiée.

e Multi location (Multi-Tenancy) : Sur le Cloud une méme application peut étre utilisée par
plusieurs clients en méme temps, en préservant la sécurité et les données privées de chaque client.
Cela est possible en utilisant des outils de virtualisation qui permettent de partager un serveur sur
plusieurs utilisateurs.

e Evolutivité linéaire : Un systéme basé Cloud computing technologie a la faculté de découper les
principales taches du systeme en un ensemble de petits morceaux, et de les distribuer sur
I'infrastructure virtuelle du Cloud.



Service orienté : Tout systeme Cloud est basé sur un ensemble de services indépendants les uns
des autres. Ce qui donne de la puissance a la technologie Cloud c'est le rassemblement de ces
services en une seule unité afin de présenter un service Cloud qui couvre tous les niveaux sur
lesquels une application est basée (Niveau virtuel, niveau logiciel, une interface facile a utiliser
.... Etc.)

SLA (Service Level Agreement) : OU « accord de service »Avec les services Cloud, un client
peut négocier le niveau de service qu'il lui convient et il doit payer pour cela. Dans le cas ou les
ressources Cloud sont en surcharge, le systéme crée d'autres entités d'applications Cloud en
utilisant les outils de virtualisation disponible afin de respecter les termes du contrat SLA.
Virtualisation : Un systeme basé sur le cloud computing est un systeme complétement virtuel et
indépendant de la couche physique sur laquelle les ressources et applications sont déployeées.
Flexibilité : Les services Cloud sont destinés a supporter les lourdes comme les petites charges de
travail en augmentant ou réduisant automatiquement les ressources utilisées selon les tailles des
taches a traiter.

1.4 Modéles de services du cloud

Saas @ g";\ —@

User Interface Reports Transactions

Data Center Network Storage Security

Responsibility

u Customer Vendor

Figure 1.2- Les Modeles de Service du Cloud Computing. [3]

Le Cloud Computing est représenté en 3 composantes principales (Voir Figure 1.2). Chacune d’elle
externalise avec une part variable les briques applicatives. Par ordre croissant du niveau
d’externalisation : [4]

laaS (Infrastructure as a Service): Concerne les serveurs, moyens de stockage, réseau ... Le
modele laaS consiste a pouvoir disposer d’une infrastructure informatique hébergée. Ainsi une
entreprise pourra par exemple louer des serveurs Linux, Windows ou autres systémes, qui
tourneront en fait dans une machine virtuelle chez le fournisseur de I’IaaS.

PaaS (Platform as a Service): Concerne les environnements middleware, de développement, de
test,... Le modele PaaS consiste a mettre a disposition un environnement prét a 1’emploi,
fonctionnel et performant (logiciel serveur, base de données, stockage etc...).

SaaS (Software as a Service): Concerne les applications d'entreprise: CRM, outils collaboratifs,
messagerie, BI, ERP,... Le mod¢le SaaS permet de déporter une application chez un tiers. Le



terme SaaS évoque bien un service dans le sens ou le fournisseur vend une fonction
opérationnelle, et non des composants techniques requérant des compétences informatiques.

Les avantages et les inconvénients de chaque service sont résumés dans le tableau 1.1 :

avantage inconvénient
-pas d'installation -logiciel limité
Saas -plus de licence -sécurité
-migration -dépendances des prestataires
-pas d'infrastructure nécessaire -limitation des langages
PaaS -pas d'installation -pas de personnalisation dans la configuration

des machines virtuelles
-environnement hétérogeéne

-administration -sécurité
laaS -personnalisation -besoin d'un administrateur systeme

-flexibilité d'utilisation

Tableau 1.1- Avantages et Inconvénients des services cloud. [4]

1.5 Modéle de déploiement du cloud

Types of Cloud Deployment Models

Hybrid Cloud = Community

Cloud
Compute f Compute
Services ‘m’ Services

Database Storage

rvices Services

Private Cloud

Database Storage
Services

Public Cloud

Figure 1.3- Les Modéle de déploiement Cloud Computing. [4]

Un cloud correspond a une infrastructure distante, dont on ne connait pas les détails architecturaux, et qui
est connue pour les services informatiques qu’elle offre. Aussi, il est courant d’utiliser le terme un nuage
pour désigner I’infrastructure gérée par un prestataire donné. On pourra alors parler du nuage d’Amazon,



de celui de Google, et ainsi de suite. On peut distinguer quatre types principaux de modeéles de
déploiement pour ces nuages : le nuage privé, le nuage communautaire, le nuage public et le nuage
hybride (\Voir la figure 1.3). [6]

Le nuage privé : L’infrastructure d’un nuage privé n’est utilisée que par un unique client. Elle
peut étre gérée par ce client ou par un prestataire de service et peut étre située dans les locaux de
I’entreprise cliente ou bien chez le prestataire, le cas échéant. L’utilisation d’un nuage privé
permet de garantir, par exemple, que les ressources matérielles allouées ne seront jamais partagées
par deux clients différents.

Le nuage communautaire : L’infrastructure d’un nuage communautaire est partagée par
plusieurs organisations indépendantes et est utilisée par une communauté qui est organisée autour
des mémes besoins, vis-a-vis de son utilisation. Par exemple, dans le projet Open Cirrus, le nuage
communautaire est partagé par plusieurs universités dans le cadre d’un projet scientifique
commun. Son infrastructure peut étre gérée par les organisations de la communauté qui 1’utilise
ou par un tiers et peut étre située, soit au sein des dites organisations, soit chez un prestataire de
service.

Le nuage public : L’infrastructure d’un nuage public est accessible publiquement ou pour un
large groupe industriel. Son propriétaire est une entreprise qui vend de I’informatique en tant que
service.

Le nuage hybride : L’infrastructure d’un nuage hybride est une composition de deux ou trois des
types de nuages précédemment cités. Les différents nuages qui la composent restent des entités
indépendantes a part entiére, mais sont reliés par des standards ou par des technologies
propriétaires qui permettent la portabilité des applications déployées sur les différents nuages.
Une utilisation type de nuage hybride est la répartition de charge entre plusieurs nuages pendant
les pics du taux d’utilisation.

1.6 Bénéfices et Limites du Cloud Computing

Chaque technologie posséde des avantages et des limites : [6]

1.6.1 Bénéfices du Cloud Computing

L’adaptabilité des infrastructures informatiques au besoin des entreprises avec une souplesse dans les 2
sens (plus ou moins de puissances, de stockage etc..) est le principal avantage du Cloud Computing.

Les bénéfices sont multiples et différents selon la population concernée.

a) Pour les responsables informatigues, les atouts sont essentiellement financiers et humains

Investissement initial faible: pas de serveur, pas de logiciel a installer, pas de réseau informatique
a étendre etc...

Le Cloud est une charge d’exploitation et non une immobilisation comptable qui ampute les
capacités d’investissement.

Maitrise des cotts: ne payant qu’a 1’usage, le colit est proportionnel et prévisible dans le temps.
La mise a jour des versions est transparente (inclus dans I’abonnement) et le support optimisé.
Flexibilite : allocation dynamique des ressources pour faire face aux pics de charges.



b) Pour les entreprises clientes

I1 s’agit pour elles de rester concentrer sur leur métier et de disposer d’un systéme d’information
toujours disponible grace aux engagements que prendra le prestataire en termes de qualité de
service (Service Level Agreement ou SLA).

c) Pour les utilisateurs finaux

e Adaptation des services a chaque profil.
e Acces aux services de n’importe quel poste de travail de I’entreprise voire de I’extérieur de
I’entreprise et, pour certaines applications nomades, depuis un Smartphone.

1.6.2 Limites du Cloud computing

e Confidentialité et Sécurité limitées.

e Perte de cohérence.

e Perte de performances (accés disque, gestion des pannes possibles, latence réseau entre serveurs).
e Risque juridiques liés a la localisation (d’ou la proximité avec 1'hébergeur).

1.7 Conclusion

Le Cloud Computing est promis a un bel avenir, comme le montre les chiffres de ce mémoire. 1l est le
résultat de 1’évolution de nos usages, de 1’apparition de la bulle internet et de la virtualisation. Il n’a cessé
de s’enrichir depuis les années 60 et arrivera certainement a maturité dans les années a venir, imitant le
modele de ses années, les mainframes et le client/serveur.

Puisque les contraintes SLA contrdlent la relation entre les clients et les fournisseurs des clouds [2], la
gestion de tolérance aux pannes devienne nécessaires pour assurer la continuité des services et la
satisfaction des clients. Dans le prochain chapitre, nous présenteront un ensemble des concepts et des
techniques de tolérances aux pannes.



CHAPITRE 2 : Tolérance aux pannes

La tolérance aux fautes dans les systemes distribués est un theme de recherche récurrent a cause de sa
dépendance avec les différents services de ces systémes, les nouvelles technologies et les exigences des
utilisateurs en matiere de disponibilité, de sécurité et de fiabilité. Avec I'émergence de la technologie des
cloud computing, la tolérance aux fautes est devenue une de ses importantes propriétés car la fiabilité de
Ses ressources ne peut pas étre totalement garantie.

Dans ce chapitre nous présentons les différentes concepts liées aux tolérances aux pannes ainsi les
différentes techniques et stratégies utilisées pour la gestion de fiabilité.

2.1 Notion de slreté de fonctionnement

La sOreté de fonctionnement d'un systeme peut se définir selon Jean-Claude Laprie dans son guide de
la sQreté de fonctionnement, « la propriété qui permet aux utilisateurs du systéme de placer une confiance
justifiée dans le service qu'il leur délivre ». Un systeme sOr de fonctionnement doit assurer la continuité
du service quel que soit les défaillances survenues au cours de son exécution. Cela implique la réparation
des fautes ou pannes, qui sont les conséquences de la non-fiabilité du systeme. Cette fiabilité doit garantir
la sécurité. Toutes ces conditions vont assurer la disponibilité des ressources du systeme réparti, propriété
de base des environnements distribués (Voir Figure 2.1).

Les fautes étant les causes des défaillances, la sdreté de fonctionnement cherche a les combattre, si
possible en évitant qu’elles se produisent (prévention), ou en les éliminant (élimination).

— Disponibilité
— Fiabilité
— Sécurité-innocuité

— Attributs . L
— Confidentialité

—— Intégrité
— Maintenabilité

) — Fautes
Sureté de

Fonctionnement

—+— Entraves — Erreurs

— Défaillances

— Prévention des fautes

— Tolérance aux fautes

L— Moyens — :
— Elimination des fautes

—— Prévision des fautes

Figure 2.1- Arbre de la sireté de fonctionnement. [7]

2.1.1 Entraves a la sUreté de fonctionnement

Les fautes, les erreurs et les défaillances représentent les entraves a la slreté de fonctionnement. Une
erreur est un état susceptible d’entrainer une défaillance.

La faute est la cause supposée d’une erreur.

La défaillance est la manifestation d’une erreur.



La Figure 2.2 montre la relation de causalité qui existe entre les fautes, les erreurs et les défaillances. Par
propagation, plusieurs erreurs peuvent étre générées avant qu’une défaillance ne se produise.

Lorsque le systéme est défaillant, il n’est plus apte a assurer le service défini par 1’utilisateur. En
empéchant ainsi une erreur de se propager, on améliore la stireté¢ de fonctionnement d’un systéme tout en
tolérant les fautes. [7]

Conséguences Activation Propagation Conséquences

... Défaillances = Fautes = Erreurs = Défaillances = Fautes ...

Figure 2.2 - Entraves a la slreté de fonctionnement.

2.1.2 Attributs de la streté de fonctionnement

Pour évaluer la siliret¢ de fonctionnement d’un systeéme (voir Figure 2.1), les six propriétés de base
doivent étre vérifiées pour garantir la sdreté : [7] [8]

e Fiabilité: Elle évalue la continuité du service délivré par le systéme et défini par 1’utilisateur.

e Disponibilité: Pour qu’un systéme soit stir de fonctionnement, il faut que les ressources soient
disponibles a tout moment.

e Maintenabilité: C’est la capacité du systéme a subir des réparations et des modifications.

e Sécurité-innocuité: Elle doit permettre la résistance aux pannes catastrophiques sur 1’utilisateur
et I’environnement.

e Confidentialité: La notion de partage dans les systéemes impose la confidentialité sur toutes les
informations en mettant en place des mécanismes d’authentification

o Intégrité : C’est un attribut qui permet d’évaluer ’aptitude du systéme a éviter les altérations de
son état.

2.1.3 Moyens d'assurer la slireté de fonctionnement

Pour que le systeme vérifie les attributs nécessaires a la sdreté de fonctionnement, des moyens ont été
définis dans [8] comme le montre 1’arbre de la stireté de fonctionnement:

e L’élimination des fautes: Méthodes de recherche et de suppression des fautes de conception et
développement

e La prévision des fautes: Analyse de la fréquence ou du nombre de fautes et de la gravité de leurs
conséquences

e L’évitement des fautes: Méthodes destinées a empécher 1’occurrence méme des fautes

e La tolérance aux fautes ou tolérance aux pannes: Mécanismes au sein du systéme destinés a
assurer les propriétés de SdF (slreté de fonctionnement) voulues en présence des fautes.

Dans le cas de notre étude, nous nous intéressons a la tolérance aux fautes. L’objectif de la tolérance aux
fautes est la préservation de la continuité du service malgré 1’apparition de fautes.



2.1.4 Classification des pannes

Dans les environnements répartis, il existe plusieurs types de fautes classés selon le degré de défaillances:
Les fautes peuvent étre:

e Fautes franches ou par arrét total : C’est le modéle de panne le plus simple ; le systéme arréte
subitement de fonctionner et se retrouve dans un état « incorrect ».

e Fautes par omission : Ce type de faute survient lorsque des messages sont perdus.

e Fautes par valeur : Elles concernent essentiellement les résultats produits par les composants qui
peuvent avoir des valeurs incorrectes.

e Fautes byzantines : Elles sont tres complexes parce que le systeme continue en présence de

messages qui ne suivent pas sa spécification.

Fautes par temporisation : Le comportement erroné du systeme est dd au temps.

Le classement de ces fautes selon le degré de complexité est illustré dans la Figure 2.3.

complexité

faute franche faute d'omission faute temporelle faute byzantine

Figure 2.3 - Les types de fautes classés selon le degré de défaillances.

8]

2.2 Stratégies de détection de pannes

Il existe deux classes de détection de pannes : [8]

¢ Tolérance aux pannes réactive

Les politiques de tolérance de panne réactifs est de réduire 1’effet des défaillances sur 1’exécution de
I’application lorsque la panne survient efficacement. Il existe différentes techniques qui sont basés sur
ces politiqgues comme points de reprise et le redémarrage (Checkpointing/Restart), Réplication, Re-
soumission (Task Resubmission)...

¢ Tolérance aux pannes proactive

Le principe de politiques de tolérance de panne proactives est d’éviter la reprise de défauts, les erreurs
et les échecs en prédisant et de remplacer de maniere proactive les composants suspects avec d’autres
composants qui fonction. Certaines des techniques qui sont basées sur les politiques de tolérance aux
pannes proactive sont Fault Tolerance proactive en utilisant la migration préemptive (Preemeptive
Migration), rajeunissement de logiciel (Software Rejuvenation), I’équilibrage de charge, etc.



2.2.1 Modeles de détection des pannes réactive

Le probléme de la détection des pannes est résolu différemment selon le modele de communication du
systéeme. On distingue deux modeles différents :

e Le modele push, dans lequel chaque processus du systeme doit regulierement informer les
détecteurs de pannes de son état.

Si ce détecteur n'a pas recu de message de type " je suis vivant " de la part d'un processus depuis un
temps donné, ce processus est suspecté d'étre défaillant.

e Le modele pull, dans lequel ce sont les détecteurs de pannes qui envoient régulierement des
requétes de type "es-tu vivant?" aux processus du systeme. Un processus qui ne répond pas dans
un temps donné est suspecté d'étre défaillant.

2.3 Techniques de tolérance aux pannes dans les systemes répartis

La tolérance aux fautes est I’aptitude d’un systéme informatique a accomplir sa fonction malgré la
présence ou ’occurrence de fautes, qu’il s’agisse de dégradations physiques du matériel, de défauts
logiciels, d’attaques malveillantes, d’erreurs d’interaction homme-machine.

La tolérance aux pannes dans les systémes répartis et paralléles est le plus souvent réalise par I'emploi
d'un mécanisme de redondance ou reprise. Les mécanismes de redondances mis en ceuvre appartiennent a
deux catégories: les techniques basées sur la duplication et les techniques basées sur une mémoire stable.

La figure 2.4 résume les techniques de tolérance aux pannes et leurs types :
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Figure 2.4 - Techniques de tolérance aux pannes dans les systéemes répartis.




2.3.1 Tolérance aux pannes par réplication (Duplication)

La tolérance aux fautes basée sur la réplication consiste a créer des copies multiples des processus sur des
machines différentes.

Ils existent trois techniques de réplication proposees dans la littérature : la réplication active, passive et
semi-active. [9]

e La réplication active

C’est une technique dans laquelle toutes les répliques traitent les mémes messages d’entrée, mais en
gardant leur état étroitement synchronisé pour assurer qu’elles regoivent les messages dans le méme ordre
(Voir la Figure 2.5).
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Figure 2.5 - Exemple de protocole de réplication active. [9]

En cas de panne, les erreurs sont masquées par les copies non défaillantes qui assurent le relais. La
défaillance d’une copie est masquée par les autres répliques.

e La réplication passive

On distingue deux types de copies de processus dans cette technique : une copie primaire et des copies
secondaires. Seule la copie primaire traite les messages d’entrée et fournit les messages de sortie. Pour
maintenir la cohérence, la copie primaire transmet par intervalle de temps son nouvel état aux copies
secondaires (\oir la Figure 2.6).
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Figure 2.6 -Exemple de protocole de réplication passive. [9]



Lors d’une panne de la copie primaire, une des copies secondaires la remplace et le traitement des
messages recus depuis la derniere sauvegarde est perdu.

e La réplication semi-active

Cette technique permet un recouvrement de fautes plus rapide que la réplication passive. Les messages
d’entrée sont traités par toutes les copies, mais une seule, le leader, fournit les messages de sortie. Pour
mettre a jour leur état interne en 1’absence de fautes, les autres répliques traitent directement les messages
d’entrée, ou utilisent les « notifications » du leader (Voir la Figure 2.7).
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Figure 2.7 - Exemple de protocole de réplication semi-active. [9]

En cas de panne franche du leader une des copies peut ainsi prendre le relais sans perte.

2.3.2 Recouvrement d’erreur

Le recouvrement d’erreur consiste a remplacer un état erroné par un état stable garantissant un
systeéme fonctionnel. Il existe deux techniques de recouvrement d’erreur (Voir Figure 2.8).

e Le recouvrement par reprise : C’est une technique générale qui rameéne le systéme a un « état
correct sans erreur » qu’il occupait (Retour arriére). Elle nécessite la sauvegarde périodique de
I’état du systeme sur support stable.

e Le recouvrement par poursuite : Le systeme est ramené a un nouvel état « reconstitué », sans
effectuer de retour arriere. La reconstitution n’est souvent que partielle. C’est une technique
spécifique parce que la reconstitution d’état correct dépend de 1’application et exige une analyse
préalable des différents types d’erreurs possibles.
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Figure 2.8 - Recouvrement arriére apres panne (rollback-recovery)



2.3.2.1 Concepts généraux

Il existe plusieurs concepts a savoir :

e Mémoire stable : Elle peut étre definit comme un support persistant de stockage dont le réle
principal est d'assurer une accessibilité et une protection aux données contre les pannes pouvant
affecter le systéme. Ainsi, suite & une panne, un état correct ayant était stocké antérieurement a
cette panne sur la mémoire stable reste accessible, cela permet au systéme le retour a un état
anterieur.

e Etat globale : C'est une collection des états locaux de tous les processus participant au calcul et les
états des canaux de communication entre les processus. Dans la Figure 2.9 I’état global C1= {x3,
y3, z3} et C2= {x2, y2, z2}.

e Recouverabilité : Un état recouvrable est un état stable, c'est-a-dire sauvegarde sur une mémoire
stable, depuis lequel une exécution peut repartir correctement.

e Message Orphelin : Est un message qui apparait comme regu dans I'état d'un processus alors qu'il
n'apparait pas dans I'état du processus qui I'a émis. Dans la Figure 2.9, le message m2 est orphelin
par rapport a 1’état C1.

e Message en-transite : Est un message qui peut avoir été envoyé mais ne pas avoir été recu, Un
message en transit par rapport a un état global est un message qui a été envoyé avant un point de
reprise appartenant a cet état global et recu aprés un point de reprise appartenant a cet état global.
Dans la Figure 2.9, le message m1 est en-transite par rapport a 1’état C1.

e Effet de domino : Est caractérisé par une cascade de retours arriére lors de la reprise du systéeme
apres une panne.

o Etat global cohérent: Un état global cohérent est un état qui peut se produire durant une exécution
correcte de l'application. Informellement, un état cohérent est un état qui ne contient pas des
messages orphelins, car ces derniers correspondent a un état qui ne peut pas se produire lors une
exécution correcte. Le role du protocole de tolérance aux fautes est de reconstruire un état global
cohérent & partir de I'état potentiellement incohérent du systéme aprés une panne. Dans la Figure
2.9, C2 est un état global cohérent.
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Figure 2.9 - Etat global cohérent



2.3.2.2 Tolérance aux pannes par sauvegarde (checkpointing)

Par définition, un point de reprise (checkpoint) est la sauvegarde de 1’état d’un processus a un instant
donné, sur un support de stockage stable. Un support stable est un espace de stockage accessible par
toutes les applications utilisées dans les clouds disposant des droits suffisants, et protégé contre toute
sorte de pannes. Il est souvent représenté par un serveur de stockage.

La tolérance aux fautes par recouvrement arriere se base sur les protocoles de points de reprise pour
éviter la perte de temps de calcul dans les environnements de calcul haute performance comme les
clouds. Il existe différentes catégories de protocoles de points de reprise classés selon la méthode utilisee
pour effectuer la sauvegarde: les protocoles de points de reprise coordonnés, non-coordonnés et induits
par les communications. [10]

i.  Points de reprise coordonnés

Ce protocole exige aux processus de coordonner 1’établissement de leurs points de reprise pour former un
état global cohérent. L’algorithme bloquant se déroule ainsi (Figure 2.10):

e Les communications sont bloquées pendant 1’établissement des points de reprise.

e Un coordinateur fait un point de reprise et diffuse un message ‘checkpoint-request’ a tous les
processus pour initier une phase de sauvegarde.

e Quand un processus recoit ce message, il arréte son exécution et vide ses canaux de
communication, fait une tentative de point de reprise et envoie un accusé de réception au
coordinateur.

e Avoir regu I’accusé de réception de tous les processus, le coordinateur diffuse un message
‘commit’ a tous les processus pour leur ordonner de faire un point de reprise.

e Chaque processus supprime ainsi I’ancien point de reprise, et sauvegarde son état. Le processus
est maintenant libre de terminer son exécution et d’échanger des messages avec les autres
processus du systeme.
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Figure 2.10 - Point de reprise coordonné. [10]



Cette approche simplifie le recouvrement et évite ’effet domino, puisque chaque processus redémarre
toujours au point de reprise le plus récent. Aussi, le protocole exige a chaque processus de maintenir un
seul point de reprise permanent en mémoire stable, ce qui réduit le surcolt di au stockage ainsi que la
nécessité d’avoir un algorithme de récupération des points de reprise (garbage collection). En pratique, le
protocole coordonné est facile a implémenter. Son principal inconvénient est cependant la large latence
introduite par la coordination des processus participants. Pour améliorer les performances de la
sauvegarde coordonneée, plusieurs techniques ont été proposées :

e Point de reprise coordonné non-bloquant: Il fonctionne généralement sous 1’hypothése des
canaux FIFO (First In First Out; premier arrivé, premier servi), en utilisant des marqueurs. En
effet, lors de la sauvegarde des points de reprise, chaque processus enregistre son état local et
envoie sur tous ses canaux de sortie un marqueur pour informer les autres processus voisins qu’il
a effectué un point de reprise. A la réception de ce marqueur, un processus recevant ce message
pour la premiére fois sauvegarde a son tour son état et diffuse le marqueur, et ainsi de suite.

e Point de reprise coordonné minimale: Ce protocole ne fait intervenir que les processus ayant
participé a la derniére sauvegarde. Seuls les processus susceptibles de créer une incohérence en
cas de reprise sauvegardent leur état. L’algorithme se déroule en deux phases. Durant la premicre
phase, I’initiateur identifie tous les processus dont il a re¢u un message depuis le dernier point de
reprise, et leur envoie une demande, le message étant un orphelin potentiel. Sur réception de la
demande, chaque processus identifie a son tour tous les processus pouvant créer des messages
orphelins et leur envoie aussi une demande, jusqu’a ce que tous les processus soient identifiés.
Apres I’identification des processus, la deuxieme phase correspondant a la sauvegarde des états
locaux proprement dite. [3]

e Point de reprise coordonné avec horloge de synchronisation: Le protocole utilise des horloges
de synchronisation pour effectuer des points de reprise locaux au niveau de tous les processus
participants, et approximativement au méme moment sans un initiateur. Le protocole assure
qu’aucun message n’est échangé durant la sauvegarde.

ii.  Points de reprise indépendants

Ce protocole évite la phase de synchronisation en laissant a chaque processus 1’autonomie de sauvegarder
son état local (Figure 2.11) L’avantage de cette autonomie est que chaque processus pourra sauvegarder
son état au moment opportun, par exemple si la quantité d’information est minimale. Ce qui réduit le
surcoit du stockage en termes de quantité d’information a sauvegarder. [10]

Les étapes du recouvrement sont:

e Le processus de récupération entame un retour arriere par la diffusion d’un message de
‘dependancy-request’ pour rassembler les ‘informations de dépendance’ maintenues par chaque
processus.

e Quand un processus recoit ce message, il arréte son exécution et envoie les informations de
dépendances enregistrées sur la mémoire stable.

e [’initiateur calcule la ligne de recouvrement basée sur les ‘informations de dépendance’ globales
et diffuse un message de ‘roll back request’ contenant la ligne de recouvrement.

e Sur réception de ce message, chaque processus appartenant a la ligne de recouvrement reprend
son exécution, sinon il revient au point de reprise précédent, celui indiqué par la ligne de
recouvrement (Figure 2.11). La derniére étape de 1’algorithme peut causer 1’effet domino, qui peut
engendrer une perte du travail réalisé avant la panne et la sauvegarde inutile de points de reprise



qui ne feront jamais partie d’un état global cohérent. Le protocole non coordonné fait revenir en
arriére le processus concerné par la panne, ainsi que ceux qui en dépendent causalement. 1l oblige
aussi chaque processus a maintenir plusieurs points de reprise.
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Figure 2.11- Point de reprise indépendant

iiii. Points de reprise induits par les communications

Ce protocole (CIC: Communication Induced Checkpointing) définit deux types de points de reprise : [11]

e Des points de reprise locaux pris par les processus de maniére indépendante, pour éviter la
synchronisation de la sauvegarde coordonnée.

e Des points de reprise forcés en fonction des messages recus et envoyeés et des informations de
dépendance estampillées sur ces messages, pour ainsi éviter 1’effet domino de la sauvegarde non
coordonnée, garantir I’avancement de la ligne de recouvrement.

A T’opposé des protocoles de point de reprise coordonné, le surcoit dii a l'accés au support stable
disparait parce que le protocole CIC ne nécessite aucun échange de message pour forcer un point de
reprise. En effet, il utilise la technique utilisée par la journalisation causale en insérant la signalisation sur
les messages échangés.

Les techniques de sauvegarde de point de reprise induit par les communications peuvent étre classées en
deux catégories :

e Model-based coordination: Elle repose sur la prévention des modes de communication et de
points de reprise qui pourraient entrainer des Z-cycles.

e Index-based coordination: Cette catégorie utilise les horloges logiques. En effet, ces horloges
sont ajoutées aux messages afin de savoir a quel moment il faut sauvegarder un point de reprise.

2.3.2.3 Analyse comparative des différentes méthodes de point de reprise

Nous allons comparer ici les approches présentés dans la partie précédente. Nous ne considerons que les
approches synchronisés et induites par messages, en effet :

L'approche indépendante n'implique pas réellement I'utilisation d'un protocole, la recherche d'un état
global coherent est faite aprés une panne au moment de la reprise. Nous comparons sur les points
suivants : [11]

i.  Surcolt pendant I'execution
Les protocoles synchronisés bloquant ont en général un surcodt éleve durant I'exécution a cause
de la phase de synchronisation qui stoppe l'exécution.

ii.  Nombre moyen de retours arriere



Les protocoles synchronisés ont ici un avantage certain : tous les points de reprise sont utiles, et
lorsqu'n processus prend un point de reprise, il est assuré de ne pas devoir retourner plus loin que ce
point en cas de panne.

Dans le cas des protocoles induits par messages, on trouve deux types de solution.

e Lapremiere est d'assurer que tous les points de reprise sont utiles, c'est a dire qu'ils font partie
d'un état global cohérent. Ces protocoles sont basés sur I'approche model-based.

e Ladeuxiéme solution est de maximiser la probabilité tous les points soient utiles, sans pour autant
I'assurer. C'est le cas des protocoles index-based.

iii.  Surcodt de stockage et ramassage

Sur ce point aussi, les protocoles synchronisés sont avantageux : puisque tout état global
nouvellement créé est forcément un état cohérent, alors I'état global précédent peut étre effacé de la
mémoire. Le surcodt est donc minimal puisqu'il n'est nécessaire de conserver qu'un seul état global
(plus bien sdr celui en construction), et le ramassage des états devenus inutiles devient trivial.

2.3.2.4 Tolérance aux pannes par journalisation

Depuis plusieurs décennies, la journalisation des messages a été une technique trés utilisée pour assurer la
tolérance aux pannes dans les systemes répartis. Les protocoles de journalisation nécessitent la
sauvegarde périodique des états locaux des processus, et I’enregistrement sur support stable de tous les
messages recus apres 1’établissement des points de reprise locaux.

En cas de panne d’un processus, il est relancé a partir du dernier point de reprise, et tous les messages
regus apres ce dernier lui sont renvoyés dans 1’ordre ou ils ont été initialement regus. [11]

i.  Journalisation optimiste

Ce protocole utilise I’hypothese selon laquelle la journalisation d’un message sur support fiable sera
compléte avant qu’une panne ne se produise. En effet, au cours de l'exécution des processus, les
déterminants des messages, a savoir leur contenu et identifiants, sont conservés en mémoire volatile avant
d'étre périodiquement vidés sur support stable.

ii.  Journalisation pessimiste

Ce protocole a été congu dans I’hypotheése qu'une panne peut se produire apres n’importe quel événement
non déterministe. 1l enregistre en mémoire stable le déterminant de chaque message avant que ce dernier
ne soit autorise & interagir avec le systéme.

iii.  Journalisation causale

Ce protocole combine les avantages des deux précédents mécanismes de journalisation. Comme la
journalisation optimiste, elle réduit le surcotit a I’exécution di a 1’acces synchronisé au support stable.
Comme la journalisation pessimiste, il ne crée jamais de processus orphelin, 1’état de chaque processus
défaillant est recouvrable a partir de son dernier point de reprise, et il n’y a pas de risque d’effet domino.
La journalisation causale permet aux processus d’effectuer des interactions avec 1’extérieur de maniére
indépendante.



2.4 Comparaison de différents protocoles de tolérance aux pannes Par reprise

Le tableau 2.1 propose une comparaison des avantages et des inconvénients de différentes techniques de

tolérance aux pannes par reprise:

Protocole Hypothese Procegsus Effet Domino Nombre de
PWD orphelin sauvegardes
Journalisation optimiste | Oui Non Non Une
Journalisation pessimiste | Oui Possible Non Possible
Journalisation causale Oui Non Non Une
Sauvegarde coordonnée Non Non Non Une
Sauvegarde indépendante | Non Possible Possible Toutes
iazu:c?rii:iiiiggtlij:r?spar Non Possible Non Plusieurs

Tableau 2.1- Comparaison des différentes méthodes de tolérance aux pannes par reprise.

2.5 Conclusion

Dans ce chapitre, nous avons fait un survol sur les différentes techniques de sureté de fonctionnement et
de tolérance aux fautes qui datent depuis I'émergence des systéemes distribués. Les politiques de tolérance
aux fautes comme la réplication et le recouvrement donnent des résultats tres satisfaisants dans les
systemes distribués ordinaires. Le passage a I'échelle de ces systemes, qui s'est accentué par l'apparition
des clusters et plus tard par les cloud de calcul et les cloud computing, a créé des contraintes nouvelles,
comme la dynamicité et les contraintes SLA (dans le cas des clouds). Ceci a conduit les chercheurs
améliorer les techniques de tolérances aux pannes pour assurer le maximum de fiabilité avec le minimum
du codt et de surcharge.



CHAPITRE 3 : Conception

Introduction
Ce chapitre sera consacré a notre approche de tolérance aux pannes basée sur le checkponting dans un

environnement Cloud. Nous présenterons 1’architecture du protocole proposé ainsi que sa spécification et
sa conception. Nous décrirons les algorithmes des différentes procédures de notre approche de tolérance
aux fautes basée sur les points de reprise. Le langage de modélisation que nous avons choisi pour la
conception de notre solution est UML [14].

3.1.0bijectifs du travail

Le Cloud Computing fait référence a I’utilisation des capacités de calcul des ordinateurs

Distants, ou I’utilisateur dispose d’une puissance informatique considérable sans avoir a posséder des
unités puissantes. L’approche du Cloud Computing s’appuie principalement sur le concept de
virtualisation. Ou ce concept est un ensemble de techniques permettant de faire fonctionner sur une seule
machine plusieurs systémes d’exploitation et/ou plusieurs applications, isolés les uns des autres. Un
Cloud est constitué d’un ensemble de machines virtuelles qui utilisent la méme infrastructure physique.

La probabilité d’avoir une panne durant 1’exécution devient un phénomeéne naturel lorsque le nombre de
nceuds augmente. Supposons, par exemple, une application distribuée

S’exécutant sur plusieurs nceuds et qui nécessite un temps d’exécution de 3 jours. Si un nceud participant
a I’exécution de cette application se bloque a cinq minutes avant la fin de ’exécution, en absence des
mécanismes de sauvegarde/reprise (Checkpoint/restart) presque 3 jours d’exécution seront gaspillés [15].
Puis qu’il est impossible d’empécher totalement les pannes, une solution consiste a mettre en place une
stratégie de tolérance aux fautes basée sur le checkpointing.

L'objectif consiste a proposer un mécanisme de tolérance aux pannes pour les clouds computing. Nous
avons proposé une approche de tolérance aux pannes permettant de masquer les défaillances avec le
minimum de surcharge dans un systeme spécialisé dans les BoTs (Bags of Tasks). Notre approche utilise
le checkpointing pour assurer la continuité des services sans violer les contraintes SLA (service level
agrements). Notre approche nommé ACP (Adaptatif Checkpointing) adapte I’intervalle de checkpointing
pour améliorer les performances du checkpointing et de systéme. Les sections suivantes expliquent en
détaille I’ACP.

3.2.Stratégie proposée

Cette section décrit ’architecture proposée et la mise en ceuvre pour supporter la tolérance aux pannes
dans le Cloud Computing.

L’approche proposée est une nouvelle stratégie qui utilise les points de reprise complétement indépendant
pour les taches Bots mais avec un intervalle adaptatif qui minimise la surcharge.

3.3.BoTs

Les applications Bag-of-Tasks (BoT) sont:

e Complétement paralléles

e Applications dont les taches sont indépendantes les unes des autres.
Utilisé dans des divers scénarios, y compris:

e |'exploration de données (data mining)



La biologie

Les recherches massives (key breaking),
Simulations,

calculs fractales,

I'imagerie par ordinateur

A cause de I’indépendance des taches Bots, les applications BoT peuvent étre exécutés avec succes sur
des systemes distribués a grand échelle.

3.4.Architecture de systéme

La structure de notre architecture (voir Figure 3.1) utilise un groupe de modules qui travaillent
en coopération afin de controler d’une maniére distribuée les défaillances et de déclencher le processus de
tolérance aux pannes.
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Figure 3.1 -Schéma du systéme

Les composants de notre systéme sont:

Data Center : Un Data Center est une entité informatique composée d’un ensemble de machines
physiques. Il est caractérisé par le nombre et la vitesse des processeurs, la capacité de la mémoire
et de stockage, la bande passante ainsi que le codt de chaque ressource.

Broker : Le Broker assure la gestion des VMs dans plusieurs Data Centers et le routage du trafic
vers les Data Centers appropriés. Il choisit aussi le Data Center qui fournit le meilleur service
pour les demandes envoyées par chaque utilisateur. Le Broker est responsable de la
communication entre les utilisateurs et les Data Centers.

Physical node : Une machine physique (hote) est caractérisée par le nombre des VMs, la capacité
de stockage, le nombre des requétes arrivées, la vitesse du CPU et le nombre des cores.



e VMs : Une machine virtuelle consiste a créer plusieurs environnements d’exécution sur une seule
machine physique. Elle fournit & chaque utilisateur un service selon la demande.

e Resource manager: Fournit les ressources nécessaires pour 1’exécution des taches selon les
contraintes SLA du broker et 1’utilisateur.

e Scheduler : Responsable de faire 1’ordonnancement des taches fournit par le broker.
L’ordonnancement des taches est un processus qui "mappe" et gere l'exécution de taches
interdépendantes sur des ressources distribuées fournit par le ressource manager. Il alloue des
ressources appropriées pour les tdches de sorte que l'exécution puisse étre acheveée, tout en
satisfaisant les objectifs et contraintes imposés par 1’utilisateur.

e Fault tolerance manager: il contient 3 sous modules :

e Checkpointer : c’est le gestionnaire de checkpointing, il est responsable de créer et stocker les
checkpoints dans la mémoire stable. Il calcule aussi I’intervalle de checkpointing périodiquement
pour minimiser la surcharge.

e Recovery manager: Il est responsable au lancement de la procédure de reprise qui correspond a
redémarrer les taches depuis leur dernier point de reprise (Checkpoint) stocké dans la mémoire
stable.

e Fault detector: responsable de surveiller et détecter les pannes dans le systeme.

3.4.1. Gestionnaire de tolérance aux pannes (Fault tolérance manager):

Dans cette section nous détaillons chaque module de ce service pour bien comprendre le fonctionnement
de notre approche.

3.4.2. Checkpointer

Le module de Checkpoint est chargé de sauvegarder périodiquement une copie d’état des machines
virtuelles. Faire un Checkpoint de la tache qui s’exécute dans une machine virtuelle doit inclure toutes les
informations nécessaires pour reprendre I’exécution de la tache dans un autre nceud. Ce qui nécessite la
sauvegarde de 1’état courant des tiches (essentiellement sa mémoire et le contenu du disque) (voir la
Figure 3.2).
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Figure 3.2 - Organigramme d’activité du checkpointing

L’une des questions les plus importantes lors de la mise en ceuvre du Checkpointing concerne le choix de
sa fréquence, en d’autres termes, le choix de l'intervalle entre les moments de création de deux
Checkpoints successifs. Ce choix doit se faire de telle sorte a ce que le colt du Checkpointing sur
I’exécution des VMs soit réduit tout en offrant un niveau de fiabilité suffisant.

L’intervalle de checkpointing peut étre statique ou dynamique :

e Statique : la longueur d’intervalle est inchangeable dés le début.

e Dynamique : la longueur d’intervalle de checkpointing change durant 1’exécution d’application.
L’intervalle de checkpointing peut étre aussi fixe et calculable :

e Fixe : I’intervalle de checkpointing est donné donnée par une valeur fixe.

e Calculable : I’intervalle de checkpointing est calculé par I’utilisation de plusieurs paramétres.

Notre intervalle de checkpointing est de type dynamique et calculable. Dans ce cas ; I’intervalle de
checkpointing est recalculé périodiquement pour s’adapter avec le changement du systeme en terme de
colt et de fiabilité et méme des performances. Aprés chaque checkpointing, le gestionnaire de
checkpointing calcule le paramétre Scp (Voir la Formule (3.1):

. B TP (VM)
Scp O:VMi) o aC(VMi) + BE(VM;) + TF(VMi) (3.1)

ou:




e q,f(,y:Facteursdepoidseta+p+y =1

e J:le nombre des tours de checkpointing (Rounds)

e TP(VM;) : letravaille effectué depuis le dernier checkpointing (Round j-1) jusqu'a le temps actuel
e C(VM;) : le colt nécessaire pour la création checkpoint dans VM;

e E(VM;) : I’énergie nécessaire pour la création du checkpoint dans VM;

e F(VM;): lafiabilité actuel du VM;

Si Scp dépasse un certain seuil, le gestionnaire de checkpointing crée un checkpoint pour la VM;. Cette
stratégie favorise les VMs qui ont exécutées beaucoup de travaille qui risque d’étre perdus en cas de
panne et qui ont le minimum de fiabilité, du colt et d’énergie. Le seuil de checkpointing est défini par
tatonnement a partir d’historique.

¥ VARIABLES

WM EST_DU_TYPE NOMBRE
SVM EST_DU_TYPE NOMEBRE
Int_ij EST_DU_TYPE NOMBRE
TA EST_DU_TYPE NOMBERE
TLCFi EST_DU_TYPE NOMERE

¥ DEBUT_ALGORITHME —AFFICHERCALCUL copier VM

¥ 5l (TA=TLCPi+Int_ij) ALORS —AFFICHERCALCUL Reprendre VM
~DEBUT_SI —FN_SI
—AFFICHERCALCUL faire un checkpoint ¥ 5l (VM sauvegarde) ALORS
~FIN_SI —DEBUT _SI

¥ Sl (Int_ij expire) ALORS %AFFICHERCALCUL Int_ij
~DEBUT_S —FN_SI
—AFFICHERCALCUL suspendre VM —FIN_ALGORITHME

Algorithme de checkpoint
Ou:
TA : Temp Actuel.
TLCPi : Temp de dernier checkpoint pour VMi.
Int_ij : Intervalle de checkpointing de round j pour VMi

3.4.3. Fault detector

La détection des pannes par 1’approche proposée est réalisée par I’envoi des messages de vie (heartbeat)
et watchdog [17]. Le FD (Fault detector) attend les messages de vie de chaque VM . Si le message de
vie d’une VM 1 n’arrive pas apres un certain temps, la VM 1 sera déclaré en panne et ajouter a la liste des
VMSs en pannes.

Une VM envoie régulierement des messages de vie a FD. Le cycle de heartbeat/ watchdog détermine la
rapidité de FD pour détecter une défaillance d’une VM, c’est a dire, le temps de réponse du systéme de
détection de panne. Afin de ne pas surcharger le systéme par des messages de heartbeat inutiles ou
retarder la détection des pannes, le cycle de heartbeat/ watchdog dépends du degré de fiabilité Fi du VM.
La fréquence d’envoie des heartbeat augmente si Fi augmente. Dans ce cas, si la probabilité de panne
d’une VM augmente, elle doit envoyer plus de heartbeat messages pour une détection rapide des pannes.



La détection des pannes se fait en deux parties (voir Figure 3.3). La premiére partie consiste a envoyer
des messages de vie de VM et la deuxieme partie consiste a attendre les messages de vie des VM (coté
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Initialiser I'intervalle Attendre la connexion des
noeuds

Lintervalle
expiré

Initialiser le watchdog

Oui Non
Envoyer un message Message de
heartbeat
¢ recu ?
Panne détectée

Figure 3.3 - Organigramme d’activité de heartbeat/ watchdog

3.4.4. Recovery manager

Quand le détecteur de pannes (FD) détecte une panne, il informe le gestionnaire de recouvrement
(recovery manager RM). Le FD utilise les informations de gestionnaire de ressources pour sélectionner
une VM disponible dans le méme Data-center pour lancer la procédure de reprise qui correspond a
redémarrer les taches depuis leur dernier point de reprise (voir Figure 3.4). S’il a plusieurs VMs
candidates, la VM la plus fiable et moins colteuse sera sélectionnée.



Mecanisme de
recouvrement

Download I'image de VM

Reprendre |'image de VM

Informe Recovery
manager

Figure 3.4 - Organigramme d’activité de recouvrement

w VARIABLES
WM EST_DU_TYPE NOMERE
FI EST_DU_TYPE NOMBRE
C EST_DU_TYPE NOMBERE
¥ DEBUT_ALGORITHME
w Sl ({ VM>1 ) ALORS
|-DEBUT_SI
w Sl (WM = max Fi{VM) & VM = min C(VM)) ALORS
DEBUT_SI
LIRE WM
AFFICHERCALCUL checkpoint
FIN_SI
FIN_SI
~FIN_ALGORITHME

Algorithme de recouvrement
Ou:
Fi(VM) : Fiabilité de VM
C(VM) : Colt de VM

3.5.Fonctionnement du systéme

Le Broker transforme I’application d’utilisateur en BoTs puis il donne le résultat et les contraintes SLA
au ressource manager. Le ressource manager utilise ces informations pour allouer les ressources
nécessaire pour I’exécution de cette application. La liste des ressources et Bots sont utilisés par le
Scheduler qui fait I’allocation de chaque tache dans une ressource qui minimise le temps de réponse et
améliore les performances. Aprés le lancement d’application, le checkpointer calcule périodiquement
I’intervalle de checkpointing et exécute le checkpointing si I’intervalle expire. Si le Fault detector détecte
une panne, il contacte le recovery manager pour assurer le recouvrement du VM en panne dans une autre
VM fournit par le ressource manager.(voir Figure 3.5)
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3.6.Métrigues de performance

Pour I’évaluation de la performance efficace d’une approche et la comparaison entre les algorithmes, il
est essentiel de définir des métriques de performance qui déduisent les caractéristiques pertinentes des
algorithmes. Pour prouver I’efficacité de nos approches proposées, nous avons utilis¢ 3 métriques qui
sont

e la consommation d’énergie par les Data Center,

e Lasurcharge de checkpointing

e Violation SLA

3.6.1. Consommation d’énergie par les Data Center

Ils existent plusieurs méthodes pour calculer la consommation d’énergie, parmi lesquels nous avons
utilisé la méthode "puissance par rapport a I’utilisation".

De nombreuses études [12] [13] ont montré que la consommation d’énergie par les serveurs peut étre
décrite par une relation linéaire entre la consommation d’énergie et 1’utilisation du processeur. Ces études
confirment qu’une puissance moyenne consommée par un serveur inactif est de 70% de I’énergie
consommeée par rapport a un serveur pleinement utilisé. D’apres [12], si I'utilisation du processeur est
supérieure a 30%, la valeur inférieure est toujours 0,3. Donc, ils ont défini la consommation d’énergie
P(u) par la Formule (3.2) :

P(u) = Pmax * (0,?“'_ O.STL) (3.2)

Tel que : Pmax = 250w pour des serveurs modernes. La constante 0.7 est la puissance moyenne
consommeée par un serveur inactif.

u : est I’utilisation du processeur.

Donc la consommation d’énergie par rapport a un Data Center est calculée par la Formule (3.3) [2] :



> p(u);

m (3.3)

Ep=

e m: nombre de machines physiques dans un Data Center.

3.6.2. Nombre des checkpoints inutiles.

Le nombre des checkpoints inutiles NI(VM;) c’est le nombre des checkpoints crées sans que la VM i
tombe en panne. Ce nombre représente les efforts perdus pour assurer la tolérance aux pannes. Le nombre
des checkpoints inutiles totale est représenté par un pourcentage (voir la formule (3.4))

> NI(VM.)
NI = NT x 100

(3.4)

Ou:
e n:le nombre des VMs participants dans I’application
e NT : le nombre des checkpoints totales (inutile & utiles)

3.6.3. surcharge de checkpointing

La surcharge de checkpointing est le paramétre le plus important pour mesurer 1’efficacité du
checkpointing [18]. La surcharge peut étre mesurée de plusieurs fagons selon les besoins de simulation.
Dans notre cas, la surcharge ST est calculée par la formule suivante (voir la formule (3.5)) :

ST = 18y
TEw (3.5)
Ou:
e TE,, : le temps d’exécution d’application avec I’utilisation du checkpointing,
e TEz : letemps d’execution d’application sans I’utilisation du checkpointing.

3.6.4. Violation des SLAs

Les exigences de la qualité de service sont extrémement importantes pour le

Cloud computing. Elles sont généralement formalisées sous forme de SLA. Service Level Agreement
(SLA) est un document qui définit la qualité de service requise entre un prestataire et un client [16]. Le
contrat SLA peut étre déterminé en termes de plusieurs contraintes telles que le débit minimum ou le
temps de réponse maximum fourni par le systeme déployé. Etant donné que ces caractéristiques peuvent
varier selon les applications, il est nécessaire de définir une métrique générique qui peut étre utilisée dans
notre simulation pour estimer le niveau du SLA qui est délivré par I’infrastructure. Pour ce qui nous
concerne, nous définissons le niveau global de violation SLA causé par le systeme comme la somme de
surcharge en termes de temps d’exécution et du cout et de budget (Voir la formule (3.6))

V=al(ST)+ B1(SC) + 1 (SM) (36)



Ou:
e al,B1,yl: Facteursde poidsetal + 1 +yl =1
e SC: Surcharge en termes de codt
e SM: Surcharge en termes de budget

SC et SM sont calculés de la méme fagon que ST.

3.7.Conclusion

Ce chapitre a présenteé la solution adoptée pour traiter la problématique rencontrée. Pour cela nous avons
proposé une plate-forme de tolérance aux pannes basée sur les points de reprises dans un environnement
de cloud computing.

Le prochain chapitre sera consacré a la partie I'implémentation et évaluation de notre proposition de
tolérance aux pannes. Nous mettrons en évidence I’importance et l'efficacité de 1’approche proposée par
la comparée avec une autre approche de checkpointing classique.



CHAPITRE 4 : Implémentation

4.1.Langage et environnement de développent

Nous avons développé le simulateur sur une machine avec un processeur 1.7 GHz Intel Core i5, doté
d'une capacité mémoire de 4GB 1333MHz DDR3, Graphics Intel HD Graphics 3000 384 MB sous
MacBook Air. Nous avons utilisé I'environnement de développement Java NetBeans.

4.1.1. langage de programmation java :

Java est un langage de programmation informatique orienté objet et un environnement d'exécution
informatique portable créé par James Gosling et Patrick Naughton employés de Sun Microsystems avec
le soutien de Bill Joy (cofondateur de Sun Microsystems en 1982), présenté officiellement le 23 mai 1995
au SunWorld [18].

Java est a la fois un langage de programmation et un environnement d'exécution. Le langage Java a la
particularité principale que les logiciels écrits avec ce dernier sont tres facilement portables sur plusieurs
systémes d'exploitation tels qu’Unix, Microsoft Windows, Mac OS ou Linux avec peu ou pas de
modifications... C'est la plate-forme qui garantit la portabilité des applications développées en Java.

Le langage reprend en grande partie la syntaxe du langage C++, trés utilisé par les informaticiens.
Néanmoins, Java a été épurée des concepts les plus subtils du C++ et a la fois les plus déroutants, tels que
I'néritage multiple remplacé par I'implémentation des interfaces. Les concepteurs ont privilégié I'approche
orientée objet de sorte qu'en Java, tout est objet a l'exception des types primitifs (nombres entiers,
nombres a virgule flottante, etc.).

Java permet de développer des applications autonomes mais aussi, et surtout, des applications client-
serveur. COté client, les applets sont a lI'origine de la notoriété du langage. C'est surtout c6té serveur que
Java s'est imposé dans le milieu de I'entreprise grace aux servlets, le pendant serveur des applets, et plus
récemment les JSP (JavaServer Pages) qui peuvent se substituer a PHP, ASP et ASP.NET.

Les applications Java peuvent étre exécutées sur tous les systemes d'exploitation pour lesquels a été
développée une plate-forme Java, dont le nom technique est JRE (Java Runtime Environnement -
Environnement d'exécution Java). Cette derniére est constituée d'une JVM (Java Virtual Machine -
Machine Virtuelle Java), le programme qui interprete le code Java et le convertit en code natif. Mais le
JRE est surtout constitué d'une bibliotheque standard a partir de laquelle doivent étre développés tous les
programmes en Java. C'est la garantie de portabilité qui a fait la réussite de Java dans les architectures
client-serveur en facilitant la migration entre serveurs, trés difficile pour les gros systemes [18].

4.1.2. Netbeans environnement de développement.

NetBeans est un environnement de développement intégré (EDI), placé en open source par Sun en juin
2000 sous licence CDDL et GPLv2 (Common Development and Distribution License). En plus de Java,
NetBeans permet également de supporter différents autres langages, comme Python, C, C++, JavaScript,
XML, Ruby, PHP et HTML. Il comprend toutes les caractéristiques d'un IDE moderne (éditeur en
couleur, projets multi-langage, refactoring, éditeur graphique d'interfaces et de pages Web).
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Concu en Java, NetBeans est disponible sous Windows, Linux, Solaris (sur x86 et SPARC), Mac OS X
Ou sous une version indépendante des systéemes d'exploitation (requérant une machine virtuelle Java). Un
environnement Java Développent Kit JDK est requis pour les développements en Java.

NetBeans constitue par ailleurs une plateforme qui permet le développement d'applications spécifiques
(bibliotheque Swing (Java)). L'IDE NetBeans s'appuie sur cette plateforme. L'IDE Netbeans s'enrichit a
I'aide de plugins, 1l comprend toutes les caractéristiques d'un IDE moderne (coloration syntaxique, projets
multi-langage, refactoring, éditeur graphique d'interfaces et de pages web, etc.) [19].

4.2.Le simulateur CloudSim

Projet développé par le CLOUDS Laboratory de Melbourne en Australie, est un outil de simulation
extensible permettant la modélisation et la simulation d’environnement de systémes de type Cloud
Computing de niveau laaS. Cette section d’introduction aux fonctionnalités de CloudSim est largement
inspirée de I’article présentant en d"détails ce simulateur [20].

CloudSim est un nouveau général, et extensible cadre de simulation qui permet la modélisation, la
simulation et I'expérimentation de nouvelles cloud computing infrastructures et de services d'application.
Dans le cas Cloud Computing, les outils de Simulations comme CloudSim donne un offre d'importants
avantages aux clients et fournisseurs. Pour les clients, il permettre de tester leurs services dans un
environnement contrélable avec exempt du codt et de vérifier la performance avant de publier les vrais
nuages. Pendant ce temps pour les fournisseurs, de leur permettre de Vérifier les types de location en
fonction de divers prix et la charge ;

En outre, cela permettra d'optimiser le colt de I'acces aux ressources a I'amélioration des bénéfices. Sans
ces outils, a la fois des clients et des fournisseurs doit se appuyer sur des eévaluations imprécises, ou sur
des approches essai-erreur, ces approches peuvent conduire a I'inefficacité performance des services et de
réduire la genération de revenus. En outre, CloudSim aide les chercheurs et développeurs basés sur
I'industrie pour tester la performance d'un service d'application développée dans une convenable et facile



a installer environnement. 1l y a de nombreux avantages de l'utilisation CloudSim pour tester les
performances de départ, comme:

(1) I'efficacité de temps: il prend trés moins de temps et d'efforts pour mettre en ceuvre des applications de
cloud computing.

(i) la flexibilité: les développeurs peuvent facilement modéliser et tester les performances de leurs
applications et ses services dans des environnements hétérogénes (Microsoft Azure, Amazon EC2).

4.2.1. Architecture générale

La structure logiciel de cloudsim et ses composant est représenter par une architecture en couche comme
il montré par la figure 4.2, Au niveau le plus bas est le moteur de simulation aux événements discrets Sim
Java, qui implémente les fonctionnalités de base requises pour les cadres de simulation au niveau
supérieur, telles que les files d'attente, le traitement des événements, création de composants du systeme
(services, hote, Datacenter, Broker, les machines virtuelles), la communication entre les composants et la
gestion de I'norloge de simulation.

La gestion de toutes ces ressources est gérée par la couche Cloud Services, gérant 1’approvisionnement
des machines virtuelles, 1’utilisation des CPUs, de la mémoire RAM, de la capacité de stockage et de la
bande passante des machines physiques. Dans CloudSim, les tdches a exécuter sont assimilées a des
cloudlets qui sont allouées aux machines virtuelles (couches VM Services et User Interface Structure). La
configuration de chacun des composants doit é&tre gérée par 1’utilisateur (couche Simulation
Spécification) par ’intermédiaire d’un fichier de configuration de simulation. De nombreux paramétres
peuvent y étre spécifiés : « Nombre de Data Center, machines physiques, machines virtuelles, taches
(cloudlets) ¢ Caractéristiques des Data Center : architecture, systéme d’exploitation, hyperviseur, colts de
fonctionnement ¢ Caractéristiques des machines physiques : nombre de CPUs, capacit¢ des CPUs,
capacité mémoire, capacité de stockage, bande passante ¢ Caractéristiques des machines virtuelles :
capacité CPUs, nombre de CPUs, capacité mémoire, capacité de stockage * Caractéristiques des cloudlets
: nombre d’instructions a exécuter, taille des fichiers d’entrée et de sortie
CloudSim supporte la modélisation et la simulation de I'environnement de Datacenter basé sur Cloud, tel
que des interfaces de gestion dédiées aux VMs, la mémoire, le stockage et la bande passante. La couche
CloudSim gere Il'instanciation et I'exécution des entités de base (VM, hétes, Datacenters, applications) au
cours de la période de simulation. Dans la couche plus haute de la pile de simulation, on trouve le code de
I'utilisateur qui expose la configuration des fonctionnalités liées aux hotes (ex: nombre de machines, leurs
spécifications), les politiques d'ordonnancement de Broker, applications (ex: nombre de taches et leurs
besoins), VM, nombre d'utilisateurs.
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Figure 4.2 -Les couches de I’architecture du CloudSim.

4.2.2. Description de |'application :

La version de Cloudsim 3.0.3 n’a pas d’interface graphique, il utiliser le modes console pendant
I’exécution, qui rend difficile a 1’utilisateur de profiter pleinement du cloudsim, comme la modification
les parametre de simulation 1’affichage graphique des output (résultat de simulation) .Nous avons créé
une interface graphique qui facilite a I’acces et la manipulation du simulateur, nous allons présenter les
différents étapes effectuées pour réaliser notre simulation.

4.2.3. Modélisation du Cloud CloudSim

Est dédié a la simulation de services Cloud au niveau Infrastructure (laaS). Pour ce faire, les simulations
sont basées sur la gestion des machines physiques qui composent le ou les Data Center. A ces machines
physiques sont allouées des machines virtuelles selon des politiques de placement qui peuvent étre
aisément modifiées. Aussi, le cycle de vie des machines virtuelles (creation, allocation, migration
éventuelle et destruction) détermine le démarrage, le déroulement et la terminaison des simulations.

4.2.4. Modélisation des machines virtuelles et des Cloudlets

La couche de virtualisation gére 1’exécution des machines virtuelles sur les machines physiques et la
facon dont elles exécutent les cloudlets. En effet, CloudSim propose deux modes d’exécution : temps
partage et espace partage pour l’exécution des machines virtuelles sur les machines physiques et
également pour les cloudlets au sein des machines virtuelles. Ce qui permet donc quatre configurations
d’exécution différentes. L'exécution des machines virtuelles est également gérée par ’instanciation de
brokers. Un broker peut contenir une ou plusieurs machines virtuelles. La fin de son cycle de vie est
détermine par la durée de vie de chacune des machines virtuelles qui le composent. Ainsi, un broker
termine son exécution seulement lorsque toutes les machines virtuelles qu’il contient ont également fini
leur exécution.



4.3.Diagramme d'utilisation

Nous présentons maintenant une vue globale de notre simulateur qui permet de détailler les déférentes
étapes effectuées pour réaliser une simulation. La Figure 4.3 représente les fonctionnalités d'utilisation
nécessaires a l'application.

Le diagramme des cas d'utilisation, est une modélisation d'une fonctionnalité du systéme, il se détermine
en observant et en précisant acteur par acteur les sequencés d'interactions avec le systeme. Les cas
d'utilisation décrivent les fonctions du systeme selon le point de vue des utilisateurs.

Selon ce diagramme, l'utilisateur commence la simulation par la configuration du Cloud puis la
configuration des machines virtuelles. Dés que les Cloudlets sont créés et personnalisés, apres la disposer
de I'application l'utilisateur peut injecter les pannes et sélectionner le mécanisme de tolérance aux pannes.
Ensuite I'utilisateur peut lancer la simulation, les résultats de cette simulation sont présentés sous forme
d'un tableau et un digramme.

UseCase ACP

Configuration de Cloud

«include»

Configuration des VMs

/
\

Disposer Application

«include»

Choisir le mecanisme de tolerance aux panne
Actorl

Lancer la simulation

Figure 4.3 -Diagramme d'utilisation du simulateur

4.4.Diagramme de classes

e Les diagrammes de classes sont les diagrammes les plus courants dans la modélisation des
systéemes orientés objet. 1ls représentent un ensemble de classes, d’interfaces et de collaborations
ainsi que leurs relations. On utilise les diagrammes de classes pour modéliser la vue de conception
statique d’un systeme [22].
L’ensemble des classes utilisées est présenté par la Figure 4.4, nous pouvons citer :

e Laclasse Datacenter : Elle a comme attributs :
- IdDatacenter : L’identifiant du Datacenter.
- Nb Host : Nombre de Host dans Datacenter.
- Nb Vm : Nombre de Machines Virtuelles dans Datacenter.

e Laclasse Host : Elle a comme attributs :
- IdHost : L'identifiant du Host.
- Nb Vm : Nombre de machines virtuelles dans Host.



e Laclasse Broker : Elle a comme attributs : - IdBroker : L'identifiant du Broker.
- VmlList : La liste des machines virtuelles.
e Laclasse Gestionnaire de pannes : On peut citer comme attribut :
-IdFault : L'identifiant des pannes.
e Laclasse VM (Machine Virtuelle) : Elle a comme attributs :
- ldVm : L'identifiant de la machine virtuelle.
- NbCloudlet : Nombre de cloudlet dans VM.
e Laclasse Cloudlet : Elle a comme attribut :
-IdCloudlet : L'identifiant du Cloudlet.

Les associations : Pour les différentes associations utilisées dans ce diagramme de classes, nous
pouvons citer :

- Détecter : Les pannes sont détectées par le Gestionnaire de pannes.
- Créer: Les VMs sont créées par le Broker.
- Affecter : Affectation des Cloudlets par le Broker.

Datacenter Gestionnaire de ressources
+IdDatacenter +IdResource
+Nb Host +1d Datacenter
+Nb Vm +1d Host

Host
+IdHost <
+Nb VM
Brocker VM
+idBrocker +ldvVm
+VmList +NbrCloudlet
Cloudlet l
+IdCloudlet

Figure 4.4 -Diagramme de classe de la conception de simulateur CloudSim



4.5.Interface principale

La version de Cloudsim n’a pas d’interface graphique, son exécution se fait sur console, donc nous avons

créé une interface qui facilite I’accés au simulateur. Nous avons aussi Etendu la premiére version du
CloudSim dans les travaux [10] et [12]. L’interface doit faire appel a Cloudsim ainsi qu’aux différentes
approches qui se trouvent dans differents packages.
Des le lancement de notre logiciel, la Figure 4.5 apparait en premier aux utilisateurs, elle est constituée
d’une barre de menu contenant les menus suivants : Le menu Fichier, Simulation, Affichage et le menu
Aide ; chacun de ces menus contient un en- semble d’items qui vont étre détaillés par la suite. Nous
allons nous intéresser dans cette partie a la démonstration de notre application a travers un exemple en
faisant référence a quelques interfaces graphiques obtenues.

|| Le Checkpointing Pour i e Cl ing - = CLUL

Figure 4.5 -Interface principale du CloudSim-FT

4.5.1. Configuration des parameétres de simulation

Les Figures 4.6, 4.7, 4.8 et 4.9 montrent les fenétres de configuration des parameétres de simulation, faite
par l'utilisateur, elle contient 4 parties principales :



Datacenter

Cette étape consiste a faire entrer les parametres nécessaires propres a la topologie du reseau (Figure
4.6)comme : le nombre de Data Center, d'hotes, de CPU, la vitesse de chaque CPU, le colt de traitement,
la taille de la mémoire, le cout de la mémoire, la taille du disque dur, le colt de stockage et la bande
passante ainsi que son co(t

2 T TR W T, o oo
Ficlier Résultats
Mes axperiances | Réaliatdela snulation | Host Table |
N° | Host ‘ Pes ‘ Bw ‘ Ram | Storage ‘ DataCenter |
i Hostl 4 13410 30 997339 [~
H Host? 4 15361 4075 750186 Name: DetaConte
o Host3 4 15274 9511 £9650 Costpr B m
f Hostd 4 10739 419 509736 Cot 20
5 Hosts 4 17585 6752 569921 T | | cosper Stomge: s
6 Hostf 4 149 9063 722260 Cost per Mem: 0.001
7 Host? 4 15984 §012 953498
i Hostd 4 15387 9597 740537 L Création DataCenter
i Hostd 4 134 9983 397392 -l
Coudlt | Veics | Vo | Fickirlog | Erperimant | Cackpeinting | Cloud Computing ffers the ability to
access software or information that can be
Nbeof Coudlet | 100 , ]
delivered on-demand, over the internet,
FilsSize i without the need to store it locally.
Quiput Size: 30
Création Cloudlet
Nboote [T
PEx: { v
Jills 20000
Ram: 10000
Storage: 1000006
Create Hosts H Effucer H Importer |

Figure 4.6 -Configuration du Datacenter

VirtualMachine (VM)



L'onglet VirtualMachine permet de configurer les machines virtuelles (Figures 4.7, 4.8, 4.9) par exemples
: spécification du nombre de VM, de CPU dans une VM, la taille de la mémoire, la taille du disque dur et
la bande passante.

e \Writers

Pour améliorer le checkpoint, on a proposé d'utiliser Les writers. Ces derniers sont responsables du
stockage des checkpoint, ils minimisent 70% de surcharge de checkpointing.

T TR T s
Fichier Résultats
[ "Mes experiences | Résultat dela simalation | Host Table |

N [ Host [ Pes \ Bw \ Ram \ Storage | |
1 Hostl 4 13410 7380 997330 el
2 Hos? 4 15561 6075 750186 DataCenterd
3 Hoss 4 1527 9511 696502 Costper B m
4 Hostd 4 10739 8489 509736 Cost: m
5 Hoss 4 17585 4752 569921 | | | costper Storngec 005
3 Hosth 4 12040 0083 722260 Cost per Mem: 0.001
7 Host? 4 15984 8012 933498
5 Hosi$ 4 15387 9397 0537 L Création DataCenter
9 Host9 4 12342 9983 597392 =

("Cloudlet | Matrice | Vin | Fichierlog | Experiment | Check pointing |

Cloud Computing effers the ability to
access software or information that can be

TListaf Vi | Affectation VM au Host | Affactation Workers au Fitter |

Number of Vin: 1000 : delivered on-demand, over the internet,
= 250 vmiD | NoPes| Mips | RAM [ Storage|Bandwi.] metact. | Nomsg| bufer | without the need to store it locally.

PEs: d = 0 1 00 104 10000 1000 149 46 100 |4 .

Buw: 1000 i 1 41 104 1000 1000 139 45 m  F

Ram: 512 2 1 59 1M 1000 1000 172 47 100

Size: 10600 @ 1 M4 1M 1000 1000 15 6 100

Size of the buffer - 100 z

Nustber of writers : ] [@ ion Table

(|

Number of Host: 10

Bw: 20000
Import s 10000

Storage: 1000060

Create Hosts H Effacer H Importer

Figure 4.7 -Configuration des machines virtuelles (list of vm)
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Fichier Résultats
Mes experiences | Résultat de La simulation | Host Table |
N° [ Host [ Pes Bw Ram [ Storage DaiaCenier |
1 Hostl 1 15410 7380 997339 -
2 Host2 4 15561 6075 750186 Name: DataConterd
3 Host3 4 15274 9511 696302 Cost per Bw: 00
4 Hostt ¢ 10739 8489 509726 Cost- 50
5 Host5 ¢ 17585 6752 569921 Cost per Siorage: 005
6 Hosté 4 12249 9083 722260 Cost per Mem: 0001
7 Host? 4 15984 8012 953498
5 Host§ 4 15387 9897 760537 Création DataCenter
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CEEAES | [T [t poatre] Cloud Computing offers the ability to
- - ( Titof Pu_ " Affocation V3T i Tt | Affctation Forkers . Wit access software or information thatl can be
sl @ delivered on-demand, over the internet,
L= | Hosts | Liste des WY without the need to store it locall
PEs T | Host! 727,379,983,314, e
o 2000 [ Host2 378,557,89,436,
[ B [Host? 90,146,760,469,
Size 20000 [Hostd 852,772,366,103,
Size of the buffer - 200 [ Hosts 498,985,950,308,
e S . [Hosts 595,685,393,617,
| Host7 A70,142,176,312,
[ Hosts 728,610,467,162,
[Host9 148,878,207,397, Numbar of Host w1+
(Hostl0 885,168,371,750, Mips: 1000
Clear PEs: 4 -
Bw: 20000
Import Ram: 10000
4 I [ Storage: 1000098
Crears Hosts | | Effacer || tmporter

Figure 4.8 -Configuration des machines virtuelles(Affectation vm au host )
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Cloudlet
Permet de configurer les propriétés de la Cloudltet par les Figure 4.10
The cloudlet length : la taille de la Cloudlet & exécuter dans un CloudResource.
The cloudlet file size : la taille du fichier d'entrée de la Cloudlet avant I'exécution (la taille du
programme + les données en entrée).
The cloudlet output size : la taille du fichier de sortie de la Cloudlet apres I'exécution.

DataCenter

Name:

Cost per Bw:
Cost:

Cost per Storage:
Cost per Mem:

DataCenter(
0.0

3.0

0.0

0.001

Création DataCenter

Cloud" Computing ‘offers the ability to
access software or information that can be
delivered on-demand, over the internet,

without the need to store it locally.

_

Number of Host: 10

Mips: 1000

PEs: 4 v
Bw: 20000

Ram: 10000

Storage: 1060000

Create Hosts

H Effacer H Importer |

Figure 4.9 -Configuration des machines virtuelles (Affectation workers au writer)
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Fichier Résultats
( Mes expenences r/Rimeda Lo smulation ’/ Host Table ‘

N ‘ Host | Pes | Bw ‘ Ram | Storage | DataCanter |
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Cloudlat | Manice | V| Fichierlog | Expariment | Check pointing |

Cloud Computing ‘offers the ability to
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_ W B CloudLet? 30 250 E
AR IATE I CloudLett 300 250
5 CloudLet 3 210
¢ CloudLet 300 210
7 CloudLet? 300 250
8 CloudLet§ 300 210
Création Cloudlet ) CloudLet? W %0
10 CloudLatld 300 250 — T
iy CloudLetl] 200 20 = Mips: 1000
.1 1ot s o T
Bw: 20000
Ram: 10000
Storage: (1000000
Create Hosts ‘ | Effacer H Importer

Figure 4.10 -Configuration des Cloudlets

Fault Tolerant

L'onglet Fault Tolerant permet a l'utilisateur d'injecter les pannes et de sélectionner le mécanisme de
tolérance aux pannes. Without Fault-tolerant représente I'exécution sans aucune approche de tolérance
aux pannes, Checkpoint est I'approche basée sur le mécanisme de sauvegarde, nous pouvons sélectionner
le mécanisme de checkpoint Adaptatif ou Static.

Apres avoir personnaliser les paramétres de simulation, l'utilisateur peut lancer la simulation en cliquant
sur le bouton Start Simulation (voir Figures 4.11, 4.12, 4.13 et 4.14).
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Number of Host: 10 :
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Bw: 20000
Ram: 16000
Temps de simulation (s2¢) Temps de simulation : (z2c) Storage: 1000000
Create Hosts ‘ ‘ Effacer || Importer

Figure 4.11 - configuration de mécanisme de tolérance aux pannes
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‘ Create Hosts H Effacer || Importer ‘

Figure 4.12 - configuration de mécanisme de tolérance aux pannes (Résultats de la simulation)
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Figure 4.13 - configuration de mécanisme de tolérance aux pannes (Checkpointing)

"
g T TTEETEE TN w2
Fichier Résultats
|“Mes experiences | Résultat de la simulation | Host Tabla |
N* ‘ Host | Pes ‘ Bw ‘ Ram ‘ Storage l DataCenter
1 Hostl 4 15418 7380 997339 [~
2 Host? 4 15561 6075 730186 Name: DataCentard
H Hostd 4 1574 9511 696502 Cost per B 00
4 Hostd 4 10739 8489 509736 Cont 0
5 Hosts 4 17585 6752 569921 r Costper Storage: 0.05
] Hostt 4 1249 9083 722260 Cost per Mem: 0.001
7 Host? 4 15984 8012 953498
i Host$ 4 15387 9897 760537 H Création DataCenter
9 Host? 4 12342 9983 597302 =
([ ol ot o R &gt [ Chock poiing | Cloud Computing laffers the ability to
access software or information that can be
Sans Tolérence au panne H Avec ladapration Checkpointing delivered on-demand, over the internet,
———— — without the need to store it locally.
i n 2 17 2 I
4 168 [ M 30
7 T80 13 15 33
[Ecriture de VM772 appartenant au VmWriter : V213 76 m 16 5
n 760 31 31 62
k] 780 il 15 %
e 168 6 n b3
0 148 1 2 3
pi 141 1] 18 %
n o83 17 16 33 Host
B w7 5 M bl
k2 308 n 18 40 ~
5 146 PR 14 L] Number of Host: 10 :
% 168 o7 b1 = Mips: 1000
L 595 14 n %
o 146 u 8 32 < 223 M h
R S -
q 0 I I ’! Bw: 20000
Ram: 10000
Temps de simulation : (=ec) Temps de simulation : 16.323 (zec) Storage: 1080000
‘ Creafe Hosts | | Effacer H Importer
i

Figure 4.14 - configuration de mécanisme de tolérance aux pannes (avec ’adaptation checkpoint)



4.6 Résultats expérimentaux

Dans cette premier simulation, nous avons mesurer le nombre de cloudlet exécuter avec succes et le

nombre de cloudlet échouées avec tolérance aux pannes et sans tolérance aux panne (voir figure 4.15 et
4.16).

Nombre de cloudlets echouees sans
tolerance aux pannes

B Number of failed

B Number of succes

Figure 4.15 — nombre de cloudlets échouées sans tolérances aux pannes

Nombre de cloudlets echouees avec tolerance

aux pannes
0%

= Number of
failed

= Number of
succes

Figure 4.16 — nombre de cloudlets échouées avec tolérances aux pannes
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Figure 4.17 — Checkpoint inutil

Nous avons remarqué que le checkpoint inutile dans notre approche moins que le travail [1] car notre
approche prendre en considération 1’énergie et la charge du travail.
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Nous avons remarqué que le nombre de checkpoint augmente quand 1’énergie augmente.
Figure 4.18 — Energie consommée
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Figure 4.19 — Violation Sla

Nous avons remarqué que le nombre de violation sla se change celons le nombre de Vm.

Sans Tolérence au panne Avee l'adaptation Checkpointing
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Figure 4.20 — Comparaison des approaches

Les travaux de recherches que nous avons mené dans le cadre de la problématique de la tolérance aux
pannes dans les Cloud Computing, ainsi que les résultats que nous avons obtenu ont montré que nos
propositions ont permis d’obtenir effectivement des résultats meilleurs que I’approche sans tolérance aux
pannes.

Le temps de simulation de notre approche est inférieur au 1° approche (sans tolérance au panne), la
méme chose concernant 1’énergie consommee et la violation sla .



4.7 Conclusion

Nous avons effectué une série d’expérimentations pour évaluer le cout de notre approche de tolérance aux
pannes proposées. Nous avons réalisé plusieurs simulations en jouant sur différents parametres comme :
le nombre de cloudlets, le nombre de pannes, I’intervalle de checkpoint. Les résultats montrent que
I’utilisation de notre architecture réduit le temps perdu causé par les pannes et n’ont pas impos¢ un
surcout ¢levé sur le temps d’exécution.

4.8 Conclusion général et perspectives

Un des points le plus important pour une utilisation plus efficace du systeme Cloud Computing est sans
aucun doute 1’étude de la fiabilité et la robustesse de ces systemes.

Dans un tel contexte, la sureté de fonctionnement des applications est un elément de premiere importance
ou le taux de pannes dans de tels systémes croit avec la taille du systeme lui-méme, ¢’est pourquoi un
mécanisme de tolérance aux pannes devient nécessaire pour en assurer certains aspects de son
fonctionnement cohérent.

Le but de notre travail était la proposition d’une stratégie de tolérance aux pannes a base de
checkpointing dans un environnement du cloud computing. Au cours de ce mémoire, Nous avons proposé
une approche nommée ACP (Adaptatif Checkpointing) assure la continuité d’exécution des taches de
types BoTs (Bag of Tasks) avec le minimum de surcharge et de violation de SLA surtout dans un
environnement de type Soft-Deadlines. ACP manipule I’intervalle de checkpointing pour s’adapter avec
la situation actuelle de colit et d’énergie ce qui réduit la production de CO2 et rend notre stratégie une
stratégie verte.

Pour mettre en évidence notre approche proposée nous avons étendu le simulateur CloudSim et nous
avons lancé un ensemble des expérimentations en créant plusieurs scénarios de pannes. Les performances
sont évaluées a 1’aide d’un ensemble des métriques telles que :

* la consommation d’énergie par les Data Center,

* La surcharge de checkpointing

* Violation SLA

Les résultats expérimentaux montrent I’efficacité de notre approche.

Dans les futures travaux nous pensons a d’étendre notre approche par I’utilisation de réplication pour
assurer I’accessibilité des fichiers de checkpoint.
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