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يشيد العالم منذ منتصف القرن العشرين ثورة جديدة، اصطمح عمى تسميتيا بالثورة 
 تمعبو المعمومات في الوقت الراىنالمعموماتية وذلك إشارة إلى الدور البارز الذي أصبحت 

الأفراد ،وكان التطور اليائل الذي شيده ة لا يستيان بيا في أيدي الدول وفقد أمست قو
الاندماج المذىل الذي حدث بينيما فيما بعد ىو المعمومات والاتصالات و قطاعي التكنولوجيا

 .المحور الأساسي الذي قامت عميو ىذه الثورة

لتي ومما لا شك فيو أن الثورة لمعموماتية ونتيجة لمتقنيات العالية التي تقوم عمييا وا
 تركت أثارا ايجابية  الشبكات المعموماتية التي تربط بينيا قدتتمثل في استخدام الحواسيب و

الدول، حيث تعتمد القطاعات المختمفة حضارية نوعية في حياة الأفراد و شكمت قفزةو
لما  في الوقت الحالي في أداء عمميا بشكل أساسي عمى استخدام الأنظمة المعموماتية نظرا

نقميا م ىا ومن ثميع المعمومات وتخزينيا ومعالجتالدقة في تجتتميز بو من عنصري السرعة و
المؤسسات المختمفة داخل الدولة الواحدة أبين عدة وتبادليا بين الأفراد والجيات والشركات و

دول ،كما أصبحت ىذه الأنظمة مستودعا لأسرار الأشخاص المتعمقة بحياتيم الشخصية أو 
سرار الدول الحربية والصناعية عا لأية والاقتصادية،كذلك أمست مستودبطبيعة أعماليم المال

 .لاقتصادية التي تعتبر عمى قدر من الأىمية والسرية او

 الإيجابي لعصر المعموماتية لا ينفي انعكاساتو السمبيةغير أن ىذا الجانب المشرق و
واستغلاليا عمى  المتمثمة في إساءة استخدام الأنظمة المعموماتيةالتي أفرزتيا التقنية العالية و

الجماعات وبالتالي بمصمحة المجتمع كمو اد وفربصورة تضر بمصالح الأنحو غير مشروع و
حيث أدى ىذا التطور اليائل إلى ظيور أنماط مستحدثة من الجرائم اصطمح عمى تسميتيا 

 .بالجرائم المعموماتية

 

 



:مــقــدمـــة   
 

2 
 

 وترتبط ىذه الجرائم ارتباطا وثيقا بمدى اعتماد المجتمع بمؤسساتو المختمفة الخاصة

ىذه الأنظمة إنجاز أعماليا، فكمما زاد الاعتماد عمى  العامة عمى الأنظمة المعموماتية فيو 
ولقد أدى التطور فرص ارتكاب الجريمة المعموماتية،  في القطاعات المختمفة زادت من

 التي باتتالتكنولوجي إلى ظيور جرائم جديدة من بينيا جرائم إتلاف نظم المعمومات 

وغير  الحيويةالجديدة وكونو من المواضيع في وتكمن أىمية الدراسة بشكل أساسي 
متداول بكثرة، كما أن جرائم الاعتداء عمى نظم المعموماتية تتميز بخصوصية أعطتيا طابعا 

 .متميزا عن باقي جرائم الإلكترونية

ة وأخرى موضوعية منيا ولقد وقع اختيارنا عمى ىذا الموضوع بناءا عمى أسباب ذاتي
المستحدثة وكون الموضوع جديد وحيوي وجود رغبة شخصية في دراسة جريمة من الجرائم 

 .بالإضافة إلى أىميتو وما يثيره من إشكالات في المجتمع ومتطور،

 :لية اوعميو نطرح الإشكالية الت

هل وفق المشرع الجزائري في تبني سياسة ناجحة لحماية المعلومات من التلاعب 
 غير المصرح به ؟

 .المنيج التحميمي المناسب لمثل ىذه الدراساتولقد اعتمدنا أثناء ىذه الدراسة عمى        

 التراجع وأثناء عممية البحث واجيتنا العديد من الصعوبات التي كادت أن تؤدي بنا
والإرادة القوية ودعم الأستاذة المشرفة بارك الله فييا جعمنا نتحمل غير أن الإيمان بالله 

 :ونصبر ونواصل ومن بين ىذه الصعوبات نذكر ما يمي

  وأغمب المراجع كانت عن  في الموضوعنقص المراجع المتخصصة
 .الجرائم الإلكترونية والجرائم لمعموماتية بصفة عامة

 موضوع واسع جدا يصعب حصر عناصره 



 

 

 

 

 

 

 

 

 

 

 

 الفصل الاول
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 مــــفهوم نظام المعالجة الآلية ومكوناتو : المبحث الأول

، بؿ ىي طفرة مف شيئا منبت الصمة عما سبقو مف تطكرليست  إف النظـ المعمكماتي

طفرات التطكر في الحياة البشرية، فالمعمكمات كنظـ معالجتيا مكجكدة في حياة الناس منذ 

 .زمف بعيد

كنتيجة لمتقنيات التي تقكـ عمييا كالتي تمثميا  الآليةمما لا شؾ فيو أف نظـ المعالجة ك

في مقدمتيا لما تتميز بو  الانترنتالحكاسيب كالشبكات المعمكماتية أكثرىا انتشارا كالتي تقع 

مف شمكؿ كسعة لا في المحتكل فقط، بؿ بعدد مشتركييا كبركتكككلات تبادؿ النصكص 

 .كالمعمكمات المعتمدة في بيئتيا

الرغـ مف المزايا اليائمة التي تحققت كتتحقؽ كؿ يكـ بفضؿ ثكرة تقنية  غير أنو عمى

المعمكمات عمى جميع الأصعدة كفي شتى مياديف الحياة المعاصرة، فإف ىذه الثكرة التقنية 

استخداـ ىذه  المتنامية صاحبتيا في المقابؿ جممة مف الانعكاسات السمبية الخطيرة جراء سكء

طائفة مف الجرائـ حراؼ عف الأغراض المتكخاة منيا، تبدت في تفشي الافالتقنية المتطكرة ك

ىذه الجرائـ اكتست بمباس تقنية المعمكمات كاتسمت " جرائـ تقنية المعمكمات"المستحدثة تسمى

 .بما اتسمت بو كسايرت كلازالت تساير ما تقدمو مف تطكر

تعريؼ نظاـ المعالجة ( المطمب الأكؿ)إلى كسكؼ نتطرؽ مف خلاؿ ىذا المبحث 

 عناصر المعالجة الآلية ( المطمب الثاني)كفي  الآلية
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  الآليةم المعالجة اتعريف نظ: المطمب الأول

تختمؼ الجريمة التقميدية عف الجرائـ المعمكماتية، فيذه الأخيرة تتيح الفرصة لارتكاب 

جرائـ الاعتداء عمى نظـ المعمكمات  جرائـ تقميدية بطرؽ غير تقميدية كمف أمثمة ذلؾ

كيرتكبيا أفراد تقميديكف يتمتعكف بميارات ككفاءات عالية في مجاؿ المعمكمات ممحقيف بذلؾ 

 .أضرار جسيمة عمى أمف كاقتصاديات الدكؿ باعتبارىا جرائـ لا تعرؼ الحدكد

عدد شبكة كلقد كثرت ىذه الجرائـ كتفشت في المجتمعات في الآكنة الأخيرة بازدياد 

الاتصالات المعمكماتية كتكسعيا كيصعب تحديد حجـ الخسارة الفعمية التي تنتج عنيا مف 

قبؿ الشركات كالمؤسسات التي تتعرض ليا حتى لا يؤثر ذلؾ عمى سمعتيا كثقة المتعامميف 

معيا كغالبا ما تككف مراكز المعمكمات الميمة ىدفا لتمؾ الجرائـ، كما أف نسبة كبيرة مف 

بي تمؾ الجرائـ تككف مف مكظفي المصارؼ كالمنشآت نفسيا، حتى يسيؿ عمييـ معرفة مرتؾ

الرمكز المستخدمة لمدخكؿ إلى النظاـ أك المستخدمة في عممية تحكيؿ الأمكاؿ كبالتالي 

 .استخداميا في ارتكاب الجريمة
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 الآليةتعريف جرائم الاعتداء عمى نظم المعالجة : الفرع الأول

 عامة عن جرائم تقنية المعمومات فكرة : أولا

أنو لا يكجد مصطمح قانكني لمدلالة عمى الظاىرة الإجرامية في البداية نشير إلى 

الناشئة في بيئة الكمبيكتر كفيما بعد في بيئة الشبكات،كىك تبايف رافؽ مسيرة نشأة ك تطكر 

ح إساءة استخداـ مف اصطلا فابتداءظاىرة الإجراـ المرتبط أك المتصؿ بالتقنية العالية، 

الكمبيكتر، مركرا باصطلاح احتياؿ الكمبيكتر فاصطلاح جرائـ الكمبيكتر كالجريمة المرتبطة 

أك الاختراقات فجرائـ الانترنت فجرائـ تكنكلكجيا أك  1زبالكمبيكتر كغيرىا، إلى جرائـ الياكر

 .تقنية المعمكمات

أىمية التمييز بينيا كبيف  كمما لا شؾ فيو أف معرفة كتحديد ىذه المصطمحات سيبرز

معظـ المفاىيـ المرتبطة بيا، ليس ىذا فحسب بؿ كاستخلاص الأدؽ منيا كالأشمؿ في 

 دلالتو عمييا، كفي تقديرنا فإف أية محاكلة لذلؾ ينبغي أف تككـ مبنية عمى عدة ضكابط

، فإذا عدنا مالقانكفإدماج البعديف التقني كقانكنية، كلعؿ في مقدمتيا ضابط كأسانيد تقنية ك 

رعيف تطكر تقنية المعمكمات، نجد أف تمؾ التقنية تشمؿ ؼالمتصمة بكلادة كلمحقيقة الأكلى 

، أما الحكسبة فتقكـ عمى اندماجيما ىما الحكسبة كالاتصاؿجرل بحكـ التطكر تقاربيما ك

ؿ محددة تتاستخداـ كسائؿ التقنية لإدارة كتنظيـ كمعالجة المعطيات في إطار تنفيذ مياـ 

                                                           

.أمف المعمكماتعالية لمغاية في مجاؿ الحاسكب ك الأشخاص يتمتعكف بنسبة ذكاءمف طائفة : كرز ىـالو  1  
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، أما الاتصاؿ فيك قائـ عمى كسائؿ تقنية لنقؿ المعمكمات بجميع بعممي الحساب كالمنطؽ

الفكر كالرمكز الأخبار كالبيانات كالمعرفة كالكثائؽ كالأدب ككدلالتيا الدارجة،ىذه الدلالات 

 .السرية كغير ذلؾالأنباء المفيدة ككالعلامات كالإرشادات الخفية ك

ظيرت مصطمحات عديدة دالة عمى الأفعاؿ الجرمية المتصمة ، أما ىذا الكاقع التقني

بالتقنية، بعضيا دؿ عمى الأفعاؿ المتصمة عمى نحك خاص بالحكسبة كبعضيا شمؿ بدلالتو 

قطبي التقنية، أما البعض الأخر فقد دؿ عمى عمكـ التقنية باعتبار ما تحقؽ مف اندماج ك 

برزت مصطمحات جديدة تحاكؿ  ،الانترنت اتساع استخداـكمع كلادة ك ،لؼ بيف ميادينياتأ

 .التقارب مع ىذه البيئة المجمعة لمكسائط التقنية كالكسائؿ المعالجة كتبادؿ المعمكمات

، فيتعيف أف ينطمؽ مف ىي دقة اختيار المصطمحأما الضابط أك المنطمؽ الثاني ؼ

( الكمبيكتر كالانترنتأخلاقيات )ت التقنية أىمية التمييز بيف المصطمحات المنتمية لأخلاقيا

كىك ما يساعدنا في الإجابة عف التساؤؿ الرئيسي بشأف ( جرائـ الكمبيكتر)كالإجراـ التقني 

الحدكد التي ينتيي عندىا العبث ،كتمؾ التي تبدأ عندىا المسئكلية عف أفعاؿ جزائية، ليذا 

التي تطكم ينصرؼ إلى الحالات  الآليمثلا نجد أف تعبير التعسؼ في استعماؿ الحاسب 

 1.دكف أف تصؿ إلى درجة السمكؾ الإجرامي الآليعمى استخداـ الحاسب 

                                                           
، منشكرات الحبي الحقكقية 1في التشريع الجزائرم المقارف، ط الآليةرشيدة بككر، جرائـ الاعتداء عمى نظـ المعالجة - 1

  .34،ص 2012
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بقدر  –أما المنطؽ الثالث الياـ برأينا ىك أف يككف الاصطلاح قادرا عمى أف يعبر 

عف حدكد محمو فيككف شاملا لما يعبر عنو، فا يعبر مثلا عف الجزء ليعني الكؿ  – الإمكاف

حدكد يطاؿ ما لا ينطكم تحت نطاقو، كمف ىنا فإف كؿ أك يككف عمى العكس مائع اؿ

 .ة الشمكلية بالمعبر عنولة أكسع أك أقؿ كاف قاصرا عف إحاطاصطلاح  يصؼ الظاىرة بدلا

م الذم أثر المشرع الجزائرم استخدامو ؼ الآليةأما عف جرائـ المساس بنظـ المعالجة 

النظاـ لة الكممة إلى المعمكمات كا لدلاإف كاف ينصرؼ كفؽقانكف العقكبات فيك في نظرنا ك

الذم يحتكم عمييا بما في ذلؾ شبكة المعمكمات إلا أنو يبقى غير دقيؽ، لأنو يقتصر فقط 

التي تستيدؼ النظاـ ليخرج بذلؾ مف نطاقو ما دكف ذلؾ مف الجرائـ التي يككف عمى الجرائـ 

 1.ككسيمة لارتكابيا الآليةنظاـ المعالجة 

 :الآليةتعريف جرائم الاعتداء عمى نظم المعالجة : ـــانياثــــــــــــــــــ

كعميو فإف مسألة  ،الآليةلا يكجد تعريؼ مباشر لجرائـ الاعتداء عمى نظـ المعالجة      

 : تحديد تعريؼ ليا لا تتأتى مف كجية نظرنا إلا مف خلاؿ التعرض لنقطتيف ىما

  تحديد نطاؽ التجريـ 

  القانكنية كما يمي مكضكع الحمايةتحديد المصالح : 

 

                                                           

.35التشريع الجزائرم المقارف، المرجع السابؽ، ص رشيدة بككر، جرائـ الاعتداء عمى نظـ المعالجة الألية في  - 1  
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 :نطاق التجريم –أ 

إذا ما نظرنا عمى نظاـ المعالجة الآلية في ذاتو لكجدناه ليس مف طبيعة كاحدة، فيك 

أخرل غير مادية بما يسمح مف إمكانية أف يككف محلا ذا كف مف عناصر مادية كيتؾ

الأخر الغير مادم، مما أدل أحدىما يتمثؿ في الجانب المادم كطبيعتيف مختمفتيف، 

خفاؽ في تحديد المفيكـ لإإلى ا –بناء ىذه التصكرات  –بالبعض مف التعريفات السابقة 

الدقيؽ لمحؿ الجريمة بإدراج الاعتداءات عمى المعدات المادية تحت كصؼ جرائـ تقنية 

 .المعمكمات

طبيؽ إلا أنو مسمؾ غير صائب في نظرنا ذلؾ أف ىذه الكيانات محؿ صالح لت

ساءة الائتماف كنصكص التجريـ التقميدية المنظمة لمسر باعتبار أف ...التدميرقة كالاحتياؿ كا 

الأجيزة تنسب إلى ىذا النطاؽ مف الكصؼ قع عمى ماؿ مادم منقكؿ، كىذه السمككات ت

 1.كمحؿ لمجريمة

أما الاعتداءات التي تنصب عمى نظاـ المعالجة الآلية بمككناتو غير المادية كمف 

قبيؿ ذلؾ تعديميا أك محكىا فيي بحؽ مف يصدؽ عمييا كصؼ جرائـ تقنية المعمكمات 

، فيي جرائـ مستحدثة نشأت عف ؽ كفييا تقع الجرائـ محؿ دراستنابالمعنى الفني أك الدقي

 ية منيابالعر –ظيكر عناصر ذات طبيعة معنكية عجزت القكانيف العقابية التقميدية 

                                                           

.36صفي التشريع الجزائرم المقارف، المرجع السابؽ  الآليةرشيدة بككر، جرائـ الاعتداء عمى نظـ المعالجة   -- 1  
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عمى حالتيا الراىنة  –أركانيا فيما بينيا لعناصر الجريمة ك فيؼالأجنبية مع اختلاؼ طك 

عف احتكائيا كتكفير الحماية ليا باعتبار أنيا شيدت لمتعاطي مع كضعيات مادية مممكسة 

 .كىك ما لا يتكافر في المككنات غير المادية

في ىذا الصدد اتجو المشرع الجزائي إلى حماية النظاـ ككسيمة فقط لحماية مككناتو 

ير المادية، كلذلؾ فإننا نلاحظ أف محؿ الحماية يتحكؿ مف شيء لا مادم إلى شيء غ

مادم بمعنى أنو بدلا مف إصباغ الحماية عمى المككنات غير المادية في حد ذاتيا فإننا 

 .نتجو إلى حماية النظاـ الذم يسمح بمعالجة كنقؿ المككنات غير المادية

  الآليةى نظام المعالجة محل جرائم الاعتداء عل: الفرع الثاني

  الآليةمفهوم نظام المعالجة : لاأو

يستعمؿ مصطمح النظاـ بصكرة كاسعة في لغة خطابنا اليكمي كبأشكاؿ كمضاميف 

لمتعبير عف أسمكب كنمط معيشتيـ الاجتماعية ،فنجد الكثير مف الناس يستعممكنو مختمفة 

 .الخ..،أنظمة الاقتصاد ،نظاـ الكمبيكترنظاـ التعميـ : فيقاؿ مثلا ،الاقتصادية كالسياسية

ىي فكرة مركزية كجكىرية، ذلؾ  الآليةـ المعالجة في الجانب القانكني فإف فكرة نظ أما

يعد ىك المحؿ بالنسبة لمجرائـ محؿ الدراسة إلى جانب المككنات  الآليةأف نظاـ المعالجة 
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يقتضي منا تعريفو ثـ حدكد  ليةالآغير المادية، كعمى ذلؾ فإف تحديد مفيكـ نظاـ المعالجة 

 1.ىذه الفكرة

 :الآليةتعريف نظام المعالجة  –أ 

يئا منبت الصمة عما سبقو مف ليس ش الآليةفي البداية نشير إلى أف نظاـ المعالجة 

، بؿ ىك طفرة مف طفرات التطكر في الحياة البشرية،فالمعمكمات كنظـ معالجتيا تطكر

، كىذا التطكر في المعمكمات كطرؽ معالجتيا شيد بعيدجكدة في حياة الناس منذ زمف مك

 :مراحؿ متعددة، كما أف لو عدة تعريفات خصصت لو

 : النظام اصطلاحا .1

التي تعني الكؿ المركب مف عدد  systemتينية  ىك مصطمح مشتؽ مف الكممة اللا

فإف النظاـ ىك عنصر مركب يتـ تشكيمو  encyclopédieمف أجزاء ، ككفقا لممعجـ الشامؿ 

عدد مف العلاقات التي تنشأ مف عدة كحدات متميزة متصمة مع بعضيا البعض بكاسطة 

 .لتحقيؽ التفاىـ ك الترابط بيف ىذه المككنات أك الكحدات المختمفة

منو، فقد تـ تعريؼ النظاـ بأنو يتحقؽ مف ( 10)في الجزء  la rousseكفي معجـ  

لأكؿ ىك اعتبار النظاـ مجمكعة مف العناصر التي تمارس كظائفيا مف خلاؿ ا: مفيكميف

                                                           

.50،ص 2008، الإسكندريةنسريف عبد الحميد نبيو ،الجريمة لمعمكماتية كالمجرـ المعمكماتي،منشأة المعارؼ، - 1  
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يقصد بالنظاـ مجمكعة الأكامر التي تتـ بالكسائؿ متعددة  لاقاتيا بطريقة مماثمة  كالثاني،ع

 1.مف اجؿ الحصكؿ عمى نتائج محددة

 منظمة تتكلى عمميات جمع آليةالحقيقة أف عممية معالجة المعطيات تحتاج إلى ك

 كتكفير المعمكمات اللازمة كمعالجتيا ، ىذا كلد الحاجة إلى إجراءات

:" كالتي تعرؼ بأنيا" نظـ المعمكمات" لى القياـ بذلؾ فظير مصطمحككسائؿ تساعد ع

لجة كتخزيف كتكزيع المعمكمات بيدؼ دعـ امجمكعة الإجراءات التي تقكـ بتجميع كمع

 .عمميات صنع القرار

تكنكلكجيا المعمكمات ككذلؾ في خصائص التطبيقات ظير كنتيجة لمتطكر في 

، أك ما يسمى بنظاـ المعمكمات الآليةمات المبينة عمى الحاسبات مصطمح نظـ المعمك

 .2الحكسبة

 : في الاصطلاح القانوني الآليةنظام المعالجة  .2

مف القانكف رقـ ( 2)مف المادة( ب)نجد أف المشرع الجزائرم قد عرفو بمكجب الفقرة

ـ المتصمة بتكنكلكجيات المتضمف القكاعد الخاصة لمكقاية مف الجرائ 2009لسنة  09-04

أم نظاـ منفصؿ أك مجمكعة مف الأنظمة المتصمة : الاتصاؿ كمكافحتيا بأنوالإعلاـ ك

                                                           

.51رشيدة بككر، جرائـ الاعتداء عمى نظـ المعالجة الألية، المرجع السابؽ،ص  - 1  
ىك نظاـ يعتمد عمى المككنات المادية أك الأجيزة ك المككنات البرمجية لمحاسكب في معالجة : نظاـ المعمكمات الحكسبة  2

  .المعطيات كبث كاسترجاع المعمكمات
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لممعطيات تنفيذا لبرنامج  آليةببعضيا البعض أك المرتبطة يقكـ كاحد منيا أك أكثر بمعالجة 

 ".معيف

حظ أف ىذه المادة لـ تحدد العناصر التي يتككف منيا نظاـ المعالجة فكما ىك ملا

 الآليةإنما اعتمدت عمى عنصر عممية لمعالج الآلية مف مدخلات أك مخرجات كغيرىا، ك
النقؿ الإدخاؿ كالخزف ك)سابقة كلاحقة في التعريؼ باعتبارىا تنطكم عمى مراحؿ 1

لتبادؿ المتعمقة بالجكانب الاتصالية بالمعمكمات عتبار عناصر ا، كىك ما يسمح با...(التبادؿك

 .ضمف مفيكـ المعالجة

 الآليةم المعالجة عناصر نظ: المطمب الثاني

نظاـ المعالجة الآلية مصطمح يشمؿ في معناه العناصر المادية كما يشمؿ العناصر 

لممعمكمات، المعنكية المختمفة تربط بينيا شبكة علاقات تكحدىا نحك تحقيؽ المعالجة الآلية 

كنبيف فيما يمي مفيكـ ىذه المصطمحات مع التركيز في دراستنا عمى الحاسب الآلي، باعتباره 

أىـ كسيمة لتحقيؽ المعالجة، فضلا عف استطاعتو إقامة العديد مف الأنظمة التي تحتكم في 

 .داخميا عمى شبكة مف العلاقات كالاتصالات المتنكعة بيف عناصره

 

                                                           
مجمكعة مف العمميات المترابطة :لممعطيات كفؽ ما ىك متعارؼ عمييا في المجاؿ التقني الآليةيقصد بالمعالجة  1
دخاليا إلى نظاـ المعالجة ك كمعالجتيا كفقا لمبرامج التي تعمؿ بو نظـ المعالجة  الآليةالمتسمسمة بدءا مف جمع المعطيات كا 

  .كصكلا إلى تحميميا ك إخراجيا بصكرة معمكمات الآلية
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  الآليةصر المادية لنظام المعالجة العنا: الفرع الأول

ببساطة جميع المككنات المادية المممكسة  الآليةيقصد بالمككنات المادية لنظاـ المعالجة 

اشتغاؿ بكجو يحقؽ كظيفتو كيؤدم الغرض لعممو كاللازمة  –النقؿ للالتقاط كالقابمة  –

الإدخاؿ :رئيسية ىي عمميات الآليةالمطمكب منو، كمف حيث الأصؿ يؤدم نظاـ المعالجة 

المادية ؟إلى أقساـ  الآليةالإخراج، كتبعا ليذه العمميات تنقسـ أجزاء نظاـ المعالجة كالتخزيف ك

 : ثلاثة كما يمي

 :وحدات الإدخال .1

تتعدد طرؽ الإدخاؿ المعمكماتي ككسائميا، منيا كسائؿ شخصية، كأخرل بكاسطة أجيزة ك 

 .أدكات معمكماتية

 :شخصية وسائل الإدخال ال –أ 

تتصؿ كسائؿ الإدخاؿ المعمكماتي الشخصية بما يتعمؽ بخصائص كسمات مرتبطة 

المعمكمات عمى النظاـ المعمكماتي، كىك ما يطمؽ ص مف لو صفة في إدخاؿ البيانات كبشخ

 1" العمـ البيكمترم"عض العمماء اسـ بعميو ؿ

                                                           
العمـ الذم يقيس الخصائص الشخصية ك الملامح الذاتية لمفرد فيتمكف النظاـ مف التعرؼ عمى : العمـ البيكمترم ىك  1

ذلؾ، كىذا مثؿ بصمات الأصابع  المستخدـ لو فيسمح لو بالكلكج لمنظاـ المعمكماتي لمتعامؿ معو، أك يرفض الشخص 
بالشخص مف مقكمات جسدية كبدنية يتفرد بيا عف غيره مف التعريؼ الصكتي ،كالتعريؼ البصرم ككذلؾ ما يتص ك

  .الأشخاص



مـــــــــــــاهية نظام المعالجة الآلية:           الفصل الأول   
 

15 
 

 :الآليةوسائل الإدخال  –ب 

التي تقكـ بإدخاؿ المعمكمات كتكصيميا إلى النظاـ الأدكات تكجد العديد مف الأجيزة ك

 :فيما يمي ذكر بعض منيا المعمكماتي،

 : لوحة المفاتيح .1

البيانات لمنظاـ المعمكماتي كتتككف كسيمة اتصاؿ لإدخاؿ المعمكمات ك ىي عبارة عف

مف عدة مفاتيح لكؿ منيا كظيفتو التي يقكـ بيا في إدخاؿ المعمكمة فمنيا مفاتيح تقكـ 

بكظائؼ معينة، كمنيا ما تقكـ بكتابة البيانات المدخمة لمنظاـ المعمكماتي كىي تعد مف أكثر 

 .استخداما في مجاؿ الإدخاؿ المعمكماتيك الكسائؿ شيكعا

 :الفأرة .2

كيتـ تحريكو باليد مف خلاؿ إشارة تظير  الآليىي عبارة عف جياز متصؿ بالحاسب 

بدائميا مف خلاؿ استخدامو، كيحتاج استخدامو عمى شاشة الحاسب كيتـ اختيار الأكامر ك

 1.لبرامج النكافذ أك القكائـ الاختيارية

 

 

                                                           
 نظـ المعمكمات، مذكرة ماجيستير، كمية الحقكؽ كالعمكـ السياسية،  جامعة قادم مرباح إتلاؼنريماف شنكفة، جرائـ - 1

  . 33ص  ،2005كرقة،
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 : القمم الضوئي .3

ىك عبارة عف جياز إلكتركني حساس لمضكء كيقكـ بمساعدة المستخدـ في التحكـ 

بشاشة الحاسب كيتـ تنفيذ الأكامر مف خلاؿ الاختيار منيا كذلؾ بكجكد شاشة الحاسب التي 

 .أف تستجيب لاختياراتو تستطيع

 :المــــــــــــــــاسح .4

 المعمكمات لمحاسب عف طريؽ نسخو لمصكر ىك جياز يقكـ بإدخاؿ البيانات ك

آلة التصكير الأكراؽ لمنظاـ المعمكماتي الذم يتعامؿ معيا كفقا لطبيعتيا كىك يشبو في ذلؾ ك

المدخمة لمنظاـ  الأكراؽمعو برنامج خاص يتمكف مف قراءة ، كيككف المستندات كالأكراؽ

 1.التعامؿ معيا باعتبارىا صكرة أك نص مكتكبالمعمكماتي ك

 : مـــــــــــــــــاسح كود الأعمدة .5

ىي الشفرة التي تمثؿ ستخدـ أشعة أليزر شفرة الأعمدة كىك عبارة عف جياز ماسح م

 الحركؼ بخطكط رأسية مختمفة السمؾ كالتي تستخدـ عمى نطاؽ كبير مف المحلات

 .البضائعأماكف بيع السمع كالصيدليات كك 

 

                                                           

.12، صف ت ىاتيو، ددار النشر ، 1ط  صفكت النحاس، الحاسبات الشخصية كفيركسات الكمبيكتر،- 1  
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 :شاشات الممس .6

ىي عبارة عف شاشات مف نكع خاص تسمح لممستخدـ أف يقكـ بإدخاؿ البيانات عف 

 .طريؽ لمسة لشاشة الحاسب بالاختيار مف بيف الأكامر المتاحة

 جهاز التعرف عمى الأصوات .7

 لكماتي لفيميا لمنظاـ المعىك عبارة عف جياز يقكـ بإدخاؿ البيانات الصكتية 

 .كمازالت في طكر التقدـ كترتبط بنمك عمميات الذكاء الصناعي ،التعامؿ بمكجبياك

 البطاقاتالكروت و .8

ىي تعدد مف كسائؿ الدفع الالكتركني في المعاملات بحسب ما خصصت لو كتككف 

 1.مخزف عمييا بمجمكعة مف البيانات التي تمكف مف إتماـ العممية المطمكبة

  الآليةالعناصر غير المادية لجرائم نظام لمعالجة : الفرع الثاني

ىناؾ المككنات غير المادية كىي  الآليةلنظاـ المعالجة إلى جانب المككنات المادية 

، كالعدكاف الآليةعمى درجة كبيرة مف الأىمية ذلؾ أنيا تمثؿ الركح بالنسبة لنظاـ المعالجة 

قنية المعمكمات بالمعنى الدقيؽ، ىذا كقد تعددت التسميات عمييا ىك الذم يشكؿ لنا جرائـ ت

" أك " البرمجياتب" كالبعض الأخر يسمييا " البرامج" التي أطمقت عمييا،فالبعض يسمييا ب 

                                                           

.13صفكت النحاس، الحاسبات الشخصية كفيركسات الكمبيكتر، المرجع السابؽ،ص  -  1  
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، إلا أننا نفضؿ تسميتيا بالمككنات غير المادية أك المعمكمات كمصطمحيف "الكياف المنطقي

برمجيات لا يستكعب كؿ المككنات الكاجب حمايتيا  مترادفيف عمى اعتبار أف تعبير برامج ك

 .ىذا مف جية 

 –ة سالتي تنظـ الجرائـ محؿ الدرا –كما أنو يدرج تحت مظمة النصكص العقابية 

عناصر غير جديرة بالحماية مف جية أخرل، كما أف تعبير الكياف المنطقي غامض لأف 

 ".الماديةغير "طؽ لو دلالة أخرل تختمؼ عف تعبير تعبير المف

، المعمكمات نتاج جديد أفرزتو الثكرة المعمكماتية، كمف ثـ فقد لزـ كغني عف البياف

عمى القانكف تحديد مكقفو منيا، كأىـ إشكاؿ يكاجيو في ذلؾ ىك تحديد مفيكميا كذلؾ بكضع 

تعريؼ ليا يجمع عناصرىا اللازمة لمتعرؼ عمييا، خاصة إذا عممنا أف ىذا المصطمح لا 

" فضلا عف " المعطيات" حده في الحقؿ التقني بؿ يستخدـ إلى جانبو مصطمح يتداكؿ ك

 :الآتيةالبرامج ك سنحاكؿ تكضيح كؿ ىذا في العناصر 

  :تعريف المعمومات –أ 

مجمكعة مف الرمكز أك الحقائؽ أك المفاىيـ أك : بأنيا 1يعرفيا الأستاذ باركر       

التأكيؿ أك لممعالجة لمتبادؿ كالاتصاؿ، أك التفسير كلأف تككف محلا التعميمات التي تصمح 

                                                           

.فقيو في مجاؿ المعمكماتية، قاـ بإجراء دراسات كأبحاث عف المكز ك المفاىيـ المستخدمة في المعمكماتية :باركر ىك 1  



مـــــــــــــاهية نظام المعالجة الآلية:           الفصل الأول   
 

19 
 

تجزئتيا بحيث يمكف تغييرىا ك، كىي تتميز بالمركنة الأفراد أك الأنظمة الإلكتركنية بكاسطة

 ".أشكاؿ مختمفةجمعيا أك نقميا بكسائؿ كك

كؿ نتيجة مبدئية أك نيائية مترتبة عمى : " يعرؼ البعض الأخر المعمكمات عمى أنياك    

شغيؿ البيانات أك تحميميا أك استقراء دلالتيا أك استنتاج ما يمكف استنتاجو منيا كحدىا أك ت

عمى الحكـ  متداخمة مع غيرىا أك تفسيرىا عمى نحك يثرم معرفة متخذم القرار كمساعدتيـ

 ".المشاىدات أك سيـ في تطكير المعارؼ النظرية أك التطبيقية السديد عمى الظكاىر ك

بيؿ لما استقر عميو الفقو أيضا أف المعمكمات ىي مف ؽعريفات السابقة ككفقا كيتضح مف الت

 1.الأشياء المعنكية لا المادية

 :المعموماتبين المعطيات والفرق  –ب 

كمف " بيّف" البياف في المغة مف مشتقات كممة ك" البيانات" يات في المغة تقابؿالمعط

بو أك شيء ما معركؼ أك مسمـ بصحتو معانيو ما تبيف بو الشيء المعطى أك المسمـ 

 .كحقيقة أك كاقعة

أما اصطلاحا فميس ىناؾ تعريؼ متفؽ عميو لمصطمح المعطيات بيف المشتغميف في 

ليا، كلقد عرفيا المشرع المجاؿ القانكني أك التقني، بؿ ىناؾ تعريفات متعددة قد رصدت 

                                                           

.49السابؽ،ص نكفة، جرائـ إتلاؼ نظـ المعمكمات، المرجع شنريماف - 1  



مـــــــــــــاهية نظام المعالجة الآلية:           الفصل الأول   
 

20 
 

( 04-09)مف القانكف رقـ  مف الفصؿ الأكؿ( 2)مف المادة ( ب)الجزائرم بمكجب الفقرة 

 المتضمف القكاعد الخاصة لمكقاية مف الجرائـ المتصمة بتكنكلكجيات الإعلاـ  2009لسنة 

مف المادة ( ب)كفي نفس المعنى عرفت اتفاقية بكدابست المعطيات بمكجب الفقرة1،الاتصاؿك

 2الأكلى 

تشير أك تصؼ الأرقاـ كالرمكز التي جميع الحقائؽ ك:" ىا البعض بأنياكما عرؼ

مكضكعا ما أك فكرة معينة، أك مكقفا أك شرطا، أك أم عامؿ أخر، كتعني أيضا العنصر 

 ".الأساسي لممعمكمات التي تعالج بكاسطة الحاسكب أك ينتجيا الحاسكب

مجمكعة مف الحقائؽ أك القياسات أك :"ىناؾ مف عرؼ المعطيات عمى أنياك

ركفا أك رمكز أك أشكالا خاصة كتصؼ فكرة أك المعطيات التي تتخذ صكرة أك أرقاما أك ح

 ".مكضكعا أك حدثا أك ىدفا معينا، كيتـ تحكيميا كمكاد خاـ لغرض استخراج معمكمات معينة

 : البرامجبين المعمومات والفرق  –ج 

،كلا نبالغ الآليةالبرامج معا المككنات غير المادية لنظاـ المعالجة تشكؿ المعمكمات ك

كباقي  آلة،كبدكنيا لا يعدك أف يككف إلا مجرد النظاـ بمثابة الركح مف الجسدمف إذا قمنا أنيا 

                                                           
كالمتضمف القكاعد الخاصة لمكقاية مف  2009لسنة  04-09الفصؿ الأكؿ مف القانكف رقـ ( ج)فقرة( 2)تنص المادة   - 1

أم عممية عرض لمكقائع أك المعمكمات أك :" الجرائـ المتصمة بتكنكلكجيات الإعلاـ ك الاتصاؿ كمكافحتيا عمى ما يمي 
  ".ة داخؿ المنظكمة المعمكماتية تؤدم كظيفتياالمفاىيـ في شكؿ جاىز لممعالج

كؿ تمثيؿ لمكقائع أك المعمكمات أك المفاىيـ : لمعطيات عمى أنياامف اتفاقية بكدابست ( ب)عرفت المادة الأكلى فقرة - 2
  ".تحت أم شكؿ كتككف مييأة لممعالجة الألية بما في ذلؾ برنامج معد مف ذات الطبيعة ك يجعؿ الحاسب يؤدم الميمة



مـــــــــــــاهية نظام المعالجة الآلية:           الفصل الأول   
 

21 
 

ذا عرفنا ىذه الحقيقة فما ىك الفرؽ بيف المعمكمات كالبرنامج؟ ىذا ما سنتعرؼ الآلات ، كا 

 :مج كما يميسبؽ ذلؾ تحديد ما المقصكد بالبرناعميو مف خلاؿ ما يمي عمى أف م

 :تعريف البرنامج

التي تخبر  مجمكعة مف التعميمات المتسمسمة"الاصطلاح العممي ىك البرنامج في 

تحديد مضمكف البرنامج في كفي الاصطلاح القانكني سار الفقو في "الحاسكب ما ذا يفعؿ

لبرنامج كفقا فااتجاىيف، أحدىما يعطي لو مدلكلا كاسعا كالثاني يعطي لو مدلكلا ضيقا،

كالتي تسمح بتنفيذ  الآلةجية مف الإنساف إلى مجمكعة التعميمات المك"لمفيكمو الضيؽ ىك

 ".ميمة معينة

مسؾ : كبرامج التطبيقات ىي برامج مصممة كمنتجة لتؤدم كظائؼ معينة مثؿ

 1.حسابات العملاء أك الربط بيف فركع البنؾ

كلـ يتطرؽ المشرع الجزائي الجزائرم عمى غرار التشريعات الجزائية لمقارنة إلى تحديد 

مج كلعؿ السبب في ذلؾ ىك أنو ما يدكر مف تعاريؼ مختمفة لمبرامج لـ نتناكليا مفيكما لمبرنا

نما تـ ذلؾ في نطاؽ التشريعات التقميدية التي تنظـ حقكؽ المؤلؼ  .التشريعات الجزائية كا 

ىاء إف كاف البعض مف الفؽالسابقة ،فإنو يخمص القكؿ أنو ك بعد استعراض التعريفات

المعمكمات معنى متميز في الاصطلاح القانكني عمى نحك ت كيرل في أف لكؿ مف المعطيا
                                                           

 لمنشر ، دار الجامعة الجديدة1،2007أيمف عبدالله فكرم، جرائـ نظـ المعمكمات، دراسة مقارنة، ط  - 1
  .105،ص 2007الإسكندرية
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ما ىك مقرر في عمـ الحاسكب حيث ينصرؼ معنى المعطيات إلى مدخلات النظاـ في 

صكرتيا الأكلية بينما يدؿ مصطمح المعمكمات عمى المعطيات التي تمت معالجتيا،إلا أف ما 

ات تستخدـ كألفاظ مترادفة في المجاؿ تـ التكصؿ إليو أف المعمكمات عمى المعطيات أك البياف

القانكني لعدـ كجكد أىمية في التمييز فيما بينيا طالما أف المعمكمات ىي النتيجة 

المستخمصة مف البيانات أك المعطيات بغض النظر عف فحكاىا كمحتكاىا ،بما فييا 

لممثمة في النصكص المكتكبة، الرسكمات، الخرائط، الصكت كالصكرة كغيرىا مف المعمكمات ا

مجمكعة مف الأرقاـ ،لكف بشرط أف تككف المعمكمات عمى ىيئة إلكتركنية، كمثؿ ىذا الأمر 

يقكد إلى تقرير نطاؽ الحماية الجزائية لممعمكمات داخؿ بيئتيا الإلكتركنية فحسب، ليخرج مف 

يات التي لـ تعالج بعد كلـ تدخؿ ؟إلى نظـ معالجة نطاقيا ما دكف ذلؾ مف المعط

مات، ككذلؾ المعمكمات المعالجة التي انفصمت كسجمت عمى شيء مادم لأنيا المعمك

 .أصبحت خارج النظاـ

عبارة عف معمكمات ممثمة بتعميمات أك عبارات كالتي كما أف البرنامج ىك في الأصؿ 

عند تنفيذىا في نظاـ المعالجة تؤدم إلى إنجاز كظيفة كبالتالي فإنو يدخؿ في مفيكـ 

، كمف ثـ فإف العلاقة بينيما ىي علاقة الجزء بالكؿ، مف الناحية التقنية كالقانكنية المعمكمات

-09)مف القانكف رقـ ( 2)مف المادة ( ج)الأمر الذم يستكجب خضكعو لممعطيات في الفقرة

 1.بشأف الكقاية مف الجرائـ المتصمة بتكنكلكجيات الإعلاـ ك الاتصاؿ كمكافحتيا( 04

                                                           

".بما في ذلؾ البرامج المناسبة التي مف شأنيا جعؿ منظكمة معمكماتية تؤدم كظيفتيا"... - 1  
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،فالمعمكمات الشخصية تدخؿ في إطار حيث نكعيتيا المعمكمات مف تختمؼك

الخصكصية أك الحياة الخاصة كالتي تعني الانسحاب مف الكسط المحيط بالفرد إلى الخمكة ك 

الإنفراد، فتعرؼ كفقا لذلؾ بأنيا حؽ الشخص في أف يترؾ كشأنو ،كفي تعريؼ أخر ليا ىي 

ل اسـ الشخص أك عمى عنصر كىي كؿ معمكمة ينطكم مضمكنيا عؿ الاسميةالبيانات " 

 .يسنح بالتحقؽ مف الشخصية تحققا مانعا لغيرىا كمؤكدا 

مالية كىي تتمتع بأىمية كبرل كتحتاج إلى حماية  أككىناؾ معمكمات اقتصادية 

خاصة ، كيمكف تقسيميا إلى قسميف،قسـ يتمؽ بالمعمكمات التي تتعمؽ بعناصر الذمة المالية 
الاقتصادية لثاني يتعمؽ بالأسرار التجارية كا أك السمبي، كالقسـ اسكاء الإيجابي منو للأفراد1

إمكانياتيا ككؿ ما يتعمؽ بالسكؽ كيككف مف مختمفة كعملاء الشركة كصفقاتيا كلممشركعات اؿ

، أك الأسرار المتعمقة بالصنعة بالنسبة لممنتج الذم شأنو أف يؤثر في مكقفيا المالي كالتجارم

 .ايقكـ المشركع عميو أساس

اسات بالإضافة إلى المعمكمات التجارية كالصناعية كالتي تتمثؿ فيما يتعمؽ بالدر

التجارة، الخاصة بالأسكاؽ التجارية كالصناعية، كمشركعات الاستثمار، كالتصنيع كالإنتاج ك

 .القطاع الصناعي للإنتاجكالتكزيع كالأسعار، كمراكز البيع ك

                                                           
ما لمشخص كما عميو مف حقكؽ كالتزامات مالية حاضرة كمستقبمة كعنصر سمبي كىك مجمكع  مجمكع: الذمة المالية ىي 1

  .الالتزامات المالية التي تترتب عمى الشخص
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كلعؿ أخطر ىذه المعمكمات ىي المعمكمات العسكرية التي تتمثؿ في أسرار الدكلة  

المعدات إلى غير ذلؾ مف المعمكمات كالتصنيع، كالتحديث للأسمحة، ككالمشركعات النككية، 

 .المتعمقة بالنشاط العسكرم

ة كىناؾ نكع أخر مف المعمكمات مف حيث طبيعتيا  فيناؾ معمكمات سرية فمكؿ دكؿ

تمؾ المتعمقة عمييا مثؿ  الإطلاعخطيرة لا يجكز لغير المصرح ليـ لكمات سرية كمع

ىي تعد مف العسكرية ك الأسرارالتسميح الخاص بيا، كما يتعمؽ بغالبية بمنشأتيا النككية ك

رل أكثر المعمكمات استيدافا في نطاؽ الجرائـ المعمكماتية نظرا لما تتمتع بو ف أىمية كب

 .دكؿبالنسبة لمختمؼ اؿ

كىناؾ معمكمات غير سرية كىي تمؾ المعمكمات التي يككف لكافة الأفراد حؽ 

فالمعمكمات غير السرية  عمييا كحيازتيا سكاء كاف ذلؾ بمقابؿ أك بدكف مقابؿ، الإطلاع

كذلؾ بمنأل عف أف تككف محؿ حؽ استئثار،بطبيعتيا قابمة لمتداكؿ، كمف ثـ تككف 

كاقعية كدرجة الحرارة أك ما يتعمؽ بالظكاىر الككنية كالمعمكمات التي ترد عمى حقائؽ 

 1.الطبيعية

 

 

                                                           

.109ص  ،2010التكزيع، عماف، ، دار الثقافة لمنشر ك2ط  نيلا عبد القادر المكمني، الجرائـ المعمكماتية،- 1  
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  الآليةخصائص جرائم الاعتداء عمى نظم المعالجة : المبحث الثاني

كغيرىا مف الجرائـ تتميز بجممة مف  الآليةجرائـ الاعتداء عمى نظـ المعالجة       

فعمى عكس الجرائـ التقميدية نجد جرائـ الاعتداء عمى نظـ المعمكمات بعيدة كؿ ، الخصائص

كمف حيث طريقة ( المطمب الأكؿ)البعد عنيا كذلؾ مف حيث طبيعة الماؿ محؿ الاعتداء 

 (.المطمب الثاني)كأسمكب ارتكابيا 

 والأسموبمن حيث الطبيعة : المطمب الأول

 الانترنتبجياز الحاسكب ك المعالجة الآليةأضفى ارتباط جرائـ الاعتداء عمى نظـ 

المميزة ليا عف باقي الجرائـ التقميدية، سكاء تعمقت ىذه مجمكعة مف الخصائص ك

عتداء أك بالشخص الذم يقدـ عمييا، أك الخصائص بطبيعة المحؿ الذم يقع عميو الا

 .، أك تعمؽ الأمر بالنطاؽ المكانيبأسمكب ارتكابيا
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 طبيعة المال محل الاعتداء : الفرع الأول

لقد أصبحت المعمكمات بأشكاليا المختمفة في البيئة الرقمية اليدؼ الرئيسي لمرتكبي 

ىا إذ ، كذلؾ نتيجة لمقيمة الاقتصادية العالية التي تمثؿجرائـ تقنية المعمكمات بصفة عامة

حالتيا المجردة مف الكسائط  ، إلا أف طبيعة ىذه الأمكاؿ فيتفكؽ قيمة الأمكاؿ المادية

المادية تثير عدة مشاكؿ في تحديد محؿ الجريمة باعتبارىا مجرد إشارات إلكتركنية أك 

كشبكات الاتصاؿ  الآليةنبضات إلكتركنية غير مرئية تنساب عبر أجزاء نظاـ المعالجة 

 : كليست ذات كياف مادم، يمكف إجماليا بصفة عامة إلى اتجاىيف آليةالعالمية بصكرة 

 : الاتجاه الأول

التي يمكف الاعتداء يرفض أنصار ىذا الاتجاه إدراج المعمكمات ضمف القيـ المالية 

فيذه القيـ يجب أف تككف قابمة لمتممؾ ، كيترتب عمى ذلؾ أف المعمكمات بما ليا مف عمييا 

ية ما لـ يكف ـالاستئثار بيا كلا تندرج في مجمكعة القيـ المحطبيعة معنكية لا يمكف 

، كلا يمكف أف أك الذىنية أك الصناعيةصار بيا إلا عف طريؽ حقكؽ الممكية الأدبية ئالاست

تكسب كصؼ القيمة إلا في ىذا الإطار، كمع ذلؾ لا ينكر أنصار ىذا الاتجاه ما لممعمكمات 

لى إدخاؿ المعمكمات في عداد الحقكؽ المالية مع مف قيمة اقتصادية كىك ما أدل بيـ إ

 1.ارىا كخدمة أك منفعة تقكـ بالماؿاستبعادىا مف طائفة القيـ المالية ك اعتب

                                                           

.48المرجع السابؽ، ص  نظـ المعالجة الآلية،رشيدة بككر، جرائـ الاعتداء عمى - 1  
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ف كاف الأمر عمى ما سمؼ القضاء الفرنسي مف محاكلة إيجاد ، فإنو لـ يمنع الفقو ككا 

ىذا الإطار تعددت حماية قانكنية ليا في حالة الاستيلاء غير المشركع عمييا، كفي 

 .المحاكلات لتبرير الحماية القانكنية مف الناحية المدنية

 : الاتجاه الثاني

نظرا لمتطكرات السريعة التي حدثت في مجاؿ تكنكلكجيا المعمكمات كالتي لازالت 

كالتي جعمت المعمكمات تنتشر بصكرة كبيرة في مجاؿ المعاملات  الآفمستمرة حتى 

مما أدل في بعض الأحياف الى ارتفاع قيمتيا عف الأمكاؿ المادية، دفع الإلكتركنية المختمفة 

بالفقو الحديث إلى البحث عف معيار أخر غير معيار مادية لماؿ ، حيث تعتبر الشيء ما لا 

نما بالنظر إلى قيمتو الاقتصادية كأف القانكف  ليس بالنظر إلى مالو مف كياف مادم مممكس كا 

ؿ عمى شيء لو قيمة اقتصادية ىك بلا جداؿ كما قاؿ فقيو الذم يرفض إسباغ صفة الما

 –قانكف ينفصؿ تماما عف الكاقع ، كليذا  Carbonnierالقانكف المدني الفرنسي الأستاذ 

ادم متى أنو يككف مقبكلا ػأف يككف مكضكع الماؿ شيئا غير ـ –يرل أصحاب ىذا الاتجاه 

إضفاء كصؼ ة ، كمف ثـ فلا مانع مف يستحؽ الحماية القانكنيكانت لو قيمة اقتصادية ك

معاملاتيا عمى أساس ذلؾ ماداـ أنيا تتمتع بقيمة اقتصادية بؿ أنيا الماؿ عمى المعمكمات ك
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ذات قيمة اقتصادية عالية ، فيي تطرح في السكؽ لمتداكؿ مثميا في ذلؾ مثؿ أم سمعة كليا 

 1.سكؽ تجارم يخضع لقكانيف السكؽ الاقتصادية

، فالاتجاه حكؿ الطبيعة القانكنية لممعمكماتقد تضاربت   الآراءف يتضح مما تقدـ أ

 القديـ ربط كصؼ الماؿ بعنصريف ىاميف يككف في اجتماعيما تبمكر المفيكـ التقميدم لمماؿ 

لا فإذا تكفر أحدىما دكف الأخر  ،يمةالثاني عنصر الؽالأكؿ عنصر المادية في الماؿ ك

إف كانت النظرة التقميدية تغمب كـ التقميدم كلممفويتحقؽ في الشيء كصؼ الماؿ طبقا 

المنظكر المادم عمى المنظكر القيمي للأشياء فإف الاتجاه الحديث في الفقو يذىب إلى الأخذ 

بالمفيكـ المكسع لمماؿ ليشمؿ إلى جانب الأشياء المادية تمؾ الأشياء غير المادية معتبرا 

 .تيا الثكرة المعمكماتيةبذلؾ بقيمتيا ليكاكب تمؾ القيـ التي أفرز

 الآليةأسموب ارتكاب جرائم الاعتداء عمى نظم المعالجة  : الفرع الثاني

عمى خلاؼ بعض الجرائـ التقميدية التي تتطمب نكعا مف المجيكد العضمي الذم قد 

 .يتخذ شكؿ العنؼ أك الإيذاء كما ىك الحاؿ في جريمة القتؿ مثلا 

ة الآلية جرائـ ىادئة بطبيعتيا لا تتطمب سكل عدد فجرائـ الاعتداء عمى نظـ المعالج

مف الممسات الخاطفة عمى لكحة المفاتيح حتى تؤدم إلى اختراؽ أكبر نظـ المعالجة الآلية 

كىتؾ سريتيا أك محك ما تحتكيو مف معمكمات أك تشكيييا أك تعطيميا عمى اعتبار أف 

                                                           

.49رشيدة بككر، جرائـ الاعتداء عمى نظـ المعالجة الآلية،المرجع السابؽ، ص  - 1  
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جزة فيي تحتاج فحسب إلى الجريمة تتـ في صكرة أكامر تصدر إلى الجياز كبصيغة مك

القدرة عمى التعامؿ مع نظـ المعالجة الآلية، مع استخداـ بعض التقنيات المعمكماتية اليادئة 

 .2، الإغراؽ بالرسائؿ1مف قبيؿ ذلؾ تقنية أبكاب المصيدة

 خصوصية المجرم المعموماتي : المطمب الثاني

المعمكماتي أك كما يحمك مما لا شؾ فيو أف المجرـ التقميدم يختمؼ عف المجرـ 

الذم يتميز بجممة مف السمات كالميارة كالذكاء كالمعرفة " المجرـ الرقمي"لمبعض تسميتو 

 .التي تمكنو مف الكلكج في عالـ المعمكماتية بسيكلة مسببا ليا أضرار

كىك مجرـ متخصص كمحترؼ في المجاؿ الإلكتركني ، كما أنو غير عنيؼ حيث لا 

نفيذ جرائمو عمى عكس المجرـ العادم الذم عادة ما يميؿ لمعنؼ كيقكـ يستعمؿ العنؼ في ت

المجرـ المعمكماتي بالاعتداء عمى نظـ المعمكماتي بدافع الانتقاـ مف رب العمؿ أم السخط 

كالحقد أك بدافع تحقيؽ الربح السريع كالسعي إلى الكسب أك حتى رغبة منو في إثبات الذات 

بالإضافة إلى دكافع أخرل تحركو كتدفعو لارتكاب ىذا النكع كالتغمب عمى نظـ المعمكمات 

 .مف الإجراـ الخطير الذم قد لا يدرؾ عكاقبو إلا بعد فكات الأكاف

 

                                                           

.ترؾ ثغرات تسمح بالدخكؿ لمبرنامج مرة أخرل عند إعداده لتلافي ما قد يرد فيو مف أخطاء : تقنية أبكاب المصيدة ىي 1  
بالرسائؿ عمى إرساؿ كـ ىائؿ مف الرسائؿ عبر البريد الالكتركني لأجيزة الحاسب لمستخدـ كاحد أك تقكـ فكرة الإغراؽ  2

  .لمعديد مف المستخدميف
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 سماتو و المجرم المعموماتي مفهوم : الفرع الأول 

كاء كالمعرفة بتقنيات الذبقدر لا يستياف بو مف الميارة ك المعمكماتية يتمتع مجرمك

ف في مجاؿ الانترنت،بؿ إف بعض مرتكبي ىذه الجرائـ ىـ مف المتخصصيالحاسكب ك

، فتنفيذ الجريمة المعمكماتية يتطمب قدرا مف الميارة لدل الفاعؿ التي معالجة المعمكمات أليا

قد يكتسبيا عف طريؽ الدراسة المتخصصة في ىذا المجاؿ أك عف طريؽ الخبرة المكتسبة 

 .في مجاؿ تكنكلكجيا المعمكمات 

كالمجرـ المعمكماتي يمكف أف يككف تصكرا كاملا لجريمتو ، فالفاعؿ يستطيع أف 

يطبؽ جريمتو عمى أنظمة مماثمة لتمؾ التي يستيدفيا كذلؾ قبؿ تنفيذ جريمتو، كذلؾ حتى لا 

 1.يفاجأ بأمكر غير متكقعة مف شأنيا إفشاؿ مخططاتو أك الكشؼ عنيا

تية تتطمب مقدرة ، حيث أف الجريمة المعمكماالمجرـ المعمكماتي غالبا بالذكاءيتميز ك

ذىنية عميقة خاصة في الجرائـ المالية التي تؤدم إلى خسارة مادية كبيرة تمحؽ عقمية ك

بالمجني عميو، فالمجرـ المعمكماتي يستخدـ مقدرتو العقمية كلا يمجأ إلى استخداـ العنؼ أك 

 .المادم بؿ يحاكؿ أف يحقؽ أىدافو بيدكء الإتلاؼ

                                                           

.67، دار الجامعة الجديدة لمنشر، الإسكندرية، مصر، ص1محمد عمي العرياف، الجرائـ المعمكماتية، ط- 1  
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جراـ المعمكماتي ىك إجراـ الأذكياء بالمقارنة بالإجراـ التقميدم الذم يميؿ إلى كالإ

يدة مبتكرة لا يعرفيا أحد سكاه العنؼ، فالمجرـ المعمكماتي يسعى بشغؼ إلى معرفة طرؽ جد

 .ذلؾ مف أجؿ اختراؽ الحكاجز الأمنية في البيئة الإلكتركنية كمف ثـ نيؿ مبتغاهك

أـ ما يقكـ بو لا يدخؿ في عداد الجرائـ أك م ارتكاب جريمتو كمجرـ المعمكماتكيبرر اؿ

بمعنى أخر لا يمكف ليذا الفعؿ أف يتصؼ بعدـ الأخلاقية كخاصة في الحالات التي يقؼ 

فييا السمكؾ عند حد قير نظاـ الحاسكب كتخطي الحماية المفركضة حكلو، حيث يفرؽ 

الذم يعدكنو غاية في اللاأخلاقية كبيف مرتكبك ىذه الجرائـ بيف الإضرار بالأشخاص الأمر 

 .الإضرار بمؤسسة أك جية في استطاعتيا اقتصاديا تحمؿ نتائج تلاعبيـ

فيؤلاء الأشخاص لا يدرككف أف سمككيـ يستحؽ العقاب، كيبدك أف الاستخداـ المتزايد 

كقد ساعد لشر ئما لتصكر استبعاد فكرة الخير ك للأنظمة المعمكماتية قد أنشأ مناخا نفسيا مكا

 1.عمى ذلؾ عدـ كجكد احتكاؾ مباشر بالأشخاص

م شخص اجتماعي قادر عمى التكيؼ في بيئتو الاجتماعية  تكما أف المجرـ المعمكما

بؿ إف بعضيـ يتمتع بثقة كبيرة في مجاؿ عممو، فالمجرـ المعمكماتي يتميز بأنو لا يضع 

قادر عمى التكافؽ ك التصالح  إنسافنفسو في حالة عداء مع المجتمع الذم يحيط بو بؿ أنو 

 .مع مجتمعو

                                                           
 1، ط كالانترنتمحمية لمكافحة جرائـ الكمبيكتر كالمعمكماتية كالجيكد الدكلية كاؿالإلكتركنية  الجريمةأمير فرج يكسؼ، - 1

  .120، صالإسكندريةمكتبة الكفاء القانكنية لمنشر، 



مـــــــــــــاهية نظام المعالجة الآلية:           الفصل الأول   
 

32 
 

فيك إنساف مرتفع الذكاء مما يساعده عمى عممية التكيؼ مع المجتمع، فالذكاء في 

نظر الكثيريف ليس سكل القدرة عمى التكيؼ كلا يعني ذلؾ تقميؿ مف شأف المجرـ المعمكماتي  

م مع تكافر الشخصية الإجرامية بؿ إف خطكرتو الإجرامية قد تزداد إذا زاد تكيفو الاجتماع

 .لديو

،فالكثير منيـ لديو  الآلياتجاه نظـ الحاسب  1كيتمتع المجرـ المعمكماتي بالسمطة

في مكاجية المعمكمات محؿ الجريمة، كقد تتمثؿ ىذه السمطة سمطة مباشرة أك غير مباشرة 

لتي تعطي الفاعؿ ، كاالنظاـ الذم يحتكم عمى المعمكماتفي الشيفرة الخاصة بالدخكؿ إلى 

 .، ككتابتيا كمحك المعمكمات أك تعديمياا متعددة، كفتح الممفات كقراءتيامزام

اء بعض استعماؿ الأنظمة المعمكماتية ، أك إجر: كقد تتمثؿ ىذه السمطة في الحؽ في

 .التعاملات أك مجرد الدخكؿ إلى الأماكف التي تحتكم عمى ىذه الأنظمة

 الآليةدوافع ارتكاب جرائم نظم المعالجة : نيالفرع الثا

 الدافع أك الباعث ىك العامؿ المحرؾ للإرادة الذم يكجو السمكؾ الإجرامي كالمحبة 

 .الانتقاـكالشفقة كالبغضاء ك

 

 
                                                           

.الحقكؽ أك المزايا التي يتمتع بيا المجرـ المعمكماتي التي تمكنو مف ارتكاب جريمتو: م قالسمطة   1  
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تقكـ الجريمة بتحقيؽ عناصرىا ك أركانيا أيا كاف الباعث مف كراء ارتكابيا كالبكاعث ك

 : أىـ ىذه الدكافع ىي تتنكع ك المعمكماتي إلى ارتكاب جريمتو أك الدكافع التي قد تدفع المجرـ

 الرغبة في التعمم : أولا 

الشبكات الإلكتركنية قد يككف عمـ كؿ ما يتعمؽ بأنظمة لحاسكب كالشديدة في تالرغبة 

 . الآليةالدافع كراء ارتكاب جرائـ الاعتداء عمى نظـ المعالجة 

 ىؤلاء المجرمكف أف جميع المعمكمات المفيدة يجب أف تتاح حرية نسخيا إذ يرل 

عدـ السماح ضركرة إغلاؽ بعض نظـ المعمكمات كالإطلاع عمييا، إلا أنيـ يقرركف بك

 1.بالكصكؿ إلى بعض المعمكمات السرية التي تخص الأفراد

 الدوافع المادية : ثـــــــــــــــــانيا

ادية تككف ىائمة أحيانا بزمف قياسي قد يككف مف أكثر الرغبة في تحقيؽ مكاسب ـ

جؿ تحقيؽ لكماتية عمى اقتراؼ جرائميـ مف أبكاعث التي تؤدم إلى إقداـ مجرمي المعؿا

المكاسب المالية ىذه يتـ المجكء إلى ارتكاب الجريمة إما عف طريؽ المساكمة عمى البرامج 

                                                           
تكنس،   ، مركز الدراسات القانكنية كالقضائية7المعمكماتية، مجمة القضاء كالتشريع، العدد الياشمي كسراكم ، الجريمة  - 1

  .17ص 
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البقاء جياز الحاسكب أك الدخكؿ كلاس مف أك المعمكمات المتحصؿ عمييا بطريؽ الاخت

 1.الغير مصرح بو 

 الآليةكتجدر الإشارة إلى أنو في حالة نجاح المجرـ في الاعتداء عمى نظـ المعالجة 

، كيمكف أف نكضح مدل الأرباح ة في زمف قياسيفإف ذلؾ يدر عمييا أرباحا تككف ىائؿ

 .الإجراـ المادية التي يحققيا المجرـ نتيجة لاقترافو ىذا النكع مف

ثبات الذات التحدي والمتعة و: ــــــــالثاثـــــــــــ  الرغبة في قهر النظام وا 

كسر لمحكاجز الأمنية المحيطة بيذه  الآليةتعد جرائـ الاعتداء عمى نظـ المعالجة 

الأنظمة قد يشكؿ متعة كبيرة لمرتكبيا كتسمية تغطي أكقات فراغو ، كيمكف لنا أف نكضح 

كانت القرصنة ىي النداء الأخير الذم :" الحاسكب خلاؿ ما ذكره أحد قراصنةىذا الأمر مف 

البيت بعد يكـ أخر في المدرسة كأدير تشغيؿ جياز  يبعثو دماغي فقد كنت أعكد إلى

، كاف الأمر مختمفا برمتو حيث لا كجكد صبح عضكا في نخبة قراصنة الأنظمةأالحاسكب ك

سجؿ اسمي في لكحة النشرات ، في البدء كنت أفقطلكبار كحيث الحكـ ىك مكىبتؾ لعطؼ ا

الذيف يفعمكف مثمي بالتردد عمى ىذا المكقع، ثـ  الآخركف، حيث يقكـ الأشخاص الخاصة

في جميع أنحاء البلاد كبعد ذلؾ أبأ  الآخريفأتصفح أخبار المجتمع ك أتبادؿ المعمكمات مع 

أنسى طع مميكف ميؿ في الساعة ، كبؽعممية القرصنة الفعمية، كخلاؿ ساعة كاحدة يبدأ عقمي 

جسدم تماما بينما أتنقؿ مف جياز حاسكب أخر محاكلا العثكر عمى سبيؿ لمكصكؿ إلى 
                                                           

.18ص ،السابؽ المرجع  - 1  
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ىدفي ، لقد كاف الأمر يشبو سرعة العمؿ في متاىة إلى جانب الاكتشاؼ الكبير لأعداد 

فعؿ شيء غير ضخمة مف المعمكمات ككاف يرافؽ تزايد سرعة الأدريناليف الإثارة المحظكرة ب

كجيا قانكني ككؿ خطكة أخطكىا كاف يمكف أف تقسطني بيد السمطات، كنت عمى حافة التكنكؿ

 1"اكتشاؼ ما كراءىا أك اكتشاؼ الكيكؼ الإلكتركنية التي لـ يكف مف المفترض كجكدم بياك

فمجرمك المعمكماتية بصفة عامة يتممكيـ شعكر بالبحث عف القكة كؤدم ارتكابيـ 

تعكيضيـ عف الإحساس بالدكنية ففي بعض  إلىاسطة الكسائؿ التقنية الحديثة لمجرائـ بك

الأحياف كجد أف مجرد إظيار شعكر جنكف العظمة ىك الدافع لارتكاب فعؿ الغش 

 2.المعمكماتي

  الانتقامالرغبة في : رابــــــــــــــــــعا

قد تككف الرغبة في الانتقاـ ىي الدافع لارتكاب جرائـ الاعتداء عمى نظـ المعالجة 

مف شخص ما أك مؤسسة ما أك حتى بعض الأنظمة السياسية في بعض الدكؿ أك  الآلية

 .الانتقاـ مف رب العمؿ

                                                           
محمد حمزة بف عقكف، السمكؾ الإجرامي لممجرـ المعمكماتي، مذكرة ماجيستير، كمية الحقكؽ كالعمكـ السياسية، جامعة - 1

  30،ص 2001خيضر، بسكرة، 
.31، ص المرجع نفسو-  2  
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مج المعمكماتية لبرا، دفع الانتقاـ بمحاسب شاب إلى أف يتلاعب بافعمى سبيؿ المثاؿ

تفي كؿ البيانات الحسابية الخاصة بديكف ىذه المنشأة بعد رحيمو بعدة أشير كقد بحيث تخ

 1.تحقؽ ىذا الأمر في التاريخ المحدد

 دوافع أخرى : خــــــــــــــــــــامسا

، بؿ أف ىناؾ دكافع أخرل تدفع لارتكاب جرائـ الدكافع السابقة ليست ىي الكحيدة

 .الآليةالاعتداء عمى نظـ المعالجة 

، فقد قاـ لارتكاب ىذه الأفعاؿ الاقتصادم مثلا قد يككف دافعافالتنافس السياسي ك

الركسية باختراؽ نظـ حاسبات حككمية في بعض القراصنة المتكاجديف عمى الأراضي 

لكنيا قامكا بسرقة معمكمات غير سرية ك حيث لمتحدة الأمريكية، مدة عاـ كامؿ،الكلايات ا

 .لعسكرية الأمريكيةحساسة مف أجيزة الحكاسيب ا

العسكرم بيف الدكؿ دافعا ليذه الجريمة، فقد قاـ القراصنة كما كيعد التسابؽ الفضائي ك

ككمة بالإغارة عمى شبكات معمكماتية تابعة لككالة الفضاء ناسا كمكاقع أسمحة ذرية تابعة لح

 .الكلايات المتحدة الأمريكية

 

                                                           

.32حمزة بف عقكف، السمكؾ الإجرامي لممجرـ المعمكماتي، ص- 1  
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كؿ  تزدرم الانترنتكما كجدت مجمكعات تطمؽ عمى نفسيا مجمكعات الكراىية عمى 

كبصفة خاصة تمؾ المرتبطة الاجتماعية السائد في المجتمعات الأخلاقية كالقيـ الدينية ك

كتحرير الإنساف مف الأسرة م تطالب بإلغاء الديف كالدكلة ك، كىناؾ مكاقع الإلحاد التبالأسرة

 ميعا قد يرتكبكف أفعالا إجرامية معمكماتية تبدك كفقا لأرائيـ جكد، كىؤلاء القيتمؾ الأصفاد ك

 .تيدؼ إلى تحسيف العالـكمعتقداتيـ مشركعة ك

 الدكافع لارتكاب ىذه الأفعاؿ بالإضافة إلى أف مناىضة العكلمة قد تككف إحدل 

ذه الجرائـ ليس الصناعي التي قد تدفع إلى ارتكاب قكالمنافسة التجارية كالتجسس العسكرم ك

 1.مف قبؿ الأفراد بؿ مف قبؿ الدكؿ أيضا

   

 

 

 

 

 
                                                           

جامعة الإخكة منتكرم  40مجمة العمكـ لإنسانية، عدد  -شخصيتو كأصنافو –ربيعي حسيف، المجرـ المعمكماتي - 1
  .71ص  ،2018قسنطينة، 



 

 

 

الفصل الثاني 
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                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                            أركان جرائم الاعتداء عمى نظام المعالجة الآلية: المبحث الأول

 : كغيرىا مف الجرائـ تقكـ جريمة الاعتداء عمى نظـ المعالجة الألية عمى  الأركاف التالية

 الآليةل والبقاء غير المصرح بيما داخل نظام المعالجة أركان جريمة الدخو: المطمب الأول

معطيات لؿ الآليةالبقاء غير المصرح بيما في أنظمة المعالجة تعد جريمة الدخكؿ ك

الجرائـ المعمكماتية عمكما، ذلؾ أف أغمب جرائـ المعطيات لا ممف أىـ جرائـ المعطيات ك

الحد الفاصؿ كانت الجريمة الدخكؿ ىي الباب ك ، كليذاارتكابيا إلا بعد الدخكؿ لمنظاـ يمكف

بيف الجاني كبيف ارتكابو لمختمؼ جرائـ المعطيات الأخرل، لذلؾ أكلت ليا التشريعات 

اىتماما كبيرا كىناؾ مف التشريعات مف يجعميا الجريمة الأساسية كما بقي مف الجرائـ إلا 

 .نتائج ليا

دخكؿ غير المصرح بو كنتيجة تتمثؿ كلقد حرص المشرع الجزائرم عمى تجريـ فعؿ اؿ

في تشديد المشرع لمعقاب إذا ترتب عمى ىذا الفعؿ حدكث أضرارا بالمعمكمات كنظـ 

 .معالجتيا فضلا البقاء عمى الاتصاؿ أك الدخكؿ الذم تـ بطريقة الخطأ

 لجريمتي الدخول و البقاء غير المصرح بيماالركن المــــــــــــــــادي : الفرع الأول

فإف تحقؽ الركف مكرر مف قانكف العقكبات الجزائرم  394المادة مادا عمى اعت

البقاء بغش أك غير المصرح بو يتـ بسمكؾ إجرامي يرتكبو الجاني قد دخكؿ كالمادم لجريمة اؿ
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بمككناتو  الآليةيتخذ صكرة الدخكؿ المنطقي كذلؾ بغرض فتح باب يؤدم إلى نظاـ المعالجة 

المختمفة كأحيانا يتخذ صكرة البقاء إذا حرص المشرع عمى تجريـ كؿ تكاجد غير مشركع 

لممعطيات ،فجرـ الدخكؿ غير المصرح بو إليو،كما جرـ البقاء  الآليةداخؿ أنظمة المعالجة 

بغير تصريح كىك الذم قد يحصؿ بعد مشركع كىذا التجريـ يشمؿ الدخكؿ ككذا البقاء في 

كبصرؼ النظر عف العادة التي يرنك إلييا الجاني، مف خلاؿ ارتكابو مف النظاـ كؿ جزء 

لمجريمة ككذلؾ بصرؼ النظر عما إذا كاف النظاـ محميا بجياز للأماف أـ لا، فالمشرع إذا 

بقاءا في كؿ جزء  أراد أف يقفؿ الباب أماـ كؿ كجكد غير مصرح لو داخؿ النظاـ دخكلا أك

دكنو كسكاء كاف محميا فنيا أـ غير محمي، كتتحقؽ الجريمة  مف النظاـ بقصد خاص أـ

سكاء أدل ىذا التكاجد إلى نتائج معينة أـ لـ يؤدم لكف إذا نجـ عف ىذا التكاجد غير 

 1.المشركع داخؿ النظاـ تخريب الأخير أك محك أك تعديؿ لمعطياتو فإف العقكبة تشدد

اء كاف يعمؿ في مجاؿ الأنظمة كتقع ىذه الجريمة مف أم إنساف أيا كانت صفتو سك

عمى الاستفادة مف النظاـ أـ لا كسكاء كانت لديو المقدرة الفنية  الآليأـ لا علاقة بالحاسب 

 .إنما فقط يكفي ألا يككف مف أكلئؾ الذيف ليـ حؽ الدخكؿ إلى ىذا النظاـ

                                                           

.122، ص 2008، دار ىكمة،  1أماؿ قارة، الحماية الجزائية لممعمكماتية في التشريع الجزائرم، ط - 1  
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كيتحقؽ الدخكؿ غير المشركع كذلؾ مف كاف ىك الدخكؿ مخالفا لإرادة صاحب 

مف لو حؽ السيطرة عميو مثؿ تمؾ الأنظمة التي تتعمؽ بأسرار الدكؿ أك دفاعاتيا، أك  النظاـ

 1.تتضمف بيانات تتعمؽ بجريمة الخاصة، كمف ثـ يجكز الإطلاع عمييا

جزء منو كما يتحقؽ فعؿ الدخكؿ أك الكلكج مف خلاؿ الجاني إلى النظاـ كمو أك 

ككذلؾ يتحقؽ الدخكؿ غير المشركع متى  إلى طريقة الحاسب أك شبكة أك البرامجكالدخكؿ 

كاف مسمكحا لمجاني بالدخكؿ إلى جزء معيف مف البرنامج حيث تجاكزه إلى جزء أخر غير 

 .مسمكح لو بالدخكؿ فيو

لممعطيات فقد كاف اليدؼ  الآليةأما فعؿ البقاء غير المشركع داخؿ نظاـ المعالجة 

لممعطيات لمف كاف  الآليةظاـ المعالجة مف تجريمو ىك تجريـ البقاء غير المشركع داخؿ ف

دخكلو إلى النظاـ بطريقة الصدفة البحثية، كانتفى لديو القصد الجنائي كمع ذلؾ يبقى داخؿ 

عمدية لأف إرادتو  ذلؾ، حيث يعاقب الجاني عف جريمة النظاـ كتنصرؼ إرادتو عمى

انصرفت إلى البقاء داخؿ النظاـ رغـ عممو بأف دخكلو غير مشركع ككذلؾ الحكـ ينصرؼ 

إلى مف ىك مسمكح لو بالدخكؿ فيو، كىذا السمكؾ قد يمحؽ أضرار بيا لكف إذا كثرت نظاـ 

كيشرع استخداميا مف طرؼ الأشخاص طبيعية كانت أـ معنكية عامة أك  الآليةالمعالجة 

كالحكاسيب المحمكلة كىي الصكرة الغالبة فقد يمجأ أصحابيا إلى تأمينيا منطقيا  خاصة

                                                           

.123السابؽ،ص المرجع- 1  
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ىؿ تعد الحماية الفنية عنصرا في الركف المادم :خر ،كىك ما يثير التساؤؿ التاليلسبب أك لأ

 1.ليذه الجريمة

 :مدى ضرورة خضوع النظام لمحماية الفنية –أ 

رة لحمايتيا،كحماية قد استحكذ كسائؿ كثينظرا لأىمية المعمكمات في الكقت الحاضر ؼ

،كقد تنكعت ىذه الكسائؿ بيف مادية كغير مادية فيناؾ ما يسمى بقكاعد الأمف أنظمة معالجة

المادم المتمثمة في كضع الحاسبات في أماكف أمنة تنأل بيا عف مختمؼ التيديدات كىناؾ 

المكجدات الكيربائية المتبقية قكاعد أخرل أكثر تعقيدا كمنيا منع عكائؽ تحكؿ دكف التقاط 

مف الأجيزة المختمفة كذلؾ لمحيمكلة دكف معرفة محتكل المعمكمات المراد نقميا، كمف ذلؾ 

كنقميا إلى نظاـ احتياطي عند  الآليأيضا تكزيع العمميات التي يقكـ ليا نظاـ الحاسب 

ضافة لمكسائؿ  المادية ىناؾ الكسائؿ الضركرة، كىذا ما تفعمو عادة البنكؾ كشركات التأميف،كا 

غير المادية لمحماية كمنيا إجراء الاختبارات الفيزيكلكجية أك الكظائفية لمدخكؿ إلى النظاـ 

كذلؾ عف طريؽ التحقؽ مف شخصية مف يقكـ بالداخؿ إما بكاسطة بصمة الأصبع أك نبرة 

                                                           
، ص 2005، منشكرات الحبي الحقكقية،  1نائمة قكرة، جرائـ الحاسب  الآلي الاقتصادية، دراسة نظرية كتطبيقية، ط - 1

341.  
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ب الصكت أك شكؿ الأذف أك مشكمة الأميف كمف الأساليب المقاكلة في الحماية أسمك

 1.التشفيرة

 البقاء غير المصرح بيما لجريمتي الدخول والركن المعنوي : الفرع الثاني

تخذ صكرة القصد البقاء غير المصرح بيما مالركف المعنكم لجريمتي الدخكؿ ك يعتبر

مكرر مف  394إدارة باعتبارىا مف الجرائـ العمدية، كلقد عبر نص المادة الجنائي مف عمـ ك

 .ؽ، ع ، ج 

عف "كفيما يتعمؽ بالقصد الجنائي العاـ الذم فيك يتطمب أف يككف الدخكؿ أك البقاء 

فاستخداـ ىذه العبارة يعني أف الفاعؿ عمى عمـ بأف دخكلو أك بقاءه في نظاـ " طريؽ الغش

 .لممعطيات غير مشركع الآليةالمعالجة 

ة قانكنية في كأما القصد الجنائي العاـ فيتطمب عمـ الجاني بكؿ كاقفة ذات أىمي

أكؿ ىذه اصرىا كخاصة الركف المادم منيا كتكييؼ الجريمة كبناءا أركانيا كاستكماؿ عف

العناصر ىك مكضكع الحؽ المعتدل عميو، فيتعيف تكافر عمـ الجاني بأف فعمو ينصب عمى 

لممعطيات بما يتضمنو مف معمكمات كبرامج باعتباره محؿ الحؽ الذم  الآليةنظاـ المعالجة 

ق المشرع فإذا أعتقد الفاعؿ بناءا عمى أسباب معقكلة بأنو يقكـ عمى سبيؿ المثاؿ بإجراء يحمي

                                                           
، 2009أسامة أحمد المناعسة، جرائـ الحاسب الآلي كالانترنت، دراسة تحميمية مقارنة، دار كائؿ لمنشر ك التكزيع، عماف -1

  .73ص 
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دكف أف يتجو عممو إلى البقاء في نظاـ  الآليبعض العمميات الحساسة عف طريؽ الحساب 

 1.، فإف قصد الدخكؿ أك البقاء لا يتكفر فيولممعطيات الآليةالمعالجة 

  الآليةأركان جريمة التلاعب غير المصرح بو بمعمومات نظام المعالجة : المطمب الثاني

تقكـ جريمة التلاعب غير المصرح بو بمعمكمات نظاـ المعالجة الألية عمى الركف 

 .المادم كالركف المعنكم كما سنكضح في ما يأتي

 الركن المادي : الفرع الأول

عمى السمكؾ الإجرامي  الآلييقكـ الركف المادم لجريمة التلاعب بمعطيات الحاسب 

ر غير المصرح بو لممعطيات داخؿ نظاـ المعالجة االذم يتككف مف ثلاثة أفعاؿ ىي الادخ

، كىذه الأفعاؿ تؤدم كميا المعطيات أك تقديميا بغير تصريح لممعطيات أك إزالة ىذه الآلية

الحالة التي تكجد عمييا المعطيات محؿ الاعتداء أم تؤدم إلى المساس إلى التغيير مف 

 2.بسلامتيا كتكامميا

 

 

 
                                                           

.127أماؿ قارة الحماية الجزائية لممعمكماتية، المرجع السابؽ،ص - 1  
  .184،ص 2006، دار الفكر الجامعي، الإسكندرية،  2أحمد خميفة الممط، جرائـ المعمكماتية، ط   - 2
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 الإدخال غير المشروع لممعمومات : أولا 

المقصكد بفعؿ الإدخاؿ ىك إضافة معطيات جديدة عمى الدعامة الخاصة بيا،سكاء 

مشركع لممعمكمات أك كانت خالية أـ كاف يكجد فييا معطيات مف قبؿ ، ك الإدخاؿ غير اؿ

تذلؿ المعمكمات  الآليالبرامج قد يترتب عميو فضلا عف التعديؿ يطرأ عمى ذاكرة الحاسب 

 1.الآليذاتيا أك تدميرىا كما في حالة إدخاؿ برامج خبيثة إلى نظاـ الحاسب 

 الإزالة غير المشروعة لممعمومات : ثــــــــــانيا

 394يقصد بإزالة غير المشركعة لمعمكمات ىك تدمير المعمكمات كلقد نصت المادة 

مكرر مف قانكف العقكبات الجزائرم عمى فعؿ الإزالة كيتـ ذلؾ عف طريؽ إزالة المعطيات 

المكجكدة داخؿ النظاـ أك تحطيـ تمؾ الركائز كتخزيف المعطيات إلى عمى ركائز كالمسجمة 

 .ةالمنظمة الخاصة بالذاكر

كلقد استعممت كافة القكانيف التي جرمت الإتلاؼ المعمكماتي بقصد إخفاء المعمكمات 

 .كمحكىا، لمتعبير عف تدمير المعمكمات باعتباره صكرة متميزة مف صكرة الإتلاؼ

                                                           

.185أحمد خميفة الممط، الجرائـ المعمكماتية، المرجع السابؽ، ص  - 1  
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مؤدل ذلؾ أف كىا لا يمكف أف يشكؿ تميزا ليا ككيرل البعض أف إخفاء المعمكمات دكف مح

لمثاؿ، لا يترتب عمى محك المعمكمات التي تحتكم عمييا ذاكرة إخفاء الممفات عمى سبيؿ ا

نما يؤدم فقط إلى تعديؿ في قائمة الممفات فيك لا تعديؿ كلا تدمير ،الآليالحاسب   1.كا 

 التعديل غير المشروع لممعطيات : ثــــــــــــــالثا

كيتحقؽ يقصد بتدمير المعطيات المكجكدة داخؿ النظاـ كاستبداليا بمعطيات أخرل 

ببرامج غريبة تتلاعب في المعطيات سكاء بمحكىا كميا أك جزئيا أك بتعديميا كذلؾ باستخداـ 

، أك برامج الفيركسات لخاصة بالمعطيات كبرنامج الممحاةالقنبمة المعمكماتية المعمكماتية ا

المحك كالتعديؿ كردت عمى سبيؿ الحصر فلا ىذه الأفعاؿ المتمثمة في إدخاؿ كبصفة عامة 

 .يقع تحت طائمة التجريـ أم فعؿ أخر غيرىا

، إذ لا المعطيات جريمة ضرر كجريمة ماديةأخيرا يمكف القكؿ أف جريمة التلاعب ب

إنما لا بد أف يقع دخار كيكفي أف تيدد سلامة المعطيات بحظر الإزالة أك التعديؿ أك الا

نتيجة معينة مف  ضرر فعمي عمى ىذه المعطيات يتمثؿ في نفس حالتيا، فالمشرع يتطمب

 2.خلاؿ السمكؾ الإجرامي في ىذه الجريمة كىي تفسير حالة المعطيات

                                                           

.186السابؽ، ص المرجع  - 1  
.755، ص 2005أبك عامر ، قانكف العقكبات ، القسـ الخاص ، د ط ، دار الجامعة الجديدة، الإسكندرية، محمد زكي  2  
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الإزالة ىي نفس النتيجة التي بالمعطيات بالنسبة لمتعديؿ كنتيجة جريمة التلاعب 

يترب عمييا تشديد العقكبة في جريمة الدخكؿ ك البقاء غير المصرح بو، كما يميزىا أف ىذه 

، كما أنيا تككنو غير عمدية ،بينما دخكؿ أك بقاء غير مصرح بيما كؿالأخيرة دائما بعد 

 مصرح بيا ربقاء مصرح بيا أك غي ىذه النتيجة في جريمة التلاعب قد تتـ بعد دخكؿ أك

 .أنيا دائما عمدية يقصد الجاني إحداثياك 

 الركن المعنوي : الفرع الثاني

الاعتداء العمدم عمى المعطيات إف ما يعرؼ بجريمة التلاعب بالمعطيات أك جريمة 

ىي جريمة عمدية  يتخذ فييا الركف المادم شكؿ القصد الجنائي بقيصرية العمـ ك الإرادة  

فيجب أف تتجو إرادة الجاني إلى فعؿ الإدخاؿ أك المحك أك التعديؿ كما يجب أف يعمـ 

ف ليس الحؽ ت كيعمـ أيضا أالجاني بأف نشاطو الجرمي يترتب عميو التلاعب في المعطيا

 1.أنو يعتدم عمى صاحب الحؽ في السيطرة عمى تمؾ المعطيات دكف مكافقتوبذلؾ ك

كما يتطمب تكافر الركف المعنكم إلى جانب القصد الجنائي العاـ بنية الغش لكف ىذا 

، بؿ تتكافر الجريمة كيتحقؽ ركناىا بمجرد ضركرة تكافر قصد الإضرار بالغير لا يعني

إذا كاف الضرر قد يتحقؽ عمـ بذلؾ كاتجاه الإرادة نحكه، كك التعديؿ مع اؿالإدخاؿ أك المحك أ

حيث يعمـ الفاعؿ بأنو  ،مي إلا أنو ليس عنصرا في الجريمةفي الكاقع نتيجة النشط لإجرا
                                                           

.756محمد زكي أبك عامر، قانكف العقكبات، القسـ الخاص، المرجع السابؽ،ص - 1  
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يقكـ بإحدل ىذه الأعماؿ التي أكردىا النص القانكني كالتي أنشأتيا إتلاؼ المعمكمات فيعمـ 

 .1دخاؿ بأنو يقكـ بفعؿ ىذه الإ

 أركان جريمة التعامل في معمومات غير مشروعة : المطمب الثالث

 .تقكـ جريمة التعامؿ في معمكمات غير مشركعة عمى الركف المادم كالركف المعنكم

 الركن المادي : الفرع الأول

إف جريمة التعامؿ في معطيات غير مشركعة بصكرتيا ىي جريمة شكمية أك جريمة 

المشركع في قياميا بتحقيؽ نتيجة معينة، فيكفي أف يقكـ الجاني بأحد الأفعاؿ خطر لا يعتد 

 .، يكتمؿ الركف المادم ليذه الجريمة2مكرر  394التي تنص عمييا المادة 

فإف محؿ جريمة التعامؿ في معطيات  2مكرر  394كطبقا لما جاء في أحكاـ المادة 

لمعالجة أك المرسمة عف طريؽ منظكمة صالحة لارتكاب جريمة ىك المعطيات المخزنة أك ا

المتعمقتيف بجريمتي لؼ عف المادتيف السابقتيف ليما كأف ىذه المادة تختمعمكماتية ، كيلاحظ 

 .التلاعبات بالمعطيات، كذلؾ في نقطتيفير المصرح بيا كالدخكؿ أك البقاء غ

 

 

                                                           

.757، ص السابؽ المرجع- 1  
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 .المعطيات محؿ الجريمةنقؿ بالحالة التي تكجد عمييا : النقطة الأولــــــــــــــــى

 1.تتعمؽ ىذه النقطة بالنظاـ المتكاجدة بو ىذه المعطيات: النقطة الثـــــــــــانية

معطيات صالحة لارتكاب جريمة ىك أم منظكمة معمكماتية ، كلا شؾ  فالتعامؿ في

لممعطيات أتضيؽ منو، كالمشرع مف خلاؿ  الآليةأف ىذه الأخيرة تختمؼ عف نظاـ المعالجة 

ا التغيير نلاحظ أنو لـ يرد حصر ىذه الجريمة في المعطيات المعالجة عف طريؽ نظاـ ىذ

نما أراد أف يتسع مجاليا لمختمؼ المعطيات ميما كانت حالتيا سكاء كانت  الآليةالمعالجة  كا 

ثابتة أك متحركة أك معالجة كىذا مسمؾ يبرره كثيرا مف المعطيات التي يمكف أف ترتكب بيا 

نما تككف مخزنة داخؿ كسائط  الآليةلا تكجد داخؿ نظاـ المعالجة الجرائـ قد  لممعطيات كا 

 الآليةأخرل أك تككف مرسمة بيف نظـ المعمكمات كبالتالي فعدـ تقييد النص بأنظمة المعالجة 

كالمعطيات المعالجة كؿ اليدؼ منو أف يشمؿ مختمؼ المعطيات الصالحة لارتكاب 

 2.الجريمة

ائرم مف خلاؿ قانكف العقكبات اقتصر عمى المعطيات كمحؿ نجد أف المشرع الجزك

لمجريمة عمى غرار المشرع الفرنسي الذم كاف أكثر تكسعا كىك ما جاء في أحكاـ المكاد 

أف التعاملات المجرمة يمكف أف تقع عمى تجييزات أك أدكات أك عمى  323-03-01

كاحد أك أكثر مف جرائـ برنامج معمكماتي أك عؿ كؿ معطيات مصممة أك معدة لارتكاب 
                                                           

.444، ص 2008، الجزائر ، ، دار ىكمة9أحسف بكسقيعة ، الكجيز في القانكف الجزائرم الخاص، ط - 1  
.445المرجع نفسو، ص  - 2  
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لممعطيات أك  الآليةالدخكؿ أك البقاء غير المصرح بيما ، أك إعاقة إفساد أنظمة المعالجة 

التلاعب بالمعطيات كىك في ىذا يختمؼ عف المشرع الجزائرم الذم لا يشترط أف تككف 

ف ك قابمة لأإنما يكتفي بأف تككف صالحة أت مخصصة كمعدة لارتكاب الجريمة كالمعطيا

ج في ىذا الأمر اتفاقية بكدابست الظاىر أف المشرع الفرنسي قد نوترتكب بيا الجريمة ك

كالتي حددت نطاؽ ىذه الجريمة بالأجيزة التي يمكف القكؿ مكضكعيا بأنيا مصممة أساسا 

مف ىذه الاتفاقية تجعؿ محلا ليذه الجريمة كؿ جياز  06مف أجؿ ارتكاب جريمة ، فالمادة 

تكاب إحدل الجرائـ رمج معمكماتي مصمـ أك مكفؽ بشكؿ أساسي بغرض ايحتكم عمى برا

 1.المنصكص عمييا

كبالنسبة لمسمكؾ الإجرامي في جريمة التعامؿ في معطيات غير مشركعة يتخذ 

 :صكرتيف ىما 

 .ؿ في معطيات صالحة لارتكاب جريمةتتمثؿ في التعاـ: الصورة الأولــــــى

التعامؿ في معطيات متحصمة مف جريمة كلا يتطمب المشرع لقياـ تتمثؿ في : الصورة الثانية

ىذه الجريمة تحقؽ نتيجة معينة كليذا فيي تقكـ بمجرد ارتكاب أحد أنكاع السمكؾ أك الأفعاؿ 

 2.مف ؽ، ع،ج 2مكرر  394التي تنص عمييا المادة 

                                                           

.446أحسف بكسقيعة، الكجيز في القانكف الجزائرم الخاص، المرجع السابؽ، ص -  1  
.مف قانكف العقكبات الجزائرم 2مكرر  394ينظر المادة- 2  



عالجة ام القاوووً لجرٌمة الاعتداء على وظن النظاله: ينل الثاصالف

 اَلٍة
 

 

51 
 

كرر ـ 394 التعامؿ في معطيات صالحة لارتكاب جريمة منصكص عمييا في المادةك   

مكعة مف الأفعاؿ الخطرة كالتي تركت دكف تجريـ أدت إلى حدكث في البند الأكؿ منيا مج

جرائـ أخرل ىذه الأفعاؿ تشمؿ أشكاؿ التعامؿ الكاقعة عمى معطيات الحاسب الألي، كالتي 

سبؽ عممية استعماؿ ىذه المعطيات في ارتكاب ىذه الجريمة ،فالمعطيات قبؿ ىذه المرحمة 

 الجاني فيرتكب بيا جريمتو، كىذهبالعديد مف المراحؿ حتى تصؿ إلى يد الأخيرة تمر 

لا إلى جعميا في متناكؿ معطيات كالبحث فييا كتجميعيا كصكالمراحؿ تبدأ مف تصميـ ىذه اؿ

الغير، كتحت تصرفو كذلؾ بتكافرىا أك نشرىا أك الاتجار فييا ،كما كلا يشترط أف تقع ىذه 

ىا فقط كالمقصكد بالتعامؿ ىنا ليس االجريمة، بؿ يكفي أف تقع إحدالأفعاؿ مجتمعة لتقكـ 

بو في إنما ىك تعامؿ بمفيكـ أكسع إذ يقصد مؿ بمفيكمو في القانكف المدني، كىك التعا

إنتاج المعطيات غير المشركعة أك كؿ ؾ لو علاقة بإعداد كالجريمة محؿ الدراسة كؿ سمك

معطيات غير مشركعة ، ىذه الصمة كشؼ عف كجكد صمة معينة بيف شخص كسمكؾ م

" ،كالتي أطمقنا عمييا اسـ 2مكرر  394تتمثؿ بأحد أنكاع السمكؾ التي نصت عمييا المادة 

 : ككات التاليةؿكتتمثؿ في الس" التعامؿ

  البحث كالتصميـ 

  التجميع كالتكفير 
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 1.الخ...الاتجارالنشر ك 

يات ك تتمثؿ في إخراج المعطىك أكؿ عممية في سمسمة لتعامؿ في المعطيات التصميم 

مؿ يقكـ بو إيجاد معطيات صالحة لارتكاب جريمة، كىذا العالكجكد أم القياـ بخمؽ ك إلى

تصكف في ىذا المجاؿ كمصممي البرامج كمثاؿ ىذه الجريمة تصميـ برنامج يحمؿ المخ

 .فيركسا كىذا ما يطمؽ عميو بالبرامج الخبيثة

ة التي مكف أف ترتكب بيا الجريمة كلا تعد جريمة بينما البحث فيك البحث عف الكسيؿ  

ث ، كعمى ىذا فالمشرع يقصد بيذه العبارة البحث عف سكيف لا يعكد مرتكبا لجريمةفمف يبح

عدادىا ك ليس مجرد البحث عف ىذه المعطيات كليذا في كيفية تصميـ ىذه المعطيات كا 

 .2جاءت عبارة البحث بعد عبارة التصميـ مباشرة

القياـ بجمع العديد مف المعطيات التي يمكف أف ترتكب بيا جريمة : ووالتجميع ه

الدخكؿ غير المصرح بيا ك جريمة لتلاعب كيفترض ىذا السمكؾ أف صاحبو يحتفظ 

خطرا كالتي مف الممكف استعماليا في ارتكاب تمؾ بمجمكعة مف المعطيات التي تشكؿ 

يميز ىذا كما" كؿ للاستخداـالحص" ست مصطمحالجرائـ، كقد استخدمت اتفاقية بكادب

المصطمح التجميع أف الأكؿ يقتضي كجكد نية استخداـ المعطيات المتحصؿ عمييا كلا 

 .يشترط عددا معينا فييا بينما الثاني التجميع لا مثؿ تمؾ النية كيشترط تعدد المعطيات
                                                           

.490أحسف بكسقيعة، الكجيز في شرح قانكف العقكبات الجزائرم، المرجع السابؽ، ص - 1  
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مكرر مف قانكف العقكبات  394مف الأفعاؿ التي جرمتيا المادة  والتوفير ىو

 1.دخكؿ البقاء أك جريمة تلاعبالجزائرم كىي معطيات يمكنيا أف ترتب بيا جريمة 

 في جريمة التعامل في المعطيات غير المشروعةالركن المعنوي : الفرع الثاني

ىذا ما كرد في تعتبر جريمة التعامؿ في معطيات غير مشركعة جريمة عصرية ك

كالتي لا بد لقياميا تكافر القصد  ،قانكف العقكبات الجزائرم 02مكرر  394أحكاـ المادة 

 .الإرادةالذم يقكـ عمى العمـ ك 2العاـ

فالعمـ ىك أف يككف الجاني عمى دراية بكؿ العناصر التي تدخؿ في بناء ك تككيف 

الجريمة ،حيث يمزـ أف يعمـ أنو يقكـ بالتعامؿ في معطيات غير مشركعة كلا بد أف يعمـ بما 

عمى تيديد المصمحة المحمية ، كذلؾ بأف يعمـ أف مف شأف المعطيات يحممو سمككو مف قدرة 

ف تستعمؿ في ارتكاب الجرائـ، كىذا بالنسبة لمصكرة الأكلى مف الجريمة التي يتعامؿ فييا أ

أف يزيد مف الضرر المترتب عمى تمؾ الجريمة أك لا بد أف يعمـ الجاني بالصفة غير 

المشركعة لممعطيات، أم يعمـ بأنو يمكف أف ترتكب بيا جريمة أك أنيا متحصمة مف جريمة 

 .قة ليا بالجريمة انتفى عنيا القصد الجنائيفإذا اعتقد أنيا معطيات عادية لا علا

                                                           

.393محمكد محمكد مصطفى ، شرح قانكف العقكبات، القسـ العاـ،ص  -  1  
.فىك انصراؼ إرادة الجاني إلى ارتكاب الجريمة مع تكافر العمـ بأركاف التي يتطمبيا القانك: القصد العاـ- 2  
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حيث عمى الرغـ مف عمـ  ،ائي لا بد مف تكافر عنصر الإرادةكلقياـ القصد الجف

الجاني بالصفة غير المشركعة لممعطيات فإنو يقكـ بإرادتو بالتعامؿ فييا ، كالإرادة ىنا 

 .ؽ بيانياتنصب عمى السمكؾ الإجرامي فحسب كىك مختمؼ أشكاؿ التعامؿ الساب

إذا أنو لا تكجد نتيجة يعاد مف خلاليا بناء الجريمة تفاديا لأف تمسيا الإرادة كبالتالي 

 .1.فيذه الأخيرة تقتصر عمى السمكؾ الإجرامي فقط

جريمة التعامؿ في معطيات صالحة لارتكاب جريمة أف تتكفر لدل  لا يفي لقياـك

صؿ عف ىذا القصد أف يتكافر إنما يمزـ ؼق كنى الذم سبؽ بيافكحده بالمع الفاعؿ القصد العاـ

في تككيف أركاف الإرادة لكقائع معينة لا تدخؿ بعمـ كاتجاه  أم2الخاص  دلدل الفاعؿ القص

، أم أف التعامؿ في المعطيات الصالحة لارتكاب الجريمة لا بد أف يككف بقصد الجريمة

ؿ ىذه المعطيات في ىذا فاستعماالإعداد أك التمييد لاستعماليا في ارتكاب الجريمة، كمع 

ليس ركنا في جريمة لتعامؿ ىذه قد لا يقكـ أحد باستعماؿ ىذه المعطيات ما ارتكاب جريمة 

داـ يعمـ أنيا متحصمة مف جريمة كىذا ما يككف القصد العاـ فميس ما يبرر تطمب المشرع 

 .لقصد خاص مف ىذه الناحية

 

                                                           
حكحك كفاء ، جريمة الإتلاؼ المعمكماتي، قانكف مقارف، مذكرة ماستر، كمية الحقكؽ كالعمكـ السياسية، جامعة محمد - 1

  .59،ص 2017خيضر، بسكرة، 
  2 .الباعث ك الدافع النفسي لتحقيؽ سمكؾ معيف بالنظر إلى غاية محددة ىك:القصد الخاص-
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 ة من جرائم الاعتداء عمى نظم المعالجة الآليةالجزاءات المقررة لموقاي: المبحث الثاني 

لقد أقر المشرع الجزائرم جممة مف العقكبات قررىا في حؽ مرتكبي الجرائـ 

، كىناؾ عقكبات مقررة الالكتركنية بصفة عامة كجرائـ الاعتداء عمى نظـ المعالجة الآلية

 .لمشخص المعنكم كعقكبات مقررة لمشخص الطبيعي

 العقوبات المقررة لمشخص الطبيعي : المطمب الأول

بالرجكع عمى نصكص قانكف العقكبات الجزائرم نجد أنو ينص أساسا عمى العقكبات 

الأصمية المطبقة عمى مختمؼ الجرائـ المرتكبة في مجاؿ الجنكح التقني، كطبقا لممبادئ ك 

بات الأصمية قائمة لمعقكبات الاتجاىات الحديثة المتعمقة بالعقكبات يتضمناف إضافة لمعقك

 التكميمية

 العقوبات الأصمية : الفرع الأول

لاعتداء عمى يحدد القانكف لكؿ جريمة عقكبة أك أكثر أصمية، كىذا ىك شأف جرائـ ا

، كىذه العقكبة قد تككف بسيطة عندما لا تقترف بأم ظرؼ مف ظركؼ نظـ المعالجة الآلية

 قترف بذرؼ مف ظركؼ التشديدعندما تالتشديد، كما قد تككف مشددة 
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 :كسكؼ نبيف العقكبة التي تخضع ليا كؿ جريمة عمى حدل

 عقوبة جريمة الدخول أو البقاء غير المصرح بيما: أولا

في حالة ما إذا لـ يترتب عف الدخكؿ أك البقاء غير المصرح بيما إعاقة أك إفساد النظاـ أك 

أشير إلى سنة كالغرامة ( 03)الحبس مفإزالة أك تعديؿ لممعمكمات فإف العقكبة تككف 

كذلؾ نتيجة 1مكرر 394دينار جزائرم كذلؾ بمكجب المادة ( 200000)إلى ( 50000)مف

سرية، الأمر الذم لما إرتأه المشرع مف خطكرة قياـ الأشخاص بالدخكؿ رغما لما ليا مف 

الألية إلى الإدارات التي تعتمد في تسيير شئكنيا عمى نظـ المعالجة يعرض الشركات ك

انتياؾ خاصة بعدما خطت الحككمة الجزائرية مؤخرا خطكات خجكلة نجك إرساء مشركع 

الحككمة الجزائرية مؤخرا خطكات خجكلة نحك إرساء مشركع الحككمة الإلكتركنية المنتظر 

، ىذا كقد جعؿ المشرع لمقاضي حدا أدنى كحدا أقصى لمعقكبة حتى 2013تطبيقو عاـ 

 .رية في تفريدىا بحسب ما تتطمبو الحالة المعركضة أماموتككف لو سمطة تقدم

 جريمة التلاعب غير المصرح بو بالمعمومات : ثـــــــــــــــــانيا

دينار ( 4000000)سنكات ( 3)أشير إلى ( 6)كتككف عقكبتيا الحبس مف ستة 

د مف تمؾ كلقد أخضع المشرع الجزائرم المتلاعب بنظـ المعالجة الألية لعقكبة أش ،جزائرم

الذم أخضع ليا الداخؿ أك الماكث في نظاـ المعالجة الألية سكاء في صكرتيا البسيطة أك 
                                                           

.2006ديسمبر  20المؤرخ في  32-06القانكف رقـ  مكرر المعدلة بمكجب 394ينظر المادة  - 1  
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يعاقب :" مف قانكف العقكبات كما يمي 1مكرر 394المشددة، كىك ما جاء في أحكاـ المادة 

دج  4000000دج إلى  500000بالحبس مف ستة أشير إلى ثلاث سنكات ك بغرامة مف 

 1"....لكؿ مف أدخؿ 

المصرح بيما في البقاء غير لو ما يبرره لأف جريمة الدخكؿ ك كلعؿ ىذا التشديد

 إلييا جريمة التلاعب بالمعمكمات إف أدت إلى نفس النتائج التي تؤدمصكرتيا المشددة ك

، ذلؾ أف ىذه الأخيرة جريمة مشركعة يزيد عف الحد الأقصى (تعديؿ –إدخاؿ  –إزالة )

كيتساكل مع الحد الأقصى لجريمة ( سنة أك سنتيف)لجريمة الدخكؿ أك البقاء في صكرتييا 

، غير أف حدىا الأدنى يقؿ عف الجريمتيف معا لأنو في ( سنكات 03)التلاعب بالمعمكمات

( 6)أشير بينما في صكرتيا المشددة سنة( 03)ث جريمة الدخكؿ أك البقاء البسيطة ىك ثلا

 .أشير( 6)أشير، في جريمة التلاعب ىك ستة 

لكف ترتيب ىذه الجريمة مف حيث عقكبة الغرامة يأتي في المرتبة الأكلى، فالغرامة في 

ىذه الجريمة تفكؽ كثيرا مقدار الغرامة في جريمة الدخكؿ أك البقاء غير المصرح بيما 

 20000) كمئتا ألؼ ( 50000) يف ألؼ كالمقدر مف خمس

التلاعب بالمعمكمات كالمقدر مقدار الغرامة فييا دينار جزائرم، ككذلؾ في جريمة ( 0

 1.دينار جزائرم( 4000000)إلى أربع ملاييف ( 500000) مف خمسمائة ألؼ 
                                                           

.مف قانكف العقكبات الجزائرم 1مكرر  394ينظر المادة - 1  
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كلقد أخذت بعض التشريعات عند تجريميا لمعدكاف عمى المعمكمات بالاعتبار الجية 

تتبعيا، كتكلي اىتماما أكبر بالمعمكمات التي تتبع الدكلة ك الجيات العامة، كلذلؾ نجد  التي

بعض المشرعيف يقصر الحماية عمى تمؾ المعمكمات فقط دكف المعمكمات المتعمقة بالأفراد 

إلا إذا كانت ىذه الأخيرة تمس مصالح الدكلة، كيمكننا أف نممح ىذا الاتجاه بكضكح في 

منو لا تعاقب ( 3( )أ)فقرة ( 1030)، فالمادة الآليالي الأمريكي لجرائـ الحاسب القانكف الفدر

التي تعمؿ داخؿ الحككمة الفدرالية أك  الآليةعمى الدخكؿ المجرد إلا إذا كاف محمو الحاسبات 

لجريمة إتلاؼ ، ككذلؾ الأمر بالنسبة الحاسبات التي ترتبط بيا مصالح ىذه الأخيرة

 .المعمكمات كالبرامج

 العقوبات التكميمية : الفرع الثاني

 : تتمثل ىذه العقوبات في المصادرة والغمق وما سيتم تناولو فيما يمي

 : المصادرة –أ 

تاحتيا  الآليةإف تجريـ السمكؾ الذم ييدد نظـ المعالجة  في سريتيا أك سلامتيا كا 

ك إف تـ تكقيفيـ ك  ككفرتيا ليس كافيا لمعاقبة أك ردع الجناة، فبعض ىؤلاء المجرميف حتى

إدانتيـ سكؼ يككف بكسعيـ حيازة الأشياء التي استخدمكىا في ارتكاب جرائميـ لاستخداميا 

لأغراض إجرامية أك أغراض أخرل ، كعمى الرغـ مف تكقيع بعض العقكبات سكؼ يظؿ 

                                                                                                                                                                                     
.مكرر من قانون العقوبات الجزائري 394ينظر المادة -

1
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 آلياتالشعكر باقيا بأف الجريمة مثمرة في مثؿ ىذه الظركؼ ، ليذا كاف مف الضركرم اتخاذ 

كتدابير عممية لمحيمكلة دكف إفادة المجرميف مف الأشياء التي استخدمكىا في تحقيؽ سمككا 

تيـ الإجرامية، كمف أىـ الكسائؿ لمقياـ بذلؾ ىك ضماف تكافر أنظمة تقتضي بمصادرة 

 .1( 6مكرر 394)الأشياء التي استخدمت في ارتكاب الجريمة، كىذا ما نصت عميو المادة

بالمصادرة التي تضمنتيا أحكاـ المادة السابقة الذكر كيتضح مف خلاؿ عبارة يحكـ 

 .أف المصادرة كجكبية متى تعمؽ الأمر بالأجيزة كالبرامج كالكسائؿ المستخدمة ىذا مف جية

الكاردة في نفس المادة أف " الكسائؿ المستخدمة'كمف جية أخرل، يفيـ مف عبارة 

لى كسيمة معينة ك إنما يتسع ليشمؿ أم كسيمة تستجد ميما مكضكع المصادرة لا يقتصر ع

، مادية أك ذه الكسيمة معمكماتية أك تقميديةكاف نكعيا أك طبيعتيا، إذ لا ييـ فيما إذا كانت ق

ب تمؾ الجرائـ أك ذات طابع مزدكج، فضلا عف ذلؾ يمزـ أف معنكية، معدة خصيصا لارتكا

استخدمت في ارتكاب الجريمة، كىك ما يستشؼ تككف الأشياء التي يحكـ بمصادرتيا قد 

 (.4مكرر 394)الكاردة بالمادة ' المستخدمة' صراحة مف عبارة 

 

 

                                                           
 مع الاحتفاظ بحقكؽ الغير حسف النية يحكـ:" مف قانكف العقكبات الجزائرم عمى ما يمي 6مكرر  394تنص المادة - 1

  "بمصادرة الأجيزة كالبرامج كالكسائؿ المستخدمة
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، كما 1كفي كؿ الأحكاؿ فإف عقكبة المصادرة يجب ألا تخؿ بحقكؽ الغير حسف نية

كحسف النية ىذا يشير  2أف احتراـ المشرع لحسف النية جاء منسجما مع مبدأ الشرعية

م يجيؿ حقيقة لعلاقة بيف الماؿ الذم لو حؽ عميو كالجريمة المرتكبة، ككذا مف لمشخص الذ

يعمـ بيذه العلاقة كبذؿ ما في كسعو لفصـ عرل تمؾ العلاقة دكف جدكل، كمف أمثمة الغير 

الذم ( كليكف حاسكب محمكؿ مثلا) حسف النية في ىذا الإطار، مالؾ نظاـ المعالجة الألية 

تابع لأحد الشركات التجارية، ففي  الآليةفي تخريب نظاـ لممعالجة  سرقو الجاني كاستخدمو

ىذه الحالة يتعيف مراعاة حقكؽ ىذا الشخص حسف النية بحيث تمتنع المصادرة أك ينتقؿ 

 .ا إلى الدكلة محملا بيذه الحقكؽمكضكعو

 :الغمق –ب 

ىي إلى جانب عقكبة المصادرة نص المشرع عمى عقكبات تكميمية كجكبية أخرل 

مع إغلاؽ المكاقع التي :" ...كما يمي(  6مكرر  394)عقكبة الغمؽ كذلؾ بمكجب المادة

تككف محلا لجريمة مف الجرائـ المعاقب عمييا كفقا ليذا القسـ،علاكة عمى إغلاؽ المحؿ أك 

 ".مكاف الاستغلاؿ إذا كانت الجريمة قد ارتكبت بعمـ مالكيا

                                                           
يعتبر مف الغير حسف النية الأشخاص الذيف يككنكا شخصيا محؿ متابعة أك إدانة مف أجؿ الكقائع التي أدت إلى  -1

المصادرة كلدييـ سند ممكية اك حيازة صحيح كمشركع عمى الأشياء القابمة لممصادرة 
.القانكنية عمى شيء ما إضفاء الصفةىك : مبدأ الشرعية - 2  
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ىك  جعؿ لعقكبة الغمؽ محميف، الأكؿ ككما ىك ملاحظ فإف المشرع الجزائرم قد

 .م ىك محؿ أك مكاف الاستغلاؿالمكاقع محؿ الجريمة، كالثاف

فبالنسبة للأكؿ، فمك تأممنا قميلا في التعبير الذم استخدمو المشرع الجزائرم في المادة 

ني ما يع" المكاقع التي تككـ محلا لمجريمة" أنو يستعمؿ عبارةإذ السابقة لكجدناه غير سميـ، 

المكاقع التي تتضمف نظـ المعالجة كالتي تـ الاعتداء عمييا كبعبارة أدؽ المكاقع الضحية، 

كالقكؿ بذلؾ يجعؿ مف المجني عميو جانيا كىك قكؿ غير صحيح لذلؾ كاف أكلى بالمشرع 

بدؿ عبارة المكاقع " المكاقع التي تستعمؿ في ارتكاب الجريمة " يستعمؿ عبارة الجزائرم أف 

 .كف محلا لمجريمةالتي تؾ

أما المحؿ الثػػاني الذم تقع عميو عقكبة الغمؽ أيضا فيك محؿ أك مكاف الاستغلاؿ 

كىك المكاف الذم استعممو الجناة في ارتكاب جريمتيـ، ككاف يحكم الكسائؿ الإلكتركنية التي 

استعممت في عممية الدخكؿ غير المصرح بو أك في عممية التلاعب أك في عممية التعامؿ 

في معمكمات غير مشركعة، بؿ كانت تحكم ىذه الكسائؿ كما ىك الحاؿ فيي مقيى 

 .أك يتـ التعامؿ فييا بكاسطة ىذه الكسائؿ داخؿ ىذه المحاؿ الانترنت
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فضلا عف ذلؾ، يمكف أف يحكم ىذا المحؿ أك المكاف المعمكمات الصالحة لارتكاب 

كم تمؾ الكسائؿ، بؿ يكفي في ىذا الجريمة أك المعمكمات المتحصمة مف جريمة دكف أف يح

 .أف يككف مكاف استغلاؿ( 6مكرر  394) المكاف كما كصفتو المادة 

مدة معينة لمغمؽ كعميو كعملا بالقكاعد العامة ( 6مكرر 394)ىذا كلـ تحدد المادة 

مف قانكف ( 2-16)مف قانكف العقكبات تككف عقكبة مؤبدة أك مؤقتة كذلؾ كفقا لممادة

يترتب عمى عقكبة غمؽ المؤسسة منع المحككـ بيذه العقكبة إما بصفة :"ىاالعقكبات بقكؿ

نيائية أك لمدة أك لمدة لا تزيد عف عشر سنكات في حالة الإدانة لارتكاب جناية أك خمس 

 ...".سنكات في حالة الإدانة لارتكاب جنحة

 العقوبات المقررة عمى الشخص المعنوي : المطمب الثاني

مف الاتفاقية الدكلية للإجراـ المعمكماتي، بحيث يسأؿ الشخص  12كرد في المادة 

المعنكم عف ىذه الجرائـ سكاء يصفتو فاعلا أصميا أك شريكا أك متدخلا  كما يسأؿ عف 

الجريمة التامة أك الشركع فييا كؿ ذلؾ بشرط أف تككف الجريمة قد ارتكبت لحساب شخص 

 .معنكم بكاسطة أحد أعضائو أك ممثميو
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ملاحظة أف المسئكلية الجزائية لمشخص المعنكم لا تستبعد المسئكلية الجزائية ىذا مع 

 .للأشخاص الطبيعييف بصفتيـ فاعميف أك شركاء أك متدخميف في نفس الجريمة

 حقيقة المسئولية الجزائية لمشخص المعنوي : الفرع الأول

م القكانيف المعنكية قد أصبح أمرا مسمما بو ؼشخاص الأإذا كاف الاعتراؼ بكجكد 

 الكضعية كالتي تتجسد مف مجمكعة أشخاص أك أمكاؿ ترمي إلى تحقيؽ غرض معيف

كيعترؼ ليا القانكف بالشخصية القانكنية التي تجعميا أىلا لتحمؿ الالتزامات كأداء الكاجبات 

كاكتساب الحقكؽ، كيككف ليا كيانيا المستقؿ عف شخصية المككنيف ليا، كعف مف قاـ 

،فإف الحاؿ ليس كذلؾ فيما يخص امكانية تحميميا المسئكلية الجزائية، بتخصيص الأمكاؿ

حيث ثار خلاؼ فقيي كبير بشأف مدل مساءلة الأشخاص المعنكية ككانت الأراء تدكر بيف 

 .مؤيد كمعارض لذلؾ

فذىب الاتجاه المعارض إلى عدـ إقرار المسئكلية الجزائية لمشخص المعنكم عمى 

المعنكم مككف خيالي لا إرادة لو كبالتالي فإف الإسناد المعنكم لا سند مف القكؿ أف الشخص 

عقكبات إما سالبة  يمكف تصكره بالنسبة لو، علاكة عمى ذلؾ أف العقكبات الجزائية ىي

ة ليا لا يمكف قبكؿ تكقيعيا إلا عمى الشخص المعنكم مف شأنو أف يصيب لمحرية أك مقيد

، كىذا لا صفة الأعضاء في الشخص الاعتبارم بالتبعية لأشخاص الطبيعييف الذيف ليـ

يستقيـ لأف ىؤلاء الأعضاء قد لا يككف ليـ باعا في المخالفة المنسكبة إلى الشخص 
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الاعتبارم، مما يؤدم إلى الخركج عمى أحد المبادئ الأساسية في قانكف العقكبات كىك مبدأ 

ذاتية، دكف الأفعاؿ التي الذم يقضي بألا يسأؿ الشخص إلا عف أفعالو اؿ 1شخصية العقكبة

 .يرتكبيا غيره

كعمى النقيض مف ذلؾ نادل رأم أخر بضركرة إقرار المسئكلية الجزائية لمشخص 

المعنكم، بسبب مف أف الأشخاص المعنكية لـ تعد أشخاصا كىمية، كلكنيا أصبحت تمثؿ 

ئيا كىي ترجمة نية، كما تتكافر ليا الإرادة الخاصة بيا كالمستقمة عف إرادة أعضاكحقائؽ قاف

متميزة عف إرادة الأعضاء المككنيف لو فيذه الإرادة الجماعية ليست بإرادة لإرادة جماعة 

بؿ ىي ثثإرادة حقيقية مجسدة في كؿ مرحمة مف مراحؿ حياة ىذا الشخص كالتي أسطكرية، 

يعبر عنيا كؿ يكـ بكاسطة الاجتماعات كالمداكلات كانتخاب الجمعية العامة لأعضائيا أك 

مجالس إدارتيا، فيذه الإرادة الجماعية قادرة عمى ارتكاب الجرائـ مثميا مثؿ الإرادة الفردية، 

كليس ىناؾ ما يمنع مف ابتداع عقكبات تتلاءـ كطبيعة ىذا الشخص ، كعميو فإف الاستحالة 

ثؿ السجف أك الحبس ىي المادية لتطبيؽ بعض العقكبات الجنائية عمى الشخص المعنكم ـ

 .حجة كاىية

 

                                                           

أف العقكبة لا تطبؽ إلا عمى مرتكب الجريمة ذاتومبدأ شخصية العقكبة ىك   - 1  
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كذلؾ أنو إذا كاف لا يمكف تطبيؽ العقكبات السالبة لمحرية عمى الشخص المعنكم، 

يمكف عمى الأقؿ ما داـ لو ذمة مالية تكقيع عقكبات مالية عميو مثؿ الغرامة كالمصادرة، كما 

أف ىناؾ مف العقكبات ما يمكف تطكيعيا لتتلاءـ مع ماىية ىذا الشخص كالحكـ عميو بعقكبة 

الذم يضع نياية لكجكده القانكني، أك الحكـ عميو  –كىي ما تقابؿ عقكبة الإعداـ  –الحؿ 

بعقكبة المنع مف ممارسة النشاط، ك إذا تعذر تطبيؽ العقكبات المالية في بعض الأحياف، 

كىك الأمر الذم يقرر معو المشرع المجكء ( حالة العسر) كالتي تتعمؽ بحالة عددفع الغرامة 

دني، فإف فكرة تدابير الأمف يمكف أف تقدـ حمكلا بديمة، فضلا  عف ذلؾ فإف إلى الإكراه الب

 .أحكاـ القضاء قد أقرت بذلؾ صراحة

كلـ يكف المشرع الجزائرم بمعزؿ عف ذلؾ، حيث أقر مف جيتو كاستجابة لمتطمبات 

الكاقع في أكؿ خطة تشريعية لو المسئكلية الجزائية لمشخص المعنكم، كقد كاف ذلؾ بمكجب 

مكرر  18المادة ، كذلؾ بنص عاـ ىك نص 10/11/2004المؤرخ عاـ  04/15القانكف 

جكانب عدة سكاء في إطار القسـ العاـ لقانكف العقكبات  ليعزز ىذه الحماية التي أقرتيا في

 .أك في إطار القسـ الخاص لقانكف العقكبات
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عمى ىذا ،كيتضح مف خلاؿ ىذا النص  1مف قانكف العقكبات 51كما نصت المادة 

أف المشرع استثنى الأشخاص المعنكية العامة مف الخضكع لممسئكلية الجزائية كعمى رأسيا 

ة مف ذلؾ كالحكمة مف ذلؾ كاضحة كتتصؿ خصكصا بدكر الدكلة في حماية الدكلة، كالحكـ

 .المصالح العامة الجماعية كالفردية، كلككنيا المكمفة بملاحقة المجرميف كمعاقبتو

      أنواع العقوبات المطبقة عمى الشخص المعنوي : الفرع الثاني

ائية للأشخاص المعنكية، كقد قد أسمفت القكؿ أف المشرع الجزائرم قد أقر المسئكلية الجز

عدت  ، كقد"العقكبات المطبقة عمى الأشخاص المعنكية:" عنكف الباب المخصص ليا ب

مكرر مجمكعة مف العقكبات التي تطبؽ عمى الشخص المعنكم في مكاد  18المادة 

 : الجنايات كالجنح كما يمي

قررة لمشخص الغرامة التي تساكم مرة إلى خمس مرات الحد الأقصى لمغرامة الـ .1

 .الطبيعي في القانكف الذم يعاقب عمى الجريمة

 :الآتيةكاحدة أك أكثر مف العقكبات التكميمية  .2

 حؿ الشخص المعنكم  -

 .غمؽ المؤسسة أك فرع مف فركعيا لمدة لا تتجاكز خمس سنكات -

                                                           

باستثاء الدكلة كالجماعات المحمية كالأشخاص المعنكية :" مف قانكف العقكبات الجزائرم عمى ما يمي 51تنص المادة -
جزائيا عف الجرائـ التي ترتكب لحسابو مف طرؼ أجيزتو أك ممثميو الخاضعة لمقانكف العاـ، يككف الشخص المعنكم مسئكلا 

".الشرعييف عندما ينص القانكف عمى ذلؾ 1  
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 .الإقصاء مف الصفقات العمكمية لمدة لا تتجاكز خمس سنكات -

أنشطة مينية أك اجتماعية بشكؿ مباشر نيائيا أك المنع مف مزاكلة نشاط أك عدة  -

 .لمدة لا تتجاكز خمس سنكات

 .مصادرة الشيء الذم استعمؿ في ارتكاب الجريمة أك نتج عنيا -

 .نشر كتعميؽ حكـ الإدانة -

الكضع تحت التصرؼ لمدة لا تتجاكز خمس سنكات، كتنصب الحراسمة عمى  -

 .ارتكبت الجريمة بمناسبتوممارسة النشاط الذم أدل إلى الجريمة أك الذم 

كمما تجدر الإشارة إليو في ىذا المقاـ أف ىذه العقكبات ليست خاصة بجرائـ الاعتداء 

عمى نظـ المعالجة الآلية فحسب، بؿ تكقع عمى كؿ الجرائـ التي يرتكبيا الشخص 

ف كانت الغرامة المحددة كفؽ المادة  ىي ذات حد كاحد،  4مكرر  394المعنكم، كا 

فيما يتعمؽ  –مرات ( 5)ت الأخذ بالحد الأقصى ليذه العقكبة كىك خمس حيث أكجب

 .بالجرائـ محؿ الدراسة
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  الآليةتشديد عقوبة الغرامة في جرائم الاعتداء عمى نظم المعالجة : الفرع الثالث

مف أىـ العقكبات المطبقة عمى الشخص المعنكم ىي عقكبة الغرامة، كيقصد بيا إلزاـ 

، كبالتالي فيي بدفع مبمغ مف النقكد يقدره الحكـ القضائي إلى خزينة الدكلةالمحككـ عميو 

 .تختمؼ عف التعكيض الناشئ عف الجريمة الذم يمثؿ حقا لممجني عميو

ذا كانت الغرامة المطبقة عمى الشخص المعنكم تتراكح بيف كاحد إلى خمس أضعاؼ  كا 

مكرر مف قانكف العقكبات، فإف  18 الغرامة المقررة لمشخص الطبيعي كما حددت ذلؾ المادة

مف القانكف ذاتو، كالمتعمقة بعقكبة الشخص المعنكم عف ارتكاب جرائـ  4مكرر  394المادة 

عند كضعيا تقيد سمطة القاضي في تخفيض قيمة الغرامة  الآليةالاعتداء عمى نظـ المعالجة 

اؼ ما قررتو لمشخص أضع( 5)المقررة، إذ ألزمتو بالحد الأقصى ليذه الغرامة كىك خمس 

تعادؿ خمس مرات الحد الأقصى لمغرامة المقررة :" الطبيعي، حيث نصت المادة كما يمي

 ".لمشخص الطبيعي

أما إذا ارتكبت إحدل الجرائـ السابقة مف شخص معنكم عمى إحدل الجيات العامة 

ك مرات عما ق( 5)فتضاعؼ الغرامة في التشريع الجزائرم مرتيف، إذ تضاعؼ إلى خمس 

مقرر عمى الشخص الطبيعي لأف الجريمة ارتكبت مف شخص معنكم، كثـ يضاعؼ ذلؾ 

إلى ضعفيف لأف الجريمة ارتكبت ضد إحدل الجيات العامة، كبالتالي فمجمكع ذلؾ ىك 

 .أضعاؼ عما ىك مقرر عمى الشخص العادم( 10)مضاعفة الغرامة إلى عشر 
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 : خلاصة الفصل

عمى جة الآلية ؿف جرائـ الاعتداء عمى نظـ المعامف خلاؿ ىذه الدراسة يتبيف لنا أ

اختلاؼ أنكاعيا سكاء كانت الدخكؿ كالبقاء غير المصرح بيما داخؿ نظاـ المعالجة الآلية أك 

التلاعب غير المصرح بو بمعمكمات نظاـ المعالجة الآلية أك التعامؿ غير المشركع بو في 

خطكرة إجرامية كبيرة، نظرا لتمتع مرتكب ىذا الـ المعمكمات بركنييما المادم كالمعنكم شكمكا 

النكع مف الجرائـ بقدر كبير مف الميارة كالذكاء كدراية بكيفية استعماؿ كالعبث بنظـ 

المعمكمات، كما تختمؼ أصناؼ المجرـ المعمكماتي كدكافعيـ فقد يككنكا ىكرز أـ قراصنة أك 

باب العمؿ، كما قد يككنكا مف نكابغ معمكماتية أك فئة مف الحاقدكف كالساخطكف عمى أر

الفئات الإرىابية المتطرفة تدفعيـ عكامؿ مختمفة لارتكاب ىذه الجرائـ قد يككف حب إثبات 

الذات كالتفكؽ عمى عالـ التكنكلكجيا ، كما قد يككف الدافع ىك الكسب السريع إلى ما غيرىا 

 .مف الدكافع 

ة سكاء كاف مرتكب ىذه الجرائـ كلقد تعامؿ المشرع الجزائرم مع ىذه الجرائـ بصراـ

شخصا طبيعيا أك معنكيا، مف خلاؿ سنو لنصكص قانكنية كاف كاضحا فييا مقررا جزاءات 

كعقكبات لمرتكبييا تتراكح مف حبس إلى غرامة إلى سجف كذلؾ سعيا منو لمتقميؿ مف ىذه 

 .الجرائـ التي باتت خطرا كبيرا عمى المجتمع الجزائرم
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لا شك أن الثورة التكنولوجية التي يشيدىا عصرنا الحالي قد غيرت الكثير من 

المفاىيم التقميدية التي كانت تسير دفة الأمور عمى ىدييا، ولقد جاءت لنا بتكنولوجيا جديدة 

نراىا اليوم في مختمف المناحي، حيث أصبحنا اليوم نعيش عصر الثورة الرقمية التي حمت 

كبيرا في أوساط المجتمعات، ىذا التطور التكنولوجي جاء لنا بنوع جديد  عمينا محدثة توترا

من الجرائم التي تصنف ضمن الجرائم المستحدثة، ومن بينيا موضوع دراستنا جرائم لاعتداء 

 .عمى نظام المعالجة الآلية

 في التشريع الجزائري الآليةبعد دراسة موضوع جرائم الاعتداء عمى نظم المعالجة و

صية لنا أن ىذا النوع من الجرائم يؤدي إلى الإضرار بالبرامج والبيانات الشخاتضح 

 .يبوالمعمومات السرية في الحواس

كما قد يون الاعتداء عمى نظم المعالجة الآلية بالدخول والبقاء غير المصرح بو أو 

 لآليةاالتلاعب غير المشروع بالمعمومات أو غيرىا من جرائم الاعتداء عمى نظم المعالجة 

القائمة بركنييا المادي والمعنوي، كما تتطمب خبرة فنية كبيرة ودراية ومعرفة بتقنيات استخدام 

. الآليالحاسب 
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 : النتائج

 كل سموك غير :" جريمة الاعتداء عمى نظم المعالجة الآلية لممعمومات ىي

مشروع موجو لممساس بنظم المعالجة الآلية بالاعتداء عمى سرية مكوناتيا 

تاحتيا أو في سلامتيا وتكاممياغ  ".ير المادية أو في وفرتيا وا 

  جريمة الاعتداء عمى نظم المعالجة الآلية ىي جريمة حديثة ازداد تفاعميا في

 .الآونة الأخيرة

  وضع المشرع الجزائري جزاءات وعقوبات مشددة لمرتكبي ىذه الجرائم سواء

 .كان شخصا معنويا أو طبيعيا 

  في كونيا تستيدف المعمومات  الآليةتتميز جرائم الاعتداء عمى نظم المعالجة

 .بأشكاليا المتباينة في البيئة الرقمية 

 : التوصيات

  ضرورة التوسع أكثر في مفيوم الدخول إلى نظام المعالجة الآلية 

 يتوجب إضافة نصوص تشريعية صارمة لمواجية مرتكبي ىذا الجرائم 

  تخصيص تقنين خاص بالجرائم الإلكترونية كونيا انتشرت بكثرة 

  تسخير كوادر وأجيزة لمكافحة مرتكبي الجرائم الإلكترونية بصفة عامة 

 



 

 

 قائمة المراجع
 



 قائمة المصادر والمراجع

 :القوانين

والمتضمن القواعد الخاصة لموقاية من الجرائم المتصمة  2009لسنة  04-09القانون رقم 

 .بتكنولوجيات الإعلام و الاتصال ومكافحتها

 :الكتب

  2006الفكر الجامعي، الإسكندرية، ، دار  2أحمد خميفة الممط، جرائم المعموماتية، ط 

  2008، دار هومة ، الجزائر 9، الوجيز في القانون الجزائري الخاص، ط  أحسن بوسقيعة

حميمية مقارنة، دار وائل أسامة أحمد المناعسة، جرائم الحاسب الآلي والانترنت، دراسة ت

  .2009التوزيع، عمان لمنشر و

 2008، دار هومة،  1أمال قارة، الحماية الجزائية لممعموماتية في التشريع الجزائري، ط 

أمير فرج يوسف، الجريمة الإلكترونية والمعموماتية والجهود الدولية والمحمية لمكافحة جرائم 

. مكتبة الوفاء القانونية لمنشر، الإسكندرية 1الكمبيوتر والانترنت، ط 

، دار الجامعة الجديدة 1،2007أيمن عبدالله فكري، جرائم نظم المعمومات، دراسة مقارنة، ط 

 .2007ةلمنشر الإسكندري

 1في التشريع الجزائري المقارن ط الآليةرشيدة بوكر، جرائم الاعتداء عمى نظم المعالجة 

  .2012منشورات الحبي الحقوقية 

، دار النشر هاتيه، د ت 1صفوت النحاس، الحاسبات الشخصية وفيروسات الكمبيوتر، ط   



امعة الجديدة، ، دار الجمحمد زكي أبو عامر، قانون العقوبات، القسم الخاص، د ط

  .2005الإسكندرية، 

 ، دار الجامعة الجديدة لمنشر، الإسكندرية1محمد عمي العريان، الجرائم المعموماتية، ط

  .رمص

، دار النهضة العربية  10، شرح قانون العقوبات، القسم العام، ط محمود محمود مصطفى

1983.  

، منشورات  1ظرية وتطبيقية، ط نائمة قورة، جرائم الحاسب  الآلي الاقتصادية، دراسة ن

  .2005بي الحقوقية، لالح

كمية الحقوق والعموم نظم المعمومات، مذكرة ماجيستير، جرائم إتلاف نريمان شنوفة،

  .2005السياسية،  جامعة قادي مرباح ورقة،

نسرين عبد الحميد نبيه،الجريمة المعموماتية والمجرم المعموماتي، منشأة المعارف 

 .2008الاسكندرية

، دار الثقافة لمنشر والتوزيع، عمان 2نهلا عبد القادر المومني، الجرائم المعموماتية، ط -

2010.  

 

 

 



 :المذكرات والرسائل العممية

حمزة بن عقون، السموك الإجرامي لممجرم المعموماتي، مذكرة ماجيستير، كمية الحقوق والعموم 

 .2001 بسكرة،السياسية، جامعة محمد خيضر، 

حوحو وفاء ، جريمة الإتلاف المعموماتي، قانون مقارن، مذكرة ماستر، كمية الحقوق والعموم 

  .2017السياسية، جامعة محمد خيضر، بسكرة، 

 :المجلات

 40مجمة العموم لإنسانية، عدد  -شخصيته وأصنافه –ربيعي حسين، المجرم المعموماتي 

  .2018معة الإخوة منتوري قسنطينة، جا

، مركز الدراسات 7الهاشمي كسراوي ، الجريمة المعموماتية، مجمة القضاء والتشريع، العدد 

  .القانونية والقضائية  تونس

 

 

 



 

 

 

 

 

 

 

 

 

 

 

 الفهرس



 

 

 

 
 

 

 مــلخص المذكرة

 

 

عتبر جرائم الاعتداء على نظام المعالجة الإلية من بين أخطر الجرائم ت

الالكترونية التي انتشرت بكثرة في الآونة الأخيرة محدثة أضرارا جسيمة، ما 

استدعى تدخل المشرع الجزائري عن طريق سن قوانين تحمل في أحكاموا 

مرتكبي هذه الجرائم التي باتت خطرا كبيرا جزاءات وعقوبات صارمة لمواجوة 

 .يودد أمن وحرمة الحياة الخاصة
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