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 مقدمة
تأسست  خلفته من خسائر بشرية ومادية مهولة ، ة وماية الثانيــرب العالمــــــهاية الحـــــد نـــــبع   

فاظ ـمة الحـــها مهـــبر ميثاقــــسها عــوقد آلت لنف م ،ـــا لعصبة الأمــــــدة خلفــم المتحـة الامـــــــــــمنظم
 على الأمن والسلم الدوليين.

بداية  ،نائيـــــضاء دولي جق انشاء قـن طريـــرب عــــرمي الحـــرت محاولات لمعاقبة مجــــفظه   
ووصولا  ،دا ـــــتي يوغسلافيا ورونــــــــــــــــــرورا بمحكمـــم، يوـــمتي نورومبورغ و طوكـــــــــــــــــــــــــــن محكـم

م ــــــجرائبي الـــــــمة مرتكـــلمحاك، م  1998سنة  مةـــــالدائنائية ــــــالجية ــــــحكمة الدولـــنشاء المإلى إ
 ا الأساسي .ــــــــون رومـــــادة الخامسة من قانــــــها في المـالمنصوص عليو ورة ــد خطـــــــالأش
م ــــــــــــــــــجرائ ادة الجماعية ،ــــــــمة الابـــــي: جريــــر وهــيل الحصـــــلى سبــــم عـــذه الجرائـــــجاءت ه   

هذه الجرائم وطرق  م التفصيل فيـــولقد ت مة العدوان ،ــــوجري د الانسانية ،م ضــــــجرائ الحرب ،
النظام الأساسي على الرغم من أنه تم تعريفها ، ولم تدرج جريمة الإرهاب في التمييز بينها

كل إستعمال للقوة، أو العنف ضد الأشخاص، أو  بمايلي :"في المشروع المنشيء للمحكمة 
تم و ، "وذلك لأغراض سياسية أو إيديولوجية ت العامة أو الخاصة، أو الممتلكا الأموال

التي  ،النظام الأساسي لمحكمة رواندا الخاصة في مادته الرابعةالإشارة إليه أيضا سابقا في 
النظام  ، أمامنحت الإختصاص للمحكمة في جرائم الإرهاب دون إعطاء تعريف محدد له

 .1 ا من تعريف الإرهابخالي فجاء  الأساسي لمحكمة يوغسلافيا
ريمة ـــــجــــــبين، ـــــــــــم والأمن الدوليــــلى السلــــاظ عــــي الحفــــدة فــــم المتحـــدور الأم إذن دمـــصطإ  

ديمة، ـــــرة قـــظاه فة الذكر ألا وهي الارهاب الدولي، فهوم سالـــــن الجرائــورة عـــــــل خطـــــلا تق
ض ـلات البعحاو ـــم مـــرغن، يــــن معــــأو دي طة بثقافة أو ايديولوجية أو حيز جغرافيــــبمرت يرــــغ

ع عشر ـــــة القرن التاســـع بدايــوية مـــصبحت هذه الظاهرة أكثر دم، وأربطه بالدين الإسلامي 
ــــــــــــدول ولعل د إلى إرهاب الـــوإنما إمت ،أو المنظمات فقط ،ولم تقتصر على إرهاب الأفراد

                                                 
وفاء دريدي، المحكمة الجنائية الدولية ودورها في تنفيذ قواعد القانون الدولي الإنساني، مذكرة ماجستير، جامعة الحاج  1

 . 36م، ص .  2009 –م  2008ية الحقوق، باتنة، السنة الدراسية لخضر، كل
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يين وجنوب لبنان خير دليل على ـــالمجازر التي إرتكبها الكيان الصهيوني في حق الفلسطين
 .ذلك
ضارات ــــــات والحـــــــل الديانــــــته كـــــعرف ام ،ـــــــل عـــف بشكــــــل خاص والعنــــــــاب بشكـــــــالإرهف    

لا دين له ولا مذهب ولا لون ولا مكان ولا  فهو ماعات إرهابية ومتطرفة،ـج أفرادا أو ،ــــــةالسابق
 . 2زمان محدد له

حوله، وتنوع أشكاله وتعدد الدولية والإتجاهات السياسية إن إختلاف وجهات النظر    
افة ض، بالإوالإتفاق على تعريف جامع مانع لهصعَّب من توحيد المفاهيم أساليبه وأنماطه 

 ، إرهاباالبعض يراه ، فما  دات و الأيديولوجيات التي تتبناها الدول تجاههــالمعتق نوعــلى تإ
ـــبح ذريـــــعة تستعــــمله بعـــــض الـــــدول لـــــشن كـــــــما أنــــه أصــــ.3عملا مشروعايراه البعض الآخر 

ة على الإرهاب خصوصا بعــــد أحداث هــــجمات عــــلى دول أخـــــرى بــــحجة حـــــربها الــــمزعوم
هناك من هو التي أظهرت للمجتمع الدولي بأنه ليس  2001الحادي عشر من سبتمبر 

 .بمنأى عن هذه الظاهرة
واء ــدولي من محاولة محاربة هذه الظاهرة الإجرامية ســـمع الــــن هـــــذا لــــم يمــــنع المجتــــــلـــــك    
أو  ،تحدةـــالم مــــــئة الأمــيــــــن هـــــة الصادرة عــــيــــــــوك الدولـــلى الصكـــــصادقة عـــق المــــــن طريــــع
ن طريق ــأو ع والأفريبول، ،وروبولــوالي ،تربولـــية  كالأنــض الوكالات الدولـــق بعــــن طريـع
ن أجل التعاون ـــــليمية مــــــأو إق ،ة كانتـــــــدولي ،افتعددة الأطر ــــأو م ،يةـائــــــثن يات ــقد إتفاقـــع

 .الدولي في تسليم أو محاكمة الضالعين في جرائم الإرهاب 
ور ـــــــــــطـــــــــــــوالتية ــــــاعـــــــــــــــــــــــورة الصنــــــــن الثــــــر مـــــيـــــظ الوفـــــــرة الحــــــــذه الظاهـــــان لهــــد كــــقـــــل    
، ووي متمــثلة في الارهاب الـناب ـــــديدة للارهـــــــــــور جــــرت صــــظهـــــقني ، فـــــــوالتولوجي، ـــــــــالتكن

                                                 
هه –عثمان علي حسن ،الارهاب الدولي ومضاهره القانونية والسياسية في ضوء أحكام القانون الدولي العام ،مطبعة منارة  2

 .20،ص. 2006،كوردستان ،1ولير ،ط 
3 Madaoui Nadjia, Lounici Ali, the role of artificial intelligence in combating cyber terrorisme,IUS 

ETSCIENTIA,Vol.9.N°2.ISSN 2444-8478,2023,P.213. 
https://www.researchgate.net/publication/377340615_The_role_of_artificial_intelligence_in_combating_cyber_t

errorism#full-text12:30 2025/01/01   

 

https://www.researchgate.net/publication/377340615_The_role_of_artificial_intelligence_in_combating_cyber_terrorism#full-text
https://www.researchgate.net/publication/377340615_The_role_of_artificial_intelligence_in_combating_cyber_terrorism#full-text
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خطورة من وهي أشد  ،يميائي والارهاب السيبرانيــاب الكــــــــرهوالإ ، اب البيولوجيــــوالاره
 ليدي وهذا راجع للوسائل التي يستعملها.ـــــالإرهاب التق

يب ــــــــواســــزة الحـــــهــــــــية وأجــــــــــــــــــــلوماتـــــكة المعـــــبــــــخدام الشــــــلى إستـــــدول عــــــماد الـــــــتــــــإن إع    
دفا للهجمات ـلها هــــجع ،سكريةـــــاتية والعـو الخدم ،تاجيةـــــساتها الإنــــتلف مؤســـــير مخـيــــي تســـف

نولوجيا ـــــــساهم تكـــــــدر ما تـــــــ، فبقن قبل أفراد أو منظمات، أو مــولسواء من قـبل دالسيبرانية 
تاج ـــــادة الإنــــو زينية ـــــاءة التقـــــو تحقيق الكف الية الأداء وسرعتهــــي فعـــــصال فــــــلام والإتـــــــالإع

تصادية أو التجارية والصناعية والخدماتية والعسكرية إلا ــواء الإقـــس ،نــــياديــميع المـــي جـــف
صائص متعدد الوظائف والخضاءا جديدا ــت فــــــــــــــيث خلقــــ، بحف ذو حدينـــــأنها سي

ب ــــعي إلى جانــــــادي الواقــــضاء المـــــــلى الفــــــؤثرا عـــــوم ،اوازيــضاءا مـــــــبح فـــوأص ،والسمـــــــات
فأضحى مـــصدر تهديـــد للأمن القــــومي للـــدول، بحيــــث تغــــير  ،دمهـــي تستخــدد الفئات التـــتع

 ارحـــح مــــســــأصبـــما نـــمط الحروب من تــــقليدي مـــــباشر، إلــــى حــــديث غــــير مــــباشر، ك
 ،رهابيةمال الإــادة بالأعـــأو الإش ،دةـديـــر جنـيد عناصــأو تج ،خـــــطيــــط عملــــيات إرهابــــيةـــلت

رقة ــــدول وســـــمة للـــــواقع مهـــــتراق مـــخأو إ ،ملياتـــذه العــــــمويل هـوال لتـــمع الأمأو جــ
ان ـــــمكن لأي كــــــيث يـــبح ،ع جهاديةـــشاء مواقــــأو إنسة ــــــــأو الجوس ،لمعلوماتبيانات واـــال

ورة ــــلق صــــــــذا الفضاء خــدوية ، فهــــبلة يـــالدخول على هذه المواقع والتــــــــــعلم كيفية صنع قن
تروني أو ــــــــالإرهاب الإلكــــبيه ــــطلح علــــيين أصـــــدولن الــــــم والأمــــــدد السلــــــدة للارهاب تهــديــــج

 السيبراني.
يلتــــقي الإرهاب السيــــبراني مــــع الإرهاب التقلــــيدي فــي كثير من الأسباب والدوافع والعوامل    

ه من الجرائم المستحدثة التي أدت إلى ظهوره، ويــــزيد عـــــنه فقــــط فـــي الجانــب التقـني ما يجعل
في توحيد إلى الإسراع  ، كــــما دعا الباحــــثون والدارســـون لهـــذه الظاهرةديداــــيدا وتهــــثر تعقـــالأك

 الجهود وتفعيل آليات فعالة من أجل مكافحتها.
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 شكالية:الإ

د ـــــرت بعـــــــتي ظهــــــليدي الـــــــــلإرهاب التقحدثة لـــــــة مستــــو نسخـــــــيبراني هـــــاب الســـإن الإره    
تي ــــــرنت الــــــــوخصوصا الأنـــت ،تصالات والمعلوماتل الاـــائـــنولوجي لوســــــــور التكــطــــالت
ــــــصوص التـــــالي النـــوبت البعــــد الزماني والجغرافي بحيث أصبح العالم قرية صغيرة ، ـــــــــــألغ

ديدة ـذه الظاهرة الجــــواجــهة هـــــير قــــادرة عــلى مــــيدي أصبحت غـــــاب التقــــلــــــية للارهــــالقــــــانون
براني في ظل ــــــالة لمكافحة الإرهاب السيــيات فعـوير آلـكيف يمكن للقانون الدولي تطف

ث ـــــالبحن ـــــد مــ، لابـيةذه الإشكالـلى هـــوللإجابة ع ؟ انونية المتزايدةـالتحديات التقنية والق
؟ وماهية الارهاب السيبراني هية الفضاء السيبرانيما تي تتفرع منها،ــــاؤلات الـالتس يــــف
لمكافحة ومجابهة هذه ماهو الدور الذي تلعبه الدول والمنظمات ؟  ماهية الأمن السيبراني؟

 الظاهرة ؟
 أهمية الموضوع:

 ،نولوجية والتقنية على العالم ايجابا و سلبا في آن واحدـــورة التكــــــمة والثـــولــرت العــــد أثــــــلق    
ه اصطلح عليه ــوازيا لـــــضاءا مـــت فــــــلقـــــوخرة، ـــــيــة صغــــــريـــــير قــــذا الأخـــــح هــــــبــث أصــــــيـــــبح
والقضاء والتعليم فـــي قــــطاعات حساسة  كالصحة،  يعـــتمد علـــيهبراني، ــــالسي ضاءـــــبالف

لك ــــــنية يمـــــقـــصال والمعرفة التــوالإت نولوجيا المعلوماتــــتلك تكــــــــل من يموأصبح ك ،والدفاع
 برانية .ــــــــلح عليه القوة السيــــــــــاأصطــــم

لو ـــــــــــضاء كــما يحــــاقــــــة البيـــــــأصحاب اليرف ـــــــن طــــــكب مــــــي ترتــــم التـــائجر ـــالإن     
 ةدثـــــحتتطور إلى جرائــم أكثر خطورة مد ـــــق ،يبــرانيــاء الســـي الفضـــــيتهم فــــــض تسمــــــــللبع

رق ــــطيل طـــــــوتعأ ،سةــــأو الجوس ،نةــن القرصـــتحدث عـــنا لا نــــ، وهوارث وخيمةـــك
أو الدعــــاية  ،الإخـــــتراق وتــــدمـــــير البـــــيانات والمــــعلوماتأو  ،أو المواصلات ،صالاتـالإت

ية ـــــيرها مــــن أعــــمال الإرهابـــــغـــــوالإبـــــــتزاز الإلــــــكتروني و  ،الإعلامــــية وبــــــث التهــــــديــــــــــــــــــــــدات
يائية ـيمـــــرية ، أو كـــــــــكتيــــة ، أو بــــوويــــــلـــى هــــجومات نإطور ــــــــــــــــــــــــــــتــــد تــــــقوإنــما  ،برانيةــــــــالسي
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يجب تحديد أسبابها ف ضحايا والموارد الأساسية،ن الــئات الألاف مـلاك مـــــلى هــــــؤدي إد تـــــق
 .من أجل مكافحتها

ين الجـنائية ــأن القــــوان كذلك وتوضيح وعــــذا الموضـــــة هـــــدراس بمكان  يةــــــمـهمن الأ إن   
ـهة أخــــــرى هة ومــــــن جــــــــــن جــــذا مـــه ،مةـــــتكيف مع التطور التقني للجريـالحالية يجب أن ت

صوصا ـــاهرة خــــــذه الظــــهــــــصدي لـــــي التـــــور التكنولوجي فـــطـــــــذا التــــــــن هــــب الاسـتفادة مـــــيج
 الــدول صينـ، وتحبع ــتتــابة والـؤ والرقــنبـل التــن أجـــنية الذكاء الإصطناعي مـــقــمال تــبإستع

دود ـــــالح يجب أن ننوه بأنراني، و ــــن السيبــــراني عـــن طريــق تحقيق الأمــــيبها الســفــضائل
م ، أما الحدود  2025عام  ن تسعينات القرن الماضي إلى غاية ــمتبدأ  لبحثنا انيةـــــالزم

 المكانية ، فجميع دول العالم . 
  أسباب إختيار الموضوع:

فهي قديمة النشأة  ،ذه الظاهرةــــداثة هــورة وحـــطــــوضوع لخــــــيار المــــــب إختــــــــع سبـــــيرج    
مـن  استوف حـــقهكما أنها لم ت تي كانت تستخدم من قبل،ـــوسائل الــــقارنة بالــــــم ديثةـــــلكن ح

بعض ة ـــــــة دراساولـــــــت محــــ، ولـــهذا إرتأيابعض الإجتهادات الفقهية بحقهرغم وجود الدراسة 
ول ـــــاملة حــــامة وشــــرة عــــن نظــــويــتكو  ،االتي صدرت بشأنه جمع الآراءو  ،ةــقــــحاث السابـــــالأب

يات قانونية و ــــلى آلإوصول ــلوبالتالي ا ،لفهم هذه الظاهرة وتشريحها بشكل أفضلز ـــما أنج
 .لمكافحتهاتقنية 

 منهج الدراسة:
 ــــلنا آنفــــــــــــاما قــــــلأن كاهرة ، ـيلي لوصف الظــــــلـــــفي التحـــنهج الوصـــــلى المــــــدت عـــــتمـــــإع    
ن التزاوج بين الإرهاب التقليدي والفضاء ــــج عــــو ناتـــشأة فهـــــــــث النــــــبراني حديـــــاب السيـــــــالإره
أسبابه دوافعه و ه وتبيان خصائصه ، ـــابهة لـــــرائم المشـــــمييزه عن الجــــــذلك لتـــــوك، براني ـــــالسي

 .، أنواعه ، ووسائله 
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 تقسيم البحث:
في الفصل ذه المذكرة ، بحيث سوف أتطرق ــــيم الثنائي لهـــلى التقســماد عـتــم الإعــــــت    

حث ــي المبــــف التعرضأحاول ــوسبرانية ـــــــة السيــــــي البيئـــــلإرهاب فوم اــــــهــــــــــــمفإلى الأول 
ية الإرهاب ـــــماه فسأتناول ثانيــــث الـــــا المبحـــــ، أمرانيــــــالأول إلى ماهــــية الفضاء السيب

 يبرانيـحة الإرهاب السافالموسوم بآليات مكاني ـــــصل الثــــالف عـــــرج إلىو سأ، براني ـــــالسي
: الجهود الدولية والإقليمية لمكافحة الإرهاب المبحث الأول  بدوره إلى مبحثين، متهـــــــالذي قس

الدراسة  وختمت الآليات التقنية والفنية لمكافحة الإرهاب السيبراني: والمبحث الثانيالسيبراني 
 هم الإشارة إليها.من الم الاستنتاجات والتوصيات التي رأيتبمجموعة من 
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 لفصل الأولا
مفهوم الإرهاب في البيئة 

 السيبرانية
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إلى اضي ــــــرن المــــــــينات القـــــــي ثمانـراني فــــضاء السيبـــور الفــــهــــــأدى ظمـــــما لا شك فــــيه     
لعالم المـــــادي وعـــلى حياة البشرية جمعاء، لأنه متاح للجميع ويمكن إحــــداث تغييــــرات عــــلى ا

التجول فــيه بكـــــل سهــــولة وبأقــــل تكــلفة ، وسـرعة الحصول على المعلومات أو نشرها ، ولعل 
 أو إستعمال هوية مزورة .أهم ميزة فيه هي القدرة على التخفي 

ية وجرّمت ــــــــي العلاقات الدولــــــــوة فــــــــد حظــــرت إستعـــمال القــــــــــم قــــوإذا كانــــت هيـــــئة الأمـ    
 ،، فإن هذا الفضاء أصبح ساحة جديدة للصراع تستعمل فيه أنواع مختلفة من الأسلحةالعدوان

تـــــحاكي  ـــــغة الخطــورةلداث أضرار باــــــنها إحـــــتي يمكــــكالفيروسات والديدان والبرامج الضارة ال
ليدية دون معرفة مصدر الهجمات ، وبالتالي أصبح متغــــــير لتقفي أثارها الهجمات بالأسلحة ا

 أساسي وعنصر مؤثر في النظام الدولي وبديلا للقـــــوة الصلبة . 
اء المتعـــلق ــــــــع أي الفــــضـــــــــــــنى الـــــواسبراني لـــــه معنــــــيان: المعــــــير الفـــــضاء السيـــــإن تعــــب    

بشــــــبكات الحاســــــوب والأنتــــــرنت ، وهــــــو فـــــــضاء عـــــــالمي لا يرتبط بأي نطاق محدد جغرافيا 
ة ولا تــــتوفر عليه أي صلاحية قانونية وطنية ، والمعنى الضيق المعّرف بشبكة حواسيب معين

أو قــــاعدة معــــــلومات ســــــــواء كانـــــت هـــذه الشبكة على المستوى الوطني أو مؤسسة ما داخلية 
            ) المبحث الأول ( .4أو شبكة محلية 

لوجيا نو ـــطاع تكــق يف اعـطورا سريـــتترنت التي أحدثت ــــصر الأنـــــوم عـيـــــم الــــــيش العالـــــــيع    
 ،سيبرانياء الضالفب مرتبطة ومخاطر تلفةــــــمخ اـــأنماط تلقـ، وخوالإتــصال معلوماتال
ذه ــه فأضحت، الإرهاب السيبرانيو ، راع السيبراني، والصرانيةسيبـروب الـالحو  ،الهجماتك

 ،ضاءـــــــا الفق هذــن طريــــع مباشرةغير لأنها تشن حربا  ،دولــدد الأمن القومي للــته يرة ــالأخ
ميع ــفي ج رف الأخرــطبال ةائر فادحـسع خــــد أطراف الصراع أن يُوقـتطيع أحـيث يســح

تب ــــلف المكـــدة وخـــرد ضغطة زر واحـوذلك بمجالتي تعتمد على هـــذا الفضاء القطاعات 
              المبحث الثاني () .حريك الجيوش أو القيام بعمليات عسكرية ميدانية ــلى تإحاجة ــــدون ال

                                                 
أنظر نماذج تشريعات الفضاء السيبراني في الدول الأعضاء بالإسكوا ، الإسكوا الأمم المتحدة اللجنة الإقتصادية  4

  https://archive.org/details/20201113_20201113/mode/2up?view=theaterيا على الرابط :والإجتماعية لغرب أس
 10:17على الساعة:  14/03/2025بتاريخ 

https://archive.org/details/20201113_20201113/mode/2up?view=theater
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 المبحث الأول :
 ماهية الفضاء السيبراني

 المعلومات  ولوجيانـــــتكل ـــــــرنت ووسائـــــلعولـمة والأنتأن ا لىــــــنان عــــــتلف إثــــــلا يخــ   
 بــــراني أو الإفــــــتراضيــــالسيضاء ــــــيه بالفـــلح علـــدا  أصطـــــجديضاءا ـــــفدوا ــــــأوجصال ــــوالات

ث ــــيـــورونا بحـــــد جائــــــحة كــــخصوصا بع أكـــــثربالإعتماد عليه  ـــــــدأب ،أو الإلـــــكترونـــي
مة ــهــجالات المــة كالصحة والتعلــيم والقـضاء وغــيرها مــن المــويــــأصبحــــت مؤســـــسات حــــي

لى ـوة عـــــــقــوال يادةــيم ومصطلحات قديمة كالســــــدة مفاهــلى عـعر ـالذي أثو  ،هعلــيمد تـعــت
ة ـــــو طلح القــــــــــــــــومـــــص ،يةــيـــــــادة الرقــــــمــــــــــــــلــــح الســــصطــــم زر فـــــبــــــــــ ،الــــــــل المــــثــيــبـــس

ل ــــواعـــــفـ قــــــما خــلـــم ،ـــوة الإلكــــــترونـــــيةـــــقـأو ال 5(CYBER POWERــرانية )ـــــالسيبـ
يادة ـــــســـــحت ــفأصبـب ، ـجاب أو الســـلبالإيـــــواء ـــدول ، ســــــب الـــــى جانــــرة إلــــؤثــــدة مــــديــــج
 أخــــرى  رف دولـــــــــــــــــــن طـــــم يةـــــرانــــبـــــات سيـــهجـــمــــــعــــرضة لـــــوم ،ةــــــرقــــــدول مخــتـذه الــــــــــــهـ

 .الأفراد طرف طرفة أو حتى منـــــــات متـــمات أو جماعنظــــــأو م
ــذراع ـــــــــــــفه بالـــض يصـعـل البعماج بمكان ميةــــتسي من الأهــــبراني يكــضاء السيـــبح الفـأص    

إلى وضـــعه فـي إطار قهاء ــــدارسون والفـــــتوصل الـــــم يـــــم ذلك لـــــورغ .6الرابـع للجيوش الحديثة

                                                 
( Arpanetرن الماضي ) كجزء من الأبحاث العسكرية الأمريكية الق بسب الطريقة التي تأسست بها الأنترنت في سبعينات 5

، ظل الجزء الأعظم من المكون المادي للأجهزة التي تقوم عليها الأنترنت داخل الولايات المتحدة الأمريكية ، ويأتي في 
ي خدمات الأنترنت ( ومراكز البيانات الخاصة بمقدمIXPsمقدمة ذلك كابلات الألياف البصرية ونقاط تبادل الأنترنت )

(ISPs ولذا السبب يقدر الخبراء أن نحو ، )من حركة الأنترنت اليوم تمر عبر الألياف الضوئية في أراضي  %80
الولايات المتحدة الأمريكية وذلك ما أعطاها ميزة فريدة ومثلما كشفت عن ذلك تسريبات إدوارد سنودن ، إستغلت وكالة 

للقيام بعمليات غزيرة للرقابة على أنشطة الحلفاء والخصوم على حد سواء. للإطلاع  ( تلك الميزة NSAالأمن القومي ) 
حشاني فاطمة الزهراء، توفيق حكيمي ، الدبلوماسية السيبرانية وجيوسياسية الفضاء السيبراني : بين مساعي  أكثر أنظر :

 .على الرابط : 2024، جوان  2، العدد  11الحوكمة وحسابات التنافس ، مجلة الباحث للدراسات الأكاديمية ، المجلد 

batna.dz/xmlui/handle/123456789/8157-http://dspace.univ : 10:20 05/01/2025بتاريخ 
،  2010سات الحكومة الالكترونية ، بيروت ، عباس بدران ،الحروب الالكترونية ،الاشتباك في عالم متغير، مركز درا 6

 .4ص.

http://dspace.univ-batna.dz/xmlui/handle/123456789/8157
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مفهومي محدد وموحد ، ويـــرجع البعــض ذلـــك إلى بنيته التكوينية التي تمزج بين جانب مادي 
HARDWARE  وجانب معنويSOFTWARE  وإلى إتساع مجــــــال إستعمالاته ومستعمليه 

، وللتسييس المتنامي لهذا الفضاء بسبب تضارب المصالح والقيم  ره على العالم الواقعيــــوتأثي
و الأعراف بيـــن الدول ، ولتفــــاقم قــــضايا التجــسس والهجـــمات السيبـــرانية ونشـــاطات القرصنة 

المطلب ق سنتطرق إلى مفهوم الفضاء السيبراني في )ــــاسبـلال مـــن خــــ، م 7وإختراق الشبكات
 ( .المطلب الثاني ، وإلى مكونات الفضاء السيبراني في )  (الأول 

 المطلب الأول :
 السيبراني الفضاءمفهوم  

نا إلى بنــــيته ـــــــما رأيـــع كـــذا راجـــوهوحد ـــــيق أو مـــــريف دقـــــــتع يبرانيـــــضاء الســــفـــلد لـلايـــــوج   
وي ــــــــتعـــــــــــــــريفه اللغع الـــــذي يشهــــــده ، وسنــــحـــاول التـــــــــطرق إلــــى ـــــــالتكوينـــــية والتــــــطور السري

ه مما يسمح ــتي حاولت الإحاطة بن التعاريف المختلفة الـــــمــــــجموعة موإلى وفـــي القــــــواميس 
 .ديم مفهوم اشمل له ــــــلنا بتق

 تعريف الفضاء السيبراني الفرع الأول :
ريف ـــــى تعـــــلإطرق ــــــرانية ، وسنتــــضاء والسيبـــتي الفـــن كلمـــــيـــــتكون الفــــــضاء الســـيبراني م    

 كل كلمة على حدى.
 ة:ـــــلغضاء ــــالف / أولا

ن الأرض ، ـــــع مــــــان الواســــــــضاء: الــــمكـــــــالف ضا ":ــــــــــــرب " الفــــــان العــــســــي لــــاء فـــــــــــــــــــج    
ضى ـــــــان وأفــــــــى المــــكـــــضـــــد فـــــــــــــ.. وقـ.اضـــــو فــــــهـــــــ، ف وًاـــــض  ــــــو فُ ـــــــفــــا يضــــــضــــــــل فــــــعــــــوالف

ته ــــــــــي فرجـــار فـــــه صــــــــه أنـــــيه ، وأصلــــــل إلـــــلان أي وصــــــى فـــــلان إلـــــضى فـــــوأفسع ــــــإذا ات
احة ــــــضاء الســــــــوالفالي الفارغ الواسع من الأرض ... ــــضاء : الخـــــــزه ... والفـــــــيــــضائه وحـــوف
رى ــــخاني أــــناك معــــ. وه8ت إلى الفضاءــيت إذا خرجــال أفضــــــقــــن الأرض ، يـــــع مـــــا اتســــوم

                                                 
 . 432فاطمة الزهراء حشاني ، توفيق حكيمي ، المرجع السابق ، ص . 7
 ه ،على الرابط : 1414إبن منظور ، لسان العرب ،دار صادر ، بيروت ،الطبعة الثالثة ، 8

a.ws/book/1687/7769#p1https://shamel  12:49،  14/03/2025بتاريخ. 

https://shamela.ws/book/1687/7769#p1
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نا ــم بحثــتي تهــــر المعاني الـــذكـــــا بفينــــن إكتـكـــضاء ، لـــــة فـــــــكلمـــــرب لـــــان العــــســــي لـــــوردت ف
  والتي تشير إلى الحيز والمكان.

 Leويعــــــرفه قامـــــــوس  espaceمة ــلــــــــية كـــرنســــــغة الفـــــي اللــــضاء فـــــــلمة فـــــــل كـــقابـــــــيو      
 Robert ويقابل الفضاء في اللغة الإنجليزية لفظ  ، 9ـركةبالفــــضاء الممتد الذي لا يعيق الحـــ

space  ارج الــــمجال الجــــوي حــــيث جمـيع الكواكب الأخرى و النجوم ــقة خــــــــــني مــــنطــــــــــــويع
 ، أي أنه غير محدود ولا يمكن حصره أو معرفة من أين يبدأ وأين ينتهي . 10موجودة

 لغــــة:السيـــــبرانية  /ثانيا 
يث يشاء ـــق سراحه أي يذهب حـبَ ( أي تــــركه ، وأطل ــــَل ) سَيـــجاءت السيــــــبرانية مـــــن فع    

معها ) تسيوب ( ، والسَـيِبُ : هو كل ما سِيَبَ وخُلّيَ ـــــــم ) تسيب ( وجـــــن الإســــــاءت مـــــــ، وج
 .11فساب ، ومعناه العطاء 

 (Cyber)مة ــــلـــية لكــــــــــمة حرفــــــــــــبر ترجـــــتــراني تعــــــبر أو سيبـــــية أو سايــــــبرانـــسيـ مةـــكل و    
د ـــــوق 12ة ـــــــد الدفـــــد أو قائـــــــم أو الرائـنى الحاكـــمعــــب )Cybernetics(لمة ــــن كـــــقة مــــــوالمشــــت

ام ـــــ" ع نوربرت وينرذا المصطلح أكاديميا من قبل عالم الرياضيات الأمريكي " ــــــدم هــــــتخــــأس
صال في الحيوان والآلة ــكم والإتـــــي أو التحــــكم الآلــــــم التحـــلــير:" عـــه الشهــــــي كتابــــــــف 1948

 .13وذلك للإشارة إلى آليات التنظيم الذاتي 
( بمعنى kybernetesصطلح مشتق من الكلمة اليونانية )ـــــها مـــــــرى بأنـــــــن يــــــــناك مـوهـــــ    

  .14القيادة والتحكم عن بعد 
                                                 

9: Espace , dictionnaire le Robert 

https://dictionnaire.lerobert.com/definition/espace  
10 space , oxford dictionnaire 

https://www.oxfordlearnersdictionaries.com/definition/english/space_1  

أبو بكر محمد الديب ، ياسمين أحمد إسماعيل صالح ، أثر الفضاء الإلكتروني على مستقبل العلاقات الدولية " دول  11
 على الرابط : .369، ص . 2021، سنة  77نموذجا " ،المجلة المصرية للقانون الدولي ،المجلد  الشرق الأوسط

lhttps://ejil.journals.ekb.eg/article_295020.htm  12:20 05/01/2025بتاريخ  
 . 366،ص.المرجع نفس   12
ط  دار الكليم للطباعة والنشر والتوزيع، ،عندما يستخدم الإرهابي الكيبورد بدلا من القنبلةمحمد كمال ،الإرهاب السيبراني  13
 .11ص. ،2022مصر، القاهرة ، ،1
 .83.يحي ياسين سعود ، الحرب السيبرانية في ضوء قواعد القانون الدولي الانساني ، المجلة القانونية ،ص 14

https://dictionnaire.lerobert.com/definition/espace
https://www.oxfordlearnersdictionaries.com/definition/english/space_1
https://ejil.journals.ekb.eg/article_295020.html%20بتاريخ%2005/01/2025%2012:20
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ار جانب من الفقه المعاصر، أن كلمة السيبراني أشتقت من أصل كلمة ـفي حين أش   
(Cyber) كم ــظمة التحـــية، وأنــــصال والمعلوماتـــتكات الإـــترنت، شبـــبكات الأنـــني شـــتي تعـــوال

راء العديد من الدراسات العربية السابقة، نجد أنها بالمجمل كانت تستخدم ــند إستقــمية، وعـــالرق
( electronicظ الإلكترونية ، والتي نعتقد بأنها غير صائبة كون إلكتروني مرادف لكلمة )ــــــلف
عــــبر كترونية ـــــبكات الإلـــعلق بالشــــل ما يتـــلى كــــق عــــات يطلـــم بـــــن ثــــ، وم(Cyber)يس ــــول

 15ل الإجتماعي بالسيبرانيصالحواسـيب، وتطـبيقات الأنترنت وكــــل ماله علاقـــة بشبكات التوا
    .ونحن نؤيد هذا الرأي

 ثالثا / تعريف القواميس للفضاء السيبراني

ترنت ـــــــتبر الأنـــــــيع " الفــــضاء السيــــبراني بــــأنه Oxfordليزي ــــــوس الإنجــــــامــــلقعرف اــــــي    
ما يعرفه ــــــ، ك16" مساحة وهمية بدون موقع مادي يتم فيه الإتصال عبر شبكات الكمبيوتر 

ي الأنترنت فحـفضاء إفتراضي جمع بين ثناياه متصالفرنسي على أنه "  Larousseقاموس 
 17" وموارد المعلومات الرقمية التي يمكن الوصول إليها من خلال شبكات أجهزة الكمبيوتر

شبكات واجد فيه ــط الذي تتـــــالوسبراني ـــــضاء السيبــــــالفيبيديا ــــــة ويكـــــــكــــــــما تعرف موسوع    
وبمفهوم أشمل يعرف بأنه مجال مركَب ،  ويحصل من خلالها التواصل الإلكتروني الحاسوب

جموعة من العناصر هي: أجهزة الكمبيوتر، أنظمة الشبكات ــــــمل مــــــادي يشـــــير مــــادي وغــــــم
 .18ات، حوسبة المعلومات، نقل وتخزين البيانات، ومستخدمي كل هذه العناصروالبرمجي

 لفضاء السيبرانيرابعا :التعريف الإصطلاحي ل
م ــــــي المجــــال العسكـــــــري قبـــــل ان يتــــــوسع ويتـــه فـــــي بداياتــــراني فــــــضاء السيبــــــر الفــــــظه    

ــي المجــــال المدني وفي نشاطات متعددة وخصوصا النشاط التجاري ، يرتكز هذا إســــــتغلاله ف

                                                 
 .على الرابط: 03،ص .2023علي حيدر ، الإرهاب السيبراني، جامعة كربلاء، نوفمبر  15

https://www.researchgate.net/publication/375895130 
16 : cyberspace, oxford dictionary 

nersdictionaries.com/definition/english/cyberspace?q=cyberspacehttps://www.oxfordlear 
17 : cyber monde, dictionnaire Larousse 

https://www.larousse.fr/dictionnaires/francais/cybermonde/21258 

 13:08:  15/03/2025بتاريخ :  w/Yaa6thttps://2u.pأنظر تعريف الفضاء السيبراني على الرابط: 18

https://ar.wikipedia.org/wiki/%D8%B4%D8%A8%D9%83%D8%A9_%D8%AD%D8%A7%D8%B3%D9%88%D8%A8
https://ar.wikipedia.org/wiki/%D8%B4%D8%A8%D9%83%D8%A9_%D8%AD%D8%A7%D8%B3%D9%88%D8%A8
https://ar.wikipedia.org/wiki/%D8%B4%D8%A8%D9%83%D8%A9_%D8%AD%D8%A7%D8%B3%D9%88%D8%A8
https://www.researchgate.net/publication/375895130
https://2u.pw/Yaa6t
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صبح خلال وقت قصير فضاء أالفــــــضاء أساسا عــــــلى مختـــــلف الوســــــائل التكنولوجية ، ولقد 
 .19تــــبادل ومواجهات بين اشخاص متعددين

ه ـــــــــــــــــــــــــــتـــــي روايــــــف" سون ــــــــــــــــــــــيام جبـــــــولبل "ــــــن قــــــــم رةــــــــطلح لأول مــدم المصـــــأستخ    
حيث ينشئ الناس عالما، م  1984ام ـي أمريكا عـــــرت فـــــــنش تيــــدد الــــجــــــيون الـــــــالرومانس

مي، ـــــيالي أو وهــــــان خـــــــو مكــــــــل هــــيا بـــــليس فضاء حقيق ما أنهــــيا كـــــانا واقعـــــوهو ليس مك
 .اسبـــــــــــــــالح يحـــــــاتــــوحة مفــــــــلى لــــــر عــــــقــــل النلاـــــن خــــــشأ مـــــين

 ئةـــــه بيــــوماتي بأنـــــتروني أو المعلــــــلكضاء الإ ـــك الفــــذل" ورـــريك مايــفريدي"  رفـــــــــــــيعّ    
اسا ــــكون أســــــو يتــــــالمعلومات  وهادل ــــــــــتب ير وــــــديدة للتعبـــــــنولوجية جـــكـسانية وتــــإن
ن ــــمار والمهـــعقافات واللّغات والأــطار والثــــل الأقـــكـمون لــــنتــــــن يـذيـــــاص الــــالأشخ نـــم

بادل ــــــح بتـــتسم تيـــــية الاتصالية الــريق البنية التحتـن طـــض عـــضها البعـــببع طةــــالمرتب
ــلين ـخاص الفاعــن الأشـــــريف بـــيـعـــــــذا التـفـــــقد جـــــمع ه .20ميةـــبطريقة رق لهاـــالمعلومات ونق

ملون ــــــــــــــــــــــــــن يستعــذيـــــــال ،ـنــمهــــــقــــــافات واللـــــغات والأعــــــمار والـــــــــاكن والثـــمتلف الأــــــن مخــــــم
يق أجهزة تكنولوجية متصلة ادل المعلومات بطريقة رقمية عن طر ـــــبير وتبـــلتعــــــضاء لــذا الفــــــه

  .البعضببعضها 
لفة ـــــــوهي وكالة حكومية مك ،ANSSIظمة الإعلام ــــــرنسية لأمن أنــــــالة الفــته الوكـــــــــعرفو     
لال الربط البيني ــن خــــل مـــــواصل المشكـــــضاء التــــــفبأنه "  رنسي،ــــيبراني الفــــــاع الســــــبالدف

موعة ـــــــــــجــــــم حســــب الــــوكالـــــة وـــــــهف .21"الرقمية  العالمي لمعدات المعالجة الآلية للمعطيات
ــــــوحات و لأية ــــــو هواتـــــــــــــــــف ذكأب ـــــــــــــــــــزة حواسيـــــــجهأت ــــواء كانـــــــــذكية ســمعدات الـــــــن الــــــم
طة ــــــــــرتبــــــــــــــكون مـــــية وتـــــلآطريقة ــــانات بــــيـــــــجة البـــعالـــــــوره مدـــمقـــــــــــهاز بــي جأ أورونية ــكتــلإ

                                                 
Dr.Yasmine Abdel Moneim ,les répercussions du cybertérrorisme sur la paix et la sécurité internationales,prevue 

19.égyptienne de droit international,Vol 75,2019,P.22  

 مجلة العلوم الانسانية منتديات النقاش الالكترونية نموذجا، ي،الحوار الالكتروني والفضاء العام الافتراض ،وداد سميشي 20
 .570ص . ، 2014جوان  جامعة قسنطينة، الجزائر، ، 41،عدد مجلد ب  ،

 01،العدد  10، المجلد مجلة العلوم السياسية زروقة، الفضاء السيبراني والتحول في مفاهيم القوة والصراع،  لإسماعي 21
-1016، ص ص. 2019، الوادي ، الجزائر ، أفريل  ، جامعة الشهيد حمة لخضر

1031.https://www.asjp.cerist.dz/en/article/91423 : 



15 

 

)  خدمينــــــــــــــــــــيــن مستــــــة فــــــضاء للــــــتواصل بـــــت مــــــشكلــــنــــــترنأن طــــــريق شـــــــبكة ـــــينها عــــــــــــــــب
ب ــلى الجانـــــــزت عــــــــن الوكــــالة ركــأف ـــــــظ من هــــــذا التعــــــريــومما يلاحقي (. ـلـالمرسل و المت

س ـــــحد الأسأد ــري الذي يعــالبش صرـو العنــوه رصـــعنم ــأه لت ــمـــهأ ـين في حـ ط ـــقــــني فـــالتق
ئة تفاعلية حديثة، تشمل عناصر ـــــبي على أنه  "ريفه أيضا ـــــــم تعـــوت ضاء.ـــــفذا الـــــــــوين هــــــلتك

بكات ــــــــمة الشــــظـــــــــــــــمية، وأنــــزة الرقـــــن الأجهــــة مـــــموعـــــن مجــــــــكون مـــــــادية، مـــم ة وغيرـمادي
 .لين أو مستعملين" رمجيات، والمستخدمين سواء مشغـــوالب

كترونية ــــــــناة رقمية إلــــــــماع الآلي " أنه " قـــــم الإجتــلــــتابه " عــــي كـــفومة ـــلي رحـــعرّفه ـــــع    
وائية دنية ، وضوئية ، وهـــصال معــــــنوات إتــــــــطوط ، وقــــــــن خـــــشابكة مــــــافات متــــــــل مســــــداخ
ق ــــق للمعلومات فائـــي شبكة الشبكات ، أي " الأنترنت " ويشار إليه تكنولوجيا ، بأنه طريــ، ف

لاق الحركي المتواصل ، في آليات ــلة من الإنطـــــتسع لمساحات هائـــــــدد ، ومــــــة ، متمـــــالسرع
ية بأنواعها ، ومن خلال هذا الفضاء يحدث التفاعل ـــسانية ، والحاسوبــــــقول الإنـــــــاعلية للعـــــــتف
لف الحواس الإنسانية ، وكذلك الآلية ــــتماعيا ، بمختـــفسيا ، وإجـــــقليا ، ونـــــشري الآلي ، عـــــالب

ذا الفضاء أيضا ، يتشكل مجتمع الأنترنت ، متكونا من أعضائه الكونيين ، الأفراد ــــي هــــ، وف
ريين ، في علاقتهم بعضهم ببعض ، بمختلف الخصائص التي تفرضها ـــماعات البشجــــ، و ال

 . 22يئة الإنسانية الآلية "ـــهذه الب
يمـثل مجموع شبكات الحاسوب في العالم ، وكـــل : بد القادر محمد فهمي بأنه ـرفه عـــوع    

ط ، ـصر على شبكة الأنترنت فقـ يقتو لاــــه ذه الشبكات . وـــماترتــــبط بـــه وتـــتحكم فـــيه ه
ل ـــــمل العــــديد مــــن شبــــكات الحــــاسوب الأخـرى ، فالفضاء السيبراني يشمل كــــوإنـــما يــش

                                                 
أنديرا عراجي ، القوة في الفضاء السيبراني : فصل عصري من التحدي والاستجابة ،رسالة لنيل دبلوم دراسات عليا في  22

 .11، ص . 2016-2015اسية والإدارية ، الجامعة اللبنانية ، العلوم السياسية والإدارية ، كلية الحقوق و العلوم السي
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ل ـــــــــــــــر نــــشاط الــــدول ومـــــؤســــساتها ومــــــرافــــقها وكــــــوب الــتي تــــديـــات الحـــاســـبكــــش
 . 23مايتعلق ببيئتها الحيوية ، وفي القطاعات المدنية والعسكرية

براني سواء من طرف أشخاص ـضاء السيـــــتعريف الفـــــرى لـــــديدة أخـــــاولات عـــــــاك محــــــــنـه    
لى شيء إنما يدل على أن إعطاء تعريف ـذا إن دّل عــــرف مؤسسات حكومية ، وهـــن طـــأو م

ضاء يعتبر من المسائل الصعبة حاليا ، وهذا راجع لإختلاف الرؤى والأهداف ـــذا الفــيق لهـــدق
 رى ـــــهو ساحة للصراع بين الدول والفواعل الأخأن هذا الفضاء  و والإستراتيجيات ، خصوصا

 ) أفراد ومنظمات وشركات متعددة الجنسيات (.
من خلال  ،شرــــبل البـــن قـــاؤه مـــشـــم إنـت فضاءــــــذا الـــــو أن هــــــه هلاصــــــــمكن إستخــــــا يمو     

ربـــط طــــبقات مختلفة لكل منها خصوصيتها  يتطور بإستمرار مع التطور التقني والتكنولوجي 
زة ــــذه الأجهــــن هـــتكون مــــكة موسعة تــــد في شبــــمل كعقـــترونية تعـــدات إلكــــعلى مع كزرتـي، و 

 د إلى جهاز آخر.ــــهاز واحــــم إرسالها من جـــتي يتـــنائية الــــيانات الثـــق من البـومتصلة بتدف
 الفرع الثاني: خصائص الفضاء السيبراني 

ل الدول ـــــــــــــــا جعـــية  مــــمــــن الأهــــي مــــتســــيكبراني ــــاء السيــــضــــالف أنــــراف بــــتـــب الإعــــــيج    
رت الحكومات الإلكترونية ، والدبلوماسية الإلكترونية ، الإدارة ـظهـــيه ، فـــمار فــــاول الإستثـــتح

وغــيرها من المجالات التي تعتمد على هذا الفضاء ويرجع ذلك مي ــالإلكترونية والاقتصاد الرق
 وأبرزها : الخصائص التي يتمتع بها مجموعةل

 ميةــــــــــــــــــــــــــــأولا : العال

ه و ــــــــويـــــمكن لأي كـــــان أن يــــــبحر فــيلومة ، ــــــــه حدود معــــــت لـــســراني ليـــــضاء السيبـــــالف    
دون الحاجة إلى السفر، لى الحاسوب ـط بضغطة زر عــــــل مــــن مــــكان إلى مـــكان فقــــأن ينتـــق

 كما يمكنه من الحصول على المعلومات وإستنساخها وإستبدالها دون أن يتحرك من مكانه.

                                                 
صلاح حيدر عبد الواحد ، حروب الفضاء الإلكتروني ، دراسة في مفهومها وخصائصها وسبل مواجهتها ، رسالة  23

ماجستير في العلوم السياسية ، قسم العلوم السياسية ، كلية الآداب ،جامعة الشرق الأوسط ، الأردن ، تموز ، 
 .6،ص.2021
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ية " ــــــة كونــــريـتكامل "، أو " قـــــم مـــــــالـــه " عـــــضاء بأنـــــذا الفــــــض هــــــف البعــــــذلك وصـــــــول    
-رغم إنقطاعها مكانيا  -ولة ، تعيش حياتها فيها متحدة زمانيا، تقطنها مجموعات بشرية مه

تى النشاطات ، وعددا من الفعاليات ، وصورا متعددة ــمارسة شـــــيها بمــــهم فـــــضون أوقاتـــ، ويق
، ووصـــفه البعض 24بادل مختلف الخدمات والمصالح ـــلى تــــيها عــــمن التصرفات، ويعملون ف

 أنه يمثل البعد الخامس إلى جانب البر والبحر والجو والفضاء الخارجي .الآخر على 
 يهـــدد مستخدمـــــثانيا: تع

ئات ـــــــــــــــلى الفــــكس ذلك عـــــراني ، إنعـــــاء السيبــــضــــرها الفـــــــــي يوفــــالات التــــدد المجـــــإن تع    
ل أفراد المجتمع ، بغض النظر عن مستواهم ـــدماته كــــى خـــلجأ إلـــيث يــــدمه ، بحــــتي تستخــــال

خصوصا بعد التوجه  ، ت أعمارهمـــنسهم و أياً كانــــتماعي أو جــــافي أو الإجــــليمي أو الثقـــالتع
الكلي  ـــوجه للإعتمادو التـــ يادين والمجالاتــــيع المـــــي جمـــنة فـــمال الرقمــــالحديث للدول بإستع

لق ما خم ،مية ـنرعة والتـــــيقا للســـــــهد وتحقــــــــــــال والجـــــير المـــــوفـــلتعليــها في المستقبل القـــريب 
الفـــــضاء  وبعـــض المستخدمين هذا دة مرتبــــطة بر تهديدات ومـفاهيم جدياط ضعف وظهو ـــــــــنق

     والأمن السيبراني . والإرهابسيبرانية ال كمصطلح الجريمة
 ركية الدائمةـــــــــــــثالثا: الح

تي تتدفق بإستمرار ، كإنشاء ـــرامج الــــلومات والبـــــم المعــــــن حجــــــخاصية مــذه الـــــــــرز هـــــتب    
ل الرسائل عن طريق البريد سابات على مواقع التواصل الإجتماعي أو تبادــدد حـــــخاص جــــأش

أو إنشاء تطبيقات أو التفاعل مع منشورات ، فالفضاء السيبراني وسط نشط ودائم الإلكتروني 
الحـــركة ولعــل هــــــذه الخاصـــية ســـــببت قــــلقا للــــدول لأنـــها لا يمكـــنها تحقيق الأمن أو السيطرة 

 على هذا الفضاء .
 ليةــــــــــــــــــــــــــــــــرابعا: التفاع

بادلان ــــث يتــــتلقي بحيــــل والمـــــن المرســـــبـــيين ـــي مسلكــــــلومات فـــة المعــــركـــصد بها حــــويق    
ة الأدوار ويصبــــح المتلــــقي هــــو المـــرسل وهـــــذا الأخــــير هـــو المتــــلقي ، وقوضت هذه الخاصي

                                                 
فايزة نجاري بن حاج علي ، مكافحة الإرهاب الإلكتروني في القانون الدولي ،رسالة لنيل شهادة دكتوراه،جامعة مولود  24

 .25معمري ، تيزي وزو، الجزائر، ص. 
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ها في المقابل ــــباء، إلا أنـــــبار والأنـــيد في إصدار المعلومات والأخـــفاعل وحـــمن دور الدولة ك
       قد عززت من الديمقراطية التشاركية والديمقراطية الرقمية .

 وريةــــة والفــــــخامسا: السرع
تمع المعلوماتي ـــصر المجـــبل عـــلومات قــــلات والمعمراســــت الـــــيد كانـــــر بعــــي زمـــن غــيــــف    

بكي ــــــصال الشـــــور الإتـــــكن مع ظهــــــ، لالمـــحـــددةتها ـــإلى وجه صلـــــويلا لتــــتا طــــــرق وقــــتستغ
، ئة ــــن المـــــزاء مــــي أو أجـــــانو ـــضع ثـــك إلا بــــتغرق ذلـــلا يس أصــــبح رانيــــبــضاء السيــــــي الفـــف

لا ــــي متـــصـــــلقــون المــــتــــرط أن يـــــكــــلا يشـــــتـــــكاني فــــــه ألــــــغى الحـــــاجـــــز الزمـــــــاني والـــــمـــــــــــلأنــــ
اللحظة مع المرسل، كـــــما يــــمكــــن حـــفــظ هــــذه الوثائــــق فـــــس ـــي نــــراني فـــــاء السيــــبـــفـــي الفــــض

هاز حاسوب ،كما يمكن إعادة إرسالها ـــــإمــــا عـــــلى شكــــــل نســــخة ورقـــــية ، أو رقـــمــــية عـلى ج
 إلى جهات أخرى بضغطة زر واحدة .

 نيةـــطة وطــــضع لأي سلـــسادسا: لا يخ
ه ـــلأنينة ــــعــــــطة مـــضع لسلــــأن يخبمـــــفهــومه المــوسع براني ــــضاء السيـــــيا للفـــمكن حالــــي لا    

ولا ،  ياــــــوسيع آنـــل للتــــير وقابــيه ، ومتغـــوج إلــل الولـــهـتشار، وســـع الإنـــــد، وواســـــــــقـــضاء معـف
ـــما أنـــه لا يـــــمكن فــــــرض تطــــبيق قـــوانين بعـض الدول ــك، نــــيــــيم معـــــلــــي إقـــف صرهـــكن حــــمـــي

فـــي إقـــــــليم دول أخـــــرى فالقــــــانون التايـــــواني عــــلى سبـــــيل المــثال لا يعاقب مــن يصمم وينشر 
رى مثل غسيل الأموال وترويج ــلى نشاطات أخــر عــذا الأمـــــري هـــالفيروسات المعلوماتية ويس

في حين يعاقب عليها القانون  تسمح بتعاطي المخدرات لى سبيل المثالــهولاندا عـــفالمخدرات 
 .25 في دول أخرى 

قادرة على بسط ني ــي المجال التقدمة فـــالمتقدول ــــير إلى أن الـــــــا أن نشـــــوتنـــــن لا يفـــــولك    
تضـييق مصدر الهجوم سواء بولو بصــفة نسبــية ، بكات الداخلية المحمية ـــلى الشـــها عـــــسلطت

   تطبيق قوانينها الجنائية على مرتكب الهجوم .ب وأ الذي يكون داخل إقليم الدولة
 

                                                 
،  1ع ، ط فضيل دليو ، تكنولوجيا الإعلام والإتصال الجديدة بعض تطبيقاتها التقنية ، دار هومة للطباعة والنشر والتوزي 25
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 سابعا: صعوبة الكشف عن مرتكبي الهجمات السيبرانية

ية ، التي تعتبر فعـلا ل أنواع الهجمات السيبرانـا خصبة لكـــء السيبـــراني أرضيمــــثل الفـــــضا    
قنية ــلى التــــتمد عـــي تعــــالت ظمةــــــوالأن ،بكاتــــوالش ،ظمة الحــاسبغـــير مــشروع مـــوجه ضـد أن

داث أضرار والأنظمة بهدف إح ،ـريق إستــــغلال نــقاط ضعف موجودة في هذه الشبكاتعن ط
يرها من الأهداف ويصعب تحديد مرتكبي هذه الأفعال ـسس أو غـــتزاز أو التجـــأو بغـــرض الإب

دث هـــــذه ـــد تــــحــــــفــــق و إثـباتهمي ـــــيل الرقـــــدلـالإيــــجاد  إن لــــم نقـــــل إستحالة  لصعوبة وأماكنهم
وهذا راجع للبنية التكوينية  م عابرة للحدود (ــن خارجها)جرائــــم الهجـــمات مــــن داخــل الدولة أو

  و التوسعية لهذا الفضاء.
 المطلب الثاني:

 أهمية ومكونات الفضاء السيبراني 
ن الإعتراف والتسليم بأن الفضاء السيبراني أصبح العصب الحيوي في حركة الأمم ـــلابد م    
واصل والتبادل الإجتماعي ، أضحى مجالا تستغله الدول ـــضاء للتــــه فـــبخلاف أنــــف ورها،ـــوتط

 وللتأثير على السياسات الدولية الخارجية وتقريب الخدمة من المواطنلتسيير مرافقها الحيوية 
كــــما أن بنــــيته التكوينيـــة تمزج بين المكونات المادية والبرامجية والسيميولوجية  ،الفرع الأول()

 الثاني(.)الفرع 
 الفرع الأول: أهمية الفضاء السيبراني

 بات يعتمد على الفضاء السيبراني في مجالات حيوية مهمة وحساسة أهمها:   
 أولا : الحكومة الإلكترونية 

ن طريق الشبكة العنكبوتية العالمية ـــضها البعض عـــؤسسات مع بعــــط المـــــمثل في ربــــوتت    
، مع  26كومي، وتحسين أسلوب أداء الخدمات للمواطنينـفاءة الأداء الحـــن كــــع مـــبغرض الرف

عــــن طريــــق الديمقـــراطية التـــشاركية والإدارة  رارـــــملية صنع القــــي عــــاركة فـــهم من المشــتمكين
 وهي: زــــوتقوم على أربعة ركائ الإلكترونية 

                                                 
نزيهة عمران، الديمقراطية الرقمية:نحو تعزيز المشاركة من خلال تكنولوجيا المعلومات، مجلة العلوم القانونية والسياسية،  26
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والخدمات المعلوماتية و التفاعلية والتبادلية في موضع واحد هو ة الأنشطة ـــيع كافــتجم -أ / 
 موقع الحكومة الرسمي على شبكة الأنترنت.

 تحقيق حالة إتصال دائم بالجمهور . -ب / 
ذاتها يق و الأداء و الإنجاز بين دوائر الحكومة ـط والتنســـالية الربــــة وفعــــق سرعــــتحقي -ج / 

 ولكل منها على حدى .
تحقيق وفرة في الإنفاق في كافة العناصر بما فيها تحقيق عائدات أفضل من الأنشطة  -د / 

، وعــــليها أن تــــتنبه إلـــى قــــدرة مــــواطنيها على التعامل مع  27الحكومية ذات المحتوى التجاري 
هم فيها جميع المؤسسات التعليمية هــــذه التـــــقنيات الحديــــثة وذلك مـــن خـــــلال قـــنوات كـثيرة تس

كة الأنترنت ـول شبــة وصـــة فرصــــيها وإتاحــــدريب موظفـــــوم بتــــــكالجامعات و المعاهد و أن تق
وادم ــــشاء خــــ، وإن28دمات الحكومة الإلكترونيةـراكز لتقريب خـــــامة مـــإق ها وــــافة مواطنيــــإلى ك

ه كما ــــمايتها لأنــــعطيات وحـــيانات والمــــــزين البــــية  لتخـــــترانات داخلـــــرانات وأنـــكات إكستــــوشب
تتحكم في نسبة كبيرة من الأنترنت أن الولايات المتحدة الأمريكية  ،خاصـام والــوم للعــو معلــه

 إنتهاك الخصوصية . عـــلى سرقة البــيانات أوقادرة وخدمات التزويد بــــــها وبالتالي 
 ثانيا: الدبلوماسية الرقمية

ديدا للعمل السياسي والدبلوماسي وللوظيفة الدبلوماسية ــــــراني مجال جضاء السيبــأصبح الف    
فأضحى الدبلوماسي يــــتواصل مع شعوب البلد المضيف عن طريق أدوات وتطبيقات  سها،ــــنف

ها ــــــــيـــــواطن فــــرز دور المـــــب اـويتر، والفايـــسبوك، والأنــــستغرام كــــمالتـــــواصل الإجتماعـــــي كالتـــ
هيلاري كلينتون (  ب مذكرات )ـاففي كت أثر مــــما خــــلق جانبا مظلما لها ـــــؤثر ويتــــبح يـــــوأص
ن ــــــــــــــــــــث عـــديـــــرون للحــــع والعشـــــابصل الر ــــ( خصــــــصت الف بةـــــيارات صعـــــــخنون بــ ) ــالمع
جال ـــي مــدريبية فــــدورة تــــن بيلاروسيا خضعت لـــطة مـقـــــصة ناش ت  ية، روَّ ــلوماسية الرقمـــــالدب

                                                 
حسين بركاتي، الحكومة الإلكترونية الإطار المفاهيمي ومنطلقات نظرية بالتركيز على بعض المؤشرات والتجارب  27

 . على الرابط: 452م، ص . 2021، 02، العدد 06الدولية، مجلة الدراسات الإقتصادية المعاصرة، المجلد 
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، مكتبة 01سمية بومروان، الحكومة الإلكترونية ودورها في تحسين أداء الإدارات الحكومية )دراسة مقارنة(، الطبعة  28
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ها ــن قلقــــها عــــعنـــدما سألــتدها ـــــلـــلم بـــريكية دون عــــدة الأمـــــات المتحــــــي الولايـــــنولوجيا فـــــــالتك
ذهب إلى الجـحيم"، هــذه ــــتاة :" فلتـــدى عودتها لبلدها ، ليكون رد الفــــب لــــواجهة العواقـــــن مــــم

ل مساعـــدة ــــأجن ــــية، مـــريكــــها وزارة الخارجية الأمــــأت إليــــــها ولجـــهجتــــــية إنتـــدريبـــــالدورات الت
هم ـــــــــــــــــــــــمالـــــوير أعــــــــة إستــــخدام التكـــــنولوجيا، بــــهدف تطـــــالمجتــــمع المـــدني عـــلى تعـــلم طريـــق

 . 29ظمة القمعية من وجهة نظر الأمريكان ـي الدول صاحبة الأنــــهاد فــــواجهة الإضطــــوم
 " تأجيج و إثارة بعض الشعوب ليفي هيرفي برنار يل المثال إستطاع " ـــلى سبــه عــنما أــك    

على زعمائهم وقلب أنظمة الحكم وهو ما أصطلح قة الشرق الأوسط ــربية ومنطـــدول العـــفي ال
 عليه  بالربيع العربي.

سية الرقمية كالأزمة اريخ مليء بالأمثلة عن دور المواطن والصحافة في مجال الدبلوماـوالت   
رية من أجل مباراة في كرة القدم للتأهل للمونديال وتدخل بعض العقلاء لحل ــــرية المصــــالجزائ

 الأزمة عن طريق إستعمال الوسائل المتاحة في الفضاء السيبراني. 
 التقاضي الإلكتروني ثالثا:
ن طريق توظيف تقنيات ونظم يوفرها ـعتروني ـــي الالكـدول إلى التقاضـــض الــــهت بعـــتوج    

نـــظام تـقني من خلاله يمكن للمدعي أن يرفع دعواه،  الفضــاء الســـيبراني، ويعــــرف بأنـــه : "
يسجـــلها ويــــقدم المـــــستندات، يحــــضر الجلــسات، ويصـدر الحكم في النزاع دون أن ينتقل 

، ويــــــــــــتم كــــــــــل هــــــــــــــــــــذا 30"ئل الإتصال الإلكتروني إلى مبنى المحكمة، وذلك بإستخدام وسا
 عن طريق المحكمة الالكترونية .

 
 
 

                                                 
نضال محسن الشرافي، الفضاء الإلكتروني والدبلوماسية ساحة الصراع الجديدة في القضية الفلسطينية، المركز  29

م، ص.  2021الديمقراطي العربي للدراسات الاستراتيجية، الإقتصادية والسياسية، الطبعة الأولى ، برلين، ألمانيا، أبريل 
73 . 

، كلية الحقوق والعلوم 13العدد ، مجلة الفكركتروني آلية لإنجاح الخطط التنموية، ليلى عصماني، نظام التقاضي الإل 30
 .على الرابط: 217م،ص . 2016السياسية، جامعة محمد خيضر، بسكرة، الجزائر، فيفري 
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 التجارة الإلكترونيةرابعا : 

تي تبرز أهمية الفضاء السيبراني وذلك ــظاهر الــــين المـــن بــــكترونية مــــارة الإلــــعتبر التجـــت    
لال المزايا التي يوفرها لها كالترويج والتسويق لسلع أو خدمات معينة من أجل  كسب ــن خــــم

أنشــــطة إنـــتاج و قــــد عرفــــتها مــــنظمة التجـــــــارة العالمـــــية عــــــلى أنـــها: " ائن ـــن الزبـــزيد مــــالم
ــعها أو تسليمها للمشتري من خــــلال الوسائط السلع والخدمـــات وتـــوزيعها وتسويقـــــها وبيــ

 .31" الإلكترونية
 خامسا: الإقتصاد الرقمي

 ،يوفر الفضاء السيبراني كما هائلا من المعلومات مما يسمح من تدفق السلع والخدمات   
ي ويعرف الإقتصاد الرقمالزمانية والمكانية، وال متخطية الفواصل ــــــــتقال رؤوس الأمـــــــوإن

التفاعل والتكامل والتنسيق بين تكنولوجيا المعلومات وتكنولوجيا الإتصال من  "على أنه: 
بما يحقق الشفافية والفورية والإتاحة لجميع المؤشرات الإقتصادية المساندة جهة أخرى، 

  . 32"والمالية في الدولة خلال فترة ما لجميع القرارات الإقتصادية، والتجارية، 
اذكرناه دأبت الدول إلى توظيف الفضاء السيبراني في قطاعات أخرى حيوية إلى جانب م    

والقطاع العسكري الذي يعتبر اللبنة  وقــــطاع الثقــــافة  ليمــــالصحة و التع عيطاــــوحساسة ، كق
ت التي تستعمله الأولـــى في ظهور هـــــذا الفـــــــضاء، وبالــــتالي تــــنبع أهميــــته مـــن خلال المجالا

   ولهذا تحرص الدول على تحقيق الأمن السيبراني لهذه القطاعات.  
 :مكونات الفضاء السيبراني الفرع الثاني

زء ــــــــــــثل الجــــــي تمــــــــ( التhardware) ةـــــة الماديــــبقـــن الطـــــراني مــــــضاء السيبـــــــتكون الفــــــي   
ل غِ شَ ( التي تُ softwareبقة المنطقية أو البرامجية )ـ( ، والطأولاوم عليها )ــــالتي يق الأساسي

                                                 
في الجزائر، مذكرة ماستر تخصص مالية وتجارة  أمل تباني ، سعدة مريمد ، واقع ومستقبل التجارة الإلكترونية 31

م،كلية العلوم التجارية والإقتصادية وعلوم التسيير، قسم العلوم التجارية، قالمة،  1945ماي  08دولية،جامعة 
 .02م، ص. 2020م/2019

والإمارات، مجلة  كنزة تنيو و محمد دهان، دور الإقتصاد الرقمي في تحقيق جودة الحياة: دراسة مقارنة بين الجزائر 32
 .على الرابط:385-364م، ص ص . 2019، 09مكرر)الجزء الأول(، المجلد  03الإستراتيجية والتنمية، العدد 
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كون ــــي تتـــ، والطبقة السيميولوجية الت (ثانيا) السيبرانية وتكون هدفا للهجمات الطبقة المادية 
 صرــــوالعن ،ط الشبكيــــر الربـــــبــــــعلة ـــنقــــــيانات المتـــــتويات والمعلومات والبـــــل المحــــــن كـــــم

 ــها أو كمتلقيـشيء لــــواء كمنــــاتـــية ســـــن الطبـــقة المعلومــــــزء مــــبر جـــــــري الـــذي يعــتـــــشــــــــالب
 . (ثالثا)

 : المكونات المادية للفضاء السيبرانيأولا
ـديث ــــــــــــــــــــــــالحـ براني دون ــــضاء السيــــن الفـــــعن الأحـــــوال ــــحــال مـ بــأيث ـــكن الحديـــمـــــلا ي   

ينها عن طريق ــربط بلـــا وصل وــوقــنوات ال ،أو دون الأجهــــزة الذكــيةيوتر، ــزة الكمبـــأجه عن 
 .الكوابل أو الساتيلايت 

 الحواسيب ) أجهزة الكمبيوتر (  -أ/ 
دات) ـــــــــن الوحــــوعة مـمـــــــن مجـــونة مـــــة مكـــــه آلــــلى أنـــاسوب عـــــــيوتر أو الحـــــبـيعرف الكم    

التي تقوم بمعالجة  دات إخراج (ـجة ، وحــــدات معالــــزين ، وحــــدات تخــــال ، وحــــدات إدخـــــوح
يقة، ظهر أول حاسوب سنة ـــاتيكية ، منطقية ، وسريعة ودقمالمعلومات والبيانات بطريقة أوتو 

وقد وصل إلى شكله الحالي 33مومية ــدمة العــــي الخـــــدخل فــــــهاز يــــــأول جـــــم ك 1951
أشكاله وخدماته فهناك أجهزة حاسوب شخصية ) مكتبية أو محمولة( وحواسيب وتنوعت 

 ن البيانات والمعطيات تعمل كخوادم .عملاقة قادرة على معالجة كم هائل م
 الأجهزة الذكية  -ب/ 

ي الوقت ـــهرت فــــتي ظــوّرة الـــــتطـــثة والمــديــــــالة الحــــــقــف النــواتــــــي الهـــية هـــــــالذكزة ــــــهــالأج   
ــــط تاج إلى الربـث لا تحــبحي ل للنقــــل الثابت الغـــير قابـــ يكيـــف الكلاســـاتـــــفا للهـــخل الحاضر،

تشغــــيل  ظمـــنعـــلى  وي ـتــــتحما ــــك، لأنـــها تعـــتمد عـــلى موجـــات الراديــــو ل ـــالكواببالأسلاك أو 
ها  ـف أســلافعــلى خــلا،  و  ظمةــــن الأنــــيرها مــــوغ  IOS ظامـــنو  دـــدرويـــظام الأنـــنـــك طـورة ـــمت
ال ـــبال والإرســـلى الاستقــع تصرـــ، فهي لا تقمــن خلالـــها  ورـــن الأمـــد مــديـــيام بالعــــالق مكنـــي

يل ـترنت، وتحمـــكة الإنـــلى شبــــة عـــتلفـــيات التصفح المخـــملـــبع تتـعـــدى إلــى القـــيام  لـــ، بفقط 
راء ـــإجو المتوفر فيها،  ن طريق المتجرـــــ، عزات الخاصّة بكل جهايد من التطبيقالعد
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خاصية بتعمل أنها إتصالات مرئية ، مشاهدة القنوات وغير ذلك من الخدمات المتاحة كما 
  .اللمس

التطور التي تعرف بأنها : "  tabletteف الذكية ظهرت الأجهزة اللوحية ـب الهواتــإلى جان   
  . 34"الكمبيوتر المحمول  الحاصل على أجهزة

 لــــــــــالكواب  -ج/ 
ري التي تقوم عليه كل أشــــكال ـالعـــمود الفــقارات ــــط القـــتي تربــــحرية الــــل البــــوابـــبر الكــــعتــــت   

أول كابل بحــــري أنشأ  و قـدل البيانات والمعطيات ، ـــالإتــــصالات الأرضــــية بحــــيث تقــــوم بنــق
ط كل القارات ـمل ربـــسي ليكتــــيط الأطلـــــبر المحــــــغراف عيــــطوط التلـــط خــــــربـــل م 1858عــام 
، ومع التطور التكنولوجي ومن أجل تحسين سرعة  35 م 1871ارة الجنوبية عام ـثناء القــبإست
الضوئية  يافـــــللأاـــن طريــــق الأنـــترنت ظـــهرت تقــــنية عـورة ـــيانات صوتا وصـــل البــــودة نقـــوج

يعة ــــــويلة ورفـــكون طــــة، تــللغايقي ـــن اص ــــاج خــــن زجــــم صنعــــتالــــتي  صريةـــالب يافـــللأأو ا
ل ـــزم داخـــفي ح ليافلأهذه ا نـــديد مـــــمع العــــرة. يجــــالشع مكـــس مكهاـــعدى ســيت لاو

وم مبدأها ـيدة جداً.يقــالضوئية لمسافات بع شاراتلإقل اـــفي ن خدمـــوتست ية،ـــالضوئ تبلاالكي
 .36الكلي  نعكاسلاا ظاهرة على

 الساتيلايت -د/ 
لكي ـــتي تدور حول الأرض الأنترنت الفضائي وهو أنترنت لاسـمار الصناعية الــــوفر الأقــــت   

مل ـــي ، يعـــترنت الأرضــــها الأنــــتي لا يصلــــواقع الـــصوصا المـــــمية خــــية عالــــطــتغ منـــــ، يض
يانات ـال البـــري إرســـية ، ويجــــمار الصناعــــع الأقــــتصل مـــتي تـــــراديو الــــوجات الــــخدام مـــبإست
بدأ بجهاز هوائي وتنتقل عبر المودم وطبق القمر ـصالات تــــتكة إــــلال شبــــن خـــــردادها مـــوإست

                                                 
 

حنان ولهي ، تكنولوجيا اللوحات الرقمية والادمان الإلكتروني لدى الأطفال المرافقة حل وسط بين الإتاحة والرقابة ، مجلة  34
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ساهره مالك كاظم مغير ، الألياف الضوئية البصرية ، جزء من متطلبات نيل درجة البكالوريوس في علم الفيزياء ،  36
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ى قمر صناعي في الفضاء ، ثم تعود إلى الأرض إلى مراكز عمليات الشبكة، ـ، إلالصناعي 
تقل البيانات مرة أخرى عبر هذه الشبكة ، لتخرج إلى الفضاء ثم تعود إلى طبق ــعد ذلك ، تنـب

، ويــمتاز الأنـــترنت الفـــــضائي 37ل البيانات إلى الجهازالقمر الصناعي على الأرض ، لتوصي
عـن طريق الساتـيلايت بالسرعة الفائقة كما أنه يمتاز بالجودة وعدم التأثر بكثرة المستخدمين. 

 : المكونات البرامجية للفضاء السيبرانيثانيا
 تغلـــج لكي تشـــالبرامقية أو ـقة المنطـبــطالبراني إلى ــــضاء السيــــادية للفـــقة المـــــحتاج الطبـــت   

ذه البرامج ــــــرف هــدة، وتعـــــــترونية دون فائــكــــــزة إلـــهــــرد أجـــقى مجــــــبــــرة تـــذه الأخيــــــبدون هــــف ،
ــكل خوارزميات في ش لأنها تقوم بترجمة لغة الإنسان إلى لغة الآلة بـــكر الحاســـها فـــلى أنـــع
ج الإتصال و تشغيل الشبكات ــــبية، برامــــقية أو مكتــطبيـــرامج تــــ، وبـــغيلظم تشـــسم إلى نــنقـــوت

 ) الداخلية والعالمية ( . 
 : المكونات السيميولوجية ثالثا
منتجون للمعلومة وهنا تجــــدر ية ، فالــبشر هــم الــــرية و المعلوماتــــويقــــصد بـــها الطــبقة البــش   

الإشـــارة إلـــى التمـييز بين الفئة المنتجة كالمبرمجون، ومقدمي الخدمات، والإعلاميون، والفـــئة 
براني كما يجب ـــضاء السيــــــدمها الفــــــتي يقـــــزايا الـــــدة مـــن الخــدمات والمـــــالمــستهلكة، والمستـــفي

 ك بين المعلومة المتاحة للجميع والمعلومة المحمية .التمييز كذل
لفضاء ق  لـــــــــه لا يوجــــد تعـــريف جامع موحد ودقيول أنـــالقو إستخلاصا لما ســــلف يمـــكن    

فاهيم التقليدية ية وفي المــلاقات الدولــــي العــــييرات فــــــــدث تغـــه أحــــــؤكد أنــــــكن المـــــــل انيالسيبر 
تماد الدول ـــى إعــــذا إلــــوكبية ـــيته التركيــــع إلى خصائصه وبنــــذا راجـــكالسيادة والقوة والأمن وه

ما أظهر الفضاء السيبراني ـــــ، كوروناــــائحة كــــد جـــصوصا بعـــليه خـــساتها عـــــعلى تسيير مؤس
درات التكنولوجية و اللوجيستيكية و البشرية ــي القـــاين فــــــظرا للتبــــدول نين الــــــوة الرقمية بــــالفج
 ت الحكومة الالكترونيةر ـــظهــــيادين فـــميع المـــــي جــــضاء فـــــذا الفــــــمد على هــــــاك دول تعتــــــفهن

                                                 
   https://2u.pw/tXcPeللإطلاع أكثر أنظر الإنترنت الفضائي على موقع ويكيبيديا الموسوعة الحرة من خلال الرابط: 37
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ب ـو التقاضي الرقمي إلى جانمية ـــرقلوماسية الـوالدبو الديـــمقراطية التشاركية والاقتراع الرقمي 
    نية أخطرها الإرهاب السيبراني .للجرائم الإلكترو جديدة مما خلق أنمطا الإقتصاد الرقمي 

تأثــــر علم الإجتـــماع كغـــيره مـــن العلـوم بهذا الفضاء في القرن الواحد والعشرين، وبرز كما    
س فئـــــات المســــتخدمين للشبـــــكة، وأنـــــماط شخصـــــيتهم والمـــــــواقع رع تخصــصي جــــديــــد يـــــدر ـــف

ير ذلك من المسائل أصطلح عليـه علم إجتماع ــتماماتهم، وغـــوضوعات إهــــي يزورونها ومــــالت
    .38(Cyber Sociology) الفضاء السيبراني

 المبحث الثاني : 
 الارهاب السيبراني ماهية

رار ـــــتي تهـــــدد الأمــــن الدولي، وإستقــتماعية الواهر الإجــــــــن أخطر الظـــــاب مــــــرهـــــتبر الإيع   
صر ــــرياء ، ولا تقتـــــوس الأبــــــي نفــــــــزع فــــــيع الخــــوف والفــــــها تشــــــما أنـــــية ، كـــات الدولــــالعلاق

تاتوري أو نظـــــام يدعي ـواء كانـــــت ذات نظـــــام ديكـــرى ســـــة دون أخـــــلى دولـــــرة عـــــلظاهذه اـــــه
 م2001سبتمــــبر  ي الحادي عشر منـدث فماحـ على ذلــــــك ية ولعــــل خــــير دلــــيــــلراطــــــالديمق

 .في الولايات المتحدة الأمريكية 
 ،طافــــــــوالاخت ،بــــريوالتخـ ،ـيالاتوالاغتـ ،ـيراتـدم التفجـــــلــيدي يستخــــــاب التقــــــــالإرهان ـــــــك   
ط الشبكي ـوالرب التقني لوسائل الاتصاللتطور التكنولوجي و د اــوبع ،راتــــار الطائــويل مســـوتح

د للدول بالإعتماد عليها وجه الجديـــت و التـترنـــق الأنــــن طريــــواسيب عـــن الحــين مــين الملايـــب
بحيث  ،يةـــــماعات الإرهابــــــلجل ثـحدي كميدانيبراني ـــــــــــالفضاء السظهر  ،مختلفةمجالات في 

ب والتدري ،مويلــوالت ،والتحريضاية، ـــية الدعـكانـــذه الجماعات إمـــــــــرنت لهـــــــكة الأنتوفـــــرت شب
 .لى الفضاء المادي إتى تنفيذ هجومات يمتد أثرها ــــوح ديد الالكترونيــــوالته، 

ة ر ـــــباب هذه الظاهـــــــــأستعريف موحد و ثون ايجاد ـــقهاء والباحــــــزال الفـــولا ي اول ـــــــــــــــقد حـــــل   
د ـــــق على تعريف موحد من شأنه من أن يوحضاء عليها في المهد ، لأن الإتفاــل القــــن أجـــــم

                                                 
 .58، ص.المرجع السابقنضال محسن الشرافي، 38



27 

 

ذوره ، لكن تغليب المصالح السياسية ــــن جــــصاله مــــــه وإستئـــــضاء عليـــــود الدوليـــــــــــــة للقــــــالجه
 .ذلكحال دون ذكر الدول العظمى ــــــــــلبعض الدول وأخص بال

ه ــــــــــــــــــواعــــبراني  وأنـــــاب السيـــــرهللا اتـــــتعريفعــــض ـــرض بعبحث ــذا المــــــحاول في هــــسنو    
 ن الجرائم المشابهة له وأسبابه ووسائله وأهم الخصائص التي تميزه.ـــــييزه عــــوتم

 المطلب الأول:
 مفهوم الإرهاب السيبراني 

دة ـــــــي وليــــليدي وهــــــاب التقــــــستجدة للإرهــــــوم دثة ــــــحـــريمة مستـــج راني هـــواب السيبــــرهالإ   
التحــولات الـــتي شهـــدتها الحـــياة المعــاصرة ، من تقدم تكنولوجي لتكنولوجيا الإعلام والإتصال  

وذلك هوم الإرهاب  ) الأنترنت (  و لــظاهرة العــولمة ولتـــــحديد مفهـــومه يجــــب أولا تحــــديد مفـــ
 الظاهرة .هذه ة اللبس والغموض حول من أجل إزال

ير ـــــهذا الأخــــاب ، فـوم الإرهـــهــــلمفيا ــــــليه دولـــــق عـفــــــمت فـــــتعــري دــــوجــقا لا يــلنا سابــكما ق   
 لفتــوإخت عاريفـتالت ددـــــد تعــقـــلو  ،ونيـــقانن مصطلح ــرب إليه مـــياسي أقــــتبر مصطلح ســيع
 تى الآن إلى تعريفـدولي حــتمع الـــم يصل المجـــول و وجــهات النــظر أنه الإجتهادات،ـــي شـــف

 ،وقيينــــوالحق ،والسياسيين ،قهاءـــــــين الفـــجدل بـــارت الــــتي أثــيم الــفاهــين المـــن بـــو مــفه ،موحد
شروع  ــف المـــنـن العـــيـط بـلـــها الخـــمــدة أسباب ، أهـــــى عــإل، ذلك رّدُ ـــم رجعـــ، وييين ــوالإجتماع

كذلك و ملًا مشروعاً ــع رــالآخ البعضض إرهاباً يراه ــراه البعـما يـــ، فشروع ــــر المــيــغالعنــف و 
ـقام على موقف الولايات المتحدة ـهــــذا الم ـفي أن نســتدل فـــيـويك ،الح الدوليةالمص تغليبإلى 

نــف ـــــــــن جـــميع أعـــمال العـــجــب أن يتـــضمــــريف الإرهاب يــــلى أن تعــــرى عــــية التي تــــالأمريك
الحصول ل مقاومة الإحتلال و ــن أجـــب ذلك أعــــمال المـقاومة المسلحة مــــرديــــة ، إلى جانـــــــــالف

 .على الإستقلال 
 الفرع الأول : التعريف بالإرهاب

 .إصطلاحا  فقهيا وسنحاول تحديد تعريــــف الإرهاب لغويا و    
 
 



28 

 

 للإرهاب  أولا:التعريف اللغوي 

 ة تعني الخوف والرعب ، فالإرهاب مصدر أرهب ،ـــــــة العربيـــــــي اللغــــاب فـــــــة الإرهـــــــمـــكــــل   
 .39ومادتها رهب، ومصدره رهباً 

" الخـــــوف   terreurة " ــــــــــــتعـــــــني كــــــلم LAROUSSE ســــــــي ــــــالفرن وســــــــــوفـــــــي القـــــــام   
 .40المفــــــزع العــــنيف الــــــــــذي يـــــشل 

ق ــــيــنـف لتحقـــالعفـــعل خدام ـــه ) إستـــــصد بــــيق OXFORDزي ــــيـــالإنجلوس ــــــامــــــي القـــــــوف   
 .41( أو إجبار الحكومة على التصرف  أغراض سياسية

زع والذعــر لأغراض ـشر الفـــــاولة نـــــــــني محــــــب تعـــــلمة أرهــــي المعـــجم السياسي نجــــد كـــوف   
وســـيلة تســــتخدمها دولـــة لإشــــاعة الــــروح الإنهــــزامية لــــدى شعـــــــــــــــــــــــب  والإرهاب . 42ياسيةـــــس

مــن الشعوب ويكون نـشر الفزع والرعب عن طريق إستخدام العنف أو التهديد به كالإغتيالات 
 والتخريب بغرض تحقيق هدف سياسي ككسر روح المقاومة مثلا.

 داف سياسيةـــيق أهــــاب و تحقــــين الإرهــــــربط بــــلبها تــوية أغــــلى التعاريف اللغــملاحظ عــفال   
وهــذا راجع لإعتـــبارات تــــاريخية إرتبــــطت بـــظهور هـــذا المصطلح، لـــكن فـــي عـــصرنا الـــحالي 

تــختلف حــــسب الجــــهة الـــتي تستخـــدم هــذا العنف  تعــددت أســــبابه وأهــــدافــــه بعـــدة عــــوامل قـــد
 إلى أهداف شخصية أو إعلامية أو إجتماعية أو دينية أو حتى إنتقامية ...إلخ.  

 : كما في قولهن موضع ـي أكثر مـــــريم فــــــرآن الكـــــــي القــــــاب فــــــــمة الإرهــــــلـــــد وردت كـــــــوق   
م  م  ــــــو أ ع   ﴿ وا ل ه  ل  ــدُّ ي  م ن  ر ب اط  ال خ  ن  ق وَّةٍ و  ت ط ع ت م  م  ر ين  ا اس  م  و آخ  ك  و  و  اللََّّ  و ع د  ب ون  ب ه  ع د  ت ر ه 

                                                 
 .377،ص . 1999ابن منظور ، لسان العرب ،الجزء الخامس ، الطبعة الثالثة ، دار إحياء التراث العربي ، بيروت ،  39
 على الموقع: terreur أنظر معنى كلمة 40

https://www.larousse.fr/dictionnaires/francais/terreur/77456  11:18: 21/02/2025بتاريخ 

41: Terrorism, oxford dictionary 

https://www.oxfordlearnersdictionaries.com/definition/english/terrorism?q=terrorism 

فاطمة بلحنافي ، التعاون الدولي في مكافحة الإرهاب الدولي ، مطبوعة بيداغوجية موجهة لطلبة السنة الثانية ماستر  42
 . 12، ص . 2022/2023الحقوق والعلوم السياسية، الجزائر ، السنة الجامعية  قانون دولي عام، كلية

https://www.larousse.fr/dictionnaires/francais/terreur/77456%20بتاريخ%2021/02/2025
https://www.oxfordlearnersdictionaries.com/definition/english/terrorism?q=terrorism
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م   ون ه  أعداء الله  تخيفون به أعداءكم ووخيل  ،ليه من سلاحـدرتم عــا قــدوا مـــأي أع. 43 ﴾م ن  د 
 . من مشركين وكفار

ـــن  م   ﴿ ــل :ـــز وجــــعــوله ــــــي قــــذلك فـــــما ذكرت كـك    ـــت  ع  ك  ل مــّـَا س  ــذ  ــــــو  ــب  أ خ  وس ـى ال غ ض 
م  ي ر ه ب ون   بّ ه  ين  ه م  ل ر  ةٌ ل لَّذ  م  ح  ر  ى و  ا ه دَّ ت ه  خ  ف ي ن س  أي لـــما سكن موسى وذهب  .44﴾الأ  ل و اح  و 

أخــذ الألواح التي فيها الهدى من الضلالة، ورحمة وسعادة لمن عمل بها وهم  عـــنه الغـــضب،
 الذين يخافون الله ويخشوه . 

 للإرهابو الاصطلاحي  ثانيا : التعريف الفقهي
إختلاف  اب وهذا بسببـــوم الإرهـــد لمفهــــوحـــريف مــــعـــــاء تــــطـــول إعــــح هاءــــــقــــفــال لفــــــتإخ   

 المعيارين: ىحدفأعتمدوا في تعاريفهم على إوجياتهم ومعتقداتهم ، مذاهبهم وإيديول
 المعيار الموضوعي  -أ / 
وعية ــــرة الموضــم بالنظــتســب أن يـــاب يجـــــريف الإرهـــــــب أن تعــذا المذهــــــــصار هــرى أنـــــــي   

 يقهاــها وتحقـــذه الأعمال من بلوغــبوا هـــعى مرتكـــتي يســــداف الــــلأهات واـــلى الغايـــيز عـــوالترك
الـــــذي يعّــــــــرف  (VIGINA)، ومـن بيــن هـــؤلاء نــذكر عـــلى سبيــل المثـــــال الفـــــقـــيه الإيــــــطالي 

، ويظهر جليا من خلال 45"ة نف كأداة لتحقيق أهداف سياسيـتخدام العــــإس ه "ـــالإرهاب بأن
 . هذا التعريف أن الهدف الذي يسعى إليه الفاعل هو هدف سياسي

لاثة ــن ثـتألف مـــــعــملية الرعـــب ت و :"ــــاب هــ( أن الإرهWALTERتر )ــرى وولــــــما يـــــك   
طفية الناجمة عن أقصى خدامه، وردة الفعل العاـــإستــد بـــنف أو التهديـــل العـــفع ناصر:ـــع

ملة، وأخذ التأثيرات التي تصيب المجتمع بسب ــحايا المحتــحايا أو الضــوف الضــات خــدرج
 .46 "العنف أو التهديد بإستخدامه و الخوف الناتج عن ذلك 

                                                 
 (.60)سورة الأنفال ، الآية  43
 (.154سورة الأعراف ، الآية ) 44
علي لونيسي ،آليات مكافحة الإرهاب الدولي بين فاعلية القانون الدولي وواقع الممارسات الدولية الإنفرادية ،رسالة لنيل  45

 . 23،ص .2012وراه في القانون، جامعة مولود معمري ، تيزي وزو، الجزائر،شهادة الدكت
 . 70مرجع السابق ، ص . عثمان علي حسن ،ال 46
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أنه  يعرف الإرهاب علىمد جلال عز الدين " ــــ" أحــتاذ ــلأسربي اــقه العــــــيد الفــلى صعــــوع   
عنـــف منظم و متصل بقصد حالة من التهديد العام الموجه لدولة أو لجماعة سياسية، : " 

اب ــــــــصد بذلك أن الإرهــويق .47"والذي ترتكبه جماعة منظمة بقصد تحقيق أهداف سياسية 
ــية يخـــلق حالـة بغــرض تحقـــيق أهــــداف سياسنظمة ـــماعة مـــكبه جـــرتــتعنـــف منـــظم ومــــتصل 

        . من التهديد العام الموجه ضد دولة أو جماعة سياسية
 المعيار المادي -ب / 

لية ــــي العمــــدمة فـــــل المستخـــــى الوسائـــإل إستـــنادااب ــــــــالإره ــذا الإتــــجاه ــــأنصار هـ يعـــرف   
، دون النظر الى الأهداف المرجوة منها ومن أنصار  رعب والفزع كمحصلة لهــالإرهابية و بال

تخـــويف الـــناس بمـــمارسة أعــــــمال ( الـــذي يعــــرفه بـــأنه : " LEMKINهــذا الفــريق الفـــقيه )
النـــظر إلى الهــــدف نف دون ـــتخدام العــــمجرد إســقع بـــاب يـــه الإرهــــب رأيـــ، أي حس48"العنف 

 و الغرض منه سواء تحقق أم لم يتحقق.
كـــل أن للإرهاب مفهومين أحدهما واسع وهو : " ( SALDANAيه سالدانا )ـــالفقما يرى ـــك   

ير الفزع العام ــجـــناية أو جـــنحة سيـــاسية أو إجــتماعية ينتج عن تنفيذها أو التعبير ما يث
ريــف نـرى ـــــــــن خـلال هـــذا التعــومــ ،49" ام ــر عــــطــنها خــــنشأ عــيعة يـــن طبـــها مـــا لـــ، لم

أن الفـــقيه قـــد أخلــط بــين الجـــرائم السياســـية والإرهـــاب رغــم وجـــود إختلافـات بينهم ، وبالنسبة 
سي نـــشر الخـوف الأعــــمال الإجـــرامية التي يــكون هـــدفها الأسايرى بأنه:" للمفهوم الضيق 

وذلك بإستخدام وسائل من شأنها خلق حالة من الخطر العام  –كعنـصر معنوي  –والرعـــب 
 .50" –كعنصر مادي  –

حيث يرى أنه  "عبد العزيز سرحان"تور ـف الدكــــذ تعريــــه العربي نأخـــــأمـــا عـلى صعيد الفق   
ت العامة والخاصة ، بالمخالفة لأحكام القانون كـل إعتداء على الأرواح والأموال والممتلكا" 

                                                 
 . 24علي لونيسي ، المرجع السابق، ص . 47

 . 14فاطمة بلحنافي ، المرجع السابق ،ص . 48
. على  05، ص .  22ربته ،كراسات تنوير حسام الحداد ،الارهاب المفهوم والاسباب أبرز الجهود والاسهامات لمحا 49

  //:u.pw/ZsKpJ2httpsالرابط :
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الــدولي العام بمصادره المختلفة ، بما في ذلك المبادئ العامة للقانون بالمعنى الذي تحدده 
، إستــنادا إلى هـــذا التعريف يعتبر 51"من النظام الأساسي لمحكمة العدل الدولية  38المادة 

ـوال والـممتلكات العامة والخاصة إرهابا دوليا إذا خالف أحكام كـــل إعـــتداء عـــلى الأرواح والأمـ
وبالتالي يــقع تحـــت طائـــلة العـــقاب حســب القــوانين الداخـلية القانون الدولي بمختلف مصادره، 
 للدول تماشيا مع القانون الدولي.

منذ عام  جهـود الدولية لمحاولة تعريفها بدأتظ أن الــرة يلاحـــــاريخ هـــــــذه الظاهـــــتبع لتـــــالمـت   
ة مــجرمي نة الفـــقهاء المكلــفة بـــدراسة المــشاكل المتعــلقة بمـــسؤوليـــــت لجـــم، عندما كلف 1919

نظم ـــاب المـالإره دَ رَّ ، وَ ـــمةجري 32ت يَ حصـث أُ ــــ، حيالحـرب بإعــداد قائـــمة بالجرائــــم المرتكــــبة
مع ــــر المجتــقـــم يستــــكن لــــين لـــنذ ذلك الحـدوات مـلت المؤتمرات والنصوتوا في المرتبة الثانية،

اء ــدة إلى إنشـــالمتح مـــــمة الأمــت منظــــم دع 1972نة ـــي ســـوفد، ـــريف موحـلى تعـــدولي عــــال
ل مكافحة هـــذه ـع وســـبـــباب والدوافــــة الأســــدراسو  ،ابــــف الإرهــتها تعريـمتخصــصة مهمنة ـــلج

يان الصهيوني للإغتيال الجماعي من طرف ــن الكـــق مــرض فريــر تعـــلى إثـــذا عــوه ،الجريمة
 3034ادر عن جمعيتها العامة رقم ــرارها الصــــت في قــــد فرقـــوق.52جماعة الأسود الفلسطينية

 . وبين الأعمال والأفعال الإجراميةمقاومة الإحتلال والتحرر، ن أجل قانونية النضال م
ل فعل من أفعال ـــكأنه : "  م على 1998لعام  ية لمكافحة الإرهابــــية العربـــه الاتفاقـــتعرف   

ي، العنف أو التهديد به أيًّا كانـــت بواعــثه، أو أغــراضه يقــع تنفـيذا لمشــروع إجـــرامي فـــرد
أو جــماعي ويهــدف إلى إلــقاء الرعب بـين الناس، أو ترويعهم بإذائهم أو تعريض حياتهم، 

ك العـامة لا الأمأو ق ـد المرافـأو حريتهم أو أمنهم للخطر أو إلحاق الضرر بالبــــيئة، أو بأح

                                                 
 . 14فاطمة بلحنافي ، المرجع السابق ، ص . 51

تير في القانون الدولي والعلاقات الدولية، رضا هداج ، المقاومة والإرهاب في القانون الدولي، مذكرة لنيل شهادة الماجيس 52
 . 59، ص . 2009/2010، كلية الحقوق، بن عكنون ،السنة الجامعية 1جامعة الجزائر
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 .53 "أو الخاصة أو إحتلالها أو الإستيلاء عليها، أو تعريض الموارد الوطنية للخطر 
 ويــــــتضح من هذا التعريف أن للإرهاب ركنين:

 ادي: وهو عبارة عن فعل العنف أو التهديد به أيا كانت بواعثه .ــــن المــالرك               
هدف ـــاس بـــين النــزع بــب والفــــاء الرعــــاعل بإلقــــيام الفـــــو قـــن المعنوي: وهـالرك               

لى حق الشعوب في تقرير المصير بالكفاح المسلح ضد ـدت عـــاقية أكـــــكما أن الإتفترويعهم .
 المحتل وفقا لمباديء الأمم المتحدة .

" اذة ـــــــــــــيه الأستـــــبت إلـــــو ماذهـــريف هـــــــب تعـــــــأن أنس وإنـــطلاقا لما سلف يـــــرى الباحـــــث   
عل عنيف ــل فـــــكه :" ـــــلى أنـــته عـــــــث عرفـــــحيلة محاضراتــــها بــــي سلســـــف " فاطمة بلحنافي

روع أو التحريض عليه، يسعى دون وجه حق إلى إثارة الهلع والخوف، يستهدف ـر مشـــغي
ن شأنها تهديد أمن الدولة أو إستقرارها، قامت به ـــمواطنا أو جماعة أو طائفة أو قومية م

لأغراض خاصــة، أو نــــكاية بالغير، أو بدولة أخرى، وقع هذا ماعة أوتبنته دولة تحقيقا ج
رف، سواء تحققت النتيجة أو خاب أثرها لأسباب ــــت أي ظــــان، أو تحــــي أي مكـــعل فــــالف

ف فإنه يشترط في الفعل ريـــذا التعــــي هــره فــــم ذكــاشيا مع تــــــــوتم . "خارجة عن إرادة الفاعل 
يف المشروع كالعنف الموجه ضد ـعل العنـــد الفـكون غير مشروع وبالتالي يستبعـــــــالعنيف أن ي

دد هذا الفعل دون وجه حق أمن ــة، وأن يهــقوق مسلوبـيستهدف إسترجاع حذي ـــال تل أوــــالمح
لأي سبـــب مـــن الأســــباب، وأيـا دول ـــن الــأمفة أو قومية أو ـماعات أو أي طائــــراد أو الجـــــالأف

ما أن التحريض على الفعل العنيف غير المشروع ــــهدفه، كــــكان الذي يستــــكان مصدره أو الم
 يعتبر من قبيل الإرهاب .

 تعريف الإرهاب السيبراني :ثالثا
ترة ـــــــــــــــي فــــف (cyberterrorism)راني ــــــــبــــاب السيــــصطلح الإرهـــتخدام مــــداية إســـــت بــــكان   

والتي خلص فيها إلى صعوبة وضع تعريـــــف شامل له  ولين( ـاري كــــبد )ــــلى يـــينات عـــالثمان
دوان ـــهجمة إلكترونية غرضها تهديد الحكومات أو العه :" ـــــــــــأن لكن تــــبنى تعــــــريفا مقـــــتضاه

                                                 
خالد محمد خالد خليفوه، أثر الإحتساب في مكافحة الإرهاب، دراسة تأصيلية تحليلية على دولة الكويت، مجلة الوعي  53

 .  125، ص .2013تون، الكويت، ، الإصدار الثاني والس1الإسلامي، ط 
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ب ـــــــــجمة يجــــديولوجية، وأن الهــيإنية أو ــاسية أو ديــداف سيـــيق أهـــيا لتحقــليها، سعـــع
س لويس( ـــــ) جيمرفه ــــ، ويع54"أن تكون ذات أثر مدمر وتخريبي مكافيء للأفعال للإرهاب 

يل البنى التحتية الوطنية كات الحاسوب في تدمير أو تعطـخدام أدوات شبــإسته : " ـــــعلى أن
ا ـــكومة مـــرهيب حـــهدف تـــية، أو بــــمليات الحكومـــل و العــــاقة و النقــــل : الطـــالمهمة مث

 . 55"أو مدنيين 
الهجوم القائــم عــلى مهاجمة الحاسوب، وأن عـلى أنه : " دوروثي دينــينغ ( ته ) ــــــــــعرفو    

تــرويع أو إجبار الحكومات أو المجتمعات لأجل تحقيق أهداف سياسية  التهديد يـــهدف إلى
أو دينـــية أو عــــقائدية، ويجـب أن يكون الهجوم مدمرا وتخريبيا بالمدى الذي يسمح بتوليد 

بن م تعريفه من طرف نجيب ـــوت، 56 "الخوف بحيث يصبح مشابه للأفعال المادية الإرهابية 
ت غير مشروعة أو بتهديدات بهجمات ضد الحاسب أو الشبكات هجما"بأنه :عوينات عمر 

ل الإنتقام أو الإبتزاز أو إجبار أو تأثير ـــن أجـــوجه مـــكترونيا تـــزنة إلــــات المخـــأو المعلوم
يق أهداف سياسية أو دينية أو ــره لتحقــي بأســـفي الحكومات أو الشعوب أو المجتمع الدول

فإن الهجمات التي كي يعتبر المرء إرهابيا على الأنترنت وليس مخترقا ـلإجتماعية معينة، و 
يشـــنها يجــب أن تـــؤدي إلــى عـنف ضد الأشخاص أو الممتلكات أو على الأقل تحدث أذى 

 . 57"كافيا من أجل نشر الخوف أو الرعب 
بأنه" الهجوم المتعمد ذو  1997نة س FBIريكي ــــمب التحقيــــقات الفــــيدرالي الأــــه مكتــــــعرف   

يانات ـــــــــــــــبيوتر والبــج الكومـــــبيوتر وبرامــــظمة الكومـــــلومات و أنـــــد المعـــــياسية ضــدوافع الســــــال

                                                 
مصطفى خليل كامل خليل، جرائم الإرهاب الإلكتروني من منظور القانون الدولي العام، مجلة كلية الحقوق، جامعة  54

 . 15م ، ص . 2022، ديسمبر 02، العدد 05المنيا،المجلد 
 . 123محمد كمال، المرجع السابق، ص .  55
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وجــــاء هــــذا التعريف نتيجة لما قام  .58الذي ينتج عنه العنف المسلط على أهداف غير قتالية"
م عــندما شكل لجنة حماية  1996( ســــنة  بــــيل كلينــــتون لرئيـــــس الأمـــــريكي السابــــق ) بــــه ا

منشآت البــــنية التــحتية التي توصلت إلى أن هدف الهجمات الإرهابية ستكون مصادر الطاقة 
ـرفه هــذه اللجنة وإنما إكتفت بدراسة والإتصالات، وكــــذلك شـــــبكات الكمــــــبيوتر، حــــيث لـــــم تعــــ

 .59هذه الظاهرة 
رنت لنشر ـــإستخدام الأنتأنه : " ــم ب 2012توبر ـــي أكـــحدة فــئة الأمم المتــته هيـــكما عرف   

 .60"الأعمال الإرهابية 
تية، تحطيم أو إتلاف أنظمة معلومابأنه : " ( Patrick Galleyالي )ــــريك قـــباته ـــوعرف   
يـــمس بإســـــتقرار دولــــة أو بهدف الضغط على حكومة  للـــداث خـــــدف المساس أو إحــــبه
القيام بعملية من شأنها المساس وإحداث خلل ماس بإستقرار دولة " وعرفه أيضا بــــ : "  ما

 .61"أو بهدف الضغط على حكومة، بإستعمال طرق تدخل في صنف جرائم المعلوماتية 
مـن خلال التعــاريف السابقة يمكن القول بأن تعريف الإرهاب السيبراني ينطلق من تعريف    

ل الحديثة المستعملة، و تعريف مجمع الفقه ــيد في الوسائـــتلاف الوحــــيدي والإخــــالإرهاب التقل
ليدي يعـــتبر مـــن أفـــــــضل دولي التــــابع لمنــــظمة المؤتـــمر الإســــلامي للإرهاب التقــــالإسلامي ال

التعاريف وأقــربها إلى الصواب وتأســــيسا على ذلك يمكننا تعــريف الإرهاب السيبــــــــراني بأنـــــــــــه 
دوان أو التخويف أو التهديد المادي أو المعنوي الصادر من الدول أو الجماعات أو ــالع: " 

بإستخدام ي دينه أو نفسه أو عرضه أو عقله أو ماله بغير حق ـــان فــــلى الإنســـــالأفراد ع

                                                 
الجماعات محمد سويلمي ،في الارهاب والارهاب الالكتروني :التباسات المفهوم وتقاطع المقاربات،مجلة قضايا التطرف و  58

 -22-،ص2019،ماي 01المسلحة،المركز الديمقراطي العربي،العدد 
حسن المبروك سعد، جريمة الإرهاب الإلكتروني دراسة مقارنة، رسالة ماجستير في القانون الجنائي، الأكاديمية الليبية،  59

 .18م، ص.2023م/2022فرع بنغازي، ليبيا، 
، 07لمواجهة الجريمة الإلكترونية، المجلة الجزائرية للأمن الإنساني، المجلد  بن علية بن جدو، تحديات الأمن السيبراني 60

 . 303،ص . 2022، جويلية 02العدد 
نسيم دردور ، جرائم المعلوماتية على ضوء القانون الجزائري والمقارن، مذكرة الماجستير، جامعة منتوري، كلية الحقوق،  61

 .148م، ص . 2013م/ 2012قسنطينة، 
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 ادـــــــور الإفســــدوان وصــوف العــــتى صنــــكترونية بشـــــل الإلــــاتية والوسائـــــالموارد المعلوم
 .62 "في الأرض

 الفرع الثاني : أنواع الإرهاب السيبراني 
 هناك نوعين منه: ي بأنين لظاهرة الإرهاب السيبرانيرى الدارس   

  (Pure Cyber Terrorism )أولا: الإرهاب السيبراني الخالص
الشبكات  ية التحتية السيبرانية للضحية ، مثل :ــالبنلى ـــرة عــــماته مباشـــــت هجـــــو ماكانــــوه   

سياسية أو دينية يق أهداف مختلفة، ــــها وغير ذلك ، لتحقــــوالمعلومات المخزنة في ،والحواسيب
أو تــــدمير الأصول الإفتراضية و المادية، ظمة المعلومات، ـــــف أنــــإفساد وظائكأو أيديولوجية 

  وحجب المواقع الإلكترونية، وتعطيل الحياة اليومية بإستهداف البنية التحتية التي تدار بأجهزة 
 والسكك الحديدية وإمـــــدادات الماء وخدمات كشــــــبكة إمدادات الطاقــــــةالكمبيوتر أو الحواسيب 

الأنـــــظمة المالـــــية كالأســــــواق المـــــــــالية ، البورصة و ،  السلكية واللاسلكية النقــــل والإتصالات
 .63وك والمرافق الطبيةـــــوالبن
ساد و تدمــــير و إتلاف ـــــــــا إفــــدف إمـــــالص يستهـــــاب السيـــبراني الخــــــالي الإرهــــــفـــبالت    

الأنظــــمة عـــــن طريـــــق إســـتخدام الفيروسات أو الديـدان أو حصان طروادة أو القنابل 
المنطقية أو إلى تعطيل الحياة اليومية عن طريق مهاجمة الحواسيب التي تدار بها بحيث 

ة البيانات والمعطيات أو مهـــاجمة أنظمة تأخذ هذه الهجمات أحد الشكلين ، إما مهاجم
م التابعين  2015و من أمــــثلة على ذلك قـــــيام مجموعة مــــن القراصنة التونسيـين عام التحكم.

( بمهاجمة عدد من المواقع الإلكترونية التابعة Fellagaلتنظيم الدولة داعش يسمون أنفسهم )
ستـــبدال صفحات الموقـــــع الإلكتروني بصور عن الأزمة ، حيـــث تم إلوزارة الصحة البريطانية 

 . السورية وبعبارات " أوقفوا القتل في سوريا"
 
 

                                                 
 .39م، ص . 2014، عمان، 01محمد، الإرهاب الإلكتروني، دار البداية ناشرون و موزعون، الطبعة  جاسم 62
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 (Hybrid Cyber Terrorism)ثانيا: الإرهاب السيبراني الهجين

ية ويشـــــير إلى إستــخـــدام الإرهابيــــين للفــــضاء السيــــبراني فـي مختلف أنشطتهم مثل : الدعا   
والتجــــــنيد، جــــــمع الأمـــــوال، جـــــمع البــــــيانات، الإتـــــصال الآمن، التــــدريب والتخطيط للعمليات 

    .الإرهابية 
تبرير ومن أجل الإرهابية لنـــــــشر الإيــديولوجيات الجهادية تخدم الإنترنت ــــيس : ة ـــــالدعاي -أ / 
ذلك لبــــث الذعــــر و الخــــــوف فـــــي النفـــــوس وكـــــسب التعاطـــــف حـــول قــضية ما ، وكـــــالهمــــأفع

الناطقة باللغة الإنجليزية في  Resurgence مجلة "القاعدة، ومن أمثلة على ذلك إصدار " 
 ،  للتواصل مع المسلمين في الغرب آنذاك.م 2014عام 
ل التواصل ـوسائالرسائــــل المشفـــرة عـــبر  يةـــظيمات الإرهابـــــالتنم تســـتخد :التواصل الآمن -ب / 

رف دردشة الألعاب عبر الإنترنت، بهدف إرسال ــــوغ، قاتـــــتطبيعن طريــــق ال وأ ماعيـــجتلإا
يم، والتفاعل مع رين في التنظـــضاء الآخــــع الأعــــواصل مـــــلومات، والتــــفاء المعــــل أو إخـــرسائ

 .64 المجندين والمؤيدين، وتخطيط وتنسيق الهجمات، وعمليات القرصنة
للتجـــــــــــنيد تملة ــــداف المحـــديد الأهــــتحتقـــوم المنـــــظمات الإرهـــــابية ب :يد أعضاء جددــــتجن -ج / 

فكر حول المنشورات ذات ال وتفاعلات المستخدمين ،مواقع التواصل الإجتماعي بر مراقبة ــــع
يتم بعد التأكد من إخلاصهم. كما ون معهم من أجل التجنيد تواصليم  ــــرهابي، ثالمتـــطرف الإ

م  2015عام  FATFإغرائـــهم بالـــــمال والنساء ويـــــفيد تقـــــرير لمجـــموعة العمل المالي الدولية 
 . 65اما للتجنيد ودعم التنظيمات الإرهابيةأن شبكة الأنترنت باتت الأداة الأكثر إستخد

شرح كيفية شن مهمتها التدريب و الإنترنت هـــــناك فــــرق إرهابية مختصة على  :التدريب -د / 
وتوزيع  بسهولة،في الأسواق اليومية خدام مكونات متوفرة ـــــــــستإالهجمات وتصنيع المتفجرات ب

هم ـــــعضاء الحاليين والجدد المهارات اللازمة، وتعزيز قدراتليمات لإكساب الأــــالإرشادات والتع
  .الهجومية

                                                 
محمد زهير عبد الكريم، الإرهاب السيبراني : أزمة عالمية جديدة، قضايا سياسية، كلية العلوم السياسية، جامعة  64

  //:u.pw/ZTtbM2httpsعلى الرابط: . 277/294م، ص ص .  2021، السنة 46الموصل، العدد 
 . 288، ص . نفس المرجع  65
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بر وسائل التواصل الاجتماعي، والمنصات، ـــبرعات عـــمع التــــم جـــــيت :ترعاـــــمع التبــــج -ه / 
 ، والشركات و الجمعيات الوهمية .والمدونات، والعملات الافتراضية

دم الإرهابيون الفضاء السيبراني لجمع معلومات عن الأهداف ـــيستخ ت:لوماــــمع المعـــــــج -و / 
طواعية  تلك الأهدافشاركتها تي ـــلومات الــــــلال المعـــــن خـــــمأو الأمــــاكن تملة ـــالمحالبشـــــرية 

اكن ــــــــــصية، والأمـــــياناتهم الشخـــــتصل ببــــي تـــتلك التـــــتماعي، كـــــجواصل الإــــــواقع التـــلى مـــــع
 .66التي يترددون عليها، وغير ذلك

 الفرع الثالث: تمييز الإرهاب السيبراني عن ما يشابهه

مــــن الصعـــــب التميـــــيز بيـــن الإرهــــاب السيــــبراني والجــــرائم الأخــــرى التــي تـــقع فـي الفضاء    
ديولوجيات يلأنه لا يوجد تعريف قانوني موحد يحدد أركانه لإختلاف الإ ،السيبــراني

اء و ــــدة جرائم، ســتشابه مع عوالمصالح، ومع هذا يمكن وضع وصف له وعندئـذ يتضح بأنه ي
ذا لا ــــكن هــــيقها، ولــــــو تحقـــداف المرجـــلال الأساليب والوسائل المستعملة أو الأهـــن خـــم
 وفيما يلي بعض الجرائم المشابهة له : ن وجود بعض الإختلافاتــــمنع مــــي

 أولا: الإرهاب السيبراني والإرهاب التقليدي

يتــــشابه الإرهــــاب السيبراني مـــــع الإرهــــاب التقليدي من حيث أن كلاهما من الأعمال غير    
كــــما أن دولية، ــــاقيات الــفــــتها الاتــــجرم يــوالت ،وفـــزع والخـــير الفــــالمشروعة التي تث
بــــحيث يسعى كلاهـــما للمساس بالنظام العام و تعريض المجتمع  ،أهــــــدافهما متـــشابهة

سواء أكان بـــدافع ســـــياسي أو ديــــني أو إجــــتماعي أو فــــردي أو غيـــرها من الدوافع  ،للخطر
بكة ــــاسوب وشـنية والحــــالتقعلى تمد ــراني يعـــائل المستعملة، فالإرهاب السيبويختلفان في الوس

عـــــلى  ،ويستعمل القوة الناعمة في إثارة الرعـــب ،التي تشكل الفـــــضاء السيبراني رنتـــــالأنت
فيذ ـــنابل في تنـــوالق ليدية كالسلاحــــيدي الذي يستعمل الوسائل التقــاب التقــلــــس الإرهـــــعـــك
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أي أنه يستعـــــمل القـــــوة الصلبة كــــما أنـه يصعــــب إكتشاف  ،فــــي الفــــضاء المـــــادي ياتــــالعمل
كس جريمة الإرهاب ــــلى عـــالدلــــيل الجنائي الرقمي في الجرائم السيبرانية بصفة عامة ع

سيبــــــراني عـــــلى خلاف التقــــليدي يـــــكون عــــلى درجـة عالية من ، والإرهـــــابي القليدية ـــــالت
كما أنه لا يحتاج للتنقل إلى موقع الهجمات وأن  ،التعلم والذكاء و التحكم في التقنية الرقمية

 .يعرض حياته للخطر

 ثانيا: الإرهاب السيبراني والحرب السيبرانية

ويمكن من  ،أنها حرب بين الدول في العالم الإفتراضيـــرانية ببـــــرب السيــــرف الحــــتع   
رى بعض ـتراق، ويــــق الإخـــــن طريـــتها عــــلومات أو سرقــــتية للمعــــية التحــــدمير البنــــخلالها ت

يوش ــية والجنولوجـــحروب التكـــــلى الـــتمد عــــادمة ستعـــــال القـــــروب الأجيــــالمحللين أن ح
إستخدام نظم المعلومات لإستغلال وتخريب وتدمير ، و تعــرف عــلى أنها: " 67التكنولوجية

وتعطيل معلومات الخــــصم، وعملياته مبـــنية عـلى المعلومات ونظم معلوماتها وشبكة 
از الحاسب الآلي الخاصة بهــــا، وكـــذلك الحـــماية مـن خطر الهجوم من قبل الخصم لإحر 

 و تنقسم إلى نمطين :.68السبق والتقدم على نظمه العسكرية والإقتصادية "

نمــــــط هـــــــــــــجومي: وهو إظهار الدولة لقوتها لما تملكه من إمكانيات ضخمة بحيث تقوم  -أ /
 بتعطيل نظم المعلومات، التجسس، وسرقة البيانات والبرامج الحاسوبية .

ـاعي: ويقصد به الوقاية من الأعمال التخريبية التي تتعرض لها في المجال نمـــــط دفــــــــ -ب /
 . السيبراني عن طريق عدد من الوسائل التي تختلف حسب طبيعة الهجوم

                                                 
ية لمواقع محمد مهني، تأثير الإرهاب الإلكتروني على تغيير مفهوم القوة في العلاقات الدولية توظيف المنظمات الإرهاب 67

التواصل الإجتماعي نموذجا، مذكرة ماستر في العلوم السياسية والعلاقات الدولية ، جامعة محمد بوضياف، كلية الحقوق 
 .24م،ص. 2018م/ 2017والعلوم السياسية، المسيلة، 

 .25فايزة نجاري بن حاج علي ،المرجع السابق، ص.  68
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يــــرى بعـــــض الباحــــثين أن هــــناك خـــيط رفـــيع بــــين الإرهــــاب الســـيبراني والحـرب    
فالإرهاب  مات،ــــلك الهجــــن تـــتمـــييز بيـــنهما يكمـن في الهدف والغاية مومعــيار ال ،السيبرانية

نزاع مسلح أما الحرب السيبرانية فهي غالبا ناتجة عن  ،السيبراني هدفه على الأغلب سياسي
ن ــشر مــــع عــــإلى إرهاب ومثال ذلك ماحدث في لبنان في الساب الأخيرة ــــحول هذهقـــــد تتـو 
 ،من طرف الكيان الصهيونيجر ( ـــ) البيزة المناداة ــــجهلأيرات ـــــن تفجــــم م 2024تمبر ـــــبس

هو عـــلى الأرجــــــح برمجيات جار ــبب الإنفــــأن سالأمــنية يونال ـــترناشــــوتحدثت شركة لوبك إن
مما أثــــار حــــالة مـــن  ،69أدى إلــــى إنفــــجارهاخــــبيثة رفعـــــت درجــــة حــــرارة البــــطارية مــــما 

اية ــراني رعـــحارب السيبـــتلك المـــيمما ـــك الخـــــوف والفـــزع و اللاأمن في نفوس المواطنين،
 ابيــــرعى الإرهـــــدول أن تــــن للـــــين يمكـــــي حــــ، فهاـــــلرقابت ويخضع ـــاصة من قبل دولتهخ

 .براني لكن لا تستطيع إخضاعه لرقابتها ـــالسي

تفوق في قوتها التدميرية  قد عن الحرب السيبرانيةالأثر أو المحصلة الناتجة زد على ذلك    
تمتاز بخضوعها لقواعد القانون الدولي، كما أن الحرب السيبرانية  الإرهاب السيبراني،

المقررة  المتحدة كمبدأ الحق في اللجوء للحرب لاسيما مبادئ الأمموالقانون الدولي الإنساني، 
المتعلقة بحق من ذات الميثاق  (51، والمادة )في الفقرة الرابعة من المادة الثانية من الميثاق

أي بمفهوم آخر قد تكون الحرب السيبرانية مشروعة إذا توفر  الدولة في الدفاع عن نفسها
 فيها ماقيل آنفا على عكس الإرهاب السيبراني.

 ةثالثا: الإرهاب السيبراني والجريمة السيبراني

كـــل فعـــل أو إمتـناع يتــــم الإعـــداد لـه أو التخطيط تعرف الجريمة السيبرانية على أنها: "    
له ويـــتم بــموجبه إســـتخدام أي نــوع مــن الحاسب الآلي، سواء حاسب شخصي أو شبكات 

وسائل التــواصل الإجتماعي لتسهيل إرتـكاب جريمة أو عمل الحاسب الآلي أو الأنتــرنت أو 

                                                 
 ذي جرى في لبنان؟ على موقع الجزيرة من خلال الرابط:للإطلاع أكثر أنظر: تفجيرات البيجر.. ما ال 69

https://2u.pw/BmIOn 

https://2u.pw/BmIOn
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مخالــف للقـــانون أو تــلك الـتي تقع على الشبكات نفسها عن طريق إختراقها بقصد تخزين 
 .70" أو تعطيل أو تحريف أو محو البيانات أو البرامج التي تحويها

ما، وهما من الجرائم المستحدثة العابراتا لإرتكابهريمتان في الوسائل المستعملة ــــشابه الجــــتت   
اء للحــــدود ، ويـــــشتركان فـــــي طبـــــيعة و خصوصــــية المجــــرم الـــــذي يمـــــتاز بالمـــــهارة والــــــذكـــــــــ

ــجرم الســـــــيبراني يهدف ويخـــتلفان فـــي الهــــدف فالمـــ والقــــدرة على التحــــكم في الــــوسائل التقـــنية
إلـى تحقــــيق مكــــاسب مــــادية عـــــلى عــــكس الإرهـــــابي السيـــــبراني الـــــذي يهــــــدف إضـــــافة لذلك 

 . إلى تحقيق هدف سياسي أو إقتصادي أو إعلامي ...إلخ

 رابعا: التمييز بين الإرهاب السيبراني والمقاومة السيبرانية

اومة حق شرعي مكفول بموجب القوانين والأعراف الدولية وتتضمن حق الدفاع ـتبر المقـــتع   
، ويتسع مفهومها ليشمل أيضا الحركات تلالــــقاومة الإحــــير ومـــرير المصـــــق تقـــــرعي وحـــــالش

ــى تغــــيير واقــــع غــــــير مــرغوب فــيه، أو الإحــــتجاجــــية داخـــــل الوطـــــن الواحـــــد الـــتي تســــعى إلـ
وكـــأي ظـــــــــاهرة  ،71قــــصرة الحــــــحاف ونـــــلم والإجــــبداد و الظـــــتـسعى في مواجهة صور الإست

إجتماعية تكيفـــت المقـــاومــة مع التطور التكنولوجي وظهرت المقـــاومة السيبرانية التي تستعمل 
 لأدوات التكنولوجية ومن قبل جميع الفئات لإزاحة وطرد محتل أو تغيير سلطة مستبدة .كل ا

يكـــمن الإشـكال في أن الدول الغربية على عكس الدول العربية ترى أن المقاومة هي شكل    
    يا في مساندة هذه الدول للإحتلال.من أشكال الإرهاب وهذا ما يظهر جل

 

                                                 
عبد الله دغش العجمي، المشكلات العلمية والقانونية للجرائم الإلكترونية )دراسة مقارنة(، مذكرة ماجستير في القانون  70

 .14 م، ص . 2014العام، جامعة الشرق الأوسط، 
 15:00م على الساعة 27/03/2025م، تم الإطلاع عليه بتاريخ 2017فبراير  14يوسف الحسن، ثقافة المقاومة،  71

  https://2u.pw/ijv0Aعلى الرابط:
 

https://2u.pw/ijv0A
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 رهاب السيبراني الفرع الرابع: خصائص الإ 

وتحول دون يره ـن غـــيزه عـــمات تمـــوالس صــــن الخصائــــملة مـــرد الإرهاب السيبراني بجــــينف   
 وأهمها:إختلاطه بالإرهاب التقليدي 

اج لا يــــحتاج الإرهـــــابي السيبـــــراني أن ينــــتقل إلــــى مـــكان الهجـوم وإستعمال القوة، بل يحت -أ/
ذا ما يجعله أقل ــــــوه إلى مجرد جهاز كمبيوتر متصل بشبكة الأنترنت ومزود بالبرامج اللازمة

 وأكثر فاعلية . تكلفة

والتحــــكم وبالمــــهارة والــــخبـرة  يمـــتاز بـــذكاء خـــــارق وتعـــــليم عــــالي،براني ــــــابي السيـــالإره -ب/
 لتقنية. الجــــيد في الوسائل ا

لسهولة إتــــلاف الـــدليل الرقـــمي أو تغييـره ، نظرا لنقص الكفاءة والخبرة  باتــــثالإصعوبة  -ج/
   للأجهزة المعنية بالبحث والتحري في إكتشاف الجريمة مبكرا. 

 والمتمثلة في جهز حاسوب ب والفزع ،ــن أجل بث الرعــــليدية مـــحة غير تقــــإستعمال أسل -د/
 أو جهاز ذكي آخر يمكنه الإتصال بشبكة أنترنت .

ليمي ــطاق إقـــير خاضعة لنـــدود وغــــرة للحـــريمة عابـــي جــــبراني هـــاب السيــــمة الإرهـــجري -ه/
 .، كما تتميز بسرعة التنفيذ  72محدد 

رانية كإنشاء مواقع إمكانــية تعـــاون أكثر من شخص على إرتكاب الجريمة الإرهابية السيب -و/
 جهادية لتجنيد وتدريب المنخرطين الجدد.

                                                 
لعربي التبسي، كلية الحقوق عبد الحكيم توات ، جريمة الإرهاب الإلكتروني، مذكرة ماستر جريمة وأمن عمومي، جامعة ا 72

 .20م، ص.2022م/2021والعلوم السياسية، التبسة، 
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وتأســـيسا عـــــلى ماتـــــقدم فــــإن الـــدول المتقـــدمة التي تعتمد على الوسائل التقنية، وتكنولوجيا    
الإعـــلام والإتصال في أنظمة تسييرها لمؤسساتها، و أجهزتها معرضة أكثر لمخاطر الإرهاب 

 ي، لأنه يستخدم هذه الوسائل كأدوات للهجوم .السيبران

 :المطلب الثاني

 الإرهاب السيبرانيو أساليب  دوافع

والمتمعن  ،ودوافعها ية دون معرفة أسبابهاـماعــــرة إجتـــاهــــالجة أي ظــــمكن معـــلا ي   
فدوافعها  ،أنواع الإرهاب التقليديوع من ـــأنها نـــــعي بــــيبراني ـــــاب السيــــالإرهوالمستقرء لجريمة 

دوافع عــــدة  داخلــــحيث تت ،ديدةـــــرى جــــاب أخـــع أسبــليدي مـــــالتقاب ــــالإره هي نفسها دوافع
ودينية ...الخ وتمـــــثل الأســـــباب  ،وإجتماعية ،صاديةــتـــقوإ ،يةــــوسياس، ةـــكريـــــــفو صية ــــشخ

ويستعمل الإرهاب التقليدي الأســـلحة  ،رع الأول (ــــــــــالف)  ــــة والـــــخاصة لـــــــــــــــــــه العــــــامـ
اب ــــــلاف الإرهــــــلى خـــــع ،يالاتــــــامة والإغتـــــــازات الســـرات والغـــــــجــــدية كالمتـــفـــــالتقــــــلي

قة بالتقـــــنية الــــتي يستعـــــملها فــــي ــــــــــــــــتعــــمل أســـــاليب متعـــــلــــذي يســـــــــــراني الــــــــبــــــالسي
 . رع الثاني(ـــــــــــــــــــ) الفالهجـــــمات السيبرانية 

 الإرهاب السيبرانيالفرع الأول: دوافع 

رتكاب الجريمة الإرهابية، مما يصعب حصرها كلها هــــناك العــــديد مـن الأسباب والدوافع لإ   
 ولهذا سنتطرق إلى أهمها:

 لإرهابــــامة لـــــالع أولا: الدوافع

السياسية والأحوال  والنــــــــــظمر وذلك حسب الظروف، ـتمع لآخــــن مجــــتلف مــــــتخ    
ـما يصلـــح عــــلى بيئة من مجتمع ما قد والمعتقدات الديــــنية والإيديولوجية ...إلخ، فــالمعيشية 

 وأهمها : لا يصلح في بيئة مجتمعية أخرى 
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ن الدولة أو أحد ــو إنتقام مــــيــــــكون الـــــوازع والدافع ه قـــــــد الأسباب الشخصية والفــــكرية: -أ / 
الشهرة عبر الوسائل  ، أو بسبــب مشاكل نفسية أو معتقدات دينية خاطئة، أو إلتماسزتهاــــأجه

بب الفشل في كل نواحي الحياة الدراسية ـــــأو بسة ـــــب ماديــــــهدف تحقيق مكاســــالإعلامية أو ب
 .لية والأسرةــوالعم

ة ابـيــــى الأعـــمال الإرهـــض الأفـــراد أو الجـــماعات إلــــــجـــأ بعــــية: يلــــــــــاب السياســـــالأسب -/  ب
ة ــــــوريـــــتاتـــــمة الديكـــــض الأنــــظــــــا بعجهــــــتهــــتي تنـــــادلة الــــــير العــــياسات غــــلى الســــإحتجاجا ع

 مقوقهــــــــــــــــسط حــــــهاك أبــــــتـــوإن مع ــــي المجتــــم فــــرهميش دو ــــ، كتهنيهاــــواطـــــد مـــــض بدة ــــــــالمست
وار، ـــنوات الحــــد قـــــروة، وســـهب الأموال العامة، وعــــدم المـــــساواة في تــــوزيع الثـــ، ونمرياتهـــــوح

ار جــــدول ة للأمــــم المـــــتحدة فـــي إطـــــــــــــــــد أشــــارت الجمعـــــية العـــــامــــ، وقـياسيـــقال الســــــــوالإعت
ـــياسي ـــــــــــــصاء الســــــون الإقــــــــــدولي إلــــى كـــــــأعــــمالها الـــــرامي إلــــى القـــــضاء عــــلى الإرهـــــاب الـ

ية ــــــــــــــــــــابــــــلإرهاهرة اـــــــف وراء الظـــــتي تقـــذرية الـــباب الجـــــين الأســـــن بـــهاد مـــــم والإضـطــوالظــل
    . 73وإنتشارها 

الإنــــــسان إجتماعي بطــبعه وهو إبن بيئته يؤثر ويتأثر بالوسط  باب الإجتماعية:ــــــالأس -/  ج
الـــــذي يعيــــش فــيه وبالأفراد الذين يحيطون به، فالمشاكل الأسرية والحرمان الإجتماعي بسبب 

لِد  له شعور بعدم الإنتماء لهذا الوطن، مايجعله هدفا التميــــيز العـ ـــرقي أو الديـني أو القومي يُوَّ
 سهــلا ومرشحا من قبل الجماعات الإرهابية لتجنيده .

إن تفــــــاقم المـــــشكلات والأزمات الإقتصادية التي خلقت تباين  صادية:ـــــــباب الإقتــــــالأس -د / 
الثـــــروة وتقـــسيم المجتمع إلى طبقات برجوازية وكادحة، والإستغلال غير المشروع  فــــي تـــــوزيع

أدى إلى تفشي  ،ـدول مــن قبل دول أخرى ونخص بالذكر نهب ثروات الدول الناميةـــلثروات ال
                                                 

لتدابير الرامية إلى مكافحة جمعية العامة المتضمنة اللجنة السادسة ل ةالثالثلجلسة محضر موجز ل من  06د أنظر البن 73
 :2014أكتوبر  27، المؤرخ بتاريخ  69 اب الدولي، الدورةهالإر 

https://daccess-ods.un.org/TMP/2758755.08785248.html  
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وأزمة السكن و البطالة ، كـــــل هذه الفقر وغلاء المعيشة والتضخم في أسعار المواد الأساسية 
لتراكمات دفعت الشباب للجوء إلى عالم الجريمة والإرهـــــــاب إما طواعية أو بسبب الإغراءات ا

 المقدمة من طرف هذه الجماعات الإرهابية .

إلــــى جانــــــب الأســــــباب السابـــــقة هـــــناك أسبـــــاب أخـــرى عامة للإرهاب كالأسباب التاريخية    
، فالإعــــلام هـــــو الهــدف الأسمى للجماعات الإرهابية من أجل لامية ــــــباب إعـــــأسفية و ــــــوالطائ

إيـــــصال قضـــــيتهم إلــــى العــــالم وكــــذلك مـــن أجــــــل بــــث الخــــوف والـــذعر في نفوس أكبر عدد 
 . من الناس

 الخاصة للإرهاب السيبراني الدوافع ثانيا:

ساحة ــــضاء السيبراني كــدامه للفــي إستخـليدي فـاب التقــن الإرهــبراني عـيز الإرهاب السيـتمي   
، رنتـها الأنتــــلى رأســــصال وعــــشبكات الإت غلال ـــإست لالــــن خـــم ،وماتهـــيها بهجــــوم فـــيق

أمـــنية، لتسهــــيل دخــــول  يود أوحواجزـــتوح دون قـــكل مفـــي الأصل بشــفهي مصممة ف
ي ــلالها فــية إستغـــمكن للمنظمات الإرهابـــرات يـــالمستخدمــــين ، كــــما أنــــه توجـــد بـها ثغ

يقية ـــــــويتها الحقــــــظهر هـــــ، دون أن ت74التسلل للبنى التحتية والقيام بالعمليات التخريبية عليها
مـــــكان فـــــي العــــالم وبأقــــل تكــــلفة دون تـــرك أي دليــــل رقـــمي وهـــــذا وأن تهــاجم من أي ، 

 لصعوبة إكتشاف الجريمة قبل وقوعها.

براني ـــــاب السيــــول الإرهــــمعات حــــض المجتــــدى بعـــــظيمي لـــــانوني والتنــــراغ القـــــكما أن الف   
تلافها إن وجدت من بلد إلى بلد آخر، شجع ـة، وإخــة عامـــرانية بصفــــائم السيبر ــــخاصة ، والج

تمد قوانين أقل صرامة وهنا تثار مسألة تنازع القوانين، ـتي تعــــدول الــــى الــــرار إلــــيين للفـــالإرهب
دة تتحكم وتراقب مايعرض ــزية موحــهة مركـــود جــــدم وجـــــذلك عــــق، كــــب التطبيــــانون واجـــوالق

                                                 
 . 81م، ص . 2017، القاهرة ، 01الطبعة  غادة نصار، الإرهاب والجريمة الإلكترونية ، العربي للنشر والتوزيع، 74
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، هذا الطرح الأخير يعتبر صعبا نوعا  75على الشبكة يعد سببا مهما في تفشي هذه الظاهرة 
ما لتحقيقه حتى وإن وجدت الإرادة لفعل ذلك وهـــــــذا راجع للخصائص التي يتمتع بها الفضاء 

 السيبراني التي ذكرناها سالفا.

 لإرهاب السيبراني: أساليب االفرع الثاني

غلال وسائل ـنية، وإستــية والتقــكانيات العلمـــتخدام الإمـــلى إســــبراني عــــاب السيـــــمد الإرهـــيعت   
، وإلحاق الضرر بهم رينــرويع الآخـــويف وتــــل تخــــن أجـــلوماتية، مــــبكات المعــــصال والشـــالإت

"  I LOVE YOUم، حينما أدى إنتشار فيروس " 2000ي عام أو تهـــديدهم، مثل ماحدث ف
م، أشاع فيروس  2003مــــليار دولار أمــــريكي، وفـــي عام  10إلى إتـــــلاف معلومات بقــــيمة  

، ومـــن بـــــين الأسـالـــيب والأدوات التي 76وب ــهاز حاســيون جــصف ملــــي نــر فـا"بلاستر" الدم
 يلي: يستخدمها ما

الوســــيلة الأكــــثر إنــــتشارا وشيــــوعا مـــن أجـــل  كترونيـــــريد الإلــــتبر البــــيع: البريد الإلكتروني أولا:
ادل ـــــبـــــمح بتــــهو يســــرنت ، فــــتــدمها الأنــتي تقـدمات الـم الخـأهبين ن وهو مـ ،ريعـالتواصل الس

لاع ــــولة الإطــــسهمـــع رنت ـــــتـــدمي الأنــــــن مستخـــــخاص مــدة أشــــــــع عــــت ملفاــو الم ،ائلـالرس
ورغــــم أهـــميته إلا  ،77وفي أي وقت فهي لا ترتبط بمكان أو زمان معينينعليها في أي مكان 
ي تمت في الآونة الأخيرة ن العمليات الإرهابية التـير مـــبت أن الكثـــــقد ثــــأنه يصعب تأمينه، ف

   .كان البريد الإلكتروني السبب فيها 

ادت التنظيمات الإرهابية من الشبكة العالمية للأنترنت ــد إستفـــلق :مواقع الشبكة الإلكترونية ثانيا:
و تجنيد عناصر جديدة، كانية إنشاء وتصميم المواقع من أجل نشر أفكارهم، ـم إمـــأتاحت لهــــف

                                                 
 . على الرابط: 51م ، ص .  2015العجلان، عبد الله بن عبد العزيز بن فهد، الإرهاب المعلوماتي، دار المنظومة، 75

https://search.mandumah.com/Record/690587 

وهيبة بشريف، أساليب الجريمة الإلكترونية: مسار الإنتقال من الإرهاب التقليدي إلى الإرهاب الإلكتروني في ظل  76
 . على الرابط:65م، ص.0192، 01، العدد 08المجتمع المعلوماتي، الحوار الثقافي، الطبعة 

https://asjp.cerist.dz/en/article/76418 
 .19م، ص.2008رة: دار الفكر العربي، ،ه، القاحجية البريد الإلكتروني في الإثبات دراسة مقارنة، إبراهيمخالد ممدوح  77

https://search.mandumah.com/Record/690587
https://asjp.cerist.dz/en/article/76418
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امة معــــسكرات تدريبية إفتراضية، فأصبحت ساحة لتبادل المعارف والخبرات، وآلية لتبادل وإقـــــ
ثلاث ، ويمكن التمييز بين 78المعـــلومات بين عدة أفراد موزعين في أماكن مختلفة من العالم 

 أنواع من المواقع:

ول ــــص الوصـــمكن لأي شخــــادية يـــواقع عــــــي مـــب على الشبكة السطحية: وهــمواقع الوي -أ/
( في حالة منعها من قبل VPNخدام )ـــادية أو بإستـــــث العـــــركات البحـــــق محـــــن طريــــها عــإلي
 (IP)مـــن حيــث تمنح هذه التطبيقات لمستخدميها هوية إلكترونية مزورة عبر إستخدام  دولــــال

 .79 مزور

(: تحــــــتوي عـــــلى قــــــواعد البـــــيانات الأكـــــاديمية Deep webالعـــــــميقة ) مواقـــــع الشـــــبكة -ب/
والسجـــــلات الحـــــكومية وقـــــواعد بـــــيانات الشـــــركات والبنـــــوك التـــــجارية ومحــــتوى رسائــل البريد 

، يتـــــطلب الــــــولوج إلـــــيها تقـــــنيات عــــالية يستخــــدمها 80ث التلفزيونيـــــدمات البــتروني وخــــــالإلك
الإرهابيــــون للــــتواصل، وتبـــــادل المعلــــومات والأموال في بيئة مشفرة يصعب فيها إكتشافهم أو 

 تعقبهم .

حقيقية اتهم الهويتــمكن المستخدمين مـن  إخفاء  (:Dark webمواقع الشبكة المظلمة ) -ج/
والوصول إلى الخـــدمات المخفـــــية ،والقــــيام بمخـــــتلف الأنشـــــطة غــير المشروعة دون إكتشاف 

 ذلك. 

                                                 
المجلة د، الإرهاب الإلكتروني والأمن القومي للدول: )نمط جديد وتهديدات مختلفة(، صليحة محمدي و شفيعة حدا 78

-65م، ص ص. 2019، جامعة الحاج لخضر، باتنة، الجزائر، جوان 02، العدد 08، المحلد الجزائرية للأمن والتنمية
  asjp.cerist.dz/en/article/https//:96164.، على الرابط:77

، مجلة القانون والعلوم السياسيةربيع رافعي،الإرهاب الدولي وعلاقته بالجريمة المنظمة) الإرهاب الإلكتروني نموذجا(،  79
 . على الرابط:78-70م، ص ص . 2021، المركز الجامعي صالحي أحمد، النعامة، الجزائر،01، العدد 07المجلد 

https://asjp.cerist.dz/en/article/161289 
 . 88محمد كمال، المرجع السابق، ص . 80

https://asjp.cerist.dz/en/article/96164
https://asjp.cerist.dz/en/article/161289
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ل أجهزة الحاسوب أو ــــثة تجعـــرامج حاسوب خبيــــي بــــه (:Malware) يثةــــالخب ياتالبرامج ثالثا:
 ومن أمثلتها: 81وها أن تفعلها الشبكات تفعل أشياء لا يريد أصحابها أو مستخدم

البا ـــــــفى غـــــارة يتخـــــرامج الضــــن البــــو نوع مـــــه :(Cheval de Troy)روادة ــــــحصان ط -/أ
عـــــن طريــق البريد  دمينـــظمة المستخــــى أنـــوصول إلــــل، يمــــكنه ارعيـــــج شـــــورة برنامـــــي صـــــف

ح فيروسات حصان ـــوتسم تـــروني أو عــــن طــــريق تحمــــيل برامــــج وملــــفات مــــن المواقـــع الإلك
رنت بالتجسس عليك وسرقة بياناتك الحساسة والتسلل ـجرمي الإنتــيطها لمــجرد تنشـــروادة بمــط

 .82 إلى نظامك

ير ــمة بذاتها غـــــيرة قائـــــرامج صغـــــي بـــــه (:Computer Wormsالديدان الحاسوب ) -/ب 
يام بأعمال تدميرية أو لغرض سرقة بعض البيانات الخاصة ـت للقـــيرها صنعــــمدة على غــــمعت
رنت أو إلحاق الضرر بهم تمتاز بسرعة الانتشار ــحهم للإنتــــناء تصفــــن أثـــض المستخدميـــببع

ولعل أشهرها .83ة فائقة على التلون والتناسخ والمراوغلقدرتها ال التخلص منها نظراويصعب 
عندما أصابت أجهزة الطرد المركزي  م 2009عام ها تم اكتشاف التي)دودة ستاكسنت( 

الإيراني في منشأة ناتانز لتخصيب اليورانيوم، وتسببت في تعطيل وخروج عدد كبير منها 
التي تعمل عبر برنامج التحكم  عن العمل، حيث استهدفت نظم تشغيل أجهزة الطرد المركزي 

من صنع شركة سيمنز الألمانية، وقامت بتسجيل مؤشرات تتعلق  SCADAالصناعي 
بعملية تخصيب اليورانيوم، ثم قامت بالتلاعب بآلية عمل أجهزة الطرد وتخريبها، حيث لدى 

التغييرات ستاكسنت القدرة على إعادة برمجة وحدات التحكم المنطقي القابلة للبرمجة، وإخفاء 
التي تم تنفيذها، وفي الوقت نفسه عرض المعلومات القديمة التي قامت بتسجيلها على 

                                                 
ريتشارد كلارك و روبرت نيك، حرب الفضاء الإلكتروني التهديد التالي للأمن القومي وكيفية التعامل معه، مركز  81

 .331م، ص . 2012، أبو ظبي، الإمارات العربية المتحدة، 01ستراتيجية، الطبعة الإمارات للدراسات والبحوث الإ
  center/threats/trojans-https://me.kaspersky.com/resourceأنظر: فيروس حصان طروادة على الرابط: 82
  وكيف تعمل وسبل الوقاية منها؟ على الرابط: Wormsلديدان أنظر: ماهي ا 83
-to-how-and-work-they-do-how-worms-are-https://www.momar.tech/2021/10/What

them.html-prevent 

https://me.kaspersky.com/resource-center/threats/trojans
https://www.momar.tech/2021/10/What-are-worms-how-do-they-work-and-how-to-prevent-them.html
https://www.momar.tech/2021/10/What-are-worms-how-do-they-work-and-how-to-prevent-them.html
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الشاشات لكي يظهر الأمر للمراقبين والفنيين بأن كل شيء يسير بصورة طبيعية، حتى 
نجحت في إنهاء مهمتها. وبصورة عامة، تقوم ستاكسنت بمهاجمه أنظمة التحكم الصناعية 

طاق واسع في المنشآت الهامة، مثل: خطوط نقل النفط، ومحطات توليد المستخدمة على ن
الكهرباء، والمفاعلات النووية، وغيرها من المنشآت الاستراتيجية الحسّاسة، وتقوم بالانتقال 

 .الضعف في برنامج التشغيل ويندوز مستغلة أحد نقاط USBبين الأجهزة عبر أجهزة 

ــبارة عـــن بـــرامج تستنسخ نفسها في الجهاز وعندما تنشط : وهــــي عـ(Virus)الفيروسات  -/ج
تحـــدث تغـــييرات في البرامج، أو في البيئة التي تعمل فيها، ولها أضرار مختلفة تتمثل في فقد 

 الملفات المخزنة، وقد تصل ثلك الأضرار إلى تحطم نظام التشغيل في الجهاز وأهمها:

ـــوم بتشــفير البيانات ويعتبر من أخطر الوسائل  يقـ (:Ransomware) فيروس الفدية  -1
لأنه يحـــــول بـــــين المســــتخدم والبــــيانات فــــلا يتمــــكن من الوصول إليها إلا بمقابل فدية 

 .84يقدمها للجاني 
فيــــروس تشيرنوبيل: يقــــوم بالهــجوم على أنظمة تشغيل الويندوز، فيخرب النظام، كما   -2

، وهــــو نـــظام معــقد ضروري لإقلاع الجهاز، فإن حدث (Biosاول الـــقيام بمــــسح )يحـــ
وأستـــطاع مسحـــه يصــــبح مستعـــصيا إعــــادة تنصيـــبه ويلــــجأ الكثـــير لتغيير اللوحة الأم 

 .85لأجهزتهم
ت ـــــــاكسنـــــوق ستــفـــــــــــم وي 2012ماي  28ي ـــف فــــــشـــ: أكت(Flameم )لاــــــــروس فـــــــفي -3

و عبارة عن منصة لها القدرة على إستقبال ــف، وهــــضع 20ن ـــــــثر مـــيده بأكـــــــــفي تعق
 20والي ــــمه حـــــبلغ حجـــلفة، يــــة ذو أهداف مختـــــلفــــية مختــــرمجــــدات بــــــبيت وحــــــــــــــوتث
 .86يستـــــــــــعمل للإختراق، التجسس، والتدمير تـــغابايـــمي

                                                 
م، تم الإطلاع  2017مايو  17إيهاب خليفة، الهجمات الصفرية) كيف يمكن الإستعداد لليوم الأسود في الأنترنت؟(،  84

  //:u.pw/ezMKW2httpsعلى الرابط: 14:40م، على الساعة  29/03/2025عليه بتاريخ 
 //:u.pw/eHBiy2httpsيا الموسوعة الحرة على الرابط: فيروس تشيرنوبيل على موقع ويكيبيدأنظر:  85
  //:u.pw/vNqBX2httpsعلى موقع ويكيبيديا الموسوعة الحرة على الرابط: flameفيروس أنظر:  86

https://2u.pw/ezMKW
https://2u.pw/eHBiy
https://2u.pw/vNqBX
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هي نوع من  :(Time Bombsوالقنابل الموقوتة ) (Logic Bombs) القنابل المنطقية -/د
أنواع حصان طروادة، مقيدة بشرط منطقي محدد لكي تعمل، كبلوغ الموظفين عددا معينا، أو 

معين لعدد محدد من المرات، أما القنابل الموقوتة كتابة كلمة معينة، أو عند تشغيل برنامج 
 .87فتعمل وفقا لتوقيت معين 

رف بالإختراق ــــي تعـــبرانية التــــمات السيــــن الهجــــوع مـــي نـــوه (:Arduinoرابعا:شرائح الأردوينو)
 مع ملحق مادي لة للبرمجة للقيام بأوامر معينة ومن ثم دمجهاـــثل في شريحة قابــــالمادي، تتم

 .88 كلوحة المفاتيح أو هاتف نقال... إلخ

راق الموزع ــريق الإغــــن طــــترنت عــــدمة الأنــــطع خــــأو ق (:dDOSخامسا:خدمات حجب الخدمة )
ـــــــؤدي أو الســــيرفر باللآلاف مـــــن الرسائــــل والزيـــــارات الوهــــمية فــــي آن واحــد، مــما ي ،وقعـــللم

 .89إلى تعطل الخدمة لمحدودية السيرفرات في تحمل عدد الطلبات على الموقع

امل يستهدف ــــلاح دمار شــــي ســـناطيسية هــــبلة الكهرومغــــلقنا :القنابل الكهرومغناطيسية :سادسا
برى "النبضة ــــربائية الكــــسية الكهناطيــــضة المغــــلال النبــــن خــــترونية مــــزة الإلكــــطيل الأجهــــتع

زة الكهربائية والإلكترونية ونظم تشغيلهم ـع الأجهـــها التداخل مــــي يمكنـــناطيسية"، التــــالكهرومغ
 . ومن أهمها:90لإلحاق أضرار فيهم وإصابتهم بالتلف

                                                 
الحديثة في  الإتجاهاتالمكتبات بجامعة أم القرى :) دراسة حالة(، فاتن سعيد بامفلح، حماية أمن المعلومات في شبكة  87

 . على الرابط:282-249، ص ص .2002، المكتبة الأكاديمية، القاهرة، مصر، 18العدد المكتبات والمعلومات،

u.edu.sa/Show_Res.aspx?Site_ID=0012433&Lng=AR&RN=56927https://www.ka  
 .75ربيع رافعي، المرجع السابق، ص. 88
 . 75نفس المرجع، ص.  89
 14منال وراقي، ماذا نعرف عن القنبلة الكهرومغناطيسية التي هددت إسرائيل أنها قد تعيد إيران إلى العصر الحجري؟، 90

 على الرابط: 16:10م، على الساعة  29/03/2025ريخ م، تم الإطلاع عليه بتا 2024أفريل 

-43ff-932e-https://www.shorouknews.com/news/view.aspx?cdate=14042024&id=ee610ec3
84bdebfa2b03-90ef 

https://www.kau.edu.sa/Show_Res.aspx?Site_ID=0012433&Lng=AR&RN=56927
https://www.shorouknews.com/news/view.aspx?cdate=14042024&id=ee610ec3-932e-43ff-90ef-4bdebfa2b038
https://www.shorouknews.com/news/view.aspx?cdate=14042024&id=ee610ec3-932e-43ff-90ef-4bdebfa2b038
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التكــــنولوجيا العـــسكرية هـــي أحــــد أنـــواع : ( Electrostatic Bag) الحقيبة كهروستاتيكية -أ/
وأحــــدثها، تــــأتي عـــــلى شــــكل حقـــــائب محــــمولة صغـــيرة، تقوم بتوليد نبضات كهرومغناطيسية 

(Electromagnetic Pulses فائــــقة القــــدرة، يمكن من خلالها تدمير الوحدات الإلكترونية )
 . 91أو الإنتاجية درتها التشغيليةأو محطات الإرسال فتفقد ق ،في أية دارة

: هـــي قنابل صغيـــرة تعــــمل عــــلى قـطع جميع مصادر الطاقة قنابل التعتيم الميكروويفية -ب/
 .92والمعلومات في المكان المستهدف عن طريق النبض الكهرومغناطيسي

ة الطاقة الكهربائية، تعمل : وهي قنبلة غــــير قاتـــلة تستعــمل لتعطيل أنظميتـــقنبلة الغراف -ج/
عــــن طريــــق نـــشر سحـــابة دقــــيقة جـــدا مــــن أليــــاف الكـــــربون المعــــالج كيميائيا على المكونات 

  .93الكهربائية فتسبب ماسا وإنقطاعا في الكهرباء

الية على التصوير تــــمتلك هذه الطائرات قدرات ع(: Aircraft Droneسابعا:الطائرات دون طيار)
وقـــد ظهــــرت هـــــــــــــــذه التكـــــنولوجيا لــــدى العـــــديد ـبة، وقــــصف الأهداف بدقــــة ـــــوالرصــــد والمراقــ

 . من التنظيمات الإرهابية المسلحة كداعش والجماعات في أمريكا اللاتينية
اب التقليدي والإرهاب السيبراني ـين الإرهـــتركة بــــــددة مشــــب متعباـــــناك أســـــتام هـــــي الخــــوف   

باب ــى أسـافة إلـــ، بالإض...إلختصاديةـــــتماعية وإقـــــياسية وإجــــكرية وســــصية وفـــباب شخــــ، أس
وسهولة إستعمالها، وقلة دى توفرها ــمات، ومــــي الهجـــدمة فـــنية المستخــــلقة بالتقــــالمتعاصة ـــخ
راغ القانوني وإختلاف القوانين بين ــافة إلى الفـــباتها، بالإضـــتشافها أو إثــــوبة إكــــكاليفها وصعـــت
رَّمة، كما أنه تستعمل عدة أدوات من طرف الإرهابي السيبراني من أجل ــــدول للأفعال المجــــال

راق ـــــدمة أو الإغــتراض الخـــــلومات أو إعــــيانات أو المعــــلاف البـــــزوير أو إتـــــس أو التــســــالتج
 مما يسبب ضرر مادي ومعنوي للمستهدف .والقصف المعلوماتي 

                                                 
دور الحرب الإلكترونية في الصراع العربي الإسرائيلي، أطروحة ماجستير في التخطيط والتنمية السياسية، كلية  وليد غسان سعيد جلعود، 91

 .103م، ص . 2013الدراسات العليا، جامعة النجاح ، نابلس، 

 .105نفس المرجع، ص. 92
  //:u.pw/nIyCK2httpsرة على الرابط:على موقع ويكيبيديا الموسوعة الح أنظر: قنبلة غرافيت 93

https://2u.pw/nIyCK
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دون جالات ــــــميع المـــــي جــــف دولـــل الــبـــــــــــــــن قـــم برانيـــــضاء السيــزايد للفـــتماد المتـــإن الإع   
وصا في المجالات المدنية الحيوية والعسكرية، أصبح يشكل هدفا ــــوخص ،ناءـــإستث

ظمة والإرهابية و تهديدا للسلم والأمن الدوليين، بحيث تكيفت هذه ـرامية المنـــــللمجموعات الإج
نولوجية ــــائل التكـــــــرى الوســـــي الأخــــتعمل هـــــت تســــوأضح ،طورــــذا التـــــع هـــالمجموعات م

كالهجوم بإستعمال  التـــي إتخـــذت عدة أشكال ،دولـــد الـــماتها ضــــي هجـــديثة فـنية الحــــوالتق
وغــــيرها  ،دمةوهجـــــمات حجــــب الخــــ ،الفيروسات والبرامج الضارة، أو التجســــس والتخـــــريب

 مـن الوسائل التكنولوجية المستحدثة.
التي خلفت خسائر ، ن الهجمات بإستعمال الفضاء السيبرانيــد مــــديــــالم العــــد العــــد شهــــولق   

ا أشهرها كما رأينا سابق ولعل ،انات والمعلوماتـي البيـــوف ،يةـــنى التحتــــي البـــة فــــرار ماديـــوأض
م  2014( التي إستهدفت أجهزة الطرد المركزي النووية الإيرانية، وفي سنة ناتــستاكسدودة )

وعة من المتسللين التابعين لدولة كوريا الشمالية بتسريب وثائق سرية تابعة لشركة ــت مجمــقام
(Sony Pictures Entertainment)، ر كوريا ذي صو ـ( الابلةـــالمقيلم )ــــلى فـــجاجا عـــإحت

تم الهجوم من قبل كوريا الشمالية على مئات م  2017ع غير موات، وفي ــي وضــالية فــالشم
دولة، بواسطة فيروس الفدية  150الآلاف مـــن أجهـــــزة الكمــــبيوتر الشـــــخصية فــــي أكــــثر مـن 

)WannaCry( 94إلى البيانات الذي إستغل ثغرة أمنية في نظام الويندوز لإلغاء الوصول. 
كـما أصبح الفضاء السيبراني وسيلة للتواصل الآمن بين مختلف التنظيمات الإرهابية حول    

العالــــم، ومجال جديد من أجل التجنيد وإستقطاب فئات جديدة عن طريق إنشاء مواقع جهادية 
، فعلى سبيل المثال يعتبر علاموللإ نصاتــــتماعي والمــــتواصل الإجــــواقع الــــلف مـــــلى مختــــع
تال رئيسية ومن أبرز المنصات الإلكترونية التي تبث أخبار ــلام أداة قـــالإعش( ــــداعظيم )ـــتن
الفرات للاعلام النصرة الشامية، الوعد، اق، الأشهاد، الفرقان، ـــسة آفـــظام : مؤســـــنظيم بإنتــــالت

                                                 
سكينة قيش، سلوى السماتي، الآليات الوطنية والدولية لمكافحة الحروب السيبرانية، مجلة قراءات علمية في الأبحاث  94

 .77م، ص. 2025، مارس 41والدراسات العلمية، العدد 
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ذلك بحـــثت هــذه التنــظيمات عــن طـرق جديدة لتمويل عملياتها وكـــ ،95البتار، الثبات...وغيرها
 عن طريق إستخدام العملات المشفرة .

، بــــــــــــات برانيــــاب السيــــها الإرهــــلى رأســــيبرانية وعـــــرائم الســــخاطر الجــــاد مــــل إزديــــي ظــــف   
دولي ــــــــــــــــاون الـــــــــيق التعــــــتحقمـــــن أجـــــل ــــود الــــدولية والإقـــــليمية افر الجهـــــمــن الضروري تــــظ

بـــــحث ـالموقات ) ــــم المعـــــلى أهــــــوف عــــــوأمنـــــية لمواجهــــته والوقراتيجية قانــــونية ــــــووضع إست
دأ بالرصد والمتابعة والمراقبة وتنتهي بإتخاذ  ــتبنية ـــــنية وفـــقـــآليات تدام ــــــذلك إستخــــوك الأول( 

 حث الثاني(.ــــبــالم )من أجل معالجتها وحصر العراقيل إجراءات عملية وقائية 
 المبحث الأول:

 الإرهاب السيبراني لدولية والإقليمية لمكافحةالجهود ا
اء السيبراني خصوصا بعد أحداث الحادي بين الإرهاب والفض واضحة ظهرت الصلة   

عشر من سبتمبر، عندها أدركت الدول والمنظمات أهمية التعاون الدولي في مواجهة 
وحثت الدول للمصادقة عليها من الهجمات السيبرانية، فعمدت إلى عقد الكثير من الإتفاقيات 
لا الشرعية الجنائية "  عملا بمبدأ أجل ضمان الحد من الهجمات السيبرانية ومعاقبة منفذيها

وحثت  ،وتوجيهات ،وإعلانات ،كما أصدرت المنظمات قرارات ." جريمة ولا عقوبة إلا بنص
على التعاون بين القطاع العام والخاص من أجل مواجهة الجرائم السيبرانية عن طريق 

 .هابيةوتكييف قوانينها الداخلية وتطويرها مع تطور الأنشطة الإر  ،حوكمة الأمن السيبراني
 المطلب الأول:

 جهود المنظمات الدولية في مكافحة الإرهاب السيبراني
جهود المنظمة (، و الفرع الأول  وسنتناول في هذا المطلب جهود منظمة الأمم المتحدة )   

(، الفرع الثالث)، وجهود الإتحاد الدولي للإتصالات (الفرع الثانيالعالمية للملكية الفكرية )
 ( .الفرع الرابع)الدولية لشرطة الجنائية اوجهود المنظمة 

                                                 
كتروني: دراسة لتنظيم داعش، وإستراتيجية الولايات المتحدة لمواجهته، مجلة دراسات، إنجي محمد مهدي، الجهاد الإل 95

 .153م، ص. 2021، أفريل 02، العدد 22المجلد 
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 :الفرع الأول: جهود منظمة الأمم المتحدة

تظهـــــــــر جليا جهـــــــــود منظمة الأمـــــــم المتحـــدة في مكافحة الإرهاب بكل أنواعه وأشكاله    
ة، من خلال القرارات الصادرة عن أجهزته، وخصوصا قرارات مجلس الأمن وجمعيته العام

والأمن عن طريق التعاون الدولي  مكافحة الإرهاب بكافة أنواعهوالتي في المجمل تدعو إلى 
 إعتمدت إعلان ) المنشئة من طرف مجلس الأمن، كما أن لجنة مكافحة الإرهاب السيبراني

 (.مكافحة إستخدام التكنولوجيات الجديدة والناشئة لأغراض إرهابية ( بشأن ) دلهي 
أكتوبر  28/29هند بتاريخ: علان عن الإجتماع الخاص الذي عقد بالصدر هذا الإ   

أن الإرهاب بأشكاله ومظاهره يمثل أحد ( مادة، بدأ بالتذكير 35م، ويحتوي على ) 2022
تعريفا له، وأشار إلى إزدياد أشد الأخطار التي تهدد السلام والأمن الدوليين، كما أنه لم يعط 

و  لتكنولوجيات الجديدة والناشئة، ولاسيما لأغراض التجنيداالأعمال الإرهابية بإستخدام 
التحريض وكذلك لتمويل الأنشطة الإرهابية، والتخطيط والتحضير لها، وإستخدامه 

 .96غير المأهولة على الصعيد العالمي، والإتجار بالمخدرات والأسلحةللمنظومات الجوية 
صادرة عن مجلس الأمن لاسيما: القرار إلى تنفيذ القرارات الدعا الإعلان دول الأعضاء    

 2396(، القرار 2014) 2178(، القرار 2005) 1624، القرار (2001) 1373
وأن تعمل بشكل تعاوني من أجل منع ومكافحة  ،(2021) 2617( و القرار 2017)

إستخدام تكنولوجيات المعلومات والإتصالات الجديدة والناشئة لأغراض إرهابية والعمل على 
 اء على المحتوى الإرهابي على الأنترنت .القض

كما شدد الإعلان على ضرورة التعاون الطوعي بين القطاع العام والخاص والمجتمع    
للتصدي لإستخدام التكنولوجيات الجديدة  المدني من أجل تطوير وتنفيذ وسائل أكثر فعالية

 القانون الدولي.والناشئة لأغراض إرهابية ومكافحة الخطاب الإرهابي مع إحترام 

                                                 
أنظر إعلان دلهي بشأن مكافحة إستخدام التكنولوجيات الجديدة الجديدة والناشئة لأغراض إرهابية الصادر عن لجنة  96

 م. 2022أكتوبر  29-28بالهند بتاريخ الأمن مكافحة الإرهاب التابعة لمجلس 
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والحريات الأساسية ومراقبة الأصول الإفتراضية والصكوك دعا إلى إحترام حقوق الإنسان    
المالية الجديدة كمنصات التمويل الجماعي من أجل مكافحة غسيل الأموال ومكافحة تمويل 

 الإرهاب وتعزيز إمكانية تعقب المعاملات المالية وشفافيتها.
تعزيز الخبرة المتخصصة وقدرات السلطات العاملة من أجل مواكبة كما دعا كذلك إلى    

 . 97التطور السريع في الأدوات المالية وأساليب تمويل الإرهاب
والمنظمات الخاصة منع إساءة إستعمال الإرهابيين ومن أجل تعزيز قدرات الدول    

ا، إتخذ مكتب الأمم من حدة أثر إساءة إستعمالهأو التخفيف  ،لتكنولوجيا الإتصال الحديثة
برنامج أمن الفضاء الإلكتروني " :المتحدة لمكافحة الإرهاب عدة مبادرات أهمها

تطوير إستخدام وسائط التواصل الإجتماعي لجمع إلى هدف الذي ي ،"والتكنولوجيات الجديدة
على الأنترنت، وذلك في  ة الإرهابالمعلومات من مصادر مفتوحة و الأدلة الرقمية لمكافح

إحترام حقوق الإنسان، ويتيح البرنامج الخبرة في المحافل الدولية بشأن الإستخدامات  ظل
كما يسعى إلى تخفيف أثار هذه الهجمات ولة، ـــير المأهــــومات الجوية غــــية للمنظــــالإرهاب

    . 98في حالة وقوعها وإصلاح وإستعادة النظم المستهدفة 
من العقبات التي تعترض التعاون الدولي لمكافحة هذه والكثير ونظرا لوجود معوقات    

 الظاهرة والمتمثلة في :
، فما يعتبر إساءة إستخدام نظم المعلومات عدم وجود نموذج موحد للفعل المجرم -أ/

وهذا ما يعيق تسليم المجرمين لعدم توفر  والأنترنت في بلد ما، يعتبر مباحا في بلد آخر
 .التجريم المزدوج 

 في التحري والتحقيق والمحاكمة .وإختلاف الإجراءات المتبعة  تنوع -ب/
 مشكلة الإختصاص في الجرائم المتعلقة بالأنترنت وإثارة مسألة السيادة . -ج/
منع ومكافحة إتفاقية م  2024في أواخر سنة إعتمدت الجمعية العامة للأمم المتحدة    

لجرائم الإلكترونية بكفاءة وفعالية أكبر، التي تهدف إلى منع ومكافحة االجرائم الإلكترونية 
                                                 

 إعلان دلهي بشأن مكافحة إستخدام التكنولوجيات الجديدة الجديدة والناشئة لأغراض إرهابية .( من 27المادة )أنظر   97
 .60مصطفى خليل كامل خليل، المرجع السابق، ص. 98
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ودعم بناء القدرات، وخاصة للدول  من خلال تعزيز التعاون الدولي، وتقديم المساعدة الفنية
وإعتمدت الجمعية العامة القرار دون تصويت وإستغرق التفاوض على النص بين النامية، 

أكثر من خمس جتمع المدني مية والقطاع الخاص والميالدول الأعضاء، والمؤسسات الأكاد
 .2025وسيتم فتح الاتفاقية للتوقيع في حفل رسمي تستضيفه فييتنام في عام سنوات، 

يوما من التصديق عليها من قبل الدولة الموقعة  90وستدخل الاتفاقية حيز التنفيذ بعد 
   . 99الأربعين

 :(Wipoالفرع الثاني: جهود المنظمة العالمية للملكية الفكرية )
الفضل في ظهور العديد وتـــــزايد التـــــبادل التجـــــاري بيــــــن الــــدول كانت للثورة الصناعية    

أعطى دفعة قوية لدعم الإعتراف الدولي بحماية الملكية  مما من الإختراعات والإبتكارات،
ية في لكل من الملكية الصناع وضرورة تنسيق هذه الحماية على المستوى الدوليالفكرية 

فأبرمت إتفاقية سنة العلامات التجارية في التصميمات الصناعية، صورة براءات إختراع، 
سنة ثم أدخلت عليها تعديلات وتنقيحات  ،بباريس لحماية الملكية الصناعيةم  1883
المنظمة  وللعلم تشرفالأدبية والفنية، " لحماية الملكية  برن ثم تلتها إتفاقية " م  1967

 العالمية للملكية الفكرية على تطبيق عدة إتفاقيات وهي:
 م وتعديلاتها المختلفة . 1883إتفاقية باريس لسنة  -أ/

  م وتعديلاتها المختلفة . 1886إتفاقية برن لسنة  -ب/
م وتعديلاتها المختلفة ) إتفاق مدريد بشأن التسجيل الدولي  1896إتفاقية مدريد لسنة  -ج/

 ت (للعلاما
التسجيلات الصوتية وهيئات  م لحماية المؤدين ومنتجي 1961إتفاقية روما لسنة  -د/

م لحماية منتجي التسجيلات ضد النسخ غير  1970لسنة و إتفاقية جنيف  ة الإذاع
 .المشروع لتسجيلاتهم

                                                 
 كترونية على الرابط:أنظر الجمعية العامة تعتمد إتفاقية تاريخية بشأن الجرائم الإل 99

https://news.un.org/ar/story/2024/12/1137776 

https://news.un.org/ar/story/2024/12/1137776
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م بشأن توزيع إشارات البث عبر الأقمار الصناعية،  1974إتفاقية بروكسل لسنة  -ه/
 م لحماية الدوائر المتكاملة. 1989واشنطن  لسنة  وإتفاقية

م و صيغة باريس  1952الموقعة في جنيف لسنة الإتفاقية العالمية لحقوق المؤلف  -و/
 م . 1971لسنة 

 . 100م 1989إتفاقية التسجيل الدولي للمصنفات السمعية والبصرية الموقعة في سنة  -ز/
تضم عددا كبيرا من الخبراء  ،جموعة عملشكلت المنظمة تحت لواء الأمم المتحدة م   

من خلال إخضاعها لقوانين حماية بهدف دراسة الأساليب المناسبة لحماية برامج الكمبيوتر 
  ( من إتفاقية التريبس.05( و )04وهذا من خلال المواد )المؤلف، 

 (:ITU)الفرع الثالث: جهود الإتحاد الدولي للإتصالات

في مجال تقنية  م وهو متخصص  1865( سنة ITUتصالات )تأسس الإتحاد الدولي للإ   
المعلومات والإتصالات، يهدف إلى تسهيل الإتصال الدولي عبر تخصيص مدارات الأقمار 
الصناعية، وتطوير المعايير التقنية، وتحسين الوصول لتقنية المعلومات والإتصالات في 

وقد وضع عدة التشريع في ، متحدةوهو وكالة متخصصة تابعة للأمم ال جميع أنحاء العالم،
الجمع بين تشريعات الدول المتقدمة في م، من خلال  2010 مجال الجرائم السيبرانية سنة

شامل لإتفاقية مجلس أروبا المتعلقة بجرائم الفضاء مكافحة الجرائم السيبرانية، وتحليل مجال 
ويعتمد على أربع ركائز  ،ووضع خارطة طريق لتعزيز الأمن السيبراني العالمي ،السيبراني

إستراتيجية لمساعدة الدول على التحول الرقمي: تهيئة البنى التحتية، تأمين الإستثمار، تعزيز 
 :وذلك من أجل تحقيق مايلي الإبتكار، وضمان الشمولية

حليا ريعات السيبرانية ، يكون قابلا للتطبيق مـــماذج التشـــوير نـــــتراتيجيات لتطــــع إســــوض -أ /
 . وعالميًا موازيا للتدابير القانونية الوطنية و الدولية النافذة

ليات ــليمية الملائمة ، لوضع الهيكـــقية والإــــس الوطنـــسيئة الأــــتراتيجيات لتهـــــع إســـوض  -ب/
                                                 

أحمد عبد الخالق، حماية حقوق الملكية الفكرية في ظل إتفاقية التربس والتشريعات الإقتصادية، دار الفكر و القانون،  100
 . 09م، ص .  2011 ، مصر، سنة01الطبعة 
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 . التنظيمية والسياسية المتعلقة بجرائم الانترنت
من ولة عالميًا، في موضوع معايير الأبــيا المقــــدود الدنـــــد الحديــــتراتيجية لتحــــع إســـــوض  -ج/

 .ونظم تطبيقات البرامج والانظمة
ع آلية عالمية للمراقبة والانذار والرد المبكر ، مع ضمان قيام ـــراتيجيات لوضــــديد إستـــتح -د/

 . التنسيق عبر الحدود
الهيكليات قه، وتحديد ــــمية وتطبيــمية عالــــوية رقـــظام هــــناء ـــــتراتيجيات لإنشـــــع إســــوض  -ه/

 . عتراف بالوثائق الرقمية للأفراد عبر الحدود الجغرافيةالتنظيمية اللازمة للإ
تعزيز المعرفة درات البشرية ، والمؤسسية لــناء القـــهيل بــــمية لتســــتراتيجية عالــــسإوير ــــتط -و/

 . عتراف بالوثائق الرقمية ، وفي جميع مجالات المعلوماتيةمان الإوالدراية لض
ستراتيجي عالمي لأصحاب المصلحة إار ـــطإتماد ــــــعإ كانية ــــمإشأن ــــشارة بـــــستديم الإــــــتق -ز/

 .101والتنسيق في المجالات السالفة الذكر جل التعاون الدولي، والحوار والتعاون أ، من 
م  2018حاد الدولي للإتصالات سنة ــــــوالإتين الأنتربول ـــــاون بـقد إتفاق تعـــــم عـــت دـــــوق   

التابعة لمنظمة المعلومات والإتصالات هو الوكالة المتخصصة لتكنولوجا  لأن هذا الأخير
وائمة التشريعات الوطنية من أجل مكافحة الإرهاب السيبراني عن طريق مالأمم المتحدة 

كما تم قبل .102مع مراعاة السرية في ذلكفاقيات الدولية، إضافة إلى تبادل المعلومات والإت
مع سلطنة عمان تأسيس المركز العربي الإقليمي للأمن م  2012في  ديسمبر  ذلك

في حيث يسعى المركز لإنشاء بيئة أكثر أمنا وتعاونا في مجال الأمن السيبراني  السيبراني
 . 103المنطقة العربية 

 
 

                                                 
علي حيدر، المنظمة الدولية للشرطة الجنائية ودورها في مكافحة الإرهاب السيبراني، رسالة ماجستير في القانون العام،  101

 .169م، ص . 2023كلية القانون، جامعة كربلاء، 
 .170نفس المرجع، ص.  102
 .132محمد كمال، المرجع السابق، ص . 103
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 فرع الرابع: جهود منظمة الشرطة الجنائية الدولية )أنتربول(ال

من أجل مكافحة الجريمة المنظمة، أنشئت منظمة الشرطة الجنائية الدولية ) الأنتربول (    
أحد أخطر هذه الجرائم المنظمة، فإن كانت هذه حيث يعتبر الإرهاب الدولي بكل أشكاله 

عن طريق إثارة رهاب يهدف لتحقيق مطالب سياسية الأخيرة تهدف إلى الربح المادي فإن الإ
 (ثانيا) ومهامها هاو مبادئ (أولا)وسنتطرق في هذا الفرع إلى نشأة المنظمة الرعب والخوف

 .(رابعا) وجهودها في مكافحة الإرهاب والإرهاب السيبراني (الثثا) وأهدافها
 أولا: نشأة المنظمة

تجمع بين أجهزة الشرطة اريس مقرا لها، م وجعلت من ب 1923تأسست المنظمة عام    
في و تسهيله من أجل تحقيق التعاون المتبادل ، دولة 196والبالغ عددهم  للدول الأعضاء

و تطوير المعارف والمهارات عن طريق تبادل المعلومات، سبيل مكافحة الجريمة المنظمة، 
ن دولهم إلى دول أخرى وتسليم المجرمين الفارين ماللازمة بين الدول الأعضاء، ملاحقة 

  . 104شريطة أن تكون الدولة عضو في المنظمة 
 المنظمةومهام  مبادئ ثانيا:

خصوصا في المنظمة على مجموعة من المبادئ، التي تساهم وتكفل تحقيق أهدافها تستند    
 وهي: 105 تشجيع التعاون الدولي بين الدول في مكافحة الجرائم العابرة للحدود

( من نظامها 03، وإلتزام الحياد حسب المادة )دة الوطنية للدول الأعضاءإحترام السيا -أ/
 الأساسي.

، بحيث تستفيد من جميع الخدمات التي تساوي المراكز القانونية للدول الأعضاء -ب/
وتتساوى في تحمل الإلتزامات الناشئة عن إكتساب تقدمها المنظمة على قدم المساواة، 

 ( المتعلقة بالتصويت.13المتعلقة بالعضوية والمادة )( 04حسب المادة ) العضوية فيها
 إحترام حقوق الإنسان والتعاون المستمر والنشط . -ج/

                                                 
يم غنيم، مدى فاعلية أنتربول في مكافحة الإرهاب، مجلة الباحث في العلوم القانونية والسياسية، عبد الرحمن علي إبراه  104

 . 126م، ص .  2019، ديسمبر 02العدد 
 :www.legal//https-أنظر النظام الأساسي للمنظمة الدولية للشرطة الجنائية على الرابط: 105

tools.org/doc/5b26fd/pdf/ 

https://www.legal-tools.org/doc/5b26fd/pdf/
https://www.legal-tools.org/doc/5b26fd/pdf/
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( 09إلزامية القرارات الصادرة عن الجمعية العامة للمنظمة وهذا مانصت عليه المادة ) -د/
 من نظامها الأساسي .

الوقاية من جرائم القانون العام و  الطابع الشمولي لعمل المنظمة من أجل المساهمة في -ه/
 . 106مكافحتها

 ضاءويمكن تلخيص مهام المنظمة في : تفعيل التعاون بين أجهزة الشرطة للدول الأع   
، تبادل المعلومات، ملاحقة المجرمين الفارين والقبض عليهم عن طريق تعميم والتنسيق بينها
، تقديم دورات تدريبية وورش ية الأخرى والتعاون مع المنظمات والوكالات الدولنشرات دولية 

 .والأدلة الجنائية الرقمية للدول الأعضاء عمل حول التحقيقات في الجرائم السيبرانية 
 ثالثا:أهداف المنظمة

 هو:107( من نظامها الأساسي 02الهدف من إنشاء الأنتربول حسب المادة )   
وسع نطاق بين كافة سلطات الشرطة الجنائية اون المتبادل على أـــمية التعــــــأمين وتنــــت -أ/

 في إطار القوانين القائمة في مختلف البلدان، وبروح الإعلان العالمي لحقوق الإنسان.
إنشاء وتنمية كافة المؤسسات القادرة على المساهمة الفعالة في الوقاية من الجرائم  -ب/

 العابرة للحدود وفي مكافحتها.
 : رهاب السيبرانيرابعا:جهودها في مكافحة الإ 

هتمت إ حيث م،  2001شكلت المنظمة وحدة دولية متخصصة في مكافحة الإرهاب سنة    
وتوفير المعلومات عن طريق الرصد والتحري الجهود لمكافحة الإرهاب،  بتنسيق الوحدة هذه

الأعمال الإرهابية على المستوى الدولي، بالإضافة  في عن الأشخاص المتهمين في التورط
 .108الرئيسية للإنتربول تبادل المعلومات بين المراكز إلى

                                                 
لمياء محمد عبد السلام جودة، دور المنظمة الدولية للشرطة الجنائية في مكافحة الإرهاب الدولي، مجلة البحوث الفقهية  106

 . 207م، ص .  2023، يوليو 42والقانونية، العدد 
ائية على الرابط: أنظر الموقع الإلكتروني الرسمي للمنظمة الدولية للشرطة الجن 107

https://www.interpol.int/ar/3/4/1  14:00م على الساعة:  25/04/2025بتاريخ 
 .128عبد الرحمان علي إبراهيم غنيم، المرجع السابق، ص.  108

https://www.interpol.int/ar/3/4/1%20بتاريخ%2025/04/2025
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من أهم لجان المنظمة التي تعنى بمراقبة تعد ) اللجنة الدائمة لتكنولوجيا المعلومات ( و    
، أو التي تحرض على إرتكابها المواقع الإلكترونية التي تساعد على إرتكاب الجرائم السيبرانية

 . في مكافحة هذه الجرائم للمنظمةوالفنية التقنية تأكد من الجاهزية في نفس الوقت تو 
 المطلب الثاني:

 الجهود الإقليمية في مكافحة الإرهاب السيبراني
( وإلى الجهود العربية الفرع الأول سنتطرق في هذا المطلب إلى جهود الإتحاد الأروبي )    
 (.الفرع الثالث  وإلى جهود الإتحاد الإفريقي ) ( الفرع الثاني) 

 روبيو لفرع الأول: جهود الإتحاد الأ ا
العابرة  للوصول إلى إطار قانوني لمواجهة الجرائم السيبرانيةسعى الإتحاد الأوروبي    

وبالتعاون بين مجلسه وبين دول خارج الإتحاد وهي الولايات المتحدة ، للحدود الدولية
لمواجهة جرائم بودابست فاقية إتبهذا التعاون توج جنوب إفريقيا، وكندا واليابان الأمريكية، و 

كافة وتعتبر الإتفاقية الصك الدولي الأول الذي إتجه إلى تجريم المعلوماتية والإتصالات 
 .أشكال الجريمة الإلكترونية 

في العاصمة المجرية بودابست م،  2001نوفمبر  23تمت المصادقة على الإتفاقية في    
وبالرغم أن هذه  ،م 2004يوليو  01نفيذ في ودخلت حيز التدولة  30من قبل ووقع عليها 

وقد راعت وأهتمت الدول الدول،  جميعإلا أن عضويتها مفتوحة لالإتفاقية أوروبية المنشأ، 
 :109وهي بالتوصيات الصادرة عن لجنة الوزراء بالإتحاد الأوروبي، أثناء صياغة الإتفاقية 

 تبادلة في المسائلــية للمساعدة المــاقية الأوروبـــتفالإ يذـــفــلِّقة بتنـالمتع 10/85التوصية رقم -أ/
 . نائية فيما يتعلق بالإنابة القضائية بشأن اعتراض الاتصالات السلكية واللاسلكيةـالج
 وق ــــشر والحقـأليف والنـوق التــــة في مجال حقصنر ـققة بالـــــــلالمتع 2/88م ـــــــــــية رقـصالتو  -ب/

 . المجاورة
 . ستخدام البيانات الشخصية في قطاع الشرطةإالمتعلِّقة بتنظيم  15/87وصية رقم الت -/ج

                                                 
 م. 23/11/2001لكترونية الصادرة عن مجلس أوروبا بتاريخ انظر إتفاقية بودابست المتعلقة بالجريمة الإ 109
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 صالاتـــتدمات الإيانات الشخصية في مجال خــقة بحماية البالمتعل 4/95م ــــية رقــــــالتوص-/د
 . لاسيما الخدمات الهاتفية

بادئ ـــر مـــــــــــــــــــتي توفـــبيوتر الـــتصلة بالكمــــمرائم الــــقة بالجــــلــــالمتع 9/89 مـــــية رقـــــالتوص -/ه
 .للجهات التشريعية الوطنية بشأن تعريف بعض جرائم الكمبيوتر هيةـتوجي

انون الإجراءات ذات صلة ـــرحها قـــــي يطـــشاكل التـــــقة بالمـــــالمتعل 95/13م ــــالتوصية رق -و/
 .110اتبقانون تكنولوجيا المعلوم

 :مقسمة إلى أربعة أبواب مادة، ديباجة و ثماني وأربعين تضمنت الإتفاقية   
 .المصطلحات  إستخدامالأول:  بابال -/1
 . تدابير الواجب إتخاذها على الصعيد الوطنيال الثاني: الباب -/2
 التعاون الدولي . الثالث: الباب -/3
  .لإتفاقيةالإنضمام لأحكام ختامية  حول  الرابع: الباب -/4

و ، إلزام دول المجلس بإتخاذ الإجراءات وأهم ماجاء في الباب الثالث للتعاون الدولي    
التشريعات الكفيلة بتحقيق التعاون الكامل وتطبيق التشريعات الدولية فيما يتعلق بمجالات 

ة و إعتراضها وإتلافها وتعطيل أنظمالتحقيق في الجرائم الإلكترونية، كسرقة البيانات 
وكافة جرائم الحاسب المعروفة والمصنفة الحاسب وتدمير المواقع ومهاجمتها على الأنترنت، 

قانونا لدى كل دولة، كما ألزم دول المجلس بجمع وتبادل الأدلة الإلكترونية وكذلك الإلتزام 
  . بمعاهدات تسليم المجرمين

 الجهود العربية الفرع الثاني :
الصادرة عن مجلس أروبا المجال فحة جرائم المعلوماتية فتحت إتفاقية بودابست لمكا   

ولم تحد الجامعة العربية  أخرى من أجل تجريم كل أشكال الجرائم السيبرانيةلمبادرات إقليمية 
 فصدر عنها: عن هذا المسار

 

                                                 
 .انظر المرجع السابق 110
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 م 2004القانون العربي الإسترشادي لمكافحة جرائم تقنية أنظمة المعلومات وما في حكمها سنة  أولا:

لمواجهة الإرهاب السيبراني، القانون العربي الإسترشادي تمخضت عن الجهود العربية    
، ويعتبر قانونا نموذجيا م  2004لمكافحة جرائم تقنية أنظمة المعلومات وما في حكمها سنة 

العرب، وأعتمد في الدورة أصدر من قبل الأمانة الفنية لمجلس وزراء العدل عربيا موحدا 
، كما أعتمد من قبل م 08/10/2003 – 19د  – 495ر للمجلس بالقرار التاسعة  عش

 .111م  2004 – 21د  – 417وزراء الداخلية للعرب بالقرار 
الكلمات والعبارات جاءت مادته الأولى لتوضيح مادة  27يتكون هذا القانون على    

 فعال الآتية:الموظفة فيه وقد جرم الأ
 ق موقعاً أو نظاماً معلوماتيا يعاقب بالحبسكل من دخل عمداً وبغير وجه ح -أ/

فإذا كان الدخول بقصد إلغاء أو حذف أو تدمير أو  والغرامة  أو بإحدى هاتين العقوبتين
الحد الأدنى  نشر بيانات أو معلومات شخصية يكون  إفشاء أو إتلاف أو تغيير أو إعادة

  .112 الغرامة ولعقوبة لعقوبة الحبس
الشبكة المعلوماتية أو أحد أجهزة الحاسب الآلي وما في  كل من أدخل عن طريق -ب/

حكمها، ما من شأنه إيقافها عن العمل أو تعطيلها أو تدمير أو مسح أو حذف أو إتلاف أو 
 سذلك ولم يتحقق غرضه يعاقب بالحب البرامج أو البيانات أو المعلومات بغرض تعديل

 ن الحد الأدنى لعقوبة الحبسغرض كافإذا تحقق ال أو بإحدى هاتين العقوبتين والغرامة
 . 113 ولعقوبة الغرامة

كل من أعاق أو شوش أو عطل عمداً وبأية وسيلة عن طريق الشبكة المعلوماتية أو  -ج/
أجهزة الحاسب الآلي وما في حكمها الوصول إلى الخدمة أو الدخول إلى الأجهزة أو  أحد

                                                 
خالد جمعة سبيت أحمد المخمري، المواجهة الأمنية للإرهاب الإلكتروني، مجلة البحوث القانونية والإقتصادية، المجلد  111

 .413-379م، ص ص . 2023، أكتوبر 02، العدد 58
 ن العربي الإسترشادي لمكافحة جرائم الإرهاب الإلكتروني وما في حكمها.( من القانو 3أنظر المادة )  112
 ( من  نفس القانون.22( و المادة )6أنظر المادة )  113
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 لحبس والغرامة أو بإحدى هاتينأو مصادر البيانات أو المعلومات يعاقب با البرامج
 .114العقوبتين

كل من استعمل الشبكة المعلوماتية أو أحد أجهزة الحاسب الآلي وما في حكمها في  -د/
أو ابتزاز شخص آخر لحمله على القيام بفعل أو الامتناع عنه، ولو كان هذا الفعل أو  تهديد

 .115اتين العقوبتينمشروعاً ، يعاقب بالحبس  والغرامة  أو بإحدى ه الامتناع
 كل من أنتج أو أعد أو هيأ أو أرسل أو خزن عن طريق الشبكة المعلوماتية أو أحد -ه/

أجهزة الحاسب الآلي وما في حكمها ما من شأنه المساس بالنظام العام أو الآداب العامة 
س  فإذا كان الفعل موجهاً إلى حدث يكون الحد الأدنى لعقوبة الحب والغرامةس بالحب يعاقب

 . 116ولعقوبة الغرامة
 كل من أنشأ أو نشر موقعاً على الشبكة المعلوماتية أو أحد أجهزة الحاسب الآلي وما -ه/
حكمها لأي مجموعة تدعو لتسهيل وترويج برامج وأفكار مخالفة للنظام العام يعاقب  في

 .117 والغرامة الحبس
حد أجهزة الحاسب الآلي وما كل من أنشأ أو نشر موقعاً على الشبكة المعلوماتية أو أ -و/
حكمها لجماعة إرهابية تحت مسميات تمويهية لتسهيل الاتصالات بقياداتها أو أعضائها  في
أو المتفجرة أو أية أدوات  ترويج أفكارها أو تمويلها أو نشر كيفية تصنيع الأجهزة الحارقة أو

 .118تستخدم في الأعمال الإرهابية يعاقب بالسجن
وعاقب عليها بنصف العقوبة ن على التحريض وتقديم المساعدة والشروع كما عاقب القانو    

 16( وبالعقوبة الكاملة للجرائم المذكورة في المواد )  15 – 3للجرائم المذكورة من المواد ) 
– 22 . ) 
 

                                                 
 ( من  نفس القانون 7أنظر المادة ) 114

 ( من  نفس القانون.9أنظر المادة ) 115

 ( من  نفس القانون.13أنظر المادة ) 116

 .( من  نفس القانون 20أنظر المادة ) 117

 ( من  نفس القانون.21أنظر المادة ) 118
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 م : 2010لسنة ثانيا: الإتفاقية العربية لمكافحة جرائم تكنولوجيا المعلومات 

الجرائم لجامعة الدول العربية لتدعيم التدابير الأمنية لمكافحة  يثةإطار الجهود الحث في   
 يةعربالممثلين لواحد وعشرين دولة  إجتمع وزراء الداخلية والعدل ،المتعلقة بتقنية المعلومات

جرائم تقنية العربية لمكافحة  تفاقية الإم للتوقيع على  2010ديسمبر  21بتاريخ في القاهرة 
 .فصول موزعة على خمسةمادة  43ديباجة ولإتفاقية من تتكون االمعلومات 

، الهدف من الإتفاقية، والمصطلحات، ومجالات الفصل الأول أحكاما عامة يتضمن   
 . تطبيق الإتفاقية

الدخول  وهي:يتضمن الأفعال المجرمة بموجب هذه الإتفاقية أما الفصل الثاني    
في (، الإعتداء على سلامة البيانات 07)( و 06المشروع في المادتين )والإعتراض غير 

جرائم التزوير (، 09وسائل تقنية المعلومات في المادة )(، إساءة إستخدام 08المادة )
جرائم الإباحية والجرائم المتعلقة بها في المادتين  (،11( و )10في المادتين )والإحتيال 

والجرائم المتعلقة بالإرهاب  (،14، والإعتداء على الحرمة الخاصة في المادة )(13( و )12)
والمخدرات والإتجار  في الجنس البشري والأعضاء البشرية وغسيل الأموال ( 15في المادة )

أوالنظام العام، والتهديد، والإبتزاز، و ، والمساس بالقيم الدينية (16في المادة ) والأسلحة
والوثائق وات الإئتمان الإتجار في الأثار والتحف الفنية، والإستخدام غير المشروع لأد

 الملكية الفكرية.الإعتداء على و ، الإلكترونية
بتوضيح نطاق تطبيق الأحكام الإجرائية، والتعاون وقد جاء الفصلان الثالث والرابع    

ذات المتعلق بتسليم المجرمين، والمساعدة المتبادلة بين الدول والمساعدة القانوني والقضائي، 
في قوانينها تعديلات قيق، كما ألزمت الدول الأطراف أن تتبنى الصلة أيضا بسلطات التح

جاء الفصل الخامس بأحكام ، و لتجريم الأفعال المشار إليها في الإتفاقيةوتشريعاتها الداخلية 
 . 119ختامية

 حددت الإتفاقية مجال تطبيقها في أربع نقاط وردت على النحو التالي:   

                                                 
 م  2010للإطلاع أكثر أنظر الإتفاقية العربية لمكافحة جرائم تقنية المعلومات لعام  119
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 إذا أرتكبت في أكثر من دولة . -أ/
أو الإشراف إذا كانت الجريمة المرتكبة في الدولة العضو قد تم التخطيط والإعداد لها  -/ب

 والتوجيه بشأنها، في دولة أو دول أخرى.
في إرتكاب الجريمة، جماعة إجرامية منظمة، لها أنشطة في إذا كانت الجهة الضالعة  -ج/

 أكثر من دولة.
على دولة أو  ل آثار بالغة الخطورة والضررإذا كان للجريمة المرتكبة في إحدى الدو  -د/

 .120دول أخرى 
تتمثل في الحفظ نصت الإتفاقية على آليات إجرائية لمكافحة جرائم تقنية المعلومات    

وأمر تسليم المعلومات ( 23في المادة )العاجل للبيانات المعلوماتية المخزنة والأمر بتسليمها 
وتأمين وضبط المعلومات في ( 26نة في المادة )المخز و تفتيش المعلومة ( 25في المادة )

وإعتراض معلومات ( 28( والجمع الفوري لمعلومات تتبع المستخدمين في المادة )27المادة )
القانون العربي الإسترشادي واستخلاصا مما سبق يمكن القول بأن ( 29المحتوى في المادة )

يمكن للدول تبنيه أو تعديله، وفقا ج هو إطار توجيهي للدول العربية، يهدف إلى تقديم نموذ
للدول الموقعة عليها وخلافا للقانون لإحتياجاتها الوطنية أما الإتفاقية العربية فهي ملزمة 

الذي يركز على التعريفات، فالإتفاقية تتناول تفاصيل أكثر دقة حول التعاون الإسترشادي 
 . لعربيةتبادل المعلومات، وتسليم المجرمين بين الدول االدولي، 

 الجهود على الصعيد الوطنيثالثا: 

جرائم تقنية المعلومات بموجب المرسوم صادقت الجزائر على الإتفاقية العربية لمكافحة    
 (2014لسنة  57م )ج . ر  2014سبتمبر  08المؤرخ في  252 – 14الرئاسي رقم: 

عن طريق ترسانة  بذلت جهود لمكافحة الإرهاب والإرهاب السيبراني قبل ذلك ولكنها، 121
 نذكر منها: والآليات من القوانين

                                                 
 ( من نفس الإتفاقية.03أنظر المادة ) 120
 ط:على موقع وزارة العدل على الرابأنظر قائمة الإتفاقيات المتعددة الأطراف المصادق عليها من طرف الجزائر  121

https://2u.pw/X2qLV  : 09:25م على الساعة  30/05/2025بتاريخ . 

https://2u.pw/X2qLV
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م  2004مبر ــــــــــنوف 10بتاريخ  دل لقانون العقوبات والمؤرخالمع 15 - 04القانون رقم  -أ/
، الذي يجرم كل دخول غير مصرح به عن طريق الغش على ( 17) ج . ر العدد 

ء على المعطيات، الجوسسة الإستيلاالمنظومة المعلوماتية، إتلاف وتدمير المعطيات، 
كغلق وقد حددت العقوبة بالحبس والغرامة، أو بالعقوبات التكميلية والتحريض على الفسق، 

 . 122المواقع، ومصادرة الأجهزة والبرامج والوسائل المستخدمة
للوقاية من الجرائم المتصلة بتكنولوجيات الإعلام والإتصال  04 – 09القانون رقم  -ب/

في الفقرة )أ( بأن " الجرائم  منه( 02حددت المادة ) م 2009أوت  05ؤرخ في الم ومكافجتها
: جرائم المساس بأنظمة المعالجة الآلية هيالمتصلة بتكنولوجيات الإعلام والإتصال 

للمعطيات المحددة في قانون العقوبات وأي جريمة أخرى ترتكب أو يسهل إرتكابها عن 
 . 123تصالات الإلكترونية " طريق منظومة معلوماتية أو نظام للإ

سميت الهيئة الوطنية للوقاية  04 – 09( من القانون 13إنشاء هيئة بموجب المادة ) -ج/
م  2015أكتوبر  08ومكافحتها بتاريخ من الجرائم المتصلة بتكنولوجيا الإعلام والإتصال 

ة وهيئات أخرى تضطلع بأدوار هامة في مكافح 261-15عن طريق مرسوم رئاسي رقم: 
 الجرائم الإلكترونية وهي:

 مركز الوقاية من جرائم الإعلام الآلي والجرائم المعلوماتية للدرك الوطني . -
 المصلحة المركزية لمكافحة الجريمة المعلوماتية التابعة لمديرية الأمن الوطني . -
 .124المعهد الوطني للأدلة الجنائية وعلم الإجرام للدرك الوطني -

تشريعاتها وقوانينها الداخلية مع الجرائم السيبرانية، فنظمت القواعد حاولت الجزائر تكييف    
الإجرائية وطرق الإثبات، كما حددت الأفعال المجرمة والعقوبات المترتبة عليها، لكن في 

وهذا راجع لضعف البنى التحتية  ،تعد متأخرة كثيرا في جانب الأمن السيبرانينفس الوقت 
، ولهذا عليها بتحصين فضائها السيبراني نها وبين الدول الأخرى بيوبروز فجوة رقمية التقنية 

                                                 
  . 81أكرم رياض، المرجع السابق، ص .  122
 . 83عبد الحكيم توات، المرجع السابق، ص .   123
مجلة العلوم الإنسانية مكافحة الإرهاب،  عنترة بن مرزوق، محمد الكر، البعد الإلكتروني للسياسة الأمنية الجزائرية في 124

على  . 50 – 29، ص ص . م 2018جوان  جامعة الحاج لخضر، باتنة، الجزائر، ،38العدد ، 19المجلد والإجتماعية، 
    https://2u.pw/P3zgLالرابط:

https://2u.pw/P3zgL
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عن طريق القيام بالتعاون والشراكة مع الدول الحليفة والقوية في هذا المجال كالصين 
  وروسيا.

 الفرع الثالث: جهود الإتحاد الإفريقي
اء السيبراني لتحقيق الأمن في الفضم  2014مالابو لسنة  إعتمد الإتحاد الإفريقي إتفاقية   

مادة موزعة  38، تتكون هذه الإتفاقية من ديباجة و وحماية البيانات ذات الطابع الشخصي
 أربعة فصول:على 
 .( يعالج المعاملات الإلكترونية07( إلى المادة )02الفصل الأول من المادة )أولا: 

 نات الشخصية.( عالجت حماية البيا23( إلى المادة )08ثانيا: الفصل الثاني من المادة )
موضوع تعزيز الأمن ( عالجت 31( إلى المادة )24ثالثا: الفصل الثالث من المادة )

 السيبراني ومكافحة الجريمة السيبرانية .
 جاءت بأحكام ختامية.( 38( إلى المادة )32رابعا: الفصل الرابع من المادة )

ة " للإتفاقية تهدف لمتابعة مايميز هذه الإتفاقية عن غيرها، هو إنشاء لـ " آلية مراقب   
 للإلتزامات الواردة بها، ومن مهامها:تحقيق الإتفاقية 

 عن إحتياجات الأمن السيبراني وطبيعة الجرائم السيبرانية.جمع الوثائق والمعلومات  -أ/
تقديم المشورة للحكومات الإفريقية حول كيفية الترويج للأمن السيبراني، ومحاربة  -ب/

 نية وإنتهاكات حقوق الإنسان.الجريمة السيبرا
جمع المعلومات وإجراء التحليلات على السلوك الإجرامي لمستخدمي الشبكات  -ج/

 .125والأنظمة المعلوماتية
دعت إتفاقية مالابو إلى تعزيز الجهود الدولية لمحاربة الإجرام الإلكتروني دون الإخلال    

تأكد من وفاء الدول بإلتزماتها، وما يعاب كما أن آلية المراقبة تسهر على البحقوق الإنسان، 

                                                 
ل الأمن السيبراني وحماية المعطيات ذات الطابع الشخصي لسنة مريم لوكال، قراءة في إتفاقية الإتحاد الإفريقي حو  125

.على  673 – 657م، ص ص . 2021، السنة 03، العدد 04، مجلة الدراسات القانونية والإقتصادية، المجلد 2014
 /553175https://asjp.cerist.dz/en/articleالرابط: 

https://asjp.cerist.dz/en/article/175553
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لم تتطرق لآليات التعاون مفتوحة لإنضمام الدول الإفريقية فقط، كما أنها على الإتفاقية أنها 
 لمجابهة الجرائم السيبرانية.

 المبحث الثاني:
 الآليات التقنية والفنية لمكافحة الإرهاب السيبراني

منها ماهو  عدة أساليب براني بالإعتماد علىفضاءها السيتسعى الدول إلى حماية    
ولهذا تتجه أغلبية الدول للمصادقة على الإتفاقيات تشريعي قانوني ومنها ماهو تقني فني، 

لم يصبح وفقها، كما أن مفهوم الأمن الدولية المعنية بهذا الشأن، وتكييف قوانينها الداخلية 
نية، يختلف لمستخدم في الهجمات السيبرافالسلاح اربع المعروفة، يقتصر على المجالات الأ

 .(المطلب الأوللهذا إهتمت الدول بالأمن السيبراني )، عن السلاح التقليدي
بين كل من الصين والولايات المتحدة الأمريكية وروسيا وتنافس  محموم هناك سباق   

 فظهرت تطبيقات الذكاء للسيطرة على الفضاء السيبراني،لإمتلاك آخر تكنولوجيا 
التي ساعدت كثيرا في التنبؤ والرصد وإكتشاف الجرائم السيبرانية وتتبعها  الاصطناعي

 . (المطلب الثاني ) وملاحقة مرتكبيها 
 المطلب الأول:

 الأمن السيبراني كآلية لمكافحة الإرهاب السيبراني
بحيث أصبح يشكل جزءا أساسيا من أي بإهتمام عالمي يحظى الأمن السيبراني اليوم    

وهو مفهوم ظهر حديثا ويعني مجمل القوانين السياسية، الأدوات،  وطنية،سياسة أمنية 
الأمن وطرق تسيير الأخطار والممارسات التكنولوجية  ميكانيزماتالنصوص، المفاهيم و 

المتعلقة بتكنولوجيا المعلومات والإتصالات المستخدمة لحماية الدول و المنظمات 
الة المرغوب فيها لعمل أنظمة المعلومات والإتصالات والتي كما يعرف أنه الحوالأشخاص، 
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والذي من شأنه تمنحها القدرة على المقاومة والتصدي لكل ما ينجم عن الفضاء السيبراني، 
 .126أن يعرض المعلومات المخزنة أو المعالجة أو المنقولة للتلف أو التغيير أو التجسس 

والشركات والمؤسسات ات الحكومية والعسكرية مهما لأن المنظم ويعد الأمن السيبراني   
يمكن تعالج وتخزن كميات هائلة من البيانات على أجهزة الكمبيوتر والخوادم، المالية والطبية 

ها إليون جزء منها حساس للغاية، والتي يمكن أن يؤدي الوصول غير المصرح به ــــأن يك
الشبكات وإلى أجهزة أخرى، لهذا عبر نتائج سلبية، كذلك يمكن أن تنقل هذه البيانات إلى 

فالهدف الأسمى للأمن السيبراني هو القدرة على مواجهة التهديدات  .127تحتاج إلى الحماية 
وإزالة خطرها قبل إحداثها أضرار ومقاومتها سواء كانت متعمدة أو غير متعمدة، السيبرانية 

 الات أو التعافي منها. معلومات والإتصبالبنى التحتية التي تعتمد على تكنولوجيا ال
    الفرع الأول: مباديء الأمن السيبراني

بشأن الأمن  ( إستنادا إلى توجيهات الخبراء الإقليميينISOCحددت جمعية الأنترنت )   
 السيبراني المباديء الأساسية لتأمين الأنترنت وهي:

فهم م والخاص في كل من القطاعين العايتعين على جميع الجهات المعنية : أولا: الوعي
 المخاطر التي تهدد أمنها .

يجب على جميع الجهات المعنية تحمل مسؤولياتها في مواجهة المخاطر ثانيا: المسؤولية: 
 قاعس.الأمنية، مع تحديد المسؤوليات وإتخاذ الإجراءات في حالة الت

ميين يمن أكاديجب إشراك الجميع في حوار مستمر حول الأمن السيبراني ثالثا: التعاون: 
 .128ومجتمع مدني، وإعلاميين لمواجهة التهديدات السيبرانية وسبل مواجهتها

يبدأ أمن هذه المعلومات والبيانات أولا بحماية الأصول المادية من مباني والأشخاص    
العاملين فيها بتوفير الأمن التقليدي عن طريق رفع الأسوار، ووضع كاميرات مراقبة 

                                                 
، العدد 07محمد مسيكة، الفضاء السيبراني وتحديات الأمن القومي للدول، مجلة العلوم القانونية والإجتماعية، المجلد  126

 .  462 – 447م، ص ص. 2022، ديسمبر 04
م،  2021، عمان، 01ماجد محمد الحنيطي، تكنولوجيا الصراعات الدولية المعاصرة، الآن ناشرون وموزعون، الطبعة  127

 .125ص.
 . 319 – 299بن علية بن جدو، المرجع السابق، ص ص .  128
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ثم  تقنية التعرف على الوجوه لمراقبة دخول وخروج الأشخاصوإستحداث نظام البصمة أو 
 .حماية البيانات

 الردع السيبراني: الفرع الثاني

والأصول التي منع الأعمال الضارة ضد الأصول الوطنية في الفضاء  ويعرف بأنه :"   
جية ويرتكز الردع السيبراني على ثلاثة ركائز هي عماد إستراتي " تدعم العمليات الفضائية

 .129، والقدرة على الانتقام، والرغبة في الانتقام عمصداقية الدفا :الدفاع السيبراني، تتمثل في

توافر أنظمة نسخ احتياطية  يتطلب الدفاع عن أنظمة المعلومات، مصداقية الدفاع: أولا:
Backup Systems مما يعني أن أي هجوم ناجح عليها، لن يسفر عن التدمير التام لها ،

قدان الكلي لما تحويه من معلومات؛ ورغم تزايد تكلفة هذا الحل إلا إنه الحل العملي أو الف
 .الأكثر فعالية

يفوق ما وقع على المدافع من أضرار، على المهاجم  ضرروإلحاق : القدرة على الانتقام ثانيا:
صلي، ولكن هذا يتطلب القدرة على الانتقام وتنفيذ هجمة سيبرانية أو أكثر ضد المهاجم الأ

 .نظرا لصعوبة إكتشاف مرتكبي الجرائم السيبرانية  بعد التعرف عليه وهو صعب التحقق

: فعلى المدافع أو من تعرض للهجوم أن يعلن عن رغبته في الانتقام الرغبة في الانتقام ثالثا:
 .130 من المهاجم، ذلك أن امتلاك القدرة على الانتقام لا تكفي بمفردها لردعه

  

 

                                                 
، السنة 01، العدد 64إيناس ممدوح محمد محمد سليمان، دور الأمن السيبراني في مواجهة الإرهاب الإلكتروني، المجلد  129

  _html232151https://jelc.journals.ekb.eg/article..على الرابط: 227-175م، ص ص .  2022
رغدة البهي، الردع السيبراني: المفهوم والإستراتيجيات، الدوريات:مفاهيم إستراتيجية، المركز العربي لأبحاث الفضاء  130

  =28706https://accronline.com/article_detail.aspx?idم. على الرابط: 2017الإلكتروني، 

https://jelc.journals.ekb.eg/article_232151.html
https://accronline.com/article_detail.aspx?id=28706
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 لحمايةالفنية ل وسائل ال:  ثالفرع الثال

أن لا و إنشاء أنظمة بديلة ونسخ إحتياطية يجب على الدول أن تقوم ب الأنظمة البديلة:أولا: 
يمكن  ى التحتية الرئيسية للدولة،بالبن ، خاصة إذا تعلق هذا النظامنظام واحد على تعتمد 

 .جوم سيبرانيالاستعانة بتلك الأنظمة البديلة أو الاحتياطية في حالة حدوث ه

فإذا أمكن للدولة التغلب على الهجوم الذي تعرضت له بسرعة، وإعادة  إعادة التأسيس:ثانيا: 
تشغيل النظام، ستكون الآثار هامشية. ولكن الطريقة الوحيدة لتجنب الهجوم هي الاحتجاب 

 .131عن الجميع، ورغم كونه السبيل الأفضل للردع، إلا أنه يكتنفه مسائل قانونية عدة

يمثل التشفير الوسيلة الأكثر أهمية لتحقيق وظائف الأمن الثلاثة:السرية، : ثالثا: التشفير
فرة سرية غير يعملية دمج المعلومات في ش بـ :"التكاملية وتوفير المعلومات، ويعرّف 

بعد وصولها إلى وحدة الويب الآمنة، أي أن الشيفرة هو  فرةيمفهومة ثم فك هذه الش
رسالة بإستخدام برنامج معين، ولهذا تنطوي عملية التشفير على  إستبدال مستند أو

النصوص البسيطة إلى رموز) حروف، أرقام، إشارات ( قبل إرسالها إلى مستقبلها  تحويل
شريطة أن يكون لهذا الأخير القدرة على حل الشيفرة وتحويل الرسالة إلى صيغتها الأصلية 

 .132 " بإستخدام مفتاح التشفير

 جدران الناريةالرابعا: 

عبارة عن برمجيات هدفها الأساسي تأمين الحماية  على أنها:"تعرف جدران الحماية     
الكافية لمعلومات الشركة والقضاء على عمليات الإختراق والتدمير التي تتعرض لها ملفات 

من خلال إقامة حاجز بين شبكة الأنترنت والشبكة الداخلية للمؤسسة ليقوم خوادم الويب، 

                                                 
 رغدة البهي، نفس المرجع. 131

،  MECASمصطفى بوعقل، آليات وقاية المعاملات الإلكترونية في ظل حوكمة تكنولوجيا المعلومات، مجلة دفاتر 132
 . على الرابط:396-380ص ص . م، 2016، جامعة أبو بكر بلقايد، تلمسان، جوان 01، العدد 12المجلد 

https://asjp.cerist.dz/en/article/8799 

https://asjp.cerist.dz/en/article/8799
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إلى الشبكة لمنع دخول هذا الحاجز بتصفية وفحص كل عمليات الدخول والخروج 
والبرامج الدخيلة المستخدمين غير المصرح لهم وغير المسجلين ولتجنب خطر الفيروسات 

"133. 

 خامسا: برامج مكافحة الفيروسات

عن ل بأول، تقوم هذه البرامج المثبتة على أجهزة الحاسوب بإزالة الفيروسات من النظام أو    
كما تقوم بعمل تحديثات لنفسها بصفة طريق إكتشافها والقضاء عليها قبل حدوث الضرر، 

لزيادة قدرتها و كفاءتها على مكافحة الفيروسات  ،آلية وبشكل تلقائي عن طريق الأنترنت
من خلال  ،لجديدة، وتقوم برامج مكافحة الفيروسات بإستخدام تقنية البحث عن الفيروساتا

برصد أي تغيير يحدث من  ،و مراقبة جميع الملفات الموجودة على الجهاز ،السلوكتفحص 
 ،خلال تقنية إختيار لتكامل ببناء سجل يتضمن أسماء جميع الملفات الموجودة على الحاسب

ويمكن وصف عمل برامج  .134أي تغيير أو نشاط غريب عليهاومتابعة  ،وتاريخها ،وحجمها
 التالي: مكافحة الفيروسات حسب النمط

وإكتشاف البرامج الغريبة إجراء مسح كلي لجهاز الحاسب عن طريق فحص الأقراص  -أ/
 عن الجهاز.

إبطال مفعولها، أو تقوم إزالة الفيروسات التي تم العثور عليها عن طريق حذفها أو  -ب/
 بحجبها في حالة عدم قدرتها على إزالتها أو إبطال مفعولها.

                                                 
سيمة دميش، التجارة الإلكترونية: حتميتها وواقعها في الجزائر، مذكرة ماجستير في العلوم الإقتصادية، كلية العلوم  133

 .94م، ص . 2011 –م  2010جامعة منتوري، قسنطينة، السنة الجامعية  الإقتصادية وعلوم التسيير،
أشرف عبد المحسن الشريف، أمن وحماية المستندات الإلكترونية على بوابة الحكومات العربية، مجلة اعلم، الاتحاد  134

 http://www.arab-. على الرابط:114-87م، ص ص . 2016، يناير 16العربي للمكتبات والمعلومات، العدد 

2016_Achref_Abdel.pdf-16-library/Journal%20Issues/I3lem-afli.org/media 

http://www.arab-afli.org/media-library/Journal%20Issues/I3lem-16-2016_Achref_Abdel.pdf
http://www.arab-afli.org/media-library/Journal%20Issues/I3lem-16-2016_Achref_Abdel.pdf


74 

 

عن طريق تحليل الرسائل الواردة، فمن الضروري ربط برنامج وني تحليل البريد الإلكتر  -ج/
 مكافحة الفيروسات مع البريد .

عن طريق إرسال رسائل للمستخدم في حالة وجود فيروسات مراقبة صفحات الويب  -د/
 .على الصفحة 

 (IDS)سادسا: أنظمة كشف التسلل

اسب الآلي غير مرغوب للكشف عن محاولات الوصول إلى نظام الحوهي برامج مصصمة   
والتلاعب به، وتتألف من عدة مكونات، هي: بها، أو محاولة تعطيل هذا النظام بشكل عام 
والتنبيهات ومحرك يقوم بإدخال الأحداث إلى  جهاز إستشعار، ولوحة تحكم لمراقبة الأحداث

فلا ات اللجوء إلى عمل فصل جزء إحتياطي بين الشبكإلى جانب ذلك يمكن  ،قاعدة البيانات
فلا تمتد أثر الهجمة تكون كلها كتلة واحدة، بحيث يتم تقسيم الشبكات إلى شبكات فرعية 

 . 135على إحدى الشبكات على الشبكة الأخرى إذا حدث الهجوم 

 : حجب المواقع المشبوهةسابعا

حجب المواقع، فالصين على سبيل المثال تنفق كل عام موارد تلجأ كثير من الدول إلى    
وأكثرها تطورا في العام، وتوظف المملكة ي بناء وصيانة أحد أكبر أنظمة الترشيح ضخمة ف

، ويعرف 136العربية السعودية أيضا نظام بروكسي الويب لحجب الوصول للمواقع المحظورة
أسلوب لحجب صفحات معينة يمكن أن تكون مؤذية أو عدوانية بـ :" حجب المواقع نظام 

                                                 
 . 61صلاح حيدر عبد الواحد، المرجع السابق، ص . 135

136 Nikolaos KOUMARTZIS, Andreas VEGLIS, Internet regulation: (The need for more transparent Internet 
filtering systems and improved measurement of public opinion on Internet filtering), First Monday (peer-
reviewed journal on the internet), Volume 16, Number 10 - 3 October 2011: 
https://firstmonday.org/ojs/index.php/fm/article/view/3266 
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نترنت فإذا حاول المستخدم الوصول إلى صفحة محجوبة أو إباحية بالنسبة لمستخدم الأ 
 .137" ظهرت له رسالة تبلغه أن الوصول إلى هذه الصفحة غير مسموح به 

البراعة الفنية هذا الأسلوب أمام فئة من المستخدمين الذين يملكون أثبتت الدراسات فشل    
ق إستخدام برنامج والتقنية، بحيث يستطعون الوصول إلى المعلومات المحجوبة عن طري

VPN، ستفادة من الأدوات والتطبيقات التي توفرها بعض المواقع الإلكترونية لتجاوز أو الإ
 الحظر والحجب.

لتعاون بين جميع الفئات والأطراف، سواء دول أو إن تحقيق الأمن السيبراني يستدعي ا    
تدفق الدول المتحكمة في وعلى منظمات أو أفراد، وكذلك التعاون بين القطاع العام والخاص 

في مواجهة الهجمات السيبرانية، وأن تلتزم وعلى تجهيزاته تحمل مسؤولياتها كاملة  ،الأنترنت
فهي بإستطاعتها القضاء على هذه الهجمات في المهد، كما في التعامل مع الجميع بالشفافية 

أو التي تروج للمخذرات الجهادية أو الإباحية التي تستغل الأطفال أنها يمكنها حجب المواقع 
 أو التي تدعوا إلى مختلف الجرائم المجرمة دوليا.

 

 المطلب الثاني:
 الذكاء الإصطناعي كآلية لمكافحة الإرهاب السيبراني

عصر المعلومات، فظهر الذكاء الإصطناعي إنتقل العالم من عصر الثورة الصناعية إلى    
تعتمد عليها الدول فاعلة ووسيلة قوية  وبات يشكل أداة  ،وبرز في العديد من المجالات

تكنولوجيا الذكاء الإصطناعي في محاكاة وتتمثل  والمنظمات ومختلف الأفراد والتنظيمات،
لبعض من خلال برمجة الحاسوب والآلة بحيث تصبح مشابهة ومقاربة الذكاء الإنساني 

بالمدخلات ليقوم  برمجة الحاسوب من خلال تزويدهخصائص وجوانب الذكاء الإنساني، فتتم 

                                                 
 .277، المرجع السابق، ص .فايزة نجاري بن حاج علي 137



76 

 

بمعالجتها على نحو معين وفق ماتمت برمجته عليه ويخرج حلولا للمشكلات على نمط معين 
 .138معروف لدى المبرمج غالبا

 الفرع الأول: تعريف الذكاء الإصطناعي

مارفن مينسكي  قد عرفه "وهذا راجع لحداثته و  لا يوجد تعريف محدد للذكاء الإصطناعي   
فرع من العلوم يهتم بالآلات التي  :"بأنه نحو الذكاء الإصطناعيخطوات " في كتابه 

وعرفه البعض  ،139"حلها بذكائه  من المشاكل التي يعجز الإنسان عنحل نوع تستطيع 
"، فرع من فروع علوم الحاسوب وهو علم هندسة صناعة الآلات الذكية الآخر على أنه:" 
قيام بالمهام التي تحتاج إلى الذكاء بناء آلات قادرة على الكذلك :"  وفي تعريف آخر

، وتم تعريفه أيضا 140 "البشري عند أدائها مثل الإستنتاج المنطقي والقدرة على التعديل 
وسيلة للتحكم في الحاسوب أو الروبوت بواسطة برنامج يفكر بنفس الطريقة على أنه:" 

ذكاء الإصطناعي وتأسيسا على ما سبق يمكن تعريف ال " التي يفكر بها البشر الأذكياء
أحد علوم الحاسب الآلي الحديثة التي تبحث عن أساليب متطورة لبرمجته  على أنه: "

للقيام بأعمال و إستنتاجات تشابه الأساليب التي تنسب الذكاء للإنسان، من خلال فهم 
ما العمليات الذهنية الشائكة التي يقوم بها العقل البشري أثناء التفكير ثم ترجمتها إلى 

 .141 "ازيها من عمليات حسابية تزيد من قدرة الحاسب على حل العمليات الشائكة يو 
أو مجموعة من الأوامر التي تمكن الآلات من يعمل الذكاء الإصطناعي وفق خوارزميات    

، فالخوارزميات تمكن أجهزة وإتخاذ القرارات بشكل مستقلتحليل البيانات، وأداء المهام، 

                                                 
محمد علي أبو علي، المسؤولية الجنائية عن أضرار الذكاء الإصطناعي، دار النهضة العربية للنشر والتوزيع، الطبعة  138

 .13م، ص. 2024، القاهرة، 01
139 op.cit,unici AliMadaoui Nadjia, Lo 

منال لقرع، إستخدامات الذكاء الإصطناعي للكشف عن الجرائم والبحث عن مرتكبيها، مجلة قراءات علمية في الأبحاث  140
 .203م، ص. 2025، مارس 41والدراسات العلمية، العدد 

، 59ونية والسياسية، المجلد جمال بدري، الذكاء الإصطناعي : بحث عن مقاربة قانونية، المجلة الجزائرية للعلوم القان 141
 . 175م، ص .  2022، السنة 04العدد 
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فعلى ، 142لأنماط، وتقييم الإتجاهات وحساب الدقة وتحسين العملياتالكمبيوتر من التنبؤ با
" من باريس ماري غارنريتير تدعى "عاما  27سبيل المثال: قامت إمرأة تبلغ من العمر 

التعرق ليلا، وحكة في الجلد، وإرهاق، والتي تضمنت ، ChatGPTبإدخال أعراضها في 
بمرض " هودجكين " وهو نوع من سرطان أنها قد تكون مصابة فإقترح الذكاء الإصطناعي 

، لكن بعد مرور عام تقريبا تفاقمت الأعراض، فكشفت الدم، فلم تأخذ الأمر على محمل الجد
 الذي توقعه الذكاء الإصطناعي.الفحوصات بأنها بالفعل تعاني من المرض 

 الفرع الثاني: خصائص الذكاء الإصطناعي
خدم الخصائص والسمات وسنذكر فقط منها ماييتمتع الذكاء الإصطناعي بالعديد من    

 موضوع بحثنا وهي:
جميع بياناتها  على وفرتت وإن كانت لاالذكاء الإصطناعي له القدرة على حل المسائل أولا: 

 اللازمة وقت الحاجة .
 يستطيع الذكاء الإصطناعي التعامل مع البيانات المتضاربة والتي يشوبها الخطأ،ثانيا: 

 حيحها أو تجميعها أو حلها .والتوصل الى تص
القدرة والإستفادة من الخبرات السابقة، وتحسين الأداء، ثالثا: قابلية الذكاء الإصطناعي للتعلم 

) على الإستنتاج والإستدلال، التعلم والمعرفة الخارجية، القدرة على التعلم والمعرفة الداخلية 
 الذكاء الإصطناعي التوليدي(

 والإسترشاد بها .بإستغلال معطيات و بيانات سابقة  رابعا: الإستدلال وذلك
ن الإنسان في القيام ببعض المهام، والعالم متجه خامسا: الذكاء الإصطناعي أصبح ينوب ع

في السنوات القادمة إلى الإعتماد عليه في جميع المجالات لتميزه بالسرعة والدقة وقلة 
 .143التكلفة

                                                 
طاهر أبو العيد، الذكاء الإصطناعي ومستقبل العدالة التحديات وآفاق المستقبل، إصدارات مبادرة تطوير تعليم القانون،  142

 .09م، ص. 2024
 .28محمد علي أبو علي، المرجع السابق، ص. 143
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بحيث  والمواطنين تحليل البيانات الضخمة للأفراد وذلك عن طريقالتنبؤ بالجرائم : سادسا
و المعاملات ذكاء الإصطناعي بتحليل الرسائل الصوتية والمرئية والتحويلات لتقوم برامج ا

 . المشبوهة المالية
مئات لرصد  المراقبة المختلفةكاميرات إستخدام شبكات التتبع والرقابة عن طريق  :سابعا

، والكشف الوجوهتلك لتعرف على الذكاء الإصطناعي لبرنامج  ، وإستعمالالوجوهالآلاف من 
سلوكات غير عادية مثل تكرار زيارة موقع معين أو التلقائي عن الأشخاص الذين يظهرون 

  . 144البقاء في مكان واحد
ثامنا: إستخدام الذكاء الإصطناعي في إعادة بناء مسرح الجريمة وتسهيل القبض على 

 .145وتصنيفهم  المجرمين
والتنصت اسعا: تحديد مواقع المجرمين بدقة وتتبع أثارهم وحتى إختراق أجهزتهم الإلكترونية ت

، ونظام المعلومات الجغرافية (GPS) عمال نظام تحديد الأماكنعليهم صوتا وصورة بإست
(GIS.) 

 في منع الهجمات الإرهابية الذكاء الإصطناعيالثالث:دور الفرع 
ويتم التنبؤ قبل وقوعها،  هامنعموقع الهجمات وزمانها وبالتالي  من معرفة التنبؤ نُ كِ مَ يُ    

عن طريق تحليل البيانات الضخمة الناتجة عن بإستخدام خوارزميات الذكاء الإصطناعي 
مراقبة مواقع التواصل الإجتماعي، أو شبكات الإتصال الخلوية أو الفضائية، أو عن طريق 

اسطة الكاميرات المزروعة في الطرق العامة أو على المراقبة بو التتبع و تحليل الفيديوهات، 
 .146عن طريق تقنية التعرف على الوجوه الحساسةالمؤسسات 

                                                 

144 op.cit,iMadaoui Nadjia, Lounici Al 

يوسف هنيدة، السياسة الجنائية في مواجهة الذكاء الإصطناعي، مذكرة ماستر، جامعة سيدي محمد بن علي، فاس،  145
 .113م، ص.  2023 -م 2022المغرب، السنة الجامعية 

يستشعر أماكن ( الذي PredPolتبنت الشرطة التنبؤية فكرة التطبيقات الذكية التنبؤية، ومن أهم تلك التطبيقات تطبيق )  146
الخطر ويتنبأ بمرتكبيها عن طريق تحليل البيانات التي يحوزها والتي يجمعها بإستمرار، ويقوم بإرسال تنبؤاته إلى دوريات 
الشرطة مع خرائط توقعات حدوثها، زد على ذلك هناك أجهزة إستشعار تعمل بالذكاء الإصطناعي تقوم بتجميع البيانات 
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كما يمكن تحديد ومعرفة هوية الإرهابيين ومراقبتهم من أجل كشف كل التنظيم والخلايا    
 بلوكخصوصا عن طريق العملات المشفرة بإستخدام تقنية ) أو مصادر التمويلالنائمة، 

 . التي تعتبر ثورة جديدة في عملية توثيق المعاملات المالية( تشين
 : الآثار القانونية للذكاء الإصطناعي على حقوق الإنسانالفرع الرابع

إن الإعتماد على الذكاء الإصطناعي في مواجهة مختلف الجرائم بدءًا من التنبؤ بوقوعها    
مات من وراءها، قد أثار جدلا بخصوص وردعها قبل حدوثها أو تتبعها للكشف عن التنظي

إستغلال تطبيقات الذكاء الإصطناعي للمحادثات والرسائل المتبادلة والمراقبة من خلال 
الكاميرات المنتشرة في كل مكان، بحيث أعتبرت هذه الأفعال إنتهاكا للحياة الخاصة ولأهم 

  .عصب فيها وهو حق الخصوصية
حقوق الإنسان والحريات العامة، وقد نصت عليها تعتبر الخصوصية ركيزة أساسية ل   

ن العالمي ( من الإعلا12الإعلانات والإتفاقيات الدولية والوطنية، لاسيما الماد )مختلف 
( من العهد الدولي للحقوق المدنية والسياسية 17والمادة )م  1948لحقوق الإنسان لسنة 

بين  الخاصة تداول المعلومات أصبح من اليسير، ومع التقدم التكنولوجي م 1966لسنة 
 الأفراد والجماعات .

منتهكة خصوصا من طرف تطبيقات الذكاء الإصطناعي التي أصبحت هذه الحقوق    
تطور التكنولوجي لهذه لهذا من الواجب تحقيق توازن بين القانون والتحارب الجرائم، 

املة في كات العالمية العحاولت الشر وفي هذا الصدد التطبيقات مع مراعاة المصلحة العامة، 
خلاقي في تطويرها لمجالات إقرار ميثاق شرف أبالمبادرة  أخذ الاصطناعي الذكاء مجالات

لخلق مجالات الثقة في  la RGPDخلال ملحق  منا أورب يف خاصة الاصطناعي، الذكاء
ا الحريات الأساسية وليس المس بمضامينه لتعزيز أداة  وجعلها الاصطناعي الذكاء مسارات

لة بالسياسات صالقوانين ذات ال وتحيين أخلاقيا بشأنها متفق دولية معايير إعداد خلال من

                                                                                                                                                         

( .... وللإطلاع أكثر أنظر يوسف هنيدة، المرجع BrickStream 3D، ومن أمثلتها جهاز )وتحليل السلوك في وقت واحد
 السابق.



80 

 

معرفة به بما يعود على وال الاصطناعي الذكاء مجالات في الفضلى والممارسات العمومية
       .147التعبير لحرية خاص مقرر شخص في المتحدة الأمم تقودها بالخير، الإنسانية

الأوروبية لحماية المعطيات الشخصية  الأوروبي بروتوكول تعديلي للوائح إعتمد المشرع   
الذي يضمن للأشخاص مجموعة م،  27/04/2016الصادر بتاريخ  679/2016تحت رقم 

وأن تقوم  من الحقوق ويفرض غرامات ضخمة على الشركات المخلة بتطبيق هذا القانون،
محاولة و  السرية عند معالجتها لهذه المعطياتضمان و  الفنية والتقنية الحمايةبهذه الشركات 

كما أقر النظام  جة المعطيات المستهدفة دون سواها،لالمخاطر عن طريق معا من تقليلال
 .148إلزامية تعيين مندوب مكلف بحماية الحياة الخاصة وتقديم النصائح القانونيةالأوروبي 

م إبان  2021سنة اعي أصدرت اليونيسكو توصية خاصة بأخلاقيات الذكاء الإصطن   
وأشارت إلى تعزيز التعاون والتضامن نوفمبر،  24و  09المؤتمر المنعقد بباريس مابين 

مع إحترام والإنتفاع العادل بوسائل تكنولوجيا الذكاء الإصطناعي على الصعيد العالمي 
 .149القانون الدولي لحقوق الإنسان والحريات الأساسية

الذكاء الإصطناعي في مختلف المجالات قد يؤدي إلى  أن الإعتماد علىيظهر كذلك    
أنه يتميز بالسرعة في ، خصوصا )الحق في العمل( ختفاء مئات الآلاف من الوظائفإ

كأن إيجاد حل قانوني ولهذا يجب على الدول التفكير في  .الإنتاج مع قلة التكاليف والجهد
 صطناعي في الشغل.من الذكاء الإتلزم الشركات بالإعتماد على نسبة معينة 

 
 
 
 
 

                                                 
عبد المجيد كوزي، حماية الحياة الخاصة في زمن المعلوماتي وتحديات الذكاء الإصطناعي، مجلة عدالة للدراسات  147

 .23م، ص. 2022، السنة الخامسة 24القانونية والقضائية، العدد 
 .26-25لمجيد كوزي، نفس المرجع، ص  ص.عبد ا 148

عصام الدين محمد إبراهيم، الأثار القانونية للذكاء الإصطناعي على حقوق الإنسان في إطار القانون الدولي العام،  149
 .274-216م، ص ص . 2024، ديسمبر 02، العدد 80المجلة المصرية للقانون الدولي، المجلد 
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 خاتمة
، لأنه المجتمع المعاصرمجالا لا يمكن الإستغناء عنه في الفضاء الإلكتروني صبح أ     

سواء في التعليم أو الصحة أو التجارة و  ،وفي مختلف المجالات أمسى يوظف كثيرا
، كما تسيروهذا راجع  للفعالية والكفاءة في ال  ،الإقتصاد الرقمي، أو في المجالات العسكرية

أنه متاح لعدة فواعل سواء دول أو أفراد أو منظمات مما جعله ساحة جديدة للنزاعات 
فظهرت الحروب السيبرانية والإرهاب السيبراني الذي يعتبر نسخة الخطيرة، والصراعات 

والإجتماعية والدينية والإعلامية محدثة عن الإرهاب الدولي التقليدي، فالتراكمات السياسية 
، وصعوبة إكتشاف منفذ الهجمات والمعرفة التقنية، والذكاء الذي يمتاز به الإرهابي السيبراني

 ساعدت في تفشي وتفاقم هذه الظاهرة.  السيبرانية
تكنولوجيا الحديثة ليدي و الـن الإرهاب التقــزاوج بيـــه تــــلى أنــــراني عـــاب السيبــــرف الإرهـــــيع   

يستعمل الإرهاب السيبراني أساليب وأدوات تقنية هذا الأخير ــلافا لــللإتصالات والمعلومات وخ
داف، فهو يستهدف إما سرقة البيانات أو إتلافها وإتلاف ـــلى الأهــــماته عــــن هجـــي شـــية فـــوفن

دمة، أو يستهدف نظم التحكم في الإتصالات ـخب الــــتراض أو حجــــس وإعـــزة أو التجســــالأجه
 . ووسائل النقل أو تعطيل الخدمات ونشر الفزع والرعب

إما بإستعمال برمجيات ضارة وخبيثة تعددت الأساليب التي يستعملها في تنفيذ هجماته،    
تبعث عن طريق البريد أو روابط مموهة في رسائل  كالفيروسات والديدان وحصان طروادة،

، أو بإستعمال وسائل من خلال مواقع على شبكة الأنترنت تروني للجهة المستهدفة، أوالإلك
، أو إستغلال منظومة الطائرات دون مادية كشرائح الأردوينو، أو القنابل الكهرومغناطيسية

 .طيار
سعت  و ،جهودها للحد من هذه الظاهرةو الحكومية  الوكالات الدوليةالمنظمات و كثفت    
فتبنت  ،ة الجرائم الإلكترونيةواستراتيجيات لمكافح إلى تبني سياسات هاإطار  فيل و الدو 

وحث الدول على تبنيها في  ،إتفاقيات دولية وإقليمية سياسات تشريعية عن طريق عقد
أو محاكمة  ،ليمأو تس ،ودعت إلى التعاون الدولي من أجل التحقيق ،تشريعاتها الداخلية

 2001لسنة  لمتعلقة بالجريمة الإلكترونيةا إتفاقية بودابستات وأبرز هذه الإتفاقي، المجرمين
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وبالرغم من أنها  ،مختلف هذه الجرائمإلى  التي كانت الأولى من نوعها التي تطرقت م
للجامعة العربية التي فكانت مرجعا  ،أنها مفتوحة للتوقيع لجميع الدولأوروبية المنشأ إلا 

لمكافحة جرائم تقنية أنظمة المعلومات وما في  القانون العربي الإسترشادي عنهاصدر 
 2010الإتفاقية العربية لمكافحة جرائم تكنولوجيا المعلومات لسنة و ، م 2004سنة لحكمها 

م لتحقيق الأمن في الفضاء السيبراني  2014إعتمد الإتحاد الإفريقي إتفاقية مالابو لسنة و ، م
 وحماية البيانات ذات الطابع الشخصي.

أمنية ودعت للتعاون في مجال الأمن و سياسات تقنية وفنية  تفاقياتلإهذه اتبنت    
جع لعدم وجود تعريف وهذا را كافيةتعد غير ، لكن هذه السياسات و الإستراتيجيات السيبراني

وكذلك إزدواجية المعايير في التعامل مع هذه الظاهرة من طرف بعض ، موحد للإرهاب
كالذكاء الإصطناعي على المستعملة في مواجهة هذه الآفة  وتأثير الوسائل التقنية ،الدول

تفاقيات والإعلانات كإنتهاك حق الخصوصية المحمي بموجب الإ )بعض حقوق الإنسان 
إعتمدت وبما أن منظمة الأمم المتحدة هي التي تجمع في عضويتها أغلب الدول الدولية (، 

وسيتم ، مكافحة الجرائم الإلكترونيةمنع و م إتفاقية  2024في أواخر سنة جمعيتها العامة 
    م . 2025 فتح الاتفاقية للتوقيع في حفل رسمي تستضيفه فييتنام في عام 

 توصيات 
 نرى أنه يجب:لمواجهة الإرهاب السيبراني ومكافحته  ومن خلال ماتقدم ذكره و  

ت إرهابا أو أسباب الهجمات السيبرانية الداخلية، سواء كانالبحث عن معالجة  -
 مجموعة من المتسللين، ومحاولة إدماجهم في المجتمع والإستفادة من خبراتهم .

وذلك بالتعاون الدولي الإرهابية، للجماعات بالعملات المشفرة  تجفيف منابع التمويل -
لأن التمويل هو أساس  بين مختلف الأجهزة الشرطية الدولية، والمؤسسات المالية

 .الجريمة الإرهابية
لدول وخصوص النامية بالأمن السيبراني عن طريق الإهتمام ضرورة إهتمام ا -

 ،و إقامة دورات تكوينية ،و إدراجه ضمن المناهج التعليمية ،بالعنصر البشري 
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و الإهتمام بالتقنيات الجديدة، توعوية للعاملين بالمؤسسات الحساسة للدولة و 
 .خصوصا الذكاء الإصطناعي التوليدي

الإعلام والإتصال تشريعيا عن طريق إصدار مراسيم  تكنولوجيامواكبة تطور وسائل  -
 لتنظيمها، لأن القانون أبطأ مقارنة بالتطور السريع لهذه الوسائل.أو أوامر أو قوانين 

إنشاء فرق مختصة مهمتها مراقبة وسائل التواصل الإجتماعي من أجل الكشف عن  -
تجنيد عناصر لأن الإرهاب يبدأ بالبحث عن ين عليها، والمحرضأفكار التطرف 
 الظروف المعيشية للفئات الهشة و نقص وعيهم الفكري .جديدة مستغلا 

عن طريق إنشاء مراكز مهمتها محاربة الفكر حجب المواقع غير المرغوب فيها  -
 وصد هجمات الإرهابيين والمتسللين.المتطرف على مواقع التواصل الإجتماعي 

وذلك ن أوتسليمهم أو محاكمتهم، ة المجرميضرورة التعاون الدولي في مجال ملاحق -
لكي يكون هناك تجريم مزدوج عن طريق إبرام إتفاقيات ثنائية أو متعددة الأطراف 

 وإمكانية المتابعة.
يمكن ، بالبنى التحتية الرئيسية للدولة حتياطيةالنسخ الإأو  أنظمة بديلةإنشاء  -

، وتكون هذه نظامهذا ال ختراقإ وتمأفي حالة حدوث هجوم سيبراني الإستعانة بها 
 .  الأنظمة البديلة غير متصلة بالشبكة العالمية

مع أخذ إحتياطات أمنية وحمائية إعادة تشغيل النظام، عن طريق  إعادة التأسيس -
 من جديد .لتجنب الهجوم جديدة 

وفيروسات  ،تكون هدفا للهجمات السيبرانية مع وضع فيها ديدانإنشاء بيانات مزيفة  -
 .لملاحقته أو لتخريب معداته تكشف مركز الهجمة 

مراجعة الإتفاقيات الدولية المعنية بالجرائم المعلوماتية، وإعطاء تعريف موحد متفق  -
 .لها، خصوصا الإرهاب السيبراني، وبالتالي توحيد العقوبة عليه 

تظم ممثلين عن  م المتحدة مهمتها تسيير الأنترنت،إنشاء لجنة دولية تحت لواء الأم -
 عضاء في الأمم المتحدة .كل الدول الأ

ليس مكافحة الإجرام لإحترام حقوق الإنسان بما في ذلك حقوق المتهمين، لأن  -
تسود العدالة ، وإنما بإحترام هذه الحقوق وإنتهاكها بالضرورة الدعس على هذه الحقوق 

، كما يجب الأخذ بعين الإعتبار حق وتزول الأسباب التي أدت إلى الإجرام
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ات الشخصية عند تصميم تطبيقات الذكاء الإصطناعي وتكييف والمعطيالخصوصية 
 . الخوارزميات مع ذلك
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 .القانون العربي الإسترشادي لمكافحة جرائم الإرهاب الإلكتروني وما في حكمها -/2
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 إرهابية .
 أولا : قائمة الكتب باللغة العربية

تفاقية التربس والتشريعات أحمد عبد الخالق، حماية حقوق الملكية الفكرية في ظل إ -/01
 . م 2011، مصر، سنة 01الإقتصادية، دار الفكر و القانون، الطبعة 

  03الطبعة زء الخامس ، دار إحياء التراث العربي ،ـرب ،الجـــسان العـــظور ، لـــن منــاب -/02
 م . 1999، بيروت ، 

، 01، الطبعة داية ناشرون و موزعون ـــــر البتروني، داــــاب الإلكــــــمد، الإرهـــــم محـــــجاس -/03
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ماجد محمد الحنيطي، تكنولوجيا الصراعات الدولية المعاصرة، الآن ناشرون  -/04
 .م  2021، عمان، 01وموزعون، الطبعة 
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 .م  2022 ، القاهرة ، مصر،1ليم للطباعة والنشر والتوزيع، ط الك
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محمد علي أبو علي، المسؤولية الجنائية عن أضرار الذكاء الإصطناعي، دار  -/06
 .م 2024، القاهرة، 01النهضة العربية للنشر والتوزيع، الطبعة 

احة الصراع الجديدة ــلوماسية ســـــوالدب رونيــــــضاء الإلكتــــرافي، الفــــن الشـــــال محســــــنض -/07
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 م . 2014

اس بدران ،الحروب الالكترونية ،الاشتباك في عالم متغير، مركز دراسات ــعب -/09
 م . 2010بيروت ،  دون طبعة، نية ،ومة الالكترو الحك
ضوء أحكام  ضاهره القانونية والسياسية فيـدولي ومـــاب الــــالاره ،سنـــلي حــــثمان عــــع -/10
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 . 2014، الجزائر ،  1للطباعة والنشر والتوزيع ، ط 
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 ثانيا : الرسائل الجامعية
 ساتمذكرات ودبلوم الدرا -أ/
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 م . 2021كلية الآداب ،جامعة الشرق الأوسط ، الأردن ، تموز ، 

، مذكرة ماستر جريمة وأمن عمومي، عبد الحكيم توات ، جريمة الإرهاب الإلكتروني -/15
 . م 2022م/ 2021جامعة العربي التبسي، كلية الحقوق والعلوم السياسية، التبسة، 

اومة والإرهاب في القانون الدولي، مذكرة لنيل شهادة الماجيستير ــــداج ، المقــــــا هــــــرض -/16
، كلية الحقوق، بن عكنون ،السنة 1عة الجزائرـية، جامـــات الدولــــي والعلاقــــون الدولــــــي القانــــف

 م . 2010/م 2009 الجامعية 
 أطروحات-ب/
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لونيسي ،آليات مكافحة الإرهاب الدولي بين فاعلية القانون الدولي وواقع علي  -/17
معمري ،  الممارسات الدولية الإنفرادية ،رسالة لنيل شهادة الدكتوراه في القانون، جامعة مولود

 م . 2012يزي وزو، الجزائر،ت
نجاري بن حاج علي ، مكافحة الإرهاب الإلكتروني في القانون الدولي ،رسالة فايزة  -/18

 .لنيل شهادة دكتوراه،جامعة مولود معمري ، تيزي وزو، الجزائر
 ثالثا: البحوث والمقالات و المطبوعات

ر الفضاء الإلكتروني على أبو بكر محمد الديب ، ياسمين أحمد إسماعيل صالح ، أث -/01
مستقبل العلاقات الدولية " دول الشرق الأوسط نموذجا " ،المجلة المصرية للقانون الدولي 

 . على الرابط :369، ص . 2021، سنة  77،المجلد 
il.journals.ekb.eg/article_295020.htmlhttps://ej  05/01/2025بتاريخ 

12:20. 
أشرف عبد المحسن الشريف، أمن وحماية المستندات الإلكترونية على بوابة  -/02

، يناير 16الحكومات العربية، مجلة اعلم، الاتحاد العربي للمكتبات والمعلومات، العدد 
 afli.org/media-http://www.arab-. على الرابط:114-87م، ص ص . 2016

2016_Achref_Abdel.pdf-16-library/Journal%20Issues/I3lem 
لأنترنت؟(، إيهاب خليفة، الهجمات الصفرية) كيف يمكن الإستعداد لليوم الأسود في ا -/03
على  14:40م، على الساعة  29/03/2025م، تم الإطلاع عليه بتاريخ  2017مايو  17

  https://2u.pw/ezMKWالرابط:
إيناس ممدوح محمد محمد سليمان، دور الأمن السيبراني في مواجهة الإرهاب  -/04

 على الرابط: . 227-175م، ص ص .  2022لسنة ، ا01، العدد 64الإلكتروني، المجلد 
https://jelc.journals.ekb.eg/article_232151.html 

إنجي محمد مهدي، الجهاد الإلكتروني: دراسة لتنظيم داعش، وإستراتيجية الولايات  -/05
 م. 2021، أفريل 02، العدد 22ة دراسات، المجلد المتحدة لمواجهته، مجل

https://ejil.journals.ekb.eg/article_295020.html%20بتاريخ%2005/01/2025%2012:20
https://ejil.journals.ekb.eg/article_295020.html%20بتاريخ%2005/01/2025%2012:20
http://www.arab-afli.org/media-library/Journal%20Issues/I3lem-16-2016_Achref_Abdel.pdf
http://www.arab-afli.org/media-library/Journal%20Issues/I3lem-16-2016_Achref_Abdel.pdf
https://2u.pw/ezMKW
https://jelc.journals.ekb.eg/article_232151.html
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مجلة العلوم إسماعيل زروقة، الفضاء السيبراني والتحول في مفاهيم القوة والصراع،  -/06
، أفريل الوادي، الجزائر، ، جامعة الشهيد حمة لخضر01،العدد 10، المجلد السياسية

  https://www.asjp.cerist.dz/en/article/91423.1031-1016، ص ص.2019
بن علية بن جدو، تحديات الأمن السيبراني لمواجهة الجريمة الإلكترونية، المجلة  -/07

  م . 2022، جويلية 02العدد  ،07الجزائرية للأمن الإنساني، المجلد 
جمال بدري، الذكاء الإصطناعي : بحث عن مقاربة قانونية، المجلة الجزائرية للعلوم  -/08

 . 190 -173. صم، ص  2022، السنة 04، العدد 59ة، المجلد القانونية والسياسي
وداد سميشي ،الحوار الالكتروني والفضاء العام الافتراضي ،منتديات النقاش  -/09

جامعة قسنطينة، الجزائر، ، 41عدد  ،مجلد ب ،مجلة العلوم الانسانيةالالكترونية نموذجا،
 .570،ص . 2014جوان 

لجريمة الإلكترونية: مسار الإنتقال من الإرهاب التقليدي إلى وهيبة بشريف، أساليب ا -/10
، 01، العدد 08الإرهاب الإلكتروني في ظل المجتمع المعلوماتي، الحوار الثقافي، الطبعة 

   418https://asjp.cerist.dz/en/article/76. على الرابط:65م، ص.2019
.على  03،ص .2023حيدر علي، الإرهاب السيبراني، جامعة كربلاء، نوفمبر  -/11

 . https://www.researchgate.net/publication/375895130الرابط:
الإلكتروني لدى الأطفال المرافقة حنان ولهي ، تكنولوجيا اللوحات الرقمية والادمان  -/12

،  2023، ماي  01، العدد  12حل وسط بين الإتاحة والرقابة ، مجلة الدراسات ، المجلد 
 بتاريخ  https://asjp.cerist.dz/en/article/222569 . على الرابط : 341ص. 

 م . 22/03/2025
حسين بركاتي، الحكومة الإلكترونية الإطار المفاهيمي ومنطلقات نظرية بالتركيز  -/13

، 06ادية المعاصرة، المجلد على بعض المؤشرات والتجارب الدولية، مجلة الدراسات الإقتص
 . على الرابط: 452م، ص . 2021، 02 العدد

https://asjp.cerist.dz/en/article/174085 

https://asjp.cerist.dz/en/article/76418
https://www.researchgate.net/publication/375895130
https://asjp.cerist.dz/en/article/222569%20%20بتاريخ%2022/03/2025
https://asjp.cerist.dz/en/article/222569%20%20بتاريخ%2022/03/2025
https://asjp.cerist.dz/en/article/222569%20%20بتاريخ%2022/03/2025
https://asjp.cerist.dz/en/article/174085
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طاهر أبو العيد، الذكاء الإصطناعي ومستقبل العدالة التحديات وآفاق المستقبل،  -/14
 .م 2024إصدارات مبادرة تطوير تعليم القانون، 

لانساني ، يحي ياسين سعود ، الحرب السيبرانية في ضوء قواعد القانون الدولي ا -/15
 .83ص. ،القانونيةالمجلة 

كنزة تنيو و محمد دهان، دور الإقتصاد الرقمي في تحقيق جودة الحياة: دراسة مقارنة  -/16
مكرر)الجزء الأول(، المجلد  03بين الجزائر والإمارات، مجلة الإستراتيجية والتنمية، العدد 

 على الرابط:.385-364م، ص ص . 2019، 09

https://asjp.cerist.dz/en/article/98416 
مجلة الفكر، ليلى عصماني، نظام التقاضي الإلكتروني آلية لإنجاح الخطط التنموية،  -/17

يضر، بسكرة، الجزائر، فيفري ، كلية الحقوق والعلوم السياسية، جامعة محمد خ13العدد 
  https://www.asjp.cerist.dz/en/article/62437لى الرابط:.ع 217م،ص .2016

لمياء محمد عبد السلام جودة، دور المنظمة الدولية للشرطة الجنائية في مكافحة  -/18
  .م 2023و ، يولي42الإرهاب الدولي، مجلة البحوث الفقهية والقانونية، العدد 

منال وراقي، ماذا نعرف عن القنبلة الكهرومغناطيسية التي هددت إسرائيل أنها قد  -/19
م، تم الإطلاع عليه بتاريخ  2024أفريل  14تعيد إيران إلى العصر الحجري؟،

 على الرابط: 16:10م، على الساعة  29/03/2025
https://www.shorouknews.com/news/view.aspx?cdate=14042024&id

4bdebfa2b038-90ef-43ff-932e-ee610ec3=  
محمد زهير عبد الكريم، الإرهاب السيبراني : أزمة عالمية جديدة، قضايا سياسية،  -/20

 277/294م، ص ص .  2021، السنة 64اسية، جامعة الموصل، العدد كلية العلوم السي
  https://2u.pw/ZTtbM. على الرابط:

محمد مسيكة، الفضاء السيبراني وتحديات الأمن القومي للدول، مجلة العلوم  -/21 
 . 462 – 447م، ص ص. 2022، ديسمبر 04، العدد 07القانونية والإجتماعية، المجلد 

https://asjp.cerist.dz/en/article/98416
https://www.asjp.cerist.dz/en/article/62437
https://www.shorouknews.com/news/view.aspx?cdate=14042024&id=ee610ec3-932e-43ff-90ef-4bdebfa2b038
https://www.shorouknews.com/news/view.aspx?cdate=14042024&id=ee610ec3-932e-43ff-90ef-4bdebfa2b038
https://2u.pw/ZTtbM
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في الارهاب والارهاب الالكتروني :التباسات المفهوم وتقاطع  ،محمد سويلمي -/22
 ،01ي العربي،العدد المقاربات،مجلة قضايا التطرف والجماعات المسلحة،المركز الديمقراط

 م . 2019ماي 
عن  منال لقرع، إستخدامات الذكاء الإصطناعي للكشف عن الجرائم والبحث -/23

 .م 2025، مارس 41مرتكبيها، مجلة قراءات علمية في الأبحاث والدراسات العلمية، العدد 
مصطفى بوعقل، آليات وقاية المعاملات الإلكترونية في ظل حوكمة تكنولوجيا  -/24

، جامعة أبو بكر بلقايد، تلمسان، 01، العدد 12، المجلد MECAS المعلومات، مجلة دفاتر
 . على الرابط:396-380.م، ص ص  2016جوان 

https://asjp.cerist.dz/en/article/8799 
مصطفى خليل كامل خليل، جرائم الإرهاب الإلكتروني من منظور القانون الدولي  -/25

 .م  2022ر ، ديسمب02لعدد ، ا05العام، مجلة كلية الحقوق، جامعة المنيا،المجلد 
مريم لوكال، قراءة في إتفاقية الإتحاد الإفريقي حول الأمن السيبراني وحماية  -/26

، مجلة الدراسات القانونية والإقتصادية، 2014المعطيات ذات الطابع الشخصي لسنة 
.على الرابط:  673 – 657م، ص ص . 2021، السنة 03، العدد 04المجلد 

https://asjp.cerist.dz/en/article/175553 
نجيب بن عمر عوينات، الإرهاب الإلكتروني : المفهوم والجهود الدولية والإقليمية  -/27

 على الرابط: ،2017، جوان 02، العدد 02، المجلد مجلة الأستاذ الباحث لمكافحته،
https://asjp.cerist.dz/en/article/76780 

نزيهة عمران، الديمقراطية الرقمية:نحو تعزيز المشاركة من خلال تكنولوجيا  -/28
، ص 2022، سبتمبر 02، العدد 13المعلومات، مجلة العلوم القانونية والسياسية، المجلد 

  https://asjp.cerist.dz/en/article/203101. على الرابط: 342.
سكينة قيش، سلوى السماتي، الآليات الوطنية والدولية لمكافحة الحروب السيبرانية،  -/29

 م. 2025، مارس 41مجلة قراءات علمية في الأبحاث والدراسات العلمية، العدد 

https://asjp.cerist.dz/en/article/8799
https://asjp.cerist.dz/en/article/175553
https://asjp.cerist.dz/en/article/76780
https://asjp.cerist.dz/en/article/203101
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بن عبد العزيز بن فهد، الإرهاب المعلوماتي، دار  العجلان، عبد الله -/30
 . على الرابط: 65-50م ، ص ص . 2015المنظومة،

https://search.mandumah.com/Record/690587 
ت الذكاء عبد المجيد كوزي، حماية الحياة الخاصة في زمن المعلوماتي وتحديا -/31

 2022، السنة الخامسة 24الإصطناعي، مجلة عدالة للدراسات القانونية والقضائية، العدد 
 .م

عبد الرحمن علي إبراهيم غنيم، مدى فاعلية أنتربول في مكافحة الإرهاب، مجلة  -/32
 على الرابط:م،  2019، ديسمبر 02عدد الباحث في العلوم القانونية والسياسية، ال

https://asjp.cerist.dz/en/article/220173 
عنترة بن مرزوق، محمد الكر، البعد الإلكتروني للسياسة الأمنية الجزائرية في مكافحة  -/33

، جامعة الحاج لخضر، 38، العدد 19الإرهاب، مجلة العلوم الإنسانية والإجتماعية، المجلد 
 . على الرابط: 50 – 29م، ص ص .  2018اتنة، الجزائر، جوان ب

https://2u.pw/P3zgL 
عصام الدين محمد إبراهيم، الأثار القانونية للذكاء الإصطناعي على حقوق الإنسان  -/34 

، 02، العدد 80لمجلد في إطار القانون الدولي العام، المجلة المصرية للقانون الدولي، ا
 .274-216م، ص ص . 2024ديسمبر 

بلحنافي ، التعاون الدولي في مكافحة الإرهاب الدولي ، مطبوعة بيداغوجية فاطمة  -/35
موجهة لطلبة السنة الثانية ماستر قانون دولي عام، كلية الحقوق والعلوم السياسية، الجزائر ، 

 . م 2023/م 2022السنة الجامعية 
مة الزهراء حشاني ، توفيق حكيمي ، الدبلوماسية السيبرانية وجيوسياسية الفضاء فاط -/36

السيبراني : بين مساعي الحوكمة وحسابات التنافس ، مجلة الباحث للدراسات الأكاديمية ، 
 http://dspace.univ-.على الرابط : 2024، جوان  2، العدد  11المجلد 

batna.dz/xmlui/handle/123456789/8157 : 10:20 05/01/2025بتاريخ.  

https://search.mandumah.com/Record/690587
https://asjp.cerist.dz/en/article/220173
https://2u.pw/P3zgL
http://dspace.univ-batna.dz/xmlui/handle/123456789/8157
http://dspace.univ-batna.dz/xmlui/handle/123456789/8157
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فاتن سعيد بامفلح، حماية أمن المعلومات في شبكة المكتبات بجامعة أم القرى :)  -/37
اديمية، ، المكتبة الأك18العدد الحديثة في المكتبات والمعلومات، الإتجاهاتدراسة حالة(، 

 . على الرابط:282-249، ص ص .2002القاهرة، مصر، 

https://www.kau.edu.sa/Show_Res.aspx?Site_ID=0012433&Lng=AR
RN=56927& 

ي والأمن القومي للدول: )نمط صليحة محمدي و شفيعة حداد، الإرهاب الإلكترون -/38
، جامعة 02، العدد 08، المحلد المجلة الجزائرية للأمن والتنميةجديد وتهديدات مختلفة(، 

 .، على الرابط:77-65م، ص ص. 2019الحاج لخضر، باتنة، الجزائر، جوان 
/article/96164https://asjp.cerist.dz/en 

ربيع رافعي،الإرهاب الدولي وعلاقته بالجريمة المنظمة) الإرهاب الإلكتروني نموذجا(،  -/39
، المركز الجامعي صالحي أحمد، 01، العدد 07، المجلد مجلة القانون والعلوم السياسية

 . على الرابط:78-70م، ص ص . 2021النعامة، الجزائر،
https://asjp.cerist.dz/en/article/161289 

رغدة البهي، الردع السيبراني: المفهوم والإستراتيجيات، الدوريات:مفاهيم إستراتيجية،  -/40
 م. على الرابط: 2017المركز العربي لأبحاث الفضاء الإلكتروني، 

https://accronline.com/article_detail.aspx?id=28706 
خالد جمعة سبيت أحمد المخمري، المواجهة الأمنية للإرهاب الإلكتروني، مجلة  -/41

-379م، ص ص . 2023، أكتوبر 02، العدد 58البحوث القانونية والإقتصادية، المجلد 
  https://jslem.journals.ekb.eg/article_302713.htmlعلى الرابط: .413

 رابعا: المواقع الإلكترونية
ه ،على  1414، بيروت ،الطبعة الثالثة ،ردار صاد ،إبن منظور ، لسان العرب -/01

،  14/03/2025بتاريخ   https://shamela.ws/book/1687/7769#p1الرابط :
12:49. 

https://www.kau.edu.sa/Show_Res.aspx?Site_ID=0012433&Lng=AR&RN=56927
https://www.kau.edu.sa/Show_Res.aspx?Site_ID=0012433&Lng=AR&RN=56927
https://asjp.cerist.dz/en/article/96164
https://asjp.cerist.dz/en/article/161289
https://accronline.com/article_detail.aspx?id=28706
https://jslem.journals.ekb.eg/article_302713.html
https://shamela.ws/book/1687/7769#p1
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حسام الحداد ،الارهاب المفهوم والاسباب أبرز الجهود والاسهامات لمحاربته ،كراسات  -/02
  //:u.pw/ZsKpJ2https. على الرابط : 05، ص .  22تنوير 

م، تم الإطلاع عليه بتاريخ 2017فبراير  14يوسف الحسن، ثقافة المقاومة،  -/03
  https://2u.pw/ijv0Aعلى الرابط: 15:00م على الساعة 27/03/2025
للإطلاع أكتر أنظر كابل إتصالات بحري على موقع ويكيبيديا الموسوعة الحرة من  -/04

  https://2u.pw/bNaqQرابط:خلال ال
أنظر نماذج تشريعات الفضاء السيبراني في الدول الأعضاء بالإسكوا ، الإسكوا الأمم  -/05

 المتحدة اللجنة الإقتصادية والإجتماعية لغرب أسيا على الرابط :
https://archive.org/details/20201113_20201113/mode/2up?view=the

ater  10:17 14/03/2025بتاريخ . 
بتاريخ   https://2u.pw/Yaa6tتعريف الفضاء السيبراني على الرابط: أنظر -/06

 13:08 اعة:،على الس 15/03/2025:
للإطلاع أكثر أنظر: تفجيرات البيجر.. ما الذي جرى في لبنان؟ على موقع الجزيرة  -/07

   https://2u.pw/BmIOnمن خلال الرابط:
من  محضر موجز للجلسة الثالثة لجنة السادسة للجمعية العامة  06أنظر البند  -/08

 27، المؤرخ بتاريخ  69ر الرامية إلى مكافحة الإرهاب الدولي، الدورة المتضمنة التدابي
 https://daccess-ods.un.org/TMP/2758755.08785248.html:2014أكتوبر

 فيروس حصان طروادة على الرابط: أنظر -/09 
center/threats/trojans-spersky.com/resourcehttps://me.ka 

  وكيف تعمل وسبل الوقاية منها؟ على الرابط: Worms: ماهي الديدان أنظر -/10
-they-do-how-worms-are-hathttps://www.momar.tech/2021/10/W
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https://me.kaspersky.com/resource-center/threats/trojans
https://www.momar.tech/2021/10/What-are-worms-how-do-they-work-and-how-to-prevent-them.html
https://www.momar.tech/2021/10/What-are-worms-how-do-they-work-and-how-to-prevent-them.html
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   ملخص
إن إعـتماد الدول عـلى إستخدام الشـبكة المعلوماتية وأجهـزة الحواسيب في تسيــير مخـــــتلف مؤســساتها     
اجية و الخدماتية والعـــــسكرية جعــــلها هـدفا للهجمات السيبــــرانية سواء من قـبل دول أو مـــن قــــــــــــــبل الإنـت

ته و أفـــــــــراد أو منظـــــــــمات ، فبقــــــــدر ما تســــاهم تكــــنولوجيا الإعلام والإتـصال فـي فعــالية الأداء وسرعــــــ
ـيق الكــفـاءة التقـنية و زيادة الإنـــــتاج فـــي جـــميع المــياديــــن إلا أنــــــها سيـــــف ذو حديــن ، بحيــث تحقــــــــ

 ــد للأمــن القــــومي للـــدول .أضحى مـــصدر تهـــــديـ خلـــقــت فــضـــاءا جـــديــدا
ــاطة بمفــــهوم الإرهــاب في البيئة السيبرانية و إلى تبيان الجهـــــــود تهــــدف هـــــذه الـــــدراسة إلــــى الإحـــ    

تصدي لهـذه الــــــدولية و الإقــــــليمية لمكافحــــــته كـــــما يجـــــب الاسـتـــــفادة مــــن التـــــــطـــور التكنــــولوجي في ال
لذكاء الإصطناعي مـــن أجــل التـنبــؤ والرقابة والــتتــبع ، وتحـصين الظــــــاهرة خـــصوصا بإستعــمال تــقـــنية ا

الــدول لفــضائها الســيبـــراني عـــن طريــق تحقيق الأمــــن السيبــــراني وكذا تبيان المعوقات التي تحول دون 
 ذلك .

 ، الذكاء الإصطناعيالإرهاب السيبراني، الفضاء السيبراني، الأمن السيبرانيالكلمات المفتاحية: 
Abstract 

 

Countries' reliance on the use of the information network and computers in 

managing various Its production, service and military institutions have become 

targets for cyber attacks, whether by countries or by individuals or 

organizations, as much as information and communication technology 

contributes to the effectiveness of Performance, speed, technical efficiency and 

increased production in all fields, but it is a sword double-edged, so that it 

created a new space , and has become a source of threat to the national security 

of countries, 

This study aims to understand the concept of terrorism in the cyber environment 

and to demonstrate the efforts International and regional efforts to combat it 

must also benefit from technological development in confronting it. 

This phenomenon, in particular, is being addressed by using artificial 

intelligence technology for prediction and monitoring, and the follow-up, and 

the countries’ fortification of their cyberspace by achieving cyber security and 

so on, Identify the obstacles that prevent this. 

Keywords :Cyber terrorism, cyberspace, cybersecurity, intelligence artificial 
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	أولا: البريد الإلكتروني: يعــــتبر البــــريد الإلـــــكتروني الوســــيلة الأكــــثر إنــــتشارا وشيــــوعا مـــن أجـــل التواصل السـريع، وهو مـن بين أهـم الخـدمات الـتي تقــدمها الأنــتــــرنت ، فــــهو يســــمح بتـــــبـــــادل الرسـائل، و المــلفات...
	ثانيا: مواقع الشبكة الإلكترونية: لقـــد إستفــادت التنظيمات الإرهابية من الشبكة العالمية للأنترنت فــــأتاحت لهـــم إمـكانية إنشاء وتصميم المواقع من أجل نشر أفكارهم، و تجنيد عناصر جديدة، وإقـــــامة معــــسكرات تدريبية إفتراضية، فأصبحت ساحة لتبادل الم...
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	سابعا:الطائرات دون طيار(Aircraft Drone): تــــمتلك هذه الطائرات قدرات عالية على التصوير والرصــــد والمراقــــــــبة، وقــــصف الأهداف بدقــــة وقـــد ظهــــرت هـــــــــــــــذه التكـــــنولوجيا لــــدى العـــــديد من التنظيمات الإرهابية المسلحة كداع...
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	ثانيا: القدرة على الانتقام: وإلحاق ضرر على المهاجم يفوق ما وقع على المدافع من أضرار، ولكن هذا يتطلب القدرة على الانتقام وتنفيذ هجمة سيبرانية أو أكثر ضد المهاجم الأصلي، بعد التعرف عليه وهو صعب التحقق نظرا لصعوبة إكتشاف مرتكبي الجرائم السيبرانية .
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