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شكر وعرفـان
يسرني أن أتقدم بجزيل الشكر والعرفـان إلى اللجنة  

.الموقرة التي قبلت مناقشة هذا البحث المتواضع

كما يسرني أن أتقدم بالشكر الجزيل إلى التي  
شجعتني ووقفت وراء هذا العمل المتواضع  

بمجهوداتها ونصائحها القيّمة

.سالمي نضال: المشرفةاستاذتي  



داءـــــــــــــــــــــــــــــــــــإه
إلى التي أهدتني نور الحياة وسقتني من دفقـات حبها و رعايتها إلى التي  
قدمت لي آيات الحب والحنان، إلى أعذب كلمة رددها لساني إلى من  

.وضعت الجنة تحت قدميها، إلى أمي الحبيبة أطال االله في عمرها
الذي استلهمت منه معاني الثبات وزرع في قـلبي حب العلم ووضع بين  إلى

جنابتي القوة والعزيمة، إلى الذي وهبني كل رعايته واهتمامه، إلى أبي  
.العزيز أدامه االله لي

.إلى زوجي وجميع أفراد أسرته
إلى من أشد بهم أزري أخواتي

إلى فـلذة كبدي فريال
إلى جميع الأصدقـاء
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التيقد ناهضها الإنسان منذ اللحظة الأولى ولفجر البشریة ذعرفت الجریمة من
استشعر فیها بخطر یهدد كیانه وتقدمه، فالجریمة ولیدة ما تمر به المجتمعات من ظروف 

مرجع ذلك ما یحویه السلوك الإنساني في علاقاته المتشابكة بین الخیرووأسباب، 
.والشر

والنشاط المعادي للمجتمع اقتحمه نوع جدید من المجرمین ومن الثابت أن الجریمة
صر جرائمه على تإلى جانب المجرم التقلیدي الذي عهدناه في الماضي والذي كانت تق

أوجه أبعادها الفردیة والاجتماعیة، وذلك نتاج نمط حیاة الإنسان ولقد بلغ هذا التطور 
.عاصرمبظهور الدولة بمفهومها ال

د من الدول تطورا هاما في مختلف المیادین ومن نتائجه ظهور لقد عرفت العدیو 
ما یعرف بالمعلوماتیة، هذه الأخیرة التي تعتبر سمة العصر والمقیاس الذي یحدد مدى 
تقدم الشعوب وكذا مساهمتها في تسریع انجاز الأعمال فكان لزاما على الدول من أجل 

ل على مواكبة التطور التكنولوجي ضمان نهضتها وتماشیا مع عصر المعلوماتیة أن تعم
الذي نجم عنه تحول العدید من الدول إلى مجتمعات الكترونیة تعتمد على الرقمیة في 

.هاعملداء أ
ولقد نجم عن هذه الثورة أثار سلبیة اثرت على حقوق الأفراد وحریاتهم، نتیجة 

خلقت من أجله الذياستغلال الأفراد والجهات للتقنیة المعلوماتیة في غیر الغرض 
وأضحى هذا النظام محلا للاعتداء وإساءة استخدامه، فقد ترتب على ذلك إحاطة هذه 
الظواهر بكثیر من الغموض حتى دعا ذلك الكثیرین إلى القول أن الجریمة المعلوماتیة 
هي أشبه بالخرافة وانه لا یوجد تهدید حقیقي بالحسابات الآلیة فهي في حقیقتها جرائم 

.تمیز بأي سمات خاصةتون أن دها  تطبیق النصوص التقلیدیة القائمة یمكن بشأن
ن تطبیق النصوص علیها، وتضاربت أحكام القضاء أكما اختلفت آراء الفقه في ش

في البلد الواحد بصفة عامة واتخذت بعض المحاولات طابعا إقلیمیا والبعض الآخر طابعا 
.دولیا
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دراسات القانون الجنائي الوطني، والتي تقع تدخل الجریمة الالكترونیة في نطاق 
في صمیم القسم الخاص لقانون العقوبات، وباعتبارها أفعال تخطى حدود الدولة فتعد 

القانون الجنائي الدولي، كما تدخل في عداد الجریمة المنظمة رجال أیضا من اهتمامات 
.مكاسب طائلةالتي تقوم على أساس تنظیم هیكلي وتدرجي له الاستمراریة لتحقیق 

أمام انتشار و وتكمن أهمیة دراسة هذا الموضوع فیما یكتسبه من جدة وغموض، 
ظاهرة الجریمة المعلوماتیة، أو جرائم الانترنت، مقابل الفراغ القانوني خاصة في التشریع 

شبابنا على شاشات وإدمانواسع، إقبالالوطني موازاة بما تعرفه مقاهي الانترنت من 
بالشبكة العنكبوتیة، مما یدفعنا للبحث عن الأسلوب وإداراتناالكمبیوتر، وربط أغلب بیوتنا 

إمكانیةالأمثل للتعامل مع هذه الظاهرة بسبب ما خلفته من حیرة لدى رجال القانون لعدم 
ریمة المعلوماتیة التي تغزو جتطبیق النصوص القانونیة الساریة لعدم تناسبها مع طبیعة ال

شبه معدومة، مما رغم أن ملفات المتابعة القضائیة لها تعد و عنا بمختلف فئاته، مجتم
یتطلب سن نصوص تشریعیة لمكافحة هذه الجریمة التي خرقت كل المبادئ والأسس 
القانونیة كما تكمن أهمیته في اتساع مجاله وكلما تناولنا فكرة منه بقي الكثیر منه یحتاج 

جدیدة لمتابعته من جهة إجراءاتجهة ویحتاج لإیجاد لتوضیح لأنه موضوع جدید من 
تعریفا وإعطائهالك یجب الوقوف عند هذه الظاهرة الجدیدة لتفكیك معانیها ذومن أجل 

الجریمة دقیقا، وهنا تكمن صعوبة هذا الموضوع، فیحتاج بذلك لتوضیح سبل ارتكاب
في المعلومات المتعلقة المعلوماتیة لتحدید أنواعها وطرق قمعها، أمام النقص الرهیب

بالموضوع خاصة عند القانون وطلبته وهي صعوبة أخرى، تنبثق منها وسابقتها مجموعة 
ماهیة الجریمة المعلوماتیة؟ وما مدى : المشكلات القانونیة التي یطرحها الموضوع هي

كفایة النصوص القانونیة الحالیة لمنع الجریمة المعلوماتیة، وردع مرتكبیها؟ ماهي 
جراءات الواجب اتخاذها لتفادي الثغرات القانونیة التقلیدیة والحیلولة دون إفلات الإ

.المجرمین من العقاب؟ الأمر الذي یتطلب بحث واسع وعمیق
ع مقیدة بعدد محدد من الصفحات فتناوله سیكون بشكل ضیق و وبما أن دراستي للموض

بأكبر قدر من المعلومات، لتقریب الفكرة لذهن كل من یقرأ هذه المذكرة الإلماممع محاولة 
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المطروحة، من خلال التطرق إلى تعریف الإشكالاتاللبس بالإجابة عن وإزالة
والعوائق في الفصل الأول لیصل بنا وخصائص الجریمة المعلوماتیة، أركانها، أنواعها، 

جزائیة من الجریمة المعلوماتیة في التشریع الحدیث في الفصل الثاني عن الحمایة ال
من خلال نصوص الملكیة الفكریة والصناعیة والنصوص والتشریعات الأخرىالجزائري

.المستحدثة لتكون مذكرتنا هذه تطبیقیة أكثر منها نظریة 
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ماهیة الجریمة المعلوماتیة: الفصل الأول
عرفت البشریة في نهایة القرن الماضي اتساعا وتزایدا مطردا لنطاق استخدام تقنیة 

لتطور السریع لهذه التقنیة فقد مكنت من استعمالات المعلوماتیة في المجتمع ونظرا ل
الجرائم أطلق علیها متعددة وفي جمیع المجالات، مما أدى إلى ظهور نوع جدید من 

.تسمیة الجرائم المعلوماتیة

وقد أثارت هذه الجرائم تساؤلات كثیرة باعتبارها ظاهرة جدیدة ونظرا لجسامة 
أصبح التعامل مع صور هذه الجرائم موضع أخطارها وفداحة خسائرها وسرعة انتشارها 

اهتمام بالغ من الفنیین والمهتمین بأمن الصرح المعلوماتي، لتحدید 
فهومها،خصائصها،التمییز بینها وبین ما یقترب منها من ظواهر ومعرفة العوامل م

.المختلفة التي تدخل في هذا التحدید
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مفهوم الجریمة المعلوماتیة: المبحث الأول
سوف نتطرق في هذا المبحث إلى مفهوم الجریمة المعلوماتیة، ونحاول من خلاله 

مع طبیعتها لننتقل بعد ذلك إلى خصائص هذه ویتلاءمالوصول إلى تعریف یلیق بها، 
.الجریمة

تعریف الجریمة المعلوماتیة وخصائصها: المطلب الأول
تعددت تعریفات الجریمة المعلوماتیة وتباینت فیما بینها ضیقا واتساعا وقد أسفر 

تسهیل ذلك عن تعذر إیجاد فهم مشترك لظاهرة الجریمة المعلوماتیة، وما یستتبع ذلك من 
.التوصل إلى الحلول المناسبة لمواجهتها

تعریف الجریمة المعلوماتیة: الفرع الأول 
تعرف الجریمة عموما في نطاق القانون العام بأنها سلوك الفرد عملا كان أو 

الاضطرابات التي یحدثه في لك بسبب ذامتناعا یواجهه المجتمع بتطبیق عقوبة جزائیة، و 
وهو التعریف الذي یستند على عناصر الجریمة إلى جانب بیانه )1(النظام الاجتماعي

الإرادة الجنائیة وأثرها العقوبة أو ،السلوك والسلوك غیر المشروع وفق القانون (لأثرها 
، وهي الأوصاف التي تمیز بین الجریمة عموما وبین )التدبیر الذي یفرضه القانون

.المدنیة أو التأدبیةالجرائم و الأفعال المستهجنة في نطاق الأخلاق
، وهي (Information)أما مصطلح المعلوماتیة فهو مشتق من كلمة المعلومات 

الكلمة التي شاع استعمالها منذ خمسینات القرن الماضي في مجالات مختلفة وسیاقات 
)2(.شتى مما جعل لها في الاستعمال الدارج مفاهیم متنوعة

.3الطبعة الثالثة،ص،2007دار هومة، الجزائر،أحسن بوسقیعة، الوجیز في القانون الجزائي العام،- )1(

القاهرة،دار النهضة مشكلات المسؤولیة المدنیة في مواجهة فیروس الحاسب الآلي، ،عزة أحمد خلیل–)2(
.18صالطبعة الأولى، ،1994العربیة،
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وتدور بوجه عام حول ،، ودلالتها فیها "علم"فالمعلومة لغة مشتقة من كلمة 
لى إ، وقریب من ذلك إشارتها في اللغة الفرنسیة )1(المعرفة التي یمكن نقلها أو اكتسابها

فحوى عملیات الاتصال التي تستهدف نقل وتوصیل إشارة أو رسالة أو الإعلام عنها 
.(Transfert de connaissances)واتخاذ وظیفتها في نقل المعارف 

Informationوالمعلومات في اللغة الانجلیزیة والألمانیة والروسیة تعني كلمة 
اللاتینیة الدالة بحسب الأصل على شيء للإبلاغ والتوضیح، أو على عملیة 

« Process »یعنیه لفظ النقل أو التوصیل وهو نفس ما،الإبلاغ « Xinxi المقابل «
.)2(للغة الصینیةلها في ا

أمّا اصطلاحا فهناك المئات من التعریفات التي أدلى بها باحثون من تخصصات 
".المعلومات"وثقافات مختلفة لفهم وإدراك المعنى المراد بمصطلح 

یوجد إلى یومنا هذا نص قانوني یعطي تعریفا جامعا مانعا للمعلومة، غیر أن ولا
الخاص بالاتصالات السمعیة و البصریة 1982یولیو 29القانون الفرنسي الصادر في 

-وثائق ، صورة ،صوت "إلى تعریف عام للمعلومة حیث ینظر إلیها بوصفها أشار
."بیانات أو رسائل من أي نوع

« Sons, images, documents, données ou messages de toute
nature »

رسالة ما معبر عنها بشكل یجعلها قابلة للنقل "المعلومة بأنها Catalaویعرف الأستاذ 
رمز أو مجموعة رموز تنطوي على "،ویعرفها البعض الآخر بأنها )3("أو الإبلاغ للغیر

.)4("إمكانیة الإفضاء إلى معنى

،الطبعة الثالثة1998، مجع اللغة العربیة،القاهرة، دار الدعوة،المعجم الوسیط - )1(
.72ص،الطبعة الثانیة ،2006معي، دار الفكر الجاالاسكندریة،،الجرائم المعلوماتیة،طأحمد خلیفة المل-) 2)

(3) -Pierre CATALA »La propriété de l’information » Cité par f.Toubal ; le logiciel-analyse
juridique Fudul L.G.D.J 1986 P126-127.

الأمم المتحدة هشام فرید رستم،جریمة الحاسب كصورة من صور الجرائم الاقتصادیة المستحدثة،بحث مقدم لمؤتمر -)4(
.24،ص151التاسع لمنع الجریمة ومعاملة المجرمین،مجلة الأمن العام العدد
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مجموعة رموز "ویستخلص مما ذكر أعلاه من تعریفات أن المعلومة هي 
بالتحدید والابتكار والسریة یستخلص منها معنى معین في مجال محدد، وتتمتع 

وبالنظر إلى المعلومة باعتبارها نتاج نشاط إنساني فإنه یجب أن یتوفر فیها ". والاستئثار
وثانیهما السریة والاستئثار، إذ أن المعلومة عنصران أساسیان أولهما التحدید والابتكار 

المحددة هي التي یمكن فقط حصرها في دائرة خاصة بها، وأن الاعتداء على القیم 
دائما أن یقع على شيء محدد یكون محلا لحق محدد، ویجب أن تكون المعلومة یفترض

في دائرة مبتكرة وسریة كون السریة صفة لازمة تحصر حركة الرسالة وتحمل المعلومة
محددة من الأشخاص، فلا یمكن تصور الجرائم الخاصة بالسرقة والنصب وخیانة الأمانة 
إذا انعدم هذا الحصر لأن المعلومة غیر السریة تقبل التداول، ومن ثم تكون بمنأى من 
أي حیازة، أما الاستئثار فهو أمر ضروري لأنه في جمیع الجرائم التي تنطوي على اعتداء 

.1تخص الغیر وعلى نحو مطلقى القیم یستأثر الفاعل سلطةقانوني عل
هي علم المعالجة العقلیة للمعلومات "فإن المعلوماتیة وتماشیا مع ماذكر أعلاه

La science du traitement rationnel par des"" باستخدام آلات تعمل ذاتیا
machines automatique d’information notament"2 ،

وإن هذا التعریف هو الراجح لدى الفقه لتضمنه جمیع المعلومات التي یتم تجمیعها 
الاستئثار والمجمعة عن طریق ،السریة ،الابتكار ،بمعرفة الإنسان والتي تتمتع بالتحدید 

.شبكات المعلومات والمعالجة آلیا وفقا لأنظمة المعلومات
ها صناعة المعلومات، ففي أول السبعینات ازدهرت صناعة جدیدة أطلق علی

وأصبحت مصدرا للثروة وتتصف بعظمة التعقید التقني وضخامة ما یستثمر فیها من 
، ومصدرا للقوة الاقتصادیة والسیاسة والعسكریة، )3(أموال، وأصبحت مقیاسا لتقدم الأمم

بالاستخدام، ولا تستهلك وترتبط بالزمان تنضب، تتزاید دوما ولا تتناقصقل ولا توموارد لا 
والمكان وتتفاعل مع التطور وهي في الحقبة المعاصرة مفتاح للموارد الأخرى وسلعة 

.76أحمد خلیفة الملط،المرجع السابق، ص-) 1)

.81أحمد خلیفة الملط،المرجع السابق، ص- )2(

.23هشام فرید رستم، المرجع السابق، ص-)3(
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وخدمة تباع وتشترى ومصدر قوة اقتصادیة وسیاسیة لمن یحسن جمعها وتنسیقها 
ب الحیاة واستخدامها لارتباطها بمختلف مجالات النشاط الإنساني وتداخلها في كل جوان

المعاصرة، وأصبح توفیرها وحسن استغلالها من الأسس الضروریة لدفع عجلة التقدم في 
الأمم والمجتمعات وصار توفیرها وانسیابها بمثابة النبض والعصب لجهود التنمیة 

) 1(الدولوالتحدیث والرقي المعرفي والحضاري وبات الوعي بأهمیتها مظهرا ومقیاسا لتقدم

الضروري حمایة هاته المعلومات من أي مساس بها ولكن نظرا لتنوعها ومن ثم بات من 
.وتنوع طرق المساس بها اختلف الفقه حول تعریف هذه الظاهرة

وإن المشكلة الأولى والأساسیة التي تعترض ظاهرة الجریمة المعلوماتیة هي عدم 
للجرائم المعلوماتیة ه الجریمة، وذلك لغیاب تعریف قانوني ذوجود تعریف مجمع علیه له

عند جل التشریعات، إلا أنه قد بذل الفقه من أجل ذلك عدة محاولات لتعریف هذه 
الجریمة اتجهت بعضها إلى التضییق من مفهوم هذه الجریمة بتقلیل الحالات التي یمكن 
أن یتصف النشاط الإجرامي بها، والبعض الآخر ذهب إلى التوسیع من مفهوم الجریمة 

ة حتى أنه یمكن القول أنه یدخل في عدادها في كثیر من الأحیان أفعال المعلوماتی
.لایمكن أن تعد من قبیل جرائم الحاسب الآلي

الاتجاه المضیق من مفهوم الجریمة المعلوماتیة: أولا
كل فعل غیر مشروع یكون ": یعرف أنصار هذا الاتجاه الجریمة المعلوماتیة بأنها

الآلیة بقدر كبیر لازما لارتكابه من ناحیة، ولملاحقته وتحقیقه العلم بتكنولوجیا الحاسبات 
ومن خلال هذا التعریف یتبین لنا أنه لایكفي فقط أن تتوافر معرفة . )2("من ناحیة أخرى

تكنولوجیا الحاسبات الآلیة بدرجة كبیرة من أجل ارتكاب الجریمة المعلوماتیة ولكن أیضا 
ق فیها بمعنى لابد أن یتوافر قدر كبیر من العلم بهذه من أجل ملاحقتها ومتابعتها والتحقی

.33هشام فرید رستم، المرجع السابق، ص- )1(
(2) -Parker (Donn B), Nycum(s) and Aura(s), Computer Abus : Stanford Research Institut, 1973 ;
Taber(J.K) On Computer Crime, C.L.J, 1973, Vol 1, P517.
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، وقد أخذت وزارة العدل )1(التكنولوجیا لدى الجناة والقائمون على معاینة وملاحقة مرتكبیها
.)2(المتعلق بجرائم المعلوماتیة1989الأمریكیة بهذا التعریف في تقریر صادر عنها عام 

الجریمة المعلوماتیة في الحالات التي تتطلب وقد انتقد هذا التعریف لكونه یحصر 
قدرا كبیرا من المعرفة التقنیة في ارتكابها، إذ أنه في كثیر من الحالات یرتكب الفعل دون 
الحاجة إلى هذا القدر من المعرفة ورغم ذلك لا یمكنا إنكار أن هذه الأفعال تدخل في 

اخل النظام المعلوماتي، كما أن هذا دعداد الجرائم المعلوماتیة كإتلاف البیانات المخزنة
.الفعل مجرم قانونا عند معظم التشریعات بما فیها التشریع الجزائري كما سنرى لاحقا

ا القدر من المعرفة ذویستند أنصار هذا الاتجاه إلى أن الجرائم التي تفتقر إلى ه
حاجة إلى یة للقوانین الجنائیة،ومن ثم فلا تعد جرائم عادیة تخضع للنصوص التقلید

.)3(نصوص جدیدة لتجریمها
كما تجدر الملاحظة أن جانب من هذا الاتجاه یرى أن الجرائم المعلوماتیة لیس 
هي التي یكون الحاسب الآلي أداة لارتكابها، بل هي التي تقع على الحاسب الآلي أو 

نشاط غیر مشروع موجه لنسخ "فیعرفون هذه الجریمة بأنها ،على نظامه المعلوماتي فقط
تغییر أو حذف أو الوصول غلى المعلومات المخزنة داخل الحاسب الآلي أو تلك التي 

وما یعاب على هذا التعریف أنه یخرج من نطاق الجریمة عدد )4("یتم تحویلها عن طریقه
لارتكابها كأداةحاسب الآلي كبیر من الأفعال غیر المشروعة والتي یستخدم فیها ال

.كالاحتیال المعلوماتي والذي سنتناوله فیما بعد

ي لبمنشورات الحبیروت،نائلة عادل محمد فرید قورة، جرائم الحاسب الآلي الاقتصادیة دراسة نظریة وتطبیقیة،-)1(
.29، الطبعة الأولى، ص2005حقوقیة، ال

(2) -Benson (Carl), jablon (Andrew), Kaplan (Paul) & Resenthal (Mara), Computer Crimes,
Americain C.L.Review, vol34, N°21,997, p410.

.29صنفس المرجع،نائلة عادل محمد فرید قورة، -)3(
. 31هشام محمد فرید رستم، المرجع السابق، ص-) 4 )
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فهوم الجریمة المعلوماتیةلمالاتجاه الموسع : ثانیا
على عكس الاتجاه السابق، یرى فریق آخر من الفقهاء ضرورة التوسیع من مفهوم 

أن تمتد إلیها الجریمة هذه الجریمة وتختلف مواقفهم حسب نظرتهم إلى الدرجة التي یمكن 
.المعلوماتیة

كل سلوك إجرامي یتم : "فیعرف فریق من الفقهاء الجریمة المعلوماتیة بأنها
ویعرفها . )1("كل جریمة تتم في محیط الحاسبات الآلیة: "أو هي" بمساعدة الحاسب الآلي

ام كل أشكال السلوك غیر المشروع الذي یرتكب باستخد: "بأنهاTièdementالأستاذ
.)2("الحاسوب

من خلال هذه التعریفات یتبین لنا أن هذا الاتجاه یوسع من مفهوم الجریمة 
الآلي في السلوك الإجرامي یضفي علیه المعلوماتیة، حیث أن مجرد مشاركة الحاسب

وصف الجریمة المعلوماتیة ومن تم یتضح لنا صعوبة قبول هذا التوجه، فجهاز الحاسب 
الآلي قد لا یعدو أن یكون محلا تقلیدیا في بعض الجرائم كسرقة الحاسب ذاته أو 

مكن إعطاء الأقراص أو الأسطوانات الممغنطة أو اللواحق على سبیل المثال، ومن ثم لا ی
وصف الجریمة المعلوماتیة على سلوك الفاعل لمجرد أن الحاسب الآلي أو أي من 

.)3(مكوناته كانوا محلا للجریمة
كما تجدر الملاحظة إلى أن هناك تعریفات أخرى في إطار الاتجاه الموسع كانت 

عب كل تلا: "ومن ذلك تعریفها بأنهاأكثر تحدیدا في تعریف الجریمة المعلوماتیة، 
بالحاسب الآلي ونظامه من جل الحصول بطریقة غیر مشروعة على مكسب أو إلحاق 

.)4("خسارة بالمجني علیه
ویلاحظ من خلال التعریفات السابقة أنها قد أغلقت جانبا على قدر كبیر من 
الأهمیة في تعریف الجریمة المعلوماتیة ألا وهو الدور الكبیر الذي یقوم به الحاسب الآلي 

(1) -Roden (adrian), computer crime and the law, C.L.J ..,1991,vol.15,p.399
.29هشام محمد فرید رستم، المرجع السابق، ص-) 2)

.31-30صة عادل محمد فرید قورة، المرجع السابق،صلنائ-) 3 )

(4) -Law commission, working paper n°110, computer misuse, London : HMSO, 1988 para.2.2
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في هذه الجریمة، فإن كان من المتفق علیه أن الجریمة المعلوماتیة قد تتخذ أحد 
المظهرین، یتمثل الأول في استخدام الحاسب الآلي كوسیلة لارتكاب الجریمة، والثاني في 

هل تعد الجریمة : فإنه یثور أمامنا التساؤل الآتيولهذا الاعتداء على الحاسب الآلي ذاته، 
ل الحالات التي یستخدم فیها نظام الحاسب الآلي من أجل ارتكاب المعلوماتیة في ك

الجریمة، وفي كل الحالات التي یقع فیها اعتداء على الحاسب الآلي ونظامه؟
، إذ قد ترتكب الجریمة ویستعمل )1(لاشك أن الإجابة على ها التساؤل تكون بالنفي

الحاسب الآلي ولا تكون أمام جریمة معلوماتیة كمن یقوم بالاتصال بواسطة حاسب آلي 
جریمة اخرى، كما بشركائه في ارتكاب جریمة السرقة أو السطو على بنك أو لارتكاب أي 

الحاسب الآلي إذا ما تم الاعتداء علىإلا أنه قد لا نكون بالضرورة أمام جریمة معلوماتیة 
.ونظامه كمن یقوم بتخریب الوحدة المركزیة لجهاز الحاسب الآلي أو أحد مكوناته المادیة

وباستقرائنا لمختلف التعریفات نجد أن تعریف التعاون الاقتصادي والتنمیة 
)OECD ( والذي أوردته بلجیكا في 1982الخاص باستبیان الغش المعلوماتي عام

كل فعل أو امتناع من شأنه الاعتداء على : "الجرائم المعلوماتیة هيعلى أن تقریرها 
یكون ناتجا بطریقة مباشرة أو غیر مباشرة عن تدخل التقنیة المادیة والمعنویة الأموال 

)2("المعلوماتیة

:یتسم بالوضوح وذلك للأسباب التالیةو 
ه، إذ شمل كل من الفعل تحدیده لماهیة السلوك الإجرامي للجریمة التي قد تقع ب-

.الإیجابي و السلوك السلبي المتمثل في الامتناع
تعریف واسع یتیح الإحاطة الشاملة قدر الإمكان بظاهرة الجرائم التقنیة وذلك -

.لربطه بین الجریمة وأي تدخل للتقنیة المعلوماتیة بصفة مباشرة أو غیر مباشرة
تحته أبرز صور الجریمة یعبر عن الطابع التقني الممیز الذي تنطوي -

.المعلوماتیة
.یتیح إمكانیة التعامل مع التطورات المستقبلیة التقنیة-

.31نائلة عادل محمد فرید قورة، المرجع السابق، ص-) 1)

.87أحمد خلیفة الملط، المرجع السابق، ص-)2(
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ونستخلص مما سبق أن اختلاف الفقه في وضع تعریف للجریمة المعلوماتیة مرده 
.الجریمةاتههلكل اتجاه الاختلاف في المعیار المعتمد علیه والزاویة التي ینظر إلیها 

المعلوماتیة بمصطلح الجرائم لمشرع الجزائري على تسمیة الجرائم وقد اصطلح ا
من قانون 02المتصلة بتكنولوجیات الإعلام والاتصال وعرفها بموجب أحكام المادة 

جرائم المساس بأنظمة المعالجة الآلیة للمعطیات المحددة في "على أنها )1(09-04
قانون العقوبات وأي جریمة ترتكب أو یسهل ارتكابها عن طریق منظومة معلوماتیة أو 

".نظام للاتصالات الإلكترونیة
ویمكن استخلاص من خلال استقراء التعریف المعتمد من طرف المشرع الجزائري 

:ةالملاحظات الآتی
أن المشرع الجزائري اصطلح على الجرائم المعلوماتیة بتسمیة الجرائم المتصلة -

.بتكنولوجیات الإعلام والاتصال
أن المشرع الجزائري تبنى معیار دور النظام المعلوماتي لتحدید معالم الجریمة -

الواقعة على النظام المعلوماتي بجرائم المساس بأنظمة المعالجة الآلیة للمعطیات 
وترك 07مكرر 394مكرر إلى 394كما بینها في قانون العقوبات من المادة 

هل ارتكابها عن طریق منظومة لأي جریمة أخرى ترتكب أو یساالمجال واسع
.الالكترونیةالاتصالاتمعلوماتیة أو نظام 

أن المشرع الجزائري لم یقم بتحدید درجة دور المنظومة المعلوماتیة أو نظام -
الاتصالات الإلكترونیة في ارتكاب هذه الجرائم إذ حسب التعریف فإنه یكفي 

المنظومة المعلوماتیة أو نظام مجرد أن ترتكب الجریمة أو یسهل ارتكابها ب
د كبیر من الجرائم حتى لالكترونیة، مما یجعل التعریف یشمل عدالاتصالات ا

.تلك الجرائم التي یكون فیها للتقنیة المعلوماتیة دور ثانوي
كما أن المشرع الجزائري لم یحدد صور السلوك المجرم الذي یرتكب أو یسهل -

.ارتكابه منظومة معلوماتیة أو نظام للاتصالات الإلكترونیة

.05،ص47العدد ر،.ج–)1(
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ت الإلكترونیة یندرج تكرار كون أن مفهوم نظام الاتصالاأن هذا التعریف تضمن-
تحت مصطلح المنظومة المعلوماتیة ذلك أن المشرع الجزائري عرف هذه الأخیرة 

نظام منفصل أو مجموعة من الأنظمة "على أنها 02بموجب أحكام المادة 
لآلیة امعالجة الالمتصلة ببعضها البعض أو المرتبطة، یقوم واحد منها أو أكثر ب

".نللمعطیات تنفیذا لبرنامج معی
وحسب رأینا فإن تعریف الجریمة المعلوماتیة الأقرب إلى الصواب هو كل اعتداء 
على النظام المعلوماتي أو كل اعتداء یتم باستخدام النظام المعلوماتي وكان له دور 

)1(.في السلوك المجرميرئیس

خصائص الجریمة المعلوماتیة: الفرع الثاني
بطبیعة خاصة تمیزها عن غیرها من الجرائم التقلیدیة تتمیز الجریمة المعلوماتیة

وذلك نتیجة ارتباطها بتقنیة المعلومات والحاسب الآلي مع ما یتمتع به من تقنیة عالیة، 
، والتي وقد أضفت هذه الحقیقة على هذا النوع من الجرائم عدد من السمات والحقائق

رف بالمجرم المعلوماتي لتمیزه انعكست بدورها على مرتكب هذه الجریمة الذي أصبح یع
أیضا عن المجرم التقلیدي، وقد كان لظهور شبكة المعلومات وتطورها إلى الصورة التي 
أصبحت علیها الان فیما یعرف بالانترنت أثره في إعطاء شكل جدي للجریمة 

.المعلوماتیة
یعة ولعل أهم ما أضفته شبكة المعلومات على الجریمة المعلوماتیة هو الطب

لي التطرق إلى بعض السمات الدولیة أو متعددة الحدود للجریمة، وسوف نحاول فیما ی
.بالجریمة المعلوماتیة الخاصة

السمات الخاصة بالجریمة المعلوماتیة: أولا
تمیز الجریمة المعلوماتیة بصفة عامة عن الجریمة التقلیدیة من عدة جوانب، سواء 

العامة أو كان في الباعث على تنفیذها أو في طریقة التنفیذكان هذا التمییز في السمات 

.49نائلة عادل محمد فرید قورة، المرجع السابق، ص- )1(
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تمیز بطابعها الدولي في أغلب الأحیان حیث تخطى آثار هذه الجریمة حدود تذاته، كما 
.   الدولة الواحدة

السمات العامة للجریمة المعلوماتیة-أ
:تتمیز الجریمة المعلوماتیة بمجموعة من الخصائص الممیزة لها نوجزها فیما یلي

 قلة عدد الحالات التي تم اكتشافها بالفعل مقارنة بما یتم اكتشافه من الجرائم
1200حوالي 1986التقلیدیة فعلى سبیل المثال أحصت وزارة الداخلیة في فرنسا عام 

جریمة ضد الأشخاص و 53600حوالي جریمة معلوماتیة في حین كان هناك
.)1(ملیون جریمة ضد الأموال3جریمة تندرج تحت وصف جرائم الآداب و18900

 ارتفاع الخسارة الناجمة عن الجرائم المعلوماتیة مقارنة بالجرائم التقلیدیة إذ حسب
)2(في بحث منشور عبر شبكات الأنترنت(NCCD)تقریر المركز الوطني للبیانات 

أن إجمالي الخسائر الناجمة rpernard D standlaللباحث 1999جوان 21في 
لیون دولار سنویا، م800دولار أي ما یساوي 810000الشهر بلغت حوالي في 

إلى أن متوسط الخسارة التي تخلفها الجریمة FBIوتوصل مكتب التحقیقات الفیدرالي 
دولار في حین لا تزید الخسارة التي تخلفها جرائم 500000المعلوماتیة یبلغ حوالي 

.)3(دولار3500السرقة العادیة 
 غیرها من الجرائم التقلیدیة، عدم اتسام الجریمة المعلوماتیة بالعنف الذي تتمیز به

بعدم الأمان في مواجهة الجریمة المعلوماتیة ر حقیقي حتى أنه یقال أنه لا یوجد شعو 
.)4(جهة غیرها من الجرائماكالذي یوجد بصورة دائمة في مو 

فالصورة التقلیدیة للمجرم تكاد تختفي في هاته الجرائم بل وعلى العكس من ذلك 
فالمجرم المعلوماتي عادة ما یكون ینتمي إلى مستوى اجتماعي مرتفع عن غیره من 

.50نائلة عادل محمد فرید قورة، المرجع السابق، ص-)1(
.1999عام Computer crime lawتحت عنوان Pernard D standlarالباحث -)2(

(3) -Rose (Philipe), la criminalité informatique à l’horizon 2005-analyse prospective, l’harmattan
1992 p49.

.50نائلة عادل محمد فرید قورة، المرجع السابق ، ص-)4(
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المجرمین، ونادرا ما یكون محترفا للإجرام و عائد إلیه كمجرم بالمعنى المتعارف لهذه 
، و ذلك لكون الأسباب والعوامل التي تقف وراء ارتكاب الجریمة المعلوماتیة )1(الكلمة

.تختلف بالمقارنة بالجریمة التقلیدیة
واتجاه اختلاف الجریمة المعلوماتیة من حیث رد فعل المجني علیه اتجاهها

مرتكبها فمن ناحیة فإن المجني علیه نادرا ما یقوم بالإبلاغ عنها وذلك لأسباب تتعلق 
.)2(زعزعة الثقة فیهاعلى  بسمعة المؤسسة التي یمثلها ومخافة 

كما أن للمجني علیه في الجرائم المعلوماتیة دورا مثیرا للریبة في بعض الأحیان، 
فهو قد یشارك بطریق مباشر أو غیر مباشر في ارتكاب الفعل وذلك بسبب وجوده في 

ذلك إلى القصور دومر من قابلیته للتعرض للجریمة مرتفع بشكل كبیرظروف تجعل 
.)3(لذي یساعد في ارتكاب الفعل الإجراميالذي یكتنف أنظمة الحاسبات الآلیة وا

 مساس بمصالح وقیم یحرص المجتمع الغیاب الشعور العام بعدم أخلاقیة الفعل أو
على حمایتها بل إن الكثیر من العاملین في مجال المعلوماتیة لا یجدون حرجا في 

نسخ بطریقة غیر مشروعة أو الآلیةاستعمال الشفرات والدخول إلى أنظمة الحاسبات 
فعال من حیث الأینفي وصف الجریمة على هاته البرامج بدلا من شرائها، وهذا لا

اعتدائها على مصالح لها أهمیتها في المجتمع ومن تستحق الحمایة القانونیة ومعاقبة 
.من یمس بها

 تتمیز في أغلب الحالات بالطابع التقني، مما و وسیلة تنفي الجریمة المعلوماتیة
الإدانة فیها غیر كافیة ویرجع ذلك إلى عدم وجود أي أثر كتابي، إذ یتم یجعل أدلة 

نقل المعلومات بالنبضات الإلكترونیة بالإضافة إلى إمكانیة الجاني تدمیر دلیل الإدانة 
.)4(في أقل من ثانیة

(1 )-Wasik (martin), crime and the computer, oxford university press, 1991.p19
.41هشام فرید رستم، المرجع السابق، ص-) 2 )

(3) -Rose(philipe), op.cit.P53.
.41هشام فرید رستم، المرجع السابق، ص-) 4)
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الطبیعة المتعدیة الحدود الدولیة للجریمة المعلوماتیة- ب
تمیز الجریمة المعلوماتیة هي تخطیها یمكن القول أن من اهم الخصائص التي

للحدود الجغرافیة، ومن ثم اكتسابها طبیعة دولیة، أو كما یطلق علیها البعض أنها جرائم 
ذات طبیعة متعدیة الحدود، فیعد ظهور شبكات المعلومات لم تعد الحدود مرئیة أو 

.ملموسة تقف أمام نقل المعلومات عبر الدول المختلفة
فالقدرة التي تتمتع بها الحاسبات الآلیة في نقل وتبادل كمیات كبیرة من المعلومات 
بین أنظمة یفصل بینها آلاف الأمیال قد أدت إلى نتیجة مؤداها أن أماكن متعددة من 
دول مختلفة قد تتأثر بالجریمة المعلوماتیة الواحدة في آن واحد كما أن السرعة الهائلة 

تنفیذ الجریمة المعلوماتیة وحجم المعلومات والأموال المستهدفة التي یتم من خلالها 
میزت الجریمة تقد ولوالمسافة التي قد تفصل الجاني عن هذه المعلومات والأموال، 

.)1(المعلوماتیة عن الجریمة التقلیدیة بصورة كبیرة
ة ومن القضایا التي لفتت النظر إلى البعد الدولي لجرائم الحاسبات الآلیة، قضی

في 1989، وتتلخص وقائعها عام )الإیدز(عرفت باسم مرض نقص المناعة المكتسبة 
قیام أحد الأشخاص بتوزیع عدد كبیر من النسخ الخاصة بأحد البرامج الذي یهدف في 
ظاهره إلى إعطاء بعض النصائح الخاصة بمرض نقص المناعة المكتسبة، إلا أن هذا 

، وكان یترتب على )2()حصان طروادة(یروس البرنامج في حقیقته كان یحتوي على ف
مجرد تشغیله تعطیل جهاز الحاسب الآلي عن العمل، ثم تظهر بعد ذلك عبارة على 

خلالها بطلب مبلغ مالي حتى یتمكن المجني علیه من الحصول من یقوم الفاعل ،الشاشة 
تهم تم إلقاء القبض على الم1990على مضاد الفیروس وفي الثالث من فبرایر عام 

جوزیف بوب في أوهایو بالولایات المتحدة الأمریكیة، وتقدمت المملكة المتحدة بطلب 
من داخل القضاء الإنجلیزي حیث إن إرسال هذا البرنامج قد تم أمامتسلیمه لمحاكمته 

ملكة المتحدة وبالفعل وافق القضاء الأمریكي على تسلیم المتهم وتم توجیه له إحدى مال

(1) -E Recommendation No.R89-9 on computer crime and final Report of the European
committee on Crime problems, Srasbourg 1++0,P83.

.543أحمد خلیفة الملط، المرجع السابق، ص- )2(
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ابتزاز وقعت معظمها في دول مختلفة، إلا أن إجراءات محاكمة المتهم لم عشرة تهمة 
.تستمر بسبب حالته العقلیة

أنها المرة الأولى : لهذه القضیة أهمیتها من ناحیتین، الأولىوأیا ما كان الأمر فإن 
تقدم أنها المرة الأولى أیضا التي ی: التي یتم فیها تسلیم متهم في جریمة معلوماتیة، والثانیة

.)1()فیروس(فیها شخص للمحاكمة بتهمة إعداد برنامج خبیث 
ولقد أثارت الطبیعة الدولیة للجرائم المعلوماتیة تساؤلا مهما یتعلق بتحدید الدولة 

التي یختص قضاؤها بملاحقة الجریمة، فهل هي الدولة التي وقع بها النشاط الإجرامي، 
مصالحها تضررتالجریمة أم تلك التيأم تلك التي یوجد بها المعلومات محل 

.نتیجة لهذا التلاعب
كما أثارت هذه الطبیعة أیضا الشكوك حول مدى فاعلیة القوانین القائمة في 

،ولذلك )2(التعامل مع الجریمة المعلوماتیة وبصفة خاصة فیما یتعلق بجمع وقبول الأدلة
عاون الدولي لمواجهة جرائم فلقد بات من الضروري إیجاد الوسائل المناسبة لتشجیع الت

المعلوماتیة والعمل على التوفیق بین التشریعات الخاصة التي تتناول هذه الجرائم فیجب 
أن یشمل هذا التعاون تبادل المعلومات، تسلیم المجرمین وضمان أن الأدلة التي یتم 

ى ا التعاون یجب أن یمتد إلذتقبل في محاكم دولة أخرى، كما أن هجمعها في دولة
مختلف الدولمكافحة الجریمة المعلوماتیة وهو ما یقتضي أیضا تبادل المعلومات بین 

".إبرام الاتفاقیات الدولیة"وتعد الوسیلة المثلى للتعاون الدولي في هذا الخصوص هو 
وتعد الاتفاقیات الخاصة بتسلیم أو تبادل المجرمین من أهم الوسائل الكفیلة 

"بجنة جرائم المعلوماتیة"اتیة وتجنب خلق ما یسمى بضمان محاكمة مجرمي المعلوم
« Havens Computer Crime ل إلى إبرام هذه الاتفاقیات یقتضي و إلا أن الوص«

مبدأ ازدواجیة "الدول المختلفة لضمان تحقق التنسیق بین قوانین إلى بطبیعة الحال 

(1) -Clough (bryan) & mango (paul) approaching zero : data crime and the criminal underworld,
1992, pp.136-146.

.54نائلة عادل محمد فرید قورة، المرجع السابق، ص-)2(
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من القوانین لم یتم الكثیر، إذ نجد أن هذا المبدأ یقف عقبة رئیسیة طالما أن "التجریم
.مع هذه الجرائمتتلاءمتعدیلها حتى 
شارة ان المشرع الجزائري قد خطى خطوة إلى الأمام في هذا المجال الإوتجدر 

قوبات المتضمن قانون الع66/156م للأمر مالمعدل والمت04/15بصدور القانون رقم 
والذي استحدث بموجبه أحكاما خاصة بالجرائم الماسة بالأنظمة المعلوماتیة من المادة 

من القسم السابع مكرر الخاص بالمساس 7مكرر 394مكرر إلى غایة المادة 394
المؤرخ في 09/04بأنظمة المعالجة الآلیة للمعطیات، إضافة إلى قانون رقم 

الخاصة للوقایة من الجرائم المتصلة بتكنولوجیات واعد قالمتضمن ال209.08.05
بعض القواعد الإجرائیة الخاصة بالتفتیشتالإعلام والاتصال ومكافحتها إذ تضمن

للوقایة من الإجرام المتصل هیئة وطنیة تالجرائم كما أنشأذهوالحجز في مجال ه
والمساعدة بتكنولوجیات الإعلام والاتصال ومكافحته وسن أحكام خاصة بالتعاون 

.)1(القضائیة الدولیة
في سبیل مكافحة الجریمة المعلوماتیة یجب أن و ص مما سبق إلى أنه نستخلو 

:تتحرك الدول المتخلفة في محورین
.ا النمط الجدید من الجرائمذیتمثل في تلاءم تشریعاتها الداخلیة مع هالأول داخلي
المعلوماتیة ایستفید مجرمو یتحقق عن طریق عقد الاتفاقیات الدولیة، حیث لاالثاني دولي

عن عجز التشریعات الداخلیة من ناحیة، وغیاب الاتفاقیات الدولیة التي تعالج سبل 
.جهة هذه الجرائم من ناحیة أخرىامو 

السمات الخاصة بالمجرم المعلوماتي: ثانیا
بالحاسب الآلي أثره على تمییز الجریمة لم یكن لارتباط الجریمة المعلوماتیة

المعلوماتیة عن غیرها من الجرائم التقلیدیة فحسب، و إنما كان له أثره أیضا على تمییز 
.المجرم المعلوماتي عن غیره من المجرمین

وقد علق المشرع الجزائري التعاون القضائي الدولي في مجال مكافحة الجرائم المتصلة بتكنولوجیات الإعلام -)1(
على شرط احترام الاتفاقیات الدولیة ذات الصلة والاتفاقیات الدولیة الثنائیة ومبدأ المعاملة بالمثل، ومن ثمة والاتصال 

.نستخلص أنه لا غنى عن الاتفاقات الدولیة في مجال مكافحة هذه الجریمة
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واحدا من Parker، و یعد الأستاذ )1(و لقد اختلف الباحثون في تحدید هذه السمات
الجریمة المعلوماتیة بالدراسة بصفة عامة و بالمجرم الجواأهم الباحثین الذین ع

المعلوماتي بصفة خاصة، و مع ذلك یعد المجرم المعلوماتي مجرما لارتكابه فعل إجرامي 
یتطلب توقیع العقاب علیه، و كل ما في الأمر أنه ینتمي إلى طائفة خاصة من المجرمین 

.ء، و إن كانت في رأیه لا تتطابق معهاتقترب في سماتها من جرائم ذوي الیاقات البیضا
فالمجرم المعلوماتي من ناحیة ینتمي في أكثر الحالات إلى وسط اجتماعي متمیز كما 

.)2(أنه یكون على درجة من العلم و المعرفة
و یتفق مجرمو المعلوماتیة مع ذوي الیاقات البیضاء في كون أن الفاعل في 

إلى سلوكه باعتباره جریمة أو فعل یتنافى مع الحالتین یبرر جریمته كونه لا ینظر 
.الأخلاق

و یتمیز المجرم المعلوماتي بالإضافة إلى ذلك بمجموعة من الخصائص التي تمیزه 
S.K.R.A.MبكلمةParkerبصفة عامة عن غیره من المجرمین و یرمز إلیها الأستاذ 

، السلطة Resources، الوسیلة Knowledge، المعرفة Skillsتعني المهارة هي و 
Anthority و أخیرا الباعث ،Motives)3(.

المتطلبة لتنفیذ النشاط الإجرامي أبرز خصائص المجرم : المهارةو تعد 
المعلوماتي،و التي قد یكتسبها عن طریق الدراسة المتخصصة في هذا المجال، أو عن 

مع الاجتماعيالتفاعل طریق الخبرة المكتسبة في مجال تكنولوجیا المعلومات، أو بمجرد 
. الآخرین

إلا أن ذلك لا یعني ضرورة أن یكون المجرم المعلوماتي على قدر كبیر من العلم 
في هذا المجال، بل إن الواقع العلمي قد أثبت أن بعض أنجح مجرمي المعلوماتیة لم 

.54نائلة عادل فرید قورة، المرجع السابق، ص-) 1 )

لیس من الضروري أن ینتمي إلى مهنة یرتكب من خلالها الفعل الإجرامي كما هو الحال في جرائم ذوي الیاقات -)2(
» Suthreland (Eduin H)البیضاء أنظر  Whithe collar criminality » Gers (Gilbert) in chite collar

criminal The offender in business the professions atherton press 1968.
(3) -Parker (DonnB) Figding computer crime A new Framework for protecting information 1988/P
114.
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من العمل في یتلقوا المهارة اللازمة لارتكاب الجریمة عن طریق التعلیم أو الخبرة المكتسبة 
.هذا المجال
فتتلخص في التعرف على كافة الظروف التي تحیط بالجریمة المراد : المعرفةأما 

تنفیذها بكامل ملابستها و مدى إمكانیة نجاحها أو فشلها، إذ أن المجرم المعلوماتي 
مسرح الجریمة المعلوماتیة هو أن كون ،تصورا كاملا لجریمته له باستطاعته أن یكون 

، فالفاعل یستطیع أن یطبق جریمته على أنظمة مماثلة لتلك التي )1(م المعلوماتيالنظا
.یستهدفها و ذلك قبل تنفیذ جریمته

فیراد بها الإمكانیات التي یتزود بها الفاعل لارتكاب جریمته ففیما : الوسیلةأما 
لیة في یتعلق بالمجرم المعلوماتي فإن الوسائل المتطلبة للتلاعب بأنظمة الحاسبات الآ

أغلب الحالات تتمیز نسبیا بالبساطة و بسهولة الحصول علیها، كما أنه نظرا لمهارته و 
قدرته یستطیع حتى ابتكارها، إذ ان الواقع أثبت أنه كلما كان النظام المعلوماتي غیر 

.مألوف و یتمیز بالخصوصیة كانت الوسائل المتطلبة لارتكاب الجریمة أكثر صعوبة
قصد بها الحقوق أو المزایا التي یتمتع بها المجرم المعلوماتي و فی: السلطةأما 

التي تمكنه من ارتكاب جریمته،و هذه السلطة إما تكون مباشرة كالشفرة الخاصة بالدخول 
تعدیل ،التي تعطي للفاعل مزایا متعددة مثل فتح الملفات و محو و إلى النظام المعلوماتي 

.تهامجرد قراءتها أو كتاب،محتویاتها 
و قد تتمثل هذه السلطة في حق استعمال الحاسب الآلي نفسه أو الدخول إلى 

.مكان تواجده كما هو الحال في الشبكات الداخلیة لبعض الإدارات مثلا
و قد تكون هذه السلطة غیر مباشرة كما في حالة استخدام شفرة الدخول الخاصة 

.بشخص آخر
الذي قد لا تختلف في كثیر من الأحیان لارتكاب الجریمة، الباعثو أخیرا یأتي 

عن الباعث لارتكاب غیرها من الجرائم الأخرى، فالرغبة في تحقیق الربح المادي بطریق 

.57نائلة عادل محمد فرید قورة، المرجع السابق، ص- )1(
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غیر مشروع یظل الباعث و بعد عرضنا لدوافع ارتكاب الجریمة المعلوماتیة نتطرق في 
.الموالي حتى نضبط مفهومها أكثرمطلبال

الجرائم المعلوماتیةأنواع : المطلب الثاني
تعددت محاولات الفقه لتحدید أنواع الجرائم المعلوماتیة و ذلك لصعوبة حصر هذه 
الأنواع بصفة دقیقة بالنظر لحداثة ظهور هذه الجریمة و كذا عدم و جود تعریف عام 
متفق علیه للجریمة المعلوماتیة و تحدید مجالها و كذا بالنظر للتطور التكنولوجي في كل 

.للارتباط الوثیق بینهماصوره
و نظرا لذلك تعددت تقسیمات الجرائم المعلوماتیة إلى طوائف مختلفة تتمیز كل 

.منها بسمات خاصة بها بالنظر إلى اختلاف المعیار المعتمد في التقسیم
فهناك من قسم الجرائم المعلوماتیة إلى ثلاث طوائف تتمثل في جرائم الحاسب 

م الحاسب الآلي التي تنطوي على الاعتداء على حرمة الحیاة الآلي الاقتصادیة و جرائ
و أخیرا جرائم الحاسب الآلي التي تهدد المصالح القومیة أو السلامة الشخصیة الخاصة
.)1(للأفراد

و قسمها آخرون بالاعتماد على معیار أنماط السلوك المختلفة التي تمثل الجریمة 
المعلوماتیة و مدى اتفاقها أو اختلافها مع القواعد التي تحكم القانون الجنائي إلى ثلاث 

الأولى في الدخول و الاستعمال غیر المصرح بهما لنظام الحاسب تطوائف رئیسیة تمثل
ل في طائفة الاحتیال المعلوماتي و سرقة المعلومات و الطائفة الأخیرة الآلي و الثانیة تتمث

تتمثل في الجرائم التي یساعد الحاسب الآلي على ارتكابها و الأفعال التي تساعد على 
.)2(ارتكاب جرائم الحاسبات الآلیة

(1) -Sieber (Ulrich), Criminal liabijlity for the transfer of data in international computer network,
New problems for German law, European journal of Crime, law and criminil justice, Vol. 34, 1997,
bp 3-27.
(2) -Wasik (Martin),op, cit .p41.
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و من الملاحظ أن هذه التقسیمات أو بعضها لم تراع بعض أو كل خصائص هذه 
موضوعها و الحق المعتدى علیه لاعتمادها على معیار واحد للتقسیم متناسیة الجرائم و

.معاییر أخرى
و یرى البعض من الفقهاء أنه یجب مراعاة في كل محاولة لتقسیم الجرائم المعلوماتیة 

:اعتباران هما
التطور المستمر  الذي یطرأ على الجریمة المعلوماتیة بصفة عامة.
 1(ماتیة أي ما یدخل في إطار هذه الجرائم و ما یخرج منهمعیار الجریمة المعلو(.

و مراعاة للاعتبارین السابقین ذهب الفقه الراجح إلى تقسیم الجرائم المعلوماتیة إلى 
طائفتین رئیسیتین بالاعتماد على محل الجرائم المعلوماتیة التي تنصب على معطیات 

عتماد على الدور الذي یقوم به الحاسوب و تطال الحق المعلومات بالإضافة إلى الا
الحاسب الآلي في الجریمة إذ یستخدم لاقترافها وسائل تقنیة تقتضي استخدام الحاسب 

.الآلي
و تتمثل الطائفة الأولى في الجرائم المعلوماتیة الواقعة بواسطة النظام المعلوماتي 

النظام المعلوماتي، و هذا ما أما الطائفة الثانیة تتمثل في الجرائم المعلوماتیة الواقعة على 
.سنتطرق له بشكل من التفصیل من خلال الفرعین الموالیین

الجرائم الواقعة بواسطة النظام المعلوماتي: الفرع الأول
یشتمل هذا التصنیف أهم الجرائم التي تتصل بالمعلوماتیة، و یعد الحاسب الآلي في 

.مضاعفا لجسامتهاهذه الطائفة وسیلة لتسهیل النتیجة الإجرامیة و
و یهدف الجاني عادة من وراء ارتكاب هذه الجرائم تحقیق ربح مادي بطریقة غیر 

، إذ تهدف هذه الجرائم الاعتداء على أموال العیر، فیستخدم المجرم المعلوماتي )2(مشروعه

.256نائلة عادل محمد فرید قورة، المرجع السابق، ص -) 1)

.265نائلة عادل محمد فرید قورة، المرجع السابق، ص -) 2)
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هو ذاته أو برامجه أو نظمه كوسیلة لتنفیذ الجریمة، و منه لا یكون النظام المعلوماتي 
.محل الحمایة الجنائیة

تتعدد صور الجرائم المعلوماتیة المرتكبة باستخدام النظام المعلوماتي بعضها ذكرها 
المشرع الجزائري، في حین أن البعض الآخر رأى الفقه إمكانیة تطبیق القواعد القانونیة 

:ونتعرض لهذا بالتفصیلالقائمة في قانون العقوبات علیها، 
وماتیة الواقعة على الأشخاص الطبیعیةالجرائم المعل-أ

تقع هذه الجرائم على الأشخاص و تنقسم بدورها إلى طائفتین بحسب نوع الحقوق 
.المعتدى علیها و دور النظام المعلوماتي في اقترافها

تتمثل الطائفة الأولى في الجرائم الواقعة على حقوق الملكیة الفكریة و الأدبیة، أما 
:نتناولها فیما یليوستكمن في الجرائم الواقعة على حرمة الحیاة الخاصة الطائفة الثانیة 

طائفة الجرائم المعلوماتیة الواقعة على حقوق الملكیة الفكریة و الأدبیة: أولا
یمكن أن یكون النظام المعلوماتي وسیلة فعالة للاعتداء على حقوق الملكیة الفكریة          

ام النظام المعلوماتي في السطو على بنوك المعلومات التي و الأدبیة و مثال ذلك استخد
تتضمنها برامج نظام معلوماتي آخر، أو حالة تخزین و استخدام هذه المعلومات أو 
التفریط فیها دون إذن صاحبها، ذلك أن استخدام معلومة معینة دون إذن صاحبها 

تداء على قیمتها المالیة یتضمن اعتداء على حق من الحقوق المعنویة إضافة إلى كونه اع
للمعلومة قیمة أدبیة بجانب قیمتها المادیة و یندرج ضمن الحقوق الفكریة كذلك هكون أن

. )1(إذ تتمثل فكرة للمخترع تحتوي على حق معنوي و آخر مالي ،براءات الاختراع
عدة في و قد نص المشرع الجزائري على حقوق الملكیة الفكریة و براءات الاختراع 

:نصوص قانونیة نذكر من بینها
حریة الابتكار الفكري و الفني " من الدستور الجزائري التي تنص على أن 38: المادة-

."و العلمي مضمونة للمواطن

.184أحمد خلیفة الملط، المرجع السابق، ص -) 1)
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لا یجوز حجز أي مطبوع أو تسجیل أو أیة وسیلة أخرى من وسائل التبلیغ و الإعلام إلا 
".بمقتضى أمر قضائي 

المتعلق بحقوق المؤلف و الحقوق 2003.07.19في المؤرخ 03/05الأمر -
.المتعلق ببراءات الاختراع2003.07.19المؤرخ في 03/07و الأمر . المجاورة

طائفة الجرائم المعلوماتیة الواقعة على الحیاة الخاصة : ثانیا
لقد كفلت جل الدول الحیاة الخاصة لمواطنیها بالحمایة و قد حذا الدستور الجزائري              

39: حذو الدساتیر الدولیة بحرصه على حمایة الحیاة الخاصة للمواطنین  بموجب المادة
لا یجوز انتهاك حرمة حیاة المواطن " من الدستور الجزائري و التي تنص على أنه 

سریة المراسلات و الاتصالات الخاصة ،مة شرفه، و یحمیهما القانونالخاصة،  و حر 
."بكل أشكالها مضمونة

و لا شك أن الحاسبات الآلیة بما لها قدرة فائقة على تخزین أكبر كم ممكن من 
.المعلومات، أصبحت مخزنا لأهم المعلومات و أكثرها حساسیة

ات الآلیة أصبح لهذه الحسابات و لأهمیة المعلومات التي تحتویها أنظمة الحساب
دورا هاما في تسهیل الحصول على هذه المعلومات عن طریق الغیر بإفشائها لتحقیق 

.)1(مصالح مختلفة
و علیه یمكن أن یستخدم النظام المعلوماتي في الاعتداء على حرمة الحیاة 

وماتي بإعداد الخاصة أو على الحریات العامة للفرد، كأن یقوم شخص یعمل بالنظام المعل
ملف یحتوي على معلومات تخص شخص آخر بدون علمه أو إذنه، أو أن یجمع 
المعلومات بعلم الشخص المعني و لكن یقوم المكلف بحفظها بإطلاع الغیر علیها بدون 

معلومات تتمثل في أسرار مكتوبة و سیر ذاتیة باختراقإذن صاحبها، أو أن یقوم شخص
.)2(و مذكرات حیاة شخصیة لشخص آخر

.275نائلة عادل محمد فرید قورة، المرجع السابق، ص-) 1)

.187أحمد خلیفة الملط، المرجع السابق، ص-) 2)
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كما أن مختلف التشریعات حمت الأسرار المهنیة ذلك أن المعلومات التي توجد 
داخل النظام المعلوماتي تكون ذات طبیعة سریة، و منه یفترض توافر الثقة فیمن أوكلت 

الأسرار التي یقرها لهما الطبیب و المحامي بالمحافظة علىإلیه، فجل التشریعات ألزمت 
.)1(أو الموكل في الدعاوىالمریض 

الجرائم المعلوماتیة الواقعة على النظام المعلوماتي: الفرع الثاني
إضافة إلى الجرائم المعلوماتیة التي تقع باستخدام النظام المعلوماتي هناك نوع 

بالاعتماد على التصنیف الذي یقوم على محل الجریمة آخر من الجرائم المعلوماتیة 
المعلوماتیة یتمثل في الجرائم الواقعة على النظام المعلوماتي التي قد تستهدف إما 
المكونات المادیة للنظام المعلوماتي أو المكونات المنطقیة أو المعلومات المدرجة بالنظام 

.المعلوماتي
:ل من خلال الفروع الثلاثة الموالیةو هذا ما سنتطرق له بشيء من التفصی

جرائم الاعتداء على المكونات المادیة للنظام المعلوماتي: أولا
یقصد بالمكونات المادیة للنظام المعلوماتي تلك الأجهزة و المعدات الملحقة به و 

خیانة ،، كأن تكون محلا للسرقة )2(جرائم عادیة و تقلیدیةفي ارتكابالتي تستخدم 
العبث بمفاتیح ،ضرب الآلات بشيء ثقیل أو حاد ،الإتلاف العمدي كإحراقها الأمانة 

التشغیل أو خربشة الشریط و إفساد أسطوانات التشغیل مغناطیسیا بتعریضها إلى أي 
.)3(مجال مغناطیس متلف، و یترتب على هذا الإتلاف خسائر كبیرة

.200لملط، المرجع السابق، صأحمد خلیفة ا- )1(
.176خلیفة الملط، المرجع السابق، صأحمد -) 2)

ذكي أمین حسونة، جرائم الكمبیوتر و الجرائم الأخرى في مجال التكنیك المعلوماتي، المؤتمر السادس للجمعیة - )3(
.471تقریر مصر، ص1993أكتوبر 28إلى 25في الفترة من ،المصریة للقانون الجنائي، القاهرة
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و من أمثلة ذلك ما حدث في فرنسا حیث أدى إتلاف معدات مؤسسة كبیرة 
متخصصة في بیع الأنظمة و توثیق المعلومات الحسابیة إلى خسائر مالیة معتبرة قدرت 

.)1(ملایین فرنك فرنسي5بـ 
و یرى البعض من الفقهاء أنه یندرج ضمن هذه الطائفة من الجرائم المعلوماتیة 

یلجأ العاملین بالنظام المعلوماتي إلى استخدامه في أعمال خاصة سرقة وقت آلة، فقد
بهم، و علیه تكون واقعة السرقة منصبة على وقت الجهاز الذي یكن تقویمه مالیا و لیس 

.)2(على الأشیاء المادیة بمعنى الكلمة
و تجدر الإشارة أن خطورة واقعة السرقة لا تكمن في الشيء المسروق لضآلة 

قارنة بما تحتویه هذه المكونات المادیة من معلومات تقدر خسارتها بأموال قیمته، بالم
.طائلة

الجرائم المعلوماتیة الواقعة على البرامج التطبیقیة: ب
تحقیق أكبر قدر لهیقوم الجاني في هذه الصورة بتحدید البرنامج أولا ثم التلاعب فی

.من الاستفادة المادیة
الرئیسي من تعدیل هذه البرامج یتمثل في اختلاس النقود            الهدف: تعدیل البرنامج: أولا

.)3(و تكثیر هذه الجرائم في مجال الحسابات
و من أمثلة ذلك قیام مبرمج بأحد البنوك الأمریكیة بإدارة الحسابات بتعدیل برنامج 
بإضافة دولار واحد على كل حساب یزید عن عشرة دولارات و قام بقید المصاریف الزائدة 

و حصل على إثر ذلك على مئات Zzwickفي حساب خاص به أطلق علیه اسم 
یستمر هذا العمل الإجرامي لولا أن البنك أراد الدولارات كل شهر و كان من الممكن أن 

بمناسبة تأسیس شركة جدیدة للدعایة أن یكافئ أول و آخر عمیل له لیكتشف عدم وجود 
.)Zzwick)1ما یدعى

(1 ) -Rose (philippe), OP-cit, p58,59.
(2 ) - André Lucas, le droit de l’informatique, paris, PUF 1987, P519,521.

.173المرجع السابق، ص،أحمد خلیفة الملط-  (3)
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و یتم الاختلاس بموجب هذا النظام Salamiو هناك نظام آخر یسمى سلامي 
باستقطاع مبالغ زهیدة و على فترات زمنیة طویلة و متباینة من خلال صفقات عدیدة 
یترتب علیها تحقیق فائدة كبیرة و قد حقق بموجب هذا البرنامج أحد المستخدمین 

سنوات ما 6في خلال E.Royceالأمریكیین بإحدى المنشآت التجاریة الكبرى یدعى 
.)2(ملیون دولار2رب من یق

یأخذ التلاعب في البرنامج عدة أشكال فقد یتم عن طریق : التلاعب في البرنامج: ثانیا
زرع برنامج فرعي غیر مسموح في بأو عن طریق قیام أحد المبرمجین )3(استعمال القنبلة

البرنامج الأصلي یسمح له بالدخول غیر المشروع في العناصر الضروریة لأي نظام 
.  )4(معلوماتي، و یصعب اكتشاف هذا البرنامج لصغره و دقته

الجرائم المعلوماتیة الواقعة على برنامج التشغیل: ج
تعد برامج التشغیل تلك البرامج المسؤولة عن عمل النظام المعلوماتي من حیث 

.قیامها بتنظیم و ضبط ترتیب التعلیمات الخاصة بالنظام
في هذه الصورة عن طریق تزوید البرنامج بمجموعة و تقوم الجریمة المعلوماتیة 

تعلیمات إضافیة یسهل الوصول إلیها باسطة شفرة تسمح الحصول على جمیع المعطیات 
.)5(التي یتضمنها النظام المعلوماتي

:و یتحقق هذا النوع من الجرائم المعلوماتیة في شكلین
تتمثل هذه الصورة في إعداد المبرمج برنامج به أخطاء و عیوب عمدا، لا :المصیدة: أولا

عند استخدام البرنامج، إذ یترك المبرمج ممرات خیالیة و فواصل و إلا یكتشف بعضها 
في البرنامج یستطیع فیما بعد تنفیذ التعدیلات الضروریة بإدخال تفرعات إضافیة فرغات

(1) -Duleroy ® et rocco (A.M), l’inforamatique nouvelle, avril 1976, les escrocs a l’informatique, le
nouvel Economsiste, les octobre, 1979, n202.

. 174أحمد خلیفة الملط، المرجع السابق، ص-) 2)

. 545أحمد خلیفة الملط، المرجع السابق، ص-)3(
-)4( le rapport du conseil de l’Europe, 15, 18 novembre 1976.

.175أحمد خلیفة الملط، المرجع السابق، ص-) 5)
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داخل النظام المعلوماتي و الوصول إلى كل المعلومات أو إحداث مخارج وسیطة للولوج 
.التي تحویها الذاكرة

و بهذه التقنیة یمكن للمبرمج استخدام البرنامج في أي وقت وفق أهوائه، و بذلك 
.)1(یصبح  هو المهیمن على النظام و على صاحب العمل المعتدى علیه

تصمیم برنامج وهمي: ثانیا
و تقوم هذه الصورة من خلال قیام المبرمج بوضع برنامج یصعب اكتشافه 
مخصص خصیصا لارتكاب الجریمة و مراقبة تنفیذها، و من أمثلة ذلك قیام إحدى 

همي و أنجلوس بواسطة مبرمجیها تصمیم برنامج لوس شركات التأمین الأمریكیة في مدینة 
بهدف تقاضي هذه 46.000ددهم یقوم بتصنیع وثائق تأمین لأشخاص وهمیین بلغ ع

.)2(الشركة من إتحاد شركات التأمین عمولات من نظیراتها
جرائم الاعتداء على المعلومات المدرجة بالنظام المعلوماتي: ثالثا

للمعلومة المعالجة آلیا أهمیة كبیرة باعتبارها أساس عمل النظام المعلوماتي و لما 
هدفا للجرائم المعلوماتیة من خلال التلاعب فیها أو لها من قیمة اقتصادیة، و بهذا تعد 

:عن طریق إتلافها و هذا ما سنتناوله فیما یأتي
التلاعب بالمعلومات-أ

یتم التلاعب في المعلومات الموجودة داخل النظام المعلوماتي بطریق مباشر أو 
.غیر مباشر

سؤول عن القسم فأما التلاعب المباشر یتم عن طریق إدخال معلومات بمعرفة الم
المعلوماتي، و یأخذ هذا التلاعب عدة صور كضم مستخدمین غیر موجودین بالعمل 

لاسیما في المنشآت التي تضم عددا كبیرا من العاملین المؤقتین و دائمي التغییر بهدف 

،الطبعة 1994ثورة المعلومات وانعكساتها على قانون العقوبات،القاهرة،دار النهضة العربیة،محمد سامي الشوا،-)(1
.82الثانیة،ص

(2) -equity fuding life insurence, l(informatique nouvelle, mai 1976.
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الحصول على مرتباتهم، أو بالإبقاء على ملفات مستخدمین تركوا العمل للحصول 
على مبالغ مالیة شهریة أو عن طریق عمل تحویلات لمبالغ وهمیة لدى العاملین بالبنوك 

باستخدام النظام المعلوماتي بالبنك و تسجیلها و إعادة ترحیلها و إرسالها لحساب آخر في 
.)1(ك النقودبنك آخر بهدف اختلاس تل

في حین التلاعب غیر المباشر یتم عن طریق التدخل غیر المباشر لدى 
المعلومات المسجلة بالنظام المعلوماتي باستخدام أحد وسائط التخزین أو بواسطة التخزین 
أو بواسطة التلاعب عن بعد باستخدام أدوات معینة و معرفة أرقام و شفرات 

،و یتخذ ذلك عدة صور من بینها التلاعب في الشرائط الممغنطة و قد قام )2(الحسابات
بإرسال Isoverst gobainفي هذا الصدد أحد الموظفین بأحد فروع الشركة الفرنسیة 

إذن دفع و عند معالجته بالبنك بالقسم المعلوماتي تم 139شریط ممغنط یحتوي على 
خبراء أنه لو نجحت هذه العملیة لتم رفض نسخه لعیب في طول الشریط، و قد قال ال

.)3(ملیون فرنك فرنسي21النصب على البنك بحوالي 
كما قد یتحقق التلاعب غیر المباشر في المعلومات عن طریق التلاعب عن بعد 

وماتي لأي جهة، باستخدام الجاني كلمة السر أو مفتاح الشفرة أو أداة ربط بالمركز المعل
في إمكانیة تسلل الجاني إلى المعلومات المخزنة الصورةو تكمن خطورة هذه 

.الحصول على المنفعة المالیة التي یریدها من مسافات بعیدةو بالنظام المعلوماتي 
.إتلاف المعلومات- ب

قد یهدف الجاني من خلال ارتكابه الجریمة المعلوماتیة إتلاف المعلومات المخزنة 
. بالنظام المعلوماتي

بفرنسا كونه حول مبالغ تقدر بسبعة Indo-suejو قد تم ضبط مستخدم یعمل لدى فرع مصرفي تابع لبنك -)1(
.l’informatique nouvelle, mai 1976 n°73ملایین فرنك فرنسي، لأكثر من التفاصیل أنظر

.179خلیفة الملط، المرجع السابق، صأحمد - ) 2 )

(3)- Trib de paris, 12 ème ch, corr, jugement du 13 janv 1982, DALLOZ S 1982, p502.
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أو قعدة صور فقد یتم عن طریق طرق الإتلاف العادیة كالحر و یتخذ الإتلاف 
و یشكل استبدال ،الضرب أو السرقة أو عن طریق استبدال أو محو المعلومات

المعلومات نوع من الجرائم الغش أو التزویر المعلوماتي و هو على درجة كبیرة من 
مجموعة من المستخدمین ، فمثلا هناك )1(الخطورة لأنه بآخر أو إحلال رقم مكان آخر

.)2(الإداریین استطاعوا خلال سنوات قلیلة مضاعفة رواتبهم عن طریق النظام المعلوماتي

الجرائم المعلوماتیة الواقعة على النظم المعلوماتیة الأخرى: الفرع الثالث
هذا النوع من الجرائم لا یستلزم تدخلا لإتلاف الوظائف الطبیعیة للنظام 

تعدیلا على المعلومات المعالجة، بل یقتصر في غالب الأحیان على المعلوماتي و لا
الولوج المادي من جانب الشخص في مركز المعالجة المعلوماتیة، أو استخدام أداة 
إلكترونیة معینة تسمح بالتقاط المعلومات و التصنت علیها لدى النظم المعلوماتیة الأخرى 

:لائتمانیة و سوف نبین هاتین الصورتین كالآتيبالإضافة إلى إساءة استخدام البطاقات ا
الولوج غیر المشروع للمعلومات المعالجة آلیا: أولا

تقوم هذه الصورة بوجود المجرم المعلوماتي داخل أحد المراكز المعلوماتیة بهدف 
الولوج إلى المعلومات التي تمت معالجتها آلیا و الإطلاع علیها من دون تصریح و قد 

.الولوج إما مباشرا أو غیر مباشریكون هذا 
فأما الولوج المباشر فیعد من أكثر الأفعال المرتكبة و أسهلها تنفیذا و یتخذ عدة 
صور إذ یستطیع الجاني الاستیلاء على المعلومات المخزنة لدى الأنظمة المعلوماتیة 

معلومة بعدة طرق باستخدام آلة الطباعة أو استخدام شاشة النظام أو الإطلاع على ال
.)3(بالقراءة على ما هو مكتوب علیها أو استخدام مكبر الصوت

.182، صمرجع سابقأحمد خلیفة الملط،- (1)

.75، صمرجع سابقمحمد سامي الشوا، -) 2)

.190، صمرجع سابقأحمد خلیفة الملط، - ) 3 )
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و من أمثلة الولوج المباشر قیام موظف سابق بأحد البنوك الفدرالیة الأمریكیة الذي 
كان یعمل في النظام المعلوماتي الخاص بالبنك نقل المعلومات المالیة المخزنة في النظام 

.)1(حصوله على كلمة السر من زمیل سابق لهو نقلها لرئیسه الجدید بعد 
و أما الولوج غیر المباشر ظهر بظهور تقنیات مستحدثة، لها صلة بالنظام 
المعلوماتي كالمعالجة عن بعد إذ أن هذه التقنیات أدت إلى نشوء مخاطر جدیدة نتیجة 

إذ أنه أثناء للإمكانیات المستحدثة للولوج و الاستفسار عن بعد من المراكز المعلوماتیة، 
حركتها و بثها تكون مهددة للالتقاط و التسجیل غیر المشروعین في كل لحظة كتوصیل 
خطوط تحویلیة لالتقاط المعلومات المتواجدة ما بین النظام المعلوماتي و النهایة الطرفیة 
و إرسال المعلومات المختلسة إلى النهایة الطرفیة عن طریق إشارات إلكترونیة أو الولوج 

یر المشروع عن طریق نهایة طرفیة بعیدة عن طریق نظام معلوماتي و معرفة كلمة غ
.)2(السر أو مفتاح الشفرة المناسب

إساءة استخدام البطاقات الائتمانیة: ثانیا
أدى إدخال النظام المعلوماتي في مجالات عملیات البنوك إلى ظهور هذا النوع 

.الجدید من الجرائم المعلوماتیة
تعد من أخطر الجرائم المعلوماتیة لاسیما في المجتمعات التي تتسم نظمها و 

البنكیة بدرجة عالیة من التطور و الحداثة، و یتخذ هذا النوع من الجرائم المعلوماتیة 
.صورتین

تتمثل الأولى في إساءة استخدام العمیل البطاقات الائتمانیة و ذلك عن طریق عدم 
إلیه البطاقات الائتمانیة شروط العقد المبرم بینه و بین البنك كأن احترام العمیل المصدر

یستعمل بطاقة ائتمانیة انتهت مدة صلاحیتها أو بطاقة تم إلغاؤها أو الشراء بأكثر من 
.إلخ....قیمتها

.67، صمرجع سابقمحمد سامي الشوا، -) 1)

.192أحمد خلیفة الملط، المرجع السابق، ص- )2(
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و أما الصورة الثانیة تتمثل في إساءة استخدام الغیر البطاقات الائتمانیة كأن یقوم 
البطاقة الائتمانیة للحصول على السلع و الخدمات أو سحب مبالغ مالیة سارق استعمال 

. )1(بموجبها من أجهزة التوزیع الآلي أو السحب باستخدام بطاقات مزورة

أركان الجریمة المعلوماتیة: المطلب الثالث
:مثل الجریمة العادیة للجریمة الإلكترونیة أركان تتمثل في

الركن المادي: الفرع الأول
یتكون الركن المادي للجریمة الالكترونیة من السلوك الإجرامي و النتیجة و العلاقة 
السببیة مع العلم أنه یمكن تحقق الركن المادي دون تحقق النتیجة ، كالتبلیغ عن الجریمة 
قبل تحقق نتیجتها ، مثل إنشاء موقع للتشهیر بشخص معین دون طرح هذا الموقع على 

قق النتیجة إلا أنه لا مناص من معاقبة الشخص و یتخذ الركن الشبكة فرغم عدم تح
.المادي عدة صور بحسب كل جریمة 

الركن المادي فیها هو تغییر الحقیقة في مستند رسمي أو :جریمة الغش المعلوماتي
محرر رسمي ، ولكن المستند هنا لیس مستند عادي یدخل ضمن أدلة الإثبات ، بل هي 

.كترونیة أو محررات الكترونیة عبارة عن تسجیلات ال
الركن المادي في :جریمة الإرهاب الالكتروني و المواقع الإباحیة و مواقع القمار

هذه الجرائم هو إطلاق المواقع التي تحث إما على الانضمام إلى الجماعات الإرهابیة ، 
.كما تورد كیفیة صنع القنابل الیدویة

مواقعها بالصور و أفكار الشذوذ الجنسي و هناك مواقع أما المواقع الإباحیة فتزود -
)2(.تنشر فكرة الانتحار أو تشویه صورة الإسلام 

.196أحمد خلیفة الملط، المرجع السابق،ص-) 1)

طبعة الأولى،،2003،دار المطبوعات الجامعیة،الاسكندریة،جرائم الكمبیوتر و الانترنیت،محمد أمین الرومي- )2(
.182ص 
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أما مواقع القمار فهي لغسیل الأموال فالركن المادي هنا سلوك المجرم المعلوماتي في -
المخترق أو تزوید المواقع بالمعلومات اللازمة للانحراف أو القتل و هذا المجرم أقل من 

المتسلل ، هذا فیما یخص السلوك الإجرامي أما النتیجة فهي الأثر المادي المتمثل في 
انحراف المجتمع و تدمیر الأخلاق و المعتقدات وظهور عادات غریبة على المجتمع 
زیادة إلى تفشي العنف فتصمیم الموقع من طرف المجرم مرتبطة بالتأثیرات الخطیرة التي 

.لمجتمع من انحراف و هذا ما یعرف بالعلاقة السببیة یتحمل عبؤها ا

الركن المعنوي : الفرع الثاني 
و بالتالي  یتكون هذا الركن )1(یعرف بأنه العلم بعناصر الجریمة و إرادة ارتكابها

.من عنصرین هما العلم و الارداة 
.هو إدراك الأمور على نحو مطابق للواقع ، یسبق الإرادة :فالعلم -
.فهي اتجاه لتحقیق السلوك الإجرامي : الارداة أما -

.ویتخذ القصد الجنائي عدة صور منها القصد العام و القصد الخاص 
هو الهدف الفوري و المباشر للسلوك الإجرامي و ینحصر في :القصد الجنائي العام

.حدود تحقیق الغرض من الجریمة أي لا یمتد لما بعدها 
هو ما یتطلب توافره في بعض الجرائم فلا یكفي بمجرد تحقیق :القصد الجنائي الخاص 

: الغرض من الجریمة بل هو ابعد من ذلك أي انه یبحث في نوایا المجرم بطرحنا السؤال
ما هو الهدف الذي یرید الجاني تحقیقه من الجریمة ؟

فأي قصد یجب توافره في الجریمة الالكترونیة ؟
یتوجه من أجل ارتكاب فعل غیر مشروع أو غیر مسموح إن المجرم الالكتروني 

هذا المجرم بأركان الجریمة و بالرغم من أن بعض المخترقین یبررون أفعالهم لم مع ع
بأنهم مجرد فضولیون و أنهم قد تسللوا صدفة ، فلا انتفاء العلم كركن للقصد الجنائي ، 

في الاطلاع على أسرار الأفراد كان یجب علیهم أن یتراجعوا بمجرد دخولهم و لا یستمروا
،الطبعة 2006،دار الهدى،الجزائر،سلیمان، شرح قانون العقوبات قسم عام الجزء الأول للجریمةعبد االله -)1(

.43الخامسة،ص
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و المؤسسات لأن جمیع المجرمین و الأشخاص الذین یرتكبون هذه الأفعال یتمتعون 
.بمهارات عقلیة و معرفیة كبیرة تصل في كثیر من الأحیان الى حد العبقریة 

فالقصد الجنائي متوافر في جمیع الجرائم الالكترونیة دون أي استثناء و لكن هـذا 
یمنع أن هناك بعض الجرائم الالكترونیة تتطلب ان تتوافر فیها القصد الجنائي الخاص لا 

.مثل جرائم تشویه السمعة عبر الانترنیت 
أما جرائم نشر الفیروسات عبر الشبكة فهي تتوفر على القصد الجنائي الخـــاص 

یختص فالمجرم یهدف إلى تعطیل عمل الشبكة و في جمیع الحالات المشرع هو من 
.فیها توافر القصد الجنائي الخاصبتحدید الحالات التي یشترط

المجرم المعلوماتي: الفرع الثالث
لم یكن لارتباط الجریمة المعلوماتیة بالحاسب الآلي أثره على تمییز الجریمة 
المعلوماتیة عن غیرها من الجرائم التقلیدیة فحسب، وإنما كان له أثره في تمییز المجرم 

. ماتى عن غیره من المجرمین العادیین الذین جنحوا إلى السلوك الاجرامى النمطيالمعلو 
وهذا ماسو ف نعرض له موضحین أهم سمات المجرم المعلوماتى ثم خصائصة الممیزة 

.وأخیرا لأنماط هذا المجرم وذلك على النحو التالي
سمات المجرم المعلوماتي:أولا

، المعلوماتيیمكن أن نستخلص مجموعة من السمات التي یتمیز بها المجرم 
والتي یساعد التعرف علیها مواجهة هذا النمط الجدید من المجرمین، ویعد الأستاذ 

parker واحد من أهم الباحثین الذین عنوا بالجریمة المعلوماتیة بصفة عامه والمجرم
وإن كان یتمیز ببعض المعلوماتيالمجرم أن parkerبصفة خاصة، ویرى المعلوماتي

یتطلب توقیع إجراميمرتكبا لفعل كونهالسمات الخاصة إلا انه في النهایة لا یخرج عن 
.العقاب علیة

والتي في الغالب تمیزه عن المعلوماتيعرضا لبعض السمات العدیدة للمجرم یليوفیما 
:غیره من المجرمین العادیین
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مجرم متخصصالمعلوماتيالمجرم -1
تبین في عدید من القضایا أن عددا من المجرمین لا یرتكبون سوى جرائم 
الكمبیوتر أي أنهم یتخصصون في هذا النوع من الجرائم، دون أن یكون لهم أي صلة بأي 

المعلوماتيالإجرامنوع من الجرائم التقلیدیة الأخرى، مما یعكس أن المجرم الذي یرتكب 
.تخصص في هذا النوع من الإجرامهو مجرم في الغالب م

مجرم عائد إلى الإجرامالمعلوماتيالمجرم -2
یعود كثیر من مجرمي المعلومات إلى ارتكاب جرائم أخرى في مجال الكمبیوتر 
انطلاقا من الرغبة في سد الثغرات التي أدت إلى التعرف علیهم وأدت إلى تقدیمهم إلى 

إلى العودة إلى الإجرام، وقد ینتهي بهم الأمر المحاكمة في المرة السابقة، ویودى ذلك
.كذلك في المرة التالیة إلى تقدیمهم إلى المحاكمة

مجرم محترفالمعلوماتيالمجرم -3
هذه، حیث أنه یرتكب جرائمهباحترافیة كبیرة في تنفیذ المعلوماتيیتمتع المجرم 

خصص والاحترافیة في الجرائم عن طریق الكمبیوتر الأمر یقتضى الكثیر من الدقة والت
هذا المجال للتوصل إلى التغلب على العقبات التي أوجدها المتخصصون لحمایة أنظمة 

.الكمبیوتر كما في حالة البنوك والمؤسسات العسكریة
مجرم غیر عنیفالمجرم المعلوماتي-4

إلى العنف بتاتا في تنفیذ یلجئونالمجرم المعلوماتي من المجرمین الذین لا 
فهو لا یلجا إلى العنف في ارتكاب –الحیلة –وذلك لأنه ینتمي إلى إجرام جرائمهم

.جرائمه، وهذا النوع من الجرائم لا یستلزم أي قدرا من العناء للقیام به
بالتكیف الاجتماعي، أي لا ویتمتع, فضلا عما تقدم ، فالمجرم المعلوماتي مجرم ذكى

والمعرفة وأحیانا كثیرة على درجة عالیة من یناصب أحد العداء وأیضا یتمتع بالمهارة 
)1(.الثقافة

دیننغ ورقة مقدمة للمؤتمر القومي الثالث عشر لأمن الكمبیوتر، . دورثي إي: قراصنة أنظمة الكمبیوتر إعداد -)1(
.88، ص 1998آمنة علي یوسف، دیسمبر : واشنطن، ترجمة 
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خصائص المجرم المعلوماتي:ثانیا
یتمیز المجرم المعلوماتي كذلك بمجموعة من الخصائص التي تمیزه بصفة عامة 

:عن غیرة من المجرمین، وهى
المهارة-1

والتي قد یتطلب تنفیذ الجریمة المعلوماتیة قدرا من المهارة یتمتع بها الفاعل، 
یكتسبها عن طریق الدراسة المتخصصة في هذا المجال، أو عن طریق الخبرة المكتسبة 
في مجال التكنولوجي، أو بمجرد التفاعل الاجتماعي مع الآخرین، وهذه لیست قاعدة في 

وهذا ما اثبتة الواقع العملي أن ,أن یكون المجرم المعلوماتي على هذا القدر من العلم 
مجرمي المعلوماتیة، لم یتلقوا المهارة اللازمة لارتكاب هذا النوع من جانب من انجح 

.الإجرام
المعرفة-2

تمیز المعرفة مجرمي المعلوماتیة، حیث یستطیع المجرم المعلوماتي أن یكون 
الجریمة المعلوماتیة هالذي تمارس فیالمسرحتصورا كاملا لجریمته، ویرجع ذلك إلى أن 

لفاعل یستطیع أن یطبق جریمته على أنظمة مماثلة وذلك قبل فاالآليهو نظام الحاسب 
)1(.تنفیذ الجریمة

الوسیلة-3
.ویراد بها الإمكانیات التي یحتاجها المجرم المعلوماتي لإتمام جریمته

وهذه الوسائل قد تكون في غالب الأحیان، وسائل بسیطة وسهلة الحصول علیها 
یوتر من الأنظمة الشائعة أما إذا كان النظام الكمبهخصوصا إذا كان النظام الذي یعمل ب

.الوسائل معقدة وعلى قدر من الصعوبةهذهمن الأنظمة غیر المألوفة، فتكون 
السلطة-4

یقصد بالسلطة، الحقوق والمزایا التي یتمتع بها المجرم المعلوماتي والتي تمكنه من 
ارتكاب جریمته، فكثیر من مجرمي المعلوماتیة لدیهم سلطة مباشرة أو غیر مباشرة في 

.90نفس المرجع، ص،آمنة علي یوسف-)1(
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.مواجهة المعلومات محل الجریمة
على وقد تتمثل هذه السلطة في الشفرة الخاصة بالدخول إلى النظام الذي یحتوى 

المعلومات وأیضا قد تكون السلطة عبارة عن حق الجاني في الدخول إلى الحاسب الالى 
وإجراء المعاملات، كما أن السلطة قد تكون شرعیة من الممكن أن تكون غیر شرعیة كما 

.في حالة سرقة شفرة الدخول الخاصة بشخص آخر
الباعث-5

روعة ویضل هو الباعث الأول وهو الرغبة في تحقیق الربح المادي بطریقة غیر مش
ویرى البعض أیضا ما یخالف ذلك في أن الربح المادي ,المعلوماتیةوراء ارتكاب الجریمة 

لا یعد هو الباعث في أغلب الأحیان على ارتكاب جرائم المعلوماتیة وإنما هناك أمور 
د في الغالب تكون هي الباعث مثل الانتقام من رب العمل، وأیضا مجر عدیدة أخرى

.)1(الرغبة قهر نظام الحاسب واخترا ق حاجزة الامنى
المعلوماتيالأنماط المختلفة للمجرم -

إلي مجموعة من الطوائف المختلفة، ) cybr criminals(یقسم مجرمي المعلوماتیة 
حیث أسفرت الدراسات المختلفة في هذا المجال إلي وجود عدد من الأنماط المختلفة 

:نرصدها فیما یلىلمجرمي المعلومات، 
):pranksters(الطائفة الأولي

وهم الأشخاص الذین یرتكبون جرائم المعلوماتیة بغرض التسلیة والمزاح مع الآخرین 
الطائفة صغار ه ومن أمثلة هذ. دون أن یكون في نیتهم إحداث أي ضرر بالمجني علیهم

.مجرمي المعلوماتیة
):hackers(الطائفة الثانیة

الذین یستهدفوا من الدخول إلى أنظمة الحاسبات الآلیة الغیر وتضم الأشخاص 
مصرح لهم بالدخول إلیها كسر الحواجز الأمنیة الموضوعة لهذا الغرض وذلك بهدف 

.الأنظمةهذهاكتساب الخبرة وبدافع الفضول، أو لمجرد إثبات القدرة على اختراق 

.92نفس المرجع، ص،آمنة علي یوسف-)1(
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):malicious hackers(الطائفة الثالثة
هدفهم إلحاق خسائر بالمجني علیهم، دون أن یكون الحصول شخاصؤلاء الأوه

الطائفة الكثیر من مخترعي هالأهداف، ویندرج تحت هذهعلى مكاسب مالیة ضمن هذ
.فیروسات الحاسبات الآلیة وموزعیها

):personal problem solvers(الطائفة الرابعة
ومون بارتكاب جرائم وهم الطائفة الأكثر شیوعا من مجرمي المعلوماتیة فهم یق

المعلوماتیة بحیث یترتب علیها في كثیر من الأحیان خسائر كبیرة تلحق بالمجني علیه، 
لا یستطیع حلها الجانيهالجریمة إیجاد حلول لمشاكل مادیة تواجهویكون الباعث في هذ

.بالطرق العادیة
):career criminals(الطائفة الخامسة

یهدفون من وراء نشاطهم الاجرامى تحقیق ربح مادي وهم مجرمي المعلوماتیة الذین
إلى المجرم سماتهالطائفة في هذهمن المعلوماتيبطریق غیر مشروع، ویقترب المجرم 

.التقلیدي
أو (الدراسات والأبحاث العلمیة على أن فئات المجرمینومن جانب آخر، أكدت بعض

:تنحدر من) الجناة
مستخدمو الحاسب بالمنازل.
الموظفون الساخطون على منظماتهم.
المتسللون ومنهم الهواة أو العابثون بقصد التسلیة.
 المحترفون الذین یتسللون إلى مواقع مختارة بعنایة ویعبثون أو یتلفون النظام أو

.یسرقون محتویاته وتقع أغلب جرائم الانترنت حالیا تحت هذه الفئة بتقسیمها 
العاملون في الجریمة المنظمة.

:ویتمتع هؤلاء الجناة بصفات أخرى غیر متوفرة فى الجناة العادیین نذكر منها
 عاما 25سنة والمتوسط العمري لهم 46إلى 18أعمارهم تتراوح عادة بین.
 المعرفة والقدرة الفنیة الهائلة.
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 الحرص الشدید وخشیة الضبط وافتضاح الأمر.
 ارتفاع مستوى الذكاء ومحاولة التخفي.

ومن الجدیر بالذكر فى هذا الصدد أن هناك اتفاق بین الخبراء والمتخصصین على 
:الانترنت تمثل تحدیا جدیدا في عالم الجریمة، وذلك للأسباب التالیةأن جرائم

صعوبة التعرف على هویة الجاني، فهـو لا یتـرك أثرا لجریمته، وان وجد فقد لا تدل -
.علیه

لا یعتبر حال اكتشاف هویته إذا كان من بلداكمة الجانيوجود بعض العقبات في مح-
.ما قام به جرما

والبرامج بسبب توفر الوسائلاتساع شریحة الجناة لتشمل صغار مستخدمي الانترنت،-
تتطلب المستخدمة في التخریب لصغار مستخدمي الانترنت، مما یجعل جرائم الانترنت لا

.خبرة عالیة
مما یجعل البعض ینظر للأعمال الاستخدام السیئ للانترنت،نقص الوعي بسلبیة -

.عمل بطولى–كاختراق المواقع –الانترنت التخریبیة على

عوائق الاستدلال في الجریمة الإلكترونیة : المبحث الثاني
إن إثبات الجریمة من العقبات التي یعمل الخبراء على كسرها من أجل إیجاد 

وسائل لإثباتها و بالتالي فهي تتطلب خبرة فنیة عالیة و اعتماد أسلوب واضح لتحقیق 
.)1(كن قبل هذا یجب أن نبین نوعیة الدلیل في هذه الجرائملو 

العوائق المتعلقة بالأدلة: المطلب الأول
لا یترك المجرم المعلوماتي أو الإلكتروني في الكثیر من الأحیان آثار تقودنا إلیه 
من أجل معاقبته، و هذا راجع لكون أن الجریمة مسرحها الشبكة العنكبوتیة التي توصف 

.)1(بأنها عالم افتراضي، فكیف لعالم افتراضي أن یبقى على الأثر لحین اكتشافه 

.141ص ،المرجع السابق،محمد أمین الرومي-)1(
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الدلیل الماديعدم ظهور: الفرع الأول
كما وضحنا سابقا أن الجریمة المعلوماتیة تتم ببیئة لا علاقة لها بالورق أو 

یر من المعلومات في ثبسیط یمكن تغییر الكclique)" (كلیك"المحررات فعن طریق 
.وقت قصیر، فیصعب استخلاص الدلیل المادي لهذه الجریمة، لأنه في عالم غیر واقعي

فهناك الكثیر من المواقع التي تحث على الإرهاب و الانتحار و لا یعرف حتى 
مالكها الحقیقي، لذا فإنه لابد من وضع أجهزة مراقبة و برامج من أجل تفادي الاختراق 

.القرصنة، و تهیأ المحققین لتعامل مع المجرمین الذین یتمتعون بمؤهلات عالیةو 
هذه -و من مبررات عدم ظهور الدلیل المادي هو أننا نتعامل مع معلومة

المعلومة التي كانت في أصل فكرة، جسدت )2(هي الوسیلة لاقتراف الجریمة -المعلومة
في قالب فني و قد أكدت إحصائیات أمریكیة أن الموظفین العاملین بالمؤسسات التي 

ن باختراق أجهزة المؤسسات و الإختلاص الذین یقومو لوماتیة همتعتمد على نظام المع
لدرایتهم بالثغرات الأمنیة الموجودة و التعامل معها و بالتالي عدم إمكانیة ظهور الدلیل 

دلیل الالمادي و یعمل المجرم المعلوماتي على التخطیط الجید من أجل عدم ترك 
.لعدالة إلیهمادي، حتى و إن تركه فإنه بإمكانه العودة و محوه قبل وصول أیدي اال

انعدام الأدلة : الفرع الثاني
لكل جریمة طریقة لاقترافها وكیفیة معینة یستخلص منها الدلیل لإدانة المجرم 

فمثلا انتحال الشخصیة في بطاقة الائتمان تتم عن طریق معرفة كلمة السر ، وتدمیر .
.معلومات أو العبث فیه یتم عن طریق الخرق الآلي 

فكل هذه الأفعال غیر المشروعة ، الدلیل فیها غیر مرئي فقط لأن هؤلاء 
المجرمین یستخدمون أسالیب و تقنیات عالیة ، فقد تحولت أسالیب النقل المعلوماتي من 

.82ص ،440،العدد1995،جرائم الحاسب الآلي وأمن البیانات،الكویت،مجلة العربي ،محمد عادل ریان-) 1)

الجنائي والتزویر في جرائم الكمبیوتر والأنترنت، مصر،دار الكتب ،الدلیل عبد الفتاح بیومي حجازي - )2(
.34ص،2005القانونیة،
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التمثیلي إلى الرقمي و أصبحت المعلومة عبارة عن نبضات الكترونیة غیر مرئیة تجوب 
)1(.شبكات مشفرة

العصابات الإیطالیة من محترفي خرق الشبكة  إلى تصمیبم برنامج وقد وصلت ببعض 
. للمحو التلقائي لأي أثر ناتج عن اختراقهم مما یؤدي بالضرورة إلى استحالة رؤیة الدلیل 

:ومما یزید من صعوبة عدم رؤیة الدلیل التالي 
بسیطة عندما تراجع الشركات التجاریة معاملاتها فهي لا تهتم كثیرا باختراقات ال

.لأنظمتها الموجودة على الشبكة 
حیان النادرة قد یرى الدلیل و لكن لا تقوم معظم الشركات التجاریة لأفي بعض ا

.بالتبلیغ و هذا خوفا على سمعتها التجاریة
 ، ذكاء المجرم و تنوع أسالیب الاحتیال و عدم الاهتمام بالوسائل الوقائیة الأمنیة

.من أجل إدانة المجرم وسط هذا الكم المعلوماتي یجعل من الصعب رؤیة الدلیل 

مشاكل الاستدلال: المطلب الثاني
كما أنه اكما ذكرنا سابقا فإن مشاكل إثبات الجرائم الالكترونیة أنها تترك أثر 

یصعب الاحتفاظ بالآثار ، بحیث تعتمد على التقنیات العالیة حیث یصعب الاستدلال 
حجام على الإبلاغ و لإأن ما یزید الوضع سوءا هو افیها و مع صعوبة إثباتها ، إلا

.فرعنقص الخبرة  و هو ما سنحاول تبیانه في هذا ال

عـدم الإبلاغ: الفرع الأول
إن عدم الإبلاغ من طرف الأشخاص الذین شاهدوا المجرم عند قیامه بالجریمة هو 

:ومن أسبابه نجد ما زاد في عدم اكتشاف الجریمة 
 الشركات وخصوصا التجاریة منها بعملیات الخرق التي یقوم بها المجرم عدم إبلاغ

)2(.المعلوماتي و هذا خوفا على سمعتها التجاریة ، وهروب الزبائن من التعامل معها 

لا یستطیع الإنسان قراءتها بل الآلة هي التي تقوم بذلك-) 1 )

.20ص،1998،نهضة ،القاهرة، دار دلیلك الشخصي الى الأنترنت،أسامة أبو الحجاج - )2(
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 إن هذا الإبلاغ یتسرب إلى المجرم المعلوماتي و بالتالي تكشف الثغرات الأمنیة في
.النظام المعلوماتي

 تشریعي لهذه السلوكیات نقص الغطاء.
وقد یحدث أن یبلغ عن سلوكیات مشبوهة للمجرمین المعلوماتیین و لكن في الكثیر 

لا یمكن اكتشاف الشخص الذي قام بالسلوك الإجرامي، فمثلا جریمة نشر إذ من الأحیان 
فیروس في الكثیر من الأحیان لا یمكن اكتشاف الشخص الذي قام بنشره ومما یزید من 

: عدم الإبلاغ ما یلي مشكل 
 من أن الجهاز  أصیب بفیروس عن طریق الشبكة ةالمعرفة المتأخر
 ضخامة الأضرار حیث أن الفیروس لیس مقید برقعة جغرافیة معینة
 تحویل الشبكة لساحة من المعارك بین الدول مما أصبحت المعاملات التجاریة غنیمة

.سهلة للاختراق
عرضت بعض الاقتراحات على لجنة خبراء مجلس و على ضوء هذه الصعوبات 

أوربا و لكن قوبل هذا الاقتراح بالرفض لأن الشركة التي تم التسلل لموقعها تصبح هي 
.الجانیة و لیست المجني علیها

و من الصعوبات التي تواجه الإبلاغ أیضا هو عدم وجود شبكة دولیة فعلیة 
.للتبادل المعلوماتي

لخبرةنقص ا: الفرع الثاني
إن صعوبة اكتشاف الجریمة بالدرجة الأولي مرده نقص خبرة المحققین مما یضعنا 
أمام معادلة غیر متكافئة طرفها أجهزة التحقیق بنقص خبرتها في مجال الكمبیوتر و 
الانترنت و الطرف الآخر قراصنة محتلون و منحلون أخلاقیا یتمتعون بمهارات عالیة 

)1(.لمعلوماتیة یواكبون كل جدید في عالم ا

أسامة أبو الحجاج ،نفس المرجع،ص21. -(1)
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المعلوماتیین الإطلاق على أنفسهم اسم النخبة أما ینو قد وصل بعض المجرم
رجال الشرطة فقد أطلقوا علیهم اسم الضعفاء و نلاحظ أن عملیة سن التشریعات أبطأ من 
عملیة الإجرام و هذا في العالم كله دون استثناء و من العوامل المساعدة في نقص 

:الجرائم المعلوماتیة هي الخبرة في 
.عدم تخصیص أموال من أجل التأهیل الجید للمحققین-
مما جعلهم قاصرین . حداثة الجریمة و خصوصیتها التي لم یعتد علیها رجال الشرطة-

. في مواجهتها
ضخامة المعلومات الموجودة على الشبكة و انتشار أجهزة الكمبیوتر مما یصعب -

.عملیة التحقیق 
.نترنت بیئة خصبة للسلوك الإجرامي الا-
.التطور السریع للتقنیة الحدیثة -
.عدم وجود هیئات قضائیة مختصة -
وجود مواقع على الشبكة تسهل عملیة إرسال البرید الالكتروني دون الحاجة الى ذكر -

.البیانات اللازمة مثل معرفة المرسل 
یة الخبرة و المهارات للأشخاص و یمیل الفقه الجنائي إلى القول بضرورة تنم

المتخصصین لوضع مناهج مدروسة للتدریب على التحقیق إثباتها مراعین في ذلك 
.خصوصیة التطور التقني السریع دون إهمال التعاون الدولي في مثل هذه الحالات
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الحمایة الجزائیة من الجریمة المعلوماتیة وسبل مكافحتها: الفصل الثاني

لابد من الاعتراف أن الإسهام في اقتراح حلول للإشكالات التي یطرحها موضوع 
الحمایة الجزائیة للمعلوماتیة مهمة تعترضها صعوبة منهجیة كبرى مصدرها اتساع 
وتشعب الجوانب التي تتعلق بالمعلوماتیة، لذلك ارتأینا أن تكون نقطة الانطلاق من 
عنوان هذا الفصل، فنتعرض في المبحث الأول إلى الجوانب الموضوعیة في نصوص 
الجریمة المعلوماتیة، ونتعرض في مبحث ثاني للجوانب الإجرائیة في نصوص الجریمة 

.المعلوماتیة
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الجوانب الموضوعیة في نصوص الجریمة المعلوماتیة: المبحث الأول
ل قانون سنتناول في هذا المبحث الحمایة الجزائیة للجریمة المعلوماتیة في ظ

التي تطرق ئیة من الجریمة المعلوماتیةاوإلى الحمایة الجز العقوبات في المطلب الأول
.)1(إلیها نصوص الملكیة الفكریة في المطلب الثاني

الحمایة الجزائیة في ظل قانون العقوبات: المطلب الأول
لقد نص المشرع الجزائري في قانون العقوبات على المساس بأنظمة المعالجة 
الآلیة أو ما یعرف بالغش المعلوماتي بموجب التعدیل الذي تم بالنسبة لقانون العقوبات 

العقوبات الجزائري في قسمه المتضمن قانون 20/12/2006المؤرخ في 23/06رقم 
، متبعا في ذلك 7مكرر394مكرر إلى 394السابع مكرر، والذي شمل المواد من 

خطى التشریعات الغربیة التي اتجهت في وقت متقدم إلى إصدار تلك النصوص المتعلقة 
الفرنسي ولا ننسى أول اتفاقیةأهم تلك التشریعات نجد التشریعمن بالجریمة المعلوماتیة و

من طرف المجلس الأوروبي 08/11/2001ریخ حول الإجرام المعلوماتي التي أبرمت بتا
سنتطرق في الفرع الأول إلى جریمة المساس بأنظمة المعالجة الآلیة للمعطیات أما و

)2(.للتزویر المعلوماتيناهالفرع الثاني خصص

ة المساس بأنظمة المعالجة الآلیة للمعطیات یمجر :الأولالفرع
جریمة المساس بأنظمة المعالجة الآلیة للمعطیات أو جریمة الغش المعلوماتي، وهو الفعل 

ومن خلال 7مكرر 394مكرر إلى المادة 394المنصوص والمعاقب علیه في المواد 
دراسة نصوص هذه المواد لاحظنا أنّ المشرع الجزائري لم یعرف لنا نظام المعالجة الآلیة 

نّها لیست من مهمة التشریع وإنما هي من مهمة الفقه ولذلك للمعطیات وحسنا فعل لأ

1 3عة ـ،الطب2012دار هومه ، الجزائر،عبد االله أوهابیة، شرح قانون الإجراءات الجزائیة الجزائري التحري والتحقیق،- )1(
.175ص
24/12/2006المؤرخ في 23/06القانون رقم ، 84ر ، العدد .ج-) 2)
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عرفه كما یلي كل مركب یتكون من وحدة أو مجموعة وحدات والذيالفرنسي اتجهنا للفقه 
یربط بینها أجهزة الربط والتيو المعطیات،البرامج ،المعالجة والتي تتكون منها الذاكرة 

تحقق نتیجة معینة وهي معالجة المعطیات على مجموعة من العلاقات التي عن طریقها 
)1(.أن یكون هذا المركب خاضع لنظام الحمایة الفنیة

وبالعودة إلى قانون العقوبات الجزائري، نجد أن الغش المعلوماتي یأخذ صورتین أساسیتان 
:وهما

.معلوماتیةالمة و المساس بمنظ*
Information Introduction Dans Système

من الغش المعلوماتيصور أخرى *
Atteintes Au Système Informatique

معلوماتیةالمنظومة الالدخول في : أولا
.الدخول والبقاء: ویشمل فعلین هما

جریمة الدخول غیر المشروع-1
1/323مكرر من قانون العقوبات الجزائري والتي تقابلها المادة 394تنص المادة 

جزء من ايعن طریق الغش في یدخل من كلقانون عقوبات فرنسي على معاقبة 
منظومة المعالجة الآلیة للمعطیات أو یحاول ذلك، وتضاعف العقوبة إذ ترتب على 

.الدخول أو البقاء أو حذف أو تغییر معطیات المنظومة أو تخریب النظام
:الركن المادي-أ

الدخول یتكون الركن المادي لهذه الجریمة من نشاط إجرامي یتمثل في فعل 
.الآلیة للمعطیات أو جزء منهالمعالجة رخص به إلى نظاممال

ولم یحدد لا المشرع الجزائري ولا المشرع الفرنسي المقصود بالدخول غیر المشروع إلى 
نظام المعالجة الآلیة للمعطیات ویمكن تعریفه بأنه كل فنیات الدخول الاحتیالي في 

ص،الطبعة الثانیة،2007التشریع الجزائري،الجزائر،دار هومة،الحمایة الجزائیة للمعلوماتیة فيقارة،أمال- )1(
.102.101ص
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ما تشمل استعمال من لا حق له في ذلك مفتاح منظومة محمیة كانت أو غیر محمیة، ك
)1(.الدخول في منظومة

1994للجمعیة الدولیة لقانون العقوبات المنعقد في البرازیل سنة 15وقد أشار المؤتمر 
جرائم الكمبیوتر إلى هذا المعنى أشار أن الدخول غیر المرخص به التوصل أو بشأن

إلى نظام أو مجموعة نظم عن طریق انتهاك إجراءات الأمن، كما الولوج دون تصریح
لم یحدد كل منها وسیلة أو طریقة الدخول، لذا فإن الجریمة تقع بأي وسیلة كانت، فقد انه 
mot de passeالجاني إلى إدخال فیروس أو یدخل عن طریق استخدام كلمة السریلجأ

إذا كان ضعیفا، ویستوي أن یتم الدخول لشخص آخر أو عن طریق تجاوز نظام الحمایة 
مباشرة أو بطریقة غیر مباشرة كما هو الحال في الدخول عن طریق شبكات الاتصال 

.التلفونیة
ولا عبرة لهذه الجریمة بصفة مرتكب الفعل الإجرامي، فقد یكون الفاعل یعمل في 

سواء كان یفهم أو لا یفهم أسلوب تشغیل النظام، فیكفي لا ،مجال الأنظمة المعلوماتیة أو 
لهم الحق في الدخول إلى النظام المعلوماتي حتى تتوفر لیس ممنأن یكون الجاني 

)2(جریمة الدخول غیر المشروع

شروعوبالتالي فإن الركن المادي لجریمة الدخول غیر المرخص به یتحقق بمجرد 
إلى نظام المعالجة الآلیة للمعطیات بأي لي الدخول الفعأي شخص في الدخول أو 

أو جزء منه فقط، أي یكفي طریقة وتقع جریمة الدخول سواء تم الدخول إلى النظام كله 
طرفیهیتم الدخول إلى كأنلتوافر الجریمة أن یتم الدخول على بعض عناصر النظام، 

اط تحقیق النتیجة، فلا الحاسب أو البرامج فقط، كما تقع الجریمة بمجرد الدخول دون اشتر 
لقیامها مثلا التقاط متدخل المعلومات أو البرامج التي یحتویها النظام، بل إن تشترط

.445صالطبعة الثالثة، ،2007دار هومة، الجزائر،الوجیز في القانون الجزائي العام،بوسقیعة،.أحسن- )1(
الطبعة الأولى، ، 2003دار المطبوعات الجامعیة، ،مصر،لقهوجي، شرح قانون العقوباتاعلي عبد القادر - )2(

.131ص
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حتى ولو لم تكن لدى الجاني القدرة الفنیة على تنفیذ العملیات على النظام تقعالجریمة 
)1(.فجریمة الدخول غیر المشروع من جرائم السلوك المحض

:الركن المعنوي- ب
یتمثل الركن المعنوي لجریمة الدخول في القصد الجنائي بعنصریه العلم والإرادة، 
فإن اتجهت إرادة الجاني إلى فعل الدخول أي  أن دخول الجاني إلى نظام المعالجة الآلیة 
للمعطیات كان بإرادته ولیس بمحض الصدفة البحتة وكان یعلم بأنه یدخل إلى نظام 

ة فإنه ملمعطیات الخاصة بالغیر دون أن یكون له الحق بذلك، ومن ثلیة لالمعالجة الآ
القصد الجنائي إذا كان دخول الجاني داخل النظام المسموح أي مشروع أو إذا لایتوافر

.كان یجهل وجود حظر للدخولأو وقع خطأ 
وبالتالي فإنه لقیام جریمة الدخول غیر المرخص به یجب أن یتوافر بجانب الركن 

نیة النیة الغش، ویقصد بالغش أن یباشر الفاعل سلوكه عن طریق الخدیعة وسوء المادي
وبغرض خداع الغیر، ولا یشترط توافر قصد جنائي خاص كما لا یشترط أن یترتب على 

ویمكن للقاضي الجزائي أن یستدل دخول الجاني إلى نظام المعلومات تحقق نتیجة معینة
ني إذا كان النظام المعلوماتي محاط بنظام أمني وقت على توافر القصد الجنائي لدى الجا

اختراقه، فنظام الأمن لا یعدو إلا أن یكون وسیلة إثبات سوء نیة من قام بانتهاك النظام 
.)1(.ودخل بطریقة غیر مشروعة

جریمة البقاء غیر المشروع: ثانیا
الجزائري.ع.مكرر من ق394نص المشرع الجزائري على هذه الجریمة في المادة 

ویقصد بالبقاء الدخول الشرعي أكثر من الفرنسي.ع.من ق1/323المقابلة لنص المادة 
.إتاوةاداءالوقت المحدد وذلك بغیة عدم 

وتقوم الجریمة سواء حصل الدخول مباشرة على الحاسوب أو حصل بعد، كما 
یمة لابد من یجرم البقاء حتى ولو تم بصفة عرضیة وجریمة البقاء غیر المشروع كأي جر 

)2(.ان تتوفر على ركنین المادي و المعنوي 

.101،ص2004،محمد أمین الرومي، جرائم الكمبیوتر والأنترنت، الإسكندریة، الدار الجامعیة للطباعة والنشر- )1(
.445، صمرجع سابقبوسقیعة، .أحسن- )2(
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:الركن المادي-أ
یتخذ النشاط الإجرامي المكون للركن المادي صورة البقاء غیر المشروع ویقصد به 
التواجد داخل نظام المعالجة الآلیة للمعطیات ضد إرادة من له الحق في السیطرة على 

المعاقب علیه مستقلا عن الدخول إلى النظام وذلك حین هذا النظام، وقد یتحقق البقاء 
.یكون الدخول إلى النظام مشروعا

كما إذا تحقق الدخول إلى النظام بالصدفة أو عن طریق الخطأ، یجب في هذه 
قطع وجوده وینسحب فورا وإذا بقي رغم ذلك فإنه یعاقب على یأنالحالة على المتدخلان

.نويعالمشروع إذا توفر ركنها المجریمة البقاء غیر 
ویعتبر البقاء أیضا جریمة في الحالة التي یستمر فیها الجاني باقیا داخل النظام 
بعد المدة المحددة له للبقاء داخله أو في الحالة التي یطبع فیها نسخة المعلومات في 

)1(.الوقت الذي كان مسموحا له فیها الرؤیة والاطلاع فقط

تمع الدخول غیر المشروع والبقاء غیر المشروع معا وذلك في الحالة التي وقد یج
لایكون فیها للجاني الحق في الدخول إلى النظام المعلوماتي ویدخل إلیه فعلا ضد إرادة 
من له الحق في السیطرة علیه ثم یبقى داخل النظام بعد ذلك، وإذا كانت جریمة الدخول 

ة یمظام المعلوماتي فإن جر نالتي یتم فیها الدخول فعلا للغیر المشروع تتحقق منذ اللحظة 
أو یستمر في تبدأ منذ اللحظة التي یبدأ الجاني في التجول داخل النظام المعلوماتيالبقاء

التجول بعد انتهاء المدة المحددة له، فإذا دخل الجاني دخول غیر مشروع وظل ساكنا 
فالفعل المجرم هنا دخول غیر مشروع، أما إذا بدأ التجول فإن الفعل یصبح مكون لجریمة 

.البقاء غیر المشروع في نظام یعلم مسبقا أن مبدأ دخوله واستمرار البقاء فیه غیر مشروع
من 1/323المقابلة للمادة 2كررم394نص المشرع الجزائري في المادة وقد

قانون العقوبات الفرنسي على مضاعفة العقوبة إذا نتج عن البقاء إما محو أو تعدیل 
.معطیات النظام وإما عدم صلاحیة النظام لأداء وظائفه

.133، صمرجع سابقعلي عبد القادر القهوجي، -) 1)
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ع وتلك ویكفي لتوافر هذه الظروف وجود علاقة سببیة بین البقاء غیر المشرو 
النتیجة الضارة سواء محو أو تعدیل معطیات النظام أو عدم قدرته على تنفیذ المعالجة 

یشترط أن تكون النتیجة الضارة مقصودة الآلیة للمعطیات، ویلاحظ أن القانون الفرنسي لا
الاعتداء القصدي على النظام عن طریق جعله غیر صالح للقیام لأنه نص على تجریم

.)1(مستقلةباعتباره جریمة 3/323المادةبوظائفه في 
:الركن المعنوي-1

هذه الجریمة مثل سابقتها جریمة عمدیة لابد فیها من توافر قصد جنائي،ویكفي 
فیها توافر القصد العام فیجب أن یعلم الجاني بأنه یتجول في نظام المعالجة الآلیة 

إلى البقاء في نظام المعالجة للمعطیات دون أن یكون له الحق في ذلك وأن تتجه إرادته 
الآلیة للمعطیات، ولا عبرة بالباعث الذي یجعل الجاني یبقى على اتصال بنظام المعالجة 
الآلیة للمعطیات غیر المسموح له البقاء فیه، فقد یكون باعثه هو الفضول أو المزاح أو 

)2(.الحصول على المعلومات أو غیر ذلك

الذي یتخذ صورة البقاء داخل النظام المعلوماتي وبالتالي إذا توفر الركن المادي
والركن المعنوي المتمثل في القصد الجنائي العام بعنصریه العلم والإرادة قامت جریمة 

)3(.البقاء غیر المشروع

معلوماتیةالالمساس بمنظومة : ثالثا
تقابلها في من قانون العقوبات الجزائري والتي1مكرر 394تتحدث المادة 
معطیات كل من ادخل بطریق الغش"من قانون العقوبات 3/323النص الفرنسي المادة 

" .......أزال أو عدل بطریق الغش المعطیات التي یتضمنها،في نظام المعالجة الآلیة
.وحتى تقع هذه الجریمة لابد من توافر الركن المادي والركن المعنوي

.93، ص2007دار الفكر الجامعي، ،سامي علي حامد عیاد، الجریمة المعلوماتیة وإجرام الانترنت، الاسكندریة -) 1)

.  117،صمرجع سابقالقادر القهوجي، علي عبد - )2(
2005مصر ،دار الكتب القانونیة، مكافحتها،...مصطفى محمد موسى، أسالیب إجرامیة بالتقنیة الرقمیة ماهیتها- )3(
.201ص،
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:الركن المادي-1
من نص المادة السابق في لهذه الجریمة كما هو واضحالإجراميیتمثل النشاط 

التعدیل أو المحو وتنطوي هذه الأفعال على التلاعب في المعطیات والمعلومات ،الإدخال
.التي یحتویها نظام المعالجة الآلیة للمعطیات 

محو أو تعدیل معطیات موجودة من ،سواء بإضافة معطیات جدیدة غیر صحیحة 
محدد وهو ع و موضو في هذه الجریمة یرد على محل الإجرامينشاط فإن ال، ذلك قبل

المعلومات والمعطیات التي تمت معالجتها آلیا والتي أصبحت مجرد إشارات ورموز تمثل 
.تلك المعلومات ولیست المعلومات في حد ذاتها باعتبارها أحد عناصر المعرفة

یقتصر في تلك الجرائم عن المعلومات الإجراميكما أن محل هذا النشاط 
)1(.الموجودة داخل النظام والتي تشكل جزء منه

بالإدخالوبالتالي فالركن المادي لهذه الجریمة یتحقق إذا وقع اعتداء قصدي 
المحو أو التعدیل على المعطیات الموجودة داخل النظام، ویكفي توافر أحد أفعال 

:، وسنتعرض لهذه الأفعال على النحو التاليالاعتداء هذه ولا یشترط اجتماعها
:الإدخالفعل 

معطیات جدیدة على الدعامة سواء كانت خیالیة أم كان إضافةویقصد بالإدخال 
بقصد التشویش على صحة یوجد بها معطیات من قبل، وقد یتم إدخال هذه المعطیات

القائمة ولعل اصطناع المعلومات هو الأكثر سهولة في التنفیذ ولاسیما في المعطیات
یعد المسؤول عن النظام المعلوماتي في أفضل وضع یؤهله المنشآت ذات الأموال، حیث

لارتكاب هذا النمط غیر المشروع من التلاعب والذي یكون بضم مستخدمین تركوا العمل، 
م المعلوماتي بإحدى الشركات الفرنسیة بإعادة ملفات وبالفعل قام أحد المسؤولین عن القس

وحسابات أخرى قد تم فتحها إلى حسابه بتحویلهامستخدمین سابقین لهم حقوق مالیة وقام 
)2(.خصیصا لهذا الغرض لیتم بعد ذلك اختلاس أكثر من ملیوني فرنك فرنسي

.142،مرجع سابقعلي عبد القادر القهوجي،- )1(
.232ص،الطبعة الأولى،2006جرائم الحاسوب والأنترنت،عمان،دار الثقافة للنشر والتوزیع،محمد أمین شوابكة،- )2(
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وهمي وفي حادثة أخرى قامت شركة أمریكیة بلوس أنجلس باصطناع برنامج
مخصص لارتكاب فعل الغش المعلوماتي، فبفضل حاسبها الآلي ومعاونة مبرمجیها 

دورها على إدارة الحسابات اقتصر) 64000(اصطنعت وثائق وهمیة لعدد من الأموات 
وثائقهم لتبیعها بعد ذلك لأشخاص وحصلت مقابل ذلك على و عنوانهم وقامت بتغییر 

لحسابها كما قام الجناة بوضع شفرة خاصة في عمولات من شركات التأمین التي تعمل
البرنامج لا تظهر في الطباعة إلا الوثائق السلیمة تماما لیتمكنوا بعد ذلك من الاستیلاء 

)1(.ملیون دولار من هذه العملیة الوهمیة200على مبلغ قدره 

:فعل المحو أو الإزالة
كل أو جزء من المعطیات الموجودة داخل النظام أو نقل أو ازالةیقصد بالمحو

، ویعتبر المحو جریمة إتلاف طالما وقع بالذاكرةوتخزین المعطیات إلى المنطقة الخاصة 
فقد ثمة إتلاف أو تخریب لشيء موضوع الجریمة وتعطیله أیا كانت الوسیلة المستخدمة،

انون العقوبات المنعقد في البرازیل للجمعیة الدولیة لق) 15(اعتبر المؤتمر الخامس عشر 
بشأن جرائم الكمبیوتر في مقرراته وتوصیات أن الإدخال أو 1994بتاریخ تشرین الأول 

التعدیل أو المحو یشكل جریمة تزویر، كما اعتبر المحو للبرامج أو المعلومات جریمة 
.اتلاف

:فعل التعدیل
النظام واستبدالها بمعطیات ر المعطیات الموجودة داخلییقصد بفعل التعدیل تغی

أخرى، وقد یطال التعدیل البرامج سواء برامج التشغیل أو التطبیق ویتم تعدیل برامج 
ما عن طریق المصیدة أو المداخل الممیزة والتي هي عبارة عن ممرات خالیة إالتشغیل 

تر ومن متروكة في برنامج ما یمكن من خلالها الدخول إلى التعلیمات المخزنة في الكمبیو 
ثمة التوصل إلى الشفرات والتعلیمات أو عن طریق اصطناع برنامج وهمي أو ناقص من 
الناحیة الفنیة بإحداث فجوات في البرنامج حتى یمكن من استغلالها في ممارسة أفعال 

.الغش

.55،54صصالطبعة الأولى،،2003منشورات الحلبي الحقوقیة، ،كامل عفیفي، جرائم الكمبیوتر، لبنان- )1(
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كما قد یتم تعدیل البرامج التطبیقیة لاختلاس الأموال ومثال ذلك أن مبرمج كان 
10البنوك وقام بوسیلته الخاصة بتعدیل برنامج إدارة الحسابات بإضافة یعمل في أحد 

دولارات، دولار واحد على 10سنت لمصاریف إدارة الحسابات الداخلیة عن كل 
ولارات وتم قید المصاریف الزائدة في حساب خاص وكان باسم د10الحسابات التي تتعدى 

كانشهر ومن الدولارات كلمئاتعدة على المبرمج حصل هكذا مستعار، و
بالإمكان أن یستمر هذا العمل الإجرامي لولا أن البنك أراد بمناسبة تأسیس شركة جدیدة 

اكتشف عدم وجود وعند ئدللدعامة إن یكافئ أول وأخر عمیل له وفق الترتیب الأبجدي، 
.ذلك الاسم المستعار

لبرامج من شأنه أن یشكل إن التعدیل أو التغییر الذي یقع على المعطیات أو ا
جریمة التزویر والتي تقوم على تغییر الحقیقة بقصد الغش تغییرا یترتب علیه إلحاق 

)1(.الضرر بالغیر، وهذا ما سنتكلم علیه لاحقا

:الركن المعنوي-2
یتمثل الركن المعنوي لجریمة الاعتداء القصدي على المعطیات في القصد الجنائي 

ولا یشترط توافر القصد الجنائي الخاص إذ یكفي أن تتجه إرادة الجاني إلى العام،
الاعتداء على البرامج أو المعلومات بالإدخال أو التعدیل أو المحو وأن یعلم بأن نشاطه 

.ذلك یترتب علیه التلاعب في البرامج أو المعلومات
والإرادة إلى جانب العام بعنصریه العلموبالتالي فإنه إذا توفر القصد الجنائي

الركن المادي تقع جریمة الاعتداء القصدي على المعطیات ویستحق مرتكب تلك الجرائم 
.العقوبة المقررة لتلك الجریمة

ویلاحظ أن المشرع الفرنسي وخلاف المشرع الجزائري نص على جریمة الاعتداء 
.القصدي على نظام المعالجة الآلیة للمعطیات 

، 2005دار الكتب القانونیة، ،عبد الفتاح حجازي، الدلیل الجنائي والتزویر في جرائم الكمبیوتر والانترنت، مصر - )1(
.116ص
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فرنسي، وإذا كانت الجریمة مثلها مثل قوباتعانونق2/323وذلك في المادة 
.القصدي على المعطیات تهدف إلى محاربة أفعال التخریب والقرصنةلاعتداءاجریمة 

ومن التطبیقات القضائیة لهذه الجریمة، قضي في فرنسا بأنه یقع تحت طائلة نص 
394قانون الجزائري المادة والتي تقابلها في الرنسيفقوبات العانون الق3/323المادة 
.1مكرر 

هذاتعمد إدخال فیروس المعلوماتیة في برنامج الغیر، وكذا الامتناع عن إخبار
)1(.الأخیر بإدخال مثل هذا الفیروس، ولو حصل ذلك بصفة عرضیة

كور، تعمد تعدیل أو إزالة التي یتضمنها نظام ذكما یقع تحت طائلة النص الم
)2(.المعالجة الآلیة

صور أخرى للغش المعلوماتي: رابعا
الأعمال من قانون العقوبات الجزائري بتجریم2مكرر 394نص المادة تضمن

:التالیة
معالجة أو مرسلة عن ،الاتجار في معطیات مخزنة ،توفیر ،تجمیع ،أو بحث تصمیم 

طریق منظومة معلوماتیة یمكن أن ترتكب بها إحدى جرائم الغش المعلوماتي السالفة 
.الذكر

نشر أو استعمال لأي غرض كان المعطیات المتحصل علیها من ،إفشاء ،حیازة *
.إحدى جرائم الغش المعلوماتي

من اتفاقیة بودابست على جریمة الاستخدام غیر المشروع 6كما نصت المادة 
للمعطیات على معاقبة كل من یقوم عمدا بإنتاج أو استعمال أو استیراد أو توزیع برنامج 

رمز وصول أو بیانات مماثلة بغرض ارتكاب ،كلمة سر ،حاسوب بغرض ارتكاب 
ولایشترط اجتماع تلك الجرائم بل یكفي توافر 5إلى2الجرائم المنصوص علیها في المواد 

.مادي ومعنويینإحدى تلك الجرائم، إلا أنه یجب لقیام تلك الجریمة توافر ركن

.446، صمرجع سابقأحسن بوسقیعة، –)1(
.446، صمرجع سابقأحسن بوسقیعة، - )2(
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:اديالركن الم-1
یتكون الركن المادي من نشاط إجرامي یتمثل في تصمیم أو بحث أو تجمیع أو 

أو مرسلة عن طریق منظومة معالجةالاتجار في معطیات مخزنة أو ،نشر ،توفیر 
معلوماتیة یمكن أن ترتكب بها الجرائم المنصوص علیها في هذا القسم، كما یتخذ النشاط 

نشر أو ،إفشاء ،غیر المشروع للمعطیات صورة حیازة الاستخدامفي جریمة الإجرامي
استعمال لأي غرض كان المعطیات المتحصل علیها من إحدى الجرائم المنصوص علیها 

.ي هذا القسمف
ویزداد الأمر خطورة إذا تعلق الأمر بالمعطیات المتعلقة بالحیاة الخاصة كتلك 

ذاتمعلومات ،المالي بوضعهالمتعلقة ،للشخصالصحیةبالحالة المتعلقة 
نشرها،إفشائها ،بانتماءاته السیاسیة أو الحزبیة، فمن شأن حیازة هذه المعلومات صلة

رح به أن استعمالها في أي غرض بعد الحصول علیها عن طریق الدخول غیر المصاو
)1(.یشكل خرق للحیاة الخاصة

:الركن المعنوي-2
إن جریمة الاستخدام غیر المشروع للمعطیات جریمة عمدیة یتخذ فیها الركن 
المعنوي صور القصد الجنائي العام بعنصریه العلم والإرادة، فیجب إرادة الجاني إلى

ارتكاب الأفعال المشكلة لجریمة الاستخدام غیر المشروع للمعطیات، كما یجب أن یعلم 
.الجاني بأن نشاطه الإجرامي یترتب علیه استخدام غیر المشروع للمعطیات

الجریمة تقوم بمجرد القیام أنولا یشترط لتوافر الركن المعنوي قصد جنائي خاص، بل 
)2(.جرامي مع علمه واتجاه إرادته إلى ذلكبأحد الأفعال المكونة للنشاط الإ

العقوبات المقررة لجرائم الاعتداء على نظم المعالجة الآلیة للمعطیات-
7مكرر394مكرر إلى المادة 394قرر كل من المشرع الجزائري في المواد 

من قانون العقوبات الفرنسي 7/323إلى المادة1/323والمشرع الفرنسي في المواد 

.128، صمرجع سابقأمال قارة، –)1(
.131، صمرجع سابقأمال قارة،-) 2)
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اك عقوبات مقابلة لجرائم الاعتداء على نظم المعالجة الآلیة للمعطیات، وهنعقوبات 
.أصلیة وعقوبات تكمیلیة

العقوبات الأصلیة: اولا
394مكرر إلى المادة 394باستقرائنا لنصوص مواد قانون العقوبات من المادة 

التي جدول توضیحي بسیط لمختلف العقوبات المقررة للجرائم اعتمدنا على7مكرر
:تناولتها في الفرع الأول

المادة المعاقبةالعقوبة المقررة لهالجریمة
 الدخول في منظومة معلوماتیة أو

.البقاء فیها
 تخریب نظام اشتغال المنظومة

المعلوماتیة

سنة............أشهر: 3الحبس
إلى :50.000الغرامة

دج200.000
سننتین..........أشهر: 6الحبس
دج300.000إلى 50.00الغرامة

مرر394

مكرر394

سنوات3.........شهرین: الحبسالمساس بالمنظومة معلوماتیة
إلى : 500.000الغرامة

دج4.000.000
1مكرر394

صور أخرى للغش المعلوماتي:
تصمیم أو بحث أو تجمیع أو توفیر أو -

أو نشر أو الاتجار في معطیات مخزنة
معالجة أو مرسلة عن طریق منظومة 
معلوماتیة یمكن إن ترتكب بها إحدى 

.جرائم الغش المعلوماتي السالفة الذكر
حیازة أو إفشاء أو نشر أو استعمال -

لأي غرض كان المعطیات المحصلة من 
إحدى جرائم الغش المعلوماتي

: الحبس
سنوات3............شهرین
:الغرامة

1.000.000
دج10.000.000إلى

2مكرر394
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العقوبات التكمیلیة: ثانیا
من قانون العقوبات الجزائري على 6مكرر 394نص المشرع الجزائري في المادة 

انب العقوبات الأصلیة لكل جریمةبعض العقوبات التكمیلیة یحكم بها القاضي إلى ج
:)1(تلك العقوبات فيوتمثلت

.المصادرة-
.لاق المواقعغإ-
.المحل أو مكان الاستغلال إذا كانت الجریمة قد ارتكبت بعلم مالكهاغلق -
مصادرة الأشیاء التي استخدمت أو كان من شأنها أن تستخدم في ارتكاب الجریمة أو-

.الناتجة عن الجریمةالأشیاء
غلق المؤسسة أو المؤسسات التي ساهمت في ارتكاب الجریمة مدة لا تتجاوز خمس -

.سنوات
.د من التعامل في الأسواق العامة مدة لاتتجاوز خمس سنواتالاستبعا-
.الحرمان من إصدار الشیكات مدة لاتتجاوز خمس سنوات-
.)2(35/131نشر الحكم أو لصقه طبقا للشروط المنصوص علیها في المادة -

جریمة التزویر الالكتروني: الفرع الثاني
البرامج من شأنه أن یشكل أوإن التعدیل أو التغییر الذي یقع على المعطیات 

جریمة تزویر والتي تقوم على تغییر الحقیقة بقصد الغش تغییرا یترتب علیه إلحاق 
1988الضرر بالغیر ویلاحظ أن المشرع الفرنسي بعد تعدیل قانون العقوبات لسنة 

لكي تستوعب بجانب التزویر 1/441المادة عدل 1994وصدور قانون العقوبات لسنة 
:العادي جریمة التزویر الالكتروني حیث نصت بعد تعدیلها على

.98صالطبعة الأولى،،2007،دار هومة، الجزائرأمال قارة، الحمایة الجزائیة للمعلوماتیة في التشریع الجزائري،–) 1)

الطبعة ،2007،،دار البدایة البیضاء بیروت، جرائم تكنولوجیا المعلومات، جعفر حسن جاسم الطائي- )2(
.55صالأولى،
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في محرر مكتوب أو في أي دعامة أخرى تحتوي ....إن كل تغییر للحقیقة بطریق الغش"
فالمشرع فصل بذلك بین التزویر في البیانات المسجلة في ذاكرة " تعبیر عن الفكر

ص وبین التزویر في محررات نظام المعالجة الآلیة للمعلومات حیث أفرد نالكمبیوتر 
)1(.الصورة الثانیة في النص العام لجریمة التزویرخاص، للصورة الأولى بینما احتوت

ونجد المشرع الجزائري لم یتكلم عن التزویر المعلوماتي لذلك سنتطرق إلى تحدید 
وموقف المشرع الجزائري من التزویر ) ولىالفقرة الأ(جریمة التزویر المعلوماتي 

).الفقرة الثانیة(المعلوماتي 
تحدید جریمة التزویر الإلكتروني: أولا

شروط فیه تتمثل في الكتابة إن موضوع التزویر هو المحرر الذي لابد من توافر
من قبل شخص وأن ینتج أثاره القانونیة هذه من الناحیة التقلیدیة لجریمة التزویر لكن في 

الالكتروني تقع على المستندات مجال المعلوماتیة فالأمر یختلف فجریمة التزویر
صور الخاص بالتزویر كل 441الالكترونیة، وقد أدرج المشرع الفرنسي في نص المادة 

التزویر الحدیثة التي تنشأ عن استخدام الحاسوب كما أن الغایة من تجریم أفعال التزویر 
هو حمایة الثقة العامة التي تنشأ من تعامل الأفراد بالمحررات بمفهومها التقلیدي ووضع 

نص خاص بالتزویر الالكتروني یحقق الحمایة للنظام الالكتروني فقط دون الحفاظ على 
مة وبذلك فإن المحررات المعلوماتیة تخرج من المفهوم التقلیدي للمحرر مما الثقة العا

ینقص من ثقة المتعاملین بها، لذلك إلغاء النص یخضع المحررات المعلوماتیة إلى 
. تبالمفهوم الجدید للمحرراالنصوص التقلیدیة الخاصة بالتزویر

الالكترونيموقف المشرع الجزائري من جریمة التزویر : ثانیا
إن قانون العقوبات الجزائري لم یستحدث نصا خاصا بالتزویر الالكتروني الذي 
یعتبر من أخطر صور الغش المعلوماتي نظرا للدور الهام والخطیر الذي أصبح یقوم به 

ونجد أن المشرع الجزائري تكلم عن التزویر الخاص بالمحررات في ،الحاسوب الآن
والخامس من الفصل السابع من الباب الأول من الكتاب الثالث من الأقسام الثالث والرابع 

،2009دار النهضة العربیة،القاهرة،الاستخدام غیر المشروع لشبكة الانترنت،عبید الكعبي، الجرائم الناشئة عن -)1(
.104ص
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ولم التي تشترط المحرر لتطبیق جریمة التزویر229إلى 214قانون العقوبات في المواد 
یتخذ أي موقف لتوسیع مفهوم المحرر من أجل إدماج المستندات المعلوماتیة ضمن 

لو أضاف المشرع الجزائري نصا المحررات محل جریمة التزویر، وكان من الأفضل 
)1(.خاصا بالتزویر الالكتروني مثلما قام به المشرع الفرنسي

الحمایة الجزائیة من الجریمة المعلوماتیة في ظل نصوص الملكیة : المطلب الثاني
الفكریة والملكیة الصناعیة

وذلك خلال قانون العقوباتإن نسبة الحمایة الجزائیة من الجریمة المعلوماتیة من 
نتیجة للطبیعة الممیزة للمال الالكتروني، ولما كانت الحاجة ملحة وضروریة لحمایة برامج 
الحاسوب الآلي التي تعد من المال الالكتروني، كان لابد من التشریعات من خلق آلیات 
قانونیة للتصدي للظواهر الإجرامیة المتنوعة ضد برامج الكمبیوتر ووضعت جزاءات 

ف الجرائم الماسة بها، وشملت هذه الحمایة نصوص الملكیة الفكریةتعاقب على مختل
وخاصة قانون حقوق المؤلف وقانون الملكیة الصناعیة وبالأخص قانون الاختراع المطبق 
في بعض الدول كالولایات المتحدة الأمریكیة والیابان على عكس المشرع الجزائري الذي 

)2(.ا یجعلها غیر قابلة للحمایةل الاختراعات ممیلا یعتبر البرامج من قب

وعلیه سنتناول في هذا المبحث إلى الحمایة الجزائیة برامج الكمبیوتر من خلال 
نصوص الملكیة الفكریة من خلال الفرع الأول، ونتطرق في الفرع الثاني إلى الحمایة 

.الجزائیة لبرامج الكمبیوتر من خلال نصوص الملكیة الصناعیة

الحمایة الجزائیة لبرامج الحاسوب من خلال نصوص الملكیة الفكریة : الفرع الأول
یعتبر حق المؤلف من أبرز صور الملكیة الفكریة وأهمها، لذلك قامت العدید من 

الدول سواء عبر تشریعات داخلیة أو اتفاقیات دولیة بإقرار حمایة قانونیة لحق المؤلف 

.188،صمرجع سابقحسن جاسم الطائي، جعفر- )1(
.132، ص1985المؤسسة الوطنیة للكتاب،،محمد حسنین في الملكیة الفكریة،الجزائر-) 2)
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ذلك والذي أصدر عدة قوانین لحمایة حق المؤلف أحدثها وسایرها المشرع الجزائري في
.2003یولیو 19الموافق لـ 05/03الأمر رقم 

قد 05/03فنجد أن المشرع الجزائري من خلال نص المادة الرابعة من الأمر رقم 
الفرنسي نص صراحة على اعتبار برامج الكمبیوتر كمصنفات أدبیة محمیة وكذلك القانون 

.1985یولیو 3الصادر في 
ونظرا لما تتعرض له برامج الكمبیوتر، من جرائم متعددة ومتنوعة فإن أغلب 

جزائیة لكون الحمایة الالتشریعات المعاصرة الخاصة بحمایة حقوق المؤلف لم تخلو من 
الحمایة المدنیة لا تردع هذه الاعتداءات الخطیرة فالحمایة الجزائیة لما تشتمل علیه من 

الجزائري في المؤلف حیث نص المشرعقتكفل حمایة أكثر فعالیة لحقوة وردع زاجرة
على جرائم وعقوبات الاعتداء على حقوق 05/03من قانون رقم 159إلى 151المواد 

2/335المؤلف، وهذا ما أورده كذلك المشرع الفرنسي من جرائم وعقوبات بموجب المادة 
. 2001سبتمبر 14الصادر في 657/01من الأمر رقم 

لذلك ستقتصر دراستنا في هذا المطلب على الاعتداءات الواردة على برامج 
)1(.نخصصه للجزاءات المقررة  لتلك الجرائم) الفقرة الثانیة(وفي ) الفقرة الأولى(الكمبیوتر 

الاعتداءات الواردة على برامج الكمبیوتر:أولا
الاعتداء على حقوق المؤلف بما جرم لذي ومن تلك التشریعات التشریع الجزائري ا

المتعلق 05/03، من الأمر 155،154،151فیها حقوق مؤلفي البرامج، وذلك في المواد 
02/335بحقوق المؤلف والحقوق المجاورة، أما المشرع الفرنسي فنص علیها في المادة

المتعلق بحقوق المؤلف والحقوق المجاورة، أما المشرع المصري 657/01من الأمر 
.38/92من القانون 47ي نص المادة نص علیها فف

یلاحظ أن المشرع أدخل جمیع جرائم الاعتداء على حقوق المؤلف بما فیهم ما و 
.جمیعها ذلك الوصفق علیها طبیمؤلفي البرامج تحت وصف جنحة التقلید وإن كان لا

. 125محمد حسنین ، نفس المرجع ، ص-) 1)
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جریمة التقلید-1
وكل ما فعله هو أنه بین لم یضع المشرع في مختلف الدول تعریفا لجریمة التقلید،

في تعریفها، ومن بینها اعتداء فقط الأفعال التي تشكل جریمة التقلید، أما الفقه فقد تباین
على حقوق المؤلف الأدبیة أو المالیة المحمیة لقانون حق المؤلف مباشر أو غیر مباشر

على أنه یعد مرتكب 05/03من الأمر 151ولقد نص المشرع الجزائري في المادة 
لجنحة التقلید كل من یقوم بالكشف غیر المشروع للمصنف أو یمس بسلامته، أو یقوم 

یقوم بتأجیر أو وضع رهن ،نهمتصدیر نسخ مقلدة ،یقوم باستیراد ،باستنساخ مصنف 
منه فقد نصت على أنه یعد مرتكب لجنحة التقلید كل 154التداول لنسخ مقلدة أما المادة 

155من یشارك بعمله أو بالوسائل التي یحوزها للمساس بحقوق المؤلف، ونصت المادة 
قة منه على أنه یعد مرتكب لجنحة التقلید كل من یرفض عمدا دفع المكافئة المستح

.للمؤلف
والحقیقة أن كل الأفعال السابقة لا یصدق علیها وصف جنحة التقلید بل هي جرائم 

.ملحقة بجریمة التقلید
.تتكون جریمة التقلید من ركن مادي وركن معنوي-
:الركن المادي-أ

د بصفة عامة في المصنف المحمي یتمثل محل النشاط الإجرامي لجریمة التقلی
أضاف المشرع الجزائري برامج الكمبیوتر كمصنفات محمیة قانونا وذلك من خلال ولذا

والذي نص علیها في المادة 05/03حقوق المؤلف والحقوق المجاورة من خلال الأمر 
)1(.الرابعة منه صراحة كمصنفات أدبیة مكتوبة محمیة

لحمایة وتماشیا مع ذلك تطلب المشرع الجزائري معیار الابتكار أو الإبداع
المتعلق بحقوق المؤلف والحقوق 05/03من الأمر 3المصنف، وذلك في المادة 

من قانون الملكیة الفكریة إلى معیار 1/111المجاورة، والمشرع الفرنسي في المادة
:الابتكار والإبداع، ونصت على مایلي

.155صمرجع سابق،عبید الكعبي، -)1(



الحمایة الجزائیة من الجریمة المعلوماتیة وسبل مكافحتهاالفصل الثاني          

63

« L’auteur d’une de l’esprit, du seul fait de sa création »
الطابع حمایة الملكیة الفكریة في الاتفاقیات الدولیة، إلا أن تطبیقلاسیأسااویعتبر عنصر 

مج االشخصي للابتكار على برامج الكمبیوتر تعترضه عدة صعوبات أهمها أن بر 

الكمبیوتر أشیاء مخصصة لإیجاد حلول لمسائل تقنیة في مجال معین أو تطویر البرامج 
من خلال ته منها التعبیر عن أفكار المؤلف وإظهار شخصیالسابقة، ولیست الغایة 

.مصنفه
1/151لجریمة التقلید فلقد نص المشرع الجزائري في المادة الإجراميأما النشاط 

على أنه یعد مرتكب لجنحة التقلید كل من یقوم بالكشف غیر المشروع عن مصنف أو 
على أنه یعد مرتكب لجریمة التقلید كل من یقوم یمس بسلامته، أما الفقرة الثانیة فنصت 

من خلال استقراء نص باستنساخ مصنف بأي أسلوب من الأسالیب في شكل نسخ مقلدة 
المادة نجد أن النشاط الإجرامي لجریمة التقلید یتمثل في الاعتداء على حق من حقوق 

:)1(المؤلف والمتمثل فیما یلي
وحده الحق في تقریر نشر مصنفه من للمؤلف: الكشف غیر المشروع للمصنف*

عدمه،واختیار الوقت والطریقة التي بها إذاعة أو نشر برنامجه، ومن ثمة فإن أي إضافة 
وهذا ترد على البرنامج من شخص دون إذن المؤلف یعتبر اعتداء على سلامة البرنامج 

.)2(یشكل جریمة التقلید
:الركن المعنوي-ب

یجب لقیامها توافر القصد الجنائي العام بعنصریه العلم عمدیهجریمة التقلید جریمة 
والإرادة وعلى ذلك فإن الركن المعنوي لجریمة تقلید البرامج یتحقق بتوافر القصد الجنائي 

العام دون الحاجة إلى توافر سوء النیة، فیكفي أن یعلم الجاني بأن نشاطه الإجرامي یرد 

.157، صمرجع سابقعبید الكعبي، –) 1)

.83ص،1987دار الثقافة للطباعة والنشر،، عمان،لطفي، النظام القانوني لحمایة الحقوق الذهنیة محمد حسام- )2(
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ما ینسخه من البرامج بدون وجه حق وأن تتجه على برنامج منسوب لشخص آخر وإن 
)1(.إرادته إلى النشر أو الاستعمال أو النسخ حتى یتوافر القصد الجنائي

الجرائم الملحقة بجرائم التقلید-2
ولقد نصت على هذه الجرائم في التشریع الجزائري لحقوق المؤلف والحقوق 

، أما في التشریع الفرنسي فإنه نص علیها 3،4،5في الفقرات 151المجاورة في المادة 
والفرنسي لحقوق من قانون العقوبات وبالرجوع إلى التشریع الجزائري 2/335في المادة 

.المؤلف المجاورة
ل في البرامج المقلدةجریمة التعام-3

، من قانون حقوق المؤلف والحقوق المجاورة ولابد 5،4،3ف151نصت المادة 
.من قیام هذه الجریمة توافر الركن المادي والركن المعنوي

:الركن المادي-أ
یشمل الركن المادي في هذه الجریمة في التعامل في البرامج المقلدة، سواء تم 
التقلید للبرامج في الداخل أو في الخارج، ویكون البرنامج مقلدا إذا كان مشابها للبرنامج 

صلي الذي یحمیه القانون وبمعنى آخر یقوم التقلید على محاكاة للبرامج تتم فیه الأ
الأصلي والنسخة المقلدة، فالعبرة بأوجه الشبه لا بأوجه الاختلاف المشابهة بین البرنامج 

بحیث یكون من شأنه أن ینخدع به الجمهور، ویتخذ كل صور الاعتداء على كل حق 
.كرذمن حقوق المؤلف السابقة ال

ولقد نص كل من المشرع الجزائري والفرنسي والمصري على صور التعامل 
:مجرمة التالیةلا

ونص علیه المشرع الجزائري في الفقرة الثالثة من المادة تصدیر برامج مقلدة،استیراد أو 
المتعلق بحقوق المؤلف والحقوق المجاورة، ولم یكتفي 05/03من الأمر رقم 151

وإنما ذهب إلى امج المقلدة داخل الإقلیم الوطنيالمشرع بتجریم فقط أفعال التعامل ببر 
الإقلیم الوطني أي استیرادها وكذا تصدیرها من رج خاتجریم أفعال إدخال مصنفات إلى 

.36،ص1995،محمد العقاد، جریمة التزویر في المحررات الحاسب الآلي، القاهرة ، دار النهضة العربیة- )3(
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التراب الوطني وبالتالي فإنه متى كانت الأفعال المتابع بشأنها تعد أعمال استیراد أو 
تصدیر لبرامج مقلدة اعتبر ذلك جریمة تقلید یعاقب علیها القانون كما یعتبر تقلید عرض 

ق الأمر بمصنفات دیرها سواء تعلالمصنفات المقلدة المستوردة أو إعدادها بغرض تص
للبرنامج، و لا یشترط أن تكرر عملیات ، استعمال و ترجمة على نشر وطنیة أو أجنبیة 

البیع لتوافر الجریمة، بل یكفي لقیامها عملیة بیع واحدة أما عن العرض من أجل بیع 
فادي حصول البرامج المقلدة فلقد جرمها المشرع الجزائري كذلك و أراد من تجریم ذلك ت

البیع و لم یشترط المشرع أن یتم هذا العرض في مكان خاص لذلك متى وجد الشخص 
یقوم بعرض برامج مقلدة في أي مكان فالجریمة قائمة في حقه، و یقوم مقام هذا العرض 

.)1(القیام بالدعایة له في قائمة معروضات أو نشرات تجاریة
مكان خاص لذلك متى وجد الشخصو لم یشترط المشرع أن یتم هذا العرض في 

یقوم بعرض برامج مقلدة في أي مكان فالجریمة قائمة في حقه و یقوم مقام هذا الذي
.العرض القیام بالدعایة له في قائمة معروضات أو نشرات تجاریة

التداول أو التأجیر للبرامج المقلدة و بالنسبة للتداول فانه سلوك مجرم كذلك في 
و یعني قیام شخص بالتصرف في البرامج المقلدة بمقابل أو بغیر التشریع الجزائري،

، ناقل لحق الاستغلال ، حق الانتفاع أو مقابل، و سواء كان التصرف ناقل للملكیة 
و یعني قیام شخص ما بتمكین لبرامج المقلدة فإنه سلوك مجرمو كذا التأجیر لالاستعمال 

و یكفي لتوافر ة معینة مقابل أجرة معینةماله مدمستأجر من البرامج المقلدة من استع
.الجریمة عملیة استئجار واحدة

الركن المعنوي- ب
العرض للبیع التداول ،یتمثل الركن المعنوي لجریمة التعامل بالبرامج المقلدة بالبیع 

التصدیر في القصد الجنائي العام، و الذي یقتضي أن یكون اوالاستیراد ،التأجیر 

.114ص،2002دار النهضة العربیة،القاهرة،جمیل عبد الباقي صغیر، جرائم التكنولوجیا الحدیثة،-)1(
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یستورده أو یصدره برامج ،یعرضه للبیع ،یؤجره ،أن ما یبیعه أو یتداوله الجاني عالما ب
.)1(مقلدة مع اتجاه إرادته إلى ذلك،و القصد الجنائي في هذه الجریمة هو قصد مفترض 

لمقررة لجرائم الاعتداء على برامج الكمبیوتراالجزاءات : ثانیا
و جسامة الجرائم المرتكبة على حق المؤلف و بالأخص حقوق نظرا لخطورة 

إلى سنتطرقمؤلفي برامج الكمبیوتر، ظهرت الحاجة لوضع جزاءات رادعة، لهذا 
.لهذا النوع من الجرائمالعقوبات الأصلیة و العقوبات التكمیلیة المخصصة 

العقوبات الأصلیة-1
عقوبة تتمثل في الحبس 05/03من الأمر 153حدد المشرع الجزائري في المادة 

دج سواء 1.000.000دج إلى 500.000سنوات و غرامة من 3أشهر إلى 3من 
.كان النشر قد حصل في الجزائر أو خارجها

و یلاحظ أن قیمة الغرامة التي جاءت في التشریع الجزائري غیر رادعة مثل ما هو 
إلى ملیون فرنك فرنسي فضلا الحال في التشریع الفرنسي، الذي قد تصل قیمة الغرامة

عن تعویض للطرف المتضرر من عملیة القرصنة، فالمكاسب التي یحققها سارقي حقوق 
یجب أن رامج كبیرة جدا، لذلك الملكیة الفكریة من جراء الاعتداء على حقوق مؤلفي الب

، و في هذا الصدد قال عصام الكردي الخبیر یمةالجر حجم على قدر الغرامة تكون 
نوني في مجال حمایة الملكیة الفكریة إن القانون لا یجب أن یتضمن الحد الأقصى و القا

أن یتم تحدید حد أدنى للغرامة و یترك للقاضي تحدید الحد الأقصى للغرامة، كما یرى أنه 
على القانون جعل الحبس جوازا مع مضاعفة الغرامة و ذلك في المرة الأولى و جعله و 

)2(.ة في حالة العودجوبي مع مضاعفة الغرام

156و نص المشرع الجزائري على تشدید العقوبة في حالة العود بموجب المادة 
، فالجاني یكفي أن یرتكب مرة ثانیة جریمة من الجرائم المنصوص 05/03من الأمر 

.   05/03من الأمر 155، 154، 151علیها في المواد 

الطبعة دار الطویعي للطباعة، القاهرة،أحمد ضیاء الدین خلیل، الظاهرة الإجرامیة بین الفهم و التحلیل، -)1(
.201، ص1992الأولى،

. 38، ص،الطبعة الثالثة2007،الجزائر،دار هومة،أحسن بوسقیعة، الوجیز في القانون الجزائي الخاص-)2(
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العقوبات التكمیلیة و تدابیر الأمن-2
تم تتمثل العقوبات التكمیلیة في التشریع الجزائري في المصادرة و نشر الحكم حیث 

على أنه تقرر تضمنتالتي 05/03من الأمر 157على المصادرة في المادة النص 
الجهة القضائیة المختصة مصادرة المبالغ التي تساوي مبلغ الإیرادات أو أقساط الإیرادات 

الشرعي للمصنف و مصادرة العتاد المخصص لمباشرة الناتجة عن الاستغلال غیر 
.النشاط أو المشرع و النسخ

و یلاحظ ان المشرع الجزائري أوجب على الجهة القضائیة المختصة في المادة 
أن تأمر في جمیع الحالات المنصوص علیها في المواد 05/03من الأمر 159

ك كله الإیرادات موضوع المصادرة بتسلیم العتاد أو النسخ المقلدة أو قیمة ذل151،152
للمؤلف أو لأي مالك حقوق أخر أو ذي حقوقهما لتكون عند الحاجة بمثابة تعویض عن 
الضرر اللاحق بهم، و لقد جعل المشرع الجزائري المصادرة جوازیة فالجهة القضائیة أن 

ادرة وجوبیة تقرر الحكم بمصادرة النسخ المقلدة و الأدوات المستخدمة في التقلید، و المص
یتعین على القاضي إن یحكم بها و إن لم یفعل كان حكمه معیبا مستوجبا نقضه للخطأ و 

.)1(في تطبیق القانون
من الأمر 158أما عن عقوبة نشر الحكم فنص علیها المشرع الجزائري في المادة 

المدني، و التي تقضي انه یمكن للجهة القاضیة المختصة بطلب من الطرف 05/03رقم 
أن تأمر بنشر أحكام الإدانة كاملة أو مجزئة في الصحف التي تعنیها و تعلیق هذه 
الأحكام علیه و كل مؤسسة أو قاعة حفلات یملكها على أن یكون ذلك على نفقة هذا 

.الأخیر شریطة أن لا تتعدى هذه المصاریف الغرامة المحكوم بها
ه و التأثیر على شخصیته الأدبیة و و یقصد بهذه العقوبة التشهیر بالمحكوم علی

.المالیة، و هي بذلك عقوبة ماسة بشرف الاعتبار
عن عقوبة 2/156أما عن تدابیر الأمن فقد نص المشرع الجزائري بموجب المادة 

الغلق، حیث نصت أنه یمكن للجهة القضائیة المختصة أن تقرر الغلق النهائي المؤقت 

.46، صمرجع سابقالقهوجي، لي عبد القادر ع-) 1)
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أشهر التي یستغلها المقلد، أو شریكه أو أن تقرر الغلق النهائي عند 6مدة لا تتعدى 
الاقتضاء و یستفاد من هذا النص أن عقوبة الغلق جوازیة یجوز للقاضي أن یحكم بها 

.)1(

الحمایة الجزائیة للبرامج الحاسوب في ظل نصوص الملكیة الصناعیة: الفرع الثاني
العلامات التجاریة براءة : الفكریة یشمل عدة مجالات منهاإن قانون الملكیة 

الاختراع، الرسوم و النماذج تسمیة المنشأ، و ما یهمنا بصدد حمایة برامج الكمبیوتر هو 
.حمایتها من خلال براءة الاختراع

الشروط الواجب توفرها في براءة الاختراع: أولا
تضمن براءة الاختراع و الم: 2003/07/19المؤرخ في 07/03بصدور الأمر 

فكرة المخترع تسمح : " بالعودة إلى نصوصه نجد المادة الثانیة منه عرفت الاختراع بأنه
، و بشأن الشروط الواجب توفرها في "عملیا بإیجاد حل لمشكل محدد في مجال التقنیة 

" :الاختراع كي تطبق علیه أحكام المادة الثالثة من ذات الأمر التي تنص على ما یلي
و القابلة للتطبیق ي یمكن إن تقع تحت براءة الاختراع الجدیدة الناتجة عن نشاط الاختراع

)2(".صناعیا 

و من خلال نصوص الملكیة الفكریة نجد أنه یضفي حمایة جنائیة عن طریق 
:براءة الاختراع، حیث لابد من توافر شروط معینة في الاختراع تتمثل فیما یلي

.الابتكار* 
.الجدة* 
.القابلیة للتطبیق الصناعي* 
.المشروعیة* 

.38ص نفس المرجع،أحسن بوسقیعة، -)1(
.48، صمرجع سابقالقهوجي،لي عبد القادر ع-) 2)
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إن الفقه التجاري الذي یتناول موضوع براءة الاختراع كموضوع من موضوعاته 
على كون الاختراع ذو صفة مادیة، و ذلك یتضح من الشروط الواجب توفرها في 
الاختراع حتى یتمتع بالحمایة القانونیة التي تقررها النصوص قانون براءة الاختراع  التي 

لموسة سواء كان منتجا أو وسیلة خاصة إذ لاحظنا أن لا تطبق إلا على أشیاء المادیة الم
كل ذلك في إطار شرط القابلیة للاستغلال الصناعي، لیتبین لنا أنه یحتوي على بعد 

كار الصناعي و المصنفات مادي، و هذا ما یفرق على أساسه الفقه التجاري بین الابت
ان قد اختلف في ترتیب على هذا نستطیع أن نقول بأن الفقه التجاري و غن كالأدبیة،و 

شروط الاختراع التي تؤهله للحصول على البراءة، فإنه متفق على الطابع المادي لهذا 
.)1(الاختراع أو الابتكار الجدید القابل للاستغلال الصناعي

و بناءا على ذلك فإن أحكام قانون براءة الاختراع یمكن أن تطبق على المكونات 
ت فیها الشروط التي یتطلبها هذا القانون أما مكونات المادیة للكمبیوتر متى توافر 

الكمبیوتر غیر مادیة فلا یمكن أن نطبق النصوص الخاصة بقانون براءة الاختراع و ذلك 
.لانتفاء الطابع المادي لها

مدى تطبیق نصوص براءة الاختراع على برامج الكمبیوتر: ثانیا
برامج تتمثل فيقوانین براءة الاختراع لالحمایة أنیرى الدكتور محمد حسنین 

الكمبیوتر و لأنها تستعمل للتعامل مع آلات الكمبیوتر، و إدارتها فهي بذلك تصبح جزءا 
البرامج تتضمن استخدامات جدیدة لأفكار أو مبادئ علمیة لتشغیل منها، و لما كانت 

.)2(الكمبیوتر فهي من هذه الزاویة تصبح قابلة للبراءة
المنتقدون فیقولون على الرغم من مزایا الحمایة التي توفرها قوانین براءة أما 

الاختراع إلا أنه توجد عدة أسباب تحول دون امتداد نصوص براءة الاختراع إلى 
:المكونات غیر المادیة للكمبیوتر

.65صمرجع سابق ،أمال قارة، -) 1)

.125، صمرجع سابقمحمد حسنین ، - )2(
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حسبما یراه المختصون في المیدان فإنه من الصعب توفیر حمایة ناجعة 
ع إلى قانون الملكیة الصناعیة، و یتعلق الأمر خاصة بشرطین لابد من للبرمجیات بالرجو 

:توفرهما في العمل الإبداعي لكي یظفر صاحبه بالبراءة
.الجدة* 
.القابلیة لاستغلال الصناعي* 

هذان الشرطان تتفق حولهما التشریعات المقارنة مع التشریع الجزائري فیما یضیف هذا 
.Une activité inventive(1(یكون الاختراع نشاطا خلاقا الأخیر شرطا أخر هو إن 

.شرط الجدة-1
یعتبر الاختراع ناتجا عن نشاط اختراعي لم " 07/03: من الأمر09طبقا للمادة 

".یكن ناجما بداهة عن الحالة التقنیة 
و یرى الفقهاء أن هذا لا یمكن تحققه في البرمجیات، و لا من الهین إثباته، إذ 

للتقریر بتوافر هذا الشرط أن یكون لدى الجهة التي تقوم بفحص طلبات البراءة قدرا یجب 
معقولا من الدرایة لكي تقرر ما إذا كان قد سبق تقدیم اختراعات مشابهة للاختراع المقدم 

الأمر الذي یتطلب أن تكون هذه الجهة على درجة عالیة من الكفاءة ،الطلب بشأنه أم لا
.جال الذي تتولى بحثهو التمییز في الم

جزافیا، لما تتمیز به من طابع او تقریر جدة الاختراع في معظم الأحیان یكون أمر 
قد یكون صعبا على المبرمجین ذاتهم، فكیف یكون الوضع بالنسبة للقاضي وذهني بحت،

.عند عرض هذه المسألة علیه
س مرده لاعتبارات إن صعوبة تقییم طابع الجدة بالنسبة للكیانات غیر المادیة لی

قانونیة، بل مرجع ذلك عدم توافر الكفاءات اللازمة التي یمكنها بحث و فحص الكیان 
.المعنوي، و النظر في مدى توافر شرط الجدة بالنسبة له من عدمه

.45، صمرجع سابقكامل  عفیفي ، -) 1)
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.صعوبة الاستغلال الصناعي بالنسبة للكیان المعنوي-2
تمتع بنصوص الحمایة یجب أن یكون الاختراع قابلا للاستغلال الصناعي لكي ی

الخاصة ببراءة الاختراع، هذا الشرط یفترض أن یكون الاختراع ذا صفة مادیة و یجب أن 
لى منتج صناعي، أو یمكن الوصول إلى نتیجة صناعیة و كل هذه إیؤدي استغلاله 

.الأمور تتناقض مع الكیان المعنوي
و یقول البعض أنه مع تقدیرنا للحجج التي قالت بعدم انطباق صفة الوسائل الصناعیة 

تشریعات المعاصرة للعلى البرامج لانعدام طبیعتها المادیة، إلا أن ذلك یعد تفسیرا فقهیا 
.)1(لم تتطلب صراحة مادیة الاختراع أو وسائلهالتي 

خدامها في غرض صناعي فالنظریات العلمیة هي مجرد أفكار لكن إذا تم است
معین اكتسبت براءة الاختراع، كذلك الحال بالنسبة للبرامج أو الكیان المعنوي إذا ما تم 
استثمارها، و علیه هناك إمكانیة تطبیق الوسائل المستحدثة على البرامج و بالتالي یمكن 

.ة القانونیة المقررة للاختراعاتأن تحظى بالحمای
عامة تستبعد البرامج المعلوماتیة من مجال الحمایة التشریعات المعاصرة بصفة 

:بواسطة براءة الاختراع و ذلك راجع لأحد السببین التالیین
تجرد برامج المعلوماتیة من أي طابع صناعي، و هذا ما أثبتته الإحصائیة التي -

فقط من % 1التي جاء فیها أن 1978أجرتها المنظمة العالمیة للملكیة الفكریة عام 
.برامج یستوفي شرط قابلیة الاستغلال الصناعيال
و یمكن لبراءة الاختراعلتقدیر مدى استحقاقهاة البرامجیصعوبة البحث في مدى جد-

:استثناءا الحصول على براءة الاختراع بخصوص برامج الإعلام الآلي في حالتین هما
.أن یكون البرنامج جزءا من ذاكرة الكمبیوتر-
براءة الاختراع ینصب على وسیلة صناعیة جدیدة یستخدم البرنامج في أن یكون طلب -

.تحقیق إحدى مراحلها

.67، صمرجع سابقأمال قارة، -) 1)
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و تجدر الإشارة إلى أن المشرع الجزائري قد استبعد البرامج المعلوماتیة صراحة من 
07/03من الأمر 07مجال الحمایة بواسطة براءة الاختراع و ذلك طبقا للمادة 

لا تعد من قبیل الاختراعات في مفهوم هذا الأمر برامج "المتضمن براءة الاختراع 
)1(".الحاسوب 

فنظرا لاستبعاد نظام براءة الاختراع في حمایة البرامج الكمبیوتر، و نظرا لصعوبة 
استحداث تشریع خاص بالبرمجیات، تبنى المشرع الجزائري نظام الحمایة وفقا لحقوق 

.علیه غالبیة التشریعات و الاتفاقیات الدولیةالمؤلف و الحقوق المجاورة و هو ما سارت 

الجوانب الإجرائیة في نصوص الجریمة المعلوماتیة: المطلب الثالث
إن الطبیعة الخاصة للجرائم المعلوماتیة لابد أن تنعكس على قانون الإجراءات 

نشأ یئیة أن ازم على المجتمع المعلوماتي في مجال قانون الإجراءات الجز یستلالجزائیة، فل
قواعد إجرائیة حدیثة غلى جانب القواعد الموضوعیة، فلما كانت هذه الجرائم المعلوماتیة 
تتمیز بصعوبة اكتشافها و إثباتها و تحتاج إلى خبرة فنیة عالیة للتعامل معها، فإن ذلك 

الإجرائیة التي جعلت القواعد الإجرائیة التقلیدیة و العملیةأثار العدید من المشكلات 
عن مواجهة تلك المشاكل، و لهذا اتجهت بعض التشریعات كالتشریع الانجلیزي و قاصرة

الأمریكي و الجزائري إلى تعدیل بعض قواعدها الإجرائیة لجعلها قادرة على مواجهة تلك 
الابتدائيالمحلي، و إجراءات التحقیق بالاختصاصالمشاكل الإجرائیة كتلك المتعلقة 

.دلةخاصة التي تهدف إلى جمع الأ
في الابتدائيالتحقیق وقواعدقواعد الاختصاص المحلي ، الفرعو سوف نتناول في هذا 

.الثانيالفرع

.69، صنفس المرجعأمال قارة، -)1(
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قواعد الاختصاص المحلي: الفرع الأول
عالج المشرع الاختصاص المحلي للجهات القضائیة و ذلك بتحدید لكل جهة 

مجالها الجغرافي الذي لا یجوز الخروج عنه، و قد اعتمد على عناصر معینة )1(قضائیة
تربط بین اختصاص الجهات القضائیة بالنظر في الخصومة الجزائیة، و هذا المجال 
الجغرافي هو مكان وقوع الجریمة أو إقامة المتهم أو القبض علیه، لكن لما كانت الجریمة 

علیه في بلد إذ غالبا ما یكون الجاني في بلد و المجنيالمعلوماتیة جرائم عابرة للإقلیم،
.آخر
الاختصاص المحلي للنیابة العامة: أولا

من قانون الإجراءات 37یتحدد الاختصاص المحلي للنیابة العامة وفقا للمادة 
الجزائیة الجزائري بمكان وقوع الجریمة و محل إقامة احد الأشخاص المشتبه في 

الجریمة أو بالمكان الذي دائرته القبض على هؤلاء الأشخاص حتى و لو مساهمتهم في 
.)2(تم القبض لسبب أخر

و بالتالي فإن اختصاص وكیل الجمهوریة یجب أن لا یتعدى مكان وقوع الجریمة 
أو محل إقامة أحد الأشخاص المشتبه في مساهمتهم في الجریمة أو بمكان القبض على 

لسبب أخر لكن لما كانت الجریمة المعلوماتیة جریمة قد هؤلاء الأشخاص حتى و لو تم
ترتكب في مكان معین و تكون أثارها في مكان أخر فإن المشرع الجزائري بموجب المادة 

من قانون الإجراءات الجزائیة أجاز تمدید الاختصاص المحلي لوكیل 2فقرة 37
كیفیة تطبیق ذلك عن طریق ختصاص المحاكم الأخرى إلا أنه ترك االجمهوریة إلى دائرة 

.التنظیم الذي سیحدد المحاكم التي یمتد إلیها الاختصاص

الطبعة ، 2012دار هومه، الجزائر،أوهایبیه، شرح قانون الإجراءات الجزئیة الجزائري التحري و التحقیق، بد االلهع- )1(
.132صالثالثة،

، 2010منشورات برتي، الجزائر،قانون الإجراءات الجزائیة في ضوء الممارسة القضائیة، ،أحسن بوسقیعة-)2(
. 21ص
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من قانون 1مكرر 40و یتعین على ضابط الشرطة القضائیة طبقا للمادة 
الإجراءات الجزائیة الجزائري أن یخبروا وكیل الجمهوریة وكیل الجمهوریة لدى محكمة 

جریمة و یبلغونه بأصل و نسختین من إجراءات البحث و یرسل هذا الأخیر الها بالكائن 
فورا النسخة الثانیة إلى النائب العام لدى مجلس القضائي التابعة له المحكمة المختصة، 

من هذا القانون بالإجراءات فورا إذ اعتبر 2مكرر40للمادة لنص و الذي یطالب طبقا 
مكرر من هذا 40حكمة المذكورة في المادة أن الجریمة تدخل ضمن اختصاص الم

الجریمة، و هذه الإجراءات تتعلق بتحریك الدعوى العمومیة أو بهاالتي وقعتالمحكمة 
مجرد أن یتبین للنائب العام لدى مجلس القضائي التابعة له المحكمة بمباشرتها أو رفعها 

. 3مكرر 40المختصة و هذا ما نصت علیه المادة 
تصاص المحلي لقاضي التحقیق و محاكم الجنحالاخ: ثانیا

الاختصاص المحلي لقاضي التحقیق-1
اضي قیقصد بالاختصاص المحلي لقاضي التحقیق المجال الذي یباشر فیه 

من قانون 40للمادة لنص التحقیق و یتحدد الاختصاص المحلي لقاضي التحقیق طبقا 
الإجراءات الجزائیة لمكان وقوع الجریمة أو محل إقامة أحد هؤلاء الأشخاص المشتبه في 

مساهمتهم في اقترافها أو محل القبض على أحد هؤلاء الأشخاص حتى و لو كان 
.1هذا القبض قد حصل لسبب أخر

، و أصبحت 40من المادة3و 2إلا أن المشرع ألغى في التعدیل الجدید الفقرة 
على أنه یجوز تمدید الاختصاص لقاضي التحقیق إلى دائرة اختصاص 2تنص الفقرة 

محاكم أخرى عن طریق التنظیم في الجرائم الماسة بأنظمة المعالجة الآلیة للمعطیات و 
بالتالي فإن المشرع أجاز إمكانیة تمدید الاختصاص المحلي لقاضي التحقیق في الجرائم 

لى دائرة اختصاص محاكم لكنه ترك تحدید كیفیة تطبیق تلك الإجراءات المعلوماتیة إ
.لتنظیم الذي سیصدر لاحقا

.347، صمرجع سابقعبد االله أوهایبیه، -)1(
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الاختصاص المحلي لمحاكم الجنح-2
من قانون الإجراءات 329یتحدد الاختصاص المحلي لمحاكم الجنح طبقا للمادة 

الجزائیة الجزائري بمكان وقوع الجریمة، أو بمحل إقامة أحد الأشخاص المهتمین، أو 
شركائهم، أو بمكان الذي تم في دائرته القبض على أحد هؤلاء الأشخاص حتى و لو تم 

أضاف 14/04التعدیل الصادر بموجب القانون القبض لسبب أخر، غیر أن المشرع في 
یمددفي حالة الجرائم الماسة بأنظمة المعالجة الآلیة للمعطیات أنه أجاز فیهافقرة أخرى 

.الاختصاص المحلي للمحكمة إلى دائرة اختصاص محاكم أخرى عن طریق التنظیم
یة أو جماعیة، و لقد لكن على المستوى الدولي فإن الأمر بحاجة إلى اتفاقیات دولیة ثنائ

شرعت بعض الدول في عقد اتفاقیات ثنائیة لتسهیل مهمة التحقیق في جرائم الحاسوب 
الآلي، إلا أن ذلك لم یحقق تقدما في معالجة الاختصاص القضائي، فلذلك فالحاجة 

جمیعالماسة إلى قوانین جنائیة أكثر مرونة حتى تواكب سرعة تقدم الحاسب الآلي في
.المجالات

قواعد التحقیق الابتدائي: الفرع الثاني
هي مجموعة من الأعمال التي تباشرها سلطة مختصة الابتدائيإجراءات التحقیق 

للتحقیق في مدى صحة الاتهام الموجه من طرف النیابة العامة بشأن واقعة جنائیة 
معروضة علیها و ذلك بالبحث عن الأدلة المثبتة لذلك، و التحقیق مرحلة لاحقة 

لحكم، و علیه لإجراءات جمع الاستدلال و تسبق مرحلة المحاكمة التي تقوم بها جهة ا
ع الإجراءات یفإن التحقیق یهدف إلى تمهید الطریق أمام قضاء الحكم باتخاذ جم

.)1(الضروریة للكشف عن الحقیقة 
للوصول إلى هذا الغرض یلجأ و یهدف التحقیق الابتدائي إلى كشف الحقیقة و 

جراءات بعضها یهدف للحصول على الدلیل، و تسمى من الإالمحقق إلى مجموعة 
الشهادة و الخبرة، و بعضها الأخر ،المعاینة ،الضبط ،اءات جمع الدلیل كالتفتیش إجر 

.348نفس المرجع،صأوهایبیه،عبد االله -)1(
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یمهد للدلیل و یؤدي إلیه و تعرف بالإجراءات الاحتیاطیة ضد المتهم كالقبض و الحبس 
.)1(المؤقت

منها نیكوّ و سوف تقتصر دراستنا على إجراءات جمع الأدلة المادیة التي 
القاضي الجزائي اقتناعه تلقائیا بحكم العقل و المنطق، فهي أقوى مفعولا في الاقتناع من

الأدلة فإن التحقیق یهدف إلى تمهید الطریق أمام قضاء الحكم باتخاذ جمع الإجراءات 
.)2(الضروریة للكشف عن الحقیقة

التفتیش في مجال الجریمة المعلوماتیة: أولا
التعریفات التي أضافها الفقه على التفتیش، إلى أنها تجتمع على أن لقد تعددت 

التفتیش عبارة عن إجراء من إجراءات التحقیق التي تهدف إلى البحث عن أدلة مادیة 
جنحة تحقق وقوعها في محل و ذلك من أجل إثبات ارتكابها أو نسبتها إلى لجنایة أو

قد أحاط القانون التفتیش بضمانات عدیدة لأنه المتهم وفقا لإجراءات القانونیة المقررة، و
قد یقتضي البحث في محل له حرمة خاصة، و إذا كان التفتیش للأشیاء المادیة بما فیها 
المكونات المادیة للحاسوب لا یثیر إشكالیة، فما مدى خضوع البرامج و المعلومات 

حاسوب؟كمكونات معنویة للحاسوب للتفتیش؟ و ما هي ضوابط تفتیش نظم ال
مدى قابلیة نظم الحاسوب للتفتیش-1

أشرنا سابقا إلى أن الحاسوب یتكون من مكونات مادیة و مكونات معنویة، و لا 
صعوبة إذا كان محل جرائم الحاسوب الآلي مكونات مادیة أنّ الإذ،تثار أدنى صعوبة

بنفس الضمانات و القیود یجوز فیها تفتیش الأشخاصو حیث ینطبق بصددها 
.)3(المنصوص علیها في هذا الصدد

.345،صعبد االله أوهایبیه، نفس المرجع-)1(
محاضرات في قانون الإجراءات الجزائیة، ألقیت على طلبة سنة ثانیة حقوق، جامعة الجزائر، عبد االله أوهایبیه، –) 2(

.2002/2001الموسم الجامعي 
عبد االله هلالي، تفتیش نظام الحاسب الآلي و ضمانات متهم المعلومات، القاهرة، دار النهضة -)3(

.74.صالطبعة الأولى،،1997،العربیة
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أما إذا كان محل جرائم الحاسوب الآلي مكونات غیر مادیة أي معنویة، كبرامج 
فقد ثار خلاف كبیر في الفقه بین مؤید و معارض، حیث یذهب رأي ،لحاسوب أو بیاناته

فإن هذا ،ید في كشف الحقیقة الغایة من التفتیش هو جمع الأدلة المادیة التي تفبأن
المفهوم یمتد لیشمل البرامج و البیانات، و قد لجأ الفقه في العدید من الدول استنادا إلى 

البیانات و رها و ذلك بمد حكمها إلى البرامجالتوسع في تفسیو عمومیة نصوص التفتیش 
الفقه الكندي عندما ذلك على و أبرز مثال المخزنة في أنظمة المعالجة الآلیة للمعطیات

من قانون العقوبات الكندي التي تنص على إمكانیة إصدار 487وسع من تفسیر المادة 
قضائي لتفتیش أي شيء تتوفر بشأنه أسس أو مبررات معقولة تدعو للاعتقاد بأن أمر

الجریمة قد وقعت أو یشتبه في وقوعها أو أن هناك نیة لاستخدامه في ارتكاب جریمة أو 
یح دلیلا على ارتكاب الجریمة و هكذا فإن هذا النص یفسر على أنه یسمح بضبط أنه سیت

.)1(و بتفتیش البیانات و برامج الحاسب الآلي
من قانون الإجراءات الجزائیة الیوناني تعطي 251و في هذا المعنى نجد المادة 

سلطات التحقیق إمكانیة القیام بأي شيء یكون ضروریا لجمع و حمایة الدلیل، و یفسر 
. الفقه الیوناني أن عبارة أي شيء تشمل تفتیش البرامج و البیانات المعالجة الالكترونیة

ذا كانت الغایة من التفتیش هي ضبط الأدلة المادیة التي تفید  و على النقیض یرى أنه إ
فإن هذا المفهوم المادي لا ینطبق على برامج وبیانات الحاسب الآلي غیر ،كشف الحقیقة 

محسوسة و یقترح هذا الرأي في مواجهة هذا القصور التشریعي ضرورة أن یضاف إلى 
، و لذلك تصبح الغایة )الجة الكترونیة مواد مع( هذه الغایة التقلیدیة للتفتیش عبارة 

مادة ةالجدیدة من التفتیش بعد هذا التطور التقني الحدیث هي البحث عن الأدلة أو أی
.معالجة بواسطة الحاسب الآلي

و الحقیقة أن الحاجة ماسة لتدخل تشریعي لتقریر الضوابط القانونیة الكفیلة لتغلب 
د تفتیش الأنظمة الالكترونیة، ففي الولایات على الصعوبات الإجرائیة التي تثار عن

. 366.، ص2003كمبیوتر، لبنان، منشورات الحلبي، الحقوقیة، كامل عفیفي، جرائم ال- )1(
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1970من قانون الإجراءات الجنائیة الفیدرالیة عام 34المتحدة الأمریكیة تم تعدیل المادة 
.)1(لتنص على السماح بتفتیش أجهزة الكمبیوتر و الكشف عن الوسائط الالكترونیة

ضوابط تفتیش نظم الحاسب الآلي-2
الحقیقة یمثل الغایة من الإجراءات بید أن تحقیق تلك الغایة إلىإذا كان الوصول 

لا یكون بأي ثمن، ففي كل الحالات فإن الغایة لا تبرر الوسیلة، فالبحث عن الحقیقة 
القضائیة لا ینبغي أن یكون طلیقا من كل قید، بل إن ذلك یخضع لضوابط معینة و من 

قسیمها إلى ضوابط موضوعیة و هذا المنطق یجب أن یخضع التفتیش لضوابط یمكن ت
.ضوابط شكلیة

الضوابط الموضوعیة: أ
:تنحصر هذه الضوابط فیما یلي

الجریمة المعلوماتیة هي كما سبق كل فعل غیر مشروع :وقوع جریمة المعلوماتیة
یكون الحاسوب الآلي وسیلته أو محله و ذلك لتحقیق أغراض غیر مشروعة و 
هناك العدید التشریعات التي حرصت على استحداث نص خاص للجریمة 

5في 19/88قانون رقم تصدر أوالتيفرنسالالمعلوماتیة كما هو الحال بالنسبة 
بالغش المعلوماتي الذي تم تعدیله مع صدور القانون المتعلقو 1988ینایر 

.1994العقوبات الفرنسي الجدید الذي بدأ العمل به اعتبارا من أول مارس 
اتهام شخص أو أشخاص معنیین بارتكاب الجریمة المعلوماتیة أو المشاركة فیها

إلى الاعتقاد بأنه فینبغي أن یتوفر في حق الشخص المراد تفتیشه دلائل كافیة تدعو
قد ساهم في ارتكاب الجریمة المعلوماتیة سواء بصفته فاعلا أو شریكا، بحیث أنه 
إذا لم تتوافر هذه الدلائل كان على قاضي التحقیق أن یصدر أمر بأن لا وجه 

من قانون الإجراءات الجزائیة الجزائري و 163للمتابعة،و هذا ما تؤكده المادة 
.الإجراءات الجزائیة الفرنسيمن قانون177المادة 

.1987، سنة 4النظام القانوني لحمایة برامج الكمبیوتر، مجلة الحقوق، الكویت، العدد–أحمد السمدان -) 1)
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و في مجال المعلوماتیة یمكن القول إن تعبیر الدلائل الكافیة یقصد به مجموعة 
المظاهر و الدلائل التي تقوم على المضمون العقلي و المنطقي لملابسات الواقعة و 

واء كذلك على خبرة القائم بالتفتیش و التي تنسب الجریمة المعلوماتیة إلى شخص معین س
.بصفته فاعلا أو شریكا

على وجود أشیاء لدى المتهم المعلوماتي أو غیره تفید في كشف الحقیقةتوافر قرائن
وقوع جنایة أو جنحة بل یجب أن تتوافر قرائن قویة على وجود أشیاء فلا یكفي مجرد

تفید كشف الحقیقة، و یستو أن تكون هذه الأشیاء المعلوماتیة موجودة في حیازة 
.  )1(ص  أو في منزلهالشخ

و هكذا فإن التفتیش لا یجري إلا إذا توافرت لذا المحقق أسباب كافیة على أنه 
یوجد في المكان أو لدى الشخص المراد تفتیشه أدوات استعملت في الجریمة المعلوماتیة 

أو أشیاء المتحصلة منها أو أیة أشیاء أخرى أو مستندات الكترونیة یحتمل أن یكون لها 
.فائدة في استجلاء الحقیقة لدى المتهم المعلوماتي أو غیره

یجب أن : إجراء التفتیش لنظم الحاسوب الآلي من قبل سلطة مختصة بالتحقیق
یقوم بتفتیش نظم الحاسوب الآلي سلطة مختصة بالتحقیق، و قد جعل المشرع 

م التقلیدیة للنیابة العامة المصري الاختصاص بالتفتیش كإجراء التحقیق في الجرائ
أصلیة و لقاضي التحقیق في حالات خاصة و ذلك على خلاف التشریع بصفة 

الفرنسي و الجزائري الذین أناطا الاختصاص الأصیل بقاضي التحقیق أما النیابة 
العامة فلا تختص بالتفتیش إلا في حالات معینة كالتلبس، أما انجلترا فإن معظم 

منوطة بالشرطة القضائیة ما عدا بعض الجرائم التي تناط الإجراءات الجنائیة
.بالمدعي العام

.70،ص1987ن،.د.النظام القانوني لحمایة البرامج،الكویت،بأحمد السمدان، - )1(
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الضوابط الشكلیة: ب
م الحاسب الآلي توجد ضمانات ابالإضافة إلى الضمانات الموضوعیة لتفتیش نظ

شكلیة یجب مراعاتها عند ممارسة هذا الإجراء صونا للحریات الفردیة من التعسف أو 
:)1(السلطة و هي كالتاليالانحراف من استخدام 

 الحضور الضروري لبعض الأشخاص أثناء إجراء التفتیش الخاص بنظم
و الهدف من ذلك ضمان الاطمئنان إلى سلامة الإجراء و صحة الحاسوب الآلي

أن یتم التفتیش في 1/45الضبط، و قد استوجب المشرع الجزائري في المادة 
التفتیش و كذلك المشرع الفرنسي حضور صاحب المسكن الذي یجري فیه 

من قانون الإجراءات الجزائیة حضور 57استوجب في الفقرة الأولى من المادة 
الذي یجري فیه التفتیش و عدم حضوره یترتب علیه بطلان نصاحب المسك

.لتفتیشإجراءات ا
كافة الإجراءات توقیع محرره و،تاریخ تحریره ویجب أن یتضمن محضر التفتیش 

.)2(اتخذت بشأن الوقائع التي یثبتهاالتي 
فحرصا على عدم التضییق م الحاسوب الآليالإجراء تفتیش نظتحدید أوقات

من نطاق الاعتداء على الحریة الفردیة و حرمة المسكن حرصت التشریعات 
المنازل و ما في حكمها في وقت معین، لإجرائیة على حضر القیام بتفتیش ا

من قانون الإجراءات الجزائیة على أن 59المادة فالقانون الفرنسي ینص في
و بعد التاسعة مساءا، و لقد بل الساعة السادسة صباحاالتفتیش لا یمكن أن یبدأ ق

أخذت بعض التشریعات العربیة بمبدأ عدم جواز تفتیش المنازل لیلا كقانون 

.71،صأحمد السمدان، نفس المرجع -)1(
عبد االله الهلالي، تفتیش نظام الحاسب الآلي و ضمانات متهم المعلومات، القاهرة، دار النهضة - )2(

.80،ص1997العربیة
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كالقانون التونسي و الجزائري، أما بالنسبة لتشریعات الدول الانجلسكسونیة 
.الانجلیزي و الأمریكي فإنها لا تقید التفتیش بوقت معین

من قانون الإجراءات الجزائیة الجزائري 47لكن المشرع الجزائري بموجب المادة 
قرر إجراء التفتیش و المعاینة و الحجز في كل ساعة من ساعات اللیل و النهار أو اللیل 

مسبق من وكیل الجمهوریة المختص و في كل محل سكني غیر سكني، بناء على إذن
.إلا أنه أوجب الحفاظ على السر المهني

من قانون الإجراءات 44نصت المادة ولقدأن یتم التفتیش بناءا على إذن مكتوب
الجزائیة الجزائري على ضرورة أن یكون التفتیش بناءا على إذن مكتوب صادر من 

ظهار هذا إذن قبل الدخول إلى وكیل الجمهوریة أو قاضي التحقیق مع وجوب است
.المكان و الشروع في تفتیش نظم الحاسوب الآلي

تفتیش أنظمة الكمبیوتر، إن التفتیش لنظم الحاسوب الآلي یتطلب مذكرة قضائیة تجیز
فإجراء التفتیش دون تلك المذكرة مسألة تثیر الكثیر من المعارضة خاصة في ظل ما 

و یجب أن تكون المذكرة . تحمي حقوق الأفرادیتقرر من قواعد تحمي الخصوصیة و 
.)1(واضحة في تحدید النظام محل التفتیش

الضبط في مجال الجریمة المعلوماتیة-3
صلاحیة القیام بالتحقیقات الابتدائیة لأعوان الضبطیة 63منح المشرع في المادة 

.القضائیة بشرط أن تكون تحت رقابة ضباط الشرطة القضائیة
التوقیف للنظرفیما یخص: أ

من قانون 16إن التحقیق الابتدائي في الجرائم الخطیرة المذكورة في المادة 
الإجراءات الجزائیة أصبح عسیرا و صعبا خاصة و أن مرتكبي هذه الجرائم أصبحوا 

.و معقدة، حدیثة یستعملون أسالیب متعددة 

، 2010منشورات برتي، الجزائر،أحسن بوسقیعة، قانون الإجراءات الجزائیة في ضوء الممارسة القضائیة،-)1(
.25ص
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ولي، مما الأو أصبحت مدة الوضع تحت النظر لا تتماشى و متطلبات التحقیق 
:و بالتالي نصت على أنه51جعل المشرع الجزائري یعدلها بالمادة 

مرة واحدة مكتوب من وكیل الجمهوریة المختصیمكن تمدید أجال التوقیف للنظر بإذن" 
"لجة الآلیة للمعطیات مر بجرائم الاعتداء على أنظمة المعالأعندما یتعلق ا

المشرع ربط تجدید مدة التوقیف للنظر بطبیعة الجریمة موضوع أننلاحظ و 
التحري و اشترط أن یكون تمدید المدة بإذن مكتوب من وكیل الجمهوریة و أثناء التحقیق 
الابتدائي كثیرا ما یقوم ضباط الشرطة القضائیة باستدعاء أشخاص لإجراء التحقیق، إلا 

ثلون للاستدعاءات الواردة إلیهم مما یقلص من فعالیة و سرعة التحقیق لذا تیمأنهم لا
.)1(استوجب ترخیص رجال الضبطیة القضائیة استعمال القوة لإحضارهم

استعمال القوة لإحضار الأشخاص: ب
أنه یجوز لضباط الشرطة القضائیة بعد الحصول 1الفقرة 65المادة لقد نصت

على إذن مسبق من وكیل الجمهوریة المختص أن یستخدم القوة العمومیة لإحضار 
.لاستدعائینالأشخاص الذین لم یستجیبوا 

هذه المادة تتیح استعمال القوة لإحضار الأشخاص أمام الضبطیة القضائیة لأخذ 
ن یكون إحضارهم بترخیص من وكیل الجمهوریة المختص، و لا یمكن أقوالهم بشرط أ

إبقاؤهم في حالة التوقیف إلا للمدة اللازمة لأخذ أقوالهم بشرط أن یكون قد تم استدعائهم 
.)2(مرتین على الأقل و لم یمتثلوا

حتى یحقق التفتیش غایته في جمع الأدلة الإجرامیة لا بد من وسیلة التقاط تلك و 
، و هذه الوسیلة هي الضبط، و الضبط في معظم الأحیان یكون هو غرض التفتیش الأدلة

ن لم یكن هو السبب الأوحد له یأتي الضبط لأسباب أخرى غیر التفتیش مثل إو 
.المعاینة

و یقصد بالضبط وضع الید على شيء یتصل بجریمة وقعت و یفید في كشف 
الحقیقة عنها و عن مرتكبها و هو من حیث الطبیعة القانونیة من إجراءات الاستدلال أو 

.29، صنفس المرجعأحسن بوسقیعة، –)1(
.34، صنفس المرجعأحسن بوسقیعة، -)2(
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التحقیق، و تحدد طبیعته بحسب الطریقة التي تم فیها وضع الید على الشيء المضبوط، 
شخص واقتضى الأمر تجریده من حیازته كان فإذا كان الشيء وقت ضبطه في حیازة 

الضبط بمثابة إجراء تحقیق أما إذا كان الاستیلاء علیها دون الاعتداء على حیازة قائمة 
)1(.فإنه یكون بمثابة استدلال

ثیر صعوبة تو إذا كانت الجرائم الواقعة على المكونات المادیة للحاسوب الآلي لا 
ذلك أن الضبط لا یرد بحسب الأصل إلا ومع ط أدلتها،للتقریر بصلاحیة هذه الجرائم لضب

على أشیاء مادیة، إلا أن الأمر بالنسبة للجرائم الواقعة على المكونات المعنویة للحاسوب 
.ثیر مشاكل بالنسبة لضبط أدلتهاتالآلي 

و قد اختلف الفقهاء بین مؤید و معارض، و نجد المشرع الجزائري قد أجاز 
الضبط أو الحجز في مجال الجرائم الماسة بأنظمة تي تضمنت وال47بموجب المادة 

المعالجة الآلیة للمعطیات في محل سكني أو غیر سكني، و في ساعة من ساعات النهار 
.أو اللیل بإذن مسبق من وكیل الجمهوریة

10مكرر 65المشرع الجزائري بموجب المواد و من اجل ضبط أدلة الجریمة فإن 
إذا اقتضت ذلك والمراسلات و تسجیل الأصوات و التقاط الصورج أجاز اعتراض .ا.ق

ضرورة التحقیق الابتدائي بإذن من قاضي التحقیق لمدة أربعة أشهر قابلة للتجدید، و تنفذ 
العملیات المأذون بها تحت المراقبة مباشرة لقاضي التحقیق، و تتم العملیات المحددة دون 

.ج.ا.قمن45المساس بالسر المهني المنصوص علیه في المادة 
ا یجوز إذ یجوز لضباط الشرطة القضائیة الاطلاع على و یبقى أن نتساءل عم

.)2(محتویات الحاسوب الآلي التي یتم ضبطها
من قانون الإجراءات الألماني على هذا التساؤل إن سلطة 110ولقد أجاب القسم 

الإطلاع على مطبوعات الحاسوب الآلي وحاملات البیانات الأخرى تقتصر على المدعي 
القانون لضباط الشرطة القضائیة الحق في الإطلاع علیها دون إذن العام فقط و لایخول 

.34نفس المرجع، صأحسن بوسقیعة، - )1(
.212، صمرجع سابقعبد االله أوهایبیه، - )2(
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في حیز مادي ویتم ذلك بإخراجها على الورق أو بأخذ تسجیل منها أو جمعها الشخص 
.على أقراص مرنة أو ممغنطة

إلا أنه هناك سؤال آخر یطرح نفسه بشدة، إلا أي حد یمكن اعتبار هذه 
.تندات تصلح أن تكون أدلة إثبات مقبولة أمام القضاءالمستخرجات بصورها المختلفة مس

القاعدة في الدعاوي الجزائیة هي جواز الإثبات بكافة طرق الإثبات القانونیة مع العلم أن 
و القید على هذه القاعدة أن الدلیل یتعین أن یكون من الأدلة التي یقبلها القانون، و 

ذات الطبیعة الالكترونیة خاصة مع احتمال بالتالي تظهر أهمیة اعتراف القانون بالأدلة
.ظهور أنشطة إجرامیة عدیدة

خرجات الحاسوب الآلي سواء ستإذ اعترف الفقه و القضاء الجنائیین في فرنسا بم
كانت مخرجات ورقیة أو الكترونیة كالأشرطة المغنطیسیة و غیرها من الأشكال 

بالتالي تصلح كأدلة إثبات أمام القضاء الالكترونیة الأخرى بأن لها قیمة دلائل الإثبات و 
08الجنائي، لاسیما و أن التعدیل المدخل على قانون العقوبات الفرنسي بمقتضى القانون 

.)1(لم یتضمن ما یخالف وجهة النظر هذه1988ینایر 

الحلول التشریعیة وتطبیقات عن أسالیب مكافحة الجریمة المعلوماتیة: المبحث الثاني
تمثل هذه الحلول التشریعیة في تدابیر وقائیة تتخدها الدولة و قوانین تسنها من أجل 

. )2(مكافحة هذه الجریمة و حمایة المجتمع
و لكن لصعوبة التعامل مع هذه الجرائم الجدیدة في الوقت الراهن یتطلب الأمر بدایة 
اللجوء إلى حلول قصیرة المدى ثم حلول طویلة المدى و هو إعادة النظر في معظم 

.التشریعات لأن معظم الانترنت أصبح ظاهرة تمس جمیع مجالات الحیاة

دار المجلة الكبرى، ،حجازي عبد الفتاح بیومي، الدلیل الجنائي و التزویر في جرائم الكمبیوتر و الانترنت، مصر- )1(
.164،ص2004الكتب القانونیة،دار 

،1998، بیروت،دار سعاد الصباح المطابع التعاونیة الصحافیة،)المنافع والمخاطر(الأنترنت،سامر محمد سعید- )2(
.199ص
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المدىقصیرةالالحلول التشریعیة : الفـرع الأول
إن هذه الحلول تتمثل في إصدار السلطة المختصة بعض المراسیم التنظیمیة 

فیمكن في إجراءات إستعجالیة فرض بعض المعلومةاحتكاردون الانترنتلمقاهي 
)1(:الانترنتالأمور على أصحاب مقاهي 

 وضع البرامج اللازمة لمنع الدخول إلى المواقع المخلة بالحیاء ، و هذا من أهم
الظواهر التي برزت في مجتمعنا في ظل غیاب التربیة السلیمة مما یؤدي 

الخلقي لشبابنا و حتى المراهقین الذي أصبح من السهل علیهم دخول للانحلال
اك المواقع الإرهابیة و مواقع أي موقع یشاءون بالإضافة إلى المواقع الإباحیة هن

.للعنف كتعلیم القتل ، فلا بد من تدبیر عاجل 
 و هذا كله بمراسیم تنظیمیة و یمكن للدولة )2(وضع برامج للحمایة من الفیروسات

.أن تدعم هذه العملیة بتخفیض أسعار هذه البرامج
التوعیة القانونیة و التعریف بمدى خطورة الجرائم الإلكترونیة.
 إصدار مراسیم من أجل تنظیم تكوین محققین و رجال شرطة و قضاة على التقنیة

.)3(المعلوماتیة و المعرفة الكافیة لجرائم الانترنت
 لغرامة مالیة أو حتى إغلاق المقهى إذ تثبت الانترنتتعریض أشخاص أو مقاهي

اد الجنائیة أنه یسمح للمراهقین أو حتى الشباب بالدخول للمواقع السابقة ففي المو 
.قانونيلمبدأ لاعقوبة إلا بنص احترامالا یمكننا ذكر أكثر من هذا 

:فإنهأما من ناحیة المواد المدنیة و التجاریة 

 مع محاولة المعلومات،یمكن للمحاماة لعب دور مهم لتكییف بعض السلوكیات و
القضاة تكییف بعض المنازعات التجاریة الإلكترونیة قیاسا على التجارة العادیة لحین 

.الإلكترونیةصدور التشریع المنظم للتجارة 
.201ص،نفس المرجع،سامر محمد سعید - )1(
.123ص،440،العدد1995جرائم الحاسب الآلي وأمن البیانات،الكویت،مجلة العربي ،،محمد عادل الریان - )2(

طبعة الأولى،2003،دار المطبوعات الجامعیة،الاسكندریة،جرائم الكمبیوتر و الانترنیت،محمد أمین الرومي-)3(
.201ص
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حریة الإثبات في المجال التجارياعتماد.
.یجب على المشرع أن یوقع بعض المعاهدات لمكافحة الجریمة الإلكترونیة

التي تتبنى تعریف التوقیع الإلكتروني و الاتفاقیاتوقع بعض یجب على المشرع أن ی
. التنظیمیةكتروني و مسایرتها بسن قوانینها العقد الإل

الحلول التشریعیة البعیدة المدى: الفـرع الثاني

یستلزم تعدیل العدید من الانترنتإن الطابع اللامادي و الإقتراضي لشبكة 
یضطرنا بالضرورة إلى خلق أخرى ، و هذا لااستحداثالتشریعات الحالیة بالإضافة إلى 

لتجریممن الدول الأخرى التي سبقتنا في مجال التشریع الاستفادةشيء جدید بل یمكننا 
و بما أنه هذه السلوكیات ما دامت هذه التشریعات لا تخالف النظام العام و الآداب العام 

لابد من سن إذن–الركن الشرعي –لا یمكن  معاقبة شخص من دون نص قانوني 
الجرائم انتشارزیادة الملاحظ أنه رغم و لكن . نصوص قانونیة تتناسب و التطور الحالي

الإلكترونیة و فعالیتها إلا أن المشرع لم یضع لحد الآن الإطار القانوني لأي من هذه 
.)1(الظواهر

لى المشرع أن یعدل أو یصدر قوانین جدیدة ، ففي نطاق الحمایة الجنائیة یتعین لذا ع
فبدأ بالتشریعة )2(الإقرار بصلاحیة المعلومات كمحل للحمایة من أنشطة الاعتداء  كافة

العامة  وهي القانون المدني ، فعلى المشرع أن یعدل فیه بسن تشریع جدید یتضمن 
ینها العقد الإلكتروني والتوقیع الإلكتروني و غیرها من المحررات الإلكترونیة و من ب

.المفاهیم في العالم الافتراضي الجدید

(1 ) -www.arabcia.net.

.128ص نفس المرجع،،محمد أمین الرومي- )2(
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لإلكترونیةلقد ظهر في عالمنا الیوم مفهوم جدید هو التجارة ا:القانون التجاري -
و هي مجالات خصبة الائتمانوالتسویق الإلكتروني، و الدفع عن طریق بطاقة 

.فلا بد على المشرع أن ینظمهاللاحتیال
من أهم الخطوات التي یجب أن یقوم بها المشرع و اعتقادناو هذا في :الإثبات-

.الإلكترونیةالخبرة و المعاینة كأسالیب للتحقیق و إثبات الجریمة هذا بتبني
تعدیل قانون الإجراءات الجزائیة و تعدیل قانون حقوق المؤلف و الحقوق المجاورة -
النوعي و المحلي لهذه الاختصاصتعدیل قانون الإجراءات المدنیة و تحدید -

. الجرائم و المعاملات
.الانترنتتحدید مسؤولیة مزودي -
و أهم قانون یجب ، تكلیف النظام القضائي لمعالجة هذه الجرائم و تأهیل القضاة -

الحلول التشریعیة طویلة تعدیله هو قانون العقوبات الجزائري الذي یعتبر أهم حل في 
.المدى 

تطبیقات عن أسالیب مكافحة الجریمة المعلوماتیة: المطلب الثاني

عتها  مدى ملائمة التشریعات و مدى نجانحاول الاطلاع علىمطلبفي هذا ال
.لمكافحة الجریمة الالكترونیة، فبین غافل و مواكب للتطور هو حال دول العالم

قبل ظهور هذه السلوكیات المجرمة في معظم الدول المتقدمة، كانت هناك قوانین تنظم ف
جرائم الحاسب الآلي، فلم یتم سوى تعدیل بعض العقوبات أو الغرامات المالیة و كان أوّل 

في مؤتمر باسترالیا و 1998ظهور لمصطلح الجرائم الالكترونیة سنة 
بي لمكافحة الجریمة عبر الانترنت و قد عقد عقد المؤتمر الأورو 27/11/2001بتاریخ

.2002مؤتمر الأمن العربي حول الجریمة الالكترونیة للدولة العربیة سنة 
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الأسالیب الدولیة: رع الأولالف

و من الدول التي ساهمت في التطور الواضح في مجال المعلوماتیة الولایات المتحدة 
سیاسة عامة من أجل تجریم هذه الأفعال و من تضع 2001الأمریكیة و الدول الأوروبیة 

بین بنود هذه الاتفاقیة بند ینص على أن السلطات القضائیة في أيّ دولة یمكنها الحصول 
على معلومات مخزّنة في كمبیوتر أي دولة أخرى في إطار التحقیق في جریمة تمّ 

)1(.ارتكابها عبر الإنترنت

دول متقدمة أحسّت بمدى خطورة هذه و قد شارك في إعداد هذه الاتفاقیة عدة
صادقتالجرائم كالیابان و جنوب إفریقیا و كانت الولایات المتحدة الأمریكیة أول دولة 

.على الاتفاقیة الأوروبیة لمكافحة الجریمة الالكترونیة من خارج الاتّحاد

و من بین الدول التي صادقت على تعدیل القوانین هي فرنسا حیث غیّرت 
التكییف الجنائي لهذه أنّ ت المالیة و حددت مدة السجن و یتضح من هذا التغییر الغراما

.المشرع الفرنسي بجنحة أو جنایةكیّفه السلوكیات المجرمة قد 

قانون العقوبات الفرنسي أصبحت الغرامة تقدر بـ من16-226ففي المادة 
كل فعل عن قصد أو عن غیر : " سنوات حیث نصت03و مدة السجن اورو45000

قصد الذي یرمي إلى المعالجة الآلیة للمعلومات الاسمیة بدون احترام الشكلیات الأولیة 
.)2("سنوات03اورو و السجن 45000المقررة یعاقب علیها بـ 

.129ص ،نفس المرجع،محمد أمین الرومي - ) 1(
(2) -Le traitement judiciaire de la cybercriminalité guide méthodologique  ministère  de la

justice française p. 07.
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محلیةالالأسالیب : الفرع الثاني

الانترنت في نظام الخوصصة بعد أن كانت محتكرة من لقد ادخل استغلال شبكة 
بموجب المرسوم التنفیذي رقم ) cerist(طرف مركز البحث في الإعلام  العلمي و التقني 

.1998أوت 25المؤرخ في 257-98

فالجزائر قد فتحت مجالا واسعا للانترنت و أدخلت عدة تقنیات حدیثة، تجدر الإشارة هنا 
.الوثائقالكتروني لاستخراجلدیات تسعى حالیا إلى فتح برید إلى أن بعض مصالح الب

:و قد أورد هذا المرسوم في 

.استغلالها" انترنت"یضبط هذا المرسوم شروط و كیفیات إقامة خدمات :المادة الأولى

الواسعة النطاق " واب"خدمات :تعرف خدمات انترنت كما یلي:المادة الثانیة
)w.w.w.web (world vide web : خدمات تفاعلیة للاطلاع أو احتواء صفحات

موصولة بینها ) نصوص، رسوم بیانیة، صوت أو صورة ( Multimédiaمتعددة الوسائط 
Hy pertexteعن طریق صلات تسمى نصوص متعددة 

.خدمات تبادل رسائل الكترونیة بین المستعملین: Emailالبرید الالكتروني -
.النفاذ إلى حواسب متباعدة بصیغة المحاكاة الطرفیةخدمات : Telnaltتلنات-
FTBfile(بروتوكول نقل الملفات - Transferprotocole : ( خدمات تعبئة

.الملفات عن بعد بصیغة نقطة إلى نقطة
خدمات تسمح بتبادل المعلومات بین :NEWGROUPSمنبر التحاور -

.مجموعة من المستعملین ذوي اهتمام مشترك حول موضوع معیّن
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)1(.من هذا المرسوم14/8كما أورد إجراءا وقائیا في المادة 

:خلال ممارسة نشاطاته بما یليانترنت2یلتزم مقدم خدمات 14نص المادة 
الإمكانیات المتوفرة إلى كلّ الراغبین في تسهیل النفاذ إلى خدمات انترنت حسب -

.ذلك باستعمال أنجع الوسائل التقنیة
المحافظة على سریة كل المعلومات المتعلقة بحیات مشتركیها الخاصة و عدم -

.الإدلاء بها إلاّ في الحالات المنصوص علیها في القانون
مات  إعطاء مشتركیه معلومات واضحة و دقیقة حول موضوع النفاذ إلى خد-

.انترنت  و صیغة مساعدتهم كلما طلبوا ذلك
.عرض أيّ مشروع خاص باستعمال منظومات الترمیز على اللّجنة-
احترام قواعد حسن السیر بالامتناع خاصة عن استعمال أیة طریقة غیر مشروعة -

.الآخرینانترنت سوا اتجاه المستعملین أو اتجاه مقدمي خدمات 
حات و موزعات المعطیات التي یستخرجها و یأویها، تحمل مسؤولیة محتوى الصف-

.طبقا للأحكام التشریعیة المعمول بها
إعلام مشتركیه بالمسؤولیة المترتبة علیهم فیما یتعلق بمحتوى الصفحات التي -

.یستخرجونها، وفقا للأحكام التشریعیة المعمول بها
الوحید الذي نظم اتخاذ كل الإجراءات اللازمة لتأمین حراسة دائمة فهو النص -

)2(.استخدام الانترنت

(1 )-Le traitement judiciaire de la cybercriminalité guide méthodologique  ministère  de la
justice française p. 08.
(2) -www.arabcia.net.
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الجهود الدولیة في محاربة الجریمة المعلوماتیة وأهم العراقیل التي : المطلب الثالث
تواجهها

على المستوى الدولي أو الوطني لا تستقیم إلا محاربة الجریمة المعلوماتیةإن
أجل تحدید الأفعال ر شامل لمفهوم هذه الجریمة منبإیجاد أساس تشریعي موحد وتصو 

التي تشكل جریمة معلوماتیة إضافة إلى عقد اتفاقیات سواء ثنائیة او جماعیة یكون هدفها 
التنسیق وتوحید الجهود قصد محاربة الجریمة وتشكیل لجان متخصصة في البحث 

المعلوماتي والتعامل مع ذوي كفاءات عالیة في المجال أعضاؤهاوالتحقیق والتحري یكون 
التشریعات بملائمةیقوم إلا أنالمعلومة الالكترونیة هذا التنسیق والانسجام لا یمكن له 

الوطنیة للاتفاقیات الدولیة مجال مكافحة الجریمة المعلوماتیة في إطار التعاون الدولي 
.الجاد والمثمر

المعلوماتیةالجهود الدولیة في محاربة الجریمة : الفرع الأول
أن أجهزة إنفاذ القانون لا تستطیع تجاوز حدودها الإقلیمیة لممارسة الأعمال 
القضائیة على المجرمین الفارین، كان لا بد من إیجاد آلیة معینه للتعاون مع الدولة التي 
ینبغي اتخاذ الإجراءات القضائیة فوق إقلیمها، ولكي یتم ذلك ویكون هناك تعاون دولي 

زما تنظیم هذا النوع من التعاون الدولي تشریعیا لاجال تحقیق العدالة كان ناجح في م
. وقضائیا وتنفیذیا

وإذا كانت هناك جریمة واضحة تستحق التحقیق بالفعل، فقد تكون هناك حاجة إلى 
مساعدة من السلطات في البلد الذي كان منشأ الجریمة، أو من السلطات في البلد أو 

خلالها النشاط المجرَّم وهو في طریقه إلى الهدف، أو حیث قد توجد البلدان التي عبر من
المساعدة غیر الرسمیة من محقق لآخر، ،وهناك عنصران أساسیان للتعاون،أدلة الجریمة

.)1(والمساعدة الرسمیة المتبادلة

.75ص ،2002القاهرة،دار النهضة العربیة،، جرائم التكنولوجیا الحدیثةجمیل عبد الباقي الصغیر ، -)1(
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وقد تكون المساعدة غیر الرسمیة أسرع إنجازاً، وهي الوسیلة المفضلة للنهج حین 
). أي أوامر تفتیش أو طلب تسلیم المجرم(هناك حاجة إلى صلاحیات إلزامیة لا تكون

وهي تقوم على وجود علاقات عمل جیدة بین أجهزة شرطة البلدان المعنیة، وتولد 
نتیجة الاتصالات التي جرت مع الوقت في مسار المؤتمرات وزیارات المجاملة والتحقیقات 

.المشتركة السابقة
ومن ناحیة أخرى فإن المساعدة الرسمیة المتبادلة هي عملیة أكثر إرهاقاً یتم اللجوء 

. إلیها عادة عملاً بترتیبات معاهدات بین البلدان المعنیة وتشمل تبادل الوثائق الرسمیة
وهي تشترط في الغالب الأعم أن تكون الجریمة المعنیة على درجة معینة من 

ویشار إلى هذا . مة في كل من البلدان الطالبة والموجه إلیها الطلبالقسوة وأن تشكل جری
."تجریماً مزدوجاً "الأمر الأخیر باعتباره 

:وسوف نبحث فیما یلي التعاون القضائي والتعاون الدولي
التعــاون القضائـــي:أولا

البا ما فعالیة التحقیق والملاحقة القضائیة في الجرائم المتعلقة بالإنترنت غإن 
تقتضي تتبع أثر النشاط الإجرامي من خلال مجموعة متنوعة من مقدمي خدمات 
الإنترنت أو الشركات المقدمة لتلك الخدمات مع توصیل أجهزة الحاسب الآلي بالإنترنت ، 
وحتى ینجح المحققون في ذلك فعلیهم أن یتتبعوا أثر قناة الاتصالات بأجهزة الحاسب 

الخاص بالضحیة أو بأجهزة أخرى تعمل مع مقدمي خدمات الآلي المصدریة والجهاز
غالبا ما یتعین على أجهزة إنفاذ و وسطاء في بلدان مختلفة ولتحدید مصدر الجریمة 

القانون الاعتماد على السجلات التاریخیة التي تبین متى أجریت تلك التوصیلات ومن 
وفي أحیان أخرى قد یتطلب إنفاذ القانون تتبع أثر التوصیل ،أین ومن الذي أجراها 

وعندما یكون مقدمو الخدمات خارج نطاق الولایة القضائیة للمحقق وهو ما ،ووقت إجرائه 
یحدث غالبا فإن أجهزة إنفاذ القانون تكون بحاجة إلى مساعدة من نظرائها في ولایات 

.عاون القضائيقضائیة أخرى  بمعنى الحاجة إلى ما یسمي الت
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التعاون الأمني على المستوى الدولي:ثانیا
:ضرورة التعاون الأمني الدولي-1

حتى یسهل لكل دولة الاستمرار والعیش مع غیرها من الدول فإنها تحتاج إلى قدرٍ 
من الأمن والنظام وتشكل الجریمة إحدى القضایا الرئیسیة في الكثیر من دول العالم 

. سواءالوتشغل بال الحكومات والمختصین والأفراد على حد 
تها لا تتحقق إلا بوجود تعاون دولي ومع تمیزها بالعالمیة وبكونها عابرة للحدود فإن مكافح

على المستوى الإجرائي الجنائي، بحیث یسمح بالاتصال المباشر بین أجهزة الشرطة في 
الدول المختلفة، وذلك بإنشاء مكاتب متخصصة لجمع المعلومات عن مرتكبي الجرائم 

.)1(المتعلقة بالإنترنت وتعمیمها
":الأنتربول"جهود المنظمة الدولیة للشرطة الجنائیة -2

ومهمته تتمثل 1923أسس الأنتربول الذي هو أكبر منظمة شرطیة في العالم عام 
لمكافحة جمیع 186في تقدیم المساعدة إلى أجهزة إنقاذ القانون في بلدانه الأعضاء الـ 

التراب الوطني، للأنتربول بنیة تحتیة متطورة للإسناد الفني على مستوىالإجراملأشكا
تمكین قوى الشرطة في سائر أنحاء العالم من مواجهة التحدیات الإجرامیة ووالمیداني

المنظمة اهتماما على ستة مجالات كما تركزالمتنامیة في القرن الحادي والعشرین، 
، الإجرام المنظم، الإجرام المالي والمرتبط إجرامیة أعطتها الأولویة هي الفساد، المخدرات

رهاب، والاتجار في لإبالتكنولوجیا المتقدمة، المجرمون الفارون، تهدید السلامة العامة وا
.البشر

تقع الأمانة العامة للأنتربول في لیون بفرنسا، وهي تعمل على مدار الساعة 
ف أرجاء العالم، ومكتب لتمثیله وطوال أیام السنة، للأنتربول ستة مكاتب إقلیمیة في مختل

طني و في مقر الأمم المتحدة في نیویورك ولكل بلد عضو في الأنتربول مكتب مركزي 
.یعمل فیه موظفو شرطة وطنیون مؤهلون أفضل تأهیل

.78جمیل عبد الباقي الصغیر ، نفس المرجع ،ص - )1(
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تهدف المنظمة إلى تأكید وتشجیع التعاون بین أجهزة الشرطة في الدول الأطراف 
من تجمیع البیانات والمعلومات المتعلقة بالمجرم على نحو فعّال في مكافحة الجریمةو 

والجریمة، وذلك عن طریق المكاتب المركزیة الوطنیة للشرطة الدولیة الموجودة في أقالیم 
وتتبادلها فیما بینها ، بالإضافة إلى التعاون في ضبط المجرمین )1(الدول المنضمة إلیها

ها بالمعلومات المتوفرة لدیها على ، ومد)2(بمساعدة أجهزة الشرطة في الدول الأطراف
.إقلیمها وخاصة بالنسبة للجرائم المتشعبة في عدة دول ومنها جرائم الإنترنت 

بعملیة ملاحقة مجرمي المعلوماتیة عامة وشبكة الإنترنت خاصة، الأنتربولویقوم 
والقیام بعملیة التفتیش العابر للحدود لمكونات , عن طریق تعقب الأدلة الرقمیة وضبطها

الحاسب الآلي المنطقیة والأنظمة المعلوماتیة وشبكات الاتصال بحثا عن ما قد تحویه من 
. أدلة وبراهین على ارتكاب الجریمة المعلوماتیة

العراقیل التي تواجه مكافحة الجریمة المعلوماتیة: الفرع الثاني
على المستوى هإنفرغم التطور التشریعي الهام الذي عرفته السیاسات الجنائیة 

الوطني او الدولي وما صاحب ذلك من تغییر للمفاهیم القانونیة في سبیل محاربة الجریمة 
المعلوماتیة التي لا تعترف بالإقلیم فلا زالت هناك مجموعة من الإشكالات والصعوبات 
التي تعرقل وتقلص المجهودات الرامیة إلى وضع حد لهذه الجرائم ویمكن تلخیص هذه 

:في العناصر التالیةالمعوقات

(1 )-Malcom Anderson : " Policing the world : Interpol the Politics of International Police
Co- Operation '' , Clarendon press.Oxford,1989,p 168-185.

هذا یؤكد أن هذه المنظمة لیست سلطة دولیة علیا فوق الدول الأعضاء فالتعاون الشرطي في إطار هذه المنظمة -)1(
.یحكمه مبدأ احترام السیادة الوطنیة للدول الأعضاء
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أن الأنظمة ،عدم وجود نموذج واحد متفق علیه فیما یتعلق بالنشاط الإجرامي ذلك:أولا
القانونیة في بلدان العالم قاطبة لم تتفق على صور محددة یندرج في إطارها ما یسمى 

.)1(إتباعهابإساءة استخدام نظم المعلومات الواجب 
معنویا أومسألة الطبیعیة القانونیة للمال المعلوماتي ومدى اعتباره مالا مادیا :ثانیا

.)2(ومنقولا باعتبارها هذا الأخیر محلا لمعظم جرائم الأموال 
یتعلق بالإجراءات الجنائیة المتبعة بخصوص الجریمة عدم وجود تنسیق فیما:ثالثا

.)3(ها بأعمال الاستدلال أو التحقیقالمعلوماتیة بین الدول المختلفة خاصة ما تعلق من
عدم وجود معاهدات ثنائیة أو جماعیة بین الدول نحو یسمح بالتعاون المثمر في : رابعا

هذا المجال وحتى في حال وجودها فإنها لا تستطیع مواكبة التطور السریع لنظم وبرامج 
.)4(الحاسب وشبكة الانترنت

التي تقف عائقا أمام إجراءات التحقیق الجنائي ضخامة كم البیانات المعلوماتیة :خامسا
والبحث عن دلیل الإدانة والأكثر من ذلك تتجلى الصعوبة عندما یقوم الجاني بتشتیت 

على أي دلیل إثبات إضافة إلى أن ءالمعلومات والمستندات رغبة منه في عدم الابقا
، یتطلب مئات طباعة كل ما هو موجود على الدعامة الممغنطة لحاسب متوسط العمر

.ألاف الصفحات في الوقت الذي قد لا تقدم فیه هذه الصفحات شیئا مفیدا للتحقیق

،دار الفكر الجامعيمصر،الإجراءات الجنائیة في جرائم الكمبیوتر والأنترنیت ،عبدالفتاح بیومي حجازي ،مبادئ - )1(
.143-142صص،، الطبعة الأولى 2006

376 السنة الرابعة، ص العدد 2 مجلة الواحة القانوینة، (2)- لحسن بیهي، الجریمة الإلكترونیة مقاربة قانونیة وقضائیة،

.144، صسابقمرجع ،حجازيعبد الفتاح بیومي- )3(
. عبد الفتاح بیومي حجازي ، مرجع سابق، ص 145  -(4)
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من خلال دراستنا لموضوع الجریمة المعلوماتیة عرفنا أنها جریمة مستحدثة، یكون 
الحاسب الآلي فیها أداة لارتكاب الجریمة، و ترتكب من مجرم ذو خبرة فائقة في مجال 
الحاسب الآلي بحیث تعتمد على قمة الذكاء في ارتكابها، و كما نعلم أنها جریمة لا حدود 

تتخطى حدود الدولة التي ارتكبت فیها لتتعدى البلدان على مستوى جغرافیة لها فهي 
.العالم

و عرفنا كذلك أن أكثر تلك الجرائم یكون ضمن أهدافها الأساسیة هو الحصول على 
المعلومات الالكترونیة التي تكون أما محفوظة على أجهزة الحاسبات الآلیة و إما منقولة 

ا الاستیلاء على الأموال و إما تستهدف الأفراد و عبر شبكة الانترنت و أخرى هدفها إم
.الخ.......الجهات الأخرى هدفها الاعتداء على حقوق المؤلف

و نظرا لخصوصیة الجریمة المعلوماتیة فإن اكتشاف وقوعها و إثباتها یعتبر من 
ن الصعوبة بمكان لأنها لا تترك أثرا بعد ارتكابها و من الصعب الاحتفاظ الفني بآثارها إ

وجدت، إضافة إلى أنها تحتاج إلى خبرة فنیة و یصعب على المحقق التقلیدي التعامل 
.معها

و یلعب البعد الزمني و المكاني و القانوني، دورا هاما في تشتیت جهود التحري و 
.التنسیق الدولي لتعاقب مثل هذه الجرائم

س كما هو و هي جرائم تتسم بالغموض حیث یصعب إثباتها و التحقیق فیها لی
الحال في الجرائم التقلیدیة و كثیر من الجرائم المعلوماتیة لا یتم الإبلاغ عنها أما لعدم 

.اكتشاف الضحیة لها و إما خشیته من التشهیر
و رأینا أن التشریع حاول التصدي لهذه الجریمة سواء من خلال النصوص التقلیدیة 

، فبعض الجرائم المعلوماتیة كیفت في قانون العقوبات  أو من خلال النصوص خاصة بها
على أنه یمكن إخضاعها للنصوص الجنائیة التقلیدیة في حال غیاب نص خاص بها مثل 
جریمة سرقة البرامج و البیانات المعالجة آلیا و جریمة التحویل الالكتروني الغیر مشروع 

ها لنصوص للأموال و جریمة تزویر المحررات التجاریة الالكترونیة و غیرها تخضع كل
جرائم الأموال في قانون العقوبات و جرائم أخرى كیفت على أساس 
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إخضاعها لنصوص خاصة بها كجریمة الاعتداء على الخصوصیة السریة، فیجرمها 
القانون الأمریكي الخاص بالمعلوماتیة و الحریات، الاعتداء على البیانات الاسمیة و 

الحریات و المعلوماتیة وجوب الإیفاء الشخصیة، و ینص القانون الفرنسي الخاص ب
بإجراءات مسبقة قبل إنشاء قواعد البیانات و یخضع ذلك إلى رقابة اللجنة القومیة 

.للمعلوماتیة و الحریات
ما هو إلا 15/04أما بالنسبة للتعدیل الذي قام به المشرع الجزائري في قانون رقم 

ن التعدیل لم یتضمن سوى ثلاث نقل حرفي عن قانون العقوبات الفرنسي، و كذلك فإ
أنواع من الجرائم فكان جلیا بالمشرع الجزائري و على غرار المشرع الفرنسي أن یجرم 
بعض الأفعال الأخرى باعتبارها جرائم الكترونیة و منها جرائم الاعتداء على البیانات 

.الاسمیة و الشخصیة و جریمة انتهاك سریة البرید الالكتروني  و غیرها
من الناحیة الإجرائیة الجزائیة، فإن قواعد الإجراءات الجزائیة للعدید من الدول أما 

جاءت قاصرة و لا تتلاءم مع الطبیعة الخاصة للجریمة المعلوماتیة بما فیها برامج 
الحاسوب الآلي، فمن حیث الاختصاص المكاني الحاجة الماسة لمراجعة قواعد في ضوء 

شكل كافي، و اتخاذ التدابیر اللازمة لحل مشكل المستجدات الواقعة و تنظیمها ب
.الاختصاص القانوني و القضائي في إطار اتفاقیات ثنائیة أو جماعیة

أما من حیث إجراءات التحقیق فیلاحظ غیاب نصوص إجرائیة تتكفل بوضع 
ضوابط لتفتیش و ضبط المعلومات، و فرض ضمانات قانونیة للمتهم المعلوماتي أثناء 

.التفتیش
ا نطاق استنباط الأدلة و إثبات الجریمة المعلوماتیة فإن العدید من الدول لم أم

تتبنى مخرجات الحاسوب الآلي كدلیل أمام القضاء، لذلك فإن تطویر أدلة الإثبات بما 
.یتلاءم مع هذا الشكل من الجرائم بات أمر ضروري

لحاسوب الآلي من و في ظل قصور الحمایة الجزائیة للجرائم المعلوماتیة و برامج ا
خلال نصوص الجریمة المعلوماتیة و الذي یرجع إلى حداثة هذا النوع من الإجرام، 
أصبحت هناك ضرورة لتكاثف الجهود الدولیة وتوافق السیاسات الجنائیة في مواجهة هذه 
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الجرائم المعلوماتیة بوضع اتفاقیة دولیة تستمد منها التشریعات الجنائیة الداخلیة ضوابط 
.صوصها لتحقیق تنظیم جنائي موضوعي و إجرامي شاملن

و لمواجهة الصعوبات المثارة في مجال الجریمة المعلوماتیة لا یسع الباحث في نهایة 
:هذا البحث سوى التوصیة كالأتي

و جوب التوسع في إسباغ الحمایة الجنائیة لبرامج الحاسوب.
 الدولیة أو عبر الوطنیة كتهریب وجوب تجریم الوقائع الإجرامیة ذات الصبغة

متحصلات جرائم المخدرات باستعمال الحاسوب الآلي و غسیل الأموال و تمویل 
.الجماعات الإرهابیة عبر الانترنت

إیجاد العقوبات الملائمة على نحو یحقق أهدافها في مجال الردع العام و الخاص.
ي و القضائي التي تثیرها اتخاذ التدابیر اللازمة لحل مشكلات الاختصاص القانون

الجرائم المعلوماتیة العابرة للحدود في إطار تنسیق دولي متكامل، بالإضافة إلى مراجعة 
قواعد الاختصاص المكاني و تنظیم قواعدها بشكل كافي في ضوء المستجدات 

.الحاصلة
 مراجعة قواعد إجراءات التحقیق الابتدائي كتلك المتعلقة بالتفتیش و الضبط و

یثها بما یتلاءم مع الطبیعة الخاصة للجرائم المعلوماتیة، و تحدیث نظریة الإثبات تحد
.الجنائي للتوصل إلى إثبات الجرائم المعلوماتیة التي یصعب إثباتها

 ضرورة إحالة هذا النوع من الجرائم غلى قضاء متخصص في الجرائم المعلوماتیة
معلومات خاصة قد لا تتوفر للقضاء نظرا لتعقد القضایا المتعلقة بها وحاجتها إلى 

.العادي
 القیام بدورات تدریبیة لجهاز الشرطة القضائیة تكفل له معرفة تقنیات المعلومات و

.كیفیة استخدامها بما یكفل حسن تطبیقها للقانون بصدد الجرائم المعلوماتیة
 النیابة و تبادل المعلومات بین الأجهزة المنوط بها تنفیذ القانون و هي الشرطة و

القضاء من جهة و بین خبراء نظم المعلومات من جهة أخرى بهدف التعرف على 
.أسالیب ارتكاب الجریمة المعلوماتیة و منع ارتكابها و ملاحقة مرتكبیها
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