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 قــدمـــــةم

  

تعتبر الجرائم المعلوماتیة ولیدة عصر العولمة، ذلك أن هذا النوع من الجرائم الواقعة                         

الحاسب الآلي بكل مكوناته المادیة أو المعنویة لم تكن في الحسبان حتى یتسنى دراستها            على 

  .و وضع قواعد و أسس تسییرها قبل انتشارها و تطورها 

هذه الجرائم ولدت نتیجة الاستخدام الهائل للحاسوب في شتى المجالات الخاصة                   

نتشار الواسع للشبكات العنكبوتیة التي ظهرت على الساحة الدولیة، و العامة، بالإضافة إلى الا

حیث لم یكن لها وجود قبل ذلك، و نتیجة لظهور تلك الشبكة فقد ظهرت معها الجرائم 

على  المعلوماتیة التي تمثلت في جرائم الاعتداء على الكمبیوتر، سواء كان هذا الاعتداء یقع

  .التي یحتویها أو على الشبكة ذاتها ) المعطیات(ذات الجهاز أو كان على البیانات 

و لم یعد یخف على أحد ما أصبحت تمثله هذه المعلومات من أهمیة حتى باتت سلعة رائجة       

في سوق المعلومات، فقد غزت مختلف جوانب الحیاة و ارتبطت بمختلف الأنشطة و الأعمال، 

التطور و الازدهار و مواكبة التطورات   فبات لزاما على كل الدول و المجتمعات التي تنشد

الهائلة أن تولي لها الاهتمام و أن تحقق لها التدفق و الانسیاب ممّا یكفل الاستفادة القصوى    

  .منها 

هذا و قد ازداد حجم المعلومات في العالم كثیرا كنتیجة لما أفرزته ما یعرف بالثورة التكنولوجیة 

التي ارتبطت بها مجالات شتى، و مع هذا التنامي غیر المسبوق للمعلومات نتیجة الاستعمال 

ة الواسع للتكنولوجیا، و ازدیاد الاعتماد على أجهزة الحاسوب الآلي و على المعالجة الآلی

"  حاسوب لكل أسرة" التي یقدمها، كما تبنت الدول عدة مشاریع مثل ) المعطیات( للمعلومات 

هذا مع ربط شبكات المعلومات بكل أنواعها، ما أعطى قفزة نوعیة " حاسوب لكل شخص " أو 

  .على هذه الشبكات والخدمات الإقبالوتحولا هائلا و سریعا في المجال المعلوماتي ممّا زاد في 
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ن و إذا كان هذا هو الجانب المشرق لما یسمى بالمعلوماتیة، فإن هذه الأخیرة و ككل تطور لك

قد حملت بین طیاتها جانبا مظلما أفرزه استعمالها لأغراض غیر مشروعة، و هو ما یسمى 

بالجرائم المعلوماتیة، هذه الجرائم لبست لباس المعلوماتیة  و اتسمت بما تتسم بها من سمات         

وسایرت ما تقدمه من تطور، فتمیزت عن غیرها من الجرائم بخصائص و تقنیات عدیدة،               

وقد اتخذت هذه الجرائم صورتان، كانت المعلوماتیة في الأولى وسیلة لارتكاب الجریمة                  

  .وفي  الثانیة محلا للجریمة حیث تقع جرائم المعطیات

رع الجنائي في الجزائر و في العدید من الدول إلى التدخل لحمایة المصالح كل هذا دفع المش

المهمّة المتعلقة بهذه المعلوماتیة فجرّم ما یسمى بالغش المعلوماتي، كما أضاف طائفة                  

جرم من خلالها العدید من الأفعال التي تشكل عدوانا على  ج.ع.قمن الجرائم الجدیدة في 

الدخول أو البقاء غیر المصرح بهما لأنظمة المعالجة الآلیة : ، و هذه الجرائم هي المعطیات

  .للمعطیات، التلاعب بمعطیات الحاسوب الآلي و أیضا التعامل في معطیات غیر مشروعة 

تكمن أهمیة الدراسة في القیام بالتعریف بظاهرة جدیدة تعدّ من الموضوعات الحدیثة التي 

توى الوطني و الدولي على حد سواء، هذه الظاهرة یزداد انتشارها یوما فرضت نفسها على المس

 .المجالاتبعد یوم مع الانتشار الهائل للحاسبات الآلیة، و ازدیاد الاعتماد علیها في شتى 

وموضوع الجرائم الواقعة على نظام المعالجة الآلیة للمعطیات موضوع كبیر، كما أن المشرع 

الموضوع إلا حدیثا عكس التشریعات الأوربیة و الأمریكیة التي كانت الجزائري لم یتناول هذا 

   .المجالفي هذا  سباقة

وسنسلط الضوء في هذا الموضوع من خلال الطبیعة الفنیة للموضوع فارتباط الجرائم 

محل الدراسة والبحث بالحاسب الآلي یتطلب الإحاطة بمكونات هذا الأخیر و بنظام المعالجة 

ات  وما یمیزها من خصائص وتقنیات الاعتداء علیها ، فضلا عن خصائص الآلیة للمعطی

الجریمة والمجرم المعلوماتي وهذه  من الصعوبات التي اعترضت البحث باعتبارها أمور فنیة 

  .تحتاج   إلى جهد ناهیك عن الجهد القانوني 
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المعتمدة في  إضافة إلى حداثة الموضوع في المجالات القانونیة فكل المواضیع السابقة و

البحث تناولت الجریمة الإلكترونیة بالمفهوم الواسع لها و لم تتعلق بالمعطیات على وجه 

وهو جزء من الجریمة المعلوماتیة، و نتیجة لذلك فقلة البحوث و المراجع في هذا  الخصوص

  .المجال خاصة على المستوى الوطني أو العربي صعب من الإحاطة بالموضوع بكل جزئیاته

انطلاقا من هذا نتناول موضوع الحمایة الجنائیة للمعطیات التي تناولها المشرع الجزائري                    

  :وفق الإشكالیة التالیة  ج .ع.قفي 

 أم مرتكبیها، وردع المعلوماتیة للتصدي للجریمة ةافیكي الجزائر  للمشرع القانونیة الترسانة هل

  ؟ المعلوماتیة الجریمة خصوصیات لتواكب هاافحو  في النظر إعادة من لابد

 اعتمدنا في هذا البحث المنهج التحلیلي و ذلك بتحلیل كل جریمة من الجرائم المنصوص    

قمنا  الخاصة بالجرائم موضوع البحث على حدا إلى عناصرها التي تكونها ج.ع.قعلیها في 

و  ،و الجرائم الماسة بها الرقمیةماهیة المعطیات بتقسیم البحث إلى فصلین الأول بعنوان  

، في المبحث الثاني تناولنا مفهوم المعطیات الرقمیة ، في المبحث الأول تناولنا مبحثینیتضمن 

هذا فیما یخص الفصل الأول أمّا الفصل الثاني فخصصناه . أركان الجرائم الماسة بالمعطیات

، تناولنا مبحثینكذلك إلى  وقسمناه مقررة لهاثبات الجرائم الماسة بالمعطیات الرقمیة و الجزاءات اللإ

وفي المبحث الثاني  إثبات الجرائم الماسة بالمعطیات الرقمیةبالدراسة في المبحث الأول 

و انهینا البحث بخاتمة تضمنت أهم النتائج  الجزاءات المقررة للجرائم الماسة بالمعطیات الرقمیة

  ).خلاصة (التي توصلنا إلیها 
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  بھا المتعلقةو الجرائم  ماھیة المعطیات الرقمیة: الأول الفصل 

  

ن أن ترتكب كلم یكن هناك قلق تجاه الجرائم التي یممع بدایة انتشار شبكة الإنترنیت 

حیث كانت قاصرة على أغراض البحث العلمي  استخدامهاو ذلك نظرا لمحدودیة  الشبكة، ىعل

فقط و ذلك لكونها مقتصرة على فئة معینة من المستخدمین و هم الباحثین و العلماء و طلبة 

شبكة الإنترنیت و بدء إستخدامها  استخدامالجامعات و مع ظهور الثورة المعلوماتیة و توسع 

ول جمیع فئات المجتمع إلى قائمة في المعاملات التجاریة و الإقتصادیة و الثقافیة و دخ

المستخدمین بدأت تظهر جرائم على الشبكة إزدادت مع الوقت و تعددت صورها و أشكالها، و 

إسم الجرائم المعلوماتیة أي تلك أي تلك الأعمال و الأفعال المجرمة  هذه الجرائم یطلق علیها

و التي عادة تتم عن طریق  من إختراقات و تلاعب بالبیانات الرقمیة لمستخدمي هذه الشبكة

الإنترنیت باعتبارها شبكة عالمیة من جهة و أسرع طریق لنشر المعلومات و حذفها في أسرع 

و نظرا وقت ممكن لذلك تعتبر من أهم و أخطر التحدیات التي تواجه المعلومات الإلكترونیة، 

عدة تعریفات حول هذا  لكثرة الإعتداءات عل البیانات المتواجدة في الشبكة المعلوماتیة ظهرت

في المبحث الأول مفهوم المعطیات  الموضوع، لذلك قسمنا هذا الفصل إلى مبحثین تناولنا

  .الرقمیة و في المبحث الثاني أركان جریمة المساس بالمعطیات الرقمیة
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  مفھوم المعطیات الرقمیة: المبحث الأول

  

القرن التاسع عشر لبزوغ ثورة لقد مهدت الثورة الصناعیة التي تفجرت في منتصف 

جدیدة هي ثورة المعلومات التي تقترن دائما بفكرة الحاسوب، و الذي بفضله یعیش العالم الآن 

كنولوجیا الحاسبات، فقد أخذت المعلومات الآن عصر المعلومات الذي یتسم بالتطور السریع لت

و بسبب كثرة المعلومات بدأت في التزاید و التفاعل مع التقدم العلمي و التطور التكنولوجي 

الدول تهتم بأسالیب جمع هذه المعلومات و تبویبها و تصنیفها و تحلیلها بغیة الإستفادة منها 

في الوقت الذي تطورت فیه المستحدثات التكنولوجیة التي استهدفت التحكم في هذه المعلومات 

  .و تخزینها و استرجاعها

و هذا الكم الهائل من المعلومات كان لابد من إدراجه في الكمبیوتر، و لمن في ظل 

بیئة المعلومات المخزنة آلیا كان لابد من أن تضعف قبضة الأمن و الرقابة و التحكم و أن 

تزدهر عملیات التجسس على المعلومات المعالجة إلكترونیا و قرصنتها و تخریبها و إتلافها، 

تهدیدا بالغا لسائر المنظمات الحكومیة التي تعتمد أعمالها على الحاسبات و  تشكلحتى باتت 

الشبكات الاتصالیة، و ترفع مخاطر إساءة استخدام الحواسیب و التلاعب بالبرامج و ملفات 

المعلومات المخزنة آلیا بقصد الحصول على أموال و خدمات غیر مستحقة هذا من جهة، و 

ات باعتبارها أهم عنصر في عالم المعالجة الآلیة للمعطیات عدة من جهة أخرى تثیر المعلوم

مشاكل قانونیة فقد ساء إستخدامها لإرتكاب الجریمة عن بعد من ناحیة أو كونها محلا للإعتداء 

كان یشكل جریمة أم لا، لذلك قسمنا علیها من ناحیة أخرى مما یثیر مسألة الإعتداء و ما إذا 

لتعریف المعطیات الرقمیة و الثاني لخصائص جرائم الإعتداء على  المبحث إلى مطلبین، الأول

  .المعطیات

  تعریف المعطیات الرقمیة: المطلب الأول

  

إن التطور التقني الحاصل في عالم تكنولوجیا المعلومات و ما یتطلبه من ضرورة القیام    

جمع و معالجة و تبادل المعلومات في نفس الوقت أدى إلى إرتكاب جرائم نظام  بمهام توفیر و
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المعالجة الآلیة، و الذي نشأ في الحقیقة بهدف وصف الحالة التي انبثقت عن اندماج تقنیة 

نظام المعلومات و تقنیة الإتصالات عن بعد، و قد تم تعریفه على أنه عبارة عن آلیة و 

یع و تصنیف و فرز البیانات و معالجتها و من ثم تحویلها إلى تسمح بتجمإجراءات منظمة 

معلومات یستخرجها الإنسان عند الحاجة لیتمكن من إنجاز عمل واتخاذ قرار أو القیام بأي 

وظیفة عن طریق المعرفة التي یحصل علیها من المعلومات المسترجعة من النظام الذي یحتوي 

  .1سنتطرق إلى تعریف المعطیاتعلى ما یسمى بالمعطیات و علیه فإننا 

 :تعریف المعطیات-1

لقد اجتهد فقهاء و دارسي القانون محاولین في ذلك إیجاد تعریف للمعطیات فعرفها البعض 

بأنها عبارة عن مجموعة من الأرقام و الكلمات و الرموز أو الحقائق أو الإحصائیات الخام 

ییر أو التجهیز أو الإستخدام، أما التي لا علاقة بین بعضها البعض و لم تخضع بعد للتغ

  .المعلومات فهي المعنى الذي یستخلص من هذه المعطیات

بأنها كل حدث مفهوم أو تعلیمة تقدم " Les donnes"و قد عرفت الوكالة الفرنسیة المعطیات 

،  2في شكل متفق علیه قابلة للتبادل عن طریق البشر أو بواسطة الحاسوب أو ینتجها الحاسوب

و لقد اعتمدت إتفاقیة بودابست للجریمة المعلوماتیة في تعریف المعطیات ذات التعریف الذي 

ذهبت إلیه هیأة التوصیف العالمیة الإیزو، حیث نصت في مادتها الأولى على أن المعطیات 

أو المعلومات أو المفاهیم تحت أي شكل و تكون مهیأة للمعالجة بما في هي كل تمثیل للوقائع 

  .برنامج معد من ذات الطبیعة و یجعل الحاسوب یؤدي مهمتهذلك 

 1992-11-26و قد أخذت التوصیة الصادرة عن منظمة التعاون الاقتصادي و التنمیة في 

الخاصة بحمایة أنظمة الحاسبات الآلیة و شبكات المعلومات بالتفرقة السابقة، حیث عرفت 

أو التعلیمات تتخذ شكلا محددا یجعلها قابلة المعطیات بأنها مجموعة من الحقائق أو المفاهیم 

بواسطة الأفراد أو بوسائل إلكترونیة، أما المعلومات فهي المعنى  ةللتداول و التغییر أو للمعالج

     .   3المستخلص من هذه المعطیات

   

  .26، ص1992، مكتبة الآلات الحدیثة و محاضر تقنیة المعلومات ج.ع.قهشام محمد فرید رستم، .1

  .42،ص1995مفتاح محمد دباب، معجم المصطلحات و تكنولوجیا المعلومات و الاتصال، الدار الدولیة للنشر، القاهرة  .2

  .81إنتصار عریب، أمن الكمبیوتر و القانون، دار الراتب الجامعیة، بیروت، ص.3
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المعلومات و تأسیا على هذا المعنى فإن المعطیات تعتبر المواد الخام التي تستخرج منها 

باستخدام معالجة آلیة في عملیة الاستخراج، إذ یتم تجمیع و تشغیل المعطیات للحصول على 

المعلومات ثم تستخدم في إصدار قرارات تؤدي بدورها إلى مجموعة إضافیة من المعطیات و 

  .التي یحصل تجمیعها و معالجتها مرة أخرى للحصول على معلومة إضافیة

    :قانون الجزائريتعریف المعطیات في ال -2

القسم الرابع  ج.ع.قأخذ المشرع الجزائري بما أخذت به باقي التشریعات فبالرجوع إلى لقد 

بعنوان المساس بأنظمة المعالجة الآلیة للمعطیات نجد أن المشرع لم یعرفها و قد  3مكرر

السریعة و أحسن بعدم تعریفه للمعطیات و ذلك نظرا للتطور التكنولوجي المستمر و التطورات 

المتلاحقة على التقنیات الذي حال دون ذلك فما نراه الیوم من برامج أو بیانات خاضعة للحمایة 

الرقمیة و غیر  قد لا یكون غدا و العكس صحیح، فكان مصطلح المعطیات مقصود به البیانات

  .الخ، حیث یعتبر هذا المصطلح أشمل و أعم..الرقمیة و المعطیات 

المعلوماتیة في قانون القواعد الخاصة للوقایة من الجرائم لمعطیات بینما جاء مصطلح ا

أي عملیة عرض للوقائع أو المفاهیم في شكل "المتصلة بتكنولوجیات الإعلام و الإتصال بأنها 

جاهز للمعالجة داخل منظومة معلوماتیة بما في ذلك البرامج المناسبة التي من شأنها جعل 

  . 1"وظیفتهامنظومة معلوماتیة تؤدي 

و بهذا التصور تكون المعطیات عبارة عن حقائق رقمیة أو غیر رقمیة تتم بطریقة منهجیة 

یمكن فهم دلالتها مباشرة دون الدخول في عملیات استنتاجیه استقرائیة لدلالتها المعقدة من 

و  ، لأن ذلك یعني أن التحول من كون الأمر مجرد معطیات إلى بیانات 2خلال أكثر من بیان

  :معلومات لذلك و جب تعریف البیانات و المعلومات على أنها

 

متضـــمن القواعـــد الخاصـــة للوقایـــة مـــن الجـــرائم  2009غشـــت  05المـــؤرخ فـــي  09/04مـــن القـــانون رقـــم  02مـــادة لأنظـــر ا .1

 .47و مكافحتها، ج ر، العدد  الاتصالالمتصلة بتكنولوجیا الإعلام و 

علـى نظـم المعالجـة الآلیـة فـي التشـریع الجزائـري و المقـارن و منشـورات الحلـب الحقوقیة،الطبعـة رشـیدة بـوبكر،جرائم الإعتـداء .2

  .67، ص2012الأولى، سنة 
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  :تعریف البیانات: الفرع الأول

إن دراسة الطبیعة القانونیة للبیانات أمـر هـام و ضـروري إذ أن تطـور و تنـوع هـذه البیانـات غیـر 

معاصــرة، فلــیس مــن الغریــب أن المســائل الخاصــة بقواعــد البیانــات تمامــا وســائل تحلیــل القــوانین ال

  :أصبحت محل جدل و یعود الأمر إلى سببین هما 

ـــــة إدراج هـــــذه البیانـــــات فـــــي الأجهـــــزة  - التطـــــور التكنولـــــوجي فـــــي وســـــائل الإتصـــــالات و عملی

  .الإلكترونیة

عدم إدراك الأفراد للمعنى الحقیقي للبیانات و مـدى خطـورة اسـتغلالها و هـي مشـاكل فـي تزایـد  -

  .اصطلاحامستمر لذلك سنتطرق في دراستنا لهذه الجزئیة إلى تعریف البیانات لغة ثم 

  .هي مجموعة المؤشرات و الأفكار المختلفة: تعریفها لغة

ات أو القیاسـات التـي تكـون علـى صـورة أرقـام أو فیقصد بها الحقـائق أو المشـاهد: أما اصطلاحا

خاصـــة و تصـــنف فكـــرة أو موضـــوع أو حـــدث أو هـــدف أو أیـــة حـــروف أو رمـــوز أو أیـــة أشـــكال 

حقائق أخرى كمواد خام غیر مرئیة أو مقومة أو مفسرة أو غیر معـدة للاسـتخدام إذا مـا قومـت و 

جـاه و رد الفعـل و السـلوك فسرت و نظمت و رتبـت، أصـبح لهـا مضـمون ذا معنـى یـؤثر فـي الإت

  .أي أنها في هذه الحالة تصبح معلومات و على سبیل المثال بیانات داخلیة و أخرى خارجیة

هـي بیانـات تتـداول داخـل المؤسسـة حیـث تسـجل و تحلـل العملیـات الداخلیـة : فالبیانات الداخلیـة 

  .لها، و تكون بصفة متكررة و دوریة مثل بیانات عن حجم النشاط الیومي

فهي بیانـات تنتشـر خـارج المؤسسـة مثـل المتعـاملین، حیـث تقـوم بوصـف : أما البیانات الخارجیة 

  ...مثل المجلات، تقاریر منتجات، و خدمات المؤسسة و تأخذ أشكال نشر عدیدة 

   . 1و قد تعددت التعریفات حول البیانات منها العربیة و الغربیة

   

  

بأنها أي تجمیع متمیـز للبیانـات یتـوفر فیـه عنصـر الابتكـار : لقد عرف المشرع المشرع المصري البیانات:" التعریفات العربیة .1

أو الترتیب أو أي مجهود شخصي یستحق الحمایة و بأي لغة أو رمز و بأي شكل من الأشكال و یكون مخزن بواسـطة حاسـب 

  .و یمكن استرجاعه بواسطته أیضا

أو أي شـكل فقد عرف البیانات باعتبارها مجموعة أعمال و معلومـات سـواء كانـت فـي شـكل مقـروء أو آلـي : رع اللبنانيأما المش

  .آخر تكون منجزة من طرف صاحب حق المؤلف
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و قــد نــص المشــرع الجزائــري للبیانــات فــي معــرض تعریفــه للمعطیــات ذات الطــابع الشخصــي و 

الأشخاص الطبیعیین فـي مجـال معالجـة المعطیـات ذات الطـابع ذلك في القانون المتعلق بحمایة 

الثالثــــة مــــن هــــذا القــــانون أن المعطیــــات ذات الطــــابع ، حیــــث جــــاء فــــي نــــص المــــادة 1الشخصـــي

الشخصي هي كل معلومة بغض النظر عن دعامتها تكـون متعلقـة بشـخص طبیعـي معـین تكـون 

لیــة،و تتمثــل هــذه البیانــات علــى معالجــة آالمعطیــات ذات الطــابع الشخصــي المتعلقــة بــه موضــوع 

وجه الخصـوص فـي رقـم التعریـف، أو أحـد عناصـر الهویـة البدنیـة أو الفیزیولوجیـة أو الجینیـة أو 

   .2أو الثقافیة أو الاجتماعیةالبیومتریة أو النفسیة أو الإقتصادیة 

  .تعریف المعلومات: الفرع الثاني

مــــن كثــــرة الإســــتعمال حیــــث أن جمیــــع هــــي مــــن المصــــطلحات التــــي تكــــاد تفقــــد وزنهــــا الــــدلالي 

التعریفات التي ذكرت في المعلومات تعبر بشكل كبیر عن آراء ووجهات نظر أصـحابها، و هـذه 

التعریفـــات قـــد تكـــون مقبولـــة عنـــد بعـــض التخصصـــات و مرفوضـــة عنـــد الـــبعض الآخـــر، و قبـــل 

  .التطرق إلى تعریف المعلومات سنتطرق إلى تعریفها لغة ثم إصطلاحا

و هــي مــادة " علــم"المعلومــات مــن حیــث المــدلول اللغــوي مشــتقة مــن المــادة اللغویــة : لغــةتعریفهــا 

 ،ببــــواطن الأمــــور و الــــوعي، والإدراك و الیقــــینغنیــــة بــــالكثیر مــــن المعــــاني كــــالعلم و الإحاطــــة 

ــــــیم، المعرفــــــة، الشــــــهرة، الإعــــــلام، الإرشــــــاد،  بوظــــــائف المتصــــــلة المعــــــاني كــــــل و...الدرایــــــة التعل

هــــي المقابــــل الإنجلیــــزي لكلمــــة معلومــــات و هــــي بــــدورها مشــــتقة مــــن  "INFORMATION"العقــــل،

    .3تلقیه أو ایصاله یتم ما أو الإتصال عملیة الأصل في تعني التي "INFORMATION"اللاتینیة 

فقد عرفت المعلومة بأنها مجموعة من الرموز أو الحقـائق أو المفـاهیم أو : أما تعریفها اصطلاحا

  التعلیمات التي تصلح لأن تكون محلا للتبادل أو الإتصال أو التفسیر أو التأویل أو المعالجة و 

  

 

      

، المتعلق بحمایة الأشخاص 2018یونیو  10الموافق لـ  1439رمضان عام  25المؤرخ في  18/07القانون رقم  .1

  .2018لسنة  34رقم  ر.ج الطبیعیین في مجال معالجة المعطیات ذات الطابع الشخصي، الصادر ب

المتعلق بحمایة الأشخاص الطبیعیین في مجال معالجة المعطیات ذات الطابع  18/07من القانون  03المادة .2

  .الشخصي،القانون السابق

 .15، ص1990المكتبات و علم المعلومات، القاهرة، دار غریب، سنة حتمت قاسم، مدخل لدراسة .3
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  .1تجزئتها و جمعها أو نقلها بوسائل أو أشكال مختلفة

المعلومات بأنها رسالة ما معبر عنها في شكل یجعلها قابلة للنقل  Calte  و قد عرف الأستاذ

  . 2أو الإبلاغ للغیر

  .معینة ثم الحصول علیها من مصادر متعددةو عرفت أیضا أنها النقل المجرد لوقائع 

و رغم اجتهاد فقهاء القانون و محاولاتهم لوضع تعریف شامل یتكفل بوضع تعریف محدد 

   .3للمعلومات إلا أنهم لم یتمكنوا بعد من ذلك

إذا فالمعلومات وفقا لذلك عي النتیجة المبدئیة أو الذهنیة المترتبة على تشغیل المعطیات و 

استقراء دلالتها و استنتاج ما یمكن استنتاجه منها وحدها أو مترافقة مع غیرها أو  تعلیلها أو

تفسیرها على نحو یعتري معرفة مستخدمي القرار و یساعدهم في الحكم السدید على الظواهر و 

  .4المشاهدات أو یسهم في تطویر المعارف النظریة أو التطبیقیة

ف معلومة إلى معلومة أخرى لیكونا معا معلومة فالمعلومات تكون قابلة للدمج حیث تضا -

جدیدة تختلف في قیمتها و أهمیتها و بالتالي تثار مسألة مقدار الحمایة اللازمة لها، و هو ما 

  .یطلق علیه بالنظریة التكاملیة للمعلومات

  و هنا یطرح السؤال نفسه ما هو الفرق بین البیانات و المعلومات؟

  

  .البیانات و المعلومات الفرق بین: الفرع الثالث
  

عادة ما یخلط الباحثین و الدارسین بین البیانات و المعلومات و قد جرت العادة على استخدام 

  :كل منهما مكان الآخر، إلا أنه یوجد فرق بین المصطلحین و یكمن في

  

  

   

 

 
  .97، ص 2005، سنة 01 نائلة محمد فرید فورة،جرائم الحاسب الآلي الاقتصادیة، منشورات الحلبي، الطبعة.1

  .65جع السابق، ص رشیدة بوكر، المر .2

  .27، ص2008خالد ممدوح ابراهیم، أمن الجریمة الإلكترونیة، الدار الجامعیة، الاسكندریة، سنة .3

 .61، ص2002محمد محمد شتا، فكرة الحمایة الجنائیة لبرنامج الحاسب الالي، دار الجامعة الجدیدة للنشر . 4
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  .informationو ینتهي بالمعلومات  dataنظام للمعلومات بالبیانات  أيیبدأ  -1

أو سیتم تسجیلها مستقبلا بشأن أحداث معینة، و قد تكون  البیانات هي حقائق تم تسجیلها، -2

هذه الحقائق مستقلة و غیر مرتبطة ببعضها و غیر محددة العدد، و تعرف أیضا بالمداخلات 

و بمعنى آخر هي مجموعة من الحقائق و المشاهدات التي یتم أو المادة الخام للمعلومات، 

جمعها من مجتمع إحصائي معین، و یتم إدخالها إلى الحاسوب و إخراج النتائج، و من أمثلة 

  .الخ...البیانات الاسم، السن، المهنة 

أو مجموعة النتائج التي تم التحصل علیها من ج تشغیل البیانات، تالمعلومات هي نا -3

الحاسوب و بمعنى آخر هي مجموعة البیانات التي جمعت و أعدت بطریقة ما جعلتها قابلة 

للاستخدام أي مفیدة بالنسبة لمستقبلها أي مستخدمها، و هي تمثل المخرجات في نظام 

  .المعلومات و لها تأثیر في اتخاذ القرارات المختلفة

ا و ترتیبها، ثم تجرى علیها بعض یقوم المستخدم بإدخال البیانات للحاسب ثم بتشغیله -4

، و كل مجموعة من المعلومات تشكل معرفة العملیات لتحصل على معلومة ذات قیمة و فائدة

ما و هذه هي وظیفتها النهائیة، و تستخدم في تأكید معلومة سابقة، أو في إضافة حقائق أو 

  .أفكار جدیدة لمستقبل أو مستخدم المعلومات

نات على شكل أرقام و جداول و أشكال بیانیة بینما تكون المعلومة على عادة ما تكون البیا -5

شكل نص و عبارات أو صور توضیحیة، و یمكن أن تكون البیانات نصوصا أو أرقام أو 

  .صور أو أي شكل آخر

یرى الباحثون أنه من الصعب أن نضع حدا فاصلا بین البیانات و المعلومات، فما یعتبر  -6

المراحل، تعتبر بیانات في المرحلة التي تلیها، و أن المعلومة قد لا تكون في معلومة في بعض 

   .1صورة كمیة أي یعبر عنها بالأرقام، و إنما قد تكون معلومة عبر كلمة أي وصفیة

  

  

  

    

   

1 .Word.acc.net/vb/shotthread k php ?t7187  

  



12 
 

 

 

  الرقمیةخصائص الجرائم الواقعة على المعطیات : المطلب الثاني
  

من البدیهي أننا أصبحنا في عصر بات كل شيء فیه خاضعا للعلم و الخبرة و المعرفة، و 

بوصفها عنصرا أساسیا في الجانب الأمني، و ... یبرز ذلك خاصة في المعاهد و الكلیات

  توفیر مقومات السلام و الاستقرار في البلاد، لذلك فإن عالم الجریمة لیس معزولا عن التحولات

هامة الخاصة الالكترونیة منها التي یشهدها العالم، بل یمكن القول أن جماعات الجریمة ال

المنظمة تكون السباقة أحیانا فیه إحداث مثل هذه التحولات من خلال ابتكار أنماط إجرامیة 

  .تستدعي جهدا كبیرا و تقنیات متقدمة لمواجهتها و درء أخطارها على الإنسانیة

ت الإلكترونیة في الآونة الأخیرة من انتهاكات للحقوق و الخصوصیات كما تعاني المجتمعا

أو جریمة التعدي على المعطیات و هذا الإلكترونیة، و ذلك في ظل انتشار الجریمة الإلكترونیة 

النوع من التقنیات و التكنولوجیا، الأمر الذي دفع الدول إلى العمل ملیا للحد من هذه الجرائم 

الأفراد من خلال التوعیة و الرسائل الوقائیة و الأمنیة، و من خلال ما تقدم التي تلحق الضرر ب

یتبین لنا أن الجریمة الماسة بالمعطیات لها عدة خصائص سواء الخاصة بالحاسب الآلي 

  .كجهاز أو الأشخاص الذین یقومون بهذه الجرائم لذلك قسمنا هذا المطلب إلى فرعین 

  

  بالمعطیات الرقمیة متعلقةالسمات الجرائم : الفرع الأول

إن الجرائم التي تمس المعطیات تعد من الجرائم المعلوماتیة فهي ترتبط بها و تقوم علیها و قد 

إلى إلحاق ضرر بالمجتمع، كما أن ازدیاد و ازدهار حجم تقنیة اتساع هذه الجرائم أدى 

لونا أو طابعا قانونیا  المعلومات في القطاعات المختلفة أدى إلى إعطاء الجرائم المعلوماتیة

خاصا یتمیو عن غیرها من الجرائم سواء التقلیدیة منها أو المستحدثة بمجموعة من الخصائص 

  :و لعل أبرز خصائص الجرائم التي تمس المعطیات الإلكترونیة هي
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  :جریمة تمس معطیات الحاسب الآلي -1

الجرائم الماسة بالمعطیات أو المعلومات تتمیز : الحاسب الآلي أداة لارتكاب هذه الجرائم -أ

بخاصیة منفردة تمیزها عن الجرائم التقلیدیة، و باعتبار أن الحاسب الآلي هو الوسیلة الرئیسیة 

  و من جهة أخرى یتم الاعتداء على الحواسیب الأخرى و الدخول 1الأكثر استخداما في الجریمة

ب أو إتلافها و الاطلاع على المعلومات إلى البرامج و سرقتها أو العبث ببیانات الحاسو 

وجود شبكة الإنترنیت حتى یتم الربط بین هذه الحواسیب، و قد ، لذلك اشترط الفقهاء 2المخزنة

شهد العالم وسائل إلكترونیة غیر الحاسب الآلي كالهواتف النقالة الذكیة التي استطاع البعض 

  .استغلالها في التعدي على المعلومة الخاصة

و هنا یكون الهدف من ارتكاب تلك : یقع الاعتداء على الحاسب الآلي أو ملحقاتهأن  -ب

الأفعال عبر شبكة الانترنیت هو الاعتداء على معطیات الحاسب الآلي، كالمعلومات و 

البیانات المخزنة في الذاكرة و هذه المعطیات لیست ذات طبیعة مادیة منقولة ملموسة، حتى 

ن العقوبات التقلیدي، و هي أقرب إلى الكیانات الذهنیة أو نجزم بخضوعها لنصوص قانو 

، فالغالب یكون الهدف هو تخزین تلك الأجهزة 3المعنویة التي تم إدخالها إلى الحاسب الآلي

نهائیا أو على الأقل تعطیلها لأطول فترة ممكنة و معظم تلك الجرائم تتم بواسطة استخدام 

  . 4فیروسات

     :الإنترنیت جرائم ترتكب على شبكة -2

لم یكن هناك قلق مع بدایات شبكة الإنترنیت من جرائم یمكن أن ترتكب علیها أو بواسطتها 

لیس لأنها آمنة في تصمیمها و بنائها، بل لمحدودیة مستخدمیها، و لكون الانترنیت عبارة عن 

أجهزة كبیرة تربط بین شبكات منفردة متواجدة عبر مختلف دول العالم للملایین من شبكة 

  من   لكم هائل فائقة  و سرعة   الكمبیوتر التي یمكنها الاتصال بنفس المواقع في اللحظة ذاتها

  

  

منیر محمد الجنبهي، ممدوح الجنبیهي، جرائم الانترنیت و الحاسب الآلي و وسائل مكافحتها، دار الفكر الجامعي، -1 

  .25، ص2006الإسكندریة، دون طبعة، 

  .36، ص2009و التوزیع الأردن،  ة، جرائم الحاسوب و أبعادها الدولیة، دار الثقافة و النشرمحمود أحمد عبابن - 2

  .39محمود أحمد عبابنة، نفس المرجع، ص - 3

، مكتبة الوفاء 01أمیر فرج یوسف، الجریمة الالكترونیة و المعلوماتیة و الجهود الدولیة و المحلیة للمكافحة، الطبعة  - 4

  .20، ص2011الإسكندریة، سنة القانونیة، 
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المعلومات و الخدمات، بهذا صارت شبكة الانترنیت مجالا للاعتداءات الإجرامیة على الأموال 

  .1الخ...و البنوك و الشركات 

  :جرائم عابرة الحدود -3

 الحدود كل ألغت التي الإنترنت شبكة ظهرت الاتصالات تكنولوجیا هشهدت الذي التطور مع

 و الأموال تبییض ، البنكیة  الشفراتكاختراق  دولیة  طبیعة تكتسب جعلها ما غرافیةالج

 ، الضرورة عند الآلي الحاسب أجهزة تخریب ، البیانات و المعلومات وإتلاف تزویر ،سرقتها

 الواجبة القوانین وماهیة القضائي الاختصاص صاحبة الدولة تحدید حول الإشكال یطرح وهنا

  .التطبیق

  :اكتشافها و إثباتهاجریمة یصعب  -4

و من بین هذه الخصائص  صعوبة اكتشافها و صعوبة إثباتها و السبب في ذلك أنها لا تترك 

أثرا خارجیا، و إذا اكتشفت یكون ذلك بمحض الصدفة، و مما یزید الأمر تعقیدا أن هؤلاء 

بعیدة عنهم القراصنة لا یهاجمون من أجهزة الحواسیب الخاصة بهم و إنما یدخلون إلى شبكات 

، فالجاني یتمتع بقدرات فنیة تمكنه من إتمام الجریمة بدقة، و مثال ذلك 2و یهاجمون من خلالها

مدمرة و سرقة الأموال و البیانات الخاصة أو إتلافها و التجسس و سرقة فیروسات  لإرسا

الوسائل  ، كما له القدرة على أن یمنع الوصول للدلیل بشتى3المكالمات و غیر ذلك من الجرائم

فیقوم بإدخال برنامج أو وضع كلمات سریة و رموز تعوق الوصول إلى الدلیل و یلجأ لتشفیر 

  .التعلیمات لمنع إیجاد أي دلیل یدینه

  :و قد یكون سبب صعوبة اكتشافها و إثباتها راجع إلى

الجرائم تتسم الجرائم الماسة بالمعطیات و البیانات بمیزة الخفاء على عكس : خفاء الجریمة -أ

التقلیدیة و التي عادة تكون علنیة، فالمجني علیه لا یلاحظها رغم انها قد تقع أثناء و جوده 

    .4على الشبكة لأن الجاني یتمتع بقدرات تقنیة تمكنه من الجریمة بدقة عالیة

  

 ،عمان،الطبعةمحمد أمین الشوابكة،جرائم الحاسوب و الانترنیت،الجریمة المعلوماتیة،دار الثقافة و النشر- 1

  .26،ص2007،سنة01

  .32محمد عبید الكعبي،الجرائم الناشئة عن الاستخدام غیر المشروع لشبكة الانترنیت،دار النهضة العربیة،القاهرة،ص- 2

  .37محمد أحمد عبابنة، المرجع السابق، ص- 3

  . 32محمد عبید الكعبي، المرجع نفسه، ص - 4
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المعطیات تقع خارج إطار الواقع المادي الملموس فجریمة : سرعة محو الآثار و الأدلة –ب 

في بیئة إلكترونیة یتم فیها نقل المعلومات و تداولها بطریقة غیر مرئیة علاوة على صعوبة 

فهي معلومات و بیانات و أرقام تتغیر بسرعة فائقة و لا . 1الاحتفاظ الفني بآثارها إن وجدت

  .بة الكشف عن هذه الجریمةتترك أي أثر أو دلیل على ذلك و هنا تأتي صعو 

  :جریمة ناعمة -5

من المتعارف علیه في التقلیدیة أنه یستعمل فیها أدوات و سبل لتحقیق النتیجة الإجرامیة، 

الخ و كذلك جرائم ...كجریمة السرقة مثلا فإن الأمر یتطلب كسر، و خلع، أو حتى الحرق

اسة بالمعطیات فالأمر مختلف تماما و الخ بینما في الجرائم الم...الإرهاب أو جرائم المخدرات

هذا ما یمیز هذا النوع من الجرائم و یجعلها من الجرائم الناعمة، لأنها لا تتطلب عنفا لسرقة 

أو معرفة الشفرات الخاصة بالبنوك و السطو المعلومات و البیانات أو نقلها من حاسب لآخر 

تحقیقها تحققت و هذا سبب تسمیتها  على أرصدتها، فرغم غیاب العنف إلا أن النتیجة المراد

  .بالجریمة الناعمة

  :نقص الخبرة لدى الأجهزة الأمنیة و القضائیة -6

تحتاج جرائم المعطیات أو المعلومات غلى خبرة فنیة عالیة یصعب على المحقق التقلیدي 

لاكتشافها و التعامل معها، و نظرا لما تتطلبه هذه الجرائم من تقنیة لارتكابها فهي تتطلب 

البحث عنها كفاءات عالیة، لذلك یجد ضباط الشرطة القضائیة أنفسهم غیر قادرین على 

التعامل بالوسائل الاستدلالیة و الإجراءات التقلیدیة مع هذه النوعیة من الجرائم فضلا عن 

أنر  ، كما2صعوبة إجراء التحریات السریة، و تتبع مسار العملیات الالكترونیة العابرة للحدود

رجال الشرطة قد لا یتعاملون بمهارة واحترافیة مع الدلیل الالكتروني المستمد من الجریمة و إن 

  .وجد فقد یتلفونه من غیر قصد

  

  

  

  

    

  46،45خالد ممدوح إبراهیم، المرجع السابق، ص - 1

  46،45خالد ممدوح إبراهیم، المرجع نفسه، ص - 2
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  :مرتكب الجریمة شخص ذو خبرة فائقة -7

لاستخدام الحاسب الآلي و ارتكاب جریمة على شبكة الانترنیت لابد أن یكون مستخدم هذا 

الحاسوب على درایة و خبرة كبیرة في مجال استخدامه و التي تمكنه من تنفیذ جریمته و العمل 

على عدم اكتشافها، فهذا الشخص یتمتع بذكاء، إذ یمكنه التغلب على كثیر من العقبات التي 

ثناء ارتكاب الجریمة، حیث یمتلك هذا المجرم من المهارات ما یؤهله للقیام بتعدیل و تواجهه أ

تطویر في الأنظمة الأمنیة حتى لا یستطیع أحد أن یلاحقه و یتبع أعماله الإجرامیة من خلال 

، فهو شخص ذو 1الشبكات أو داخل أجهزة الحواسیب فالمجرم المعلوماتي یعتمد على الذكاء

متخصص في الإجرام المعلوماتي و یستغل مداركه و مهاراته في اختراق عالیة  مهارات تقنیة

الشبكات و كسر كلمات المرور أو الشفرات و یسبح في عالم الشبكات للحصول على ما یرید 

من البیانات و المعلومات بحیث یستطیع الاختراق و تغییر المعلومات و له القدرة على تغییر 

وال، لذلك نجد أن معظم من یرتكبون هذه الجرائم هم خبراء في مجال البرامج أو تحویل الأم

الحاسب الآلي أو المعلوماتي و أن المصالح الأمنیة تبحث أولا عن خبراء الكمبیوتر عند 

  .ارتكاب الجرائم المعلوماتیة

  :توفر وسائل تقنیة تعرقل الوصول للدلیل -8

على اختراق المواقع و قد یرتكب عدة جرائم فالمجرم المعلوماتي عادة ما یتمیز بذكاء خارق 

كسرقة بیانات أو تغییرها أو اختلاسات فهناك أدلة الكترونیة و هي على الغالب الأعم هي أدلة 

شخص آخر من الوصول إلى هذه الأدلة التي قد تبین المجرم، دقیقة جدا، و حتى لا یتمكن 

وسائل فیقوم بإرسال برامج أو وضع كلمات فیقوم هذا الأخیر بدوره بمنع الوصول للدلیل بشتى ال

  .لمنع الوصول إلى دلیل یدینه سریة و رموز أو یلجأ لتشفیر التعلیمات

  

  .تصنیف المجرمین المتعدیین على المعطیات الرقمیة: الفرع الثاني

  من المعلوم أن الإجرام الالكتروني یستهدف أجهزة الحاسوب أو البرید الالكتروني أو المواقع 

  

  

  

      .32،ص2008أمیر فرج یوسف، الجرائم المعلوماتیة على شبكة الانترنیت، دار المطبوعات الجامعیة، الاسكندریة،سنة -1 
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الالكترونیة على شبكة الانترنیت و خصوصا المواقع الالكترونیة للشركات المعروفة مثل شركة 

مستهدفة من قبل شركات و غیرها من الشركات العالمیة و التي غالبا ما تكون  تمایكروسوف

منافسة لها، و التي قد تتسبب في خسارة الكثیر من الأموال، و قد تستهدف المواقع الالكترونیة 

  .أحد العملاء و سرقة الأموالللبنوك بهدف الدخول لحسابات 

فهذه الجرائم لیست بالضرورة أن یقوم بها المجرم و الضحیة داخل بلد واحد فقد یكون هناك 

فیا في هذا النوع من الإجرام، فیكون الفاعل في بلد و النتیجة في بلد آخر أو قارة بعدا جغرا

أخرى هذا ما یطلق علیه بالمجرم التقني أو المجرم المعلوماتي لذلك عرف البعض هذا الأخیر 

بانه كل شخص یأتي أفعالا إرادیة تشكل سلوكا إیجابیا أو سلبیا باستخدام تقنیة المعلوماتیة 

  .1موذج إجرامي بالاعتداء على حق أو مصلحةلإحداث ن

  .و من خلال ماتقدم فقد أطلق البعض على هؤلاء بالهاكرز لذلك سنتطرق لتعریه

و تسمى باللغة العربیة التجسس أو " hacking"تسمى باللغة الانجلیزیة : تعریف الهاكرز

ما بطریقة  حیث یقوم شخص غیر مصرح به باختراق نظام تشغیل جهازاختراق أو قرصنة، 

للشخص المتجسس أن ینتقل أو  غیر شرعیة بغرض التجسس أو السرقة أو التخریب حیث

یسمح أو یضیف ملفات أو برامج كما أنه بإمكانه أن یتحكم في نظام التشغیل فیقوم بإصدار 

  . 2أمر بالطباعة أو التصویر أو التخریب

  :دوافع المجرمین المتعدین على المعطیات

أن السلوك الإنساني أیا كان له ما یفسره، و ما الذي بعث على ارتكابه، و هو مما لا شك فیه 

الذي یطلق علیه الدوافع إلا أن صورة الدافع فكرة تشوبها بعض الغموض و عدم اتفاق من 

جانب الفقه و لذلك تعددت الاتجاهات واختلفت فمنهم من أطلق علیه الغایة و منهم النیة، و 

  .باعثمنهم الغرض و منهم ال

  

    

        

   

  

  .105،ص2008عبد الفتاح یومي حجازي، التزویر في جرائم الكمبیوتر و الانترنیت، دار الكتب القانونیة،مصر،سنة  - 1

  .03، ص2008یاسر رجب التهامي، خدع الهاكرز، دون طبعة، سنة  - 2
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  :فائدة مزدوجة فهيو مهما یكن الأمر، فإن دراسة دوافع هذا النمط من الإجرام قد تكون لها 

  .أولا قد تساعدنا في إیجاد الحلول المناسبة لمقاومتها و التغلب علیها *

و ثانیا المساهمة في تحدید التكییف القانوني الذي قد تضفیه علیها، لذلك قد تكون هذه * 

  .الدوافع شخصیة و دوافع خارجیة

  : الدوافع الشخصیة -أ

بعد دراسات عدیدة توصل العلماء و الباحثون إلى أن هناك العدید من الدوافع الشخصیة التي 

یرى فیها مرتكبو الجریمة أسبابا منطقیة لتبریر أفعالهم و أنها هي التي تقوم بتحفیزهم على 

، و یمكن رد 1ارتكاب مثل تلك الأفعال و الاعتداءات غیر المشروعة في الفضاء السیبراني

  : فع الشخصیة لدى المجرم المعلوماتي إلى عدة دوافع منها المالیة و أخرى ذهنیةالدوا

  :الدوافع المالیة -1

یعتبر السعي إلى تحقیق الربح في المرتبة الأولى و یمثل في الحقیقة غایة الفاعل و من بین 

مرتكبو  تحریكا للجناة للتعدي على المعطیات المتواجدة في الحاسوب حیث یقومأكثر الدوافع 

هذه الجریمة ذوي الكفاءة العالیة، بما لدیهم من خبرة في المجال التكنولوجي بتوجیه هذه 

الإمكانات نحو المؤسسات المالیة لمحاولة تحقیق المكاسب المالیة إما بسرقة تلك الأموال أو 

وك بتحویلها لحسابه الشخصي داخل البنك، فیستطیع المجرمون بمجرد دخولهم إلى أنظمة البن

معرفة أرقام الحاسب و سرقتها أو تحویلها، و یكون المكسب المادي أیضا هدفا لمن هم أقل في 

المعرفة التقنیة و قد یكونون غیر مؤهلین على الاطلاق في المجال المعلوماتي و لا یمكنهم 

الدخول إلى أنظمة تلك الحواسیب و یكون أسلوب ارتكابهم للجرائم أسلوب محدد في مجال 

  .2لا یحتاج إلى خبرة و مهارةمعین 

  ووفقا للدراسات فغن القطاع المالي یعد أكثر القطاعات استهدافا من قبل الجناة و یرجع ذلك 

     

  

  

مجال شامل یتكون من شبكة محبكة تضم المنشآت التكنولوجیة للإعلام، بما فیها : لقد عرف الفضاء السیبراني بأنه- 1

الانترنیت، شبكات الاتصال السلكي و اللاسلكي، أنظمة الإعلام الآلي، دارات مدمجة و معالجات دقیقة و یضم المعلومة 

هندسة :بلفرید لطفي لمین،الفضاء السبراني: أنظر و للمزید من التفاصیل. الخطالرقمیة المنقولة و كدا متعاملي الخدمات على 

  .148، ص2016، سنة 05و فواعل مقال منشور بالمجلة الجزائریة للدراسات السیاسیة، العدد

    .18، ص2005أیمن عبد الحفیظ ، الإتجاهات الفنیة و الأمنیة لمواجهة الجرائم المعلوماتیة ،بدون نشر، - 2
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أن هذه البنوك تعتمد و بشكل أساسي على أنظمة التمویل الإلكتروني المستخدمة في إلى 

الأیدي الخاطئة و بالتالي فإن ملایین الدولارات یمكن أن تنقل في ثواني معدودة إلى الجاني 

  .1دون أن یترك أي دلیل ضده

  :الدوافع الذهنیة -2

ات أو جرائم الحاسوب و الانترنیت هي تعد الصورة الذهنیة لمرتكبي الجرائم الماسة بالمعطی

صورة البطل الذكي الذي یستحق الإعجاب لا صورة المجرم الذي تستوجب محاكمته فمرتكبو 

هذه الجرائم یسعون في إظهار تفوقهم و مستوى ثقتهم ببراعتهم لدرجة أنه إزاء أي ظهور لأي 

لون إیجاد وسیلة إلى تحطیمها تقنیة مستحدثة فإن مرتكبي هذه الجرائم لدیهم شغف الآلة فیحاو 

  . 2أو التفوق علیها

  : الدوافع الخارجیة -ب

  :دوافع سیاسیة -1

تعد الدوافع السیاسیة من أبرز بواعث المحاولات الدولیة لاختراق شبكات حكومیة في مختلف 

دول العالم، كما أن الأفراد قد یتمكنون من اختراق الأجهزة الأمنیة الحكومیة لذلك أصبحت 

ة الانترنیت مجالا خصبا لنشر أفكار العدید من الأفراد و المجتمعات و وسیلة لترویج شبك

الأخبار و أمور أخرى قد تحمل في طیاتها مساسا بأمن الدولة أو نظام الحكم أو بالرموز 

  .  1...الدولیة و الإساءة لهم بالذم و التشهیر 

  :دوافع الإنتقام -2

التي یمكن أن تدفع الشخص إلى ارتكاب الجریمة ذلك أنه یعد هذا الدافع من أخطر الدوافع 

  غالبا ما یصدر عن شخص یملك معلومات كبیرة عن المؤسسة أو الشركة التي یعمل بها و 

  

  

  

  

  .24محمود أحمد عبابنة، المرجع السابق، ص - 1

  .44، ص المعارف ، الأردننسرین عبد الحمید نبیه ، الجریمة المعلوماتیة و المجرم المعلوماتي، منشأة  - 2

تركي عبد الرحمن الموشیر، بناء نموذج أمني لمكافحة الجرائم المعلوماتیة و قیاس فعالیته، أطروحة دكتوراه، كلیة الدراسات - 3

  .39، ص2009العلیا بجامعة نایف العربیة للعلوم الأمنیة، الریاض، سنة
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من  بالحرماننیة، و من ذلك الشعور غالبا ما یكون هذا الدافع لأسباب تتعلق بالحیاة المه

بعض الحقوق المهنیة أو الطرد من الوظیفة فیتولد لدى المجرم المعلوماتي الرغبة في الانتقام 

  .1من رب العمل

  :الأشخاص أو الجهات -3

ارتكابها إلحاق  راءیكون الدافع من و  الانترنتهناك بعض الجرائم التي ترتكب عبر شبكة 

مباشرة ترتكب في صورة  رائم جهات بعینها و غالبا ما تكون تلك الجبالأشخاص أو  الأذى

دبي بدولة الإمارات العربیة المتحدة عندما قام  بإماراتتشهیر مثل ما حصل  أو تهدید أوابتزاز 

الخاص بمجموعة من  يالإلكترونصور الفتیات و السطو على البرید  أحد الأشخاص بقرصنة

صورهن الشخصیة و نشرها على موقع خاص بشبكة الإنترنت مع  فتیات تلك الدولة و سرقة

حصل في المملكة العربیة السعودیة حینما قام أحد الأشخاص  مجموعة صور إباحیة ، أیضا ما

بإحدى الفتیات بالسعودیة و الحصول على بعض الصور  الخاص يالإلكترونباختراق البرید 

قد تكون غیر مباشرة تتمثل في الحصول على  و بعد ، فیما ابتزازهاالشخصیة الخاصة بها و 

فیما بعد في ارتكاب  لاستخدامهاالأشخاص  البیانات و المعلومات الخاصة بتلك الجهات أو

  .جرائم مباشرة

  : دوافع تجاریة و اقتصادیة -4

تعد شبكة الإنترنت مجالا جدیدا تماما للعمل التجاري ، إذ سمحت للشركات بالعمل بسرعة و 

التقلیدیة عالیة التكالیف ، و وفرت إمكانیات متساویة للجمیع في  الاتصالام قنوات استخد دون

، ووفرت فرصا للأمن في عملیة تبادل المعلومات  اقتصادیةالعالم ، وفرضت حدود  كل أنحاء

الواحدة أو بین مختلف المؤسسات و الشركات و المنظمات البعیدة جغرافیا عن  داخل المؤسسة

وسع من دائرة المستهلكین ، بالإضافة للحركیة التي وفرتها الشبكة وسمحت  مابعضها البعض م

الأشكال الجدیدة من الخدمات و البضائع ومن أمثلة ذلك إمكانیة القیام  من جدید بالنظر في

  الكثیر من دول العالم من ذلك حجز التذاكر لحضور الألعاب  من خلال الشبكة بحجوزات في

  

  

  

  .52،ص2003الشوا، ثورة المعلومات و انعكاساتها على قانون العقوبات،دار النهضة العلابیة، سنة محمد سامي  - 1
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بالطائرات و السفن و القطارات، و یعمل بنجاح في  الریاضیة و النشاطات الترفیهیة و السفر

السكك الحدیدیة للسفر على خطوط دول رابطة  روسیا نظام للحجز المسبق لبطاقات خطوط

الإنترنت إمكانیات جدیدة و رخیصة ،  المستقلة ، ووفر ظهور التسویق عبر شبكاتالدول 

خلال ثوان لا أكثر، واب صفحات ال وسریعة و عملیة من خلال الشبكات ، لأنه یمكن تحدیث

القرار  ذاتخاالمعلومات بسرعة للمشترین، كان  أنه كلما وصلتواب و تعتبر بعض صفحات ال

و أظهرت الدراسات أن الكثیر من المستخدمین یزورون . مجالأسرع في هذا ال بالشراء

من  قرارات یتخذونالمنتجات الجدیدة و سرعان ما  الصفحات في البدایة من أجل التعرف على

  .1علیهاخلال المعلومات التي یحصلون 

 الانترنترغم الإیجابیات التي حصلت علیها الإنسانیة من تطور تكنولوجیا المعلوماتیة كشبكة 

نتیجة زیادة نسبة الجرائم المرتكبة عن  مشكلةالمعلومات الرقمیة ، إلا أن العالم الیوم یواجه  و

و الإقراض المالي ، ومن  الاقتصادیة، وخاصة في المجالات  ةالإلكترونیالحاسبات  طریق

أن حصة الجرائم المرتكبة عن طریق  1997 نشرتها وزارة الداخلیة الروسیة عام المعلومات التي

من عدد الجرائم في المجال المالي و أن الخسائر 0.02 %بلغت نسبة  ةالإلكترونیالحاسبات 

الشبكات إمكانیات أكبر للمقتحمین الذین  انفتاحملیار روبل ، ووفر  20المادیة بلغت أكثر من 

و  ةالإلكترونیناوین الصفحات لإمكانیة معرفة كلمة السر، و ع استطاعوا من خلالها الوصول

بأسماء مسجلة لمستخدمین آخرین ، ونتیجة لتلك التصرفات  غیرها وحتى الدخول إلى الشبكات

 وتضررت قدرتها التنافسیة و عرضتها لفقدان ثقة تضررت شركات معروفة بشكل كبیر،

  .2الزبائن

  :الدوافع الأمنیة و العسكریة -5

الإلكتروني، هذا وقد وقعت في الفترة الأخیرة العدید من الإلكتروني و الإرهاب  والتجسس

  عندما استطاع 1991-1990 حصل في الفترة ما بین عامي ذلك، مثل ما الحوادث التي تؤكد

  

  

  

الدورة المعلوماتیة فجرت الحواجز القائمة بین الشعوب، شبكة الضیاء : الدولي ألمعلوماتيمحمد البخاري، و مبادئ الأمن  - 1

  .2020- 03-04تاریخ الإطلاع على الموقع " www.diae.net "للمؤتمرات و الدراسات أنظر الموقع 

  .محمد البخاري، و مبادئ الأمن ألمعلوماتي الدولي، الموقع السابق - 2

http://www.diae.net/
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نظاما من أنظمة الحاسب الآلي في مواقع الجیش  19 التسلل إلى خمسة متسللین من هولندا

في ذلك المواقع التي كانت موجهة مباشرة لعملیة عاصفة  ، بماالانترنتالأمریكي على شبكة 

معلومات في غایة الأهمیة من مواقع دقیقة للقوات  الصحراء حیث استطاعوا الحصول على

و قدرة الصواریخ و حركة السفن الحربیة  أنواع الأسلحة التي تملكها تلك القواتالأمریكیة و 

و مثال آخر یتمثل في سرقة معلومات عسكریة تتعلق بالسفن التي  .الأمریكیة في منطقة الخلیج

للدول الأعضاء من حلف شمال الأطلنطي من أنظمة  تستعملها القوات العسكریة التابعة

و مثل ما حصل في ، 1994 الفرنسیة خلال صیف صة بسلاح البحریةالحاسبات الآلیة الخا

و جهات حكومیة و مؤسسات مالیة لهجوم  م عندما تعرضت عدة وزارات 1998 إیطالیا عام

وكذالك ما  .المعلومات الخاصة بها من جماعات الأیدي الحمراء عن طریق تدمیر مراكز

 ا بمحاولة تسلل إلى موقع خاصحصل عندما قامت مراهقة في الخامسة عشرة من عمره

تمكن مراهق أمریكي  1999 بإحدى القواعد العسكریة للغواصات الحربیة بسنغافورة ، وفي عام

الدفاع الأمریكیة  ووزارة) ناسا(حاسبات وكالة الفضاء الأمریكیة  اختراقعاما من  16 عمره

ملیون  7.1 تها حواليتمكن من نسخ برامج من إدارة الطیران و الفضاء قیم و) البنتاجون(

متسللون حاسبات شبكة كهرباء كالیفورنیا بالولایات المتحدة  خترقا 2001 دولار، و في عام

البلجیكیة إلى  ةالإلكترونیتعرضت العدید من المواقع  2008 الأمریكیة و خلال شهر ماي

القراصنة  المتحدة أیضا تعرض لعملیة قرصنة من قبل أحد عملیات قرصنة، كما أن موقع الأمم

الذي طالب اسرائیل و أمریكا بالتوقف عن شن الحروب  2007 و ذلك في بدایة شهر أغسطس

عام  السوریة الذي تعرض لعملیة قرصنة في منتصف كذلك موقع الكهرباء ، و قتل الأطفال

المتكررة للتیار الكهربائي في معظم المدن  الدائمة و الإنقطاعات ذلك على خلفیة و 2007

  .و التي تجاوزت أحیانا السبع ساعات السوریة
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  .بالمعطیات التعلقةأركان الجرائم : المبحث الثاني

  

استقر الفقه على ضرورة وجود نصوص قانونیة تجریمیة خاصة لمواجهة الجریمة عبر الوسائط 

الالكترونیة، خاصة بعد ظهور شبكة الانترنیت التي ساهمت بشكل كبیر في تفشي الجریمة 

توصیة لتشجیع الدول الأعضاء  1989بخطورة الوضع أصدر المجلس الأوربي سنة  ووعیا

، و منذ ذلك الحین و الدول 1على تبني نصوص تشریعیة عقابیة خاصة بالجریمة المعلوماتیة

في سعي حثیث لإرساء قواعد قانونیة تجریمیة تتفق  و هذه الظاهرة المستحدثة، و قد سعى 

المساس بأنظمة المعالجة "السابع بعنوان  قسمللبإضافته  ج.ع.قه المشرع الجزائري في تعدیل

و قد أرسى هذا القسم حمایة فعالة لأنظمة المعالجة الآلیة للمعطیات، و ذلك  "الآلیة للمعطیات

على المعطیات من جهة و مواكبة العصرنة و رغبة منه في وضع حد للاعتداءات الواقعة  

قدما نحو تطویر منظومته التشریعیة تأسیا بذلك بغیره من التشریعات من جهة أخرى،  السیر

ومن ثمة نص على مجموعة من الجرائم، و أوجب لها عقوبات قاسیة للحد من اقترافها، و كما 

  .هو معلوم فإن المشرع یتطلب لقیام جریمة ما توافر أركان الجریمة 

  

  بالمعطیات الرقمیة المتعلقةم الركن المادي للجرائ: المطلب الأول
  

یعد الركن المادي للجریمة الجانب الذي یدخل في تكوینها، و یبرز هذا الجانب إلى العالم 

، و یتكون الركن المادي من ثلاث عناصر 2الخارجي بمظهر مادي یعبر عن سلوك و نتیجة

بین السلوك و النتیجة،  هي السلوك الإجرامي والنتیجة التي تحققت و العلاقة السببیة التي تربط

و قد لا یتوفر الركن المادي دائما على هذه العناصر في جمیع الجرائم، فقد یكتفي المشرع 

بالسلوك وحده للقول بقیام الركن المادي للجریمة دون اشتراطه أن تتحقق النتیجة و صور ذلك 

    .3ما یسمى بالجرائمالشكلیة

  حضیري و البدء في النشاط الإجرامي الماسةو في الحقیقة یصعب الفصل بین العمل الت

   

  .37، ص2002قارة أمال، الجریمة المعلوماتیة، رسالة ماجستیر، جامعة الجزائر، سنة  - 1

  .143، ص1990عبود السیراج، قانون العقوبات، القسم العام، الطبعة الرابعة، مطبوعات جامعة دمشق، سنة  - 2

  . 145،ص1998القسم العام،الجزء الأول،دیوان المطبوعات الجامعیة،الجزائر،سنة ج.ع.قعبد االله سلیمان،شرح - 3
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في الجرائم العادیة إلا أن  ةالقانون لا یعاقب على الأعمال التحضیری بالمعطیات، فحتى لو كان

الأمر یختلف بعض الشيء في جرائم تكنولوجیا المعلومات، فشراء برنامج الاختراق أو تصمیمه 

ات لفك الشفرات و كلمات المرور، و حیازة صور مخلة بالحیاء لأطفال صغار في أو شراء معد

السن كلها أشیاء تشكل جریمة في حد ذاتها، لذلك نجد أن المشرع الفرنسي قد وسع من مفهوم 

الشروع في الجرائم المعلوماتیة باعتبار هذه الأفعال هي مقدمة الفعل غیر المشروع و بالتالي 

ر من الأعمال التحضیریة یدخل في نطاق الشروع في السلوك المجرم و یعاقب فإن الجزء الأكب

  .1علیه بنفس عقوبة الجریمة التامة

لذلك تحدید الركن المادي في الجرائم الماسة بالمعطیات أو الجرائم المرتكبة عبر الانترنیت یثیر 

المتمثل في الجانب جملة من الصعوبات التي تفرضها طبیعة الوسط الذي تتم فیه الجریمة و 

  و هذا ما یمیز ركنها المادي الذي یجب أن یتم باستخدام أجهزة الحاسب الآلي أو شبكةالتقني، 

الانترنیت و تبدأ التساؤلات التي تتعلق ببدایة النشاط التقني أو الشروع فیه، و مكان البدایة 

م المادي أو العالم واكتمال الركن المادي، و أجهزة السلوك الإجرامي المرتكب في العال

  .2الافتراضي و غیرها من التساؤلات التي تتعلق بطبیعة الجریمة

  الركن المادي في جریمة الدخول غیر المصرح به و جریمة البقاء الاحتیالي     : الفرع الأول

نجده أنه یعاقب كل من یدخل  ج .ع.قبالرجوع إلى : في جریمة الدخول غیر المصرح به -أولا

أو یبقى عن طریق الغش في كل أو جزء من منظومة للمعالجة الآلیة للمعطیات أو یحاول 

  .3ذلك

و من خلال ذلك نجد أن المشرع نص على فعل مادي و هو الدخول عن طریق الغش، إلا أنه 

لم یقدم تعریفا له، و بالرجوع إلى بعض التشریعات العربیة نجدها تعرف هذا الفعل على أنه 

  دخول شخص بطریقة معقدة إلى حاسب آلي، أو موقع إلكتروني أو نظام معلوماتي، أو شبكة 

  

  

         

  596،ص2000،سنة1أحمد حسام طه تمام،الجرائم الناشئة عن استخدام الحاسب الآلي،دار النهضة العربیة،القاهرة،الطبعة - 1

منصور بن صالح السلمي،المسؤولیة المدنیة لانتهاك الخصوصیة في نطاق مكافحة جرائم المعلوماتیة،السعودیة،جامعة - 2

  .76، ص2010علیا ، سنةنایف العربیة للعلوم الأمنیة،كلیة الدراسات ال

  .المتضمن قانون العقوبات الجزائري المعدل 1966جوان  8المؤرخ في  150-66رقم مكرر من الأمر  394أنظر المادة  - 3
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یتبین لنا أن المشرع الجزائري اكتفى . 1غیر مصرح لذلك الشخص بالدخول إلیها حاسبات آلیة

و لم یذكر " یبقى عن طریق الغش كل من یدخل أو"... بذكر فعل الدخول فنص على ذلك 

الأفعال المادیة لفعل الدخول و لم یحدد الوسیلة أو الطریقة التي یتم بها الدخول إلى النظام، 

لذلك جرم أي وسیلة أو طریقة سوى تم الدخول بطریقة مباشرة أو غیر مباشرة على عكس 

ة كبیرة من الأفعال بعض التشریعات الأخرى التي وسعت من دائرة التجریم و ذكرت مجموع

، و قد تم تجریم تلك الأفعال لعدم وجود حمایة قانونیة 2التي قد تحدث نتیجة فعل الدخول

صریحة للبیانات و المعلومات الالكترونیة في التشریعات العقابیة إضافة إلى لزوم معاملتها 

المعلومات و معاملة المال و الوثائق و الحقوق الأخرى التي یحظر القانون المساس بها، ف

البیانات الالكترونیة لها قیمة مادیة و معنویة لا تقل عن قیمة الوثائق و الأموال و الحقوق 

الأخرى المحمیة بموجب التشریعات النافذة، و لا إمكانیة لتصور وقوع إتلاف إلكتروني لا یكون 

تقنین نظم  معنوي و هو أمر لا یتوفر إلا في بیئة الكترونیة قوامهامحله مال إلكتروني 

معلومات، كما قد تحتوي هذه البیانات على دراسات و معلومات خاصة أو أنها برامج تتحكم 

بأنظمة أو مؤسسات و تسیرها مما یترتب على ما تقدم أن أي من تلك الأفعال قد ینجم عنها 

تعطیل خدمات ، و قد ینجم عنها تعطیل الأجهزة ووقوع خسائر مادیة أخرى، مما یتطلب وجود 

حمایة تشریعیة خاصة للمعلومات و البیانات المخزنة في نظام معلومات أو شبكة معلومات 

 .3لسهولة الوصول إلیها و إلغائها و حذفها و إضافتها و تدمیرها و إتلافها

فإن الجریمة تقوم بمجرد فعل الدخول إلى النظام دون ضرورة حدوث أیة جریمة أخرى، فلا 

  تدخل للمعلومات التي یحتویها  النظام أو  بعضها أو استعمالها  تلك یشترط لقیامها  التقاط  الم

           

  

  

  

  .2008-04- 27من المرسوم الملكي السعودي المتعلق بنظام مكافحة الجرائم المعلوماتیة السعودیة،لـ  ىأنظر المادة الأول - 1

بین هذه التشریعات ما نص علیه القانون و قد حولت بعض التشریعات معالجة فعل الدخول غیر المصرح به،و من - 2

كل من دخل قصدا إلى موقع الكتروني أو نظام معلومات بأي وسیلة دون تصریح أو بما یخالف أو یجاوز التصریح : الأردني

  ...یعاقب بالحبس 

القانون العام،جامعة ، رسالة ماجستیر في يبهاء فهمي الكبیجي،مدى توفق أحكام جرائم أنظم المعلومات في القانون الأردن - 3

  .26، ص2013الشرق الأوسط،
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المعلومات، بل أن الجریمة تتوافر حتى و لو لم تكن لدى الجاني القدرة الفنیة على تنفیذ 

  . 1العملیات على النظام

  .الاحتیاليفي جریمة البقاء : تانیا

جریمة نص علیها في قانون العقوبات بقوله ، كل من یدخل  الاحتیاليالمشرع أن البقاء  عتبرا

فیتحقق  2......عن طریق الغش في كل أو جزء من منظومة للمعالجة الآلیة للمعطیات أو یبقى

البقاء داخل النظام و یقصد بفعل  إذا اتخذ صورة الاحتیاليالركن المادي في جریمة البقاء 

له الحق في السیطرة على  الآلیة للمعطیات ضد إرادة منالتواجد داخل نظام المعالجة  "البقاء 

  . "3هذا النظام

وقد یجتمع الدخول غیر المشروع و البقاء غیر المشروع معا و ذلك في الفرض الذي لا یكون 

الجاني له الحق في الدخول إلى النظام و یدخل إلیه فعلا ضد إرادة من له الحق في  فیه

المادي  الاجتماعثم یبقى داخل النظام بعد ذلك و یتحقق في هذا الفرض في  السیطرة علیه،

   .4غیر المشروع في النظام لجریمتي الدخول و البقاء

لذلك تعد هذه الجریمة من الجرائم المستمرة ، فالجریمة تستمر كلما زادت مدة البقاء الغیر 

لم یشترط فیها القضاء  الاحتیاليكما أن جریمة البقاء ، 5داخل النظام المعلوماتي مشروع

لدى المجرم نیة الإضرار بالنظام المعلوماتي بل یكفي أن یقوم بمجرد البقاء  الفرنسي أن تتوافر

فقط إذا كان غیر مشروع، و قد یتسبب المجرم زیادة عن بقائه الغیر مشروع في النظام إلى 

  .6الإضرار بهذا الأخیر

  

  

  

  

  

  .43ق، صقارة أمال، المرجع الساب - 1

  .، المرجع السابقج.ع.قمكرر فقرة أولى من  394انظر المادة - 2

  .133، ص1999علي عبد القادر قهوجي،الحمایة الجنائیة لبرامج الكمبیوتر، المكتبة القانونیة القاهرة،سنة  - 3

   .133علي عبد القادر قهوجي، المرجع نفسه، ص- 4

  .68،85، ص2002العام، الدیوان الوطني لللأشغال التربویة، الجزائر،أحسن بوسقیعة، الوجیز في القانون الجزائي  - 5

  .43قارة أمال، المرجع السابق، ص - 6
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وقد نص قانون العقوبات على أنه ، تضاعف العقوبة إذا ترتب على ذلك حذف أو تغییر 

  .1...المنظومة لمعطیات

داخل النظام، ویتمثل هذان یتبین أن المادة نصت على ظرفي تشدید لعقوبة الدخول أو البقاء 

في حالة ما إذا نتج عن الدخول أو البقاء غیر المشروع محو أو تعدیل البیانات التي  الظرفان

أو عدم قدرة النظام على تأدیة وضیفته ، و یكفي لتوافر هذا الظرف المشدد أن  یحتویها النظام،

بین النتیجة التي تحققت، وهي سببیة بین الدخول أو البقاء غیر المشروع و  تكون هناك علاقة

  .قدرته على أداء وظیفته، أو تعدیل البیانات محو النظام أو عدم

  

  الركن المادي في جریمتي الغش المعلوماتي و الإتلاف المعلوماتي: الفرع الثاني

 

تعد جریمة الغش المعلوماتي في مجال المعالجة الآلیة :  المعلوماتي في جریمة الغشأولا ــ 

من أخطر طرق الغش التي تقع في هذا المجال و لاسیما بعد تراجع المحررات و  للمعطیات

و الصكوك الورقیة في حین غزت المحررات الإلكترونیة كل المجالات  المستندات و الوثائق

إثبات الغش في هذا المجال ، أو هو تغییر الحقیقة في مستند  مما زاد صعوبة اكتشاف و

عادیا بل هي عبارة عن تسجیلات إلكترونیة أو محررات  د هنا لیس مستندارسمي و لكن المستن

 .إلكترونیة

خاصة مع تزاید حجم ....عن طریق الغش : ... وقد أشار المشرع بخصوص الغش بقوله 

الواقعة عل المعطیات المخزنة داخل الحاسب الآلي التي تمس الأفراد في حقوقهم  الاعتداءات

الخاصة و أمام تزاید فرص الأشخاص للعبث و التلاعب في معطیات  و أموالهم و حیاتهم

بالشكل الذي یفقد الثقة بالتقنیة و یمس مراكز الأفراد بات من  الحاسب بتبدیلها و تحویرها

  . 2ضمان أمنها و سلامتها من كل تبدیل وغش الواجب بسط الحمایة لهذه المعلومات و

لوماتي في تغییر الحقیقة في محرر معلوماتي بإحدى و یتمثل الركن المادي لجریمة الغش المع

التي نص علیها القانون وهو تغییر من شأنه أن یسبب ضرار ومن هنا و لقیام هاته  الطرق

  :توافر ثلاثة عناصر أساسیة الجریمة لا بد من

  

  .، القانون السابق ج.ع.ق 3-2مكرر  492 أنظر المادة - 1

  .107السابق، ص محفوظ أحمد عبابنة، المرجع  - 2
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  وجود محرر  -

  .بإحدى الطرق المنصوص علیها قانونا تغییر الحقیقة -

  .أن یترتب على ذلك ضررا -

  :وجود محرر -1

لعل من أهم العقبات التي واجهت تطبیق النص الخاص بالغش المعلوماتي هي وجود محرر، 

و ذلك بطبع  فمستند المعلومات ینتج عن إصدار أمر من مشغل الجهاز إلى الطابعة

المعلومات التي تم معالجتها آلیا داخل جهاز الكمبیوتر، حیث أن البیانات بإدخالها تتم 

معالجتها و تتحول إلى معلومات مفیدة، و یشترط أن یظهر مستند المعلومات لحیز الوجود، فلا 

 أن یتم الغش على المستندات المطبوعة على أوراق بواسطة طباعة، فیمكن أن یتمیشترط 

التزویر على المعلومات المعالجة آلیا داخل جهاز الكمبیوتر و المسجلة على قرص صلب أو 

قرص مرن و من هنا یمكن القول بتطبیق ذلك على برنامج كمبیوتر، عندما یكون هذا البرنامج 

قد دون على أسطوانة أو شریط ممغنط محررا، ومن ثم فإن تغییر الحقیقة فیه یعد غشا أو 

ال المعطیات المخزنة إلى جسم مادي، یأخذ صفات المحرر المكتوب، الذي یمكن تزویر لانتق

  .1قراءته بالعین عن طریق الكمبیوتر و الكشف عن مضمونه من قبل الغیر

  :تغییر الحقیقة -2

یقصد بتغییر الحقیقة هو إبدالها بما یغایرها، و بالتالي فلا یعتبر تغییرا للحقیقة أي إضافة 

لمضمون المحرر طالما ظل مضمون المحرر على حالته قبل الإضافة أو الحذف، و یقوم ذلك 

بأي صورة سواء بصدد المستندات المعلوماتیة في حالة حذفها أو إضافتها أو التلاعب فیها 

بیانات مخزنة في ذاكرة الآلة أم كانت تمثل جزءا من برنامج التشغیل أو برنامج التطبیق كانت ال

   .و یجب في هذه الحالة أن تكون محلا للتجریم

  :الضرر -3

و هو عنصر أساسي في جریمة الغش المعلوماتي، فإذا تخلف الضرر انتفى التزویر و لو 

  الغش المعلوماتي، و لا یشترط القانون  توافرت كل أركانه، فالضرر عنصر جوهري في جریمة

  

  

  . 135-134، ص2010، الحمایة الجنائیة لبرامج الكمبیوتر أسالیب و ثغرات، دار الهدى، الجزائر، طبعة خثیر مسعود - 1
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وقوع ضرر  بالفعل بل یكفي احتمال وقوعه، و یكفي لقیام التزویر أن یكون الضرر مادیا أو 

من عدمه مسألة تتعلق بالوقائع یفصل أدبیا أو فردیا أو اجتماعیا، و البحث في توافر الضرر 

فیها قاضي الموضوع، و نظرا لعدم كفایة النصوص المتعلقة بالغش في المحررات لمواجهة 

لوماتي الذي یقع في مجال المعالجة الآلیة للمعطیات، فقد عاقب المشرع الفرنسي الغش المع

على الغش المعلوماتي الذي یقع في المستندات المعالجة آلیا، سواء كانت داخل الجهاز أو 

  . 1خارجه

  : الركن المادي في جریمة الاتلاف المعلوماتي -ثانیا

ات إما صورة إجراء تعدیلات غیر مشروعة لها، قد یتخذ الركن المادي لجریمة إتلاف المعلوم

  :أو تدمیرها أو الإدخال غیر المشروع للمعلومات داخل أنظمة الحاسبات الآلیة

یشكل التعدیل غیر المشروع للمعلومات المبرمجة آلیا : التعدیل غیر المشروع للمعلومات -1

كل تغییر غیر مشروع واحد من أكثر صور إتلاف المعلومات شیوعا، و یمكن تعریفه بأنه 

  .للمعلومات و البرامج یتم عن طریق استخدام إحدى وظائف الحاسب الآلي

و قد فرقت التوصیة الصادرة عن المجلس الأوربي المتعلقة بجرائم المعلوماتیة بین التعدیلات 

التي تؤدي إلى نتائج سلبیة تتعلق بحالة المعلومات و البرامج و بین التعدیلات غیر المصرح 

ها و التي لا تؤدي إلى إحداث هذه النتائج بل قد تساعد على تحسین أي من المكونات ب

  .2المنطقیة للحاسب الآلي و نظامه

یعد تدمیر المعلومات بدوره صورة من صور الإتلاف و إن كان أبعد : المعلومات  تدمیر -2

أثرا من مجرد إجراء بعض التعدیلات للمعلومات، و قد أوصى التقریر الصادر عن المجلس 

الأوربي بخصوص جرائم المعلوماتیة بتجریم الأفعال التي تؤدي إلى تدمیر المعلومات، و لققد 

ة عن المجلس الأوربي بین شكلین من أشكال التدمیر الذي یلحق میزت التوصیة الصادر 

بالمعلومات، الأول یتعلق بمحو المعلومات تماما، و الثاني بإخفاء المعلومات بحیث لا یمكن 

  على ذلك محو تماما، و یذهب البعض إلى أن إخفاء المعلوماتالوصول إلیها دون أن یترتب 

       

   

  

  .137السابق، صخثیر مسعود، المرجع - 1

  . 418،ص2010دوح إبراهیم، فن التحقیق الجنائي في الجرائم الالكترونیة، دار الفكر الجامعي،الإسكندریة، سنةخالد مم - 2
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دون محوها لا یمكن أن یشكل تدمیرا لها، و هو ما یعني أن إخفاء المعلومات في هذه الحالة 

  .1لا یعدو أن یكون یكون تعدیلا و لیس تدمیرا

  

  .بالمعطیات الرقمیة المتعلقةالركن المعنوي في الجرائم : طلب الثانيالم
  

لا یكفي للقول بوجود جریمة ما مجرد قیام الواقعة المادیة التي تخضع بنص جریمة و لا 

تخضع لسبب من أسباب الإباحة، بل لا بد من أن تصدر هذه الواقعة عن إرادة فاعلها و ترتبط 

بها ارتباطا معنویا و هو ما یعبر عنه بالركن المعنوي للجریمة بمعنى وجود رابطة معنویة أو 

سیة تربط بین مادیات الجریمة و نفسیة فاعلها بحیث یمكن القول بأن الفعل هو نتیجة صلة نف

لإرادة الفاعل، فالركن المعنوي هو المسلك الذهني و النفسي للجاني باعتباره محور القانون 

هذا الركن تتحقق كافة مقومات المسؤولیة الجنائیة من إسناد و الجنائي، ذلك لأنه في إطار 

  .2إقرار حق الدولة في العقاب الذي یبنى على هذه المقوماتإذناب مع 

لذلك یتكون الركن المعنوي لجرائم المعطیات الرقمیة من عنصریها أي العلم و الإرادة، فالعلم 

هو إدراك الفاعل للأمور، أما الإرادة فهي اتجاه السلوك الإجرامي لتحقیق النتیجة طبقا للمبادئ 

العقوبات، و قد یكون القصد عاما أو خاصا، فالقصد الجنائي العام  العامة المعروفة في قانون

هو الهدف المباشر للسلوك الإجرامي و ینحصر في حدود ارتكاب الفعل، أم القصد الخاص 

كتفي الجاني بالفعل بل یتأكد من إزهاق لا یفهو الغایة من تحقیق النتیجة مثلا في جریمة القتل 

  .روح المجني علیه

الفاعل في جریمة المعطیات الرقمیة یوجد سلوك إجرامي نحو ارتكاب فعل غیر  و الأصل أن

مشروع أو غیر مسموح به مع علمه و قاصدا ذلك و مهما یكن لا یستطیع إثبات انتفاء علمه 

كركن للقصد العام، إذن فالقصد الجنائي العام متوافر في جمیع الجرائم المعلوماتیة أو 

  اء و لكن هذا لا یمنع أن بعض الجرائم الالكترونیة تتوافر فیها القصد الإلكترونیة دون أي استثن

      

       

  

  .419خالد ممدوح إبراهیم، المرجع نفسه، ص  - 1

  . 24،ص2012خمایسیة حفیظة،التعاون الدولي في مكافحة جرائم الانترنیت،رسالة ماجستیر، المركز الجامعي خنشلة،سنة - 2
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 .1عبر الشبكة تشویه السمعة عبر الإنترنیت، جرائم نشر الفیروسات الجنائي الخاص مثلا جرائم

  

  :   الركن المعنوي في جریمة الدخول و البقاء غیر المشروع داخل نظام المعالجة الآلیة: الفرع الأول

، حیث "2كل من یدخل أو یبقى عن طریق الغش:"نجده قد نص على ج.ع.قلرجوع إلى با

قیام جریمة الدخول غیر المصرح به إلى نظام كمبیوتر، فالأفعال التي للركن المعنوي أهمیة في 

تقوم علیها هذه الجریمة یقوم بها كل مستخدمو الكمبیوتر، و من بین كل هذه الأفعال لا یمكن 

تجریم سوى تلك التي یتحقق بشأنها القصد الجنائي، فالركن المعنوي في جریمة الدخول و البقاء 

  :راسة القصد العام و الخاص لدلك سنتطرق إلىغیر المشروع یتطلب د

یتطلب القصد العام أن یحیط علم الجاني بكل واقعة ذات أهمیة قانونیة في تكوین : القصد العام

الجریمة، فكل ما یتطلبه القانون من وقائع لبناء أركان الجریمة و استكمال عناصرها یتعین أن 

یشمله علم الجاني، و لكن علم الجاني لا یقتصر نطاقه على الوقائع التي تدخل في تكوین 

ا یتعین أن یحیط أیضا بالتكییف الذي تتصف به بعض هذه الوقائع و تكتسب الجریمة، و إنم

به أهمیتها في نظر القانون، حیث أن عددا من الوقائع التي تقوم بها الجریمة لا تمثل أهمیة 

اكتسبت وصفا معینا، فإن تجردت من هذا الوصف فقد تجردت من في نظر القانون، إلا إذا 

عد صالحة لتقوم بها الجریمةالأهمیة القانونیة و لم ت
3

 .  

فهو أن یتوقع الجاني حین یأتي فعله النتیجة الإجرامیة التي سوف تترتب : أما القصد الخاص

على الفعل، فتوقع النتیجة هو الأساس النفسي الذي تقوم علیه إرادتها، فحیث لا یكون التوقع لا 

توقع الفاعل هي النتیجة التي یحدده نتصور وجود الإرادة، و النتیجة التي یجب أن یتجه إلیها 

القانون، و هي الدخول غیر المصرح به إلى النظام و لا یشترط أن یتجه التوقع إلى الآثار 

غیر المباشرة التي لا یدخلها القانون في تحدید النتیجة، فالقصد الجنائي یتوافر و لو لم یتوقع 

  سوف یدخل إلى نظام غیر مصرح له  الجاني هذه الآثار، فیتعین إذن أن یتوقع الجاني أنه
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  .بالدخول إلیه و لا یشترط أن یتوقع الضرر الذي سوف یلحق النظام من إجراء هذا الدخول

المصرح به، أن یكون مالك النظام قد وضع قیودا للدخول إلى النظام و كذلك من الدخول غیر 

القیود، أو كان الأمر یتطلب سداد مبلغ نقدي لم یسدده الجاني و قام لم یلتزم الجاني بهذه 

بالدخول غیر المشروع إلى النظام، و یلاحظ في هذا الصدد أن المشرع الجزائري یعاقب على 

الدخول المجرد غلى النظام المعلوماتي، فبمجرد الدخول تقوم به الجریمة حتى ولو لم یترتب 

  .من وراء الدخول نفع أو فائدة طالما الدخول غیر مشروععلى دخوله ضرر أو یتحقق له 

و یتحقق فعل الدخول كذلك، كلما دخل الجاني إلى النظام كله أو جزء منه الدخول إلى شبكة 

الاتصال أو البرامج، و یتحقق الدخول غیر المشروع كذلك متى كان مسموحا للجاني بالدخول 

خر غیر مسموح له بالدخول فیه مثلا أو أن الجاني لجزء معین في البرامج فیتجاوزه إلى جزء آ

معد للجمهور، و لكنه  يالالكترونو هو موقع للبیع  www.amazon.comدخل على موقع 

تجاوز الموقع إلى البیانات الخاصة بإعدادات الموقع و تنظیمه، في حین أن هذه البیانات و 

المعلومات لا یجوز للجمهور الاطلاع علیها، فهنا یكون فعل الجاني مكونا لجریمة الدخول 

   . 1غیر المشروع رغم أن الموقع مفتوح للجمهور

  

  . و إتلافھا المعنوي في جریمة الاعتداء على سیر نظام المعالجة الآلیة للمعطیاتالركن : الفرع الثاني

نص قانون العقوبات على : في جریمة الاعتداء على سیر نظام المعالجة الآلیة للمعطیات: أولا

أو اتفاق تألف بغرض الإعداد لجریمة أو أكثر من الجرائم  كل من شارك في مجموعة" 

لذلك  2....المنصوص علیها في هذا القسم و كان التحضیر مجسدا بفعل أو عدة أفعال مادیة 

الاعتداء على سیر نظام المعالجة الآلیة للمعطیات  جریمة عمدیه لأن أفعال  تعتبر جریمة

لتعطیل تعد من الأفعال العمدیة، و هذا ما یمیزه عن الاعتداء المتمثلة في أفعال العرقلة و ا

الاعتداء غیر العمدي لسیر النظام الذي یعتبره ظرف مشدد لجریمة الدخول و البقاء غیر 

  . 3المشروع داخل النظام، و علیه فالقصد الجنائي المفروض ینتج من طبیعة الأفعال المجرمة
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و العمدیة على المعطیات یتخذ فیها القصد الجنائي بعنصریه العلم  عتداءاتالاو جریمة 

الإرادة، فیجب أن تتجه إرادة الجاني إلى فعل الإدخال أو المحو أو التعدیل، كما یجب أن یعلم 

الجاني بأن نشاطه الإجرامي یترتب علیه التلاعب في المعطیات، و یعلم أیضا أنه لیس له 

الحق في القیام بذلك، و أنه یعتدي على صاحب الحق في السیطرة على تلك المعطیات بدون 

ته، و یشترط لتوافر الركن المعنوي بالإضافة إلى القصد الجنائي نیة الاعتداء، لكن هذا لا موافق

یعني ضرورة توافر قصد الإضرار بالغیر بل تتوافر الجریمة و یتحقق ركنها بمجرد فعل 

الإدخال أو المحو أو التعدیل مع العلم بذلك واتجاه الإرادة إلیه، و إن كان الضرر قد یتحقق 

  .اقع نتیجة للنشاط الإجرامي إلا أنه لیس عنصرا في الجریمةفي الو 

  :في جریمة إتلاف المعلومات: ثانیا

یشترط لقیام هذه الجریمة توافر القصد العام فیكفي هذا القصد لثبوت علم الجاني بأن الأموال 

التي یتعدى علیها بالإتلاف هي ملك للغیر و أن فعله من شأنه أن یتلف الشيء أو یجعله 

معطل أو یجعله غیر صالح للاستعمال أو ینقص قیمته، و یجب أیضا أن تتجه إرادة الجاني 

إلى إحداث الإتلاف أو التخریب أو التعطیل و ینتج عن فعله تحقق الضرر المترتب على 

  .جریمته مع علمه أن فعله غیر شرعي

و فعل الإتلاف یتطلب وجود القصد الجنائي و یكفي قیام القصد العام في اتجاه نیة الجاني إلى 

إتلاف الأموال الثابتة أو المنقولة و یتطلب علم الجاني بأن فعله یؤدي إلى إتلاف أموال 

ي مملوكة للغیر، فإن عدم العلم هنا ینفي القصد الجنائي، و یجب أیضا اتجاه الإرادة للفعل الذ

یؤدي إلى الإتلاف، لأن الجریمة عمدیة ففي الجریمة المتعلقة بإعاقة سیر نظام معلوماتي أو 

بالاعتداء على المعلومات الموجودة داخل الجهاز تتجه إرادة الجاني إلى الجریمة المتعلقة 

، فمن یعمل 1إتلاف المال و ذلك بوضع برنامج من شأنه أن یغیر المعلومات أو یقوم بمحوها

العمل الإجرامي فهو على درجة عالیة من الناحیة التقنیة ، و بناءا على ذلك فهو یعلم  هذا

  بالفعل بأن هذه الأموال التي تتجه إرادته إلى إتلافها مملوكة للغیر فإن القصد الجنائي یكون 
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متوافر و تقوم الجریمة المنصوص علیها باكتمال أركانها أما لو كان الإتلاف ناتج عن حدث 

غیر مقصود، كما لو وقع شئ من العامل أو الموظف على الجهاز أدى إلى إتلاف جزء منه 

    .1تسبب عنها إعاقة النظام المعلوماتيفلا تقوم جریمة الإتلاف العمدي التي 

      

  .الركن المعنوي في جریمة السرقة في نظام المعالجة الآلیة للمعطیات: الثالثالفرع 

المعلومات تصبح لأن تكون محلا للسرقة فإن جانب من الفقه الجنائي یسلم بأن  كما سبق

بالاعتداء علیها و اغتصابها من حوزة صاحبها فالمعلومات لها قیمة تقدر بثروات طائلة، و 

المعنویة و لذلك فهي تصلح محلا للسرقة و یتم الحصول على هذه المعلومات من الأموال 

المعلومات عن طریق الحصول على كلمة السر و السرقة المعلوماتیة یترتب علیها ضرر للغیر 

فقد تكون السرقة بهدف إفشاء سر و یكون ذلك بدخول الجاني إلى نظام معلوماتي خاص و 

  . 2علیها ءیط أو بطباعتها أو نقلها و الاستیلایلتقط المعلومة أو یسرقها بطریقة نسخ شر 

و في كل الأحوال فإن السرقة المعلوماتیة لا یترتب علیها خروج المعلومات من حیازة صاحبها 

  .أو الحائز القانوني لها و لكن تخرج فقط من هذه المعلومات

ینفي القصد إن الخطأ الذي ینصب على رضا المجني علیه ینفي فعل العلم و : فالقصد العام

الجنائي كمن یأخذ برنامجا معتقدا أن صاحبه راض عن ذلك فینتفي هنا عنصر العلم و من 

یستولي على دعائم بها معلومات أو من دخل خطأ على برنامج بالرقم السري فإنه لا یعد 

  .مرتكبا لجریمة السرقة

ي خاص و هو الذي تعد السرقة جریمة عمدیة یفترض لإثباتها توافر قصد جنائ: القصد الخاص

یعبر عن نیة التملك، لأنها هي التي تكشف عن نیة الجاني في حیازة الشئ المعلوماتي و 

یستدل على توافر القصد من القرائن و الظروف، و نیة التملك التي تتجه إلیها إرادة الجاني هو 

اه الإرادة فبالإضافة إلى ضرورة اتج) العلم و الإرادة(عنصر یضاف إلى عنصر القصد العام 

إلى سرقة الشئ المعلوماتي مع علم الجاني أنه یسرق شئ مملوك للغیر یضاف إلیهما عنصر 

  .  3نیة الاستحواذ على الشئ المسروق
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  بالمعطیات الرقمیة و الجزاءات المقررة لھا المتعلقةإثبات الجرائم  :لفصل الثانيا

  

إلى القضاء یعتبر من حیث الترتیب الزمني آخر مرحلة یمكن اللجوء إلیها،  الارتكانلما كان 

ذلك یجب أن یكون ممن كانت مصالحه مهددة سواء أكانت تلك المصالح محمیة  فإن

  للاعتداءغیر زجریة كما یجب أن یكون ذلك اللجوء مقرونا بوسائل مثبتة  بمقتضیات زجریة أو

  .على تلك المصالح أو مهددة للمراكز

و كما هو معلوم فإن فكرة الإثبات بصفة عامة یمكن أن تندرج في سیاق الصراع القائم بین  

مدرسة الإثبات الحر و مدرسة الإثبات المقید و مدرسة الإثبات المختلط ، و لذلك یبدو  كل من

جدا أن نقف عند نطاق الأخذ باتجاهات تلك المدارس في المجال الجنائي عموما و  من المفید

الجریمة الماسة بالمعطیات الرقمیة على وجه الدقة على اعتبار أن حداثة ظهور  ال إثباتمج

یطرح العدید من الإشكالات التي تنبع من صمیم طبیعة الجریمة الرقمیة  هذا النوع من الجرائم

بأن الطبیعة المادیة للجریمة الإلكترونیة تفرض على الجهات المكلفة  ذاتها، و هكذا یمكن القول

  الوسائل الجدیدة و الكفیلة بالكشف عن تلك الجرائم من جهة  بإنفاذ القانون ضرورة التعامل مع

  .و تحدید مرتكبیها من جهة أخرى

و في ظل الصعوبات التي تطرحها الجریمة الإلكترونیة سواء على المستوى الواقعي أو القانوني  

لوجود هوة فارقة بین مستوى  نظراة مجازف رائمالبحث في نظام إثبات هذا النوع من الج یبدو

التشریعي للجریمة الماسة بالمعطیات الرقمیة و التطور الذي یشهده هذا النوع من  التنظیم

الهوة التي یمكن و صفها بالمتطورة وفق متتالیة هندسیة تجعل من المستحیل  الجرائم ، و هي

  .بجمیع حیثیاتها و جوانبها على المشرعین الإحاطة

بالمعطیات  إثبات الجرائم الماسة:وقد قسمنا هذا الفصل إلى مبحثین تناولنا في المبحث الأول  

  .الرقمیة، وفي المبحث الثاني الجزاءات المقررة للجرائم الماسة بالمعطیات الرقمیة
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  بالمعطیات الرقمیة المتعلقةإثبات الجرائم : المبحث الأول

  

بالمعطیات الرقمیة أمرا صعبا، فإن الصعوبة  المتعلقةإذا كان البحث في مسألة إثبات الجریمة 

انطلاقا من تعریف الجریمة الإلكترونیة ذاتها على اعتبار أن التعریف یعتبر مدخلا أساسیا  تبدأ

ضي وسائل إثبات معینة دون غیرها و مدى السلطات التي یتمتع بها القا اعتمادنطاق  لتحدید

القانونیة لتلك الوسائل أو ما یملكه الأطراف من حریة في التعامل مع نفس  في تقدیر القیمة

یذهب معظم المهتمین إلى القول بأن الجریمة الإلكترونیة باعتبارها مظهرا  وسائل الإثبات، لذلك

الإجرامي لا یمكن تصورها إلا من خلال ثلاث مظاهر، إما أن  جدیدا من مظاهر السلوك

اقترافها بوسائل إلكترونیة أو معلوماتیة، أو في شكل  جسد في شكل جریمة تقلیدیة یتمتت

قاعدة المعطیات و البیانات أو البرامج  للوسائل المعلوماتیة ذاتها و على رأسها استهداف

إلكترونیة كما هو الأمر مثلا بالنسبة  المعلوماتیة، أو أن یتم اقتراف الجرائم العادیة في بیئة

  .ئم الصحافةلجرا

دور المعاینة في إثبات الجرائم : وقد قسمنا هذا المبحث إلى مطلبین تناولنا في المطلب الأول

دور الشهادة و الخبرة في إثبات : بالمعطیات الرقمیة، في حین تناولنا في المطلب الثاني الماسة

  .ةبالمعطیات الرقمی الجرائم الماسة

  

  بالمعطیات الرقمیة المتعلقةدور المعاینة في إثبات الجرائم : المطلب الأول

  

مع تزاید استخدام الكمبیوتر و الانترنیت و الشبكات الداخلیة و الخارجیة تزایدت نسبة الاعتداء 

على المعطیات بشكل كبیر باستخدام تقنیات جدیدة و متطورة یعمد إلیها مرتكبو الجرائم، سواء 

مة تمت عبر الكمبیوتر أم جریمة تمت على الكمبیوتر و لذلك كان من الواجب على كانت جری

ضابط الشرطة القضائیة الانتقال إلى ذلك المكان، لمعاینة و إثبات الآثار المادیة للجریمة و 

  المحافظة علیها و إثبات حالة الأماكن و الأشخاص و كل ما یفید في كشف الحقیقة، و كذا    



37 
 

  .1الجمهوریة فورا لكي ینتقل بدوره إلى محل الجریمة في حالة الجنایة المتلبس بهاإخطار وكیل 

  

  بالمعطیات الرقمیة المتعلقةفي الجرائم  يتعریف معاینة الدلیل الالكترون: الفرع الأول

مشاهدة و إثبات الآثار المادیة التي خلفها ارتكاب الجریمة، بهدف المحافظة : یقصد بالمعاینة

  .خوفا من إتلافها أو محوها أو تعدیلهاعلیها 

و المعاینة من إجراء التحقیق الابتدائي، و یجوز للمحقق اللجوء إلیها متى رأى لذلك ضرورة 

تتعلق بالتحقیق، و الأصل أن یحضر أطراف الدعوى الجزائیة للمعاینة، و قد یقرر المحقق أن 

  .2متهم للحضوریجربها في غیابهم، و لا یلتزم المحقق بدعوة محامي ال

كذلك عرفت المعاینة بأنها إجراء بمقتضاه ینتقل المحقق إلى مكان وقوع الجریمة لیشاهد بنفسه 

الأخرى التي تفید في  ءو یجمع الآثار المتعلقة بالجریمة و كیفیة وقوعها و كذلك جمع الأشیا

  .3كشف الحقیقة

  :بالمعطیات المتعلقةإجراءات معاینة مسرح الجریمة  -

معاینة مسرح الجریمة أول إجراء یقوم به المحقق بعد تلقي البلاغ أو الإخطار به و ذلك تكون 

في ظروف قد لا یكون فیها عنصر الخصوم أو المتهمین قد ظهر بعد بهذه الصفة على ساحة 

هو كل محل أو وحدة من منشأة أو رقعة من الأرض : التحقیق، لذلك عرف مسرح الجریمة بأنه

ة و مركزها بحیث تكون میدانا لأنشطة الجاني أو الجناة من الفاعلین تضم بؤرة الجریم

الأصلیین عند ارتكاب الأفعال المؤثمة جنائیا و التي تدخل في إعداد الأعمال التنفیذیة المكونة 

  .للجریمة أو الشروع فیها

  عنها و   بالمعطیات الرقمیة فائدة في كشف الحقیقة المتعلقةو حتى تكون للمعاینة في الجرائم 

      

  

یجب على ضابط الشرطة القضائیة الذي بلغ بجنایة في حالة تلبس أن یخطر بها وكیل " ج.ج.إ.قمن  42نصت المادة - 1

  .  الجمهوریة على الفور ثم ینتقل بدون تمهل إلى مكان الجنایة و یتخذ جمیع التحریات اللازمة

  . 529،ص1998، دار النهضة العربیة، القاهرة، سنة3محمود نجیب حسني، شرح قانون الإجراءات الجنائیة،ط - 2

  .374، ص1980مأمون سلامة، قانون الإجراءات الجنائیة، دار الفكر العربي، الطبعة الأولى، سنة  - 3
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  :عن مرتكبها ینبغي مراعاة عدة قواعد و إرشادات أهمها ما یلي

حاسبة الإلكترونیة و الأجهزة الطرفیة المتصلة بها و المحتویات و الأوضاع العامة تصویر ال -

بمكانه، مع التركیز بوجه خاص على تصویر الأجزاء الخلفیة للحاسبة و ملحقاتها و مراعاة 

  .تسجیل وقت و تاریخ و مكان التقاط كل صورة

ام و الآثار الإلكترونیة الخاصة العنایة البالغة بملاحظة الطریقة التي تم بها إعداد النظ -

بالتسجیلات الإلكترونیة التي تتزود بها شبكات المعلومات بموافقة موقع الاتصال و نوع الجهاز 

  .1الذي تم عن طریق الولوج إلى النظام أو الموقع

ملاحظة و إثبات التوصیلات و الكابلات المتصلة بكل مكونات النظام حتى یمكن إجراء  -

  .نة و التحلیل عند عرض الأمر فیها على القضاءعملیة المقار 

وضع مخطط تفصیلي للمنشأة التي وقعت بها الجریمة مع كشف تفصیلي للمسؤولین علیها  -

  .و دور كل واحد منهم

فصل الكهرباء عن موقع المعاینة لشل فعالیة الجاني من القیام بأي فعل من شأنه التأثیر  -

  .على آثار الجریمة

ظفین عن أجهزة الحاسبة الإلكترونیة، و كذلك عن الأماكن الأخرى التي توجد بها إبعاد المو  -

  . 2أجهزة إلكترونیة

عدم نقل أي معلومة من مسرح الجریمة إلا بعد التأكد من خلو المحیط الخارجي لموقع  -

  .الجهاز الالكتروني من أي مجال مغناطیسي یمكن أن یتسبب في محو البیانات المسجلة

  

  

  

  

  .33، 32علي عدنان الفیل، المرجع السابق، ص  - 1

  .34علي عدنان الفیل، المرجع السابق، ص  - 2
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التحفظ عما قد یوجد بسلة المهملات، من الأوراق الملقاة أو الممزقة أو أوراق الكربون  -

المستعملة و الأشرطة و الأقراص الممغنطة غیر السلیمة و فحصها و رفع البصمات التي قد 

  .لها صلة بالجریمة المرتكبةتكون 

التحفظ على مستندات الإدخال و المخرجات الورقیة للجهاز ذات الصلة بالجریمة لرفع و  -

  .مضاهاة ما قد یوجد بها من بصمات

  

  بالمعطیات المتعلقةحجیة الدلیل الإلكتروني في إثبات الجرائم : الفرع الثاني

  :لكترونيموقف المشرع الجزائري من حجیة الدلیل الإ -1

لم ینص المشرع الجزائري صراحة على قبول الدلیل الالكتروني، و على هذا الأساس یمكن 

الذي ینص على مبدأ حریة الإثبات في المواد  ج.ج.إ.قمن  212الإعتماد على نص المادة 

من قانون الإجراءات  427الجنائیة تطبیقا لنظام الإثبات الحر، حیث یقابله نص المادة 

لذي ینص على ما لم یرد نص مخالف یجوز إثبات الجرائم بجمیع طرق الإثبات، و الفرنسي ا

یحكم القاضي بناءا على اقتناعه الشخصي، و في المقابل ینص قانون الإجراءات بجواز إثبات 

الجرائم بأي طریقة من طرق الإثبات ما عدا الأحوال التي نص فیها القانون على خلاف ذلك، 

مه وفقا لاقتناعه الخاص، و لا یصوغ للقاضي أن یبني قراره إلا على و للقاضي أن یصدر حك

  .   1الأدلة المقدمة له في معرض المرافعات و التي حصلت المناقشة فیها حضوریا أمامه

و من جهة أخرى یأتي إدراج المشرع لهذه المادة ضمن الأحكام المشتركة بطرق الإثبات، مما 

مام كل الجهات القضائیة، و بالتالي اعتمد المشرع الجزائري لا یدع مجالا للشك في تطبیقها أ

  ، وقد سایر المشرع الجزائري 2نظام الإثبات الحر كأصل عام و نظام الإثبات المقید كاستثناء

  

  .، القانون نفسهج.ج.إ.ق من 212أنظر المادة  - 1

،كلیة الحقوق،قسم القانون هفي الجزائر، أطروحة دكتورابوحلیط یزید،السیاسة الجنائیة في مجال مكافحة الجرائم الالكترونیة  - 2

  .     285، ص2016الخاص،جامعة باجي مختار عنابة، سنة 
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الاتجاه العالمي نحو الإتراف أكثر فأكثر بحجیة الأدلة الالكترونیة على إخلاف أنواعها مثل 

  . 2ین، و التوقیع و التصدي الالكترونی1الإثبات بالكتابة في الشكل الالكتروني

كذلك نص المشرع الجزائري على مراقبة الاتصالات على مراقبة الاتصالات الالكترونیة و حفظ 

المعطیات المتعلقة بحركة السیر و إلزام مؤدي الخدمات بحفظ الأدلة الالكترونیة و الاستعانة 

  .  3بكل شخص له مؤهلات لمساعدة الجهات القضائیة المختصة

في الإثبات الجنائي، نتیجة  ةالجزائري قد أخذ بحجیة الأدلة الالكترونییتبین لنا جلیا أن المشرع 

لانتشار الجرائم الالكترونیة بكافة أنواعها، و قصد تحقیق الفعالیة في مكافحتها، و هناك اتجاه 

دولي للاعتراف بحجیة المراسلات الالكترونیة بمختلف أنواعها و الاعتراف بحجیة الملفات 

ة، و حجیة الملفات ذات المخزنة في الأنظمة و مستخرجات الحاسوب و البیانات المسترجع

المدلول التقني و البحث و الإقرار بالإثبات بالكتابة في شكلها الالكتروني و تساویه في الحجیة 

مع التوقیع الفیزیائي، و التخلي شیئا فشیئا عن أدلة قیود تحد من الإثبات في البیئة التقنیة و 

الالكترونیة، كمبدأ المشروعیة، و  مع كل هذا یجب مراعاة المبادئ و الشروط التي تحكم الأدلة

مبدأ وجوب مناقشة الأدلة، و تأمین الدلیل الرقمي ضد التلاعب إضافة إلى صحة الوقائع 

  .   4الواردة بالدلیل

  

   

  

" و التي تنص على م.قو المتضمن  1975-09- 26المؤرخ في  58- 75من الأمر رقم  01مكرر  323أنظر المادة  - 1

بة في الشكل الالكتروني كالإثبات بالكتابة على الورق بشرط إمكانیة التأكد من هویة الشخص الذي یعتبر الإثبات بالكتا

  .أصدرها و أن تكون معدة و محفوظة في ظروف تضمن سلامتها

رقم  ر.جیحدد القواعد العامة المتعلقة بالتوقیع و التصدیق الالكترونیین  04-15من القانون  ىالفقرة الأول 02أنظر المادة  - 2

  .2015-02- 10الصادرة في  06

المتضمن القواعد الخاصة للوقایة من الجرائم  2009-08- 05المؤرخ في  - 04-09من القانون رقم  04،12أنظر المواد  - 3

  . 2009- 08-16المؤرخة في  47 ر.جالمتصلة بتكنولوجیا الإعلام و الاتصال و مكافحتها، 

  .285،286بوحلیط یزید، المرجع السابق، ص  - 4
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  .موقف التشریعات المقارنة من حجیة الدلیل الإلكتروني -2

تناولت عدد من التشریعات الدلیل الإلكتروني و حدد حجیته في الإثبات الجنائي، في حین 

  :طبقت بعض التشریعات القواعد العامة في الدلیل الإلكتروني ومن بین هذه التشریعات

المعلوماتیة و  ةالإجراءات الجنائیة الایطالي على الأدلنص قانون : موقف المشرع الایطالي -

طبق القواعد العامة في الإثبات على الأدلة المعلوماتیة إذ أعطى المشرع الایطالي الحریة 

، و منح المشرع الایطالي سلطة تقدیریة للقاضي في قبول أي دلیل لم 1للقاضي في قبول الأدلة

أنه ملائم و یساهم في كشف الحقیقة، واشترط القانون أن  ینص علیه القانون إذا اقتنع به ووجد

تكون الأدلة مشروعة أي تم الحصول علیها بصورة قانونیة، و أعطى الحق للأطراف بتقدیم 

  .   2أدلتهم و تخضع هذه الأدلة أیضا للسلطة التقدیریة للقاضي

  :كما نص المشرع على أنها

خذ القاضي القرار بدون تأخیر و یستبعد الأدلة تقبل الأدلة بناءا على طلب الأطراف و یت -

  .المحظورة من القانون و تلك التي تبدو تافهة أو عدیمة الأهمیة

  .یحدد القانون الحالات التي یجوز فیها للقاضي قبول الدلیل من تلقاء نفسه -

  .3یجوز إلغاء القرارات الصادرة بقبول الدلیل بعد سماع الأطراف في الخصومة -

القانون قبول الأوراق المكتوبة أو الوثائق الأخرى التي تمثل وقائع أو تشیر إلى و أجاز 

  أشخاص مسجلة عن طریق التصویر الفوتوغرافي أو السینمائي، أو أیة وسیلة أخرى و ذلك إذا 

     

  

  

عند طرح دلیل لا على أنه للقاضي  1988لسنة  447من قانون الإجراءات الجنائیة الایطالي رقم  189نصت المادة  - 1

ینظمه القانون الأخذ به إذا تبین أنه ملائم لضمان التحقیق من الوقائع و لا یؤثر على حریة الإرادة ، و یعمل القاضي على 

  .قبول الدلیل بعد سماع أقوال الأطراف حول طرق الحصول علیه

  .229ص .2011دار الكتب القانونیة ،مصر ، ،التفتیش في الجرائم المعلوماتیة، دراسة تحلیلیة ، حسین سامي جلال فقي - 2

  .من قانون الإجراءات الجنائیة الایطالي، المرج نفسه 190أنظر المادة  - 3
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تلفت الوثیقة الأصلیة لأي سبب أو ضاعت أو سرقت و لم یكن من المستطاع استعادتها جاز 

یجب : لجریمة بأنه، كما أكد في نص المادة على قبول الوثائق التي تشكل ا1استخدام صورة لها

  . 2قبول الوثائق التي تشكل جسم الجریمة

و من خلال ما تقدم یمكن تبین القواعد العامة للإثبات التي جاء به القانون الایطالي و ذلك 

لعدة أسباب منها أن المشرع الایطالي ترك الحریة للقاضي في تقدیر الدلیل أ منحه السلطة 

یل من عدمه، كما أجاز لأطراف الدعوى تقدیم الأدلة التي التقدیریة الواسعة في الأخذ بالدل

لدیهم و التي سیدرسها القاضي و یتخذ القرار بقبوله أو رفضها، كذلك أجاز القانون قبول 

الأوراق المكتوبة أو الوثائق الأخرى التي تم الحصول علیها عن طریق التصویر أو أیة وسیلة 

نها الأدلة المعلوماتیة المفرغة على ورق أو المسجلة أخرى، و هذه العبارة یمكن أن تندرج ضم

  .3على أقراص مغناطیسیة أو أیة دعامة تخزین أخرى

  : موقف المشرع الألماني -

أما قانون الإجراءات الجنائیة الألماني فلم یورد نصا یحدد حجیة الأدلة المعلوماتیة، و بالتالي 

دة في القانون، و قد نص القانون على أنه تفصل تطبق القواعد العامة في الإثبات الجنائي الوار 

المحكمة فیما یتعلق بالأدلة المقدمة وفقا لاقتناعها الحر تبعا للمناقشات في مجموعها، وحدد 

القانون الألماني الأدلة التي یمكن للمحكمة قبولها حسب قناعتها، و هي الاعتراف و الشهادة، 

دات، و على الرغم من أن القانون الألماني قد حدد و تقاریر الخبراء، و المعاینة، و المستن

الأدلة إلا أن القضاء الألماني یمیل إلى التوسع في قبول الأدلة فقد قبل الشهادة المسموعة 

بشرط تعزیزها بأدلة أخرى إلا أن المستندات التي اعتبرها القانون أدلة إثبات جرى تحدیدها على 

  لذلك أعطى القانون الألماني تلك المستندات التي یمكن قبولها، ةوجه العموم و لم تحدد ماهی

  

  

  .من قانون الإجراءات الجزائیة الایطالي، القانون السابق 02، 01الفقرة  234أنظر المادة  - 1

  .  من قانون الإجراءات الجزائیة الایطالي، القانون السابق  235أنظر المادة  - 2

  .300السابق ، ص سامي جلال فقي حسین، المرجع  - 3
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للقاضي الجنائي الحریة في قبول الأدلة و یمكن قبول الأدلة المعلوماتیة إذا تم تفریغها على 

  .    1الورق فتقبل كأدلة مستندات عادیة

  : موقف المشرع المصري -

لم ینص المشرع المصري على الدلیل الالكتروني و بالرجوع إلى القواعد العامة في الإثبات 

لواردة فیه یلاحظ  أنه ینص على أنه یحكم القاضي في الدعوى حسب العقیدة التي الجنائي ا

تكون لدیه بكامل حریته و مع ذلك فلا یجوز أن یبني حكمه على دلیل لم یطرح أمامه في 

الجلسة، كما نص على أن للمحكمة أن تأمر و لو من تلقاء نفسها أثناء نظر الدعوى بتقدیم أي 

ور الحقیقة، و یتبین أنه یمكن تطبیق القواعد العامة للإثبات في قانون دلیل تراه لازما لظه

الإجراءات الجنائیة المصري على الأدلة المعلوماتیة و تخضع هذه الأدلة للسلطة التقدیریة 

  .للقاضي في الأخذ بالدلیل أو رفضه

  

  بالمعطیات الرقمیة المتعلقةدور الشھادة و الخبرة في إثبات الجرائم : المطلب الثاني

  

إن الشهادة في مجال الجریمة الرقمیة لا یختلف من حیث ماهیتها عنها في الجریمة التقلیدیة، 

و أمر سماع الشهود متروك لفطنة المحقق و مرتبط بظروف التحقیق، و بما أن الشهادة من 

كما تعاظم دور  أقدم وسائل الإثبات كان لزاما الرجوع إلیها حتى في هذا النوع من الجرائم،

الإثبات العلمي للدلیل مع ظهور الجرائم الرقمیة، و ضرورة اشتقاق الأدلة الرقمیة المطلوبة 

للإثبات في هذه الجرائم و كشف أنماط الجرائم المرتكبة باستخدام الحاسب الآلي، و هو الدور 

حا لفحص الأدلة الذي یضطلع به الخبراء القضائیین فأصبح إنشاء المعامل الجنائیة مطلبا مل

الرقمیة، و لتقییم عملیة الإثبات الرقمي و تحلیل الجرائم في نطاق ما یعرف باسم نظم الخبرة 

  الأمنیة، و نظرا لحداثة الجرائم الرقمیة فإنها لم تأخذ القدر الكافي من الشرح و تقنین إجراءات 

  

  .301سامي جلال فقي حسین، المرجع السابق ، ص  - 1



44 
 

من الناحیة القانونیة أو الفنیة و هو ما ألقى على عاتق المعنیین بكشف و تحقیق إثباتها، سواء 

هذه الجرائم عبئا ثقیلا، حیث تلعب الخبرة القضائیة دورا مهما في إثبات هذه الجرائم فهي تنیر 

  . 1الطریق للقاضي الذي یهتدي به لتحقیق العدالة

  

  .بالمعطیات الرقمیة المتعلقةدور الشھادة في إثبات الجرائم : الفرع الأول

بأقوالهم عن وقائع ترتبط بالجریمة ) الشهود(الشهادة في إطار القاعدة الجنائیة هي إدلاء الغیر  

الجنائي، فهي بحسب الأصل أقوال یدلي بها الشهود تبین كیفیة حدوث ما  ءموضوع الإجرا

أركان الجریمة، و الأقوال التي ) شهود نفي(أو عدم تكامل ) شهود إثبات(یؤدي إلى بتكامل 

یدلي بها الغیر لیست محل رأي أو معتقد شخصي، و إنما مصدرها حقیقة ما، لذلك یتفق الفقه 

شاهد بشهادته إنما هو تقریر لما یكون قد رآه أو سمعه بنفسه أو و القضاء على أن إدلاء ال

  .  أدركه على وجه العموم بحواسه، لذلك قیل أن الشهود عم عیون القضاء و آذانهم

و تعد الشهادة من أقدم و أبرز وسائل الإثبات و الحصول على الأدلة حتى أنه یكاد لا یخلو 

نون الجنائي، و تتنوع الشهادة بحسب الجهة التي یتم منها تشریع إجرائي على مدار تاریخ القا

الإدلاء بها أمامها، و هذا التنوع لیس له تأثیر على قناعة محكمة الموضوع في نظام التنقیب و 

التحري حیث، یملك القاضي صلاحیة كبیرة في بناء قناعته بحسب ما یرتئیه و یتوافق مع ما 

  .    2هو مقرر في أوراق الدعوى

  : الشهادة تعریف -

الشهادة في الأصل هي إخبار الشخص بما یكون قد ره أو سمعه بنفسه أو أدركه على وجه 

العموم بحواسه، ومن ثم فإن الشهود یعتبرون دلیل مباشر في الدعوى، و الشهادة بمفهومها 

  التقلیدي قد تكون معلومات ناتجة عن استعمال الشخص لحواسه، مثل استعمال حاسة السمع 

   

عبد الناصر محمد محمود فرغلي،محمد عبید سیف سعید المسماري،الإثبات الجنائي في الأدلة الرقمیة من الناحیتین  - 1

  .23، ص2008القانونیة و الفنیة، دراسة تطبیقیة و مقارنة، الریاض، 
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صدرت عن شخص آخر، و قد تكون ناتجة عن فقد تأتي الشهادة نتیجة سماع الشخص لأقوال 

حاسة البصر كأن یشاهد الواقعة التي یدلي عنها الشاهد، و على العموم فإن ذلك كله یرجع 

  .إلى تقدیر قاضي الموضوع في الأخذ بهذه الشهادة أو عدم الأخذ بها

  :الشهادة في الجرائم الالكترونیة -

ة عبر الانترنیت، أو تلك الناتجة عن الحاسوب تعد شهادة الشهود في نوعیة الجرائم المرتكب

عامة، من الأدلة الهامة التي یمكن تقدیمها للمحكمة، لكونها عاملا حاسما یمثل منطق التعامل 

مع نوعیة هذه الجرائم، فقیام أحد العاملین في أحد الشركات مثلا بالإدلاء بأقوال محددة، و إن 

في موضوع آخر یمكن أن یكون ذو دلالة في هذا كانت تتخذ صفة العمومیة أثناء التحقیق 

الشأن، ففي جرائم العدوان على حقوق المؤلف فإن الشهادة التي تصلح أن تكون صادرة عن 

العاملین الذین تم تكلیفهم بالقیام بارتكاب النسخ الغیر مشروع، إذ یمكن مثلا أن یتولى النسخ 

لعدوان على حقوق المؤلف، مثل السماح أحد المهندسین العاملین في الشركة التي تتولى ا

  . 1لمتخصص في نسخ أجزاء من برمجیة لكي یتم رصدها في برمجیة أخرى

  :الشاهد الإلكتروني -

بالمعطیات هو التقني صاحب الخبرة و التخصص في تقنیة  المتعلقةیقصد بالشاهد في الجرائم 

هریة أو هامة لازمة للولوج إلى و علوم الكمبیوتر و الشبكات، و الذي تكون لدیه معلومات جو 

نظام المعالجة الآلیة للبیانات إذا كانت مصلحة التحقیق تقضي ذلك، و یطلق على هذا النوع 

من الشهود مصطلح الشاهد المعلوماتي تمییزا له عن الشاهد التقلیدي، و یشمل عدة طوائف 

  .2الخ...رو الصیانة مشغلو الحاسب، المبرمجون، المحللون، مهندسو الصیانة، مدی: أهمها

  :التزامات الشاهد الإلكتروني -

یتعین على الشاهد المعلوماتي أن یقدم إلى سلطات التحقیق ما یحوزه من معلومات جوهریة 

  لازمة للولوج في نظام المعالجة الآلیة للبیانات سعیا للبحث عن أدلة الجریمة بداخله، و السؤال 

  

  .950،951السابق، صعبد الأحد جمال الدین، المرجع  - 1

  .23،ص1997، التزامات الشاهد بالإعلام في الجرائم المعلوماتیة،دار النهضة العربیة، هلالي عبد االله أحمد - 2
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  الذي یطرح نفسه هل یلتزم الشاهد بطبع الملفات و الإفصاح عن كلمات المرور و الشفرات؟

  :هناك اتجاهان في هذا الصدد هما

أنه لیس من واجب الشاهد وفقا للالتزامات التقلیدیة للشهادة أن یقوم و یرى : الاتجاه الأول -

بطبع ملف البیانات أو الإفصاح عن كلمة المرور أو الشفرات الخاصة بالبرامج المختلفة، و 

یمیل إلى هذا الاتجاه الفقه الجنائي الألماني حیث یرى عدم التزام الشاهد بطبع البیانات المخزنة 

على أساس أن الالتزام بأداء الشاهد لا یتضمن هذا الواجب، كما أن في في ذاكرة الحاسب 

القانون التركي نص على أنه لا یجوز إكراه الشاهد لحمله على الإفصاح عن كلمات المرور 

  .  1السریة أو كشف شفرات تشغیل البرامج المختلفة

التي یتحملها الشاهد القیام  و یرى أنصار هذا الاتجاه أنه من بین الالتزامات: الاتجاه الثاني -

بطبع ملفات البیانات أو الإفصاح عن كلمات المرور أو الشفرات الخاصة بالبرامج المختلفة، 

حیث یرى اتجاه في الفقه الفرنسي أن القواعد العامة في مجال الإجراءات الجنائیة تحتفظ 

 مد من حیث المبدأ الالتزابسلطاتها في مجال الإجراءات المعلوماتیة و من ثم یتعین على الشهو 

بتقدیم شهادتهم، و من ثم یجب علیهم الإفصاح عن كلمات المرور السریة التي یعلمونها، و 

لكن رفض إعطاء المعلومات المطلوبة غیر معاقب علیها جنائیا إلا في مرحلة التحقیق و 

  .المحاكمة

لتحقیق إصدار الأمر للقائم و في هولندا یتیح قانون الحاسبة الإلكترونیة لسلطات التحري و ا

بتشغیل النظام لتقدیم المعلومات اللازمة لاختراقه و الولوج إلى داخله، كالإفصاح عن كلمات 

في داخله، كالإفصاح عن كلمات المرور السریة و الشفرات الخاصة بتشغیل البرامج المختلفة، 

صلحة التحقیق تستلزم و إذا وجدت بیانات مشفرة أو مرمزة داخل ذاكرة الحاسوب و كانت م

 .الحصول علیها، یتم تكلیف القائم على تشغیل النظام المعلوماتي بحل رموز هذه البیانات
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و في الیونان یمكن الحصول من القائم على تشغیل نظام الحاسبة على كلمة المرور السریة 

یمكن الحصول منه على بعض الإیضاحات الخاصة بنظامه  للولوج في نظام المعلومات ، كما

الأمني لكن لیس على الشاهد أي التزام بالنسبة لطباعة ملفات بیانات مخزنة في ذاكرة الحاسبة 

  .و ذلك لأنه یجب أن یشهد على المعلومات التي حازها بالفعل و لیس عن معلومات جدیدة

لمعلوماتیة أنه متى كان الشاهد المعلوماتي حائزا یعتبر جوهر الالتزام بالإعلام في الجرائم ا

لمعلومات جوهریة لازمة للبحث عن الأدلة تتطلبها مصلحة التحقیق فإنه یكون مطالبا بأن یعلم 

بها سلطات التحقیق و التحري على سبیل الإلزام و إلا تعرض للعقوبات المقررة للامتناع عن 

  .1الشهادة

 

 .بالمعطیات الرقمیة المتعلقةإثبات الجرائم دور الخبرة في : الفرع الثاني

یقوم المحقق الجنائي في مجال الكشف عن غموض الجریمة و فاعلیتها باتخاذ الكثیر من  

الإجراءات و الوسائل المتنوعة اللازمة لتحقیق هدفه، ولما كان ذلك یحتاج إلى جهد لا یستطیع 

بهم، ومنذ  الاستعانةمن أهل الخبرة و  الاستفادةالقیام به و تیسیرا علیه لأداء عمله مما اقتضى 

بدء ظهور الجرائم ذات الصلة بالحاسبة الإلكترونیة، تستعین الشرطة و سلطات التحقیق أو 

 المحاكمة بأصحاب الخبرة الفنیة المتمیزة في مجال الحاسبة الإلكترونیة، وذلك بغرض كشف

مساعدة المحقق في إجلاء جوانب  غموض الجریمة أو تجمیع أدلتها و التحفظ علیها أو

الغموض في العملیات الإلكترونیة الدقیقة ذات الصلة بالجریمة محل التحقیق، حیث تكتسب 

 الخبرة أهمیة بالغة في مجال الجرائم الماسة بالمعطیات الرقمیة كذلك فإن العلوم و التقنیات

ات في مجالها سریعة و المتصلة بها تنتمي إلى تخصصات عملیة دقیقة و متنوعة و التطور 

 متلاحقة لدرجة قد یصعب معها على المتخصص استیعابها و یمكن القول بصفة عامة بأنه لا 

 .25هلال عبد الإله أحمد،التزام الشاهد بالإعلام في الجرائم المعلوماتیة، المرجع السابق، ص - 1
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 مجها و شبكتها كذلكیوجد حتى الآن خبیر لدیه معرفة معمقة في سائر أنواع الحاسبات و برا

لا یوجد خبیر قادر على التعامل مع كافة أنماط الجرائم التي تقع علیها أو ترتكب بواسطتها و 

 :نظرا لأهمیة الخبرة في هذا المجال سنتطرق إلى

 :تعریف الخبرة -1

  یقصد بالخبرة، بصفة عامة المهارة المكتسبة في تخصص معین سواء بحكم العمل في ذلك

معا أي العمل و  الاثنینزمنیة طویلة أو نتیجة دراسات خاصة تلقاها أو نتیجة  التخصص لمدة

  .الدراسة

أما الخبرة القضائیة فهي إجراء التحقیق یعهد به القاضي إلى شخص ینعت بالخبیر، تتعلق 

 بواقعة أو وقائع مادیة یستلزم بحثها أو تقدیرها إبداء رأي یتعلق بها علمیا أو فنیا لا یتوافر في

، و الخبرة هي الوسیلة التي من 1الشخص العادي ولا یستطیع المحقق الوصول إلیه وحده

بالمعلومات  بالاستعانةخلالها تستطیع سلطة التحقیق و المحكمة تحدیدا التفسیر الفني للأدلة 

العلمیة، فهي في حقیقتها دلیل مستقل عن الدلیل القولي أو المادي، وإنما هي تقدیم فني لهذا 

لیل فهي في مجملها تقریر أو رأي فني صادر عن الخبرة في أمر من الأمور المتعلقة الد

و  "بالخبیر الإلكتروني الرقمي" بالجریمة و عادة ما یطلق على الخبیر في مجال جرائم الإنترنت

لا یشترط في الخبیر الكفاءة العملیة في مجال التخصص فحسب بل یجب أن تضاف إلیها 

على وجه الخصوص الجرائم ذات الصلة  لخبرة في المجال الذي تمیز فیه وسنوات من أعمال ا

بالحاسب الآلي فقد یتعلق الأمر بتزویر المستندات أو التلاعب في البیانات أو بالغش أثناء نقل 

على حرمة الحیاة الخاصة أو عرض صور أو  الاعتداءأو بث البیانات أو جریمة الأموال أو 

  .2عامةأفلام مخلة بالآداب ال

  

  .11،ص1990،مطبعة جامعة القاهرة،ةمحمود جمال الدین زكي،الخبرة في المواد المدنیة و التجاری - 1

محمد أبو علاء عقیدة،التحقیق و جمع الأدلة في مجال الجرائم الالكترونیة، بحث علمي مقدم الى المؤتمر العلمي الأول  - 2

  .  127،ص2003شرطة دبي مركز البحوث و الدراسات،دبي، ةالالكترونیة،أكادیمیحول الجوانب القانونیة و الأمنیة للعملیات 
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و یحدد المحقق للخبیر مهمته و المیعاد الذي یقدم فیه تقریره، و الأصل أن یباشر الخبیر عمله 

في حضور المحقق و تحت إشرافه و استثناءا أن یتم ذلك في غیابه، وبعد الحصول على 

لتفتیش یصبح الأمر سهلا حیث یمكن التعرف على بالرؤیة و لن المستندات خلال عملیة ا

یحتاج المحقق لأي مساعدة من قبل الخبیر و هذه المستندات مثل أدلة عمل النظام، سجلات 

إدارة الحاسبة الإلكترونیة، وثائق البرامج، السجلات، صیغ مداخلات البیانات و البرامج، وكذلك 

المطبوعة و یتم التخطیط على هذه المستندات و یمكن  صیغ مخرجات الحاسبة الإلكترونیة

  .تحدید ما إذا كانت كاملة أصلیة، أو صورا من خلال استجواب القائمین على حفظها

وقد یكون التخطیط على المواد المتعلقة بوسائل الحاسبة الإلكترونیة الأخرى أمرا أكثر تعقیدا 

، و یحتاج إلى معونة أحد الخبراء الموثوق مثل الأشرطة الممغنطة ، الأسطوانات ، البرامج 

فیهم حتى یتمكن المحقق من الإلمام بمحتویات الأشرطة أو الأسطوانات دون إحداث أي تغیر 

فیها ، و بالطبع فإن البحث عن المعلومات داخل جهاز الحاسب الإلكتروني ذاته یعد أمرا بالغ 

  .1التعقید و یحتاج إلى وجود خبیرا

 :لخبراء في الجرائم المعلوماتیةبا الاستعانة -2

بالخبراء وفق المنهج التقلیدي في الإجراءات الجنائیة یرتبط في الحقیقة بمنطق  الاستعانةإن 

تقلیدي یجب أن یعتمده المشرع الجزائري بحیث یسمح بتجاوزه في إطار الجرائم الماسة 

مة الموضوع من ندب بالمعطیات و ذلك فضلا عن قاعدة أنه لیس في القانون ما یمنع محك

خبراء غیر مقیدین بجدول المحكمة فإن هذا التوجه القضائي یجب أن یتم تطویره لكي یمكن 

  بالخبراء  للاستعانةدون حاجة لإبداء أسباب في منطوقها  الافتراضيبخبراء في العالم  الاستعانة

  بالخبراء ممتدا إلى أبعد الاستعانةمن خارج الجدول، على أن یشمل التطور إمكانیة أن تكون 
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من النطاق الإقلیمي والمادي ممثلا في الحدود المادیة بین الدول ویمكن أن یكون هؤلاء الخبراء 

  .رقمیة اتصالیةكونه یعد بیئة  الافتراضيفي خارج الإقلیم وهو أمر تسمح به مقومات العالم 

بمراكز وهیئات ومؤسسات حكومیة أو خاصة تعمل في بیئة تكنولوجیا  ستعانةالافیمكن مثلا 

المعلومات حیث كانت قصد استجلاء الغموض الفني في نظم الإنترنت ودون أن یكون ذلك 

مكلفا على النحو الذي یفترض حدوثه في العالم المادي وإنما كل ما یحتاج إلیه هو توافر بیئة 

المعلومات والإنترنت فإذا كان توافر مثل هذه البیئة الرقمیة أمكن رقمیة بتكنولوجیا  اتصالیة

  . 1استصدار تشریع یحقق المقصود القانوني من هذا النظام

على أن الأمر هنا على درجة كبیرة من الأهمیة تتعلق بالدرایة الفنیة للقائم بالتحقیق، سیما حالة 

 الاستعانةة من الجرائم ، فهل یجوز له عدم وجود مثل هذه الدرایة الفنیة لدیه بهذه النوعی

 .المتواصلة بالخبیر الرقمي طوال فترة التحقیق؟

هذه المسألة على درجة من الخطورة حیث أن القائم بالتحقیق یتواصل عمله بعمل الخبیر الذي 

یستعین به في كافة مراحل التحقیق فیظهر الأمر كما لو كان القائم بالتحقیق یستعین بخبیر 

 .استشاريبخبیر  الاستعانةي هنا، في حین أن بعض التشریعات منحت المتهم صلاحیة استشار 

باعتبارها درجة ثانیة من درجات التحقیق إذ  الاتهامكما منح القانون صلاحیة التحقیق لغرفة 

 تمتلك سلطات قاضي التحقیق بالإضافة إلى سلطاتها القانونیة في مراجعة التحقیق الذي قام به

بالخبراء فضلا عن ذلك كله فإنه  الاستعانةقاضي التحقیق أو النیابة العامة، ومن ثم یكون لها 

 لما كان الأصل في القانون هو مرحلة التحقیق التي تتم في جلسة المحاكمة فإن محكمة

  .2الموضوع تعد السلطة الأصلیة التي یمنحها القانون الحق في إجراء تحقیق في الجلسة
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 :أنواع الخبرة التقنیة -3

على الأسلوب الحكومي للتعامل مع ظاهرة الإنترنت سیما في إطار نظم الإثبات،  الاعتمادإن 

لیجعل من منطق المفاضلة و التبعیة هو المنطق السائد ، ومثل هذا الأمر سوف یجعل 

الجریمة تتفوق على العدالة و أجهزتها بشكل یؤدي دون شك إلى سیادة منطق الجریمة و في 

  :لذلكما یلي بیان 

 :ة الخاصةالخبر / أ

و هذه تعد أقوى أنواع الخبرات على الإطلاق لكونها تنطلق من مفهوم السعي إلى خلق فرص 

منافسة حقیقیة بین المنضمات الخاصة و هي تضم في جنباتها الخبرة الفردیة التي تعد من 

 أقوى و أهم مظاهر الخبرة السائدة في مجال تكنولوجیا المعلومات و الإنترنت، ویكفي هنا أن

نذكر أن المؤسسات الكبرى المتخصصة في الكمبیوتر و الإنترنت تسعى بكل جهودها إلى 

بأشخاص بینوا كفاءاتهم في مجال الكمبیوتر و الإنترنت، حتى عصاة القانون منهم  الاستعانة

یحاول جاهدا إثبات عدم جدوى التخلص من هؤلاء بمعاقبتهم وفقا للقانون و  اقتصاديفهناك 

لكي یمكن أن یظلوا عاملین في إطار الأهداف  الاقتصادیةلجوء إلى الحلول إنما یلزم ال

بل أن من الدول من تسعى جاهدة إلى محاولة التعرف على قراصنة تحولوا مع  الاقتصادیة

مرور الوقت إلى رموز وطنیة جراء تحركاتهم عبر الإنترنت، و إلى جانب الأفراد توجد 

  .1ت و التي سوف یكون لها السبق في مجال الخبرةالمنظمات الخاصة في كافة المحاولا

و تختلف المنظمات الخاصة ما بین منظمات أهلیة تتصدى لكل محاولة من المجرمین بقصد 

      التعدي على الحقوق الإلكترونیة، وبین نوعیة من المنظمات التي تسعى إلى فك طلاسم العلم

  

 

  الجنائیة في مكافحة جرائم الانترنیت، رسالة دكتوراه، كلیة الحقوق،عین شمس،حسین سعید بن یف الغافري،السیاسة  - 1

 . 443،ص2005سنة 
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المتخصصة في  الاسكتلندیةإحدى الشركات  استطاعتعلى أسس تجاریة، فقد  الافتراضي

على غرار الخریطة  الافتراضيبرمجیات الحاسوب و الإنترنت من إعداد مشروع خریطة للعالم 

كانوا قد شرعوا في  الاسكتلندیینالجینیة للإنسان، فقد قام بإعدادها مجموعة من خبراء البرمجة 

و استغرق إعدادها ثمانیة عشرة شهرا ، و لقد كان من أهم  1998إعداد هذا العمل في عام 

نترنت ومعرفة نتائج هذه الخریطة أن تمكنت الخبرة الخاصة من رصد حركة الجریمة عبر الإ

تطوراتها في كافة مظاهرها و أشكالها ، حیث برز أكثر من أربعین مظهر من مظاهر الإجرام 

عبر الإنترنت ، ولقد أمكن من خلال ما تم رصده في إطار خریطة الجریمة عبر الإنترنت 

 اداستفإدراك الخبراء لوجود ما یربو عن مائتي ألف موقع جدید للدعارة عبر الإنترنت و لقد 

أهل الخبرة الخاصة من رصد هذه الخریطة في التعریف على التهدیدات الحقیقیة التي تواجه 

الدول و الأفراد ، مثلا عن إخفاء النصوص بإضافة نصوص أخرى حیث یعد ذلك من أخطر 

فمثل هذه المشكلة تعد ثالث أخطر مشكلة تواجه النظام  الافتراضيالمشاكل التي تواجه العالم 

  .1ئيالولایات المتحدة الأمریكیة بعد العدوان البیولوجي و الكیما الأمني في

 :الجهات التعلیمیة/ ب

لما كانت شبكة الإنترنت تعد أحد منتجات العلم في حركته التقنیة فإنه یمكن القول و بحق أن 

یمكن أن  الافتراضيبها لمواجهة الجریمة في العالم  الاستعانةأقوى مظاهر الخبرة التي یمكن 

تكون من خلال المؤسسات و الجهات التعلیمیة، فهذه الأخیرة تعد مصدر دعم متكامل 

 هذه المؤسسات تعتمد منهج علمي غیر تجاري هدفها بالتأكید تطویر لمؤسسات الدولة ككل و

 العلم لیقضي على المشكلات التي تواجه البشریة، كما أن التفكیر العلمي لا یمكن تجنیه في

  العالمي في رصد تطورات الجریمة عبر الإنترنت یتجه إلى  والاتجاهنسانیة، رصده للظاهرة الإ

  

 

  

      .1036عبد الأحد جمال الدین،المرجع السابق، ص - 1
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المؤسسات العلمیة بحیث یتم دعمها مادیا و معنویا، لتكون أفضل سبل المواجهة، و لقد قامت 

مجموعة خبراء یتمتعون بخبرة كبیرة في مجال  عدة مؤسسات تعلیمیة بتكوین قاعدة تتكون من

لمواجهة الجریمة عبر الإنترنت ، و كذلك دراسة  الاستعدادالجرائم المعلوماتیة لتكون على أهبة 

الكمبیوتر بشكل دقیق في الجامعات ومن ذلك جامعة ستانفورد أمریكا، كذلك معهد التكنولوجیا 

 .2الذي قدم للبشریة خبراء على درجة عالیة من التفوق 1"شوستستماسا"في 

 :جهات الضبط القضائي/ ج

شرعت بعض الدول في إعداد أجهزة متخصصة للخبرة في الإجرام عبر الإنترنت و في الحقیقة 

هو نشاط تتزعم الولایات المتحدة الأمریكیة في قائمة أجهزة الضبط القضائي في العالم، بحیث 

 ،الإطار الوطني نحو الدولي المتمثل في منظمة الإنتربول أیضا هذا المجال تجاوز نشاطها في

وكان آخر نشاط مؤسسي في هذا الإطار هو ذلك الفرع الجدید الذي تأسس في المباحث 

أطلق علیه المعمل الإقلیمي الشرعي للحاسوب، ومقره سان دییجو، و  FBIالفدرالیة الأمریكیة 

في النواحي  راتاالاستشوهو بمثابة بیت خبرة عام متعدد  2000الذي تم افتتاحه في نوفمبر 

القضائیة غرضه مكافحة التصعید الخطیر في الجریمة عبر الإنترنت، و ذلك بتحلیل و 

تصنیف الدلیل الرقمي بحیث یتم إعداد محللین شرعیین للحاسوب لیكون لهم أهمیة كبرى في 

نترنت، وبین تعدد النواحي التي یتعامل معها نطاق العمل على تكثیف مواجهة الجریمة عبر الإ

العدید من منظمات الضبط القضائي تتعاون فیما  التقاءالمعمل الشرعي الجدید الذي یتكون من 

بینها لكي تحقق الفائدة المرجوة منها مثل إدارة مكافحة المخدرات، ووحدة التحقیقات لمكافحة 

، ووحدة الجمارك و مكتب النائب العام للمقاطعة المجرمین ووحدة تحقیقات الجریمة في البحریة

  .ومكتب حاكم المقاطعة و إدارة شرطة كالیفورنیا

  

  

  ..1891تأسست عام ماساتشوستس بولایة كامبریدج بمدینة جامعة هي: ماساتشوستس - 1

  .453حسین بن سعید بن سیف الغفاري،المرجع السابق، ص - 2

https://ar.wikipedia.org/wiki/%D8%AC%D8%A7%D9%85%D8%B9%D8%A9
https://ar.wikipedia.org/wiki/%D9%83%D8%A7%D9%85%D8%A8%D8%B1%D9%8A%D8%AF%D8%AC_(%D9%85%D8%A7%D8%B3%D8%A7%D8%AA%D8%B4%D9%88%D8%B3%D8%AA%D8%B3)
https://ar.wikipedia.org/wiki/%D9%85%D8%A7%D8%B3%D8%A7%D8%AA%D8%B4%D9%88%D8%B3%D8%AA%D8%B3
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قد یكون مفیدا في هذا الإطار التعرض لمنطق التعاون الدولي في مجال : التعاون الدولي/ د

مجال التعاون الدولي إنما یعد تقریرا مسبقا بأهمیة اللجوء إلى الخبرة التقنیة، و الحقیقة أن 

 .1المنظمات الحكومیة في الإطار الإقلیمي إذ یكون بین الحكومات المعترف بها في هذا الشأن

  : دور الخبیر التقني في حفظ الأدلة الإلكترونیة -4

ي یلزم التحفظ علیها داخل بالمعطیات الرقمیة نمیز بین الأدلة الت المتعلقةفي إطار الجرائم 

و بین تلك النوعیة من  الافتراضيجهاز الحاسب الآلي و بین تلك التي یلزم بقائها في العالم 

تنتمي إلى العالم الرقمي، و مع ذلك یمكن اللجوء إلى إخراجها في إطار الحاسوب  الأدلة التي

و العالم الرقمي إلى العالم المادي بحیث یتم التعامل معها كمخرجات یقبلها القضاء كأدلة كاملة 

في الجریمة تساعد في الإدانة و كذلك في البراءة إن التحفظ على الأدلة داخل جهاز الكمبیوتر 

عملیات المعقدة التي تحتاج بدایة إلى رصد دقیق لمدى صحة البیانات التي یحتوي علیها من ال

الكمبیوتر، و هذا الأمر یستلزم بالضرورة قیام الخبیر التقني بالكشف بدایة على المدى الذي 

تكون علیه صحة حركة الكمبیوتر سیما من حیث الخلل و العطب، و یعطي العدوان الفیروسي 

ا هنا، إذ یكفي أن یكون هناك فیروس في الجهاز لكي یتم التشكیك في صحة الأدلة مثالا حیوی

نجده في التشریع الإنجلیزي، وتتم عملیة حفظ  الاتجاهالمستفادة من هذا الكمبیوتر، ومثال هذا 

الأدلة داخل جهاز الكمبیوتر بأسالیب متعددة تتمثل في أبسط مظاهرها باستخدام أسلوب الحفظ 

أقوى مظاهرها في عملیات حجز الحاسوب على الدلیل الموضوع فیه ذلك، إن الدلیل العادي و 

محددا غیر قابل  امعلوماتیالرقمي هو في العادة ملف یحتوي على بیانات رقمیة تعطي مظهرا 

  .1للتحویل إلى مظهر آخر بإجراء تعدیلات رقمیة في البیانات المذكورة

  

  

  

  ۔، و ما بعدها1038السابق، ص  عبد الأحد جمال الدین، المرجع - 1

  .309خالد ممدوح ابراھیم،عن التحقیق في الجریمة المعلوماتیة، المرجع السابق، ص -2
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أما بالنسبة لعملیة حفظ الأدلة في العالم الرقمي فإنه یتطلب من الخبیر التقني القیام برصد 

 ،في مظاهر مختلفة الأشكالموقع الإنترنت أو المعلومات التي تشیر إلى الجریمة و التي تكون 

كما لو كانت الجریمة من جرائم القذف و السب في غرف المناقشة، ففي مثل هذه الحالة 

إلى ذاكرة الخادم الذي یتولى ربط هذه الغرف عبر العالم الرقمي لكي یمكن  الأخیرة یتم اللجوء

ن جرائم النشر عبر التوصل إلى تحدید موضوع السب و القذف و تاریخه و إذا كانت الجریمة م

الإنترنت فقد یكتفي بمجرد اللجوء إلى ذاكرة الحاسب الآلي المستخدم هنا دون حاجة إلى تحدید 

  .الخادم

وفي مثل هذه الحالة یقوم خبیر باستخدام برمجیات مساعدة للتوصل إلى القیام بالحفظ في 

قتها دید جدیتها و العالم الرقمي، كما هو الشأن في حجز و تشفیر هذه المواقع بعد تحد

ومسارها و هذا أمر یترتب علیه عدم إمكانیة حذفها من العالم الرقمي، وإذا قام أحدهم بذلك فإن 

ذلك یعد قرینة على أنه هو من ارتكب الجریمة، و تستدعي عملیة حفظ الأدلة في العالم الرقمي 

ثل هذا الأمر یجعل لزوم قیام الخبیر بعرض الأدلة في المحكمة أو على جهات التحقیق، وم

المحاكمة، كما هو شأن حال عرض الدلیل المقدم إلى محكمة  عمل الخبیر یستمر لمرحلة

 .أو النقض كالاستئنافالموضوع أمام جهة قضائیة أعلى 

و درءا للمشكلات التي یمكن أن تنجم عن حفظ الأدلة في العالم الرقمي فإن العدید من المحاكم 

رقمیا، حیث یتم تسلیم الأدلة إلى إدارة متخصصة تتولى بدورها حفظ لجأت إلى میكنة إدارتها 

  .1الأدلة في العالم الرقمي لعرضها على القضاء كلما تطلب الأمر ذلك

  

  

  

  

  

  .310خالد ممدوح إبراهیم ، المرجع السابق ، ص  - 1
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 .بالمعطیات الرقمیة المتعلقةالجزاءات المقررة للجرائم : المبحث الثاني

  

الجرائم المعلوماتیة تعد من الموضوعات الحدیثة التي فرضت نفسها بقوة على المستوى إن 

الوطني والدولي على حد سواء، والتي تطرح على المشرع الجنائي ضرورة مواجهتها بترسانة 

  .قانونیة حاسمة ورادعة لمكافحتها وعقاب مرتكبیها

الجزاءات المقررة للشخص : ب الأولتناولنا في المطل: لذلك قسمنا هذا المبحث إلى مطلبین

  .الطبیعي ، وفي المطلب الثاني الجزاءات المقررة للشخص المعنوي

  

  .الجزاءات المقررة للشخص الطبیعي: المطلب الأول

  

تنقسم العقوبات المقررة للشخص الطبیعي في الجرائم الماسة بالمعطیات الرقمیة إلى عقوبات 

: العقوبات الأصلیة، و في الفرع الثاني: أصلیة وأخرى تكمیلیة لذلك تناولنا في الفرع الأول

  . العقوبات التكمیلیة

  .العقوبات الأصلیة: الفرع الأول

  

جریمة لكونها تضم في كل الحالات الحبس والغرامة، وهذا تختلف العقوبات الأصلیة باختلاف ال

  :على النحو الآتي

  :العقوبات الواردة في قانون العقوبات -أولا 

: العقوبة المقررة لجریمة الدخول أو البقاء غیر المشروع في نظام المعالجة الآلیة للمعطیات -

البقاء الذي لا یترتب عنه  یعاقب على هذه الجریمة في صورتها البسیطة أي على الدخول أو

جة لأي ضرر بالحبس أي كل من یدخل عن طریق الغش في كل أو جزء من المنظومة للمعا

  الآلیة للمعطیات أو یحاول ذلك، وتضاعف العقوبة إذا ترتب عن ذلك حذف أو تغییر لمعطیات 
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كون العقوبة المنظومة وإذا ترتب عن الأفعال المذكورة أعلاه تخریب نظام تشغیل المنظومة ت

، بینما تضاعف العقوبة على الجریمة في صورتها المشددة إذا ترتب عن الجریمة حذف 1الحبس

  .2المنظومة تشغیلأو تغییر المعطیات المنظومة، أو إذا ترتب عن الجریمة تخریب نظام 

تضاعف العقوبات المنصوص علیها في هذا القسم إذا استهدفت الجریمة الدفاع الوطني أو 

الهیئات أو المؤسسات الخاضعة للنظام العام دون الإخلال بتطبیق العقوبات الأشد، فتتشدد 

العقوبة في جریمة الدخول والبقاء غیر المشروع داخل النظام ویتحقق هذا الظرف عندما ینتج 

عن الدخول أو البقاء إما حذف أو تغییر للمعطیات التي یحتویها النظام وإما تخریب نظام 

 394لمنظومة ففي الحالة الأولى تضاعف العقوبات المقررة في الفقرة الأولى من المادة إشغال ا

 .مكرر

حیث یكفي أن یقوم الدخول أو  مادي أما في الحالة الثانیة فإن هذا الظرف المشدد هو ظرف

  .المشروعغیر  البقاء

 : على المعطیات الاعتداءالعقوبة المقررة لجریمة  -

وتضاعف العقوبة إذا استهدفت الجریمة الدفاع الوطني أو  3یمة بالحبسیعاقب فاعل هذه الجر 

  .4الهیئات والمؤسسات الخاضعة للقانون العام

  

  

مكرر الفقرة  394أنظر المادة ( دج  150.000دج إلى  50.000یعاقب بالحبس من ستة أشهر إلى سنتین و بغرامة من  - 1

  .، القانون السابقج .ع.قمن )  1

دج إلى  50.000الحبس من ثلاثة أشهر إلى سنة و بغرامة مالیة من ( ج.ع.قمن  2مكرر فقرة  394أنظر المادة  - 2

  . ، القانون السابق)دج 100.000

  ،القانون السابق)مكرر 394المادة (دج 2.000.000دج إلى  500.000من ستة أشهر إلى ثلاثة سنوات و بالغرامة من  - 3

دج إلى 1.000.000الحبس من سنة إلى ستة سنوات و الغرامة من (ج .ع.قمن  1ر مكر  394أنظر المادة- 4

  .، القانون السابق) دج  4.000.000
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  :العقوبة المقررة لجرائم التعامل غیر المشروع في المعطیات -

وتضاعف العقوبة  1یعاقب فاعل هذه الجرائم بغض النظر عن صورها المحددة سابقا بالحبس 

  .2إذا استهدفت الجریمة الدفاع الوطني أو الهیئات أو المؤسسات الخاضعة للقانون العام

  . العقوبات الواردة في قانون التصدیق والتوقیع الإلكترونیین -ثانیا  

كذلك یعاقب بالحبس كل أدلى بإقرارات كاذبة للحصول على شهادة تصدیق إلكتروني 

، كل مؤدي لخدمات التصدیق الإلكتروني أخل بالتزام إعلام 4حبسویعاقب بال. 3موصوفة

  . بالتوقف عن نشاطه في الآجال المحددة الاقتصادیةالسلطة 

، كل من یقوم بحیازة أو إفشاء أو استعمال بیانات إنشاء توقیع إلكتروني 5كذلك یعاقب بالحبس

  .6موصوف خاصة بالغیر

تحدید هویة طالب شهادة تصدیق إلكتروني  كل من یخل عمدا بالتزام 7ویعاقب بالحبس

  ، كل من یؤدي خدمات التصدیق الإلكتروني للجمهور دون 8، ویعاقب بالحبسموصوف

  

  

  .دج، من قانون العقوبات، القانون نفسه5.000.000دج إلى 1.000.000من شهرین إلى ثلاثة سنوات و بغرامة من - 1

  .دج ، القانون نفسه10.000.000دج إلى 2.000.000الغرامة من یصبح الحبس من أربعة أشهر إلى ستة أشهر و - 2

من ثلاثة أشهر إلى ثلاث .(یحدد القواعد العامة المتعلقة بالتوقیع و التصدیق الالكترونیین 04-15من قانون  66المادة  - 3

  .، القانون نفسه) دج أو بإحدى هاتین العقوبتین200.000دج إلى 20.000سنوات و بغرامة من 

  .دج أو بإحدى هاتین العقوبتین فقط،القانون السبق1.000.000دج إلى 200.000ن شهرین إلى سنة و بغرامة من م - 4

دج أو بإحدى هاتین العقوبتین فقط،  5.000.000دج إلى  1.000.000من ثلاثة أشهر إلى ثلاثة سنوات و بغرامة من - 5

  . القانون السابق

  . ، القانون السابق 04- 15من قانون رقم  67،68أنظر المادة - 6

دج أو بإحدى هاتین العقوبتین من شهرین إلى 2.000.000دج إلى 200.000من سنة إلى ثلاث سنوات و بغرامة من - 7

  .دج أو بإحدى هاتین العقوبتین،القانون السابق200.000دج إلى 20.000ثلاث سنوات و بغرامة من 

  .، القانون السابق04- 15من قانون  69،72المادة  - 8
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ترخیص أو كل مؤدي لخدمات التصدیق الإلكتروني یستأنف أو یواصل نشاطه، بالرغم من 

  .سحب ترخیصه

علیها أثناء  طلعاكل شخص مكلف بالتدقیق یقوم بكشف معلومات سریة  1ویعاقب بالحبس

قیامه بالتدقیق، ویعاقب كل شخص یستعمل شهادته للتصدیق الإلكتروني الموصوفة لغیر 

  .2حت من أجلهاالأغراض التي من

 .العقوبات المقررة في قانون حق المؤلف والجزائري والحقوق المجاورة: ثالثا

كذلك یعاقب مرتكب جنحة تقلید مصنف أو أداء فني كما هو منصوص علیها في المادتین 

  .3بالحبس، سواء كان النشر قد حصل في الجزائر أو في الخارج  أعلاه 152و 151

یستوجب العقوبة ....یعد مرتكبا الجنحة المنصوص علیها " أنه و نفس القانون نص على 

أعلاه كل من یشارك بعمله أو الوسائل التي یحوزها للمساس بحقوق  153المقررة في المادة 

  .4"المؤلف أو أي مالك للحقوق المجاورة

  من هذا153علیها في المادة 

  .5"صوص الأمرتضاعف في العقوبة المن" ونص كذلك على أنه في حالة العود 

  

  

من ) 73المادة (دج أو بإحدى هاتین العقوبتین فقط200.000دج إلى 20.000من ثلاثة أشهر إلى سنتین و بغرامة من - 1

  .04-15قانون رقم 

  .، القانون السابق)04-15من قانون  74انظر المادة (دج 200.000دج إلى 2000یعاقب بغرامة من  - 2

المتعلق بحق حمایة المؤلف و الحقوق المجاورة  2003-07-19الصادر بتاریخ  05- 03من الأمر  153أنظر المادة - 3

  .37-14المعدل و المتمم للأمر 

من  154انظر المادة (دج1.000.000دج إلى 500.000یعاقب بالحبس من ستة أشهر إلى ثلاث سنوات و بغرامة من  - 4

  ).نفسه الأمر المتعلق بحق حمایة المؤلف و الحقوق المجاورة ، للأمر

  .الفقة الأولى من الأمر المتعلق بحق حمایة المؤلف و الحقوق المجاورة ، للأمر نفسه 156أنظر المادة  - 5

  



60 
 

وبناء على ما تقدم و بتحلیل هذه المواد یتبن أن القاضي لا یملك السلطة التقدیریة في فرض 

لا یمنع من القول بوجود الغرامة مع الحبس وحده فقط، بل لا بد من الجمع بینهما، إلا أن هذا 

للقاضي في تحدید مدة العقوبة المتناسبة مع الفعل الإجرامي، وهذه السلطة لیست  سلطة تقدیریة

 .1مطلقة لأنها بدورها تخضع لرقابة المحكمة العلیا

العقوبات الواردة في قانون حمایة الأشخاص الطبیعیین في مجال معالجة المعطیات  –رابعا 

  يذات الطابع الشخص

وفقا للقانون المتعلق بحمایة الأشخاص الطبیعیین في مجال معالجة المعطیات ذات الطابع  

، 2الشخصي فإنه ودون الإخلال بالعقوبات الأشد المنصوص علیها في التشریع الساري المفعول

عاقب كل موظف لا یحترم الكرامة الإنسانیة والحیاة الخاصة والحریات العامة أو یتعدي على ی

الأشخاص وشرفهم وسمعتهم بمناسبة أدائه لمهامه المتعلقة بمعالجة المعطیات ذات  حقوق

  .، وتكون العقوبة هي الحبس3الطابع الشخصي

، كل من یقوم بمعالجة المعطیات ذات الطابع الشخصي دون الحصول 4كما یعاقب بالحبس

ت الطابع ، أو یطلع الغیر على المعطیات ذا5على الموافقة الصریحة للشخص المعني

  . الشخصي الخاضعة للمعالجة خارج إطار أدائه لمهامه

  

  

  

  .100خثیر مسعود ، المرجع السابق ، ص   - 1

الحبس من سنتین (المتعلق بحمایة المعطیات ذات الطابع الشخصي القانون السابق،  07-18من القانون رقم  54المادة  - 2

  ). دج500.00دج إلى 200.000 إلى خمس سنوات وبغرامة من

  .، القانون نفسه07- 18من القانون رقم  07المادة  - 3

  .، القانون نفسه07 -18دج من القانون رقم  300.00دج إلى  100.000 من سنة إلى ثلاثة سنوات وبغرامة من - 4

في القانون العام، ویمكن  وإذا كان الشخص المعني عدیم أو ناقص الأهلیة تخضع الموافقة للقواعد المنصوص علیها - 5

  .للشخص المعني أن یتراجع عن موافقته في أي وقت
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ویعاقب بنفس العقوبة كل من یقوم بمعالجة معطیات ذات طابع شخصي رغم اعتراض 

الشخص المعني عندما تستهدف هذه المعالجة لاسیما الإشهار التجاري أو عندما یكون 

  . مبنیا على أسباب شرعیة الاعتراض

یعاقب بالحبس كل من ینجز أو یأمر بإنجاز معطیات ذات طابع شخصي دون الحصول كما 

  . 1على تصریح أو ترخیص مسبق من طرف السلطة الوطنیة

ویعاقب بنفس العقوبات كل من یقدم تصریحات كاذبة أو یواصل نشاط معالجة المعطیات رغم 

  .نیةسحب وصل التصریح أو الترخیص الممنوح له من طرف السلطة الوط

دون الموافقة الصریحة من  2ویعاقب بالحبس كل من یقوم بمعالجة المعطیات الحساسة

  .3الشخص المعني وفي غیر الحالات المنصوص علیها في القانون

كما یعاقب بالحبس كل من قام بإنجاز أو استعمال معالجة معطیات لأغراض أخرى غیر تلك  

  .المصرح بها والمرخص لها

سیة أو غیر لیمعطیات ذات طابع شخصي بطریقة تد ل من یقوم بجمعویعاقب بالحبس ك 

  .4نزیهة أو غیر مشروعة

  

  

  

یعاقب بالحبس من سنتین إلى (المتعلق بحمایة المعطیات ذات الطابع الشخصي  07-18من القانون رقم  12المادة  - 1

  .)56دج، المادة  500.000دج إلى 200.000خمس سنوات وبغرامة من 

هي معطیات ذات طابع شخصي تبین الأصل العرقي أو الإثني أو الأراء السیاسیة أو القناعات  06الفقرة رقم  03المادة  - 2

  الدینیة أو الفلسفیة أو الإنتماء النقابي للشخص المعني أو تكون متعلقة بصحته ، بما فیها معطیاته الجینیة

ذات الطابع الشخصي، یعاقب بالحبس من سنتین إلى خمس سنوات  من القانون المتعلق بحمایة المعطیات 57المادة  - 3

  دج 000. 500إلى  000.  200وبغرامة من

یعاقب بالحبس من سنة إلى . ( المتعلق بحمایة المعطیات ذات الطابع الشخصي. 07-18من القانون رقم  59المادة  - 4

  )دج 000. 300دج إلى  000.  100ثلاثة سنوات وبغرامة من
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غیر مؤهلین بالولوج إلى معطیات ذات طابع  یعاقب بالحبس كل من سمح لأشخاصكما 

 .شخصي

  : ویعاقب بالحبس كل من یعرقل عمل السلطة الوطنیة

  .على إجراء عملیة التحقیق في عین المكان بالاعتراض -

  .عن طریق رفض تزوید أعضائها أو الأعوان الذین وضعوا تحت تصرفها بالمعلومات - 

والوثائق الضروریة لتنفیذ المهمة الموكلة لهم من طرف السلطة الوطنیة أو إخفاء أو إزالة  - 

  .المعلومات

عن طریق إرسال معلومات غیر مطابقة لمحتوى التسجیلات وقت تقدیم الطلب أو  - . المذكورة

  . 1مباشر وواضح عدم تقدیمها بشكل

في مجال حمایة المعطیات ذات الطابع  ونصت القانون المتعلق بحمایة الأشخاص الطبیعیین

، على أنه ودون الإخلال بالأحكام الجزائیة التي یستدعي تطبیقها طبیعة المعلومات 2الشخصي

المعنیة، یعاقب أعضاء السلطة الوطنیة الذین یفشون معلومات محمیة بموجب هذا القانون 

  .ج.ع.قمن  301العقوبات المنصوص علیها في المادة 

لحبس كل من یلج إلى السجل الوطني لحمایة المعطیات ذات الطابع الشخصي دون ویعاقب با 

  .أن یكون مؤهلا لذلك

كل مسؤول عن المعالجة یرفض دون سبب مشروع، حقوق الإعلام أو ، كما یعاقب بالحبس

  . المتعلقة بالمعطیات ذات الطابع الشخصي الاعتراضالولوج أو التصحیح أو 

  

  

یعاقب بالحبس من ستة أشهر إلى (المتعلق بحمایة المعطیات ذات الطابع الشخصي . 07- 18من القانون رقم  61المادة  - 1

  )دج أو بإحدى هاتین العقوبتین فقط 200.000 دج إلى 60.000 سنتین وبغرامة من

  .قانون نفسهال. المتعلق بحمایة المعطیات ذات الطابع الشخصي 07- 18من القانون رقم  62المادة  - 2
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ودون الإخلال بالعقوبات الأشد المنصوص علیها في التشریع الساري المفعول یعاقب المسؤول 

  .1المتعلقة بسریة وسلامة المعالجة الالتزاماتعن المعالجة الذي یخرق 

بالمعطیات ذات الطابع الشخصي بعد المدة  بالاحتفاظكما یعاقب بنفس العقوبة كل من یقوم  

  .ا في التشریع الساري المفعول وتلك الواردة بالتصریح أو الترخیصالمنصوص علیه

كما یعاقب بالحبس، مقدم الخدمات الذي لا یقوم بإعلام السلطة الوطنیة والشخص المعني عن  

  . كل انتهاك للمعطیات الشخصیة

ویعاقب بالحبس كل من ینقل معطیات ذات طابع شخصي نحو دولة أجنبیة خرقا لأحكام 

   .2القانون

ویعاقب بالحبس من كل من یقوم بوضع أو حفظ في الذاكرة الآلیة المعطیات ذات الطابع 

الشخصي المتعلقة بجرائم أو إدانات أو تدابیر أمن في غیر الحالات المنصوص علیها في 

  . القانون

و یعاقب بالحبس كل مسؤول عن المعالجة وكل معالج من الباطن، وكل شخص مكلف بالنظر 

 الاستعمال إهماله بمعالجة معطیات ذات طابع شخصي یتسبب أو یسهل ولو عن إلى مهام

. التعسفي أو التدلیسي للمعطیات المعالجة أو المستلمة أو یوصلها إلى غیر المؤهلین لذلك

ویعاقب الشخص المعنوي الذي یرتكب الجرائم المنصوص علیها في هذا القانون وفقا للقواعد 

   .العقوباتالمنصوص علیها في قانون 

  

  

 

  .القانون السابق ،المتعلق بحمایة المعطیات ذات الطابع الشخصي. 07-18من القانون رقم  68-67- 66المواد  - 1

المتعلق بحمایة المعطیات ) 07- 18من القانون رقم  44المادة (دج  500.000دج إلى 200.000 یعاقب بغرامة من - 2

  .القانون نفسه ،ذات الطابع الشخصي
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أن یتعرض الأشخاص الذین یخالفون هذا القانون إلى العقوبات التكمیلیة المنصوص یمكن 

  .1علیها في قانون العقوبات

كما یمكن الأمر بمسح كل أو جزء من المعطیات ذات الطابع الشخصي التي هي محل معالجة 

ذه والتي نتج عنها ارتكاب جریمة، یؤهل أعضاء ومستخدمو السلطة الوطنیة لمعاینة مسح ه

  . المعطیات

ویصادر محل الجریمة بغض إلى إعادة تخصیصه أو تدمیره في إطار التشریع الساري 

  .ویتحمل المحكوم علیه مصاریف إعادة التخصیص أو التدمیر ،المفعول

ویعاقب على محاولة ارتكاب إحدى الجنح المنصوص علیها في هذا القانون بنفس العقوبات 

  .2الة العود تضاعف العقوبات المنصوص علیهافي ح. المقررة للجریمة التامة

 

  .العقوبات التكمیلیة: الفرع الثاني

  

نص المشرع الجزائري على عقوبات تكمیلیة إلى جانب العقوبات الأصلیة لذلك نص في قانون 

بحقوق الغیر حسن النیة یحكم بمصادرة الأجهزة والبرامج  الاحتفاظمع " العقوبات على أنه 

والوسائل المستخدمة مع إغلاق المواقع التي تكون محلا لجریمة من الجرائم المعاقب علیها وفقا 

بعلم  ارتكبتإذا كانت الجریمة قد  الاستغلالعلاوة على إغلاق المحل أو مكان  لهذا القسم،

  ". 3مالكها

  

  

  .القانون نفسه. المتعلق بحمایة المعطیات ذات الطابع الشخصي 07- 18من القانون رقم  70 - 71المواد  - 1

 .المتعلق بحمایة المعطیات ذات الطابع الشخصي، القانون السابق. 07-18من القانون رقم  74- 73المادة  - 2

  .، القانون السابقج .ع.قمن  6مكرر 394المادة  - 3
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أما المصادرة فتشمل الأجهزة والبرامج والوسائل المستخدمة في ارتكاب جریمة من الجرائم 

الماسة بالمعطیات الرقمیة ، أما إغلاق المواقع فیتعلق بالمواقع التي تكون محلا للجریمة الماسة 

بعلم  ارتكبتإذا كانت الجریمة قد  الاستغلالبالمعطیات الرقمیة و إغلاق المحل أو مكان 

الكها ومثال ذلك إغلاق المقهى الإلكتروني الذي ترتكب منه مثل هذه الجرائم شرط توافر م

  .عنصر العلم لدى مالكها

  

  .الجزاءات المقررة للشخص المعنوي: المطلب الثاني

  

أقر المشرع الجزائري المسؤولیة الجزائیة للشخص المعنوي عن ارتكاب أحد الجرائم الماسة 

وتنقسم  ج.ع.قمن  5 مكررة 394ة للمعطیات، وذلك في المادة بأنظمة المعالجة الآلی

  .العقوبات المقررة للشخص المعنوي إلى عقوبات أصلیة وأخرى تكمیلیة

  .العقوبات الأصلیة: الفرع الأول

من قانون  18لقد أقر المشرع الجزائري المسؤولیة الجزائیة للشخص المعنوي وذلك لنص المادة 

العقوبات المطبقة على الشخص المعنوي في مواد الجنایات  "العقوبات حیث نصت على 

  :والجنح وهي

الغرامة التي تساوي مرة إلى خمسة مرات الحد الأقصى للغرامة المقدرة للشخص الطبیعي من  -

 .القانون الذي یعاقب على الجریمة

  :واحدة أو أكثر من العقوبات التالیة -

  .حل الشخص المعنوي *

  .غلق المؤسسة أو فرع من فروعها لمدة لا تتجاوز خمس سنوات *

  .الإقصاء من الصفقات العمومیة لمدة لا تتجاوز خمس سنوات *
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نهائیا  بشكل مباشر أو غیر مباشر اجتماعیةالمنع من مزاولة نشاط أو عدة أنشطة مهنیة أو  *

  .أو لمدة لا تتجاوز خمسة سنوات

  .مصادرة الشيء الذي أستعمل في ارتكاب الجریمة أو نتج عنها *

  .نشر أو تعلیق حكم الإدانة *

  خمس سنوات، وتنصب الحراسة القضائیة تتجاوز لاالوضع تحت الحراسة القضائیة لمدة  *

  .الجریمة بمناسبته ارتكبتعلى ممارسة النشاط الذي أدى إلى الجریمة، أو الذي 

بالأنظمة  لمطبقة على الشخص المعنوي عند ارتكابه إحدى الجرائم الماسةوبالنسبة للغرامة ا *

ونص القانون  المعلوماتیة تعادل خمسة مرات الحد الأقصى للعقوبة المقررة للشخص الطبیعي،

یعاقب الشخص المعنوي الذي یرتكب إحدى الجرائم الماسة بالمعطیات الرقمیة " على أنه 

رتب عن هذه الأفعال حذف أو تغییر المعطیات المنظومة، أو كالدخول والبقاء بالغش وإذا ت

العمدي على المعطیات، بغرامة تعادل خمس مرات الحد الأقصى للغرامة المقررة  الاعتداء

  .1"للشخص الطبیعیة

یعاقب الشخص المعنوي الذي ارتكب إحدى الجرائم المنصوص علیها في القانون الذي یحدد 

بالتوقیع والتصدیق الإلكترونیین ، بغرامة تعادل خمس مرات الحد القواعد العامة المتعلقة 

 .الأقصى للغرامة المنصوص علیها بالنسبة للشخص الطبیعي

  .العقوبات التكمیلیة: الفرع الثاني

لم یكتفي المشرع الجزائري بالنص العام والذي یحدد مقدار الغرامة المقررة للشخص تكرار نفس 

  :قوبات المطبقة على الشخص المعنوي والجنح وهيالع" العقوبة حیث نص على 

  المعنوي بل أعاد في مواد الجنایات

  

  .، القانون السابقج .ع.قمن  4مكرر  394أنظر المادة - 1
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الغرامة التي تساوي مرة إلى خمس مرات الحد الأقصى للغرامة المقررة للشخص الطبیعي من  -

  .القانون الذي یعاقب على الجریمة

  :أكثر من العقوبات التالیة واحدة أو -

  .المعنوي حل الشخص *

  .غلق المؤسسة أو فرع من فروعها لمدة لا تتجاوز خمسة سنوات *

  .الإقصاء من الصفقات العمومیة لمدة لا تتجاوز خمسة سنوات *

بشكل مباشر أو غیر مباشر نهائیا  اجتماعیةالمنع من مزاولة نشاط أو عدة أنشطة مهنیة أو  *

  . تتجاوز خمس سنواتأو لمدة لا

  . مصادرة الشيء الذي استعمل في ارتكاب الجریمة أو نتج عنها *

  .نشر أو تعلیق حكم الإدانة *

  الوضع تحت الحراسة القضائیة لمدة لا تتجاوز خمس سنوات، وتنصب الحراسة القضائیة *

  .الجریمة بمناسبته ارتكبتعلى ممارسة النشاط الذي أدى إلى الجریمة، أو الذي 

بالأنظمة  وبالنسبة للغرامة المطبقة على الشخص المعنوي عند ارتكابه إحدى الجرائم الماسة * 

للشخص الطبیعي،  المعلوماتیة یعاقب بغرامة تعادل خمس مرات الحد الأقصى للعقوبة المقررة

والبقاء  لدخولیعاقب الشخص المعنوي الذي یرتكب إحدى الجرائم كا" ونص القانون على أنه

العمدي  الاعتداءبالغش وإذا ترتب عن هذه الأفعال حذف أو تغییر لمعطیات المنظومة، أو 

  .1على المعطیات، بغرامة تعادل خمس مرات الحد الأقصى للغرامة المقررة للشخص الطبیعي

  

 

  

  .القانون السابق ،ج .ع.قمن  4مكرر  394أنظر المادة  - 1
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 04-15یعاقب الشخص المعنوي الذي إرتكب إحدى الجرائم المنصوص علیها في القانون رقم 

الذي یحدد القواعد العامة المتعلقة بالتوقیع والتصدیق الإلكترونیین ، بغرامة تعادل خمس مرات 

  . الحد الأقصى للغرامة المنصوص علیها بالنسبة للشخص الطبیعي

المقررة للشخص الطبیعي وذلك تبعا لوجود أو عدم وجود  وتختلف هذه الغرامة باختلاف تلك

التشدید وعلیه تشدد غرامة الشخص المعنوي تبعا لتشدید غرامة الشخص الطبیعي  ظروف

  .2لارتكاب الجریمة طبقا للتشریع المعمول به استعملتوتصادر التجهیزات التي 

" والشروع  الاشتراككما وسع المشرع من دائرة التجریم فنص على العقوبات المطبقة في حالة  

تألف بغرض الإعداد لجریمة أو أكثر من الجرائم  تفاقاكل من شارك في مجموعة أو في 

الماسة بأنظمة المعالجة الآلیة للمعطیات وكان هذا التحضیر مجسدا بفعل أو عدة أفعال مادیة 

  :، وذلك بشرط3لعقوبات المقررة للجریمة ذاتهایعاقب با

  .مجموعة اتفاق *

  .تحضیر مسبق مجسد بفعل مادي للجماعة فإذا ارتكبها واحد فقط فلا یعاقب *

  .الاتفاقفعل المشاركة في  *

من قانون العقوبات أنه یعاقب على الشروع في ارتكاب  7مكرر  394بینما تقرر المادة  

  .المعالجة الآلیة للمعطیات بالعقوبات المقررة للجریمة ذاتهاالجریمة الماسة بأنظمة 

وقد نص الأمر المتعلق بحمایة حق المؤلف على العقوبات التكمیلیة بالنسبة للشخص المعنوي 

  :كالغلق و المصادرة و نشر ملخص الحكم الصادر في الدعوى لذلك سنتطرق إلى

  

  

 ،یحدد القواعد العامة المتعلقة بالتوقیع والتصدیق الإلكترونیین 04-15من القانون رقم  72أنظر الفقرة الثانیة من المادة  - 1

  .القانون السابق

  .القانون السابق ،ج .ع.قمن  5مكرر 394أنظر المادة  -2 
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 :الغلق *

وكة لهم أو مستأجرة، للمحكمة الحكم بغلق المؤسسة التي یستغلها المقلدون سواء كانت ممل

ویجوز كذلك الحكم بالغلق المؤقت أو النهائي لهذه المؤسسة و ذلك بالموازاة مع حجم الخسائر 

یمكن " ، وقد نص على ذلك بأنه1أو نوع الجریمة القائمة و یرجع الفصل لمحكمة الموضوع

للمؤسسة  أشهر) 06(للجهة القضائیة المختصة أن تقرر الغلق المؤقت لمدة لا تتعدى ستة 

   .2التي یستغلها المقلد أو الشركة أو أن تقرر الغلق النهائي عند الاقتضاء

  : المصادرة *

تعتبر المصادرة وجوبیه مما یلزم القاضي بأن یحكم بمصادرة و إتلاف جمیع الوسائل و العتاد 

: تقرر الجهة القضائیة المختصة" المستخدم في هاته الجریمة، لذلك نص المشرع على أنه

غیر  الاستغلالمصادرة المبالغ التي تساوي مبلغ الإیرادات أو أقساط الإیرادات الناتجة عن 

لمصنف أو أداء محمي مصادرة و إغلاق كل عتاد أنشأ خصیصا لمباشرة النشاط غیر الشرعي 

من قانون حمایة حق المؤلف الجهة التي  159، وقد حددت المادة 3المشروع وكل النسخ المقلدة

یمكن أن تؤول إلیها هذه الأموال، والوسائل محل المصادرة بحیث قررت تسلیمها للمؤلف أو 

  .حقوقهما، وهي بذلك تعتبر بمثابة تعویض عن الضرر اللاحق بهم مالك الحقوق أو ذوي

  :نشر ملخص الحكم  *

  من قانون حمایة حق المؤلف على نشر ملخص الحكم، ویقصد بهذه العقوبة 58نصت المادة 

  التشهیر بالمحكوم علیه و التأثیر على شخصیته الأدبیة فهي ماسة بالشرف و الاعتبار، وهي

  

  

  .101خثیر مسعود، المرجع السابق ، ص  - 1

  .القانون السابق ،من الأمر المتعلق بحق حمایة المؤلف و الحقوق المجاورة 02الفقرة  156أنظر المادة  - 2

  .القانون نفسه ،الأمر المتعلق بحق حمایة المؤلف و الحقوق المجاورة 157أنظر المادة  - 3
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ئما في حال صدور حكم بالإدانة حتى ولو وقف تنفیذ عقوبة تكمیلیة وجوبیة یجب الحكم بها دا 

  .1الحكم

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  .102خثیر مسعود، المرجع نفسه، ص  -1 
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 الخاتمة

  

من خلال دراستنا لموضوع الاعتداءات الماسة بأنظمة المعالجة الآلیة للمعطیات عرفنا 

 الجریمة، وترتكب من مجرم ذوأنها جریمة مستحدثة، یكون الحساب الآلي فیها أداة لارتكاب 

خبرة فائقة في مجال الحاسب الآلي بحیث تعتمد على قمة الذكاء في ارتكابها، وكما نعلم أنها 

حدود جغرافیة لها فهي تتخطى حدود الدولة التي ارتكبت فیها لتتعدى أثارها كافة  جریمة لا

  .البلدان على مستوى العالم

یكون ضمن أهدافها الأساسیة، الحصول على المعلومات تلك الجرائم  وعرفنا كذالك أن أكثر

الالكترونیة التي تكون إما محفوظة على أجهزة الحاسبات الآلیة وإما منقولة عبر شبكة 

  .على الأموال وإما تستهدف الأفراد والجهات الأخرى ءالانترنت، وأخرى هدفها إما الاستیلا

الاعتداءات الماسة بأنظمة المعالجة الآلیة جریمة  حیث أن من أبرز المشكلات التي أفرزتها

للمعطیات هي التحدیات الإجرائیة في میدان التحري والتحقیق والمحاكمة من حیث الاختصاص 

تعترف بالحدود  والقانون الواجب التطبیق خاصة وأن الجریمة المعلوماتیة هي جریمة عالمیة لا

  . الدولیة والإقلیمیة

ونیة الموضوعیة فإن مكافحة جرائم المعلوماتیة رهین بالمعیقات وأنه رغم توفر النصوص القان

فبالنسبة لمرحلة التحري والتحقیق فإن أول معیق یواجه  الإجرائیة التي أفرزتها هذه الجرائم،

حسن سیرها هو غیاب القدرات المؤهلة والوسائل الفنیة التي تتیح سرعة إدراك ما حصل وأن 

ف الدلیل على الجریمة، فیكون الأثر هو إفلات مرتكبي هذه غیاب التأهیل قد یؤدي إلى إتلا

هذا إضافة إلى قصور النصوص الإجرائیة التقلیدیة للضبط و التفتیش . الجرائم من العقاب

لتلاءم المعلوماتیة التي تتمیز بسهولة إخفاء الدلیل، وإلى حین انتهاء التحقیق تبدأ مشكلات 

ختصاص المتعلق بمكان ووقوع الجریمة أو الاختصاص المحاكمة وأولها هو الاختصاص، كالا

بناء على معیار إلحاق الضرر،إضافة إلى القانون الواجب التطبیق باعتبارها جریمة عالیة 

  .عابرة للحدود كما سبق وأن وضحنا
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ورأینا أن التشریع حاول التصدي لهذه الجریمة سواء من خلال النصوص التقلیدیة في قانون 

خلال النصوص خاصة بها، فبعض الجرائم المعلوماتیة كیفت على أنه یمكن  العقوبات أو من

إخضاعها للنصوص الجنائیة التقلیدیة في حال غیاب نص خاص بها، لهذا یكون من 

الضروري الإسراع بسن قواعد إجرائیة تتلاءم مع طبیعة الجریمة حتى تكون القواعد الموضوعیة 

، ومن جهة أخرى فإنه لابد من تكاثف الجهود الدولیة المجرمة لها أكثر فعالیة هذا من جهة

    .والإقلیمیة في حقل الجرائم المعلوماتیة لتخطي العقوبات التي تطرحها هذه الجرائم

إذ یلعب البعد الزمني والمكاني والقانوني، دورا هاما في تشتیت جهود التحري والتنسیق الدولي 

بالغموض حیث یصعب إثباتها والتحقیق فیها لیس وهي جرائم تتسم . لتعاقب مثل هذه الجرائم

كما هو الحال في الجرائم التقلیدیة وكثیر من الجرائم المعلوماتیة لا یتم الإبلاغ عنها إما لعدم 

  .اكتشاف الضحیة لها وإما خشیته من التشهیر

أما من حیث إجراءات التحقیق فیلاحظ غیاب نصوص إجرائیة تتكفل بوضع ضوابط لتفتیش 

  .المعلومات، وفرض ضمانات قانونیة للمتهم المعلوماتي أثناء التفتیش وضبط

أما نطاق استنباط الأدلة وإثبات الجریمة المعلوماتیة فإن العدید من الدول لم تتبنى مخرجات 

الحاسوب الآلي كدلیل أمام القضاء، لذلك فإن تطویر أدلة الإثبات بما یتلاءم مع هذا الشكل 

  .ضروريمن الجرائم بات أمر 

وفي ضل قصور الحمایة الجزائیة للجرائم المعلوماتیة وبرامج الحاسوب الآلي من خلال 

نصوص الجریمة المعلوماتیة والذي یرجع إلى حداثة هذا النوع من الإجرام، أصبحت هناك 

ضرورة لتكاثف الجهود الدولیة وتوافق السیاسات الجنائیة في مواجهة هذه الجرائم المعلوماتیة 

اتفاقیة دولیة تستمد منها التشریعات الجنائیة الداخلیة ضوابط نصوصها لتحقیق تنظیم بوضع 

  .جنائي موضوعي وإجرامي شامل

ولمواجهة الصعوبات المثارة في مجال الجریمة المعلوماتیة لا یسعنا في نهایة هذا البحث سوى       

  :لتوصیة كالآتي

  .امج الحاسوبوجوب التوسع في إسباغ الحمایة الجنائیة لبر * 
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  .وجوب تجریم الصور الجدیدة للاعتداءات التي لم ینص علیها القانون لیومنا هذا* 

ضرورة تجریم الوقائع الإجرامیة ذات الصبغة الدولیة أو عبر الوطنیة كتهریب متحصلات * 

جرائم المخدرات باستعمال الحاسوب الآلي وغسیل الأموال وتمویل الجماعات الإرهابیة عبر 

  .ترنتالان

  . استحداث نص خاص بالاعتداء على سیر نظام المعالجة الآلیة للمعطیات* 

استحداث نص خاص بالتزویر المعلوماتي، وكذا توسیع مفهوم المحرر لیشمل أیة دعامة * 

  .أخرى

حمایة البرامج و المعلومات المعالجة بصفة مستقلة عن طریق معاقبة الاستیلاء علیها دون * 

  .أو أصالتها أو نسخ صور منها عند تشغیل الجهاز المساس بسلامتها

  .إیجاد العقوبات الملائمة على نحو یحقق أهدافها في مجال الردع العام و الخاص* 

مراجعة قواعد إجراءات التحقیق الابتدائي كتلك المتعلقة بالتفتیش والضبط  وتحدیثها بما  *

دیث نظریة الإثبات الجنائي للتوصل إلى یتلاءم مع الطبیعة الخاصة للجرائم المعلوماتیة، وتح

  .إثبات الجرائم المعلوماتیة التي یصعب إثباتها

  .ضرورة إحالة هذا النوع من الجرائم إلى قضاء متخصص في الجرائم المعلوماتیة* 

و مع ما نراه من تطور و تقدم في التكنولوجیا و الرقمنة، فهل سیتمكن المشرع الجزائري من 

  مواكبة هذا التطور و توفیر الحمایة الجزائیة و الإجرائیة في البئة الرقمیة؟ 
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  قائمة المصادر و المراجع

 :النصوص القانونیة

  .ج المعدل و المتمم.ع.قانون قجوان المتضمن  08المؤرخ في  156- 66الأمر رقم  - 

  .ج.ج.إ.ق و المتضمن 1966یونیو  8الموافق لـ  1386صفر عام  18المؤرخ في  155- 66الأمر رقم  - 

  المعدل و المتمم ج.م.قالمتضمن  1975سبتمبر  26المؤرخ في 58- 75الأمر رقم  - 

بمكافحة الإرهاب و التخریب، المتعلق  1992سبتمبر  30المؤرخ في  03-92المرسوم التشریعي رقم  - 

 .1992- 10- 01بتاریخ  70ر عدد .ج

ر عدد .المتعلق بحقوق المؤلف و الحقوق المجاورة، ج 2003یولیو  19المؤرخ في  05-03الأمر رقم  - 

  .2003-07- 23المؤرخة في  44

المتصلة یتضمن القواعد الخاصة للوقایة من الجرائم  2009أوت  05المؤرخ في  04- 09القانون رقم   - 

  .2009- 08- 16المؤرخة في  47ر عدد .بتكنولوجیا الإعلام و الاتصال و مكافحتها، ج

بتاریخ  06ر عدد .یحدد القواعد العامة المتعلقة بالتوقیع و التصدیق الالكترونیین، ج 04- 15القانون رقم  - 

10 -02 -2015.  

، المتعلق بحمایة 2018یو یون 10الموافق لـ  1439رمضان  25المؤرخ في  07- 18القانون رقم  - 

  .الأشخاص الطبیعیین في مجال معالجة المعطیات ذات الطابع الشخصي

  .2001المتعلق بالمعاملات الإلكترونیة الصادرة في  85القانون الأردني رقم  - 

-04- 27المرسوم الملكي السعودي المتعلق بنظام مكافحة الجرائم المعلوماتیة السعودیة،الصادر في  - 

2007   

    

  :المراجع 

   .2005أیمن عبد الحفیظ ، الإتجاهات الفنیة و الأمنیة لمواجهة الجرائم المعلوماتیة ،بدون نشر، -1

الآلي،  الحمایة الجنائیة للحاسب(أحمد حسام طه تمام ، الجرائم الناشئة عن استخدام الحاسب الآلي  -2

  .2000الأولى ، ، دار النهضة العربیة ، القاهرة ، الطبعة )دراسة مقارنة 
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  .2002أحسن بوسقیعة، الوجیز في القانون الجزائي العام، الدیوان الوطني لللأشغال التربویة، الجزائر، -3

أمیر فرج یوسف، الجرائم المعلوماتیة على شبكة الانترنیت، دار المطبوعات الجامعیة، الاسكندریة،  -4

  .     2008سنة

، 01یة و المعلوماتیة و الجهود الدولیة و المحلیة للمكافحة، الطبعة أمیر فرج یوسف، الجریمة الالكترون -5

 .2011مكتبة الوفاء القانونیة، الإسكندریة، سنة 

  .1994إنتصار نوري الغریب، أمن الكمبیوتر و القانون، دار الراتب الجامعیة، بیروت،  -6

انون الأردني، رسالة ماجستیر في بهاء فهمي الكبیجي،مدى توفق أحكام جرائم أنظم المعلومات في الق -7

 .2013القانون العام،جامعة الشرق الأوسط،

بوحلیط یزید،السیاسة الجنائیة في مجال مكافحة الجرائم الالكترونیة في الجزائر، أطروحة دكتوراه،كلیة  -8

 .  2016الحقوق،قسم القانون الخاص،جامعة باجي مختار عنابة، سنة 

، بناء نموذج أمني لمكافحة الجرائم المعلوماتیة و قیاس فعالیته، أطروحة تركي عبد الرحمن الموشیر -9

 .2009دكتوراه، كلیة الدراسات العلیا بجامعة نایف العربیة للعلوم الأمنیة، الریاض، سنة
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