Chapitre 3 Le calcul multi-partie sécurisé
Prinegpet recueil ad hoc

|. Introduction

L'informatique distribuée considére le scénariontdon certain nombre
d'actions distinctes, et pourtant connectés, dearaps informatiques (ou parties)
souhaitent effectuer un calcul commun de quelquestions. Par exemple, ces
dispositifs peuvent étre des serveurs qui détieinnm systeme distribué de bases de
données, et la fonction a calculer peut étre urse raijour quelconque de la base de
données. L'objectif du calcul multi - partie séséariest de permettre aux parties
d'effectuer des taches telles que le calcul diséridfune maniére sécurisée. Alors que
l'informatique distribuée classique aborde les tjoles de I'informatique sous la
menace de plantage d’'une machine ou d'autres fdieslvertance, le calcul multi -
partie sécurisé est concerné par la possibilitth d¢comportement délibérément
malveillant d’'une certaine entité adversaire. Aueat dit, il est supposé qu'un
protocole d'exécution reléve de I'attaque d’unetérdxterne, ou méme d’'un sous-
ensemble de parties participantes. Le but de edthejue peut étre I'apprentissage
d’'informations privées ou la provocation d’un résuincorrect du calcul.

Le modéle du calcul multi - partie sécurisé englales taches aussi simples
comme le tirage pile ou face, et aussi complexarnge le vote électronique, les
ventes électroniques aux encheres, les systemaowigaie €lectronique, la signature
de contrats, les transactions anonymes, et lesne&giprivés de récupération de
l'information. Considérons par exemple les tachesate et de ventes aux enchéres.
La nécessité de privacy pour un protocole délectgarantit que les parties
n'apprennent rien sur les votes individuels desresupparties, et I'exigence de
I'exactitude assure qu'aucune coalition entre ee8gs ne peut influer sur le résultat
de I'élection au-dela du vote seulement pour leandidat préféré. De méme, dans un
protocole d'enchéres, I'exigence de la priacy gi@rgne seul I'enchére gagnante est
révélé (ceci peut étre désiré), et I'exigence d@sdttitude assure que le plus haut
soumissionnaire est en effet la partie gagnanteldat le commissaire-priseur, ou
toute autre partie, ne peut pas biaiser les réshlta

Actuellement, le calcul multi-partie sécurisé trewses applications dans le domaine
de préservation de privacy en datamining lorsqeediennées sont distribuées sur
plusieurs parties. Le calcul multi-partie sécurfsérnit un modeéle formel pour
garantir la protection de ces données au momerealidon des algorithmes du
datamining sur des ensembles de données partigenrigans ce chapitre nous
décrivons les principes et fondements du calcul tirpaktie sécurisé et nous
recueillons les outils de sécurité utilisés pour pl@servation de privacy dans
I'algorithme de clustering k-means dans.

Il. La sécurité dans le calcul multi-partie [64] :

Comme il est mentionné ci-dessus, le modéle qugs rmnsidérons est
lorsqu’une entité adversaire controle un certaimssensemble de parties et souhaite
attaquer I'exécution du protocole. Les parties deusontrle de l'adversaire sont
appelés corrompues, et suive les instructionsadedrsaire. Les protocoles sécurisés
doivent résister a toute attaque de I'adversaie |14 puissance exacte de l'adversaire
sera discutée plus tard). Afin de prouver la séeuliun protocole, une définition
précise de la sécurité pour le calcul multi-paes¢ requise. Un certain nombre de
définitions différentes ont été proposées qui iseassurer un nombre de propriétés
de sécurité importantes qui sont suffisamment géegmpour capturer la plupart (si
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pas toutes) les taches du calcul multi-partie s&€uNous allons maintenant décrire
le plus important de ces propriétés.

Il. 1 Les propriétés de sécurité dans le calcul mtitpartie sécurisé :

a. Privacy: Aucune partie ne doit rien apprendre de plus @ueocstie prescrite.
En patrticulier, la seule information qui devraiteéapprise sur les entrées des
autres parties est ce qui peut étre dérivé derte smle-méme. Par exemple, dans
une vente aux encheres ou la seule offre révétémels du plus grand offrant, I
est évidemment possible d'en déduire que toutesaldees offres étaient
inférieures a l'offre gagnante. Toutefois, celardigvétre la seule information
révélée sur les offres de perdantes.

b. exactitude (Correctness)Chacune des parties est garantie que la soradegu’
recoit est correcte. Pour continuer avec I'exerdplee vente aux encheéres, ceci
implique que la partie qui a I'offre la plus élevest garantie de gagner, et aucune
partie, y compris le commissaire-priseur ne pefliién sur le résultat.

c. Indépendance des entréeses parties corrompues doivent choisir leurs estré
de facon indépendante des parties honnétes. Gefteégié est cruciale dans une
vente aux enchéres scellées, ou les offres samtsesecretes et les parties doivent
fixer leurs offres indépendamment des autres. Nmisns que l'indépendance
des entrées n'est pas impliquée par la privacy.eRample, il est possible de
produire une offre plus élevée, sans connaitrealauv de I'offre originale. Une
telle attaque peut effectivement étre réalisédesusystemes de chiffrement (par
exemple, étant donné un cryptage de 100 DA, ilpesisible de générer un
chiffrement valide de 101 DA, sans connaitre lewachiffrée original).

d. livraison garantie du résultat les parties corrompues ne doivent pas étre en
mesure d'empécher les parties honnétes de redevpsortie. En d'autres termes,
'adversaire ne doit pas étre en mesure d'intemrerigcalcul en effectuant une
attaque de «déni de service" par exemple.

e. Equité: les parties corrompues devraient recevoir leurtsescsi et seulement si

les parties honnétes recoivent également leurgesotite scénario ol une partie
corrompue obtient le résultat et une partie honnétée recoit pas, ne devrait pas
étre autorisé de se produire. Cette propriété @eatcruciale, par exemple, dans
le cas d'un contrat de signature. Plus préciséniesgtrait tres problématique si la
partie corrompue recoit le contrat signé et laipdrbnnéte ne le recoit pas.

Il est souligné que la liste ci-dessus ne conspasgune définition de la sécurité, mais
plutét un ensemble de prescriptions, qui devratentr pour tout autre protocole
sécurisé. En effet, une approche possible poumidéf sécurité est de générer
simplement une liste d'exigences séparées (comidessis) et ensuite dire que le
protocole est sécurisé si toutes ces conditionsreamplies. Toutefois, cette approche
n'est pas satisfaisante pour les raisons suivaRtemierement, il peut étre possible
gu'une condition importante a été manquée. Celpatitulierement vrai parce que
différentes applications peuvent avoir différeneésdins. On tient a une définition qui
est assez générale pour la capture de toutes [dxapns. Deuxiemement, la
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définition devrait étre suffisamment simple poulilggoit trivial de voir que toutes les
attaques adversaires possibles sont empéchéesgatéfinitions proposées. Un
nouveau paradigme de sécurité est donc apparu geéfimir un cadre simple et
rigoureux pour le calcul multi-partie sécurise.

II.2 Le paradigme de la simulation idéal/réel :

La définition standard aujourd’hui [66] a la suite [66][67][68])
formalise donc la sécurité dans la maniére génétalante. Comme une expérience
mentale, envisager un «monde idéal» dans lequepartie externe de confiance (et
incorruptible) est disposé a aider les parties aena bien leurs calculs. Dans un tel
monde, les parties peuvent simplement envoyer leateees a la tierce partie de
confiance, qui calcule alors la fonction désirédramsmet a chaque partie sa sortie
prescrite. Etant donné que la seule action menéargapartie est celle de I'envoi de
son entrée a la tierce partie de confiance, laeskurté accordée a l'adversaire est
dans le choix des entrées des parties corrompues
Bien sdr, dans le «monde réel», il n'y a aucundiepaxterne qui peut étre
la confiance de toutes les parties. Plutot, lesiggaexécutent un certain protocole
entre elles sans aucune aide. Malgré cela, uroqolat sécurisé devrait émuler le
soi-disant "le monde idéal". Autrement dit, un pemle réel qui est exécuté par les
parties (en un monde ou aucun tiers de confianistegest, dit-on sécurisé, si aucun
adversaire ne peut faire plus de mal a une exa@ctutelle que dans une exécution qui
a lieu dans le monde idéal. Cela peut étre forrealéisant que pour n'importe quel
adversaire réalisant une attaque réussie dansridameéel, il existe un adversaire qui
réalise avec succés la méme attague dans le mdéde Cependant, il n'existe pas
d’attaques réussies qui peuvent étre réalisées ldam®nde idéal. Nous concluons
donc que toutes les attaques d’adversaires suexécutions dans le protocole du
monde réel doivent également échouer.

Plus formellement, la sécurité d'un protocole ésblée en comparant le résultat de
I'exécution d’'un protocole réel avec le résultairdcalcul idéal. Autrement dit, pour
tout adversaire attaquant une exécution d’'un pobtocéel, il existe un adversaire
attaquant une exeécution idéale (avec une tierceepde confiance), tels que les
entrée / sortie des distributions de l'adversaiteles parties participantes a
I'exécution réelle et idéale sont essentiellemestmémes. Cette formulation de la
sécurité se nommnle paradigme de la simulation idéal/réel

On remarque que la définition informelle ci-dessgs en fait « trop idéale » et doit
étre assouplie dans les conditions ou l'adversiggmose de la moitié ou plusieurs des
parties participantes (dans le cas ou il n'y a gmsnajorité honnéte). Lorsque ce
nombre de parties est corrompues, il est connili €gt' impossible d'obtenir des
protocoles généraux pour le calcul multi-partieusisée qui garantissent « livraison
garantie des sorties » et «équité » (par exef6pl§70]).

Par conséquent, la définition détendue est qdedisaire est permis d'abandonner le
calcul (i.e, amené a arréter avant la fin), cesignifie que la « livraison garantie des
résultats » n'est pas respecté. En outre, l'advengaut provoquer cet abandon pour
prendre place apres qu'il a déja obtenu sa sontés avant tout les parties honnétes
impliquées recoivent leurs sorties. Ainsi, «I'éguin'est pas atteinte. Plus vaguement,
la définition assouplie est obtenue en modifiaexdcution idéale et en donnant
l'adversaire la possibilité supplémentaire de dowi@s instructions a la tierce partie
de confiance de ne pas envoyer les résultats tErms des parties honnétes. Sinon,
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la définition reste identique et donc toutes lesesupropriétés sont encore préserveées.
[1.3 La puissance de I'adversaire :

La définition informelle de la sécurité ci-dessuesmet une trés importante
guestion qui est la puissance de l'adversaire i(@plu attaque I'exécution d’un
protocole). Comme il a été mentionné, l'adversaoptrole un sous-ensemble des
parties participantes dans le protocole. Toutefaistratégie de corruption n'a pas été
décrite (par exemple, quand, ni comment les paoiisbent sous le contrble de
l'adversaire), le comportement autorisé de l'acwexs(a savoir, l'adversaire juste
recueillis passivement des informations ou peuwthiarger les parties corrompues
d’agir malicieusement), et comment la complexitd'aldversaire est suppose étre (par
exemple, Est-il a temps de calcul polynomial oimilée). Nous allons maintenant
décrire les Principaux types d'adversaires quétitenvisagees:

1. Stratégie de corruption: cette stratégie vise la question de savoir qudnd
comment les parties sont corrompues. |l existe deodeles principaux:

a) le modele de corruption statigupans ce modele, l'adversaire se voit
attribuer un ensemble fixe de parties qu'il cometrdles parties honnétes
restent honnétes et les parties corrompues restemtrompues.

b) le modéle de corruption adaptatiVutét que d'avoir un ensemble fixe de
parties corrompues, les adversaires d'adaptatiit donné la capacité de
corrompre les parties pendant le calcul. Le cho& qli corrompre, et
guand, peut étre arbitrairement décidé par |'adwerset peut dépendre
de sa vision de I'exécution (pour cette raisonstl @&ppelé adaptatif). Cette
stratégie modélise la menace d'un hacker (intruderee pénétrant par
effraction dans une machine pendant une exécutions notons que dans ce
modele, une fois une partie est corrompue, elle resrrompue a partir de ce
point.
Un autre modeleappelé modele proact[i71][72], considere la possibilité que les
parties soient corrompues pendant une certainedeéde temps seulement. Ainsi,
les parties honnétes peuvent devenir corrompudsngudu calcul (comme dans
le modéle d’adversaire adaptatif), mais les parti@sompues peuvent devenir
aussi honnétes.

2. Le comportement autorisé a l'adversaireUn autre parametre qui doit étre
défini concernant les initiatives que les parti@srampues sont autorisées a
prendre. Une fois de plus, il existe deux principgges d'adversaires:

a) Adversaires semi-honnéteBans le modele d’adversaire semi-honnéte,
méme les parties corrompues suivent correctemsrsplécifications du protocole.
Toutefois, l'adversaire obtient I'état interne datés les parties corrompues (y
compris la transcription de tous les messages yeetisente de les utiliser pour
apprendre des informations qui devraient rester vepri
Il s'agit du modéle d’adversaire le plus faible.ufiedois, il existe certaines
situations ou il peut réellement modéliser des remaau systeme. Les
adversaires semi-honnétes sont aussi appelés <«hennéis-curieux» et
«passifs». (L'adversaire semi — honnéte sera phiten détail dans la section)
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b) Adversaires malicieux:Dans ce modéle d’adversaire, les parties
corrompues peuvent arbitrairement s'écarter dpdaification du protocole, selon
les instructions de [l'adversaire. En général, assua sécurit¢ dans la
présence d'adversaires malveillants est préférableca veille a ce qu'aucune
attaque d’adversaire ne peut réussir. Les advessamalicieux sont eégalement
appelés "Active".

3. Complexité: Enfin, on consideére la complexité supposée dwtéhéorique de
l'adversaire. Comme précédemment, il existe detégoaes ici:

a) A temps polynomiall'adversaire est autorisé a s’exécuter en un gemp
polynomial (probabiliste) (et parfois, devraiteé& temps polynomial). Le modéle
de calcul spécifique utilisé differe, selon quedVarsaire est uniforme (dans ce
cas, c'est une Machine de Turing a temps polyndraialnon-uniforme (dans ce
cas, il est modélisé par une famille de circuistallle polyndmiale) (plus de
détail dans la section suivante) .

b) A temps illimié:Dans ce modéle, I'adversaire n'a pas de limitesatbell quel
gu’il soit.

La distinction ci-dessus concernant la complexigs cdversaires donne lieu a
deux modeles tres différents pour le calcul sééurie modéle «information-
theoretic »73][74] et le modele calculatoif@][7]. Dans les paramétres du modele «
information-theoretic », I'adversaire n'est pasaliducune classe de complexité (et en
particulier, il n'est pas supposé de s’exécuteruan temps polynomial). Par
conséquent, les résultats dans ce modele tieimmriditionnellement et ne compte
sur aucune hypothése de complexité ou de cryptbgrapa seule hypothése utilisée
est que les parties sont reliées par des canaakeidént privé (par exemple, on
suppose que l'adversaire ne peut intercepter oiedérer la communication entre les
parties honnétes). En revanche, dans les paraméiuesnodéle calculatoire,
'adversaire est supposé a étre en temps polynoiéal résultats dans ce modéle
supposent habituellement des hypothéses cryptogregs Nous notons qu'il n'est
pas nécessaire ici de supposer que les partiesco@s a des canaux idéals prives, car
ces canaux peuvent étre implémentés en utilisanthiffrement a clé publique.
Toutefois, il est supposé que la communicationeetds canaux des parties est
authentifiée. Cette authentification peut étre obée en utilisant les signatures
numeriqueg75] et une infrastructure a clés publiques.

On remarque que toutes les combinaisons possiblesgitypes d'adversaires ont été
considérées dans la littérature.

lll. La faisabilité du calcul multi-partie sécurisé [64] :

La définition de la sécurité décrite ci-dessus dendlre tres restrictive dans le
sens ou aucun succes de l'adversaire n'est todnéi, on peut se demander s'il est
méme possible d'obtenir des protocoles sécurisés ldacadre de cette définition, et
si oui, pour quelles taches de linformatique ritis€e. Peut-étre surprenant, des
résultats de faisabilité puissants ont été mis lanep démontrant que, en fait, toute
tdche de calcul distribué pouvant étre calculéenel’tacon sécurisé. Nous allons
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maintenant exposer brievement les plus centrawedeaésultats, Saitle nombre de
parties participantes et soifa limite du nombre de parties qui peut étre aopaes:

1. Pour t < n/3: (lorsque moins d'un tiers des parties puisse @m@mmpu), les
protocoles du calcul multi-partie sécurisé avecitéget livraison garantie de
la sortie peuvent étre obtenue pour toute fonatierdans un réseau point-a-
point et sans hypothése sur l'installation. Ceat g¢re réalisé aussi bien dans
le modele calculatoird7] (en supposant I'existence de permutations a tyappe
et dans le modele "information-theoretic" (canalgx[73][74].

2. Pourt < n/2: (i.e, dans le cas d’'une majorité honnéte garariée)protocoles
de calcul multi-partie sécurisé (sans équité etison garantie de la sortie)
peuvent étre réalisés pour n'importe quelle fonce&m supposant que les
parties aient acces a un canal de diffusion. Cedait @tre réalisé dans le
modele calculatoirf60] (avec les mémes hypothéses que ci-dessus), etedans
modele "information-theoretid76].

3. Pourt 2 n/2: (i.e, lorsque le nombre de parties corrompues pastimite),
les protocoles du calcul multi-partie sécurisé ¢saquité et livraison garantie
de la sortie) peuvent étre obtenus en supposenlieg parties aient acces aux
un canal de diffusion et, en outre supposer lers# de
permutations a trapp®][7][77]. Ces résultats de faisabilité ne tiennent que
dans le modele calculatoire, des résultats anatoguerr dans le modeéle
"information-theoretic" ne peuvent pas étre obtdotsque & n / 2[73].

En résumé, les protocoles du calcul multi-partieuséé existent pour n'importe
guelle tache de l'informatique distribuée. Danmtilele calculatoire, cela vaut pour
tous les nombres possibles de parties corrompues,la réserve qu’aucune majorité
honnéte n'existe, et équité et livraison garantigébultat ne sont pas obtenus. Nous
notons que les résultats ci-dessus tiennent tdagard des adversaires malveillants.
Cependant, dans les applications de la préserval@mprivacy en datamining en
particulier dans I'algorithme de clustering k-meales solutions proposées sous le
modele du calcul multi-partie sécurisé sont propsstans le modéle semi-honnéte de
'adversaire en ayant une exécution a temps polyalopnobabiliste. Nous donnons
dans ce qui suit le coté formel du calcul multitgasecurisé dans le modele semi-
honnéte.

IV. Le calcul multi-partie securisé :

Le calcul multi — partie sécurisé (Secure multitpacomputation) fait
référence au probléme général du calcul sécunisée donction a données distribuées.
A. Yao [6], a initialement postulé le probléme de la comparabipartie sécurisé (le
protocole du millionnaire de Yao) et il a développge solution prouvablement
sécurisée. Ceci a été étendu au calcul multi ppetreO. Goldreich et a[8][7], qui
ont développé le cadre (framework) formel du dalowlti partie sécurisé et ils
démontrent que calculer confidentiellement (gelyd une fonction est équivalent a
la calculer d'une maniére sécurisée.
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IV.1 Notations d'écriture:

Dans ce qui suit nous faisons référence aux digtabs de probabilités
discrétes. Traditionnellement, une variable aléatest définie comme une fonction
sur un espace d'échantillons entiers ou réels.etraet variable aléatoire est utilisé
aussi pour faire référence aux fonctions sur ura@spd'echantillons de strings
binaires. Par exemple, nous pouvons dire Xwest une variable aléatoire qui a des
valeurs dans l'ensemble des strings de telle sque Prob(X=00)=% et
Prob(X=111)= %..

Dans la plupart des cas l'espace de probabilitéscedui de tous les strings d’'une
longueur donnée.

Toutes nos expressions de probabilités font réééren des fonctions de variables
aléatoires qui sont définies a l'avance. Typiqudémerous pouvons écrire
Prob(f(X)=1), ouX est une variable aléatoire définie a I'avancd, ett une fonction.
Une importante convention est que toutes les oenaes du méme symbole dans une
expression de probabilité font référence a la m@&mnéunique variable aléatoire.
Donc, siE(.,.) est une expression dépendant de deux variablésst une variable
aléatoire, alor$Prob(E(X,X))dénote la probabilité que(x,x) se prenneguandx est
choisi avec une probabilitérob(X=x). A savoir,

Prob(E(X, X))=>"Prob(X = x)val(E(x x))

Ouval(E(X,X))est égal a 1 $t(x,x)se prend et est égal a 0 sinon.

Donc, siX et Y sont deux variables aléatoires indépendantess &mb(E(X,Y))
dénote la probabilité qui(x,y) se prend quand la pafk,y) est choisie avec la
probabilitéProb(X=x).Prob(Y=y) A savaoir,

Prob(E(X,Y)) = ZX: Prob(X = x).Prob(Y = y)val(E(x, y))

V.2 Algorithme probabiliste en temps polynomial:

Le plus important dans cette discussion est I'éssoc du calcul 'efficace’
avec le calcul en un temps polynomial probabiligtesavoir, nous considérons
comme efficace seulement les algorithmes prob#dsligie. la machine de turing
probabiliste) ou le temps d'exécution est lié poblyndme de la longueur de l'entrée.
Une facon de voir les algorithmes probabilistesdespermettre a I'algorithme de faire
des mouvements aléatoires ("coin tosses"). Formel, ceci peut étre modélisé par
une machine de Turing dans laquelle la fonctiotraesition qui trace les pairs de la
forme (<état>, <symbole>) en deux triplets possibles de la fornieétat>,
<symbole>, <direction>) Le prochain pas d'une telle machine est détermpaméun
choix aléatoire de I'un des deux triplets. Cesixlabéatoires sont appelés "jets
internes de piece de monnaie (“internal coin td$ses la machine. La sortie de la
machine probabilisteM, pour une entré& n'est pas un string, mais plutét une
variable aléatoire de strings comme des valeursilples.

Cette variable aléatoire noté&(x), est induite par les jets internes de pieces (coin
tosses) dél. Prob(M(x) = y))signifie la probabilité que la machihe produity sur
I'entréex. L'espace de probabilité est celui de tous lesltas possibles des jets
internes de piece de monnaie pris avec une disisibbuniforme de probabilite.
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Le cas simple est lorsque, sur I'entx¢éa machineM fait toujours le méme nombre
de jets internes de pieces indépendamment de résmitats. Puisqu'on ne considere
gue les machines a temps polynomiale, on suppasdéequombre de jets internes de
pieces fait paM sur I'entréex est indépendant de leurs résultats et il est paté

tM(X).
IV.3 Indistinguabilité calculable (computational indistinguishability):

Le concept du calcul efficace méne naturellementina nouveau type
d'équivalence entre les objets. "Des objets sonsidérés a étre calculablement
équivalents s'ils ne peuvent pas étre indiquésriapaa aucune procédure efficace".
La considération que des objets indistincts comeseabjets équivalents est I'un des
paradigmes de la science et les situations deelaéélle. Donc nous croyons que la
notion d’indistinguabilité calculable (computatédn indistinguishability) est
fondamentale.

La formulation de la notion de lindistinguabilitecalculable est donnée comme
standard dans la théorie de complexité, en cor@itiéles objets comme des
séquences infinies de strings. Donc, les séquedggs,n €t {Yntnon Seraient
calculablement indistinctes (computationally inidiguishable), si aucune procédure
efficace ne peut les indiquer a part. En d'autmess, aucun algorithme efficade,

ne peut accepter infiniment plusiexrs lorsqu'il rejette leuy, contre - parties (Pour
chaque algorithme efficac® et toutn suffisamment large, il se tient glleaccepte

Xn Si et seulement §) acceptey,.

Des objets qui sont calculablement indistincts dansens percu au dessus, peuvent
étre considérés comme équivalents pour n'imporeélmut pratique.

La discussion ci — dessus est naturellement égeadlarrangement probabiliste. En
outre, comme nous allons le voir cette extensippaoge des conséquences trés utiles.
Lachement parlant, deux distributions sont ditdsutablement indistinctes si aucun
algorithme efficace ne peut les indiquer a partnfams un algorithme efficade,
nous considérons la probabilité qie accepte un string pris de la premiére
distribution. De la méme maniere, nous considétarmobabilité que D accepte un
string de la deuxieme distribution. Si ces dewbplilités sont proches, nous disons
gue D ne distingue pas les deux distributions. Encoaefdrmulation de cette
discussion est avec le respect de deux séquernfisiesnde distributions de telles
séquences sont appelée 'les ensembles probabiistdsability ensembles).

IV.3.1 Définition d'un ensemble probabiliste:

Soitl un ensemble dénombrable d'index.

Un ensemble indexé phest une séquence de variables aléatoires indpaéks

A savoir, X = {Xi}iz, ou lesX; sont des variables aléatoires, est un ensembéxénd
parl.

Nous utilisons, & la foif\ ou un sous ensemble @1} comme l'ensemble des
index.

En général, dans nos applications, un ensembla ferheX = {X;},,n @ chaque

variable aléatoireX, couvrant des strings de longueur

Alors gqu'un ensemble de la forrfe= {Xu}wrg0,13+ @aura chaqué,, couvrant des string
de longueulw .
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IV.3.2 Définition de l'indistinguabilité calculable :

SoitS /7{0,1}* un ensemble de strings (chaines de caracte3e=gt dit 'ensemble
des index.

Deux ensembles = {Xu}ws et Y = {Yu}wss sont dit calculablement indistincts en
un temps polynomial, si pour chaque algorithme gbdiste polynomialD, chaque
polyndmep(.), et toutw suffisamment long:

IProb(D(X,,,w) =1)- Prob(D(Y,,, w) =1) <w1@

p

Les probabilités dans cette définition sont prises les variables aléatoires
correspondanteX; (ou Y;) et les jets internes de pieces (internal cossés) de
I'algorithmeD. (il est permet que l'algorithimi2 soit probabiliste).

IV.4 Le calcul biparti:

Le probleme d'un protocole biparti est de spécifiemprocessus aléatoire qui
transforme des pairs d'entrées (une pour chaquie)p@n des pairs de sorties
(résultats) une pour chaque partie. Ce processumegonctionnalité notée:

f: {0,1}* x{0,1}* - {0,1}* x{0,1}*, ou f =(f1,f;). Ainsi, pour chaque d'entrée, y)

la pair de sortie est une variable aléatdfié€x,y),b(x,y)) prenant ses valeurs dans
I'ensemble des strings..

La premiere partie (avec I'entr&p veut obtenirf;(x,y) et la deuxieme partie ( avec
I'entrée y) veut obtenfp(x,y).

Cette fonctionnalité est souvent notée (Eay) — (fi(x,y),k(X,y))

IV.5 Le modeéle semi-honnéte:

L'objectif d'un protocole biparti sécurisé est det@ger une partie honnéte
contre un comportement malhonnéte des autres arlieexiste deux types
d’adversaires, pour lesquels les modeles de sécsoiht définis, le modéle semi
honnéte et le modéle malicieux. Dans le modéleaieatk, une partie peut refuser de
participer au protocole, peut substituer ses esiti@mles avec des entrées différentes
ou peut quitter le protocole prématurément. Cepaindae modele semi honnéte est
plus simple et il est plus répondu dans les apjibica du datamining en particulier
dans lalgorithme de clustering k-means. Une pasieni — honnéte (aussi dite
honnéte mais curieuse) suit correctement les gédle protocole en utilisant ses
entrées correctes (ses vraies entrées), a |'empeqiielle garde un enregistrement de
tous ses calculs intermédiaires durant I'exécutiomprotocole, et elle est libre aprés
d'utiliser ce gqu'elle voit durant I'exécution dwfmcole pour corrompre la sécurité.

IV.6 Le protocole biparti sécurisé :

Une définition formelle du calcul sécurisé dangriedele semi honnéte est
donnée comme suit:
Soit /7 un protocole biparti pour calculer la fonctibria vue de la premiére partie,
(resp. la deuxiéme) durant I'exécution/desur(x,y) dénotéVIEW’ ; (resp.VIEW ;)
est:
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VIEW .= (x, 1, m,....m)

VIEW, = (y, r, m,...,m),
ou r représente le résultat du premier (resp. deuxigatelnterne de pieces, e
représente [&"°*message qui a été recu.
Le résultat de la premiere (resp. la deuxiemefjgodurant une exécution dé sur
(x,y), dénotéOUTPUT’ ; (resp.OUTPUT’ ) est implicite dans la vue propre & une
partie:

OUTPUT(x,y) = (OUTPUT 1(x,y), OUTPUT (x,y)).

Nous disons que le protocolg est sécurisé contre un adversaire semi honnéte
(calcule confidentiellemer), s'il existe des algorithmes (simulateurs) pholsies
en un temps polynomial, dénotgset S, tels que:

(CLSASYR{CH%) 3
{(S.(x £, ) f (),

o

{(View; (x, y),outPuT(x,y)},

Y

o

{(VviEw; (x,y),ouTPUT (x,y)}

9%

C
Ou = dénote lindistinguabilité calculable pourr lesnfes (non uniformes) des
circuits de taille polynomiale.

Informellement, La preuve de privacy est donnée amparant la sécurité dans le
monde réel ou les parties utilisent un protocopetii securisé, avec celle du monde
idéal ou les parties envoient les entrées a umgepde confiance qui calcule la

fonction et retourne uniquement le résultat autiggr Pour garantir la privacy dans
le modele semi honnéte, des outils de sécuritéudisés dans 'algorithme k-means

durant le calcul des difféerentes fonctionnalitége l'@lgorithme, nous décrivant les

plus utilisés.

V. L'évaluation sécurisée d'un circuit:

Le plus important résultat du calcul multi-particegsé est la preuve
constructive que n'importe quelle fonction polynalaicalculable peut étre calculée
d'une facon sécurisée. Ceci remonte a la définidenA.Yao et la solution du
« probleme des millionnaires » en 1988] ou deux millionnaires veulent découvrir
qui est le plus riche, mais sans révéler leur fatliun a l'autre. Yao, a plus tard
démontré que n'importe quelle fonction calculaldprésentée par un circuit booléen
de taille polynomiale avec des entrées répartit® eleux parties, peut étre évaluée
de telle sorte qu'une partie ne peut apprendréequissulta{6].

Dans le protocole de Yao une des parties calcudevansion brouillée d’'un circuit
booléen pour évaluer la fonction désirée. Le cirbrouillé consiste au chiffrement de
toutes les valeurs possibles des bits sur tousil¢epossibles du circuit. Le nombre
des chiffrements est approximativemdnt, ou m est le nombre de portes dans le
circuit. Le chiffrement peut étre a clé symétriqgei a une longueur de texte chiffré
de 64 bits. Le circuit brouillé est envoyé a I'auprartie, qui peut étre évalué le circuit
final pour avoir le résultat final. Pour bien expler le protocole de Yao, il est utile de
rappeler d'abord comment un tel circuit est calculé

Soit f une fonction a temps polynomial (assumons maintega@ c'est une fonction
déterministe), et sok ety les entrées de la partieet B respectivement.
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La premiere étape est de voir la fonctibcomme un circuit boolée@.

Le circuit C(x, y) est calculé porte par porte (gate-by-gate), arpdes fils d'entrée
jusqu'aux fils de sortie. Une fois les fils entsawers une portg ont obtenu les
valeursy,5 [7 {0,1}, il est possible de donner aux fils sortant dedate, la valeur
g(a,p). La sortie du circuit est donnée par les valeuterales dans les fils de sortie
du circuit. Ainsi, pour I'essentiel, le calcul d'aincuit consiste a affecter les valeurs
‘0" et '1' appropriées aux fils du circuit.

Dans la description ci — dessous, nous faisonsamté a quatre types différents des
fils dans un circuit:

Les fils "circuit - input":recoivent les valeurs d'entréeety.

Les fils "circuit-output™:portent la valeu€(x, y)

Les fils "gate-input"qui entrent dans une certaine p@te

Les fils "gate-output"qui quittent une certaine porge

Nous présentons actuellement une description derinaeau du protocole de Yao. La
construction est actuellement un compilateur gengrn'importe qu'elle fonction a
temps polynomial f, ou actuellement un circui© qui calculef, et construit un
protocole pour calculdérd'une maniére sécurisée dans la présence d'adesrsami
honnétes. Dans un protocole sécurisé, la seugivapprise par une partie doit étre
son résultat. Donc, toutes les valeurs portéesitilés fils qui ne sont pas "circuit-
output”, ne doivent pas étre apprise par aucurteepar

Considérons deux parties : Alice (expéditeur)eatféex, Bob (récepteur) a I'entrée
y. Alors les étapes du protocole sont :
- Alice construit un circuit brouillé Bénvoie a Bob (Déformation du circuit).
- Alice et Bob interagissent de telle sorte que kepéeur obtient les clés des
fils d’entrée associés & ety. (interaction pour donner les clés d’Alice a
Bob).
- Endonnant ces clés, le récepteur calcule le tir@alcul du circuit)
- Le récepteur prend sa sortie, et envoie la sotiifrée de I'expéditeur a
'expéditeur.
- Conclure le protocole.

V.1 Construction du circuit brouillé :

Pour chaque fil dans le circuit, deux valeurs taiéas sont spécifiées de telle
sorte qu'une valeur représeftet l'autre représente Par exemple, soit I'étiquette
d'un certain fil, alors deux valeuks’ et k,' sont choisies, ok, représente le bit
Une importante observation ici est que méme seldes parties sait la valeur dg”
obtenu par le filv, ceci n‘aide pas a déterminerost 0 ou o= 1 (car k.’ etk, sont
equitablement distribués). Bien sur la difficultéea une telle idée est qu'elle fait
apparaitre le calcul du circuit impossible.

Soitg une porte avec des fils entramts et w, et le fil de sortiews.

En donnant deux valeurs aléatoikgSet k', il n’apparait pas possible de calculer la
porte caro et 7 sont inconnus.

Nous avons besoin donc d'une méthode pour caltaulleur du fil de sortie de la
porte (aussi des valeurs aléatoike® ou k'), en donnant les valeurs des deux fils
d’entrée a la porte. En bref, cette méthode inuglige fournir « une table de calcul
brouillée » qui transforme les valeurs d’entréeatlites en des valeurs de sorties
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aléatoires. Cependant, cette transformation penit éa propriété, qui, en donnant
deux valeurs d’entrée, il est possible d’apprenanealeur de sortie qui correspond a
la sortie de la porte (cette valeur doit étre garskrete).

Ceci est accompli en voyant les quatre possiblegena la portek,®, ki, k0, k'
comme des clés de chiffrement. Aussi, les valearsattieks' et ks, qui sont aussi
des clés, sont chiffrés sous les clés appropriésdild entrants. Par exemple, spit
une porte ©R». Alors, la cléks' est chiffrée sous la paire de clés associée aux
valeurs(1,1), (1,0) et (0,1). En revanche, la cli&® est chiffrée sous la paire de clé
(0,0). Vair table,

Fil d'entrée w | Fil d'entrée w | Fil de sortie w | Table de calcul
0 0 0
k]_ k2 h Eklo ( Ekg (Kgo))
ke ko' ks" Ekf ( Ek; (ks"))
ket ko? 'S Ek% ( Ek? (k31))
ket k! ket E, (E, (k)

La table de calcul "OR".

A noter qu'en donnant les clés du fil d'entkéeetk correspondant & et S, et les
guatre valeurs de la table ( trouvé dans la quma&i€olonne de la table), il est
possible & déchiffrer et obtenir la clé du fil dete k“”. En outre, comme exigé
ci-dessus, ceci est la seule valeur qui peut &iteno (les autres clés sur les fils
d'entrée ne sont pas connus et donc seule unarvdéela table qui peut étre
déchiffrée). En un autre mot, il est possible deuter la clé de sortiég:**de la
porte, et seulement cette clé, sans rien apprenares valeurs réelles de £ ou

g(a, B). (Nous notons que les valeurs de la table soat@tément ordonnées de telle
sorte que la position des clés ne révéle rien awaleur qui est associée avec). En
dépit de cet ordre aléatoire, la construction dppe est telle que: en prenant une
paire de clés d'un fil d'entrée, il est possiblelamliser I'entrée de la table qui est
chiffrée par ces clés.

La construction su citée peut étre décrite méetaghement en utilisant des "boites
verrouillées" (locked boxes). L'idée basique, @&t ghaque fil est alloué deux clés du
cadenas; une clé est associée a0,hbiautre au bitl. Alors, pour chaque porte, quatre
boites doublement verrouillées sont fournies, caqgcie boite est associé a une ligne
dans la table de vérité calculant la porte (i.& baite est associée aux entré&g),
une autrg0,1) et ainsi de suite). Les quatre boites sont veltéms de telle sorte que
chaque paire de clés (un de chaque fil d'entréaecexactement une boite. En outre,
dans chaque boite, une clé unique relative auefisartie est stockée. Cette clé est
choisie de telle sorte qu'elle associe correctetesrhits d'entrée au bit de sortie de la
porte. (Par exemple, si les clés qui ouvrent ldepsont associéeséet 1 et la porte
calcule la fonctiorAND, alors la clé dans la boite est la clé associgédans le fil de
sortie.). La premiéere importante observation est, glonnant I'ensemble des clés qui
sont associées aux entrées des parties, il esbjgods calculer le circuit en ouvrant
les boites verrouillées un a la fois (pour chagadep une seule boite s'ouvrira). Le
processus se termine aux boites de sortie de l&,pgui peut contenir la sortie
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actuelle plutét qu'une clé. La deuxieme importastieervation est que le calcul du
circuit ne révele absolument aucune informatiordeld de la sortie elle-méme. Ceci
est d0 au fait que les clés ne sont pas étiquetéaisisi il est impossible de savoir si
une clef donnée est associée a zéro ou a un. €eddient sous I'hypothese que les
clés associées avec les fils du circuit d’entréat subtenues d’'une « maniére
aveuglée » (oblivious manner) qui ne révéle passbciation avec les entrées des
parties. En outre nous devons supposer qu’un seseineble de clés est fourni (ainsi
dans chaque porte seulement une unique boite @sttey Naturellement, dans la
construction actuelle du circuit brouillé, le domlthiffrement remplace les boites
doublement verrouillées et les clés de déchifframemplacent les clés physiques du
cadenas.

V.2 Interaction entre les deux parties :

Il reste pour nous de décrire comment le recepbtient les clés pour les fils
circuit-input. Si son9"® bit d’entrée est 0 et le fil recoit cette entrée, alors
I'expéditeur remet juste au récepteur la clé (theg k°.

A noter que puisque toutes les clés sont équitadnlerdistribuées, le récepteur ne
peut apprendre rien sur les entrées de I'expédéequartir de ces clés. Concernant le
récepteur, c'est plus problématique. L'expéditeypeut pas le remettre toutes les clés
se rapportant a son entrée (i.e les deux clélset le fil d’entrée du récepteur), car
ca permet au récepteur de calculer plus que jassersie. (Pour une entrée donnée
de I'éxpéditeur, ceci permet au récepteur de &al€@(x,y) pour chaqueg. Ceci est
une extra information par rapport a la valeur uriG(x,y) D’autre part, le récepteur
ne peut pas dire ouvertement a I'expéditeur gaetlés a m’envoyer. Car, alors
I'expéditeur serait en savoir I'entrée du récepteur

V.3 Calcul de la sortie :

En donnant la clé de I'expéditeur au récepteurétepteur calcule le circuit
comme déja décrit, obtient la sortie et conclugietocole. Cette description fait
apparaitre seulement comment on obtient ces somiesignorant la sortie de
'expéditeur. Cependant, la sortie du récepteutt pealure la sortie de I'expéditeur
dans une forme chiffré (ou seulement I'expéditewri @onnait la clé de
déchiffrement). Puis le récepteur peut juste exgrédi a l'expéditeur sa sortie a
la fin du calcul. Puisque la sortie de I'expéditest chiffrée, le récepteur n'apprend
rien davantage que sa propre sortie, comme exigé.

V.4 Discussion :

Cette approche, si séduisante de sa simplicitfe eta généralité, sa complexité
dépend de la taille du circuit, qui dépend a samr tte la taille des entrées. Ceci est
impraticable pour les grandes entrées et de norséseparties, comme si le cas du
datamining. Cependant, pour un nombre d'opératgingles a deux parties la
complexité est raisonnable. Pour deux partiesple du calcul esb(m)oum est la taille
du circuit.

L'évaluation sécurisée d’'un circuit de Yao perneetcalcul efficace des fonctions a
entrées limitées (comme la comparaison de deux reshA cause de son codt éleve, et
elle est utilisée fréquemment dans l'algorithmméans pour la comparaison la sécurisée
des distances.
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VI. Le chiffrement homomorphe :

Un outil fort de sécurité pour le calcul d’'une gtargamme de fonctions est le
chiffrement homomorphe. Avec le chiffrement homopi@ nous pouvons éviter le
chiffrement au niveau bit a partir de circuit bidtidécrit dans la section IV.1. Le
chiffrement homomorphe est une classe spéciale stkémas a clé publique,
sémantiquement sécurisé et qui, en plus des gesasttindards, satisfait les propriétés
suivantes:

E(t) . E(b) = E(t1+t5)
E(t)? =t2. E(t)

Ou E est la fonction de chiffrement du cryptosystémeléapublique et;, t; sont des
éléments du domaine de données.

La propriété d’homomorphisme de ces schémas peémehe troisieme partie
d’opérer sur des valeurs cachées, pour avoir uleeiveachée du résultat.

Nous décrivons dans ce qui suit les principalespndtés des ces schémas de
chiffrement et nous détaillons ensuite I'un despkpondu de ces schémas.

VI.1 La sécurité sémantique :

Le premier critere de sécurité propre a un schémachdffrement a clé
publigue est la difficulté du probleme de l'invenside sa fonction de chiffrement.
Formalisant un autre critéere de sécurité qu’un sehde chiffrement devrait satisfaire
au dela a étre a sens unique, Shafi Goldwasselvet Blicali [79] introduisirent la
notion de sécurité sémantique aussi connu sou®dable d’indistinguabilité des
textes chiffrés. Est un critére de sécurité impurtians le cadre des algorithmes de
chiffrement asymétrique.

Pour gu’un cryptosystéme basé sur la cryptograpbyenétrique soit sémantiguement
sar, il faut que l'adversaire (avec une puissaraleutatoire limitée) soit incapable
d’obtenir des informations significatives sur le ssage (le texte clair) en ayant
seulement le texte chiffré et la clé publique cgpmdante (attaque a texte clair
choisi) (IND-CPA).

La définition initialement proposée n’offre pas wmoyen franc pour prouver la
sécurité des cryptosystemes. Goldwasser et Mjgali démontrent que la sécurité
sémantique est équivalente a la proprieté dindsiabilité des textes chiffrés
‘ciphertext indistinguishability’. Cette équivalem permet des preuves de sécurité
des cryptosystemes, et en conséquence, la défimdtindistinguabilité est utilisée
plus généralement que la définition originale dsdeurité sémantique.
‘Indistinguabilité’ sous l'attaque a texte pleinotsi est généralement définie par le
jeu suivant :

- Un adversaire polynomial probabiliste a temps Enatune clé publique, qui
peut étre utilisé pour générer n'importe quel nanbe textes chiffrés (en
temps polynomial)

- L’adversaire génere deux messaggsh, de méme longueur et les transmis a
un oracle de défi avec la clé publique.

- L'oracle de défi sélectionne I'un des messageseswarsant justement une
piece de monnaie, chiffre le message avec le ddéque, et retourne le texte
chiffré résultantc’ a I'adversaire.
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Le cryptosysteme ci-dessus est IND-CPA (est aigsiasitiquement sécurisé sous
lattaque a texte plein) si lI'adversaire ne peus mterminer lequel des deux
messages a été choisi par I'oracle, avec une pitaatignificativement plus grande
gu’'¥z (le taux de succes d’estimation aléatoire).

Parce que I'adversaire posséde la clé publiquehdframent dans ce jeu, un schéma
de chiffrement sémantiquement sécurisé doit panitiéh étre probabiliste, ayant le
composant de l'aléatoire. Si ce n’est pas le ldversaire peut simplement calculer
le chiffrement déterministe de, et my et compare leurs chiffrements avec le texte
chiffré, retournéc’ pour découvrir avec succes le choix de 'oracle.

Les algorithmes de chiffrement sémantiqguement s#rumcluent les schémas
Golwasser-Micali, EI Gamal et Paillier sont calésés comme prouvablement
sécurisé, que leur sécurité sémantique peut éth@iteéa la résolution de certains
problemes mathématiques durs (Le probleme décisiode Diffie-Hellman, la
résiduosité quadratique ou la résiduosité composifatres algorithmes non
sémantiquement sécurisé comme RSA, peuvent I'&pes(des hypothéses plus
fortes) en utilisant les techniques génériques deéding comme OAEP (Optimal
Asymmetric Encryption Padding) proposée en 1994eéMaBe et P.RogawdpB1l].

V1.2 Propriété d’homomorphisme :

Depuis la découverte de la cryptographie a cléigue] tres peu de schémas
de chiffrement ont été découvert qui atteint dé&res de sécurité satisfaisants. . En
principe il est possible de distinguer deux tydescryptosystemesceux fondés sur
RSA (ou hypothéses liées) et ceux fondés sur lariibgne discret (ou hypothéses
liees). La différence principale entre les deuxrappes peut étre décrite comme suit :
Les schémas fondés sur des hypothéses relieéesSgatirent profit du fait que RSA
est une fonction a trappe (conjecturé). L'idée &nentale est de conjuguer la
faisabilité d'extraire les racines de polyndémesisdan corps fini quand l'information
de trappe est disponible avec la non-malléabilitéuiime probleme quand une telle
information n'est pas disponible.

D'autre part, le logarithme discret est conjecfuwéar étre juste une fonction a sens
unique, et l'idée fondamentale des schémas quorsgeft sur le logarithme discret
est, en général, l'utilisation des variantes defi®Hellman pour chiffrer et
déchiffrer. Un c6té positif des schémas s’appugantie logarithme discret est qu'ils
peuvent, en général, profiter de la propriété d’borarphisme de la fonction
d’exponentiation. C'est une propriété trés utiatipulierement dans les contextes
comme le vote électronique, le commerce électran@u cryptographie distribuée en
général. Une question intéressante est de savaisspossible de conjuguer les deux
approches afin d'obtenir les aspects positifs des.d

En ce sens, ce serait vraiment apprécié un méunards trappe qui soit fondé sur une
fonction homomorphe. Ces derniéres années, uneellewlirection de recherche a
commencé a donner une réponse positive a la qonesitidessus. Les méthodes
développées, appelé logarithme discret a trappmutént de la mise en algébrique
des classes de degré élevé de résiduosité. Dassli@mas, I'espace de messages est
un anneawM de résidus modulaires et les textes chiffrés dant le group& (noté
multiplicativement) des éléments inversibles ddates entiers modulos un nombre
difficile a factoriser.

Le chiffrement d'un message est toujours un groupe d'éléments de la forme :
E(m,r) =d"r® JG, oleest un entier publiqug,un élément fixe et publiqgue da@s
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etr est choisi en aléatoire dans un sous groupe niao#tdlR de G. Puisquer est un
sous groupe, ces schémas ont la propriété d’honphimsare additif: le chiffrement de
my+m; peut étre obtenu comnigny,ri).E(mp,r2) = E(mp+my, r1.ro).

VI.3 Quelques schémas de chiffrement homomorphe :

Le premier cryptosysttme homomorphe, appelé leptasysteme de
Goldwasser-Micali, a été proposé en 1984@] lorsqu’ils ont introduit la notion de
chiffrement probabiliste. La sécurité sémantiquepesuvée sous I'hypothése de la
résiduosité quatratique sur le groufye ot n est le produit de deux grands nombres
premiersp etq. En raison de son taux d’expansion prohibitif aurs du chiffrement
(chaque bit du texte clair est crypté comme unetekiffré d’au moins 1024 bits), le
schéma s’avere inefficace. Une extension naturddece cryptosysteme est le
cryptosysteme de Benald82] qui permet le cryptage des blocs de grande tailbe
fois, il fait appelle au probléme de la résiduosiéédegré dans le group&, oun est
le produit de deux grands nombres premigerst g, il peut étre vu comme une
généralisation directe du Goldwasser-Micali. Cepand le déchiffrement est
inefficace puisqu’il est basé sur une rechercheagstive sur tous les textes clairs
possibles. En 1997, D. Naccache et J. S{&3] proposérent un schéma de
chiffrement également basé sur la classe de résitdude haut degré dars, .
L'objectif était d’améliorer le taux d’expansiorofr élevé des schémas précédents et
le chiffrement Naccache-Stern fut le premier sch@nshabiliste sémantiquement sur
de bande passante significative. L'idée essenisliale choisir de plus grande taille
mais lisse et d'utiliser I'algorithme Polig-Hellmdors du déchiffrement. La sécurité
sémantique est toujours prouvée sous I'hypothésésiduosité primaire.

Au méme moment, Okomoto et Uchiyan4] ont proposé une trés différente
amélioration du schéma de Benaloh- Fischer en @sanda structure du groupe. lls
sélectionnentG = R = Zy avecN = p2gau lieu deN = pgqcomme en Goldwasser-
Micali, Benaloh-Fischer and Naccache-Stern. Le mehé'est pas a sens unique car
on peut factoriseN. La sécurité sémantique est prouvée sous I'hypetde p-sous
groupe. Mais ils existent de tres simples attaguésxte chiffré choisi qui peuvent
recouvrir la factorisation dbl. Le schéma atteint des bandes passantes simi&ires
Naccache-Stern, cependant le déchiffrement estgfiicsice.

Paillier a récemment proposé daf&b] une extension du schéma d’Okamto-
Uchiyama oUN = pg, M = Z\, G = Z=, R = Zy . La sécurité sémantique est prouvée
sous I'’hypothese de résiduosité composite décisiteinLe cryptosysteme résultant
est plus efficace que les schémas précédemmentomaeds. En plus il n’existe pas
d’attaques adaptatives a texte chiffré choisi recant la clé secréte. Aussi le
cryptosysteme de Paillier fournit des algorithrdeschiffrement et de déchiffrement
rapides et il chiffre des messages de 1024-bitdesriextes d’au moins de 2048-bits,
ce qui est raisonnable si on travaille sur un largate clair. Pour ces raisons, les
cryptosystemes de Paillier sont actuellement lesillenes candidats des
cryptosystemes avec homomorphisme additif.

VI.4 Le cryptosysteme de Paillier :
Le cryptosysteme de Pailli§85], inventé par Pascal PAILLIER en 1999, est
un algorithme probabiliste asymétrique pour la togpaphie a clé publique. Le

probléme de calculer les classes du nieme résidoomnu qu'il est calculablement
difficile. Ceci est connu comme I'hypothése de déekité composite, sur laquelle le
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cryptosysteme est basé. Le cryptosystéme comnfiguvait une sécurité sémantique
contre l'attaque a texte clair choisi (IND-CPA). tapacité a distinguer avec succes
le texte chiffré a défi remonte essentiellemengé@dekr la résiduodité composite.

VI.4.1 Notations :

1.Z, est 'anneau des entiers modup$oté ausst/nZ.

2.Z, est le groupe des inversibles moduiasu groupe des unités de I'ann&dnzZ

3. L'indicatrice d'Eulep est la fonction de I'ensemble des entiers strietgrpositifs
dans lui-méme, qui aassocie le nombre d'entiers positifs inférieurg&gaux a et
premiers avea.

4. L'ordre du group&, : |z, = ¢(n).

5. La fonction de Carmichael d’'un nombre entiesifiion, dénotéd(n). est définit
comme le plus petit entier positiftel que @™ = 1 mod npour n’'importe quel entier
a premier aven. En un autre mot, le nomb#¢n) définit 'exposant du group#, :

exp(Z) = A(n)

Dans ce qui suit, on considére que :
1. n est le produit de deux grands nombres prenpiets) et il sera notén = pq.
2. Il est supposé queest premier relativementcpl et de mémeg est premier avec
p-1
3. Le groupe choisi esb = Z,: d'unitée = 1, d’ordre ¢(n?) = pq(p-1)(g-1) = B(n)
et d’exposanexp(Z: ) = pg ppcm(p-1, g-1) = A(n). Dans ce qui suit, il est adopté
au lieu deA(n).
4. 0n adoncdw 7Z v.: W' =1 mod n
“W= 1 mod n2

VI.4.2 Résiduosité composite de degré:

Définition :

Un nombrez est dis un niéme résidu moduifos’il existe un nombre entigr
07 v, tel que :

z =y mod A.

L’ensemble des niémes résidus est un sous grouftiplinatif de Z -d’ordre ¢{(n).
Chaque niéme résidila exactement racines de degmé
Le probleme de décider la nieme résiduosite, sergdjuer les niemes résidus des non
niémes résidus va étre noté CR[n]. Décider la miédsiduosité est connu étre
calculablement difficile (décider si un élémentgtaupeZ -est un niéme résidu).

Conjecture 1l n’existe pas un distingueur a temps polynomp@lr les niemes résidus
modulon?, c.a.d. CR[n] est intractable.

L’hypothése d’intractabilité est nommeée I'assomptidécisionnelle de résiduosité
composite. A cause de l'auto-réduction aléatoleeyalidité cette assomption dépend
seulement du choix de: Sin est dur a factoriser, décider la résiduosité dgeteest
calculatoirement difficile.
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VI.4.3 Classe de résiduosité composite:

Soitg un élément deZ ., on dénote pag, la fonction sur les entiers définit
par :
ZoXZ o - Z
(x,y) - g°.y' mod n2

En dépendant dg, la fonctiong; a quelques propriétés intéressantes:
Lemmel:si I'ordre deg est un multiple non nul dg alorsg est bijectif.

Nous dénotons pd,/[7 Z », I'ensemble des éléments d’ordre et parB leur union
disjointe poura =1, ...,A. Dans ce cag est appelé base de résiduosité de degreé

VI.4.3.1 Définition de la classe de résiduosité cqusite :

Supposons qug 7B. Pour un élémemn 7Z ., on appelle la niéme classe de
résiduosité dev selong, I'unique entiexx (77, pour lequel il existy [7Z , tel que :

& (xy) =w
La classe de w est notée : {w]

Lemme2:[w], = O si et seulement wi est le niéme résidu modutd.
OWi, Wo Z 2 [WaW2]g = [Wilg + [W2]g mod n

Donc, lafonction de classe de résiduosité ues homomorphisme de& f, x) &
(Zn ,*).

V1.4.3.2 Calcul de la classe de résiduosité comptesi

Définition :
Le probleme de la classe de résiduosité compositelee probleme calculatoire
Class[n] définit comme suit : soit /Z . etg /B, calculer [w},.

Conjecture :
Sin est dur a factoriser alors il n'existent pas gbtaithme probabiliste polynomial

qui résolve Class[n] i.e. Class[n] est difficil€ette conjecture est appelée
« hypothése de la classe de résiduosité composi@omputational Composite
Residuosity Assumption CCRA)

Calcul :

Soit 'ensemble S, définit comme suit S, = {u < n?/ u = 1 mod n} est un sous
groupe multiplicatif des entiers modulo$ pour lequel, on peut définir la fonctian
telle que :7u 7S, L(u) = (u-1)/n

Lemme :[JW (77, L(W' mod n2) = A [w]1:n mod n
Pour n'importe quedj /7B etw /7Z =, nous pouvons alors calculer :

L(w" modn?)

L(g" modn?) = [W]g modn (1)
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PuisqueL(g" mod n2) = A [g] 1sn modn, on aL(g" mod n2)7Z,, donc pour que
L(g* mod n?)soit inversible modula, il faut que lepged(L(d mod n2), n) 4.

VI.4.4 Le chiffrement probabiliste de Paillier :

Le schéma de chiffrement est basé sur le probléia dlasse de résiduosité
composite. La démarche consiste a utiliggoour le chiffrement et I'égalit€1) pour
le déchiffrement.

La génération des paramétres :
1. Choisir deux grands nombres premigest q aléatoirement et
indépendamment I'un de l'autre.
Calculern = pgetA = ppcm( p-1, g-1)
3. Sélectionner aléatoirement un entigel queg 7 Z»
4. S’assurer que divise I'ordre deg en vérifiant I'existence de l'inverse
multiplicatif modulaire suivant = (L(g" mod )™ mod n
Ceci peut etre effectivement verifié si : pgcdgLnod rf), n) = 1.

N

- Les clés publiques de chiffrement sqnt g)
- Les clés privées de chiffrement s@oig) ou A

Le chiffrement :
1. Soitmle message a chiffrer oa [/ Z,
2. Selectionner un aléatoireour 77,
3. Calculer le texte chiffré comme:= g™ r" mod 1§

Le déchiffrement :
1. Le texte chiffréc [7Z.
2. Calculer le message = L(¢ mod 1f) . 4. mod n

VI1.4.4.1 Preuve de sécurité:

Le caractere a sens unique de sohéma de chiffrement est équivalent a
I'hypothese CCRA. Sa sécurité sémantique est, @jeivalente a I'hypothese CR[n].

1. Non inversion de la fonction de chiffrement:
L’inversion de ce schéma de chiffrement est égaival a résoudre le probleme de la
classe de résiduosité composite Class[n]

2. Sécurité sémantique :

La sécurité sémantiqgue de ce schéma de chiffreesnbasée sur la difficulté du
problemeCR[n].

Preuve :Assumons queny et my sont deux messages connug & texte chiffré de
soit my ou my. Suite au lemme 2; est le texte chiffré den si et seulement sig™
mod n2est un niéme résidu. Donc, un attaquant a tesie choisi doit décider la
résiduosité composite, ce qui est le probleme CR[n]
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VI.4.4.2 Propriétés homomorphiques :

Une caractéristique notable du cryptosysteme diidPaiest ses propriétés
homomorphiques. Comme la fonction de chiffremestaglditivement homomorphe,
les identités suivantes peuvent étre décrites:

a. L'addition homomorphe des textes clairs:
- Le produit de deux textes chiffrés décrypte lanse de leurs textes clairs
correspondantsD(E(ny,r;) x E(nmp,r2) mod n2) = m+ my mod n

- Le produit d'un texte chiffré avec un texte clamulevanty déchiffrera les textes
clairs correspondantsD(E(my,r1) xg™ mod n2) = m+ m; mod n

b) La multiplication homomorphe des textes clairs:

Un texte clair chiffré, élevé a la constakteécrypte le produit du texte plein et la
constanteD(E(m,r1)* mod n?) = kx my mod n

Cependant, en donnant les chiffrements de deusages, il n'existe pas un moyen
connu pour calculer le chiffrement du produit de ogessages sans connaitre la clé
privée.

Les propriétés d'homomorphisme de ces cryptosystepermettent de
calculer d'une facon sécurisée le produit scald@® vecteurs de données dans les
applications du datamining, en particulier danggbathme k-means pour le calcul
des distances. Nous décrivons dans ce qui suitdamprotocoles les plus répondus
du produit scalaire privé.

VII. Le produit scalaire sécurisé :

Dans le contexte de la préservation de privacy atandining, plusieurs
protocoles privés (partagés) du produit scalameébé proposeés. L’objectif est que
l'un des participants obtient le produit scalaiigédes vecteurs de toutes les parties.
En outre, il est souvent exigé qu'aucune infornmasior les vecteurs privés, sauf ce
qui peut étre en déduit du produit scalaire, né rémélée durant le protocole. Ainsi,
puisque les demandes d'exploration de données ulanigles quantités énormes de
données, il est souhaitable que le protocole ddyrgcalaire soit aussi trés efficace.
L'un des premiers protocoles du produit scalaimiseé est le protocole donné par
Vaidya et Clifton[86] qui tente de calculer le produit scalaire d’unenidee sécurisée
en calculant le produit scalaire sur la versionubiée des vecteurs binaires de
données, de telle sorte qu’a la fin du protocotedeux parties obtiennent le produit
scalaire commun sans qu’aucune ne Vvoit le vecteufaditre. Un autre protocole,
plus général a été aussi proposé par Du et Atg8@h pour le calcul du produit
scalaire partagé et sécurisé, en utilisant le feainsconscient « oblivious transfer ».
Cependant, danf88], les auteurs montrent que le protocole de Vaiely&lifton
n’est pas privé et que celui de Du et Attallah ptd cassé. A savoir, ils permettent a
une des deux parties de retrouver l'entrée privémed autre partie avec une
probabilité tres proche de un, apres I'exécutionpdatocole correspondant pour la
premiere fois. Comme un résultat positif, les argguoposent un autre protocole de
produit scalaire sécurisé basé sur le chiffrememhdmorphe, ils prouvent que le
nouveau produit scalaire est privé sous les hygethé&ryptographiques standards.
Plus précisément, il n'existe pas un algorithmebphiliste a temps polynomial qui
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peut substituer Alice (resp. Bob) peut obtenir umeantité non négligeable
d’'information sur Bob (resp. Alice). Ceci veut dien particulier, que ce protocole
peut étre utilisé un nombre polynomial de fois amémporte quel vecteurs privés
d’Alive ou de Bob dans n'importe quel contexte. gijia version « communication-
optimale » et plus efficace en communication guedetocoles de Du-Attallah et
Vaidya-Clifton. Nous décrivons dans ce qui sud, protocole de produit scalaire
seécurise.

VII. 1 Définition d'un protocole de produit scalaire:

Nous définissons un protocole entre Alice et Bommee un protocole de
produit scalaire (SP), lorsque Bob obtient suelesées privées d’Alice:
X = (X, ..., %) JZn" et les entrées privées de Bpb (i, ..., W) JZx", le produit

scalaire 3X[y=ziN=1Xi 0y, .
VI1.2 Définition d'un protocole partagé de produit scalaire:

Un protocole est un protocole de produit scalaimeggé (SSP), lorsqu’Alice
recoit une valeur aléatoigg [ Z,, uniformément distribuée, et Bob recoit une valeur
dépendantes 0 Z,, de telle sorte quesa + sg =(x.y)mod m

VII.3 Définition du protocole de produit scalaire privé:

Un protocole de produit scalaire est dis privé darapres I'exécution du
protocole, Bob n’obtient aucune autre connaissapiex.y et Alice n’obtient aucune
nouvelle connaissance. En particulier, Alice fipatr ne rien savoir de neuf au sujet
du vecteur de Bob, et Bob finit par ne rien sawanirsujet du vecteur d’Alice ce qui
n'est pas impliqué pacetx.y.

L'objectif des protocoles partagés et privés dupibscalaire et que I'un des
participants obtient le produit scalaire des vedguivés de toutes les parties.

VII. 4 Le protocole privé cryptographique SSP :

Dans ce qui suit, nous décrivons un protocole S&Ré sur le chiffrement
homomorphe. A noter qu'un protocole SP privé pérg ébtenu a partir de SSP en
définissansg ~ 0.

Théoremel :

Assumons que/7 = (Gen, Enc, Dec)est un cryptosysteme homomorphe a clé
publique sémantiquement sécurisé aek) = Z, pour un granan. Posons,
u=/~JmIN .

Le protocole 1 est un protocole SSP sécurisé dansmddéle semi honnéte, en
supposant que, y DZN,, . La privacy d’Alice est garantit lorsque Bob este
machine probabiliste a temps polynomial. La prwvde Bob est considéré comme
« information-theoretical ».
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Protocolel :Le protocole homomorphe privé SSP
Entrée privéesles vecteurs privés y[l ZN,,.
Sorties privéesles partsa+ s =x.y mod m

Alice :
1. Générer une paire de clé privée et publigkepk)
2. Envoyepk a Bob.
3. Poun [7{1,..., N}:
3.1. Générer une nouvelle chaine dectanra aléatoire;.
3.2 Envoyer, = Engy(x;; i) a Bob.
Bob :
4. W~ Hihilcuyi :
5. Générer un texte aléatoise et une chaine de caractére aléatoire
6. Envoyerw =w . Engy(-sz ; r) a Alice.

Alice : ’
7. Calculesy =Dec(w) =x.y-$

Preuve :

Clairement, le protocole est correct si tous lesigpants sont honnétes. Puisque le
cryptosysteme est sémantiquement sécurisé, BobseoiementN textes chiffrés,
pour lesquelles, il ne peut pas découvrir les tektairs. D’autre part, Alice ne voit
gu’un chiffrement aléatoire dg = X .y - g, ousg est aléatoire. Mais Alice a la clé,
donc elle peut décrypter le messageAinsi, Alice n‘obtient aucune information du
tout.

VII.5 Considérations pratiques :

A noter gqu’Alice et Bob ont besoin d’exécuter cetpcole plusieurs fois, ils
peuvent réutiliser les mémes clés publiques etepsydonc la premiére étape peut
étre exécutée une seule fois. La cryptographiéégpablique est gourmande en
calcul. Pour estimer le colt de calcul du nouveaniocole du produit scalaire, le
nombre des chiffrements, des déchiffrements etrdé8plications des textes chiffrés.
Bob doit manipulerN exponentiations et un chiffrement. Alice doit marngs N
chiffrements efl. déchiffrement.

VII.6 Le colt de communication estimé :

Le seul sérieux inconvénient des nouveaux protscaet le col(t de
communication. Puisqu’Alice envoid textes chiffrés. Le cout esk’/y, ouk’ est
seulement la taille de chaque texte chiffré en. bitsorsqu’'on utilise le plus
actuellement efficace des cryptosystemes de chifrd homomorphes
sémantiquement sécurisés (exemple : celui de &aiki =2048
VIII. Autres primitives de sécurité :

Il existe encore d'autres primitives de sécuritd gnt été utilisé dans
I'algorithme k-means.
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VIII.1 Les schémas de secret partagé additif (adtve secret sharing schemes) :

Un schéma de secret partd§6] permet & participants parmm de recouvrir
un secret, alors qu’un ensemble de moinsmigticipants n'apprennent rien du secret.
Un schéma de secret partgg@) est un ensemble de deux fonctions, la fonction de
partageP qui prend un secre comme entrée et cré@eparts du secretP(s) =
(s1,-.-,%) et la fonctionR de reconstruction du secret qui retourne le secEn
rassemblant less parts ou rien. Le schéma du secret parfaggest dit additivement
homomorphe siR(s+S1, ..., $+S;) = S+S.

T. Pedersen et aJ]90] montre que les schémas de secret partagé adulitif pdus
efficaces en colt de communication et de calcul rppport aux crypto systemes
homomorphes lorsqu’ils sont appliqués a la présenvade privacy dans le
datamining.

VIII.2 Les parts aléatoires :

Les parts aléatoirgg6] sont définit comme suit : Alice et Bob ont destpar
aléatoires de la valeur dans le corps fink de tailleN. Alice sache une valear//F
et Bob connait la valeur de//F de telle sorte: (a + b) mod N = xaveca etb sont
aléatoires uniformément dans l'ensenthlé\ noter que le besoin que//F implique
gue(a + b) mod Nest actuellement égalxaet non pas seuleme(d + b) et x sont
congruents moduloX.

VIIl.3 La somme sécurisée :

Le probleme de la somme sécuri$@g] est simple mais extrémement utile
dans plusieurs applications. Les algorithmes duardating distribué calculent
frequemment la somme des valeurs des donnéestédesedil’'emploient ainsi en tant
gue primitif fondamental. Le probléeme est défaomme suit :

On suppos«k parties,Py, ..., P«. La partieP; a une valeux;. Ensemble ils veulent

k
calculer la somme = ZXi d’'une fagon sécurisée. Il est considéré aussisemme

i=1
S est un nombre dans le corps Si on assume trois parties, le protocole suivant
calcule une telle somme :

= P; génére un nombre aléatoira partir distribution aléatoire uniforme sur le
corpsF.

= P, calculentS, = x, +r mod|F| et I'envoie &P,
= Pour les partieBy, ..., Px1 :

- Piregoit S, =r +IZ_1“Xj mod|F|
1

j=

~ PicalculeS =S, +x mod|F|=r + > x, mod|F| et I'envoie au sit®;1.
=

k_
= PyrecoitS . =r +ixj modF|
=1
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Kk
= PycalculeS =S, +x mod|F|=r+> x;, mod|F| et I'envoie au sit@;.
=1

k
= PycalculeS=S, ~rmodF|=) x, mod|F| et I'envoie a toutes les parties.

i=1
En suivant ces étapes les parties participanteslaul peuvent avoir le résultat sans
révéler leurs données. Cependant le colt de qeiteitive de sécurité est
considérablg91].

L’'application de ces primitives de sécurité ddakybrithme k-means, permet
d’avoir un protocole de préservation de privacy gsi démontrée sécurisé dans le
modele semi-honnéte. Néanmoins, les opérationsldal@ans I'algorithme k-means
ainsi que ses itérations rendent la tdche de giotedes items lors de son éxécution
loin d’étre totalement accomplie. Ceci va étre @uet analysé dans le chapitre
suivant.

IX. Conclusion :

Nous avons présenté dans ce chapitre le modél€algiteé adopté pour la
préservation de privacy dans l'algorithme de clustek-means, qui est le modéle
semi-honnéte, c’est le modeéle de sécurité le plople et le plus faisable, nous
avons présenté aussi les outils de sécurité lesytilisés pour réaliser la sécurité du
calcul dans ce modéle, tout en montrant la motiwatierriere I'utilisation d’'une telle
ou telle technique de sécurité. Nous nous intérsssians le chapitre suivant a la
facon dont été appliquée ces outils de sécurité talgorithme k-means suivant les
différentes approches et études algorithmiquesisées pour la préservation de
privacy dans l'algorithme k-means. Et a quel deiguénissent-ils la protection des
items lors de I'exécution de I'algorithme k-means.

52



