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Resume :

Avec le développement rapide des technologies numériques et [’augmentation des échanges de
données, la sécurité des réseaux et des systemes informatiques est devenue une préoccupation
majeure. Les infrastructures informatiques sont aujourd’hui confrontées a de nombreuses
menaces susceptibles de compromettre la confidentialité, [’intégrité et la disponibilité des
informations.

Dans ce mémoire, nous nous sommes intéressés a l’étude des principales attaques visant les
réseaux WLAN, les réseaux LAN ainsi que les systemes informatiques. L’objectif est de
comprendre les vulnérabilités exploitées par les attaquants, d’analyser les risques associés et
d’évaluer leurs impacts sur les infrastructures ciblées. Pour cela, plusieurs attaques telles que
Brute Force, EvilTwin, ARP Spoofing, DNS Spoofing, EternalBlue et Command and Control
(C&C) ont éte étudiées et simulées dans un environnement controle.

Par ailleurs, différentes solutions de protection et de détection ont été présentées afin de
renforcer la sécurite des systemes d’information. Les résultats obtenus montrent que la
combinaison de mesures préventives, de mécanismes de surveillance et d’'une bonne gestion des
vulnérabilités permet de réduire considérablement les risques liés aux cyberattaques.

Ce travail met ainsi en évidence l'importance de la cybersécurité dans la protection des
infrastructures modernes et souligne la nécessité d’adopter une stratégie de défense adaptée face
a l’évolution constante des menaces.

Mots-clés:Cybersécurité, Réseaux informatiques, WLAN, LAN, Vulnérabilités, Brute Force,
EvilTwin, ARP Spoofing, DNS Spoofing, EternalBlue, IDS/IPS.

Abstract:

With the rapid growth of digital technologies and computer networks, cybersecurity has
become an important issue for organizations and individuals. Computer networks and information

systems are exposed to various threats that can affect the confidentiality, integrity, and availability
of data.

This thesis focuses on the study of the main attacks targeting WLANs, LANs, and computer
systems. The objective is to understand how these attacks work, identify the vulnerabilities they
exploit, and analyze their impact on targeted systems. Several attacks, including Brute Force, Evil
Twin, ARP Spoofing, DNS Spoofing, EternalBlue, and Command and Control (C&C), were

studied and simulated in a controlled laboratory environment.

In addition, different protection and detection solutions were presented, such as firewalls,
IDS/IPS systems, network segmentation, security updates, and continuous monitoring. The
practical experiments showed the importance of applying appropriate security measures to reduce
cyber risks and improve system protection.

This work highlights the importance of cybersecurity and the need to adopt effective security
Strategies to protect modern computer infrastructures against evolving cyber threats.

Keywords:Cybersecurity, Computer Networks, WLAN, LAN, Vulnerabilities, Brute Force, Evil
Twin, ARP Spoofing, DNS Spoofing, EternalBlue, IDS/IPS.
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Introduction Générale

A I¢ére de la transformation numérique, les réseaux informatiques occupent une place centrale
dans le fonctionnement des entreprises, des administrations et des institutions académiques. Ils
assurent I’échange rapide d’informations, le partage de ressources et 1’accés a de nombreux
services essentiels. Toutefois, cette interconnexion croissante s’accompagne d’une augmentation
significative des risques liés a la cybersécurité. Les systemes d’information sont aujourd’hui
exposés a des menaces de plus en plus sophistiquées, susceptibles de compromettre la
confidentialité, I’intégrité et la disponibilité des données.

Face a cette évolution, la sécurité informatique s’impose comme un enjeu stratégique majeur.
Les cyberattaques ciblent aussi bien les réseaux sans fil que les réseaux locaux et les systémes
d’exploitation, exploitant diverses vulnérabilités pour obtenir un acceés non autorisé, intercepter
des communications ou perturber le fonctionnement des infrastructures. Dans ce contexte, il
devient essentiel de comprendre les mécanismes de ces attaques ainsi que les solutions permettant
de les prévenir, de les détecter et de les contrer efficacement.

Ce mémoire a pour objectif d’étudier les principales attaques susceptibles d’affecter les

réseaux et les systémes informatiques, d’analyser leurs modes de fonctionnement et de proposer
des mécanismes de protection adaptés. Pour atteindre cet objectif, une démarche progressive a été
adoptée, combinant une étude théorique et une mise en ceuvre expérimentale.
Le premier chapitre présente les notions fondamentales des réseaux informatiques, en abordant les
architectures LAN, MAN et WAN ainsi que les principales topologies réseau. Il introduit
¢galement les réseaux sans fil IEEE 802.11 et leurs différentesnormes. Les modeles OSI et TCP/IP
sont ensuite présentés afin d’expliquer ’organisation des communications réseau.

Enfin, ce chapitre traite des principaux protocoles de sécurité Wi-Fi, notamment WPA, WPA2
et WPA3.

Le deuxieme chapitre est consacré a I’étude des différentes attaques pouvant cibler les réseaux
WLAN, les réseaux LAN ainsi que les systémes informatiques, notamment le spoofing, le sniffing,
I’EvilTwin, les attaques par brute force ainsi qu’EternalBlue. Les mécanismes d’exploitation
utilisés par les attaquants sont analysés, ainsi que leurs impacts sur la sécurité des systémes. Cette
¢tude permet de mieux comprendre les vulnérabilités existantes et les risques encourus.

Le troisiéme chapitre porte sur la mise en ceuvre pratique de plusieurs scénarios d’attaque dans
un environnement de laboratoire contrdlé. Ces simulations permettent d’illustrer concrétement le
fonctionnement des attaques étudiées et d’évaluer leurs conséquences sur les infrastructures
visées.
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Enfin, le quatriéme chapitre présente les différentes solutions de protection, de détection et de
supervision permettant de renforcer la sécurité des réseaux et des systémes. Il met en évidence
I’importance d’une stratégie de défense multicouche fondée sur la prévention, la surveillance et la

réponse aux incidents de sécurité.

A travers cette étude, ce travail vise a offrir une vision globale des cybermenaces actuelles et
a souligner I’importance de la mise en place de mécanismes de sécurité efficaces afin d’assurer la
résilience des infrastructures informatiques face aux attaques modernes.
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Chapitre 1 Généralités sur les réseaux informatiques

1.1.Introduction

De nos jours, les réseaux de télécommunication sont devenus indispensables dans la vie
quotidienne. Ils permettent aux ordinateurs, aux Smartphones, aux serveurs et a d’autres
équipements numériques de communiquer entre eux grace a un échange rapide de données, que ce
soit au sein d’une entreprise, d’une université ou a travers Internet. Cette capacité de partage des
ressources et d’acces a des services numériques de plus en plus sophistiqués est rendue possible
grace aux réseaux informatiques.

Les réseaux informatiques sont utilisés dans de nombreux domaines, notamment le partage de
fichiers, l'acces a Internet, les communications en ligne, la visioconférence, les services cloud et
les applications de cybersécurité. Ils facilitent I'échange d'informations et de ressources entre
utilisateurs et appareils, rendant la communication plus rapide, plus efficace et plus fiable, tant
dans un cadre personnel que professionnel.

Avec I'évolution technologique, les réseaux deviennent toujours plus rapides, plus complexes
et plus interconnectés. Comprendre leur fonctionnement est donc essentiel pour les étudiants en
informatique, en réseaux et en cyber sécurité.

Dans ce chapitre, nous étudierons les concepts fondamentaux des réseaux de
télécommunications, notamment les types de réseaux, les topologies, les périphériques réseau, les
modeles OSI et TCP/IP, ainsi que les principaux protocoles utilisés dans les réseaux LAN et
WLAN.

1.2.Types des réseaux informatiques

On distingue différents types de réseaux selon leur taille (en termes de nombre de machines),
leur vitesse de transfert des données ainsi que leur étendue. On fait généralement quatre catégories
de réseaux :

o PAN (Personel Area Network) : réseau personnel, relient des appareils électroniques
personnels (ordinateurs portables et imprimantes sans fil, smartphones et oreillettes
Bluetooth®, tablettes et enceintes sans fil...)

o LAN (Local Area Network) : réseau local, petit réseau de 2 a 1 000 machines sur une
é¢tendue géographique restreinte

o MAN (Metropolitan Area Network) : réseau a I’échelle d’une ville ou d’un campus
universitaire

o WAN (Wide Area Network) : réseau étendu c’est a dire un réseau informatique couvrant
une grande zone géographique (pays, continent ou la planéte entiere pour le réseau
Internet.[4] (Forouzan)

WAN

100km, 1 000km
(pays, continent)

MAN
10km
ville)

LAN
10m, 100m, 1km
(Réseau local : maison, travail)

Figure 1.1 : Classification des réseaux sans fil
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Chapitre 1 Généralités sur les réseaux informatiques

Parmi les différentstypes de réseaux informatiques, le réseau local (LAN) est 'un desplus utilisés
dans les entreprises, les universités et les domiciles grace a sa simplicité de mise en ceuvre et a sa
rapidit¢ de communication. Dans la section suivante, nous allons étudier en détail les
caractéristiques, I’architecture et le fonctionnement des réseaux LAN.

1.3.Définition et description du réseau local (LAN)

Un réseau local (local area network) est un réseau informatique qui connecte plusieurs
ordinateurs et couvre généralement une zone géographique limitée ; comme une maison, un
bureau, ou un campus. Il se distingue par plusieurs caractéristiques techniques.

Figure 1.2: structure d’un réseau local (LAN)

Avant de détailler ces caractéristiques ; il est important de souligner que le LAN se
caractérise par des propriétés techniques notables ; facilitant la communication et d'assurer un
partage efficace des ressources comme les fichiers, les imprimantes ou la connexion Internet.

Les technologies les plus couramment utilisées pour créer un LAN incluent Ethernet pour
les réseaux filaires et Wi-Fi pour les réseaux sans fil.

D’autres technologies comme "Token Ring", "FDDI" ou "ARCNET” étaient populaires
dans le passé, mais aujourd’hui elles sont devenues moins utilisées. en raison des meilleures
performances offertes par les technologies comme Ethernet et le Wi-Fi.

On peut aussi utiliser des VLAN (Virtual LAN) pour diviser logiquement un réseau en
plusieurs sous-réseaux ; ce qui rend la gestion du réseau plus simple et renforce la sécurité. [1]

1.3.1. Caractéristiques du réseau local (LAN)

Le réseau local (LAN) présente plusieurs caractéristiques qui lui permettent d’assurer des
communications rapides, fiables et sécurisées au sein d’une zone limitée. Ces caractéristiques
facilitent également la gestion, le partage des ressources et I’extension du réseau selon les besoins
des utilisateurs.

*» Zone géographique limitée : Le LAN couvre une petite zone (batiment, entreprise,

université), ce qui facilite la gestion et accélere les échanges de données.
¢ Vitesse élevée : Les données sont transmises rapidement grace a la proximité des appareils

et a des technologies comme Ethernet.
¢ Partage des ressources : Les utilisateurs peuvent partager des fichiers, imprimantes,
applications et connexion Internet, ce qui favorise la collaboration et réduit les cofits.
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s Administration centralisée : Un serveur ou un administrateur gére le réseau, les utilisateurs,
les acces et la sécurité de manicre centralisée.

% Fiabilite : Le LAN est stable et présente peu d’interruptions grace a sa taille réduite et a la
proximité des équipements.

s Technologie : Le LAN utilise différentes technologies pour connecter les équipements et
permettre la communication. Cela inclut le cablage (Ethernet, fibre optique), les points
d’acces Wi-Fi et les protocoles comme TCP/IP, DHCP ou DNS. La technologie choisie
mfluence la vitesse, la fiabilité et la flexibilité du réseau.

Ces caractéristiques font du LAN un environnement performant, mais également vulnérable

lorsqu’il est mal configuré ou insuffisamment sécurisé. [1] [3]

1.3.2. Topologies des réseaux LAN

La topologie décrit la fagon dont sont interconnectés les nceuds du réseau. Il s’agit de la
structure ou de I’architecture du réseau. On distingue trois topologies essentielles, le bus, I’anneau
et maillée, qui peuvent étre combinés pour obtenir des topologies hybrides.

a) Topologie en bus

Latopologie en bus est un type detopologie de réseau dans lequel tous les appareils sont connectés
a un seul cable appelé "bus". Ce cable sert de support de communication partagé, permettant a tous
les appareils du réseau de recevoir simultanément le méme signal.

Les cables employés sont des cébles coaxiaux. Les extrémités du cable sont "terminées" par des
bouchons terminateurs. Toutes ces contraintes sont définies dans la norme ETHERNET appelée
IEEE 802.3. Ce type de cablage est également appelé 10BASE2, les connecteurs étant de type
BNC. La topologie Bus tolere une longueur de segment de cable de 185 metres maximum et 30
nceuds maximum par segment. Cette capacité de base peut étre étendue par l'interconnexion de
segments supplémentaires a l'aide de boitiers €lectroniques appelés "répéteurs". Un maximum de
trois répéteurs est toléré par la norme 802.3.

(-
(I

Figure 1.3: Topologie en bus

Le réseau en bus présente ’avantage d’étre simple a installer, peu coliteux en cablage et facile
a ¢étendre, ce qui le rend adapté aux petits réseaux. Cependant, il est peu performant car les
collisions sont fréquentes, une panne du cable principal peut arréter tout le réseau, et le trafic peut
fortement ralentir lorsque plusieurs stations communiquent simultanément. [2]
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b) Topologie en anneau

La topologie en anneau est un type de configuration de réseau dans lequel les appareils sont
connectés de manicre circulaire, formant une boucle fermée. Dans cette configuration, chaque
appareil est connecté a exactement deux autres appareils, créant ainsi une voie continue pour la
transmission des données. Cela signifie que les données voyagent dans une seule direction autour
de I'anneau, en passant par chaque appareil jusqu'a ce qu'elles atteignent leur destination.

El Workstation

- .

- oy &

[
|
b

{

J.Server

|

= 1 1
Printer |
— Sanen, @

Figure 1.4: Topologie en anneau

La topologie en anneau présente I’avantage d’étre active, car chaque station régénere le
signal, offrant ainsi un acces équitable et des performances stables méme avec un grand nombre
d’utilisateurs. Cependant, elle reste fragile, car une panne d 'unordinateur ou une coupure ducable
peut interrompre tout le réseau. . [2]

c¢) Topologie maillée

La topologie maillée est un type de réseau ou chaque appareil peut étre relié a plusieurs autres
appareils. Il n’y a pas de dispositif central qui contrdle toute la communication. Grace a ces
multiples connexions, les données peuvent passer par différents chemins, ce qui rend le réseau
plus fiable et permet de continuer a fonctionner méme si une connexion tombe en panne.[2]

Figure 1.5: Topologie en maillée
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La topologie maillée offre une grande fiabilité, car chaque nceud est connecté a plusieurs
autres, ce qui garantit une bonne tolérance aux pannes et aux interférences. Elle est également trés
stable et évolutive. Cependant, sa mise en ceuvre est complexe, nécessite beaucoup de connexions,
et peut devenir tres coliteuse, surtout dans les grands réseaux.

1.3.3. Equipements réseau

Dans les réseaux informatiques, il existe deux types d’équipements :
A. Les terminaux (end devices)

Ce sont les équipements utilisés directement par les utilisateurs. Ils permettent d’envoyer et de
recevoir des données a travers le réseau. Parmi ces terminaux, on trouve les ordinateurs, les
imprimantes, les tablettes et les Smartphones.

B. Les équipements d’interconnexion

Ces équipements assurent la liaison entre les différents appareils du réseau et permettent la

circulation des données. Ils jouent un rdle essentiel dans le fonctionnement du réseau. On peut

citer les hubs, les switches, les routeurs et les répéteurs.

¢ Hub : C’est un dispositif simple qui connecte plusieurs appareils dans un réseau local. Il
transmet les données regues a tous les ports sans distinction.

X/
L X4

Switch : C’est un équipement intelligent qui connecte les appareils d’un LAN et envoie les
données uniquement au destinataire concerné, ce qui améliore les performances du réseau.

¢ Routeur : C’est un appareil qui relie différents réseaux (LAN ou WAN) et choisit le meilleur
chemin pour acheminer les paquets de données entre eux, notamment vers Internet. [7]

1.4.Réseaux Sans Fil

Un réseau sans fil (wireless network) est un réseau qui permet a plusieurs terminaux de
communiquer sans liaison filaire, en utilisant principalement les ondes radio. Il offre une grande
mobilité, permettant aux utilisateurs de rester connectés tout en se déplagant dans une zone plus
ou moins étendue.

Ces réseaux se caractérisent par différentes technologies selon la fréquence, le débit et la
portée, et permettent de connecter facilement des équipements sans nécessiter une infrastructure
lourde comme le cablage.

Cependant, ils sont sensibles aux interférences et soumis a une réglementation stricte des
fréquences et puissances d’émission. De plus, les communications étant plus exposées, des
mécanismes de sécurité sont indispensables pour protéger la confidentialité des données. [6]

1.4.1. Catégories des réseaux sans fil
Les technologies sans fil, comme la norme IEEE 802.11, facilitent la connexion et réduisent
les cofits, surtout pour les réseaux étendus. Elles permettent de transmettre de grandes quantités de
données sur de longues distances sans avoir besoin de cables ou d’infrastructures complexes.

Page | 8



Chapitre 1 Généralités sur les réseaux informatiques

Réseaux personnels sans fil (WPAN)
Réseaux métropolitains sans fil (WMAN)

(3 Bluetooth” !"5.} @ L GSM !

VA
| wimax ‘cPrs
m HomeRF HiperlLﬁHﬂz’:' ,‘: UMTS (3G) /

¥
,

Réseaux locaux sans fil (WPAN) .
Réseaux etendus sans fil (WWAN)

Figure 1.6: Catégories principales des réseaux sans fil

On peut classer les réseaux sans fil en quatre catégories principales :

a) WPAN (Wireless Personal Area Network)

Le réseau personnel sans fil (également appelé réseau individuel sans fil ou réseau domestique
sans fil) concerne les réseaux de faible portée, de ’ordre de quelques dizaines de metres. Ce type
de réseau est généralement utilis€ pour relier des périphériques tels qu’une imprimante, un
téléphone portable, des appareils domestiques ou un assistant personnel (PDA) a un ordinateur,
sans liaison filaire. Il permet également d’établir une communication sans fil entre deux machines
situées a une courte distance 1’une de ’autre.

Outre le Bluetooth, plusieurs technologies permettent la mise en ceuvre de ce type de réseau,
notamment : HomeRF, ZigBee, les liaisons infrarouges et le Bluetooth. [4]

b) WLAN (Wireless Local Area Network)

Le réseau local sans fil (not¢ WLAN) est un réseau permettant de couvrir 1’équivalent dun réseau
local d’entreprise, avec une portée d’environ une centaine de meétres. Il permet de relier entre eux
les différents terminaux présents dans la zone de couverture.

Ces réseaux sont principalement basés sur les technologies suivantes : IEEE 802.11, Wi-Fi
(Wireless Fidelity) et HiperLAN2. [5]

¢) WMAN (Wireless Metropolitan Area Network)

Le réseau métropolitain sans fil (WMAN) est également connu sous le le nom de Boucle Locale
Radio (BLR). Il est principalement basé sur la norme IEEE 802.16. La boucle locale radio offre
un débit utile compris entre 1 et 10 Mbit/s, avec une portée allant de 4 & 10 kilometres. Cette
technologie est principalement destinée aux opérateurs de télécommunications. [5]
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d) WWAN (Wireless Wide Area Network)

le réseau étendu sans fil (WWAN) est également connu sous le nom de réseau cellulaire mobile.
Il s’agit des réseaux sans fil les plus répandus, puisque tous les téléphones mobiles sont connectés
a ce type de réseau.
Les principales technologies utilisées dans les WWAN sont les suivantes :

» GSM (Global System for Mobile Communications) ;

» GPRS (General Packet Radio Service) ;

» UMTS (Universal Mobile Telecommunications System). [4]

Wi-Fi

BlueTooth Réseaux
locaux

sans fil

WPAN WLAN WMAN WWAN
| | | | | |

v

| | I | | 1
im 10m 100 m 1km 10 km 100 km

Figure 1.7: les différentes technologies sans fil

1.4.2. Normes IEEE 802.11 (WIFI)

Lanorme IEEE 802.11 a été créée par I'Institute of Electrical and ElectronicsEngineers (IEEE),
une organisation internationale qui définit des standards pour les réseaux et les communications.
Ces normes permettent aux fabricants de produire des appareils compatibles entre eux, ce qui
assure que les équipements Wi-Fi peuvent fonctionner ensemble facilement.

Figure 1.8: Architecture d’un réseau WLAN (IEEE 802.11)

La premicre version de la norme IEEE 802.11 a été introduite en 1997. Elle définit les couches
physique et MAC nécessaires au fonctionnement des réseaux locaux sans fil. Cette norme
permettait un débit maximal d’environ 2 Mbits/s et fonctionnait dans la bande de fréquence de 900
MHz. Elle constitue la base sur laquelle plusieurs améliorations ont ¢été développées afin
d’augmenter les performances et la vitesse de transmission des réseaux sans fil.

Apres cette premiere version (IEEE 802.11), plusieurs évolutions ont ¢été développées par la
suite. La figure suivante illustre ’évolution des différentes normes Wi-Fi, de Wi-Fi 1 a Wi-Fi 6.
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. &
Wifi )
WIFI 1 WIFI 2 WIFI 3 WIFI 4
Norme Norme Norme Norme
802.11b, 802.11q, 802.11g, 802.11n, \ 802.11ax,
lancé en lancée en lancée en lancée en ' Iuncee en lancée en
1999 1999 2009 , 2014 %‘; 2019

v%v Q“ /

CHRONOLOGIE
Figure 1.9: Historique des technologies WI-FI

Les principales normes IEEE 802.11 sont résumées dans le tableau suivant :

Norme Année Bande de fréquence Débit maximal Remarques
802.11 1997 2.4 GHz 2 Mbps Premiere version
du Wi-Fi
802.11b 1999 2.4 GHz 11 Mbps Trés répandue a
I'époque
802.11a 1999 5 GHz 54 Mbps Moins
d’interférences
802.11g 2003 2.4 GHz 54 Mbps Compatible avec
802.11b
802.11n 2009 2.4 /5GHz Jusqu’a 600 Introduction du
Mbps MIMO
802.11ac 2013 5 GHz Plusieurs Gbps Wi-Fi 5
802.11ax 2019 2.4/5/6GHz Tres haut débit Wi-Fi 6

Tableau 1.1 : Caractéristiques des principales normes IEEE 802.11

Chaque évolution vise a améliorer le débit, la portée et la fiabilité¢, mais introduit également de
nouveaux défis en matiere de sécurité. [5]

1.4.2.1. Modes de fonctionnement du Wi-Fi

I1 existe différents types d'équipement pour la mise en place d'un réseau sans fil Wifi :

% Les adaptateurs sans fils ou cartes d'accés (en anglais wireless adapters ou network
interface Controller, noté NIC): il s'agit d'une carte réseau a la norme 802.11 permettant a
une machine de se connecter a un réseau sans fil. Les adaptateurs Wi-Fi sont disponibles
dans de nombreux formats (carte PCI, carte PCMCIA, adaptateur USB, carte Compact
Flash, ...). On appelle station tout équipement possédant une telle carte.

** Les points d'acces (notés AP pour Access point, parfois appelés bornes sans fils)
permettant de donner un acces au réseau filaire (auquel il est raccord€) aux différentes
stations avoisinantes équipées de cartes wifi.
Le standard 802.11 définit deux modes opératoires :

Le mode infrastructure dans lequel les clients sans fils sont connectés a un point d'acces.
Il s'agit généralement du mode par défaut des cartes 802.11b.

Le mode ad hoc dans lequel les clients sont connectés les uns aux autres sans aucun point
d'acces.
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Chapitre 1 Généralités sur les réseaux informatiques

A. Le mode infrastructure

En mode infrastructure chaque ordinateur station (notée STA) se connecte a un point d'acces
via une liaison sans fil. L'ensemble formé par le point d'acces et les stations situés dans sa zone de
couverture est appelé ensemble de services de base (en anglais basic service set, not¢ BSS) et
constitue une cellule. Chaque BSS est identifi¢ par un BSSID, un identifiant de 6 octets (48 bits).
Dans le mode infrastructure, le BSSID correspond a I'adresse MAC du point d'acces. Le SSID
(Service Set Identifier) correspond au nom du réseau sans fil visible par les utilisateurs, tandis que
I’ESSID (Extended Service Set Identifier) désigne le méme identifiant logique lorsqu’un réseau
est constitué de plusieurs BSS interconnectés, permettant ainsi d’étendre la couverture du réseau
tout en conservant le méme nom de réseau. [5]

Reseq —

ot s

= =
=

Clients WiFi

Figure 1.10: Mode infrastructure

B. Le mode ad hoc

En mode ad hoc les machines sans fils clientes se connectent les unes aux autres afin de
constituer un réseau point a point (peer to peer en anglais), c'est-a-dire un réseau dans lequel
chaque machine joue en méme temps le rdle de client et le rdle de point d'acces.[5]

= =
Q /BSS
=

Figure 1.11: Mode Ad Hoc

L'ensemble formé par les différentes stations est appelé ensemble de services de base
indépendants (en anglais independant basic service set, abrégé en IBSS).
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Un IBSS est ainsi un réseau sans fil constitu¢ au minimum de deux stations et n'utilisant pas
de point d'accés. L'IBSS constitue donc un réseau éphémere permettant a des personnes situées
dans une méme salle d'échanger des données. Il est identifi¢ par un SSID, comme 1'est un ESS en
mode infrastructure.

1.5.Modeles de Référence et Protocoles Réseau

Cette section présente les principaux modeles de référence ainsi que les protocoles réseau
fondamentaux. Elle permet de comprendre I’architecture générale des communications et
I’organisation des échanges de données.

1.5.1. Modé¢le OSI

Le modele OSI est modele théorique qui décompose les différents protocoles de
communications en sept couches. Chaque couche du modele OSI doit effectuerune série de taches
pour que les données puissent circuler d’un ordinateur a un autre

En plus de comprendre ce qu’est le modele OSI, notez que les couches du modele OSI sont
particulierement utiles pour visualiser le flux de données de I’expéditeur au destinataire. Les
descriptions des différents niveaux, ainsi que leur interdépendance, facilitent I’identification des
problémes réseau. De plus, les programmeurs peuvent utiliser le modele OSI pour mieux
comprendre comment les données accedent a et a partir de leurs applications ou pour écrire un
code spécifique pour une utilisation a certains niveaux

OSI est décomposé en sept couches, chaque couche a une fonction spécifique et communique
et travaille avec les couches inférieure et supérieure.

7 | application protocole dapplication application | APDU
6 | présentation protocole de présentation présentation | PPDU
5 | session prolocalSid s session session SPDU
4 transport protocole de transport transport TPDU
routeurs routeurs
3 réseau réseau paguet
2 Iiaisur! de Iiaisor! de trame
données données
1 physique physique bit

Héte A frontiére de sous-réseau Hite B

Figure 1.12: Architecture en couches du modele OSI

Les couches basses (1, 2, 3 et 4) sont nécessaires a ’acheminement des informations entre les
extrémités concernées et dépendent du support physique. Les couches hautes (5, 6 et 7) sont
responsables du traitement de I’information relative a la gestion des échanges entre systémes
informatiques. Par ailleurs, les couches 1 a 3 interviennent entre machines voisines, et non entre
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les machines d’extrémité qui peuvent étre séparées par plusieurs routeurs. Les couches 4 a 7 sont
au contraire des couches qui n’interviennent qu’entre hotes distants. [2] [3]

a) La couche physique

La couche physique s’occupe de la transmission des bits de fagon brute sur un canal de
communication. Cette couche doit garantir la parfaite transmission des données (un bit 1 envoyé
doit bien étre recu comme bit valant 1). Concrétement, cette couche doit normaliser les
caractéristiques électriques (un bit 1 doit étre représenté par une tension de 5 V, par exemple), les
caractéristiques mécaniques (forme des connecteurs, de la topologie...), les caractéristiques
fonctionnelles des circuits de données et les procédures d’établissement, de maintien et de
libération du circuit de données.

L’unité d’information typique de cette couche est le bit, représenté par une certaine différence de
potentiel.

b) La couche liaison de données

Son rdle est un role de « liant » : elle va transformer la couche physique en une liaison a priori
exempte d’erreurs de transmission pour la couche réseau. Elle fractionne les données d’entrée de
I’émetteur en trames, transmet ces trames en séquence et gere les trames d’acquittement renvoyées
par le récepteur. Rappelons que pour la couche physique, les données n’ont aucune signification
particuliere. La couche liaison de données doit donc étre capable de reconnaitre les frontieres des
trames. Cela peut poser quelques problémes, puisque les séquences de bits utilisées pour cette
reconnaissance peuvent apparaitre dans les données.

La couche liaison de données doit étre capable de renvoyer une trame lorsqu’il y a eu un probléme
sur la ligne detransmission. De maniere générale, un role important de cette couche est la détection
et la correction d’erreurs intervenues sur la couche physique. Cette couche intégre également une
fonction de contrdle de flux pour éviter I’engorgement du récepteur.

L’unité d’information de la couche liaison de données est la trame qui est composées de quelques
centaines a quelques milliers d’octets maximum.

¢) La couche réseau

C’est la couche qui permet de gérer le sous-réseau, i.e. le routage des paquets sur ce sous-réseau
et I'interconnexion des différents sous-réseaux entre eux. Aumoment de sa conception, il faut bien
déterminer le mécanisme de routage et de calcul des tables de routage (tables statiques ou
dynamiques...).

La couche réseau controle également 1’engorgement du sous-réseau. On peut également y intégrer
des fonctions de comptabilité pour la facturation au volume, mais cela peut étre délicat.

L’unité d’information de la couche réseau est le paquet.

d) La couche transport

Cette couche est responsable dubon acheminement des messages complets au destinataire. Le role
principal dela couche transport est de prendre les messages de la couche session, de les découper
s’il le faut en unités plus petites et de les passer a la couche réseau, tout en s’assurant que les
morceaux arrivent correctement de I’autre coté. Cette couche effectue donc aussi le réassemblage
du message a la réception des morceaux.

Page | 14



Chapitre 1 Généralités sur les réseaux informatiques

Cette couche est également responsable de I’optimisation des ressources du réseau : en toute
rigueur, la couche transport crée une connexion réseau par connexion de transport requise par la
couche session, mais cette couche est capable de créer plusieurs connexions réseau par processus
de la couche session pour répartir les données, par exemple pour améliorer le débit. A ’'inverse,
cette couche est capable d’utiliser une seule connexion réseau pour transporter plusieurs messages
a la fois grace au multiplexage. Dans tous les cas, tout ceci doit €tre transparent pour la couche
session.

e) La couche session

Cette couche organise et synchronise les échanges entre taches distantes. Elle réalise le lien entre
les adresses logiques et les adresses physiques des taches réparties. Elle établit également une
liaison entre deux programmes d’application devant coopérer et commande leur dialogue (qui doit
parler, qui parle...). Dans ce dernier cas, ce service d’organisation s’appelle la gestion du jeton.
La couche session permet aussi d’insérer des points de reprise dans le flot de données de maniere
a pouvoir reprendre le dialogue aprés une panne.

f) La couche présentation

Cette couche s’intéresse a la syntaxe et a la sémantique des données transmises : c’est elle qui
traite I'information de maniere a la rendre compatible entre taches communicantes. Elle va assurer
I’indépendance entre I'utilisateur et le transport de I’information.

Typiquement, cette couche peut convertir les données, les reformater, les crypter et les compresser.

g) La couche application

Cette couche est le point de contact entre I'utilisateur et le réseau. C’est donc elle qui va apporter
a I'utilisateur les services de base offerts par le réseau, comme par exemple le transfert de fichier,
la messagerie... [2]

1.5.2. Modé¢le TCP/IP

Le modele TCP/IP (Transport Control Protocol/Internet Protocol) dit aussi modele DOD
(Departement Of Defence) a été mis au point par une agence duministére dela défense américaine,
DARPA (Defense Advanced Research Agency) vers les années 70.

Les protocoles TCP/IP représentent un ensemble de régles de communication sur internet et se
basent sur la notion adressage IP. C'est-a-dire le fait de fournir une adresse [P a chaque machine
duréseau afin de pouvoir acheminer despaquets de données. Etant donné que la suite de protocoles
TCP/IP a été crée a l'origine dans un but militaire, elle est congue pour répondre a un certain
nombre de criteéres, parmi lesquels :

e Le fractionnement des messages en paquets ;

e [L'utilisation d'un systéme d'adresses;

e L'acheminement des données sur le réseau (routage);

e Le controle des erreurs de transmission de données [4][1]
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Le mode¢le TCP/IP peut en effet étre décrit comme une architecture réseau a 4 couches :

application applhication ra

presentation G

Session 5
transport transport 4
imternet reseau 3

Iaison de

donnees =
hote-réseau
physicue 1
modéle TCPAP modele OS5I

Figure 1.13: Modéle TCP/IP vs Modele OSI

a) La couche hote réseau

Cette couche est assez « étrange ». En effet, elle semble « regrouper » les couches physique et
liaison de données du modele OSI. En fait, cette couche n’a pas vraiment été spécifiée ; la seule
contrainte de cette couche, c’est de permettre un héte d’envoyer des paquets IP sur le réseau.
L’implémentation de cette couche est laissée libre. De maniére plus concrete, cette implémentation
est typique de la technologie utilisée sur le réseau local. Par exemple, beaucoup de réseaux locaux
utilisent Ethernet ; Ethernet est une implémentation de la couche hote-réseau.

b) La couche internet

Cettecouche estla clé devoiite de’architecture. Cette couche réalise I’interconnexion des réseaux
(hétérogenes) distants sans connexion. Son role est de permettre I’injection de paquets dans
n’importe quel réseau et I’acheminement des ces paquets indépendamment les uns des autres
jusqu’a destination. Comme aucune connexion n’est €tablie au préalable, les paquets peuvent
arriver dans le désordre ; le controle de I’ordre de remise est éventuellement la tache des couches
supérieures.

Du fait du réle imminent de cette couche dans I’acheminement des paquets, le point critique de
cette couche est le routage. C’est en ce sens que ’on peut se permettre de comparer cette couche
avec la couche réseau du modele OSI.

La couche internet posséde une implémentation officielle : le protocole IP (Internet Protocol).
Remarquons que le nom de la couche (« internet ») est écrit avec un 1 minuscule, pour la simple et
bonne raison que le mot internet est pris ici au sens large (littéralement, « interconnexion de
réseaux »), méme si I’Internet (avec un grand I) utilise cette couche.
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¢) La couche transport

Son role est le méme que celui de la couche transport du modele OSI : permettre a des entités
paires de soutenir une conversation.

Officiellement, cette couche n’a que deux implémentations : le protocole TCP (Transmission
Control Protocol) et le protocole UDP (User Datagram Protocol). TCP est un protocole fiable,
orienté connexion, qui permet I’acheminement sans erreur de paquets issus d’une machine d’un
internet a une autre machine duméme internet. Son role est de fragmenter le message a transmettre
de maniere a pouvoir le faire passer sur la couche internet. A I’inverse, sur la machine destination,
TCP replace dans1’ordre les fragments transmis sur la couche internet pour reconstruire le message
initial. TCP s’occupe également du contrdle de flux de la connexion.

UDP est en revanche un protocole plus simple que TCP : il est non fiable et sans connexion. Son
utilisation présuppose que 1’on n’a pas besoin ni du controle de flux, ni de la conservation de
I’ordre de remise des paquets. Par exemple, on 'utilise lorsque la couche application se charge de
la remise en ordre des messages. On se souvient que dans le modele OSI, plusieurs couches ont a
charge la vérification de ’ordre de remise des messages. C’est 1a une avantage du modele TCP/IP
sur le modele OSI, mais nous y reviendrons plus tard. Une autre utilisation d’UDP : la transmission
delavoix. En effet, ’inversion de 2 phonémes ne géne en rien la compréhension dumessage final.
De maniere plus générale, UDP intervient lorsque le temps de remise despaquets est prédominant.

d) La couche application

Contrairement au modele OSI, c’est la couche immédiatement supérieure a la couche transport,
tout simplement parce que les couches présentation et session sont apparues inutiles. On s’est en
effet apergu avec 'usage que les logiciels réseau n’utilisent que trés rarement ces 2 couches, et
finalement, le modele OSI dépouillé de ces 2 couches ressemble fortement au modele TCP/IP.
Cette couche contient tous les protocoles de haut niveau, comme par exemple Telnet, TFTP (trivial
File Transfer Protocol), SMTP (Simple Mail Transfer Protocol), HTTP (HyperText Transfer
Protocol). Le point important pour cette couche est le choix du protocole de transport a utiliser.
Par exemple, TFTP (surtout utilisé¢ sur réseaux locaux) utilisera UDP, car on part du principe que
les liaisons physiques sont suffisamment fiables et les temps de transmission suffisamment courts
pour qu’il n’y ait pas d’inversion de paquets a ’arrivée. Ce choix rend TFTP plus rapide que le
protocole FTP qui utilise TCP. A I'inverse, SMTP utilise TCP, car pour la remise du courrier
¢lectronique, on veut que tous les messages parviennent intégralement et sans erreurs.[1]
1.5.3. Protocoles essentiels

Le modele TCP/IP repose sur I'utilisation de plusieurs protocoles. Dans ce qui suit, les
protocoles essentiels de cette architecture sont présentés dans le tableau [2].
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Couche (Modeéle Protocole Fonction principale Exemple d’utilisation
OSI/TCP-IP)

Physique Ethernet Transmission des Communication entre deux
trames sur le support machines sur un LAN.

(cable, fibre, Wi-Fi).

Liaison ARP Associe une adresse  Trouver I'adresse MAC d’un
IP a une adresse MAC routeur ou d’un PC voisin.[15]
(résolution locale).

Réseau IP Acheminement des Envoid’un paquet d’un
paquets entre ordinateur a un serveur
réseaux via adresses  distant.[10]

IP.

Transport TCP Transmission fiable, Téléchargement de fichiers,
orientée connexion,  HTTP, SMTP.[11]
avec controle
d’erreurs.

Transport UDP Transmission rapide  Streaming vidéo, VolP,
sans garantie ni DNS.[12]
accusé de réception.

Application DHCP Attribution Connexion automatique d’un
automatique PC au réseau Wi-Fi.[13]
d’adresses IP et
parametres réseau.

Application DNS Traduction des noms  Résolution de

de domaine en
adresses IP.

WWWw.microsoft.com ->
20.42.73.29.[14]

Tableau 2.2: Protocoles essentiels du modéle TCP/IP et OSI

Ces protocoles sont fréquemment exploités lors d’attaquesdetype MITM, ARP spoofing et DHCP

starvation.

1.5.4. Protocoles de Sécurité des Réseaux Sans Fil

Les protocoles de sécurité Wi-Fi chiffrent les communications afin de protéger les réseaux et

de garantir la confidentialit¢ des données. Les réseaux sans fil étant intrinséquement moins
sécurisés que les réseaux filaires, les protocoles desécurité jouent un role crucial dansla protection
des activités en ligne. Les protocoles de sécurité Wi-Fi les plus courants sont WEP, WPA, WPA?2
et WPA3, chacun offrant différents niveaux de sécurité et fonctionnalités. [6] [8]

1.5.4.1. WEP (Wired Equivalent Privacy)

Lancé en 1997, le protocole WEP a été congu pour offrir une sécurité sans fil équivalente a
celle desréseaux cablés. Il présente toutefois plusieurs failles, ce qui a conduita son remplacement
par des protocoles plus sirs tels que WPA et WPA2. Le WEP utilise le chiffrement par flux RC4
et un systéme de clés statiques, ce qui le rend treés vulnérable aux attaques.

A. Processus de chiffrement WEP

Le processus de chiffrement WEP commence par la combinaison d'un vecteur d'initialisation (IV)
de 24 bits avec une cl¢é WEP de 40 ou 104 bits afin de générer une graine pour le générateur de
flux de clés pseudo-aléatoire RC4. Pour garantir I'intégrité des données, une valeur de contrdle
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d'intégrité (ICV) est calculée a l'aide de l'algorithme CRC-32 (Cyclic Redundancy Check) et
ajoutée au texte en clair. L'ensemble du message, y compris le texte en clair et I'lCV, est ensuite

chiffré¢ a l'aide de l'algorithme RC4 pour produire le texte chiffré. La trame chiffrée finale se
compose de 'V, des données chiffrées et de champs de trame MAC (Media Access Control)

, .
supplémentaires.
-
bl Initialization
Vector(TV)
Initialization Vector = seed | wep Wey | Esclusive
(V) V| WEPkey | Value | poois Seq. | OR(XOR)
- —» | Random — @ ——»| Cipher Text
I MNumber
I =
RC4
-
Plain text
. +
v ICV{Integrity
Plain Text |—>| Integrity Algorithm |_.. Chaele Vaha)
I Eacrypted
| EOE.llHeade(| v |Ol.her l Data | 1c‘\'| £02.11 Trailer

- »
< >

802.11 Frame payload

Figure 1.14 :Processus de chiffrement WEP

B. Processus de déchiffrement WEP

Le processus de déchiffrement WEP commence par l'extraction, par le destinataire, du vecteur
d'initialisation (IV) de la trame chiffrée, puis par sa recombinaison avec la clé WEP afin de
régénérer le flux de clés RC4. A l'aide de ce flux de clés, l'algorithme RC4 déchiffre les données,
révélant ainsi le texte en clair d'origine ainsi que la valeur de contrdle d'intégrité (ICV). Pour
garantir l'intégrité des données, le récepteur recalcule I'ICV sur le texte en clair déchiffré et la
compare a I'ICV extraite. Si les valeurs correspondent, les données sont considérées comme
valides ; dans le cas contraire, cela indique une possible altération ou des erreurs de transmission.

802.11 Frame payload

< »

| SGQ.llHeader| o |O'J.12r Data ‘ Icv 202.11 Trailer |

I 1 Encrypted

WEP key f—* WEP | v | VEP Vil Exctusive
Valve Seq.

Kex | OR(XOR)

Fseudo

v Random ’ @ —*| Plaintext [ # Integrity
Algorith

“»  hitialization |

Number

Vector (TV) v Gansrator
— CR4 New ICV
hJ
- Oniginal Result
Cipher ext v Comy
L |
new ICV

with
original ICV

Figure 1.15 :Processus de déchiffrement WEP

1.5.4.2. WPA/WPA-2 (Wi-Fi Protected Access)
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Introduit en 2004, le WPA2 est une version améliorée du WPA, offrant un chiffrement plus
robuste et des mécanismes de sécurité renforcés pour les réseaux Wi-Fi. Il remplace le protocole
TKIP vulnérable (utilis¢ dans le WPA) par ' AES (Advanced Encryption Standard), utilisant des

clés de 128 ou 256 bits pour une confidentialité accrue. Le WPA?2 intégre également le protocole
CCMP (Cipher Block Chaining Message Authentication Code Protocol), qui garantit l'intégrité
des données et la protection contre les attaques par rejeu. Grace a sa sécurité¢ robuste, le WPA2
reste largement utilisé aujourd'hui, notamment en entreprise.

Le WPA2 améliore considérablement la sécurité Wi-Fi grace a desmécanismes de chiffrement
robustes, une gestion dynamique des clés et des protocoles d'authentification sécurisés. Au ceeur
de son systeme de chiffrement se trouve I'AES (Advanced Encryption Standard), un algorithme
hautement sécurisé initialement congu pour la protection des données gouvernementales
classifiées. Le WPAZ2 utilise le protocole CCMP (Counter Mode with CBC-MAC Protocol), basé
sur 'AES, qui assure un chiffrement fort, empéchant la falsification des messages et les attaques
par rejeu. Bien que le protocole TKIP (Temporal Key Integrity Protocol) reste une option pour
assurer la rétrocompatibilité, il est considéré comme faible et il est préférable d'opter pour AES-
CCMP. Pour renforcer la sécurité, WPA2 intégre une gestion dynamique des clés, générant des
clés de chiffrement uniques pour chaque session. La clé transitoire de paire (PTK) garantit une
communication unicast sécurisée entre un client et le point d'acceés (AP), tandis que la clé
transitoire de groupe (GTK) est utilisée pour chiffrer le trafic de diffusion et de multidiffusion. De
plus, la rotation des clés permet de les renouveler périodiquement afin de minimiser les risques de
compromission.

WPAZ2 prend en charge deux modes d'authentification : WPA2-Personnel (WPA2-PSK), qui
repose sur une phrase de passe partagée et est plus simple mais plus vulnérable aux attaques par
force brute, et WPA2-Entreprise (WPA2-ENT), qui utilise I'authentification 802.1X et un serveur
RADIUS pour une authentification spécifique a l'utilisateur, ce qui le rend idéal pour les
environnements d'entreprise. Un élément crucial de la sécurit¢ WPA?2 est I'établissement d'une
liaison en quatre étapes, qui garantit que le client et le point d'acces (AP) partagent une clé de
chiffrement valide avant toute communication. Ce processus comprend quatre échanges de clés :

% Le point d'acces génére un Anonce aléatoire et l'envoie au client.

¢ Leclient génére un Snonce, calcule la PTK (clé desécurité personnelle) et envoie le Snonce

et le MIC (code d'intégrité du message) au point d'acces.

Le point d'accés vérifie le MIC, calcule la PTK et envoie la GTK (clé de chiffrement

globale) et le MIC au client.

* Le client confirme l'installation de la clé¢ en renvoyant un message EAPOL-Key au point
d'acces.

X/
L4

Une fois 1'établissement de la liaison terminé¢, WPA2 établit une communication chiffrée et
sécurisée a l'aide de la PTK et dela GTK, garantissant ainsi la confidentialité et I'intégrité dutrafic
réseau.
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SNonce ANonce

EAPOL-Key message 1

Anonce

Derive PTK
EAPOL-Key message 2

Snonce + MIC Derive PTK
EAPOL-Key message 3 . Create GTK
Install PTK GTK +MIC

Install GTK : B
; EAPOL-Key message 4 ;

ACK
Install PTK

Install GTK

Port authorized

Figure 1.16 :La sécurité Wi-Fi

1.5.4.3. WPA3 (Wi-Fi Protected Access 3)

Introduit en 2018, le WPA3 corrige les failles du WPA?2 et offre une sécurité renforcée pour
les réseaux Wi-Fi modernes. Il utilise le protocole d'authentification simultanée des pairs (SAE)
et des mécanismes de chiffrement plus robustes.

Avec le WPA3-Personnel, le processus d'authentification suit une procédure sécurisée étape
par étape basée sur l'authentification simultanée des pairs (SAE). Dans un premier temps, le
périphérique client recherche les réseaux Wi-Fi disponibles, tandis que le point d'acces (PA)
diffuse son SSID via des trames de balise. L'authentification commence par I'échange de validation
SAE, au cours duquel le client et le PA générent une clé secrete a partir de la phrase de passe et
des parametres uniques du périphérique. Contrairement au WPA2, le mot de passe n'est jamais
transmis ; a la place, la poignée de main Dragonfly est utilisée, intégrant des valeurs aléatoires
(nonces) et des fonctions cryptographiques pour générer une clé partagée.

Ce mécanisme atténue efficacement les attaques par dictionnaire hors ligne en empéchant les
attaquants de capturer les échanges de clés pour des tentatives de force brute. Ensuite, I'échange
de confirmation SAE garantit l'authentification mutuelle en vérifiant que les deux parties ont
dérivé la méme clé grace a un mécanisme de preuve de possession, empéchant ainsi les attaques
par usurpation d'identité. Une fois cet €échange réussi, la clé principale de paire (PMK) est établie,
constituant la base du chiffrement.[8]

WPA3 utilise ensuite une authentification en quatre étapes modifiée, similaire a WPA2 mais
avec des protections cryptographiques renforcées, pour confirmer la PMK. Enfin, une
communication sécurisée est €tablie grace a la génération de la clé transitoire de paire (PTK), et la
transmission des données est chiffrée a 1'aide d'AES-GCMP afin de garantir la confidentialité et
l'intégrité des données. Ce cadre d'authentification robuste de WPA3-Personal améliore
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considérablement la sécurité par rapport a WPA?2, assurant une résistance aux attaques hors ligne
tout en maintenant des normes de chiffrement élevées.

._'-
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Access Pont
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SAE oo
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Aggocialion Reguest Fraime
Association
Agseoalion Response Frame

Message 1 ANonce)
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Figure 1.17 :Processus d’authentificatication WPA3-Personal

1.6.Conclusion

Ce chapitre a permis de présenter les notions fondamentales des réseaux informatiques,
notamment les réseaux locaux (LAN) et sans fil (WLAN), ainsi que les mod¢les de référence OSI
et TCP/IP qui permettent de comprendre I’architecture et le fonctionnement des communications

réseau.
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Nous avons également ¢étudi€¢ plusieurs protocoles essentiels au bon fonctionnement des
réseaux, tels que ARP, DHCP et DNS, qui assurent respectivement la résolution d’adresses,
I’attribution automatique des parameétres réseau et la traduction des noms de domaine.

Par ailleurs, une attention particuliere a ¢été accordée aux mécanismes de sécurité dans les
réseaux sans fil (WLAN), a travers I’étude des protocoles WEP, WPA/WPA2 et WPA3, qui
représentent différentes générations de protections visant a sécuriser les communications et a
réduire les risques d’intrusion.

Toutefois, la mise en réseau et la connectivité ne sont pas exemptes de risques. En effet,
I’interconnexion des systémes et la diffusion des données, notamment dans les réseaux LAN et
WLAN, exposent ces environnements a diverses menaces et vulnérabilités.

Ce chapitre constitue donc une base théorique importante pour la suite du travail. Dans le
chapitre suivant, nous nous intéresserons aux différentes attaques pouvant cibler les réseaux LAN
et WLAN, ainsi qu’a leurs impacts sur la sécurité des systémes informatiques.
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Chapitre 2 cybersécurité et analyse des principales cyberattaques

2.1 Introduction

La cybersécurité joue un rdle essentiel dans la protection des réseaux et des systémes
informatiques contre les accés non autorisés et les attaques malveillantes. Avec I’évolution des
technologies, les cyberattaques sont devenues plus nombreuses et plus sophistiquées, ciblant aussi
bien les réseaux filaires (LAN) que les réseaux sans fil (WLAN). Ces attaques peuvent provoquer
I’interception des données, I'usurpation d’identité ou l’interruption des services réseau. Les
réseaux WLAN sont particulierement vulnérables en raison de la transmission des données par
ondes radio.

L’objectif de ce chapitre est de présenter les principales attaques réseau et systéme, ainsi que
leurs impacts sur la sécurité des infrastructures informatiques. [6] [21]

2.2 Sécurité informatique et cybersécurité

La sécurit¢ informatique désigne I’ensemble des méthodes et mécanismes permettant de
protéger les systémes informatiques et les données contre les acces non autorisés, les modifications
ou les destructions. Dans ce cadre général, la cybersécurité est une branche de la sécurité
informatique qui se concentre sur la protection des réseaux, des équipements et des services
connectés contre les cyberattaques. Plus spécifiquement, la sécurité réseau vise a assurer la
confidentialité, I’intégrité et la disponibilité des communications et des ressources échangées dans
un réseau informatique.

2.3 Objectifs de la sécurité

La sécurité de I’information s’articule autour de quelques concepts fondamentaux, a savoir la
confidentialité, I’intégrité, la disponibilité, I’authenticité, I’autorisation et la tragabilité. Les trois
premiers, souvent référencés via I’acronyme anglais CIA (Confidentiality, Integrity, Availability),
forment les buts fondamentaux visés par la sécurité de I’information. [6]

A. Confidentialité
C'est la propriété qui assure que seuls les utilisateurs autorisés, dans des conditions prédéfinies,
ont acces aux informations. C’est-a-dire garder les informations secretes sauf pour les personnes
auxquels elles sont destinées. L’ un des moyens pour garantir la confidentialité des données est le
chiffrement des données (la cryptographie) et le contrle d’acces (Autorisation). [6] [9]

B. Intégrité
Une information est dite intégre (honnéte) si I’on est capable de prouver avec quasi-certitude
qu’elle n’a pas été modifiée ou corrompue, soit accidentellement, soit de mani¢re malveillante.
L’un des moyens pour assurer I’intégrité est 1’utilisation des empreintes digitales (cryptographie).

[6] [9]
C. Disponibilité

Un systéme d’information assure de la disponibilité s’il est capable de garantir un fonctionnement
correct durant les périodes prévues d’utilisation. Cela implique notamment de la résilience aux
pannes ainsi que la capacité a absorber efficacement des pics de charge. [6]
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D. Authenticité

Une information est dite authentique si I’on est capable d’en identifier ’origine d’une maniere
quasi-certitude. L'authentification désigne le processus visant a confirmer qu'un commettant est
bien celui qu'il prétend étre. Il existe quatre facteurs d'authentification qui peuvent étre utilisés
pour confirmer l'identité d'un commettant :
e Utiliser une information que seul le commettant connait : mot de passe.
e Utiliser une information unique que seul le commettant possede : ’empreinte.
e Utiliser une information que seul le commettant peut produire:CryptoCard
(authentification renforcées) [21]
E. Autorisation
e Unmécanisme d’autorisation est responsable de spécifier et de vérifier les droits d’acces a
une ressource quelconque dans un systéme d’information [21]
F. Tracabilité
e Un mécanisme de tragabilité est responsable de s’assurer que I’historique des actions en
relation avec une information donnée (création, lecture, modification, etc.) puisse étre relié
de maniere univoque avec une entité préalablement identifiée. [21]

2.4. Types de vulnérabilités

Les vulnérabilités en cybersécurité peuvent provenir de failles, de fonctionnalités défectueuses
ou d'erreurs d'utilisation. Elles peuvent compromettre les données et les ressources, et les
attaquants peuvent en exploiter une ou plusieurs pour atteindre leur objectif. Examinons les
différents types de vulnérabilités [24] :

A. Failles

Une conception défaillante ou des erreurs de mise en ceuvre peuvent créer des fonctionnalités non
intentionnelles appelées failles. La majorité des cyberattaques actuelles exploitent ces failles. Les
erreurs de codage, les mauvaises configurations, les controles d'acces insuffisants et les logiciels
obsolétes peuvent engendrer une faille de sécurité si elles ne sont pas correctement corrigées. Elles
peuvent compromettre la confidentialité, l'intégrité ou la disponibilit¢é des données et des
ressources. [24]

B. Vulnérabilités zero-day

Il s'agit de failles de sécurité dans les logiciels, le matériel ou les micrologiciels, inconnues de
l'organisation et non encore corrigées. Le terme « zero-day » est utilisé car l'utilisateur dispose de
z€ro jour pour corriger le probléme apres sa découverte. Les cybercriminels exploitent souvent ces
vulnérabilités avant méme la mise en place de mesures de défense. Ils commettent des actes
malveillants tels que le vol de données, la compromission de systémes et le déploiement de
logiciels malveillants. [17] [19]
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C. Fonctionnalités de l'application ou du systéeme

I1 s'agit d'aspects spécifiques d'un systéme susceptibles d'entrainer une faille de sécurité lorsqu'ils
sont exploités. Un attaquant peut tirer parti d'une faiblesse dans la configuration ou
l'implémentation d'un systéme pour obtenir un acces non autorisé. Les fonctionnalités du systéme
ou de l'application peuvent faciliter le diagnostic des problémes ou améliorer I'expérience
utilisateur, mais peuvent également étre exploitées par des attaquants. A la fin des années 1990,
Microsoft a ajouté des macros a sa suite Office, qui sont rapidement devenues une vulnérabilité de
prédilection pour les pirates informatiques. [24]

D. Erreurs de l'utilisateur

Les erreurs commises par les utilisateurs de systémes numériques peuvent compromettre
involontairement la sécurité en exposant des informations sensibles ou en permettant un acces non
autorisé. Les vulnérabilités dues aux erreurs de l'utilisateur proviennent souvent de mauvaises
pratiques telles que cliquer sur des liens malveillants, utiliser des mots de passe faibles ou des
paramétres de configuration incorrects. Par exemple, un employé peut choisir un mot de passe
facile a deviner ou divulguer des informations sensibles a un attaquant.

En plus de cette classification, les vulnérabilités peuvent également se manifester sous d’autres
formes, notamment les failles matérielles, les wvulnérabilités réseau, les défaillances
organisationnelles ainsi que les faiblesses liées a la sécurité physique des systémes. [24]

2.5 Classification des Attaques Réseau

Une attaque réseau est définie comme une intrusion dans une infrastructure de communication
afin d'obtenir un acces non autorisé¢ a des ressources ou d'exploiter des vulnérabilités existantes.
elle est généralement constituée de deux phases : une attaque passive qui analysera, dans un
premier temps, le trafic réseau pour collecter des informations sensibles, puis comme deuxiéme
phase, une attaque active, qui consiste a nuire au réseau. [21]

2.5.1 Attaques passives

Les attaques passives consistent a écouter et a surveiller les transmissions sur un canal,
sans modifier les données dans un réseau. En effet, I’attaquant peut intercepter et capturer les
données transmises ou analyser le trafic réseau afin de rechercher des informations sensibles
pouvant étre utilisées pour d’autres types d’attaques, telles que les mots de passe. Les attaques
passives sont généralement indétectables, mais une prévention est possible en cryptant la
transmission entre les nceuds du réseau. Elles visent donc a obtenir des informations sans altérer
leur contenu, comme 1’écoute de communications, la surveillance des connexions ou la collecte
de données d’identification. L objectif principal est I'interception d’informations confidentielles
circulant sur le réseau. [21]
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Figure 2.1 : Attaques passives

2.5.2 Attaques actives

Les attaques actives consistent a modifier les messages transmis, a s’introduire dans des
équipements d’un réseau ou a perturber son bon fonctionnement. Contrairement aux attaques
passives, elles ont un impact direct sur le systéme cible et sont généralement plus faciles a détecter.
Leur objectif est de contourner ou compromettre un systéme sécurisé afin de voler, modifier,
désactiver ou détruire des données sensibles. Elles incluent notamment I’injection de code
malveillant, la modification ou la suppression de données, le dénide service ainsi que la prise de
contrdle de systemes. [21] [18]

Parmi les principales formes d’attaques actives, on distingue :

o L’usurpation d’identité (mascarade) : une entité se fait passer pour une autre afin
d’accéder illégalement a des ressources.

e L’attaque par rejeu : un message intercepté est retransmis ultérieurement pour produire
un effet non autorise.

e Le spoofing : consiste a falsifier une adresse (IP, MAC, DNS ou email) pour tromper le
systéme ou les utilisateurs.

o L’attaque Man-In-The-Middle (MITM) : [’attaquant intercepte secrétement les
communications entre deux parties pour écouter, modifier ou injecter des données.

e Lamodification de message : le contenu ou I’ordre des messages est altéré pour influencer
le systéme cible.

o Le déni de service (DoS) : consiste a saturer un service afin de le rendre indisponible ou
fortement dégradé.

e L’interruption :@ vise a rendre un systéme indisponible ou a ralentir fortement son
fonctionnement.

e La fabrication : consiste a créer de faux messages ou a usurper une identité (ex : phishing).
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Figure 2.2 : Attaques actives

I1 est important de noter que la protection contre les attaques actives n’est pas absolue en raison
des vulnérabilités matérielles, logicielles et protocolaires présentes dans les systémes.

2.6 Attaques dans les Réseaux LAN

Les attaques dans les réseaux LAN regroupent principalement les attaques de type Man-in-the-
Middle (MITM), I’ARP spoofing, le DNS spoofing, ainsi que des attaques de saturation comme le
MAC flooding et le DHCP starvation, visant a perturber, intercepter ou détourner les
communications au sein du réseau local.

a) Man-In-The-Middle (MITM)

Une attaque Man-In-The-Middle (MITM) est une attaque dans laquelle un cyberattaquant
s’interpose secrétement entre deux entités qui communiquent (par exemple un client et un serveur)
afin d’intercepter leurs échanges. L’attaquant peut ainsi écouter, capturer et parfois modifier les
données sans étre détecté par les victimes. [21]

O .
User Web Application

4
[ )
Perpetrator ;

Man in the middle

b

Figure 2.3 :Attaque Man-In-The-Middle (MITM)
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Ce type d’attaque exploite souvent des failles de sécurité comme les réseaux Wi-Fi non
sécurisés, le spoofing (ARP, DNS ou IP) ou des sessions mal protégées. Une fois positionné entre
les deux parties, I’attaquant peut voler des informations sensibles telles que des identifiants, mots
de passe, cookies de session ou données financicres. 11 peut également injecter de fausses données
ou rediriger la communication vers un faux service.

Les attaques MITM sont particuliecrement dangereuses car elles compromettent a la fois la
confidentialité, I'intégrité et I’authenticité des communications.

a) ARP Spoofing

Chaque appareil connecté a Internet possede deux adresses : une adresse IP et une adresse

MAC. L’adresse IP est attribuée a chaque appareil lors de sa connexion a Internet ou a un réseau
local. De plus, il s’agit d’une adresse dynamique qui change a chaque connexion a un réseau, quel
que soit ’emplacement. L’adresse MAC, quant a elle, est unique. Le protocole ARP est utilisé
pour trouver ’adresse MAC a partir de I’adresse IP de destination.
Dans un cas classique, si I’hote A doit communiquer avec ’hote B sur le méme réseau et que I’hote
A ne connait pas I’adresse MAC de I’hdte B, il envoie une requéte ARP de diffusion a tous les
appareils du réseau afin de recevoir une seule réponse ARP unicast de I’hote B. Cette réponse
contient I’adresse MAC de I’h6te B. Chaque hote posséde une table de cache qui enregistre toutes
les paires IP/MAC établies avec lui. La figure 2.4illustre un exemple de table de cache pour trois
appareils apres I’envoi d’une requéte ARP de diffusion par I’hote A et la réception d’une réponse
ARP unicast de I’hote B. [15]

| am 192.168.1.20

. My MAC:22:22:22:22:22

Y

Host A Host B
IP:192.168.1.10 IP:192.168.1.20

MAC:11:11:11:11:11:11 MAC:22:22:22:22:22:22
Host A cache table Host B cache table
IP MAC P MAC
192.168.1.20 | 22:22:22:22:22:22 iy 192.168.1.10 | 11:11:11:11:11:11

Host C
IP:192.168.1.30
MAC:33:33:33:33:33:33

Host B cache table
P MAC
192.168.1.10 | 11:11:11:11:11:11

Figure 2.4 : Fonctionnement ARP Spoofing
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Dans un scénario d’ARP spoofing, considérons le réseau local suivant : I’attaquant (IP =
192.168.1.30, MAC = 33:33:33:33:33:33), I’hote victime A (IP = 192.168.1.10, MAC =
11:11:11:11:11:11) et I’hdte victime B (IP = 192.168.1.20, MAC = 22:22:22:22:22:22).

Par exemple, si ’hote A souhaite communiquer avec I’hote B pour la premicre fois, cela
signifie qu’il ne connait pas encore ’adresse MAC de B. Par conséquent, I’hote A envoie une
requéte de diffusion (broadcast) afin d’obtenir I’adresse MAC correspondante. Tous les hotes du
réseau mettent alors a jour leur table ARP avec la correspondance <IP, MAC>del’hote A. Ensuite,
I’héte B répond par une réponse unicast contenant sa propre adresse MAC.

Pour réaliser une attaque de type Man-In-The-Middle basée sur I’ARP spoofing, 1’attaquant
envoie une fausse réponse ARP a I’hote A en indiquant que 1’adresse IP 192.168.1.20 correspond
a ’adresse MAC 33:33:33:33:33:33. Ainsi, la table ARP de I’hote A est mise a jour de maniére
erronée, associant ’adresse IP de I’hote B a ’adresse MAC de I’attaquant.

Par conséquent, lorsque 1’hdte A souhaite envoyer des données a ’hote B, les paquets sont
redirigés vers l’adresse MAC de l’attaquant (33:33:33:33:33:33) au lieu de celle de B
(22:22:22:22:22:22). La figure Sillustre la table cache de I’hote A apreés réception de la fausse
réponse ARP.

lam 192.168.1.20
My Mac: 33:33:33:33:33:33

A {— —}I.

Host A Host B
IP:192.168.1.10 IP:192.168.1.20
MAC: 111111111111 MAC:22:22:22:22:22:22

Host A cache table Host B cache table
IP MAC IP MAC

882022222222 z 192.168.1.10| 11:11:11:11:11:11
192.168.1.20 | 33:33:33:33:33:33

Attacker
IP:192.168.1.30
MAC:33:33:33:33:33:33

Attacker cache table
P MAC
192.168.1.10 | 11:11:11:11:11:11

Figure 2.5 :Modification des tables ARP Durant ’attaque
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¢) DNS spoofing

Le DNS spoofing (ou empoisonnement du cache DNS) est une attaque qui consiste a falsifier
les réponses du systéme de résolution DNS afin de rediriger I'utilisateur vers une adresse IP
malveillante. Normalement, lorsqu’un utilisateur saisit un nom de domaine, le serveur DNS traduit
ce nom en adresse IP légitime. Dans une attaque DNS spoofing, I’attaquant injecte de fausses
entrées DNS dans le cache d’un serveur DNS ou intercepte les requétes pour envoyer une réponse
frauduleuse avant le serveur légitime.

Ainsi, la victime est redirigée vers un faux site web contrélé par I’attaquant, méme si elle a
saisi I’adresse correcte. Ce site peut étre utilisé pour voler des informations sensibles telles que les
identifiants, mots de passe ou données bancaires, ou pour diffuser des malwares. Cette attaque
peut étre réalisée via ’empoisonnement du cache DNS, I'interception des requétes (MITM), ou
I’exploitation de faiblesses dans les protocoles DNS.

Attacker
W
Injects fake .
DNS entry

Request resolves Fake website

to fake website

- E,

Client Ssuesrequest Real website
to real website

Figure 2.6 : DNS Spoofing

Le DNS spoofing est particuliérement dangereux car il est difficile a détecter pour I'utilisateur
final, et il compromet la confidentialité et I’intégrité des communications.[14]

d) MAC Flooding

Une attaque par inondation MAC (MAC flooding) est une attaque réseau visant les
commutateurs Ethernet en saturant leur table CAM (Content Addressable Memory). Cette table
associe les adresses MAC aux ports physiques du commutateur afin de diriger correctement les
trames dans le réseau local.

Dans ce type d’attaque, I’attaquant envoie un grand nombre de trames Ethernet avec des
adresses MAC sources falsifiées ou aléatoires. Le commutateur tente alors d’enregistrer ces
nouvelles adresses dans sa table CAM jusqu’a saturation.

Lorsque la table CAM est saturée, le commutateur peut entrer dans un mode dit “fail-open”,
ou il se comporte temporairement comme un hub et diffuse les trames sur tous les ports. Cela
permet a I’attaquant d’intercepter le trafic réseau et d’effectuer des attaques comme 1’écoute ou
I’analyse du trafic.

Ainsi, I’attaque MAC flooding ne vole pas directement les données, mais elle facilite leur
interception en affaiblissant le fonctionnement normal du commutateur.[22]
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Figure 2.7 :MAC Flooding

e) DHCP Starvation

Le protocole DHCP permet d’attribuer automatiquement des parametres de configuration aux
dispositifs connectés, tels que ’adresse IP, le masque de sous-réseau, la passerelle par défaut et
les serveurs DNS. Il fonctionne selon un modéle client-serveur, ou un serveur DHCP gére un pool
d’adresses IP disponibles et les distribue aux hotes du réseau. Ce mécanisme simplifie
I’administration réseau en évitant la configuration manuelle des paramétres pour chaque appareil.

Le processus DHCP suit quatre étapes principales : Discover, Offer, Request et Acknowledgment
(ACK).

DHCP client DHCP server
i 1. DCHP Discover
[ 4
2. DHCP Offer
€
3. DHCP Request
4. DHCP Ack
€

Figure 2.8 : Fonctionnement du protocole DHCP

L’attaque de DHCP starvation est une attaque réseau visant a ¢épuiser les adresses IP
disponibles dans un serveur DHCP. Dans ce type d’attaque, ’attaquant envoie un grand nombre
de requétes DHCP avec des adresses MAC falsifiées ou aléatoires. Le serveur DHCP, pensant
qu’il s’agit de multiples clients Iégitimes, attribue progressivement toutes les adresses IP
disponibles de son pool.
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Une fois le pool d’adresses €épuisé, les nouveaux clients légitimes ne peuvent plus obtenir
d’adresse IP, ce qui entraine un déni de service (DoS) sur le réseau. L’attaquant peut ensuite
exploiter cette situation en déployant un faux serveur DHCP (rogue DHCP) pour distribuer des
paramétres réseau malveillants, comme une passerelle ou un DNS contrdlé.

 ——

* A
DHCP server unable
tolease IP address Attacker sends many @
toa DHCP client DHCP DICOVER packets
with spoofed MAC
.—><— addresses to -

the DHCP server

*r

DHCP client > Attacker

~—

DHCP server

Figure 2.9 : Attaque DHCP Starvation

L’attaque DHCP starvation est donc principalement utilisée pour préparer des attaques plus
avancées comme le Man-In-The-Middle, en perturbant la disponibilité du service DHCP et en
controlant la configuration réseau des victimes.[13]

2.7 Attaques dans les Réseaux WLAN

Les attaques dans les réseaux WLAN incluent principalement les attaques par force brute, les
attaques de désauthentification (deauthentication) ainsi que les attaques de type EvilTwin, visant
a compromettre I’authentification et I’intégrité des connexions sans fil.

A. L’attaque par force brute

Les attaques par force brute sont devenues un sujet de discussion courant ces derniers temps.
Les progres technologiques permettant aux cybercriminels de disposer d'outils sophistiqués et de
machines puissantes, la fréquence et la sophistication de ces attaques ont considérablement
augmenté.[24]

Les attaques par force brute sont l'une des méthodes les plus anciennes et les plus simples
utilisées par les pirates informatiques pour compromettre des systémes de sécurité. Bien qu'il
s'agisse d'une technique ancienne, elle reste incroyablement efficace dans les bonnes
circonstances. Le cybercriminel essaie de multiples combinaisons de noms d'utilisateur et de mots
de passe jusqu'a trouver la bonne. Cela semble simple, mais les ordinateurs modernes peuvent
tester des millions, voire des milliards, de combinaisons par seconde. Il s'agit d'un processus
entiérement automatisé qui s'appuie uniquement sur la puissance de calcul et le temps.

a) L'attaque par force brute sur WPA/WPA2

L'attaque par force brute appliquée aux protocoles WPA/WPA2 repose sur un mécanisme
cryptographique précis, et se déroule en plusieurs €tapes clés :
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+ Capture du handshake 1'attaquant surveille passivement le réseau cible et attend ou

ohownown
a

=

provoque une connexion d'un client légitime. Lors de cet échange d'authentification en
quatre étapes (4-way handshake), il capture les paquets contenant le MIC (Message
Integrity Code), une empreinte cryptographique calculée a partir du mot de passe réel.[8]

Source Destination Protocol Length Info
: . 24:82:8b:@5:ef:b@  EAPOL 133 Key (
. EAPOL 155 Key (
EAPOL 195 Key | ge 3 of 4)
. EAPOL 33 Key ( =

o -,

Packet, 155 by
Data, F1

Figure 2.11: MIC (code d’intégrité des messages)

4 Extraction des éléments cryptographigues A partir du handshake capturé, l'attaquant

+

récupere plusieurs éléments essentiels :
e Le SSID et le BSSID du point d'acces
e L'ANonce(Access Point Nonce) — nombre aléatoire généré par le routeur

Le SNonce(Station Nonce) — nombre aléatoire généré par le client

e Le MIC capturé, servant de référence pour la vérification
Constitution d'une wordlist 1'attaquant génére ou utilise une liste de mots de passe
candidats (wordlist) contenant toutes les combinaisons possibles ou probables.

4 Recalcul du MIC par algorithme inverse Pour chaque mot de passe de la wordlist, un outil

comme Aircrack-ng reproduit l'algorithme de dérivation de cl¢ WPA/WPA?2 :
e [l calcule la PMK (Pairwise Master Key) a partir du mot de passe candidat et du
SSID
e Ildérive ensuite la PTK (PairwiseTransient Key) en combinant la PMK, le BSSID,
I'"ANonce et le SNonce
e Ilrecalcule enfin le MIC a partir de cette PTK
Comparaison et vérification Le MIC recalculé est comparé au MIC capturé lors du
handshake. Si les deux valeurs sont identiques, le mot de passe candidat est correct et
l'attaque est un succés. Dans le cas contraire, le processus se répéte avec le mot de passe
suivant de la liste.

Page | 35



Chapitre 3 Mise en ceuvre et expérimentation des attaques sur les réseaux LAN et WLAN

Cette attaque peut étre particuliecrement chronophage et exigeante en ressources informatiques,
surtout lorsque le mot de passe est long et complexe. C'est pourquoi l'utilisation de mots de passe
robustes, aléatoires et d'une longueur suffisante reste la meilleure défense contre ce type d'attaque.

B. Attaque de Désauthentification

L'attaque par désauthentification est l'une des attaques par déni de service (DoS) les plus
courantes et efficaces ciblant les réseaux locaux sans fil (WLAN) IEEE 802.11. Elle exploite
l'absence de protection des trames de gestion, notamment des trames de désauthentification, pour
déconnecter de force des clients légitimes d'un point d'acces (PA).

En fonctionnement normal d'un WLAN (voir figure 2), une trame de désauthentification est
utilisée par le point d'acces ou le client pour mettre fin a une session authentifiée. Cette trame
indique que I'émetteur souhaite interrompre la connexion, obligeant le destinataire a relancer le
processus d'authentification et d'association avant de se reconnecter. Cependant, dans de
nombreuses implémentations WLAN, ces trames ne sont ni chiffrées ni authentifiées, ce qui
permet a un attaquant de les falsifier.

- J

WiFi Client WiFi AP

probe request

probe response

authentication request

authentication response

- =

association request

association response

Figure 2.12 : connexion d’un client WI-FI

Un adversaire peut exploiter cette vulnérabilit¢é en créant de fausses trames de
désauthentification qui semblent provenir du PA (Point d’accée) légitime ou d'un client connecté.
A la réception d'une telle trame, le périphérique cible se déconnecte immédiatement du réseau,
considérant la requéte comme valide. En transmettant en continu des trames de désauthentification
falsifiées, l'attaquant peut empécher les clients de se reconnecter, provoquant ainsi un déni de
service. [8] [5]
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Figure2.13 :Attaque de Désauthentification

C. EvilTwin

L'attaque EvilTwin est un type d'attaque sans fil dans laquelle un acteur malveillant crée un
point d'acces Wi-Fi frauduleux imitant un réseau légitime. L'attaque se déroule généralement en
plusieurs étapes.

Dans un premier temps, l'attaquant capture une poignée de main WPA (handshake) en
surveillant passivement le réseau cible, obtenant ainsi le matériel cryptographique nécessaire pour
vérifier ultérieurement toute tentative de mot de passe. Ensuite, une attaque de désauthentification
est lancée, envoyant des trames de dissociation 802.11 falsifiées pour forcer la déconnexion de
l'appareil de la victime du point d'acces légitime. Une fois déconnectée, I'appareil de la victime
recherche automatiquement les réseaux disponibles et découvre le faux point d'acces, configuré
avec le méme SSID et un signal plus puissant que le réseau original.

Lorsque la victime se connecte au point d'accés frauduleux, elle est redirigée via un portail
captif vers une fausse page convaincante l'invitant a saisir & nouveau son mot de passe WPA,
généralement sous prétexte d'une mise a jour du firmware ou d'une ré-authentification. Le mot de
passe saisi est ensuite comparé au MIC (Message Integrity Code) capturé lors de la poignée de
main initiale, permettant a l'attaquant de confirmer si les identifiants sont valides — sans avoir
besoin de les craquer hors ligne.

Page | 37



Chapitre 3 Mise en ceuvre et expérimentation des attaques sur les réseaux LAN et WLAN

=2 =
& ~o@o

Figure 2.14 : EvilTwin

Cette attaque peut cibler n'importe quel appareil Wi-Fi — Smartphones, ordinateurs portables,
tablettes, téléviseurs intelligents, téléphones satellitaires et systémes IoT industriels — rendant
vulnérable tout appareil se connectant a des réseaux sans fil et manquant d'une sensibilisation
adéquate a la sécurité. [8] [5][21]

2.8 Attaques systeme

Les attaques systéme regroupent notamment les logiciels malveillants (malware), qui visent a
compromettre ou endommager un systéme, ainsi que les attaques de type RCE (Remote Code
Execution), permettant I’exécution de commandes a distance sur une machine cible. [23]

A. Malware

Le terme « malware » est l'abréviation de « malicious software » (logiciel malveillant) ; il
englobe les virus, les vers, les chevaux de Troie, les logiciels espions et les rancongiciels, et
constitue le type de cyberattaque le plus courant. Un malware s'infiltre dans un systéme,
généralement via un lien présent sur un site web non fiable ou dans un e-mail, ou encore par le
biais du téléchargement d'un logiciel indésirable. Une fois déploy¢ sur le systeme cible, il collecte
des données sensibles, manipule ou bloque l'acces aux composants du réseau, et peut aller jusqu'a
détruire des données ou provoquer l'arrét total du systéme.

Parmi les attaques les plus courantes utilisant des logiciels malveillants, on distingue les
catégories suivantes :

* Virus : un fragment de code s'injecte au sein d'une application. Lorsque l'application est
exécutée, le code malveillant s'exécute a son tour.

= Vers (Worms) : des logiciels malveillants qui exploitent les vulnérabilités logicielles et les
portes dérobées (backdoors) pour accéder a un systeme d'exploitation. Une fois installé sur
le réseau, le ver peut lancer des attaques telles que le déni de service distribu¢ (DDoS).
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Figure 2.15 : Schéma de propagation automatique d’un ver informatique

* Cheval de Troie : du code ou un logiciel malveillant qui se fait passer pour un programme
inoffensif, se dissimulant dans des applications, des jeux ou des pieces jointes d'e-mails.
Un utilisateur non averti télécharge le cheval de Troie, permettant ainsi a ce dernier de

prendre le contrdle de son appareil.
( INTERNET ’ ﬁ

ATTAQUANT LOGICIEL TELECHARGEMENTI
MALVEILLANT EXECUTION

ORDINATEUR {—'
VICTIME

LOGICIEL
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.
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Figure 2.16 :Schéma de fonctionnement d’un cheval de troie

* Rancgongiciels (Ransomware) : un utilisateur ou une organisation se voit refuser l'acces a
ses propres systémes ou données par le biais d'un chiffrement. L'attaquant exige
généralement le paiement d'une rangon en échange d'une clé de déchiffrement permettant
de rétablir l'acces ; toutefois, rien ne garantit que le paiement de la rangon permettra
effectivement de retrouver un acces total ou de rétablir toutes les fonctionnalités.
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Figure 2.17 :Schéma de fonctionnement d’un Ransomware

Cryptojacking : des attaquants déploient un logiciel sur l'appareil d'une victime et
commencent a utiliser ses ressources informatiques pour générer des cryptomonnaies, a
Iinsu de l'utilisateur. Les systemes affectés peuvent devenir lents, et les kits de
cryptojacking sont susceptibles de compromettre la stabilité du systéme.

Logiciels espions (Spyware) : un acteur malveillant accéde aux données d'un utilisateur
non averti, y compris a des informations sensibles telles que les mots de passe et les
coordonnées bancaires. Les logiciels espions peuvent affecter les navigateurs web sur
ordinateur, les téléphones mobiles ainsi que les applications de bureau.

Exfiltration des données
1. Lattaquant envoie (mots de passe, photos, etc.)
un email de phlshmg
)
ATTAQUANT - a
@ TABLETTE/SMARTPHONE
-0 VICTIME 2
D 2. INSTALLATION  Hoteinfecté
° ak > = DISCRETE ESPIONNAGE
-5 5 EN COURS
=X ORDINATEUR S
VICTIME 1 o
Machine espionnée -
[~ SPYWARE -ﬁi
A
(2] ORDINATEUR
Exfiltration des données Xg?;'n“f’,'ié
(mots de passe, photos, etc.) (Spyware)

Figure 2.18 :Mécanisme de cyber-espionnage via un e-mail malveillant

Logiciels publicitaires (Adware) : I'activité de navigation d'un utilisateur est suivie afin de
déterminer ses modéles de comportement et ses centres d'intérét, permettant ainsi aux
annonceurs delui adresser des publicités ciblées. Les logiciels publicitaires sont apparentés
aux logiciels espions, mais n'impliquent pas l'installation d'un logiciel sur I'appareil de
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l'utilisateur et ne sont pas nécessairement utilisés a des fins malveillantes ; ils peuvent
néanmoins étre déployés sans le consentement de 'utilisateur et compromettre sa vie privée.

*  Malwares sans fichier (Fileless malware) : aucun logiciel n'est installé sur le systeme
d'exploitation. Ce sont des fichiers natifs du systeme, tels que WMI et PowerShell, qui sont
modifiés afin d'activer des fonctions malveillantes. Cette forme d'attaque furtive est
difficile a détecter (les antivirus ne parviennent pas a l'identifier), car les fichiers
compromis sont reconnus comme légitimes.

» Les rootkits : des logiciels injectés dans des applications, des firmwares, des noyaux de
systémes d'exploitation ou des hyperviseurs , conférent un accés administratif a distance a
un ordinateur. L'attaquant peut démarrer le systéme d'exploitation au sein d'un
environnement compromis, prendre le contrdle total de la machine et y déployer des
logiciels malveillants supplémentaires.

B. Remote code execution (RCE)

L'exécution de code a distance (RCE) est un type de vulnérabilité de sécurité qui permet a des
attaquants d'exécuter du code arbitraire sur une machine distante, en s'y connectant via des réseaux
publics ou privés.

La RCE est considérée comme faisant partie d'un groupe plus large de vulnérabilités connu
sous le nom d'exécution de code arbitraire (ACE) ; les RCE constituent sans doute le type d'ACE
le plus grave, car elles peuvent étre exploitées méme si l'attaquant ne dispose d'aucun acces
préalable au systéme ou au dispositif ciblé. Une RCE équivaut a une compromission totale du
systeme ou de l'application affecté(e) et peut entrainer de graves conséquences, telles que la perte
de données, l'interruption de service, le déploiement de rangongiciels ou d'autres logiciels
malveillants, ainsi que le mouvement latéral de l'attaquant vers d'autres systémes informatiques
sensibles.

Les vulnérabilités d'exécution de code a distance (RCE) peuvent avoir de graves conséquences
sur un systéme ou une application, notamment :

= Intrusion : les attaquants peuvent exploiter les vulnérabilités RCE comme point d'entrée
dans un réseau ou un environnement.

= Elévation de priviléges : dans de nombreux cas, les serveurs présentent des vulnérabilités
internes visibles uniquement par les personnes disposant d'unacces interne. L'exécution de
codea distance permet a un attaquant de découvrir et d'exploiter ces vulnérabilités, d'é¢lever
ses privileges et d'accéder aux systémes connectés.

» Exposition de données sensibles : 1'exécution de code a distance peut étre utilisée pour
exfiltrer des données de systémes vulnérables en installant des logiciels malveillants
voleurs de données ou en exécutant directement des commandes. Cela peut aller de la
simple copie de données non chiffrées a I'utilisation de logiciels malveillants d'extraction
de données recherchant des identifiants dans la mémoire systeme.

Parmi les vulnérabilités permettant ’exécution de code a distance, on peut citer le cas de la
vulnérabilité EternalBlue.
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» EternalBlue
La vulnérabilité EternalBlue est une faille de sécurité qui affecte de nombreux aspects du
systeme d'exploitation Windows. Découverte en 2017, elle aurait été utilisée a des fins de
surveillance par la National Security Agency (NSA) des Etats-Unisavant d'étre divulguée au grand
public par un groupe de hackers connu sous le nom de Shadow Brokers.

e & o

NSA EternalBlue Shadow Brokers
NSA EternalBlue Shadow Brokers

Figure 2.19 :Chronologie et origine de ’exploit Eternalblue

Cette vulnérabilité est baptisée EternalBlue car elle touche l'utilisation du protocole Windows
Server Message Block (SMB), lequel sert au partage de fichiers et d'imprimantes sur un réseau.
Un attaquant peut exploiter EternalBlue pour obtenir un accés non autorisé a un systéme en
envoyant du code ou des paquets spécialement congus pour exécuter des commandes sur un
ordinateur vulnérable. L'une des caractéristiques les plus notables d'EternalBlue est que son
exploitation ne requiert ni intervention de l'utilisateur ni authentification. Cela signifie que les
attaquants peuvent cibler aisément des systémes sans avoir besoin d'un nom d'utilisateur ou d'un
mot de passe [16].

De plus, cetteattaque a distance constitue une menace sérieuse pour les organisations disposant
de multiples réseaux informatiques. EternalBlue a ¢été a l'origine de l'attaque par
rancongicielWannaCry en mai 2017, qui a touché des milliers d'ordinateurs a travers le monde.
Cette attaque a frappé des machines fonctionnant sous des versions obsolétes de Windows qui
n'avaient pas été mises a jour avec les correctifs de sécurité publiés par Microsoft deux mois
auparavant. Le rangongiciel chiffre les données présentes sur le systéme infecté et exige le
paiement d'une rangon en échange de la clé de déchiffrement. Cette attaque repose sur
I’exploitation de la vulnérabilit¢ MS17-010, identifiée dans le protocole SMB des systemes
Windows.

EXPLOI ETERNALBLUE (MS17-010)

Vulnérabilité SMBv1 et Exécution de Code a Distance
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(SMBv1 MS17-010)
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Figure 2.20 :Schéma d'exploitation de la vulnérabilité Eternalblue (MS17-010)
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2.9 Conclusion

Ce chapitre a permis de présenter les concepts fondamentaux liés aux vulnérabilités et aux
attaques en cybersécurité. Nous avons tout d’abord défini les principales notions de sécurité
informatique ainsi que les objectifs essentiels tels que la confidentialité, I'intégrité¢ et la
disponibilité¢ des systemes.

Ensuite, nous avons étudié les différents types de vulnérabilités pouvant affecter les systémes
informatiques, notamment les failles logicielles, les vulnérabilités zero-day, les défautsliés aux
fonctionnalités des systémes ainsi que les erreurs humaines. Ces vulnérabilités constituent des
points d’entrée potentiels pour les attaquants.

Par la suite, une classification des attaques a été présentée, distinguant principalement les
attaques passives et actives, ainsi que les attaques ciblant les réseaux LAN, WLAN et les systémes.
Parmi les exemples les plus significatifs, nous avons abordé certaines attaques majeures telles que
celles basées sur I’exécution de code a distance, illustrées par la vulnérabilité EternalBlue.

Ainsi, ce chapitre met en évidence la diversité et la complexité des menaces pesant sur les
réseaux et les systémes informatiques. Dans le chapitre suivant, ces attaques seront mises en ceuvre
de maniere pratique afin d’analyser leur fonctionnement et leur impact réel sur les environnements
réseau.
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3.1 Introduction

Ce chapitre présente la simulation pratique de plusieurs attaques réseaux et systémes dans un
environnement de laboratoire controlé. L objectif est de comprendre le fonctionnement réel des
attaques, les vulnérabilités exploitées ainsi que leurs impacts sur la sécurité des réseaux et des
systémes informatiques. Les attaques étudiées concernent les réseaux WLAN (Brute Force,
Désauthentification et EvilTwin), les réseaux LAN (ARP Spoofing et DNS Spoofing), ainsi que
les attaques systeémes a travers I’exploitation de la vulnérabilit¢ MS17-010 (EternalBlue) et
I’utilisation d’une Backdoor. Toutes les expérimentations ont été réalisées dans un cadre
pédagogique et éthique. [21]

3.2 Environnement de Test et Qutils Utilisés

Avant de procéder a la simulation des différentes attaques, un environnement de laboratoire
controlé a été mis en place afin de réaliser les expérimentations dans des conditions sécurisées. Ce
laboratoire est composé d’un ordinateur victime/ Smartphone, d’un point d’acceés Wi-Fi ainsi que
d’une machine sous Kali Linux utilisée pour ’exécution des attaques et I’analyse du trafic
réseau.[22]

| TESTLAB

POINT D'ACCES WIFI
:pcrmgwsl l (AP) j PC KALI LINUX (ATTAQUANT)

— )
IS |

(CIBLE)

Figure 3.1 : Architecture du laboratoire de test (TEST LAB)

Cette section présente ’architecture du laboratoire de test, le systéme Kali Linux ainsi que les
principaux outils utilisés durant les simulations pratiques des attaques réseaux et systémes.

3.2.1 Kalilinux

Kali Linux est une distribution Linux basée sur Debian, axée sur les tests d'intrusion
avancés et le hacking éthique. Elle intégre plusieurs centaines d'outils destinés a une large gamme
de taches de sécurité informatique, telles que les tests d'intrusion, les audits de sécurité, 1'analyse
forensique informatique et la rétro-ingénierie. Le terme « hacking » désigne l'identification et
l'exploitation des failles de sécurité des systémes et/ou réseaux informatiques.
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Les outils inclus dans la distribution Kali sont trés diversifiés et peuvent étre classés dans
les catégories suivantes (Outils Kali Linux) : collecte d'informations, analyse de vulnérabilités,
attaques sans fil, applications web, outils d'exploitation, outils d'analyse forensique, tests de
charge, interception et usurpation d'identité, attaques par mot de passe, attaques de maintenance,
rétro-ingénierie, piratage matériel et outils de reporting.

Kali Linux intégre des outils de test de sécurité¢ fréquemment utilisés, tels que : Nmap
(scanner de ports), Wireshark (analyseur de paquets), John The Ripper (casseur de mots de passe),
Aircrack-ng (suite logicielle pour les tests d'intrusion sur les réseaux sans fil), Nikto (scanner de
serveurs web), Sqlmap (outil de détection et d'exploitation des injections SQL et de prise de
controle de serveurs de bases de données), Owasp-Zap (détection de vulnérabilités dans les
applications web), Metasploit Framework (exploitation) et bien d'autres.[26]

3.2.2 Les outils utilisés

Nous utilisons plusieurs outils intégrés dans Kali Linux afin de simuler les différentes
attaques WLAN, LAN et systémes. Ces outils permettent ’analyse du trafic réseau, I’exploitation
des vulnérabilités ainsi que la mise en ceuvre pratique des scénarios d’attaque étudiés dans ce
travail.

A. Aircrack-ng

Aircrack-NG est une suite d’outils dédiée a ’audit de la sécurité des réseaux Wi-Fi. Ce
logiciel est particulierement connu pour sa capacité a analyser, surveiller et tester les faiblesses
des réseaux sans fil. Il permet d’évaluer la robustesse des protocoles de sécurité comme le WEP,
WPA et WPA2 en simulant des attaques de craquage de clés. Fréquemment utilisé par les
professionnels de la cybersécurité pour s’assurer de la robustesse d’un réseau, il est également
utilisé par des hackers mal-intentionnés.

RACK=NG

Figure 3.2 : Aircrack-ng

Aircrack-NG a été développé par une communauté de contributeurs et est distribué¢ avec une
licence open source. Le développement de la suite est coordonné sur des plateformes comme
GitHub, ou le code source est ouvert a tous. Tous les développeurs bénévoles peuvent aussi
soumettre des améliorations, des corrections de bugs ou des nouvelles fonctionnalités. 11 est
disponible sur plusieurs plateformes (Linux, Windows et macOS).[28]
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Aircrack-ng est une suite tout-en-un contenant les outils suivants :

e Aircrack-ng : Il permet decasser les clés WEP, WPA et WPA2 a partir de paquets capturés
sur le réseau.
e Airmon-ng : permet d'activer (ou désactiver) le mode moniteur d'une carte réseau sans fil.
o Airodump-ng : permet d’écouter les réseaux wifi et d’enregistrer les paquets dans un
fichier de capture.
o Aireplay-ng : permet de forcer la déconnexion du client et capturer le handshake lorsqu’il
se reconnecte.
B. Airgeddon—-ng
Airgeddon est un puissant script open source, bas¢ sur le langage de programmation Bash,
entierement dédié a I'audit et au test de la sécurité des réseaux sans fil (Wi-Fi). Sa principale force
réside dans sa capacité a automatiser et simplifier les processus d'attaque complexes. I1agit comme
un framework unificateur, intégrant plusieurs outils populaires du domaine (tels que Aircrack-ng,
Hashcat et MDK4) dans une interface de script unique, conviviale et interactive.

Developed by visitOr

Figure 3.3 : Airgeddon-ng

Airgeddon prend en charge un large éventail de méthodes d'attaque, notamment : le craquage
de mots de passe (ciblant divers protocoles de sécurité tels que WEP, WPA et WPA2), I'injection
depaquets (examinant la réactivité du réseau et testant ses vulnérabilités) et la détection deréseaux
cachés (identifiant les points d'acces ne diffusant pas publiquement leur SSID).

Airgeddon est un outil puissant pour l'audit et le test de la sécurité des réseaux sans fil (Wi-Fi).
Il permet également de réaliser des attaques de type « EvilTwin » (création d'un faux point d'acces
identique au réseau cible pour tromper les utilisateurs et voler leurs identifiants via de fausses
pages de connexion — portails captifs). [29]

C. Bettercap-ng
Bettercap est un outil de test d'intrusion open source développé en Go. I1 permet deréaliser des
attaques de type « homme du milieu » (MITM), des attaques de phishing et d'autres types

d'attaques. L'outil prend en charge un large éventail detechniques, notamment l'usurpation d'ARP,
l'usurpation de DNS, le détournement de certificats SSL/TLS et le proxy HTTP/HTTPS.
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D. Metasploit-Framework

Le projet Metasploit est un projet de sécurité informatique qui fournit des données sur les
vulnérabilités de sécurité et facilite les tests d'intrusion. Il appartient a Rapid7, une entreprise
américaine de cybersécurité. Un sous-projet important de Metasploit est le frameworkMetasploit,
un outil open source permettant de développer et d'exécuterducode d'exploitation sur des systémes
cibles distants.

FHE FHE
+1+
+#++

Figure 3.4 : Ecran de démarrage de Metasploit Framework

Le projet Metasploit inclut des outils d'analyse et de remédiation, dont certains sont intégrés
au frameworkMetasploit. Metasploit est préinstallé¢ sur le systeme d'exploitation Kali Linux.

E. Havoc

Havoc est un framework de post-exploitation et de commande et controle (C2) utilisé dans
les tests de pénétration et les simulations Red Team. 11 permet de générer et déployer des
backdoors (payloads) afin d’établir une communication a distance entre la machine attaquante et
la machine cible compromise. Havoc offre plusieurs fonctionnalités telles que I’exécution de
commandes a distance, le controle du systéme victime, le transfert de fichiers ainsi que la
collecte d’informations apres 1’exploitat.

View Attock Scripts Melp

o
e
15550068 @ deson, sob. exe\5900
[SPIDER-PC\pparker]

571be3a2 £ demon_u
(TALON-DC\Admini st

by tep
[SPIDER-PC\ppx [TALON-DC\Adini strator]

pon_ssb , 0x0\7452
ker]

Figure 3.5 : Interface graphique du framework C2 Havoc
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3.3 Simulation des attaques dans les réseaux WLAN

Dans cette section, nous présentons la simulation detrois attaques ciblant les réseaux WLAN,
a savoir l’attaque par force brute (Brute Force), I’attaque de désauthentification
(Deauthentication) et I’attaque EvilTwin. Ces scénarios permettent d’illustrer les faiblesses liées
a l'authentification Wi-Fi ainsi que les risques d’interruption de connexion et d’usurpation de
points d’acces.
3.2.1 L’attaque par force brute

L’attaque par brute force WPA/WPA2 consiste a tester automatiquement un ensemble de
mots de passe jusqu’a retrouver la clé correcte du réseau cible. Elle repose sur la capture préalable
du handshake WPA entre le point d’acces et les stations clientes, puis sur I’utilisation d’un
dictionnaire de mots de passe.

a) Mode moniteur

Le mode moniteur permet a la carte réseau Wi-Fi de capturer I’ensemble des trames circulant
dans’environnement sans étre connectée a un point d’acces. Il est activé a I’aide de1’outil airmon-
ng apres identification des interfaces disponibles. Une fois activé, une interface dédiée (ex :
wlanOmon) est créée pour I’écoute et I’injection de paquets.

Figure 3.6 : Activation du mode moniteur via la commande airmon-ng

b) Scan et capture des réseaux

L’outil airodump-ng est utilis€ pour analyser les réseaux Wi-Fi a proximité et collecter des
informations essentielles telles que le BSSID (adresse MAC du point d’acces), le canal (CH), le
niveau de signal (PWR)et les stations connectées. A partir de ces données, le réseau cible est

sélectionné.
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L’affichage généré par airodump-ng se présente sous forme d’un tableau dynamique
fournissant des métriques cruciales pour I’audit :

BSSID (Basic Service Set Identifier) : Représente ’adresse physique (MAC) unique du
point d’acces.

PWR (Power) : Indique I’intensité du signal recu ; plus cette valeur est élevée (proche de
z¢€ro), plus le signal est robuste.

Beacons : Correspond au nombre de trames d'annonce envoyées par le point d'acces pour
signaler sa présence.

Data : Nombre de paquets de données utiles interceptés (flux réseau réel).

CH (Channel) : Définit le canal de fréquence sur lequel la cible émet.

ESSID (Extended Service Set Identifier) : Le nom public du réseau (s'il n'est pas
masque).

ENC (Encryption) : Identifie le protocole de chiffrement implémenté (WEP, WPA2,
WPA3, etc.).

Ces informations sont actualisées en temps réel, nous offrant ainsi une visibilité¢ exhaustive sur
'environnement Wi-Fi environnant et nous permettant de sélectionner la cible la plus appropriée
pour la suite des tests.

AUTH ESSID

STATION

Figure 3.7 : Analyse des réseaux Wi-Fi environnants via la commande airodump-ng

Maintenant, nous ciblons le réseau Wi-Fi avec les spécifications suivantes :

ESSID : System Telecom 2026
BSSID: 32:D9:0D:22:FF:BE
CH :6

La capture est ensuite concentrée sur ce réseau afin d’enregistrer les trames d’authentification
dans un fichier .cap, en limitant 1’écoute au canal et au BSSID afin d’optimiser la récupération du

handshake WPA, en utilisant la commande suivante :

airodump-ng -w System Telecom 2026 -c 6 --bssid32:D9:0D:22:FF:BE wlanOmon
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Le résultat est montré dans la figure suivante :

ENC CIPHER AUTH ESSID

0D:22:FF:BE -42

STATION

Figure 3.8 :Isolation du point d'accés cible et de son client via airodimp-ng

¢) Capture du handshake et désauthentification

Dans certains cas, le handshake n’est pas capturé immédiatement si les clients sont déja
connectés. Pour forcer une reconnexion, une attaque de désauthentification est réalisée a I’aide de
aireplay-ng. Cette attaque consiste a envoyer des trames de désauthentification vers la MAC du
client cible et la MAC du point d’acces, provoquant une déconnexion temporaire et une nouvelle
authentification permettant la capture du handshake.

[
Iul ¥
A s
Iul *
A s
Iul .
[
Iul ¥
A s
Iul *
A s
Iul .
[
Iul ¥
A s

Figure 3.9 : Capture de I'exécution de la commande aireplay-ng pour déconnecter le client cible

Avec :

% -0 10 : envoie 10 trames de désauthentification afin de forcer la déconnexion du client et
déclencher une reconnexion automatique.

¢ -c: cible une station spécifique via son adresse MAC pour une désauthentification précise
(sinon, tous les clients peuvent étre affectés).

¢ -a : définit Padresse MAC du point d’accés cible afin d’orienter correctement les trames

de désauthentification vers le réseau visé.
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Apres cette opération, le client se reconnecte automatiquement au point d’acceés, ce qui
permet de capturer le handshake WPA avec succes a ’aide d’airodump-ng, comme illustré dans
la figure ci-dessous.

22:FF:BE

IPHER AUTH ESSID

Figure 3.10 : Capture réussie du handshake WPA pour le réseau cible

d) Phase de craquage

Une fois le handshake capturé, I'outil aircrack-ng est utilisé pour tester les mots de passe
contenus dans une wordlist. Chaque mot de passe est vérifi¢ a I’aide d’un mécanisme basé sur le
MIC (Message Integrity Code). Lorsque la correspondance est trouvée, la clé WPA/WPA?2 est
récupérée.

EAPOL HMAC : A7 DO 47 D

Figure 3.11 : Fissuration (cracking) du mot de passe Wi-F

La wordlist peut étre générique ou personnalisée. Dans notre cas, elle a été générée a partir de
données contextuelles (dates de naissance et numéros de téléphone) a I’aide de scripts MATLAB,
puis fusionnée dans un fichier unique wordlist.txt.

File Edit Format Wiew Help
gleasyaq
2l1ega79a
al1eas791
2leaai7az
21e8ae793
gleaaiyaq

Figure 3.12 : Apercu du fichier de dictionnaire (Wordlist)
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Enfin, les tests ont montré que la réussite de cette attaque dépend fortement de la qualité du
dictionnaire utilis¢ ainsi que de la probabilité de présence de la clé¢ dans celui-ci.

3.2.2 EvilTwin

L’attaque EvilTwin consiste a créer un point d’acces Wi-Fi frauduleux en usurpant le SSID
d’un réseau légitime. L’attaquant peut perturber le réseau d’origine (notamment via des attaques
de désauthentification) afin de forcer les utilisateurs a se connecter au point d’acceés malveillant.
Une fois connecté, la victime peut étre redirigée vers un portail captif falsifi¢ demandant la saisie
de la clé Wi-Fi, permettant ainsi sa récupération.

Dans cette simulation, nous avons utilisé ’outil Airgeddon pour mettre en ceuvre I’attaque
EvilTwin.

a. Phase de reconnaissance et capture du handshake

Aprés activation du mode moniteur, Airgeddon utilise airodump-ng pour scanner les réseaux
Wi-Fi disponibles et identifier la cible. Le point d’acces a cloner est sélectionné afin d’isoler ses
paramétres (SSID, BSSID, canal) et préparer la capture du WPA handshake. L’outil peut ensuite
utiliser aireplay-ng pour effectuerune désauthentification et forcer la reconnexion des clients. Une
fois le handshake capturé, la phase de reconnaissance est validée.

BSSID CHANNEL ESSID

3F:10 realme C65 81AE
8F:30 Sabrin
OA:84 ECP3M_lab

89:BE 1 LSS
8B:7B System Telecom 2026

(*) Network with clients

Select target network:

Figure3.13 : Sélection de la cible avec Airgeddon

b. Configuration de ’attaque

Apres sélection de la cible, Airgeddon ouvre automatiquement deux terminaux : 'un dédié a
la capture du handshake via airodump-ng, et ’autre a I’injection de trames de désauthentification
via aireplay-ng. L’utilisateur valide ensuite les paramétres par défaut et choisit la langue de
configuration.

Figure 3.14 : Lancement automatique de l'attaque de déauthentification
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c¢. Déploiement du point d’accés malveillant

L’outil procede ensuite au clonage du point d’acces légitime en reproduisant ses parametres
(SSID, canal et configuration réseau). Un point d’acces frauduleux est alors créé avec un SSID
identique a celui de la cible.

Du coté de la victime, deux réseaux portant le méme nom apparaissent. Cependant, le réseau
EvilTwin est généralement non sécurisé, contrairement au réseau légitime.

Wi-Fi -
Assistant Wi-Fi

Réseaux enregistrés

= System Telecom 2026 ©

Connecté

Réseaux dispenibles Actualiser
= System Telecom 2026 O]
—« DIRECT-D2-EPSON-858872 O]

e —

Figure3.15 : Apparition du faux point d'acces Wi-Fi (EvilTwin)
d. Exploitation

Grace a I’attaque de désauthentification continue, la victime est déconnectée duréseau légitime
et se connecte automatiquement au point d’acces malveillant. Une fois connectée, elle est redirigée
vers un portail captif demandant la cl¢ Wi-Fi.

Se connecter a System Teleco... .
conn-service-us-04.allawnos.com :

Réseau sans fil, ESSID:
System Telecom 2026

Veuillez saisir la clé de sécurité du réseau
wifl pour obtenir acces a internet

Clé de sécurité

Afficher les caracteres |l

Enregistrer
Figure 3.16 : Page de portail captif (phishing) demandant la clé Wi-Fi

Lors dela saisie, Airgeddon vérifie en temps réel le mot de passe en le comparant au handshake
capturé a I’aide d’aircrack-ng. En cas d’erreur, un message de rejet est affiché sur le portail captif.

Page | 54



Chapitre 3 Mise en ceuvre et expérimentation des attaques sur les réseaux LAN et WLAN

11:24 » 5 0 0 0 2 il il (30)

Se connecter a System Teleco... .
conn-service-us-04.allawnos.com

Clé de sécurité incorrecte, retour & 'écran principal

Figure 3.17 : Message d'erreur indiquant une clé de sécurité incorrecte

Lorsque la clé correcte est saisie, ’attaque est automatiquement arrétée et la clé de sécurité est
affichée, confirmant la réussite de I’opération.

Contral
Evil Twin WP Infa /F SExd1:88: FE:RHB:AR 47

00y 232

Srootlevi ] _tuin_captive _portsl _pastuord=Systan_[alscom 202

Preas [Enter] on the sain soript windos to contine, thiz windss will be closed

Figure3.18 : Capture réussie du mot de passe Wi-Fi par le portail captif
3.4 Simulation des attaques dans les réseaux LAN

Les réseaux LAN sont exposés a plusieurs types d’attaques permettant I’interception et la
manipulation du trafic. Dans cette section, nous présentons la simulation de deux attaques
principales : I’ARP Spoofing et le DNS Spoofing.

3.4.1 ARP Spoofing

L’attaque ARP Spoofing (ou ARP Poisoning) consiste a falsifier les messages du protocole
ARP afin de rediriger le trafic réseau vers la machine de I’attaquant. Cette technique permet
généralement de réaliser une attaque de type Man-In-The-Middle (MitM) en interceptant les
communications entre une victime et le routeur.
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a. Identification des machines du réseau

Dans un premier temps, il est nécessaire d’identifier les informations des interfaces réseau,
notamment les adresses [P des machines impliquées dans I’attaque ainsi que celle de la passerelle

du réseau.

B C:\Windows\system32\cmd.exe o[- @

Microsoft Windows [version 6.1.7600]
Jopyright (c¢) 208089 Microsoft Corporation. Tous droits réservés.

>:\Users\CISCO>ipconfig

iConf iguration IP de Windows

iCarte Ethernet Connexion au réseau local :

Suffi DNS propre A& la connexion. . . :

Adr IPub de liaison locale. . . . .: feB8@::e9%9a:d68:1881:7863%11
Adr 2 IPv4. . 192.168,1.15

Masque de sous—» 5.255%255.0

Pas e 192.168.1.1

Carte Tunnel isatap.{A4D6DBCI-F150-47A2-BIAB-3047390B2636> :

Statut du média. . . . . . . . . . . . * Média déconnecté
Suffixe DNS propre a la connexion. . . :

IC:\Users\CISCO>
Figure 3.19 : Vérification de la configuration réseau avec la commande ipconfig

Dans notre scénario :
e [ ’adresse IP de la machine cible est : 192.168.1.15
e [ ’adresse IP de la machine attaquante est : 192.168.1.16

e [ ’adresse IP de la passerelle (routeur) est : 192.168.1.1
L’attaquant utilise ensuite un outil spécialisé tel que Bettercap ou Arpspoof afin d’envoyer de

fausses réponses ARP sur le réseau local.
b. Découverte des équipements connectés au réseau

Afin de sélectionner la machine cible, il est nécessaire d’obtenir la liste des équipements
connectés au réseau local. Pour cela, le module net.probe de Bettercap est activé afin de détecter
les hotes actifs du sous-réseau en envoyant des paquets de découverte réseau.

Une fois I’analyse terminée, la commande net.show permet d’afficher les appareils détectés
ainsi que leurs adresses IP et adresses MAC.

La figure suivante présente les équipements détectés sur le réseau local.

192,168.1.0/24

09:23:59
09:23:59
09:24:02

Figure 3.20 : Cartographie du réseau local avec la commande net.show de Bettercap
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c¢. Lancement de I’attaque ARP Spoofing

Apres avoir identifié la machine cible, ’attaque ARP Spoofing est lancée afin de placer la
machine attaquante entre la victime et le routeur.

Pour cela, le module arp.spoof intégré a Bettercap est utilisé. Ensuite, ’option suivante est
activée :

arp.spoof.fullduplextrue

Cette configuration permet d’usurper simultanément ’adresse IP de la victime et celle du
routeur afin d’intercepter les communications dans les deux sens.

Les adresses IP de la cible et de la passerelle sont ensuite spécifices :
= Cible :192.168.1.15
= Passerelle : 192.168.1.1
L’attaque est finalement démarrée a I’aide de la commande :
arp.spoof on

La figure ci-dessous illustre les différentes commandes utilisées pour lancer I’attaque ARP
Spoofing a I’aide de I’outil Bettercap

192.168.1.0/24
192.168.1.0/24
192.168.1,0/24

192,168.1.0/24

192.168.1.0/24

192.168.1.0/24
192.168.1,0/4
192.168.1,0/24

Figure 3.21 : Activation de l'attaque ARP spoofing avec Bettercap

d. Fonctionnement de ’attaque

Une fois ’attaque activée :

» Lamachine attaquante envoie des paquets ARP falsifiés aux équipements du réseau.

» Lavictime associe alors I’adresse IP du routeur a ’adresse MAC de I’attaquant.

* Le routeur associe également I’adresse IP de la victime a I’adresse MAC de I’attaquant.

* Les communications entre la victime et le routeur transitent désormais par la machine
attaquante.

» Le cache ARP des équipements est modifi¢ avec des informations erronées.

» La victime conserve un acces normal au réseau sans remarquer 1’attaque.

Ainsi, la machine Kali Linux agit comme un intermédiaire dans la communication, réalisant
une attaque de type Man-In-The-Middle (MitM).
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e. Modification de la table ARP

La figure ci-dessous présente le résultat de la commande arp -a avant et apres ’attaque ARP
Spoofing.

[

C:\Windows\system32\cmd.exe — e ~-m

Statut du média. . . . . . . . . . . . : Média déconnecte
Suffixe DNS propre a la connexion. :

C:\Users\CISCOYarp -a

Interface : 192.168.1.15 Bxh
Adresse Internet Adre phys ique Type
192.168.1.1 88—t 9f-5d-ec—-eB dynanique
192.168.1.16 bc—-1f-F7-91-05-89 dynanique
192.168.1.255 FE-tF-fFf-fFr-FE-£F statique
224.9.0.252 #1-00-5e-08-08-fc statique
239.255.255.250 91-00-Se-7f-ff-fa statique

C:\Users\CISCO>arp -a

Interface : 192.168.1.15 Bxhb

Adresse Internet Adresse physigue Type

192.168.1.1 6c-1f-f7-91-85-89 dynanique

192 6c—-1f-f7-91-85-89 dynanigue

192. S FE-fF-FF-fFr-Ff-ff statique

22 A1-00-5e-08-80-fc ique

239 : #1-00-Se-7f-ff-fa ique
FE-FF-FE-FE-FE-FF statique

Figure 3.22 : Altération de la table ARP de la victime avant et aprés I'attaque

Avant I’attaque, les correspondances entre les adresses IP et les adresses MAC sont correctes.
Apres Dattaque, certaines entrées ARP ont été modifiées et pointent vers ’adresse MAC de la
machine attaquante, ce qui permet de détourner le trafic réseau.

f. Analyse du trafic intercepté

Apres le lancement de I’attaque, I’ensemble des données échangées entre la victime et le
routeur transite par la machine attaquante.

L’analyse du trafic intercepté permet d’observer différentes informations circulant sur le
réseau telles que :

e Lesrequétes HTTP ;

e Les URL visitées ;

e Les paquets réseau échangés ;

e Certaines données sensibles non chiffrées.

La figure ci-dessous présente les résultats de 'interception du trafic réseau durant ’attaque
ARP Spoofing, notamment le sites web visité ainsi que certaines informations sensibles telles que
le nom d’utilisateur et le mot de passe échangés sur le réseau.
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& C O & o~ vulnweb.com

: LR
Macunetix FeRATNE

Acunetix Web Vulnerability Scanner

home categories @ artists disclaimer your cart guestbook @ AJAX Demo

search art If you are already registered please enter your login information belov
go

Browse cateqories Usermame system telecom

Browse artists Password escsscscsee

Your cart [}Em

Figure 3.23 : Interception du trafic réseau et capture des informations sensibles durant I’attaque
ARP Spoofing

Les résultats obtenus montrent clairement I'impact de 1’attaque ARP Spoofing sur la
confidentialité des communications dans un réseau local insuffisamment sécurisé.
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3.4.2 DNS Spoofing

Le DNS Spoofing (ou empoisonnement DNS) est une attaque qui consiste a falsifier les
réponses DNS afin de rediriger la victime vers un serveur controlé par I'attaquant, a son insu. Cette
attaque est généralement combinée avec I'ARP Spoofing préalablement réalisé, puisque la

machine attaquante doit déja étre positionnée en Man-in-the-Middle pour intercepter et falsifier
les requétes DNS.

a. Configuration du DNS Spoofing dans Bettercap

La premicre étape consiste a configurer le module dns.spoof de Bettercap en spécifiant :

* Le domaine cible a usurper : fb.com

= L'adresse IP de redirection : 192.168.1.16 (adresse de la machine attaquante)

Ainsi, toute requéte DNS émise par la victime vers fb.com sera interceptée et une fausse
réponse lui sera renvoyée, pointant vers la machine de l'attaquant au lieu des serveurs réels de
Facebook.

192.168.1.0/24

figure 3.24:Configuration du module DNS Spoofing dans Bettercap

b. Préparation de la page web piégée (Serveur Apache2)

Avant d'activer l'attaque, il est nécessaire de préparer le contenu qui sera affiché a la victime lorsqu'elle tentera
d'accédera fb.com. Pour cela, le serveur web Apache2 intégré a Kali Linux est utilisé.

Le fichier index.html situé dans /var/www/html/ est modifi¢ avec un contenu personnalisé :

this is a test, mostaganemuniversity

Dans un scénario réel d'attaque, cette page serait remplacée parune copie identique de la page de connexion de
Facebook (phishing), dans le but de capturer les identifiants de la victime.

index.html

figure 3.25:Modification de la page HTML du serveur Apache2 sur Kali Linux

Le serveur Apache?2 est ensuite démarré :

sudoservice apache? start
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c. Activation du DNS Spoofing

Une fois le serveur web prét, le module DNS Spoofing est activé dans Bettercap :
dns.spoof on

Le log systéme confirme immédiatement l'activation de l'attaque :
[inf] dns.spoof fb.com -> 192.168.1.16

Ce message indique que toute requéte DNS pour fb.com sera désormais redirigée vers l'adresse
IP 192.168.1.16, correspondant au serveur Apache2 de la machine attaquante.

192.168.1.0/24

192.168,1.0/24

figure 3.26: Activation du module dns.spoof et confirmation dans les logs Bettercap

d. Résultat coté victime

Lorsque la victime ouvre son navigateur et saisit fb.com, au lieu d'accéder au site officiel de
Facebook, elle est automatiquement redirigée vers le serveur web de l'attaquant et voit s'afficher
la page HTML modifiée :

""this is a test mostaganem university"’

La barre d'adresse affiche bien fb.com, ce qui rend l'attaque totalement transparente pour

l'utilisateur, qui ne détecte aucune anomalie apparente.

fb.com/ X
& © Q U # fb.com I

this 15 a test mostaganem university

figure 3.27: Résultat affiché dans le navigateur de la victime apres redirection DNS

Cette simulation démontre la dangerosité du DNS Spoofing lorsqu'il est combiné a une attaque
ARP Spoofing préalable. Sans protection adaptée, un attaquant peut rediriger silencieusement
n'importe quel site web vers une page piégée, ouvrant la voie a des attaques de phishing ciblé, de
vol de credentials, ou d'injection de contenu malveillant.
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3.5Attaques au niveau systéme et exploitation des vulnérabilités

Les attaques systémes visent directement les vulnérabilités présentes au niveau des systémes
d’exploitation. Contrairement aux attaques réseau qui ciblent la communication, ces attaques
exploitent des failles internes afin de prendre le contréle des machines ou d’exécuter du code a
distance. Dans cette section, nous présentons la simulation de deux attaques principales
:I’exploitation de la vulnérabilit¢ MS17-010 (EternalBlue) et la création de backdoors.

3.5.1 Simulation de ’attaque MS17-010 (EternalBlue)

Dans cette étude pratique, un scénario d’exploitation a été mis en place dans un environnement
virtuel controlé. L’objectif est d’analyser le fonctionnement dela vulnérabilité critique MS17-010,
affectant le protocole SMBvI, et de comprendre les différentes €tapes menant a une
compromission du systéme ainsi que ses impacts en termes de prise de contrdle a distance.

a. Phase de reconnaissance et découverte du réseau

Avant toute tentative d’exploitation, une phase de reconnaissance du réseau local est effectuée
afin d’identifier les hotes actifs et de recueillir des informations pertinentes sur les potentielles
cibles.

192.168.1.0/24
192.168.1.0/24
192.168.1.0/24
192.168.1.0/24

11:48:33
11:48:33
11:48:33
11:48:33
11:48:33
11:48:35

Figure 3.28 : Détection et identification de la machine cible (CISCO-PC) avec Bettercap

Cette figure illustre 'utilisation de I’outil de reconnaissance réseau bettercap (commandes
net.probe on et net.show). L’analyse du sous-réseau 192.168.1.0/24 permet de détecter plusieurs
machines actives. Une attention particuliere est portée sur I’hote 192.168.1.13, identifié sous le
nom CISCO-PC. Les informations relatives a I’adresse MAC indiquent ’utilisation d 'une interface
virtuelle (VirtualBox), confirmant qu’il s’agit d’un environnement de test.

b. Initialisation du framework d’exploitation

Une fois la cible identifiée, un framework d’exploitation est initialis¢ afin de centraliser les
modules nécessaires a la simulation de ’attaque.
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#+# #+#
+i+
+i+

Figure 3.29 : Lancement de la console Metasploit Framework (msfconsole)

Cette figure présente le lancement de la console Metasploit Framework (msfconsole, version
v6.4.110-dev). Cet environnement regroupe un ensemble d’exploits, de charges utiles (payloads)
et de modules auxiliaires permettant la mise en ceuvre de scénarios d’attaque dans un cadre de test.

¢. Configuration du module d’exploitation

Afin de cibler précisément la machine vulnérable, le module correspondant a la vulnérabilité
MS17-010 est sélectionné et configuré.

= set RHOSTS 192

> set LPORT 4444

Figure 3.30 : Configuration du module d'exploit EternalBlue dans Metasploit

Le module exploit/windows/smb/ms17 010 eternalblue est utilis¢ pour simuler I’exploitation
de la faille. Les parametres essentiels sont ensuite définis :

e LHOST (192.168.1.11) : adresse IP de la machine attaquante
e RHOSTS (192.168.1.13) : adresse IP de la cible
e LPORT (4444) : port d’écoute pour la connexion inversée

Ces parametres permettent d’établir le canal de communication entre la machine attaquante et
la machine cible.

d. Vérification de la vulnérabilité

Avant I’exécution de l’attaque, une vérification de la vulnérabilité est effectuée afin de
confirmer I’¢ligibilité de la cible.
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Figure3.31 : Vérification de la vulnérabilité de la cible et initialisation de 1'exploitation

Le module de vérification associ¢ a MS17-010 indique que la cible est probablement
vulnérable. Le message retourné confirme :

Host is likely VULNERABLE to MS17-010 - Windows 7 Professional 7600 x64.
Cette étape valide la poursuite du scénario d’exploitation.
e. Exécution de I’exploitation

Cette phase correspond a I’exploitation effective de la vulnérabilité via ’envoi de requétes
SMB spécialement construites, provoquant une corruption mémoire.

Figure 3.32 : Exécution réussie de I'exploit et ouverture d'une session Meterpreter

L’exécution de l’exploit entralne I’envoi de paquets malformés visant a provoquer un
dépassement de mémoire tampon (buffer overflow). Une fois la corruption de la mémoire réalisée,
la charge utile est exécutée, ce qui aboutit a 'ouverture d’une session Meterpreter distante,
établissant ainsi une connexion inversée entre la cible et I’attaquant.

Page | 64



Chapitre 3 Mise en ceuvre et expérimentation des attaques sur les réseaux LAN et WLAN

f. Collecte d’informations systeme (Post-Exploitation)

Aprés obtention de I’accés initial, une phase de reconnaissance interne est réalisée afin
d’identifier les caractéristiques du systéme compromis.

Figure 3.33 : Collecte des informations systéme de la cible via la commande sysinfo

La commande sysinfo permet de récupérer des informations détaillées sur la machine cible :
nom de I’hote (CISCO-PC), version du systeme d’exploitation (Windows 7 Build 7600),

architecture (x64), langue systéme (fr FR) et domaine de travail (WORKGROUP). Ces
informations permettent de mieux comprendre ’environnement compromis.

g. Accés au shell systéme

L’ouverture d’un shell systeme permet une interaction directe avec le systeme d’exploitation
de la machine cible.

Figure 3.34 : Accés au shell Windows de la victime

L’exécution de la commande shell donne accés a I’invite de commandes Windows (cmd.exe).
L’utilisation de commandes systéme telles que dir sur le disque C:\ permet de lister les fichiers
présents, illustrant ainsi le niveau d’acceés obtenu sur la machine compromise.
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h. Migration de processus et accés distant avancé

Afin d’améliorer la stabilité¢ de ’acces et de réduire les risques d’interruption de la session,
une migration vers un processus systéme plus stable est réalisée.

Figure3.35 : Migration de processus et lancement de VNC

La migration du processus vers un service Windows légitime permet de maintenir la session
active méme en cas d’arrét du processus initial. Ensuite, la mise en place d’un acces graphique
distant est préparée afin de permettre une interaction visuelle avec le systéme cible.

™~ ¥ windows 7 [Running] - Oracle VirtualBox

File Machine View Input Devices Help

L ~ f
By .o B
Corbeille MYZVISIONER Notveat Wires i 2 Lo e
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Master System Telecom 2026
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Figure 3.36 : Controle visuel et accés a l'interface graphique de la victime via VNC

Cette figure illustre le résultat final de ’acces distant. L’interface graphique de la machine
Windows 7 est visible a distance via une session VNC, reflétant fidélement I’écran de la victime.
Cette étape démontre la compromission complete du systéme, incluant non seulement ’acce€s aux
fichiers mais également le contrdle de I’interface utilisateur.

Remarque

Cettesimulation met en évidence le niveau critique de compromission qu’une vulnérabilité telle
que MS17-010 (EternalBlue) peut engendrer. Une fois I’acces initial obtenu, I’attaquant peut
étendre ses capacités de contrdle sur le systéme compromis.

En effet, un acceés Meterpreter avancé permet non seulement 1’exécution de commandes systéme,
mais aussi des actions plus intrusives telles que :
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I’acces et la manipulation des fichiers (création, suppression, téléchargement ou exfiltration
de données) ;

+ La surveillance du systéme en temps réel ;

+ La capture de périphériques sensibles comme la webcam et le microphone ;

+ L’interception de saisies clavier (keylogging) ;

+ Ainsi que I'installation de mécanismes de persistance pour maintenir I’acces.

Ces capacités illustrent clairement qu’une exploitation réussie de cette vulnérabilité peut

conduire & une prise de contrdle totale du systéme victime, compromettant a la fois la
confidentialité, ’intégrité et la disponibilité des données.
3.5.2 Simulation d'une attaque C2 avec Havoc Framework
Dans le cadre de ce travail, nous avons reproduit une chaine d'attaque complete
utilisant Havoc, un framework Command & Control (C2) open-source. L'objectif est d'étudier les

mécanismes d'intrusion et de contrdle a distance sur un réseau isolé, afin de mieux comprendre les
techniques adversariales auxquelles les systémes de détection doivent faire face.

a. Initialisation du Teamserver et connexion de I'opérateur

La premicre opération consiste a démarrer le Teamserver sur la machine Kali Linux, puis a s'y
connecter depuis l'interface graphique Havoc. Le Teamserver écoute sur le port TCP 40056 en
local. Les parametres de connexion utilisés sont mentionnés dans la figure suivant :

H Connect

New Profile Ha n dialeg. Connect to a
ha r.

Death Star
Name: Death Star

Figure3.37 : Fenétre de configuration et de connexion au HavocTeamserver

Une fois la connexion établie, 'interface graphique présente un tableau de bord centralisé affichant
I'ensemble des sessions actives, le journal des événements (Event Viewer) et les consoles de controle
individuelle par agent.

b. Création du listener HTTPS

Un listener est un service réseau coté serveur qui attend les connexions entrantes des agents
déployés. Le choix du protocole HTTPS sur le port standard 443 répond a une logique d'évasion :

en empruntant un canal de communication habituellement autorisé par les politiques de pare-
feu, le trafic C2 se fond dans le flux légitime et échappe aux filtres de couche applicative peu
sophistiqués.
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Create Listener

System Telecom 2026

192.168.1.11

round- rebin
192.168.1.11
443

443

Mozilla/5.0 (Windows NT 6.1; WOW64) ApplewebKit/537.:

onnection

Figure 3.38 : Création d'un écouteur (listener) sous Havoc

¢. Génération et livraison du payload
L'agent Demon est I'implant natif de Havoc. Il est compilé sous forme d'exécutable Windows PE
(format .exe, architecture x64) avec les paramétres d'évasion mentionnées dans la figure suivante :

Payload

System_Telecom_2026
Arc x64
Format Windows Exe

value

compiling source

Figure 3.39 : Génération de la charge utile (payload) Demon sous Havoc

Afin de transférer le payload vers la machine victime, un serveur HTTP temporaire est
instancié sur la machine attaquante a I'aide du module intégré de Python :
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] amine@kali: ~TEST

Session Actions Edit View Help

~/TEST

Figure 3.40 : Lancement d'un serveur HTTP avec Python

Ce vecteur de livraison simule un scénario d'ingénierie sociale dans lequel un utilisateur est
amené a télécharger un exécutable depuis une URL apparemment interne ou de confiance. La
machine victime accéde a I'adresse http://192.168.1.11:8080 via son navigateur web et télécharge

le fichier malveillant.

Qe Directory listing for / X 15
“ (@] |O 8 192168111 w © B ) =
1 System Telecom 2025.exe <:I o
: : L] complete 00 KB
Directory listing for = oo
B testabd.exe o
* System Telecom 2026.exe i
Show all downloads r

Figure 3.41 : Téléchargement de la charge utile depuis la machine victime

d. Etablissement du canal C2

L'exécution du payload sur la machine victime déclenche l'initialisation de l'agent Demon. Ce
dernier tenteimmédiatement d'établir une connexion HTTPS sortante vers le listener configuré sur
le port 443 de la machine attaquante. Le journal d'événements du Teamserver enregistre la

séquence suivante :

Event Viewer X § whoami X

Havoc Framework [Version: 0.7] [CodeName: Bites

The Dust]
listener

-
8192.168.1.13

92.168.1.13

Figure 3.42 : Journal de Havoc affichant la connexion réussie des agents Demon
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Deux sessions sont ainsi initialisées, correspondant respectivement a deux instances de I'agent
en exécution sur la machine victime. L'interface graphique de Havoc représente visuellement ce
canal C2 par une fléche reliant l'icone de la machine compromise a celle du pare-feu symbolisant
le serveur de commande.

4
Havoc View Attack Scripts Help Auto Suite Bloodhound Ducky

M

Figure 3.43 : Représentation graphique du canal C2 actif sous Havoc
e. Phase de post-exploitation

Une fois le canal C2 établi, I'opérateur dispose d'un acces interactif complet a la machine
compromise. Les premicres commandes exécutées relevent de la phase dediscovery au sens de
MITRE ATTACK, visant a collecter des informations sur l'environnement cible :

[5f44749c] CISCO/CISCO-PC x

[+] Send Task t g
Output [138 b

en. Tous droits r

MT pour station de travail

Figure 3.44 : Exécution de commandes de reconnaissance (discovery) via la console Havoc

Au-dela de ces commandes de reconnaissance initiale, 'agent Demon expose un ensemble
étendu de capacités post-exploitation, dont les plus significatives sont présentées ci-dessous :

Te ver Chat x [5f44749¢c] File Explorer [5f44749¢] CISCO/CISCO-PC x

Demon Commant

mmand

Commar erate CAs an e AD using Win32 functions
Commar

, wildcards supported

Command
Command
Module

Figure 3.45 : Liste des commandes et capacités post-exploitation de 1'agent Demon
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Cette capture ci-dessous montre 1’acces distant obtenu sur la machine Windows 7 compromise
via linfrastructure C2, permettant ’exploration des fichiers du systéme victime.
Elle illustre 1’établissement réussi de la session distante et les capacités de controle apres
compromission.

Teamserver Chat x [5f44749c] File Explorer x [5f44749c] CISCO/CISCO-PC X

~ MM CIsCo ay r 102.40 kB
M Downloads

50.45 MB
7.18 MB

7.10 MB

33.35 MB
102.40 kB
75.78 kB
1 0 kB

Figure 3.46 : Exploration du systéme de fichiers de la machine compromise

Cette expérimentation montre comment une machine vulnérable peut étre compromise puis
contrdlée a distance a travers une infrastructure C2.

L’¢tude des communications réseau générées durant les différentes phases de ’attaque
constitue une base importante pour la conception de mécanismes de détection des comportements
malveillants.

3.6 Conclusion

Ce chapitre a permis de mettre en ceuvre plusieurs scénarios d’attaques dans un environnement
delaboratoire controlé afin d’analyser les vulnérabilités desréseaux et dessystémes informatiques.
Les expérimentations ont porté sur les attaques dans les réseaux sans fil (Brute Force et EvilTwin),
les attaques dans les réseaux locaux (ARP Spoofing et DNS Spoofing), ainsi que les attaques
systémes a travers ’exploitation dela vulnérabilité¢ EternalBlue et Iutilisation d’une porte dérobée
de type C2.

Les résultats obtenus montrent qu’un attaquant peut compromettre la confidentialit¢ des
communications, intercepter les échanges réseau, détourner le trafic ou encore prendre le controle
d’un systéme vulnérable lorsque des mécanismes de protection adéquats ne sont pas mis en place.
Ces expérimentations mettent également en évidence I'importance des solutions de supervision,
de détection et de sécurisation des infrastructures réseaux et systémes.

Enfin, les données et captures générées durant ces simulations constitueront une base d’analyse
importante pour la suite de ce mémoire, notamment dans 1’étude et la conception de mécanismes
de détection des comportements malveillants et des attaques réseau.
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4.1 Introduction

Aujourd’hui, la sécurité des réseaux informatiques est devenue un enjeu majeur face a
I’augmentation des attaques ciblant les réseaux sans fil (Wi-Fi), les réseaux locaux (LAN) et les
systemes informatiques. L’utilisation massive des équipements connectés nécessite la mise en
place de solutions efficaces pour garantir la confidentialité, I’intégrité et la disponibilité des
données.

Ce chapitre présente les principales solutions de sécurité permettant de réduire les
vulnérabilités et de prévenir les attaques étudiées précédemment. Nous abordons d’abord les
solutions pour les réseaux WLAN, incluant le chiffrement, le contrdle d’acces et une proposition
d’un systéme de détection des attaques de désauthentification.

Ensuite, nous présentons les solutions de sécurité desréseaux LAN, notamment les tables ARP
statiques, la gestion des adresses IP, ainsi que les mécanismes de segmentation et de surveillance
comme les VLANS et les IDS/IPS.

Enfin, nous discutons des solutions de sécurité des systémes informatiques et des protections
logicielles telles que le pare-feu et les antivirus. [21] [38]

4.2 Les solutions de sécurité des réseaux WLAN

4..2.1 Détection des attaques de desauthentification

La détection des attaques de désauthentification constitue un enjeu important en sécurité
des réseaux Wi-Fi, dans la mesure ou ce type d’attaque peut provoquer des interruptions brutales
de service et dégrader fortement la disponibilité du réseau. Sa détection rapide est donc essentielle
afin de garantir la continuité et la fiabilit¢é des communications sans fil. Dans cette section, nous
présentons la méthode proposée selon deux aspects complémentaires, a savoir sa formulation
théorique ainsi que sa mise en ceuvre pratique accompagnée de son évaluation expérimentale [5]
[8] [41]

a) Principe théorique de la méthode de détection

La méthode proposée repose sur l'analyse en temps réel des trames de gestion IEEE 802.11
capturées en mode moniteur.
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[ Trames de gestion IEEE 802.11 Capturées :'
Condition 1 : Identification des Trames Suspectes

(Mode Moniteur)
)
ke Trame de  oeauth et
|/ Désal(x%t;:gt‘ilfg;ation ou Suspecte ?
oul
v

Condition 2 : Vérification de I'Appartenance au Point d’Accés Surveillé

©p2 Trame de  peavin
Désassocciation I

(Type 10)

o
Arrét de
I'Analyse
A
//\
e L'adresse BSSID surveillée NON
alyser les adresses MAC de est-elle RA. TA ou BSSID ?
[ la trame < - RA: Re”cepti_onr %

- TA: Transmission
- BSSID: Identifiant du Point d'Acceés

oul |
S X \ X
1 DETECTION D'UNE ATTAQUE DE > Fonctionnement
DESAUTHENTIFICATION / DESASSOCIATION ( _j Normal du Réseau \
(Attack = 1) (Attack = 0)

Figure 4.1 :Méthode proposée de détection des attaques de désauthentification

La détection est effectuée en appliquant les deux conditions suivantes :
A. Identification des trames suspectes

Une trame est considérée comme suspecte lorsqu'elle appartient a 1'une des catégories suivantes :
* Trame de désauthentification (Deauthentication Frame, subtype = 12).
* Trame de désassociation (Disassociation Frame, subtype = 10).
Mathématiquement :
F €{Deauthentication, Disassociation }
Ou (F) représente la trame capturée.

B. Vérification de I'appartenance au point d'acces surveillé

Apres identification d'une trame suspecte, ses adresses MAC sont examinées. Une alerte est
générée uniquement si l'adresse MAC du point d'accés cible « BSSID » apparait dans l'un des
champs d'adressage de la trame :

BSSID gy gor= Addr;

ou
BSSID gy gor= Addr,

ou
BSSID 4 gor= Addr,

ou

* Addr, :adresse de destination ;
* Addr,: adresse source ;
* Addr;: adresse BSSID de la trame.
Une attaque est déclarée lorsque les deux conditions précédentes sont simultanément vérifiées :
Attack = {(1) s% (F € { Deauth , Disassoc }) A ( BSSID € { Addr ,, Addr ,, Addr,})
,  sinon

target
ou:
e Attack = 1 indique la détection d'une attaque de désauthentification/désassociation.
e Attack = 0 indique un fonctionnement normal du réseau.
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b) Implémentation et validation expérimentale

Afin de valider les performances du systéme propos€, une série de tests expérimentaux a €té
réalisée dansun environnement Wi-Fi contrdlé. Le scénario de test consiste a simuler une attaque
de désauthentification a I’aide de I’outil aireplay-ng, tout en exécutant simultanément le systéme
de détection.

L’objectif principal est d’évaluer la capacité du systéme a détecter en temps réel les trames de
désauthentification et de désassociation ciblant un point d’acces spécifique.

Etape 1 : Initialisation du systéme

Le systeme de détection est lancé avec des priviléges administrateur afin de permettre la capture
des trames 802.11 en mode moniteur. Une interface sans fil est sélectionnée puis configurée pour
I’écoute passive du trafic Wi-Fi.

~/Documents/IDS
IDS_MASTER2026.py

Figure 4.2:Démarrage du script
Etape 2 : Définition de la cible

Le point d’acces a surveiller est identifi¢ via son BSSID ainsi que son canal de communication.
Ces parametres sont utilisés pour filtrer les trames pertinentes et concentrer I’analyse sur le réseau
cible.

Figure 4.3: Résultats du scan airodump-ng et saisie du BSSID cible (9A:83:A5:51:11:C2, canal 1)
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Etape 3 : Activation de la surveillance

Une fois la configuration terminée, le systéme entre en mode de surveillance continue. Les trames
capturées sont analysées en temps réel afin d’identifier les trames de gestion suspectes. Le statut
affiché est « Normal », confirmant I'absence d'activité malveillante.

Figure 4.4:IDSactif sur wlanOmon : surveillance en cours, statut Normal
Etape 4 : Simulation de Pattaque

Une attaque de désauthentification est simulée depuis une machine externe a 1’aide de aireplay -
ng, générant un flux de trames de type Deauthentication (subtype 12) a destination dupoint d’acceés
et des stations clientes.

Point d'accés

7
!
]
7
7
!
7
7
]
7
7
7
7

Figure 4.5: Lancement de I'attaque de désauthentification par aireplay-ng

Etape 5 : Détection des attaques

Le systéme détecte instantanément les trames de désauthentification et de désassociation associées
au BSSID cible. Dés qu’une correspondance est vérifiée, une alerte est générée en temps réel,
indiquant :

% Le type d’attaque détectée (DEAUTH / DISASSOC),
+»+ L’adresse source,
+»» L’adresse de destination,

* L’horodatage de I'événement.
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TECTED!
stination:

Figure 4.6: Alertes DEAUTH générées par 1'IDS en temps réel

Les résultats expérimentaux confirment que le systéme proposé assure une détection efficace des
attaques de désauthentification en temps quasi-réel. Le délai de réaction, inférieur a une seconde,
ainsi que la génération fiable des alertes démontrent la robustesse de I’approche adoptée. Ces
performances valident I’efficacité de la méthode proposée et sa capacité a détecter rapidement les
tentatives de perturbation du réseau Wi-Fi.

4.2.2Configuration d’un point d’acces :

La sécurisation d’un réseau WLAN commence par une bonne configuration du point
d’acces. Plusieurs parametres doivent étre configurés correctement afin d’améliorer la protection
du réseau contre les différentes attaques.

Dans cette partie, nous allons présenter les principales étapes de configuration d’un point
d’acces permettant d’améliorer la sécurité d un réseau Wi-Fi.

La premiere étape consiste a accéder a I'interface d’administration du routeur. Pour cela, il
faut saisir I’adresse IP du point d’accés dans un navigateur web. Dans notre cas, I’adresse IP
utilisée est « 192.168.1.1 ». Une interface de connexion apparait ensuite afin de demander le nom
d’utilisateur et le mot de passe permettant d’accéder aux parametres de configuration du routeur.

[6] [8]
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Firmware Version:ME_1.04

Input username and password

Username : |admin v
Password : |see

Remember my login info. on this computer

Login

BROADBAND

Copyright © 2013-2015 D-Link Systems, Inc.

Figure 4.7 : Interface d'accés a la configuration du routeur D-Link

Une fois I’accés a I’interface d’administration durouteur effectué, plusieurs paramétres de sécurité
peuvent étre configurés afin de renforcer la protection du réseau sans fil. Les principales mesures
de sécurité mises en ceuvre sont présentées dans les sections suivantes :

A. Changement de ’identifiant et du mot de passe du point d’accés

La premiére mesure essentielle pour sécuriser un point d’acces consiste a modifier le nom
d’utilisateur ainsi que le mot de passe par défaut. En effet, ces identifiants fournis initialement par
les fabricants sont souvent connus ou faciles a deviner, ce qui représente une faiblesse importante
pouvant étre exploitée pour accéder au réseau sans autorisation.

Il est fortement recommandé de remplacer les identifiants par défaut par des informations
personnalisées et complexes afin de renforcer la sécurité¢ du réseau Wi-Fi.

Pour effectuer cette modification, il suffit d’accéder aux parameétres de sécurité du routeur, puis de
changer le nom d’utilisateur et le mot de passe. Apres cela, il faut enregistrer les changements pour
les appliquer. Il est également conseillé d’utiliser un mot de passe robuste, composé de lettres
majuscules et minuscules, de chiffres et de caractéres spéciaux tels que * @, # 3, %, &, et d’éviter
toute information personnelle facilement devinable. Enfin, il est important de modifier
réguliérement ces informations afin de maintenir un bon niveau de sécurité.

ACCOUNT PASSWORD

: |
Username: admin v

Mew Username: admin

Current Password:

MNew Password: .I '
Confirm Password: I

Apply || Cancel

Figure 4.8 : Configuration du mot de passe de I'administrateur

Page | 78



Chapitre 4 Solutions et mécanismes de protection des réseaux LAN et WLAN

La figure ci-dessus présente I’interface permettant de modifier le mot de passe durouteur. Apres
avoir saisi le nouveau mot de passe, nous validons les modifications en cliquant sur le bouton «
Apply », ce qui permet d’enregistrer et d’appliquer la nouvelle configuration.

B. Modification et dissimulation du SSID :

Le SSID (Service Set Identifier) correspond au nom du réseau Wi-Fi, utilisé pour I’identifier et le
rendre visible aux utilisateurs. Dans de nombreux cas, les routeurs diffusent un SSID par défaut
qui peut indiquer la marque ou méme le modele de I’équipement, ce qui facilite son identification
par des personnes malveillantes.

Pour améliorer la sécurité duréseau, il est recommandé de modifier le SSID par défaut et d’éviter
d’utiliser des noms faciles a identifier. Une autre mesure consiste a désactiver la diffusion du SSID
(SSID Broadcast), ce qui empéche le réseau d’apparaitre automatiquement dansla liste des réseaux
disponibles. Cependant, méme si cette option ne garantit pas une sécurité totale, elle rend I’acces
au réseau plus difficile, car il devient nécessaire de connaitre le nom exact du réseau pour pouvoir
s’y connecter manuellement.

Pour appliquer cette configuration, il faut accéder a I'interface du routeur, puis aller dans les
parametres Wi-Fi, généralement dans la section WLAN ou « Multiple SSIDs Settings », et enfin
désactiver ’option de diffusion du SSID. [6] [8]

WIRELESS NETWORK SETTINGS

Enable Wireless:

Enable MultiAP Isolation:

Wireless Network Name (SSID) : { System Telecom 2026 |

Visibility Status : @ visible O Invisible

Figure 4.9 : Configuration des paramétres du réseau sans fil (SSID)

C. Choix du protocole de sécurité WPA2/WPA3 :

I1 existe plusieurs protocoles utilisés pour sécuriser les réseaux sans fil, notamment WEP, WPA,
WPA2 et WPA3. Cependant, certains de ces protocoles présentent des failles de sécurité connues
qui peuvent étre exploitées par des attaquants.

Pour assurer une meilleure protection du réseau Wi-Fi, il est fortement recommandé d’utiliser
WPA2 ou WPA3, car ils offrent un niveau de sécurité plus ¢élevé grace a un meilleur systéme de
chiffrement. Le protocole WPA3 est le plus récent et le plus sécurisé, mais il n’est pas encore
totalement généralisé car il nécessite des équipements compatibles.

Pour cette raison, WPA2 reste le choix le plus utilisé et le plus fiable actuellement. I1est conseillé
del'utiliser avec une clé Wi-Fi forte et complexe, composée de lettres majuscules et minuscules,
de chiffres et de caractéres spéciaux (tel que : @, /, *, #, &...etc.), tout en évitant les informations
personnelles faciles a deviner. Cela permet de rendre les attaques par force brute beaucoup plus
difficiles.
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Pour configurer ce protocole, il suffit d’accéder a I'interface du routeur, puis d’aller dans les
paramétres Wi-Fi (Wireless ou WLAN) et de sélectionner WPA2-PSK comme méthode de
chiffrement, puis d’enregistrer les modifications. [8] [9]

WIRELESS SECURITY MODE

To protect your privacy, you can configure wireless security features. The device supports 3 wireless security modes including:
WEP, WPA, and WPA2. WEP is the original wireless encryption standard. WPA and WPA2 provide higher levels of security.

Security Mode : | Auto('WPA or WPAZ) ~ |

WPA Encryption : | TKIP+AES ~

Select WPA or WPA2 to achieve a balance of strong security and best compatibility. This mode uses WPA for legacy clients
while maintaining higher security with stations that are WPAZ2 capable. The strongest cipher that the dient supports is used.
For the highest security, select WPA2 Only. This mode uses AES (CCMP) cipher and legacy stations are not allowed to access
with WPA security. For maximum compatibility, select WPA Only. This mode uses TKIP cipher. Some gaming and legacy
devices work only in this mode,

To achieve better wireless performance, selectWPA2 Only (which uses AES cpher).
WPA-PSK does not require an authentication server. The WPA option reguires an external RADIUS server.
| WPA Mode : | Auto(WPA or WPA2)-PSK| |

Group Key Update Interval : |D |

PRE-SHARED KEY
Pre-Shared Key : | A4ya27000@ | .<":

Remember your SSID and the security key as you will need to configure the same settings on your wireless devices and PC.

Figure 4.9 : Configuration du mode de sécurité et de la clé Wi-Fi (Pre-Shared Key)

D. Désactivation du WPS

Le WPS (Wi-Fi Protected Setup) est une fonctionnalité permettant de connecter rapidement un
appareil a un réseau Wi-Fi sans avoir a saisir manuellement le mot de passe. Cette méthode peut
se faire a ’aide d’un bouton présent sur le routeur ou grace a un code PIN.

Méme si cette fonctionnalité facilite la connexion des utilisateurs, elle représente également une
faiblesse de sécurité importante. En effet, le protocole WPS peut étre vulnérable a certaines
attaques, notamment les attaques par force brute, permettant a un attaquant d’accéder plus
facilement au réseau sans fil.

Pour renforcer la sécurité du réseau Wi-Fi, il est donc recommandé de désactiver complétement
cette option depuis les parametres du routeur. Pour cela, il suffit d’accéder a I’'interface de
configuration du point d’acces, puis d’aller dans les paramétres « WLAN » ou « Wireless » afin
de désactiver ’option WPS et enregistrer les modifications. [8]

WI-Fl PROTECTED SETUP

Lock WPS-PIN Setup :

Figure 4.10 : Désactivation de la fonction WPS (Wi-Fi Protected Setup)
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E. Filtrage par adresses MAC

Le filtrage par adresses MAC est une méthode de sécurité permettant de limiter I’acces au réseau
Wi-Fi uniquement aux appareils autorisés. Chaque appareil possede une adresse MAC unique
attribuée a sa carte réseau.

Cettetechnique consiste a enregistrer les adresses MAC des appareils autorisés dans les parameétres
du routeur. Ainsi, seuls les équipements présents dans cette liste peuvent se connecter au réseau,
tandis que les autres appareils sont automatiquement bloqués.

Pour configurer le filtrage MAC, il faut accéder a I'interface d’administration du routeur puis
ouvrir les parametres WLAN dédiés au filtrage des adresses MAC, Ensuite, il est possible de
choisir entre deux modes :

e BLACK LIST:permet de bloquer les appareils dont les adresses MAC sont ajoutées dans
la liste.
e WHITE LIST : permet d’autoriser uniquement les appareils enregistrés dans la liste.

Tima of Day Restrictions -- A maximum of 20 entries "Block list" and a maximum of 20 entries "WHITE list™ can be
configured

In this page, you can set the time of day restriction on a spedfic WLAN device connected to the router. The “Current PC's MAC
Address" automatically displays the MAC address of the WLAN device where the browser ks running. To restrict another WLAN

device, click "Other MAC Address™ and enter the MAC address of that WLAN device, To oblain the MAC address of a Windows-
based PC, open & comemand prompt window and enter "ipconfig fall”,

WLAN MAC Filtering Global Policy:

i BLACK_LIST --Allow all packets but DENY MAC addregens that match & rube in the list
) WHITE_LIST ~Deny all packets but ALLOW MAC addresses that match a rule in the list

Apply | Cancel
WLAN BLOCK MAC ADDRESS--BLACKLIST
Username MAC Schedule Interface

Add || Edit || Dalate

Figure 4.11 : Configuration du filtrage des adresses MAC (WLAN)

Aprés avoir choisi le mode souhaité, il suffit d’ajouter ’adresse MAC de I’appareil puis
d’enregistrer les modifications a I’aide du bouton « Apply ». Cette méthode ajoute une couche de
sécurité supplémentaire et limite les acceés non autorisés au réseau Wi-Fi.
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F. Mise a jour du firmware

Le firmware représente le logiciel interne du routeur qui assure son bon fonctionnement. Comme
les autres systémes informatiques, il peut contenir certaines failles de sécurité découvertes avec le
temps et pouvant étre exploitées par des attaquants.

Afin de corriger ces vulnérabilités et d’améliorer la sécurité du réseau, les fabricants proposent
réguliérement des mises a jour du firmware. Ces mises a jour permettent également d’améliorer
les performances et la stabilité du routeur.

Certains routeurs peuvent effectuer les mises a jour automatiquement. Dans le cas contraire, il est
recommandé de vérifier régulierement si une nouvelle mise a jour est disponible, puis de la
télécharger et de I'installer manuellement afin d’assurer une meilleure protection du réseau Wi-Fi.
[6] [37]

G. Wi-Fi Isolation

Le Wi-Fi Isolation, également appelé AP Isolation, est une fonctionnalité de sécurité utilisée dans
les réseaux sans fil pour limiter les communications entre les appareils connectés au méme point
d’acces. Son principe consiste a empécher les clients Wi-Fi de communiquer directement entre
eux, tout en leur permettant d’accédernormalement a Internet. Chaque appareil est ainsi isolé dans
son propre flux de communication.

Cette isolation joue un role important dans la prévention de plusieurs attaques locales. En effet,
elle empéche un utilisateur malveillant connecté au méme réseau de scanner les autres appareils
ou d’accéder a leurs données partagées. Elle permet également de réduire les risques d’attaques de
type Man-in-the-Middle (MitM), d’écoute dutrafic (sniffing) ou encore depropagation de logiciels
malveillants entre machines situées sur le méme réseau Wi-Fi.

Dans un contexte d’attaque, le Wi-Fi Isolation est particulie¢rement efficace contre les réseaux
publics ou les points d’acces ouverts, ou les utilisateurs ne se connaissent pas et ou le risque
d’intrusion est élevé. Il limite fortement la possibilité pour un attaquant d’exploiter la proximité
réseau pour intercepter ou manipuler les communications d’autres utilisateurs.

Ainsi, le Wi-Fi Isolation constitue une solution simple mais efficace pour renforcer la sécurité des
réseaux sans fil en réduisant les interactions directes entre les clients et en limitant la surface
d’attaque disponible pour les cyber menaces. [37]

o 5 e

Figure4.12 : Principe de fonctionnement de l'isolation des points d'accés (AP Isolation)
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4.3 Les solutions de sécurité des réseaux LAN
A. L’utilisation d’une table ARP statique

Comme nous I’avons vu dans le chapitre précédent, les attaques de type Homme du Milieu, telles
que I’ARP spoofing et le DNS spoofing, exploitent les faiblesses du protocole ARP
(AddressResolution Protocol). Dans ce type d’attaque, ’attaquant envoie de fausses réponses ARP
afin d’associer sa propre adresse MAC a I’adresse IP d’une autre machine du réseau.

Lorsque la victime regoit ces réponses falsifiées, elle met automatiquement a jour sa table ARP
avec de fausses informations. Ainsi, les données destinées a la machine cible sont redirigées vers
la machine attaquante, permettant a celle-ci d ’intercepter ou de modifier le trafic réseau.

Pour se protéger contre ce type d’attaque, il est possible d’utiliser une table ARP statique. Cette
méthode consiste a associer manuellement ’adresse IP du routeur a son adresse MAC réelle afin
d’empécher toute modification automatique de cette correspondance par des réponses ARP
falsifiées.

Dans un premier temps, nous allons afficher la table ARP de la machine a ’aide de la commande
« arp -a » exécutée dans l'invite de commande. Cette commande permet de vérifier les
correspondances IP/MAC enregistrées dans la table ARP et d’observer si les entrées sont
dynamiques ou statiques.

[c1.] Invite de commandes

Microsoft Windows [version 10.0.19045.6466]
(c) Microsoft Corporation. Tous droits réservés.

C:\Users\ALI FIX>arp -a

Interface : 192.168.1.34 --- @x1l

Adresse Internet Adresse physigue Type

192.168.1.1 34-8a-33-9a-16-57 dynamique
192.168.1.255 ff-ff-ff-ff-ff-ff statique
224.9.0.22 01-00-5e-060-00-16 statique
224.0.0.251 ©1-00-5e-060-00-fb statique
224.0.9.252 ©1-00-5e-00-00-fc statique
255,255,255, 255 ff-ff-ff-fF-ff-ff statique

C:\Users\ALI FIX>

Figure 4.13 : Table ARP avec I'entrée dynamique du routeur

Comme indiqué dans I’image ci-dessus, la table ARP est « dynamique ».
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L’¢étape suivante consiste a identifier I'ID de I'interface Wi-Fi utilisée sur la machine. Comme
illustré dans la figure ci-dessous, I'ID de I’'interface détectée est « 17 » :

] Invite de commandes - netsh -c “interface ipv4"

:\Users\ALI FIX>netsh -c "interface ipv4"
netsh interface ipv4>show neighbors

Interface 1 : Loopback Pseudo-Interface 1

Adresse Internet Adresse physique

Permanent
Permanent
Permanent
Permanent
Permanent

[nterface 17 : Wi-Fi

Adresse Internet Adresse physique Type

34-0a-33-9a-18-57 Joignable
ff-ff-ff-ff-fF-ff Permanent
91-60-5e-60-08-16 Permanent
01-08-5e-00-08-fb Permanent
01-060-5e-060-08-fc Permanent
.255.255 f-ff-ff-ff-ff-ff Permanent

Interface 16 : Connexion au réseau local* 12

Figure 4.14 : Identification de l'index de l'interface Wi-Fi

Ensuite, nous ouvrons I'invite de commande en mode administrateur, car les modifications des
parameétres réseau nécessitent des privileges élevés. Nous exécutons alors la commande
mentionnée dans la figure .Cette commande permet d’ajouter une association IP/MAC statique
dans la table ARP et d’empécher sa modification automatique.

Enfin, nous vérifions la prise en compte de la modification en exécutant de nouveau la commande
«arp -a»
L’entrée correspondante doit désormais apparaitre comme statique (static) dans la table ARP.

.| Administrateur : Invite de commandes

licrosoft Windows [version 18.8.19©45.6466]
c) Microsoft Corporation. Tous droits réservés.

:\Windows\system32>netsh -c "interface ipv4" set neighbors 17 "192.168.1.1" "34-@a-33-9a-18-57"

:\Windows\system32>arp -a

[nterface : 192.168.1.35 --- 6x11

Adresse Internet Adresse physique Type

192.168.1.1 34-8a-33-9a-18-57 statique
192.168.1.255 F-ff-ff-fr-ff-ff statique
224.9.9.22 ©1-80-5e-00-08-16 statique
224.8.8.251 ©1-00-5e-60-08-fb statique
224.9.9.252 ©1-00-5e-00-08-fc statique
239.255.255.258 91-80-5e-7f-ff-fa statique
255.255.255.255 f-ff-fF-fF-Ff-ff statique

Figure 4.15 : Configuration d'une entrée ARP statique pour le routeur
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Ainsi, I'utilisation d’une table ARP statique permet de sécuriser les équipements critiques du
réseau en empéchant la modification automatique des correspondances IP/MAC. Elle constitue
donc une solution efficace contre les attaques de type ARP spoofing en limitant la redirection
malveillante du trafic.

B. Sécurisation des systémes et de la navigation Internet

La protection des systémes informatiques constitue un ¢lément essentiel pour garantir la sécurité
des données et limiter les risques liés aux cyberattaques. Pour cela, il est recommandé d’effectuer
régulierement les mises a jour dusystéme d’exploitation ainsi que desnavigateurs Web. Ces mises
a jour permettent de corriger les failles de sécurité découvertes, d’améliorer la stabilité du systeme
et de renforcer la protection contre les nouvelles menaces.

Par ailleurs, il est conseillé d’utiliser des sites sécurisés en HTTPS lors de la navigation sur
Internet. Ce protocole assure le chiffrement des données échangées entre ’utilisateur et le serveur,
ce qui contribue a protéger les informations sensibles contre toute tentative d’interception. Les
sites utilisant HTTPS sont généralement identifiables grace au symbole du cadenas affiché dans la
barre d’adresse du navigateur. En outre, 1’utilisation du protocole HTTPS permet de réduire les
risques liés aux attaques de type DNS spoofing en vérifiant I’authenticité¢ du serveur a travers les
certificats numériques. Elle protege ¢galement les identifiants, mots de passe et autres données
confidentielles contre les attaques d’écoute du réseau (sniffing), méme si un attaquant parvient a
intercepter le trafic.

Connexion TCP

Clé publique

Clé de session

xr

e < >
Client Serveur

Données chiffrées

Figure4.16 : Principe de I'échange de clés et du chiffrement SSL/TLS

L’adoption de ces bonnes pratiques permet d’améliorer le niveau de sécurité des systémes et de
réduire les risques d’exploitation des vulnérabilités par des personnes malveillantes.
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C. Les VLAN

Les VLAN (Virtual Local Area Network) constituent une solution efficace pour renforcer la
sécurité des réseaux informatiques en permettant la segmentation logique d'une infrastructure
physique en plusieurs réseaux indépendants.

Cette technologie offre la possibilité d'isoler les utilisateurs, les équipements et les services selon
leurs besoins d'acces, ce qui réduit considérablement les risques liés aux communications non
autorisées. Dans un environnement LAN, les VLAN permettent de segmenter le réseau en
plusieurs domaines logiques indépendants disposant chacun de leurs propres régles de sécurité.
Par exemple, un VLAN peut étre dédi¢ aux employés afin de leur permettre d'accéder aux
ressources internes de l'entreprise, tandis qu'un autre VLAN peut étre réservé aux visiteurs ou aux
équipements spécifiques avec des droits d'acces limités. Cette séparation contribue a protéger les
données sensibles et a empécher les utilisateurs non autorisés d'accéder aux ressources critiques.
De plus, les VLAN limitent la propagation des attaques en confinant les menaces a un segment
précis du réseau. Ainsi, lorsqu'un poste est compromis par un logiciel malveillant ou un
ransomware, l'attaquant ne peut pas se déplacer librement vers les autres segments ou les serveurs
critiques.

La segmentation réduit également la portée des attaques d'écoute, telles que le sniffing, '4RP
Spoofing ou certaines attaques de type Man-in-the-Middle (MitM), en limitant la diffusiondutrafic
aun groupe restreint d'équipements. Par ailleurs, les VLAN améliorent les performances duréseau
grace a la réduction des domaines de broadcast, ce qui diminue le trafic inutile et optimise
l'utilisation des ressources réseau. Enfin, ils facilitent I'application des politiques de sécurité et
répondent aux exigences de plusieurs normes et réglementations relatives a la protection des
données. Ainsi, l'utilisation des VLAN représente une mesure de sécurité importante permettant
d'améliorer a la fois la protection, l'organisation et les performances des infrastructures réseau.

Figure 4.17 : Principe de l'interconnexion de VLANs via un lien Trunk
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D. Les systémes de détection d’intrusion IDS

Les systémes de détection d’intrusion (Intrusion Detection System) constituent une solution
essentielle pour renforcer la sécurité des réseaux informatiques contre les différentes formes
d’attaques. Leur role principal consiste a surveiller en permanence 1’activité du réseau ou d’un
équipement afin de détecter les comportements suspects et les tentatives d’acceés non autorisées.
Pour accomplir cette mission, les IDS s’appuient généralement sur deux méthodes de détection
complémentaires.

La premicre est la détection par signatures, qui compare le trafic réseau et les journaux systéme a
une base de données contenant les empreintes d’attaques connues, permettant ainsi d’identifier
rapidement les menaces déja répertoriées.

Laseconde est la détection comportementale ou par anomalies, qui analyse ’activité en temps réel
afin de repérer tout écart significatif par rapport au comportement normal du systéme, ce qui
permet de détecter certaines attaques inédites ou inconnues. Selon leur périmetre d’action, les IDS
se divisent principalement en deux catégories :

R

¢ HIDS (Host-based Intrusion Detection System), installés directement sur les postes de
travail ou les serveurs pour surveiller I’intégrité des fichiers, les processus et les journaux
d’événements

% NIDS (Network-based Intrusion Detection System), déployés a des points stratégiques du

réseau afin d’inspecter le trafic circulant et d’identifier les activités malveillantes.

Aujourd’hui, les architectures de sécurité privilégient souvent une approche hybride combinant les
avantages des HIDS et des NIDS au sein d’une plateforme centralisée. Cette combinaison permet
de corréler les informations provenant de différentes sources, d’améliorer la précision de la
détection, de réduire le nombre de faux positifs et d’augmenter I’efficacité globale face aux
attaques informatiques. Ainsi, les systémes IDS représentent un mécanisme de défense
complémentaire permettant d’identifier rapidement les menaces et de renforcer la protection des
infrastructures réseau. [20] [41]

Figure 4.18 : Architecture de sécurité réseau avec Pare-feu et IDS
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E. Les systémes de prévention d’intrusion IPS

Les systemes de prévention d’intrusion (Intrusion Prevention System — IPS) constituent une
technologie de sécurité proactive destinée a protéger les réseaux et les systémes informatiques
contre les attaques avant qu’elles ne causent des dommages. Intégrés au sein de I’infrastructure
réseau, les IPS analysent en permanence les flux de données qui transitent entre les différents
équipements afin d’identifier les activités potentiellement dangereuses. Leur particularité réside
dans leur capacité a réagir automatiquement lorsqu’une menace est détectée, ce qui permet
d’empécher I’exécution de I’attaque sans intervention humaine immédiate.

Pour reconnaitre les comportements malveillants, les IPS utilisent plusieurs techniques d’analyse,
notamment la comparaison avec des signatures d’attaques connues, I’étude des anomalies detrafic
ainsi que I’évaluation du comportement des utilisateurs et des applications. Lorsqu’une activité
suspecte est identifiée, le systéme peut appliquer différentes contre-mesures telles que le rejet des
paquets malveillants, le blocage d’une connexion, la limitation d’un flux réseau ou I’isolement
temporaire d’un équipement compromis. Cette réaction instantanée contribue a réduire les risques
d’exploitation des vulnérabilités, de propagation de logiciels malveillants et d’accés non autorisés
aux ressources sensibles.

En outre, les IPS permettent de renforcer la disponibilité des services en limitant I’'impact de
certaines attaques réseau, notamment celles visant a perturber le fonctionnement normal des
systémes. Associés a d’autres mécanismes de sécurité tels que les pare-feu et les systémes de
détection d’intrusion, ils participent & la mise en place d’une défense multicouche capable
d’améliorer significativement le niveau global de protection de I’infrastructure informatique.

Ainsi, 'IPS représente une solution efficace pour prévenir les cyberattaques et garantir un
environnement réseau plus sir et plus résilient face aux menaces actuelles. [20] [41]
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Figure 4.19 : Architecture de sécurité réseau avec Pare-feu et IPS

Page | 88



Chapitre 4 Solutions et mécanismes de protection des réseaux LAN et WLAN

4.4. Les solutions de sécurité des systémes informatiques
A. Les antivirus

Les logiciels antivirus jouent un role important dans la protection des postes de travail et des
serveurs contre les logiciels malveillants tels que les virus, les vers, les chevaux de Troie ou les
ransomwares. Leur objectif principal est de détecter et de supprimer les menaces susceptibles
d'endommager le systéme ou de compromettre les données. Pour cela, ils surveillent en
permanence les fichiers et les activités de I'ordinateur afin d'identifier tout comportement suspect.

La détection des menaces repose sur plusieurs méthodes. L'analyse par signatures consiste a
comparer les fichiers a une base de données contenant les signatures de malwares connus. La
détection générique permet d'identifier certaines variantes de menaces d €ja répertori€es, tandis que
l'analyse heuristique se base sur le comportement des programmes pour détecter des attaques
nouvelles ou inconnues.

ANALYSE D'UN FICHIER (PROCESSUS DE DETECTION DE MENACES)
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Figure4.20 : Processus d'analyse et de décision d'un antivirus

Les antivirus actuels proposent également d'autres fonctionnalités de sécurité, comme la protection
en temps réel, l'analyse des téléchargements, le blocage des sites web dangereux et la protection
contre les ransomwares. Ces fonctionnalités permettent de renforcer la sécurité de l'utilisateur et
de limiter les risques d'infection.

Parmi les solutions les plus connues, on peut citer Bitdefender et Kaspersky. Ces antivirus offrent
une protection efficace contre de nombreuses menaces grace a des mises a jour régulieres de leurs
bases de données. Toutefois, leur efficacité dépend fortement de ces mises a jour, car de nouvelles
menaces apparaissent continuellement. Pour cette raison, il est important de maintenir I'antivirus
a jour afin de garantir un niveau de protection optimal contre les cyberattaques.[23] [24]

B. Le VPN

Le VPN (Virtual Private Network) est une technologie largement utilisée pour sécuriser les
¢changes de données sur Internet, en particulier lors de l'utilisation de réseaux Wi-Fi publics ou
non sécurisés. Son principe consiste a établir un tunnel chiffré entre I'appareil de l'utilisateur et un
serveur distant, permettant ainsi de protéger les informations échangées contre les tentatives
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d'interception. Grace a ce chiffrement, les données restent confidentielles méme si un attaquant
parvient a accéder au réseau utilisé. Le VPN masque également l'adresse IP réelle de I'utilisateur,
ce qui contribue a renforcer sa confidentialité et a réduire les risques de tragage de ses activités en
ligne. [39] [42]

Serveur
Votre N
poste INTERNET
/‘* 74
¥ A"
_____ Vos données échangées
Serveur et postes

[—_—_] Tunnelde protection qui rend vos données indéchiffrables et ininterceptables d’entreprise

Figure4.21 : Principe du tunnel de protection d'un réseau VPN

Cette solution est particulierement importante pour la protection des données sensibles telles que
les identifiants de connexion, les informations bancaires, les transactions financiéres, les courriers
¢lectroniques ou encore les documents professionnels. Dans les secteurs manipulant des
informations critiques, notamment les banques, les entreprises, les administrations et les
¢tablissements de santé, le VPN est souvent utilisé pour sécuriser les communications et l'acces
aux ressources internes. Il constitue également une protection efficace contre certaines attaques
visant les réseaux sans fil, comme 1'écoute du trafic (sniffing), les attaques de type Man-in-the-
Middle (MitM) ou encore les faux points d'accés Wi-Fi (EvilTwin). Ainsi, le VPN représente une
solution complémentaire essentielle pour renforcer la sécurité des communications et garantir la
confidentialité des données échangées sur les réseaux.
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Hacker

You VPN Internet

Figure 4.22 : Blocage d'une interception malveillante grace au chiffrement VPN
C. Les Pare-feu :

Le pare-feu (Firewall) est un dispositif de sécurité utilisé pour protéger un réseau contre les acces
non autorisés et les différentes attaques provenant d’Internet. Il agit comme une barriere entre le
réseau interne et le réseau externe en controlant les données qui circulent entre eux. Son role est
d’autoriser ou de bloquer le trafic selon des régles de sécurité définies par I’administrateur.

Grace a ce contrdle, le pare-feu permet de limiter les risques d’intrusion en empéchant les
connexions suspectes d’accéder aux ressources de I’entreprise. Il filtre les communications en
fonction de plusieurs criteres, tels que les adresses IP, les ports et les protocoles utilisés. 11 peut
¢galement contrdler les connexions sortantes afin d’éviter qu'un poste infecté communique avec
des serveurs malveillants ou transmette des données sensibles vers I’extérieur.

En complément de cette protection, le pare-feu enregistre les événements et les tentatives d’acces
dans des fichiers de journaux (logs), ce qui facilite la surveillance du réseau et I’identification
d’éventuelles activités suspectes. Ainsi, le pare-feu constitue une solution de sécurité essentielle
permettant de renforcer la protection du réseau, de réduire les risques d’attaques et de
mieuxcontroler les échanges de données au sein d 'une infrastructure informatique. [38]

\ Firewall
E‘ WAN | - -
7T = an

Figure 4.23 : Controle du trafic WAN vers le LAN par un pare-feu
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D. Désactivation du protocole SMBv1 :

La désactivation du protocole SMBvI constitue une mesure de sécurité fortement recommandée
pour protéger les systemes Windows contre diverses attaques réseau. SMB est un protocole utilisé
pour le partage de fichiers, de dossiers et d imprimantes entre les équipements d’un méme réseau.
Toutefois, sa premiere version (SMBv1) est aujourd "hui considérée comme obsoléte en raison de
nombreuses vulnérabilités de sécurité découvertes au fil des années.

L’une des failles les plus critiques associées a SMBvVI est celle corrigée par la mise a jour de
sécurité MS17-010 publiée par Microsoft. Cette vulnérabilité, connue sous le nom d’EternalBlue,
permet a un attaquant d’exécuter du code a distance sur une machine vulnérable sans
authentification préalable. Elle a notamment été exploitée par le ransomware « WannaCry », qui
s’est propagé rapidement a travers les réseaux informatiques en infectant des centaines de milliers
d’ordinateurs dans le monde.

Afin de réduire ces risques, il est recommandé de désactiver SMBv1 lorsque son utilisation n’est
plus nécessaire. Cette mesure permet d’éliminer une surface d’attaque importante et d’empécher
I’exploitation de vulnérabilités telles qu’EternalBlue. Les versions plus récentes du protocole,
notamment SMBv2 et SMBV3, offrent non seulement de meilleures performances, mais également
des mécanismes de sécurité renforcés, tels que I’amélioration de I'authentification et du
chiffrement des communications.

La désactivation de SMBvV1 est particuliecrement importante dans les environnements utilisant
encore des systémes anciens ou n’ayant pas recu les mises a jour de sécurité nécessaires. Associée
aune politique réguliére demises a jour, a I'utilisation d’unpare-feu et d un antivirus, cette mesure
contribue a renforcer la sécurité globale du réseau et a limiter la propagation des logiciels
malveillants. Ainsi, la suppression de ce protocole hérité représente une action préventive simple,
mais particulierement efficace, pour améliorer la protection des systemes Windows contre les
cyberattaques. [16]

4.5 Conclusion

En somme, 1’évolution constante des menaces informatiques impose 1’adoption d’une stratégie
de défense en profondeur afin de sécuriser efficacement les infrastructures réseau et les systeémes
d’information. Au cours de ce chapitre, nous avons présenté un ensemble de contre-mesures
techniques destinées a renforcer la sécurité des réseaux LAN, des réseaux WLAN et des systemes
informatiques. Ces solutions incluent notamment la segmentation par VLAN, ’utilisation de VPN,
les pare-feu, les systemes de détection d’intrusion (IDS), les antivirus, ainsi que la désactivation
de services vulnérables tels que SMBv1.

Par ailleurs, nous avons proposé un nouveau systéme de détection des attaques de
désauthentification basé sur I’analyse des trames IEEE 802.11 afin de renforcer la sécurité des
réseaux Wi-Fi face a ce type de menace. L’ensemble de ces mécanismes contribue a réduire
significativement les risques d’attaque et a améliorer la confidentialité, I'intégrité et la
disponibilité des ressources.
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Cependant, malgré leur efficacité, la sécurité absolue reste un objectif théorique. La protection des
infrastructures dépend ainsi de leur capacité d’adaptation, de la mise a jour continue des politiques
de sécurité et d’une veille technologique permanente face a I’évolution des menaces.
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Auterme dece travail, il apparait que la sécurité¢ desréseaux et dessystémes informatiques
constitue un enjeu fondamental dans un environnement numérique en constante évolution.
L’accroissement des échanges de données et la multiplication des équipements connectés offrent
de nouvelles opportunités de communication et de développement, mais augmentent également la
surface d’exposition aux cybermenaces.

Dans un premier temps, cette étude a permis de présenter les concepts fondamentaux liés
aux réseaux informatiques, notamment les architectures réseau, les modéles de communication
ainsi que les principaux protocoles et mécanismes utilisés dans les environnements LAN et
WLAN. Cette base théorique a constitué un ¢lément essentiel pour comprendre le fonctionnement
des communications réseau et les technologies associées, ainsi que les enjeux liés a la sécurité des
systémes d’information.

Par la suite, différentes catégories d’attaques ont été analysées, notamment les attaques
visant les réseaux sans fil, les réseaux locaux ainsi que les systémes d’exploitation. L.’étude de ces
menace sa montré que I’exploitation de faiblesses techniques ou de mauvaises configurations peut
entrainer des conséquences importantes telles que I’interception des communications, le
détournement du trafic réseau, le vol d’informations sensibles ou encore la compromission
compléte d’un systeme.

Les expérimentations réalisées dans un environnement contrdlé ont permis d’illustrer
concretement ces risques. Les simulations des attaques Brute Force, EvilTwin , ARP Spoofing,
DNS,Spoofing , EternalBlue et des infrastructures Command and Control ont démontré la capacité
d’un attaquant a exploiter des vulnérabilités réelles afin d’obtenir un acceés non autorisé¢ ou de
prendre le contréle d’une machine cible. Ces résultats mettent en évidence I'importance de
I’approche pratique dans la compréhension des cyberattaques et de leurs impacts. Afin de faire
face a ces menaces, plusieurs solutions de protection et de détection ont été étudi¢es. L’ utilisation
de pare-feu, de systemes IDS/IPS, de mécanismes de segmentation réseau, de mises a jour de
sécurité régulieres, ainsi que la surveillance continue des infrastructures constituent des éléments
indispensables pour renforcer la sécurité globale d’un systéme d’information. La sensibilisation
des utilisateurs demeure également un facteur déterminant dans la réduction des risques liés aux
erreurs humaines et aux techniques d’ingénierie sociale.

En définitive, la cybersécurité ne peut étre considérée comme un état acquis, mais comme
un processus continu nécessitant une adaptation permanente face a I’évolution des menaces. La
compréhension des techniques d’attaque, associée a la mise en ceuvre de mécanismes de protection
et de détection efficaces, représente aujourd’hui une condition essentielle pour garantir la
confidentialité, I’intégrité et la disponibilité des ressources informatiques. Les travaux réalisés
dans ce mémoire constituent ainsi une contribution a la compréhension des problématiques
actuelles de sécurité et peuvent servir de base a de futures recherches dans le domaine de la
détection des attaques et de la protection des infrastructures numériques.

Enfin, comme perspectives de ce travail, 'intégration de techniques d’intelligence
artificielle (IA)pourrait constituer une évolution intéressante pour améliorer la détection des
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attaques réseau et renforcer les mécanismes de protection. L’utilisation de méthodes
d’apprentissage automatique permettrait notamment d’anticiper les comportements anormaux et
d’adapter dynamiquement les systémes de sécurité face aux nouvelles menaces.
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